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1 最新动态

本文介绍了数据加密服务（DEW）各特性版本的功能发布和对应的文档动态，新特性
将在各个区域（Region）陆续发布，欢迎体验。

2022 年 05 月

序号 功能名称 功能描述 阶段 相关文档

1 密钥管理中
新增密钥库
功能

用户通过专属密钥库对
单个或多个密钥进行管
理操作。

-- 创建密钥库

2 集群列表上
线

专属加密中新增集群列
表，实现实例统一管
理。

-- -

 

2021 年 8 月

序号 功能名称 功能描述 阶段 相关文档

1 专属加密版本
名称变更

原“基础版”
变更为“标准
版”，原“专
业版”变更为
“铂金版”。

商用 专属加密

 

数据加密服务
最新动态 1 最新动态

文档版本 01 (2021-06-30) 版权所有 © 华为技术有限公司 1

https://support.huaweicloud.com/usermanual-dew/dew_01_1001.html
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2021 年 6 月

序号 功能名称 功能描述 阶段 相关文档

1 凭据管理上
线

用户或应用程序通过凭
据管理服务，创建、检
索、更新、删除凭据，
轻松实现对敏感凭据的
全生命周期和统一管
理，有效避免程序硬编
码或明文配置等问题导
致的业务风险。

-- ● 什么是凭据管理

● 凭据管理

● 凭据管理API说明

 

2020 年 9 月

序号 功能名称 功能描述 阶段 相关文档

1 密钥对V3版
本API上线

提供了V3版本的密钥对
管理和密钥对任务管理
相关的API供用户使
用。

-- ● 密钥对管理

● 密钥对任务管理

2 API应用示
例上线

根据用户场景，提供了
加解密数据、加解密数
据密钥和查询密钥相关
信息的API使用示例。

-- ● 示例1：加解密数
据

● 示例2：加解密数
据密钥

● 示例3：查询密钥
相关信息

 

2019 年 7 月

序号 功能名称 功能描述 阶段 相关文档

1 新增最佳实
践

云服务与KMS集成后，
您只需在决定加密云服
务数据时，选择一个
KMS管理的用户主密
钥，就可以轻松使用您
选择的用户主密钥加解
密您存储在这些云服务
内的数据。

-- ● 加解密小数据

● 云服务使用KMS
加解密数据
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2018 年 9 月

序号 功能名称 功能描述 阶段 相关文档

1 华为云数据
加密服务介
绍视频上线

带您快速直观的了解华
为云数据加密服务是如
何保护云上数据，防止
数据泄露的。

-- /

 

2018 年 8 月

序号 功能名称 功能描述 阶段 相关文档

1 海外版专属
加密

海外版专属加密，采用
符合FIPS 140-2第3级
标准的HSM生成加密密
钥。除了包含专业版专
属加密的功能外，还可
以根据用户需求定制功
能，请联系华为云服务
团队详细了解。

适用场景:
● 敏感数据加密

● 电子验伪

● 视频数据加密

● 金融支付

商用 ● 购买专业版(海
外)

● 使用专属加密实
例

2 专业版专属
加密

专业版专属加密，独享
加密资源，API高性能
调用。

专业版专属加密除了包
含基础版专属加密功能
外，用户还可以独享硬
件加密机机框、电源、
带宽、接口资源，符合
更高安全性要求。

适用场景:
● 敏感数据加密

● 电子验伪

● 视频数据加密

● 金融支付

商用 购买专业版(国内)
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历史变更

表 1-1 2018 年 5 月版本变更

序号 功能名称 功能描述 阶段 相关文档

1 支持自动轮
换密钥

广泛重复的使用加密密
钥，会对加密密钥的安全
造成风险。为了确保加密
密钥的安全性，用户需要
为用户主密钥创建新的密
钥材料。

开启密钥轮换后，密钥管
理会根据设置的轮换周期
（默认365天）自动轮换密
钥，每次轮换都会生成一
个新版本的用户主密钥。

KMS会保留与该用户主密
钥关联的所有版本的用户
主密钥。这使得KMS可以
解密使用该用户主密钥加
密的任何密文。

商用 开启密钥轮换

2 支持密钥授
权

用户可以为其他用户创建
授权，授予其使用用户主
密钥（CMK）的权限。

商用 创建授权

3 支持RDS服
务端加密

KMS为关系型数据库
（Relational Database
Service，RDS）提供用户
主密钥管理控制能力，应
用于关系型数据库的磁盘
加密功能。

商用 RDS数据库加密

4 专业版密钥
管理新上线

专业版密钥管理包含基础
版所有的功能，并支持关
系型数据库RDS加密，还
提供了密钥授权和密钥轮
换等功能。

商用 创建密钥
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https://support.huaweicloud.com/usermanual-dew/dew_01_0139.html
https://support.huaweicloud.com/usermanual-dew/dew_01_0096.html
https://support.huaweicloud.com/bestpractice-dew/dew_06_0008.html
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序号 功能名称 功能描述 阶段 相关文档

5 支持导入密
钥

用户主密钥包含密钥元数
据（密钥ID、密钥别名、
描述、密钥状态与创建日
期）和用于加解密数据的
密钥材料。

当用户希望使用自己的密
钥材料时，可通过KMS管
理控制台创建空密钥，并
将自己的密钥材料导入该
空密钥中。

适用场景:
用户需要将自己的密钥导
入到KMS管理控制台，由
KMS统一管理。

商用 导入密钥材料

6 支持私钥托
管

为了方便用户管理本地的
私钥，用户可将私钥导入
管理控制台，由KPS（Key
Pair Service，KPS）统一
管理。导入的私钥由KMS
提供的密钥加密，保证用
户私钥的存储、导入或者
导出安全。

适用场景:
用户需要将自己的私钥托
管到华为云，由KPS统一
管理。

商用 导入密钥对

 

表 1-2 2018 年 4 月之前历史版本变更

发布时间 说明

2018-04-30 本次变更说明如下：

基础版专属加密新上线，旨在将线下加密设备能力转移到云
上。

2018-03-30 本次变更说明如下：

支持标签Tag特性，多维度管理您的用户主密钥资源。

通过标签，用户可以对用户主密钥进行分类和跟踪，并按标签
汇总用户主密钥的使用情况。用户可以按照部门、使用者角色
等为密钥添加标签，例如，部门：运维部。

您可以通过KMS界面创建自定义标签，也可以通过标签管理服
务创建预定义标签。

数据加密服务
最新动态 1 最新动态

文档版本 01 (2021-06-30) 版权所有 © 华为技术有限公司 5

https://support.huaweicloud.com/usermanual-dew/dew_01_0089.html
https://support.huaweicloud.com/usermanual-dew/dew_01_0035.html


发布时间 说明

2018-01-30 本次变更说明如下：

支持密钥对管理，集中管理密钥对，保护密钥对的安全。

密钥对是为用户提供的远程登录Linux云服务器的认证方式，
是一种区别于传统的用户名和密码登录的认证方式。

2017-12-15 本次变更说明如下：

支持在线工具加解密小数据，不大于4KB的数据任您加解密。

当有小数据（例如：口令、证书、电话号码等不大于4KB的数
据）需要加解密时，用户可以通过KMS界面使用在线工具加解
密数据。

2017-01-30 本次变更说明如下：

支持IMS服务端加密，一键加解密数据，保护私有镜像安全。

2016-08-30 本次变更说明如下：

OBS服务端加密，一键加解密数据，保护OBS服务端数据安
全。

2016-08-30 本次变更说明如下：

基础版密钥管理上线，助您集中管理密钥，保护密钥安全。

密钥管理，即密钥管理服务（Key Management Service，
KMS），是一种安全、可靠、简单易用的密钥托管服务，帮助
用户集中管理密钥，保护密钥的安全。

KMS通过使用硬件安全模块HSM（Hardware Security
Module）保护密钥安全，帮助用户轻松创建和管理密钥，所
有的用户密钥都由HSM中的根密钥保护，避免密钥泄露。
KMS对密钥的所有操作都会进行访问控制及日志跟踪，提供所
有密钥的使用记录，满足审计和合规性要求。
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