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ERIRSAERE , 1ZEFEXNANRERPRIREAZ .
IAMBMEIRIERPXMNXR, UUNRIRMEBARZRAEINIRR, 15
SNIAMB M SIRERRPXNXR .

=] THOEIREE “normal” . “warning” . “incident” , RAJi%EF
EEFI_IHO
e normal{CEIEIERIN
e warningXFRIBIELM .
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createDockerConfig dockerloginemd  SWR - dockerioginemd normai
200
reateDockerConfig
dockerlogincmd
mal
Method: POST Reason
Apical
ResourceType  Trace Source | ResourceID () Resource Name () Trace Status G Operator ()
1AM 179657415904412691c7 42858 normai

trace_type

FHER

o

trace_type

Obde8ii-38ec-116£-929c 810390165029
£

login

nomal

{login':{'mode""password","user_type"domain owner",login_protect”{'status""ofr}}
3860

ConsoleAction

FELE == HEID FBEER FRS @ BERR G
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“reguest”; "

“trace_id": "676ddae3-B42b—11ee-8299-0150eeefalac”,
“code”: “2007,

“trace_name”: “createDockerConfig”,
“resource_type”: “dockerloginemd”,

“trace_rating”: “normal”,

“api_version”: "

“meszage”’: “createDockerConfig, Method: POST Url=/vZ/manage/utils/zecret, Reason:”,
“source_ip”: ¥ ”

“domain_id": ¥

“trace_type”: “ApiCall”,

“zervice_type”: “SWR",

“event_type”: “systen”,

“project_id": ¥

“response’: ",

“resource_id”: "

“tracker_name”: “syzten”,

“time”: “Z023/11716 10:54:04 GMI+08:007,
“rezource_name”: “dockerloginemd”,

“uzer”: {

“domain”: {
“name”: *

“id" "

$R12 (k) EIRRSEMFIRRTE, SEAEHH KRR &, aIHREHREM
SIRNE .

e

MAERRAS 01 (2025-08-27)

WRIERE © EARITERAREIRAF

71



	目  录
	1 通过IAM授予使用NDR的权限
	1.1 创建用户并授权使用NDR
	1.2 自定义策略
	1.3 权限及授权项

	2 开通服务
	3 查看概览信息
	4 查看流量访问详情
	4.1 查看Internet访问详情
	4.2 查看主动外联访问详情
	4.3 查看内部访问详情

	5 查看安全分析信息
	6 查看攻击趋势
	6.1 查看Internet访问的攻击趋势
	6.2 查看主动外联访问的攻击趋势
	6.3 查看内部访问的攻击趋势

	7 查看ATT&CK矩阵
	8 查看日志
	8.1 查看攻击事件日志
	8.2 查看阻断日志
	8.3 查看流量日志
	8.4 查看审计日志

	9 管理攻击者画像
	9.1 查看攻击者画像
	9.2 添加特别关注
	9.3 设置关联IP

	10 配置基础防御规则
	11 配置阻断规则
	12 查看防护对象
	13 创建地址组
	13.1 创建IP地址组
	13.2 创建端口组

	14 管理检测策略
	14.1 配置检测策略
	14.2 配置加密进程

	15 管理主机插件
	15.1 安装插件
	15.2 更新插件
	15.3 变更规格
	15.4 卸载插件
	15.5 同步数据
	15.6 修改插件包配额

	16 配置告警通知
	17 查询审计日志
	17.1 云审计服务支持的NDR操作列表
	17.2 查询审计事件


