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1 使用流程简介

人证核身是指通过用户的身份证信息、人脸图片，与权威数据库进行比对，进而实现
身份验证。

使用流程

图 1-1 使用流程

使用前必读

用户需要具备编程能力，熟悉Java、Python、iOS、Android、Node.js编程语言。

IVS服务需要用户通过调用API接口，实现身份信息核验。API会返回JSON格式的识别
结果，用户需要通过编码将识别结果对接到业务系统中。

关于人证核身服务的相关声明请参见人证核身服务免责声明。

人证核身服务等级协议请参见华为云服务等级协议。
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2 开通人证核身服务

IVS服务提供的开通方式有以下两种，用户可以任选其一进行开通服务。

按需计费开通服务

1. 登录IVS服务控制台。

2. 选择需要使用的服务，在操作列单击“开通服务”，此时的计费方式采用按需计
费。

图 2-1 开通服务

服务开通成功后，开通状态将显示为“已开通”。

说明

● IVS服务开通后，可在控制台进行关闭。开通服务时，计费规则默认为“按需计费”。只有
调用成功才会计费，其中返回的200状态码表示调用成功，调用失败不计费，详细的计费价
格及规则请参见计费说明。

● 如未开通服务，直接调用IVS API会提示IVS.0015报错。

购买套餐包开通服务

1. 登录IVS服务控制台。

2. 在左侧导航栏中选择“购买套餐包”，此时的计费方式采用套餐包计费，套餐包
额度用完后自动转为按需计费。
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图 2-2 购买套餐包

服务开通成功后，开通状态将显示为“已开通”。

说明

● 购买套餐包后只有调用成功才会计算调用次数，其中返回的200状态码表示调用成功，
调用失败不计算次数。详细的计费价格及规则请参见计费说明。

● 套餐包额度使用完后，会转为按需计费。

● 如未开通服务，直接调用IVS API会提示IVS.0015报错。
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3 准备数据

数据要求

受技术与成本多种因素制约，IVS服务存在一些约束限制。

● API只支持“华北-北京四”区域。

● 只支持中国大陆身份证的识别。

● 只支持JPG格式，图片中人像需无遮挡。

● 图像数据，base64编码，要求base64编码后大小不超过4MB。
● 图像各边的像素大小在300到8000px之间。

● 图像中身份证区域有效占比超过15%，保证整张身份证内容及其边缘包含在图像
内。

● 支持图像中身份证要求水平放置。

数据传入方式

使用IVS API或SDK时，支持输入以下数据实现人证核身校验。

标准版（三要素）API：

● 方式一：使用身份证图片、人像图片进行校验。

● 方式二：使用身份证姓名、身份证号码文本，人像图片进行校验。

证件版（二要素）API：

● 方式一：使用身份证图片进行校验。

● 方式二：使用身份证姓名、身份证号码文本进行校验。

人证核身服务
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4 调用 API 或 SDK

4.1 在线调试
API Explorer在线调试工具提供API的检索、调试、代码示例生成功能。同时，集成开
发环境CloudIDE，可完成代码的构建、调试、运行。

本章节以证件版（二要素）API为例，介绍如何使用API Explorer调试API。

前提条件
● 注册华为账号并开通华为云，并完成实名认证，账号不能处于欠费、冻结、被注

销等异常状态。

● 已开通人证核身服务。

操作步骤

1. 登录API Explorer。
登录后，“X-Auth-Token”和“project_id”参数会自动填充，无需填写。

2. 填写待验证的身份证信息。

输入数据可选使用身份证图片校验，或使用身份证文本校验，本示例使用身份证
姓名、身份证号码文本进行校验。

3. 单击“调试”按钮，获取识别结果。

人证核身服务
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4.2 本地调用
本章节以证件版（二要素）API为例，介绍如何使用IVS Python SDK在本地进行开发。

该接口使用姓名、身份证号码二要素进行身份审核，并将识别结果以JSON格式返回给
用户。人证核身成功时，会返回校验通过信息；人证核身失败时，会返回校验失败的
具体原因。

前提条件
● 注册华为账号并开通华为云，并完成实名认证，账号不能处于欠费、冻结、被注

销等异常状态。

● 已开通人证核身服务。

操作步骤

1. 获取并安装IVS Python SDK。
以PyCharm为例，介绍如何安装SDK。
在PyCharm中新建一个项目，并单击左下方“Terminal”按钮。分别执行以下命
令安装SDK（该SDK支持Python3及以上版本）。
# 安装核心库
pip install huaweicloudsdkcore
# 安装IVS服务库
pip install huaweicloudsdkivs

2. 检查SDK是否已正确安装。

在PyCharm中选择“Settings > Project > Python Interpreter”，检查SDK是否已
正确安装。

人证核身服务
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3. 获取人脸检测SDK示例代码。

a. 登录API Explorer，在“代码示例”中选择“Python”。

b. 填写请求Body参数。输入数据填写uuid、verification_name、verification_id

▪ uuid：唯一标识此次请求的ID，用户自定义，不超过64位。例如
10eb0091-887f-4839-9929-cbc884f1e20e

▪ verification_name：被验证人的姓名

▪ verification_id：被验证人的身份证号码

c. 复制代码示例至PyCharm中。

4. 获取AK/SK，替换代码示例中的“<YOUR AK>”、“<YOUR SK>”参数。

登录访问密钥页面，新增访问密钥，或使用已有的访问密钥。访问密钥为
credentials.csv文件，包含AK/SK信息。

5. 运行代码示例，获取识别结果。

识别结果返回“valid”，表示认证成功。

人证核身服务
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5 统计 API 使用量

IVS服务控制台支持查看API的总调用量、调用成功量、调用失败量。

如果您购买了套餐包，可在“套餐包管理”页面，查看已有的套餐包及使用详情。套
餐包费用扣减规则请参见“产品介绍 > 计费说明”。

人证核身服务
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6 关闭服务

IVS服务开通后，如不使用，可登录控制台进行关闭。

如果您是主账户，也可以控制子用户的服务开通、关闭状态。

图 6-1 关闭服务

图 6-2 控制子用户的开通、关闭

人证核身服务
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7 监控

7.1 人证核身的监控指标

功能说明

本节定义了人证核身服务上报云监控服务的监控指标的命名空间、监控指标列表和维
度定义，用户可以通过云监控服务提供管理控制台或API接口来检索IVS服务产生的监
控指标和告警信息。

命名空间

SYS.IVS

监控指标

表 7-1 IVS 支持的监控指标

指标
ID

指标
名称

指标含义 取值范
围

单
位

进
制

维度 监控周期（原
始指标）

api_c
alls

成功
调用
次数

该指标用于统计
接口的成功调用
次数。

单位：次

≥ 0 Co
unt
/mi
n

不
涉
及

call_of
_interf
ace

1分钟

error_
4xx

4xx失
败调
用次
数

该指标用于统计
接口的4xx失败调
用次数。

单位：次

≥ 0 Co
unt
/mi
n

不
涉
及

call_of
_interf
ace

1分钟

error_
5xx

5xx失
败调
用次
数

该指标用于统计
接口的5xx失败调
用次数。

单位：次

≥ 0 Co
unt
/mi
n

不
涉
及

call_of
_interf
ace

1分钟
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维度

Key Value

call_of_interface 接口。

该取值请参考查询IVS监控维度指标信息
获取。

 

查询 IVS 监控维度指标信息

表 7-2 维度指标

指标值 说明

ivs_idcard_extention 证件版（二要素）接口

ivs_standard 标准版（三要素）接口

 

7.2 查看监控指标
1. 登录云监控服务（CES）控制台。

2. 在左侧导航栏中选择“云服务监控 > 人证核身”。

3. 单击监控列表“操作”列的“查看监控指标”，进入指标监控页面。

在监控区域，您可以通过选择时长，查看对应时间的监控数据。

图 7-1 查看监控指标
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8 权限管理

8.1 权限管理
如果您需要对华为云上购买的IVS资源，为企业中的员工设置不同的访问权限，以达到
不同员工之间的权限隔离，您可以使用统一身份认证服务（Identity and Access
Management，简称IAM）进行精细的权限管理。该服务提供用户身份认证、权限分
配、访问控制等功能，可以帮助您安全的控制华为云资源的访问。

如果华为云账号已经能满足您的要求，不需要创建独立的IAM用户进行权限管理，您
可以跳过本章节，不影响您使用IVS服务的其它功能。

通过IAM，您可以在华为云账号中给员工创建IAM用户，并授权控制他们对华为云资源
的访问范围。例如，您的员工中有负责软件开发的人员，您希望他们拥有IVS的使用权
限，但是不希望他们拥有删除IVS等高危操作的权限，那么您可以使用IAM为开发人员
创建用户，通过授予仅能使用IVS，但是不允许删除的权限，控制对资源的使用范围。

IAM是华为云提供权限管理的基础服务，无需付费即可使用，您只需要为您账号中的
资源进行付费。关于IAM的详细介绍，请参见IAM产品介绍。

IVS 权限

默认情况下，管理员创建的IAM用户没有任何权限，需要将其加入用户组，并给用户
组授予策略或角色，才能使得用户组中的用户获得对应的权限，这一过程称为授权。
授权后，用户就可以基于被授予的权限对云服务进行操作。

IVS部署时通过物理区域划分，为项目级服务。授权时，“作用范围”需要选择“区域
级项目”，然后在指定区域（如华北-北京四）对应的项目（cn-north-4）中设置相关
权限，并且该权限仅对此项目生效；如果在“所有项目”中设置权限，则该权限在所
有区域项目中都生效。访问IVS时，需要先切换至授权区域。

如表8-1所示，包括了IVS的所有系统角色。

表 8-1 IVS 系统策略

策略名称 描述 策略类型 依赖关系

IVS FullAccess 所有权限 系统策略 无

人证核身服务
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策略名称 描述 策略类型 依赖关系

IVS
ReadOnlyAccess

只读访问权限 系统策略 无

 

表8-2列出了IVS常用操作与系统策略的授权关系，您可以参照该表选择合适的系统策
略。

表 8-2 IVS 操作与系统策略关系

Action Action说明 IVS
FullAcces
s

IVS
ReadOnl
yAccess

ivs:standard:subscribe 订阅人证核身标准版（三要
素）

√ ×

ivs:standard:unsubscribe 取消人证核身标准版（三要
素）

√ ×

ivs:standard:getSubscribe
UserList

查询订阅人证核身标准版
（三要素）的用户列表

√ √

ivs:standard:subscribeAllU
sers

为子用户订阅人证核身标准
版（三要素）

√ ×

ivs:standard:unsubscribeA
llUsers

为子用户取消订阅人证核身
标准版（三要素）

√ ×

ivs:idCardExtention:subscr
ibe

订阅人证核身证件版（二要
素）

√ ×

ivs:idCardExtention:unsub
scribe

取消订阅人证核身证件版
（二要素）

√ ×

ivs:idCardExtention:getSu
bscribeUserList

查询订阅人证核身证件版
（二要素）的用户列表

√ √

ivs:idCardExtention:subscr
ibeAllUsers

为子用户订阅人证核身证件
版（二要素）

√ ×

ivs:idCardExtention:unsub
scribeAllUsers

为子用户取消订阅人证核身
证件版（二要素）

√ ×

 

8.2 创建 IAM 用户并授权使用 IVS
如果您需要对您所拥有的IVS进行精细的权限管理，您可以使用统一身份认证服务
（Identity and Access Management，简称IAM），通过IAM，您可以：

● 根据企业的业务组织，在您的华为云账号中，给企业中不同职能部门的员工创建
IAM用户，让员工拥有唯一安全凭证，并使用IVS资源。

人证核身服务
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● 根据企业用户的职能，设置不同的访问权限，以达到用户之间的权限隔离。

如果华为云账号已经能满足您的要求，不需要创建独立的IAM用户，您可以跳过本章
节，不影响您使用IVS服务的其它功能。

前提条件

给用户组授权之前，请您了解用户组可以添加的IVS系统权限，并结合实际需求进行选
择，IVS支持的系统权限，请参见权限管理。

操作步骤

1. 创建用户组并授权

a. 使用主账号登录IAM服务控制台。

b. 左侧导航窗格中，选择“用户组”页签，单击右上方的“+创建用户组”。

c. 在“创建用户组”界面，输入“用户组名称”，例如“开发人员组”、“测
试人员组”。

d. 在用户组列表中，单击新建用户组右侧的“授权”。

e. 选择权限的作用服务。此处选择“人证核身服务（IVS）”，并为该用户组设
置所需的权限。

f. 单击“下一步”，设置用户组的最小授权范围。单击“确定”，完成用户组
授权。

▪ 所有资源：不设置最小授权范围，授权后，用户根据权限使用账号中所
有资源。

▪ 指定区域项目资源：授权后，用户根据权限使用已选区域项目中的资
源。

人证核身服务
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2. 创建IAM用户并加入用户组

a. 在IAM控制台中创建用户。单击右上方的“+创建用户”，配置用户基本信
息。

b. 单击“下一步”，将用户加入至用户组。

c. 单击“创建用户”，完成IAM用户创建。

3. 用户登录并验证权限

新创建的用户登录控制台，切换至授权区域，验证权限：

假设当前权限仅包含IVS ReadOnlyAccess。
进入IVS控制台界面，单击“开通服务”，如果无法开通，提示权限不足，表示
“IVS ReadOnlyAccess”已生效。

8.3 IVS 自定义策略
如果系统预置的权限，不满足您的授权要求，可以创建自定义策略。自定义策略中可
以添加的授权项（Action）请参见权限管理。

目前华为云支持以下两种方式创建自定义策略：

● 可视化视图创建自定义策略：无需了解策略语法，按可视化视图导航栏选择云服
务、操作、资源、条件等策略内容，可自动生成策略。

人证核身服务
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● JSON视图创建自定义策略：可以在选择策略模板后，根据具体需求编辑策略内
容；也可以直接在编辑框内编写JSON格式的策略内容。

具体创建步骤请参见：创建自定义策略。

人证核身服务
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9 企业项目管理

9.1 应用场景简介
IVS支持通过企业项目管理（EPS）对不同用户组和用户的资源使用，进行分账。企业
可以根据组织架构规划不同的企业项目，并为每个企业项目设置拥有不同权限的用户
组和用户，多个企业项目之间相互独立，资源分开结算。

说明

● 企业账号可申请开通企业项目。账号需要进行企业实名认证。如果企业账号注册成为华为云
合作伙伴，将无法进入企业项目管理页面。

● 开通企业项目后，企业项目内的用户在调用IVS API时，只有在请求Header参数中传入
Enterprise-Project-Id（企业项目ID）后，才支持按不同企业项目进行财务统计。传参方式详
见API文档。

● 该功能仅支持开通在华北-北京四区域的API，不同API的部署情况请参见终端节点。
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图 9-1 企业项目管理示意图

9.2 创建企业项目
创建企业项目的用户必须是管理员，或在IAM侧已被授予EPS FullAccess权限的用户。

说明

企业账号可申请开通企业项目。账号需要进行企业实名认证。如果企业账号注册成为华为云合作
伙伴，将无法进入企业项目管理页面。
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图 9-2 操作流程

创建 IAM 用户并授权使用 IVS

创建IAM用户步骤请参见创建IAM用户并授权使用IVS。

创建企业项目

1. 登录控制台，单击界面右上方的“企业 > 项目管理”。

屏幕分辨率低的情况下单击页面右上方的“更多 > 企业 > 项目管理”。

图 9-3 企业项目入口

2. 在企业项目管理页面，单击页面右上方“创建企业项目”。依据界面指引完成企
业项目的创建。

人证核身服务
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图 9-4 创建企业项目

为企业项目关联用户组并授权

1. 在企业项目管理页面，单击待操作的企业项目的名称。

图 9-5 选择企业项目

2. 系统进入企业项目详情页面，在“权限管理”页签中单击“用户组授权”。

系统将跳转至IAM的用户组页面，在“用户组”页签中为企业项目关联用户组并
授权。

图 9-6 用户组授权
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获取企业项目 ID
说明

开通企业项目后，企业项目内的用户在调用IVS API时，只有在请求Header参数中传入
Enterprise-Project-Id（企业项目ID）后，才支持按不同企业项目进行财务统计。传参方式详见
API文档。

进入项目管理的“企业项目管理”页面，单击企业项目名称，在企业项目详情页获取
Enterprise-Project-Id（企业项目ID）。

图 9-7 获取企业项目 ID

9.3 企业项目财务管理
开通了企业项目的客户，可以按企业项目查看各个企业项目的月度消费汇总、消费明
细、产品费用走势和费用分布。

进入项目管理的“企业项目管理”页面，单击企业项目操作列的“查看消费 ”，查看
各企业项目的费用信息。

图 9-8 查看费用信息
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