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1 从这里开始

IoT边缘（IoT Edge），是边缘计算在物联网行业的应用。IoT Edge作为物联网边缘
“小脑”，在靠近物或数据源头的边缘侧，融合网络、计算、存储、应用核心能力的
开放平台，就近提供计算和智能服务，满足行业在实时业务、应用智能、安全与隐私
保护等方面的基本需求。

本文介绍用户使用指导。

1.1 服务控制台总览

IoT边缘的云端管理界面，支持边缘节点管理、应用管理、边缘集群管理、数采配置、
路由管理、监控运维等。

● 边缘节点管理：网关、服务器、虚拟机，只要满足边缘硬件规格要求，就可以部
署IoT边缘运行时软件，实现对硬件的远程纳管、监控。

● 边缘集群管理：纳管满足硬件规格要求的服务器集群，支持一键部署Helm应用模
板至集群。

● 边缘应用管理：IoT边缘节点的云端管理界面，支持容器、进程应用一键部署、升
级、卸载等。

● 边缘数据采集：在分配的边缘节点上部署数采应用，通过数采配置，下发至边缘
节点执行数据采集。

● 边缘数据转发：路由转发配置下发至分配的边缘节点上执行，节点将采集到的数
据进行转发。
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图 1-1 总览
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2 管理边缘节点

2.1 注册基础版节点

2.1.1 注册基础版节点（Linux 系统）
基础版节点的“系统应用”采用进程包部署方式。适用于Linux Core系统，无Docker
环境的工业网关。

注册基础版节点

步骤1 访问IoT边缘，单击“管理控制台”进入IoT边缘控制台。

步骤2 选择左侧导航栏“边缘节点 > 节点管理”单击右上角“注册节点”。

步骤3 根据页面提示填写参数，勾选右下角“《华为云服务等级协议》”单击“下一步”配
置节点数据。

图 2-1 基础版

IoT 边缘
用户指南 2 管理边缘节点

文档版本 01 (2023-05-10) 版权所有 © 华为云计算技术有限公司 3

https://www.huaweicloud.com/product/iotedge.html


表 2-1 节点规格参数说明

参数名称 参数说明

节点类型 基础版

节点名称 自定义节点名称，如“test”。

说明
节点名称可以在：“节点概览”-“基本信息”中编辑修改。

AI加速卡 ● 未搭载：边缘节点未使用AI加速卡时选择。

● 昇腾AI加速卡：支持华为昇腾AI加速设备（搭载Ascend
310，Ascend 310 Pro处理器的昇腾硬件），边缘节点的服
务器搭载相关昇腾AI加速设备时选择。

昇腾驱动地址 可选，AI加速卡选择昇腾AI加速卡时需要保证安装边缘节点的
服务器上已经安装昇腾设备驱动，并根据前端提示填入驱动地
址。若改值为空，默认填入Altas300驱动默认安装地
址： /usr/local/Ascend/driver/lib64/。

系统类型 generalLinux。

网关类型 可选。

节点ID 自定义（可选填写）。只允许中文，英文字母、数字、中划线
（-），下划线（_）， 小长度1， 大长度64。
说明
边缘节点ID自定义(不输入默认生成)。

验证码 输入自定义验证码（可选填写）。验证码，执行安装边缘软件
命令时与云端通讯的凭证。

设备归属实例 选择默认归属的IoTDA实例。

设备归属资源空间 选择默认资源空间，或为本实验单独新建一个资源空间，如
edge。

IoTDA南向接入地
址

选择网关归属的IoTDA实例的南向设备mqtt接入地址，也可以
选择自定义的南向接入地址，支持ip：端口或域名：端口形
式。

鉴权方式 密钥：默认生成。

X.509证书：请参考：基于MQTT.fx的X.509证书接入指导。

警告
鉴权方式为“密钥”的节点，请勿在IoTDA界面重置节点的密钥，重
置密钥会导致网关与IoTDA通信异常，且不可恢复。

指纹 证书文件生成的字符串（可选填写）。只能为40位十六进制字
符串或64位六进制字符串。

本地路径 输入证书文件和密钥文件在设备上的存储路径，只允许字母、
数字、下划线（_）和斜线（/），以/开头并且以.pem或.crt结
尾。

自动升级 可选，开启后节点将自动升级系统应用模块。

注意
升级过程中可能导致节点数据上传中断。
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步骤4 填写配置节点数据信息后，单击“立即创建”。

图 2-2 配置节点数据

表 2-2 专业版节点信息

参数名称 说明

数据存储路
径

默认（允许修改存储路径）。

监控运维 默认勾选“监控运维工具”。

$edge_oma
gent应用

负责边缘节点远程监控和运维，提供日志上报、远程SSH、CPU等指
标上报、文件上传下载能力。
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参数名称 说明

日志配置 系统日志：边缘节点上已部署的系统应用产生的日志。

应用日志：边缘节点上已部署的用户定义应用所产生的日志。

● 云端日志级别：on, off, trace, debug, info, warn, error, fatal。其
中，on表示上传所有日志至云端，off表示不上传日志至云端，其
余可选项代表按日志级别采集，选择后将只采集目标级别及以上的
日志（模糊匹配）。日志级别的严重程度等级由低到高依次为：
trace, debug, info, warn, error, fatal。

● 日志文件大小：日志文件大小限制，单位MB，默认50，取值范围
10-1000。某个日志文件如果达到大小限制，则会将文件转储保存
至日志目录下。

● 滚动日志周期：日志转储周期，可选项：daily，weekly，
monthly，yearly。某个日志文件如果达到转储周期，则会将文件
转储保存至日志目录下。日志文件大小和滚动日志周期是同时生效
的，满足任何一个条件都会进行日志转储。

● 滚动日志数量：日志文件转储个数，默认5，取值范围1-10。边缘
节点保存的转储日志数量如果达到限制，则会删除 早的转储文
件。

注意

1. 当前“云端日志级别”对日志等级采取模糊匹配的策略，若日志消息中
存在与日志级别标识相同的关键字，则也可能被采集。

2. 若要开启“云端日志级别”中的trace, debug, info, warn, error, fatal选
项，则必须满足以下三个前置条件：

1. 目标节点是基础版节点或部署类型为Docker的专业版节点。需注
意，部署类型为KubeEdge的专业版节点不支持此功能。

2. 已安装$edge_omagen应用，且版本不低于1-1-15-xxx。
3. 应用日志需遵循如下规范打印，以便进行过滤：

○ 日志级别标识需打印为（大小写均可）：trace、debug、info、
warn、error、fatal。

○ 每条日志消息以YYYY-MM-DD日期格式作为前 。

离线缓存配
置

可对离线的节点上报的数据进行缓存，定义缓存周期（可配置为永久
存储）、缓存大小、上报的优先级。

可靠性配置 可靠性级别分为“中”和“高”2种。中级别：当应用上报属性和点
位的频率超过流控值时，超过部分会被丢弃；高级别：当应用上报属
性和点位的频率超过流控值时，通过控制模块的发送速度，降低上报
频率，报文不会被丢弃。（注意：高可靠性级别的配置需要定制应用
的配合，同时会造成性能的损失）。

设备数据格
式配置

设备的数据格式：即单网关节点中设备的标准数据格式，包含
IoTDA1.0物模型格式和属性平铺格式（无特殊要求建议选择IoTDA1.0
物模型格式）。IoTDA1.0物模型中包含了设备、服务和属性三层结
构，具体参考IoTDA子网关属性上报报文格式。属性平铺格式，包含
设备、属性2层结构，属性结构可以包含自定义结构的拼接，在json
中作为一项平铺展开，具体格式请参考设备数据格式配置

须知
属性平铺格式功能，需要edge_hub应用1-1-38-××版本及以上支持
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步骤5 弹出如下对话框，您可以“返回节点列表”也可以“继续创建”。

图 2-3 基础版注册成功

----结束

安装基础版节点

安装“基础版节点”与安装“专业版节点”保持一致，请参照“注册专业版节点”。

2.1.2 注册基础版节点（鸿蒙系统）
鸿蒙系统下当前仅支持基础版节点的安装，基础版节点的“系统应用”采用进程包部
署方式。适用于Linux Core系统，无Docker环境。以下步骤均使用基于瑞芯微 RK3568
芯片的DAYU200开发板进行节点安装测试。

说明

● 在注册前请检查机器网络是否正常，是否能够连接到公网。

● 在注册之前请检查机器时间是否和北京时间一致，如果偏差过大会导致安装失败。

注册基础版节点

步骤1 访问IoT边缘，单击“管理控制台”进入IoT边缘控制台。

步骤2 选择左侧导航栏“边缘节点 > 节点管理”单击右上角“注册节点”。

步骤3 节点类型选择“基础版”，系统类型选择“openHarmony”。

步骤4 根据页面提示填写参数，勾选右下角“《华为云服务等级协议》”单击“下一步”配
置节点数据。
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图 2-4 基础版

表 2-3 节点规格参数说明

参数名称 参数说明

节点类型 基础版。

节点名称 自定义节点名称，如“test”。

说明
节点名称可以在：“节点概览”-“基本信息”中编辑修改。

网关类型 可选。

系统类型 generalLinux（标识普通系统，如ubuntu、centos、
openEuler），openHarmony（鸿蒙系统）。如果系统为鸿蒙
时必须选择openHarmony。

节点ID 自定义（可选填写）。只允许中文，英文字母、数字、中划线
（-），下划线（_）， 小长度1， 大长度64。
说明
边缘节点ID自定义(不输入默认生成)。

验证码 输入自定义验证码（可选填写）。验证码，执行安装边缘软件
命令时与云端通讯的凭证。

设备归属实例 选择默认归属实例。

设备归属资源空间 选择默认资源空间，或为本实验单独新建一个资源空间，如
edge。

IoTDA南向接入地
址

选择网关归属的IoTDA实例的南向设备mqtt接入地址，也可以
选择自定义的南向接入地址，支持ip：端口或域名：端口形
式。
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参数名称 参数说明

鉴权方式 密钥：默认生成。

X.509证书：请参考：基于MQTT.fx的X.509证书接入指导。

警告
鉴权方式为“密钥”的节点，请勿在IoTDA界面重置节点的密钥，重
置密钥会导致网关与IoTDA通信异常，且不可恢复。

指纹 证书文件生成的字符串（可选填写）。只能为40位十六进制字
符串或64位六进制字符串。

本地路径 输入证书文件和密钥文件在设备上的存储路径，只允许字母、
数字、下划线（_）和斜线（/），以/开头并且以.pem或.crt结
尾。

自动升级 可选，开启后节点将自动升级系统应用模块。

注意
升级过程中可能导致节点数据上传中断。

 

步骤5 填写配置节点数据信息后，鸿蒙系统因为默认根目录为只读权限，避免数据读写问
题，建议节点的根目录配置在/data目录下，单击“立即创建”。

图 2-5 配置节点数据
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表 2-4 专业版节点信息

参数名称 说明

数据存储路
径

默认（允许修改存储路径），鸿蒙系统因为默认根目录为只读权限，
避免数据读写问题，建议节点的根目录配置在/data/或子目录下。

监控运维 默认勾选“监控运维工具”。

$edge_oma
gent应用

负责边缘节点远程监控和运维，提供日志上报、远程SSH（鸿蒙下无
此功能）、CPU等指标上报、文件上传下载能力。

日志配置 系统日志：边缘节点上已部署的系统应用产生的日志。

应用日志：边缘节点上已部署的用户定义应用所产生的日志。

● 云端日志级别：on, off, trace, debug, info, warn, error, fatal。其
中，on表示上传所有日志至云端，off表示不上传日志至云端，其
余可选项代表按日志级别采集，选择后将只采集目标级别及以上的
日志（模糊匹配）。日志级别的严重程度等级由低到高依次为：
trace, debug, info, warn, error, fatal。

● 日志文件大小：日志文件大小限制，单位MB，默认50，取值范围
10-1000。某个日志文件如果达到大小限制，则会将文件转储保存
至日志目录下。

● 滚动日志周期：日志转储周期，可选项：daily，weekly，
monthly，yearly。某个日志文件如果达到转储周期，则会将文件
转储保存至日志目录下。日志文件大小和滚动日志周期是同时生效
的，满足任何一个条件都会进行日志转储。

● 滚动日志数量：日志文件转储个数，默认5，取值范围1-10。边缘
节点保存的转储日志数量如果达到限制，则会删除 早的转储文
件。

注意

1. 当前“云端日志级别”对日志等级采取模糊匹配的策略，若日志消息中
存在与日志级别标识相同的关键字，则也可能被采集。

2. 若要开启“云端日志级别”中的trace, debug, info, warn, error, fatal选
项，则必须满足以下三个前置条件：

1. 目标节点是基础版节点或部署类型为Docker的专业版节点。需注
意，部署类型为KubeEdge的专业版节点不支持此功能。

2. 已安装$edge_omagen应用，且版本不低于1-1-15-xxx。
3. 应用日志需遵循如下规范打印，以便进行过滤：

○ 日志级别标识需打印为（大小写均可）：trace、debug、info、
warn、error、fatal。

○ 每条日志消息以YYYY-MM-DD日期格式作为前 。

3. 专业版（Docker）和基础版节点只支持云端日志级别这一个参数，其他
参数仅对专业版（KubeEdge）有效。

离线缓存配
置

可对离线的节点上报的数据进行缓存，定义缓存周期（可配置为永久
存储）跟缓存大小，上报的优先级。

可靠性配置 可靠性级别分为“中”和“高”2种。中级别：当应用上报属性和点
位的频率超过流控值时，超过部分会被丢弃；高级别：当应用上报属
性和点位的频率超过流控值时，通过控制模块的发送速度，降低上报
频率，报文不会被丢弃。（注意：高可靠性级别的配置需要定制应用
的配合，同时会造成性能的损失）。
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步骤6 弹出如下对话框，您可以“返回节点列表”也可以“继续创建”。

图 2-6 鸿蒙系统基础版注册成功

注意

1. 架构选择时，需要根据硬件架构选择，此处使用基于RK3568的DAYU200开发板选
择arm64，其余的架构按照实际选择。

2. 鸿蒙系统安装目录需要修改到/data/目录或者子目录下，避免重启后系统目录变更
为只读权限文件系统，影响系统正常运行。

----结束

安装节点

说明

● 在安装前请检查机器网络是否正常，是否能够连接到公网。

● 在安装之前请检查机器时间是否和北京时间一致，如果偏差过大会导致安装失败。

步骤1 选择支持架构和安装目录之后，按照图中框选地方获取。
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图 2-7 获取安装命令

步骤2 鸿蒙操作系统下默认未安装wget以及openssl，因此需要将安装命令拆解为以下几步执
行。如图为安装命令的拆分图解

图 2-8 命令拆解

其中第①步为下载安装包，第②步为安装包完整性校验（可以跳过），第③步为执行
安装命令。

步骤3 根据步骤二的说明获取安装包的下载命令并通过浏览器下载。

安装包下载链接：https://ioe-installer-cn-north-4.obs.cn-
north-4.myhuaweicloud.com:443/edgeRuntime-2022.1222.1216.38-
openharmony.tar.gz/1671689782293/edgeRuntime-2022.1222.1216.38-
openharmony.tar.gz?
AccessKeyId=VGC*****CE&Expires=1673949121&Signature=pwx******3D

浏览器下载：
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图 2-9 浏览器下载安装包

步骤4 在windows上通过hdc_std工具，将下载的安装包上传到鸿蒙设备的/data/zh下并查
看，上传的目录建议在/data/目录或者子目录下。

图 2-10 上传文件到鸿蒙设备

图 2-11 登录鸿蒙设备控制台

图 2-12 确定文件成功上传

注意执行命令：mount -oremount,rw / ， 该命令必须执行，修改鸿蒙文件系统的可
读写权限，以防安装失败。

图 2-13 解压安装包
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在/data/zh下执行解压命令。至此安装包已经解压在/data/zh。并不一定必须在/
data/zh目录下，仅仅因为上传到这个目录下。实际执行时，安装上传的实际目录进行
操作。

步骤5 上述几步执行完成后就可以进行 后的安装操作。

● 因为前面步骤可能会耗费一些时间，所以此时需要确认安装命令是否过期，避免
本次安装以为验证码过期而安装失败，安装命令的有效时间为30min。

● 如果是公网安装，可以提前测试网络是否正常，ping www.baidu.com.
命令拆分步骤中的第三步标识了安装命令的获取，安装命令示例：

INSTALL_IOTEDGE_BIN_DIR=/data/zh/IoTEdge sh edge_install.sh
100.94.60.201 8943 795632095371472896 sys_edge_daemon 02******1a cloud
false lite DEFAULT && cd –
执行安装命令：

图 2-14 执行安装命令

安装成功：

图 2-15 安装成功

步骤6 查看节点状态以及应用状态

图 2-16 节点状态
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图 2-17 应用状态

步骤7 部署$edge_omagent测试功能

$edge_omagent部署时根据架构选择对应的版本，此处部署$edge_omagent的 新的
arm64版本。

图 2-18 部署$edge_omagent 应用

图 2-19 指标采集

----结束
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2.2 注册专业版节点

2.2.1 注册专业版节点（Docker）
专业版提供物联网行业所需的边缘管理的基本功能。

说明

● 在注册前请检查机器软硬件配置，如磁盘、内存和Docker版本，切换root用户执行安装命
令。

● 请充分确认以免安装失败或者安装后服务不可用。

● Docker版本必须高于17.06，推荐使用18.06.3版本。

（请勿使用18.09.0版本Docker，该版本存在严重bug，详见这里；如果已使用此版本，请尽
快升级。Atlas 500小站预置的Docker 18.09.0.60软件版本已经修改该问题。）

Docker安装方法请参见这里。

可以选择使用开源的Docker CE或者使用Docker企业版（Docker EE），使用Docker EE时，
需要支付Docker额外费用，更多Docker EE相关细节请参考Docker官方文档。

须知

Docker安装完成后，请将Docker进程配置为开机启动，避免系统重启后Docker进程未启动
引起的系统异常。

注册专业版节点

步骤1 访问IoT边缘，单击“管理控制台”进入IoT边缘控制台。

步骤2 选择左侧导航栏“边缘节点 > 节点管理”单击右上角“注册节点”。

步骤3 根据页面提示填写参数，勾选右下角“《华为云服务等级协议》”单击“下一步”配
置节点数据。

图 2-20 专业版
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表 2-5 节点规格参数说明

参数名称 参数说明

节点类型 专业版。

部署类型 Docker。

AI加速卡 ● 未搭载：边缘节点未使用AI加速卡时选择。

● 昇腾AI加速卡：支持华为昇腾AI加速设备，边缘节点的服
务器搭载相关昇腾AI加速设备时选择。

昇腾驱动地址 可选，AI加速卡选择昇腾AI加速卡时需要保证安装边缘节点的
服务器上已经安装昇腾设备驱动，并根据前端提示填入驱动地
址。若改值为空，默认填入Altas300驱动默认安装地
址： /usr/local/Ascend/driver/lib64/。

节点名称 自定义节点名称，如“test”。

说明
节点名称可以在：“节点概览”-“基本信息”中编辑修改。

网关类型 other。

节点ID 自定义（可选填写）。只允许中文，英文字母、数字、中划线
（-），下划线（_）， 小长度1， 大长度64。
说明
边缘节点ID自定义(不输入默认生成)。

验证码 输入自定义验证码（可选填写）。验证码，执行安装边缘软件
命令时与云端通讯的凭证。

设备归属实例 选择默认归属实例。

设备归属资源空间 选择默认资源空间，或为本实验单独新建一个资源空间，如
edge。

鉴权方式 密钥：默认生成。

X.509证书：请参考：基于MQTT.fx的X.509证书接入指导。

警告
鉴权方式为“密钥”的节点，请勿在IoTDA界面重置节点的密钥，重
置密钥会导致网关与IoTDA通信异常，且不可恢复。

指纹 证书文件生成的字符串（可选填写）。只能为40位十六进制字
符串或64位六进制字符串。

本地路径 输入证书文件和密钥文件在设备上的存储路径，只允许字母、
数字、下划线（_）和斜线（/），以/开头并且以.pem或.crt结
尾。

自动升级 可选，开启后节点将自动升级系统应用模块。

注意
升级过程中可能导致节点数据上传中断。

 

步骤4 填写配置节点数据信息后，单击“立即创建”。
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图 2-21 配置节点数据

表 2-6 专业版节点信息

参数名称 说明

数据存储路
径

默认（允许修改存储路径）。

监控运维 默认勾选“监控运维工具”。

$edge_oma
gent应用

负责边缘节点远程监控和运维，提供日志上报、远程SSH、CPU等指
标上报、文件上传下载能力。
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参数名称 说明

日志配置 系统日志：边缘节点上已部署的系统应用产生的日志。

应用日志：边缘节点上已部署的用户定义应用所产生的日志。

● 云端日志级别：on, off, trace, debug, info, warn, error, fatal。其
中，on表示上传所有日志至云端，off表示不上传日志至云端，其
余可选项代表按日志级别采集，选择后将只采集目标级别及以上的
日志（模糊匹配）。日志级别的严重程度等级由低到高依次为：
trace, debug, info, warn, error, fatal。

● 日志文件大小：日志文件大小限制，单位MB，默认50，取值范围
10-1000。某个日志文件如果达到大小限制，则会将文件转储保存
至日志目录下。

● 滚动日志周期：日志转储周期，可选项：daily，weekly，
monthly，yearly。某个日志文件如果达到转储周期，则会将文件
转储保存至日志目录下。日志文件大小和滚动日志周期是同时生效
的，满足任何一个条件都会进行日志转储。

● 滚动日志数量：日志文件转储个数，默认5，取值范围1-10。边缘
节点保存的转储日志数量如果达到限制，则会删除 早的转储文
件。

注意

1. 当前“云端日志级别”对日志等级采取模糊匹配的策略，若日志消息中
存在与日志级别标识相同的关键字，则也可能被采集。

2. 若要开启“云端日志级别”中的trace, debug, info, warn, error, fatal选
项，则必须满足以下三个前置条件：

1. 目标节点是基础版节点或部署类型为Docker的专业版节点。需注
意，部署类型为KubeEdge的专业版节点不支持此功能。

2. 已安装$edge_omagent应用，且版本不低于1-1-15-xxx。
3. 应用日志需遵循如下规范打印，以便进行过滤：

○ 日志级别标识需打印为（大小写均可）：trace、debug、info、
warn、error、fatal。

○ 每条日志消息以YYYY-MM-DD日期格式作为前 。

说明
专业版（部署类型为Docker）和基础版节点只涉及日志级别这一个参数，
其他参数只对专业版（部署类型为KubeEdge）有效 。

离线缓存配
置

可对离线的节点上报的数据进行缓存，定义缓存周期（可配置为永久
存储）跟缓存大小和上报的优先级有关。

可靠性配置 可靠性级别分为“中”和“高”2种。中级别：当应用上报属性和点
位的频率超过流控值时，超过部分会被丢弃；高级别：当应用上报属
性和点位的频率超过流控值时，通过控制模块的发送速度，降低上报
频率，报文不会被丢弃。（注意：高可靠性级别的配置需要定制应用
的配合，同时会造成性能的损失）。
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参数名称 说明

设备数据格
式配置

设备的数据格式：即单网关节点中设备的标准数据格式，包含
IoTDA1.0物模型格式和属性平铺格式。IoTDA1.0物模型中包含了设
备、服务和属性三层结构，具体参考IoTDA网关子设备属性上报报文
格式。属性平铺格式，包含设备、属性2层结构，属性结构可以包含
自定义结构的拼接，在json中作为一项平铺展开，具体格式请参考步
骤6设备数据格式配置。

须知
属性平铺格式功能，需要edge_hub应用1-1-38-××版本及以上支持

 

步骤5 弹出如下对话框，您可以“返回节点列表”也可以“继续创建”。

图 2-22 注册成功

说明

安装部署节点前，请确认机器的IP转发已开启并且已开启自启动，以及7883和8943端口开放。
其中，IP转发规则配置如下：

图 2-23 IP 转发规则配置
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1. 检查机器ip_forward in/proc文件系统的值。
cat /proc/sys/net/ipv4/ip_forward

若值等于0，则需要添加配置IP转发规则。

2. 检查配置文件/etc/sysctl.conf是否包含net.ipv4.ip_forward = 1。
如果配置文件中没有net.ipv4.ip_forward参数项，请新增一行net.ipv4.ip_forward
= 1。
vim /etc/sysctl.conf

按“i”进入编辑模式，修改完成后按“Esc”退出编辑模式，然后按“Shift”+
“;”组合键，输入wq并回车，保存修改并退出。

3. 重新加载此文件的值。
sysctl -p

4. 检查7883和8943端口是否开放，如果是华为云服务器，请参考：安全组。

----结束

安装专业版节点

步骤1 在“节点管理”的节点列表选择您需要安装的节点，单击右侧“安装”，获得提示。

图 2-24 安装

步骤2 选择支持架构和安装目录，然后单击 拷贝安装命令，使用SSH工具以root用户登录
边缘节点服务器后台系统，执行安装命令。

图 2-25 提示
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说明

安装命令的选择需要与购买的ecs的架构保持一致。

图 2-26 执行安装

图 2-27 安装命令执行成功

步骤3 单击“我知道了”，等待边缘节点的状态变为“在线”，表示该节点已安装并连接成
功。

步骤4 您可以单击“节点名称”，查看该节点详细信息，关于节点详情描述可参见基本信
息。

----结束

2.2.2 注册专业版节点（KubeEdge）
基于智能边缘平台（IEF）的容器应用部署和管理能力，提供跨节点的资源调度以及故
障迁移，边云一致的容器生态和服务协同，共享边缘市场。

注册专业版节点

步骤1 访问IoT边缘，单击“管理控制台”进入IoT边缘控制台。

步骤2 选择左侧导航栏“边缘节点 > 节点管理”单击右上角“注册节点”。
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步骤3 根据页面提示填写参数，勾选右下角“《华为云服务等级协议》”单击“下一步”配
置节点数据。

图 2-28 专业版

表 2-7 节点规格参数说明

参数名称 参数说明

节点类型 专业版。

部署类型 KubeEdge.

节点名称 选择可部署节点。

AI加速卡 ● 未搭载：边缘节点未使用AI加速卡时选择。

● 华为AI加速卡：支持华为昇腾310芯片的设备（如Atlas
300AI加速卡或Atlas 500智能小站），如果使用华为昇腾
310芯片，请选择“AI加速卡”。

● Nvidia GPU：如果您的边缘节点搭载了Nvidia GPU显卡，
请选择“Nvidia GPU”。

设备归属实例 选择默认归属实例。

设备归属资源空间 选择默认资源空间，或为本实验单独新建一个资源空间，如
edge。

IoTDA南向接入地
址

选择网关归属的IoTDA实例的南向设备mqtt接入地址，也可以
选择自定义的南向接入地址，支持ip：端口或域名：端口形
式。
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警告

请勿在IoTDA界面重置节点的密钥，重置密钥会导致网关与IoTDA通信异常，且不可恢
复。

步骤4 填写配置节点数据信息后，单击“立即创建”。

图 2-29 配置节点数据

表 2-8 节点信息

参数名称 说明

数据存储路
径

默认（允许修改存储路径）。

日志配置 系统日志：边缘节点上IEF软件产生的日志。（如edge-core、edge-
logger和edge-monitor等）

应用日志：边缘节点上已部署的用户定义应用所产生的日志。

● 云端日志级别：on表示上传日志至云端，off表示不上传日志。

● 日志文件大小：日志文件大小限制，单位MB，默认50，取值范围
10-1000。某个日志文件如果达到大小限制，则会将文件转储保存
至日志目录下。

● 滚动日志周期：日志转储周期，可选项：daily，weekly，
monthly，yearly。某个日志文件如果达到转储周期，则会将文件
转储保存至日志目录下。日志文件大小和滚动日志周期是同时生效
的，满足任何一个条件都会进行日志转储。

● 滚动日志数量：日志文件转储个数，默认5，取值范围1-10。边缘
节点保存的转储日志数量如果达到限制，则会删除 早的转储文
件。
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参数名称 说明

离线缓存配
置

可对离线的节点上报的数据进行缓存，定义缓存周期（可配置为永久
存储）跟缓存大小和上报的优先级有关。

存储周期 选择存储天数0~7天，默认为0。 多可保留14天。

缓存大小 可缓存区间500M-8192M。

 

步骤5 弹出如下对话框，部署任务创建成功，您可以“返回节点列表”也可以“继续注
册”。

图 2-30 节点部署成功

----结束

安装专业版节点

步骤1 使用root用户登录边缘节点服务器后台系统，使用SFTP工具或移动存储设备，将边缘
节点的安装工具和配置文件的执行命令复制到节点的目录下。

图 2-31 复制到节点目录中

步骤2 解压installer安装包

例：sudo tar -zxvf edge-installer_1.0.9_x86_64.tar.gz -C /opt

其中edge-installer_1.0.9_x86_64.tar.gz为安装包文件名，请以下载的实际文件名为
准。
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图 2-32 解压安装包

步骤3 解压配置文件到/opt/IEF/Cert

例：sudo mkdir -p /opt/IEF/Cert; sudo tar -zxvf node_name.tar.gz -C /opt/IEF/Cert

其中node_name.tar.gz为配置文件名，请以下载的实际文件名为准。

图 2-33 解压配置文件

步骤4 执行安装命令，当 后一行提示“install_success”时，即代表安装成功，稍后可在
“边缘节点”页查看节点状态。
cd /opt/edge-installer; sudo ./installer -op=install

图 2-34 执行安装命令

步骤5 如果安装过程异常或失败，请参见边缘节点纳管失败如何处理。

注意

安装完IEF相关程序后，边缘节点会显示未安装状态，需等待10分钟左右，IEF相关配
置初始化完成，才会拉起边缘节点相关应用，使边缘节点在线。

----结束

运维管理（专业版）

边缘节点在智能边缘平台（IEF）注册并纳管后，您可以在智能边缘平台（IEF）和应用
运维管理（AOM）的控制台上对边缘节点进行运维管理。

● 智能边缘平台（IEF）通过纳管用户的边缘节点，提供将云上应用延伸到边缘的能
力，联动边缘和云端的数据，同时，在云端提供统一的设备/应用监控、日志采集
等运维能力，为企业提供完整的边缘计算解决方案。
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● 应用运维管理（Application Operations Management，简称AOM ）是云上应用
的一站式立体化运维管理平台，可以实时监控IoT边缘服务中的边缘节点的各项指
标、日志及事件等数据共同分析应用健康状态，提供灵活的告警及丰富的数据可
视化功能，帮助您及时发现故障，全面掌握应用、资源及业务的实时运行状况。

在IEF查看边缘节点监控信息和日志

步骤1 登录智能边缘平台（IEF）管理控制台。

步骤2 选择左侧导航栏“边缘资源 > 边缘节点”进入页面，单击相应的边缘节点名称。

步骤3 选择“监控”，查看边缘节点监控信息。

步骤4 单击“查看日志”，可查看节点日志文件。

图 2-35 监控

图 2-36 查看日志

----结束

在AOM查看日志

步骤1 登录AOM管理控制台。

步骤2 选择左侧导航栏“日志 > 日志文件 > 组件”，搜索应用名称“log”，单击日志文件
右侧“查看”，即可查看详细日志。
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图 2-37 查看详细日志

----结束

在AOM查看节点监控信息

步骤1 登录AOM管理控制台。

步骤2 选择左侧导航栏“监控 > 主机监控”。

图 2-38 主机监控

步骤3 单击节点名称，在监控视图Tab页下，您可以设置监控节点使用的资源，如CPU、内存
的使用率等。

图 2-39 监控视图

----结束

在AOM查看应用监控信息

步骤1 登录AOM管理控制台。

步骤2 选择左侧导航栏“监控 > 应用监控”中选择要监控的应用。

步骤3 单击列表中应用的名称，在应用详情页面以应用维度对服务进行批量管理与监控。

----结束
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在AOM查看边缘节点的告警

IEF为每个边缘节点预置了4个告警规则，这4类告警会自动上报到AOM。

● Docker安装异常告警：边缘节点配置Docker使能时，查询docker信息失败时上报
告警。

● 应用存活探针异常告警：应用配置存活探针，探针检测到异常时上报告警。

● 设置GPU信息失败告警：边缘节点配置GPU使能时，查询GPU信息失败时上报告
警。

● 申请GPU资源失败告警：部署GPU应用，申请GPU资源失败时上报告警。

图 2-40 查看告警

2.3 节点概览
您可以查看边缘节点列表中节点状态及详细信息。在节点详情页，选择“节点概览”
页签。

步骤1 访问IoT边缘，单击“管理控制台”进入IoT边缘控制台。

步骤2 选择左侧导航栏“边缘节点 > 节点管理”进入页面。

图 2-41 边缘节点列表

步骤3 选择您的边缘节点，单击“节点名称”进入节点详情页。
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图 2-42 节点详细信息

表 2-9 节点状态

所有状态 说明

未安装 表示待安装边缘软件。

已安装 表示已安装边缘软件。

在线 表示节点在线纳管中。

离线 表示节点离线纳管中。

删除中 表示节点正在删除中。

 

须知

查看节点的CPU、内存、磁盘信息，需要部署$edge_omagent应用

关于部署边缘应用的更多使用描述，可参见部署应用。

步骤4 边缘软件显示底层软件版本，单击升级至 新版本可以获取升级命令，复制命令到边
缘服务器上执行，执行完毕后可以升级底层软件到 新版本。
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图 2-43 获取升级命令升级底层软件版本

步骤5 专业版或者基础版节点，若搭载昇腾AI加速卡，且已安装，可以选择查看昇腾设备的
详细信息。

图 2-44 昇腾 AI 加速卡详细信息

步骤6 设备数据格式配置，支持“IoTDA1.0模型”和“属性平铺格式”2种数据格式，在创建
节点时选择。

● 节点的设备数据格式为“IoTDA1.0模型”，节点的设备数据格式如下：
{
    "devices": [
        {
            "device_id": "device1",
            "services": [
                {
                    "service_id": "Motor",
                    "properties": {
                        "Current": 10.111,
                        "Voltage": 20
                    },
                    "event_time": "2006-01-02T15:04:05.000Z"
                }
            ]
        }
    ]
}

● 节点的设备数据格式为“属性平铺格式”，节点的设备数据格式如下：
{
    "devices": [
        {
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            "device_id": "device1",
            "properties": {
                "Motor/Current": 10.111,
                "Motor/Voltage": 20
            },
            "event_time": "2006-01-02T15:04:05.000Z"
        }
    ]
}

----结束

“数采接入信息”展示边缘节点通过数采应用所接入的行业子系统/设备的情况。如物
联网工程师通过数采应用"$industry_dc_bsi"对接10个ERP/MES子系统接入点后，应在
“工业子系统数”中通过“设置”填写数量为10；然后购买工业子系统采集服务并与
节点进行绑定。

表 2-10 数采接入信息

参数名称 说明

园区子系统数 节点下园区子系统数采应用对接的园区子系统数量。通过“设
置”填写对接的园区子系统数量后，需“绑定”对应类型的采集
服务。在“到期时间”可查看所绑定的采集服务的到期时间。

工业子系统数 节点下工业子系统数采应用对接的工业子系统数量。通过“设
置”填写对接的工业子系统数量后，需“绑定”对应类型的采集
服务。在“到期时间”可查看所绑定的采集服务的到期时间。

工业OT设备数 节点下工业OT设备数采应用对接的工业OT设备数量。

工业OT系统数 节点下工业OT系统数采应用对接的工业OT系统数量。

 
表 2-11 数采应用与数据采集服务的对应关系

数采应用名称 数据采集服务名称

$industry_dc_bsi 工业子系统数据采集服务

 

2.4 应用模块
在节点详情页的“模块管理”页签，可部署边缘应用、配置业务应用、数据流转配
置。

● 关于部署边缘应用的更多使用描述，可参见部署应用。

● 关于数据流转配置的更多使用描述，可参见数据流转配置。

图 2-45 部署边缘应用
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配置业务应用

业务应用支持应用自定义配置，应用部署成功之后，根据应用是否关联业务模板提供
不同的配置页面。下面简单介绍如何使用。应用模板配置以及应用和模板如何关联的
详细使用可以参照基于IoT边缘实现业务应用自定义配置。

图 2-46 应用配置入口位置

根据应用是否关联业务模板呈现不同的配置页面。

关联业务模板的应用配置

如果对应的应用关联了业务应用模板，则呈现如下配置参数页面：

图 2-47 配置页面展示
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图 2-48 添加自定义配置数据

这里在配置信息中添加两个配置项。单击确认进行配置保存并同时下发至边缘模块。

未关联业务模板的应用配置

如果该应用没有关联业务模板，则呈现如下图所示的配置页面：
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图 2-49 未关联业务模板的应用配置

须知

1. 如果未关联业务模板，应用的配置数据为增量修改，本次修改会和之前的配置数据
按key进行比对，不一致进行修改，本次新增key为新增数据。

2. 如果需要删除之前的配置项，需要将对应的配置项置为null。
3. 如果需要删除所有配置数据，可以直接单击“删除配置配置参数”进行删除。

4. 系统应用如果没有关联业务应用配置模板不支持应用配置。

5. 驱动应用不支持此种配置方式。
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删除所有配置数据

如果需要删除所有配置数据，则可以单击如下图示中按钮进行删除。

图 2-50 删除配置删除

删除后的配置数据为空，如下结构：

{}

数据流转配置

您可以根据需要配置数据流转的来源和目标，让消息按照规定的路径转发至对应端
点，提高数据的安全性。
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系统默认数据流转规则是从“设备端”到“云端”，即边缘节点默认将设备数据上报
到云端IoTDA云服务。

注意

● 只有配置了消息输入输出端点的应用才能够使用数据流转功能，在模块间流转设备
数据。

● 删除模块或升级模块后可能会导致数据流转失效，请及时手动调整规则。

操作步骤

步骤1 访问IoT边缘，单击“管理控制台”进入IoT边缘控制台。

步骤2 选择左侧导航栏“边缘节点 > 节点管理”进入页面。

步骤3 选择您的边缘节点，单击“节点名称”进入节点详情页。

步骤4 选择“模块管理”页签，单击数据流转配置。

步骤5 依次单击“配置规则 > 添加规则”，根据表2-12添加您的规则。

图 2-51 数据流转配置

说明

默认流转规则default表示数据的一种默认流向，所有设备端的数据都流转到云端（IoTDA）。

表 2-12 添加规则

参数名称 说明

规则名称 数据流转规则的名称。

消息类型 数据流转规则所流转的数据内容，有“设备数据”和“自定义消
息”两种类型。“设备数据”即边缘设备的数据，可能为物模型
1.0格式或属性平铺格式，取决于边缘节点的设备数据格式；“自
定义消息”即消息体为模块自行义，边缘网关不解析，仅根据流
转规则进行透传。

消息来源 发送消息的模块及所属应用的输出端点。

消息目标 接收消息的模块及所属应用的输入端点。
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步骤6 单击“保存”，完成数据流转配置。

对于不需要使用的流转规则可以删除。删除后，该消息规则不再生效，系统不会再对
发送到源端点指定资源的消息进行转发处理。

----结束

资源监控

须知

使用资源监控的功能，需要部署$edge_omagent应用

关于部署边缘应用的更多使用描述，可参见部署应用。

操作步骤

步骤1 访问IoT边缘，单击“管理控制台”进入IoT边缘控制台。

步骤2 选择左侧导航栏“边缘节点 > 节点管理”进入页面。

步骤3 选择您的边缘节点，单击“节点名称”进入节点详情页。

步骤4 在右上角则可查看节点服务器的CPU、内存、磁盘信息。

----结束

2.5 边缘设备
在节点详情页的“边缘设备”页签，可查看或者添加边缘设备。

关于子设备管理的更多使用描述，可参见设备接入边缘节点。

图 2-52 边缘设备
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批量导入设备

步骤1 访问IoT边缘，单击“管理控制台”进入IoT边缘控制台。

步骤2 在左侧导航栏选择“边缘节点 > 节点管理”，选择之前创建的边缘节点，单击节点进
入详情页。

步骤3 在左侧导航栏选择“边缘设备 > 批量注册”。

图 2-53 边缘设备批量注册

步骤4 单击 “查看任务列表”可以显示当前账号下的所有设备任务。

图 2-54 边缘设备批量注册任务列表

步骤5 单击“批量注册”在“批量添加设备”弹窗中输入任务名称，单击“下载模板文件”
并填写设备信息，单击“添加文件”然后单击“确认”。

图 2-55 批量注册

表 2-13 点位模板文件说明

参数名称 说明

node_id 必填，设备ID

product_id 必填，产品ID，必须为MQTT协议的产品

device_name 设备名

description 设备描述
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参数名称 说明

gateway_id 创建直连edge设备时，不需要填该字段，创建二级子设备时，该
字段为父设备id。

password 密码

 

步骤6 设备批量任务添加成功。

图 2-56 批量注册列表

说明

1. 单个资源空间默认 多创建的批量设备任务数为20。
2. 单个资源空间 多同时处理的批量设备任务数为10。
3. 批量任务老化，已完成的批量任务在30天后自动老化删除，包含设备批量注册、批量创建点

位等批量执行的任务。

4. 单个批量设备任务 多可添加子任务数为10000。
5. 处于执行中的任务不能删除。

6. 设备所对应产品必须是MQTT协议的产品

----结束

批量删除设备

步骤1 访问IoT边缘，单击“管理控制台”进入IoT边缘控制台。

步骤2 在左侧导航栏选择“边缘节点 > 节点管理”，选择之前创建的边缘节点，单击节点进
入详情页。

步骤3 在左侧导航栏选择“边缘设备 > 批量删除”。

图 2-57 边缘设备批量删除

步骤4 单击 “查看任务列表”可以显示当前账号下的所有设备任务。

图 2-58 边缘设备批量删除任务列表
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步骤5 单击“批量删除”，在“批量删除设备”弹窗中输入任务名称，单击“下载模板文
件”并填写设备信息，单击“添加文件”后单击“确认”。

图 2-59 批量删除

表 2-14 模板文件说明

参数名称 说明

device_id 必填，设备ID（注意：逐行删除设备，如有子设备，子设备需在父
设备前）

 

步骤6 设备批量任务添加成功。

图 2-60 批量删除列表

说明

1. 单个资源空间默认 多创建的批量设备任务数为20。

2. 单个资源空间 多同时处理的批量设备任务数为10。

3. 批量任务老化，已完成的批量任务在30天后自动老化删除，包含设备批量注册、批量创建点
位等批量执行的任务。

4. 单个批量设备任务 多可添加子任务数为10000，预计耗时50分钟。

5. 处于执行中的任务不能删除。

6. 逐行删除设备，如有子设备，子设备需在父设备前。

----结束

2.6 数采配置

2.6.1 架构介绍

点位计算、点位表达式、点位清洗等边缘计算。
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图 2-61 架构图

竞争力描述

数采驱动热插拔：支持数采驱动自定义、下发、升级、监控等管理，热部署替换，无
需重启。

原始数据校正：支持点位表达式，在边缘侧执行线性计算，对采集到的数据进行校
正。

重复数据冗余清洗：在数据采集频率高，冗余数据过多时，自动筛选掉重复数据，对
跳变的波动数据过滤清洗。

点位动态映射物模型：原始点位与物模型属性，支持动态配置其映射关系，即改即
用；数据上行自动将点位转成应用可读的属性，数据下行自动将属性转成点位反写。

低时延反向控制：支持百毫秒级下发修改对应点位，实现实时反向控制。
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2.6.2 配置流程

图 2-62 数据采集实施步骤

步骤：

步骤1 创建边缘网关（专业版），请参考 边缘节点。

步骤2 创建产品，选择Other协议（自定义协议要用Other）。

步骤3 设备建模，产品中添加自定义service和属性。

步骤4 添加子设备，请参考设备接入边缘节点。

步骤5 添加驱动应用，发布版本，请参考添加驱动应用。

步骤6 边缘节点部署相应的驱动应用，请参考部署应用。

步骤7 创建数采连接，请参见OT数采配置。

步骤8 实时值跟踪，点采集值按钮，主动查询点位值，请参见查看采集结果。

----结束

2.6.3 点位计算

业务流程

点位计算业务流程如图1 流程图所示，先进行点位缩放得到真实值，再用真实值进行
点位清洗得到上报值。

图 2-63 流程图

IoT 边缘
用户指南 2 管理边缘节点

文档版本 01 (2023-05-10) 版权所有 © 华为云计算技术有限公司 43

https://support.huaweicloud.com/bestpractice-iotedge/iotedge_bestpractice_0122.html#section1
https://support.huaweicloud.com/bestpractice-iotedge/iotedge_bestpractice_0123.html


点位缩放

对数采数据做规整，减少应用对数据处理和适配的工作量，如从PLC采集上来的原始数
据，需要经过计算后才能表达真实含义。具体操作步骤请参见点位缩放。

概述

点位缩放，提供通过线性表达式将采集值转换为真实值的功能。支持公式Y = ratio * X
+ base，使用线性表达式，通过配置ratio、base、accuracy来对采集值进行处理。

公式：

Y=ratio×X+base

● ratio: 缩放的倍率，浮点型，取值范围[-10000，+10000]， 大支持小数点后7位

● base: 基准值，浮点型，取值范围[-10000，+10000]， 大支持小数点后7位

● accuracy: 缩放后结果的精度，精确到小数点后几位，直接截取，不四舍五入。整
数类型，取值范围[-1, 8]。-1或界面不输入，表示不对小数位进行处理

场景示例

● 场景1：

机器的基准温度是100℃，但采集器上报的值只为1、2、3、4、5，即可以使用表达式
进行计算，得到需要的值。

设ratio = 1, base = 100, Y = X + 100

表 2-15 温度转换表

X Y

1 101

2 102

3 103

 

● 场景2：精度截断场景

设ratio = 0.11, base = 100, accuracy = 2

表 2-16

X Y 精度处理后

10 101.1 101.1

100 111 111

100.11 111.0121 111.01

 

● 场景3：
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驱动采集点位值的单位为W（瓦），平台接收属性的单位为KW（千瓦），可以使用点
位缩放进行单位换算，公式为：Y=0.001X

设ratio = 0.001, base = 0

表 2-17 功率换算表

X（W） Y（KW）

100 0.1

1000 1

20000 20

 

点位清洗

点位清洗，在边侧提供对设备上报的点位进行数据去重、数据波动抑制的功能，适用
于降低冗余数据、上云带宽的OT数采场景。

点位清洗规则是针对模块的每个点位，为可选项，使用前需要配置静默“时间窗”和
“偏差”这两个参数。具体操作步骤请参见点位清洗。

概述

数据上报：当满足上报条件，数据才会上报。

上报条件有两种：

● 条件1：当前上报值与前一次上报值的差值超过偏差的区间

● 条件2：当前上报与上一次上报的时间差，超过静默时间窗

偏差（Deviation）: 震荡的偏差区间值，在该区间的值将视作正常的波动，数据将不
进行上报，取值范围[0~100]，类型浮点型。如偏差值为10时，表示在±10%（[-10%,
+10%]）的区间内值将视为正常的波动。

静默窗口（SilentWin）: 静默时间窗口，在静默时间窗口内没有触发上报条件的数
据，将不会上报。取值范围(0，86400]，单位秒，当值为0时，表示时间窗口无穷大。

示例说明1（超出偏差范围）：
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在第0s，值A上报，开启点位清洗规则。在静默时间窗（SilentWin）内，上报的值为
A、B、C、D、E。其中值B、C、D到达时都未满足上报条件，不进行上报。值E到达，
|DataF – DataA| > Deviation，触发上报条件1，值E将进行上报。

示例说明2（超出静默时间窗）：

在第0s，值A上报，开启点位清洗规则。在静默时间窗（SilentWin）内，上报的值为
A、B、C、D、E。其中值B、C、D到达时都未满足上报条件，不进行上报。值E到达，
TimeE - TimeA > SilentWin，触发上报条件2，值E将进行上报。

样例数据示例：

SilentWin = 0（无穷大），Deviation = 1% (所有数据都未清洗掉，都上报)

时间 值（温度） 上报数据

0s 100℃ 100℃

10s 200℃ 200℃

20s 300℃ 300℃

30s 400℃ 400℃

 

SilentWin = 25s，Deviation = 0% （超过时区范围，将当前值上报）

时间 值（温度） 上报数据

0s 100℃ 100℃

10s 100℃ -

20s 100℃ -

30s 100℃ 100℃(30s)
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场景示例

场景1：变更检测

SilentWin = 35s，Deviation = 0%

在35秒的时间窗口内，相同的值将不进行上报。在值有变化之后，将会上报当前值。
示例如下：

● 0秒上报值36℃，30s达成条件1，将37℃进行上报。重置时间窗口、上报条件。

● 70秒的值为37℃，达成条件2：70 – 30 = 40s > 35s，将37℃(70s)上报，重置时
间窗口、上报条件。

时间 值（温度） 上报数据 达成条件

0s 36℃ 36℃ -

10s 36℃ - -

20s 36℃ - -

30s 37℃ 37℃ 条件1

40s 37℃ - -

50s 37℃ - -

60s 37℃ - -

70s 37℃ 37℃(70s) 条件2

 

场景2：波动抑制

SilentWin = 60s，Deviation = 10%

时间 值（温度） 上报数据

0s 100℃ 100℃

10s 96℃ -

20s 95℃ -

25s 110℃ -

30s 120℃ 120℃

40s 116℃ -

50s 117℃ -

60s 121℃ -

100s 130℃ 130℃
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点位阈值

该功能开启后需要配置点位上报数据的 大值、 小值，端侧发生设备数据上报时，
超出 大值和 小值范围的异常值会被忽略，不进行上报。具体操作步骤，请参考点
位阈值。

应用场景

● 该功能应用于设备上报数据存在过大过小的不稳定异常值需要忽略时的场景。

● 该功能针对数据源下的每个点位设置，仅支持整型和浮点型的数据类型的点位配
置该功能。

场景示例

创建点位时，设置点位阈值的 小值为0， 大值为10。

表 2-18 上报结果举例

设备上报
值

是否上报 描述

0 是 点位阈值端点值放通。

10 是 点位阈值端点值放通。

5 是 点位阈值范围内放通。

15 否 不在点位阈值范围内，作为异常值过滤。

 

2.6.4 佳实践

在节点详情页的“数采配置”页签，可对第三方应用的配置项进行管理。

基于 IoT 边缘实现 IT 数采

IoT边缘服务的子系统数采功能，能够同时支持物联网设备数据采集和子系统数据采
集，实现各类子系统数据的高效采集与精准下发。

使用IoT边缘平台对接ERP子系统和MES子系统后，通过配置系统预置的集成模板(ERP-
MES)，能够高效采集ERP子系统的数据，经过数据处理后同步到MES子系统，MES子
系统可对接收到的数据进行后续管理。

基于IoT边缘实现IT数采更多描述，请参见基于IoT边缘实现IT数采。

基于 IoT 边缘实现 OT 数采

OT数采配置，提供了在IoT边缘控制台简单配置，实现OT数采（DCS、PLC、OPCUA
等）。

基于IoT边缘实现OT数采更多描述，请参见基于IoT边缘实现OT数采（OPCUA协
议）。
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基于 IoT 边缘实现视频数采

视频数采，提供网络监控摄像头的接入能力，通过Onvif协议实现和设备的交互，实现
监控视频数据的采集、推送、预览等。

基于IoT边缘实现视频数采更多描述，请参见基于IoT边缘实现视频数采（Onvif协
议）。

2.7 数据配置
在节点详情页的“数据配置”页签，可查看该边缘节点的日志配置信息。

关于日志配置的更多使用描述，专业版节点可参见表2 标准版节点信息和云日志服务
（LTS ）；专业版节点可参见应用运维管理（AOM ）。

图 2-64 日志配置

2.7.1 设备数据打印配置

用户在创建边缘网关后，设备数据打印配置默认为关闭状态，此时边缘网关不会在本
地记录设备上报的点位数据。用户可以开启或修改该配置对日志进行打印。在数据丢
失敏感的高可靠场景下，用户可以通过开启设备数据打印配置来检查边缘网关是否上
报数据成功，当点位数据丢失时，方便排查定位上报全链路中的异常点。

当用户启动该配置后，在网关机器上的日志根路径下，系统模块hub会增加一个
payload日志子目录，用来记录网关成功上报的点位数据。边缘网关上报的点位数据会
在网关机器或者虚机上保存一份副本，形式为.gz后 的压缩文档。例如：日志根路径
为/var/IoTEdge/log，那么记录数据的文件位于/var/IoTEdge/log/sys_edge_hub/log/
payload下。

该配置包含三个参数：disk_quota、age、state。

表 2-19 参数说明

参数名称 参数描述

disk_quota 磁盘配额，用于限制设备数据记录消耗磁盘空间的 大值，防
止数据量过大，记录数据消耗太多磁盘资源，影响其他应用。
数据记录文件超出限制时，边缘网关会主动清理 旧的文件。
用户可按照实际情况配置，不可超出实际资源的 大值。
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参数名称 参数描述

age 老化时间，用于老化数据记录文件，如果旧的数据记录文件超
出老化极限，在重新写入新压缩文件时，会清理旧的压缩文
件。

state 配置的开关，用于标识配置是否需要生效。

 

操作步骤

步骤1 选择需要配置的网关，单击网关名称进入“节点详情”页面。

图 2-65 选择边缘网关

步骤2 进入“节点详情”后，单击“数据配置”页签。

图 2-66 数据配置页签

步骤3 开启“设备数据打印配置”开关，填写磁盘配额和老化时间参数，单击“确认”，此
时开始记录网关成功上报的点位数据。

说明

磁盘配额：限制记录数据的文件占用的磁盘空间，范围是1024~5120之间的整数，单位为MB。

老化时间：限制记录数据的文件的保存时间，范围是1~7之间的整数，单位为天。

IoT 边缘
用户指南 2 管理边缘节点

文档版本 01 (2023-05-10) 版权所有 © 华为云计算技术有限公司 50



注意

磁盘配额需要根据实际机器资源填写，否则在网关上报数据量较大时，存在磁盘写
满，影响机器上其他程序运行的风险。

图 2-67 打开设备数据打印配置开关

图 2-68 开启配置开关后的页面

步骤4 关闭设备数据打印配置开关。

图 2-69 开关关闭页面
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说明

配置开关重新开启可以复用关闭前的配置值。

步骤5 编辑修改参数，单击“确定”。

说明

新配置代替旧配置生效期间，记录功能会短暂关闭，可能会导致数据漏记，不推荐频繁修改。

图 2-70 编辑配置页面

----结束

2.8 主备配置

图 2-71 构架图

通过主备配置，保证主机数据的可靠性和相关业务的可持续性。
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[主] 执行边缘所有业务， [备] 下载所有镜像且仅执行egde_agent、edge_keepalive应
用，在主节点发生宕机，网络故障等情况下进行主备倒换，且原主节点恢复后不会进
行抢占。

使用约束

1. 主备配置时，所绑定的硬件网关上的网卡，需要在同一个网络内，保证心跳正
常。

2. 主备网关之间需要设置正确的iptables，防止心跳网络异常。

3. 建议排查防火墙设置，如果防火墙没有关闭需要增加vrrp放通策略。

4. 专业版kubeEdge部署类型的节点不支持主备配置

5. 如果需要删除主备配置，建议先在后安装的备机器上进行卸载操作(执行卸载命令
sh /opt/IoTEdge-Installer/uninstall.sh)，然后删除主备配置，保留第一个安装的
主机。如果后安装的主机如果没有进行卸载操作，删除主备配置默认会将应用停
止掉，影响该节点的运行。

6. 设置错误的网卡名称会导致模块edge-keepalive工作在故障状态，导致主备不能
够正常工作。

7. 当前edge-keepalive升级会导致主备切换，所以不建议对keepalive进行升级操
作。

8. 主备情况下，主节点主机状态必须离线才支持重装，节点不一定离线。

9. 备节点离线才支持重装。备节点重装时，主节点必须在线。

10. 主备情况下，主节点重装不支持修改设备密码以及设置验证码，只能后台随机生
成。

11. 主备切换时长（切换成功并且业务恢复）与网关上安装的应用数量、应用启动时
间、点位数有关。

12. 在主备切换期间，没有办法处理数据，数据是丢失的。

部署应用

步骤1 选择您的边缘节点，单击“节点名称”进入节点详情页。

步骤2 在左侧导航栏选择“应用模块 > 模块管理”页签，单击左上角“部署应用”，部署
$edge_keepalive应用：

图 2-72 部署应用

● 边缘应用：$edge_keepalive

● 选择版本：1-1-40-standard-x86（根据当前环境中应用版本为准）

步骤3 选择左侧导航栏“应用模块 > 模块管理”页签，查看已部署边缘应用。
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图 2-73 模块管理

----结束

添加主备配置

步骤1 选择您的边缘节点，单击“节点名称”进入节点详情页。

步骤2 在左侧导航栏选择“主备配置”单击“主备配置”。

图 2-74 主备配置

步骤3 信息填写后，单击“确认”。

图 2-75 网络配置
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表 2-20 主备配置

参数名称 描述

主网卡名称 表示主节点上虚拟IP所绑定使用的网卡名字，如eth0、
eth1等，注意名称不要写错，写错会导致vip绑定失败。

备网卡名称 表示备节点上虚拟IP所绑定使用的网卡名字，如eth0、
eth1等。

浮动虚拟IP 表示对外提供的一个虚拟IP，供设备连接使用，具体虚
拟IP按照自身业务规划设定。

 

步骤4 查看ip信息。使用ip a查看主节点ip信息，如果当前设置均没有错误的话，在主节点上
机器上已经可以查到已绑定的虚拟IP，例如当前设置的vip为172.30.0.201，主节点绑
定的网卡为eth0。

图 2-76 查看 IP 信息

说明

查看网卡名称可以使用ifconfig查看，如下：
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图 2-77 查看网卡名称

----结束

安装备节点

步骤1 选择您的边缘节点，单击“节点名称”进入节点详情页。

步骤2 在左侧导航栏选择“主备配置”页面获取“获取备节点安装命令”。

注意

主节点和备节点设置绑定的网卡之间网络一定需要能够正常访问，否则会出现主备异
常。

登录边缘节点主备用机器，检查主备机时间偏差，保持在30S以内，否则可能会出现备
节点安装失败。
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图 2-78 安装备节点

步骤3 登录边缘节点备用机器，执行安装命令。

图 2-79 执行安装命令

如下表示备节点安装成功。

图 2-80 安装成功

备节点默认只运行edge_agent以及edge_keepakive模块，其余模块为created状态。

图 2-81 运行状态

----结束

确认当前虚拟 ip 绑定情况

查看主节点机器，当前主节点eth0网卡绑定了vip，为工作节点。
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图 2-82 查看 IP 信息

查看备节点机器的ip列表，eth0网卡没有绑定vip

图 2-83 查看网卡名称

查看console的主备配置节点，可以看到工作节点为机器 ecs-tjj-01(主机信息后的绿色
主标签表示工作节点)
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图 2-84 查看主备状态

至此，主备配置已结束。

简单测试

模拟当前工作节点发生故障，不再往备节点发送心跳包。

● 停止主节点keepalive来模拟宕机情况

图 2-85 模拟宕机

停止后查看应用状态，hub已进入created状态。查看浮动ip情况，发现原主节点
vip已移除。

图 2-86 查看 IP 信息
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● 查询看备节点浮动ip和模块运行状态。

图 2-87 查看运行状态

浮动ip已经绑定到备节点eth0网卡上，且业务模块都在原备节点上正常运行。

● 在console查看主备信息，工作节点已经切换到主机名为ecs-8bc3-0003的备用机
器上。

图 2-88 查看主备状态

至此，简单主备切换测试已经完成。

备节点异常重装

当备节点因为一些异常原因不能够继续使用时，需要更换服务器来继续提供备节点的
功能支持，需要进行备节点的重新安装动作。
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注意

前提条件：

备节点主机状态已经离线且不会继续进行工作，如下图所示。

手动进行原有异常备节点的卸载动作，以防后续恢复正常后影响当前主备的正常工
作。

图 2-89 重装备节点

步骤1 在主备配置页签，单击备节点“重新安装”字样，获取安装命令。

注意

请确定原有备节点主机状态已经离线且不会继续进行工作。

图 2-90 获取备节点安装命令

步骤2 登录新的备节点机器，执行备节点的重装命令。
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图 2-91 执行安装命令

如下表示备节点安装成功。

图 2-92 安装成功

步骤3 查看console界面确认备节点已在线。

图 2-93 查看主备状态

至此备节点重装完成。

----结束

主节点异常重装

当主节点因为一些异常原因不能够继续使用时，需要更换服务器来继续提供主节点的
功能支持，需要进行主节点的重新安装动作。
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注意

主节点主机状态已经离线且不会继续进行工作，如下图所示。

手动进行原有异常主节点的卸载动作，以防后续恢复正常后影响当前主备的正常工
作。

图 2-94 重装主节点

步骤1 在主备配置页签，单击主节点“重新安装”字样，获取安装命令。

注意

请确定原有主节点主机状态已经离线且不会继续进行工作。

图 2-95 获取主节点安装命令

步骤2 登录新的主节点机器，执行主节点的重装命令。

IoT 边缘
用户指南 2 管理边缘节点

文档版本 01 (2023-05-10) 版权所有 © 华为云计算技术有限公司 63



图 2-96 执行安装命令

如下表示主节点安装成功。

图 2-97 安装成功

步骤3 查看console界面确认主节点已在线。

图 2-98 查看主备状态

至此，主节点重装完成。

----结束

2.9 远程维护
远程维护是IoT边缘网关提供的Web版客户端工具，可帮助您使用SSH协议进行远程访
问主机或直接下载edge应用模块日志。

IoT 边缘
用户指南 2 管理边缘节点

文档版本 01 (2023-05-10) 版权所有 © 华为云计算技术有限公司 64



前提条件
● 专业版和基础版边缘节点均支持远程维护功能。

● 节点状态为未安装/升级中/删除中时，无法使用远程登录功能。

● 远程主机安装了SSH服务端程序，并正常监听22端口，仅下载模块日志的话可以
忽略这条。

● 节点已经部署$edge_omagent模块且运行正常。

注意

● 输入的远程主机账号密码错误，则无法登录节点。

● 节点状态是离线时，可能会因无法正常建立通道，导致功能不可用。

● 只支持一个用户在线登录，新用户登录会造成老用户下线。

● 页签切换，会造成客户端通道关闭，需要重新登录。

● 当应用$edge_agent大于1-1-6版本时，不再支持远程SSH功能，如需使用，则需部
署$edge_omagent应用1-1-11或以上版本。

操作步骤

步骤1 访问IoT边缘，单击“管理控制台”进入IoT边缘控制台。

步骤2 选择左侧导航栏“边缘节点 > 节点管理”进入页面。

步骤3 选择您的边缘节点，单击“节点名称”进入节点详情页。

步骤4 选择“远程维护”页签，单击“节点登录”按钮。

图 2-99 节点登录

步骤5 弹出登录SSH服务端弹窗，输入远程访问主机的账号密码后单击“确认”，例如：
root/123456。
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图 2-100 节点登录

步骤6 若账户密码正确，则登录成功，界面上回显远程主机登录成功的返回信息。同时可以
单击进行目录树展开。

图 2-101 登录成功

图 2-102 目录树展示

步骤7 界面操作，您可以通过命令行的方式与主机进行交互。
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示例如下：

1. 查看系统当前运行状况，执行命令：

> top

图 2-103 top 回显

2. 查看 /etc 目录下文件和目录，执行命令：

> ls

图 2-104 ls 回显

步骤8 文件上传下载功能
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注意

1. 只允许对文件进行下载。

2. 只允许在文件夹上进行文件的上传，表示将文件上传到远程主机对应的文件夹下。

3. 上传下载的文件大小 大为10M。

4. 文件上传下载所操作的目录受创建节点时所配置的根目录限制，如下图所示。

5. 使用文件上传下载功能，需要部署$edge_omagent大于1-1-11的版本。

在指定文件夹或者文件单击鼠标右键，可以展示文件上传下载功能，如下图：

图 2-105 文件文件上传下载功能展示
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图 2-106 上传文件

图 2-107 下载文件

步骤9 退出节点登录。

您可以直接关闭浏览器、刷新界面、单击右上角关闭按钮、或在操作界面输入“exit”
命令即可退出节点登录。

步骤10 返回“远程维护”页签，单击“下载日志”。

图 2-108 下载日志

步骤11 选择日志文件，单击“确认”。
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图 2-109 选择下载文件

图 2-110 单击确认下载文件

步骤12 浏览器下载远程文件到本地下载目录。

----结束

2.10 本地自治
IoT边缘通过架构设计使其能够在网络受限时仍然实现边缘节点自治，具体体现在以下
四个方面：

1. 边缘节点持续运行：即使边缘节点无法连接到云端服务，也可以保证已部署的数
据采集、数据处理和数据推送等边缘模块持续运行。
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2. 边缘模块自我恢复：在网络断开的情况下，如果边缘节点上的任何模块发生异常
退出，系统可以自动重新启动它，确保服务的稳定性。

3. 离线数据边侧缓存：当节点无法将数据上报到云端时，节点会将数据缓存在本
地。数据不会因为暂时的网络问题而丢失，在网络恢复后重新尝试上报。

4. 自动恢复离线操作：当网络恢复后，边缘节点会自动连接到IoT边缘服务。节点离
线期间进行的所有管理操作，将在节点恢复在线后下发执行。管理操作包含但不
仅限于：部署、升级或删除应用模块；管理数据流转规则；管理数据采集配置；
管理离线缓存配置；管理日志采集开关。

以上这些架构设计使边缘节点能够在网络不稳定的环境中保持运行，并在网络恢复
后，自动同步离线期间的管理操作，从而实现在网络断开时的本地自治。

2.11 删除边缘节点
删除边缘节点可以参考本章内容操作步骤。

操作步骤

步骤1 访问IoT边缘，单击“管理控制台”进入IoT边缘控制台。

步骤2 选择左侧导航栏“边缘节点 > 节点管理”进入页面，查看所有的边缘节点。

图 2-111 删除节点

步骤3 选择需要删除的节点，单击右侧“删除”按钮，请您仔细阅读提示并进行如下操作。

图 2-112 专业版删除提示

步骤4 （可选）解绑节点上关联的边缘设备。
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说明

要将边缘节点上的所有子设备都删除完毕后，才允许删除边缘节点。

步骤5 卸载节点上的边缘软件。

复制删除提示中的命令，使用SSH工具，连接到边缘节点的设备上以root用户执行命
令，删除边缘节点上的软件和配置文件。

步骤6 单击“确认”，等待边缘节点删除完成即可。

说明

删除专业版节点（KubeEdge），只删除了IoT边缘平台的节点，并未删除智能边缘平台（IEF）
的节点。

----结束

2.12 重装边缘节点

使用约束

● 重新安装边缘节点时，边缘节点需要处于离线状态。

● 边缘节点类型是基础版或专业版节点（Docker），不支持专业版节点
（KubeEdge）。

● 含有主备配置的节点，主节点重装参考主节点异常重装，备节点重装请参考备节
点异常重装。

操作步骤

步骤1 在“边缘节点”的节点列表选择您需要重新安装的节点，进入节点详情页面。

图 2-113 边缘节点列表

步骤2 进入节点概览页面，单击右上角重新安装，进入重新安装流程。

图 2-114 节点概览

步骤3 仔细阅读橙色方框内的注意事项，确认需要重新安装边缘节点后，单击获取安装命

令，然后单击 拷贝安装命令，使用SSH工具以root用户登录新的边缘节点服务器后
台系统，执行重装命令。
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注意

单击获取安装命令后，节点的密钥和验证码会立即被重置，会影响当前边缘节点的业
务运行。

图 2-115 重新安装提示
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图 2-116 执行重装

图 2-117 重装命令执行成功

步骤4 单击“我知道了”，等待边缘节点的状态变为“在线”，表示该节点已重新安装并连
接成功。

----结束
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3 管理边缘集群

3.1 创建边缘集群

前提条件
● 已注册账号，且已完成实名认证。

● 已开通IoT边缘服务。

注意

边测集群在执行安装、扩容、升级过程中需要保证集群节点不出现突然掉电或者
关机，否则业务功能执行可能出现某些异常。如果出现上述异常情况，需要让故
障节点恢复后重试。

操作步骤

步骤1 访问IoT边缘，单击“管理控制台”进入IoT边缘控制台。

步骤2 选择左侧导航栏“边缘集群 > 集群管理”进入页面，单击右上角“创建边缘集群”。

图 3-1 创建边缘集群

步骤3 据页面提示填写基本信息后，单击右下角“下一步“配置节点信息参数。

边缘集群名称：自定义边缘集群名称，如“test_IoT10”。

边缘集群描述：根据实际情况描述。
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图 3-2 集群名称填写

步骤4 配置集群节点信息参数，可以通过console页面进行填写配置参数；也可以通过下载
YAML模板填写，然后再导入YAML文件。如果创建高可用集群，执行步骤5；如果创
建单节点集群，执行步骤6。

图 3-3 集群 yaml 配置
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注意

您可通过Yaml批量注册集群节点，并获取批量安装命令，帮助您快速完成集群节点的
注册与安装。

● 集群类型

单机版集群：仅有一个 master 节点，yaml 配置中 master_node_vip 填写该
master 节点的 IP 。
高可用集群：多个 master 节点多 worker 节点，推荐3个 master 节点加2个
worker 节点 (worker节点可配置2个到11个，创建完成后可通过扩容动态增加至
多26个)。配置高可用集群需在集群所在的vpc申请一个vip(虚拟IP地址)，并绑定
worker-0001 和 worker-0002 对应的两台服务器， yaml 配置中 master_node_vip
填写该vip地址，请参考申请虚拟IP地址申请虚拟IP并绑定指定服务器。

● 节点名称命名规范

master 节点名称：仅支持小写英文字符、-、数字，其中数字限制4位格式，
master 节点命名格式为 xxx-master-0001；worker 节点名称：仅支持小写英文字
符、-、数字，其中数字限制4位格式，worker 节点命名格式为 xxx-worker-0001；
支持的后 数字编码是 (0000 到 0099， 保证前两位是 00)。

● 其他

集群节点名称、节点 IP 配置均不可重复，节点 IP 请填写正确的内网ip，多个节点
IP须在同一个局域网 vpc 下，内网之间ip端口必须保证可达。

步骤5 根据集群的节点和IP规划，额外申请一个虚拟ip，填入master_node_vip，并配置其他
参数后，单击“下一步”，执行步骤7。

图 3-4 高可用集群配置填写

步骤6 将master_node_vip的IP与master节点IP保持一致，单击”下一步”，执行步骤7。
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图 3-5 单机版集群配置填写

步骤7 选择对应的CPU架构和操作系统，单击“获取安装命令”，安装命令生成后，单击
“复制命令”，到xxx-master-0001机器上执行安装命令，进行集群安装，这个步骤大
概10~15min。安装成功后，单击“完成”即完成集群的安装。

图 3-6 生成对应操作系统架构的安装命令

----结束

3.2 集群概览
您可以查看边缘集群列表中集群状态及详细信息。在集群详情页，选择“集群概览”
页签。

步骤1 访问IoT边缘，单击“管理控制台”进入IoT边缘控制台。

步骤2 选择左侧导航栏“边缘集群 > 集群管理”进入页面。
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图 3-7 边缘集群列表

步骤3 选择您的边缘集群，单击“边缘集群名称”进入集群详情页。

图 3-8 集群详细信息

步骤4 绑定资源包，单击“绑定”进入资源包详情列表。

图 3-9 资源包列表

步骤5 选择对应规格资源包，单击“确认”。

----结束

3.3 集群节点
集群节点可以是一个虚拟机或者物理机器，通常一个边缘集群中会纳管若干个集群节
点。

集群节点详情

您可以查看边缘集群中纳管的集群节点列表以及每个集群节点的详细信息。

步骤1 访问IoT边缘，单击“管理控制台”进入IoT边缘控制台。

步骤2 选择左侧导航栏“边缘集群 > 集群管理”进入页面。
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图 3-10 边缘集群列表

步骤3 选择您的边缘集群，单击集群名称进入集群详情页。

图 3-11 集群详细信息

步骤4 选择左侧导航栏的“集群节点”页签，查看集群节点列表和集群节点的简略信息，如
节点名称、节点类型、IP地址、状态以及资源消耗情况。

图 3-12 集群节点列表

步骤5 在边缘集群节点列表中可以选择任意一个节点，单击其右边“详情”，查看边缘节点
的详细信息。
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图 3-13 集群节点详情页面

----结束

集群节点扩容

如果需要扩大集群规模，可以进行集群扩容，纳管新的集群节点。

步骤1 访问IoT边缘，单击“管理控制台”进入IoT边缘控制台。

步骤2 选择左侧导航栏“边缘集群 > 集群管理”进入页面。

图 3-14 边缘集群列表

步骤3 选择您的边缘集群，单击边缘集群名称进入集群详情页。

图 3-15 集群详细信息

步骤4 单击左侧“集群节点”，进入集群节点页签，单击“扩容工作节点”。
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图 3-16 选择扩容

步骤5 填写扩容节点的参数，单击“获取安装命令”，获取到命令后，单击“复制命令”，
然后到集群的master01上执行这个命令，待命令运行完毕。

图 3-17 获取扩容命令

----结束

须知

● 扩容节点目前仅支持扩容worker节点，master不允许扩容。

● 扩容节点时的节点配置参数和创建集群时的节点配置参数的要求一样，并且不能和
已有的节点重复，如果ip和name已经被使用，则不允许扩容。

● 扩容节点命令获取功能仅支持状态为运行中的集群。

3.4 应用实例
您可以查看边缘集群的应用实例及详细信息，管理边缘集群上部署的应用实例，包括
部署、升级和删除应用实例。
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图 3-18 应用实例详情

须知

这里的应用实例，就是Kubernetes应用，使用Helm Charts描述应用的结构。

单个集群上的应用实例不允许并行执行部署、升级、删除动作，如果单个边缘集群有
应用实例管理动作正在执行，需要等待动作完成后才可以执行下一个动作。

部署应用实例

如果已经上传并创建helm应用模板，则可以在应用实例页签选择应用模板，并部署应
用实例到您的集群上。

步骤1 单击左上方“部署实例”按钮，填写部署参数之后，单击“部署”，这样一个应用实
例就会自动创建并部署到您的集群上，参数描述见表3-1。在这个页面可以关注到部署
状态的变化，如果显示已部署，则应用已经成功部署完毕。

图 3-19 部署应用实例

表 3-1 部署参数说明

参数名称 参数描述

实例名称 用户自定义
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参数名称 参数描述

命名空间 用户集群上的命名空间

应用模板-版本 在应用模板中已经创建并添加版本后，
可以在这里选择

 

----结束

说明

应用实例部署整个过程所耗费的时长，取决于应用所包含的资源数量和复杂程度，应用需要创建
运行的资源越多，部署所花费的时间越长。

升级应用实例

如果需要变更您的应用，在应用模板中发布新的应用模板版本后，在应用实例界面对
正在运行的应用实例进行升级。

步骤1 访问IoT边缘，单击“管理控制台”进入IoT边缘控制台。

步骤2 选择左侧导航栏“边缘集群 > 集群管理”进入页面，单击边缘集群名称进入集群详情
页面。

图 3-20 边缘集群列表

图 3-21 边缘集群详情

步骤3 单击“应用实例”页签，找到需要升级的应用实例右方的升级按钮，单击“升级”，
填写升级页面弹窗。

图 3-22 升级实例按钮
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步骤4 选择需要升级的版本，单击下方“部署”按钮，执行应用实例升级，待应用状态刷新
为已部署，升级完毕。

图 3-23 升级应用实例

----结束

删除应用实例

如果不再需要在集群上运行某个应用实例，则可以选择删除应用实例。

步骤1 在应用实例页签找到右边的操作列，单击“删除”。

图 3-24 删除应用实例

----结束

3.5 命名空间
在集群详情页面，您可以选择查看边缘集群中正在使用的命名空间。

操作步骤

步骤1 左侧导命名空间航栏，选择“命名空间”。
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图 3-25 命名空间详情

----结束

说明

● 在kubernetes中，提供了命名空间的机制，允许用户将同一集群中的资源划分为相互隔离的
分组分给不同的使用者，同一命名空间下的资源名称唯一，对于不同命名空间的资源没有这
个要求。

● 命名空间仅对支持命名空间的资源对象生效，如Deployment、Pod、Service等。

3.6 远程运维
边缘集群的远程维护提供了一个Web版本的ssh远程工具，可帮助您使用SSH协议远程
登录大边缘集群所在节点主机。

前提条件
● 集群状态为未安装/升级中/删除中时，无法使用远程登录功能。

● 远程主机安装了SSH服务端程序，并正常监听22端口。

● 集群必须安装了$edge_agent系统应用，且应用运行正常。

● ssh默认登录到edge_agent所在的节点服务器，要想维护集群的其他节点，可以在
登录到edge_agent所在节点后，通过kubectl get nodes -A -owide查看其他节点
IP，再通过ssh root@节点IP跳转到其他节点主机。

注意

● 输入的远程主机账号密码错误，则无法登录节点(是edge_agent系统应用所在节点
的主机账号密码，只有在集群某些节点用户名密码设置的不一样的情况下需要注
意)。

● 集群状态是离线时，可能会因无法正常建立通道，导致功能不可用。

● 只支持一个用户在线登录，新用户登录会造成老用户下线。

● 页签切换，会造成客户端通道关闭，需要重新登录。

操作步骤

步骤1 访问IoT边缘，单击“管理控制台”进入IoT边缘控制台。

步骤2 选择左侧导航栏“边缘集群 > 集群管理”进入页面。

步骤3 选择您的边缘集群，单击“边缘集群名称”进入集群详情页。
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步骤4 选择“远程维护”页签，单击“节点登录”按钮。

图 3-26 远程维护

步骤5 弹出登录SSH服务端弹窗，输入远程访问主机的账号密码后单击“确认”，例如：
root/123456。

图 3-27 节点登录

步骤6 若账户密码正确，则登录成功，界面上回显远程主机登录成功的返回信息。

图 3-28 登录成功

步骤7 界面操作，您可以通过命令行的方式与主机进行交互。示例如下：

1. 查看系统当前运行状况，执行命令：
> top
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图 3-29 top 命令回显

2. 查看 /etc 目录下文件和目录，执行命令：
> ls

图 3-30 ls 命令回显

步骤8 退出节点登录；您可以直接关闭浏览器、刷新界面、单击右上角“关闭”按钮、或在
操作界面输入“exit”命令即可退出节点登录。

----结束

本地运维控制台

边缘本地控制台部署在边缘集群所在的边侧，对集群进行统一运维管理。使用需提前
安装部署应用，详情请联系技术人员。
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图 3-31 本地运维控制台

说明

IoT边缘企业版提供本地运维控制台，专业版无此功能。

3.7 删除边缘集群

操作步骤

步骤1 访问IoT边缘，单击“管理控制台”进入IoT边缘控制台。

步骤2 在左侧导航栏选择“边缘集群 > 集群管理”，选择需要删除的“边缘集群名称”，单
击右侧“删除”再单击“确认”即可删除集群。如果该集群已经安装，执行步骤3。

也可以单击“边缘集群名称”进入集群概览页，单击右上角的“删除集群”。
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步骤3 在要删除集群的xxx-master-0001机器上，执行删除集群的脚本uninstall.sh，删除该集
群。

----结束
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4 本地运维管理

IoT边缘本地控制台为边缘集群提供本地运维能力，统一监控资源、告警与指标信息。

说明

登录“IoT边缘本地控制台”，您可以：

● 管理员可对账号以及账号的权限进行管理和设置。

● 对应用的状态进行监控，以及管理。

● 在本地设置和查看各种业务指标，并设置告警阈值，支持告警的查看和管理。

● 支持边缘网关的发放，实现边缘就近接入与数据路由。

● 支持国产化软硬件部署，覆盖主流操作系统、数据库、中间件、服务器存储等资源指标监
控。

● 贯穿IT监控、CMDB、自动化、ITSM、事件平台等领域，实现监控和资产、告警和流程、流
程与资产等运维场景串联打通。

4.1 统一门户

4.1.1 工作台
访问IoT边缘本地控制台，进入首页统一门户，如下图所示：
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图 4-1 统一门户

工作台主要包含以下五个模块：

● 监控总览：对数据库、操作系统、网络设备、容器、服务器和虚拟化等监控对象
进行分类，分别展示各个监控对象的数量和告警级别，其中，告警级别包括紧
急、严重、次要、警告和信息。

● 告警统计：以柱状图的形式展示一周内各监控对象的告警信息数量。

● 近一周告警：以折线图的形式展示一周内严重级别以上的告警数目变化，同时展
示 新的告警信息详情。

● 对象未恢复告警数Top10：对于产生告警的监控对象，按照一周内未恢复告警数目
从高到低展示10条内容。

● 触发器告警Top10：根据触发器告警的次数从高到低展示一周内的10条内容。

须知

首次登录使用Admin账号，为保证安全，建议在用户管理中新建用户账号登录。

4.1.2 报表
报表功能，用于检查指定资源对象的硬件信息状态如 CPU、内存、网卡、文件系统、
网络设备端口等，并出具报表。

实时报表

步骤1 访问IoT边缘本地控制台。

步骤2 单击“报表 > 实时报表”，进入到实时报表界面，如图：
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图 4-2 实时报表

步骤3 单击“新建”，新建实时报表。

图 4-3 新建实时报表

步骤4 填写报表名称，单击“添加至列表”，将对象添加至列表。

图 4-4 添加对象至列表

步骤5 选择对象名称，单击“下一步”。
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图 4-5 选择对象

步骤6 选择指标，单击“完成”。

图 4-6 选择指标

步骤7 完成实时报表的创建。

图 4-7 完成创建

----结束
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TOPN 报表

步骤1 访问IoT边缘本地控制台。

步骤2 单击“报表 > TOPN报表”，进入到TOPN报表界面，如图：

图 4-8 TOPN 报表

TOPN报表的新建与实时报表的新建过程类似，在此不再重复展开描述。

----结束

流量报表

步骤1 访问IoT边缘本地控制台。

步骤2 单击“报表 > 流量报表”，进入到流量报表界面，如图：

图 4-9 流量报表

----结束

下载列表

步骤1 访问IoT边缘本地控制台。

步骤2 单击“报表 > 下载列表”，进入到下载列表界面可查询报表，如图：
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图 4-10 下载列表

----结束

4.2 监控运维中心

4.2.1 运维驾驶舱

运维驾驶舱是集告警情况、对象告警TOP10统计、严重告警事件、对象监控数、监控
概况、系统负载、CPU利用率 高的主机TOP10、内存利用率 高的主机TOP10等，
展示给用户观看模拟的界面。

操作步骤

步骤1 访问IoT边缘本地控制台。

步骤2 单击“监控运维中心 > 运维驾驶舱”，进入到界面如下图所示：

图 4-11 运维驾驶舱

----结束

4.2.2 资源监控

在资源列表界面，显示所有的对象信息，用户可根据自己的需求进行配置对象信息。
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操作步骤

步骤1 访问IoT边缘本地控制台。

步骤2 单击“监控运维中心 > 资源监控”，进入到“资源列表”界面，可实时监控各被监控
对象的IP、状态、采集状态、类型等信息，如下图所示：

图 4-12 资源列表

步骤3 单击“监控运维中心 > 资源监控”，进入到“探测”界面，如下图所示：

图 4-13 探测

----结束

4.2.3 自动化运维
包括了常见的自动化运维功能如资源管理、作用管理、运维脚本管理、采集管理，以
及相关权限分配。

操作步骤

步骤1 访问IoT边缘本地控制台。

步骤2 单击“监控运维中心 > 自动化运维”，进入到“资源管理”界面。资源管理包括：主
机管理、网络设备管理和代理管理。
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图 4-14 资源管理

步骤3 单击“作业管理”，进入到“作业管理”界面。作业管理包括：快速作业、我的作业
和定时作业。

图 4-15 作业管理

步骤4 单击“脚本管理”，进入到“脚本管理”界面。脚本管理包括：快速脚本、我的脚本
和草稿脚本，如下图所示：

图 4-16 脚本管理
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步骤5 单击“权限管理”，进入到“权限管理”界面。权限管理包括：权限分配、脚本分组
和账户管理，如下图所示：

图 4-17 权限管理

步骤6 单击“采集管理”，进入到“采集管理”界面。采集管理包括：概况、模板管理、主
机管理、代理管理、脚本管理、常规设置和自动发现，如下图所示：

图 4-18 采集管理

支持从系统信息、监控流程图两个维度展示监控系统，系统信息可以查看到模板、监
控项数量、触发器数量等情况，监控流程图可以查看从开始创建模板到发生告警、通
知一系列流程，单击可跳转到相应的界面进行配置。

----结束

4.3 告警中心

4.3.1 资源告警

告警中心对监控对象产生的所有告警信息进行统一收集、配置与管理，方便运维人员
及时发现和处理故障信息。

步骤1 访问IoT边缘本地控制台
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步骤2 单击 “告警中心> 告警通知记录”资源告警展示包括操作系统、服务器、中间件、数
据库、容器和虚拟化在内的监控对象的告警详细信息。

图 4-19 资源告警通知

----结束

4.3.2 告警通知记录

步骤1 访问IoT边缘本地控制台

步骤2 单击“告警中心 > 告警通知记录”，可查看所有资源的告警通知，包括告警标题、接
受方式、告警类型、接收人、消息内容、触发规则、发送结果等。

图 4-20 告警通知记录

----结束

4.3.3 业务管理

步骤1 访问IoT边缘本地控制台

步骤2 单击“告警中心 > 业务管理”，可查看根据业务划分的告警状态信息。
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图 4-21 业务管理

----结束

4.3.4 业务巡检
制定巡检任务或者巡检计划，生成巡检报告，查看巡检报告。

操作步骤

步骤1 访问IoT边缘本地控制台。

步骤2 单击“告警中心 > 业务巡检”，可查看根据业务巡检报告，包括报告名称、巡检时
间、巡检结果和状态等。

图 4-22 业务巡检报告

步骤3 单击“巡检计划 > 新建”，可以新建巡检计划。

图 4-23 巡检计划

IoT 边缘
用户指南 4 本地运维管理

文档版本 01 (2023-05-10) 版权所有 © 华为云计算技术有限公司 101

https://support.huaweicloud.com/bestpractice-iotedge/iotedge_bp_67.html


步骤4 填写巡检名称、巡检周期、巡检范围等，单击“保存并执行”，可以新建巡检内容。

图 4-24 新建巡检计划

----结束

4.3.5 通知配置
主要用于配置告警通知，包括告警级别、通知方式等。

操作步骤

步骤1 访问IoT边缘本地控制台。

步骤2 单击“告警中心 > 通知配置”，可设置告警通知的规则。

图 4-25 通知规则

步骤3 单击“新建”，新增通知规则，填写规则名称、告警级别等。
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图 4-26 新增通知规则

图 4-27 保存规则

步骤4 单击“通知内容”，设置通知媒介。

图 4-28 通知内容

步骤5 单击“新建”，设置新的通知内容。
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图 4-29 新建内容

----结束

4.4 应用管理

4.4.1 创建组织

操作步骤

步骤1 访问IoT边缘本地控制台。

步骤2 选择左侧导航栏“应用管理 > 镜像仓库”进入页面，选择“容器镜像”，单击“创建
组织”。

图 4-30 创建组织

步骤3 填写“组织名称”，并选择组织的“访问级别”，单击“确定”完成创建组织。
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图 4-31 创建组织详情

步骤4 在镜像管理可以查看到已创建的组织。

图 4-32 创建组织完成

----结束

4.4.2 删除组织

操作步骤

步骤1 访问IoT边缘本地控制台。

步骤2 选择左侧导航栏“应用管理 > 镜像仓库”进入页面，选择需要删除的组织名称单击
“是”。

图 4-33 删除组织

----结束
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4.4.3 上传仓库镜像
上传镜像到harbor镜像仓库

操作步骤

步骤1 访问IoT边缘本地控制台。

步骤2 选择左侧导航栏“应用管理 > 镜像仓库”进入页面，单击“登录指令”，并复制命
令。

图 4-34 获取登录指令
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图 4-35 复制登录指令

步骤3 在装有docker环境的执行机上执行步骤 2复制的命令。

图 4-36 机器执行登录指令

步骤4 查看本地镜像。
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图 4-37 查看本地镜像

步骤5 为需要上传的镜像打标签。

图 4-38 打镜像标签

说明

标签将用作镜像的地址，需要满足命名规则：https://{edge_nginx_domain_name}:
{edge_nginx_port}/{namespace}/{repository_name}:{tag or digest}。

● edge_nginx_domain_name、edge_nginx_port: 集群接入地址，
edge_nginx_domain_name:port可从登录命令处获取。限制：边缘集群需提前将该地址设置
为docker的insecure-registries。

● namespace：镜像组织名，方便用户分类管理镜像。harbor限制：只有已存在的组织名才能
进行docker push操作。

● repository_name: 镜像仓库名。

● tag: 镜像版本。

● digest: 镜像摘要。

步骤6 将本地镜像上传到目标组织中。

图 4-39 上传镜像

步骤7 在左侧导航栏“应用管理 > 镜像仓库”进入页面，选择对应的组织名称，查看镜像已
经上传。
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图 4-40 上传镜像成功

----结束

4.4.4 拉取仓库镜像
登录harbor镜像仓库并拉取进行

步骤1 访问IoT边缘本地控制台。

步骤2 选择左侧导航栏“应用管理 > 镜像仓库”进入页面，选择需要拉取的仓库名称。如果
访问级别为“私有”，单击“登录指令”后复制命令，并执行步骤 3。如果访问级别
为“公有”，不需要登录指令，可以直接执行步骤 4。

图 4-41 获取登录指令
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图 4-42 复制登录指令

步骤3 在对应的虚拟机上执行步骤 2复制的命令。

图 4-43 机器上执行登录指令

步骤4 拉取镜像，镜像地址以如下说明处拼接。

说明

标签将用作镜像的地址，需要满足命名规则：https://{edge_nginx_domain_name}:
{edge_nginx_port}/{namespace}/{repository_name}:{tag or digest}。
● edge_nginx_domain_name、edge_nginx_port: 集群接入地址，

edge_nginx_domain_name:port可从登录命令处获取。限制:边缘集群需提前将该地址设置为
docker的insecure-registries。

● namespace：镜像组织名，方便用户分类管理镜像。harbor限制：只有已存在的组织名才能
进行docker push操作。

● repository_name: 镜像仓库名。

● tag: 镜像版本。

● digest: 镜像摘要。

图 4-44 拉取镜像
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步骤5 镜像拉取成功后，可以在本地查看拉取的镜像。

图 4-45 拉取镜像成功

----结束

4.4.5 删除仓库镜像

操作步骤

步骤1 访问IoT边缘本地控制台。

步骤2 选择左侧导航栏“镜像管理 > 镜像仓库”进入页面，选择要删除的“仓库”所在的
“组织名称”。

图 4-46 镜像组织列表

步骤3 选择要删除的镜像名称，单击“删除”并确定。

图 4-47 选择镜像名称

----结束

4.4.6 上传进程包

操作步骤

步骤1 访问IoT边缘本地控制台。

步骤2 选择左侧导航栏“镜像管理 > 镜像仓库”进入页面，单击“上传进程包"。
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图 4-48 进程包列表

步骤3 单击“添加文件”并选择需要上传的进程包。

图 4-49 添加文件

----结束

4.4.7 删除进程包

操作步骤

步骤1 访问IoT边缘本地控制台。

步骤2 选择左侧导航栏“镜像管理 > 镜像仓库”进入页面。
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图 4-50 进程包列表

步骤3 选择要删除的进程包，单击“删除”并确定。

图 4-51 选择镜像名称

----结束

4.5 物联接入

4.5.1 网关数采
网关数采包括边缘网关管理和网关应用管理功能。

边缘网关

边缘网关支持纳管专业版边和基础版边缘节点。注册节点参考注册专业版节点、注册
基础版节点，管理边缘节点参考管理边缘节点。

图 4-52 边缘网关
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网关应用

网关应用包括业务应用和驱动应用，应用管理参考应用管理。

图 4-53 网关应用

4.5.2 数据开放

主要包括路由转发功能。

路由转发

路由转发即配置本地业务数据的接收端，通过云端服务转发至后端服务。具体可参考
路由转发。

图 4-54 路由转发

4.6 系统配置

4.6.1 用户管理

操作步骤

步骤1 单击“系统配置 > 用户管理”，进入用户管理界面，可以查看已存在的用户账号、名
称、角色等信息。
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图 4-55 用户管理

步骤2 单击“新建”，添加用户账号。

图 4-56 新建用户

步骤3 填写账号、名称、密码、部门、角色等信息新增用户，单击“确定”。

图 4-57 填写用户信息

----结束

4.6.2 角色管理

操作步骤

步骤1 访问IoT边缘本地控制台。
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步骤2 单击“系统配置 > 角色管理”，进入用户管理界面，查看组织架构。

图 4-58 组织架构

步骤3 单击“添加子部门”，可添加子部门。

图 4-59 添加子部门

步骤4 单击“角色”，可以查看用户角色。

图 4-60 查看角色

----结束

4.6.3 分组管理

操作步骤

步骤1 访问IoT边缘本地控制台。
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步骤2 单击“系统配置 > 分组管理”进入分组管理界面，查看对象分组名称。

图 4-61 分组管理

步骤3 单击“新建”，添加分组。

图 4-62 新建分组

步骤4 输入分组名称，单击“确定”。

图 4-63 输入分组名称

----结束
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4.6.4 权限管理

操作步骤

步骤1 访问IoT边缘本地控制台。

步骤2 单击“系统配置>权限管理”进入权限管理的按角色分配界面。

图 4-64 权限管理

步骤3 单击“分配”，为角色分配监控对象和链路对象。

图 4-65 分配对象

步骤4 支持按类型分配、按分组分配、按标签分配和按对象分配。其中，按类型分配可选择
日志、探测、操作系统等对象；按分组分配根据监控对象和链路进行分配；按标签分
配根据标签名称分配权限；按对象分配根据监控对象分配权限。

图 4-66 按类型分配
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图 4-67 按分组分配

图 4-68 按标签分配

图 4-69 按对象分配
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步骤5 单击“按用户分配”可以根据用户分配权限。

图 4-70 用户分配

步骤6 单击“分配”，为角色分配监控对象和链路对象。

图 4-71 分配对象

步骤7 按用户分配的具体操作和步骤5相同。

----结束

4.6.5 系统管理
单击“系统配置 > 系统管理”，可修改系统名称、备案号、系统logo和网页icon。

图 4-72 系统管理
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5 应用管理

5.1 应用管理

5.1.1 应用管理概述

应用管理是IoT边缘提供的边缘应用管理能力，通过将系统预置的应用或用户自定义的
应用部署到边缘节点，可在边侧进行协议解析、数据处理、本地子系统集成等能力拓
展。当前IoT边缘支持容器化部署和安装包部署的方式，您可以制作镜像上传到容器镜
像服务(SWR)，也可以选择上传安装包到对象存储服务(OBS)。系统预置的应用如表
5-1所示。

表 5-1 系统预置应用

应用名称 应用类型 说明

$edge_hub 系统必选 边缘节点上的处理中心，负责设备和通信管理。

$edge_agent 系统必选 在边缘节点上管理边缘应用，包括部署、升级、运行
监控。

$edge_access 系统可选 扩展边缘节点的协议接入能力，当前支持Modbus，
OPC-UA协议接入。不推荐使用，推荐使用OT数采
（以基于IoT边缘实现OT数采（OPCUA协议）为
例，可开发自定义驱动应用）。

$edge_rule 系统可选 负责边缘设备数据的计算和处理，需与数据清洗配合
使用。

$edge_apigw 系统可选 边缘节点的API网关，负责为边缘应用提供路由转
发，正反向代理等能力，需与路由管理配合使用。

$industry_dc_b
si

系统可选 负责采集MES、ERP等子系统数据，对接到异构系
统。系工业子系统数采应用，若想部署该应用，需购
买工业子系统数采集成/采集服务。

$edge_omagen
t

系统可选 负责边缘节点远程监控和运维，提供日志上报、远程
ssh、指标上报、文件上传下载能力。
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应用名称 应用类型 说明

$edge_keepaliv
e

系统可选 边缘节点主备切换模块,保证节点的高可用。

$ot_dc_opcua 系统可选 边缘扩展协议接入。

$ot_dc_yk 系统可选 负责边缘OT数采。

$edge_push 系统可选 提供外部推送能力。

$edge_schedul
e

系统可选 边缘定时调度模块。

$edge_npu_plu
gin

系统可选 边缘管理NPU设备分配挂载应用。

 

5.1.2 添加业务应用
添加您的自定义边缘应用。

操作步骤

步骤1 访问IoT边缘，单击“管理控制台”进入IoT边缘控制台。

步骤2 选择左侧导航栏“边缘节点 > 应用管理”进入页面，选择“业务应用”，单击“添加
应用”。

图 5-1 添加业务应用

表 5-2 参数说明

参数名称 参数说明

应用ID 自定义应用ID。

应用名称 自定义边缘应用的名称。
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参数名称 参数说明

功能用途 数据处理：提供设备数据处理能力；

协议解析：提供设备接入能力；

本地子系统集成：提供IT子系统集成能
力。

 

步骤3 添加完成后，单击“前往：应用版本配置”“。

图 5-2 应用 添加成功

步骤4 软件部署配置。

1. 选择部署方式，参考表5-3填写基本信息。

图 5-3 软件部署配置
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表 5-3 部署配置

参数名称 说明

部署方式 容器化部署：在边缘节点是以Docker容器运行。添加容器化部署
的应用需先确保容器镜像已上传到容器镜像服务(SWR)，且设置
其类型为“公开”，例如图5-4所示。

安装包部署：在边缘节点是以进程形式运行。添加安装包部署的
应用需先确保安装包已按照打包规范进行压缩打包，并上传到对
象存储服务(OBS)。

容器镜像 部署方式为容器化部署时，参考表5-4填写。

手动输入 输入镜像地址：统一在容器镜像服务(SWR)中管理。

单击选择 选择镜像：选择需要部署的镜像，单击“确认”。

– 我的镜像：展示了您在容器镜像服务中创建的所有镜像。

– 他人共享：展示了其他用户共享的镜像。

版本：选择需要部署的镜像版本。

安装包地址 部署方式为安装包部署时，填写您此前上传到对象存储服务OBS
中的安装包地址。

 
2. 选择容器规格，根据您的需要选择。

图 5-4 容器规格配置

表 5-4 选择镜像输入方式

参数名称 说明

手动输入 输入镜像地址：统一在容器镜像服务(SWR)中管理。

单击选择 选择镜像：选择需要部署的镜像，单击“确认”。

– 我的镜像：展示了您在容器镜像服务中创建的所有镜
像。

– 他人共享：展示了其他用户共享的镜像。

版本：选择需要部署的镜像版本。
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表 5-5 AI 加速卡配额指定参数说明

参数名称 说明

不申请配额 应用无需使用AI加速卡

申请GPU配额 应用需要Nvidia GPU，指定需要使用的GPU显存大小，应
用部署时根据改配置分配资源。暂仅专业版节点支持，在
专业版基础版节点部署模块时该字段不生效。

申请NPU配额 应用需要使用NPU，指定NPU的型号，及使用数量，应用
部署时根据节点资源情况进行分配。

 
3. 高级配置，按照如下步骤进行配置。

图 5-5 高级配置

a. 运行命令（只有容器化部署的方式可以配置）

图 5-6 运行命令

▪ 运行命令：输入可执行的命令，例如“/run/start”。

○ 若可执行命令有多个，多个命令之间用换行进行分隔，且末尾不能
有空行。

▪ 命令参数：输入控制容器运行命令参数，例如-port=8080。

○ 若参数有多个，多个参数以换行分隔，且末尾不能有空行。

说明

启动命令和参数复杂时，建议编写启动脚本，打包到镜像中，如start.sh，启动命令
设置为 ./shart.sh。

若启动命令已经定义在dockerfile中，则该项可以不进行配置。

b. 选项配置
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打开勾选项 ，开启特权模式，容器将具有其宿主机几乎所有能力，包括
一些内核特性和所有设备访问。容器在特性模式下运行会存在一些安全风
险，默认关闭该选项。

c. 环境变量

图 5-7 环境变量

容器运行环境中设定的一个变量。可以在部署应用时修改。

单击 添加环境变量，输入变量名称和变量值，添加环境变量。

说明

IoTEdge平台不会对用户输入的环境变量进行加密。

如果用户配置的环境变量涉及敏感信息，用户需要自行加密后再填入，并在应用中自
己完成解密过程。

IoTEdge平台服务不提供任何加解密工具，如果您需要设置加密密文，可以使用其他
平台的加解密工具。

d. 数据存储

卷是指容器运行过程中使用的存储卷。

将主机某个目录挂载到容器中。主机目录是一种持久化存储，应用删除后
hostPath里面的内容依然存在于边缘节点本地硬盘目录中，如果后续重新创
建应用，挂载后依然可以读取到之前写入的内容。

图 5-8 数据存储
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说明

▪ 请不要挂载在系统目录下，如“/”、“/var/run”等，会导致容器异常。建议挂
载在空目录下，若目录不为空，请确保目录下无影响容器启动的文件，否则文件
会被替换，导致容器启动异常，应用创建失败。

▪ 挂载高危目录的情况下 ，建议使用低权限账号启动，否则可能会造成宿主机高危
文件被破坏。

▪ 本地卷的类型选择LOG/DB/CONFIG时，会给主机目录默认添加前 ："/var/
IoTEdge/{log|db|config}"。若需要将容器目录直接挂载到主机某个目录，本地卷
的类型需选择为“其他”。

▪ 当挂载的目录磁盘满，会导致节点异常，无法使用，请及时清理。

e. 健康检查

健康检查是指容器运行过程中根据用户需要定时检查容器健康状况或是容器
中负载的健康状况。

▪ 应用存活探针：应用存活探针用于探测容器是否正常工作，不正常则重
启实例。当前支持发送HTTP请求和执行命令检查，通过检测容器响应是
否正常。

▪ 应用业务探针：应用业务探针用于探测业务是否就绪，如果业务还未就
绪，就不会将流量转发到当前实例。

图 5-9 健康检查

表 5-6 检查方式

参数名称 说明

HTTP请求
检查

向容器发送HTTP GET请求，如果探针收到2xx或3xx，说明容
器是健康的。

例如图5-10的配置，会在容器启动10秒（延迟时间）后，发
送HTTP GET请求到“http://{实例IP}/health:8080”，如果在
2秒（超时时间）内没有响应则视为检查失败；如果请求响应
的状态码为2xx或3xx，则说明容器是健康的。

说明
这里无需填写主机地址，默认直接使用实例的IP（即往容器发送请
求），除非您有特殊需求。
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参数名称 说明

执行命令
检查

探针执行容器中的命令并检查命令退出的状态码，如果状态
码为0则说明健康。

例如图5-11的配置，会在容器启动10秒（延迟时间）后，在
容器中执行“cat /tmp/healthy”命令，如果在2秒（超时时
间）内没有响应，则视为检查失败；如果命令成功执行并返
回0，则说明容器是健康的。

TCP检查 例如图5-12的配置 ，检查TCP端口是否正常可以访问。如果
可以，说明容器是正常的。

 

图 5-10 HTTP 请求检查

图 5-11 执行命令检查

图 5-12 TCP 检查

步骤5 第二步“运行配置”。
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图 5-13 端点和部署配置

1. 端点配置。

边缘节点上各模块之间的通讯采用MQTT作为消息总线，其中系统模块EdgeHub
作为MQTT Broker提供模块间的数据流转功能。应用版本中的输入/输出端点，即
为模块对接消息总线的设备数据入口和出口点，用于配置数据流转规则。

– 输入端点：模块从消息总线中接收设备数据的入口点。应用程序集成边缘
SDK时需设置输入端点的监听/回调，以接收设备数据并进行处理。

– 输出端点：模块往消息总线中发送设备数据的出口点。应用程序集成边缘
SDK时，从输出端点往消息总线发送设备数据。

说明

只有配置了消息输入输出端点的应用实例化的模块才能够使用设备数据流转功能。

建议输入/输出端点配置成设备数据格式，即iotda_1.0或flat_json，用以关联接收到/发送
的设备数据格式。

2. 部署配置。

表 5-7 部署配置

参数名称 说明

重启策略 根据您的需要选择。

– 总是重启：当应用实例退出时，无论是正常退出还是异常退
出，系统都会重新拉起应用实例。

– 失败时重启：当应用实例异常退出时，系统会重新拉起应用
实例，正常退出时，则不再拉起应用实例。

– 不重启：当应用实例退出时，无论是正常退出还是异常退
出，系统都不再重新拉起应用实例。
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参数名称 说明

网络类型 容器访问支持主机网络和端口映射两种方式。

– 主机网络
使用宿主机（边缘节点）的网络，即容器与主机间不做网络
隔离，使用同一个IP。

– 端口映射
容器网络虚拟化隔离，容器拥有单独的虚拟网络，容器与外
部通信需要与主机做端口映射。配置端口映射后，流向主机
端口的流量会映射到对应的容器端口。例如容器端口80与主
机端口8080映射，那主机8080端口的流量会流向容器的80端
口。

 

步骤6 第三步配置确认，参考表5-8 填写基本信息

图 5-14 应用版本基本配置

表 5-8 应用版本基本配置

参数名称 说明

应用ID 自定义边缘应用ID。

应用名称 自定义边缘应用的名称。
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参数名称 说明

功能用途 您可以根据实际情况选择：

数据处理：提供设备数据处理能力。

协议解析：提供设备接入能力。

本地子系统集成：提供IT子系统集成能力。

网关管理：扩展边缘节点的协议接入能力，当前支持Modbus，
OPC-UA协议接入。

混合应用：包含数据处理、协议转换、子系统接入、网关管理、数
据采集其中两个及以上功能的应用。

数据采集：提供OT数采能力。

应用描述 输入对应用的描述信息，方便与其他应用进行区分。

SDK版本 集成边缘SDK的版本号。

版本 自定义您的应用版本号。可选择是否“立即发布”。

支持架构 选择应用可支持的架构。有x86_64、arm32、arm64的架构，支持
多选。

支持多部署 应用版本支持在一个边缘节点上部署多个实例。

业务模板 业务应用使用的配置模板也可以不关联模板。

 

步骤7 单击“确认添加”，完成应用的创建；单击"立即发布"，完成应用创建并发布新版
本。

图 5-15 创建成功

步骤8 单击“返回应用管理列表”。

您可以看到应用类型为“用户定义”，区别于系统预置的应用。
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图 5-16 应用管理列表

----结束

5.1.3 添加驱动应用

添加您的自定义边缘应用。

操作步骤

步骤1 访问IoT边缘，单击“管理控制台”进入IoT边缘控制台。

步骤2 选择左侧导航栏“边缘节点 > 应用管理”进入页面，选择驱动应用，单击“添加应
用”。

图 5-17 添加驱动应用

表 5-9 添加驱动应用

参数名称 说明

驱动ID 自定义，不支持中文，必填，长度不能小于4个字符。

驱动名称 自定义，必填，长度不能小于4个字符。

协议类型 应用集成的协议类型，如无，选择Other。

驱动用途 您可以根据实际情况选择

数据采集：提供OT数采能力。

混合应用：包含数据处理、协议转换、子系统接入、网关管理、数据
采集其中两个及以上功能的应用。
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参数名称 说明

应用描述 （可选填）描述应用的功能，以及用途。

 

步骤3 添加完成后，单击“前往：应用版本配置”。

图 5-18 添加成功

步骤4 第一步“软件部署配置”。

1. 选择部署方式，参考表5-10填写基本信息。

图 5-19 软件部署配置
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表 5-10 部署配置

参数名称 说明

部署方式 容器化部署：在边缘节点是以Docker容器运行；添加容器化部署
的应用需先确保容器镜像已上传到容器镜像服务(SWR)，且设置
其类型为“公开”，例如图5-20所示。

安装包部署：在边缘节点是以进程形式运行；添加安装包部署的
应用需先确保安装包已按照打包规范进行压缩打包，并上传到对
象存储服务(OBS)。

安装包部署 部署方式为安装包部署时，填写您此前上传到对象存储服务OBS
中的安装包地址。

容器镜像 部署方式为容器化部署时，参考表5-11填写。

 

表 5-11 选择镜像输入方式

参数名称 说明

手动输入 输入镜像地址：统一在容器镜像服务(SWR)中管理。

单击选择 选择镜像：选择需要部署的镜像，单击“确认”。

– 我的镜像：展示了您在容器镜像服务中创建的所有镜
像。

– 他人共享：展示了其他用户共享的镜像。

版本：选择需要部署的镜像版本。

 
2. 选择容器规格，根据您的需要选择。

图 5-20 容器规格配置

3. 高级配置，按照如下步骤进行配置。
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图 5-21 高级配置

a. 运行命令（只有容器化部署的方式可以配置）

图 5-22 运行命令

▪ 运行命令：输入可执行的命令，例如“/run/start”。

○ 若可执行命令有多个，多个命令之间用换行进行分隔，且末尾不能
有空行。

▪ 命令参数：输入控制容器运行命令参数，例如-port=8080。

○ 若参数有多个，多个参数以换行分隔，且末尾不能有空行。

说明

启动命令和参数复杂时，建议编写启动脚本，打包到镜像中，如start.sh，启动命令
设置为 ./shart.sh。
若启动命令已经定义在dockerfile中，则该项可以不进行配置。

若应用部署实例异常，可参考配置指导：https://support.huaweicloud.com/
iotedge_faq/iotedge_04_0029.html

b. 选项配置

打开勾选项 ，容器开启特权模块，将拥有访问主机设备的权限，可以访
问主机上的设备（如GPU、FPGA），容器在特性模式下运行会存在一些安全
风险，默认关闭该选项。

c. 环境变量

图 5-23 环境变量
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容器运行环境中设定的一个变量。可以在部署应用时修改。

单击 添加环境变量，输入变量名称和变量值，添加环境变量。

说明

IoTEdge平台不会对用户输入的环境变量进行加密。

如果用户配置的环境变量涉及敏感信息，用户需要自行加密后再填入，并在应用中自
己完成解密过程。

IoTEdge平台服务不提供任何加解密工具，如果您需要设置加密密文，可以使用其他
平台的加解密工具。

d. 数据存储

卷是指容器运行过程中使用的存储卷。

将主机某个目录挂载到容器中。主机目录是一种持久化存储，应用删除后
hostPath里面的内容依然存在于边缘节点本地硬盘目录中，如果后续重新创
建应用，挂载后依然可以读取到之前写入的内容。

图 5-24 数据存储

说明

▪ 请不要挂载在系统目录下，如“/”、“/var/run”等，会导致容器异常。建议挂
载在空目录下，若目录不为空，请确保目录下无影响容器启动的文件，否则文件
会被替换，导致容器启动异常，应用创建失败。

▪ 挂载高危目录的情况下 ，建议使用低权限账号启动，否则可能会造成宿主机高危
文件被破坏。

▪ 本地卷的类型选择LOG/DB/CONFIG时，会给主机目录默认添加前 ："/var/
IoTEdge/{log|db|config}"。若需要将容器目录直接挂载到主机某个目录，本地卷
的类型需选择为“其他”。

▪ 当挂载的目录磁盘满，会导致节点异常，无法使用，请及时清理。

e. 健康检查

健康检查是指容器运行过程中根据用户需要定时检查容器健康状况或是容器
中负载的健康状况。

▪ 应用存活探针：应用存活探针用于探测容器是否正常工作，不正常则重
启实例。当前支持发送HTTP请求和执行命令检查，通过检测容器响应是
否正常。

▪ 应用业务探针：应用业务探针用于探测业务是否就绪，如果业务还未就
绪，就不会将流量转发到当前实例。
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图 5-25 健康检查

表 5-12 检查方式

参数名称 说明

HTTP请求
检查

向容器发送HTTP GET请求，如果探针收到2xx或3xx，说明容
器是健康的。

例如图5-26的配置，会在容器启动10秒（延迟时间）后，发
送HTTP GET请求到“http://{实例IP}/health:8080”，如果在
2秒（超时时间）内没有响应则视为检查失败；如果请求响应
的状态码为2xx或3xx，则说明容器是健康的。

说明
这里无需填写主机地址，默认直接使用实例的IP（即往容器发送请
求），除非您有特殊需求。

执行命令
检查

探针执行容器中的命令并检查命令退出的状态码，如果状态
码为0则说明健康。

例如图5-27的配置，会在容器启动10秒（延迟时间）后，在
容器中执行“cat /tmp/healthy”命令，如果在2秒（超时时
间）内没有响应，则视为检查失败；如果命令成功执行并返
回0，则说明容器是健康的。

TCP检查 例如图5-28的配置 ，检查TCP端口是否正常可以访问。如果
可以，说明容器是正常的。

 

图 5-26 HTTP 请求检查
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图 5-27 执行命令检查

图 5-28 TCP 检查

步骤5 第二步“运行配置”。

图 5-29 端点和部署配置

1. 端点配置。

EdgeHub与其他模块之间的通讯采用MQTT作为消息总线，其中MQTT作为Broker
可与各模块进行数据流转。

– 输入端点：模块订阅的指定正则MQTT Topic的后 ，EdgeHub向该模块发送
数据时则根据该模块配置的输入端点构造MQTT Topic并发送数据。

– 输出端点：从模块端向EdgeHub发送数据时使用的MQTT Topic后 ；即
EdgeHub接收该模块配置的输出端点对应的MQTT Topic的数据。

说明

只有配置了消息输入输出端点的应用实例化的模块才能够使用数据流转功能。

2. 部署配置。
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表 5-13 部署配置

参数名称 说明

重启策略 根据您的需要选择。

– 总是重启：当应用实例退出时，无论是正常退出还是异常退
出，系统都会重新拉起应用实例。

– 失败时重启：当应用实例异常退出时，系统会重新拉起应用
实例，正常退出时，则不再拉起应用实例。

– 不重启：当应用实例退出时，无论是正常退出还是异常退
出，系统都不再重新拉起应用实例。

网络类型 容器访问支持主机网络和端口映射两种方式。

– 主机网络
使用宿主机（边缘节点）的网络，即容器与主机间不做网络
隔离，使用同一个IP。

– 端口映射
容器网络虚拟化隔离，容器拥有单独的虚拟网络，容器与外
部通信需要与主机做端口映射。配置端口映射后，流向主机
端口的流量会映射到对应的容器端口。例如容器端口80与主
机端口8080映射，那主机8080端口的流量会流向容器的80端
口。

 

步骤6 第三步配置确认，参考表5-14 填写基本信息

表 5-14 应用版本基本配置

参数名称 说明

应用名称 自定义边缘应用的名称。
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参数名称 说明

版本 自定义您的应用版本号。可选择是否“立即发布”。

支持架构 选择应用可支持的架构。有x86_64、arm32、arm64的架构，支持
多选。

支持多部署 应用版本是否支持在一个边缘节点上部署多个实例。

数采模板 驱动应用OT数采使用的模板，数采模板配置可参考系统数据源模板
导入。

 

步骤7 单击“确认添加”，完成应用的创建；单击"立即发布"，完成应用创建并发布新版
本。

图 5-30 创建成功

步骤8 单击“返回应用管理列表”。

您可以看到应用类型为“用户定义”，区别于系统预置的应用。

图 5-31 应用管理列表

----结束

5.1.4 添加版本

IoT边缘服务支持创建多个应用版本，方便您管理边缘应用。
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操作步骤

步骤1 访问IoT边缘，单击“管理控制台”进入IoT边缘控制台。

步骤2 选择左侧导航栏“边缘节点 > 应用管理”进入页面。

步骤3 选择需要添加版本的“应用名称”，进入应用详情页。

图 5-32 应用详情

步骤4 单击左侧版本列表的 添加版本按钮，添加边缘应用版本。

可参考操作步骤填写基本信息，完成新应用版本的创建。

图 5-33 添加版本

----结束

5.1.5 部署应用
在边缘节点安装成功后可部署边缘应用。
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操作步骤

步骤1 访问IoT边缘，单击“管理控制台”进入IoT边缘控制台。

步骤2 选择左侧导航栏“边缘节点 > 节点管理”进入页面。

步骤3 选择您的边缘节点，单击“节点名称”进入节点详情页。

步骤4 在左侧导航栏选择“应用模块 > 模块管理”页签，单击“部署应用”。

图 5-34 部署边缘应用

步骤5 根据页面提示填写参数信息后，单击“确认”。

图 5-35 部署应用
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表 5-15 部署应用

参数名称 说明

功能用途 您可以根据实际情况选择：

数据处理：提供设备数据处理能力。

协议解析：提供设备接入能力。

本地子系统集成：提供IT子系统集成能力。

网关管理：扩展边缘节点的协议接入能力，当前支持Modbus，
OPC-UA协议接入。

混合应用：包含数据处理、协议转换、子系统接入、网关管理、
数据采集其中两个及以上功能的应用。

数据采集：提供OT数采能力。

边缘应用 在应用管理中创建的应用名称。

选择版本 在应用管理中创建并发布的应用版本。

模块名称 自定义。

 

步骤6 弹出“操作成功”对话框，再单击“确认”返回部署边缘应用列表。

图 5-36 确认

步骤7 单击“刷新”，当应用的实例状态由“部署中”转为“运行中”表示部署成功。

----结束

只有应用版本是多部署的时候，且运行配置的网络类型是端口映射后，可在部署应用
时，或应用后添加端口映射。

运行配置，请参考端点和部署配置。
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注意

● 专业版（Docker）默认部署sys_edge_hub和sys_edge_agent，专业版
（KubeEdge）默认部署sys_edge_hub。

● 专业版和基础版默认部署$edge_omagent，在注册节点过程中可选择是否自动部
署。

● 只有已发布的应用版本允许被部署。

● 如果应用添加时配置了支持多模块部署 同一个节点下是允许部署多次的。

● 应用支持的架构和边缘节点架构相同才能够部署成功。

● 如果应用需要AI加速卡，边缘节点没有AI加速卡将部署失败。

● 部署应用模块支持升级操作，可选择高版本也可选择低版本，目前只有Agent应用
升级失败会回退到原版本。

5.1.6 管理应用

您可以管理IoT边缘应用，在添加应用完成后可以对应用版本进行编辑、发布、拷贝、
删除、部署实例、升级实例等操作。

查看应用详情

应用管理列表：所有的边缘应用会显示在边缘应用列表中。

您可以查看应用的应用类型、部署方式、功能类型、 新发布版本、描述、创建时
间、操作等。

须知

若应用包含版本，则不允许删除此应用。若需删除应用，请先删除该应用的版本。

图 5-37 应用管理列表

应用详情：在应用列表中，单击“应用名称”进入应用详情，可以查看应用 新版本
的

详情。
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图 5-38 版本详情

查看版本详情

在应用详情中，单击左侧“应用名称”，则可查看版本详情，如图2所示。

说明

已发布：只有已发布的版本才可以部署实例，已发布的版本不允许编辑和删除。

未发布：未发布的版本可以进行编辑、发布等操作。

已下线：已下线的版本只能被拷贝和删除。

部署实例：可对在线节点进行应用批量部署。

升级实例：可对已部署在在线节点的应用进行批量升级。

表 5-16 参数说明

参数名称 说明

发布版本 单击“发布版本”后，版本状态由“未发布”变为“已发布”后，
可进行部署实例，且该版本所属的应用均不能被删除。

拷贝版本 复制现有版本配置信息，方便快速创建一个新的版本。

下线版本 可将已发布的版本下线处理。

删除版本 对于不需要使用的版本，可以删除。

说明
未发布的版本以及下线状态（且没有部署实例的）版本允许删除。

若下线的版本已经部署到某个节点，则无法删除。

部署实例 选择边缘节点部署实例，部署完成后，您可以在版本详情下的“实
例列表”中查看实例状态。

 

批量部署/升级实例

若需要在多个边缘节点上部署同一版本的应用实例，可以进行批量部署或升级应用实
例。
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注意

支持多部署的应用版本，不支持批量部署或批量升级实例操作。

批量部署：在应用列表中，单击“应用名称”，进入应用详情，筛选需要部署的应用
版本，单击部署实例，展示部署的节点列表，若应用版本不支持多实例部署，则可多
选想要部署的节点进行批量部署。

图 5-39 批量部署应用

批量升级：在应用列表中，单击“应用名称”，进入应用详情，筛选想要升级的目标
应用版本，单击升级实例，可以查询到可以升级到该应用版本的节点列表，若应用版
本不支持多实例部署，可以多选想要升级的节点列表，确认进行升级操作。

图 5-40 批量升级应用

应用安全启动

通过IoTEdge管理控制台添加的应用，部署到边缘节点时，在边缘节点上会自动校验应
用包签名，进行完整性校验防应用篡改，同时，校验下发部署方式是否云边协同通
道，当完整性校验通过且下发通道合法时，才会正常启动应用，否则禁止启动。
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5.2 应用模板管理

5.2.1 创建应用模板

操作步骤

步骤1 访问IoT边缘，单击“管理控制台”进入IoT边缘控制台。

步骤2 在左侧导航栏选择“边缘集群 > 应用模板”，单击右上角“创建应用模板”。

步骤3 在“添加应用模板”弹窗中填写信息后，单击“确认”即完成“创建模板”。

模板名称：自定义

应用类型：云服务

功能用途：默认“云原生应用”

描述：可选填

添加完成后，如需添加版本，请单击“添加版本”。

IoT 边缘
用户指南 5 应用管理

文档版本 01 (2023-05-10) 版权所有 © 华为云计算技术有限公司 147

https://www.huaweicloud.com/product/iotedge.html


步骤4 在应用模板也可以查看到已创建的应用模板。

----结束

5.2.2 删除应用模板

步骤1 访问IoT边缘，单击“管理控制台”进入IoT边缘控制台。

步骤2 在左侧导航栏选择“边缘集群 > 应用模板”，在选择需要删除的“应用模板名称”右
边选择“删除”后单击“确认”即可。

----结束

5.2.3 应用版本管理

在应用模板列表界面对版本进行管理，如添加、删除应用版本。
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5.2.3.1 添加应用版本

操作步骤

步骤1 访问IoT边缘，单击“管理控制台”进入IoT边缘控制台。

步骤2 在左侧导航栏选择“边缘集群 > 应用模板”，在对应的“应用模板名称”右侧单击
“版本管理”进入页面。

步骤3 单击左侧版本列表的“+”或者单击“添加版本”为该应用模板添加新的版本。

步骤4 在“添加应用版本”弹窗填写版本号、上传文件，单击“确认”完成应用版本号添
加。

说明

添加应用版本时，上传的chart包需要满足如下规范：

1. chart包为合法的tgz包；

2. chart包名称和版本（Chart.yaml中的name，version字段），与应用模板的app_id和
app_version必须一一对应；

3. chart包的文件结构需要满足规范，必须包含Chart.yaml，values.yaml。
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步骤5 添加新版本成功后，在左侧应用版本列表即可查看添加的应用版本。

----结束

5.2.3.2 删除应用版本

步骤1 访问IoT边缘，单击“管理控制台”进入IoT边缘控制台。

步骤2 在左侧导航栏选择“边缘集群 > 应用模板”，在对应的“应用模板名称”右侧单击
“版本管理”进入页面。

步骤3 单击左侧版本列表，选择需要删除的应用版本，选择右上角的“删除”后单击“确
认”即可。
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----结束

5.2.4 应用部署管理

5.2.4.1 部署应用到边缘集群

步骤1 访问IoT边缘，单击“管理控制台”进入IoT边缘控制台。

步骤2 在左侧导航栏“边缘集群 > 应用模板”，在对应的“应用模板名称”右侧单击“版本
管理”可以查看该应用的所有版本。

步骤3 选择需要部署的版本，单击右上角“部署实例”。

步骤4 在“部署实例”弹窗中填写信息后，单击“确认”即可完成该应用的部署。

实例名称：自定义
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部署集群：根据实际情况选择要部署实例的集群

命名空间：根据实际情况选择命名空间

----结束

5.2.4.2 删除应用实例

步骤1 访问IoT边缘，单击“管理控制台”进入IoT边缘控制台。

步骤2 在左侧导航栏单击“边缘集群 > 集群管理”，选择要删除应用的“边缘集群名称”，
进入集群概览页。
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步骤3 选择“应用实例”，在需要删除的应用右侧，单击“删除”。

说明

系统必选的应用实例不支持删除，支持删除系统非必选或者用户自定义应用实例。

----结束

5.2.4.3 升级应用实例

步骤1 访问IoT边缘，单击“管理控制台”进入IoT边缘控制台。

步骤2 在左侧导航栏单击“边缘集群 > 集群管理”，选择要升级应用实例的“边缘集群名
称”，进入集群概览页。

步骤3 选择“应用实例”，在需要升级的应用实例右侧，单击“升级”。

步骤4 在“升级模板实例”弹窗中选择版本后，单击“部署”。
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----结束

5.2.4.4 实例版本管理

步骤1 访问IoT边缘，单击“管理控制台”进入IoT边缘控制台。

步骤2 在左侧导航栏单击“边缘集群 > 集群管理”，选择要升级应用的“边缘集群名称”，
进入集群概览页。

步骤3 选择“应用实例”，在选择的应用实例右侧，单击“版本管理”。
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步骤4 实例版本管理展示该实例部署的当前及历史版本，单击”查看Helm”可以查看指定版
本的Helm信息，并且可以下载指定版本的Helm。

步骤5 如果需要将当前版本回退到某一历史版本，选择指定的版本，单击”回退”并”确
认”，可以完成版本回退。
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----结束

IoT 边缘
用户指南 5 应用管理

文档版本 01 (2023-05-10) 版权所有 © 华为云计算技术有限公司 156



6 设备接入边缘节点

6.1 接入模式介绍
IoT边缘应用部署完成后，边缘节点即作为云端物联网平台在设备侧的延伸。边缘节点
可以为设备就近提供计算和管理服务，其优势有低时延业务本地管理、与云端断链时
可在本地控制和执行规则等。设备接入边缘节点，通过边缘节点将数据上传到云端物
联网平台。边缘节点提供两种模式接入设备：

● 透传网关模式：边缘节点支持通用MQTT协议接入，MQTT协议的设备或网关可以
直连云端物联网平台，也可以通过边缘节点连接云端物联网平台。这种模式下，
边缘节点作为透传网关，将设备或网关上报的数据透传至云端物联网平台。

图 6-1 模式介绍

边缘节点当前支持两种模式接入设备：

接入模式 适用设备类型 场景描述

透传网关
模式

针对采用MQTTS协议
直接接入边缘节点的设
备。

设备通过集成IoT Device SDK、IoT Device
SDK Tiny或者实现原生MQTTS协议，将数据
发送给边缘节点，边缘节点直接透传给云端
物联网平台。
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接入模式 适用设备类型 场景描述

针对未实现TCP/IP协议
栈，无法直接同物联网
平台通信，希望利用网
关连接边缘节点的设
备。

设备作为网关子设备，网关直连边缘节点，
边缘节点透传网关数据至云端物联网平台

● 网关通过集成IoT Device SDK、IoT
Device SDK Tiny接入边缘节点。

● 设备通过近场通信协议接入网关，确保设
备和网关支持协议相同。

 

须知

IoTEdge透传IoTDA报文，支持能力如下“表1 IoTEdge支持透传IoTDA报文能力详情”
所示。其中，对于表中“4.6 网关新增子设备请求”添加的设备，只能在IoTDA控制台
查看设备信息，无法在IoTEdge控制台管理设备信息。

表 6-1 IoTEdge 支持透传 IoTDA 报文能力详情

报文类型 是否支持

1 设备命令 支持

1.1 平台命令下发 支持

2 设备消息 支持

2.1 设备消息上报 支持

2.2 平台消息下发 支持

3 设备属性 支持

3.1 设备属性上报 支持

3.2 网关批量设备属性上报 支持

3.3 平台设置设备属性 支持

3.4 平台查询设备属性 支持

3.5 设备侧获取平台的设备影子数据 支持

4 网关与子设备管理 支持

4.1 平台通知网关子设备新增 支持

4.2 平台通知网关子设备删除 支持

4.3 网关同步子设备列表 支持

4.4 网关更新子设备状态 支持

4.5 网关更新子设备状态响应 支持

4.6 网关新增子设备请求 支持
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报文类型 是否支持

4.7 网关新增子设备请求响应 支持

4.8 网关删除子设备请求 支持

4.9 网关删除子设备请求响应 支持

5 软固件升级 不支持

5.1 平台下发获取版本信息通知 不支持

5.2 设备上报软固件版本 不支持

5.3 平台下发升级通知 不支持

5.4 设备上报升级状态 不支持

6 文件上传/下载管理 不支持

6.1 设备上报获取文件上传URL请求 不支持

6.2 平台下发文件上传临时URL 不支持

6.3 设备上报文件上传结果 不支持

6.4 设备上报获取文件下载URL请求 不支持

6.5 平台下发文件下载临时URL 不支持

6.6 设备上报文件下载结果 不支持

7 设备时间同步 不支持

7.1 设备时间同步请求 不支持

7.2 设备时间同步响应 不支持

8 设备信息上报 不支持

8.1 设备信息上报 不支持

9 设备日志收集 不支持

9.1 平台下发日志收集通知 不支持

9.2 设备上报日志内容 不支持

10 远程配置 不支持

10.1 平台下发配置通知 不支持

10.2 设备上报配置响应 不支持

 

6.2 透传网关模式接入
本模式适用于两种场景的设备：
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● 支持TCP/IP协议栈的设备，设备可以直接与物联网平台进行通信，但希望直连边
缘节点实现近端管理的设备。

● 不支持TCP/IP协议栈的设备，无法直接同物联网平台通信，需要通过网关连接边
缘节点实现近端管理的设备。

须知

IoTEdge支持透传IoTDA报文的能力详情，如表表6-1。

设备直连边缘节点

设备通过原生MQTT协议或集成IoT Device SDK、IoT Device SDK Tiny直连边缘节
点，边缘节点将设备上报的数据透传给物联网平台，并将平台下发的命令透传给设
备。

请参考以下流程完成设备接入：

步骤1 在设备接入服务完成设备的产品模型（也称Profile）、编解码插件的开发，并进行自
助测试。

对于设备通过边缘节点上报至物联网平台的数据，云端物联网平台要能够解析设备上
报的数据。

具体请参考“设备接入服务”的开发指南 中产品开发的指导。

● Profile是用来描述设备能力的文件，通过JSON的格式定义了设备的基本属性、上
报数据和下发命令的消息格式。定义Profile，即在物联网平台构建一款设备的抽
象模型，在设备上报数据时，平台能够根据定义的Profile理解该款设备支持的属
性信息。

● 编解码插件开发要根据设备上报数据的格式来判断，如果设备上报的“数据格
式”为“二进制码流”，则该产品模型下需要进行编解码插件开发。

步骤2 进行设备接入物联网平台的设备侧开发。

1. 根据设备自身情况选择合适的接入方式，可以选择原生MQTT协议接入、或者集
成IoT Device SDK、IoT Device SDK Tiny接入。具体请参考“设备接入服务”
的开发指南中设备侧开发的指导。

a. 采用原生MQTT协议接入，请参考“设备接入服务”的开发指南中使用
MQTT Demo接入的指导。

b. 通过集成华为提供的SDK接入，请参考“设备接入服务”的开发指南中IoT
Device SDK使用指南的指导。

2. 将设备接入的IP地址修改为需要连接的边缘节点本地的IP地址。

说明

通过MQTT协议的设备接入边缘节点的端口地址是7883，并且需要下载证书文件进行认
证。

步骤3 在“IoT边缘控制台”添加设备。

1. 访问IoT边缘，单击“管理控制台”进入IoT边缘控制台。

2. 选择左侧导航栏的“边缘节点 > 节点管理”，选择您的边缘节点名称，进入节点
详情页。
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3. （可选）选择“应用模块 > 模块管理”页签，部署边缘应用。

为了保证设备能够正常在线，请您先部署步骤步骤2中的应用，直连场景下不需要
部署其他应用，具体操作请参考部署应用。

4. 选择左侧导航栏“边缘设备”页签，单击左上角的“添加边缘设备”按钮，按照
表6-2填写参数后，单击“确认”。

图 6-2 添加边缘设备

表 6-2 添加边缘设备

参数名称 说明

所属产品 选择要添加的产品名称。

只有在设备接入服务里创建了产品，此处才可以选择具体的产
品。如没有，请先创建产品。

设备标识码 设备唯一物理标识，如IMEI、MAC地址等，用于设备在接入物
联网平台时携带该标识信息完成接入鉴权。

MQTT设备：通过注册成功后生成的“设备ID”（与设备标识
码一一对应）和“设备密钥”接入平台。

设备名称 自定义。

模块ID 不填。添加边缘设备的什么时候填写模块ID？

password 自定义设备密钥。

 
5. 添加设备成功，请保存好设备ID和密钥，用于设备接入平台认证。
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图 6-3 设备 ID 和密钥

说明

参考使用MQTT.fx调测文档，使用MQTT.fx工具接入IoT边缘平台。

6. 完成添加设备后，可以在设备列表中查看设备状态，并管理边缘设备。

也可以单击“设备ID”跳转至“设备接入服务控制台”进行设备管理。

表 6-3 操作说明

操作名称 说明

配置 查看边缘设备的原有配置，或者修改边缘设备的配置。

删除 删除边缘设备。

说明
若您已在“设备接入服务控制台”删除边缘设备，请前往“IoT边缘控制
台”继续删除该设备，否则“IoT边缘服务”将继续对此设备计费。

管理子设
备

查看边缘设备详情，以及注册子设备，具体操作可参考网关与子
设备管理。

 

步骤4 将设备连接到边缘节点上。

步骤5 验证设备上报的数据能在“IoT边缘控制台”中查看。

1. 设备上电，并向物联网平台上报数据。

2. 访问IoT边缘，单击“管理控制台”进入IoT边缘控制台。

3. 选择左侧导航栏的“边缘节点 > 节点管理”，选择您的边缘节点名称，进入节点
详情页。

4. 选择“边缘设备”页签，单击“管理子设备”查看对应设备的状态。如果状态为
“在线”，则表示设备已经成功接入物联网平台。

图 6-4 管理子设备
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5. 返回“边缘设备”页签，单击对应的“设备ID”进入设备详情页，在详情页中查
看“ 近上报数据”，如果能正常解析和显示对应的数据，则表示设备上报数据
成功。

说明

如果需要查看所有上报的历史数据，则可以在设备详情的“历史数据”中进行查看。

----结束

设备通过网关连接边缘节点

设备通过一些简单的近场通信协议如ZigBee、ZWave、Bluetooth或者是其他的一些非
IP有线方式传输协议如串口、并口等接入网关，网关通过集成IoT Device SDK连接边缘
节点，边缘节点透传网关上报的数据，以及将平台的命令下发给网关。

请参考以下流程完成设备接入：

步骤1 在设备接入服务完成网关、设备的产品模型（也称Profile）、编解码插件的开发，并
进行自助测试。

对于通过边缘节点上报至物联网平台的网关和设备的数据，云端物联网平台要能够解
析。

● Profile是用来描述设备能力的文件，通过JSON的格式定义了设备的基本属性、上
报数据和下发命令的消息格式。定义Profile，即在物联网平台构建一款设备的抽
象模型，在设备上报数据时，平台能够根据定义的Profile理解该款设备支持的属
性信息。

● 编解码插件开发要根据设备上报数据的格式来判断，如果设备上报的“数据格
式”为“二进制码流”，则该产品模型下需要进行编解码插件开发。

具体操作请参照“设备接入服务”的开发指南 中产品开发的指导。

步骤2 进行网关接入物联网平台的设备侧开发。

1. 在网关集成华为IoT Device SDK接入平台。目前IoT Device SDK支持C、Java两个
版本。实际开发中，请根据开发时使用的语言、平台，选用合适的SDK集成。具
体请参照“设备接入服务”开发指南中IoT Device SDK使用指南的指导。

2. 将网关接入的IP地址修改为需要连接的边缘节点本地的IP地址。

说明

通过MQTT协议的网关接入边缘节点的端口地址是7883。

步骤3 在“IoT边缘控制台”添加网关。物联网平台中，网关也是作为一个设备注册。具体请
参照步骤3。

步骤4 将网关连接到边缘节点上。

步骤5 将子设备连接到网关。

步骤6 验证设备上报的数据能在“IoT边缘控制台”中查看。

1. 设备上电，并向物联网平台上报数据。

2. 访问IoT边缘，单击“管理控制台”进入IoT边缘控制台。

3. 选择左侧导航栏的“边缘节点 > 节点管理”，选择您的边缘节点名称，进入节点
详情页。

4. 选择“边缘设备”页签，单击对应的“设备ID”跳转至“设备接入服务控制台”
进入设备详情页。
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5. 选择“子设备”页签，在设备列表中查看对应设备的状态。如果状态为“在
线”，则表示设备已经成功接入物联网平台。

图 6-5 查看设备状态

说明

子设备的状态表示子设备接入网关的状态，由网关上报到物联网平台进行状态的刷新；如
果网关不能正常上报子设备的状态信息到物联网平台，则展示的子设备状态不会刷新。例
如：某子设备通过网关接入到物联网平台，子设备状态为在线状态，如果此时网关与物联
网平台断开连接，则网关不能上报子设备的状态到物联网平台，该子设备的状态会一直显
示在线。

6. 单击“查看”具体的子设备，可以查看子设备的设备详情、历史上报数据、查看
操作记录。

----结束
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7 路由转发

7.1 路由转发概述
边缘节点在本地作为设备网关，除了收集边缘设备上报的设备数据外，还支持对接第
三方云平台、外部实体等其他应用。通过在边缘节点部署$edge_push业务应用，将
“业务数据”转发给云端应用或后端服务以实现业务需求。“路由转发”可配置本地
设备数据转发的接收端，当前支持MQTT、IoTDB和InfluxDB V2数据端对接。

须知

使用限制：单用户 大配置10个通道，每个通道 多分配100个节点，单通道流量 大
100TPS。

图 7-1 路由转发流程图
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当前支持将子设备数据、驱动数据以及OT数据，推送给第三方MQTTS平台、IoTDB数
据库以及InfluxDB V2数据库，具体格式请参考使用步骤。

使用步骤

步骤1 创建MQTTS/IoTDB/InfluxDB V2通道

步骤2 在节点部署EdgePush推送应用

步骤3 将通道分配到“数据需要推送”的节点

步骤4 按需修改节点的通道详情

步骤5 将节点的通道信息下发给网关

----结束

7.2 通道类型概述

7.2.1 MQTT 类型通道

MQTT通道类型需要填写的字段，如下所示：

表 7-1 MQTT 通道参数

字段 含义

接收端名称 通道的名称

通道类型 MQTT

接收地址 第三方平台MQTT Broker的地址（只支持tls通
道）， 例：ssl://127.0.0.1:7883

连接信息

鉴权方式 当前只支持用户密码类型

ClientId MQTT鉴权的ClientId（创建通道时，不可填。通
道分配到节点后，可自定义修改，默认为节点
ID。）

用户名 MQTT鉴权的用户名

密码 MQTT鉴权的密码

信任证书 MQTT Broker的CA证书（可选项，未上传证书表
示不校验MQTT Broker的服务端证书）；是否校
验域名（在取消勾选时，只会校验服务端证书，
不会校验证书中的域名）

推送信息

Topic MQTT Broker数据推送Topic，例：$oc/devices/
gateway
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字段 含义

服务质量 MQTT QOS，默认qos 0

描述 通道的描述信息

 

● 当节点的设备数据格式为“IoTDA1.0物模型”时，MQTT通道，推送的数据格式
为IoTDA 1.0的物模型格式，报文格式如下：

{
    "devices": [{
            "device_id": "device1",
            "services": [{
                    "service_id": "Motor",
                    "properties": {
                            "Current": 10.111,
                            "Voltage": 20
                    },
                    "event_time": "2006-01-02T15:04:05.000Z"
                }
            ]
        }
    ]
}

● 当节点的设备数据格式为“属性平铺格式”时，MQTT通道，推送的数据格式为
属性平铺格式，报文格式如下：

{
    "devices": [
        {
            "device_id": "device1",
            "properties": {
                "Motor/Current": 10.111,
                "Motor/Voltage": 20
            },
            "event_time": "2006-01-02T15:04:05.000Z"
        }
    ]
}

7.2.2 IoTDB 类型通道

须知

该通道只支持设备数据格式为“IoTDA1.0物模型”的节点。

IoTDB类型通道需要填写的字段，如下所示：

表 7-2 IoTDB 通道参数

字段 含义

接收端名称 通道的名称。

通道类型 数据库。

数据库类型 IoTDB。
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字段 含义

接收地址 第三方平台IoTDB的地址， 例：127.0.0.1:6667。

连接信息

用户名 IoTDB鉴权的用户名。

密码 IoTDB鉴权的密码。

推送信息

存储组 IoTDB写入数据的存储（需要在IoTDB授权对应用
户写该存储的权限），例：edge。

描述 通道的描述信息。

 

在IoTDB时序数据库中，所有存储组的固定前 为“root.”，如参数“存储组”为
“edge”时，写入的数据库的存储组为“root.edge”。

注意

使用IoTDB“1.1.x”版本，需要确保部署的是“1-0-5-standard-xx”及以上版本的
edge_push。请注意，“1-0-5-standard-xx”及以上版本的edge_push，不支持
“1.1.x”以下版本的IoTDB。

写入数据库的数据格式为华为云IoTDA 1.0的数据格式，例如IoTDA 1.0的报文如下：

{
    "devices": [{
            "device_id": "device1",
            "services": [{
                    "service_id": "Motor",
                    "properties": {
                            "Current": 10.111,
                            "Voltage": 20
                    },
                    "event_time": "2006-01-02T15:04:05.000Z"
                }
            ]
        }
    ]
}

则写入数据库格式为：

root.edge.device1.Motor.Current => 10.111
root.edge.device1.Motor.Voltage => 20

7.2.3 InfluxDB V2 类型通道

须知

该通道只支持设备数据格式为“IoTDA1.0物模型”的节点。
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InfluxDB V2类型通道需要填写的字段，如下所示：

表 7-3 InfluxDB V2 通道参数

字段 含义

接收端名称 通道的名称。

通道类型 数据库。

数据库类型 InfluxDB V2。

接收地址 第三方平台InfluxDB V2的地址， 例：https://
127.0.0.1:8086或http://127.0.0.1:8086。

连接信息

Token InfluxDB v2用来做鉴权和校验身份的token。

信任证书 InfluxDB v2的CA证书（可选项，未上传证书表示
不校验MQTT Broker的服务端证书）；是否校验
域名（在取消勾选时，只会校验服务端证书，不
会校验证书中的域名）。

推送信息

组织 InfluxDB V2中的organization。

桶 InfluxDB V2中的bucket。

描述 通道的描述信息。

 

在InfluxDB V2中bucket下measurement的概念，写入数据库的数据为华为云IoTDA
1.0物模型格式，

例如IoTDA 1.0的报文如下，该物模型的产品名为“ElectricalMachinery”：

{
    "devices": [{
            "device_id": "device1",
            "services": [{
                    "service_id": "Motor",
                    "properties": {
                            "Current": 10.111,
                            "Voltage": 20
                    },
                    "event_time": "2006-01-02T15:04:05.000Z"
                }
            ]
        }
    ]
}

写入数据库时，是以“产品名”为measurement写入数据库，同时以设备ID和服务ID
为tag，上述报文写入格式如下：

measurement: ElectricalMachinery
tags: {"device": "device1", "service": "Motor"}  fields: {"Current": 10.111, "Voltage": 20}
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7.3 创建通道
路由转发提供管理数据接收端通道的能力，包括基本的新增、删除、修改以及分配等
功能。

操作步骤

步骤1 访问IoT边缘，单击“管理控制台”进入IoT边缘控制台。

步骤2 选择左边导航栏“边缘节点 > 路由转发”进入页面，单击右上角“添加数据接收端
点”，添加通道；

当前通道支持MQTT、IoTDB、InfluxDB V2三种通道类型。

MQTT通道界面如下图所示，参数详情见“MQTT类型通道”，单击“确认”创建。
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IoTDB通道界面如下图所示，参数详情见“IoTDB类型通道”，单击“确认”创建。
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InfluxDB V2通道界面如下图所示，参数详情见“InfluxDB V2类型通道”，单击“确
认”创建。
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步骤3 创建成功

----结束
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7.4 节点部署 EdgePush 推送应用

操作步骤

注意

路由转发功能需要1-1-21以上的edgehub版本支持。

步骤1 访问IoT边缘，单击“管理控制台”进入IoT边缘控制台。

步骤2 选择左侧导航栏“边缘节点 > 节点管理”进入页面，单击相应的边缘节点名称。

步骤3 选择“应用模块”> “模块管理”，单击“部署应用”。

步骤4 选择“数据处理”，选择应用$edge_push，选择版本，单击“确认”。

图 7-2 数据处理

步骤5 部署成功。
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步骤6 选择“数据流转配置”，查看默认数据流转规则。

图 7-3 数据流转

说明

节点上首次部署EdgePush模块时，系统会创建默认数据流转规则(规则名称为
default_to_push)，将设备数据流转到EdgePush模块。

删除或修改该默认数据流转规则会影响EdgePush接收到的设备数据，进而影响节点的路由转发
功能，请谨慎操作。

----结束

7.5 通道分配

7.5.1 MQTT 类型通道分配至节点

操作步骤

步骤1 访问IoT边缘，单击“管理控制台”进入IoT边缘控制台。

步骤2 在左边导航栏选择“边缘节点 > 路由转发”“进入页面，单击创建通道创建的
“MQTT”类型通道的端点名称。

步骤3 进入通道详情界面，单击“分配节点”。
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步骤4 进入分配节点界面，勾选节点部署EdgePush推送应用步骤部署edgepush的“节
点”，单击“确认”。

步骤5 右上角显示分配成功。

----结束
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7.5.2 IoTDB 类型通道分配至节点

操作步骤

步骤1 访问IoT边缘，单击“管理控制台”进入IoT边缘控制台。

步骤2 在左边导航栏选择“边缘节点 > 路由转发”“进入页面，单击创建通道创建的
“IoTDB”类型通道的端点名称。

步骤3 进入通道详情界面，单击“分配节点”。

步骤4 进入分配节点界面，勾选节点部署EdgePush推送应用步骤部署edgepush的“节
点”，单击“确认并下发”。

须知

IoTDB暂不开放按节点修改通道，所以在分配节点时，单击“确认并下发”按钮后，通
道信息就已下发到边缘节点。
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步骤5 右上角显示分配成功。

----结束

7.5.3 InfluxDB V2 类型通道分配至节点

操作步骤

步骤1 访问IoT边缘，单击“管理控制台”进入IoT边缘控制台。

步骤2 在左边导航栏选择“边缘节点 > 路由转发”“进入页面，单击创建通道创建的
“InfluxDB”类型通道的端点名称。

步骤3 进入通道详情界面，单击“分配节点”。

步骤4 进入分配节点界面，勾选节点部署EdgePush推送应用步骤部署edgepush的“节
点”，单击“确认并下发”。

须知

InfluxDB暂不开放按节点修改通道，所以在分配节点时，单击“确认并下发”按钮
后，通道信息就已下发到边缘节点。
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步骤5 右上角显示分配成功。

----结束

7.6 修改节点的通道详情（可选）

须知

当前只支持“MQTT”类型通道，按节点修改路由信息。

操作步骤

步骤1 访问IoT边缘，单击“管理控制台”进入IoT边缘控制台。

步骤2 在左边导航栏选择“边缘节点 > 路由转发”“进入页面，单击创建通道创建的
“MQTT”类型通道的端点名称。

步骤3 进入通道详情界面，选择分配的节点，单击“修改路由”按钮。
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步骤4 按需修改节点通道信息，其中ClientId默认为节点ID。

步骤5 修改完成后，单击“确认”按钮，表示只保存修改，不下发到边缘网关，节点的通道
状态为 “待下发”。
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----结束

7.7 将节点的通道信息下发给网关

操作步骤

步骤1 访问IoT边缘，单击“管理控制台”进入IoT边缘控制台。

步骤2 在左边导航栏选择“边缘节点 > 路由转发”“进入页面，单击创建通道创建的
“MQTT”类型通道的端点名称。

步骤3 进入通道详情界面，选择分配的节点，勾选状态为“待下发”的节点，单击“下发”
按钮。

步骤4 界面弹出下发确认界面，检查选择的节点是否正确后，单击“确认”按钮。
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步骤5 通道的节点状态变为“已下发”。

----结束

IoT 边缘
用户指南 7 路由转发

文档版本 01 (2023-05-10) 版权所有 © 华为云计算技术有限公司 182



8 审计

8.1 概览
云审计服务（Cloud Trace Service，以下简称CTS），是公有云安全解决方案中专业的
日志审计服务，提供对各种云资源操作记录的收集、存储和查询功能，可用于支撑安
全分析、合规审计、资源跟踪和问题定位等常见应用场景。

8.2 支持云审计的关键操作

操作场景

平台提供了云审计服务。通过云审计服务，您可以记录与云服务器相关的操作事件，
便于日后的查询、审计和回溯。

前提条件

已开通云审计服务。

支持审计的关键操作列表

表 8-1 云审计服务支持的 IoT 边缘云服务操作列表

操作名称 资源类型 事件名称

创建远程运维连接 node createRemoteOps

创建委托授权 agency createAgency

创建数据清洗规则 cleanRule createCleanRule

更新数据清洗规则 cleanRule updateCleanRule

删除数据清洗规则 cleanRule deleteCleanRule

复制数据清洗规则 cleanRule copyCleanRule
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操作名称 资源类型 事件名称

创建节点数据清洗规则 cleanRule createNodeCleanRule

批量删除节点数据清洗规
则

cleanRule batchDeleteNodeCleanRule

删除节点数据清洗规则 cleanRule deleteNodeCleanRule

发布数据清洗规则 cleanRule publishCleanRule

创建应用 application createApplication

删除应用 application deleteApplication

创建应用版本 application createApplicationVersion

更新应用版本 application updateApplicationVersion

删除应用版本 application deleteApplicationVersion

更新应用版本状态 application updateApplicationVersionSta
tus

创建边缘节点 node createNode

更新边缘节点 node updateNode

删除边缘节点 node deleteNode

添加设备 device createDevice

更新设备 device updateDevice

删除设备 device deleteDevice

生成modbus协议设备接
入码

device createDevcieAccessCode

创建外部实体 externals createExternal

更新外部实体 externals updateExternal

删除外部实体 externals deleteExternal

创建边缘模块 module createModule

更新边缘模块 module updateModule

删除边缘模块 module deleteModule

配置边缘节点路由 route configNodeRoute

生成边缘节点安装命令 node createInstallCommand

在IEF节点上部署边缘节点 node deployNode

上传协议映射文件 product uploadProtocolMappingsFile

用户批量上传/导入南向
3rdIA配置项

itApplication batchImportConfigs
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操作名称 资源类型 事件名称

创建&更新南向3rdIA配置
项信息

itApplication createAndUpdateConfig

删除南向3rdIA配置项 itApplication deleteConfig

创建/更新北向NA northApplication createAndUpdateNA

删除北向NA northApplication deleteNA

向边缘节点授权北向NA northApplication authorizeNA

绑定设备方式创建边缘节
点

bindNode Create Node From Bind
Device

批量加密 batchEncrypt Batch Encrypt

批量解密 batchDecrypt Batch Decrypt

更新节点数采接入信息 node createImplementationInfo

采集服务绑定边缘节点 resource resourceBindNode

采集服务解绑边缘节点 resource resourceUnbindNode

 

8.3 如何查看审计日志
查看审计日志的详细操作请参考查看审计日志。
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