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1 总览

在总览页可开启数据库审计的定时刷新，查看每个实例的审计信息，查看全量实例的
语句、风险、会话的审计情况。

步骤1 登录管理控制台。

步骤2 在页面上方选择“区域”后，单击页面左上方的 ，选择“安全与合规 > 数据库安
全服务”，进入数据库安全审计“总览”界面。

图 1-1 进入总览

步骤3 单击右上角“汇总信息定时刷新”开关，可开启审计信息定时刷新。

说明

开启后，系统按照预设规则每间隔1小时对全量审计信息进行刷新。

----结束

我的审计信息

展示对所有实例扫描检测的统计展示。
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表 1-1 参数说明

参数名称 参数说明

审计时长 历史累计审计所有实例所用的时间。

语句总量 历史累计审计所有实例用到的查询语句。

风险总量 历史累计审计所有实例发现的风险总数。

今日语句 当日审计所有实例用到的查询语句。

今日风险 当日审计所有实例发现的所有风险。

今日会话 当日审计所有实例建立的会话数。

 

单个实例信息

按照单个实例的维度统计展示实例审计情况，默认展示10条，超过数量分页显示。

数据分析图展示

按照语句总量、风险总量、今日语句、今日风险、今日会话的维度分别统计展示全量
实例的审计情况。

单击右上角可切换统计图展示样式。

TOP5 语句总量

展示历史审计中使用语句最多排列前5的实例。

图 1-2 TOP5 语句总量

风险级别总体分析

统计所有实例中高、中、低风险等级命中次数，并且在右侧从高至低排列风险等级命
中次数最高的三个实例。

说明

支持自定义时间段查看总体风险，单击右上角的 图标选择时间区间。

风险规则总体分析

统计所有风险规则命中的次数，并且在右侧从高至低排列风险规则命中次数最高的五
个规则。
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其他风险角度分析

可以从以下三个方向查看分析报告：

● 风险级别：高、中、低风险

● 风险规则：根据选择具体的风险规则查看

● 数据库统计：选择具体的数据库查看风险触发次数
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2 开通并使用数据库安全审计（安装 Agent）

2.1 流程指引
本节内容指引您快速启用数据库安全审计服务DBSS。

背景信息

数据库安全审计支持对华为云上的ECS/BMS自建数据库和RDS关系型数据库进行审
计。

须知

● 数据库安全审计不支持跨区域（Region）使用。待审计的数据库必须和购买申请的
数据库安全审计实例在同一区域。

● 数据库开启SSL时，将不能使用数据库安全审计功能。如果您需要使用数据库安全
审计功能，请关闭数据库的SSL。关闭数据库SSL的详细操作，请参见如何关闭数据
库SSL？。

● 有关审计数据的保存说明，请参见数据库安全审计的审计数据可以保存多久？。

首先，您需要创建一个数据库安全审计实例，然后连接数据库与新创建的数据库安全
审计实例，连接成功后，即可开启数据库安全审计。

通过 Agent 方式审计数据库

表2-1中的数据库类型及版本，需采用安装Agent方式开启DBSS服务。
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表 2-1 数据库安全审计支持的数据库类型和版本

数据库类型 版本

MySQL ● 5.0、5.1、5.5、5.6、5.7
● 8.0（8.0.11及以前的子版本）

● 8.0.30
● 8.0.35
● 8.1.0
● 8.2.0

Oracle
(因Oracle为闭源协议，适配版本复杂，
如您需审计Oracle数据库，请先联系客
服人员)

● 11g
11.1.0.6.0 、11.2.0.1.0 、11.2.0.2.0、
11.2.0.3.0、11.2.0.4.0

● 12c
12.1.0.2.0 、12.2.0.1.0

● 19c

PostgreSQL ● 7.4
● 8.0、8.1、8.2、8.3、8.4
● 9.0、9.1、9.2、9.3、9.4、9.5、9.6
● 10.0、10.1、10.2、10.3、10.4、10.5
● 11
● 12
● 13
● 14

SQL Server ● 2008
● 2012
● 2014
● 2016
● 2017

GaussDB(for MySQL) 8.0

DWS ● 1.5
● 8.1

DAMENG DM8

KINGBASE V8

SHENTONG V7.0

GBase 8a V8.5

GBase 8s V8.8

Gbase XDM Cluster V8.0
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数据库类型 版本

Greenplum V6.0

HighGo V6.0

GaussDB ● 1.3企业版

● 1.4企业版

● 2.8企业版

● 3.223企业版

MongoDB V5.0

DDS 4.0

Hbase
（华为云审计实例：23.02.27.182148 及
其之后的版本支持）

● 1.3.1
● 2.2.3

Hive
（华为云审计实例：23.02.27.182148 及
其之后的版本支持）

● 1.2.2
● 2.3.9
● 3.1.2
● 3.1.3

MariaDB 10.6

TDSQL 10.3.17.3.0

Vastbase G100 V2.2

TiDB ● V4
● V5
● V6
● V7
● V8
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图 2-1 快速使用数据库安全审计流程图

表 2-2 快速使用数据库安全审计操作步骤

步骤 配置操作 说明

1 添加数据库 购买数据库安全审计后，您需要将待审计的数据
库添加到数据库安全审计实例。

2 添加Agent 添加数据库后，您需要为添加的数据库选择
Agent的添加方式。

数据库安全审计支持对华为云上的ECS/BMS自建
数据库和RDS关系型数据库进行审计，请根据您
在华为云上实际部署的数据库选择Agent添加方
式。

3 添加安全组规则 Agent添加完成后，您还需要为数据库安全审计
实例所在的安全组添加入方向规则TCP协议
（8000端口）和UDP协议（7000-7100端口），
使Agent与审计实例之间的网络连通，数据库安
全审计才能对添加的数据库进行审计。

4 安装Agent（Linux操
作系统）

安全组规则添加完成后，您还需要下载Agent，
并根据Agent的添加方式在数据库端或应用端安
装Agent。

5 开启数据库安全审计 Agent安装成功后，您还需要开启数据库安全审
计功能，将添加的数据库连接到数据库安全审计
实例，才能使用数据库安全审计功能。
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步骤 配置操作 说明

6 查看审计结果 数据库安全审计默认提供一条“全审计规则”的
审计范围，可以对连接数据库安全审计实例的所
有数据库进行审计。开启数据库安全审计后，您
可以在数据库安全审计界面查看被添加的数据库
的审计结果。

须知
您可以根据业务需求设置数据库审计规则。有关配置
审计规则的详细操作，请参见配置审计规则。

 

容器化部署方式

所有数据库类型及版本均支持使用容器化部署方式，开启DBSS服务。

具体请参见：容器化部署数据库安全审计Agent。

相关操作
● 如何选择Agent添加方式以及安装Agent的节点的详细介绍，请参见如何选择数据

库安全审计的Agent安装节点？。

● 如果审计功能无法正常使用，请参照无法使用数据库安全审计章节进行处理。

效果验证

当您将添加的数据库连接到数据库安全审计实例后，数据库安全审计将记录被添加的
数据库的操作行为。您可以在数据库安全审计界面查看被添加的数据库的审计结果。

2.2 购买数据库安全服务
本章节介绍如何购买数据库安全服务。数据库安全服务提供包年/包月计费方式。

约束与限制
● 数据库安全服务不支持跨区域（Region）使用。待审计的数据库必须和购买的数

据库安全审计实例在同一区域。

● 购买数据库安全审计实例配置VPC参数，必须与Agent安装节点（应用端或数据库
端）所在的VPC保持一致。否则，将导致Agent与审计实例之间的网络不通，无法
使用数据库安全审计。创建共享VPC请参见共享VPC。
数据库安全审计的Agent安装节点，请参见：如何选择数据库安全审计的Agent安
装节点？。

系统影响

数据库安全服务为旁路模式审计，不影响用户业务，与本地审计工具不冲突。

前提条件

请参见DBSS权限管理确认实例账号具有相关权限。

数据库安全服务(DBSS)
用户指南 2 开通并使用数据库安全审计（安装 Agent）

文档版本 01 (2024-11-28) 版权所有 © 华为云计算技术有限公司 8

https://support.huaweicloud.com/bestpractice-dbss/dbss_06_0007.html
https://support.huaweicloud.com/dbss_faq/dbss_01_0282.html
https://support.huaweicloud.com/dbss_faq/dbss_01_0282.html
https://support.huaweicloud.com/dbss_faq/dbss_01_0235.html
https://support.huaweicloud.com/dbss_faq/dbss_01_0282.html
https://support.huaweicloud.com/dbss_faq/dbss_01_0282.html
https://support.huaweicloud.com/productdesc-dbss/dbss_01_0241.html


须知

请确认购买实例的账号具有“DBSS System Administrator”、“VPC
Administrator”、“ECS Administrator”和“DBSS Administrator”角色。

● VPC Administrator：对虚拟私有云的所有执行权限。项目级角色，在同项目中勾
选。

● DBSS Administrator：对账号中心、费用中心、资源中心中的所有菜单项执行任意
操作。项目级角色，在同项目中勾选。

● ECS Administrator：对弹性云服务器的所有执行权限。项目级角色，在同项目中勾
选。

操作步骤

步骤1 登录管理控制台。

步骤2 进入数据库安全审计购买页面。

步骤3 在页面上方选择“区域”后，单击页面左上方的 ，选择“安全与合规 > 数据库安
全服务 DBSS”，进入数据库安全审计“总览”界面。

步骤4 在界面右上角，单击“购买数据库安全服务”。

步骤5 选择“区域”、“可用区类型”、“可用区”和“性能规格”。

图 2-2 选择可用区和版本规格

各版本的性能规格说明如表2-3所示。

表 2-3 数据库安全服务版本规格说明

版本 支持的数据库实例 性能参数

入门版 最多支持1个数据库实
例

● 吞吐量峰值：1,000条/秒
● 入库速率：120万条/小时

● 在线SQL语句存储：1亿条
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版本 支持的数据库实例 性能参数

基础版 最多支持3个数据库实
例

● 吞吐量峰值：3,000条/秒
● 入库速率：360万条/小时

● 在线SQL语句存储：4亿条

专业版 最多支持6个数据库实
例

● 吞吐量峰值：6,000条/秒
● 入库速率：720万条/小时

● 在线SQL语句存储：6亿条

高级版 最多支持30个数据库
实例

● 吞吐量峰值：30,000条/秒
● 入库速率：1,080万条/小时

● 在线SQL语句存储：15亿条

 

说明

● 支持的数据库实例通过数据库IP+数据库端口计量。

如果同一数据库IP具有多个数据库端口，数据库实例数为数据库端口数。1个数据库IP只有1
个数据库端口，即为一个数据库实例；1个数据库IP具有N个数据库端口，即为N个数据库实
例。

例如：用户有2个数据库资产分别为IP1和IP2，IP1有一个数据库端口，则为1个数据库实例；
IP2有3个数据库端口，则为3个数据库实例。IP1和IP2合计为4个数据库实例，选择服务版本
规格时需要大于或等于4个数据库实例，即选用专业版（最多支持审计6个数据库实例）。

● 不支持修改规格。若要修改，请退订后重购。

● 本表中在线SQL语句的条数，是按照每条SQL语句的容量为1KB来计算的。

步骤6 设置数据库安全审计参数，如图2-3和图2-4所示，相关参数说明如表2-4所示。

图 2-3 网络配置
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图 2-4 高级配置

表 2-4 数据库安全审计实例参数说明

参数名称 说明

虚拟私有云 您可以选择使用区域中已有的虚拟私有云（Virtual Private
Cloud，VPC）网络，或者单击“查看虚拟私有云”，跳转到
VPC管理控制台创建新的虚拟私有云。

说明

● 请选择Agent安装节点（应用端或数据库端）所在的VPC。数据库
安全审计的Agent安装节点，请参见：如何选择数据库安全审计的
Agent安装节点？

● 不支持修改VPC。若要修改，请退订后重购。

更多有关虚拟私有云的信息，请参见《虚拟私有云用户指
南》。

安全组 您可以选择区域中已有的安全组，或者在VPC管理控制台创建
新的安全组。选择实例的安全组后，该实例将受到该安全组访
问规则的保护。

更多有关安全组的信息，请参见《虚拟私有云用户指南》。

子网 您可以选择VPC中已配置的子网，或者在VPC管理控制台为
VPC创建新的子网。

实例名称 您可以自定义实例的名称。

备注 您可以添加实例备注信息。

企业项目 该参数针对企业用户使用。

企业项目是一种云资源管理方式，企业项目管理服务提供统一
的云资源按项目管理，以及项目内的资源管理、成员管理，默
认项目为default。
请在下拉框中选择所在的企业项目。更多关于企业项目的信
息，请参见《企业管理用户指南》。
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参数名称 说明

标签 可选配置，对数据库安全审计实例的标识。使用标签可以方便
识别和管理用户拥有的数据库安全服务资源。每个实例最多支
持50个标签配额。

如用户的组织已经设定数据库安全服务的相关标签策略，则需
按照标签策略规则为数据库安全审计实例添加标签。标签如果
不符合标签策略的规则，则可能会导致数据库安全审计实例创
建失败，请联系组织管理员了解标签策略详情。

 

步骤7 选择“购买时长”，如图2-5所示。

图 2-5 选择实例购买时长

勾选“自动续费”后，当购买的数据库安全审计实例到期时，如果账号余额充足，
DBSS将自动为该实例续费，您可以继续使用该实例。自动续费的周期说明如表2-5所
示。

表 2-5 自动续费周期说明

购买时长 自动续费周期

1/2/3/4/5/6/7/8/9个月 1个月

1/2/3年 1年

 

步骤8 确认当前配置无误后，单击“立即购买”。

如果您对价格有疑问，可以单击“了解计费详情”，了解产品价格。

步骤9 在“详情”页面，阅读《数据库安服务声明》后，勾选“我已阅读并同意《数据库安
全服务声明》” ，单击“提交”。

步骤10 在购买页面，请选择付款方式进行付款。

● 余额支付

您可以通过账户的余额进行支付，余额不足时，单击“充值”进行充值。

a. 选择“余额支付”。

b. 单击“确认付款”，完成购买操作。

● 申请线上合同请款后支付

a. 选择“申请线上合同请款后支付”，单击“生成合同”。

b. 在页面中填写合同信息后，单击“创建正式合同”，完成购买操作。

步骤11 成功付款后，在数据库安全审计实例列表界面，可以查看数据库安全审计实例的创建
情况。

----结束
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后续处理
● 当实例的“状态”为“运行中”时，说明实例购买成功。

● 当实例的“状态”为“创建失败”时，系统已自动退款。您可单击“操作”列的
“更多 > 查看详情”，在弹出的“创建失败实例”对话框中查看失败原因和删除
失败实例。

2.3 步骤一：添加数据库
数据库安全服务支持对华为云上的RDS关系型数据库、ECS/BMS自建数据库进行审
计。购买数据库安全审计实例后，您需要将待审计的数据库添加至数据库安全审计实
例中。

数据库安全服务支持审计的数据库类型及版本，请参见支持的数据库类型及版本。

前提条件

数据库安全审计实例的状态为“运行中”。

添加数据库

步骤1 登录管理控制台。

步骤2 在页面上方选择“区域”后，单击页面左上方的 ，选择“安全与合规 > 数据库安
全服务 DBSS”，进入数据库安全审计“总览”界面。

步骤3 在左侧导航树中，选择“数据库列表”，进入数据库列表界面。

步骤4 在“选择实例”下拉列表框中，选择需要添加数据库的实例。

步骤5 在数据库列表框左上方，单击“添加数据库”。

图 2-6 添加数据库

步骤6 在弹出的对话框中，配置数据库的信息。
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表 2-6 数据库参数说明

参数名称 说明 取值样例

数据库类别 选择添加的数据库类别，“RDS数据库”或“自建
数据库”。

说明
当您选择“RDS数据库”类型时，可以直接选择您需要
添加至数据库安全服务防护的数据库。

自建数据库

数据库名称 您可以自定义添加的数据库的名称。 test1

IP地址 添加的数据库的IP地址。

IP必须为内网IP地址，支持IPv4和IPv6格式。

IPv4：
192.168.1.1
IPv6：
fe80:0000:00
00:0000:000
0:0000:0000:
0000
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参数名称 说明 取值样例

数据库类型 支持的数据库类型，您可以选择以下类型：

● MYSQL
● ORACLE
● PostgreSQL
● SQLService
● DWS
● GaussDB(for MYSQL)
● GaussDB
● DAMENG
● KINGBASE
● MongoDB
● Hbase
● SHENTONG
● GBase 8a
● GBase XDM Cluster
● Greenplum
● HighGo
● MariaDB
● Hive
● DDS
● GBase 8s
● TDSQL
● Vastbase
● TiDB
说明

● 当数据库类型选择ORACLE时，待审计的应用程序需
重启，重新登录数据库。

● 若需要使用Hive数据库审计MRS集群，需要在服务
端关闭SSL加密功能（具体参考客户端SSL加密功能
使用说明），并且在集群购买页关闭Kerberos认证。

MYSQL

端口 添加的数据库的端口。 3306
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参数名称 说明 取值样例

数据库版本 支持的数据库版本。

● 当“数据库类型”选择“MySQL”时，您可以
选择以下版本：

– 5.0、5.1、5.5、5.6、5.7
– 8.0（8.0.11及以前的子版本）

– 8.0.30
– 8.0.35
– 8.1.0
– 8.2.0
– 当“数据库类别”为“RDS数据库”时，自

动关联获取数据库列表，按需选择实例，
Agent免安装。

● 当“数据库类型”选择“ORACLE”时，您可
以选择以下版本：

– 11g
– 12c
– 19c

● 当“数据库类型”选择“PostgreSQL”时，您
可以选择以下版本：

– 7.4
– 8.0、8.1、8.2、8.3、8.4
– 9.0、9.1、9.2、9.3、9.4、9.5、9.6
– 10.0、10.1、10.2、10.3、10.4、10.5
– 11.0
– 12.0
– 13.0
– 14.0

● 当“数据库类型”选择“SQLServer”时，您
可以选择以下版本：

– 2008
– 2012
– 2014
– 2016
– 2017

● 当“数据库类型”选择“DWS”时，您可以选
择以下版本：

– 1.5
– 8.1

● 当“数据库类型”选择“GaussDB(for
MySQL)”时，您可以选择以下版本：

5.0
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参数名称 说明 取值样例

– 当“数据库类别”为“自建数据库”时，可
选择“Mysql 8.0”

– 当“数据库类别”为“RDS数据库”时，自
动关联获取数据库列表，按需选择实例，
Agent免安装。

● 当“数据库类型”选择“GaussDB”时，您可
以选择以下版本：

– 1.4企业版

– 1.3企业版

– 2.8企业版

– 3.223企业版

● 当“数据库类型”选择“DAMENG”时，您可
以选择以下版本：

– DM8

● 当“数据库类型”选择“KINGBASE”时，您
可以选择以下版本：

– V8

● 当“数据库类型”选择“HBase”时，您可以
选择以下版本：

– 1.3.1
– 2.2.3

● 当“数据库类型”选择“SHENTONG”时，您
可以选择以下版本：

– v7.0

● 当“数据库类型”选择“GBase 8a”时，您可
以选择以下版本：

– v8.5

● 当“数据库类型”选择“GBase XDM
Cluster”时，您可以选择以下版本：

– v8.0

● 当“数据库类型”选择“GBase 8s”时，您可
以选择以下版本：

– v8.8

● 当“数据库类型”选择“Greenplum”时，您
可以选择以下版本：

– v6.0

● 当“数据库类型”选择“HighGo”时，您可以
选择以下版本：

– v6.0

● 当“数据库类型”选择“MongoDB”时，您可
以选择以下版本：

数据库安全服务(DBSS)
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参数名称 说明 取值样例

– v5.0
● 当“数据库类型”选择“MariaDB”时，您可

以选择以下版本：

– 10.6
● 当“数据库类型”选择“Hive”时，您可以选

择以下版本：

– 1.2.2
– 2.3.9
– 3.1.2
– 3.1.3

● 当“数据库类型”选择“TDSQL”时，您可以
选择以下版本：

– 10.3.17.3.0
● 当“数据库类型”选择“Vastbase”时，您可

以选择以下版本：

– G100 V2.2
● 当“数据库类型”选择“TiDB”时，您可以选

择以下版本：

– V4
– V5
– V6
– V7
– V8

实例名 您可以指定需要审计的数据库的实例名称。

说明

● 如果实例名为空，数据库安全审计将审计数据库中
所有的实例。

● 如果填写实例名，数据库安全审计将审计填写的实
例，最多可填写5个实例名，且实例名以“;”分隔。

-

选择字符集 支持的数据库字符集的编码格式，您可以选择以
下编码格式：

● UTF-8
● GBK

UTF-8

操作系统 添加的数据库运行的操作系统，您可以选择以下
操作系统：

● LINUX64
● WINDOWS64

LINUX64

 

步骤7 单击“确定”，数据库列表中将新增一条“审计状态”为“已关闭”的数据库。
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图 2-7 数据库添加完成

说明

● 数据库添加完成后，请您确认添加的数据库信息正确。如果数据库信息不正确，请您在数据
库所在行单击“删除”，删除数据库后，再重新添加数据库；

----结束

2.4 步骤二：添加 Agent
将待审计数据库添加至数据库安全审计实例后，您需要根据您在云上实际部署的数据
库选择添加Agent的方式以及在应用端或数据库端安装Agent。Agent程序会获取访问
数据库流量、将流量数据上传到审计系统、接收审计系统配置命令和上报数据库状态
监控数据，帮助您实现对数据库的安全审计。

说明

目前仅如下几种类型数据库支持免Agent安装。在添加数据库成功后免Agent安装，您可以直接
进行步骤四：添加安全组规则。

● GaussDB for MySQL

● RDS for SQLServer

● RDS for MySQL：

● 5.6（5.6.51.1及以上版本）

● 5.7（5.7.29.2及以上版本）

● 8.0（8.0.20.3及以上版本）

● GaussDB(DWS)：8.2.0.100及以上版本

● PostgreSQL

● 14（14.4及以上版本）

● 13（13.6及以上版本）

● 12（12.10及上版本）

● 11（11.15及以上版本）

● 9.6（9.6.24及以上版本）

● 9.5（9.5.25及以上版本）

● RDS for MariaDB

前提条件

数据库安全审计实例的状态为“运行中”。

常见场景

请您根据数据库类型以及数据库部署场景，为待审计的数据库添加Agent。数据库常见
的部署场景说明如下：

● ECS/BMS自建数据库的常见部署场景如图2-8和图2-9所示。

数据库安全服务(DBSS)
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图 2-8 一个应用端连接多个 ECS/BMS 自建数据库

图 2-9 多个应用端连接同一个 ECS/BMS 自建数据库

● RDS关系型数据库的常见部署场景如图2-10和图2-11所示。

数据库安全服务(DBSS)
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图 2-10 一个应用端连接多个 RDS

图 2-11 多个应用端连接同一个 RDS

添加Agent方式的详细说明如表2-7所示。

须知

● 当您的应用端和数据库（ECS/BMS自建数据库）都部署在同一个节点上时，Agent
需在数据库端添加。

● 数据库安全审计还支持批量部署流量采集Agent，针对大规模业务场景（容器化部
署应用、数据库（RDS关系型数据库）数量大），能够显著提升产品配置的效率，
降低配置的复杂度，减少运维人员的日常维护压力。详细操作步骤，请参见容器化
部署数据库安全审计Agent。
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表 2-7 添加 Agent 方式说明

使用场景 Agent安
装节点

审计功能说明 注意事项

ECS/BMS自
建数据库

数据库端
或应用端

可以审计所有访问该数
据库的应用端的所有访
问记录。

● 在数据库端添加Agent。
● 当某个应用端连接多个

ECS/BMS自建数据库时，所
有连接该应用端的数据库都
需要添加Agent。

RDS关系型
数据库

应用端

（应用端
部署在云
上）

可以审计该应用端与其
连接的所有数据库的访
问记录。

● 在应用端添加Agent。
● 当某个应用端连接多个RDS

关系型数据库时，所有连接
该应用端的RDS关系型数据
库都需要添加Agent。当其
中一个RDS关系型数据库选
择“创建Agent”后，其余
RDS关系型数据库添加
Agent时，只能选择“选择
已有Agent”添加方式。详
细操作请参见•“添加方
式”选择“选择已有
Agent”。

● 当多个应用端连接同一个
RDS关系型数据库时，所有
连接该RDS关系型数据库的
应用端都需要添加Agent。

代理端
（应用端
部署在云
下）

只能审计代理端与后端
数据库之间的访问记
录，无法审计应用端与
后端数据库的访问记
录。

● 在应用端添加Agent。
● “安装节点IP”需要配置为

代理端的IP地址。

 

添加 Agent（ECS/BMS 自建数据库）

步骤1 请参见步骤一添加数据库。

步骤2 登录管理控制台。

步骤3 在页面上方选择“区域”后，单击页面左上方的 ，选择“安全与合规 > 数据库安
全服务 DBSS”，进入数据库安全审计“总览”界面。

步骤4 在左侧导航树中，选择“数据库列表”，进入数据库列表界面。

步骤5 在“选择实例”下拉列表框中，选择需要添加Agent的数据库所属的实例。

步骤6 在添加的数据库所在行的“Agent”列，单击“添加Agent”。

图 2-12 添加 Agent
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步骤7 在弹出的“添加Agent”对话框中，选择添加方式，如图2-13所示，相关参数说明如
表2-8所示。

图 2-13 在数据库端添加 Agent

表 2-8 添加 Agent 参数说明（ECS/BMS 自建数据库）

参数名称 说明 取值样例

添加方式 您可以选择Agent的添加方式。

● 选择已有Agent
当某个应用端连接了多个数据库时，如果该应
用端的一个数据库已经添加了Agent。其他数
据库在添加Agent时，只需要选择“选择已有
Agent”添加方式。

● 创建Agent
如果待添加Agent的数据库需要创建Agent，请
创建新的Agent。

创建Agent

数据库名称 可选参数。当“添加方式”选择“选择已有
Agent”时，可以选择实例下已添加Agent的数据
库。

test1

Agent ID 当“添加方式”选择“选择已有Agent”时，需配
置该参数。

您可以选择实例下已添加的Agent ID，Agent ID
由系统自动生成。

-

安装节点类型 当“添加方式”选择“创建Agent”时，需配置该
参数。

审计ECS/BMS自建数据库，可以选择“数据库
端”或“应用端”。

数据库端

数据库安全服务(DBSS)
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参数名称 说明 取值样例

安装节点IP “安装节点类型”选择“应用端”时，需配置该参
数。指待审计的应用端节点的IP地址，只能填写一
个。

IP地址必须为应用端节点的内网IP地址，支持IPv4
和IPv6格式。

192.168.1.1

操作系统 当“添加方式”选择“创建Agent”时，需配置该
参数。

指待审计的数据库的操作系统，可以选择
“LINUX64_X86”“、LINUX64_ARM”或
“WINDOWS64”。

说明
根据服务器架构的不同，请根据自身的服务器架构选择
对应的操作系统版本。

LINUX64_X8
6

CPU阈值(%) 可选参数。指待审计的应用端节点的CPU阈值，缺
省值为“80”。

80

内存阈值(%) 可选参数。指待审计的应用端节点的内存阈值，缺
省值为“80”。

80

 

步骤8 单击“确定”，Agent添加成功。

步骤9 在成功添加Agent的数据库所在行的“Agent”列，单击“查看Agent”。在下方的
“Agent列表”中，查看添加的Agent信息。

图 2-14 Agent 添加完成

说明

Agent添加完成后，请您确认添加的Agent信息正确。如果Agent添加不正确，请您在Agent所在
行单击“删除”，删除Agent后，再重新添加Agent。

----结束

添加 Agent（RDS 关系型数据库）

当某个应用端连接了多个RDS系型数据库时， 请按以下方式添加Agent：

● 连接该应用端所有的RDS系型数据库都需要添加Agent。
● 如果连接该应用端的某个数据库已在应用端添加了Agent。其他数据库在添加

Agent时，只能选择“选择已有Agent”添加方式。

数据库安全服务(DBSS)
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步骤1 请参见步骤一添加数据库。

步骤2 登录管理控制台。

步骤3 在页面上方选择“区域”后，单击页面左上方的 ，选择“安全与合规 > 数据库安
全服务 DBSS”，进入数据库安全审计“总览”界面。

步骤4 在左侧导航树中，选择“数据库列表”，进入数据库列表界面。

步骤5 在“选择实例”下拉列表框中，选择需要添加Agent的数据库所属的实例。

步骤6 在添加的数据库所在行的“Agent”列，单击“添加Agent”。

图 2-15 添加 Agent

步骤7 在弹出的“添加Agent”对话框中，选择添加方式，如图2-16和图2-17所示，相关参
数说明如表2-9所示。

● “添加方式”选择“选择已有Agent”
在什么场景下需要选择“选择已有Agent”添加方式的详细介绍，请参见在什么场
景下需要选择“选择已有Agent”添加方式？。

说明

选择“选择已有Agent”添加方式，如果您已在应用端安装了Agent，该数据库添加Agent
后，数据库安全审计即可对该数据库进行审计。

图 2-16 选择已有 Agent

● “添加方式”选择“创建Agent”
如果待添加Agent的数据库需要创建Agent，请创建新的Agent。
“安装节点类型”选择“应用端”，“安装节点IP”输入应用端内网IP地址。
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图 2-17 在应用端添加 Agent

表 2-9 添加 Agent 参数说明（RDS 关系型数据库）

参数名称 说明 取值样例

添加方式 您可以选择Agent的添加方式。

● 选择已有Agent
当某个应用端连接了多个数据库时，如果该应
用端的一个数据库已经在应用端添加了
Agent。其他数据库在添加Agent时，只能选择
“选择已有Agent”添加方式。

● 创建Agent
如果待添加Agent的数据库需要创建Agent，请
创建新的Agent。

创建Agent

数据库名称 可选参数。当“添加方式”选择“选择已有
Agent”时，可以选择实例下已添加Agent的数据
库。

tesT

Agent ID 当“添加方式”选择“选择已有Agent”时，需配
置该参数。

您可以选择实例下已添加的Agent ID，Agent ID
由系统自动生成。

-

安装节点类型 当“添加方式”选择“创建Agent”时，需配置该
参数。

审计RDS关系型数据库，只能选择“应用端”。

应用端

安装节点IP 当“安装节点类型”选择“应用端”时，需配置该
参数。指待审计的应用端节点的IP地址，只能填写
一个。

IP地址必须为应用端节点的内网IP地址，支持IPv4
和IPv6格式。

须知
当审计RDS关系型数据库且应用端在云下时，代理端将
作为应用端，此时，“安装节点IP”需要配置为代理端
的IP地址。

192.168.1.1
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参数名称 说明 取值样例

审计网卡名称 可选参数。“安装节点类型”选择“应用端”时，
可以配置该参数。

指待审计的应用端节点的网卡名称。

-

CPU阈值(%) 可选参数。“安装节点类型”选择“应用端”时，
可以配置该参数。

指待审计的应用端节点的CPU阈值，缺省值为
“80”。

须知
当服务器的CPU超过设置的阈值，为了保证您业务的正
常运行，Agent将自动关闭，停止运行。

80

内存阈值(%) 可选参数。“安装节点类型”选择“应用端”时，
可以配置该参数。

指待审计的应用端节点的内存阈值，缺省值为
“80”。

须知
当服务器上的内存超过设置的阈值，为了保证您业务的
正常运行，Agent将自动关闭，停止运行。

80

操作系统 可选参数。“安装节点类型”选择“应用端”时，
可以配置该参数。

指待审计的应用端节点的操作系统，可以选择
“LINUX64_X86”、“LINUX64_ARM”
“WINDOWS64”。

“LINUX64_
X86”

 

步骤8 单击“确定”，Agent添加成功。

步骤9 在成功添加Agent的数据库所在行的“Agent”列，单击“查看Agent”。在下方的
“Agent列表”中，查看添加的Agent信息。

图 2-18 Agent 添加完成

说明

Agent添加完成后，请您确认添加的Agent信息正确。如果Agent添加不正确，请您在Agent所在
行单击“删除”，删除Agent后，再重新添加Agent。

----结束
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后续处理

Agent添加完成后，您还需要为数据库安全审计实例所在的安全组添加入方向规则TCP
协议（8000端口）和UDP协议（7000-7100端口），使Agent与审计实例之间的网络
连通，数据库安全审计才能对添加的数据库进行审计。有关添加安全组规则的详细操
作，请参见添加安全组规则。

2.5 步骤三：下载并安装 Agent

2.5.1 下载 Agent
Agent添加完成后，您还需要下载Agent，并根据Agent的添加方式在数据库端或应用
端安装Agent。

说明

每个Agent都有唯一的Agent ID，是Agent连接数据库安全审计实例的重要密钥。若您将添加的
Agent删除，在重新添加Agent后，请重新下载Agent。

前提条件

数据库安全审计实例的状态为“运行中”。

操作步骤

步骤1 请参见步骤二添加Agent。

步骤2 登录管理控制台。

步骤3 在页面上方选择“区域”后，单击页面左上方的 ，选择“安全与合规 > 数据库安
全服务 DBSS”，进入数据库安全审计“总览”界面。

步骤4 在左侧导航树中，选择“数据库列表”，进入数据库列表界面。

步骤5 在“选择实例”下拉列表框中，选择需要下载Agent的数据库所属的实例。

步骤6 在数据库所在行的“Agent”列，单击“查看Agent”。在下方的“Agent列表”中
Agent所在行的“操作”列，单击“下载agent”，将Agent安装包下载到本地。

图 2-19 下载 Agent

请根据安装Agent节点的操作系统类型，选择下载相应的Agent安装包。
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● Linux操作系统

在“操作系统”为“LINUX64”的数据库中下载Agent安装包

● Windows操作系统

在“操作系统”为“WINDOWS64”的数据库中下载Agent安装包

----结束

2.5.2 安装 Agent（Linux 操作系统）
安装Agent后，您才能开启数据库安全审计。通过本节介绍，您将了解如何在Linux操
作系统的节点上安装Agent。Windows操作系统的Agent安装请参见安装Agent
（Windows操作系统）。

前提条件
● 安装Agent节点的运行系统满足Linux系统版本要求。有关Linux系统版本的要求，

请参见Agent可以安装在哪些Linux操作系统上？

常见安装场景

请您根据数据库的类型以及部署场景，在数据库端或应用端安装Agent。数据库常见的
部署场景说明如下：

● ECS/BMS自建数据库的常见部署场景如图2-20和图2-21所示。

图 2-20 一个应用端连接多个 ECS/BMS 自建数据库
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图 2-21 多个应用端连接同一个 ECS/BMS 自建数据库

● RDS关系型数据库的常见部署场景如图2-22和图2-23所示。

图 2-22 一个应用端连接多个 RDS
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图 2-23 多个应用端连接同一个 RDS

安装Agent节点的详细说明如表2-10所示。

须知

当您的应用和数据库（ECS/BMS自建数据库）都部署在同一个节点上时，Agent需在
数据库端安装。

表 2-10 安装 Agent 场景说明

使用场景 Agent安
装节点

审计功能说明 注意事项

ECS/BMS自
建数据库

数据库端 可以审计所有访问该数
据库的应用端的所有访
问记录。

● 在数据库端安装Agent。
● 当某个应用端连接多个

ECS/BMS自建数据库时，
需要在所有连接该应用端的
数据库端安装Agent。

RDS关系型
数据库

应用端
（应用端
部署在云
上）

可以审计该应用端与其
连接的所有数据库的访
问记录。

● 在应用端安装Agent。
● 当多个应用端连接同一个

RDS时，所有连接该RDS的
应用端都需要安装Agent。

RDS关系型
数据库

代理端
（应用端
部署在云
下）

只能审计代理端与后端
数据库之间的访问记
录，无法审计应用端与
后端数据库的访问记
录。

在代理端安装Agent。

 

安装 Agent
说明

在您安装新版Agent的时候，需要您为当前安装的Agent自定义一个密码。
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请您根据数据库类型以及数据库的部署环境，在相应节点上安装Agent。

步骤1 请参见步骤二添加Agent。

步骤2 请参见下载Agent获取Linux操作系统Agent安装包。

步骤3 将下载的Agent安装包“xxx.tar.gz”上传到待安装Agent的节点（例如使用WinSCP工
具）。

步骤4 使用跨平台远程访问工具（例如PuTTY）以root用户通过SSH方式，登录该节点。

步骤5 执行以下命令，进入Agent安装包“xxx.tar.gz”所在目录。

cd Agent安装包所在目录

步骤6 执行以下命令，解压缩“xxx.tar.gz”安装包。

tar -xvf xxx.tar.gz

步骤7 执行以下命令，进入解压后的目录。

cd 解压后的目录

步骤8 执行以下命令，查看是否有安装脚本“install.sh”的执行权限。

ll

● 如果有安装脚本的执行权限，请执行步骤9。

● 如果没有安装脚本的执行权限，请执行以下操作：

a. 执行以下命令，添加安装脚本执行权限。

chmod +x install.sh
b. 确认有安装脚本执行权限后，请执行步骤9。

步骤9 执行以下命令，安装Agent。

sh install.sh
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说明

● 用户系统是Ubantu时，执行以下命令安装Agent：bash install.sh

● Agent程序是以DBSS普通用户运行的，在首次安装Agent时，需要创建Agent用户，执行sh
install.sh命令后，需要您自行设置DBSS用户的密码。

界面回显以下信息，说明安装成功。否则，说明Agent安装失败。
start agent
starting audit agent
audit agent started
start success
install dbss audit agent done!

须知

如果Agent安装失败，请您确认安装节点的运行系统是否满足Linux操作系统要求，并
重新安装Agent。

步骤10 执行以下命令，查看Agent程序的运行状态。

service audit_agent status

如果界面回显以下信息，说明Agent程序运行正常。

audit agent is running.

----结束

相关操作

● 数据库开启SSL时，将不能使用数据库安全审计功能。如果您需要使用数据库安全
审计功能，请关闭数据库的SSL。关闭数据库SSL的详细操作，请参见如何关闭数
据库SSL？。

● 有关添加Agent的详细操作，请参见步骤二：添加Agent。

● 有关卸载Agent的详细操作，请参见卸载Agent。

2.5.3 安装 Agent（Windows 操作系统）

安装Agent后，您才能开启数据库安全审计。通过本节介绍，您将了解如何在
Windows操作系统的节点上安装Agent。Linux操作系统的Agent安装请参见安装
Agent（Linux操作系统）。
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前提条件

● 数据库安全审计实例的状态为“运行中”。

● 安装Agent节点的运行系统满足Windows系统版本要求。有关Windows系统版本
的要求，请参见Agent可以安装在哪些Windows操作系统上？。

常见安装场景

请您根据数据库的类型以及部署场景，在数据库端或应用端安装Agent。数据库常见的
部署场景说明如下：

● ECS/BMS自建数据库的常见部署场景如图2-24和图2-25所示。

图 2-24 一个应用端连接多个 ECS/BMS 自建数据库

图 2-25 多个应用端连接同一个 ECS/BMS 自建数据库

● RDS关系型数据库的常见部署场景如图2-26和图2-27所示。
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图 2-26 一个应用端连接多个 RDS

图 2-27 多个应用端连接同一个 RDS

安装Agent节点的详细说明如表2-11所示。

须知

当您的应用端和数据库（ECS/BMS自建数据库）都部署在同一个节点上时，Agent需
在数据库端安装。
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表 2-11 安装 Agent 场景说明

使用场景 Agent安
装节点

审计功能说明 注意事项

ECS/BMS自
建数据库

数据库端 可以审计所有访问该数
据库的应用端的所有访
问记录。

● 在数据库端安装Agent。
● 当某个应用端连接多个

ECS/BMS自建数据库时，
需要在所有连接该应用端的
数据库端安装Agent。

RDS关系型
数据库

应用端
（应用端
部署在云
上）

可以审计该应用端与其
连接的所有数据库的访
问记录。

● 在应用端安装Agent。
● 当多个应用端连接同一个

RDS时，所有连接该RDS的
应用端都需要安装Agent。

RDS关系型
数据库

代理端
（应用端
部署在云
下）

只能审计代理端与后端
数据库之间的访问记
录，无法审计应用端与
后端数据库的访问记
录。

在代理端安装Agent。

 

安装 Agent

步骤1 请参见步骤二添加Agent。

步骤2 在Windows主机安装“Npcap”软件。

● 如果该Windows主机已安装“Npcap”，请执行步骤4。
● 如果该Windows主机未安装“Npcap”，请执行以下步骤：

a. 请前往https://nmap.org/npcap/下载Npcap最新软件安装包。

图 2-28 下载 npcap

b. 将下载好的npcap-xxxx.exe软件安装包上传至需要安装agent的虚拟机。

c. 双击npcap软件安装包。

d. 在弹出的对话框中，单击“I Agree”，如图2-29所示。
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图 2-29 同意安装“Npcap”

e. 在弹出的对话框中，单击“Install”，不勾选安装选项，如图2-30所示。

图 2-30 安装“Npcap”

f. 在弹出的对话框中，单击“Next”。
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g. 单击“Finish”，完成安装。

步骤3 请参见下载Agent获取Windows操作系统Agent安装包。

步骤4 以“Administrator”用户登录到Windows主机，将下载的Agent安装包“xxx.zip”复
制到该主机任意一个目录下。
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图 2-31 Agent 安装包

步骤5 进入Agent安装包所在目录，并解压缩安装包。

步骤6 进入解压后的文件夹，双击“install.bat”执行文件。

图 2-32 双击 install.bat

步骤7 安装成功，界面如图2-33所示，按任意键结束安装。

图 2-33 Agent 安装成功

步骤8 安装完成后，在Windows任务管理器中查看“dbss_audit_agent”进程，如下图图
2-34所示。

图 2-34 查看 dbss_audit_agent 进程
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如果进程不存在，说明Agent安装失败，请尝试重新安装Agent。

----结束

相关操作
● 有关添加Agent的详细操作，请参见步骤二：添加Agent。
● 有关卸载Agent的详细操作，请参见卸载Agent。
● 数据库开启SSL时，将不能使用数据库安全审计功能。如果您需要使用数据库安全

审计功能，请关闭数据库的SSL。关闭数据库SSL的详细操作，请参见如何关闭数
据库SSL？。

2.6 步骤四：添加安全组规则
Agent添加完成后，您需要为数据库安全审计实例所在的安全组添加入方向规则TCP协
议（8000端口）和UDP协议（7000-7100端口），使Agent与审计实例之间的网络连
通，数据库安全审计实例才能对添加的数据库进行审计。

本章节介绍如何为数据库安全审计实例所在的安全组添加TCP协议（8000端口）和
UDP协议（7000-7100端口）。

说明

安全组规则也可以在安装Agent前进行添加。

前提条件

数据库安全审计实例的状态为“运行中”。

添加安全组规则

步骤1 请参见步骤二添加Agent。

步骤2 登录管理控制台。

步骤3 在页面上方选择“区域”后，单击页面左上方的 ，选择“安全与合规 > 数据库安
全服务 DBSS”，进入数据库安全审计“总览”界面。

步骤4 在左侧导航树中，选择“数据库列表”，进入“数据库列表”界面。

步骤5 在“选择实例”下拉列表框中，选择需要添加安全组规则的数据库所属的实例。

步骤6 记录Agent安装节点IP信息。

在数据库所在行的“Agent”列，单击“查看Agent”。在下方的“Agent列表”中，
记录“安装节点IP”。
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图 2-35 安装节点 IP

步骤7 在数据库列表的上方，单击“添加安全组规则”。

步骤8 在弹出的弹框中，记录数据库安全审计实例的“安全组名称”（例如default），如图
2-36所示。

图 2-36 添加安全组规则

步骤9 单击“前往处理”，进入“安全组”列表界面。

步骤10 在列表上方的搜索框中选择属性筛选，或输入关键字搜索，搜索指定的安全组。单击
安全组名称。

图 2-37 安全组

步骤11 选择“入方向规则”，检查安全组的入方向规则。

请检查该安全组的入方向规则是否已为安装节点IP配置了TCP协议（端口为8000）和
UDP协议（端口为7000-7100）规则。

● 如果该安全组已配置安装节点的入方向规则，请执行开启数据库安全审计。

● 如果该安全组未配置安装节点的入方向规则，请执行20。

步骤12 为安装节点添加入方向安全规则。

1. 在入方向规则页面，单击“添加规则”。
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图 2-38 添加规则

2. 在“添加入方向规则”对话框中，添加TCP协议（端口为8000）和UDP协议（端
口为7000-7100）规则。

说明

源地址可以是单个IP地址、IP地址段或安全组：

– 单个IP地址：例如192.168.10.10/32。

– IP地址段：例如192.168.52.0/24。

– 所有IP地址：0.0.0.0/0。

– 安全组：例如sg-abc。

图 2-39 “添加入方向规则”对话框

3. 单击“确定”，完成添加入方向规则。

----结束

2.7 步骤五：开启数据库安全审计
数据库安全审计默认提供一条“全审计规则”的审计范围，可以对成功连接数据库安
全审计实例的所有数据库进行安全审计。开启数据库安全审计后，您可以查看被添加
的数据库的审计结果。详细操作，请参见查看审计结果。

前提条件

安装Agent的状态为“正在运行”。

开启审计

步骤1 请参见步骤三安装Agent。

步骤2 请参见步骤四添加安全组规则。
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步骤3 登录管理控制台。

步骤4 在页面上方选择“区域”后，单击页面左上方的 ，选择“安全与合规 > 数据库安
全服务 DBSS”，进入数据库安全审计“总览”界面。

步骤5 在左侧导航栏中，选择“数据库列表”，进入“数据库列表”界面。

步骤6 在选择实例下拉框中，选择需要开启审计的数据库安全审计实例。

步骤7 在待开启审计所在行的“操作”列，单击“开启”，开启审计功能。

审计功能开启后，该数据库的“审计状态”为“已开启”，不需要重启数据库。

图 2-40 开启数据库审计功能

----结束

验证审计效果

步骤1 开启审计后，在数据库上执行一条SQL语句（例如“show databases”）。

步骤2 登录管理控制台。

步骤3 在页面上方选择“区域”后，单击页面左上方的 ，选择“安全与合规 > 数据库安
全服务 DBSS”，进入数据库安全审计“总览”界面。

步骤4 在左侧导航栏选择“数据报表”，进入“数据报表”页面。

步骤5 在“选择实例”下拉列表框中，选择需要验证的数据库所属的实例。

步骤6 选择“语句”页签。

步骤7 在列表上方选择时间“全部时间”、“近30分钟”、“近1小时”、“今日”、“近7
天”、“近30天”或自定义时间段，SQL语句列表将显示步骤1中输入的SQL语句。

图 2-41 查看 SQL 语句

● 如果SQL语句列表中未显示输入的SQL语句，说明Agent与数据库安全审计实例之
间网络通信异常，请参照如何处理Agent与数据库安全审计实例之间通信异常？
处理。

----结束
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3 开通并使用数据库安全审计（免安装

Agent）

3.1 流程指引

背景信息

数据库安全审计支持对华为云上的ECS/BMS自建数据库和RDS关系型数据库进行审
计。

须知

● 数据库安全审计不支持跨区域（Region）使用。待审计的数据库必须和购买申请的
数据库安全审计实例在同一区域。

● 有关审计数据的保存说明，请参见数据库安全审计的审计数据可以保存多久？。

免 Agent 方式审计数据库

部分数据库类型及版本支持免安装Agent方式，如表3-1所示。

表 3-1 支持免 Agent 安装的关系型数据库

数据库类型 支持的版本

GaussDB for MySQL 默认都支持

RDS for SQLServer
（华为云审计实例：23.02.27.182148 及其之后
的版本支持）

默认都支持
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数据库类型 支持的版本

RDS for MySQL ● 5.6（5.6.51.1及以上版本）

● 5.7（5.7.29.2及以上版本）

● 8.0（8.0.20.3及以上版本）

GaussDB(DWS) ● 8.2.0.100及以上版本

PostgreSQL
（华为云审计实例：23.04.17.123301 及其之后
的版本支持）

须知
当SQL语句大小超过4KB审计时会被截断，会导致审
计到的SQL语句不完整。

● 14（14.4及以上版本）

● 13（13.6及以上版本）

● 12（12.10及上版本）

● 11（11.15及以上版本）

● 9.6（9.6.24及以上版本）

● 9.5（9.5.25及以上版本）

RDS for MariaDB 默认都支持

 

说明

● 免安装Agent模式配置简单、易操作，但较之安装了Agent的DBSS实例，支持的功能上存在
如下差异：

● 统计会话数量时，无法统计成功登录、与失败登录的会话个数。

● 无法获取数据库访问时客户端的端口号。

● 由于GaussDB(DWS)服务具有日志审计开关的权限控制策略，只有华为云账号或拥有
Security Administrator权限的用户才能开启或者关闭DWS数据库审计开关。

● GaussDB默认不开启ddl，用户需要参照GaussDB用户手册操作开启如下配置：

● audit_system_object = 130023423，操作请参考：GaussDB开发指南。

● datastyle=ISO,YMD，保证日期格式为yyyy-MM-dd HH:mm:ss+Z。
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图 3-1 免 Agent 安装流程

表 3-2 快速使用数据库安全审计操作步骤

步骤 配置操作 说明

1 添加数据库 购买数据库安全服务后，您需要将待审计的数据
库添加到数据库安全审计实例。

2 开启数据库安全审计 您需要开启数据库安全审计功能，将添加的数据
库连接到数据库安全审计实例，才能使用数据库
安全审计功能。

3 查看审计结果 数据库安全审计默认提供一条“全审计规则”的
审计范围，可以对连接数据库安全审计实例的所
有数据库进行审计。开启数据库安全审计后，您
可以在数据库安全审计界面查看被添加的数据库
的审计结果。

须知
您可以根据业务需求设置数据库审计规则。有关配置
审计规则的详细操作，请参见配置审计规则。

 

3.2 购买数据库安全服务
本章节介绍如何购买数据库安全服务。数据库安全服务提供包年/包月计费方式。
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约束与限制
● 数据库安全服务不支持跨区域（Region）使用。待审计的数据库必须和购买的数

据库安全审计实例在同一区域。

● 购买数据库安全审计实例配置VPC参数，必须与Agent安装节点（应用端或数据库
端）所在的VPC保持一致。否则，将导致Agent与审计实例之间的网络不通，无法
使用数据库安全审计。

数据库安全审计的Agent安装节点，请参见：如何选择数据库安全审计的Agent安
装节点？。

系统影响

数据库安全服务为旁路模式审计，不影响用户业务，与本地审计工具不冲突。

前提条件

请参见DBSS权限管理确认实例账号具有相关权限。

须知

请确认购买实例的账号具有“DBSS System Administrator”、“VPC
Administrator”、“ECS Administrator”和“DBSS Administrator”角色。

● VPC Administrator：对虚拟私有云的所有执行权限。项目级角色，在同项目中勾
选。

● DBSS Administrator：对账号中心、费用中心、资源中心中的所有菜单项执行任意
操作。项目级角色，在同项目中勾选。

● ECS Administrator：对弹性云服务器的所有执行权限。项目级角色，在同项目中勾
选。

操作步骤

步骤1 登录管理控制台。

步骤2 进入数据库安全审计购买页面。

步骤3 在页面上方选择“区域”后，单击页面左上方的 ，选择“安全与合规 > 数据库安
全服务 DBSS”，进入数据库安全审计“总览”界面。

步骤4 在界面右上角，单击“购买数据库安全服务”。

步骤5 选择“区域”、“可用区类型”、“可用区”和“性能规格”。
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图 3-2 选择可用区和版本规格

各版本的性能规格说明如表3-3所示。

表 3-3 数据库安全服务版本规格说明

版本 支持的数据库实例 性能参数

入门版 最多支持1个数据库实
例

● 吞吐量峰值：1,000条/秒
● 入库速率：120万条/小时

● 在线SQL语句存储：1亿条

基础版 最多支持3个数据库实
例

● 吞吐量峰值：3,000条/秒
● 入库速率：360万条/小时

● 在线SQL语句存储：4亿条

专业版 最多支持6个数据库实
例

● 吞吐量峰值：6,000条/秒
● 入库速率：720万条/小时

● 在线SQL语句存储：6亿条

高级版 最多支持30个数据库
实例

● 吞吐量峰值：30,000条/秒
● 入库速率：1,080万条/小时

● 在线SQL语句存储：15亿条

 

说明

● 支持的数据库实例通过数据库IP+数据库端口计量。

如果同一数据库IP具有多个数据库端口，数据库实例数为数据库端口数。1个数据库IP只有1
个数据库端口，即为一个数据库实例；1个数据库IP具有N个数据库端口，即为N个数据库实
例。

例如：用户有2个数据库资产分别为IP1和IP2，IP1有一个数据库端口，则为1个数据库实例；
IP2有3个数据库端口，则为3个数据库实例。IP1和IP2合计为4个数据库实例，选择服务版本
规格时需要大于或等于4个数据库实例，即选用专业版（最多支持审计6个数据库实例）。

● 不支持修改规格。若要修改，请退订后重购。

● 本表中在线SQL语句的条数，是按照每条SQL语句的容量为1KB来计算的。

步骤6 设置数据库安全审计参数，如图3-3和图3-4所示，相关参数说明如表3-4所示。
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图 3-3 网络配置

图 3-4 高级配置

表 3-4 数据库安全审计实例参数说明

参数名称 说明

虚拟私有云 您可以选择使用区域中已有的虚拟私有云（Virtual Private
Cloud，VPC）网络，或者单击“查看虚拟私有云”，跳转到
VPC管理控制台创建新的虚拟私有云。

说明

● 请选择Agent安装节点（应用端或数据库端）所在的VPC。数据库
安全审计的Agent安装节点，请参见：如何选择数据库安全审计的
Agent安装节点？

● 不支持修改VPC。若要修改，请退订后重购。

更多有关虚拟私有云的信息，请参见《虚拟私有云用户指
南》。
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参数名称 说明

安全组 您可以选择区域中已有的安全组，或者在VPC管理控制台创建
新的安全组。选择实例的安全组后，该实例将受到该安全组访
问规则的保护。

更多有关安全组的信息，请参见《虚拟私有云用户指南》。

子网 您可以选择VPC中已配置的子网，或者在VPC管理控制台为
VPC创建新的子网。

实例名称 您可以自定义实例的名称。

备注 您可以添加实例备注信息。

企业项目 该参数针对企业用户使用。

企业项目是一种云资源管理方式，企业项目管理服务提供统一
的云资源按项目管理，以及项目内的资源管理、成员管理，默
认项目为default。
请在下拉框中选择所在的企业项目。更多关于企业项目的信
息，请参见《企业管理用户指南》。

标签 可选配置，对数据库安全审计实例的标识。使用标签可以方便
识别和管理用户拥有的数据库安全服务资源。每个实例最多支
持50个标签配额。

如用户的组织已经设定数据库安全服务的相关标签策略，则需
按照标签策略规则为数据库安全审计实例添加标签。标签如果
不符合标签策略的规则，则可能会导致数据库安全审计实例创
建失败，请联系组织管理员了解标签策略详情。

 

步骤7 选择“购买时长”，如图3-5所示。

图 3-5 选择实例购买时长

勾选“自动续费”后，当购买的数据库安全审计实例到期时，如果账号余额充足，
DBSS将自动为该实例续费，您可以继续使用该实例。自动续费的周期说明如表3-5所
示。

表 3-5 自动续费周期说明

购买时长 自动续费周期

1/2/3/4/5/6/7/8/9个月 1个月

1/2/3年 1年

 

步骤8 确认当前配置无误后，单击“立即购买”。
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如果您对价格有疑问，可以单击“了解计费详情”，了解产品价格。

步骤9 在“详情”页面，阅读《数据库安服务声明》后，勾选“我已阅读并同意《数据库安
全服务声明》” ，单击“提交”。

步骤10 在购买页面，请选择付款方式进行付款。

● 余额支付

您可以通过账户的余额进行支付，余额不足时，单击“充值”进行充值。

a. 选择“余额支付”。

b. 单击“确认付款”，完成购买操作。

● 申请线上合同请款后支付

a. 选择“申请线上合同请款后支付”，单击“生成合同”。

b. 在页面中填写合同信息后，单击“创建正式合同”，完成购买操作。

步骤11 成功付款后，在数据库安全审计实例列表界面，可以查看数据库安全审计实例的创建
情况。

----结束

后续处理
● 当实例的“状态”为“运行中”时，说明实例购买成功。

● 当实例的“状态”为“创建失败”时，系统已自动退款。您可单击“操作”列的
“更多 > 查看详情”，在弹出的“创建失败实例”对话框中查看失败原因和删除
失败实例。

3.3 步骤一：添加数据库
数据库安全服务支持对华为云上的RDS关系型数据库、ECS/BMS自建数据库进行审
计。购买数据库安全审计实例后，您需要将待审计的数据库添加至数据库安全审计实
例中。

数据库安全服务支持审计的数据库类型及版本，请参见支持的数据库类型及版本。

前提条件

数据库安全审计实例的状态为“运行中”。

添加数据库

步骤1 登录管理控制台。

步骤2 在页面上方选择“区域”后，单击页面左上方的 ，选择“安全与合规 > 数据库安
全服务 DBSS”，进入数据库安全审计“总览”界面。

步骤3 在左侧导航树中，选择“数据库列表”，进入数据库列表界面。

步骤4 在“选择实例”下拉列表框中，选择需要添加数据库的实例。

步骤5 在数据库列表框左上方，单击“添加数据库”。
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图 3-6 添加数据库

步骤6 在弹出的对话框中，配置数据库的信息。

表 3-6 数据库参数说明

参数名称 说明 取值样例

数据库类别 选择添加的数据库类别，“RDS数据库”或“自建
数据库”。

说明
当您选择“RDS数据库”类型时，可以直接选择您需要
添加至数据库安全服务防护的数据库。

自建数据库

数据库名称 您可以自定义添加的数据库的名称。 test1

IP地址 添加的数据库的IP地址。

IP必须为内网IP地址，支持IPv4和IPv6格式。

IPv4：
192.168.1.1
IPv6：
fe80:0000:00
00:0000:000
0:0000:0000:
0000
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参数名称 说明 取值样例

数据库类型 支持的数据库类型，您可以选择以下类型：

● MYSQL
● ORACLE
● PostgreSQL
● SQLService
● DWS
● GaussDB(for MYSQL)
● GaussDB
● DAMENG
● KINGBASE
● MongoDB
● Hbase
● SHENTONG
● GBase 8a
● GBase XDM Cluster
● Greenplum
● HighGo
● MariaDB
● Hive
● DDS
● GBase 8s
● TDSQL
● Vastbase
● TiDB
说明

● 当数据库类型选择ORACLE时，待审计的应用程序需
重启，重新登录数据库。

● 若需要使用Hive数据库审计MRS集群，需要在服务
端关闭SSL加密功能（具体参考客户端SSL加密功能
使用说明），并且在集群购买页关闭Kerberos认证。

MYSQL

端口 添加的数据库的端口。 3306
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参数名称 说明 取值样例

数据库版本 支持的数据库版本。

● 当“数据库类型”选择“MySQL”时，您可以
选择以下版本：

– 5.0、5.1、5.5、5.6、5.7
– 8.0（8.0.11及以前的子版本）

– 8.0.30
– 8.0.35
– 8.1.0
– 8.2.0
– 当“数据库类别”为“RDS数据库”时，自

动关联获取数据库列表，按需选择实例，
Agent免安装。

● 当“数据库类型”选择“ORACLE”时，您可
以选择以下版本：

– 11g
– 12c
– 19c

● 当“数据库类型”选择“PostgreSQL”时，您
可以选择以下版本：

– 7.4
– 8.0、8.1、8.2、8.3、8.4
– 9.0、9.1、9.2、9.3、9.4、9.5、9.6
– 10.0、10.1、10.2、10.3、10.4、10.5
– 11.0
– 12.0
– 13.0
– 14.0

● 当“数据库类型”选择“SQLServer”时，您
可以选择以下版本：

– 2008
– 2012
– 2014
– 2016
– 2017

● 当“数据库类型”选择“DWS”时，您可以选
择以下版本：

– 1.5
– 8.1

● 当“数据库类型”选择“GaussDB(for
MySQL)”时，您可以选择以下版本：

5.0
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参数名称 说明 取值样例

– 当“数据库类别”为“自建数据库”时，可
选择“Mysql 8.0”

– 当“数据库类别”为“RDS数据库”时，自
动关联获取数据库列表，按需选择实例，
Agent免安装。

● 当“数据库类型”选择“GaussDB”时，您可
以选择以下版本：

– 1.4企业版

– 1.3企业版

– 2.8企业版

– 3.223企业版

● 当“数据库类型”选择“DAMENG”时，您可
以选择以下版本：

– DM8

● 当“数据库类型”选择“KINGBASE”时，您
可以选择以下版本：

– V8

● 当“数据库类型”选择“HBase”时，您可以
选择以下版本：

– 1.3.1
– 2.2.3

● 当“数据库类型”选择“SHENTONG”时，您
可以选择以下版本：

– v7.0

● 当“数据库类型”选择“GBase 8a”时，您可
以选择以下版本：

– v8.5

● 当“数据库类型”选择“GBase XDM
Cluster”时，您可以选择以下版本：

– v8.0

● 当“数据库类型”选择“GBase 8s”时，您可
以选择以下版本：

– v8.8

● 当“数据库类型”选择“Greenplum”时，您
可以选择以下版本：

– v6.0

● 当“数据库类型”选择“HighGo”时，您可以
选择以下版本：

– v6.0

● 当“数据库类型”选择“MongoDB”时，您可
以选择以下版本：
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参数名称 说明 取值样例

– v5.0
● 当“数据库类型”选择“MariaDB”时，您可

以选择以下版本：

– 10.6
● 当“数据库类型”选择“Hive”时，您可以选

择以下版本：

– 1.2.2
– 2.3.9
– 3.1.2
– 3.1.3

● 当“数据库类型”选择“TDSQL”时，您可以
选择以下版本：

– 10.3.17.3.0
● 当“数据库类型”选择“Vastbase”时，您可

以选择以下版本：

– G100 V2.2
● 当“数据库类型”选择“TiDB”时，您可以选

择以下版本：

– V4
– V5
– V6
– V7
– V8

实例名 您可以指定需要审计的数据库的实例名称。

说明

● 如果实例名为空，数据库安全审计将审计数据库中
所有的实例。

● 如果填写实例名，数据库安全审计将审计填写的实
例，最多可填写5个实例名，且实例名以“;”分隔。

-

选择字符集 支持的数据库字符集的编码格式，您可以选择以
下编码格式：

● UTF-8
● GBK

UTF-8

操作系统 添加的数据库运行的操作系统，您可以选择以下
操作系统：

● LINUX64
● WINDOWS64

LINUX64

 

步骤7 单击“确定”，数据库列表中将新增一条“审计状态”为“已关闭”的数据库。
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图 3-7 数据库添加完成

说明

● 数据库添加完成后，请您确认添加的数据库信息正确。如果数据库信息不正确，请您在数据
库所在行单击“删除”，删除数据库后，再重新添加数据库；

----结束

3.4 步骤二：开启数据库安全审计
数据库安全审计默认提供一条“全审计规则”的审计范围，可以对成功连接数据库安
全审计实例的所有数据库进行安全审计。开启数据库安全审计后，您可以查看被添加
的数据库的审计结果。详细操作，请参见查看审计结果。

开启审计

步骤1 请参见步骤三安装Agent。

步骤2 请参见步骤四添加安全组规则。

步骤3 登录管理控制台。

步骤4 在页面上方选择“区域”后，单击页面左上方的 ，选择“安全与合规 > 数据库安
全服务 DBSS”，进入数据库安全审计“总览”界面。

步骤5 在左侧导航栏中，选择“数据库列表”，进入“数据库列表”界面。

步骤6 在选择实例下拉框中，选择需要开启审计的数据库安全审计实例。

步骤7 在待开启审计所在行的“操作”列，单击“开启”，开启审计功能。

审计功能开启后，该数据库的“审计状态”为“已开启”，不需要重启数据库。

图 3-8 开启数据库审计功能

----结束

验证审计效果

步骤1 开启审计后，在数据库上执行一条SQL语句（例如“show databases”）。

步骤2 登录管理控制台。

步骤3 在页面上方选择“区域”后，单击页面左上方的 ，选择“安全与合规 > 数据库安
全服务 DBSS”，进入数据库安全审计“总览”界面。
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步骤4 在左侧导航栏选择“数据报表”，进入“数据报表”页面。

步骤5 在“选择实例”下拉列表框中，选择需要验证的数据库所属的实例。

步骤6 选择“语句”页签。

步骤7 在列表上方选择时间“全部时间”、“近30分钟”、“近1小时”、“今日”、“近7
天”、“近30天”或自定义时间段，SQL语句列表将显示步骤1中输入的SQL语句。

图 3-9 查看 SQL 语句

----结束
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4 开通并使用数据库安全加密

4.1 步骤一：购买数据库安全加密
本章节介绍如何购买数据库安全加密实例，数据库安全加密提供包年/包月计费方式。

须知

数据库安全加密功能现处于公测阶段，如需使用请提交工单申请开通数据库安全加密
功能。

约束与限制

数据库安全加密与访问不支持跨区域（Region）使用。加密与访问的数据库必须和购
买的实例在同一区域。

操作步骤

步骤1 登录管理控制台。

步骤2 在页面上方选择“区域”后，单击页面左上方的 ，选择“安全与合规 > 数据库安
全服务 DBSS”，进入数据库安全审计“总览”界面。

步骤3 在界面右上角，单击“购买数据库安全服务”。

步骤4 选填购买相关信息。
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图 4-1 基础配置

表 4-1 基础配置参数说明

参数名称 参数说明 取值样例

服务类型 选择购买的实例类型。 数据库安全加密

计费模式 选择购买实例的计费模式。 包年/包月

区域 选择实例的区域。不同区域的资
源之间内网不互通，请选择邻近
的区域，可以降低网络时延、提
高访问速度。

-

项目 选择实例需要归属的项目，方便
管理。

-

可用区类型 根据实际情况选择可用区类型。 -

可用区 可用区指在同一区域下，电力、
网络隔离的物理区域，可用区之
间内网互通，不同可用区之间物
理隔离。

支持部署在一个可用区。

-

备可用区 支持部署在一个可用区。 -
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图 4-2 版本规格

表 4-2 数据库安全加密版本性能规格说明

版本 支持的数据库实例 系统资源要求 性能参数

1资产量 只支持1个数据库 ● CPU：8U
● 内存：16GB

● 加解密性能：20000QPS
● 最大并发连接数：1500

3资产量 最多支持3个数据
库

● CPU：8U
● 内存：16GB

● 加解密性能：20000QPS
● 最大并发连接数：1500

6资产量 最多支持6个数据
库

● CPU：16U
● 内存：32GB

● 加解密性能：40000QPS
● 最大并发连接数：3000

10资产
量

最多支持10个数据
库

● CPU：16U
● 内存：32GB

● 加解密性能：40000QPS
● 最大并发连接数：3000

 

图 4-3 网络配置
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表 4-3 网络配置参数说明

参数名称 参数说明 取值样例

虚拟私有云 选择需要绑定的虚拟私有云。

虚拟私有云可以方便的管理、配
置内部网络，进行安全、快捷的
网络变更，尽量与Agent安装节点
所在VPC相同。

-

安全组 安全组用来实现安全组内和组间
数据库安全服务的访问控制，加
强数据库安全服务的安全保护。

-

子网 子网是虚拟私有云内的IP地址块，
虚拟私有云中的所有云资源都必
须部署在子网内。

说明
子网具有物理地域属性：通用可用区
不能使用边缘可用区的子网，边缘可
用区不能使用通用可用区的子网

-

分配Ipv4地址 选择Ipv4地址。 自动分配IP地址

弹性IP（可选） 选择绑定实例的弹性IP。 -
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图 4-4 高级配置和登录信息

表 4-4 高级配置和登录信息参数说明

参数名称 参数说明 取值样例

实例名称 自动生成，也可自定义名称。 -

实例类型 当前仅支持主备类型。 主备

备注（可选） 当前实例的备注信息。 -

用户名 默认生成的用户名。 sysadmin
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参数名称 参数说明 取值样例

登录密码 设置登录实例的密码。

说明
设置的登录密码需要满足以下几个条
件：

● 8~26个字符。

● 至少包含以下字符中的2种：大写
字母、小写字母、数字和特殊字
符~!@#$%^&*()_+`=-[]
{}|;':,".<>?/\。

● 不能与用户名或倒序的用户名相
同。

-

确认密码 输入确认密码，需要登录密码一
致。

-

 

图 4-5 购买时长

勾选“自动续费”后，当购买的数据库安全加密到期时，如果账号余额充足，DBSS将
自动为该实例续费，您可以继续使用该实例。自动续费的周期说明如表4-5所示。

表 4-5 自动续费周期说明

购买时长 自动续费周期

1/2/3/4/5/6/7/8/9个月 1个月

1/2/3年 1年

 

步骤5 确认当前配置无误后，单击“立即购买”。

如果您对价格有疑问，可以单击“了解计费详情”，了解产品价格。

步骤6 在“详情”页面，阅读《数据库安全服务声明》后，勾选“我已阅读并同意《数据库
安全服务声明》” ，单击“提交”。

步骤7 在购买页面，请选择付款方式进行付款。

● 余额/在线支付

您可以通过账户的余额进行支付，余额不足时，单击“充值”进行充值。

a. 选择“余额支付”。

b. 单击“确认付款”，完成购买操作。

● 申请线上合同请款后支付

a. 选择“申请线上合同请款后支付”，单击“生成合同”。
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b. 在页面中填写合同信息后，单击“创建正式合同”，完成购买操作。

步骤8 成功付款后，在数据库安全加密实例列表界面，可以查看数据库安全加密实例的创建
情况。

----结束

4.2 步骤二：登录实例 Web 控制台
系统管理员使用web浏览器登录数据库加密与访问控制控制台，可以管理和维护数据
库加密与访问控制。

出厂默认用户名如表1 系统默认账号信息所示，具体实际用户名密码请从技术支持工
程师处获取。

表 4-6 系统默认账号信息

出厂默认角
色

出厂默认
账号

说明

系统管理员 sysadmin 主要负责系统配置和系统日常运行维护。

具体操作请参见系统管理员操作指导。

安全管理员 secadmin 主要负责系统用户管理和系统安全管理。

具体操作请参见安全管理员操作指导。

审计管理员 audadmin 主要负责对系统管理员和安全管理员的操作行为进行审
计跟踪、分析和监督检查。

具体操作请参见审计管理员操作指导。

 

前提条件

● 您已经从技术支持工程师处获取登录用户名和密码。

● 支持浏览器：

– Chrome 77版本及以上。

– 密信浏览器1.0.0.7。

操作步骤

步骤1 登录实例。

● 方式一：登录服务管理控制台，进入数据库加密与访问控制页面，在目标实例
“操作”列单击“远程登录”或“本地登录”。

● 方式二：通过方式一进入的数据库加密与访问控制页面获取“弹性IP”，在浏览
器地址栏中输入访问地址，按回车键，进入登录界面。

访问地址：https://服务器弹性IP地址:端口，例如https://100.xx.xx.54:9595。

步骤2 （可选）在安全告警页面，单击“高级”。
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图 4-6 安全告警

步骤3 （可选）在详情说明中，单击继续前往xx.xx.xx.xx（不安全）。

图 4-7 继续前往

步骤4 输入用户名、密码和验证码，单击“登录”。

步骤5 首次登录后，需要修改默认密码，详细操作请参见修改登录密码。

在后续使用过程中，建议您定期修改密码，确保登录安全。

----结束

修改登录密码

步骤1 在Web控制台，鼠标移动到右上角的用户名。
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图 4-8 修改密码

步骤2 在下拉框中，单击“修改密码”。

步骤3 在修改密码对话框中，输入原始密码和新密码，单击“确定”，新密码规则如表4-7所
示。

修改完成后，您需要退出Web控制台，使用新密码重新登录。

表 4-7 修改密码

参数 说明

原密码 输入原来的登录密码。

新密码 输入修改后的新密码。

为了登录安全，建议您将密码设置成复杂密码，例如包含
以下多种字符组合：

● 大写字母（从A到Z）
● 小写字母（从a到z）
● 数字（0~9）
● 特殊符号（例如：! @ # $）

确认密码 重新输入修改后的新密码。

 

----结束

4.3 步骤三：系统功能配置及使用场景举例

4.3.1 场景一：加密操作流程及加密功能典型配置

加密操作流程

数据库加密与访问控制的加密操作流程图和流程介绍如下图4-9所示。
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图 4-9 加密操作流程

1. （首次）初始化密钥。

首次使用系统时，根据密钥来源初始化密钥。具体操作，请参见初始化密钥。

2. 添加数据源。

在使用数据脱敏功能前，您需要将数据资产添加到系统中。具体操作，请参见添
加数据资产。

3. （可选）配置行业模板和敏感数据类型。

系统已经内置满足大部分需求的敏感数据类型和通用行业模板。如果您有特殊需
求，也可以自定义敏感数据类型和行业模板。具体操作，请参见新增行业模板和
新增自定义数据类型。

4. （可选）执行敏感数据发现。

通过敏感数据发现任务，自动扫描和识别出数据资产中的敏感数据。具体操作，
请参见扫描资产的敏感数据。

5. （可选）查看任务执行结果。

通过查看任务执行结果，检查结果是否符合敏感数据要求。具体操作，请参见查
看扫描任务执行结果。

6. （可选）仿真加密测试。

通过仿真加密测试，检查目标是否支持加密。具体操作，请参见仿真加密测试。
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7. 创建加密队列。

您可以在敏感数据发现任务的结果中，根据敏感数据信息创建加密队列。具体操
作，请参见在结果中创建加密队列。

同时，也支持在数据加密模块直接创建加密队列。具体操作，请参见配置加密队
列。

8. 授权管理。

配置加密后，默认情况下访问数据库时，您只能看到加密后的数据。应用系统正
常运行需要获取加密前的数据，此时您需要为应用系统进行授权操作。具体操
作，请参见管理授权。

9. 配置完成后，您可以通过以下方式验证配置结果。

– 使用已授权的客户端地址和用户，通过代理方式访问数据库，此时可以查看
到加密前的明文数据。

– 使用未授权的客户端地址或用户，通过代理方式访问数据库，此时只能查看
到加密后的数据。

加密功能典型配置

数据库加密与访问控制支持为数据库的敏感数据进行加密，保障数据的安全性。本举
例展示如何对数据库进行加密。

组网说明

数据库加密与访问控制采用反向代理方式，典型组网如下图4-10所示。

图 4-10 典型组网

前提条件

● 设备和应用系统路由可达。

● 设备和数据库路由可达。

步骤一：添加数据源

在使用前，需要在资产管理中添加目标数据库。

1. 使用sysadmin用户登录实例Web控制台。
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2. 在左侧导航栏，选择“资产管理 > 数据源管理”。

3. 单击右上角的“添加数据源”。

4. 在“添加数据源”对话框中，设置资产信息。

主机信息和日志信息为可选操作，数据库服务器需要开启SSH服务。

图 4-11 添加数据源

5. 配置完成后，单击“测试数据库连接”，检查是否能够连上数据库。

6. 单击“测试账号权限”，检查数据库账号权限是否满足加密要求。

7. 单击“保存”，保存数据资产的配置信息。

步骤二：执行敏感数据发现任务

1. 使用sysadmin用户登录实例Web控制台。

2. 在左侧导航栏，选择“敏感数据发现 > 敏感数据扫描”。

3. 找到目标数据资产，单击“任务配置”。

4. 在“任务配置”对话框中，设置敏感数据发现任务。
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图 4-12 配置敏感数据发现任务

5. 单击“保存”，完成敏感数据任务配置。

6. 找到目标数据资产，单击 按钮执行敏感数据发现任务。

执行开始后，系统自动扫描识别敏感数据。扫描时间和需要扫描的数据量有关，数据
量越多，需要扫描的时间越长，您可以在页面查看扫描进度。

步骤三：进行仿真加密测试

在为数据库表进行加密前，先进行仿真加密测试，检查数据库是否满足加密要求。

1. 使用sysadmin用户登录实例Web控制台。

1. 在左侧导航栏中，选择“业务测试 > 仿真测试”。

2. 单击“新增加密测试”。

3. 在“新增加密测试”对话框中，配置测试目标。
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图 4-13 新增加密测试

4. 单击“保存”。

测试完成后，用户可以在列表中查看测试结果，单击“详情”查看加密流程中各
个节点的完成情况。

测试完成后，单击“删除”，删除此仿真加密测试。

说明

● 如果仿真测试存在问题，请根据页面提示排查问题。

● 如果测试后需要配置加密队列，需要先删除此仿真加密测试。

步骤四：在发现结果中创建加密队列

1. 使用sysadmin用户登录实例Web控制台。

2. 在左侧导航栏，选择“敏感数据发现 > 敏感数据扫描”。

3. 在扫描任务列表页面，找到目标数据资产，单击“查看”。

4. 在扫描结果列表页面，找到目标数据库表，单击“添加加密队列”。

5. 在“新增加密队列”对话框中，设置加密信息。
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图 4-14 新增加密队列

6. 在加密算法中选择加密的算法。

7. 单击“加密列表”页签，勾选需要加密的列名称。

8. 单击“初始化表”，开始对数据表进行初始化。

9. 单击“完成”，创建加密队列。

加密队列执行结束后，访问数据库时查询到的都是加密后的数据。此时需要为应用系
统（或客户端）进行访问授权，保证应用系统（或客户端）能正常使用。

步骤五：设置访问授权

授权管理模块中支持客户端授权和用户授权，两者授权取交集。

1. 使用sysadmin用户登录实例Web控制台。

2. 在左侧导航栏中，选择“数据加密 > 授权管理”。

3. 在数据源列表中，单击目标数据源。

4. 找到目标加密数据库表，单击“客户端授权”。

5. 在“客户端授权”对话框中，设置客户端IP地址范围、时间范围和星期范围，单
击“保存”。
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图 4-15 客户端授权

IP地址范围支持设置起始IP和结束IP，单击 按钮可以添加多个IP地址范围，最多
设置5个IP地址范围。

6. 找到目标加密数据库表，单击“用户授权”。

7. 在“用户授权”对话框中，对数据库用户设置相应的权限，单击“保存”。

图 4-16 用户授权

步骤六：通过代理连接数据库

注意

此处以DBeaver工具为例，在实际使用过程中，您需要修改应用系统对接到数据库的
连接信息。
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本文以DBeaver工具为例，通过代理连接到数据库。

图 4-17 通过代理连接数据库

1. 单击 图标。

2. 在选择新连接类型对话框中，选中MySQL。
3. 单击下一步。

4. 在“设置MySQL连接”对话框中，设置连接信息。

连接信息说明：

– 服务器地址：使用数据库加密与访问控制的访问IP地址。例如192.xx.xx.54。
– 端口：使用代理端口，即创建资产时设置的代理端口（14099）。

5. 单击“测试链接”，测试是否能够连接到数据库。

6. 测试通过后，单击“下一步”，按照界面提示完成操作。

步骤七：验证加密结果

参考步骤六（通过代理连接数据库）操作连接数据库，验证授权是否配置成功：

1. 用户的IP地址为192.168.0.105（授权地址），通过代理方式，使用授权用户（例
如root）访问数据库，可以查看到明文数据。

图 4-18 明文数据

2. 用户的IP地址为192.168.0.105（授权地址），通过代理方式，使用非授权用户
（例如user01）访问数据库，只能查看到加密数据。

图 4-19 加密数据
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根据添加资产时配置的无权限缺省显示参数，显示对应加密结果。

3. 用户的IP地址为192.168.3.105（非授权地址），通过代理方式，使用授权用户
（例如root）访问数据库，只能查看到加密数据。

图 4-20 加密数据

4. 此时，通过原数据库地址连接访问，查看到密文数据。

图 4-21 加密数据

4.3.2 场景二：解密操作流程及解密功能典型配置

解密操作流程

数据库加密与访问控制的解密操作流程图和流程介绍如下图4-22所示。

图 4-22 解密操作流程

1. （可选）仿真解密测试。

通过仿真解密测试，检查目标是否支持解密。具体操作，请参见仿真解密测试。

2. 创建解密队列

创建解密队列，解密数据。具体操作，请参见配置解密队列。

解密功能典型配置

为数据库资产进行加密后，如果业务变更等影响，不再需要对数据库资产进行加密。
此时，您需要通过解密功能和回滚表结构功能恢复数据库表。本举例为用户展示为数
据库表进行解密功能。

前提条件

已经为数据库表进行加密，具体操作，请参见场景一：加密操作流程及加密功能典型
配置。

步骤一：进行仿真解密测试

在为数据库表进行解密前，先进行仿真解密测试，检查数据库是否满足解密要求。
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1. 使用sysadmin用户登录实例Web控制台。

2. 在左侧导航栏中，选择“业务测试 > 仿真测试”。

3. 单击“新增解密测试”。

4. 在“新增解密测试”对话框中，配置测试目标。

图 4-23 新增解密测试

5. 单击“保存”。

测试完成后，用户可以在列表中查看测试结果，单击“详情”查看解密流程中各
个节点的完成情况。

如果仿真测试存在问题，请根据页面提示排查问题。

6. 测试完成后，单击“删除”，删除此仿真解密测试。

如果测试后需要配置解密队列，需要先删除此仿真解密测试。

步骤二：创建解密队列

1. 使用sysadmin用户登录实例Web控制台。

2. 在左侧导航栏中，选择“数据加密 > 解密队列管理”。

3. 单击右上角的“新增解密队列”。

4. 在“新增解密队列”对话框中，设置和加密对应的数据信息，包括资产名称、模
式名和表名。
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图 4-24 新增解密队列

5. 勾选“启动队列”，创建完成后自动启动解密队列。

6. 单击“完成”，创建解密队列。

步骤三：验证配置效果

解密后，通过原数据库地址或者通过代理地址，查询数据库表内容，示例如下图4-25
所示，表示数据库表已经恢复。

图 4-25 通过代理查询结果

4.3.3 场景三：业务测试典型配置举例
数据库加密与访问控制支持通过业务分析功能对数据库资产进行前期分析，排除加密
后可能影响的业务错误，业务测试流程如图4-26所示。
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图 4-26 业务测试流程

组网说明

数据库加密与访问控制采用反向代理方式，典型组网如下图4-27所示。

图 4-27 典型组网

前提条件

● 设备和应用系统路由可达。

● 设备和数据库路由可达。

步骤一：添加数据源

在使用前，需要在资产管理中添加目标数据库。

1. 使用sysadmin用户登录实例Web控制台。

2. 在左侧导航栏，选择“资产管理 > 数据源管理”。

3. 单击右上角的“添加数据源”。
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4. 在“添加数据源”对话框中，设置资产信息。

图 4-28 添加数据源

主机信息和日志信息为可选操作，数据库服务器需要开启SSH服务。

5. 配置完成后，单击“测试数据库连接”，检查是否能够连上数据库。

6. 单击“测试账号权限”，检查数据库账号权限是否满足加密要求。

7. 单击“保存”，保存数据资产的配置信息。

步骤二：创建业务分析任务

在加密之前，创建业务分析任务，测试业务SQL是否支持。

1. 使用sysadmin用户登录实例Web控制台。

2. 在左侧导航栏，选择“业务测试 > 业务分析”。

3. 在页面左侧数据源处，单击目标数据源。

图 4-29 添加业务分析任务

4. 单击“新增分析表”，配置需要分析的数据表，单击“确定”。
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图 4-30 配置分析的数据表

找到目标表格，单击启动按钮 。

步骤三：通过代理执行业务SQL语句

通过代理地址访问数据库，并执行业务SQL语句，检验数据库表和字段加密后是否影
响业务。

1. 使用sysadmin用户登录实例Web控制台。

2. 在左侧导航栏选择“资产管理 > 数据源管理”，找到目标数据库并单击编辑查看
数据库代理IP和端口号。

图 4-31 查看代理 IP 和端口号
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3. 在数据库连接工具上，使用代理IP和端口访问数据库。

图 4-32 访问数据库

IP和端口使用上一步骤中获取的代理IP和端口；用户名和密码使用数据库原来的用
户名和密码。

4. 执行业务使用的SQL语句。

以上SQL语句仅为示例，在实际使用时，您需要执行业务上使用的SQL语句，便于
系统进行业务分析。

表 4-8 SQL 语句示例

SQL类型 示例

正常语句 SELECT * FROM `sys_user`;

异常语句 SELECT * FROMM `sys_user`;

阻断语句 RENAME TABLE sys_user to abc;

 

步骤四：查看业务分析结果

执行业务SQL语句后，系统会记录异常和阻断的SQL语句，并分析阻断原因。

1. 使用sysadmin用户登录实例Web控制台。

2. 在左侧导航栏，选择“业务测试 > 业务分析”。

3. 在页面左侧数据源处，单击目标数据源。

4. 单击“解析异常SQL”，查看执行的异常SQL语句。
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图 4-33 异常 SQL 语句

5. 查看阻断的SQL语句和系统建议。

图 4-34 阻断 SQL 语句

6. 在异常记录列，查看阻断的SQL语句数量。

7. 单击“查看日志”，查看阻断的具体SQL语句和错误提示。

图 4-35 阻断 SQL 语句日志

8. 单击“分析报表”，可用查看系统对此表格的加密建议。

图 4-36 分析建议
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业务测试结果表明此数据库表如果加密的话将影响业务的SQL语句运行，所以不
建议对此数据库表进行加密操作。

4.3.4 场景四：动态脱敏典型配置举例

动态脱敏操作流程

数据库加密与访问控制支持配置动态脱敏策略，对数据库资产中的明文数据进行脱敏
展示，动态脱敏流程如图4-37所示。

图 4-37 动态脱敏流程

1. 添加数据源。

在使用数据脱敏功能前，您需要将数据资产添加到系统中。具体操作，请参见添
加数据资产。

2. （可选）配置行业模板和敏感数据类型。

系统已经内置满足大部分需求的敏感数据类型和通用行业模板。如果您有特殊需
求，也可以自定义敏感数据类型和行业模板。具体操作，请参见新增行业模板和
新增自定义数据类型。

3. 执行敏感数据发现。

通过敏感数据发现任务，自动扫描和识别出数据资产中的敏感数据。具体操作，
请参见扫描资产的敏感数据。

4. （可选）查看任务执行结果。

通过查看任务执行结果，查看命中的敏感数据。具体操作，请参见查看扫描任务
执行结果。

5. 创建脱敏规则。
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您可以在敏感数据发现任务的结果中，根据敏感数据信息创建加密队列。具体操
作，请参见在结果中创建脱敏规则。

同时，也支持在动态脱敏模块直接创建脱敏规则。具体操作，请参见创建脱敏规
则。

6. （可选）配置脱敏白名单。

配置脱敏规则并启用后，默认情况下访问数据库的明文数据时，您只能看到脱敏
后的数据。配置脱敏白名单后，白名单中的用户访问数据库可查看到明文数据。
具体操作，请参见1.4.8.3 配置脱敏白名单。

7. 配置完成后，您可以代理访问验证脱敏规则配置效果。

动态脱敏典型配置

数据库加密与访问控制支持对数据库中的明文敏感数据进行动态脱敏。本举例展示如
何对数据库明文数据进行动态脱敏。

步骤一：添加数据源

在使用前，需要在资产管理中添加目标数据库。

1. 使用sysadmin用户登录实例Web控制台。

2. 在左侧导航栏，选择“资产管理 > 数据源管理”。

3. 单击右上角的“添加数据源”。

4. 在“添加数据源”对话框中，设置资产信息。

主机信息和日志信息为可选操作，数据库服务器需要开启SSH服务。

图 4-38 添加数据源

5. 配置完成后，单击“测试数据库连接”，检查是否能够连上数据库。

6. 单击“测试账号权限”，检查数据库账号权限是否满足加密要求。

7. 单击“保存”，保存数据资产的配置信息。

步骤二：执行敏感数据发现任务

1. 使用sysadmin用户登录实例Web控制台。
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2. 在左侧导航栏，选择“敏感数据发现 > 敏感数据扫描”。

3. 找到目标数据资产，单击“任务配置”。

4. 在“任务配置”对话框中，设置敏感数据发现任务。

图 4-39 配置敏感数据发现任务

5. 单击“保存”，完成敏感数据任务配置。

6. 找到目标数据资产，单击 按钮执行敏感数据发现任务。

执行开始后，系统自动扫描识别敏感数据。扫描时间和需要扫描的数据量有关，数据
量越多，需要扫描的时间越长，您可以在页面查看扫描进度。

步骤三：在发现结果中创建脱敏规则

1. 使用sysadmin用户登录实例Web控制台。

2. 在左侧导航栏，选择“敏感数据发现 > 敏感数据扫描”。

3. 在扫描任务列表页面，找到目标数据资产，单击“查看”。

4. 在扫描结果列表页面，找到目标数据库表，单击“添加脱敏规则”。

5. 在“添加脱敏规则”对话框中，设置脱敏信息。
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图 4-40 添加脱敏规则

6. 配置规则名称，并在脱敏列表中选择数据类型对应的脱敏算法。

7. 单击“保存”。

脱敏规则保存后自动启用，访问数据库时查询到的明文数据均为脱敏后的数据。此时
可配置脱敏白名单，命中白名单则放行不脱敏。

步骤四：配置脱敏白名单

1. 使用sysadmin用户登录实例Web控制台。

2. 在左侧导航栏中，选择“动态脱敏 > 脱敏规则”。

3. 在左侧数据源列表中，单击目标数据源。

4. 找到目标数据源的脱敏规则列表中，单击“脱敏白名单”。

5. 在白名单列表页面，单击“添加白名单”。

6. 在“添加白名单”对话框中，设置白名单范围，完成后单击“保存”。
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图 4-41 添加白名单

支持配置的白名单参数包括数据库用户名、IP地址范围、开始时间、结束时间，
各参数为“且”的关系，若配置多参数个需同时命中，白名单方可生效。

步骤五：通过代理连接数据库

注意

此处以DBeaver工具为例，在实际使用过程中，您需要修改应用系统对接到数据库的
连接信息。

本文以DBeaver工具为例，通过代理连接到数据库。
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图 4-42 通过代理连接数据库

1. 单击 图标。

2. 在选择新连接类型对话框中，选中MySQL。
3. 单击下一步。

4. 在“设置MySQL连接”对话框中，设置连接信息。

连接信息说明：

– 服务器地址：使用数据库加密与访问控制系统的访问IP地址。例如
192.xx.xx.54。

– 端口：使用代理端口，即创建资产时设置的代理端口（14099）。

5. 单击“测试链接”，测试是否能够连接到数据库。

6. 测试通过后，单击“下一步”，按照界面提示完成操作。

步骤六：验证脱敏结果

参考步骤五（通过代理连接数据库）操作连接数据库，验证脱敏规则及脱敏白名单是
否配置成功：

1. 用户的IP地址为172.16.215.108（非脱敏白名单中的地址），通过代理方式访问数
据库，只能查看到脱敏数据。

图 4-43 脱敏数据

2. 用户的IP地址为172.16.215.107（脱敏白名单中的地址），通过代理方式访问数据
库，能查看到明文数据。
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图 4-44 明文数据
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5 开通并使用数据库安全运维

5.1 步骤一：购买数据库安全运维实例
本章节介绍如何购买数据库安全运维实例，数据库安全运维提供包年/包月计费方式。

须知

数据库安全运维功能现处于公测阶段，如需使用请提交工单申请开通数据库安全运维
功能。

约束与限制

数据库安全运维不支持跨区域（Region）使用。加密与访问的数据库必须和购买的实
例在同一区域。

操作步骤

步骤1 登录管理控制台。

步骤2 在页面上方选择“区域”后，单击页面左上方的 ，选择“安全与合规 > 数据库安
全服务 DBSS”，进入数据库安全审计“总览”界面。

步骤3 在界面右上角，单击“购买数据库安全服务”。

步骤4 选填购买相关信息。
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图 5-1 基础配置

表 5-1 基础配置参数说明

参数名称 参数说明

服务类型 选择购买的实例类型。

计费模式 选择购买实例的计费模式。

区域 选择实例的区域。不同区域的资源之间内网不互通，请
选择邻近的区域，可以降低网络时延、提高访问速度。

项目 选择实例需要归属的项目，方便管理。

可用区类型 根据实际情况选择可用区类型。

可用区 可用区指在同一区域下，电力、网络隔离的物理区域，
可用区之间内网互通，不同可用区之间物理隔离。

支持部署在一个可用区。

 

图 5-2 版本规格

表 5-2 数据库安全运维版本性能规格说明

版本 支持的数据库实例 系统资源要求 性能参数

1资产量 只支持1个数据库 ● CPU：4U
● 内存：8GB

● 性能：25000QPS
● 最大并发连接数：3000

3资产量 最多支持3个数据
库

● CPU：4U
● 内存：8GB

● 性能：25000QPS
● 最大并发连接数：3000
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版本 支持的数据库实例 系统资源要求 性能参数

6资产量 最多支持6个数据
库

● CPU：8U
● 内存：16GB

● 性能：35000QPS
● 最大并发连接数：5000

10资产量 最多支持10个数据
库

● CPU：8U
● 内存：16GB

● 性能：35000QPS
● 最大并发连接数：5000

 

图 5-3 网络配置

表 5-3 网络配置参数说明

参数名称 参数说明

虚拟私有云 选择需要绑定的虚拟私有云。

虚拟私有云可以方便的管理、配置内部网络，进行安
全、快捷的网络变更，尽量与Agent安装节点所在VPC
相同。

安全组 安全组用来实现安全组内和组间数据库安全服务的访问
控制，加强数据库安全服务的安全保护。

子网 子网是虚拟私有云内的IP地址块，虚拟私有云中的所有
云资源都必须部署在子网内。

说明
子网具有物理地域属性：通用可用区不能使用边缘可用区的子
网，边缘可用区不能使用通用可用区的子网
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参数名称 参数说明

分配Ipv4地址 选择Ipv4地址。

弹性IP（可选） 选择绑定实例的弹性IP。

 

图 5-4 高级配置和登录信息

表 5-4 高级配置和登录信息参数说明

参数名称 参数说明 取值样例

实例名称 自动生成，也可自定义名称。 -

实例类型 当前仅支持主备类型。 主备

备注（可选） 当前实例的备注信息。 -

用户名 默认生成的用户名。 sysadmin
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参数名称 参数说明 取值样例

登录密码 设置登录实例的密码。

说明
设置的登录密码需要满足以下几个条
件：

● 8~26个字符。

● 至少包含以下字符中的2种：大写
字母、小写字母、数字和特殊字
符~!@#$%^&*()_+`=-[]
{}|;':,".<>?/\。

● 不能与用户名或倒序的用户名相
同。

-

确认密码 输入确认密码，需要登录密码一
致。

-

 

图 5-5 购买时长

勾选“自动续费”后，当购买的数据库安全加密到期时，如果账号余额充足，DBSS将
自动为该实例续费，您可以继续使用该实例。自动续费的周期说明如表5-5所示。

表 5-5 自动续费周期说明

购买时长 自动续费周期

1/2/3/4/5/6/7/8/9个月 1个月

1/2/3年 1年

 

步骤5 确认当前配置无误后，单击“立即购买”。

如果您对价格有疑问，可以单击“了解计费详情”，了解产品价格。

步骤6 在“详情”页面，阅读《数据库安全服务声明》后，勾选“我已阅读并同意《数据库
安全服务声明》” ，单击“提交”。

步骤7 在购买页面，请选择付款方式进行付款。

● 余额/在线支付

您可以通过账户的余额进行支付，余额不足时，单击“充值”进行充值。

a. 选择“余额支付”。

b. 单击“确认付款”，完成购买操作。

● 申请线上合同请款后支付

a. 选择“申请线上合同请款后支付”，单击“生成合同”。
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b. 在页面中填写合同信息后，单击“创建正式合同”，完成购买操作。

步骤8 成功付款后，在数据库安全运维实例列表界面，可以查看数据库安全运维实例的创建
情况。

----结束

5.2 步骤二：登录实例 web 控制台
管理员登录Web控制台后，可以管理和维护数据库运维安全管理系统。

前提条件

您已经从技术支持工程师处获取登录用户名和密码。

背景信息

出厂默认用户名和密码如下，具体实际用户名密码请从技术支持工程师处获取。

表 5-6 权限说明

用户名 角色 说明

sysadmin 系统管理员 日常维护数据库运维安全管理系统，例如配置数据资
产、配置防护策略、查看审计日志等。

默认密码为购买实例时设置的密码，首次登录进行重
置密码。

具体操作，请参见系统管理员操作指南。

secadmi
n

安全管理员 系统管理数据库运维安全管理系统，例如人员管理、
系统配置等。

默认密码为购买实例时设置的sysadmin用户密码相
同，首次登录进行重置密码。

具体操作，请参见安全管理员操作指南。

audadmi
n

审计管理员 对数据库运维安全管理系统进行审计，保障合规性。

默认密码为购买实例时设置的sysadmin用户密码相
同，首次登录进行重置密码。

具体操作，请参见审计管理员操作指南。

datadmi
n

数据库操作员 数据库运维人员，通过安全客户端进行日常运维；通
过运维工单申请高风险操作。

默认密码为购买实例时设置的sysadmin用户密码相
同，首次登录进行重置密码。

具体操作，请参见数据库操作员操作指南。

 

操作步骤

步骤1 登录实例。
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● 方式一：登录服务管理控制台，进入数据库运维页面，在目标实例“操作”列单
击“远程登录”或“本地登录”。

● 方式二：通过方式一进入的数据库运维页面获取“弹性IP”，在浏览器地址栏中
输入访问地址，按回车键，进入登录界面。

访问地址：https://服务器弹性IP地址:端口，例如https://100.xx.xx.54:18443。

步骤2 （可选）在安全告警页面，单击“高级”。

图 5-6 安全告警

步骤3 （可选）在详情说明区域单击“继续前往xx.xx.xx.xx（不安全）”。

图 5-7 进入登录页面

步骤4 进入登录页面后，输入“用户名”、“密码”，单击“登录”。

步骤5 登录成功后，您可以进入Web控制台，查看和配置数据库运维安全管理系统。

说明

初次登录系统，您需要修改默认密码。具体操作请参见修改登录密码。

----结束
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修改登录密码

步骤1 在Web控制台，单击右上角的用户名，在下拉框中单击“修改密码”。

图 5-8 修改密码

步骤2 在修改密码对话框中，修改密码并单击“确定”。

表 5-7 参数说明

参数 说明

原密码 输入原来的登录密码。

新密码 输入修改后的新密码。

说明
为了登录安全，建议您将密码设置成复杂密码，例如包含以
下多种字符组合：

● 大写字母（从A到Z）

● 小写字母（从a到z）

● 数字（0~9）

● 特殊符号（例如：! @ # $）

确认密码 重新输入修改后的新密码。

 

步骤3 修改完成后，您需要退出Web控制台，使用新密码重新登录。

----结束

5.3 步骤三：系统功能配置及使用场景举例

5.3.1 快速使用指南

5.3.1.1 运维人员操作管理体系流程

数据库运维安全管理系统设置了完善的运维人员操作管理体系，流程如图5-9所示。
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图 5-9 运维人员操作管理流程

1. 安全管理员需先添加审批人（系统管理员）与申请人（数据库操作员）账号。具
体说明请参见手动创建账号。

2. 新增的账号需先经安全管理员审核通过。具体说明请参见审核账号。

3. 安全管理员设置审批架构，设置审批人与申请人。具体说明请参见设置审批架
构。

4. 系统管理员需给目标资产开启Web认证，以便后续能给数据库操作员进行资产认
证授权。具体说明请参见添加数据资产。

5. 系统管理员添加数据资产账号信息，用于给数据库操作员资产认证授权。具体说
明请参见手动添加账号。

6. 系统管理员找到目标数据库操作员，并进行资产授权操作。具体说明请参见管理
运维人员。

7. 随后数据库操作员对目标资产发起运维工单申请。具体说明请参见发起运维工单
申请。

8. 对应系统管理员（审批人）审批工单申请。具体说明请参见审批运维工单。

9. 审批通过，数据库操作员需先登录系统，随后可以通过安全客户端或本机其他数
据库客户端进行操作。具体说明请参见通过Web安全客户端访问资产。
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5.3.1.2 策略应用流程

数据库运维安全管理系统支持多种策略的设置与应用，以实现各种数据级的访问控
制，策略应用流程如图5-10所示。

图 5-10 策略应用流程

1. 系统管理员添加数据资产，并进行相应设置。具体说明请参见添加数据资产。

2. 进行防护策略设置，包括策略基本配置、集合配置、自定义策略（SQL策略、包
过滤策略、客户端语句过滤白名单）、设置虚拟补丁。具体说明请参见策略设
置。

3. 勾选要启用的策略并应用使之生效。具体说明请参见管理基本配置。

4. 在后续操作中，您可在审计日志中查看到命中策略的记录。具体说明请参见查看
审计日志信息。

5.3.2 反向代理部署配置举例
反向代理模式，数据库运维安全管理系统通过代理资产进行安全防护。本示例组网情
况如图1 反向代理组网所示。

数据库安全服务(DBSS)
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图 5-11 反向代理组网

表 5-8 组网说明

设备 说明

客户端 IP地址：192.168.1.10

数据库运维安全管理系统 IP地址：192.168.12.59

MySQL数据库 ● IP地址：192.168.11.78
● 数据库版本：MySQL 5.7

 

设置反向代理模式

步骤1 使用安全管理员secadmin账号登录数据库运维管理系统。

步骤2 在左侧导航栏，单击“设备管理 > 模式设置”，在“模式选择”处选择反向代理，单
击“保存”。

----结束

添加数据资产

步骤1 使用系统管理员sysadmin账号登录数据库运维管理系统。

步骤2 在左侧导航栏，选择“资产管理 > 资产配置”，在页面右上角单击“添加”。

步骤3 在“添加资产”对话框中，配置资产信息。

数据库安全服务(DBSS)
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图 5-12 添加数据资产

说明

记录反向代理使用的端口号（9587），后续需要通过设备地址+代理端口访问数据资产。

步骤4 单击“保存”，完成数据资产的配置信息。

----结束

通过代理连接数据库

本文以“DBeaver工具”为例，通过数据库运维管理系统代理连接到数据库。

步骤1 单击“DBeaver工具”的 图标，在选择“新连接类型”对话框中，选中
“MySQL”，单击“下一步”。

步骤2 在设置MySQL连接对话框中，设置连接信息。配置信息如图4 通过代理连接数据库所
示，其中：

● 服务器地址：使用代理服务器IP，即数据库运维安全管理系统的访问IP地址。例如
192.168.12.59。

● 端口：使用代理端口，例如9587。

图 5-13 通过代理连接数据库

步骤3 单击“测试链接”，测试是否能够连接到数据库。

数据库安全服务(DBSS)
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步骤4 测试通过后，单击“下一步”，按照界面提示完成操作。

----结束

验证配置效果

使用系统管理员账号登录数据库运维管理系统，您可以查看到审计日志信息。

步骤1 使用系统管理员sysadmin账号登录数据库运维管理系统。

步骤2 在左侧导航栏，选择“审计日志 > 日志检索”。

步骤3 单击“SQL日志”页签，单击“最新日志”，查看最新的审计日志信息。如图5 查看审
计日志所示，数据库运维安全管理系统已经可以审计到业务日志。

图 5-14 查看审计日志

----结束

5.3.3 自定义策略阻断举例

此示例展示在反向代理的系统部署模式下，配置自定义策略。如果访问行为匹配策
略，则根据策略执行操作。

本示例组网情况如下图1 反向代理组网所示。

图 5-15 反向代理组网

数据库安全服务(DBSS)
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表 5-9 组网说明

设备 说明

客户端 IP地址：192.168.1.10

数据库运维安全管理系统 IP地址：192.168.12.59

MySQL数据库 ● IP地址：192.168.11.78
● 数据库版本：MySQL 5.7

 

添加数据资产

步骤1 使用系统管理员sysadmin账号登录数据库运维管理系统。

步骤2 在左侧导航栏，选择“资产管理 > 资产配置”。

步骤3 单击页面右上角“添加”，在添加资产对话框中，设置资产信息。

图 5-16 添加数据资产

说明

请记录反向代理使用的端口号（9587），后续需要通过设备地址+代理端口访问数据资产。

步骤4 单击“保存”，保存数据资产的配置信息。

----结束

添加自定义策略

步骤1 使用系统管理员sysadmin账号登录数据库运维管理系统。

步骤2 在左侧导航栏，选择“策略防护 > 策略定义”。

步骤3 单击“SQL策略”页签新增一个策略组，在策略组列表区域，添加策略组。

步骤4 单击“添加策略组”，在弹出对话框配置策略组名称、基于策略组，单击“确定”。

数据库安全服务(DBSS)
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图 5-17 新建策略组

步骤5 创建完成后，可单击策略组名称修改策略信息，修改完成后单击右上角“保存”。

步骤6 单击目标策略组，单击 图标，设置策略名称和类型，单击“确定”。

图 5-18 添加策略

步骤7 单击策略名称，在策略详情页面修改策略信息，如图5-19所示，表示禁止root用户访
问user表。

图 5-19 配置策略内容

说明

在策略详情中可以从多个维度设置策略信息，包括策略基本信息、资产信息、目标信息、访问信
息和时间等。

数据库安全服务(DBSS)
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步骤8 单击页面右上角“保存”，完成保存策略信息。

----结束

使用自定义策略生效

步骤1 使用系统管理员sysadmin账号登录数据库运维管理系统。

步骤2 在左侧导航栏，选择“策略防护 > 策略设置”。

步骤3 单击“基本配置”页签。进入页面后，在当前已选择资产下拉栏中，选择目标资产
后，勾选“SQL策略”。

步骤4 单击 编辑图标，勾选“策略组名称”，单击“确定”。

步骤5 单击页面右上角“策略应用”，使配置生效。

说明

每次修改策略组，都需要在策略设置中单击策略应用，使策略修改生效。

----结束

通过代理连接数据库

本示例以“DBeaver工具”为例，通过数据库运维安全管理系统代理连接到数据库。

图 5-20 通过代理连接数据库

步骤1 单击“DBeaver工具”的 图标，在选择新连接类型对话框中，选中“MySQL”。

步骤2 单击“下一步”。

步骤3 在设置MySQL连接对话框中，设置连接信息，如图5-20所示。

● 服务器地址：使用代理服务器IP，即数据库运维安全管理系统的访问IP地址。例如
192.168.12.59。

● 端口：使用代理端口，例如9587。

步骤4 单击“测试链接”，测试是否能够连接到数据库。

数据库安全服务(DBSS)
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步骤5 测试通过后，单击“下一步”，按照界面提示完成操作。

----结束

验证配置效果

步骤1 在DBeaver工具上，通过以下命令查询数据库mysql的user表信息。

select user,host from mysql.`user`;

步骤2 如图5-21所示，查询操作被阻断。

图 5-21 查询 user 表及结果

步骤3 使用系统管理员sysadmin账号登录数据库运维管理系统。

步骤4 在左侧导航栏，选择“审计日志 > 日志检索”。

步骤5 单击“SQL日志”页签，单击“最新日志”，查看最新的审计日志信息。

步骤6 如图5-22所示，数据库运维安全管理系统已经可以审计到命中自定义策略的行为的日
志。

图 5-22 查看审计日志

----结束

5.3.4 客户端语句过滤白名单配置举例

此示例中通过配置客户端语句过滤白名单，如果流量匹配策略，则过滤目标审计日
志。

本示例组网情况如图1 反向代理组网所示。

数据库安全服务(DBSS)
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图 5-23 反向代理组网

表 5-10 组网说明

设备 说明

客户端 IP地址：192.168.1.10

数据库运维安全管理系统 IP地址：192.168.12.59

MySQL数据库 ● IP地址：192.168.11.78
● 数据库版本：MySQL 5.7

 

添加数据资产

步骤1 使用系统管理员sysadmin账号登录数据库运维管理系统。

步骤2 在左侧导航栏，选择“资产管理 > 资产配置”，在页面右上角单击“添加”。

步骤3 在添加资产对话框中，配置资产信息。

图 5-24 添加数据资产

数据库安全服务(DBSS)
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说明

记录反向代理使用的端口号（9587），后续需要通过设备地址+代理端口访问数据资产。

步骤4 单击“保存”，完成数据资产的配置信息。

----结束

通过代理连接数据库

本文以“DBeaver工具”为例，通过数据库运维安全管理系统代理连接到数据库。

步骤1 单击“DBeaver工具”的 图标，在选择新连接类型对话框中，选中MySQL，单击下
一步。

步骤2 在设置MySQL连接对话框中，设置连接信息。配置信息如图4 通过代理连接数据库所
示，其中：

● 服务器地址：使用代理服务器IP，即数据库运维安全管理系统的访问IP地址。例如
192.168.12.59。

● 端口：使用代理端口，例如9587。

图 5-25 通过代理连接数据库

步骤3 单击测试链接，测试是否能够连接到数据库。

步骤4 测试通过后，单击下一步，按照界面提示完成操作。

----结束

生成客户端语句

步骤1 在DBeaver工具上连接数据资产。

步骤2 使用系统管理员sysadmin账号登录数据库运维管理系统。

步骤3 在左侧导航栏，选择“审计日志 > 日志检索”。

步骤4 单击“SQL日志”页签，单击最新日志，查看最新的审计日志信息，连接数据库时审
计12条日志。

数据库安全服务(DBSS)
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图 5-26 查看日志

步骤5 单击“详情”，查看第一个SET操作日志信息，SQL内容如图5-27所示，记录SQL模式
描述：“SET NAMES utf8mb4”。

图 5-27 SET 的 SQL 内容

----结束

添加客户端过滤白名单

步骤1 使用系统管理员sysadmin账号登录数据库运维管理系统。

步骤2 在左侧导航栏，选择“策略防护 > 策略定义”。

步骤3 单击“客户端语句过滤白名单”页签，进入页面后，单击“添加”。

步骤4 在添加客户端语句过滤白名单对话框中，添加过滤信息。

数据库安全服务(DBSS)
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图 5-28 添加过滤信息

步骤5 单击“确定”，完成过滤信息添加操作。

----结束

配置策略生效

步骤1 使用系统管理员sysadmin账号登录数据库运维管理系统。

步骤2 在左侧导航栏，选择“策略防护 > 策略设置”。

步骤3 单击“基本配置”页签。在当前已选择资产中，选择目标资产并勾选“SQL策略”。

步骤4 单击 编辑图标，勾选客户端语句过滤白名单。

步骤5 单击“确定”，单击右上角“策略应用”，使配置生效。

----结束

验证配置效果

步骤1 在DBeaver工具上重新连接数据资产。

步骤2 在日志检索页面查看审计日志，如所示，登录审计信息为11条，有一条SET操作已经被
过滤。

数据库安全服务(DBSS)
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图 5-29 查看过滤效果

----结束

5.3.5 虚拟补丁防护配置举例
虚拟补丁规则功能是通过内置数据库特征漏洞库信息，并将其转化为防护特征攻击的
特征策略，对命中策略的攻击进行虚拟补丁拦截防护。

组网需求

图 5-30 反向代理组网示例

表 5-11 组网参数说明

设备 说明

客户端 IP地址：172.16.196.33

数据库运维安全管理系统 IP地址：172.16.47.58

Oracle数据库 ● IP地址：172.16.32.41
● 数据库版本：Oracle 11
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添加数据资产

步骤1 使用系统管理员sysadmin账号登录数据库运维管理系统。

步骤2 在左侧导航栏，选择“资产管理 > 资产配置”。

步骤3 单击右上角的“添加”。

步骤4 在添加资产对话框中，设置资产信息。

图 5-31 添加数据资产

说明

请记录反向代理使用的端口号（9001），后续需要通过设备地址+代理端口访问数据资产。

步骤5 单击“保存”，保存数据资产的配置信息。

----结束

应用虚拟补丁策略

步骤1 使用系统管理员sysadmin账号登录数据库运维管理系统。

步骤2 在左侧导航栏，选择“策略防护 > 策略设置”。

步骤3 单击“基本配置”页签。

步骤4 在当前已选择资产中，选择目标资产。

步骤5 勾选启用虚拟补丁。

步骤6 单击 编辑图标。

步骤7 选择风险等级。

步骤8 单击“确定”。

步骤9 单击右上角的“策略应用”，使配置生效。

----结束
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验证配置效果

步骤1 通过代理方式连接数据库。具体操作，请参见通过代理连接数据库。

步骤2 执行以下命令，注入SQL语句。
select SYS.KUPP$PROC.CREATE_MASTER_PROCESS.CHANGE_USER from dual;

步骤3 使用系统管理员sysadmin账号登录数据库运维管理系统。

步骤4 在“审计日志 > 日志检索”页面，查看审计日志。

图 5-32 查看审计日志

图 5-33 查看日志详情

----结束

5.3.6 业务字典配置举例
该模块可配置业务字段，配置的业务名称可以用来翻译日志中的信息。可添加业务字
典的项有IP、账号、操作、操作对象。添加的业务字典都可进行编辑和修改。
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组网需求

图 5-34 反向代理组网

表 5-12 组网说明

设备 说明

客户端 IP地址：192.168.1.10

数据库运维安全管理系统 IP地址：192.168.12.59

MySQL数据库 ● IP地址：192.168.11.78
● 数据库版本：MySQL 5.7

 
添加数据资产

步骤1 使用系统管理员sysadmin账号登录数据库运维管理系统。

步骤2 在左侧导航栏，选择“资产管理 > 资产配置”。

步骤3 单击右上角的“添加”。

步骤4 在添加资产对话框中，设置资产信息。

图 5-35 添加数据资产
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说明

请记录反向代理使用的端口号（9587），后续需要通过设备地址+代理端口访问数据资产。

步骤5 单击“保存”，保存数据资产的配置信息。

----结束

产生审计日志

步骤1 通过代理方式连接数据库。具体操作，请参见通过代理连接数据库。

步骤2 执行以下命令。
SELECT * FROM wp_users;

步骤3 使用系统管理员账号（例如sysadmin）登录数据库运维安全管理系统。

步骤4 在“审计日志 > 日志检索”页面，查看审计日志。

图 5-36 查看日志

----结束

添加业务字典翻译

步骤1 使用系统管理员sysadmin账号登录数据库运维管理系统。

步骤2 在左侧导航栏，选择“审计日志 > 业务字典”。

步骤3 配置客户端和服务端IP的业务字典。

1. 单击IP页签。

2. 单击“添加”，配置服务器IP的业务字典，单击“确定”。

图 5-37 服务器 IP 业务字典
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3. 单击“添加”，配置客户端IP的业务字典，单击“确定”。

图 5-38 客户端 IP 业务字典

步骤4 配置操作的业务字典。

1. 单击操作页签。

2. 单击“添加”，配置操作的业务字典，单击“确定”。

图 5-39 服务器 IP 业务字典

步骤5 在左侧导航栏，选择“审计日志 > 业务字典”设置。

步骤6 开启业务IP和业务操作开关。
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图 5-40 开启开关

----结束

验证配置效果

步骤1 使用系统管理员sysadmin账号登录数据库运维管理系统。

步骤2 在“审计日志 > 日志检索”页面，查看到业务字典翻译后的审计日志。

图 5-41 查看日志

步骤3 单击目标审计日志栏的详情，查看到业务字典翻译后的日志详情。

图 5-42 查看日志详情

----结束

5.3.7 Web 安全客户端配置举例
数据库运维安全管理系统为用户提供Web认证功能，资产开启Web认证后，未经过认
证的数据库客户端不可访问该资产。数据库操作员可以先登录数据库运维安全管理系
统，随后通过Web安全客户端或本机上的数据库客户端访问该资产。
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组网需求

图 5-43 反向代理组网

表 5-13 组网说明

设备 说明

客户端 IP地址：192.168.1.10

数据库运维安全管理系统 IP地址：192.168.12.59

MySQL数据库 ● IP地址：192.168.11.78
● 数据库版本：MySQL 5.7

 
添加数据资产

步骤1 使用系统管理员sysadmin账号登录数据库运维管理系统。

步骤2 在左侧导航栏，选择“资产管理 > 资产配置 ”。

步骤3 单击右上角的“添加”。

步骤4 在添加资产对话框中，设置资产信息和反向代理部署模式并开启web认证。

图 5-44 添加数据资产
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步骤5 单击“保存”，保存数据资产的配置信息。

----结束

添加账号信息

步骤1 使用系统管理员sysadmin账号登录数据库运维管理系统。

步骤2 在左侧导航栏，选择“资产管理 > 账号管理”。

步骤3 单击右上角的添加账号。

步骤4 在新增账号对话框中，选择资产和对应的账号信息。

步骤5 配置完成后，单击测试链接，检查数据库是否能够连接。

步骤6 测试通过后，单击“保存”，保存账号信息。

----结束

关联数据库操作员和资产账号

说明

此处以默认数据库操作员账号（datadmin）为例，实际场景中您需要为每个数据库操作员单独
创建账号。

步骤1 在左侧导航栏，选择“运维管理 > 人员管理”。

步骤2 找到目标数据库操作员，单击“配置中心”。

步骤3 在账号设置对话框中，开启授权状态、密码代填并选择账号。

----结束

验证配置效果

步骤1 数据库操作员未登录数据库运维安全管理系统，使用本机上的DBeaver通过代理服务
器访问数据资产，此时被阻断。操作详情请参见通过代理连接数据库。
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图 5-45 客户端访问结果

步骤2 使用数据库操作员账号（例如datadmin）登录数据库运维管理系统。

步骤3 随后使用安全客户端或本机上的数据库客户端成功连接访问数据库。

● 使用安全客户端

在左侧导航栏，单击选择“运维管理 > 安全客户端”，在安全客户端页面，可以
访问查看资产中信息。

图 5-46 查看资产信息

● 使用本机上的客户端工具

成功连接数据库。
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图 5-47 客户端连接成功

----结束

5.3.8 工单审批配置举例
对于超出一般访问控制权限以外的运维操作，运维人员如确需执行的，数据库运维安
全管理系统还提供了工单审批机制。运维人员可以预先将需要操作的语句、脚本、对
象以及所需要的权限填入工单进行申请，由系统指定的审批人员批准之后，方可在指
定的时间窗口内进行。

操作完成后权限自动收回，完美兼顾安全和业务。

说明：此项功能配置需要datadmin，sysadmin，secadmin三个角色的管理员配合操
作。

● datadmin：数据库运维人员，通过安全客户端进行日常运维；通过运维工单申请
高风险操作。需要工单申请菜单权限。

● sysadmin：系统管理员，日常维护数据库运维安全管理系统，例如配置数据资
产、配置防护策略、审批运维工单、查看审计日志等。需要资产管理、策略防
护、工单审批、审计日志等菜单权限。

● secadmin：安全管理员，系统管理数据库运维安全管理系统，例如人员管理、系
统配置等。需要审批架构的菜单权限。
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组网需求

图 5-48 反向代理组网

表 5-14 组网说明

设备 说明

客户端 IP地址：172.16.197.57

数据库运维安全管理系统 IP地址：172.16.35.212

MySQL数据库 ● IP地址：172.16.47.63
● 数据库版本：MySQL 5.7

 

添加数据资产

步骤1 使用系统管理员sysadmin账号登录数据库运维管理系统。

步骤2 在左侧导航栏，选择“资产管理 > 资产配置 ”。

步骤3 单击右上角的“添加”。

步骤4 在添加资产对话框中，设置资产信息和反向代理部署模式并开启web认证。
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图 5-49 添加数据资产

步骤5 单击“保存”，保存数据资产的配置信息。

----结束

添加账号信息

步骤1 使用系统管理员sysadmin账号登录数据库运维管理系统。

步骤2 在左侧导航栏，选择“资产管理 > 账号管理”。

步骤3 单击右上角的添加账号。

步骤4 在新增账号对话框中，选择资产和对应的账号信息。

步骤5 配置完成后，单击测试连接，检查数据库是否能够连接。

步骤6 测试通过后，单击“保存”，保存账号信息。

----结束

关联数据库操作员和资产账号

说明

此处以默认数据库操作员账号（datadmin）为例，实际场景中您需要为每个数据库操作员单独
创建账号。

步骤1 在左侧导航栏，选择“运维管理 > 人员管理”。

步骤2 找到目标数据库操作员，单击“配置中心”。

步骤3 在账号设置对话框中，开启授权状态、密码代填并选择账号。

----结束

添加自定义策略

步骤1 使用系统管理员sysadmin账号登录数据库运维管理系统。

步骤2 在左侧导航栏，选择“策略防护 > 策略定义”。

步骤3 单击SQL策略页签。

步骤4 新增一个策略组，在策略组列表区域，添加策略组。
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1. 单击“添加策略组”。

2. 设置策略组的名称和基于哪个策略组，单击“确定”。

图 5-50 新建策略组

3. 创建完成后，单击策略组名称，修改策略信息，单击右上角的“保存”。

步骤5 在策略组中添加新策略。

1. 鼠标移动到目标策略组，单击 添加图标。

2. 设置策略名称和类型，单击“确定”。

图 5-51 添加策略

步骤6 配置策略内容。

1. 单击策略组前面的 展开图标。

2. 单击策略名称，在策略详情页面修改策略信息。

在策略详情中可以从多个维度设置策略信息，包括策略基本信息、资产信息、目
标信息、访问信息和时间等。
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图 5-52 配置策略内容

3. 单击右上角的“保存”，保存策略信息。

----结束

使自定义策略生效

步骤1 使用系统管理员sysadmin账号登录数据库运维管理系统。

步骤2 在左侧导航栏，选择“策略防护 > 策略配置”。

步骤3 单击基本配置页签。

步骤4 在当前已选择资产下拉栏中，选择目标资产。

步骤5 勾选SQL策略。

步骤6 单击 编辑图标。

步骤7 勾选策略组名称。

步骤8 单击“确定”。

步骤9 单击右上角的策略应用，使配置生效。

说明

每次修改策略组，都需要在策略设置中单击策略应用，使策略修改生效。

----结束

安全管理员添加审批架构

步骤1 使用安全管理员secadmin账号登录数据库运维管理系统。

步骤2 在左侧导航栏，选择“用户管理 > 审批架构”。

步骤3 单击右侧“添加”按钮。

步骤4 在添加成员信息弹框填写信息。

步骤5 单击右上角的“添加”。
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说明

请先添加系统管理员审批人账号，随后添加数据库操作员申请人账号。

图 5-53 添加成员信息

----结束

数据库操作员发起运维工单申请

步骤1 使用数据库操作员datadmin账号登录数据库运维管理系统。

步骤2 在左侧导航栏，选择“运维管理 > 工单申请”。

步骤3 单击“工单申请”，在发起审批对话框中，设置工单信息。

步骤4 配置工单信息。

图 5-54 发起审批

步骤5 配置完成后，单击“提交”按钮，在确认提示框中单击“确定”。

----结束
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系统管理员审批运维工单

步骤1 使用系统管理员sysadmin账号登录数据库运维管理系统。

步骤2 在左侧导航栏，选择“运维管理 > 工单审批”。

步骤3 找到目标工单申请，进行审批。

步骤4 在编辑审批对话框中，设置审批意见，并单击“同意”（或驳回）。

说明

如果审批同意，运维操作员可以进行后续运维操作。如果被驳回，运维操作员无法进行后续运维
操作。

图 5-55 登录 Web 控制台

----结束

验证配置效果

步骤1 使用数据库操作员datadmin账号登录数据库运维管理系统。

步骤2 使用本机上的DBeaver通过代理服务器访问数据资产中test表，如果审批通过此时可正
常访问。

操作详情请参见通过代理连接数据库。
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图 5-56 客户端访问结果

步骤3 使用本机上的DBeaver通过代理服务器访问数据资产中test表，如果审批被驳回或同意
后被撤销，此时会被阻断。

操作详情请参见通过代理连接数据库。

图 5-57 客户端访问结果

----结束
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6 升级数据库审计实例版本

本章节指导您如何升级您的数据库实例版本。

前提条件
● 数据库安全审计实例的状态为“运行中”。

● 数据库实例版本低于当前最新版本。

操作步骤

步骤1 登录管理控制台。

步骤2 在页面上方选择“区域”后，单击页面左上方的 ，选择“安全与合规 > 数据库安
全服务”，进入数据库安全审计“总览”界面。

步骤3 在左侧导航树中，选择“实例列表”，进入“实例列表”界面。

步骤4 在“版本”列单击“升级”。

图 6-1 升级实例版本

步骤5 在弹出的对话框中单击“是”，开始实例版本升级。

----结束
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7 配置审计规则

7.1 添加审计范围
数据库安全审计默认提供一条“全审计规则”的审计范围，可以对成功连接数据库安
全审计的所有数据库进行安全审计。您也可以通过添加审计范围，设置需要审计的数
据库范围。

须知

全审计规则优先级高于自定义添加的审计范围规则，若您需要重新添加审计范围规
则，请禁用“全审计规则”。

前提条件
● 数据库安全审计实例的状态为“运行中”。

● 请参考开启数据库安全审计成功开启数据库安全审计功能。

操作步骤

步骤1 登录管理控制台。

步骤2 在页面上方选择“区域”后，单击页面左上方的 ，选择“安全与合规 > 数据库安
全服务 DBSS”，进入数据库安全审计“总览”界面。

步骤3 在左侧导航树中，选择“审计规则”。

步骤4 在“选择实例”下拉列表框中，选择需要添加审计范围的实例。

步骤5 在审计范围列表框左上方，单击“添加审计范围”。

说明

● 数据库安全审计默认提供一条“全审计规则”的审计范围，可以审计所有连接数据库安全审
计实例的数据库。该审计规则默认开启，您只能禁用或启用该审计规则。

● 全审计规则优先级高于自定义添加的审计范围规则，若您需要重新添加审计范围规则，请禁
用“全审计规则”。
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步骤6 在弹出的对话框中，设置审计范围，如图7-1所示，相关参数说明如表7-1所示。

图 7-1 “添加审计范围”对话框

表 7-1 审计范围参数说明

参数名称 说明 取值样例

名称 自定义审计范围的名称。 audit00

数据库名称 选择“全部数据库”或选择待添加审计范围的数据
库。

db03

数据库账户 可选参数。输入数据库的用户名。

可增加多个账户，多个账户间用逗号隔开。

-
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参数名称 说明 取值样例

操作类型 审计范围的操作类型，包括“登录”和“操作”。

当选择“操作”时，可以选择“全部操作”，或选
择“数据定义”、“数据操作”或“数据控制”的
操作。

登录

数据库账户 可选参数。输入数据库的账户名。

可增加多个账户，多个账户间用逗号隔开。

-

例外IP 可选参数。输入不需要对数据库操作行为进行审计
的IP地址。

说明
例外IP规则优先级高于源IP规则，当例外IP和源IP中填写
的IP地址有重叠时，将不对重叠IP的数据库操作行为进
行审计。

-

源IP 可选参数。输入访问待审计数据库的IP地址或IP地
址段。

IP必须为内网IP地址，支持IPv4和IPv6格式。

-

源端口 可选参数。输入访问待审计数据库的端口。 -

 

步骤7 单击“确定”。

添加成功，审计范围列表新增一条状态为“已启用”的审计范围。

----结束

相关操作

除了添加数据库安全审计的审计范围，您还可以通过启用或禁用SQL注入检测，以及
添加风险操作，设置数据库安全审计的审计规则。

7.2 添加 SQL 注入规则
数据库安全审计提供“添加SQL注入规则”，您可根据需要自定义添加对应的SQL规
则，添加后可以对成功连接数据库安全审计的所有数据进行安全审计。

前提条件
● 数据库安全审计实例的状态为“运行中”。

● 请参考开启数据库安全审计成功开启数据库安全审计功能。

操作步骤

步骤1 登录管理控制台。

步骤2 在页面上方选择“区域”后，单击页面左上方的 ，选择“安全与合规 > 数据库安
全服务 DBSS”，进入数据库安全审计“总览”界面。
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步骤3 在左侧导航树中，选择“审计规则”。

步骤4 在“选择实例”下拉列表框中，选择需要添加审计范围的实例。

步骤5 选择“SQL注入”页签。

说明

仅自定义创建的规则可以使用编辑和删除功能，默认的规则仅可使用启用和禁用功能。

步骤6 单击“添加SQL注入规则”，在弹窗中填写相关信息。

图 7-2 添加 SQL 注入规则

表 7-2 SQL 注入规则参数说明

参数名称 参数说明 取值样例

规则名称 目标SQL规则的名称，可自定义输入。 邮编SQL注入规则

风险等级 目标SQL规则的风险级别，可以选择以下
级别：

● 高

● 中

● 低

● 无风险

中

状态 开启或关闭当前SQL注入规则。

● ：开启

● ：关闭
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参数名称 参数说明 取值样例

正则表达
式

目标SQL规则采用正则表达式检测的公
式，需要您根据需要检测的内容来输入确
定。

^\d{6}$

原始数据 正则表达式能检测的正确数据。

输入正则表达式能检测的正确数据，单击
“测试”对正则表达式进行检测。

628307

结果 显示测试的结果：

● 命中

● 未命中

说明

– 测试结果为“命中”：表示正则表达式
无误；

– 测试结果为“未命中”：表示正则表达
式有误。

命中

 

步骤7 填写完成，确认信息无误，单击“确定”，添加完成，新增的SQL注入规则默认为SQL
注入列表第一条。

----结束

7.3 管理 SQL 注入规则
数据库安全审计的SQL注入规则默认开启，您可以对SQL注入规则执行禁用、启用、编
辑和设置优先级操作。

须知

一条审计数据只能命中SQL注入中的一个规则。

前提条件
● 数据库安全审计实例的状态为“运行中”。

● 启用SQL注入规则前，请确认SQL注入规则的状态为“已禁用”。

● 禁用SQL注入规则前，请确认SQL注入规则的状态为“已启用”。

禁用 SQL 注入规则

SQL注入规则默认开启，您可以根据使用需要禁用SQL注入规则。禁用SQL注入规则
后，该审计规则在审计中将不生效。

步骤1 登录管理控制台。

步骤2 在页面上方选择“区域”后，单击页面左上方的 ，选择“安全与合规 > 数据库安
全服务 DBSS”，进入数据库安全审计“总览”界面。
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步骤3 在左侧导航树中，选择“审计规则”。

步骤4 在“选择实例”下拉列表框中，选择需要禁用SQL注入规则的实例。

步骤5 选择“SQL注入”页签。

步骤6 在SQL注入规则所在行的“操作”列，单击“禁用”。

图 7-3 禁用 SQL 注入规则

禁用SQL注入规则成功，该SQL注入规则的状态为“已禁用”。

----结束

启用 SQL 注入规则

步骤1 登录管理控制台。

步骤2 在页面上方选择“区域”后，单击页面左上方的 ，选择“安全与合规 > 数据库安
全服务 DBSS”，进入数据库安全审计“总览”界面。

步骤3 在左侧导航树中，选择“审计规则”。

步骤4 在“选择实例”下拉列表框中，选择需要启用SQL注入规则的实例。

步骤5 选择“SQL注入”页签。

步骤6 在SQL注入规则所在行的“操作”列，单击“启用”，启用该规则。

图 7-4 启用 SQL 注入规则

步骤7 启用SQL注入规则成功，该SQL注入规则的状态为“已启用”。

----结束

SQL 注入规则设置优先级

步骤1 登录管理控制台。

步骤2 在页面上方选择“区域”后，单击页面左上方的 ，选择“安全与合规 > 数据库安
全服务 DBSS”，进入数据库安全审计“总览”界面。
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步骤3 在左侧导航树中，选择“审计规则”。

步骤4 在“选择实例”下拉列表框中，选择需要SQL注入规则设置优先级的实例。

步骤5 选择“SQL注入”页签。

步骤6 在SQL注入规则所在行的“操作”列，单击“设置优先级”，在弹出的窗口中单击
“优先级”的选框选择想要设置的优先等级，数字越小优先级越高，选择完成，单击
“确定”完成设置。

图 7-5 设置优先级

----结束

编辑 SQL 注入规则

步骤1 登录管理控制台。

步骤2 在页面上方选择“区域”后，单击页面左上方的 ，选择“安全与合规 > 数据库安
全服务 DBSS”，进入数据库安全审计“总览”界面。

步骤3 在左侧导航树中，选择“审计规则”。

步骤4 在“选择实例”下拉列表框中，选择需要编辑SQL注入规则的实例。

步骤5 选择“SQL注入”页签。

说明

仅自定义创建的SQL注入规则可以使用编辑功能，默认的规则仅可使用启用和禁用功能。

步骤6 单击“操作”列的“编辑”，可对目标规则的参数进行编辑，参数说明如表7-3所示。
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图 7-6 编辑 SQL 注入规则

表 7-3 SQL 注入规则参数说明

参数名称 参数说明 取值样例

规则名称 目标SQL规则的名称，可自定义输入。 邮编SQL注入规则

风险等级 目标SQL规则的风险级别，可以选择以下
级别：

● 高

● 中

● 低

● 无风险

中

状态 开启或关闭当前SQL注入规则。

● ：开启

● ：关闭

正则表达
式

目标SQL规则采用正则表达式检测的公
式，需要您根据需要检测的内容来输入确
定。

^\d{6}$

原始数据 正则表达式能检测的正确数据。

输入正则表达式能检测的正确数据，单击
“测试”对正则表达式进行检测。

628307
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参数名称 参数说明 取值样例

结果 显示测试的结果：

● 命中

● 未命中

说明

– 测试结果为“命中”：表示正则表达式
无误；

– 测试结果为“未命中”：表示正则表达
式有误。

命中

 

步骤7 编辑完成，确认信息无误，单击“确定”，完成修改。

----结束

删除 SQL 注入规则

步骤1 登录管理控制台。

步骤2 在页面上方选择“区域”后，单击页面左上方的 ，选择“安全与合规 > 数据库安
全服务 DBSS”，进入数据库安全审计“总览”界面。

步骤3 在左侧导航树中，选择“审计规则”。

步骤4 在“选择实例”下拉列表框中，选择需要删除SQL注入规则的实例。

步骤5 选择“SQL注入”页签。

说明

仅自定义创建的SQL注入规则可以使用删除功能，默认的规则仅可使用启用和禁用功能。

步骤6 单击“操作”列的“删除”，对目标规则进行删除。

图 7-7 删除 SQL 注入

----结束

7.4 添加风险操作
数据库安全审计内置了“数据库拖库检测”和“数据库慢SQL检测”两条检测规则，
帮助您及时发现数据库安全风险。同时，您也可以通过添加风险操作，自定义数据库
需要审计的风险操作规则。

须知

一条审计数据只能命中风险操作中的一个规则。
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前提条件
● 数据库安全审计实例的状态为“运行中”。

● 请参考开启数据库安全审计成功开启数据库安全审计功能。

操作步骤

步骤1 登录管理控制台。

步骤2 在页面上方选择“区域”后，单击页面左上方的 ，选择“安全与合规 > 数据库安
全服务 DBSS”，进入数据库安全审计“总览”界面。

步骤3 在左侧导航树中，选择“审计规则”。

步骤4 在“选择实例”下拉列表框中，选择需要添加风险操作的实例。

步骤5 选择“风险操作”页签。

步骤6 在风险操作列表左上方，单击“添加风险操作”。

步骤7 在“添加风险操作”界面，设置基本信息和客户端IP地址，相关参数说明如表7-4所
示。

图 7-8 设置基本信息和客户端 IP 地址

表 7-4 风险操作参数说明

参数名称 说明 取值样例

风险操作名称 您可以自定义风险操作的名称。 test
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参数名称 说明 取值样例

风险级别 选择风险操作的级别，可以选择以下级别：

● 高

● 中

● 低

● 无风险

高

状态 开启或关闭风险操作。

● ：开启

● ：关闭

应用到数据库 选择应用该风险操作的数据库。

您可以勾选“全部数据库”或选择某数据库使用该
风险操作规则。

-

客户端IP/IP段 输入客户端的IP地址或IP地址段。

IP地址支持IPv4（例如，192.168.1.1）和IPv6（例
如，
fe80:0000:0000:0000:0000:0000:0000:0000）格
式。

192.168.0.0

 

步骤8 设置操作类型、操作对象、执行结果，相关参数说明如表7-5所示。

图 7-9 设置操作类型、操作对象和执行结果
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表 7-5 参数说明

参数名称 说明 取值样例

操作类型 风险操作的类型，包括“登录”和“操作”。

当选择“操作”时，可以选择“全部操作”，或选
择“数据定义（DDL）”、“数据操作
（DML）”或“数据控制（DCL）”的操作。

操作

操作对象 单击“添加操作对象”后，输入“目标数据库”、
“目标表”和“字段”信息。单击“确定”，添加
操作对象。

-

执行结果 设置“影响行数”和“执行时长”的执行条件后，
输入行数和时长值，执行条件包括：

● 大于

● 小于

● 等于

● 大于等于

● 小于等于

-

 

步骤9 单击“保存”。

----结束

相关操作
● 如何对所有数据库设置数据库安全审计规则？

● 如何设置数据库安全审计的INSERT审计策略？

7.5 配置隐私数据保护规则
当需要对输入的SQL语句的敏感信息进行脱敏时，您可以通过开启隐私数据脱敏功
能，以及配置隐私数据脱敏规则，防止数据库用户敏感信息泄露。

前提条件
● 数据库安全审计实例的状态为“运行中”。

● 请参考开启数据库安全审计成功开启数据库安全审计功能。

操作步骤

步骤1 登录管理控制台。

步骤2 在页面上方选择“区域”后，单击页面左上方的 ，选择“安全与合规 > 数据库安
全服务 DBSS”，进入数据库安全审计“总览”界面。

步骤3 在左侧导航树中，选择“审计规则”。

步骤4 在“选择实例”下拉列表框中，选择需要配置隐私数据保护规则的实例。
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步骤5 选择“隐私数据保护”页签。

说明

仅自定义创建的规则可以使用编辑和删除功能，默认的规则仅可使用启用和禁用功能。

步骤6 开启或关闭“存储结果集”和“隐私数据脱敏”。

● 存储结果集

建议关闭 。关闭后，数据库安全审计分析平台将不会存储用户SQL语句的
结果集。

如果用于PCI DSS/PCI 3DS CSS认证，禁止开启。

注：结果集存储只支持agent方式审计数据库。

● 隐私数据脱敏

建议开启 。开启后，您可以通过配置隐私数据脱敏规则，防止数据库敏感
信息泄露。

步骤7 单击“添加自定义规则”，在弹出“添加自定义规则”对话框中设置数据脱敏规则，
如图7-10所示，相关参数说明如表7-6所示。

图 7-10 添加自定义规则

表 7-6 自定义规则参数说明

参数名称 说明 取值样例

规则名称 自定义规则的名称。 test

正则表达式 输入需要配置的正则表达式。 -

替换值 输入正则表达式脱敏后的替换值。 ###

 

步骤8 单击“确定”。

规则列表中新增一条状态为“已启用”的脱敏规则。

----结束
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效果验证

以脱敏“护照号”信息，且审计的数据库为MySQL为例说明，请参考以下操作步骤验
证隐私数据脱敏功能是否生效：

步骤1 开启“隐私数据脱敏”，并确保“护照号”规则已启用，如图7-11所示。

图 7-11 规则已启用

步骤2 使用MySQL数据库自带的客户端，以root用户登录数据库。

步骤3 在数据库客户端，输入一条SQL请求语句。

select * from db where HOST="护照号";

步骤4 在左侧导航栏选择“数据报表”，进入“数据报表”页面。

步骤5 根据筛选条件，查询输入的SQL语句。

步骤6 单击该SQL语句，在“语句详情”页面查看SQL请求语句信息，隐私数据脱敏功能正
常，“SQL请求语句”显示脱敏后的信息。

图 7-12 隐私数据脱敏

----结束

其它操作

添加自定义脱敏规则后，您可以根据使用需求，对自定义规则执行以下操作：

● 禁用

在需要禁用的规则所在行的“操作”列，单击“禁用”，可以禁用该规则。禁用
该规则后，系统将不能使用该数据脱敏规则。
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图 7-13 禁用自定义脱敏规则

● 编辑

在需要修改信息的规则所在行的“操作”列，单击“编辑”，在弹出的对话框
中，修改规则信息。

图 7-14 编辑自定义脱敏规则

● 删除

在需要删除的规则所在行的“操作”列，单击“删除”，在弹出的提示框中，单
击“确定”，删除该规则。

图 7-15 删除自定义脱敏规则

7.6 SQL 白名单

7.6.1 添加 SQL 白名单
可将发现的有风险SQL语句添加为白名单，添加后审计SQL语句时白名单SQL语句将被
忽略。

约束限制

数据报表支持已扫描且存在风险的SQL语句加入白名单。

操作步骤

步骤1 登录管理控制台。

步骤2 在页面上方选择“区域”后，单击页面左上方的 ，选择“安全与合规 > 数据库安
全服务 DBSS”，进入数据库安全审计“总览”界面。

步骤3 在左侧导航栏选择“数据报表”，进入“数据报表”页面。
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步骤4 在“选择实例”下拉列表框中，选择需要查看会话信息的实例。

步骤5 选择“语句”页签，查看有风险的SQL语句。

步骤6 添加SQL语句至白名单。

● 添加单条SQL语句

a. 在需要添加至白名单SQL语句的“操作”列单击“添加到白名单”。

图 7-16 添加到白名单

b. 在弹窗中选择目标SQL语句添加白名单的数据库和描述说明。

图 7-17 添加 SQL 白名单

c. 确认无误，单击“确定”，完成添加。

● 批量添加SQL语句

a. 勾选需要添加白名单的SQL语句，单击上方的“一键加白”。

图 7-18 一键加白

b. 在弹窗中选择目标SQL语句添加白名单的数据库和描述说明。

图 7-19 添加 SQL 白名单

c. 确认无误，单击“确定”，完成添加。

----结束

7.6.2 管理 SQL 白名单
可对已添加的SQL语句白名单进行编辑、禁用、删除等操作。

前提条件

需要关联的SQL语句已经添加至白名单。
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操作步骤

步骤1 登录管理控制台。

步骤2 在页面上方选择“区域”后，单击页面左上方的 ，选择“安全与合规 > 数据库安
全服务 DBSS”，进入数据库安全审计“总览”界面。

步骤3 在左侧导航栏选择“审计规则”，进入“审计规则”页面。

步骤4 在“选择实例”下拉列表框中，选择需要查看会话信息的实例。

步骤5 选择“SQL白名单”页签，查看所有SQL语句白名单。

步骤6 对白名单进行管理。

● 单击目标SQL语句“操作”列的“编辑”，可对描述和应用的数据库进行修改。

● 单击目标SQL语句“操作”列的“禁用”，禁用后当前SQL语句在审计时不执行该
规则。

说明

禁用后会有大约1分钟的延迟。

● 单击目标SQL语句“操作”列的“删除”，删除后SQL语句不可恢复白名单，只能
重新添加，同时SQL也将被重新进行扫描检测。

如果需要删除多条白名单SQL语句，勾选需要删除的SQL语句，单击上方的“一键
删除”，确认删除即可。

说明

SQL白名单在变动后，对已审计的数据不会生效，保持原有审计结果。

----结束
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8 查看审计结果

8.1 查看 SQL 语句详细信息
添加的数据库连接到数据库安全审计实例后，您可以查看该数据库详细的SQL语句信
息。

前提条件
● 数据库安全审计实例的状态为“运行中”。

● 请参考开启数据库安全审计成功开启数据库安全审计功能。

操作步骤

步骤1 登录管理控制台。

步骤2 在页面上方选择“区域”后，单击页面左上方的 ，选择“安全与合规 > 数据库安
全服务 DBSS”，进入数据库安全审计“总览”界面。

步骤3 在左侧导航栏选择“数据报表”，进入“数据报表”页面。

步骤4 在“选择实例”下拉列表框中，选择需要查看SQL语句信息的实例。

步骤5 选择“语句”页签。

步骤6 查询SQL语句信息。

图 8-1 查询 SQL 语句

您可以按照以下方法，查询指定的SQL语句。

● 选择“时间范围”（“全部时间”、“近30分钟”、“近1小时”、“今日”、

“近7天”、“近30天”），单击 ，列表显示该时间段的SQL语句。
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● 选择“风险等级”（“（全选）”、“高”、“中”、“低”或“无风险”），

单击 ，列表显示该级别的SQL语句。

说明

一次查询最多可查询10,000条记录。

步骤7 单击需要查看语句详情信息的SQL语句。

步骤8 在“语句详情”提示框中，查看SQL语句的详细信息，相关参数说明如表8-1所示。

须知

审计语句和结果集的长度限制为10,240字节。超出部分，系统将不记录在审计日志
中。
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图 8-2 “语句”提示框
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表 8-1 SQL 语句详情参数说明

参数名称 说明

会话ID SQL语句的ID，由系统自动生成。

数据库实例 SQL语句所在的数据库实例。

数据库类型 执行SQL语句所在的数据库的类型。

数据库用户 执行SQL语句的数据库用户。

客户端MAC地址 执行SQL语句所在客户端MAC地址。

数据库MAC地址 执行SQL语句所在数据库MAC地址。

客户端IP 执行SQL语句所在客户端的IP地址。

数据库IP/域名 执行SQL语句所在的数据库的IP地址/域名。

客户端端口 执行SQL语句所在的客户端的端口。

数据库端口 执行SQL语句所在的数据库的端口。

客户端名称 执行SQL语句所在客户端名称。

操作类型 SQL语句的操作类型。

操作对象类型 SQL语句的操作对象的类型。

响应结果 执行SQL语句的响应结果。

影响行数 执行SQL语句的影响行数。

开始时间 SQL语句开始执行的时间。

响应结束时间 SQL语句结束的时间。

SQL请求语句 SQL语句的名称。

请求结果 SQL语句请求执行的结果。

 

----结束

相关操作

● 如果SQL语句列表中未显示输入的SQL语句，说明Agent与数据库安全审计实例之
间网络通信异常，请参照如何处理Agent与数据库安全审计实例之间通信异常？
处理。

● 数据库开启SSL时，将不能使用数据库安全审计功能。如果您需要使用数据库安全
审计功能，请关闭数据库的SSL。关闭数据库SSL的详细操作，请参见如何关闭数
据库SSL？。

8.2 查看会话分布
添加的数据库连接到数据库安全审计实例后，您可以查看该数据库的会话分布情况。
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前提条件
● 数据库安全审计实例的状态为“运行中”。

● 请参考开启数据库安全审计成功开启数据库安全审计功能。

操作步骤

步骤1 登录管理控制台。

步骤2 在页面上方选择“区域”后，单击页面左上方的 ，选择“安全与合规 > 数据库安
全服务 DBSS”，进入数据库安全审计“总览”界面。

步骤3 在左侧导航栏选择“数据报表”，进入“数据报表”页面。

步骤4 在“选择实例”下拉列表框中，选择需要查看会话信息的实例。

步骤5 选择“会话”页签。

步骤6 查看会话分布表。

● 在“选择数据库”下拉列表框中，选择“全部数据库”或指定的数据库，可以查
看实例中所有的数据库或指定的某个数据库的会话信息。

● 选择审计的时间（“近30分钟”、“近1小时”、“今日”、“近7天”或“近30

天”）；或者单击 ，选择开始时间和结束时间，查看指定的时间段的会话信
息。

图 8-3 会话分布表

----结束

相关操作
● 数据库开启SSL时，将不能使用数据库安全审计功能。如果您需要使用数据库安全

审计功能，请关闭数据库的SSL。关闭数据库SSL的详细操作，请参见如何关闭数
据库SSL？。

● 如果审计功能无法正常使用，请参照无法使用数据库安全审计章节进行处理。

● 您可以配置数据库的审计规则，详细操作请参见配置审计规则。

8.3 查看审计总览信息
添加的数据库连接到数据库安全审计实例后，您可以查看数据库的审计总览信息，包
括数据库的审计信息、实例信息、数据分析情况。

前提条件
● 添加的数据库实例版本须在23.05.23.193055及以上版本。
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● 数据库安全审计实例的状态为“运行中”。

● 请参考开启数据库安全审计成功开启数据库安全审计功能。

操作步骤

步骤1 登录管理控制台。

步骤2 在页面上方选择“区域”后，单击页面左上方的 ，选择“安全与合规 > 数据库安
全服务 DBSS”，进入数据库安全审计“总览”界面。

步骤3 查看审计信息、单个实例信息和数据分析图展示。

● 审计信息

汇总显示所有数据库安全审计实例的审计时长、语句总量、风险总量、今日语
句、今日风险和今日会话。

图 8-4 查看我的审计信息

单击右上角“ ”，开启信息汇总定时刷新。定时刷新开启后，系统刷新频
率为1次/小时。单击右上角“立即刷新”，即可立即刷新审计信息。

● 单个实例信息

单击“ ”，查看每个数据库安全审计实例的审计时长、语句总量、风险总量、
今日语句、今日风险和今日会话。

图 8-5 查看单个实例信息

● 数据分析图展示

单击“ ”或“ ”，通过饼图或柱形图，展示所有数据安全审计实例的语
句总量分析、风险总量分析、今日语句分析、今日风险分析和今日回话分析，另
外还统计展示对应数据的TOP5。

图 8-6 查看数据分析图展示
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步骤4 单击上方“风险总量”，进入“风险总量”界面。单击“ ”，选择时间范围，查看
指定时间段的所有数据库安全审计实例的风险分析。

● 风险级别总体分析图

单击“ ”或“ ”，通过饼图或柱形图，展示所有数据库的高风险等级命
中次数、中分险等级命中次数和低分险等级命中次数，另外还展示数据库风险次
数命中排行TOP3。

图 8-7 风险级别总体分析

● 风险规则总体分析

展示所有数据库的风险规则命中次数，另外还展示风险规则命中排行TOP5。

图 8-8 风险规则总体分析

● 其他风险角度分析

– 风险级别：展示每个数据库的高风险命中次数分析、中风险命中次数分析和
低风险命中次数分析。

图 8-9 风险级别分析

– 风险规则：展示某风险规则被数据库命中次数的分析情况。

图 8-10 风险规则分析

– 数据库统计：展示每个数据库命中分险规则的分析情况。
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图 8-11 数据库统计分析

步骤5 在左侧导航栏选择“数据报表”，进入“数据报表”页面。

步骤6 选择“趋势分析”页签，进入“趋势分析”页面。

步骤7 在“选择实例”下拉列表框中，选择需要查看审计总览信息的实例。

步骤8 查看数据库的总体审计情况，以及数据库的风险分布、会话统计和SQL分布信息。

● 在“选择数据库”下拉列表框中，选择“全部数据库”或指定的数据库，可以查
看实例中所有的数据库或指定的某个数据库的总览信息。

● 选择审计的时间（“近30分钟”、“近1小时”、“今日”、“近7天”或“近30

天”）；或者单击 ，选择开始时间和结束时间，查看指定的时间段的总览信
息。

图 8-12 SQL 分布

----结束

相关操作
● 数据库开启SSL时，将不能使用数据库安全审计功能。如果您需要使用数据库安全

审计功能，请关闭数据库的SSL。关闭数据库SSL的详细操作，请参见如何关闭数
据库SSL？。

● 如果审计功能无法正常使用，请参照无法使用数据库安全审计章节进行处理。

● 您可以配置数据库的审计规则，详细操作请参见配置审计规则。

8.4 查看审计报表
数据库安全审计默认提供一条“全审计规则”的审计范围，可以对成功连接数据库安
全审计的所有数据库进行审计。添加的数据库连接到数据库安全审计实例后，可以立
即生成审计报表或者按计划生成审计报表，并在线预览、下载审计报表。

前提条件
● 数据库安全审计实例的状态为“运行中”。
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● 请参考开启数据库安全审计成功开启数据库安全审计功能。

报表类型

数据库安全审计为用户提供了8种报表模板，各报表名称如表8-2所示。用户可根据实
际业务情况生成报表、设置报表的执行任务。

表 8-2 报表说明

报表模板名称 报表类型 说明

数据库安全综合报表 综合报表 提供数据库整体审计状况，主要从
风险分布、会话分布和登录状况等
几个维度进行审计分析，为数据库
管理提供整体审计状况依据。

数据库安全合规报表 合规报表 根据《中国国家信息安全保护检验
标准》和国家等级保护的检测要求
对数据库进行数据统计。帮助数据
库管理人员、审计人员及时发现各
种异常行为和违规操作，并为快速
定位分析、整体信息管理提供决策
依据。

SOX-萨班斯报表 合规报表 参考《萨班斯法案》针对用户全面
把控数据库内部活动的要求，对数
据库进行数据统计。帮助数据库管
理人员、 审计人员及时发现各种异
常行为和违规操作，并为快速定位
分析、整体信息管理提供决策依
据。

数据库服务器分析报
表

数据库专项报表 分别为数据库活动用户统计、访问
数据库来源IP数量统计、数据库登录
及请求统计分析和使用数据库操作
时间判断数据库服务器性能。

客户端IP分析报表 客户端专项报表 统计源IP中客户端应用程序、数据库
用户数量和SQL语句数量。

DML命令报表 数据库操作专项报表 通过DML命令分析用户与特权操
作。

DDL命令报表 数据库操作专项报表 通过DDL命令分析用户与特权操
作。

DCL命令报表 数据库操作专项报表 通过DCL命令分析用户与特权操作。

 

步骤一：生成报表

DBSS支持“立即生成报表”和“按计划生成报表”两种方式。其中，按计划生成报表
支持自定义报表的生成时间、频率、格式等信息。请根据实际需求选择报表的生成方
式。

数据库安全服务(DBSS)
用户指南 8 查看审计结果

文档版本 01 (2024-11-28) 版权所有 © 华为云计算技术有限公司 156



● 方式一：立即生成报表

步骤1 登录管理控制台。

步骤2 在页面上方选择“区域”后，单击页面左上方的 ，选择“安全与合规 > 数据库安
全服务 DBSS”，进入数据库安全审计“总览”界面。

步骤3 在左侧导航树中，选择“报表”。

步骤4 在“选择实例”下拉列表框中，选择需要生成审计报表的实例。

步骤5 选择“报表管理”页签。

步骤6 在需要生成报表的模板所在行的“操作”列，单击“立即生成报表”。

图 8-13 报表模板列表

步骤7 在弹出的对话框中，单击 ，设置报表的开始时间和结束时间，选择生成报表的数据
库。

图 8-14 “立即生成报表”对话框

步骤8 单击“确定”。

----结束

● 方式二：设置定期发布报表

步骤1 登录管理控制台。

步骤2 在页面上方选择“区域”后，单击页面左上方的 ，选择“安全与合规 > 数据库安
全服务 DBSS”，进入数据库安全审计“总览”界面。

步骤3 在左侧导航树中，选择“报表”。

步骤4 在“选择实例”下拉列表框中，选择需要设置执行任务的报表的实例。
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步骤5 选择“报表管理”页签。

步骤6 在需要立即生成报表的模板所在行的“操作”列，单击“设置任务”，如图8-15所
示。

图 8-15 设置任务

步骤7 在弹出的对话框中，设置计划任务参数，如图8-16所示，相关参数说明如表8-3所示。

图 8-16 “计划任务”对话框
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表 8-3 计划任务参数说明

参数名称 说明 取值样例

启动任务 开启或关闭计划任务。

● ：开启

● ：关闭

消息通知 开启或关闭消息通知。

消息通知触发的消息由消息通知服务发送，消息通
知服务为收费服务，按需计费，不同区域及计费项
产生费用不同，价格详情请参见SMN价格详情。

● ：开启

● ：关闭

消息通知主题 ● 通过下拉框选择已有的主题，或者单击“查看
消息通知主题”创建新的主题，具体操作请参
见创建主题。

● 每个消息通知主题可添加多个订阅，并可选择
多种订阅终端（例如短信、邮件等），详细订
阅说明请参见添加订阅。

更多关于主题和订阅的信息，请参见《消息通知服
务用户指南》。

-

报表类型 选择生成的报表类型，可以选择：

● 日报

● 周报

● 月报

周报

执行方式 选择报表执行的方式，可以选择：

● 执行一次

● 周期执行

周期执行

执行时间 选择报表执行的时间点。 10点

数据库 选择执行报表任务的数据库。 -

 

步骤8 单击“确定”。

----结束

步骤二：预览、下载审计报表

预览或下载审计报表前，请确认报表的“状态”为“100%”。
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须知

如果您需要在线预览报表，请使用Google Chrome或Mozilla FireFox浏览器。

步骤1 登录管理控制台。

步骤2 在页面上方选择“区域”后，单击页面左上方的 ，选择“安全与合规 > 数据库安
全服务 DBSS”，进入数据库安全审计“总览”界面。

步骤3 在左侧导航树中，选择“报表”。

步骤4 在“选择实例”下拉列表框中，选择需要预览或下载审计报表的实例。

步骤5 在需要预览或下载的报表所在行的“操作”列，单击“预览”或“下载”，如图8-17
所示，在线预览报表结果，或下载并查看报表。

图 8-17 预览或下载报表

----结束

相关操作

为什么不能在线预览数据库安全审计报表？

8.5 查看趋势分析
添加的数据库连接到数据库安全审计实例后，您可以查看数据库的趋势分析，包括数
据库的语句趋势分析：语句数量趋势、会话统计和SQL分布，还包括风险趋势分析：
风险分布、SQL注入趋势和风险操作趋势。

前提条件
● 添加的数据库实例版本在23.05.23.193055及以上版本支持该功能。

● 数据库安全审计实例的状态为“运行中”。

● 请参考开启数据库安全审计成功开启数据库安全审计功能。

操作步骤

步骤1 登录管理控制台。

步骤2 在页面上方选择“区域”后，单击页面左上方的 ，选择“安全与合规 > 数据库安
全服务 DBSS”，进入数据库安全审计“总览”界面。
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步骤3 在左侧导航栏选择“数据报表”，进入“数据报表”页面。

步骤4 选择“趋势分析”页签，进入“趋势分析”页面。

步骤5 在“选择实例”下拉列表框中，选择需要查看审计总览信息的实例。

步骤6 查看数据库的总体趋势情况。

● 单击控制台右侧的“重新生成趋势分析”。

图 8-18 重新生成趋势分析

● 在“选择数据库”下拉列表框中，选择“全部数据库”或指定的数据库，可以查
看实例中所有的数据库或指定的某个数据库的语句趋势分析和风险趋势分析。

● 选择审计的时间（“近30分钟”、“近1小时”、“今日”、“近7天”或“近30

天”）；或者单击 ，选择开始时间和结束时间，查看指定的时间段的语句趋势
分析和风险趋势分析。

图 8-19 语句数量趋势

图 8-20 会话统计

图 8-21 SQL 分布

图 8-22 风险分布
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图 8-23 SQL 注入趋势

图 8-24 风险操作趋势

----结束
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9 通知设置管理

9.1 设置邮件通知
开启邮件通知后，当数据库设置的告警事件发生或生成报表时，您可以收到告警或报
表生成的通知邮件。

前提条件

数据库安全审计实例的状态为“运行中”。

操作步骤

步骤1 登录管理控制台。

步骤2 在页面上方选择“区域”后，单击页面左上方的 ，选择“安全与合规 > 数据库安
全服务 DBSS”，进入数据库安全审计“总览”界面。

步骤3 在左侧导航树中，选择“设置”。

步骤4 在“选择实例”下拉列表框中，选择需要设置邮件通知的实例。

步骤5 设置邮件通知，相关参数说明如表9-1所示。
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图 9-1 设置邮件通知

表 9-1 邮件通知参数说明

参数名称 说明 取值样例

邮件通知 开启或关闭邮件通知。数据库安全审计默认开启邮
件通知，当数据库发生设置的告警事件或生成报表
时，数据库安全审计将发送通知邮件。

● ：开启

● ：关闭

收件人 输入收件人的邮箱地址。 -

抄送人 可选参数。输入抄送人的邮箱地址。 -

 

步骤6 单击“应用”。

----结束

9.2 设置告警通知
通过设置告警通知，当数据库发生设置的告警事件时，您可以收到DBSS发送的告警通
知，及时了解数据库的安全风险。否则，无论是否有危险，您都只能登录管理控制台
自行查看，无法收到告警信息。

● 告警通知信息可能会被误拦截，若您未收到相关告警信息，请在信息拦截中查
看。

● 系统每5分钟进行一次告警统计，并触发告警通知。
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● 数据库安全审计告警基础功能免费，触发产生的告警消息由消息通知服务发送，
消息通知服务为付费服务，价格详情请参见SMN价格详情。

前提条件

数据库安全审计实例的状态为“运行中”。

操作步骤

步骤1 登录管理控制台。

步骤2 在页面上方选择“区域”后，单击页面左上方的 ，选择“安全与合规 > 数据库安
全服务 DBSS”，进入数据库安全审计“总览”界面。

步骤3 在左侧导航树中，选择“设置”。

步骤4 在“选择实例”下拉列表框中，选择需要设置告警通知的实例。

步骤5 选择“告警通知”页签。

步骤6 设置告警通知，相关参数说明如表9-2所示。

图 9-2 设置告警通知
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表 9-2 告警通知参数说明

参数名称 说明 取值样例

消息通知 开启或关闭消息通知。数据库安全审计的告警基础
功能免费，触发产生的告警消息由消息通知发送，
可能会产生少量费用，具体的收费详情，请参见
SMN价格详情。

● ：关闭

● ：开启

消息通知主题 ● 通过下拉框选择已有的主题，或者单击“查看
消息通知主题”创建新的主题，具体操作请参
见创建主题。

● 每个消息通知主题可添加多个订阅，并可选择
多种订阅终端（例如短信、邮件等），详细订
阅说明请参见添加订阅。

说明
在选择主题前，请确保您主题中订阅状态为“已确
认”，即当前订阅终端可用，否则可能不能收到告警通
知。

更多关于主题和订阅的信息，请参见《消息通知服
务用户指南》。

-

每天发送告警
总条数

每天允许发送的告警总条数。

须知

● 如果每天的告警数超出该参数值，超出部分的告警信
息将不会发送通知。

● 告警通知无固定时间，系统每5分钟统计一次，并发
送告警通知。

30

告警风险等级 选择产生告警通知的风险日志告警风险等级，可以
选择：

● 高

● 中

● 低

高

CPU告警阈值
(%)

设置审计实例系统资源CPU告警的阈值。当超过该
阈值时，产生告警通知。

80

内存告警阈值
(%)

设置审计实例系统资源内存告警的阈值。当超过该
阈值时，产生告警通知。

80

磁盘告警阈值
(%)

设置审计实例系统资源磁盘告警的阈值。当超过该
阈值时，产生告警通知。

80

 

步骤7 单击“应用”，完成设置。

----结束
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10 查看监控信息

10.1 查看系统监控信息
通过查看数据库安全审计的系统监控信息，您可以了解系统资源和流量使用情况等信
息。

前提条件
● 数据库安全审计实例的状态为“运行中”。

● 请参考开启数据库安全审计成功开启数据库安全审计功能。

操作步骤

步骤1 登录管理控制台。

步骤2 在页面上方选择“区域”后，单击页面左上方的 ，选择“安全与合规 > 数据库安
全服务 DBSS”，进入数据库安全审计“总览”界面。

步骤3 在左侧导航树中，选择“实例列表”，进入“实例列表”界面。

步骤4 单击需要查看系统监控信息的实例名称，进入实例概览页面。

步骤5 选择“系统监控”页签，进入系统监控页面。

步骤6 查看系统监控信息。

选择审计的时间（“近30分钟”、“近1小时”、“今日”、“近7天”或“近30

天”）；或者单击 ，选择开始时间和结束时间，查看指定的时间段的系统监控信
息。

数据库安全服务(DBSS)
用户指南 10 查看监控信息

文档版本 01 (2024-11-28) 版权所有 © 华为云计算技术有限公司 167

https://console.huaweicloud.com/?locale=zh-cn


图 10-1 查看系统监控信息

----结束

10.2 查看告警信息
本章节介绍如何查看数据库安全审计的告警信息，以及当处理告警后如何确认告警。

前提条件
● 数据库安全审计实例的状态为“运行中”。

● 请参考开启数据库安全审计成功开启数据库安全审计功能。

● 请参考设置告警通知成功设置告警通知。

操作步骤

步骤1 登录管理控制台。

步骤2 在页面上方选择“区域”后，单击页面左上方的 ，选择“安全与合规 > 数据库安
全服务 DBSS”，进入数据库安全审计“总览”界面。

步骤3 在左侧导航树中，选择“实例列表”，进入“实例列表”界面。

步骤4 单击需要查看告警信息的实例名称，选择“告警监控”，进入告警监控页面。

步骤5 查看告警信息，如图10-2所示，相关参数说明如表10-1所示。

图 10-2 查看告警信息
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表 10-1 告警信息参数说明

参数名称 说明

发生时间 告警发生的时间。

告警类型 告警的类型，包括：

● 审计流量超限

● CPU异常

● 内存异常

● 磁盘异常

● 审计容量不足

● 日志备份OBS失败

● Agent异常

● 风险规则告警

告警风险等
级

告警的风险等级，包括：

● 高风险

● 中风险

● 低风险

恢复时间 恢复告警的时间。

确认状态 告警的确认状态。

描述 告警的相关描述信息。

操作 告警支持的操作，包括：

● 确认

● 删除

 

您可以按照以下方法，查询指定的告警信息。

● 选择“发生时间范围”（“近30分钟”、“近1小时”、“今日”、“近7天”、

“近30天”或自定义时间），单击 ，列表显示该时间段的告警信息。

● 选择“告警风险等级”（“全选”、“高”、“中”或“低”），列表显示该级
别的告警信息。

● 选择“告警类型”，列表显示该类型的告警信息。

● 选择“确认状态”（“未确认”或“已确认”），列表显示该状态的告警信息。

----结束

后续处理
● 如果某条告警信息已经处理完成，您可以在该告警所在行的“操作”类，单击

“确认”，标识该告警已确认并处理。告警确认后，告警状态为“已确认”。
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图 10-3 确认告警信息

您可以选中待确认的多条告警，单击“批量确认”，同时确认多条告警信息。

图 10-4 批量确认告警信息

● 如果某条告警信息已经处理完成，您可以在该告警所在行的“操作”类，单击
“删除”。在弹出的确认框中，单击“确认”，完成该条告警删除。

图 10-5 删除告警信息
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11 备份和恢复数据库审计日志

数据库安全审计支持将数据库的审计日志备份到OBS桶，实现高可用容灾。您可以根
据需要备份或恢复数据库审计日志。

前提条件
● 数据库安全审计实例的状态为“运行中”。

● 请参考开启数据库安全审计成功开启数据库安全审计功能。

注意事项
● 执行备份后，审计日志将备份到对象存储服务上，系统自动为您创建桶，桶将按

用量收费。有关对象存储服务的计费详情，请参见价格详情。

● 有关审计日志的保存说明，请参见数据库安全审计的审计数据可以保存多久？。

OBS 细粒度授权

DBSS备份和恢复需要OBS授权，没有IAM授权相关权限的用户，需要由有Security
Administrator权限的用户手动进行授权。

步骤1 登录管理控制台。

步骤2 在页面上方选择“区域”后，单击页面左上方的 ，选择“管理与监管 > 统一身份
认证服务 IAM”。

步骤3 选择左侧导航树的“权限管理 > 权限”，单击右上角的“创建自定义策略”。

步骤4 填写策略参数。策略名称为“DBSS OBS Agency Access”，策略配置方式选择
“JSON视图”。填写策略内容如下：
{
    "Version": "1.1",
    "Statement": [
        {
            "Effect": "Allow",
            "Action": [
                "obs:object:PutObjectVersionAcl",
                "obs:object:PutObjectAcl",
                "obs:object:GetObjectVersion",
                "obs:object:GetObject",
                "obs:object:GetObjectVersionAcl",
                "obs:bucket:HeadBucket",
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                "obs:object:GetObjectAcl",
                "obs:bucket:CreateBucket",
                "obs:bucket:ListBucket",
                "obs:object:PutObject"
            ],
            "Resource": [
                "OBS:*:*:object:*",
                "OBS:*:*:bucket:OBS桶1的名称",
                "OBS:*:*:bucket:OBS桶2的名称" //可添加多个桶。
            ]
        }
    ]
}

如图11-1所示。配置完成后单击“确定”。

图 11-1 创建自定义策略

步骤5 选择左侧导航树上的“委托”，单击右上角“创建委托”。

步骤6 填写委托参数。委托名称为“dbss_depend_obs_trust”，委托类型选择“云服务”，
云服务选择“DBSS”。如图11-2所示。
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图 11-2 创建委托

步骤7 单击“立即授权”，勾选步骤4中创建的自定义策略，将权限（DBSS OBS Agency
Access）添加到委托（dbss_depend_obs_trust）中，如图11-3所示。单击右下角的
“下一步”。

图 11-3 选择策略

步骤8 授权范围选择“所有资源”，单击右下角的“确定”，显示授权成功如图11-4所示，
单击“完成”后等待15分钟授权生效。

图 11-4 完成授权

----结束
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自动备份数据库审计日志

步骤1 登录管理控制台。

步骤2 在页面上方选择“区域”后，单击页面左上方的 ，选择“安全与合规 > 数据库安
全服务 DBSS”，进入数据库安全审计“总览”界面。

步骤3 在左侧导航树中，选择“设置”。

步骤4 在“选择实例”下拉列表框中，选择需要设置备份的实例，选择“备份与恢复”页
签。

步骤5 单击“修改自动备份设置”，在弹出的对话框中，设置自动备份参数，相关参数说明
如表11-1所示。

图 11-5 “设置自动备份”对话框

表 11-1 自动备份参数说明

参数名称 说明 取值样例

自动备份 开启或关闭自动备份。

● ：开启

● ：关闭

备份周期 选择自动备份的周期，可以选择：

● 每天

● 每小时

每天

开始时间
单击 ，选择开始备份的时间。

2020/01/14
20:27:08
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参数名称 说明 取值样例

桶名称 设置备份使用的OBS桶名称，可以选择：

● 创建默认桶

● 选择已有桶

说明

● 单击“创建默认桶”，将进行OBS授权，用于审
计日志备份导出。

● 审计日志只能导出到DBSS服务创建的桶。

20f18-7a5a-4
042

文件导出目录 在OBS桶中创建备份文件的目录。 test

自动备份授权 设置自动备份任务时，请先进行自动备份授
权。勾线自动备份授权后，将同意DBSS服务
获取该OBS桶读写权限，用于审计日志备份导
出。

注意
授权成功后预计15分钟，自动备份才会生效。

勾选

 

步骤6 单击“确定”，设置完成。

说明

自动备份设置完成后，当数据库新产生数据时，新产生的数据备份会在1小时后完成备份，届时
可查看备份情况。

----结束

恢复数据库审计日志

数据库审计日志备份成功后，您可以根据需要恢复数据库的审计日志。

须知

日志数据恢复风险较大，在恢复日志数据前，请您确认备份的日志数据的准确性或完
整性。

步骤1 登录管理控制台。

步骤2 在页面上方选择“区域”后，单击页面左上方的 ，选择“安全与合规 > 数据库安
全服务 DBSS”，进入数据库安全审计“总览”界面。

步骤3 在左侧导航树中，选择“设置”。

步骤4 在“选择实例”下拉列表框中，选择需要恢复日志的实例，选择“备份与恢复”页
签。

步骤5 在需要恢复数据库审计的备份日志所在的“操作”列，单击“恢复日志”。

图 11-6 恢复日志
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步骤6 在弹出的提示框中，单击“确定”。

图 11-7 确认恢复审计日志

----结束

风险导出

开启风险导出可以帮助您导出风险等级高的操作日志到对象存储服务上，并自动为您
创建桶，桶按照存储用量收费。

说明

开启风险导出前，需进行OBS细粒度授权。

步骤1 登录管理控制台。

步骤2 在页面上方选择“区域”后，单击页面左上方的 ，选择“安全与合规 > 数据库安
全服务 DBSS”，进入数据库安全审计“总览”界面。

步骤3 在左侧导航树中，选择“设置”。

步骤4 在“选择实例”下拉列表框中，选择需要导出风险的实例，选择“风险导出”页签。

步骤5 在需要导出风险日志的数据库右侧操作栏单击 ，开启风险导出。

图 11-8 开启风险导出

步骤6 开启风险导出后DBSS服务将自动创建OBS桶，作为风险日志导出桶。

● 桶名称：可选择“创建默认桶”和“使用已有桶”。

● 文件导出目录：在OBS桶中创建风险导出文件的目录。

● 风险导出授权：设置风险导出桶时，请先进行风险导出授权。勾线风险导出授权
后，将同意DBSS服务获取该OBS桶读写权限，用于风险日志导出。
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注意

授权成功后预计15分钟，风险导出才会生效。

图 11-9 自动创建 OBS 桶

----结束
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12 其他操作

12.1 管理数据库安全审计实例
成功购买数据库安全审计实例后，您可以查看实例信息，开启、重启或关闭实例。

前提条件
● 重启实例和关闭实例前，请确认实例的状态为“运行中”。

● 开启实例前，请确认实例的状态为“已关闭”。

查看实例信息

步骤1 登录管理控制台。

步骤2 在页面上方选择“区域”后，单击页面左上方的 ，选择“安全与合规 > 数据库安
全服务 DBSS”，进入数据库安全审计“总览”界面。

步骤3 在左侧导航树中，选择“实例列表”，进入“实例列表”界面。

步骤4 查看数据库安全审计实例信息，相关参数说明如表12-1所示。

图 12-1 查看数据库安全审计实例信息

说明

● 单击实例名称，可以查看该实例的概览信息。

● 可以在列表上方的筛选框中根据实例名称、状态、实例规格、资源ID、计费模式、版本或企
业项目，搜索指定的实例。
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表 12-1 实例信息参数说明

参数名称 说明

实例名称/资源ID 实例的名称和资源ID。资源ID由系统自动生成。

实例规格 实例的规格。

计费模式 实例的计费模式（包年/包月）和到期时间。

版本 数据库安全审计的实例版本。

状态 实例当前的运行状态，包括：

● 运行中

● 创建中

● 故障

● 已关闭

● 已冻结

● 公安冻结

● 违规冻结

● 未实名认证冻结

● 合作伙伴冻结

● 创建失败

已关联数据库/数
据库总数

实例的已关联的数据库和实例可以支持关联的数据库总数。

企业项目 该实例的企业项目名称。

操作 对该实例进行相关操作：

● 配置审计规则

● 续费

● 开启

● 关闭

● 重启

● 查看详情

● 查看监控指标

● 开启自动续费

● 退订

● 释放

● 删除
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说明

根据需要，您还可以对实例执行以下操作：

● 重启

在需要重启的实例所在行的“操作”列，选择“更多 > 重启”，在弹出的对话框中，单击
“确定”，可以重启该实例。

● 开启

在需要开启的实例所在行的“操作”列，选择“更多 > 开启”，在弹出的对话框中，单击
“确定”，可以开启该实例。

● 关闭

在需要关闭的实例所在行的“操作”列，选择“更多 > 关闭”，在弹出的对话框中，单击
“确定”，关闭该实例。关闭实例后，系统将停止对该实例上的数据库进行安全审计。

● 删除

在需要删除创建实例失败所在行的“操作”列，选择“更多 > 删除”，在弹出的对话框中，
单击删除，删除创建失败的实例。实例删除后，实例列表不再显示该条实例。

● 查看详情

在创建实例失败所在行的“操作”列，选择“更多 > 查看详情”，在弹出的对话框中，可查
看实例创建失败详情。

----结束

12.2 查看实例概览信息
通过查看数据库安全审计实例的概览信息，您可以查看实例的基本信息、网络配置信
息和关联数据库信息。

前提条件

数据库安全审计实例的状态为“运行中”。

操作步骤

步骤1 登录管理控制台。

步骤2 在页面上方选择“区域”后，单击页面左上方的 ，选择“安全与合规 > 数据库安
全服务 DBSS”，进入数据库安全审计“总览”界面。

步骤3 在左侧导航树中，选择“实例列表”，进入“实例列表”界面。

步骤4 单击需要查看信息的实例名称，进入实例概览页面。

步骤5 查看实例的“基本信息”、“网络配置信息”和“关联数据库”，相关参数说明如表
12-2所示。
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图 12-2 查看实例概览信息

表 12-2 实例概览信息参数说明

类别 参数名称 说明

基本信息 实例名称 实例的名称。单击名称后的 ，可以修改实例名称。

实例ID 实例的ID，由系统自动生成。

可用区 实例所在的可用区。

版本 您创建DBSS实例时对应的DBSS实例版本，您不同时
间创建的DBSS实例的版本可能会有差别。

DBSS实例版本影响的范围：

● 支持的数据库类别

● 支持的数据库版本

备注 实例的备注信息。单击备注后的 ，可以修改备注信
息。

性能规格 实例的性能规格。

创建时间 实例创建的时间。

到期时间 实例到期的时间。

企业项目 该实例的企业项目名称。

计费模式 实例的计费模式（包年/包月）。

订单号 购买该实例的订单号。单击订单号，可以查看购买该
实例的详情订单信息。

到期策略 实例到期后的策略，包括：

● 自动续费

● 到期进入宽限期

剩余天数 实例到期剩余天数。

网络配置
信息

虚拟私有云 实例所在的虚拟私有云。

安全组 实例所在的安全组。
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类别 参数名称 说明

子网 实例所在的子网。

内网IP 实例的IP地址。

关联数据
库

- 实例已关联的数据库信息。

单击“管理数据库”，跳转到数据库列表页面。有关
添加数据库的详细操作，请参见步骤一：添加数据
库。

 

----结束

12.3 管理添加的数据库和 Agent
成功添加数据库后，您可以查看数据库信息，关闭、删除数据库。如果数据库添加了
Agent，您还可以查看Agent信息、关闭或删除Agent。

前提条件
● 数据库安全审计实例的状态为“运行中”。

● 请参见添加数据库成功添加数据库。

● 关闭数据库前，请确认数据库的“审计状态”为“已开启”。

查看数据库信息

步骤1 登录管理控制台。

步骤2 在页面上方选择“区域”后，单击页面左上方的 ，选择“安全与合规 > 数据库安
全服务 DBSS”，进入数据库安全审计“总览”界面。

步骤3 在左侧导航树中，选择“数据库列表”，进入“数据库列表”界面。

步骤4 在“选择实例”下拉列表框中，选择查看的数据库所属的实例。

步骤5 查看数据库信息，相关参数说明如表12-3所示。

可以在列表上方的搜索框中选择属性筛选，或输入关键字搜索，搜索指定的数据库。

表 12-3 数据库信息参数说明

参数名称 说明

数据库信息 数据库的名称、类型以及版本信息。

选择字符集 数据库的编码字符集。

IP地址/端口 数据库的IP地址和端口。

实例名 数据库的实例名称。

操作系统 数据库运行的操作系统。
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参数名称 说明

审计状态 数据库的审计状态，包括：

● 已开启

● 已关闭

Agent 单击“添加Agent”，可以为数据库添加Agent。

 

说明

您可以根据使用需求，对添加的数据库执行以下操作：

● 关闭

– 在需要关闭的数据库所在行的“操作”列，单击“关闭”后，在弹出的提示框中，单击
“是”，数据库的“审计状态”为“已关闭”。

– 关闭数据库后，数据库安全审计将停止对该数据库进行安全审计。

● 删除

– 在需要删除的数据库所在行的“操作”列，单击“删除”后，在弹出的提示框中，单击
“确定”，删除该数据库。

– 删除数据库后，如果需要对该数据库进行安全审计，请重新添加该数据库。

----结束

查看 Agent 信息

步骤1 登录管理控制台。

步骤2 在页面上方选择“区域”后，单击页面左上方的 ，选择“安全与合规 > 数据库安
全服务 DBSS”，进入数据库安全审计“总览”界面。

步骤3 在左侧导航树中，选择“数据库列表”，进入“数据库列表”界面。

步骤4 在“选择实例”下拉列表框中，选择查看的Agent所属的实例。

步骤5 单击数据库左侧的 展开Agent的详细信息，相关参数如表 Agent参数说明所示。

表 12-4 Agent 参数说明

参数名称 说明

Agent ID Agent的ID，由系统自动生成。

安装节点类型 安装节点的类型，包括“数据库端”或“应用端”。

安装节点IP 安装Agent的节点的IP地址。

操作系统 安装Agent运行的操作系统。

审计网卡名称 安装节点的网卡名称。
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参数名称 说明

CPU阈值(%) 安装节点的CPU阈值，缺省值为“80”。

说明
当安装节点的CPU超过设定的阈值时，Agent将停止工作。您可以直
接升级服务器的CPU。

内存阈值(%) 安装节点的内存阈值，缺省值为“80”。

说明
当安装节点的内存超过设定的阈值时，Agent将停止工作。您可以直
接升级服务器的内存。

通用 Agent是否为通用Agent。

SHA256校验值 Agent安装包的校验值。

运行状态 安装节点的运行状态。

 

说明

您可以根据使用需求，对添加的Agent执行以下操作：

● 关闭

– 在需要关闭的Agent所在行的“操作”列，单击“关闭”后，在弹出的提示框中，单击
“是”，Agent状态为“关闭”。

– 关闭Agent后，数据库安全审计将停止对连接该Agent的数据库进行安全审计。

● 删除

– 在需要删除的Agent所在行的“操作”列，单击“删除”后，在弹出的提示框中，单击
“确定”，删除该Agent。

– 删除Agent后，如果需要对连接该Agent的数据库进行安全审计，请重新添加Agent。

----结束

12.4 卸载 Agent
在数据库端或应用端的节点安装Agent后，当不需要审计数据库时，您可以在安装
Agent的节点卸载Agent。

前提条件

已在安装节点安装了Agent程序。

在 Linux 操作系统上卸载 Agent

步骤1 使用跨平台远程访问工具（例如PuTTY）以root用户通过SSH方式，登录已安装Agent
的节点。

步骤2 执行以下命令，进入Agent安装包“xxx.tar.gz”解压后所在目录。

cd Agent安装包解压后所在目录

步骤3 执行以下命令，查看是否有卸载脚本“uninstall.sh”的执行权限。

ll
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● 如果有卸载脚本的执行权限，请执行步骤4。

● 如果没有卸载脚本的执行权限，请执行以下操作：

a. 执行以下命令，添加卸载脚本执行权限。

chmod +x uninstall.sh

b. 确认有安装脚本执行权限后，请执行步骤4。

步骤4 执行以下命令，卸载Agent。

sh uninstall.sh

如果界面回显以下信息，说明卸载成功。

uninstall audit agent...
exist os-release file
stopping audit agent
audit agent stopped
stop audit_agent success
service audit_agent does not support chkconfig
uninstall audit agent completed!

----结束

在 Windows 操作系统上卸载 Agent

步骤1 进入Agent安装文件的目录。

步骤2 双击“uninstall.bat”执行文件，卸载Agent。

步骤3 验证Agent已卸载成功。

1. 打开任务管理器，查看“dbss_audit_agent”进程已停止。

2. 查看Agent安装目录，安装目录内容已经全部删除。

----结束

12.5 管理审计范围
添加审计范围后，您可以查看审计范围信息，也可以启用、编辑、禁用或删除审计范
围。

前提条件

● 数据库安全审计实例的状态为“运行中”。

● 请参见添加审计范围成功添加审计范围。

● 启用、编辑和删除审计范围前，请确认审计范围的状态为“已禁用”。

● 禁用审计范围前，请确认审计范围的状态为“已启用”。

注意事项

数据库安全审计默认提供一条“全审计规则”的审计范围，可以审计所有连接数据库
安全审计实例的数据库。该审计规则默认开启，您只能禁用或启用该审计规则。
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查看审计范围信息

步骤1 登录管理控制台。

步骤2 在页面上方选择“区域”后，单击页面左上方的 ，选择“安全与合规 > 数据库安
全服务 DBSS”，进入数据库安全审计“总览”界面。

步骤3 在左侧导航树中，选择“审计规则”。

步骤4 在“选择实例”下拉列表框中，选择需要查看审计范围的实例。

步骤5 查看审计范围信息，相关参数说明如表12-5所示。

可以在列表上方的搜索框中选择属性筛选，或输入关键字搜索，搜索指定的审计范
围。

图 12-3 查看审计范围信息

表 12-5 审计范围信息参数说明

参数名称 说明

名称 审计范围的名称。

例外IP 该审计范围内的白名单IP。

源IP 访问数据库的IP地址或IP地址段。

源端口 审计的IP地址端口。

数据库名称 审计范围的数据库。

数据库账户 数据库的用户名。

状态 审计范围的状态，包括：

● 已启用

● 已禁用
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说明

根据需要，您还可以对审计范围执行以下操作：

● 启用

在需要启用的审计范围所在行的“操作”列，单击“启用”，数据库安全审计将对该审计范
围的数据库进行审计。

● 编辑（仅自定义创建审计范围的支持）

在需要编辑的审计范围所在行的“操作”列，单击“编辑”，在弹出的对话框中，您可以修
改审计范围。

● 禁用

在需要禁用的审计范围所在行的“操作”列，单击“禁用”，在弹出的对话框中，单击
“是”，可以禁用该审计范围。禁用审计范围后，该审计范围规则将不在审计中执行。

● 删除（仅自定义创建审计范围的支持）

在需要删除的审计范围所在行的“操作”列，单击“删除”，在弹出的对话框中，单击“确
定”，可以删除该审计范围。删除审计范围后，如果需要对该审计范围进行审计，请重新添
加该审计范围。

----结束

12.6 查看 SQL 注入检测信息
本章节介绍如何查看数据库安全审计的SQL注入检测信息。

前提条件
● 数据库安全审计实例的状态为“运行中”。

● 请参考开启数据库安全审计成功开启数据库安全审计功能。

操作步骤

步骤1 登录管理控制台。

步骤2 在页面上方选择“区域”后，单击页面左上方的 ，选择“安全与合规 > 数据库安
全服务 DBSS”，进入数据库安全审计“总览”界面。

步骤3 在左侧导航树中，选择“审计规则”。

步骤4 在“选择实例”下拉列表框中，选择需要查看SQL注入检测信息的实例。选择“SQL注
入”页签。

步骤5 查看SQL注入检测信息，相关参数如表12-6所示。

可以在列表上方的搜索框中选择属性筛选，或输入关键字搜索，搜索指定的SQL注入
规则。

在“操作”列单击“设置优先级”，可以修改SQL注入规则的优先级。
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图 12-4 查看 SQL 注入检测信息

表 12-6 SQL 注入检测信息参数说明

参数名称 说明

名称 SQL注入检测的名称。

SQL命令特征 SQL注入检测的命令特征。

风险等级 SQL注入检测的风险等级，包括：

● 高

● 中

● 低

● 无风险

状态 SQL注入检测的状态，包括：

● 已启用

● 已禁用

操作 SQL注入规则的操作，包括：

● 设置优先级

● 禁用

● 编辑

● 删除

 

----结束

12.7 管理风险操作
成功添加风险操作后，您可以查看风险操作信息，也可以启用、编辑、禁用、删除风
险操作，或设置风险操作优先级。

前提条件

● 数据库安全审计实例的状态为“运行中”。

● 请参见添加风险操作成功添加风险操作。

● 启用风险操作前，请确认风险操作的状态为“已禁用”。
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● 禁用风险操作前，请确认风险操作的状态为“已启用”。

设置优先级

步骤1 登录管理控制台。

步骤2 在页面上方选择“区域”后，单击页面左上方的 ，选择“安全与合规 > 数据库安
全服务 DBSS”，进入数据库安全审计“总览”界面。

步骤3 在左侧导航树中，选择“审计规则”。

步骤4 在“选择实例”下拉列表框中，选择需要设置风险操作优先级的实例。选择“风险操
作”页签。

步骤5 在需要设置优先级的风险操作所在行的“操作”列，单击“设置优先级”。

图 12-5 设置风险操作的优先级

步骤6 在弹出的对话框中，选择“优先级”后，单击“确定”，完成设置。

图 12-6 设置优先级

----结束

查看风险操作信息

步骤1 登录管理控制台。

步骤2 在页面上方选择“区域”后，单击页面左上方的 ，选择“安全与合规 > 数据库安
全服务 DBSS”，进入数据库安全审计“总览”界面。

步骤3 在左侧导航树中，选择“审计规则”。

步骤4 在“选择实例”下拉列表框中，选择需要查看风险操作的实例。

步骤5 选择“风险操作”页签。

步骤6 查看风险操作信息，相关参数说明如表12-7所示。

可以在列表上方的搜索框中选择属性筛选，或输入关键字搜索，搜索指定的风险操
作。
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图 12-7 查看风险操作信息

表 12-7 风险操作信息参数说明

参数名称 说明

名称 风险操作的名称。

分类 风险操作的类别。

特征 风险操作的特征。

风险等级 风险操作的风险级别，包括：

● 高

● 中

● 低

● 无风险

状态 风险操作的状态，包括：

● 已启用

● 已禁用

 

说明

根据需要，您还可以对风险操作执行以下操作：

● 启用

在需要启用的风险操作所在行的“操作”列，单击“启用”，数据库安全审计将对该风险操
作进行审计。

● 编辑

在需要编辑的风险操作所在行的“操作”列，选择“更多 > 编辑”，在风险操作界面，您可
以修改风险操作。

● 禁用

在需要禁用的风险操作所在行的“操作”列，单击“禁用”，在弹出的对话框中，单击
“是”，可以禁用该风险操作。禁用风险操作后，该风险操作规则将不在审计中执行。

● 删除

在需要删除的风险操作所在行的“操作 > 更多”列，选择“更多 > 删除”，在弹出的对话框
中，单击“确定”，可以删除该风险操作。删除风险操作后，如果需要对该风险操作的规则
进行安全审计，请重新添加该风险操作。

----结束

12.8 管理隐私数据保护规则
您可以查看隐私数据保护规则，启用、编辑、禁用或删除脱敏规则。
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前提条件

数据库安全审计实例的状态为“运行中”。

查看隐私数据保护规则信息

步骤1 登录管理控制台。

步骤2 在页面上方选择“区域”后，单击页面左上方的 ，选择“安全与合规 > 数据库安
全服务 DBSS”，进入数据库安全审计“总览”界面。

步骤3 在左侧导航树中，选择“审计规则”。

步骤4 在“选择实例”下拉列表框中，选择查看隐私数据保护规则的实例。

步骤5 选择“隐私数据保护”页签。

说明

仅自定义创建的规则可以使用编辑和删除功能，默认的规则仅可使用启用和禁用功能。

步骤6 查看规则信息，相关参数说明如表12-8所示。

说明

● 存储结果集

建议关闭 。关闭后，数据库安全审计分析平台将不会存储用户SQL语句的结果集。

如果用于PCI DSS/PCI 3DS CSS认证，禁止开启。

注：结果集存储只支持agent方式审计数据库。

● 隐私数据脱敏

建议开启 。开启后，您可以通过配置隐私数据脱敏规则，防止数据库敏感信息泄
露。

图 12-8 查看脱敏规则信息

表 12-8 脱敏规则信息参数说明

参数名称 说明

规则名称 该规则的名称。
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参数名称 说明

规则类型 该规则的类型，包括

● 默认

● 自定义

正则表达式 该规则的正则表达式。

替换值 正则表达式脱敏后对应的替换值。

状态 该规则的启用状态，包括：

● 已启用

● 已禁用

 

说明

根据需要，您还可以对规则执行以下操作：

● 禁用

在需要禁用的规则所在行的“操作”列，单击“禁用”，可以禁用该规则。禁用该规则后，
系统将不能使用该数据脱敏规则。

● 编辑

在需要修改信息的规则所在行的“操作”列，单击“编辑”，在弹出的对话框中，修改规则
信息。

● 删除

在需要删除的规则所在行的“操作”列，单击“删除”，在弹出的提示框中，单击“确
定”，删除该规则。

----结束

12.9 管理审计报表
数据库安全审计默认提供一条“全审计规则”的审计范围，可以对成功连接数据库安
全审计的所有数据库进行审计。添加的数据库连接到数据库安全审计实例后，您可以
查看报表模板信息和报表结果。

前提条件
● 数据库安全审计实例的状态为“运行中”。

● 请参考开启数据库安全审计成功开启数据库安全审计功能。

● 请参见步骤一：生成报表成功生成审计报表。

查看报表信息

步骤1 登录管理控制台。

步骤2 在页面上方选择“区域”后，单击页面左上方的 ，选择“安全与合规 > 数据库安
全服务 DBSS”，进入数据库安全审计“总览”界面。
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步骤3 在左侧导航树中，选择“报表”。

步骤4 在“选择实例”下拉列表框中，选择查看报表信息的实例。

步骤5 查看报表信息。

图 12-9 查看报表信息

说明

● 可以在列表上方的搜索框中选择属性筛选，或输入关键字搜索，搜索指定的报表。

● 报表类型“实时报表”为系统自动生成，报表格式统一为PDF格式。

● 在需要删除的报表所在行的“操作”列，单击“删除”，在弹出的对话框中，单击“确
定”，您可以删除该报表。删除报表后，如果查看该报表结果，需要重新手动生成报表。

----结束

查看报表模板信息

步骤1 登录管理控制台。

步骤2 在页面上方选择“区域”后，单击页面左上方的 ，选择“安全与合规 > 数据库安
全服务 DBSS”，进入数据库安全审计“总览”界面。

步骤3 在左侧导航树中，选择“报表”。

步骤4 在“选择实例”下拉列表框中，选择需要查看报表模板的实例。

步骤5 选择“报表管理”页签。

步骤6 查看报表模板信息。

图 12-10 查看报表模板列表
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说明

● 报表类型为系统自动生成，包括“合规报表”、“综合报表”、“数据库专项报表、“客户
端专项报表”和“数据库操作专项报表”。

● 计划任务状态可手动设置开启或关闭，可设置为“每日”、“每周”或“每月”。

● 在需要变更模板的报表所在行的“操作”列，单击“设置任务”，可以修改报表的计划任
务。单击“确定”生效后，单击“立即生成报表”，可在报表结果界面中查看报表结果。

----结束

12.10 管理备份的审计日志
备份审计日志后，您可以查看备份的审计日志信息，或删除备份的审计日志。

前提条件
● 数据库安全审计实例的状态为“运行中”。

● 请参考开启数据库安全审计成功开启数据库安全审计功能。

● 请参见备份和恢复数据库审计日志成功备份审计日志。

查看备份的日志信息

步骤1 登录管理控制台。

步骤2 在页面上方选择“区域”后，单击页面左上方的 ，选择“安全与合规 > 数据库安
全服务 DBSS”，进入数据库安全审计“总览”界面。

步骤3 在左侧导航树中，选择“设置”。

步骤4 在“选择实例”下拉列表框中，选择需要查看日志的实例。

步骤5 选择“备份与恢复”页签。

步骤6 查看备份的审计日志信息，相关参数说明如表12-9所示。

可以在列表上方选择时间“全部时间”、“近1小时”、“近24小时”、“近7天”或
“近30天”或自定义时间段，查看选择时间范围内的备份日志信息。或在列表上方的
搜索框中选择属性筛选，或输入关键字搜索，搜索指定的备份日志。

图 12-11 查看备份审计日志信息
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表 12-9 审计日志参数说明

参数名称 说明

日志名称 日志的名称，由系统自动生成。

备份时间 执行日志备份操作的时间。

文件大小 日志的文件大小。

备份方式 日志的备份方式。

sha256 备份日志的校验值。

备份范围 日志的备份时间段。

任务状态 日志的备份状态。

 
说明

在需要删除的日志所在行的“操作”列，单击“删除”，在弹出的对话框中，单击“确定”，您
可以删除该备份日志。

----结束

12.11 查看操作日志
本章节介绍如何查看数据库安全审计的操作日志信息。

前提条件

数据库安全审计实例的状态为“运行中”。

操作步骤

步骤1 登录管理控制台。

步骤2 在页面上方选择“区域”后，单击页面左上方的 ，选择“安全与合规 > 数据库安
全服务 DBSS”，进入数据库安全审计“总览”界面。

步骤3 在左侧导航树中，选择“实例列表”。

步骤4 单击需要查看操作日志的实例名称，进入实例概览页面。

步骤5 选择“操作日志”页签，进入操作日志列表页面。

步骤6 查看操作日志，相关参数说明如表12-10所示。

可以在列表上方选择时间“全部时间”、“近30分钟”、“近1小时”、“今日”、
“近7天”或“近30天”或自定义时间段，查看选择时间范围内的操作日志信息。或在
列表上方的搜索框中选择属性筛选，或输入关键字搜索，搜索指定的操作日志。

图 12-12 查看操作日志
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表 12-10 操作日志参数说明

参数名称 说明

用户名 执行操作的用户。

发生时间 执行操作的时间。

功能 执行的功能操作。

动作 执行功能操作的动作。

操作对象 执行操作的对象。

描述 执行操作的描述信息。

结果 执行操作的结果。

 

----结束

相关操作
● 数据库安全审计的操作日志默认保存多久？

● 数据库安全审计的操作日志是否可以迁移？
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13 云审计服务支持的关键操作

13.1 如何查看云审计日志
开启了云审计服务后，系统开始记录DBSS资源的操作。云审计服务管理控制台保存最
近7天的操作记录。

查看 DBSS 的云审计日志

步骤1 登录管理控制台。

步骤2 在左侧导航树中，单击 ，选择“管理与监管 > 云审计服务 CTS”，进入云审计服
务信息页面。

步骤3 单击左侧导航树的“事件列表”，进入事件列表信息页面。

步骤4 可以在列表上方选择时间“最近1小时”、“最近1天”、“最近1周”或自定义时间
段，查看选择时间范围内的事件信息。或在列表上方的搜索框中选择属性筛选，或输
入关键字搜索，搜索指定的事件。

图 13-1 事件列表

步骤5 单击需要查看的事件名称，查看该事件的信息。

数据库安全服务(DBSS)
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图 13-2 查看事件信息

----结束

13.2 云审计服务支持的 DBSS 操作列表
数据库安全服务通过云审计服务（Cloud Trace Service，CTS）为用户提供云服务资源
的操作记录，记录内容包括用户从管理控制台或者开放API发起的云服务资源操作请求
以及每次请求的结果，供用户查询、审计和回溯使用。

云审计服务支持的DBSS操作列表如表13-1所示。

表 13-1 云审计服务支持的数据库安全服务操作列表

操作名称 资源类型 事件名称

创建实例 dbss createInstance

删除实例 dbss deleteInstance

开启实例 dbss startInstance

关闭实例 dbss stopInstance

重启实例 dbss rebootInstance

实例状态变化 dbss cloudServiceInstanceStatus

创建包周期实例 dbss cloudServiceInstanceCreate

实例元数据变化 dbss updateMetaData

数据库安全服务(DBSS)
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14 监控

14.1 DBSS 监控指标说明

功能说明

本节定义了数据库安全服务上报云监控服务的监控指标的命名空间，监控指标列表和
维度定义，用户可以通过云监控服务提供管理控制台或API接口来检索数据库安全服务
的监控指标和告警信息。

命名空间

SYS.DBSS

说明

命名空间是对一组资源和对象的抽象整合。在同一个集群内可创建不同的命名空间，不同命名空
间中的数据彼此隔离。使得它们既可以共享同一个集群的服务，也能够互不干扰。

监控指标

表 14-1 数据库安全服务支持的监控指标

指标
ID

指标名
称

指标含义 取值范围 测量对象 监控周期
（原始指
标）

cpu_u
til

CPU使
用率

该指标用于统计测量
对象的CPU利用率。

单位：百分比

采集方式：100%减去
空闲CPU占比

0～100
%
值类型：
Float

数据库审计实例 1分钟
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指标
ID

指标名
称

指标含义 取值范围 测量对象 监控周期
（原始指
标）

mem_
util

内存使
用率

该指标用于统计测量
对象的内存利用率。

单位：百分比

采集方式：100%减去
空闲内存占比

0～100
%
值类型：
Float

数据库审计实例 1分钟

disk_u
til

磁盘使
用率

该指标用于统计测量
对象的磁盘利用率。

单位：百分比

采集方式：100%减去
空闲磁盘占比

0～100
%
值类型：
Float

数据库审计实例 1分钟

hx_pr
ocess
_statu
s

防护实
例进程
状态

该指标用于展示防护
实例的进程状态。

说明
该防护实例已不再维
护。

0/1
● 0：进

程状
态异
常

● 1：进
程状
态正
常

数据库审计实例 1分钟

hx_po
rt_sta
ts

防护实
例端口
状态

该指标用于展示防护
实例的端口状态。

说明
该防护实例已不再维
护。

0/1
● 0：端

口状
态异
常

● 1：端
口状
态正
常

数据库审计实例 1分钟

hx_pr
oxy_n
um

防护实
例代理
数量

该指标用于展示防护
实例的代理数量。

说明
该防护实例已不再维
护。

≥0 数据库审计实例 1分钟

hx_pr
oxy_st
atus

防护实
例代理
状态

该指标用于展示防护
实例的代理状态。

说明
该防护实例已不再维
护。

0/1
● 0：代

理状
态异
常

● 1：代
理状
态正
常

数据库审计实例 1分钟
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指标
ID

指标名
称

指标含义 取值范围 测量对象 监控周期
（原始指
标）

hx_qp
s

防护实
例每秒
查询数

该指标用于展示防护
实例的每秒查询数。

说明
该防护实例已不再维
护。

≥0 数据库审计实例 1分钟

hx_rp
s

防护实
例每秒
请求数

该指标用于展示防护
实例的每秒请求数。

说明
该防护实例已不再维
护。

≥0 数据库审计实例 1分钟

hx_ac
tive_c
onnec
tions_
num

防护实
例活跃
连接数

该指标用于展示防护
实例的活跃连接数。

说明
该防护实例已不再维
护。

≥0 数据库审计实例 1分钟

 

14.2 设置监控告警规则
通过设置DBSS告警规则，用户可自定义监控目标与通知策略，设置告警规则名称、监
控对象、监控指标、告警阈值、监控周期和是否发送通知等参数，帮助您及时了解数
据库安全状况，从而起到预警作用。

前提条件

请参见购买数据库安全服务成功购买数据库安全审计。

操作步骤

步骤1 登录管理控制台。

步骤2 单击页面左上方的 ，选择“管理与监管 > 云监控服务 CES”。

步骤3 在左侧导航树栏，选择“告警 > 告警规则”，进入“告警规则”页面。

步骤4 在页面右上方，单击“创建告警规则”，进入“创建告警规则”界面。

步骤5 设置告警规则名称。

图 14-1 设置告警规则名称
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步骤6 告警类型选择“指标”，在“云产品”下拉列表框中选择“数据库安全服务”，选择
“资源层级”、“监控范围”，设置触发规则、模板、是否发送通知，选择“通知方
式”和“通知策略”，如图14-2所示。

图 14-2 设置 DBSS 监控告警规则

步骤7 单击“立即创建”，在弹出的提示框中，单击“确定”， 告警规则创建成功。

----结束

14.3 查看监控指标
您可以通过管理控制台，查看DBSS的相关指标，及时了解数据库安全状况，并通过指
标设置防护策略。

前提条件

DBSS已对接云监控，即已在云监控页面设置监控告警规则。有关设置监控告警规则的
详细操作，请参见设置监控告警规则。

操作步骤

步骤1 登录管理控制台。

步骤2 单击页面左上方的 ，选择“管理与监管 > 云监控服务 CES”。

步骤3 在左侧导航树栏，选择“云服务监控”，进入“云服务监控”页面。

步骤4 单击目标看板名称“数据库安全服务 DBSS”。
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图 14-3 云服务监控

步骤5 在目标DBSS实例所在行的“操作”列中，单击“查看监控指标”，查看对象的指标详
情。

图 14-4 查看监控指标

----结束
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15 共享 VPC

操作场景

购买数据库安全审计实例配置VPC参数，必须与Agent安装节点（应用端或数据库端）
所在的VPC保持一致。否则，将导致Agent与审计实例之间的网络不通，无法使用数据
库安全审计。

创建 VPC

步骤1 登录管理控制台。

步骤2 单击页面左上角的 ，选择“管理与监管 > 资源访问管理 RAM”，进入“资源访问
管理”页面。

步骤3 单击页面左侧“我的共享 > 共享管理”，进入“共享管理”页面。

步骤4 单击页面右上角的“创建共享”，进入“创建共享”页面。

步骤5 选择资源类型为“vpc：subnet”，选择对应区域，勾选需进行共享的VPC。单击“下
一步：权限配置”。

图 15-1 指定共享资源

步骤6 进入“权限配置”页面，选择指定资源类型支持的共享权限，配置完成后，单击页面
右下角的“下一步：指定使用者”。
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图 15-2 权限配置

步骤7 进入“指定使用者”页面，指定共享资源的使用者，配置完成后，单击页面右下角的
“下一步：配置确认”。

图 15-3 指定使用者

表 15-1 参数说明

参数名称 参数说明

使用者类型 ● 组织
关于组织创建相关操作可参见创建组
织。

说明
如果您未打开“启用与组织共享资源”开
关，使用者类型将无法选择“组织”。具
体操作可参见启用与组织共享资源。

● 华为云账号ID

 

步骤8 进入“配置确认”页面，确认配置无误后，单击页面右下角的“确认”，完成资源共
享实例的创建。
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图 15-4 配置确认

----结束

使用 VPC

步骤1 登录管理控制台。

步骤2 在页面上方选择“区域”后，单击页面左上方的 ，选择“安全与合规 > 数据库安
全服务 DBSS”，进入数据库安全审计“总览”界面。

步骤3 在界面右上角，单击“购买数据库安全服务”。

步骤4 选择“区域”、“可用区类型”、“可用区”和“性能规格”。

图 15-5 选择可用区和性能规格

项目：选择企业项目管理中需要购买数据库安全服务的项目。计费以及权限管理，将
依据企业项目进行管理。

各版本的性能规格说明如表15-2所示。
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表 15-2 数据库安全服务版本规格说明

版本 支持的数据库实例 性能参数

入门版 最多支持1个数据库实
例

● 吞吐量峰值：1,000条/秒
● 入库速率：120万条/小时

● 在线SQL语句存储：1亿条

基础版 最多支持3个数据库实
例

● 吞吐量峰值：3,000条/秒
● 入库速率：360万条/小时

● 在线SQL语句存储：4亿条

专业版 最多支持6个数据库实
例

● 吞吐量峰值：6,000条/秒
● 入库速率：720万条/小时

● 在线SQL语句存储：6亿条

高级版 最多支持30个数据库
实例

● 吞吐量峰值：30,000条/秒
● 入库速率：1,080万条/小时

● 在线SQL语句存储：15亿条

 

说明

● 数据库实例通过数据库IP+数据库端口计量。

如果同一数据库IP具有多个数据库端口，数据库实例数为数据库端口数。1个数据库IP只有1
个数据库端口，即为一个数据库实例；1个数据库IP具有N个数据库端口，即为N个数据库实
例。

例如：用户有2个数据库资产分别为IP1和IP2，IP1有一个数据库端口，则为1个数据库实例；
IP2有3个数据库端口，则为3个数据库实例。IP1和IP2合计为4个数据库实例，选择服务版本
规格时需要大于或等于4个数据库实例，即选用专业版（最多支持审计6个数据库实例）。

● 不支持修改规格。若要修改，请退订后重购。

● 云原生版仅支持在RDS控制台购买。

● 本表中的系统资源要求，是指购买数据库安全审计实例时会消耗的系统资源。购买时，用户
的系统需要满足审计版本对应的配置。

● 本表中在线SQL语句的条数，是按照每条SQL语句的容量为1KB来计算的。

步骤5 选择数据库安全审计的虚拟私有云及子网，相关参数说明如表15-3所示。
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图 15-6 设置数据库安全审计参数

表 15-3 数据库安全审计实例参数说明

参数名称 说明

虚拟私有云 您可以选择使用区域中已有的虚拟私有云（Virtual Private
Cloud，VPC）网络，或者单击“查看虚拟私有云”，跳转到
VPC管理控制台创建新的虚拟私有云。

说明

● 请选择Agent安装节点（应用端或数据库端）所在的VPC。数据库
安全审计的Agent安装节点，请参见：如何选择数据库安全审计的
Agent安装节点？

● 不支持修改VPC。若要修改，请退订后重购。

更多有关虚拟私有云的信息，请参见《虚拟私有云用户指
南》。

安全组 您可以选择区域中已有的安全组，或者在VPC管理控制台创建
新的安全组。选择实例的安全组后，该实例将受到该安全组访
问规则的保护。

更多有关安全组的信息，请参见《虚拟私有云用户指南》。

子网 您可以选择VPC中已配置的子网，或者在VPC管理控制台为
VPC创建新的子网。

实例名称 您可以自定义实例的名称。

----结束
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16 数据库安全加密管理

16.1 数据库安全加密实例管理
通过管理控制台可登录实例侧，同时可对实例进行重启、关闭、解绑EIP等操作。

步骤1 登录管理控制台。

步骤2 在页面上方选择“区域”后，单击页面左上方的 ，选择“安全与合规 > 数据库安
全服务 DBSS”，进入数据库安全审计“总览”界面。

步骤3 在左侧导航栏选择“数据库安全加密”，查看数据库安全加密实例。

图 16-1 数据库安全加密实例

----结束

远程登录

步骤1 在目标实例“操作”列单击“远程登录”。

图 16-2 远程登录数据库安全加密实例

步骤2 跳转至登录页面，输入实例的账号密码，单击“登录”进入数据库加密控制台。

----结束
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重启实例

步骤1 在目标实例“操作”列选择“更多 > 重启”。

图 16-3 重启数据库安全加密实例

步骤2 在弹窗中确认重启，单击“确认”，实例开始自动执行重启。

----结束

关闭实例

步骤1 在目标实例“操作”列选择“更多 > 关闭”。

图 16-4 关闭数据库安全加密实例

步骤2 在弹窗中确认关闭，单击“确认”，实例开始自动执行关闭。

----结束

修改安全组

步骤1 在目标实例“操作”列选择“更多 > 修改安全组”。

图 16-5 数据库安全加密实例修改安全组

步骤2 在弹窗中选择安全组，单击“确认”，实例所属安全组修改完成。

数据库安全服务(DBSS)
用户指南 16 数据库安全加密管理

文档版本 01 (2024-11-28) 版权所有 © 华为云计算技术有限公司 210



说明

只能选择已有的安全组。

----结束

解绑 EIP
步骤1 在目标实例“操作”列选择“更多 > 解绑EIP”。

图 16-6 数据库安全加密实例解绑 EIP

步骤2 在弹窗中确认解绑，单击“确认”，实例将解绑EIP。

----结束

重置密码

步骤1 在目标实例“操作”列选择“更多 > 重置密码”。

图 16-7 数据库安全加密实例重置密码

步骤2 在弹窗中输入需要修改的密码，单击“确定”，修改密码完成。

----结束

退订

步骤1 在目标实例“操作”列选择“更多 > 退订”。

图 16-8 退订数据库安全加密实例
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步骤2 在弹窗中确认退订信息，单击“是”，完成退订。

----结束

删除

步骤1 在目标实例“操作”列选择“更多 > 删除”。

图 16-9 删除数据库安全加密实例

步骤2 在弹窗中确认删除信息，单击“确定”，完成删除。

----结束

16.2 系统管理员操作指导

16.2.1 平台管理
在初次使用数据库加密与访问控制时，您需要先完成本章节中的基础配置操作，才能
正常使用。

16.2.1.1 网络配置

系统的网络设置功能，支持配置网卡信息、DNS服务器和路由策略信息等。

● 网卡信息：包括网络IP地址、网关地址等信息，一般在初次安装部署或者网络环
境变更时，需要配置。

● DNS服务器：设置DNS服务器地址，如果资产为域名时，必须要配置DNS服务
器。

● 路由策略信息：如果设备存在多网卡，需要根据网络规划方案配置路由策略信
息。

注意

● 请根据网络环境规划配置设备的网络信息，如果网络配置错误，您可能无法通过网
络Web访问设备。此时，您需要直连设备后，重新配置网络信息。

● 修改路由信息前，请确保您了解路由对网络的影响，谨慎操作，避免断网。

● 若要修改网卡IP，必须通过该页面配置，不能直接在后台通过修改网卡配置文件的
方式修改，否则会导致ssh服务（22端口）的IP绑定错误。
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前提条件

已经获取设备需要配置的IP地址等网络信息。

配置网卡信息

步骤1 使用系统管理员sysadmin账号登录实例Web控制台。

步骤2 在左侧导航栏，选择“系统管理 > 网络管理”进入“网卡列表”界面。

步骤3 在目标网卡“操作”列单击“编辑”，进入“编辑网口”对话框，如图16-10所示。

图 16-10 编辑网口

步骤4 参考表16-1，配置网卡信息。

表 16-1 配置网卡信息

参数 说明

网口名称 默认网口名称，无法更改。
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参数 说明

网口类型 选择网口类型。网口类型包括：

● 管理口

● 业务口

网口描述 设置您需要的描述。

地址类型 选择地址类型。地址类型包括：

● 不配置地址

● IPv4
● IPv6
● IPv4 & IPv6

IP地址及子
网掩码

IP地址：您的设备IP地址。根据您的网络规划决定，需要和数据库等
数据资产互通。

子网掩码：设置您的子网掩码。根据您的网络规划决定。

网关地址 您的网关地址。

DNS 设置您需使用的域名服务器。

 

步骤5 单击“确定”，完成配置。

----结束

配置路由信息

步骤1 使用系统管理员sysadmin账号登录实例Web控制台。

步骤2 在左侧导航栏，选择“系统管理 > 网络管理”进入“路由列表”界面。

步骤3 单击“添加路由”，进入“添加路由”对话框中。
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图 16-11 添加路由

步骤4 参考表16-2，设置路由信息。

表 16-2 设置路由信息

参数 说明

地址类型 选择地址类型包括：

● IPv4
● IPv6

目标地址 即目标网络IP地址。

子网掩码
（IPv4）

配置目标地址的子网掩码。

前缀长度
（IPv6）

配置目标地址的前缀长度。

下一跳地址 配置下一跳地址，一般是网关地址。

选择接口 手动选择流量外发的网卡。

 

步骤5 单击“确定”，完成配置。

----结束

16.2.1.2 升级系统版本

如果需要使用新版本，可以通过系统升级功能进行版本升级。
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常见的升级使用场景包括：

● 旧版本存在功能、安全等问题，需要升级新版本修复问题。

● 用户需要使用某些新功能，需要升级到新的版本。

说明

双机高可用场景下升级时，需先进入“平台管理 > 高可用管理”页面关闭数据同步按钮，然后
停止备机B的高可用（若为双主模式则关闭一台主机的高可用），先对设备B进行升级，升级成
功后，开启设备B的高可用，停止设备A的高可用，对设备A进行升级，升级完成后，开启设备A
的高可用，再开启数据同步，此步骤可保障双机 HA 升级时业务影响最低。

前提条件

如果新版本更新了加密算法或者密钥，直接升级可能导致数据解密问题。建议在升级
前解密所有表。

注意

建议在升级之前，手动备份系统的配置信息。具体操作，请参见备份与恢复配置信
息。

操作步骤

步骤1 使用系统管理员sysadmin账号登录实例Web控制台。

步骤2 在左侧导航栏，选择“系统管理 > 系统运维”。

步骤3 单击“系统升级”进入“系统升级”界面。

步骤4 单击“上传升级脚本”。

步骤5 在“版本变更”话框中，单击“点击或将文件拖拽到这里上传”，上传系统升级包，
升级包请联系技术支持获取。

图 16-12 上传升级包
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步骤6 升级成功后，在版本变更历史中，查看系统的升级记录。

----结束

16.2.1.3 备份与恢复配置信息

数据库加密与访问控制支持通过手动和自动备份系统配置文件，方便故障情况下恢复
数据。

备份配置信息

备份配置信息将备份所有配置信息，包括系统配置、资产管理、敏感数据发现和密钥
管理等信息。为了系统的灾备能力，建议定期备份系统配置信息。

步骤1 使用系统管理员sysadmin账号登录实例Web控制台。

步骤2 在左侧导航栏，选择“系统管理 > 备份恢复”进入“备份恢复”界面。

步骤3 单击“备份”页签，选择手动备份或者周期性自动备份两种方式。

● 手动备份：将备份信息直接保存在服务器。

a. 在立即备份区域，单击立即备份。

b. 在选择备份方式对话框的下拉栏中，选择备份保存位置。

图 16-13 选择备份方式

c. 单击“确定”。

● 周期性自动备份：

a. 在周期备份区域，单击设置。

图 16-14 配置自动备份
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b. 在设置周期备份对话框中，配置周期备份信息，配置信息如表16-3所示。

表 16-3 备份说明

参数 说明

备份方式 可选择本地备份。

更换周期 设置密钥更新的周期，支持以下选项：

▪ 无：不进行周期性更新。

▪ 每天：每天更新一次。

▪ 每周：每周更新一次。

▪ 每月：每月更新一次。

更换时间 根据更换周期，配置密钥更新的时间点。

 
c. 单击“保存”。

d. 在备份文件列表中，可以查看备份信息，单击 图标，将备份文件下载到本
地。

下载的备份文件可以用于恢复系统配置信息。具体操作，请参见恢复配置信
息。

----结束

恢复配置信息

通过导入配置文件，可以将配置信息恢复到某一个备份时间点。一般用于故障恢复或
者设备迁移。

前提条件

● 待恢复的数据库加密与访问控制服务器需要为重新安装后的初始化状态，即无任
何数据资产配置。

● 已生成并下载配置备份文件，具体操作，请参见备份配置信息。

步骤1 登录数据库加密与访问控制。

步骤2 在左侧导航栏，选择“系统管理 > 备份恢复”进入“备份恢复”界面。

步骤3 单击“恢复”页签。

步骤4 单击右上角的“立即恢复”。

步骤5 在“数据恢复”对话框中，输入安全口令并上传备份文件。

步骤6 单击“确认”。

----结束

16.2.1.4 查看平台信息

初次使用产品时，请联系技术支持工程师进行系统授权，授权后方可使用产品的各项
功能。
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授权后，您可以在“系统管理 > 平台信息”区域查看授权到期的剩余时间以及授权期
限时间，授权到期后请联系技术支持工程师进行重新授权。

表 16-4 平台信息

区域 参数 说明

基本信息 产品名称 显示本产品的名称。

系统版本 显示产品的版本。

引擎版本 显示引擎版本。

系统时间 显示系统时间。

开机时间 显示服务器开机时间。

公司信息 公司名称 显示公司的名称。

公司电话 显示公司的电话。

公司网站 显示公司的网址。

公司地址 显示公司的地址。

授权信息 机器型号 显示机器的型号。

资产数量 显示可添加资产的总数量。

已用列数/最大加密列
数

显示最大加密列数以及当前已用的加密列
数。

已用列数/建议最大脱
敏列数

显示最大脱敏列数以及当前已用的脱敏列
数。

bypass数 显示可用的bypass总服务量。

授权信息 SM2国密证书 显示SM2国密证书支持情况。

 

16.2.1.5 查看高可用信息

若系统采用高可用部署，您可以在“系统管理 > 高可用管理”页面查看高可用信息，
包括主备机IP与VIP、主备机的运行时间以及各项指标的状态。

若采用高可用模式，对于已有数据资产的单机组HA的场景，请注意以下事项：

● 若增加VIP地址，需要将所有已有数据源的代理地址手动修改为VIP地址；

● 若HA配置时VIP地址填写原单机物理IP地址，则无需修改每个数据源的代理地址。

说明

双机高可用场景下升级时，需先进入“平台管理 > 高可用管理”页面关闭数据同步按钮，然后
停止备机B的高可用（若为双主模式则关闭一台主机的高可用），先对设备B进行升级，升级成
功后，开启设备B的高可用，停止设备A的高可用，对设备A进行升级，升级完成后，开启设备A
的高可用，再开启数据同步，此步骤可保障双机 HA 升级时业务影响最低。
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16.2.2 修改安全口令

为了保障密钥本身的安全性，在进行创建、编辑和修改密钥等管理操作时，需要先验
证安全口令。为了系统的安全性，建议您妥善保管安全口令信息，此章节介绍如何修
改安全口令。

在初始化密钥等操作时会显示默认的安全口令提示信息，建议您在正式使用设备前修
改默认的安全口令。同时，建议您定期更新安全口令。

获取默认口令请提交工单。

操作步骤

步骤1 使用系统管理员sysadmin账号登录实例Web控制台。

步骤2 在左侧导航栏，选择“系统管理 > 系统设置”进入“通用设置”界面，单击“安全口
令设置”进入“安全口令”界面。

步骤3 选择“安全口令”。

步骤4 在输入框中，设置新的安全口令，单击“保存”。

密钥口令不可遗忘，修改后请将口令保存在安全介质内。

图 16-15 修改安全口令

步骤5 在“口令校验”框中，输入旧的安全口令，单击“确定”。

----结束

16.2.3 初始化密钥

在初次使用加密功能前，用户需要初始化密钥。

数据库加密与访问控制的密钥包括根密钥（RK）、数据源密钥（DSK）和数据加密密
钥（DEK），具体说明如初始化密钥所示。
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表 16-5 密钥种类说明

密钥种类 说明

根密钥（RK） 初始化密钥后生成，不对外暴露。

数据源密钥
（DSK）

在添加数据源时生成，由根密钥（RK）加密保存。

数据加密密钥
（DEK）

在添加加密队列任务时初始化生成，由数据源密钥（DSK）加密
保存。

 

操作步骤

步骤1 登录数据库加密与访问控制。

步骤2 在左侧导航栏，选择“密钥管理 > 密钥配置”。

步骤3 单击“初始化密钥”。

步骤4 在口令校验对话框中，输入安全口令，单击“确定”。

安全口令如何设置，请参见修改安全口令。

步骤5 在初始化密钥对话框中，设置密钥来源，参数如表16-6所示。

图 16-16 初始化密钥
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表 16-6 初始化密钥

参数 说明

RK密钥来源 配置RK（根密钥）来源，支持以下来源：

● 系统内置：系统内置的固定密钥，仅限于测试使用。

● 密钥平台：系统对接的密钥平台。
如何配置密钥平台，请参见配置KMS对接。

配置后，在密钥平台中选择平台厂商。

说明
KMS需要的权限：KMS CMKFullAccess。

DSK密钥来源 配置DSK密钥来源，支持以下来源：

● 系统内置：系统内置的固定密钥，仅限于测试使用。

● 密钥平台：系统对接的密钥平台。
如何配置密钥平台，请参见配置KMS对接。

配置后，在密钥平台中选择平台厂商。

说明
KMS需要的权限：KMS CMKFullAccess。

DEK密钥来源 配置DEK密钥来源，支持以下来源：

● 系统内置：系统内置的固定密钥，仅限于测试使用。

● 密钥平台：系统对接的密钥平台。
如何配置密钥平台，请参见配置KMS对接。

配置后，在密钥平台中选择平台厂商。

说明
KMS需要的权限：KMS CMKFullAccess。

 

步骤6 单击“初始化”完成密钥初始化。

----结束

16.2.4 添加数据资产

在系统中添加数据资产（即数据库）后，您可以对数据库进行敏感数据识别，对敏感
信息进行加解密、脱敏等操作。

本文通过添加MySQL数据库为例，您需要根据实际情况添加相应的数据资产。

使用约束

表 16-7 数据库加密支持纳管的数据源及版本

数据库 版本号

MySQL 5.5 、5.6、5.7、8.0、8.0.13+

Oracle 11.1、11.2、12c、19c

SQLServer 2012、2016
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数据库 版本号

PostgreSQL 9.4、 11.5

DM 6、7.6、8.1

Kingbase V8 R3、V8 R6

MariaDB 10.2

GaussDB A

TDSQL 5.7

TBASE V2.15.17.3

RDS_MYSQL 5.6、5.7、8.0

RDS_PostgreSQL 11

 

表 16-8 数据库加密的数据库账号权限

数据库 需要select权限的系统表名 数据库账号权限

MySQL mysql.user
performance_schema.*

select
insert
create
update
delete
drop
alter
index

RDS_MY
SQL

mysql.user
performance_schema.*

select
insert
create
update
delete
drop
alter
index
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数据库 需要select权限的系统表名 数据库账号权限

TDSQL mysql.user
performance_schema.*

select
insert
create
update
delete
drop
alter
index

MariaDB mysql.user
performance_schema.*

select
insert
create
update
delete
drop
alter
index

DM SYS.ALL_SUBPART_KEY_COLUMNS
SYS.ALL_USERS
SYS.ALL_CONS_COLUMNS
SYS.ALL_CONSTRAINTS
SYS.ALL_TABLES
SYS.ALL_TABLE_COLUMNS
SYS.ALL_COL_COMMENTS
SYS.ALL_PART_KEY_COLUMNS
SYS.ALL_IND_COLUMNS
SYS.ALL_INDEXS
V$VERSION
V$LOCK
SYS.DBMS_LOB
SYS.DBMS_METADATA

用户角色必须是dba

postgreS
QL

pg_catalog.pg_class
pg_catalog.pg_index
pg_catalog.pg_user
pg_catalog.pg_indexes
information_schema.columns
information_schema.sequences
information_schema.tables
pg_catalog.pg_sequence

用户必须是表的owner或
者是dba
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数据库 需要select权限的系统表名 数据库账号权限

RDS_Pos
tgreSQL

pg_catalog.pg_class
pg_catalog.pg_index
pg_catalog.pg_user
pg_catalog.pg_indexes
information_schema.columns
information_schema.sequences
information_schema.tables
pg_catalog.pg_sequence

用户必须是表的owner或
者是dba

TBASE pg_catalog.pg_class
pg_catalog.pg_index
pg_catalog.pg_user
pg_catalog.pg_indexes
information_schema.columns
information_schema.sequences
information_schema.tables
pg_catalog.pg_sequence

用户必须是表的owner或
者是dba

GAUSSD
B

pg_catalog.pg_class
pg_catalog.pg_index
pg_catalog.pg_user
pg_catalog.pg_indexes
information_schema.columns
information_schema.sequences
information_schema.tables
pg_catalog.pg_sequence

用户必须是表的owner或
者是dba

KINGBAS
E 8.6
（pg模
式）

pg_catalog.pg_class
pg_catalog.pg_index
pg_catalog.pg_user
pg_catalog.pg_indexes
information_schema.columns
information_schema.sequences
information_schema.tables
pg_catalog.pg_sequence
pg_catalog.pg_matviews

用户必须是表的owner或
者是dba
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数据库 需要select权限的系统表名 数据库账号权限

KINGBAS
E 8.3

sys_catalog.sys_class
sys_catalog.sys_index
sys_catalog.sys_user
sys_catalog.sys_indexes
information_schema.columns
information_schema.sequences
information_schema.tables
sys_catalog.sys_sequence
sys_catalog.sys_matviews

用户必须是表的owner或
者是dba

Oracle SYS.ALL_SUBPART_KEY_COLUMNS
SYS.DUAL
SYS.ALL_USERS
SYS.ALL_CONS_COLUMNS
SYS.ALL_CONSTRAINTS
SYS.ALL_TABLES
SYS.ALL_TABLE_COLUMNS
SYS.ALL_COL_COMMENTS
SYS.ALL_PART_KEY_COLUMNS
SYS.ALL_IND_COLUMNS
SYS.ALL_INDEXS
SYS.V_$INSTANCE
SYS.DBMS_LOB
SYS.DBMS_METADATA
DBA_TABLES
DBA_TAB_COLS

用户角色必须是dba
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数据库 需要select权限的系统表名 数据库账号权限

SQLserve
r

sys.tables
sys.indexes
sys.index_columns
sys.default_constraints
sys.systypes
sys.extended_properties
sys.foreign_key_columns
sys.check_constraints
sys.foreign_keys
sys.columns
sys.objects
sys.all_columns
sys.types
sys.syslogins
sys.all_objects
sys.schemas
sys.key_constraints
sys.computed_columns
sys.triggers
sys.partition_schemes
sys.dm_sql_referencing_entities

schemaSelect
schemaInsert
schmeaUpdate
schemaAlter
createTable
VIEW SERVER STATE
加密表的select
加密表的insert
加密表的alter

 

操作步骤

步骤1 使用系统管理员sysadmin账号登录实例Web控制台。

步骤2 在左侧导航栏，选择“资产管理 > 数据源管理”。

步骤3 单击右上角的“添加数据源”。

步骤4 在添加数据源对话框中，设置资产信息，详细信息如表16-9所示。

表 16-9 添加数据源参数配置

参数 说明

数据库信息

数据源名称 自定义设置数据资产名称。

数据源类型 在下拉栏中选择数据库类型。支持的数据库类型及版本请参见使
用约束。

数据源版本 在下拉栏中，选择数据库的具体版本号。
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参数 说明

读写分离/RAC 如果数据库是读写分离部署，需要勾选此选项，并设置从数据库
节点信息。

数据源地址 设置数据库的IP地址。

数据源端口 设置数据库的连接端口。

代理地址 从下拉框中选择代理地址，即数据库访问与控制的IP地址。

代理端口 设置代理端口。运维人员通过代理IP + 代理端口访问数据库。

● 取值范围：1025-65535。
● 您可以在范围内设置一个任意的空闲端口。不能使用其他数据

资产已经使用的端口。例如，数据资产A使用了14000端口，
那么数据资产B则不能使用14000端口。

可单击“自动分配”，由系统自动分配空闲的代理端口。

数据库/实例
名/SID/服务名/
模式

设置数据库/实例名/SID/服务名/模式。

数据库账号 设置数据库登录用户。

数据库密码 设置数据库登录密码。

加密参数

加密方式 ● 设置资产加密方式，可选项如下：

– 一资产一密：资产下DEK相同，支持连接查询，支持跨库
查询。

– 一列一密：资产下DEK不同，不支持连接查询，不支持跨
库查询。

无权限缺省显示 ● 设置用户没有权限访问数据库时看到结果。可选项如下：

– 密文：查看到密文信息，编码格式为BASE64或者十六进
制，具体请参见设置加密参数。

– 缺省数据：查看到缺省数据，同时需要设置字符串类型的
缺省数据。

– NULL：查看到的内容为空。

主机信息（可选）

配置监控阈值后，系统只会在数据库服务器监控阈值范围内对数据进行分批次的加
密，资源使用率超过阈值后停止加密，降低对业务的影响。如果条件允许，建议配
置。

主机IP 设置主机IP地址。

主机端口 设置主机SSH服务端口，默认SSH服务端口为22。

用户名 设置主机登录用户名。

密码 设置主机登录密码。
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参数 说明

字符集 主机使用的字符集，测试主机连接后自动获取。

主机操作系统 主机的操作系统信息，测试主机连接后自动获取。

内核 主机的内核信息，测试主机连接后自动获取。

指标监控阈值 设置主机监控指标（CPU、内存、IO、网络）的阈值。系统仅在
阈值范围内对数据库数据进行加密，降低对业务的影响。

日志信息

数据库日志文件
名

设置数据库日志文件路径+文件名。例如：/usr/local/mysql/
binlogs/mysql-bin.000060。

 

步骤5 （可选）配置完成后，单击“测试数据库连接”，检查数据库是否能连接。

步骤6 （可选）单击“测试账号权限”，检查数据库账号权限是否满足加密要求。

如果数据库账号权限不满足加密要求，请参考表16-8，配置数据库账号权限。

步骤7 （可选）如果配置主机信息，单击“测试主机连接”，检查是否能连上主机，并自动
获取字符集和主机操作系统。

步骤8 单击“保存”，保存数据资产的配置信息。

资产添加完成后，您可以在数据源列表中查看新添加的数据资产信息，如图16-17所
示。

图 16-17 数据源列表

步骤9 在列表中，单击启用按钮 ，启用数据库代理。

启用后，可通过代理IP + 代理端口访问数据库。

----结束

相关操作

● 在数据源列表“策略配置”列单击 ，跳转到加密队列配置页面。建议在配置加
密队列前进行敏感数据识别，具体操作，请参见扫描资产的敏感数据。

● 在数据源列表“策略配置”列单击 ，跳转到脱敏规则配置页面。建议在配置脱
敏规则前进行敏感数据识别，具体操作，请参见扫描资产的敏感数据。

● 在数据源列表“操作”列单击“编辑”，修改数据资产信息。

● 在数据源列表“操作”列单击“删除”，删除不再需要的数据资产。

说明

如果提示当前数据库未回滚表结构，请根据实际情况，回滚表结构或者配置解密队列。
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16.2.5 业务测试和分析
在正式使用加密前，建议先对数据库进行测试，检验业务中使用的SQL语句是否能够
在加密环境中使用，排除加密后可能影响的业务错误，降低业务测试成本。进行数据
加密后，数据的特征发生变化，由原来的中文、英文、数字变成了十六进制字串符。
从而导致部分原来可以正常执行的SQL在数据加密后无法执行。

例如：字符串模糊查询、数值的运算、范围查找等。

在加密前通过业务分析功能将用户使用的SQL语句进行分析，从而判断数据表是否可
加密。

● 解析异常SQL语句：无法解析的SQL语句，例如错误的SQL语句、太复杂而无法解
析的SQL语句等。

● 阻断SQL语句：数据库加密与访问控制不支持的SQL语句。

操作步骤

步骤1 使用系统管理员sysadmin账号登录实例Web控制台。

步骤2 创建业务分析任务：

1. 在左侧导航栏，选择“业务测试 > 业务分析”。

2. 在页面左侧数据源处，单击目标数据源。

图 16-18 选择数据源

3. 单击“新增分析表”，配置需要分析的数据表，单击“确定”。
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图 16-19 新增分析表

4. 找到目标表格，单击“启动”。

图 16-20 启动

步骤3 使用代理地址访问数据库，并执行SQL语句。

1. 在“资产管理 > 数据源管理”页面获取代理地址。

IP地址即数据库加密与访问控制的IP，代理端口即添加数据资产时所配置的代理端
口。

2. 在数据库工具上配置访问代理地址并连接。

主机和端口请参照前面步骤，用户名和密码根据数据库实际情况配置。以下图片
仅为示例，请根据具体数据库工具配置代理访问连接。
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图 16-21 配置访问代理地址

3. 在数据库工具上执行异常SQL语句。

例如执行以下语句：

表 16-10 异常示例

类型 语句

异常SQL语句 select * fform table

阻断SQL语句 RENAME TABLE sys_user to abc

 

步骤4 在Web控制台查看异常SQL语句的日志。

1. 在左侧导航栏，选择“业务测试 > 业务分析”。

2. 在页面左侧数据源处，单击目标数据源。

3. 单击“解析异常SQL”，查看异常SQL语句。

图 16-22 异常 SQL 语句
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步骤5 在Web控制台查看阻断SQL语句的业务分析。

1. 在左侧导航栏，选择“业务测试 > 业务分析”。

2. 在页面左侧数据源处，单击目标数据源。

3. 在列表中可用查看到异常记录数量。

图 16-23 查看阻断 SQL 语句数量

4. 单击“查看日志”查看阻断SQL语句的异常记录。

图 16-24 查看阻断 SQL 语句记录

5. 单击“分析报表”，可用查看系统对此表格的加密建议。

如图16-25所示，如果用户有对数据库表进行重命名的操作，则系统不建议对此表
格进行加密操作。

图 16-25 分析建议

----结束

16.2.6 敏感数据发现

16.2.6.1 扫描资产的敏感数据

通过敏感数据发现任务，您可以自动获取数据资产中的敏感数据表信息。
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操作步骤

步骤1 使用系统管理员sysadmin账号登录实例Web控制台。

步骤2 在左侧导航栏，选择“敏感数据发现 > 敏感数据扫描”。

步骤3 找到目标数据资产，单击“任务配置”。

在任务配置对话框中，配置敏感数据发现任务。

表 16-11 敏感数据发现任务参数

参数 说明

抽样数量 设置抽样扫描的抽样数量。

抽样扫描，指从数据集合中抽取一定数量的数据进行识别。抽样
越多，识别越精准；抽样越少，扫描速度越快。

最大线程数 设置任务使用的最大线程数。

敏感数据发现任务可以使用多线程，线程数越多，扫描效率越
高，同时占用的设备资源也越多。

选择模式 选择需要加密的数据库模式（Schema）。

在左侧的可选择的模式选中目标模式，单击>按钮，移动到已选中
的模式。

选择表 选择模式后，自动选择该模式下所有表。如果只选择单个模式，
您可以根据需要调整该模式下的表数量。

如果部分表格不需要扫描，在右侧的已选中的表选中目标对象，
单击<按钮，移动到可选择的表。

敏感数据选择 在下拉栏中选择行业模板，选中后会扫描模板中设置的数据类
型。

系统已经内置常用的行业模板，您也可以自定义配置行业模板，
具体操作请参见新增行业模板。

如果选择不使用模板，则在需要发现的数据类型中手动设置需要
扫描的数据类型。

需要发现的数
据类型

手动选中需要扫描的数据类型。

仅在敏感数据类型选择为不使用模板时，此参数可以设置。

 

数据库安全服务(DBSS)
用户指南 16 数据库安全加密管理

文档版本 01 (2024-11-28) 版权所有 © 华为云计算技术有限公司 234



图 16-26 配置敏感数据发现任务

步骤4 单击“保存”，完成敏感数据任务配置。

步骤5 在目标数据资产，单击 执行敏感数据发现任务。

执行开始后，系统自动扫描识别敏感数据。扫描时间和需要扫描的数据量有关，数据
量越多，需要扫描的时间越长，您可以在页面查看扫描进度。执行完成后，“任务状
态”显示为“扫描完成”。

----结束

16.2.6.2 查看扫描任务执行结果

敏感数据发现任务执行完成后，系统会扫描并识别数据资产中的敏感数据。您可以在
执行结果中查看具体的敏感数据信息。

操作步骤

步骤1 使用系统管理员sysadmin账号登录实例Web控制台。

步骤2 在左侧导航栏，选择“敏感数据发现 > 敏感数据扫描”。
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步骤3 （可选）设置搜索项，并单击搜索图标，查询指定数据资产。

步骤4 找到目标数据资产，单击“查看”。

步骤5 在扫描结果列表页面，查看扫描全部结果。

表 16-12 扫描结果

参数 说明

数据源名称 敏感信息所在的数据资产名称。

模式 敏感信息所在的模式。

表名 敏感信息所在的表名/视图名。

表列数 数据库表的表列数。

是否可加密 数据库表是否支持加密。

不可加密原因 如果表不可加密，提示不可加密的原因。

敏感数据发现时间 敏感数据发现时间。

 

图 16-27 扫描结果

步骤6 对于数据库表，单击“编辑”，可以查看表字段信息。

如图16-28所示，表字段信息中显示列信息和列对应的敏感数据类型。如果扫描结果不
匹配真实情况，您可以修改敏感数据类型信息。
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图 16-28 编辑表字段信息

----结束

16.2.6.3 在结果中创建加密队列

根据敏感数据发现结果，针对性的创建加密队列，本章节介绍如何在结果中创建加密
队列。

在配置加密队列之前，建议先进行仿真加密测试，检验加密过程中是否会存在问题，
并解决相应问题。

您也可以在数据加密中创建加密队列。具体操作，请参见配置加密队列。

在加密之前，数据表信息为正常明文信息，示例如图16-29所示。

图 16-29 加密前查询结果

前提条件

在创建加密队列之前，已经创建密钥。

创建加密队列

步骤1 使用系统管理员sysadmin账号登录实例Web控制台。

步骤2 在左侧导航栏，选择“敏感数据发现 > 敏感数据扫描”。

步骤3 在扫描任务列表页面，找到目标数据资产，单击“查看”。

步骤4 在扫描结果列表页面，找到目标数据库表，单击“添加加密队列”。
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步骤5 在添加加密队列对话框中，设置加密信息，配置信息如表16-13所示。

表 16-13 添加加密队列

参数 说明

数据源名称 数据资产的资产名称。

模式名 资产的模式名。

表名 资产的表名。

加密算法 在下拉栏中选择加密的算法。

可以在查看加密算法页面查看支持的算法类型。

校验算法 在下拉栏中选择校验的算法。

校验算法用于重要数据的完整性校验，可以在查看加密算法页面查看
支持的算法类型。

每批条数 设置加密队列每批处理的数据量。

线程数 设置加密队列占用的线程数量。

启动队列 勾选后，创建队列后自动启动队列。

 

图 16-30 添加加密队列

步骤6 单击“加密列表”页签，勾选需要加密的列名称，并设置是否启用模糊查询功能。
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加密后，默认情况下无法进行模糊查询。如果符合以下情况，勾选启用模糊查询后支
持模糊查询，模糊查询支持%和_两种符号。

● 密文编码方式为十六进制，不支持BASE64模式编码。如何配置，请参见设置加密
参数。

● 字段为字符串类型（varcha）。其它类型不支持。

图 16-31 选择加密列

步骤7 单击“初始化表”，开始对数据表进行初始化。

步骤8 单击“完成”，创建加密队列。

----结束

结果验证

步骤1 加密队列创建完成后，在“数据加密 > 加密队列管理”中查看和管理新建的加密队
列。

步骤2 加密队列完成存量数据加密后会自动移出。此时队列为已移出状态，但系统还会继续
进行正常加密数据。

图 16-32 全密文模式

步骤3 再次查询数据库表，查询结果是已被加密的数据示例如图16-33所示。

图 16-33 加密后数据

----结束

16.2.6.4 在结果中创建脱敏规则

根据敏感数据发现结果，针对性的创建脱敏规则，本章节介绍如何在结果中创建脱敏
规则。
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您也可以在动态脱敏模块中创建脱敏规则。具体操作，请参见创建脱敏规则。

在脱敏之前，数据表信息为正常明文信息（数据未加密或加密后进行用户授权），示
例如图16-34所示。

图 16-34 脱敏前查询结果

创建脱敏规则

步骤1 使用系统管理员sysadmin账号登录实例Web控制台。

步骤2 在左侧导航栏，选择“敏感数据发现 > 敏感数据扫描”。

步骤3 在扫描任务列表页面，找到目标数据资产，单击“查看”。

步骤4 在扫描结果列表页面，找到目标数据库表，单击“添加脱敏规则”。

您也可以在扫描结果列表页面单击“批量添加脱敏规则”，将根据扫描敏感数据时使
用的行业模板批量生成脱敏规则。如何配置行业模板，请参见新增行业模板。

步骤5 在添加脱敏规则对话框中，设置脱敏信息，配置信息如表16-14所示。

表 16-14 添加脱敏规则

参数 说明

规则名称 填写脱敏规则的名称。

模式名 资产的模式名。

表名 资产的表名。

脱敏列表 在脱敏列表中配置脱敏算法。
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图 16-35 添加脱敏规则

步骤6 单击“保存”。

----结束

结果验证

1. 脱敏规则创建完成后，在“动态脱敏 > 脱敏策略”中查看和管理新建的脱敏规
则。

2. 再次使用代理查询数据库表，查询结果是已被脱敏的数据，示例如图16-36所示。

图 16-36 脱敏后数据

16.2.6.5 新增自定义数据类型

如果默认数据类型不能满足业务需求，您可以创建自定义的数据类型。

正则表达式（RegularExpression）描述了一种字符串匹配的模式，可以用来检查一个
串是否含有某种子串、将匹配的子串做替换或者从某个串中取出符合某个条件的子串
等。

操作步骤

步骤1 使用系统管理员sysadmin账号登录实例Web控制台。

步骤2 在左侧导航栏，选择“敏感数据发现 > 数据类型管理”。
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步骤3 在“数据类型列表”页面，单击右上角的“添加自定义类型”。

步骤4 在添加自定义类型对话框中，配置自定义数据类型。

系统支持通过匹配“列名称”或者匹配“数据内容”来创建自定义数据类型。

● 匹配列名

图 16-37 匹配列明

表 16-15 匹配列名

参数 说明

数据类型名
称

设置自定义的数据类型名称，方便后续管理。

定义方式 选择列名。

列名 输入关键词或者输入正则表达式。

说明： 列名中只要包含关键词或者与正则表达式匹配，则表示
命中。

数据类型 选择对应的敏感数据类型。

内置类型包括数值、字符串、地址组、身份证号、电子邮箱、
身份证号、手机号、日期等。

数据类型说
明

描述您的数据类型说明信息。
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● 匹配数据内容

图 16-38 匹配数据内容

表 16-16 匹配数据内容

参数 说明

数据类型名称 设置自定义的数据类型名称，方便后续管理。

定义方式 定义方式选择数据内容。

正则表达式 设置匹配自定义数据的正则表达式。

例如手机号码的正则表达式如下：

0?(13|14|15|17|18)[0-9]{9}

数据类型说明 描述您的数据类型说明信息。

 

步骤5 单击“保存”。

新增完成后，您可以在数据类型列表页面查看新增加的自定义数据类型。

图 16-39 自定义数据类型
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步骤6 （可选）单击“测试”，输入测试数据验证自定义类型是否符合预期结果。

----结束

相关操作

后续您可以根据情况，在数据类型列表页面进行以下管理操作。

● 编辑自定义的数据类型：单击“编辑”，修改自定义数据类型。

● 删除自定义的数据类型：单击“删除”，删除不再使用的自定义数据类型。

16.2.6.6 新增行业模板

行业模板是敏感数据类型的合集，能添加多个不同的数据类型（例如车架号、军队证
件、三证合一码等）。用户可以根据行业特点，设置自定义的行业模板，在执行敏感
数据发现任务时直接引用此行业模板，避免每次都需要选择数据类型。

操作步骤

步骤1 使用系统管理员sysadmin账号登录实例Web控制台。

步骤2 在左侧导航栏，选择“敏感数据发现 > 行业模板”。

步骤3 在“模板列表”页面，单击右上角的“添加行业模板”。

步骤4 在添加行业模板对话框中，配置模板信息，配置信息如表16-17所示。

图 16-40 添加模板
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表 16-17 配置模板参数表

参数 说明

行业模板名
称

设置行业模板的名称。

备注说明 描述行业模板的信息。

安全策略 勾选脱敏策略后，行业模板中包含脱敏策略。需在下方选择脱敏算
法。

敏感数据选
择

模板包含的敏感数据类型，包括以下：

● 全选：选择全部数据类型，包括内置数据类型和自定义数据类
型。

● 内置数据类型：系统自带的内置数据类型。

● 自定义数据类型：用户手动创建的自定义数据类型。

脱敏算法选
择

对于勾选的敏感数据，配置对应的脱敏算法。

调用行业模板扫描敏感数据并在敏感数据扫描结果中批量创建脱敏规
则时，将使用此处配置的脱敏算法。

 

步骤5 单击“保存”，新增行业模板。

----结束

相关操作

● 模板创建完成后，您可以在模板列表页面查看新增加的行业模板。

图 16-41 新增模板成功

● 关于模板的管理操作如表16-18所示。

表 16-18 管理操作

操作 说明

单击编辑 修改自定义行业模板。

单击删除 删除不再使用的自定义行业模板。

单击复制 快速复制修改新的行业模板。

 

16.2.7 数据加密和解密
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16.2.7.1 设置加密参数

配置加密后密文的编码方式，支持十六进制和BASE64等。如果您需要支持模糊查询功
能，则加密参数必须配置为十六进制。

使用约束

仅在系统中没有配置资产时可以修改密文编码方式。

操作步骤

步骤1 使用系统管理员sysadmin账号登录实例Web控制台。

步骤2 在左侧导航栏，选择“数据加密 > 加密参数”。

步骤3 在“加密参数”页面的“密文编码方式”下拉栏中，可以选择“十六进制”、
“BASE64”等。

步骤4 配置后，加密表的密文显示为十六进制编码的字符串或者BASE64编码的字符串，具体
示例如下图16-42所示。

图 16-42 十六进制编码的密文示例

----结束

16.2.7.2 查看加密算法

初始化密钥后，系统会根据密钥生成对应的加密算法，用户可以在算法查看页面查看
系统支持的加密算法。

前提条件

确保已初始化密钥，具体初始化密钥操作，请参见初始化密钥章节。

操作步骤

步骤1 使用系统管理员sysadmin账号登录实例Web控制台。

步骤2 在左侧导航栏中，选择“数据加密 > 算法查看”。

步骤3 在“算法查看”页面，查看算法具体信息。

----结束

16.2.7.3 仿真加密测试

在配置加密队列前，建议先通过仿真加密测试，检查加密是否存在问题。

操作步骤

步骤1 使用系统管理员sysadmin账号登录实例Web控制台。
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步骤2 在左侧导航栏中，选择“业务测试 > 仿真测试”。

步骤3 单击“新增加密测试”。

步骤4 在“新增加密测试”对话框中，配置测试目标，相关参数如表16-19所示。

图 16-43 新增加密测试

表 16-19 仿真测试

参数 说明

数据源名称 资产的资产名称。

模式名 资产的模式名。

表名 资产的表名。

加密算法 在下拉栏中选择加密的算法。

可以在查看加密算法页面查看支持的算法类型。

校验算法 在下拉栏中选择校验的算法。

校验算法用于重要数据的完整性校验，可以在查看加密算法页面查
看支持的算法类型。

 

步骤5 单击“加密列表”页签，勾选需要加密的列名称。

步骤6 单击“保存”。

测试完成后，用户可以在列表中查看测试结果，单击“详情”查看加密流程中各个节
点的完成情况。
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步骤7 测试完成后，单击“删除”，删除此仿真加密测试。

注意

如果测试后需要配置加密队列，需要先删除此仿真加密测试。

----结束

16.2.7.4 配置加密队列
● 如果您已了解数据库表结构，可以直接在加密队列管理页面直接添加。配置加密

后，未授权用户查询对应的数据库信息时，将只查看到密文内容。

● 如果对敏感数据分布不了解，可使用敏感数据发现功能扫描您的数据库，在识别
结果中创建加密队列，对数据库表进行加密，具体操作请参见在结果中创建加密
队列。

前提条件

在配置加密队列之前，建议先进行仿真加密测试，检验加密过程中是否会存在问题，
并解决相应问题再进行配置，具体操作，请参见仿真加密测试。

操作步骤

步骤1 使用系统管理员sysadmin账号登录实例Web控制台。

步骤2 在左侧导航栏中，选择“数据加密 > 加密队列管理”。

步骤3 单击右上角的“新增加密队列”。

步骤4 在“新增加密队列”对话框中，设置加密信息，相关参数如表16-20所示。

表 16-20 新增加密队列

参数 说明

资产名称 资产的资产名称。

模式名 资产的模式名。

表名 资产的表名。

加密算法 在下拉栏中选择加密的算法。

可以在查看加密算法页面查看支持的算法类型。

校验算法 在下拉栏中选择校验的算法。

校验算法用于重要数据的完整性校验，可以在查看加密算法页面查
看支持的算法类型。

每批条数 设置加密队列每批处理的数据量。

线程数 设置加密队列占用的线程数量。

启动队列 勾选后，创建队列后自动启动队列。
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图 16-44 新增加密队列

步骤5 单击“加密列表”页签，勾选需要加密的列名称，并设置是否启用模糊查询功能。

图 16-45 选择加密列

加密后，默认情况下无法进行模糊查询。如果符合以下情况，勾选“启用模糊查询”
后支持模糊查询，模糊查询支持%和_两种符号。
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● 密文编码方式为十六进制，不支持BASE64模式编码。如何配置，请参见设置加密
参数。

● 字段为字符串类型，如：varchar、text。其它类型不支持。

步骤6 单击“初始化表”，开始对数据表进行初始化操作。

步骤7 单击“完成”，创建加密队列。

步骤8 如果配置时未勾选“启动队列”，单击加密队列的启动按钮 ，开始加密。

加密队列加密时如果中断，可以单击启动按钮 ，系统会在原来的进度上继续加密。

----结束

操作结果

● 加密队列创建完成后，可以在列表中查看和管理新建的加密队列。加密队列完成
存量数据加密后会自动移除。此时队列为“已移除”状态，但系统还会继续进行
正常加密数据。

图 16-46 加密队列

● 加密完成后，未授权用户查询到的数据是已经加密过的数据。

图 16-47 加密数据

相关操作

在任务队列的列表中，您可以管理加密队列。

● 单击“详情”，可以查看“加密队列状态”、“队列名”、“被加密表名”、
“被加密列名”、“加密算法”等信息。

● 单击“编辑”，可以修改“加密的数据库列”等信息。

16.2.7.5 管理授权

支持在授权管理页面为访问数据库的客户端和数据库用户授权。

授权管理模块中支持客户端和用户授权，两者授权取交集，详情请参见设置客户端授
权和设置用户授权。

管理授权示例说明如下：
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表 16-21 设置示例说明

参数 示例值

客户端授权 IP地址范围：

● 192.168.0.100~192.168.0.120
● 192.168.1.100~192.168.1.120

用户授权 wordpress用户支持查询、添加、修改权限。

 

配置后结果如下：

● 如果用户的IP地址为192.168.0.105，通过代理方式，使用wordpress访问数据库，
可以查看到明文数据。

● 如果用户的IP地址为192.168.0.105，通过代理方式，使用非wordpress访问数据
库，只能查看到加密数据。

● 如果用户的IP地址为192.168.3.105，通过代理方式，使用wordpress访问数据库，
只能查看到加密数据。

设置客户端授权

通过访问数据库的客户端维度进行授权。

步骤1 使用系统管理员sysadmin账号登录实例Web控制台。

步骤2 在左侧导航栏中，选择“数据加密 > 授权管理”。

步骤3 在数据源列表中，单击目标数据源。

步骤4 找到目标加密数据库表，单击“客户端授权”。

步骤5 在“客户端授权”对话框中，设置客户端IP地址范围、时间范围和星期范围。

图 16-48 客户端授权
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说明

● IP地址范围支持设置起始IP和结束IP，单击 按钮可以添加多个IP地址范围，最多设置5个IP
地址范围。

● 时间点范围的取值范围为00~23，数值表示整点范围。例如，取值10表示10:00~10:59，包
含10:00和10:59；如果时间点范围设置为08~18，则表示的时间范围为08:00~18:59，包含
08:00和18:59。

步骤6 单击“保存”。

----结束

设置用户授权

在用户维度进行授权来控制访问数据库的权限。

步骤1 使用系统管理员sysadmin账号登录实例Web控制台。

步骤2 在左侧导航栏中，选择“数据加密 > 授权管理”。

步骤3 在数据源列表中，单击目标数据源。

步骤4 找到目标加密数据库表，单击“用户授权”。

步骤5 在“用户授权”对话框中，设置需要授权的数据库用户。

图 16-49 用户授权

步骤6 单击“保存”。

----结束

16.2.7.6 仿真解密测试

在配置解密队列之前，建议先进行仿真解密测试，验证解密功能。

前提条件

需要解密测试的表格已经在加密队列中完成加密，即已完成配置加密队列。
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操作步骤

步骤1 使用系统管理员sysadmin账号登录实例Web控制台。

步骤2 在左侧导航栏中，选择“业务测试 > 仿真测试”。

步骤3 单击“新增解密测试”。

步骤4 在“新增解密测试”对话框中，配置测试目标。

图 16-50 新增解密测试

步骤5 单击“保存”。

测试完成后，用户可以在列表中查看测试结果，单击“详情”查看解密流程中各个节
点的完成情况。

步骤6 测试完成后，单击“删除”，删除此仿真解密测试。

如果测试后需要配置解密队列，需要先删除此仿真解密测试。

----结束

16.2.7.7 配置解密队列

如果数据库不再需要加密，可通过配置解密队列进行解密。配置解密后，对应的数据
库列中的信息将变为加密前的明文数据。

您可以在“加密队列管理”页面，找到目标加密队列，单击“添加至解密队列”创建
解密队列；也可以在“解密队列管理”页面创建解密队列。

此处以在“解密队列管理”页面为例，介绍如何创建解密队列。
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前提条件

在配置解密队列前，建议先进行仿真解密测试，检验解密过程中是否存在问题，具体
操作请参见仿真解密测试。

操作步骤

步骤1 使用系统管理员sysadmin账号登录实例Web控制台。

步骤2 在左侧导航栏中，选择“数据加密 > 解密队列管理”。

步骤3 单击右上角的“新增解密队列”。

步骤4 在“新增解密队列”对话框中，设置需要解密的数据相关信息。

● 数据信息包括资产名称、模式名和表名。您可以在下拉栏中直接选择。

● 如果目标数据库模式中没有被加密的表格，则无法选择表名，请先对其进行加
密，详细加密操作请参见配置加密队列。

图 16-51 新增解密队列

步骤5 勾选“启动队列”，创建完成后自动启动解密队列。

步骤6 单击“完成”，创建解密队列。

解密完成后，数据库表对应列的数据已经被解密，即数据库列中的数据恢复到明文状
态。

----结束
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16.2.7.8 加密表管理

对于加密表，系统支持在Web页面编辑索引和编辑非加密列。

编辑索引

在数据量较大时（例如大于1000万行），查询加密列非常耗时，通过添加索引可以加
快查询效率。添加索引可以直接在数据库资产上操作，也可以在系统上操作。本文介
绍在系统中为加密列添加索引。

步骤1 使用系统管理员sysadmin账号登录实例Web控制台。

步骤2 在左侧导航栏中，选择“数据加密 > 加密表管理”。

步骤3 选择“数据源 > 资产名称”。

步骤4 在列表中，查看被加密表清单。用户可以通过模式和表名称搜索目标被加密表。

步骤5 找到目标被加密表，单击“编辑索引”，进入索引列表界面。

步骤6 单击“添加索引”。

步骤7 在“添加索引”对话框，配置索引参数。选择加密列，并配置索引名称和索引长度，
单击“预览”查看添加索引的SQL语句。

图 16-52 添加索引

步骤8 单击“保存”。

----结束
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编辑非加密列

一般情况下，对数据资产中的数据库表进行加密后，用户不能直接在数据库中进行添
加新列操作。如需添加新列，需要先对此加密表进行全量解密，然后才能添加新列。
此场景需要停止现网业务，对用户业务影响比较大。

系统支持在不全量解密的情况下添加列，通过“编辑非加密列”功能，用户可以在不
全量解密的情况下添加列，仅在执行时会锁定加密表，对现网影响小。

说明

如果用户需要在加密表中大量改动列，仍然需要对加密表全量解密后进行修改。

步骤1 使用系统管理员sysadmin账号登录实例Web控制台。

步骤2 在左侧导航栏中，选择“数据加密 > 加密表管理”。

步骤3 选择“数据源 > 资产名称”。

步骤4 在列表中，查看被加密表清单，用户可以通过模式和表名称搜索目标被加密表。

步骤5 找到目标被加密表，单击“编辑非加密列”。

步骤6 跳转后，单击添加列。

步骤7 在添加列对话框，配置列参数，配置新增列的列名称、数据类型、是否非空、默认值
和列长度，单击“预览”查看添加列的SQL语句。

说明

默认值的内容不支持包含单引号或双引号。

图 16-53 添加列
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步骤8 单击“保存”。

----结束

16.2.7.9 回滚表结构

数据库表初始化后，系统会修改表结构。如果需要恢复到原状态，需要进行回滚表结
构。

场景：在数据库表进行初始化后，开始加密前，若需回退到原始状态需执行手动回滚
表结构。

图 16-54 初始化表

操作步骤

步骤1 使用系统管理员sysadmin账号登录实例Web控制台。

步骤2 在左侧导航栏中，选择“数据加密 > 回滚表结构”。

步骤3 单击“数据源”，选择资产名称、模式名称，如图16-55所示。
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图 16-55 选择模式

步骤4 在列表中，选择数据库表，单击“检查关联队列”。

步骤5 单击“还原表结构”。

步骤6 单击“还原列”。

数据资产中所有表回滚完成后，您可以到数据源管理页面，对数据资产进行删除等操
作。

----结束

16.2.7.10 安装 Bypass 插件

数据加密后如果出现设备单点故障，在大数据量场景下密文恢复工具解密时间较长。
该场景下可使用bypass插件，在加密设备单点故障的情况下利用插件对客户的密文数
据实时加解密，保证客户的业务进行快速恢复。

建议提前部署好Bypass插件，以应对加密设备单点故障的情况。

使用约束
● 支持的数据库类型为MySQL。

● 逃生插件的安装仅支持jre8及以上、linux_x86环境。

插件状态

插件部署在客户的应用系统上。插件状态有三种：

● online：准备状态，插件状态正常。可以通过心跳进行状态检测，加密系统会定
期推送相应的加密配置和密钥文件到插件端。等待加密系统故障后切换到激活状
态。

● bypass：激活状态，插件状态正常。插件已检测到加密系统异常，插件开始工
作，修改应用连接从网关代理到直连数据库，并对jdbc请求中的数据进行加解
密。

当应用配置连接的是网关加密代理地址且应用到网关加密代理地址不通时，插件
将切换到bypass状态。
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操作步骤

步骤1 登录实例Web控制台。

步骤2 在左侧导航栏，选择“数据加密 > bypass管理”。

步骤3 单击页面右上角的“插件下载”，下载插件安装包gde-agent.tar.gz。

步骤4 插件下载后，根据客户应用系统的部署场景，安装插件。

----结束

操作结果

安装完成后，插件列表出现插件信息。如果加密设备出现单点故障，插件开始工作。

16.2.7.11 查询应用访问记录

应用通过代理访问数据库后，系统会自动记录到访问记录列表中。管理员可以通过访
问记录列表，定期检查和审计。

前提条件

设备仅记录应用通过代理访问数据库的记录信息。

操作步骤

步骤1 使用系统管理员sysadmin账号登录实例Web控制台。

步骤2 在左侧导航栏，选择“数据加密 > 应用访问记录”进入“访问记录列表”界面。

步骤3 在访问记录列表中，查看应用的访问记录信息，包含查看资产名称、数据源IP、代理
IP、应用IP等信息。

可以通过设置资产类型和资产名称，过滤对应的访问记录。

----结束

16.2.8 动态脱敏

16.2.8.1 新增自定义脱敏算法

系统内置多种针对敏感数据的脱敏算法，如果默认脱敏算法不能满足业务需求，您可
以创建自定义的脱敏算法。

操作步骤

步骤1 使用系统管理员sysadmin账号登录实例Web控制台。

步骤2 在左侧导航栏，选择“动态脱敏 > 脱敏算法”。

步骤3 在“脱敏算法列表”页面，单击右上角的“添加自定义算法”。

步骤4 在添加自定义算法对话框中，配置自定义脱敏算法。
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图 16-56 添加自定义算法

表 16-22 添加自定义算法

参数 说明

算法名称 设置自定义的算法名称，方便后续管理。

关联数据类型 选择脱敏算法关联的敏感数据类型。

算法类型 设置脱敏数据保留的前后字符数。

遮蔽符号 选择脱敏使用的遮蔽符号。

算法说明 描述您的算法类型说明信息。

 

步骤5 单击“保存”。

新增完成后，您可以在数据类型列表页面查看新增加的自定义脱敏算法。
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图 16-57 自定义脱敏算法

----结束

相关操作

后续您可以根据情况，在脱敏算法列表页面进行以下管理操作。

● 编辑自定义的脱敏算法：单击“编辑”，修改自定义脱敏算法。

● 删除自定义的脱敏算法：单击“删除”，删除不再使用的自定义脱敏算法。

16.2.8.2 创建脱敏规则

通过创建脱敏规则，可对数据库中的明文数据起到脱敏效果，保障数据安全。

● 如果您已了解数据库表结构，可以在脱敏策略页面直接添加规则脱敏规则。配置
脱敏规则后，非脱敏白名单用户查询对应的数据库信息时，将只查看到脱敏数
据。

● 如果对敏感数据分布不了解，可使用1.4.6 敏感数据发现功能扫描您的数据库，在
识别结果中创建脱敏规则，具体操作请参见1.4.6.4 在结果中创建脱敏规则。

对于数据表中的数据既启用加密又启用脱敏的场景，不同配置的效果如下：

● 数据表已加密且用户已授权时，开启脱敏，则查询返回脱敏数据；

● 数据表已加密且用户未授权时，开启脱敏，则查询直接返回密文，不脱敏。

操作步骤

步骤1 使用系统管理员sysadmin账号登录实例Web控制台。

步骤2 在左侧导航栏中，选择“动态脱敏 > 脱敏策略”。

步骤3 选择“数据类型 > 数据源名称”。

图 16-58 选择数据源

步骤4 在目标数据源的脱敏规则列表页面，单击“添加自定义规则”。

步骤5 在“添加脱敏规则”对话框中，配置脱敏规则参数。相关参数如表16-23所示。
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表 16-23 添加脱敏规则

参数 说明

规则名称 设置脱敏规则的名称。

模式 选择数据资产的模式。

表名 选择数据资产的表名。

列名 选择需要脱敏的列名。

可以在1.4.7.2 查看加密算法页面查看支持的算法类型。

数据类型 选择该列对应的敏感数据类型。

可添加自定义数据类型，具体操作，请参见1.4.6.5 新增自定义数据
类型。

算法类型 选择对该列使用的脱敏算法。

可添加自定义脱敏算法，具体操作，请参见1.4.8.1 新增自定义脱敏
算法。

 

图 16-59 添加脱敏规则

步骤6 单击“保存”，创建脱敏规则。

----结束
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操作结果
● 脱敏规则创建完成后，可以在列表中查看和管理新建的脱敏规则。添加的脱敏规

则自动处于开启状态。

图 16-60 脱敏规则

● 脱敏完成后，非白名单用户查询数据库的明文数据，显示的是脱敏数据。

图 16-61 脱敏后数据

相关操作

在脱敏规则列表中，您可以管理脱敏规则。

● 单击启用/停用栏按钮，可以启用/停用脱敏规则。

● 单击“编辑”，可以修改脱敏规则相关信息。

● 单击“删除”，可以删除不再使用的脱敏规则。

● 单击“批量操作”，可以在下拉框中批量启用/停用、删除脱敏规则。

16.2.8.3 配置脱敏白名单

支持在白名单列表页面添加脱敏白名单，支持从数据库用户名、IP范围、开始时间及
结束时间这几个参数设置白名单，各参数之间为“且”的关系，若配置多个参数需同
时满足才可生效。满足脱敏白名单时，可查看未脱敏的明文数据。

操作步骤

步骤1 使用系统管理员sysadmin账号登录实例Web控制台。

步骤2 在左侧导航栏中，选择“动态脱敏 > 脱敏策略”。

步骤3 选择“数据类型 > 数据源名称”。

图 16-62 选择数据源

步骤4 在目标数据源的脱敏规则列表页面，单击“脱敏白名单”。
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步骤5 在“白名单列表”页面，单击“添加白名单”。

步骤6 在“添加白名单”对话框中，设置白名单参数，相关参数如表16-24所示。

各参数之间为“且”的关系，若配置多个参数需同时满足才可生效。

表 16-24 添加白名单

参数 说明

数据源 显示数据源名称。

数据库用户名 设置加入白名单的数据库用户名。

IP范围 设置加入白名单的IP范围。

开始时间 设置白名单生效的开始时间。

结束时间 设置白名单生效的结束时间。

放行规则 ● 全部规则：该数据源的全部脱敏规则均放行。

● 指定规则：该数据源的指定规则放行，需选择指定放行的规
则。

 

图 16-63 添加白名单
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步骤7 单击“保存”。

----结束

16.2.9 密钥管理

16.2.9.1 更新数据源密钥 DSK
用户可以手动更新或者周期性更新数据源密钥DSK，保障业务安全性。

前提条件

已经初始化密钥，详细操作请参见初始化密钥。

操作步骤

步骤1 使用系统管理员sysadmin账号登录实例Web控制台。

步骤2 在左侧导航栏，选择“密钥管理 > 密钥配置”。

步骤3 在密钥更新区域，配置手动更新或者周期性更新数据源密钥DSK。

图 16-64 密钥更新

步骤4 如果手动更新数据源密钥DSK，请按照以下步骤进行操作：

1. 单击“立即更新密钥”。

2. 在“口令校验”对话框中，输入安全口令，单击“确定”。

步骤5 如果周期性更新数据源密钥DSK，请按照以下步骤进行操作：

1. 在周期更新密钥处，单击“修改”。

2. 在“修改密钥更新周期”对话框中，配置更新时间，相关参数如表16-25所示。

图 16-65 修改密钥更新周期
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表 16-25 修改密钥更新周期

参数 说明

更换周期 设置密钥更新的周期，支持以下选项：

– 无：不进行周期性更新。

– 每天：每天更新一次。

– 每周：每周更新一次。

– 每月：每月更新一次。

更换时间 根据更换周期，配置密钥更新的时间点。

 

步骤6 单击“保存”。

----结束

后续操作

更新数据源密钥DSK后，系统销毁原DSK，并生成新的DSK。您可以在查看密钥信息查
看密钥变更情况。

16.2.9.2 配置 KMS 对接

密钥管理的密钥源支持从KMS系统中获取。目前支持华为云。

KMS系统(Key Management Service)作为一种密码平台产品，可以为第三方密码应用
提供密钥管理服务。

操作步骤

步骤1 使用系统管理员sysadmin账号登录实例Web控制台。

步骤2 在左侧导航栏，选择“密钥管理 > KMS管理”。

步骤3 单击“华为云”页签。

步骤4 配置华为云KMS对接参数，相关参数如表16-26所示。

表 16-26 参数说明

参数 说明

项目名 华为云的region名，可从KMS控制台Web页面的URL中获取，如
图16-66所示。

用户名 IAM的用户名。

用户密码 IAM的用户密码。

用户主体账号 IAM的租户名，即IAM用户所属的账号。

密钥名称 华为云KMS的密钥别名。

 

数据库安全服务(DBSS)
用户指南 16 数据库安全加密管理

文档版本 01 (2024-11-28) 版权所有 © 华为云计算技术有限公司 266



图 16-66 华为云 KMS 界面参数示意

步骤5 单击“测试连接”。

步骤6 连接成功后，单击“保存”。

----结束

后续操作

配置完成后，初始化密钥时可选择通过密钥平台获取密钥。具体操作请参见初始化密
钥。

16.2.9.3 查看密钥信息

系统会记录已创建的密钥ID、密钥类型等相关信息。

操作步骤

步骤1 使用系统管理员sysadmin账号登录实例Web控制台。

步骤2 在左侧导航栏，选择“密钥管理 > 密钥查看”。

步骤3 搜索和查看密钥相关信息。

图 16-67 查看密钥

----结束

16.2.10 系统管理
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16.2.10.1 手动创建账号

系统默认已经创建系统管理员（sysadmin）、审计管理员（audadmin）和安全管理
员（secadmin）账号。如果有多个员工需要使用系统，建议您为每个员工单独创建账
号，便于管理。

账号的权限由角色决定，系统默认创建系统管理员、审计管理员和安全管理员角色。

操作步骤

步骤1 使用系统管理员sysadmin账号登录实例Web控制台。

步骤2 在左侧导航栏，单击“系统管理 > 账号管理”。

步骤3 在页面右上角，单击“新建账号”。

步骤4 在“新建账号”对话框中，配置账号相关信息，配置信息如表16-27所示。

图 16-68 新建账号

数据库安全服务(DBSS)
用户指南 16 数据库安全加密管理

文档版本 01 (2024-11-28) 版权所有 © 华为云计算技术有限公司 268



表 16-27 新建账号

参数 说明

账号 设置账号名称。

密码/密码
确认

设置和确认账号的密码。

建议用户初次登录后修改密码，并定期更新密码，从而降低信息泄漏
风险。

使用人 设置使用人。

角色 在下拉栏选择角色。

● 安全管理员

● 审计管理员

● 系统管理员

电话 设置电话号码。

邮箱 设置邮箱地址。

使用期限 选择使用期限。

● 永久：账号永久有效。

● 定义期限：账号在使用期限前有效。

时间期限 ● 当您选择使用期限为定义期限时，请设置时间期限。

● 账号创建之后立刻生效，但超过设置的时间期间后账号失效，无法
通过此账号登录管理平台系统。

备注说明 描述备注说明。

 

步骤5 单击“提交审核”。

步骤6 在列表中找到刚创建的账号，在启用状态列，打开启用开关。

说明

新增的账号自动处于“未审核”状态，通过审核之后可以登录系统。具体操作请参见审核账号。

----结束

相关操作

后续您可以根据情况，在账号列表页面进行以下管理操作。

表 16-28 批量管理操作

操作 说明

单击编辑 修改账号信息。

单击删除 删除不再使用的账号。

单击启用 启用账号。
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操作 说明

单击停用 停用账号，停用后将不能使用此账号登录系统。

单击重置密码 系统自动为账号修改密码，重置后的密码与账号相同。

 

16.2.10.2 组织架构管理

通过组织管理，管理组织架构信息和部门内成员信息。

16.2.10.2.1 创建组织部门

部门可以用来管理人员，根据公司实际需求创建部门，完善组织架构。

操作步骤

步骤1 使用系统管理员sysadmin账号登录实例Web控制台。

步骤2 在左侧导航栏，选择“系统管理 > 组织管理”。

步骤3 在左侧的组织架构区域，单击“添加组织”。

步骤4 在“添加组织”对话框中，配置组织部门相关信息。

图 16-69 添加组织

表 16-29 添加组织

参数 说明

组织名称 设置部门名称。

组织编码 设置组织的内部编码信息。

上级部门 在下拉框中选择上级部门。

如果不选择，则默认新建部门为一级部门。
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步骤5 单击“确认”。

----结束

16.2.10.2.2 手动创建成员

通过新增人员信息，完善组织架构。可根据公司实际人员需求创建。

前提条件

已有部门用于管理人员，关于部门的相关操作请参见创建组织部门。

操作步骤

步骤1 使用系统管理员sysadmin账号登录实例Web控制台。

步骤2 在左侧导航栏，选择“系统管理 > 组织管理”。

步骤3 单击“添加成员”。

步骤4 在添加成员对话框中，配置人员相关信息。

图 16-70 添加用户

表 16-30 添加用户

参数 说明

成员名称 建议设置使用人姓名。

成员编号 设置编号数，建议使用员工工号等唯一标识信息。

编号不可和已有人员编号重复。

所属组织 在下拉框中选择组织部门。

绑定账号 在下拉框中选择成员账号。
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步骤5 单击“确认”。您可以在组织架构页面查看新增的成员。

----结束

相关操作

后续可以根据情况，在组织管理页面进行以下管理操作。

表 16-31 管理操作

操作 说明

单击编辑 编辑成员信息。

单击删除 删除不再需要管理的成员。

 

16.2.10.3 系统运维

16.2.10.3.1 查看系统监控

您可以通过设备状态页面，查看系统的资源使用情况，方便排查问题。同时支持进行
重启服务、重启/关闭设备等管理操作。

操作步骤

步骤1 使用系统管理员sysadmin账号登录实例Web控制台。

步骤2 在左侧导航栏，选择“系统管理 > 系统运维”。

步骤3 查看设备的运行时间、CPU使用率、内存使用率、网卡吞吐量、磁盘使用情况等信
息，详细信息如表16-32所示。

图 16-71 查看设备状态
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表 16-32 设备状态

参数 说明

系统概况 展示系统实时的CPU使用率与内存使用率。

CPU使用率 展示最近15分钟系统CPU使用率的变化情况。

内存使用率 展示最近15分钟系统内存使用率的变化情况。

吞吐量 展示最近15分钟系统网卡的吞吐量变化情况。

磁盘使用情况 展示各文件系统与挂载点的使用情况。

 

步骤4 （可选） 在页面的右上角，进行重启服务、重启/关闭设备等操作。

注意

重启服务、重启/关闭设备的操作影响资产管理业务的运行，建议在业务低谷运行时执
行本操作。

----结束

16.2.10.3.2 系统诊断

实时查看系统内核，CPU、内存、磁盘、网卡等资源情况。

操作步骤

步骤1 使用系统管理员sysadmin账号登录实例Web控制台。

步骤2 在左侧导航栏，选择“系统管理 > 系统运维”，单击“系统诊断”。

步骤3 单击“诊断命令”的下拉框，选择您需要诊断的服务。

诊断项目包括内核版本、CPU&MEM、磁盘、网卡、磁盘IO和PING。

步骤4 单击“执行”，进行系统诊断。
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图 16-72 系统诊断

----结束

16.2.10.3.3 日志采集

您可以通过一键采集页面，可设置系统默认日志级别及采集后台日志，方便排查问
题。

操作步骤

步骤1 使用系统管理员sysadmin账号登录实例Web控制台。

步骤2 在左侧导航栏，选择“系统管理 > 系统运维”，单击“系统诊断 > 一键采集”。

步骤3 单击“开始采集”，执行复现问题的操作。

步骤4 单击“完成复现”，等待报告生成。

步骤5 在“历史记录”中的“操作”选择“下载”，将下载的文件提供给相关人员。

图 16-73 日志采集

----结束
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16.2.10.3.4 设置自动清理

操作步骤

步骤1 使用系统管理员sysadmin账号登录实例Web控制台。

步骤2 在左侧导航栏，选择“系统管理 > 系统运维”，单击“系统清理”。

步骤3 设置自动清理配置。

图 16-74 设置自动清理

步骤4 单击“保存”。

----结束

16.2.10.4 查看消息通知

在消息中心，您可以查看系统的通知告警等消息，配置推送的消息类型、消息模板和
接收角色等。

操作步骤

步骤1 使用系统管理员sysadmin账号登录实例Web控制台。

步骤2 在左侧导航栏，选择“系统运维 > 消息通知”。

步骤3 在全部、通知、告警、待办和其他等页签，查看最近的通知告警等信息。

图 16-75 消息中心

----结束

16.2.10.5 系统设置
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16.2.10.5.1 通用设置

您可以在通用设置页面，将系统默认语言进行中英文切换。

操作步骤

步骤1 使用系统管理员sysadmin账号登录实例Web控制台。

步骤2 在左侧导航栏，选择“系统管理 > 系统设置”。

步骤3 单击“通用设置”页签。

步骤4 将默认语言下拉框选择语言（可选中文或English）。

图 16-76 选择默认语言

----结束

16.2.10.5.2 时间设置

系统支持手动修改服务器时间，或者通过网络获取系统时间。

修改或同步时间可能导致浏览器当前的页面会话失效，设置后需要重新登录Web控制
台。

操作步骤

步骤1 使用系统管理员sysadmin账号登录实例Web控制台。

步骤2 在左侧导航栏，选择“系统管理 > 系统设置”。

步骤3 单击“时间设置”页签。

步骤4 如需手动修改系统时间，请参考此步骤：

图 16-77 手动修改系统时间
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1. 单击设置时间日期的下拉栏，在提示框中选择日期和时间，单击确定。

2. 单击“保存”，弹出“修改系统时间后请重启服务，否则部分功能将无法生
效。”，单击“确定”完成系统时间修改。

步骤5 如果需要通过网络获取系统时间，请参考此步骤：

图 16-78 通过网络获取系统时间

1. 在NTP服务器地址输入框填入时间服务器的IP或域名。

2. 单击“保存”，弹出“修改系统时间后请重启服务，否则部分功能将无法生
效。”，单击“确定”完成系统时间修改。

----结束

16.2.10.5.3 告警设置

您可以通过告警设置，配置发送到消息通知告警的触发值、等级和频率。

操作步骤

步骤1 使用系统管理员sysadmin账号登录实例Web控制台。

步骤2 在左侧导航栏，选择“系统管理 > 系统设置”。

步骤3 单击“告警设置”页签。

步骤4 单击要修改告警的“编辑”，在对话框修改告警的阈值、等级和频率。

步骤5 单击“确认”

----结束

16.3 安全管理员操作指导

16.3.1 系统管理

16.3.1.1 查看角色

系统已经默认创建系统管理员、审计管理员、安全管理员等角色。
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操作步骤

步骤1 使用安全管理员secadmin账号登录实例Web控制台。

步骤2 在左侧导航栏，选择“系统管理 > 角色管理”。

步骤3 查看内置角色相关信息，详细信息如图16-79所示。

图 16-79 查看角色列表

----结束

16.3.1.2 审核账号

创建账号后，需要安全管理员审核通过后，才能正常使用。系统支持“手动审核”和
“自动审核”两种方式。

默认情况下需要安全管理员手动审核账号，您也可以打开自动审核开关，自动通过账
号。

图 16-80 自动审核

前提条件

已经创建新的用户账号。

操作步骤

步骤1 使用安全管理员secadmin账号登录实例Web控制台。

步骤2 在左侧导航栏，选择“系统管理 > 账号审核”。

步骤3 找到需要审核的账号，单击“通过”。

步骤4 在提示框中，单击“确定”。

----结束
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16.3.1.3 配置安全设置

安全管理员可以通过平台登录安全设置、账号密码安全设置、网络访问安全设置三方
面保障系统自身的安全性。

操作步骤

步骤1 使用安全管理员secadmin账号登录实例Web控制台。

步骤2 在左侧导航栏，选择“系统管理 > 系统设置”。

步骤3 在平台登录安全设置区域，配置登录安全相关参数。

图 16-81 平台登录安全设置

表 16-33 平台登录安全设置

参数 说明

安全管理方式 支持使用HTTPS安全模式。

动态验证码 ● 选择登录时是否启用动态验证码。

● 启用后，系统登录时，输入正确的动态验证码是必要条件之
一，可以防暴力破解密码。

空闲超时登出 设置账号超时自动退出时间。

多端登录 设置是否支持多端登录功能。

● 是：同账号支持在多个地方同时登录。

● 否：一个账号登录后，不能在其他地方登录。

登录安全策略 ● 选择是否启用登录安全策略，防止账号被暴力破解。

● 例如，用户账号如果在3分钟内，登录信息连续输入错误3次，
则此账号在5分钟内将被锁定，无法登录到系统。
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参数 说明

双因子安全认
证

设置登录认证方式。

● 仅密码：登录时只使用密码认证。

● 密码和USBKey：登录时需要密码且用户需将存储有证书的
USBKey插上设备，以实现身份认证。

 

步骤4 在账号密码安全设置区域，设置初次登录强制更改密码，并设置密码内容要求及有效
期。

图 16-82 账号密码安全设置

步骤5 在网络访问安全设置区域，设置网络访问限制。

图 16-83 网络访问安全设置

表 16-34 网络访问安全设置

参数 说明

登录IP限制 设置是否限制访问来源：

● 接受所有IP：不限制访问来源。

● 限制IP：仅支持允许登录IP地址名单中的IP访问数据库加密
与访问控制的Web控制台。

数据库安全服务(DBSS)
用户指南 16 数据库安全加密管理

文档版本 01 (2024-11-28) 版权所有 © 华为云计算技术有限公司 280



参数 说明

允许登录IP地址 填写允许登录的IP地址，多个地址用换行隔开。

网络权限配置 设置是否禁止ICMP探测和SSH登录。

● 启用禁止ICMP探测：关闭ICMP功能，则其他设备无法ping
系统。

● 启用禁止SSH登录：禁止SSH访问系统。

说明
禁止SSH登录后，运维人员将不能通过SSH访问服务器后台。

HOST代理白名单 填写HOST代理白名单，支持IP地址或域名。

 

步骤6 单击“确定”生效。

----结束

16.4 审计管理员操作指导

16.4.1 查看系统操作日志
系统会保存所有的操作记录，审计管理员可以定期检查系统日志，保障系统自身安全
和确保符合合规要求。

操作步骤

步骤1 使用审计管理员audadmin账号登录实例Web控制台。

步骤2 在左侧导航栏，选择“日志管理 > 操作日志”。

步骤3 （可选）设置过滤条件，单击搜索，查询对应操作审计日志。

图 16-84 设置过滤条件

步骤4 在列表查看系统日志信息。

----结束

16.4.2 查看系统设备日志
系统会保存所有的设备消息记录，审计管理员可以定期检查设备日志，保障系统自身
安全和确保符合合规要求。

操作步骤

步骤1 使用审计管理员audadmin账号登录实例Web控制台
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步骤2 在左侧导航栏，选择“日志管理 > 设备日志”。

步骤3 （可选）设置过滤条件，单击搜索，查询对应设备日志。

图 16-85 设置过滤条件

步骤4 在列表查看设备日志信息。

----结束
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17 数据库安全运维管理

17.1 数据库运维实例管理
通过管理控制台可登录实例侧，同时可对实例进行重启、关闭、解绑EIP等操作。

步骤1 登录管理控制台。

步骤2 在页面上方选择“区域”后，单击页面左上方的 ，选择“安全与合规 > 数据库安
全服务 DBSS”，进入数据库安全审计“总览”界面。

步骤3 在左侧导航栏选择“数据库安全运维”，查看数据库安全运维实例。

图 17-1 数据库安全运维实例

----结束

远程登录

步骤1 在目标实例“操作”列单击“远程登录”。

图 17-2 远程登录数据库安全运维实例
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步骤2 跳转至登录页面，输入实例的账号密码，单击“登录”进入数据库运维控制台。

----结束

重启实例

步骤1 在目标实例“操作”列选择“更多 > 重启”。

图 17-3 重启数据库安全运维实例

步骤2 在弹窗中确认重启，单击“确认”，实例开始自动执行重启。

----结束

关闭实例

步骤1 在目标实例“操作”列选择“更多 > 关闭”。

图 17-4 关闭数据库安全运维实例

步骤2 在弹窗中确认关闭，单击“确认”，实例开始自动执行关闭。

----结束

修改安全组

步骤1 在目标实例“操作”列选择“更多 > 修改安全组”。

图 17-5 数据库安全运维实例修改安全组
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步骤2 在弹窗中选择安全组，单击“确认”，实例所属安全组修改完成。

说明

只能选择已有的安全组。

----结束

解绑 EIP
步骤1 在目标实例“操作”列选择“更多 > 解绑EIP”。

图 17-6 数据库安全运维实例解绑 EIP

步骤2 在弹窗中确认解绑，单击“确认”，实例将解绑EIP。

----结束

重置密码

步骤1 在目标实例“操作”列选择“更多 > 重置密码”。

图 17-7 数据库安全运维实例重置密码

步骤2 在弹窗中输入需要修改的密码，单击“确定”，修改密码完成。

----结束

退订

步骤1 在目标实例“操作”列选择“更多 > 退订”。

图 17-8 退订数据库安全运维实例
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步骤2 在弹窗中确认退订信息，单击“是”，完成退订。

----结束

删除

步骤1 在目标实例“操作”列选择“更多 > 删除”。

图 17-9 删除数据库安全运维实例

步骤2 在弹窗中确认删除信息，单击“确定”，完成删除。

----结束

17.2 系统管理员操作指南

17.2.1 首页信息
在首页以可视化面板的形式展示系统的统计信息。

首页页面显示的可视化面板信息，包括数据资产概览信息、网络流量、业务监控和系
统资源使用情况等信息。

操作步骤

步骤1 使用系统管理员sysadmin账号登录数据库运维管理系统。

步骤2 默认进入首页页面，在首页中查看信息。
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图 17-10 首页信息看板

表 17-1 首页信息看板

区域 说明

数据资产统计 统计关系型数据库资产数量、大数据资产数量和资产总
数。

网络流量 统计近3分钟所有网卡的网络流量信息。

业务监控 统计各风险级别的业务访问数量。

CPU 统计近3分钟的实时CPU使用率。

内存 统计近3分钟的实时内存使用率。

磁盘 统计近3分钟的实时磁盘使用率。

 

----结束

17.2.2 资产管理

17.2.2.1 添加数据资产

本章节将介绍如何在系统上添加需要保护的数据资产（数据库、大数据等），操作过
程中将以添加Oracle数据库为例，请根据实际情况添加相应的数据资产。
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使用约束

表 17-2 数据库运维支持纳管的数据源及版本

兼容性软件
名称

兼容版本情况 功能差异化描述

数据库 版本 协议解
析单向

协议解
析双向

风险扫
描

密码代
填

web认
证

Oracle 11.1.0.60 √ √ √ √ √

11.2.0.1 √ √ √ √ √

12.2.0.1 √ × √ √ √

19c √ × √ √ √

12.1.0.2 √ √ √ √ √

11.2.0.4 √ √ √ √ √

MySQL 5.5
（测试版本：5.5.64-
MariaDB）

√ √ × √ √

5.6 √ √ × √ √

5.7.29 √ √ × √ √

5.7.36 √ √ × √ √

5.7.32 √ √ × √ √

8.0.21 √ √ × √ √

8.0.22 √ √ × √ √

8.0.27 √ √ × √ √

8.0.28 √ √ × √ √

SQL Server 2008 √ √ √ × √

2014 √ √ √ × √

2019 √ √ √ × √

DB2 8 √ × √ √ √

10 √ × √ √ √

DM7 7.1.2 √ × √ √ √

DM8 8.1.2.84 √ × × √ √

PostgreSQ
L

10 √ √ × × √

12.2 √ √ × √ ×
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兼容性软件
名称

兼容版本情况 功能差异化描述

9.6.6 √ × × × √

12.4 √ √ × √ √

12.3 √ √ × √ √

Hive 1.1 √ × × × ×

2.1.1 √ √ × × ×

Kingbase 7.1.2.0480 √ × × × ×

GaussDB 100 √ × × × ×

200 √ × × × ×

TDSQL 10.3.14.6.0_D014 √ √ × × ×

TBase
（TBase
（PG）

V2.15.17.3.6 √ √ × × ×

GreemPlu
m

4.3.8.1 √ × × √ √

 

前提条件

已获取资产IP地址、端口号、资产类型、数据库账号、数据库密码、数据库名/实例名
等信息。

操作步骤

步骤1 使用系统管理员sysadmin账号登录数据库运维管理系统。

步骤2 在左侧导航栏，选择“资产管理 > 资产配置”，进入资产配置页面后，单击“添
加”。

步骤3 在添加资产对话框中，设置资产信息。

图 17-11 添加资产
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表 17-3 添加资产参数说明

参数 说明

资产名称 自定义数据资产名称。

资产类型 选择数据资产类型。

支持Oracle、SQL Server、DB2、MySQL、DM7、Kingbase、
PostgreSQL、Hive、GaussDB 200、TBase、TDSQL、
GreenPlum、DM8。

资产IP 填写数据资产的IP地址。

资产端口 填写数据资产对应的端口号。

默认Oracle数据库端口为“1521”。

数据库/实例名 填写数据库名称或者实例名称。

数据库账号 填写数据库登录用户名。

数据库密码 填写数据库登录密码。

web认证 开启Web认证后，仅通过认证的数据库操作员可以通过Web安
全客户端或已认证的数据库客户端访问数据库。

后续操作，请参见通过Web安全客户端访问资产。

误删恢复配置 设置是否开启误删恢复配置。开启后，系统将支持对数据库误删
操作进行恢复。

误删恢复详细操作请参见误删恢复。

部署模式 显示部署模式，支持反向代理模式。

端口 设置代理端口，取值范围：9000~10000。

RAC Oracle数据库是否启用RAC部署方式。

默认未启用RAC，如果启用了RAC，将还需要设置Oracle的
SCAN IP或VIP信息，并设置本机代理IP地址。

 

步骤4 单击“保存”，保存数据资产的配置信息。

添加完成后，您可以在资产列表中查看新添加的数据资产信息。

----结束

相关操作

后续您可以根据情况，进行以下数据资产管理操作：

● 保护数据资产：找到目标资产，打开保护状态开关。

● 编辑数据资产：单击“编辑”，修改数据资产信息。

● 删除数据资产：单击“删除”，删除数据资产。

说明

删除前需要先关闭资产的保护状态。
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17.2.2.2 手动添加账号

资产账号信息用于对数据库操作员的Web认证授权，以实现对人员访问的控制。

手动添加资产账号信息，用于对数据库操作员的Web认证授权，以实现对人员访问的
控制。添加的账号信息也可用于对已授权人员的密码代填，实现数据库操作员免密访
问和维护数据库，避免数据库账号密码的泄露。

操作步骤

步骤1 使用系统管理员sysadmin账号登录数据库运维管理系统。

步骤2 在左侧导航栏，选择“资产管理 > 账号管理”，进入账号管理页面后，单击“添加账
号”。

步骤3 在添加账号对话框中，设置资产账号信息。

图 17-12 添加账号

表 17-4 添加账号参数说明

参数 说明

选择资产 在下拉栏中选择数据资产。

数据库账号 数据库登录用户。

数据库密码 数据库登录密码。

数据库/实例
名/SID

数据库名称、实例名称或者SID。
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参数 说明

服务名/Tenant ● 对于Oracle资产，“数据库/实例名/SID”或“服务名/
Tenant”两个参数中二选一，填写一个。

● 对于Informix和Oceabase资产，“数据库/实例名/SID”或
“服务名/Tenant”两个参数都需要填写。

● 其他资产无需配置“服务名/Tenant”。

管理员账号 针对改密功能，数据库账号没有修改密码权限时才可以填该选
项。

管理员密码 针对改密功能，数据库账号没有修改密码权限时才可以填该选
项。

 

步骤4 配置完成后，单击“测试连接”，检查配置是否正确和数据库是否能够连接。

步骤5 测试通过后，单击“保存”，保存数据资产的账号信息。

----结束

相关操作

后续您可以根据情况，在账号管理页面进行以下操作：

● 编辑账号：单击“编辑”，编辑账号信息。

● 删除账号：单击“删除”，删除账号。

● 单条账号改密：单击“改密配置”，根据需求设置改密规则。

● 批量账号改密：选中账号，单击“批量改密”，根据需求设置改密规则。

说明

进行改密设置前，请确认数据库账号拥有改密权限，或已添加管理员账号。

● 批量关闭周期改密：单击关闭自动改密，选中目标资产，批量关闭已设置的周期
改密功能。

● 添加账号信息后，您可以将数据库操作员和数据库账号进行关联，以实现Web认
证授权和密码代填。具体操作，请参见管理运维人员。

17.2.2.3 误删恢复

系统支持对数据库的DROP与TRUNCATE操作影响的数据进行恢复，以应对误删情况的
发生。

操作步骤

步骤1 使用系统管理员sysadmin账号登录数据库运维管理系统。

步骤2 在左侧导航栏，选择“资产管理 > 误删恢复”。

步骤3 在当前已选择资产栏选择目标资产，并设置操作类型或状态查询相应误删操作。

步骤4 找到目标误删记录，可进行如下操作：

● 查看误删详情：单击“详情”，查看误删操作详情记录。
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● 恢复误删数据：单击“恢复”，将数据恢复到资产原位，恢复状态变为已恢复。

● 删除误删记录：单击“删除”，删除误删记录，不再保留数据。

步骤5 根据自身需求设置数据保留时长。

----结束

17.2.3 策略防护

17.2.3.1 概述

策略防护功能包括策略设置、自定义策略、虚拟补丁策略模块。

系统支持配置多种维度策略，策略组合种类多达数百种，能够精准实现各种数据级的
访问控制。

● 主体颗粒度可细化至用户、IP、主机、程序、时间、频次等。

● 客体颗粒度可达针对表、列、行数等。

● 行为颗粒度可达基本操作、特权操作、SQL语句、异常、存储过程等。

17.2.3.2 策略设置

17.2.3.2.1 管理基本配置

本章节介绍如何对数据库防护策略进行基本的配置，并应用生效。

操作步骤

步骤1 使用系统管理员sysadmin账号登录数据库运维管理系统。

步骤2 在左侧导航栏，选择“策略防护 > 策略设置”，并在策略设置页面，单击“基本配
置”页签。

步骤3 在当前已选择资产中，选择目标资产。

步骤4 勾选需要应用的策略，单击 。

步骤5 配置具体策略选项。

图 17-13 启用策略

在策略默认动作中选择通过或者阻断。

● 通过（默认）：如果访问操作命中开启的策略，默认通过；如果策略定义里的响
应动作为阻断，则阻断。
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● 阻断：如果访问操作命中开启的策略，则直接阻断；如果策略类型为白名单，则
通过。白名单设置方法请参见自定义策略。

步骤6 单击右上角的“策略应用”，使配置生效。

----结束

17.2.3.2.2 管理集合配置

配置集合信息（例如客户端IP、数据库用户等）后，在设置策略时可选择对应集合。
实现信息统一维护，避免多处维护。

背景信息

系统支持配置的集合类型如下图17-14所示，此处以配置资产客户端IP集为例。

图 17-14 集合信息

操作步骤

步骤1 使用系统管理员sysadmin账号登录数据库运维管理系统。

步骤2 在左侧导航栏，选择“策略防护 > 策略设置”，并在策略设置页面，单击“集合配
置”页签。

步骤3 将鼠标移动到资产客户端IP集，单击右侧显示的 。

步骤4 设置开始IP和结束IP，单击“确定”。

图 17-15 添加资产客户端 IP 集

步骤5 配置完成后，您可以在配置策略时选择对应的集合。例如，在“策略防护 > 策略定
义”页面配置自定义策略时，可选择资产客户端IP集，如图17-16所示。
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图 17-16 选择资产客户端 IP 集

----结束

17.2.3.3 自定义策略

17.2.3.3.1 添加 SQL 策略

系统已经内置策略组和策略，您可以根据需求添加自定义的SQL策略。

背景信息

自定义策略包含功能如下：

● 支持对缺省数据库策略组进行编辑和删除操作。

● 支持对自定义策略组进行添加、编辑和删除操作。

● 支持对策略组的规则进行添加、删除、编辑、上移、下移操作。

● 可根据自身业务场景对资产信息、目标信息、访问信息进行策略配置。

操作步骤

步骤1 使用系统管理员sysadmin账号登录数据库运维管理系统。

步骤2 在左侧导航栏，选择“策略防护 > 策略定义”，并在策略定义页面，单击“SQL策
略”页签。

步骤3 （可选）如需新增策略组，请按照如下步骤操作。

1. 在策略组列表区域，单击“添加策略组”。

2. 设置策略组基本信息，并单击“确定”。
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图 17-17 添加策略组

表 17-5 添加策略

参数 说明

名称 自定义策略组名称。

基于 可选新建或基于：

– 新建：创建一个空白策略组。

– 基于：选择其他策略组（例如缺省MySQL策略）作
为模板，在其基础上进行编辑。

 
3. 创建完成后，单击策略组名称，修改策略信息，单击右上角的“保存”。

图 17-18 策略信息

步骤4 在策略组中添加新策略。

1. 鼠标移动到目标策略组，单击 添加目标。

图 17-19 添加策略按钮
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2. 设置策略名称和类型，单击“确定”。

图 17-20 添加策略

表 17-6 添加策略

参数 说明

名称 自定义策略名称。

类型 – 可选择默认、优先级、白名单和黑名单四种类型：

▪ 黑名单：访问阻断。

▪ 白名单：访问通过。

▪ 优先级：策略匹配先于默认类型，默认访问通过，可自
行修改。

▪ 默认：默认访问通过，可自行修改。

– 策略类型的优先级顺序为：黑名单 > 白名单 > 优先级 >
默认。同一个类型则按顺序执行，有阻断则阻断。

 
3. 单击策略组前面的 展开图标，查看策略。

图 17-21 展开策略组
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4. 单击策略名称，在策略详情页面修改策略信息。

如果设置策略详情时要使用集合组，请先进行集合配置，详情参见管理集合配
置。

图 17-22 修改策略详情

表 17-7 策略详情

参数 说明

基本信息 风险等级 命中策略告警的级别。

响应动作 命中策略动作设置阻断或通过。

记录日志 命中策略是否记录日志。

锁定访问 响应动作为阻断时，可选择是否根据IP
或用户锁定访问。

资产信息（源） 资产客户端IP 数据库客户端的IP。

主机名 数据库客户端的主机名。

操作系统用户 数据库客户端的操作系统用户名。

数据库用户 数据库客户端的访问数据库资产使用
的用户名。

数据库用户组 数据库客户端的访问数据库资产使用
的用户组。

资产客户端 数据库客户端工具。

资产客户端MAC 数据库客户端工具所在PC的MAC。

应用客户端IP 三层防护，应用端的IP。

应用用户组 三层防护，应用端的用户组。

时间组 时间段组。
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参数 说明

应用用户 三层防护，应用用户。

目标信息 目标表 访问资产的表。

数据库 数据库信息。例如，MySQL数据库中
的test模式，可以表示为mySQL.test。

影响行数 访问资产影响行数。

关联表个数 查询表个数。

字段 查询资产表的字段。

表组 查询的表组。

访问信息 访问次数 数据库客户端访问资产的次数。

执行时长 执行语句的时长。

请求状态 客户端请求的状态。

存储过程 访问的存储过程。

操作命令 客户端执行的命令类型。

特权操作 客户端特权操作。

查询组 查询语句组。

SQL字符串 客户端执行的SQL字符串。

操作语句 客户端执行的操作语句。

SQL十六进制序列 客户端执行的SQL十六进制序列。

执行结果关键字 结果集关键字。

时间选择 策略执行的时间控制。

 

在策略详情中可以从多个维度设置策略信息，包括策略基本信息、资产信息、目
标信息、访问信息和时间等。

例如，您可以如上图设置，表示禁止root用户访问数据资产。

5. 单击右上角的“保存”，保存策略信息。

步骤5 （可选）如果需要调整策略的优先级，将鼠标放到策略上，单击 或者 进行上移或者
下移。
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图 17-23 调整策略优先级顺序

说明

策略优先级顺序为：“黑名单 > 白名单 > 优先级 > 默认”，同一类型的越上面，优先级越高。
仅支持同一种类型之间进行上、下移动。

步骤6 使配置生效。

1. 在左侧导航栏，选择“策略防护 > 策略设置”。

2. 勾选“启用SQL策略”。

3. 单击 编辑图标，勾选目标策略组，单击“确定”。

4. 单击“策略应用”。

更多信息，请参见管理基本配置。

----结束

相关操作

除了新增操作外，系统还支持对策略组和策略进行以下管理操作：

● 策略组：

– 编辑策略组：鼠标移动到策略组，单击 ，修改策略组名称。

– 删除策略组：鼠标移动到策略组，单击 ，删除策略组。

– 复制策略组：鼠标移动到策略组，单击 ，复制整个策略组。

● 策略：

– 编辑策略信息：单击策略名称，修改策略信息。

– 编辑策略：鼠标移动到策略，单击 ，修改策略名称。

– 复制策略：鼠标移动到策略，单击 ，复制整个策略。

– 删除策略：鼠标移动到策略，单击 ，删除策略。

17.2.3.3.2 添加包过滤策略

根据网络数据包的五元组（源IP、源端口、目的IP、目的端口、协议）与配置规则进行
匹配，根据匹配规则的操作，进行数据包的放行或阻断。
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约束与限制

包过滤策略只支持桥接代理模式，其他模式下请勿进行相关配置。

操作步骤

步骤1 使用系统管理员sysadmin账号登录数据库运维管理系统。

步骤2 在左侧导航栏，选择“策略防护 > 策略定义”，并在策略定义页面，单击“包过滤策
略”页签。

步骤3 单击策略名称，在策略汇总区域，配置五元组信息和匹配规则操作，单击右上角的
“保存”。

图 17-24 配置策略

表 17-8 配置策略

参数 说明

协议 可选择TCP、UDP、ICMP协议。

响应动作 包括放行和阻断。

源IP 数据包发送端IP。

源端口 数据包发送端端口（ICMP协议下，此端口可不填）。

目的IP 数据包接收端IP。

目的端口 数据包接收端端口（ICMP协议下，此端口不填）。

注意：如果选择TCP协议，则源IP、源端口、目的IP和目的端口必填一项，再单击保
存。如果不填写直接保存的话，会造成无法访问Web页面、无法连接SSH等问题。

 

步骤4 在策略列表框上设置策略默认动作为放行或阻断。

● 放行：如果访问命中开启的策略，默认通过；如果策略定义里的响应动作为阻
断，则阻断。

● 阻断：如果访问命中开启的策略，则直接阻断。

----结束

相关操作

除了新增操作外，系统还支持对策略进行以下管理操作：
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● 编辑策略：鼠标移动到策略，单击 ，修改策略名称。

● 删除策略：鼠标移动到策略，单击 ，删除策略。

17.2.3.3.3 启用或禁用策略

策略在创建时默认为启用状态，您可以根据实际情况启用或者禁用。

操作步骤

步骤1 使用系统管理员sysadmin账号登录数据库运维管理系统。

步骤2 在左侧导航栏，选择“策略防护 > 策略定义”。

步骤3 切换到目标策略，例如，单击“SQL策略”页签。

步骤4 如果需要切换单个策略，请参考此步骤。

图 17-25 切换策略状态

1. 单击目标策略组前面的 图标，展开策略。

2. 找到目标策略，单击策略前面的状态图标，启用或禁用策略。

– 上图中，①部分策略为禁用状态，单击后可以启用策略。

– 上图中，②部分策略为启用状态，单击后可以禁用策略。

步骤5 如果需要批量切换同策略组的多个策略，请参考此步骤。

1. 鼠标移动到目标策略组，单击 图标。

2. 在编辑策略组对话框中，勾选需要启用的策略，未勾选的表示需要禁用的策略。

图 17-26 批量启用或禁用策略
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3. 单击“确定”。

----结束

17.2.3.3.4 添加客户端语句过滤白名单

在客户端操作SQL语句时，会固定产生一些不需要记录的语句。这些语句可能会干扰
您识别正常的SQL操作语句。通过添加客户端语句过滤白名单，审计日志将不记录这
些客户端语句，避免因匹配到特定策略后产生误报。

操作步骤

步骤1 使用系统管理员sysadmin账号登录数据库运维管理系统。

步骤2 在左侧导航栏，选择“策略防护 > 策略定义”。

步骤3 单击“客户端语句过滤白名单”页签，并单击“添加”。

步骤4 在添加客户端语句过滤白名单对话框中，添加数据。

图 17-27 添加白名单

表 17-9 添加白名单

参数 说明

SQL 需要添加白名单的SQL语句。

工具 数据库客户端。

数据库 数据库类型。

状态 在下拉栏中选择启用或禁用，默认启用。
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步骤5 单击“确定”。

步骤6 使配置生效，您需要进行以下步骤：

1. 在左侧导航栏，选择“策略防护 > 策略设置”。

2. 在基本配置页的应用的策略栏勾选启用SQL策略。

3. 单击启用SQL策略旁的 。

4. 在策略列表页面勾选客户端语句过滤白名单，单击“确定”。

5. 在基本配置页单击策略应用，配置生效。

更多信息，请参见管理基本配置。

配置完成后，数据库客户端访问资产时，如果规则命中SQL语句，那么在“审计日志 >
SQL日志”页面的审计日志列表里不记录此日志。

----结束

相关操作

后续您可以根据情况，进行以下白名单管理操作：

● 编辑白名单：单击编辑，修改白名单信息。修改后请参考管理基本配置，使配置
生效。

● 删除白名单：单击删除，删除不再需要使用的白名单。

● 启用白名单：找到目标白名单，打开状态开关。

17.2.3.4 设置虚拟补丁

此模块包括虚拟补丁和虚拟补丁例外两部分，设置并开启虚拟补丁规则后，会依据内
置数据库漏洞特征库信息，对命中策略的攻击进行虚拟补丁拦截防护。虚拟补丁规则
例外能防止正常业务运行下误报情况的发生。

操作步骤

步骤1 使用系统管理员sysadmin账号登录数据库运维管理系统。

步骤2 在左侧导航栏，选择“策略防护 > 虚拟补丁”，进入虚拟补丁页面后，单击“虚拟补
丁规则”页签。

步骤3 单击右上角的“添加”按钮，新增虚拟补丁规则。
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图 17-28 添加 SQL 攻击策略

表 17-10 添加 SQL 攻击策略

参数 说明

名称 自定义虚拟补丁规则名称。

攻击类型 选择攻击类型。可选SQL注入与缓冲区溢出。

状态 设置规则启用与否。

响应动作 设置响应动作。

关键字 填写SQL攻击的关键字。

特征 填写SQL攻击的特征。

详细 填写SQL攻击的详细介绍。

 

步骤4 单击“虚拟补丁规则例外”页签查看例外规则，并进行设置。

虚拟补丁规则例外在“风险管控 > 风险管理”页面进行添加，详情参见进行风险管
理。

步骤5 执行以下操作使配置生效。

1. 在左侧导航栏，选择“策略防护 > 策略设置”。

2. 勾选启用虚拟补丁。

3. 单击 编辑图标，选择风险等级，单击“确定”。

4. 单击“策略应用”。
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更多信息，请参见管理基本配置。

----结束

17.2.4 审计日志

17.2.4.1 查看审计日志信息

审计日志包含审计日志信息和业务字典配置信息。

数据资产开启保护后，系统会对每个数据库操作进行审计，您可以通过查看审计日志
信息了解具体信息，方便数据资产管理和事后回溯。

操作步骤

步骤1 使用系统管理员sysadmin账号登录数据库运维管理系统。

步骤2 在左侧导航栏，选择“审计日志 > 日志检索”。

步骤3 根据资产类型，单击对应的日志页签（例如单击SQL日志）。

步骤4 单击最新日志，查看最新的审计日志信息。

图 17-29 查看审计日志

步骤5 单击检索列表，设置查询条件，查询目标审计日志信息。

步骤6 （可选）在审计日志列表中，单击“详情”，查看此条日志的详细信息。

----结束

17.2.4.2 回放审计日志语句

如果在查看审计日志时部分内容不好识别，您可以通过回放审计日志涉及的语句了解
信息。

操作步骤

步骤1 使用系统管理员sysadmin账号登录数据库运维管理系统。

步骤2 在左侧导航栏，选择“审计日志 > 日志检索”。

步骤3 根据资产类型，单击对应的日志页签（例如单击SQL日志）。

步骤4 单击最新日志或者检索列表，查看审计日志。

步骤5 （可选）设置对应检索条件，单击“查询”，查询对应审计日志。
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步骤6 找到目标审计日志，单击“回放”。在会话回放对话框中，查看回放语句。

图 17-30 回放

----结束

17.2.4.3 添加业务字典

对于IP地址、SQL操作等专业信息，系统支持通过业务字典功能，将这些专业信息翻译
成用户容易理解的业务信息。

系统支持配置的业务字典类型包括IP、账号、操作和操作对象。

● 添加IP类型的业务字典

● 添加账号类型的业务字典

● 添加操作类型的业务字典

● 添加操作对象类型的业务字典

添加 IP 类型的业务字典

步骤1 使用系统管理员sysadmin账号登录数据库运维管理系统。

步骤2 在左侧导航栏，选择“审计日志 > 业务字典”。

步骤3 选择“操作”页签。

步骤4 单击“添加”，配置业务字典信息，单击“确定”。
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图 17-31 IP 类型业务字典

表 17-11 IP 类型业务字典

参数 说明

IP地址 设置IP地址。

IP类型 在下拉栏中选择IP地址类型，包括服务器端IP、客户端IP和应用端
IP。

业务名称 IP地址对应的业务名称。

状态 开启和关闭此业务字典。

● 开启状态：添加业务字典后直接为开启状态。

● 关闭状态：配置完成后不生效，需要手动开启。

 

步骤5 在左侧导航栏，选择“审计日志 > 业务字典设置”，打开业务字典开关。

----结束

添加账号类型的业务字典

步骤1 使用系统管理员sysadmin账号登录数据库运维管理系统。

步骤2 在左侧导航栏，选择“审计日志 > 业务字典”。

步骤3 选择“账号”页签。

步骤4 单击“添加”，配置业务字典信息，单击“确定”。
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图 17-32 账号类型业务字典

表 17-12 账号类型业务字典

参数 说明

账号 设置账号名称。

账号类型 在下拉栏中选择账号类型，包括“数据库账号”和“应用端账号”。

资产 在下拉栏中选择账号对应的资产。

业务名称 账号对应的业务名称。

状态 开启和关闭此业务字典。

● 开启状态：添加业务字典后直接为开启状态。

● 关闭状态：配置完成后不生效，需要手动开启。

 

步骤5 在左侧导航栏，选择“审计日志 > 业务字典设置”，打开业务字典开关。

----结束

添加操作类型的业务字典

步骤1 使用系统管理员sysadmin账号登录数据库运维管理系统。

步骤2 在左侧导航栏，选择“审计日志 > 业务字典”。

步骤3 选择“账号”页签。

步骤4 单击“添加”，配置业务字典信息，单击“确定”。
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图 17-33 操作类型业务字典

表 17-13 操作类型业务字典

参数 说明

操作 设置数据库操作命令，例如SELECT等。

数据库类型 在下拉栏中选择数据库类型。

业务名称 操作对应的业务名称。

 

步骤5 在左侧导航栏，选择“审计日志 > 业务字典设置”，打开业务字典开关。

----结束

添加操作对象类型的业务字典

步骤1 使用系统管理员sysadmin账号登录数据库运维管理系统。

步骤2 在左侧导航栏，选择“审计日志 > 业务字典”。

步骤3 选择“操作对象”页签。

步骤4 单击“添加”，配置业务字典信息，单击“确定”。
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图 17-34 操作对象类型业务字典

表 17-14 操作对象类型业务字典

参数 说明

操作对象 设置数据库操作对象，例如数据库、表等。

业务资产 在下拉栏中选择资产。

所属实例 所属的数据库实例名。

业务名称 操作对象对应的业务名称。

状态 开启和关闭此业务字典。

● 开启状态：添加业务字典后直接为开启状态。

● 关闭状态：配置完成后不生效，需要手动开启。

 

步骤5 在左侧导航栏，选择“审计日志 > 业务字典设置”，打开业务字典开关。

----结束

17.2.4.4 启用业务字典功能

在业务字典页面中配置业务字典信息并开启后，业务字典功能还不能直接生效。您还
需要在业务字典设置页面中打开对应业务字典类型的开关，才能正式生效。

操作步骤

步骤1 使用系统管理员sysadmin账号登录数据库运维管理系统。

步骤2 在左侧导航栏，选择“审计日志 > 业务字典”。
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步骤3 在业务字典设置列表中，打开对应业务字典类型的开关，在弹出的确认提示框中单击
“确定”。

图 17-35 业务字典开关

----结束

17.2.5 风险管控

17.2.5.1 执行风险扫描

风险管控支持手动扫描风险信息、查看系统审计的风险问题和配置风险告警接收方
式。

通过多个维度为资产进行风险扫描，识别资产的潜在风险，并支持导出风险报表。

背景信息

目前支持资产类型Oracle、SQL Server、DB2、DM7。

操作步骤

步骤1 使用系统管理员sysadmin账号登录数据库运维管理系统。

步骤2 在左侧导航栏，选择“风险管控 > 风险扫描”。

步骤3 在资产列表区域，单击“添加风险扫描”。

步骤4 在“添加风险扫描”对话框中，选择目标资产，单击“确定”。

图 17-36 添加资产
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步骤5 设置“风险扫描策略”。

1. 在“扫描管理”页签，单击“添加策略”。

2. 在“添加策略”对话框中，设置扫描策略信息，单击“确定”。

图 17-37 添加策略

表 17-15 添加策略参数说明

参数 说明

策略名称 设置风险扫描策略名称。

类型 显示数据库类型，根据当前所选资产确定。

策略标签 – 设置风险扫描策略，支持对每个策略标签进行设置：

▪ CVE风险

▪ 授权风险

▪ 系统风险

▪ 认证风险

– 单击标签后，在类型详情中勾选需要扫描的具体风险项。
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参数 说明

类型详情 勾选需要扫描的具体风险项。

 

步骤6 执行“风险扫描任务”。

1. 在“扫描管理”页签，单击“风险扫描”。

2. 在风险扫描对话框中，选择资产用户和策略名称，单击“开始扫描”。

在扫描进程中可以查看具体扫描项和风险等级。

图 17-38 风险扫描

步骤7 执行“弱口令检查”。

1. 在“扫描管理”页签，单击“弱口令检测”。
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2. 在弱口令检测对话框中，单击“开始检测”，查看资产是否存在弱口令账号。

图 17-39 风险扫描

步骤8 查看“风险扫描结果”。

1. 单击“风险报告”页签。

2. 找到目标报告，单击“详情”。在查看报表页面，可以查看报表的详细统计信
息。

图 17-40 查看报表
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3. 单击“导出报表”，选择报表格式，将报表下载到本地。

----结束

17.2.5.2 进行风险管理

风险管理提供风险日志查询统计、风险日志处理功能。对绑定资产进行风险日志信息
检索，并可以将误报的风险操作加入虚拟补丁例外规则。

操作步骤

步骤1 使用系统管理员sysadmin账号登录数据库运维管理系统。

步骤2 在左侧导航栏，选择“风险管控 > 风险管理”。

步骤3 在顶部的“当前已选择资产”下拉栏中，选择目标资产。

图 17-41 风险管理

步骤4 在“时间范围”下拉栏中选择查询时间，单击“查询”。

步骤5 单击风险类型名称，在右侧查看具体风险列表。

● 查看详情：单击“详情”，查看风险的详细信息，包括资产信息、访问信息和
SQL执行信息等。

● 回放信息：单击“回放”，查看SQL执行的请求和应答过程。

步骤6 （可选）如果判断此风险是误报，您可以选择风险后，单击“加入虚拟补丁规则例
外”。更多信息请参考设置虚拟补丁。

----结束

17.2.6 报表分析

17.2.6.1 添加并生成报表

在配置报表页面，您可以执行添加报表模板，生成报表，设置定时生成报表等操作。

操作步骤

步骤1 使用系统管理员sysadmin账号登录数据库运维管理系统。

步骤2 在左侧导航栏中，选择“报表分析 > 报表配置”。

步骤3 添加“报表模板”。
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1. 单击“添加”，在添加报表对话框中，设置报表信息。

图 17-42 添加报表

表 17-16 添加报表

参数 说明

报表类型 选择一种报表类型，支持的类型包括检索、默认报
告、其他。

选择报表项目 在描述中选择一个报表项目。

说明
仅支持选择一个报表项目。

 

2. 单击“确定”，创建报表模板。

步骤4 如果需要根据报表模板“直接生成报表”，请参考此步骤：

1. 找到目标报表模板，单击生“成报表”。

2. 在左侧导航栏中，选择“报表分析 > 报表查看”。

3. 单击“下载”，将报表下载到本地。具体操作，请参见下载并查看报表。

图 17-43 生成报表

步骤5 如果需要根据报表模板“定时发送报表”，请参考此步骤：

1. 找到目标报表模板，单击“定时报表配置”。

2. 在定时报表配置对话框中，设置定时报表生成。
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图 17-44 定时报表配置

表 17-17 定时报表配置

参数 说明

启用计划 勾选启用计划，开启定时生成报表。

频率设置 选择定时发送报表次数。可选项包括：

– 执行一次

– 重复执行

定时设置 设置周期生成时间。可选项包括：

– 每日计划：设置每日的具体时间生成报表。

– 每周计划：设置每周的具体时间生成报表。

– 每月计划：设置每月的具体时间生成报表。

开始时间 选择开始执行定时报表的日期。

 
3. 单击确定。

配置完成后，系统将在指定时间在“报表分析 > 报表查看”页面生成报表。

----结束

相关操作

您可以根据需要进行以下管理操作：

● 编辑报表模板：找到目标报表模板，单击“编辑”，修改报表模板。
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● 删除报表模板：找到目标报表模板，单击“删除”，删除报表模板。

17.2.6.2 下载并查看报表

生成报表后，您可以在报表查看页面下载查看报表。

操作步骤

步骤1 使用系统管理员sysadmin账号登录数据库运维管理系统。

步骤2 在左侧导航栏中，选择“报表分析 > 报表查看”。

步骤3 （可选）在报表类型中选择目标报表类型，单击“查询”，搜索指定类型报表。

步骤4 找到目标报表，单击“下载”。

步骤5 解压下载的zip压缩包，查看报表信息。

----结束

17.2.7 运维管理

17.2.7.1 审批运维工单

数据库操作员对资产进行运维操作时，需要提交运维工单。管理员在工单审批页面审
批后，数据库操作员才能进行相关操作。

前提条件

在审批前数据库操作员已经发起运维工单，具体操作请参见发起运维工单申请。

操作步骤

步骤1 使用系统管理员sysadmin账号登录数据库运维管理系统。

步骤2 在左侧导航栏，选择“运维管理 > 工单审批”。

步骤3 找到目标工单申请，单击“审批”进行编辑。

步骤4 在编辑审批对话框中，设置审批意见，并单击“同意”（或者单击驳回）。

说明

如果是SQL脚本，可以单击脚本名称，下载到本地进行审批。
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图 17-45 审批工单

----结束

操作结果

如果审批同意，运维操作员可以进行后续运维操作。如果被驳回，运维操作员无法进
行后续运维操作。

17.2.7.2 管理运维人员

在人员管理页面查看运维人员信息。如果添加资产时开启了Web认证，还需对运维人
员进行目标资产授权，授权后才可访问资产。

背景信息

请确保已添加资产账号信息，具体操作请参见添加数据资产。

操作步骤

步骤1 使用系统管理员sysadmin账号登录数据库运维管理系统。

步骤2 在左侧导航栏，选择“运维管理 > 人员管理”。

步骤3 在账号列表中，查看数据库操作员相关信息。

步骤4 授权数据库操作员访问数据资产，请参考此步骤。

1. 找到目标数据库操作员，单击“配置中心”。

2. 在账号设置对话框中，对数据库操作员进行目标资产账号授权。
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图 17-46 关联数据资产

表 17-18 关联数据资产

参数 说明

授权账号 选择已添加的资产账号。

如果资产没有设置账号，请先添加账号。具体操作，请参见手动
添加账号。

授权状态 打开授权状态。

密码代填 打开密码代填。开启后，通过安全客户端无需密码直接访问资
产。

 

----结束

相关操作

配置完成后，运维人员可以通过安全客户端访问资产。具体操作，请参见通过Web安
全客户端访问资产。

17.2.8 设备管理

17.2.8.1 Bypass 设置

支持进行系统一键Bypass设置，以便在系统发生故障时，跳过系统以维持业务的正常
运行，并在不影响业务的前提下排查系统问题。

操作步骤

步骤1 使用系统管理员sysadmin账号登录数据库运维管理系统。

步骤2 在左侧导航栏，选择“设备管理 > Bypass”。

步骤3 在Bypass页面，开启Bypass开关。

系统一键Bypass：开启启动按钮，系统进入Bypass状态。所有策略将自动失效，直至
手动关闭。

----结束
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17.2.9 日志设置
日志管理包括配置日志保存方式和备份还原日志等。

17.2.9.1 配置日志保存方式

该模块是对日志的存放位置、日志保存时间及对业务日志的删除进行配置。日志存放
方式包括集中管理和本地记录，集中管理会将操作日志发送到集中管理设备。

操作步骤

步骤1 使用系统管理员sysadmin账号登录数据库运维管理系统。

步骤2 在左侧导航栏，选择“日志设置 > 日志配置”。

步骤3 如需配置日志集中管理，请参考此步骤操作：

图 17-47 日志配置

1. 勾选“启用集中管理”，同时也可勾选本地继续记录日志。

2. 在集中管理地址输入框中，设置集中管理设备IP。
3. 单击“保存”。

4. 重启服务或者重启设备，使配置生效。

重启设备影响业务运行，建议在业务运行低谷时执行此操作。

步骤4 如需配置日志定期删除，请参考此步骤操作：

1. 在日志保存时间下拉栏中，选择“日志保留时间”。

2. 单击保存，到期后系统自动删除日志。

步骤5 如需清除业务日志，单击“清除业务日志”。

----结束

17.2.9.2 备份还原日志

系统支持对本地日志进行备份和还原产品日志信息，备份包括自动备份、手动备份两
种方式。

17.2.9.2.1 自动备份

配置自动备份，系统会定时自动备份产品日志。
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操作步骤

步骤1 使用系统管理员sysadmin账号登录数据库运维管理系统。

步骤2 在左侧导航栏，选择“日志设置 > 备份还原”。

步骤3 在备份配置区域，设置自动备份方式。

图 17-48 自动备份

表 17-19 自动备份

参数 说明

备份方式 选择自动备份。

状态 选择启用。

备份时间 设置每天的备份时间。

 

步骤4 单击“保存”。

----结束

17.2.9.2.2 手动备份

配置手动备份，系统会立即创建全量的产品日志备份文件或增量的产品日志备份文
件。

操作步骤

步骤1 使用系统管理员sysadmin账号登录数据库运维管理系统。

步骤2 在左侧导航栏，选择“日志管理 > 备份还原”。

步骤3 在备份配置区域，设置手动备份方式。
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图 17-49 手动备份

手动备份支持全量备份和增量备份两种方式：

● 单击“备份全部”，手动备份当前零点以前的所有的日志。

● 单击“增量备份”，手动备份从上次备份后时间节点到当前零点前的所有日志备
份。

----结束

17.2.9.2.3 还原日志

在备份文件列表，展示日志备份记录。您可用通过备份日志文件进行还原操作。

操作步骤

步骤1 使用系统管理员sysadmin账号登录数据库运维管理系统。

步骤2 找到目标备份文件，单击“还原”。

说明

如果是远程备份日志，需要先单击下载将备份文件下载到设备。

步骤3 在确认提示框中，单击“确定”。

注意

还原后系统数据是备份文件的当时状态，新变更的信息会丢失，请谨慎操作！还原后
需要重启服务。

----结束

17.2.10 系统管理

17.2.10.1 查看平台信息

平台管理模块包括设备授权、账号管理与网络设置。

在使用系统前，您需要为系统进行授权。完成设备授权后，您可以在平台信息页面，
查看系统基本信息和授权信息。
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17.2.10.2 手动创建账号

系统默认已经创建系统管理员（sysadmin）账号、安全管理员（secadmin）、审计管
理员（audadmin）、数据库操作员（datadmin）账号。如果有多个员工需要使用系
统，建议您为每个员工单独创建账号，便于管理。

背景信息

账号的权限由角色决定，系统默认创建系统管理员、审计管理员、安全管理员和数据
库操作员角色。

操作步骤

步骤1 使用系统管理员sysadmin账号登录数据库运维管理系统。

步骤2 在左侧导航栏，选择“系统管理 > 账号管理”。

步骤3 单击右上角的“新建账号”，配置账号参数。

图 17-50 新建账号

表 17-20 新建账号

参数 说明

账号 填写自定义账号名称。
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参数 说明

密码/密码确认 ● 填写账号登录密码。

● 说明： 密码最小长度为6个字符，且需要同时包含数字、字
符、大写字母、小写字母。

使用人 填写使用人员姓名。

角色 在下拉栏中选中角色。支持系统管理员、审计管理员、安全管理
员和数据库操作员。

电话 使用人员联系电话。

邮箱 使用人员联系邮箱。

使用期限 配置账号的有效期限。支持以下选项：

● 永久：账号不会过期停用。

● 定义期限：选中后，设置时间期限，到期停用账号。

备注说明 填写账号的描述信息。

 

步骤4 单击“提交审核”。

----结束

操作结果

创建账号后，您可以在账号列表进行查看。

说明

创建的账号通过审批才能使用，详情请参见审核账号。

相关操作

根据需要您还可以进行以下管理操作：

● 修改账号信息：单击“编辑”，修改账号信息。

● 删除单个账号：单击“删除”，删除账号。

● 批量删除账号：选中账号后，单击“批量操作”，在下拉框中选择“删除”。

● 初始化密码：选中账号后，单击“批量操作”，在下拉框中选择“重置密码”，
系统自动为账号修改密码。

说明

对于系统默认账号，不支持执行以上管理操作。

17.2.10.3 诊断系统实时情况

支持实时查看系统内核，CPU、内存、磁盘、网卡等资源情况。
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操作步骤

步骤1 使用系统管理员sysadmin账号登录数据库运维管理系统。

步骤2 在左侧导航栏，选择“系统管理 > 系统诊断”。

步骤3 单击实时诊断的下拉框，选择您需要诊断的服务。

诊断项目包括内核、cpu&mem、磁盘、网卡、端口、ping。

步骤4 单击“执行”，进行系统诊断。

图 17-51 系统诊断

----结束

17.2.10.4 升级系统版本

通过此功能升级版本，维护系统正常运行。

操作步骤

步骤1 使用系统管理员sysadmin账号登录数据库运维管理系统。

步骤2 在左侧导航栏，选择“系统管理 > 系统升级”。

步骤3 在页面右上角，单击“上传升级脚本”。

步骤4 在对话框中，单击“点击或将文件拖拽到这里上传”，上传系统升级包。
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图 17-52 升级系统

步骤5 单击“升级”。

----结束

操作结果

在版本变更历史中，查看系统的升级记录。

17.2.10.5 时间配置

系统支持手动修改服务器时间，或者通过NTP服务器同步服务器时间。

修改或同步时间可能导致浏览器当前的页面会话失效，设置后需要重新登录Web控制
台。

操作步骤

步骤1 使用系统管理员sysadmin账号登录数据库运维管理系统。

步骤2 在左侧导航栏，选择“系统管理 > 时间配置”。

步骤3 如需手动修改系统时间，请参考此步骤：

图 17-53 手动修改系统时间
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1. 在日期和时间区域，单击时间的下拉栏，在提示框中选择日期和时间，单击“确
定”。

2. 单击“保存”，完成系统时间修改。

3. 完成后系统将自动重启Web服务，设置后需要重新登录系统。

步骤4 如果需要启用时间同步服务，请参考此步骤：

图 17-54 启用时间同步服务

1. 在主服务器区域，设置时间服务器的IP和端口。

2. 打开自动同步开关。

3. 单击“保存”，启用时间同步服务。

启用后，系统会在每天的00:05分和时间服务器同步一次。单击“同步”，系统立
即同步时间。

4. 如果需要设置备用时间服务器，参考主服务器设置，在备用服务器中设置备份时
间服务器。

----结束

17.2.10.6 查看设备状态

您可以通过设备状态页面，查看系统的资源使用情况，方便排查问题。同时支持进行
重启服务、重启/关闭设备等管理操作。

操作步骤

步骤1 使用系统管理员sysadmin账号登录数据库运维管理系统。
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步骤2 在左侧导航栏，选择“系统管理 > 系统运维”。

步骤3 查看设备的“运行时间”、“CPU使用率”、“内存使用率”、“网卡吞吐量”、
“磁盘使用情况等”信息。

图 17-55 查看设备状态

表 17-21 查看设备状态

参数 说明

系统概况 展示系统实时的CPU使用率与内存使用率。

CPU使用率 展示最近15分钟系统CPU使用率的变化情况。

内存使用率 展示最近15分钟系统内存使用率的变化情况。

吞吐量 展示最近15分钟系统网卡的吞吐量变化情况。

磁盘使用情况 展示各文件系统与挂载点的使用情况。

 

步骤4 （可选）在页面的右上角，进行重启服务、重启/关闭设备等操作。

重启服务、重启/关闭设备的操作影响业务的运行，建议在业务低谷运行时执行本操
作。

----结束

17.2.10.7 网络配置

您可在“系统管理 > 网络设置”页面配置设备的网卡信息、DNS和路由信息。

17.2.10.7.1 配置网卡信息

通过配置网络信息，修改设备网络IP地址、路由等信息，从而接入业务网络环境。

系统的网络设置功能，支持配置网卡信息、DNS服务器和路由策略信息等。

● 网卡信息：包括网络IP地址、网关地址等信息，一般在初次安装部署或者网络环
境变更时，需要配置。

● DNS服务器：设置DNS服务器地址，如果资产为域名时，必须要配置DNS服务
器。
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● 路由策略信息：配置路由策略，一般在多网卡环境下，需要配置。

说明

请根据网络环境规划配置设备的网络信息，如果网络配置错误，您可能无法通过网络Web访问
设备。此时，您需要直连设备后，重新配置网络信息。

前提条件

已经获取设备需要配置的IP地址等网络信息。

操作步骤

步骤1 使用系统管理员sysadmin账号登录数据库运维管理系统。

步骤2 在左侧导航栏，选择“系统管理 > 网络设置”。

步骤3 在网卡列表区域，找到目标网卡，单击“编辑”。

步骤4 在“编辑”对话框中，设置网卡信息。

图 17-56 配置网络地址

表 17-22 配置网络地址

参数 说明

网口名称 默认网口名称，无法更改。

网口类型 选择网口类型。网口类型包括：

● 管理口

● 未做用途
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参数 说明

IP地址 您的设备IP地址。根据您的网络规划决定，需要和数据库等数据资产
互通。

子网掩码 设置您的子网掩码。根据您的网络规划决定。

网关地址 您的网关地址。

 

步骤5 单击“确定”，完成配置。

步骤6 配置DNS服务。

如果需要用到域名解析服务，例如数据库地址使用了域名，需要配置DNS服务。

1. 在右上角，单击设置DNS。
2. 在设置DNS对话框中，配置主DNS和备DNS信息。

3. 单击“确定”。

----结束

17.2.10.7.2 配置路由信息

如果设备存在多网卡，需要根据网络规划方案配置路由策略信息。

修改路由信息前，请确保您了解路由对网络的影响，谨慎操作，避免断网。

操作步骤

步骤1 使用系统管理员sysadmin账号登录数据库运维管理系统。

步骤2 在左侧导航栏，选择“系统管理 > 网络设置”。

步骤3 在路由列表区域，单击“添加路由”。

步骤4 在“添加路由”对话框中，设置路由信息。

图 17-57 配置网络地址
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表 17-23 配置网络地址

参数 说明

目标地址 即目标网络IP地址。

子网掩码 配置目标地址的子网掩码。

下一跳地址 配置下一跳地址，一般是网关地址。

接口 选择接口方式：

● 自动：系统根据目标地址，自动选择流量外发网卡。

● 选择接口：手动选择流量外发的网卡。

 

步骤5 单击“确定”，完成配置。

----结束

17.2.10.8 查看和配置消息中心

在消息中心，您可以查看系统的通知告警等消息，配置推送的消息类型、消息模板和
接收角色等。

操作步骤

步骤1 使用系统管理员sysadmin账号登录数据库运维管理系统。

步骤2 在左侧导航栏，选择“系统管理 > 消息中心”。

也可在页面右上角，单击“消息中心”，进入“消息中心”页面。

图 17-58 消息中心

步骤3 在消息中心页面查看最近的通知告警等信息。

步骤4 单击右上角的“消息管理”，配置需要接收的消息。

● ①：消息开关，配置是否需要推送此类型消息。

● ②：单击编辑，编辑推送的消息模板。
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● ③：单击修改，设置消息接收的角色，仅部分消息类型支持配置。

图 17-59 消息管理

----结束

17.3 安全管理员操作指南

17.3.1 设置审批架构
根据业务需求设置合理的审批架构，对数据库操作员申请人设置相应的系统管理员审
批人，以增强操作流程的安全性。

请确保已为对应人员创建账号，具体操作请参见手动创建账号。

操作步骤

步骤1 使用安全管理员secadmin账号登录数据库运维管理系统。

步骤2 在左侧导航栏，选择“用户管理 > 审批架构”。

步骤3 单击右侧“添加”。

步骤4 在“添加成员信息”弹框填写信息。

请先添加系统管理员审批人账号，随后添加数据库操作员申请人账号。
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图 17-60 添加成员信息

表 17-24 添加成员信息

参数 说明

成员姓名 通过选择账号自动获取。也可修改自动获取的姓名，修改后账号
信息同步改动。

账号 在下拉框中选择账号。

角色 通过选择账号自动获取。

上级审批人 在下拉框中选取数据库操作员的上级审批人。上级审批人为已添
加的系统管理员账号。

部门 填写成员部门信息。

职位 填写成员职位信息。

 

步骤5 单击“确定”。

步骤6 单击页面左侧的审批架构，在成员列表查看到审批人信息，您还可进行如下操作：

● 修改审批人信息：单击编辑，修改审批人信息。

● 删除审批人：单击删除，删除审批人。删除前请先确保其下申请人已清理或转
移。

● 批量删除审批人：勾选目标审批人，单击删除。

步骤7 单击页面左侧的组织架构旁的 展开组织架构，单击目标审批人，查看其管理的成
员，您还可进行如下操作：

● 修改申请人信息：单击编辑，修改申请人信息。

● 删除申请人：单击删除，删除申请人。
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● 批量删除申请人：勾选目标申请人，单击删除。

----结束

17.3.2 系统管理

17.3.2.1 审核账号

创建账号后，需要安全管理员审核通过后，才能够正常使用。系统支持手动审核和自
动审核两种方式。

前提条件

您已经创建新的用户账号，具体操作请参见手动创建账号。

背景信息

默认情况下需要安全管理员手动审核账号，您也可以打开自动审核开关，自动通过账
号。

图 17-61 自动审核

操作步骤

步骤1 使用安全管理员secadmin账号登录数据库运维管理系统。

步骤2 在左侧导航栏，选择“系统管理 > 账号审核”。

步骤3 找到需要审核的账号，单击“通过”。

步骤4 在提示框中，单击“确定”。

----结束

17.3.2.2 角色管理

系统已经默认创建系统管理员、审计管理员、安全管理员与数据库操作员角色。

操作步骤

步骤1 使用安全管理员secadmin账号登录数据库运维管理系统。

步骤2 在左侧导航栏，选择“系统管理 > 角色管理”。

步骤3 查看内置角色相关信息。
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图 17-62 查看角色

----结束

17.3.2.3 启用安全配置

安全管理员可以通过用户登录安全设置、账号密码安全设置以及网络访问安全配置三
方面保障系统自身的安全性。

17.3.2.3.1 设置用户登录安全

操作步骤

步骤1 使用安全管理员secadmin账号登录数据库运维管理系统。

步骤2 在左侧导航栏，选择“系统管理 > 系统设置”。

步骤3 在用户登录安全设置区域，设置用户登录的安全性。

图 17-63 平台登录安全设置

表 17-25 平台登录安全设置

参数 说明

安全管理方式 支持使用HTTPS安全模式。

动态验证码 ● 选择登录时是否启用动态验证码。

● 启用后，系统登录时，输入正确的动态验证码是必要条件之
一，可以防暴力破解密码。

空闲超时登出 设置账号超时自动退出时间。

多点登录 设置是否支持多点登录功能。

● 是：同账号支持在多个地方同时登录。

● 否：一个账号登录后，不能在其他地方登录。

数据库安全服务(DBSS)
用户指南 17 数据库安全运维管理

文档版本 01 (2024-11-28) 版权所有 © 华为云计算技术有限公司 337



参数 说明

登录安全策略 选择是否启用登录安全策略，防止账号被暴力破解。

例如，用户账号如果在3分钟内，登录信息连续输入错误3次，则
此账号在5分钟内将被锁定，无法登录到系统。

OTP验证 选择是否需要输入动态口令验证。

Ukey验证（证
书认证）

启用后，用户需将存储有证书的UKey插上设备，以实现身份认
证。

 

步骤4 单击“确定”。

----结束

17.3.2.3.2 设置账号密码安全

操作步骤

步骤1 使用安全管理员secadmin账号登录数据库运维管理系统。

步骤2 在左侧导航栏，选择“系统管理 > 系统设置”。

步骤3 在账号密码安全设置区域，设置密码安全要求。

图 17-64 账号密码安全设置

步骤4 单击“确定”。

----结束

17.3.2.3.3 启用网络访问安全配置

操作步骤

步骤1 使用安全管理员secadmin账号登录数据库运维管理系统。

步骤2 在左侧导航栏，选择系统运维 > 系统设置。

步骤3 单击安全配置页签。

步骤4 在网络访问安全设置区域，设置网络访问限制。
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图 17-65 网络访问安全设置

表 17-26 网络访问安全设置

参数 说明

登录IP限制 设置是否限制访问来源：

● 接受所有IP：不限制访问来源。

● 限制IP：仅支持允许登录IP地址名单中的IP访问数据库加密
与访问控制的Web控制台。

允许登录IP地址 填写允许登录的IP地址，多个地址用换行隔开。

网络权限配置 设置是否禁止ICMP探测和SSH登录。

● 启用禁止ICMP探测：关闭ICMP功能，则其他设备无法ping
系统。

● 启用禁止SSH登录：禁止SSH访问系统。

说明
禁止SSH登录后，运维人员将不能通过SSH访问服务器后台。

HOST代理白名单 填写HOST代理白名单，支持IP地址或域名。

 

步骤5 单击“确定”生效。

----结束

17.4 审计管理员操作指南
系统会保存所有的操作记录，审计管理员可以定期检查系统日志，审查操作的合规性
以保障系统的安全性。

17.4.1 查看操作审计日志
通过查看系统操作审计日志，检查系统操作的合规性，保障系统安全。

操作步骤

步骤1 使用安全管理员audadmin账号登录数据库运维管理系统。

步骤2 在左侧导航栏，选择“日志管理”。
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步骤3 单击“操作日志”。

步骤4 可选： 设置过滤条件，单击 ，查询对应操作审计日志。

图 17-66 设置过滤条件

步骤5 在列表查看系统各用户的登录登出和各种操作日志信息。

----结束

17.5 数据库操作员操作指南
数据库运维人员，通过安全客户端进行日常运维。通过运维工单申请高风险操作。

17.5.1 发起运维工单申请
数据库操作员在运维操作前，需要先发起工单申请。

前提条件

请确保已设置好审批架构，为数据库操作员设置相应审批人，详情参见设置审批架
构。

操作步骤

步骤1 使用安全管理员datadmin账号登录数据库运维管理系统。

步骤2 在左侧导航栏，选择“运维管理 > 工单申请”。

步骤3 单击“工单申请”，在“发起审批”对话框中，设置工单信息。

1. 配置工单信息。

图 17-67 发起审批
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表 17-27 发起审批

参数 说明

申请名称 运维工单申请名称。

资产名称 在下拉栏中选择需要运维的数据资产。数据资产需要已经添
加到系统。

数据库实例名 设置数据库名称或者实例名称。

客户端工具 设置访问数据库的客户端工具名称。

客户端IP 设置访问数据库的客户端IP。

是否开启授权码 开启授权码，申请审批通过后将获取授权码，后续需通过唯
一授权码进行使用人员身份认定。

申请操作时间 设置运维操作的时间范围。

申请事由 设置运维操作事由。

备注 设置申请的备注信息。

 
2. 单击“添加”，配置数据库操作，单击“确定”。

图 17-68 添加操作

表 17-28 添加操作

参数 – 说明

操作方
式

常规操
作

– 使用常规的SQL操作，支持设置以下参数：

▪ 操作命令：选择SQL操作关键字。

▪ 操作对象-表：设置数据库表名称。

▪ 操作对象-列：设置数据库列名称。
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参数 – 说明

操作语
句

– 在操作语句中直接输入具体的操作语句。

SQL脚
本

– 在SQL脚本，单击请选择在本地选择SQL脚本。

– 在SQL脚本详情中可以查看脚本内容。

 
3. 单击“确定”。

步骤4 找到待提交工单，单击“提交”，在“确认”提示框中单击“确定”。

----结束

相关操作

根据需要您还可以进行如下操作：

● 查看工单详情：单击目标工单栏的查看，查看工单详情。

● 撤销工单申请：单击目标工单栏的撤销，撤销工单申请。

● 条件查询工单：在条件查询框设置不同条件，进行查询。

● 再次发起审批：单击目标工单栏的再次申请，原工单可以作为模板，您修改相关
信息后，再次发起审批。

● 收藏审批：单击目标工单栏的收藏，收藏审批工单，便于后续使用。

待工单申请审批通过后，可通过安全管理客户端对数据库进行相应操作，详情请参见
通过Web安全客户端访问资产。

17.5.2 通过 Web 安全客户端访问资产
数据库操作员可以通过Web安全客户端访问资产。

在使用Web安全客户端前，需要系统管理员已经将数据库操作员和资产关联起来。具
体操作，请参见管理运维人员。

操作步骤

步骤1 使用安全管理员datadmin账号登录数据库运维管理系统。

步骤2 在左侧导航栏，选择“运维管理 > 安全客户端”。

步骤3 单击Web安全客户端右侧的“查看”。

步骤4 将光标移动到资产名上并单击 。

步骤5 单击“Edit Connection”。

步骤6 单击“OPTIONS”页签，进行连接设置。如果为数据库操作员开启了密码代填，则可
跳过此步骤。

● 填写User name数据库账号与User password数据库密码。

● 单击 TEST CONNECTION，测试连接是否成功。

步骤7 （可选）单击“DRIVER PROPERTIES”页签，进行驱动属性添加。

数据库安全服务(DBSS)
用户指南 17 数据库安全运维管理

文档版本 01 (2024-11-28) 版权所有 © 华为云计算技术有限公司 342



步骤8 （可选）单击“SSH TUNNEL”页签， 进行SSH隧道通信设置。

步骤9 单击“SAVE”保存，成功创建连接。

图 17-69 资产链接

----结束

相关操作

连接成功后，如果要进行运维操作，请先发起工单申请，详情参见发起运维工单申
请。
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18 权限管理

18.1 创建用户并授权使用 DBSS
如果您需要对您所拥有的DBSS进行精细的权限管理，您可以使用统一身份认证服务
（Identity and Access Management，简称IAM），通过IAM，您可以：

● 根据企业的业务组织，在您的华为云账号中，给企业中不同职能部门的员工创建
IAM用户，让员工拥有唯一安全凭证，并使用DBSS资源。

● 根据企业用户的职能，设置不同的访问权限，以达到用户之间的权限隔离。

● 将DBSS资源委托给更专业、高效的其他华为云账号或者云服务，这些账号或者云
服务可以根据权限进行代运维。

如果华为云账号已经能满足您的要求，不需要创建独立的IAM用户，您可以跳过本章
节，不影响您使用DBSS服务的其它功能。

本章节为您介绍对用户授权的方法，操作流程如图18-1所示。

前提条件

给用户组授权之前，请您了解用户组可以添加的DBSS权限，并结合实际需求进行选
择，DBSS系统策略如表18-1所示。DBSS支持的系统权限，请参见：DBSS系统权限。
若您需要对除DBSS之外的其它服务授权，IAM支持服务的所有权限请参见系统权限。

表 18-1 DBSS 系统权限

系统角色/策
略名称

描述 类别 依赖关系

DBSS Audit
Administrato
r

数据库安全服务
审计管理员，拥
有审核数据库安
全服务日志信息
的权限。

系统角色 无。

DBSS
FullAccess

数据库安全服务
所有权限。

系统策略
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系统角色/策
略名称

描述 类别 依赖关系

DBSS
ReadOnlyAcc
ess

数据库安全服务
只读权限，拥有
该权限的用户仅
能查看数据库安
全服务，不具备
服务配置权限。

系统策略

 

示例流程

图 18-1 给用户授权服务权限流程

1. 创建用户组并授权

在IAM控制台创建用户组，并授予数据库安全服务管理员权限“DBSS Security
Administrator”。

2. 创建用户并加入用户组

在IAM控制台创建用户，并将其加入1中创建的用户组。

3. 用户登录并验证权限

新创建的用户登录控制台，切换至授权区域，验证权限：

验证方式（参考）：您可以尝试开启或关闭实例，此时如果提示“您的权限不
足”，则表示设置的“DBSS Security Administrator”数据库安全服务安全管理
员角色已生效。
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18.2 DBSS 自定义策略
如果系统预置的DBSS权限，不满足您的授权要求，可以创建自定义策略。自定义策略
中可以添加的授权项（Action）请参考DBSS权限及授权项。

目前华为云支持以下两种方式创建自定义策略：

● 可视化视图创建自定义策略：无需了解策略语法，按可视化视图导航栏选择云服
务、操作、资源、条件等策略内容，可自动生成策略。

● JSON视图创建自定义策略：可以在选择策略模板后，根据具体需求编辑策略内
容；也可以直接在编辑框内编写JSON格式的策略内容。

具体创建步骤请参见：创建自定义策略。本章为您介绍常用的DBSS自定义策略样例。

DBSS 自定义策略样例
● 示例1：授权用户查询数据库审计列表

{
    "Version": "1.1",
    "Statement": [
        {
            "Effect": "Allow",
            "Action": [
                "dbss:auditInstance:list"
            ]
        }
    ]
}

● 示例2：拒绝用户删除数据库审计实例

拒绝策略需要同时配合其他策略使用，否则没有实际作用。用户被授予的策略
中，一个授权项的作用如果同时存在Allow和Deny，则遵循Deny优先原则。

如果您给用户授予“DBSS FullAccess”的系统策略，但不希望用户拥有“DBSS
FullAccess”中定义的删除数据库审计实例权限，您可以创建一条拒绝删除数据库
审计实例的自定义策略，然后同时将“DBSS FullAccess”和拒绝策略授予用户，
根据Deny优先原则，则用户可以对DBSS执行除了删除数据库审计实例外的所有操
作。拒绝策略示例如下：
{ 
         "Version": "1.1", 
         "Statement": [ 
                 { 
                         "Action": [ 
                                 "dbss:auditInstance:delete" 
                         ], 
                         "Effect": "Deny" 
                 } 
         ] 
 }

● 示例3：多个授权项策略

一个自定义策略中可以包含多个授权项，且除了可以包含本服务的授权项外，还
可以包含其他服务的授权项，可以包含的其他服务必须跟本服务同属性，即都是
项目级服务或都是全局级服务。多个授权语句策略描述如下：
{
    "Version": "1.1",
    "Statement": [
        {
            "Effect": "Allow",
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            "Action": [
                "dbss:defendInstance:eipOperate",
                "dbss:auditInstance:getSpecification"
            ]
        },
        {
            "Effect": "Allow",
            "Action": [
                "hss:accountCracks:unblock",
                "hss:commonIPs:set"
            ]
        }
    ]
}

18.3 DBSS 权限及授权项
如果您需要对您所拥有的数据库安全服务进行精细的权限管理，您可以使用统一身份
认证服务（Identity and Access Management，IAM），如果华为云账号已经能满足
您的要求，不需要创建独立的IAM用户，您可以跳过本章节，不影响您使用DBSS服务
的其它功能。

默认情况下，新建的IAM用户没有任何权限，您需要将其加入用户组，并给用户组授
予策略或角色，才能使用户组中的用户获得相应的权限，这一过程称为授权。授权
后，用户就可以基于已有权限对云服务进行操作。

权限根据授权的精细程度，分为角色和策略。角色以服务为粒度，是IAM最初提供的
一种根据用户的工作职能定义权限的粗粒度授权机制。策略授权更加精细，可以精确
到某个操作、资源和条件，能够满足企业对权限最小化的安全管控要求。

支持的授权项

策略包含系统策略和自定义策略，如果系统策略不满足授权要求，管理员可以创建自
定义策略，并通过给用户组授予自定义策略来进行精细的访问控制。策略支持的操作
与API相对应，授权项列表说明如下：

● 权限：允许或拒绝某项操作。

● 授权项：自定义策略中支持的Action，在自定义策略中的Action中写入授权项，
可以实现授权项对应的权限功能。

● 依赖的授权项：部分Action存在对其他Action的依赖，需要将依赖的Action同时写
入授权项，才能实现对应的权限功能。

DBSS支持的自定义策略授权项如表18-2所示：

表 18-2 授权列表

权限 授权项

查询数据库安全审计实例列表 dbss:auditInstance:list

获取数据库安全审计实例的可用规
格

dbss:auditInstance:getSpecification

查询数据库安全防护实例列表 dbss:defendInstance:list

绑定或解绑EIP dbss:defendInstance:eipOperate
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权限 授权项

删除数据库安全防护实例 dbss:defendInstance:delete

删除数据库安全审计实例 dbss:auditInstance:delete

按需购买数据库安全防护实例 dbss:defendInstance:createOnDemand

按需购买数据库安全审计实例 dbss:auditInstance:createOnDemand

按包周期购买数据库安全防护实例 dbss:defendInstance:createOnOrder

按包周期购买数据库安全审计实例 dbss:auditInstance:createOnOrder

重启数据库安全防护实例 dbss:defendInstance:reboot

启动数据库安全审计实例 dbss:auditInstance:start

关闭数据库安全审计实例 dbss:auditInstance:stop

重启数据库安全审计实例 dbss:auditInstance:reboot

启动数据库安全防护实例 dbss:defendInstance:start

关闭数据库安全防护实例 dbss:defendInstance:stop

 

18.4 FullAccess 敏感权限配置
DBSS的full权限集涉及部分用户的敏感权限，比如订单支付、obs桶创建和文件上传、
委托的创建及委托权限设置等。

这部分权限对用户资产影响较大，故不在系统预置权限集中添加，需通过说明文档方
式，由用户手动添加。

相关敏感权限说明如表18-3所示，权限详情如下：

"obs:bucket:CreateBucket",
"obs:object:PutObject",
"bss:order:pay",
"iam:agencies:createAgency",
"iam:permissions:grantRoleToAgency",
"iam:permissions:grantRoleToAgencyOnEnterpriseProject",
"iam:permissions:grantRoleToAgencyOnDomain",
"iam:permissions:grantRoleToAgencyOnProject"
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表 18-3 敏感权限说明

敏感权限项 使用场景说明 是
否
为
glo
bal
权
限

敏感权限规避措施

obs:bucket:Create
Bucket

● agent在CCE场景部署
时，如果上传的obs桶不
存在，则会调用该接口
创建obs桶。上传的obs
桶名固定为:dbss-audit-
agent-{project_id}，
project_id为当前实例所
在的项目id。

● 备份和风险导出功能场
景，如果选择的桶不存
在，则会创建obs桶。

是 ● 如不涉及权限使用场
景，可以不配置该权
限。

● 如涉及，可以提前使用
有权限的账号创建要使
用的obs桶即可。

obs:object:PutObje
ct

agent在CCE场景部署时，
将实例配置信息上传到obs
桶。

是 ● 如不涉及权限使用场
景，可以不配置该权
限。

● 如需使用，必须配置该
权限才能将实例信息正
常导出，无规避措施。

iam:agencies:creat
eAgency
iam:permissions:gr
antRoleToAgency
iam:permissions:gr
antRoleToAgency
OnEnterpriseProje
ct
iam:permissions:gr
antRoleToAgency
OnDomain
iam:permissions:gr
antRoleToAgency
OnProject

● 备份和风险导出场景，
创建名为
"dbss_depend_obs_trus
t"的委托并对其授予obs
操作相关权限。

● dws免agent场景，dws
会创建名为
"DWSAccessLTS"的委
托，并对其授予访问lts
的权限，用于将审计日
志上传到租户的lts中。
dbss会创建名为
"dbss_dws_lts_trust"的
委托，并对其授予lts访
问权限，用于后续从lts
下载审计日志。

是 ● 如不涉及权限使用场
景，可以不配置该权
限。

● 使用有权限的账号开启
该功能。

bss:order:pay 购买审计实例时，进行订单
支付。

否 ● 如不涉及权限使用场
景，可以不配置该权
限。

● 使用有权限的账号提前
购买实例。

数据库安全服务(DBSS)
用户指南 18 权限管理

文档版本 01 (2024-11-28) 版权所有 © 华为云计算技术有限公司 349


	目  录
	1 总览
	2 开通并使用数据库安全审计（安装Agent）
	2.1 流程指引
	2.2 购买数据库安全服务
	2.3 步骤一：添加数据库
	2.4 步骤二：添加Agent
	2.5 步骤三：下载并安装Agent
	2.5.1 下载Agent
	2.5.2 安装Agent（Linux操作系统）
	2.5.3 安装Agent（Windows操作系统）

	2.6 步骤四：添加安全组规则
	2.7 步骤五：开启数据库安全审计

	3 开通并使用数据库安全审计（免安装Agent）
	3.1 流程指引
	3.2 购买数据库安全服务
	3.3 步骤一：添加数据库
	3.4 步骤二：开启数据库安全审计

	4 开通并使用数据库安全加密
	4.1 步骤一：购买数据库安全加密
	4.2 步骤二：登录实例Web控制台
	4.3 步骤三：系统功能配置及使用场景举例
	4.3.1 场景一：加密操作流程及加密功能典型配置
	4.3.2 场景二：解密操作流程及解密功能典型配置
	4.3.3 场景三：业务测试典型配置举例
	4.3.4 场景四：动态脱敏典型配置举例


	5 开通并使用数据库安全运维
	5.1 步骤一：购买数据库安全运维实例
	5.2 步骤二：登录实例web控制台
	5.3 步骤三：系统功能配置及使用场景举例
	5.3.1 快速使用指南
	5.3.1.1 运维人员操作管理体系流程
	5.3.1.2 策略应用流程

	5.3.2 反向代理部署配置举例
	5.3.3 自定义策略阻断举例
	5.3.4 客户端语句过滤白名单配置举例
	5.3.5 虚拟补丁防护配置举例
	5.3.6 业务字典配置举例
	5.3.7 Web安全客户端配置举例
	5.3.8 工单审批配置举例


	6 升级数据库审计实例版本
	7 配置审计规则
	7.1 添加审计范围
	7.2 添加SQL注入规则
	7.3 管理SQL注入规则
	7.4 添加风险操作
	7.5 配置隐私数据保护规则
	7.6 SQL白名单
	7.6.1 添加SQL白名单
	7.6.2 管理SQL白名单


	8 查看审计结果
	8.1 查看SQL语句详细信息
	8.2 查看会话分布
	8.3 查看审计总览信息
	8.4 查看审计报表
	8.5 查看趋势分析

	9 通知设置管理
	9.1 设置邮件通知
	9.2 设置告警通知

	10 查看监控信息
	10.1 查看系统监控信息
	10.2 查看告警信息

	11 备份和恢复数据库审计日志
	12 其他操作
	12.1 管理数据库安全审计实例
	12.2 查看实例概览信息
	12.3 管理添加的数据库和Agent
	12.4 卸载Agent
	12.5 管理审计范围
	12.6 查看SQL注入检测信息
	12.7 管理风险操作
	12.8 管理隐私数据保护规则
	12.9 管理审计报表
	12.10 管理备份的审计日志
	12.11 查看操作日志

	13 云审计服务支持的关键操作
	13.1 如何查看云审计日志
	13.2 云审计服务支持的DBSS操作列表

	14 监控
	14.1 DBSS监控指标说明
	14.2 设置监控告警规则
	14.3 查看监控指标

	15 共享VPC
	16 数据库安全加密管理
	16.1 数据库安全加密实例管理
	16.2 系统管理员操作指导
	16.2.1 平台管理
	16.2.1.1 网络配置
	16.2.1.2 升级系统版本
	16.2.1.3 备份与恢复配置信息
	16.2.1.4 查看平台信息
	16.2.1.5 查看高可用信息

	16.2.2 修改安全口令
	16.2.3 初始化密钥
	16.2.4 添加数据资产
	16.2.5 业务测试和分析
	16.2.6 敏感数据发现
	16.2.6.1 扫描资产的敏感数据
	16.2.6.2 查看扫描任务执行结果
	16.2.6.3 在结果中创建加密队列
	16.2.6.4 在结果中创建脱敏规则
	16.2.6.5 新增自定义数据类型
	16.2.6.6 新增行业模板

	16.2.7 数据加密和解密
	16.2.7.1 设置加密参数
	16.2.7.2 查看加密算法
	16.2.7.3 仿真加密测试
	16.2.7.4 配置加密队列
	16.2.7.5 管理授权
	16.2.7.6 仿真解密测试
	16.2.7.7 配置解密队列
	16.2.7.8 加密表管理
	16.2.7.9 回滚表结构
	16.2.7.10 安装Bypass插件
	16.2.7.11 查询应用访问记录

	16.2.8 动态脱敏
	16.2.8.1 新增自定义脱敏算法
	16.2.8.2 创建脱敏规则
	16.2.8.3 配置脱敏白名单

	16.2.9 密钥管理
	16.2.9.1 更新数据源密钥DSK
	16.2.9.2 配置KMS对接
	16.2.9.3 查看密钥信息

	16.2.10 系统管理
	16.2.10.1 手动创建账号
	16.2.10.2 组织架构管理
	16.2.10.2.1 创建组织部门
	16.2.10.2.2 手动创建成员

	16.2.10.3 系统运维
	16.2.10.3.1 查看系统监控
	16.2.10.3.2 系统诊断
	16.2.10.3.3 日志采集
	16.2.10.3.4 设置自动清理

	16.2.10.4 查看消息通知
	16.2.10.5 系统设置
	16.2.10.5.1 通用设置
	16.2.10.5.2 时间设置
	16.2.10.5.3 告警设置



	16.3 安全管理员操作指导
	16.3.1 系统管理
	16.3.1.1 查看角色
	16.3.1.2 审核账号
	16.3.1.3 配置安全设置


	16.4 审计管理员操作指导
	16.4.1 查看系统操作日志
	16.4.2 查看系统设备日志


	17 数据库安全运维管理
	17.1 数据库运维实例管理
	17.2 系统管理员操作指南
	17.2.1 首页信息
	17.2.2 资产管理
	17.2.2.1 添加数据资产
	17.2.2.2 手动添加账号
	17.2.2.3 误删恢复

	17.2.3 策略防护
	17.2.3.1 概述
	17.2.3.2 策略设置
	17.2.3.2.1 管理基本配置
	17.2.3.2.2 管理集合配置

	17.2.3.3 自定义策略
	17.2.3.3.1 添加SQL策略
	17.2.3.3.2 添加包过滤策略
	17.2.3.3.3 启用或禁用策略
	17.2.3.3.4 添加客户端语句过滤白名单

	17.2.3.4 设置虚拟补丁

	17.2.4 审计日志
	17.2.4.1 查看审计日志信息
	17.2.4.2 回放审计日志语句
	17.2.4.3 添加业务字典
	17.2.4.4 启用业务字典功能

	17.2.5 风险管控
	17.2.5.1 执行风险扫描
	17.2.5.2 进行风险管理

	17.2.6 报表分析
	17.2.6.1 添加并生成报表
	17.2.6.2 下载并查看报表

	17.2.7 运维管理
	17.2.7.1 审批运维工单
	17.2.7.2 管理运维人员

	17.2.8 设备管理
	17.2.8.1 Bypass设置

	17.2.9 日志设置
	17.2.9.1 配置日志保存方式
	17.2.9.2 备份还原日志
	17.2.9.2.1 自动备份
	17.2.9.2.2 手动备份
	17.2.9.2.3 还原日志


	17.2.10 系统管理
	17.2.10.1 查看平台信息
	17.2.10.2 手动创建账号
	17.2.10.3 诊断系统实时情况
	17.2.10.4 升级系统版本
	17.2.10.5 时间配置
	17.2.10.6 查看设备状态
	17.2.10.7 网络配置
	17.2.10.7.1 配置网卡信息
	17.2.10.7.2 配置路由信息

	17.2.10.8 查看和配置消息中心


	17.3 安全管理员操作指南
	17.3.1 设置审批架构
	17.3.2 系统管理
	17.3.2.1 审核账号
	17.3.2.2 角色管理
	17.3.2.3 启用安全配置
	17.3.2.3.1 设置用户登录安全
	17.3.2.3.2 设置账号密码安全
	17.3.2.3.3 启用网络访问安全配置



	17.4 审计管理员操作指南
	17.4.1 查看操作审计日志

	17.5 数据库操作员操作指南
	17.5.1 发起运维工单申请
	17.5.2 通过Web安全客户端访问资产


	18 权限管理
	18.1 创建用户并授权使用DBSS
	18.2 DBSS自定义策略
	18.3 DBSS权限及授权项
	18.4 FullAccess敏感权限配置


