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安全声明
 
漏洞处理流程

华为公司对产品漏洞管理的规定以“漏洞处理流程”为准，该流程的详细内容请参见如下网址：
https://www.huawei.com/cn/psirt/vul-response-process
如企业客户须获取漏洞信息，请参见如下网址：
https://securitybulletin.huawei.com/enterprise/cn/security-advisory
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1 购买 CodeArts Check

购买须知
● 在CodeArts支持的区域内，各区域独立开通/购买、独立计费。

● 您可以购买代码检查服务套餐，或者开通/购买软件开发生产线服务组合套餐，体
验一站式、全流程、安全可信的软件开发生产线。

● 购买代码检查服务需要您拥有租户账号，或拥有Tenant Administrator权限的IAM
用户账号，配置权限策略方法请参见创建用户组并授权。

说明

若已经购买了CodeArts套餐，则不能再单独购买代码检查服务套餐。

规则说明

2020年10月16日前，未在CodeArts某个区域下产生过费用的用户，按照新版计费规
则，需在该区域开通/购买CodeArts或单独购买代码检查服务后使用。

在该区域内产生过费用的用户，延续旧版计费规则，可参见购买代码检查服务套餐在
该区域开通代码检查服务包年/包月套餐。

例如：

用户于2020年3月在“华北-北京四”购买了半年期的包年/包月套餐。由于疫情影响业
务，套餐到期后关闭了CodeArts服务；2020年10月20日将重新启用CodeArts。

● 若用户仍使用“华北-北京四”，可以购买旧版套餐使用。

● 若用户使用其它区域，则需购买CodeArts或者代码检查服务新版计费。

说明

更多计费详情，请参见计费FAQ。

购买代码检查服务套餐

代码检查服务采用包年/包月计费模式，提供基础版、专业版套餐，以满足不同规模用
户的使用需求。套餐详情介绍请参见包年/包月套餐说明。

步骤1 登录代码检查控制台。

步骤2 进入购买CodeArts Check套餐页面。

代码检查
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步骤3 根据需要选择区域、规格、购买时长、是否自动续费，勾选同意声明后单击“下一
步”。

说明

建议根据您业务所在物理区域就近选择，以减少网络延时。购买的套餐只在对应的区域生效，不
能跨区域使用。

步骤4 确认订单内容：若需要修改，单击“上一步”。

步骤5 若确认无误，继续根据页面提示完成支付。

----结束

变更代码检查服务套餐规格

代码检查服务支持变更套餐规格，变更影响请参见变更配置后对计费的影响。

步骤1 登录代码检查控制台。

步骤2 找到代码检查服务套餐，单击“变更”。

步骤3 根据需要选择变更规格、变更类型，勾选同意声明，单击“下一步”。

说明

若变更类型选择“续费变更”，则还需要选择续费时长。

步骤4 确认订单内容：若需要修改，单击“上一步”。

步骤5 若确认无误，继续根据页面提示完成支付。

----结束

购买资源扩展

代码检查支持并发扩展，详情介绍请参见资源扩展包。

步骤1 登录代码检查控制台。

步骤2 找到代码检查服务套餐，单击“Check扩展资源”区域的“购买”。

步骤3 根据需要选择区域、代码检查并发数、购买时长、是否自动续费，勾选同意声明后单
击“下一步”。

步骤4 确认订单内容：若需要修改，单击“上一步”。

步骤5 若确认无误，继续根据页面提示完成支付。

----结束

变更并发数

代码检查并发扩展支持变更并发数。

步骤1 登录代码检查控制台。

步骤2 找到待变更的资源扩展记录，单击“变更”。

步骤3 根据需要设置并发数，勾选同意声明，单击“下一步”。

代码检查
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步骤4 确认订单内容：若需要修改，单击“上一步”。

步骤5 若确认无误，继续根据页面提示完成支付。

----结束

退订服务

退订服务后，代码检查任务会被删除，无法再进行检查，服务将停止计费。

步骤1 登录代码检查控制台。

步骤2 找到待退订的代码检查服务套餐记录，单击“退订”。

步骤3 确认退款信息，选择退订原因，勾选“我已确认本次退订金额和相关费用”和“资源
退订后，未放入回收站的资源将立即删除且无法恢复。我已确认数据完成备份或不再
使用”，单击“退订”。

步骤4 在弹出的窗口中确认退订信息，单击“退订”。

在“订单详情”中查看退订的处理进度以及退款订单详情。

----结束

代码检查
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2 使用流程

背景信息

代码检查（CodeArts Check）是基于云端实现的代码检查服务。建立在多年自动化源
代码静态检查技术积累与企业级应用经验的沉淀之上，为用户提供代码风格、通用质
量与网络安全风险等丰富的检查能力，提供全面质量报告、便捷的问题闭环处理帮助
企业有效管控代码质量，助力企业成功。

代码检查
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使用流程

表 2-1 使用流程说明

序
号

流程 说明

1 准备工作 在使用代码检查任务前，请完成项目创建等准备工作。

2 创建任务 您可创建不同类型的代码检查任务。

3 设置规则集（可
选）

您可根据实际需求新增、复制、修改、删除或导出自定义
规则集。

4 设置任务（可选） 您可对已有的检查任务进行修改或配置。

5 执行任务 您可对目标代码检查任务执行检查，及时发现源代码中的
代码问题。

6 查看检查结果 代码检查任务执行完成后，您可查看检查结果并修改代码
问题。

代码检查
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3 角色与权限

针对项目下资源（任务、规则集等），介绍代码检查中用户默认的角色权限说明，如
表3-1所示。

表 3-1 代码检查默认角色权限说明

资源权限/
角色

项
目
管
理
员

项
目
经
理

开
发
人
员

测
试
经
理

测
试
人
员

项
目
参
与
者

浏
览
者

运
维
经
理

产
品
经
理

系
统
工
程
师

Co
m
mit
ter

代
码
检
查
任
务

创
建

√ √ √ × × × × × × √ √

执
行

√ √ √ × × × × × √ √ √

查
看

√ √ √ × × × × × √ √ √

修
改

√ √ √ × × × × × √ √ √

删
除

√ √ × × × × × × √ √ √

规
则
集

设
置
默
认
规
则
集

√ √ × × × × × × √ √ √

缺
陷
报
告

查
看

√ √ √ × × × × × √ √ √

修
改

√ √ √ × × × × × √ √ √

代码检查
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资源权限/
角色

项
目
管
理
员

项
目
经
理

开
发
人
员

测
试
经
理

测
试
人
员

项
目
参
与
者

浏
览
者

运
维
经
理

产
品
经
理

系
统
工
程
师

Co
m
mit
ter

导
出

√ √ √ × × × × × √ √ √

 

说明

代码检查的角色权限还可以根据实际需要进行配置。请参见权限设置。

代码检查
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4 准备工作

在创建代码检查任务前，请先做好如下准备工作：

● 进入代码检查页面

● 创建项目

● 创建代码仓库（针对Repo源码源）

● 创建服务扩展点（针对通用Git、GitHub和码云三种源码源）

进入代码检查页面

步骤1 您已注册华为账号并开通华为云和完成实名认证。

步骤2 登录CodeArts控制台，根据您的实际需求购买套餐，详情请参见计费说明。

说明

● 购买服务时需选择自己需要使用的区域。

● 服务购买完成后，需注意创建的资源也分区域。

例如，在“华北-北京四”中创建了“项目A”，在下次查看“项目A”时，需先切换到“项
目A”所在区域“华北-北京四”。

步骤3 购买完成后，在导航栏选择“代码检查”，并单击右上角“立即使用”，即可进入
“代码检查”页面。

选择以下两种方式在软件开发生产线（CodeArts）首页，进入“代码检查”页面。

----结束

进入代码检查服务的两种方式为：项目入口和首页入口。

● 项目入口

a. 在CodeArts首页，单击目标项目名称，进入项目详情页面。

代码检查
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b. 单击项目内“代码 > 代码检查”，进入代码检查页面。

说明

项目内菜单位置跟“外观设置”的主题、布局有关，此处以默认外观“无限+经典”
为例。如需修改外观，请单击右上角用户名称，单击“外观设置”进行修改。

● 首页入口

在CodeArts首页，单击“服务 > 代码检查”，进入代码检查页面。

创建项目

首次使用代码检查服务时，请在需求管理中完成项目的创建。当前支持创建多种类
型，建议您选择使用模板快速创建项目。

若您已创建项目，请跳过此步骤。

创建代码仓库

请先在代码托管中完成代码仓库的创建。

若您已创建代码仓库，请跳过此步骤。

创建服务扩展点

创建代码检查任务时，若选择通用Git、GitHub、GitCode或码云源码源，需先创建服
务扩展点。（若您已创建服务扩展点，可跳过此步骤。）

代码检查
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1. 进入项目，单击“设置 > 通用设置 > 服务扩展点管理”。

2. 进入“服务扩展点管理”页面，单击“新建服务扩展点”，选择“通用Git”。

3. 弹出“新建服务扩展点”对话框，请填写相应参数。

表 4-1 参数说明

参数名称 功能描述

连接名称 服务扩展点的名称。

Git仓库Url Git具体某个仓库的web url（https协议地址）。

用户名 Git仓库用户名。

密码或Access
Token

当前仅支持使用Access Token。

 
4. 信息填写完成，单击“确定”。

代码检查
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5 创建任务

5.1 创建 Repo 源码源检查任务

前提条件

您已完成准备工作，具体操作请参见准备工作。

说明

● 在代码托管中创建云端仓库时，若勾选了“自动创建代码检查任务”，则仓库创建完成后在
代码检查任务列表可查看对应仓库的检查任务。

● 本节介绍在代码托管中创建云端仓库不勾选“自动创建代码检查任务”时，Repo源码源代码
检查任务的创建步骤。

操作步骤

此处以项目入口方式为例进入代码检查页面。

步骤1 在代码检查页面，单击“新建任务”。

步骤2 进入“新建任务”页面，配置参数信息。

表 5-1 参数说明

参数项 描述

归属项
目

任务所属项目。默认填写，无需设置。

代码源 选择Repo，从代码托管拉取代码进行检查。

任务名
称

代码检查任务名称，可自定义。

仓库 选择需要检查的代码仓库。

分支 选择需要检查的仓库分支。

代码检查
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参数项 描述

检查语
言

选择需要检查的代码语言。

 

步骤3 单击“新建任务”，进入“代码检查详情”页面，单击“开始检查”，即可执行代码
检查任务。执行完代码检查任务后，还可以根据需要查看检查结果。

----结束

5.2 创建 GitHub 源码源检查任务

前提条件

您已完成准备工作，具体操作请参见准备工作。

操作步骤

此处以项目入口方式为例进入代码检查页面。

步骤1 在代码检查页面，单击“新建任务”。

步骤2 进入“新建任务”页面，源码源选择“GitHub”。

说明

需将Github仓库设置成公开。

步骤3 根据实际情况设置Endpoint实例、Repository、Branch，并选择检查语言。

您可在“Endpoint实例”区域单击“新建任务/编辑”，进入“服务扩展点管理”页
面，新建GitHub服务扩展点，详见创建服务扩展点。

步骤4 单击“确定”进入“代码检查详情”页面，单击“开始检查”，即可执行代码检查任
务。执行完代码检查任务后，还可以根据需要查看检查结果。

----结束

5.3 创建 GitCode 源码源检查任务

前提条件

您已完成准备工作，具体操作请参见准备工作。

操作步骤

此处以项目入口方式为例进入代码检查页面。

步骤1 在代码检查页面，单击“新建任务”。

步骤2 进入“新建任务”页面，源码源选择“GitCode”。

步骤3 根据实际情况设置Endpoint实例、仓库、分支，并选择检查语言。

代码检查
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您可在“Endpoint实例”区域单击“新建任务/编辑”，进入“服务扩展点管理”页
面，新建GitHub服务扩展点，详见创建服务扩展点。

步骤4 单击“确定”进入“代码检查详情”页面，单击“开始检查”，即可执行代码检查任
务。执行完代码检查任务后，还可以根据需要查看检查结果。

----结束

5.4 创建通用 Git 源码源检查任务

前提条件

您已完成准备工作，具体操作请参见准备工作。

操作步骤

此处以项目入口方式为例进入代码检查页面。

步骤1 在代码检查页面，单击“新建任务”。

步骤2 进入“新建任务”页面，配置参数信息。

表 5-2 参数说明

参数项 描述

归属项
目

任务所属项目。默认填写，无需设置。

代码源 选择通用Git。对于托管在其他服务上的代码，可以使用通用Git连接实现代
码拉取。

任务名
称

代码检查任务名称，可自定义。

Endpo
int实
例

选择准备工作中创建的服务扩展点。

仓库 根据选择的Endpoint实例自动填充。

分支 输入需要检查的仓库分支。

检查语
言

选择需要检查的代码语言。

 

步骤3 单击“新建任务”，进入“代码检查详情”页面，单击“开始检查”，即可执行代码
检查任务。执行完代码检查任务后，还可以根据需要查看检查结果。

----结束

代码检查
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5.5 创建码云源码源检查任务

前提条件

您已完成准备工作，具体操作请参见准备工作。

操作步骤

此处以项目入口方式为例进入代码检查页面。

步骤1 在代码检查页面，单击“新建任务”。

步骤2 进入“新建任务”页面，源码源选择“码云”。

步骤3 根据实际情况设置Endpoint实例、Repository、Branch，并选择检查语言。

您可在“Endpoint实例”区域单击“新建任务/编辑”，进入“服务扩展点管理”页
面，新建码云Git服务扩展点，详见创建服务扩展点。

步骤4 单击“确定”,进入“代码检查详情”页面，单击“开始检查”，即可执行代码检查任
务。执行完代码检查任务后，还可以根据需要查看检查结果。

----结束

代码检查
用户指南 5 创建任务

文档版本 01 (2024-05-31) 版权所有 © 华为技术有限公司 14



6 设置规则集（可选）

6.1 规则集列表
代码检查默认支持JAVA、C++、PHP、C#、JAVASCRIPT、TYPESCRIPT、HTML、
CSS、GO、LUA、RUST、Shell和PYTHON语言的规则集，且每种语言类型对应多种不
同级别的规则集，系统规则集列表请参见表6-1。

代码检查
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表 6-1 系统规则集类型

语言 系统规则集类型 支持扫描文件后
缀

扩展参数支持的
编译工具版本

检查引擎

C++ ● CodeArts
Check C++推
荐规则集

● CodeArts
Check C推荐
规则集

● 华为C/C++编
码规范规则集

● 华为CPP编码
规范规则集

● 华为C编码规范
规则集

● 关键检查规则
集

● 通用检查规则
集

● 全面检查规则
集

.c/.cc/.cpp/.cxx/.c
p/.c+
+/.inc/.inl/.mm/.h
/.hh/.hpp/.hxx/.h
++

● cmake3.15.5
-gcc7.5.0

● cmake3.15.5
-gcc8.3.0

● cmake3.10.1
-gcc4.8.5

● cmake3.10.1
-gcc5.5.0

● cmake3.10.1
-gcc6.4.0

● cmake3.10.1
-gcc7.3.0

● cmake2.8.12
-gcc4.8.5

● cmake2.8.12
-gcc5.5.0

● cmake2.8.12
-gcc6.4.0

● cmake2.8.12
-gcc7.3.0

● gfortran-
gcc4.8.5-
cmake2.8.12
.2

● cppchec
k

● wordsto
ol

● clangtid
y

● cmetric
s

● fixboten
gine-
cxx

● codema
rs

● secbrell
a

● oat
● dupf
● FossSca

n
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语言 系统规则集类型 支持扫描文件后
缀

扩展参数支持的
编译工具版本

检查引擎

Java ● CodeArts
Check JAVA推
荐规则集

● 华为编码规范
规则集

● CodeArts
Check推荐规
则集

● 移动领域-
Android规则集

● Google编码规
范规则集

● 关键检查规则
集

● 通用检查规则
集

● 全面检查规则
集

.java ● maven3.5.3-
jdk1.7

● maven3.5.3-
jdk1.8

● maven3.5.3-
jdk1.9

● maven3.5.3-
jdk1.11

● gradle2.13-
jdk1.8

● gradle2.14.1
-jdk1.8

● gradle3.3-
jdk1.8

● gradle4.1-
jdk1.8

● gradle4.2-
jdk1.8

● gradle4.3-
jdk1.8

● gradle4.4-
jdk1.8

● gradle4.5-
jdk1.8

● gradle4.6-
jdk1.8

● gradle4.7-
jdk1.8

● gradle4.8-
jdk1.8

● gradle4.9-
jdk1.8

● gradle4.8-
jdk1.9

● gradle4.9-
jdk1.9

● sonarqu
be

● android
lint

● wordsto
ol

● fixboten
gine-
java

● secbrell
a

● cmetric
s

● codema
rs

● oat
● Infer_Ja

va
● dupf
● FossSca

n
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语言 系统规则集类型 支持扫描文件后
缀

扩展参数支持的
编译工具版本

检查引擎

Go ● CodeArts
Check GO推荐
规则集

● 华为编码规范
规则集

● 关键检查规则
集

● 通用检查规则
集

● 全面检查规则
集

.go ● go-1.10.3
● go-1.11.6
● go-1.12.1

● wordsto
ol

● cmetric
s

● codema
rs

● codeche
ckrevive

● sonarqu
be

● oat
● secbrell

a
● dupf
● FossSca

n

Python ● CodeArts
Check
PYTHON推荐
规则集

● 华为编码规范
规则集

● 关键检查规则
集

● 通用检查规则
集

.py / ● wordsto
ol

● pylint
● codema

rs
● cmetric

s
● flake8
● secbrell

a
● sonarqu

be
● oat
● dupf
● FossSca

n
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语言 系统规则集类型 支持扫描文件后
缀

扩展参数支持的
编译工具版本

检查引擎

JavaScript ● 华为编码规范
规则集

● 关键检查规则
集

● 通用检查规则
集

● 全面检查规则
集

.js/.jsx / ● wordsto
ol

● eslint
● sonarqu

be
● cmetric

s
● codema

rs
● oat
● dupf
● FossSca

n

C# ● 关键检查规则
集

● 通用检查规则
集

● 全面检查规则
集

.cs ● dotnetcore2.
2

● dotnetcore3.
0

● dotnetcore3.
1

● dotnetcore5.
0

● dotnetcore6.
0

● msbuild15-
dotnetframe
work3.5

● msbuild15-
dotnetframe
work4.7.2

● msbuild16-
dotnetframe
work4.8

● sonarqu
be
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语言 系统规则集类型 支持扫描文件后
缀

扩展参数支持的
编译工具版本

检查引擎

TypeScript ● 关键检查规则
集

● 通用检查规则
集

● 全面检查规则
集

.ts/.tsx / ● wordsto
ol

● sonarqu
be

● cmetric
s

● oat
● eslint
● dupf
● FossSca

n

CSS ● 通用检查规则
集

.css / ● wordsto
ol

● sonarqu
be

● oat
● dupf
● FossSca

n

HTML ● 通用检查规则
集

.html / ● wordsto
ol

● sonarqu
be

● oat
● dupf
● FossSca

n

PHP ● 关键检查规则
集

● 通用检查规则
集

.php / ● wordsto
ol

● sonarqu
be

● oat
● dupf
● FossSca

n
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规则集入口

步骤1 进入代码检查页面。

步骤2 在代码检查页面，单击“规则集”页签，进入检查规则集列表页面。

根据您的需求新增、修改、复制、删除、查看、设置或导出规则集，具体说明请参见
表6-2。

表 6-2 规则集操作说明

操作项 说明

新增规则集 在“规则集”页签，单击“新建规则集”即可自定义规则集，请参见
自定义检查规则集。

配置规则集 单击规则集所在行的“操作”列中的 ，进入“规则集详情”页面，
可以根据实际需要勾选规则及设置规则级别。

修改规则集
基本信息

进入“规则集详情”页面，单击“修改基本信息”，可以根据实际需
要修改规则集名称和描述，请参见修改规则集基本信息。

复制规则集 单击规则集所在行“操作”列中的 ，在弹框中设置规则集名称即可
复制该规则集。

说明
规则集名称不能重复。

默认规则集
（项目下）

在项目详情页面选择“代码 > 代码检查 > 规则集”，进入规则集列表
页面，单击规则集所在行的 ，选择“默认规则集”即可设置该规
则集为该项目下代码检查任务的默认检查规则集。

删除规则集 单击规则集所在行的 ，选择“删除”即可删除该自定义规则集，
请参见删除自定义检查规则集。

说明
系统规则集、非本人创建和已使用的规则集无法删除。

查看规则集 单击规则集名称可以查看规则集详情。

设置规则集 进入某个检查详情页面，选择“设置 > 规则集”页签，选中已新建好
的规则集设置为任务的检查规则集。请参见设置规则集。

导出规则集 进入某个规则集页面，单击“导出”可导出该规则集中所有规则，请
参见导出规则集。

 

----结束

6.2 自定义检查规则集
代码检查服务除了可以使用预置规则集类型，您还可以根据实际需要自定义代码检查
规则集，每个规则集中最少设置一条规则。

目前仅支持配置单语言的规则集，即一种规则集只能配置同一种语言类型的检查规
则。

代码检查
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须知

代码检查规则集提供了代码安全检查增强包功能，使用前请务必按需购买。购买了代
码安全检查增强包后，Java、C++、Go和Python语言可以使用安全维度更为深度的缺
陷扫描规则。

创建自定义检查规则集

步骤1 进入代码检查页面，单击“规则集”页签，默认进入规则集列表页面。

步骤2 单击“新建规则集”，在弹出的“新建规则集”窗口设置规则集名称、描述以及检查
语言。

您也可以单击“复制于”下拉框选择复制于已有的规则集。（可选）

步骤3 单击“确定”。

步骤4 根据需要勾选规则名称、设置规则级别，单击右上角“保存”。

以Java规则集的代码安全检查增强包为例：

步骤5 进入“代码检查详情”页面选择“设置 > 规则集”，单击“已包含语言”所在行 重
新获取代码仓语言，打开目标语言的开关，并选中您已配置好的自定义规则集。具体
请参见设置规则集。

步骤6 单击“开始检查”，即可按照自定义规则集执行检查。

----结束

删除自定义检查规则集

单击规则集所在行的 ，选择“删除”即可删除检查规则集。

说明

● 只有创建者可以删除自定义规则集。

● 系统规则集和已被使用的自定义规则集无法删除。

● 如果需要删除已被使用的规则集，需将关联使用该规则集的代码检查任务删除或将代码检查
任务关联到其它规则集。

代码检查
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修改自定义检查规则集

步骤1 单击规则集名称，进入规则集详情页面。

步骤2 单击“修改基本信息”。

步骤3 修改规则集名称或描述信息后，单击“确定”。

说明

● “检查语言”不支持修改。

● 系统预置规则集无法修改。

● 只有创建者可以修改自定义规则集。

----结束

6.3 导出规则集
您可以将规则集下载到本地，查看该规则集内所有规则的详细内容。

操作步骤

步骤1 进入代码检查页面，单击“规则集”页签，进入规则集列表页面。

步骤2 您可在搜索框中选择语言，筛选规则集。

步骤3 单击规则集名称，进入规则集详情页面。

步骤4 单击“导出”，即可导出该规则集中已启用的规则。

----结束

6.4 查看规则详情
规则详情包含：问题级别、正确示例、错误示例和修复建议等。

操作步骤：方式一

步骤1 进入代码检查页面，单击“规则”页签。

步骤2 进入检查规则页面，单击不同语言类型，显示对应的规则详情。

代码检查
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----结束

操作步骤：方式二

步骤1 进入代码检查页面，单击“规则集”页签。

步骤2 进入规则集列表页面，单击规则集名称或检查规则数量。

步骤3 进入规则列表页面，单击规则名称，显示对应的规则详情。

----结束
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7 设置任务（可选）

7.1 概述
您可对已有的检查任务进行修改或任务设置，任务设置详细操作如表7-1所示。

表 7-1 代码检查任务设置操作说明

任务设置项 操作说明

基本信息 可以修改任务名称、修改默认分支、删除任务，具体请参见设
置基本信息。

规则集 可根据实际需要重新启用代码检查规则集，具体请参见设置规
则集。

质量门禁 请参见设置质量门禁。

执行计划 请参见设置任务执行计划。

通知管理 请参见开启/关闭消息通知、设置钉钉机器人发送群消息、设置
企业微信机器人发送群消息。

检查模式 请参见设置检查模式、设置检查目录、设置忽略文件。

徽标状态 请参见查看徽标状态。

集成服务 请参见设置分支合并自动检查任务、设置代码提交时自动检查
任务。

自定义环境 请参见设置自定义镜像、设置自定义执行机、配置私有依赖仓
扩展点和设置检查前置命令。

高级选项 请参见设置新问题起始时间、设置源文件编码、设置问题责任
人精准匹配。
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7.2 设置基本信息
您可以根据需要设置任务的基本信息，如检查任务名称、默认分支，您也可以删除检
查任务。

说明

项目创建者或项目管理员可以修改、删除代码检查任务。详见角色与权限。

修改检查任务名称和默认分支

步骤1 进入代码检查页面，在任务列表中，单击任务名称。

步骤2 进入“代码检查详情”页面，选择“设置 > 基本信息”，修改任务名称和默认分支。

----结束

删除检查任务
● 在代码检查页面删除

步骤1 单击代码检查任务所在行 。

步骤2 在下拉框中，选择 。

步骤3 在“删除任务”弹框中，输入该任务名称。

步骤4 单击“确定”即可删除任务。

----结束

● 在任务设置页面删除

步骤1 在任务列表中，单击任务名称。
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步骤2 进入“代码检查详情”页面，选择“设置 > 基本信息”。

步骤3 单击“删除任务”，并在弹框中输入当前任务名称。

步骤4 完成后，单击“确定”即可删除任务。

----结束

说明

若删除的代码检查任务其代码仓为多分支代码仓，分支数量小于200时可删除成功，大于等于
200会删除失败。

7.3 设置规则集
您可根据实际需要更换代码检查规则集，新启用的规则集将在下一次检查时生效。

须知

多个编译语言的规则集不能选择一起同时检查。例如：C#语言规则集不可与其它语言
规则集进行混合检查。

操作步骤

步骤1 进入代码检查页面，在任务列表中，单击任务名称。

步骤2 进入“代码检查详情”页面，选择“设置 > 规则集”。

步骤3 在“已包含语言”区域，打开目标语言开关，并在“启用规则集”区域单击需更换的
规则集。

说明

● 首次进入“规则集”页面时，需要先单击“已包含语言”所在行 重新获取代码仓语言。

● 如果需要设置新的规则集，请参见自定义检查规则集，规则集定义完成后，重新刷新即可获
取。

步骤4 在弹框中，单击“确定”即可更换语言规则集。

步骤5 （可选）当选中的规则集需配置扩展参数（此处以C++为例）时，单击“检查参数”，
配置代码检查扩展参数并开启配置开关，完成后单击“确认”。
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说明

用户购买了代码安全检查增强包后，使用代码安全检查增强包规则集必须设置编译脚本检查参
数。

● 如果是ARM类型机器，请在“检查参数”页面的“执行机”中选择对应架构类型。

● 选中的规则集使用了secbrella检查引擎时，必须要设置“检查参数”并开启配置开关，代码
检查扩展参数请根据实际情况进行配置。

● 选中的规则集使用了oat检查引擎时，必须要设置“检查参数”并开启配置开关（默认已开
启）。其中仓库地址为oat工具-n参数，用于匹配默认策略，可以使用默认值或根据实际情
况进行配置。详见oat开源项目。

----结束

7.4 设置忽略文件
支持用户以任务为单元，设置代码检查的文件范围：

● 不勾选文件路径时，则检查所选仓库分支的所有代码。

● 勾选指定文件路径，则该指定路径下的文件将排除检查。

操作步骤

步骤1 进入代码检查页面，在任务列表中，单击任务名称。

步骤2 进入“代码检查详情”页面，选择“设置 > 检查模式”。

步骤3 在“忽略的文件集合”区域，勾选无需进行检查的文件路径。

步骤4 设置完成后，执行代码检查任务，将按照设置排除选中的文件路径执行检查。

----结束
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7.5 设置质量门禁
根据质量要求设置门禁阈值，即可了解您的项目是否已准备好投入生产。

门禁质量设置支持租户级、项目级以及任务级，优先级为租户级 > 项目级 > 任务级。
入口分别如下：

● 租户级：进入代码检查服务首页，选择“配置中心”，默认显示质量门禁详情。

● 项目级：进入项目详情页面，选择“代码 > 代码检查> 配置中心 > 质量门禁”。

● 任务级：进入代码检查详情页面，选择“设置 > 质量门禁”。本节以任务级门禁
设置为例介绍操作步骤。

说明

项目级和任务级支持事件通知设置。

操作步骤

步骤1 进入代码检查页面，在任务列表中，单击任务名称。

步骤2 进入“代码检查详情”页面，选择“设置 > 质量门禁”。

步骤3 在“质量门禁”区域，根据质量要求开启门禁开关，并设置门禁阈值。

步骤4 完成后，单击“保存”。

您可单击“开始检查”执行检查任务并查看检查结果。

若问题级别数超过设定阈值，任务概览页面提示门禁结果为“不通过”。

----结束

7.6 设置任务执行计划
根据实际需要，设置代码检查任务的执行计划，定时执行默认分支的检查任务。
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说明

● 建议在非流水线使用情况下进行配置。

● 配置当天时间间隔必须在5分钟以上。

操作步骤

步骤1 进入代码检查页面，在任务列表中，单击任务名称。

步骤2 进入“代码检查详情”页面，选择“设置 > 执行计划”。

步骤3 开启“定时执行”开关，并设置自动执行时间。

支持以周为周期，配置一周内某天、某时间段开始执行代码检查任务。

步骤4 完成后，单击“保存”。

----结束

7.7 开启/关闭消息通知
您可以根据实际需求，设置代码检查任务事件类型的通知方式。

● 事件类型：任务检查完成、删除任务和门禁失败。

● 通知方式：服务动态和邮件。

例如，当检查任务的门禁失败时，可以设置以服务动态或邮件方式通知用户，并可配
置通知的接收者角色和自定义成员。若不配置接收者角色及成员，门禁失败时向任务
执行者发送通知；若配置，则向任务执行者、配置的接收者角色以及自定义成员发送
通知。

通知设置支持项目级和任务级，入口分别如下：

● 项目级：进入项目详情页面，选择“代码 > 代码检查 > 配置中心 > 通知管理”。

● 任务级：进入代码检查详情页面，选择“设置 > 通知管理”。本节以任务级通知
设置为例介绍操作步骤。

操作步骤

步骤1 进入代码检查页面，在任务列表中，单击任务名称。

步骤2 进入“代码检查详情”页面，选择“设置 > 通知管理”。

步骤3 根据需要开启或关闭事件类型的通知状态。

● 开启服务动态通知，即通知当前任务所属项目的特定成员，可在消息中心查看消
息。

● 开启邮件通知，即通知当前任务所属项目的特定成员，可在邮件中查看消息。

----结束

7.8 设置检查模式
您可以根据实际需求设置检查模式和检查目录，提高检查效率。
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须知

C#语言和secbrella引擎均不支持MR合入。

设置检查模式

步骤1 进入代码检查页面，在任务列表中，单击任务名称。

步骤2 进入“代码检查详情”页面，选择“设置 > 检查模式”。

步骤3 在“MR检查模式”区域，选择“扫描变更文件”或“全量扫描”。默认选择“扫描变
更文件”。

步骤4 完成后，单击“保存”。

----结束

设置检查目录

步骤1 进入代码检查页面，在任务列表中，单击任务名称。

步骤2 进入“代码检查详情”页面，选择“设置 > 检查模式”。

步骤3 设置检查目录。

支持检查代码仓指定目录。

● 不配置检查目录时，检查代码仓中所有目录下的代码文件。

● 配置检查目录时，只检查配置目录中的文件。

说明

支持配置多个检查目录，多个目录需要用英文逗号分隔。例如：

● 如果要检查dir1和dir2，检查目录配置为“dir1,dir2”。

● 如果要检查dir1目录下的dir3，检查目录配置为“dir1/dir3”。

● 配置项为目录且不支持文件，默认检查代码仓中所有代码。

● 配置的目录层级中不能包含"."开头的目录。
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步骤4 完成后，单击“保存”。

----结束

7.9 查看徽标状态
执行完代码检查任务后，您可通过徽标状态查看代码健康度。

操作步骤

步骤1 进入代码检查页面，在任务列表中，单击任务名称。

步骤2 进入“代码检查详情”页面，选择“设置 > 徽标状态”。

当前仅支持“HTML”和“MarkDown”两种查看方式。

----结束

7.10 设置分支合并自动检查任务
当代码托管中有分支合并时，在代码检查服务中可以设置自动检查代码检查任务，并
生成一个子任务，即代码仓库中有分支合并，就会重新生成一个代码检查子任务。

操作步骤

步骤1 进入代码检查页面，在任务列表中，单击任务名称。

步骤2 进入“代码检查详情”页面，选择“设置 > 集成服务 > CodeArts Repo”。

步骤3 选择是否勾选“MR检查状态”，勾选即表示开启代码评审（MR）的自动化检查。

步骤4 当所在任务的代码仓库中有分支合并时，代码检查服务会自动生成一个代码检查子任
务。

1. 进入代码检查任务详情页面。

2. 单击 ，在代码托管中新建MR请求。

说明

合并分支相关操作请参见代码托管用户指南。

3. 单击 ，通过下拉框中，可查看所有的MR触发代码检查的历史记录。

----结束
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7.11 设置代码提交时自动检查任务
当代码托管中有代码提交成功时，在代码检查服务中可以设置自动检查任务。

操作步骤

步骤1 进入代码检查页面，在任务列表中，单击任务名称。

步骤2 进入“代码检查详情”页面，选择“设置 > 集成服务 > CodeArts Repo”。

步骤3 勾选“代码提交时执行”。

说明

仅对已创建任务的分支有效。

步骤4 单击“保存”。

----结束

7.12 设置钉钉机器人发送群消息
用户可以在代码检查中配置钉钉群通知服务，为钉钉群自动发送代码检查任务的运行
结果。操作流程如下：

前提条件

请先复制准备好钉钉群机器人的Webhook地址。

步骤一：在钉钉群里添加钉钉机器人

在钉钉群中创建钉钉机器人操作请联系钉钉技术支撑人员或参见钉钉开放平台文档。

须知

进入钉钉机器人的安全设置时，需填写自定义关键词“CodeArts”。

步骤二：在代码检查中配置钉钉群通知服务

步骤1 进入代码检查页面，在任务列表中，单击任务名称。

步骤2 进入“代码检查详情”页面，选择“设置 > 通知管理”。

步骤3 在“钉钉通知”区域，选择“通知场景”，填写“Webhook URL”，单击“测试”，
验证Webhook地址是否正确可用。

步骤4 确认“Webhook URL”正确后，单击“保存”。
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当检查完成时，代码检查服务会发送检查结果概要到指定的钉钉群。

----结束

7.13 设置企业微信机器人发送群消息
用户可以在代码检查中配置企业微信群通知服务，为企业微信群自动发送代码检查任
务的运行结果。操作流程如下：

前提条件

请先复制准备好企业微信群机器人的Webhook地址。

步骤一：在企业微信群里添加微信机器人

在企业微信群中创建群机器人操作请联系企业微信技术支撑人员或参见企业微信文
档。

步骤二：在代码检查中配置企业微信群通知服务

步骤1 进入代码检查页面，在任务列表中，单击任务名称。

步骤2 进入“代码检查详情”页面，选择“设置 > 通知管理”。

步骤3 在“企业微信通知”区域，选择“通知场景”，填写“Webhook URL”，单击“测
试”，验证Webhook地址是否正确可用。

步骤4 确认“Webhook URL”正确后，单击“保存”。

当检查完成时，代码检查服务会发送检查结果概要到指定的企业微信群。

----结束

7.14 设置新问题起始时间
在每个任务的基础上可以设置新问题起始时间。起始时间设置之后要重新扫描，问题
的发现时间大于设置时间将被划分为新问题。如果没有设置起始时间，连续两次的检
查结果对比，新增的就是新问题数。

操作步骤

步骤1 进入代码检查页面，在任务列表中，单击任务名称。

步骤2 进入“代码检查详情”页面，选择“设置 > 高级选项 ”。

步骤3 在“新问题起始时间”区域，单击 设置新问题起始时间。
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说明

默认起始时间为当前任务第一次扫描成功的时间，起始时间之后扫描出的所有问题都将被划分为
新问题。

----结束

7.15 设置源文件编码
设置文件的编码方式，源文件编码会影响系统识别的源码内容的完整性，系统默认编
码为UTF-8。

操作步骤

步骤1 进入代码检查页面，在任务列表中，单击任务名称。

步骤2 进入“代码检查详情”页面，选择“设置 > 高级选项”。

步骤3 在“源文件编码”区域，单击下拉框选择源文件编码。

步骤4 完成后，提示修改成功。

----结束

7.16 设置自定义镜像
当使用代码检查服务时，若常用的编译构建环境缺少您需要的依赖包、工具，无法满
足您的使用需求，您可通过自定义构建环境提供的基础镜像执行代码检查任务。

前提条件
● 您已构建自定义环境，具体操作请参见自定义构建环境。

● 构建完成后，将自定义环境推送到镜像仓中，具体操作请参见制作镜像并推送到
SWR仓库和使用SWR公共镜像。

操作步骤

步骤1 进入代码检查页面，在任务列表中，单击任务名称。

步骤2 进入“代码检查详情”页面，选择“设置 > 自定义环境”。

步骤3 在“自定义镜像”中，输入以“域名称/组织名称/仓名称:tag名称”格式的内容。

步骤4 完成后，单击“保存”。

----结束
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7.17 设置问题责任人精准匹配
您可根据实际需求，选择是否开启问题责任人精准匹配，将问题分配给不同的成员处
理。

操作步骤

步骤1 进入代码检查页面，在任务列表中，单击任务名称。

步骤2 进入“代码检查详情”页面，选择“设置 > 高级选项 ”。

步骤3 在“问题责任人精准匹配”区域，开启开关更新问题责任人匹配策略。

步骤4 任务检查完成后，您可在“代码问题”页签下通过选择“负责人”过滤问题。

----结束

7.18 设置自定义执行机
执行代码检查任务时，默认使用系统自带的执行机资源，若用户有自己的执行机资
源，也可根据需要配置自定义执行机，解决用户编译的特殊场景问题。选择代理资源
池中的代理机执行代码检查任务，无需依赖服务提供的公共执行资源。

前提条件

您已新建资源池以及代理。

将资源同步至代码检查服务，即可在任务设置中为检查任务配置自定义执行机资源。
更详细介绍请参见接入自定义执行机。

操作步骤

步骤1 进入代码检查页面，在任务列表中，单击任务名称。

步骤2 进入“代码检查详情”页面，选择“设置 > 自定义环境”。

步骤3 在“执行主机”区域，选择“自定义执行机”。

步骤4 在下拉框中选择代理资源池。

● 单击“管理资源池”查看资源池详细信息、修改资源池相关内容等，具体操作请
参见创建资源池以及代理。

● 单击“同步资源池列表”，同步刷新下拉框中的资源池名称。

步骤5 完成后，单击“保存”。

----结束

7.19 配置私有依赖仓扩展点
您可通过配置私有依赖库作为私有依赖下载源，当代码检查任务需要连接到远程第三
方服务时，进行数据获取。
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前提条件

您已配置私有依赖仓。

操作步骤

步骤1 进入代码检查页面，在任务列表中，单击任务名称。

步骤2 进入“代码检查详情”页面，选择“设置 > 自定义环境”。

步骤3 在“配置私有依赖仓扩展点”区域，单击“扩展点管理”，具体操作请参见服务扩展
点。

步骤4 配置完成后，单击“扩展点”下拉框，选择新建的扩展点。

说明

最多只能添加7个扩展点。

步骤5 完成后，单击“保存”。

----结束

7.20 设置检查前置命令
您可以在执行代码检查之前，根据实际情况设置“检查前置命令”，运行该命令可以
搭建用户自定义的扫描环境。

操作步骤

步骤1 进入代码检查页面，在任务列表中，单击任务名称。

步骤2 进入“代码检查详情”页面，选择“设置 > 自定义环境”。

步骤3 在“检查前置命令”区域，输入检查前置命令。

步骤4 完成后，单击“保存”。

----结束
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8 执行任务

8.1 执行代码检查任务
用户可以对目标代码检查任务执行检查，及时发现源代码中的代码问题。

执行代码检查有两种方式：

● 手动执行：具体请参见操作步骤。

● 定时执行：设置代码检查任务的执行计划。

前提条件

● 已创建代码检查任务。

● 如果创建的是Repo源码源检查任务，则需要有代码仓库的访问权限。参考成员管
理，可添加代码仓访问权限。

操作步骤

步骤1 进入代码检查页面，单击代码检查任务所在行“最近一次检查”中的“立即执行”。

说明

如果代码检查任务已被执行，则单击任务所在行 重新执行任务。

您也可以单击任务名称，进入“代码检查详情”页面，单击“开始检查”。

步骤2 根据页面提示等待任务执行完成。详情请参见查看代码检查详情。

----结束

8.2 设置多分支检查
在代码检查详情页面可以手动切换“已检查分支列表”和“未检查分支列表”进行检
查。

代码检查
用户指南 8 执行任务

文档版本 01 (2024-05-31) 版权所有 © 华为技术有限公司 38

https://support.huaweicloud.com/usermanual-codeartsrepo/codeartsrepo_03_0056.html
https://support.huaweicloud.com/usermanual-codeartsrepo/codeartsrepo_03_0056.html


操作步骤

步骤1 进入代码检查页面，在任务列表中，单击任务名称。

步骤2 在“代码检查详情”页面，默认显示“概览”页签，单击 可以切换不同分
支。

步骤3 切换目标分支后，单击 进行检查。

----结束
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9 查看检查结果

9.1 查看代码检查详情
代码检查详情包括：概览、代码问题、代码度量、检查日志和设置。

前提条件

您已创建并执行代码检查任务。

查看代码检查详情

步骤1 进入代码检查页面，搜索目标任务。

说明

在代码检查任务列表中可以查看检查任务的状态。

● 新问题：表示代码检查任务执行后需要处理的新问题。

● 未解决：表示代码检查任务执行后未解决的问题。

● 已解决：表示代码检查任务执行后已经处理完成的问题。

步骤2 单击检查任务名称链接，查看代码检查详情。

● 概览：请参见查看任务概览。

● 代码问题：可对每个问题进行查看并修改代码问题，请参见查看代码问题。

● 代码度量：支持查看代码圈复杂度和代码重复率文件的度量值，请参见修改代码
平均圈复杂度问题和修改代码重复率问题。
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● 检查日志：支持查看检查日志，请参见查看检查日志。

● 设置：请参见任务设置概述。

----结束

查看任务概览

在执行完代码检查任务后，展示检查结果的数据图表。

在代码检查详情页面，默认显示“概览”页签，可以查看任务概览信息。

9.2 查看代码问题
执行代码检查任务后，您可在问题列表中对代码问题进行修改问题状态、转移责任人
等操作。

操作步骤

步骤1 进入代码检查页面，在任务列表中，单击任务名称。

步骤2 （可选）批量导出代码检查问题。

在任务列表页面勾选需要导出告警的任务，即可批量导出所选任务下的告警。

说明

● 最大批量导出任务个数为20。

● 不可导出未检查过的任务。

● 导出时还可以自定义导出的告警项。

步骤3 进入“代码检查详情”页面，选择“代码问题”页签。详情请参见表9-1。

步骤4 您可以在左侧“过滤器”区域，根据过滤条件筛选问题，并在右侧区域勾选问题进行
全量、批量或单独操作。

● 单击“负责人”，可将此问题提交至其他负责人。

● 若问题无需修改，单击“问题状态”忽略问题。

● 单击“查看上下文”，在问题详情页面中，可“修改问题状态”、“转移责任

人”，也可根据“问题帮助”单击 对代码进行修改。

● 单击“创建问题单”，提交问题单。

● 单击“查看问题单”，查看问题单详情。
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表 9-1 代码问题操作说明

操作项 说明

问题级别 致命、严重、一般、提示。

问题状态 待处理、已解决、已忽略、已修复。

检测时间 新问题和存量问题。

说明
在“设置 > 高级选项”中可以设置新问题起始时间，问题发现时间在起始时间
之后的则为新问题。

语言 按照编程语言进行分类统计。

规则 按照问题命中的规则进行分类统计，便于用户一次性解决同一类问
题。

标签 按照规则的用户标签分类进行统计。

负责人 按照分配问题负责人进行统计。

说明
代码检查过程中，开启精准匹配自动将新问题分配给问题代码行的最后一次提
交者。

CWE 按照安全类规则名进行分类统计。

文件名 按照源文件搜索代码问题。

文件目录 按文件目录进行过滤。输入完整目录路径后，过滤器将按照此目录过
滤代码问题。

生成报告 将检查报告以附件形式下载到本地。

全量导出 单击“全量操作 > 全量导出”，将过滤后的代码问题全部导出。

全量修改问
题状态

可变更全量代码问题状态为已解决或忽略问题。

说明
如果代码问题数是0，则不显示该内容。

全量转移负
责人

可申请将全量代码问题变更给其他责任人。

批量处理指
定问题

勾选目标问题，单击“批量转移负责人”、“批量修改问题状态”或
“导出”进行处理。

 

----结束

9.3 查看代码度量问题
代码度量可准确的反映提交代码的质量，助力用户及时发现并修改问题，提升研发效
能。

● 代码圈复杂度：衡量代码复杂度的标准。可通过圈复杂度大小判断逻辑复杂程
度，并对代码进行修改，便于后期维护。

● 代码重复率：评估代码质量风险。修改冗余代码，保证代码质量。
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说明

扫描Shell语言代码时，度量结果不支持圈复杂度计算。

修改代码圈复杂度问题

步骤1 进入代码检查页面，在任务列表中，单击任务名称。

步骤2 进入“代码检查详情”页面，选择“代码度量”页签，可查看已检查任务的圈复杂度
和重复率。

步骤3 单击文件名称进入文件详情页面。

步骤4 单击 可以查看文件源码并进行修改。

----结束

修改代码重复率问题

步骤1 进入代码检查页面，在任务列表中，单击任务名称。

步骤2 进入“代码检查详情”页面，选择“代码度量”页签，可查看已检查任务的“重复
率”。

步骤3 单击文件名称进入文件详情页面。

文件详情页面左侧的竖线标识了重复的代码块，单击标识竖线，将会显示与该段代码
重复的文件列表。
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单击文件名称，可对比查看两文件的重复代码块。

步骤4 单击 可以查看并修改文件源码。

----结束

9.4 查看检查日志
执行代码检查任务后，您可在检查日志中查看代码检查结果。
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操作步骤

步骤1 进入代码检查页面，在任务列表中，单击任务名称。

步骤2 进入“代码检查详情”页面，选择“检查日志”页签。日志详情包括步骤日志和检查
参数等。

----结束
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10 接入自定义执行机

10.1 创建资源池以及代理
通过“租户设置 > 资源池管理 > 资源池”，用户可以接入自己的高性能弹性云服务器
作为代理机。

在执行代码检查任务时，可以选择代理资源池来执行任务，提高任务执行效率。

说明

了解详细资源池操作，请参见资源池管理。

10.2 选择自定义执行机
执行代码检查任务时，默认使用系统自带的执行机资源，若用户有自己的执行机资
源，也可根据需要配置自定义执行机，解决用户编译的特殊场景问题。选择代理资源
池中的代理机执行代码检查任务，无需依赖服务提供的公共执行资源。

规格建议如表10-1所示。

须知

代码检查规格跟代码行数的之间的关联目前业界并没有统一且明确的指标说明，因此
本文中的规格建议仅供参考，如果按照下表的规格建议使用后，仍然出现因规格导致
内存不足的问题，建议使用更大规格的执行机。

表 10-1 代码检查规格参考

代码规格（w行） 执行机规格

<50 3U6G

50-300 8U16G

>300 8U64G
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详细操作步骤：请参见设置自定义执行机。
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