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1 监控概览

监控概览由资源监控和站点监控两部分组成。通过查看监控概览，让用户实时了解各
云服务的资源告警情况和站点响应情况。

资源监控

资源监控是以资源分组维度横向展示和各个服务资源维度纵向分布，将各个资源的实
时告警情况进行展示，用户可按照不同维度对资源告警进行关注，方便高效管理您的
资源。

下面将介绍资源监控如何查看和使用。

● 在资源监控页面的左侧展示了全部资源的健康评分、资源总数和正在告警的资源
数，正在告警的资源数按照告警级别展开。

说明

健康评分的计算公式为：健康评分=无告警资源个数/总资源个数

● 用户可以选某个资源分组，查看资源分组中对应的服务资源，单击服务资源，可
参看服务资源中具体资源名称，维度和告警级别。

● 当发生告警时，可单击告警资源名称前面的“ ”，展开告警策略。
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● 若要查看详细信息可单击“查看详情”。

● 在资源监控页面中还展示了服务资源自主推荐的关键指标的监控详情。单击右上
角的选择框，可选择资源维度展示资源详情，也可选择其它资源完成看板切换。

● 关键指标还可以进行配置，单击右上角的“ ”，可对关键指标进行编辑，勾
选指标、修改聚合方式和图标类型。
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站点监控

站点监控展示了目标站点的响应时间和可用性、近一小时响应时间数据平均值和近一
小时可用性数据平均值。

目标站点响应时间展示出延时高Top 5的站点名称以及响应时间，方便用户了解站点整
体性能，及时处理异常情况。

目标站点可用性以小时为周期进行统计，开通监控后，1小时后可查看可用性监控图
表。

可用性 =（每小时探测的总次数 - 每小时返回异常状态次数）/ 每小时探测的总次数 *
100%
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2 监控看板（旧版）

2.1 监控看板简介
监控看板为您提供自定义查看监控数据的功能，将您关注的核心服务监控指标集中呈
现在一张监控看板里，为您定制一个立体化的监控平台。同时监控看板还支持在一个
监控项内对不同服务、不同维度的数据进行对比查看，帮助你实现不同云服务间性能
数据对比查看的需求。

说明

旧版监控看板适用于以下region:中东-利雅得、华北-乌兰察布一、华北-乌兰察布二零一、华北-
乌兰察布二零二、亚太-雅加达、非洲-约翰内斯堡、拉美-墨西哥城一。

2.2 创建监控看板
用户添加监控视图之前，需要先创建监控看板。目前云监控服务支持创建10个监控看
板，满足您对云服务运行情况不同的监控需求。

操作步骤

1. 登录管理控制台。

2. 单击“服务列表 > 云监控服务”。

3. 选择“监控看板 > Dashboards”，单击“创建Dashboard”。

系统弹出“创建Dashboard”窗口。

4. 配置参数。

– 名称：表示监控看板名称，该参数只能由中文、英文字母、数字、下划线、
中划线组成，且长度不超过128。

– 归属企业项目：将监控看板关联给到某个企业项目时，只有拥有该企业项目
权限的用户才可以查看和管理该监控看板。

说明

企业项目仅在部分区域上线。

5. 单击“确定”，完成创建监控看板。
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2.3 添加监控视图
在完成监控看板的创建后，您就可以添加监控视图对云服务进行监控。目前每个监控
看板 多支持50个监控视图。

在同一个监控视图里，您可以添加50个监控指标，支持跨服务、跨维度、跨指标进行
对比监控。

操作步骤

1. 登录管理控制台。

2. 单击“服务列表 > 云监控服务”。

3. 选择“监控看板 > Dashboards”，切换到需要添加监控视图的监控看板，然后单
击“添加监控视图”。

系统弹出“添加监控视图”窗口。

4. 在“添加监控视图”界面，参照表2-1完成参数配置。

表 2-1 配置参数

参数 参数说明

标题 自定义关注指标组件的标题名称，该名称只能由中文、英文
字母、数字、下划线、中划线组成，长度限制为128字节。

取值样例：widget-axaj

归属企业项目 监控视图关联的企业项目，只有有企业项目的权限，才有权
查看此监控视图的监控数据。

资源类型 所关注指标对应的服务名称。

取值样例：弹性云服务器

维度 所关注指标的维度名称。

取值样例：云服务器

监控对象 所关注指标对应的监控对象，数量上限为50个。

可支持一次勾选多个监控对象。

监控指标 所关注指标的名称。

取值样例：CPU使用率

 
5. 单击“下一步：配置图例名称”。

图例名称是显示在监控视图指标变化曲线上的名称，您可以自定义图例名称，例
如ECS01-CPU使用率。这种情况下，假设当CPU利用率为10%时，监控视图会展
示：ECS01-CPU使用率：10%。

您可以选择不配置图例名称，那么系统默认展示：监控对象 (资源类型) - 监控指
标: 数据。这种情况下，假设当CPU利用率为10%时，监控视图会展示：ECS01(弹
性云服务器)-CPU使用率：10%。

6. 单击“确定”，完成监控视图的添加。
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在所选的监控看板上可以查看新添加监控视图的监控走势图，单击 ，可放大
查看详细的指标对比数据。

2.4 查看监控视图
监控视图添加完成后，您可以在监控看板页面查看该监控项的监控走势图。系统提供
固定时长和自定义时长两种方式查看近一个月的监控走势图，本节内容介绍如何查看
更多时长的监控走势图。

操作步骤

1. 登录管理控制台。

2. 单击“服务列表 > 云监控服务”。

3. 单击“监控看板 > Dashboards”。

进入“监控看板”，查看该监控看板下的所有监控视图。

说明

● 用户可根据业务需求，拖动其中的监控视图，调整监控视图的顺序。

● 单击监控视图上方的“近1小时”、“近3小时”、“近12小时”、“近24小时”、
“近7天”，可切换该监控看板下的所有视图的监控周期，其中“近1小时”以内的监
控时长系统默认显示原始指标数据，其他时长周期默认显示聚合指标数据。

● 您还可以进入监控大屏查看监控视图，请参考大屏查询模式使用技巧。

4. 在监控视图右上角，单击 ，进入监控项详情页面。您可以选择系统提供的固
定时长或自定义时间段来查看云服务的监控周期内的走势图。

在监控项详情页面，其中“近1小时”、“近3小时”、“近12小时”、“近24小
时”以内的监控时长系统默认显示原始指标数据，“近7天”、“近30天”以内的
监控时长系统默认显示聚合指标数据。

进入监控视图详情后，您可以按自定义时间段查看监控指标或选择监控对象查看
监控指标。

图 2-1 查看监控视图详情
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大屏查询模式使用技巧

大屏模式即全屏模式，你如果想要将监控视图投影到大屏，可以采用大屏模式，指标
数据展示更清晰。

● 进入监控大屏模式：单击“Dashboard”页面右上方的“监控大屏”。

● 退出监控大屏模式：单击页面左上角“退出全屏”。

图 2-2 进入监控大屏模式

按自定义时间段查看监控指标

监控指标默认显示“近1小时”、“近3小时”、“近12小时”、“近24小时”、“近
7天”、“近30天”的数据，如果您想要看近2小时或者某自定义时间段的指标时可以
使用拖动选择自定义时间段功能。

● 按自定义时间段查看监控指标详情：单击监控视图详情右侧的第一个图标，如图
2-3所示。拖动选择自定义时间段，系统自动展示所选时间段内的监控数据。

图 2-3 自定义时间段

● 退出自定义时间段监控指标详情：单击监控视图详情右侧的第三个图标。

选择监控对象查看监控指标

为了对比各资源的某项监控指标，您可以将多个资源的监控指标集中到一个监控制图
中。但是当资源较多时，如只想对比其中的部分资源的指标数据，那么可以使用拖动
选择监控对象功能。
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● 选择监控对象：单击监控视图详情右侧的第二个图标，如图2-4所示。拖动选择你
需要显示在监控视图详情中的监控对象，系统自动显示您选择的监控对象数据，
其他监控数据则会隐藏起来。

图 2-4 选择监控对象

● 重置监控对象筛选：单击监控视图详情右侧的第三个图标。

说明

在监控视图详情窗口下方，您还可以通过以下方法选择监控对象：单击某一个资源对象关
闭该监控项的走势图，再次单击该监控对象即可开启显示该指标走势。

2.5 配置监控视图
随着云上服务的业务日趋增长，用户对云监控服务的使用也日渐成熟，监控视图已添
加的监控指标已经无法满足当前的监控需求，用户需要对监控视图中的监控指标进行
修改、替换等操作。本章节指导用户如何实现监控指标的增加、修改、删除等日常操
作。

操作步骤

1. 登录管理控制台。

2. 单击“服务列表 > 云监控服务”。

3. 单击页面左侧的“监控看板 > Dashboards”，鼠标滑过需要修改的监控看板，在
待配置的“监控视图”区域右上角单击“配置”图标，弹出“配置监控视图”页
面。

在该页面，用户可以对监控视图标题进行编辑，也可以增加监控指标、删除监控
指标或修改当前已添加的监控指标。

云监控服务
用户指南 2 监控看板（旧版）

文档版本 70 (2024-01-24) 版权所有 © 华为云计算技术有限公司 9



图 2-5 配置监控视图

说明

目前单个“监控视图” 多支持添加50个监控指标。

2.6 删除监控视图
1. 登录管理控制台。

2. 单击“服务列表 > 云监控服务”。

3. 单击页面左侧的“监控看板 > Dashboards”。

4. 选择需要删除监控视图所在的监控看板。

5. 在待删除的“监控视图”区域，鼠标滑过视图时单击区域右上角的删除图标。

6. 在弹出的删除监控视图页面，选择“是”即可删除该监控视图。

2.7 删除监控看板
当用户业务发生变更或需要对监控看板上的监控视图进行重新规划时，可以删除该监
控看板，重新进行监控规划。删除监控看板时，会关联删除该看板上设置的所有监控
视图。

操作步骤

1. 登录管理控制台。

2. 单击“服务列表 > 云监控服务”。

3. 单击页面左侧的“监控看板 > Dashboards”。

4. 选择需要删除的监控看板。

5. 单击“删除”。

6. 在弹出的删除监控看板页面，选择“是”，删除当前监控看板。
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3 监控看板（新版）

3.1 我的看板

3.1.1 我的看板简介

我的看板为您提供自定义查看监控数据的功能，将您关注的核心服务监控指标集中呈
现在一张看板里，为您定制一个立体化的监控平台。同时我的看板还支持在一个监控
视图内对不同服务、不同维度的数据进行对比查看，帮助你实现不同云服务间性能数
据对比查看的需求。

3.1.2 创建我的看板

用户添加监控视图之前，需要先创建我的看板。目前云监控服务支持创建10个我的看
板，满足您对云服务运行情况不同的监控需求。

操作步骤

1. 登录管理控制台。

2. 单击“服务列表 > 云监控服务”。

3. 选择“监控看板 > 我的看板”，单击“创建看板”。

系统弹出“创建看板”窗口。

4. 配置参数。

– 名称：表示监控看板名称，该参数只能由中文、英文字母、数字、下划线、
中划线组成，且长度不超过128。

– 归属企业项目：将监控看板关联给到某个企业项目时，只有拥有该企业项目
权限的用户才可以查看和管理该监控看板。

说明

企业项目仅在部分区域上线。

5. 单击“确定”，完成创建我的看板。
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3.1.3 添加监控视图

在完成我的看板的创建后，您就可以添加监控视图对云服务进行监控。目前每个看板
多支持50个监控视图。

在同一个监控视图里，您可以添加50个监控指标，支持跨服务、跨维度、跨指标进行
对比监控。

操作步骤

1. 登录管理控制台。

2. 单击“服务列表 > 云监控服务”。

3. 选择“监控看板 > 我的看板”，单击需要添加监控视图的看板名称，进入我的看
板中，然后单击“添加监控视图”

系统弹出“添加监控视图”窗口。

4. 在“添加监控视图”界面时，您可以选择“曲线图”或者“条形图”来显示视
图。

a. “曲线图”能够直观反映指标数据随时间的变化趋势，峰值等特征。参照表
3-1完成参数配置。

表 3-1 配置项及参数

配置项 参数 参数说明

指标展示 单指标一个
视图

监控视图显示一个或多个视图，一个视图中的
监控项均为相同指标。

多指标一个
视图

监控视图显示一个视图，监控项可以为不同指
标。

监控范围 选择资源和
指标

曲线图中可以选择监控资源和监控指标。资源
对应的监控指标请参考支持监控的服务列表。

说明
单指标视图 多选择24个监控指标。

多指标视图监控指标数*资源个数 多可以选择50
个。

高级配置 视图名称 视图名称是显示在监控视图指标变化曲线上的
名称，系统默认展示：监控对象-维度：监控指
标。

阈值 配置阈值生成辅助水位线，高于水位线的数据
点高亮。

资源类型 所关注指标对应的服务名称。

维度 所关注指标的维度名称。

指标 所关注指标的名称。

 

b. “条形图”能够直观地反映同类资源的指标数据差异，帮助了解指标的极值
等。参照表3-2完成参数配置。
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表 3-2 配置项及参数

配置项 参数 参数说明

指标展示 单指标一个
视图

监控视图显示一个或多个视图，一个视图中的监
控项均为相同指标。

监控范围 选择资源和
指标

条形图中默认选择全部资源。资源对应的监控指
标请参考支持监控的服务列表。

展示数量 - 对所选资源指标数据进行升序/降序排序，展示
大值TopN的实例，3≤N≤10。

系统默认显示升序，展示Top3的实例。

高级配置 视图名称 视图名称是显示在监控视图指标变化曲线上的名
称，系统默认展示：监控对象-维度：监控指
标。

阈值 配置阈值生成辅助水位线，高于水位线的数据点
高亮。

资源类型 所关注指标对应的服务名称。

维度 所关注指标的维度名称。

指标 所关注指标的名称。

 
5. 单击“保存”，完成监控视图的添加。

在所选的我的看板上可以查看新添加监控视图的监控走势图，单击 ，可放大
查看详细的指标对比数据。

3.1.4 查看监控视图
监控视图添加完成后，您可以在我的看板页面查看该监控项的监控走势图。系统提供
固定时长和自定义时长两种方式查看近7天的监控走势图，本节内容介绍如何查看更多
时长的监控走势图。

操作步骤
1. 登录管理控制台。

2. 单击“服务列表 > 云监控服务”。

3. 单击“监控看板 > 我的看板”。

单击需要查看监控视图的看板名称，查看我的看板下的所有监控视图。

说明

● 用户可根据业务需求，拖动其中的监控视图，调整监控视图的顺序，也可以使用展示功
能调整每行展示的个数。

● 您还可以进入监控大屏查看监控视图，请参考大屏查询模式使用技巧。

● 用户可设置监控看板中刷新监控视图的时间，默认为“关闭”状态。

4. 在监控视图右上角，单击 ，进入监控项详情页面。您可以选择系统提供的固
定时长或自定义时间段来查看云服务的监控周期内的走势图。
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在监控项详情页面，其中“近1小时”、“近3小时”、“近12小时”、“近24小
时”以内的监控时长系统默认显示原始指标数据，“近7天”以上的监控时长系统
默认显示聚合指标数据。

进入监控视图详情后，您可以按自定义时间范围查看监控指标或选择监控对象查
看监控指标。

图 3-1 查看监控视图详情

大屏查询模式使用技巧

大屏模式即全屏模式，你如果想要将监控视图投影到大屏，可以采用大屏模式，指标
数据展示更清晰。

● 进入监控大屏模式：单击某个看板页面上方的“监控大屏”。

● 退出监控大屏模式：按快捷键Esc即可退出全屏模式。

图 3-2 进入监控大屏模式

按自定义时间范围查看监控指标

监控指标可快捷选择显示“近1小时”、“近3小时”、“近12小时”、“近24小
时”、“近7天”的数据，如果您想要看近2小时或者某自定义时间范围的指标时可以
使用拖动选择自定义时间范围功能。

● 按自定义时间范围查看监控指标详情：单击监控视图详情右侧的第一个图标，如
图3-3所示。拖动选择所查看的时间范围，系统自动展示所选时间范围内的监控数
据。
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图 3-3 自定义时间范围

● 退出自定义时间范围监控指标详情：单击监控视图详情右侧的第二个图标，如图
3-4所示，系统会重置选择的时间范围。

图 3-4 退出自定义时间范围

选择监控对象查看监控指标

为了对比各资源的某项监控指标，您可以将多个资源的监控指标集中到一个监控视图
中。但是当资源较多时，如只想对比其中的部分资源的指标数据，那么可以使用选择
监控对象功能。

● 选择监控对象：默认按照资源名称选择监控对象，如图3-5所示。也可以按照资源
ID、指标名称、资源类型来选择监控对象。系统自动显示您选择的监控对象数
据，其他监控数据则会隐藏起来。
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图 3-5 选择监控对象

● 清空监控对象：单击监控视图搜索框的“ ”来清空选择的监控对象。

图 3-6 清空监控对象

3.1.5 配置监控视图

随着云上服务的业务日趋增长，用户对云监控服务的使用也日渐成熟，监控视图已添
加的监控指标已经无法满足当前的监控需求，用户需要对监控视图中的监控指标进行
修改、替换等操作。本章节指导用户如何实现在曲线图和条形图中完成监控指标的增
加、修改、删除等日常操作。

曲线图的操作步骤

1. 登录管理控制台。

2. 单击“服务列表 > 云监控服务”。

3. 单击页面左侧的“监控看板 > 我的看板”，单击需要配置监控视图的看板名称，
进入我的看板中。

4. 在每个监控视图的右上角，单击“ ”，对视图进行刷新。
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图 3-7 刷新视图

5. 单击“ ”，对视图进行放大操作，在监控项详情页面还可以按自定义时间范围
查看监控指标、选择监控对象、设置刷新时间、按照不同聚合指标数据显示监控
指标。

图 3-8 曲线图监控项详情页

6. 单击“ ”，可以显示视图的监控项，单击“ ”自定义列表项，可自定义
此列表。
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图 3-9 视图监控项

7. 单击“ ”，可以复制视图、编辑视图、删除视图、修改图例名称。

图 3-10 编辑视图

说明

目前单个“监控视图” 多支持添加50个监控项。

条形图的操作步骤

1. 登录管理控制台。

2. 单击“服务列表 > 云监控服务”。

3. 单击页面左侧的“监控看板 > 我的看板”，单击需要配置监控视图的看板名称，
进入我的看板中。

4. 在每个监控视图的右上角，单击“ ”，对视图进行刷新。
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图 3-11 刷新视图

5. 单击“ ”，对视图进行放大操作，在监控项详情页面还可以按自定义时间范围
查看监控指标、设置刷新时间，按照不同聚合指标数据显示监控指标。

图 3-12 条形图监控详情页

6. 单击“ ”，设置展示数量和排序规则。

图 3-13 指标排序

7. 单击“ ”，可以对视图进行复制、修改、删除操作。
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图 3-14 编辑视图

3.1.6 删除监控视图
1. 登录管理控制台。

2. 单击“服务列表 > 云监控服务”。

3. 单击页面左侧的“监控看板 > 我的看板”。

4. 单击需要删除监控视图的看板名称，进入我的看板中。

5. 单击“ ”，选择“删除”。

图 3-15 删除视图

6. 在弹出的删除监控视图页面，选择“确定”即可删除该监控视图。

图 3-16 删除监控视图页面

3.1.7 删除我的看板
当用户业务发生变更或需要对我的看板上的监控视图进行重新规划时，可以删除我的
看板。删除我的看板时，会关联删除看板上设置的所有监控视图。
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操作步骤

1. 登录管理控制台。

2. 单击“服务列表 > 云监控服务”。

3. 单击页面左侧的“监控看板 > 我的看板”。

4. 选择需要删除的我的看板。

5. 单击操作列的“删除”。

6. 在弹出的删除监控看板页面，选择“确定”，删除当前监控看板。

图 3-17 删除监控看板

3.1.8 跨账号查看我的看板

应用场景

在云监控服务中，仅需登录一个账号就可以查看所在组织（Organization）下所有账
号的看板。

说明

● 目前只有“我的看板”提供跨账号功能，且只能查看，不能编辑。

● 该功能当前在华南-广州-友好用户环境、土耳其-伊斯坦布尔、西南-贵阳一、乌兰察布-汽车
一、拉美-墨西哥城一、亚太-新加坡、非洲-约翰内斯堡、亚太-曼谷、中国-香港、拉美-墨西
哥城二、亚太-雅加达、华南-广州、华北-北京一、华北-乌兰察布一、华北-北京四、拉美-圣
地亚哥、华东-上海一、拉美-圣保罗一、中东-利雅得和华东-青岛区域开放。

前提条件

1. 当前Organizations服务正在公测中，使用跨账号查看我的看板功能需先申请
Organizations服务公测。

2. 当前账号所在的组织需开通可信服务功能。详细请参见启用、禁用可信服务。

3. 使用跨账号功能需要拥有组织的管理员或CES服务的委托管理员身份。如何创建委
托管理员请参见添加、查看和取消委托管理员。
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操作步骤

1. 以组织的管理员或CES服务的委托管理员身份登录管理控制台。

2. 单击“服务列表 > 云监控服务”。

3. 选择“监控看板 > 我的看板”，进入“我的看板”界面。

4. 通过下拉框切换账号即可查看其他账号下的看板，如图3-18所示。

图 3-18 切换账号

说明

若账号下无看板，需使用对应的账号登录进行创建看板操作，请参考创建监控看板。

3.2 云服务看板
云服务看板为您提供查看云服务监控数据的功能，一个云服务的相关数据集中在一个
监控看板。云服务看板无需用户配置，系统自动生成。

查看云服务看板

1. 登录管理控制台。

2. 单击“服务列表 > 云监控服务”。

3. 选择页面左侧的“监控看板>云服务看板”，进入“云服务看板”页面。

4. 单击需要查看资源的服务看板名称，进入云服务看板详情页面。

5. 在云服务看板详情页面中，可查看资源概况、告警统计、关键指标等内容。具体
内容请查看表3-3。

表 3-3 云服务看板详情简介

看板内容 说明

资源概况 统计的是当前云服务您所选维度下的资源数据。包含“资源总
数”、“正在告警资源数”、“已配置告警资源数”和“7日告
警资源数”的统计。

告警统计 该数据统计的是近7天状态为“告警中”的告警级别明细和资源
分组告警。告警级别明细中包含对“紧急告警”、“重要告
警”、“次要告警”和“提示告警”的统计。

关键指标 展示了产品自主推荐的关键指标的监控详情。
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6. 在云服务看板详情页面中，单击右上角的选择框，可选择资源维度展示资源详

情，也可选择其它资源完成看板切换。

图 3-19 选择资源维度
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4 资源分组

4.1 资源分组简介
资源分组支持用户从业务角度集中管理其业务涉及到的弹性云服务器、云硬盘、弹性
IP、带宽、数据库等资源。从而按业务来管理不同类型的资源、告警规则、告警记
录，可以迅速提升运维效率。

资源分组支持企业项目，当选择了资源分组到某个企业项目时，只有拥有该企业项目
权限的用户才可以查看和管理该资源分组。

4.2 创建资源分组

使用场景

针对使用多种云产品的用户，通过资源分组功能将同一业务相关的弹性云服务器、裸
金属服务器、云硬盘、弹性IP、带宽、数据库等资源添加到同一资源分组中。从分组
角度查管理资源，管理告警规则，可以极大的降低运维复杂度，提高运维效率。

限制与约束

● 一个用户 多可创建10个资源分组。

● 一个资源分组可添加1-1000个云服务资源。

● 一个资源分组对不同类型资源有可选数量限制，具体请参见控制台提示。

操作步骤

1. 登录管理控制台。

2. 在管理控制台左上角选择区域和项目。

3. 单击“服务列表 > 云监控”。

4. 单击页面左侧的“资源分组”，进入“资源分组”页面。

5. 单击页面右上角的“创建资源分组”按钮。
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图 4-1 创建资源分组

6. 在“创建资源分组”界面，填写分组名称。参考界面进行参数配置。

a. 当创建方式选择“手动添加”时，需要手动选择资源分组中的资源。如图图
4-2所示。

图 4-2 手动添加资源

b. 当创建方式选择“智能添加”时，用户通过企业项目或标签的形式，将企业
项目下所有资源，或相同标签资源创建至同一资源分组。

i. 当同步方式选择“同步企业项目”时，需要选择“企业项目”来匹配资
源。选择同步企业项目时，该资源分组中的资源与对应企业项目中的资
源将自动保持一致。资源分组不能直接操作，如需管理资源，请在企业
项目中迁入或迁出相应资源。如图4-3所示。

图 4-3 同步企业项目

ii. 当同步方式选择“标签动态匹配”时，需要选择或输入“标签键”和
“标签值”来匹配规则。选择标签动态匹配时，现存资源及未来创建的
符合该规则的资源均将自动添加到该资源分组中。如图图4-4所示。

图 4-4 标签动态匹配
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说明

● 如果输入多个标签，不同"键"之间为与的关系，相同“键”的“值”之间为或的
关系。

● 匹配规则 多可添加10个标签。

7. 选择归属企业项目。

图 4-5 归属企业项目

表 4-1 配置规则信息

参数 参数说明

归属企业
项目

资源分组所属的企业项目。只有拥有该企业项目权限的用户才可
以查看和管理该资源分组。创建企业项目请参考：创建企业项
目。

 

8. （可选）配置“高级配置”，关联告警模板。

选择告警模板名称，根据界面提示，配置告警通知参数。

图 4-6 配置告警通知

表 4-2 配置告警通知

参数 参数说明

发送通知 配置是否发送邮件、短信、HTTP和HTTPS通知用户。

通知方式 根据需要可选择通知组或主题订阅两种方式。

通知组 需要发送告警通知的通知组。创建通知组请参见创建通知对象/
通知组。
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参数 参数说明

通知对象 需要发送告警通知的对象，可选择云帐号联系人或主题名称。

● 云帐号联系人为注册时的手机和邮箱。

● 主题是消息发布或客户端订阅通知的特定事件类型，若此处
没有需要的主题则需先创建主题并添加订阅，创建主题并添
加订阅请参见创建主题、添加订阅。

生效时间 该告警仅在生效时间段发送通知消息，非生效时段则在隔日生
效时段发送通知消息。

如生效时间为08:00-20:00，则该告警规则仅在08:00-20:00发送
通知消息。

触发条件 可以选择“出现告警”、“恢复正常”两种状态，作为触发告
警通知的条件。

归属企业项
目

告警模板所属的企业项目。只有拥有该企业项目权限的用户才
可以查看和管理该告警模板。创建企业项目请参考：创建企业
项目。

 

说明

● “告警通知”功能触发产生的告警消息由消息通知服务SMN发送，可能产生少量费
用，具体费用请参考产品价格说明。

● 弹性云服务器和裸金属服务器支持通过名称、ID和私有IP地址搜索，其他类型支持通过
名称或ID搜索。

● 关联企业项目仅支持部分区域。

资源分组关联企业项目功能目前仅支持弹性云服务器、弹性IP、带宽、关系型数据库。
关联企业项目后，资源分组不能直接操作，如需管理资源，请在企业项目中迁出企业项
目资源和为企业项目迁入资源。

9. 单击“立即创建”，完成资源分组的创建。

4.3 查看资源分组

4.3.1 查看分组列表
资源分组列表展示用户在云监控服务拥有的全部资源分组及各个分组的资源和健康度
概况。

操作步骤

1. 登录管理控制台。

2. 在管理控制台左上角选择区域和项目。

3. 单击“服务列表 > 云监控服务”。

4. 单击页面左侧的“资源分组”，进入“资源分组”页面。

在“资源分组”页面可以查看用户创建的所有资源分组，资源分组参数说明如表
4-3所示。
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表 4-3 资源分组列表参数说明

参数 说明

名称/ID 资源分组的名称/ID。
说明
分组名称小于等于128个字符，只能为字母、数字、汉字、-、_ 。

指标告警状态 ● 无告警：组内未存在告警资源。

● 告警中：组内有资源正在告警。

● 未设置告警规则：组内所有资源均未设置告警规则。

事件告警状态 ● 无告警：组内资源未触发事件。

● 已触发：组内有资源触发事件。

● 未设置告警规则：组内所有资源均未设置告警规则。

资源数(告警中/已
触发/资源总数)

组内所有正在告警的资源数/已触发告警的资源数/组内所有
资源的数量。

资源类型数 组内资源类型的数量，例如组内有2台弹性云服务器 、1个
云硬盘两种资源类型，则资源类型数为2。

归属企业项目 拥有资源分组权限的企业项目名称。

创建方式 创建资源分组的方式，有手动添加和智能添加两种。

同步方式 用户通过企业项目或标签的形式，将企业项目下所有资
源，或相同标签资源创建至同一资源分组。

关联告警模板 资源分组关联的告警模板。

创建时间 资源分组的创建时间。

操作 目前支持创建告警规则、关联告警模板、删除组三种操
作。

 

4.3.2 资源概览
资源概览界面显示当前分组中包含的资源类型、每个类型下包含的资源总数、维度、
资源告警状态。

操作步骤

1. 登录管理控制台。

2. 在管理控制台左上角选择区域和项目。

3. 单击“服务列表 > 云监控服务”。

4. 单击页面左侧的“资源分组”，进入“资源分组”页面。

5. 单击资源分组列表中的其中一个分组名，进入分组资源概览界面。
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图 4-7 资源概览

在该页面中，可修改资源分组的名称，快捷设置资源的告警规则，手动添加的资
源可进行移除和添加资源操作。

4.3.3 告警规则

展示该资源分组下的全部告警规则。并且可以在单个资源分组中对指定的告警规则进
行创建、复制、启用、停用、删除、屏蔽等操作。

操作步骤

1. 登录管理控制台。

2. 在管理控制台左上角选择区域和项目。

3. 单击“服务列表 > 云监控服务”。

4. 单击页面左侧的“资源分组”，进入“资源分组”页面。

5. 单击资源分组列表中待查看的分组名称，进入该资源分组的“资源概览”界面。

6. 单击左侧的“告警规则”，即可展示该资源分组下的全部告警规则。

在该资源分组的“告警规则”界面中，可快速创建资源分组的告警规则。具体创
建步骤请参见创建告警规则和通知。

图 4-8 资源分组中的告警规则

4.4 管理资源分组

云监控服务
用户指南 4 资源分组

文档版本 70 (2024-01-24) 版权所有 © 华为云计算技术有限公司 29



4.4.1 删除资源分组

操作步骤
1. 登录管理控制台。

2. 在管理控制台左上角选择区域和项目。

3. 单击“服务列表 > 云监控服务”。

4. 单击页面左侧的“资源分组”，进入“资源分组”界面。

5. 单击需要修改的分组行的“操作”列的“删除”按钮。

图 4-9 删除资源分组

6. 单击“确定”，可删除该资源分组。

4.4.2 资源分组关联告警模板

操作场景

用户可通过创建资源分组关联告警模板的方式进行批量创建告警规则，提升告警规则
配置效率。

操作步骤
1. 登录管理控制台。

2. 单击“服务列表 > 云监控服务”。

3. 在“资源分组”界面，单击资源分组所在行的“关联告警模板”按键。

4. 在“关联告警模板”页面，选择告警模板。

图 4-10 关联告警模板
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5. 根据界面提示，配置告警通知参数。

图 4-11 配置告警通知

表 4-4 配置告警通知

参数 参数说明

发送通知 配置是否发送邮件、短信、HTTP和HTTPS通知用户。

通知方式 根据需要可选择通知组或主题订阅两种方式。

通知组 需要发送告警通知的通知组。创建通知组请参见创建通知对象/
通知组。

通知对象 需要发送告警通知的对象，可选择云帐号联系人或主题名称。

● 云帐号联系人为注册时的手机和邮箱。

● 主题是消息发布或客户端订阅通知的特定事件类型，若此处
没有需要的主题则需先创建主题并添加订阅，创建主题并添
加订阅请参见创建主题、添加订阅。

生效时间 该告警仅在生效时间段发送通知消息，非生效时段则在隔日生
效时段发送通知消息。

如生效时间为08:00-20:00，则该告警规则仅在08:00-20:00发送
通知消息。

触发条件 可以选择“出现告警”、“恢复正常”两种状态，作为触发告
警通知的条件。

 

说明

“告警通知”功能触发产生的告警消息由消息通知服务SMN发送，可能产生少量费用，具
体费用请参考产品价格说明。

6. 根据界面提示，配置归属企业项目。
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图 4-12 高级配置

表 4-5 配置归属企业项目

参数 参数说明

归属企业
项目

告警规则所属的企业项目。只有拥有该企业项目权限的用户才可
以查看和管理该告警规则。创建企业项目请参考：创建企业项
目。

 
7. 配置完成后，单击“确定”，完成资源分组关联告警模板。
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5 告警

5.1 告警简介
告警功能提供对监控指标的告警功能，用户对云服务的核心监控指标设置告警规则，
当监控指标触发用户设置的告警条件时，支持以邮箱、短信、HTTP、HTTPS等方式通
知用户，让用户在第一时间得知云服务发生异常，迅速处理故障，避免因资源问题造
成业务损失。

云监控服务使用消息通知服务向用户通知告警信息。首先，您需要在消息通知服务界
面创建一个主题并为这个主题添加相关的订阅者，然后在添加告警规则的时候，您需
要开启消息通知服务并选择创建的主题，这样在云服务发生异常时，云监控服务可以
实时的将告警信息以广播的方式通知这些订阅者。

说明

在没有创建告警通知主题的情况下，告警会发送到帐号默认邮箱。

告警规则支持企业项目，当选择了告警规则到某个企业项目时，只有拥有该企业项目
权限的用户才可以查看和管理该告警规则。

5.2 告警规则
随着业务的增长，当您发现当前的告警规则设置不合理，需要调整告警规则，以便更
好的满足您的业务需求。

您可以参考本章节对这些不合理的告警规则设置进行调整。

5.2.1 告警规则简介
云监控服务支持灵活的创建告警规则。您既可以根据实际需要对某个特定的监控指标
设置自定义告警规则，同时也支持使用告警模板为多个资源或者云服务批量创建告警
规则。

在您使用告警模板创建告警规则之前，云监控服务已经根据各个云服务的应用属性以
及云监控服务多年的开发、维护经验，为各个云服务量身定做了默认使用的告警模
板，供您选择使用。同时云监控服务为用户提供了自定义创建告警模板的功能，用户
可以选择在默认模板推荐的监控指标上进行修改，同样也支持自定义添加告警指标完
成自定义告警模板的添加。
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5.2.2 创建告警规则和通知

本章节指导用户如何创建告警规则。

创建告警规则

1. 登录管理控制台。

2. 单击“服务列表 > 云监控服务”。

3. 选择“告警 > 告警规则”。

4. 单击“创建告警规则”。

5. 在“创建告警规则”界面，根据界面提示配置参数。

a. 根据界面提示，配置告警规则的基本信息。

表 5-1 配置规则信息

参数 参数说明

名称 系统会随机产生一个名称，用户也可以进行修改。

取值样例：alarm-b6al

描述 告警规则描述（此参数非必填项）。

 

b. 选择监控对象，配置告警内容参数。

表 5-2 配置告警内容

参数 参数说明 取值样例

告警类型 告警规则适用的告警类型，可选择指标或者事
件告警。

指标

资源类型 配置告警规则监控的服务名称。 弹性云服务器

维度 用于指定告警规则对应指标的维度名称。 云服务器

监控范围 告警规则适用的资源范围，可选择全部资源、
资源分组或指定资源。

说明

● 选择“全部资源”时，则任何实例满足告警策略
时，都会发送告警通知，同时新购的相同类型相
同维度的资源将自动绑定到当前的告警规则。

● 选择“资源分组”时，该分组下任何资源满足告
警策略时，都会触发告警通知。

● 选择“指定资源”时，勾选具体的监控对象，单

击 将监控对象同步到右侧对话框。

全部资源

分组 当监控范围为资源分组时需配置此参数。 -
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参数 参数说明 取值样例

条件类型 针对弹性云服务器，您可以选择静态阈值和动
态阈值。当前仅在华南-广州上线。

● 静态阈值：指告警触发规则设置成固定的阈
值，如果指标达到设置的阈值，则触发告
警。

● 动态阈值：指告警触发阈值是根据智能计算
指标的历史数据预测指标的阈值，若实际值
偏离预测值，则触发告警。

静态阈值

触发规则 根据需要可选择关联模板、导入已有模板或自
定义创建。

说明
选择关联模板后，所关联模板内容修改后，该告警
规则中所包含策略也会跟随修改。

自定义创建

模板 选择需要导入的模板。

您可以选择系统预置的默认告警模板，或者选
择自定义模板。

-

告警策略 触发告警规则的告警策略。

当资源类型选择站点监控、日志监控、自定义
监控、具体的云服务时，是否触发告警取决于
连续周期的数据是否达到阈值。例如CPU使用
率监控周期为5分钟，连续三个周期平均值
≥80%，则触发告警。

当资源类型选择事件监控时，触发告警具体的
事件为一个瞬间的事件。例如运行状态异常，
则触发告警。详情请参见告警策略。

说明
告警规则内 多可添加50条告警策略，若其中一条
告警策略达到条件都会触发告警。

-

告警级别 根据告警的严重程度不同等级，可选择紧急、
重要、次要、提示。

重要

 
c. 根据界面提示，配置告警通知参数。

图 5-1 配置告警通知
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表 5-3 配置告警通知

参数 参数说明

发送通知 配置是否发送邮件、短信、HTTP和HTTPS通知用户。

通知方式 根据需要可选择通知组或主题订阅两种方式。

通知组 需要发送告警通知的通知组。创建通知组请参见创建通知对
象/通知组。

通知对象 需要发送告警通知的对象，可选择云帐号联系人或主题名
称。

● 云帐号联系人为注册时的手机和邮箱。

● 主题是消息发布或客户端订阅通知的特定事件类型，若此
处没有需要的主题则需先创建主题并添加订阅，创建主题
并添加订阅请参见创建主题、添加订阅。

生效时间 该告警仅在生效时间段发送通知消息，非生效时段则在隔日
生效时段发送通知消息。

如生效时间为08:00-20:00，则该告警规则仅在08:00-20:00
发送通知消息。

触发条件 可以选择“出现告警”、“恢复正常”两种状态，作为触发
告警通知的条件。

 

说明

“告警通知”功能触发产生的告警消息由消息通知服务SMN发送，可能产生少量费
用，具体费用请参考产品价格说明。

d. 根据界面提示，配置归属企业项目和标签。

图 5-2 高级配置
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表 5-4 配置规则信息

参数 参数说明

归属企业项
目

告警规则所属的企业项目。只有拥有该企业项目权限的用户
才可以查看和管理该告警规则。创建企业项目请参考：创建
企业项目。

标签 标签由键值对组成，用于标识云资源，可对云资源进行分类
和搜索。建议在TMS中创建预定义标签。创建预定义标签请
参考：创建预定义标签。

如您的组织已经设定云监控的相关标签策略，则需按照标签
策略规则为告警规则添加标签。标签如果不符合标签策略的
规则，则可能会导致告警规则创建失败，请联系组织管理员
了解标签策略详情。

● 键的长度 大128字符，值的长度 大225字符。

● 多可创建20个标签。

 

e. 配置完成后，单击“立即创建”，完成告警规则的创建。

告警规则添加完成后，当监控指标触发设定的阈值时，云监控服务会在第一时间通过
消息通知服务实时告知您云上资源异常，以免因此造成业务损失。

您可以通过单击“查看监控图表”或“监控资源详情 > 查看监控图表”来查看近期监
控告警。

参考信息

目前通过消息通知服务推送的告警内容格式是固定的，不支持自定义JSON格式的告警
内容。相关告警字段如表5-5所示。

说明

以下表格中的告警字段为通用字段，若存在特殊字段，请联系技术支持。

表 5-5 告警字段

参数 说明

message_type 取值为alarm。

alarm_id 告警规则ID。

alarm_name 告警规则名称。

alarm_status 告警状态。

取值范围：

● ok：正常

● alarm：告警

time 告警触发时间。
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参数 说明

namespace 服务的命名空间。

格式为service.item；service和item必须是字符串，
必须以字母开头。

metric_name 监控指标名称。

dimension ● name：监控维度名称，例如弹性云服务器的维度
为instance_id ，必须以字母开头，只能包含
0-9/a-z/A-Z/_/-，长度 短为1， 大为32。

● value：维度取值，例如弹性云服务器的ID。 必须
以字母或数字开头，只能包含0-9/a-z/A-Z/_/-，
长度 短为1， 大为256。

period 监控数据粒度。

取值范围：

● 1：实时数据

● 300：5分钟粒度

● 1200：20分钟粒度

● 3600：1小时粒度

● 14400：4小时粒度

● 86400：1天粒度

filter 数据聚合方式，支持的聚合方式如下：

● average：聚合周期内指标数据的平均值。

● max：聚合周期内指标数据的 大值。

● min：聚合周期内指标数据的 小值。

● sum：聚合周期内指标数据的求和值。

● variance：聚合周期内指标数据的方差。

comparison_operator 告警阈值的比较条件，可以是>、=、<、>=、<=。

value 告警阈值，取值范围[0, Number.MAX_VALUE]，
Number.MAX_VALUE值为1.7976931348623157e
+108。

unit 数据的单位， 大长度为32位。

count 触发告警的连续发生次数，取值范围[1, 5]

alarmValue ● time：数据点时间

● value：time时间点对应的数值[0,
Number.MAX_VALUE]

sms_content 短信发送内容。

template_variable 模板所需变量。详细参数说明参见表5-6。
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表 5-6 template_variable 参数说明

参数 说明

AccountName 帐户名。

Namespace 服务名称。

DimensionName 监控维度名称。

MetricName 监控指标名称。

IsAlarm 是否发生告警。

● true
● false

IsCycleTrigger 是否持续触发告警。

● true
● false

AlarmLevel 告警级别，取值有：紧急、重要、次要、提示。

Region Region名称。

ResourceId 资源ID。

CurrentData 当前值。

AlarmTime 告警时间。

DataPoint 告警发生触发的时间的数值。

AlarmRuleName 告警规则名称。

AlarmId 告警ID。

AlarmDesc 告警描述。

MonitoringRange 告警范围。

取值范围：

● 指定资源

● 资源分组

● 全部资源

Filter 数据聚合方式，支持的聚合方式如下：

● average：聚合周期内指标数据的平均值。

● max：聚合周期内指标数据的 大值。

● min：聚合周期内指标数据的 小值。

● sum：聚合周期内指标数据的求和值。

● variance：聚合周期内指标数据的方差。

ComparisonOperator 告警阈值的比较条件，可以是>、=、<、>=、<=。
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参数 说明

Value 告警阈值，取值范围[0, Number.MAX_VALUE]，
Number.MAX_VALUE值为1.7976931348623157e
+108。

Unit 数据的单位， 大长度为32位。

Count 触发告警的连续发生次数，取值范围[1, 5]

EventContent 事件监控的额外信息。

 

5.2.3 告警策略
用户可以对服务的监控指标和事件设置告警策略。当监控指标在一定周期内多次触发
告警策略的阈值时，系统将向用户发送告警通知。下面将展示如何配置指标类和事件
类的告警策略。

配置指标类告警策略

用户可以针对云服务的核心监控指标设置指标告警，在发生异常时及时通知您采取措
施。指标类告警策略包括指标名称、指标值类型、连续触发次数、阈值和告警频率五
个必要组成部分。您可以根据以下指引配置告警类告警策略。

基本概念

参数 参数说明 取值样例

指标名称 各服务监控指标的名称。 CPU使用率

指标值类
型

监控的指标值类型。分为原始值、平均值、 大值、
小值、方差值和求和值6种。

● 原始值：指监控指标在被处理或转换之前的 初
的形式或状态的值。

● 平均值：指在聚合周期内对原始值进行平均计算
出来的值。

● 大值：指在聚合周期内原始值中 大的值。

● 小值：指在聚合周期内原始值中 小的值。

● 方差值：指在聚合周期内原始值中各个数据点与
其平均值之间的差异程度的值。

● 求和值：指在聚合周期内原始值相加得到的值。

说明

● 用户可根据业务需求选择聚合周期，聚合周期目前 小
是5分钟，同时还有20分钟、1小时、4小时、24小时，
共5种聚合周期。

● 当选择聚合周期时，告警通知会延迟，聚合周期为5分
钟会延迟告警10-15分钟，聚合周期为20分钟会延迟告
警20分钟、聚合周期为1小时会延迟告警1小时20分钟、
聚合周期为4小时会延迟告警4小时40分钟、聚合周期为
24小时会延迟告警25小时。

原始值
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参数 参数说明 取值样例

连续触发
次数

当告警连续多少次被触发时，发送告警信息。

连续触发次数可选择连续1次、连续2次、连续3次、
连续4次、连续5次、连续10次、连续15次、连续30
次、连续60次、连续90次、连续120次、连续180
次。

连续2次

比较关系 比较检测指标值和阈值的关系。

比较关系分为>、>=、<、<=、=、!=、环比上升、环
比下降和环比波动。

说明

● 环比上升：监控数据在当前监控周期内与上一周期数值
相比出现陡升的情况。

● 环比下降：监控数据在当前监控周期内与上一周期数值
相比出现陡降的情况。

● 环比波动：监控数据在当前监控周期内与上一周期数值
相比出现陡升或陡降的变化情况。

=

阈值 设置监控指标达到的临界值。 70

告警频率 当告警产生时，告警以特定的频率重复通知。

告警频率可设置以下几种方式：

只告警一次、每5分钟告警一次、每10分钟告警一
次、每15分钟告警一次、每30分钟告警一次、每1小
时告警一次、每3小时告警一次、每6小时告警一
次、每12小时告警一次、每1天告警一次。

每5分钟告警一
次

 

配置指标类告警策略示例

例如，指标名称为CPU利用率 、指标值类型为平均值且聚合周期为5分钟、连续触发次
数为连续2次，比较关系为= 、阈值为80% 、告警频率为每5分钟告警一次。

表示：每5分钟收集一次 CPU 利用率的平均值数据，若某台云服务器的 CPU 利用率连
续2次大于80%则每5分钟触发告警一次。

图 5-3 告警策略

配置事件类告警策略

用户可以针对业务中的各类重要事件或对云资源的操作事件设置事件告警，在发生异
常时及时通知您采取措施。事件类告警策略包括事件名称、触发时间周期、触发类
型、触发次数和告警频率五个必要组成部分。您可以根据以下指引配置事件类告警策
略。

基本概念
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参数 参数说明 取值样例

事件名称 各服务监控事件的名称。 开机失败

触发时间
周期

触发时间周期的含义是当该事件在5分钟内被累计触
发时，向您发送告警信息。

触发时间周期可选择在5分钟内、在20分钟内、在1
小时内、在4小时内、在24小时内。

说明
当触发类型为累计触发时，该参数可选。

在5分钟内

触发类型 触发类型分为触发和累计触发。系统默认为触发。

触发表示当事件发生时，立即发送告警信息。

累计触发表示当事件在触发时间周期内累计触发预设
的次数后，才能发生告警信息。

累计触发

触发次数 事件发生在触发时间周期内累计触发的次数。

说明
当触发类型为累计触发时，该参数可选。

2

告警频率 当告警产生时，告警以特定的频率重复通知。

告警频率可设置以下几种方式：

只告警一次、每5分钟告警一次、每10分钟告警一
次、每15分钟告警一次、每30分钟告警一次、每1小
时告警一次、每3小时告警一次、每6小时告警一
次、每12小时告警一次、每1天告警一次。

说明
当触发类型为累计触发时，该参数可选。

每5分钟告警一
次

 

配置事件类告警策略示例

例如，事件名称为开机失败 、触发时间周期为在5分钟内，触发类型为累计触发 、触
发次数为2、告警频率为每5分钟告警一次。

表示：在5分钟内，某台云服务器开始失败事件累计触发2次则每5分钟触发告警一次。

图 5-4 事件类告警策略

5.2.4 修改告警规则

操作步骤

1. 登录管理控制台。

2. 单击“服务列表 > 云监控服务”。

3. 单击“告警 > 告警规则”，进入告警规则界面。

4. 你可以选择以下两个路径进入告警规则修改页面：

云监控服务
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– 在“告警规则”界面，单击待修改告警规则所在行“操作”列的“修改”按
钮；

– 在“告警规则”界面，选择待修改告警规则名称，进入告警规则详情页面，
单击右上角“修改”。

5. 在弹出的“修改告警规则”对话框中修改告警规则配置参数，如表5-7所示。

表 5-7 配置参数

参数 参数说明 取值样例

名称 系统会随机产生一个名称，用户也可以进行
修改。

alarm-b6al

描述 告警规则描述（此参数非必填项）。 -

告警类型 告警规则适用的告警类型。 指标

资源类型 配置告警规则监控的服务名称。 弹性云服务器

维度 用于指定告警规则对应指标的维度名称。 云服务器

监控范围 告警规则适用的资源范围，可选择资源分组
或指定资源。

说明
当监控对象为指定资源时，可新增监控对象，并
可解除原监控对象。

指定资源

告警策略 触发告警规则的告警策略。

例如：CPU使用率，监控周期为5分钟，连续
三个周期平均值≥80%，每一小时告警一
次。

说明
间隔多长时间告警一次是指告警发生后如果状态
未恢复正常，间隔多久重复发送一次告警通知。

-

告警级别 根据告警的严重程度不同等级，可选择紧
急、重要、次要、提示。

重要

发送通知 配置是否发送邮件、短信、HTTP和HTTPS通
知用户。

-

通知对象 需要发送告警通知的对象，可选择云帐号联
系人或主题。

● 云帐号联系人为注册时的手机和邮箱。

● 主题是消息发布或客户端订阅通知的特定
事件类型，若此处没有需要的主题则需先
创建主题并订阅该主题，该功能会调用消
息通知服务（SMN），创建主题并添加
订阅请参见创建主题、添加订阅。

-

生效时间 该告警规则仅在生效时间内发送通知消息。

如生效时间为00:00-8:00，则该告警规则仅
在00:00-8:00发送通知消息。

-
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参数 参数说明 取值样例

触发条件 可以选择“出现告警”、“恢复正常”两种
状态，作为触发告警通知的条件。

-

归属企业
项目

告警规则所属的企业项目。只有拥有该企业
项目权限的用户才可以查看和管理该告警规
则。创建企业项目请参考：创建企业项目。

default

 

6. 单击“立即修改”，完成告警规则的修改。

5.2.5 停用告警规则

在“告警规则”界面，单击告警规则所在行“操作”列的“更多”，选择“停用”，
在弹出的“停用”界面，单击“确定”可以停用告警规则。

或在“告警规则”界面，可勾选多个告警规则，单击“停用”，在弹出的“停用”界
面，单击“确定”，可以停用多个告警规则。

5.2.6 启用告警规则

在“告警规则”界面，单击告警规则所在行“操作”列的“更多”，选择“启用”，
在弹出的“启用”界面，单击“确定”，可以开启告警规则。

或在“告警规则”界面，可勾选多个告警规则，单击“启用”，在弹出的“启用”界
面，单击“确定”，可以启用多个告警规则。

5.2.7 删除告警规则

在“告警规则”界面，单击告警规则所在行“更多”列的“删除”，在弹出的“删除
告警规则”界面，单击“确定”，可以删除告警规则。

或在“告警规则”界面，可勾选多个告警规则，单击“删除”，在弹出的“删除告警
规则”界面，单击“确定”，可以删除多个告警规则。

5.3 告警记录
告警记录展示所有告警规则的状态变化，默认展示近7天的告警记录，通过选择时间可
以展示近30天的告警记录，用户可以统一、方便地回溯和查看告警记录。

当出现告警时，可以参考本章节查看具体云资源的告警记录详情。

操作步骤

1. 登录管理控制台。

2. 单击“服务列表 > 云监控服务”。

3. 单击“告警 > 告警记录”，进入“告警记录”界面。

在告警记录页面，可查看近7天所有告警规则的状态变化。

4. 单击操作列的“查看监控详情”，右侧弹出监控详情页面，用户可查看资源的基
本信息和 近一次告警状态改变数据。
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图 5-5 查看监控详情

说明

● 在“告警记录”列表右上角可选择日历，查看近30天内的任意时间段内的告警记录。

● 在“告警记录”列表页面的搜索栏中，可按照状态、告警级别、告警规则名称、资源类
型、资源ID、告警规则ID等属性类型对告警记录进行搜索。

● 在告警记录页面中，可单击左上角的“导出”按钮。可导出告警记录，详细步骤请参考
告警记录导出。

5.4 告警模板

5.4.1 查看告警模板

告警模板是一组以服务为单位的告警规则组合，方便用户对同一个云服务下多个资源
批量创建告警规则。云监控服务根据各云服务的服务属性提供了推荐使用的告警模
板，同时也支持您根据自身需求选择监控指标来创建告警模板。

查看告警模板

1. 登录管理控制台。

2. 单击“服务列表 > 云监控服务”。

3. 单击“告警 > 告警模板”，进入“告警模板”页面。

这里您就可以查看已经创建的告警模板，可以创建自定义告警模板，也可以对已创建
的自定义告警模板进行修改、删除等操作。

5.4.2 创建自定义告警/事件模板

1. 登录管理控制台。

2. 单击“服务列表 > 云监控服务”。

3. 选择“告警 > 告警模板”，进入告警模板界面。

4. 在“告警模板”界面，单击“创建自定义模板”。

5. 在“创建自定义告警规则”界面，参考表5-8进行参数配置。
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图 5-6 创建自定义告警模板

表 5-8 配置参数

参数 参数说明

名称 系统会随机产生一个模板名称，用户也可以进行修改。

取值样例：alarmTemplate-c6ft

描述 自定义告警模板描述（此参数非必填项）。

告警类型 自定义告警模板适用的告警类型，可选择指标或者事
件。

事件类型 当“告警类型”选择“事件”时，用于指定事件类型，
默认为系统事件。

触发规则 可以选择“导入已有模板”或“自定义创建”。

● 选择“导入已有模板”：选择一个已有模板名称，自
动添加默认告警规则。

● 选择“自定义创建”：自定义创建告警模板。

添加资源类型 配置告警模板监控的服务名称。

取值样例：弹性云服务器
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参数 参数说明

告警策略 触发告警规则的告警策略。

● 当“告警类型”选择“指标”时，是否触发告警取决
于连续周期的数据是否达到阈值。例如CPU使用率监
控周期为5分钟，连续三个周期平均值≥80%，则触
发告警。

● 当“告警类型”选择“事件”时，触发告警具体的事
件为一个瞬间的事件。例如运行状态异常，则触发告
警。详情请参见告警策略。

说明
告警规则内 多可添加50条告警策略，若其中一条告警策略达
到条件都会触发告警。

告警级别 根据告警的严重程度不同等级，可选择紧急、重要、次
要、提示。

操作 可以复制、删除某条已添加的告警策略。

 
6. 单击“立即创建”，完成创建自定义模板。

5.4.3 修改自定义告警/事件模板
1. 登录管理控制台。

2. 单击“服务列表 > 云监控服务”。

3. 选择“告警 > 告警模板”，进入告警模板界面。

4. 单击“自定义告警模板”或“自定义事件模板”页签。

5. 单击模板所在行的“修改”。

6. 参考表5-8，修改已配置的参数。

图 5-7 修改自定义告警模板

7. 单击“立即修改”，完成模板修改。

5.4.4 删除自定义告警/事件模板
1. 登录管理控制台。

2. 单击“服务列表 > 云监控服务”。

3. 选择“告警 > 告警模板”，进入告警模板界面。

4. 单击“自定义告警模板”或“自定义事件模板”页签。
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5. 单击待删除告警模板所在行的操作列下的“更多 > 删除”或单击待删除事件模板
所在行的操作列下的“删除”。

图 5-8 删除自定义告警模板

图 5-9 删除自定义事件模板

6. 单击“确定”即可删除该告警模板。

5.4.5 复制自定义告警/事件模板
1. 登录管理控制台。

2. 单击“服务列表 > 云监控服务”。

3. 选择“告警 > 告警模板”，进入告警模板界面。

4. 单击“自定义告警模板”或“自定义事件模板”页签。

5. 单击待复制自定义模板所在行的操作列下的“更多 > 复制”。

6. 在“复制模板”弹窗，填写“模板名称”和“描述”。

图 5-10 复制自定义告警模板

7. 单击“确定”即可复制该告警模板。
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5.4.6 自定义告警模板关联资源分组
自定义告警模板关联资源分组可实现批量创建不同资源的告警规则的功能。告警模板
关联资源分组后将生成相应告警规则，告警规则中的策略会随模板同步修改。

操作步骤

1. 登录管理控制台。

2. 单击“服务列表 > 云监控服务”。

3. 选择“告警 > 告警模板”，进入告警模板界面。

4. 单击“自定义告警模板”页签。

5. 在“自定义告警模板”界面，单击告警模板所在行的“关联到分组”。

6. 在“关联到资源分组”页面，选择资源分组。

图 5-11 关联到资源分组

7. 根据界面提示，配置告警通知参数。

图 5-12 配置告警通知

表 5-9 配置告警通知

参数 参数说明

发送通知 配置是否发送邮件、短信、HTTP和HTTPS通知用户。

通知方式 根据需要可选择通知组或主题订阅两种方式。
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参数 参数说明

通知组 “通知方式”选择“通知组”时该参数出现。设置发送告警通
知的通知组。创建通知组请参见创建通知对象/通知组。

通知对象 “通知方式”选择“主题订阅”时该参数出现。设置发送告警
通知的对象，可选择云帐号联系人或主题名称。

● 云帐号联系人为注册时的手机和邮箱。

● 主题是消息发布或客户端订阅通知的特定事件类型，若此处
没有需要的主题则需先创建主题并添加订阅，创建主题并添
加订阅请参见创建主题、添加订阅。

通知模板 设置发送告警通知的短信、邮件或HTTP和HTTPS通知模板。可
选择系统模板，也可以自定义通知模板。

生效时间 该告警仅在生效时间段发送通知消息，非生效时段则在隔日生
效时段发送通知消息。

如生效时间为08:00-20:00，则该告警规则仅在08:00-20:00发送
通知消息。

触发条件 可以选择“出现告警”、“恢复正常”两种状态，作为触发告
警通知的条件。

 

说明

“告警通知”功能触发产生的告警消息由消息通知服务SMN发送，可能产生少量费用，具
体费用请参考产品价格说明。

8. 根据界面提示，配置归属企业项目。

图 5-13 高级配置

表 5-10 配置规则信息

参数 参数说明

归属企业
项目

告警模板所属的企业项目。只有拥有该企业项目权限的用户才可
以查看和管理该告警模板。创建企业项目请参考：创建企业项
目。

 
9. 配置完成后，单击“确定”，完成告警模板关联到分组。
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5.4.7 导入导出自定义告警/事件模板

导入自定义告警模板

1. 登录管理控制台。

2. 单击“服务列表 > 云监控服务”。

3. 选择“告警 > 告警模板”，进入告警模板界面。

4. 单击“自定义告警模板”页签或“自定义事件模板”页签。

5. 单击“导入”按钮，打开“导入模板”窗口。

6. 上传json文件，填写模板名称，单击“确定”。

图 5-14 导入模板

说明

请确保模板名称和系统已有模板名称不重复，如果存在同名模板，将无法导入。

导出自定义告警模板

1. 登录管理控制台。

2. 单击“服务列表 > 云监控服务”。

3. 选择“告警 > 告警模板”，进入告警模板界面。

4. 单击“自定义告警模板”页签或“自定义事件模板”页签。

5. 单击模板右侧“操作”列的“更多 > 导出”。即可导出该告警模板。

5.5 告警通知
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5.5.1 创建通知对象/通知组
通知对象和通知组是云监控服务发送告警通知的一种方式。您需要先创建通知对象和
通知组，并将通知对象添加到通知组。当您创建告警规则时，选择相应的通知组，从
而实现通过通知组接收告警通知的目的。

创建通知对象

1. 登录管理控制台。

2. 单击“服务列表 > 云监控服务”。

3. 单击“告警 > 告警通知”，进入告警通知界面。

4. 在“通知对象”页签，单击“创建通知对象”，根据界面提示配置参数。

图 5-15 创建通知对象

表 5-11 创建通知对象参数说明

参数 参数说明

协议 通知对象支持的协议。可选择邮件、短信、HTTP和
HTTPS通知用户。

名称 通知对象名称。
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参数 参数说明

终端 通知对象的终端地址。

● 选择“短信”终端，请输入有效手机号码。
输入规则为[+] [国家码][手机号码]。国内手机号码
可省略[+]或[+] [国家码]。
例如：

+8600000000000
+8600000000001

● 选择“邮件”终端，请输入有效的邮箱地址。
例如：

username@example.com
username2@example.com

● 选择“HTTP”终端，请输入公网网址。
例如：

http://example.com/notification/action
● 选择“HTTPS”终端，请输入公网网址。

例如：

https://example.com/notification/action
说明
已创建的通知对象加入到通知组后，消息通知服务会向订阅终
端发送订阅确认信息。

● 终端选择“短信”时，消息以短信文本消息发送到订阅的
电话号码。

● 终端选择“邮件”时，消息以电子邮件形式发送到订阅的
邮箱地址。

● 终端选择“HTTP”或“HTTPS”时，消息以HTTP/HTTPS
请求的形式发送到订阅的URL，HTTP(S)消息的格式，请参
见HTTP(S)终端节点使用样例简介。

 
5. 单击“确定”，完成创建通知对象。

创建通知组

1. 登录管理控制台。

2. 单击“服务列表 > 云监控服务”。

3. 单击“告警 > 告警通知”，进入告警通知界面。

4. 在“通知组”页签，单击“创建通知组”，根据界面提示配置参数。
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图 5-16 创建通知组

表 5-12 创建通知组参数说明

参数 参数说明

组名称 通知组名称，长度不得超过64个字符。

归属企业项目 通知组所属的企业项目。只有拥有该企业项目权限的用
户才可以查看和管理该告警通知组。创建企业项目请参
考：创建企业项目。

通知对象 选择已添加的通知对象。

● 每次 多添加10个通知对象。

● 使用语音协议时，建议同时选择短信和邮件协议，以
便获取详细告警通知信息。

● 添加通知对象协议为短信、语音、邮箱时，创建通知
组信息提交后，终端将会收到确认信息，同时在通知
组详情页将会显示通知对象确认状态。

 

5. 单击“确定”，完成创建通知组。

添加通知对象至通知组

1. 登录管理控制台。

2. 单击“服务列表 > 云监控服务”。

3. 单击“告警 > 告警通知”，进入告警通知界面。

4. 单击告警组所在行“操作”列的“添加通知对象”，弹出“添加通知对象”界
面。

5. 选择待添加的通知对象后，单击“确定”。
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图 5-17 添加通知对象

5.5.2 修改通知组
已创建的通知组支持修改通知组名称。

操作步骤

1. 登录管理控制台。

2. 单击“服务列表 > 云监控服务”。

3. 单击“告警 > 告警通知”，进入告警通知界面。

4. 单击通知组名称后面的 按钮，修改组名称。

图 5-18 修改组名称

5. 单击“确定”，完成通知组的修改。

5.5.3 删除通知对象/通知组
当您不需要某个通知对象或通知组时，可以直接删除。

删除通知对象

删除通知对象时，通知组中的该通知对象将自动被删除。

1. 登录管理控制台。

2. 单击“服务列表 > 云监控服务”。

3. 单击“告警 > 告警通知”，进入告警通知界面。

4. 若仅删除单个通知对象，可在“通知对象”页签，单击待删除的通知对象所在行
“操作”列的“删除”；若批量删除多个通知对象，可勾选多个通知对象后，单
击列表上方的“删除”。
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图 5-19 删除通知对象

5. 在“删除通知对象”弹窗，单击“确定”，即可删除该通知对象。

删除通知组

删除通知组，不会删除该通知组中已添加的通知对象。

1. 登录管理控制台。

2. 单击“服务列表 > 云监控服务”。

3. 单击“告警 > 告警通知”，进入告警通知界面。

4. 在“通知组”页签，单击待删除的通知组所在行“操作”列的“删除”。

图 5-20 删除通知组

5. 在“删除通知组”弹窗，单击“确定”，即可删除该通知组。
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删除通知组中的通知对象

1. 登录管理控制台。

2. 单击“服务列表 > 云监控服务”。

3. 单击“告警 > 告警通知”，进入告警通知界面。

4. 在“通知组”页签，单击通知组的 按钮，展开通知组中的通知对象。

图 5-21 删除通知组中的通知对象

5. 在“通知列表”中，单击待删除的通知对象所在行“操作”列的“删除”，若批
量删除多个通知对象，可勾选多个通知对象后，单击列表上方的“删除”。

6. 在“删除通知对象”弹窗，单击“确定”，即可删除该通知对象。

5.5.4 创建/删除/复制/修改通知模板

创建通知模板

1. 登录管理控制台。

2. 单击“服务列表 > 云监控服务”。

3. 单击“告警 > 告警通知”，进入告警通知界面。

4. 在“通知模板”页签，单击“创建通知模板”，根据界面提示配置参数。

a. 根据界面提示，配置告警通知模板的基本信息。

图 5-22 基本信息

表 5-13 基本信息

参数 参数说明

模板名称 系统会随机产生一个通知模板名称，用户也可以进行修改。

取值样例：noticeTemplate-d9wa

描述 告警通知模板描述（此参数非必填项）。
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参数 参数说明

通知方式 在下拉框中选择告警通知的通知方式，可选择“短信”、
“邮件”、“HTTP(s)”、“SMN”。

通知类型 在下拉框中选择告警通知的通知类型，可选择“指标通
知”、“事件通知”、“站点通知”。

 
b. 根据界面提示，配置告警通知内容。

图 5-23 告警通知内容

表 5-14 通知设置

参数 参数说明

内容
单击 设置通知内容，可以选择一个或多个参
数，当前支持的通知内容有：告警级别、告警策略、告警时
间、当前数据、触发规则、规则描述、区域、资源名称、资
源ID、企业项目、资源标签、私网ip、公网ip。

标题 “通知方式”选择“邮件”、“HTTP(s)”、“SMN”时，

需要设置该参数。单击 设置告警通知的标题，
当前支持的标题信息有：告警级别、资源类型、资源名称/
资源ID、指标名称、触发告警/恢复正常。

 

云监控服务
用户指南 5 告警

文档版本 70 (2024-01-24) 版权所有 © 华为云计算技术有限公司 58



5. 单击“立即创建”，完成创建通知模板。

删除通知模板

1. 登录管理控制台。

2. 单击“服务列表 > 云监控服务”。

3. 单击“告警 > 告警通知”，进入告警通知界面。

4. 在告警通知界面，选择“通知模板”页签。

5. 若仅删除单个通知模板，单击待删除的通知模板所在行“操作”列的“删除”；
若批量删除多个通知模板，可勾选多个通知模板后，单击列表上方的“删除”。

图 5-24 删除通知模板

6. 单击“确定”，即可删除该通知模板。

复制通知模板

1. 登录管理控制台。

2. 单击“服务列表 > 云监控服务”。

3. 单击“告警 > 告警通知”，进入告警通知界面。

4. 在告警通知界面，选择“通知模板”页签。

5. 单击待复制的通知模板所在行“操作”列的“复制”。

6. 填写“模板名称”和“描述”。
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图 5-25 复制通知模板

7. 单击“立即创建”即可复制该告警通知模板。

修改通知模板

1. 登录管理控制台。

2. 单击“服务列表 > 云监控服务”。

3. 单击“告警 > 告警通知”，进入告警通知界面。

4. 在告警通知界面，选择“通知模板”页签。

5. 单击待修改的通知模板所在行“操作”列的“修改”。

6. 进入“修改告警通知模板”界面，修改已配置的参数。

图 5-26 修改通知模板

7. 单击“立即修改”，完成通知模板修改。

5.5.5 创建告警通知主题
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5.5.5.1 创建主题

操作场景

主题作为发送消息和订阅通知的信道，为发布者和订阅者提供一个可以相互交流的通
道。

在这一部分，您可创建一个属于自己的主题。

创建主题

1. 登录管理控制台。

2. 在管理控制台左上角选择区域和项目。

3. 在服务列表选择“消息通知服务”。

进入消息通知服务页面。

4. 在左侧导航栏，选择“主题管理” > “主题”。

进入主题页面。

5. 在主题页面，单击“创建主题”，开始创建主题。

此时将显示“创建主题”对话框。

图 5-27 创建主题

6. 在“主题名称”框中，输入主题名称，在“显示名”框中输入相关描述，如表
5-15所示。
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表 5-15 创建主题参数说明

参数 说明

主题名称 创建的主题名称，用户可自定义名称，规范如下：

● 只能包含字母，数字，短横线(-)和下划线(_)，且必须由大
写字母、小写字母或数字开头。

● 名称长度限制在1-255字符之间。

● 主题名称为主题的唯一标识，一旦创建后不能再修改主题
名称。

显示名 显示名，长度限制在192字节或64个中文字。

说明
推送邮件消息时，若未设置主题的显示名，发件人呈现为
“username@example.com”，若已设置主题的显示名，发件人则呈
现为“显示名”。

企业项目 企业项目是一种云资源管理方式，企业项目管理服务提供统一
的云资源按项目管理，以及项目内的资源管理、成员管理。

标签 标签由标签“键”和标签“值”组成，用于标识云资源，可对
云资源进行分类和搜索。

● 对于每个资源，每个标签“键”都必须是唯一的，每个标
签“键”只能有一个“值”。

● 键的长度 大36字符，由英文字母、数字、下划线、中划
线、中文字符组成。

● 值的长度 大43字符，由英文字母、数字、下划线、点、
中划线、中文字符组成。

● 每个主题 多可创建10个标签。

 

7. 单击“确定”，主题创建成功。新创建的主题将显示在主题列表中。

主题创建成功后，系统会自动生成主题URN，主题URN是主题的唯一资源标识，
不可修改。新创建的主题将显示在主题列表中。

8. 单击主题名称，可查看主题详情和主题订阅总数。

后续操作

创建完主题后，您就可以添加订阅了。完成创建和添加订阅后，后续的告警通知即可
通过SMN服务发送到你配置的订阅终端。

说明

“告警通知”功能触发产生的告警消息由消息通知服务SMN发送，可能产生少量费用，具体费
用请参考产品价格说明。

5.5.5.2 添加订阅

主题是消息通知服务发送广播的通道。因此完成主题的创建之后，需要为这个主题添
加相关的订阅者，这样，在监控指标触发告警条件时才能够将告警信息通过主题发送
给订阅这个主题的订阅者。
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添加订阅步骤

1. 登录管理控制台。

2. 在页面左上角单击 图标，选择“管理与监管” > “消息通知服务”。

进入消息通知服务页面。

3. 在左侧导航栏，选择“主题管理” > “主题”。

进入主题页面。

图 5-28 主题页面

4. 在主题列表中，选择您要向其添加订阅者的主题，在右侧“操作”栏单击“添加
订阅”。

此时将显示“添加订阅”对话框。

图 5-29 添加订阅

5. 在“协议”下拉框中选择订阅终端支持的协议，在“订阅终端”输入框中输入对
应的订阅终端。

批量添加订阅终端时，每个终端地址占一行。

添加终端详情请参考消息通知服务用户指南的“添加订阅”。

6. 单击“确定”。

新增订阅将显示在页面下方的订阅列表中。

说明

在添加订阅后，对应的订阅终端会收到订阅通知，用户要选择确认订阅，后续才能收到告
警信息。
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5.6 应用示例：用户自定义创建弹性云服务器 CPU 利用率告
警

本章节用于指导用户在云监控服务为弹性云服务器创建告警规则，当弹性云服务器设
置CPU使用率≥80%时触发告警。

创建步骤

1. 登录管理控制台。

2. 单击“服务列表 > 云监控服务”。

3. 单击页面左侧的“主机监控”，进入主机监控页面。

此时页面上显示了当前云平台上的弹性云服务器列表。

4. 单击ECS主机所在栏右侧的“更多 > 创建告警规则”。

弹出创建告警规则的窗口。

5. 输入告警规则名称和描述。

6. 按照如下所示配置参数。

a. 触发规则：选择自定义创建。

b. 指标名称：在下拉框中选择“CPU使用率”。

c. 告警策略：平均值、监控周期5分钟、>=、80%、连续三个周期、每1天告警
一次。

d. 告警级别：重要。

e. 发送通知：是。

f. 通知方式：主题订阅。

g. 通知对象：选择创建告警通知主题创建的主题。

h. 生效时间：00:00-23:59
i. 触发条件：依次勾选“出现告警”、“恢复正常”。

7. 单击“立即创建”，完成告警规则的创建。

5.7 一键告警

应用场景

一键告警为您提供针对服务下所有资源快速开启告警的能力，旨在帮助用户快速建立
监控告警体系，在资源异常时可以及时获得通知。本章节介绍如何使用一键告警功能
一键开启关键监控项告警的服务。

一键式告警和普通告警的主要差异点如表5-16所示。
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表 5-16 一键告警和告警对比一览表

告警类
型

主要目标 范围 告警对象 告警触发
方式

一键告
警

当重要事件发生时，
立即触发告警通知。

优势：配置简单，一
键式打开开关。

弹性云服务器、弹
性公网IP和关系型
数据库的重要事
件。

事件监控 立即触发

普通告
警

根据设置的告警策略
触发告警。例如：
CPU利用率在5分钟内
的平均值连续5次
>=80%时发送告警通
知。

优势：告警策略更加
灵活，可根据业务情
况灵活配置。

所有支持监控的服
务。

● 主机监控

● 云服务监
控

● 自定义监
控

● 站点监控

● 日志监控

累计触发

当事件发生时，立即
触发或者累计触发告
警通知。

优势：灵活配置，仅
支持事件告警。

支持的事件请参考
事件监控支持的事
件说明。

事件监控 立即触发
或累计触
发（可配
置）

 

使用约束和限制
● 一键告警当前只发送告警通知，不发送告警恢复。

● 一键告警的所有告警规则均为立即触发，即按照阈值直接触发。

● 一键告警中的告警策略无法修改。

操作步骤

1. 登录管理控制台。

2. 单击“服务列表 > 云监控服务”。

3. 单击左侧导航栏的“告警 > 一键告警”，进入一键告警界面。

4. 单击需要开启的云服务资源所在行右侧的一键告警开关，开启一键告警。

图 5-30 开启一键告警

5. 单击一键告警左侧的下拉按钮，可查看已开启的告警规则。

说明

一键式告警规则的通知对象为“云帐号联系人”，即当前登录管理控制台的帐号联系人。
如果联系人配置了短信或邮箱，告警通知会发送到对应的手机号码或邮箱。
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图 5-31 查看告警规则

5.8 告警屏蔽

5.8.1 告警屏蔽简介
告警屏蔽指云监控根据屏蔽规则对告警触发后的通知消息进行屏蔽，屏蔽生效后仅产
生告警记录将不会接收到告警通知。

用户可屏蔽某个资源或某个资源下的告警策略。

5.8.2 创建屏蔽规则

操作场景

本章节用于指导如何创建屏蔽规则。

说明

事件监控暂不支持“告警屏蔽”功能。

操作步骤

1. 登录管理控制台。

2. 单击“服务列表 > 云监控服务”。

3. 单击“告警 > 告警屏蔽”，进入告警屏蔽界面。

4. 单击页面右上角的“创建告警屏蔽”。

5. 在“创建屏蔽规则”界面，根据界面提示配置参数，参数如表5-17所示。
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图 5-32 创建告警屏蔽

表 5-17 配置参数

参数 参数说明

名称 屏蔽规则的名称。

资源类型 屏蔽规则的服务名称。

维度 屏蔽规则对应指标的维度名称。

屏蔽方式 根据需要可选择资源屏蔽或策略屏蔽两种方式。

选择对象 选择需要屏蔽告警的资源。

说明

● 选择资源屏蔽时，单次 多可添加100个资源。

● 选择策略屏蔽时，单次只能添加一个资源。

选择规则 仅当屏蔽方式选择策略屏蔽时，需要选择资源的告警
规则。

选择策略 仅当屏蔽方式选择策略屏蔽时，需要选择资源的告警
策略。

说明
可以选择一个或多个告警策略进行屏蔽。
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参数 参数说明

屏蔽时间 屏蔽规则的生效时间。

● 指定时间：设置屏蔽规则在指定时间范围内生效。

● 周期时间：设置屏蔽规则每天循环在固定时区内生
效，还可以设置循环日期范围，即从哪天到哪天循
环生效。例如设定的循环日期为：
2022-12-01~2022-12-31 ，生效时间为：
08:00-20:00，则屏蔽规则将会在2022年12月1
日-12月31日每天的08:00-20:00生效。

● 永久时间：设置屏蔽规则永久生效后。

 
6. 单击“立即创建”，完成添加。

说明

已选择屏蔽的资源，该维度下资源的所有告警通知都会被屏蔽。

5.8.3 修改屏蔽规则

操作场景

当业务变化或者当前配置的屏蔽规则不符合您的业务需求时，可参考本章节进行修
改。

操作步骤

1. 登录管理控制台。

2. 单击“服务列表 > 云监控服务”。

3. 单击“告警 > 告警屏蔽”，进入告警屏蔽界面。

4. 在“告警屏蔽”界面，单击待修改屏蔽规则所在行“操作”列的“修改”。

5. 在“修改屏蔽规则”界面，根据界面提示配置参数，参数如表5-18所示。

表 5-18 配置参数

参数 参数说明

名称 屏蔽规则的名称。

选择对象 选择要屏蔽的对象。

说明
单次 多可添加100个该服务的资源。
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参数 参数说明

屏蔽时间 屏蔽规则的生效时间。

● 指定时间：设置屏蔽规则在指定时间范围内生效。

● 周期时间：设置屏蔽规则每天循环在固定时区内生
效，还可以设置循环日期范围，即从哪天到哪天循
环生效。例如设定的循环日期为：
2022-12-01~2022-12-31 ，生效时间为：
08:00-20:00，则屏蔽规则将会在2022年12月1
日-12月31日每天的10:00-11:00生效。

● 永久时间：设置屏蔽规则永久生效后。

说明
若需要批量修改屏蔽时间，可在“告警屏蔽”页面勾选多个
屏蔽规则后，单击“修改屏蔽时间”，完成批量修改。

 

6. 单击“立即修改”，完成修改。

5.8.4 删除屏蔽规则

操作场景

当您不再需要某条屏蔽规则时，可参考本章节进行删除。

操作步骤

1. 登录管理控制台。

2. 单击“服务列表 > 云监控服务”。

3. 单击“告警 > 告警屏蔽”，进入告警屏蔽界面。

4. 在“告警屏蔽”界面，单击待修改屏蔽规则所在行“操作”列的“删除”。或者
勾选一个或多个要删除的告警屏蔽，单击列表左上方的“删除”。

5. 在弹出的“删除屏蔽规则”界面，单击“确定”，即可删除该屏蔽规则。

5.8.5 屏蔽告警规则

操作场景

对整条告警规则进行告警屏蔽。

操作步骤

1. 登录管理控制台。

2. 单击“服务列表 > 云监控服务”。

3. 选择“告警 > 告警规则”。

4. 在“告警规则”界面，单击告警规则所在行“操作”列的“更多”，选择“屏蔽
告警”，在弹出的“屏蔽告警”界面，选择“屏蔽时间”后，单击“确定”即可
完成对告警规则的屏蔽。
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说明

屏蔽告警规则与停用告警规则的区别：

● 停用告警规则后，将不再计算指标是否达到阈值，不再触发告警。

● 屏蔽告警规则生效后，仅产生告警记录将不会接收到告警通知。
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6 主机监控

6.1 概览
主机监控分为基础监控、操作系统监控和进程监控。

● 基础监控：ECS自动上报的监控指标，数据采集频率为5分钟1次。可以监控CPU使
用率等指标，详见支持监控的服务列表。BMS不支持基础监控，需要安装主机监
控Agent插件。

● 操作系统监控：通过在ECS或BMS中安装Agent插件，为用户提供服务器的系统
级、主动式、细颗粒度监控服务。数据采集频率为1分钟1次。除了CPU使用率等
指标外，还可以支持内存使用率（Linux）等指标，详见支持监控的服务列表。

● 进程监控：针对主机内活跃进程进行的监控，默认采集活跃进程消耗的CPU、内
存，以及打开的文件数量等信息。

说明

● 目前支持Linux操作系统和Windows操作系统。支持的系统请参见Agent支持的系统有哪
些？。

● ECS规格建议Linux使用“2vCPUs | 4GiB”、Windows使用“4vCPUs | 8GiB”或更高配置。

● Linux操作系统安装插件需要root权限；Windows操作系统安装插件需要管理员权限。

应用场景

无论您使用的是ECS还是BMS，都可以使用主机监控来采集丰富的操作系统层面监控指
标，也可以使用主机监控进行服务器资源使用情况监控和排查故障时的监控数据查
询。

约束限制

主机监控仅针对于华为云公共镜像提供监控服务，如您是私有镜像，使用过程中出现
任何问题，CES将不对此提供技术支持。

监控能力

云监控服务会提供CPU、内存、磁盘、网络等多种监控指标，满足服务器的基本监控
运维需求。详细的监控指标请参考支持监控的服务列表。
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性能说明

Agent占用的系统资源很小，CPU单核使用率 大不超过10%、内存 大不超过
200M。一般情况下，CPU单核使用率<5%，内存<100M。

6.2 Agent 安装配置方式说明
安装Agent方式有如下几种，你可以根据你所使用的服务的操作系统类型、是否有多个
服务器以及个人习惯选择任何一种或多种安装方式：

安装场景 支持的服务 参考章节

安装Agent（Linux） ECS、BMS 单台主机下安装Agent

安装Agent
（Windows）

ECS 安装Agent（Windows）

批量安装Agent
（Linux）

ECS 批量安装Agent

 

安装配置依赖：

● 安装Agent依赖DNS的配置和安全组配置，DNS错误或安全组规则不正确会导致
Agent包下载失败。

如果安装过程出现失败的情况，可以参考如何配置DNS和安全组？尝试恢复服务
器DNS配置。

● 安装Agent后，可以通过“修复插件配置”完成委托配置和文件配置。

● 当通过“修复插件配置”或其他原因无法完成Agent配置时，您还可以手工配置
Agent。

● 支持安装Agent的操作系统请参见Agent支持的系统有哪些。

● 对于私有镜像，推荐您使用已安装Agent的ECS或BMS制作私有镜像，并使用该私
有镜像创建ECS或BMS。

说明

制作的私有镜像不支持跨Region使用，跨Region使用会导致没有监控数据。

注意：使用私有镜像安装使用Agent过程中出现任何问题，CES将不对此提供技术支持。

6.3 Agent 版本特性
说明

● CES Agent 默认打开自动升级能力，让您第一时间体验到新功能。

● CES Agent支持的镜像列表，参见 Agent支持的系统有哪些？

CES Agent迭代版本已知版本特性如下：

2.6.4.1 版本

基于2.6.4版本：
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● 增加GPU指标。

● 增加NPU指标

● 增加物理机硬件监控能力。详情说明参考BMS硬件监控插件说明。

2.6.4 版本

增加UDP连接总数指标。

2.5.6.1 版本

基于2.5.6版本：

● 增加GPU指标。

● 增加物理机硬件监控能力。详情说明参考BMS硬件监控插件说明。

2.5.6 版本
● Agent架构更新，优化调度框架。

● 优化部分指标采集性能。

● 修复共池主机识别不正确的问题。

2.4.1 版本

新增了部分指标支持。

6.4 Agent 安装说明

6.4.1 安装 Agent（Linux）

6.4.1.1 单台主机下安装 Agent

操作场景

本章节主要介绍如何在单台主机中手动安装Agent，为用户提供主机的系统级、主动
式、细颗粒度的监控服务。

约束与限制

目前只支持Linux操作系统和Windows操作系统。支持的系统请参见Agent支持的系统
有哪些？。

前提条件
● 已配置DNS和安全组，配置方法参考如何配置DNS和安全组？。

● 已配置委托，配置方法参考如何配置委托？。

● 确保操作步骤中的安装目录都有读写权限，安装用户为root，并且安装成功后的
Telescope进程不会被其他软件关闭。
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● 确保已下载Agent安装脚本，获取脚本的方式如下：

表 6-1 获取 Linux 镜像的 Agent 安装脚本

区域 regionI
D

下载路径

华北-北京一 cn-
north-1

https://obs.cn-north-1.myhuaweicloud.com/
uniagent-cn-north-1/package/agent_install.sh

华北-北京四 cn-
north-4

https://obs.cn-north-4.myhuaweicloud.com/
uniagent-cn-north-4/package/agent_install.sh

华北-乌兰察布
一

cn-
north-9

https://obs.cn-north-9.myhuaweicloud.com/
uniagent-cn-north-9/package/agent_install.sh

华南-广州 cn-
south-1

https://obs.cn-south-1.myhuaweicloud.com/
uniagent-cn-south-1/package/agent_install.sh

华南-广州-友
好用户环境

cn-
south-4

https://telescope-cn-south-4.obs.cn-
south-4.myhuaweicloud.com/scripts/
agentInstall.sh

华南-深圳 cn-
south-2

https://obs.cn-south-2.myhuaweicloud.com/
uniagent-cn-south-2/package/agent_install.sh

华东-上海一 cn-
east-3

https://obs.cn-east-3.myhuaweicloud.com/
uniagent-cn-east-3/package/agent_install.sh

华东-上海二 cn-
east-2

https://obs.cn-east-2.myhuaweicloud.com/
uniagent-cn-east-2/package/agent_install.sh

西南-贵阳一 cn-
southwe
st-2

https://obs.cn-
southwest-2.myhuaweicloud.com/uniagent-
cn-southwest-2/package/agent_install.sh

中国-香港 ap-
southea
st-1

https://obs.ap-
southeast-1.myhuaweicloud.com/uniagent-
ap-southeast-1/package/agent_install.sh

亚太-曼谷 ap-
southea
st-2

https://obs.ap-
southeast-2.myhuaweicloud.com/uniagent-
ap-southeast-2/package/agent_install.sh

亚太-新加坡 ap-
southea
st-3

https://obs.ap-
southeast-3.myhuaweicloud.com/uniagent-
ap-southeast-3/package/agent_install.sh

亚太-雅加达 ap-
southea
st-4

https://obs.ap-
southeast-4.myhuaweicloud.com/uniagent-
ap-southeast-4/package/agent_install.sh

非洲-约翰内斯
堡

af-
south-1

https://obs.af-south-1.myhuaweicloud.com/
uniagent-af-south-1/package/agent_install.sh

拉美-圣地亚哥 la-
south-2

https://obs.la-south-2.myhuaweicloud.com/
uniagent-la-south-2/package/agent_install.sh
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https://obs.cn-east-2.myhuaweicloud.com/uniagent-cn-east-2/package/agent_install.sh
https://obs.cn-southwest-2.myhuaweicloud.com/uniagent-cn-southwest-2/package/agent_install.sh
https://obs.cn-southwest-2.myhuaweicloud.com/uniagent-cn-southwest-2/package/agent_install.sh
https://obs.cn-southwest-2.myhuaweicloud.com/uniagent-cn-southwest-2/package/agent_install.sh
https://obs.ap-southeast-1.myhuaweicloud.com/uniagent-ap-southeast-1/package/agent_install.sh
https://obs.ap-southeast-1.myhuaweicloud.com/uniagent-ap-southeast-1/package/agent_install.sh
https://obs.ap-southeast-1.myhuaweicloud.com/uniagent-ap-southeast-1/package/agent_install.sh
https://obs.ap-southeast-2.myhuaweicloud.com/uniagent-ap-southeast-2/package/agent_install.sh
https://obs.ap-southeast-2.myhuaweicloud.com/uniagent-ap-southeast-2/package/agent_install.sh
https://obs.ap-southeast-2.myhuaweicloud.com/uniagent-ap-southeast-2/package/agent_install.sh
https://obs.ap-southeast-3.myhuaweicloud.com/uniagent-ap-southeast-3/package/agent_install.sh
https://obs.ap-southeast-3.myhuaweicloud.com/uniagent-ap-southeast-3/package/agent_install.sh
https://obs.ap-southeast-3.myhuaweicloud.com/uniagent-ap-southeast-3/package/agent_install.sh
https://obs.ap-southeast-4.myhuaweicloud.com/uniagent-ap-southeast-4/package/agent_install.sh
https://obs.ap-southeast-4.myhuaweicloud.com/uniagent-ap-southeast-4/package/agent_install.sh
https://obs.ap-southeast-4.myhuaweicloud.com/uniagent-ap-southeast-4/package/agent_install.sh
https://obs.af-south-1.myhuaweicloud.com/uniagent-af-south-1/package/agent_install.sh
https://obs.af-south-1.myhuaweicloud.com/uniagent-af-south-1/package/agent_install.sh
https://obs.la-south-2.myhuaweicloud.com/uniagent-la-south-2/package/agent_install.sh
https://obs.la-south-2.myhuaweicloud.com/uniagent-la-south-2/package/agent_install.sh


区域 regionI
D

下载路径

拉美-圣保罗一 sa-
brazil-1

https://telescope-sa-
brazil-1.obs.myhuaweicloud.com/scripts/
agentInstall.sh

拉美-墨西哥城
一

na-
mexico-
1

https://telescope-na-
mexico-1.obs.myhuaweicloud.com/scripts/
agentInstall.sh

拉美-墨西哥城
二

la-
north-2

https://uniagent-la-north-2.obs.la-
north-2.myhuaweicloud.com/package/
agent_install.sh

中东-利雅得 me-
east-1

https://uniagent-me-east-1.obs.me-
east-1.myhuaweicloud.com/package/
agent_install.sh

 

操作步骤

1. 使用root帐号，登录主机。

2. 执行以下命令，安装Agent，安装脚本分为agent_install.sh和agentInstall.sh，分
别对应以下两种命令。
新架构Agent：cd /usr/local && curl -k -O ${download_url} && bash agent_install.sh -t ${version}
老架构Agent：cd /usr/local && curl -k -O ${download_url} && bash agentInstall.sh

将${download_url} 替换成表6-1中的下载路径，将${version}替换成Agent版本
特性中的版本。例如，用北京一下载地址替换${download_url}，对应的安装命令
为：
cd /usr/local && curl -k -O https://obs.cn-north-1.myhuaweicloud.com/uniagent-cn-north-1/package/
agent_install.sh && bash agent_install.sh -t 2.5.6

命令执行完成时，输出Telescope process starts successfully.则代表安装成功。

3. 执行如下命令，清除安装脚本。
if [[ -f /usr/local/uniagent/extension/install/telescope/bin/telescope ]]; then rm /usr/
local/agent_install.sh; else rm /usr/local/agentInstall.sh; fi

说明

Agent插件配置完成后，因监控数据暂未上报，插件状态仍显示“未安装”，等待3-5分钟，刷
新即可。

6.4.1.2 批量安装 Agent

操作场景

本章节主要介绍如何批量安装Agent，为用户提供主机的系统级、主动式、细颗粒度的
监控服务。

约束与限制
● 批量安装不支持跨区域执行。

● 批量安装的主机需同属一个VPC。
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https://telescope-sa-brazil-1.obs.myhuaweicloud.com/scripts/agentInstall.sh
https://telescope-sa-brazil-1.obs.myhuaweicloud.com/scripts/agentInstall.sh
https://telescope-sa-brazil-1.obs.myhuaweicloud.com/scripts/agentInstall.sh
https://telescope-na-mexico-1.obs.myhuaweicloud.com/scripts/agentInstall.sh
https://telescope-na-mexico-1.obs.myhuaweicloud.com/scripts/agentInstall.sh
https://telescope-na-mexico-1.obs.myhuaweicloud.com/scripts/agentInstall.sh
https://uniagent-la-north-2.obs.la-north-2.myhuaweicloud.com/package/agent_install.sh
https://uniagent-la-north-2.obs.la-north-2.myhuaweicloud.com/package/agent_install.sh
https://uniagent-la-north-2.obs.la-north-2.myhuaweicloud.com/package/agent_install.sh
https://uniagent-me-east-1.obs.me-east-1.myhuaweicloud.com/package/agent_install.sh
https://uniagent-me-east-1.obs.me-east-1.myhuaweicloud.com/package/agent_install.sh
https://uniagent-me-east-1.obs.me-east-1.myhuaweicloud.com/package/agent_install.sh


● Windows版本暂不支持批量安装Agent。

前提条件

● 已配置DNS和安全组，配置方法参考如何配置DNS和安全组？。

● 已配置委托，配置方法参考如何配置委托？。

● 确保操作步骤中的安装目录都有读写权限，并且安装成功后的Telescope进程不会
被其他软件关闭。

● 登录方式为账号密码：已收集需要安装Agent的所有主机的IP地址和root用户密
码，按照iplist.txt格式整理好，并上传到第一台机器的/usr/local目录下

说明

iplist.txt格式为“IP地址,root用户密码”，每个保持一行。

示例如下所示（样例中abcd为密码，请按实际值填写）。

192.168.1.1,abcd
192.168.1.2,abcd

● 登录方式为秘钥：已收集需要安装Agent的所有ECS的IP地址，按照iplist.txt格式
整理好，并上传到第一台机器的/usr/local目录下，上传秘钥文件user.pem到ECS
的/usr/local目录下。

说明

iplist.txt格式为“IP地址”，每个保持一行。

示例如下所示：

192.168.1.1
192.168.1.2

● 确保已下载Agent安装包，获取包的方式如下：

表 6-2 获取 Linux 批量安装 Agent 的安装包

区域 regionI
D

下载路径

华北-北京一 cn-
north-1

https://obs.cn-north-1.myhuaweicloud.com/
uniagent-cn-north-1/package/
batch_agent_install.sh

华北-北京四 cn-
north-4

https://obs.cn-north-4.myhuaweicloud.com/
uniagent-cn-north-4/package/
batch_agent_install.sh

华北-乌兰察
布一

cn-
north-9

https://obs.cn-north-9.myhuaweicloud.com/
uniagent-cn-north-9/package/
batch_agent_install.sh

华南-广州 cn-
south-1

https://obs.cn-south-1.myhuaweicloud.com/
uniagent-cn-south-1/package/
batch_agent_install.sh

华南-广州-
友好用户环
境

cn-
south-4

https://telescope-cn-south-4.obs.cn-
south-4.myhuaweicloud.com/scripts/
agentBatchPackage.sh
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https://support.huaweicloud.com/ces_faq/ces_faq_2501.html
https://support.huaweicloud.com/ces_faq/ces_faq_2502.html
https://obs.cn-north-1.myhuaweicloud.com/uniagent-cn-north-1/package/batch_agent_install.sh
https://obs.cn-north-1.myhuaweicloud.com/uniagent-cn-north-1/package/batch_agent_install.sh
https://obs.cn-north-1.myhuaweicloud.com/uniagent-cn-north-1/package/batch_agent_install.sh
https://obs.cn-north-4.myhuaweicloud.com/uniagent-cn-north-4/package/batch_agent_install.sh
https://obs.cn-north-4.myhuaweicloud.com/uniagent-cn-north-4/package/batch_agent_install.sh
https://obs.cn-north-4.myhuaweicloud.com/uniagent-cn-north-4/package/batch_agent_install.sh
https://obs.cn-north-9.myhuaweicloud.com/uniagent-cn-north-9/package/batch_agent_install.sh
https://obs.cn-north-9.myhuaweicloud.com/uniagent-cn-north-9/package/batch_agent_install.sh
https://obs.cn-north-9.myhuaweicloud.com/uniagent-cn-north-9/package/batch_agent_install.sh
https://obs.cn-south-1.myhuaweicloud.com/uniagent-cn-south-1/package/batch_agent_install.sh
https://obs.cn-south-1.myhuaweicloud.com/uniagent-cn-south-1/package/batch_agent_install.sh
https://obs.cn-south-1.myhuaweicloud.com/uniagent-cn-south-1/package/batch_agent_install.sh
https://telescope-cn-south-4.obs.cn-south-4.myhuaweicloud.com/scripts/agentBatchPackage.sh
https://telescope-cn-south-4.obs.cn-south-4.myhuaweicloud.com/scripts/agentBatchPackage.sh
https://telescope-cn-south-4.obs.cn-south-4.myhuaweicloud.com/scripts/agentBatchPackage.sh


区域 regionI
D

下载路径

华南-深圳 cn-
south-2

https://obs.cn-south-2.myhuaweicloud.com/
uniagent-cn-south-2/package/
batch_agent_install.sh

华东-上海一 cn-
east-3

https://obs.cn-east-3.myhuaweicloud.com/
uniagent-cn-east-3/package/
batch_agent_install.sh

华东-上海二 cn-
east-2

https://obs.cn-east-2.myhuaweicloud.com/
uniagent-cn-east-2/package/
batch_agent_install.sh

西南-贵阳一 cn-
southw
est-2

https://obs.cn-southwest-2.myhuaweicloud.com/
uniagent-cn-southwest-2/package/
batch_agent_install.sh

中国-香港 ap-
southe
ast-1

https://obs.ap-southeast-1.myhuaweicloud.com/
uniagent-ap-southeast-1/package/
batch_agent_install.sh

亚太-曼谷 ap-
southe
ast-2

https://obs.ap-southeast-2.myhuaweicloud.com/
uniagent-ap-southeast-2/package/
batch_agent_install.sh

亚太-新加坡 ap-
southe
ast-3

https://obs.ap-southeast-3.myhuaweicloud.com/
uniagent-ap-southeast-3/package/
batch_agent_install.sh

亚太-雅加达 ap-
southe
ast-4

https://obs.ap-southeast-4.myhuaweicloud.com/
uniagent-ap-southeast-4/package/
batch_agent_install.sh

非洲-约翰内
斯堡

af-
south-1

https://obs.af-south-1.myhuaweicloud.com/
uniagent-af-south-1/package/
batch_agent_install.sh

拉美-圣地亚
哥

la-
south-2

https://obs.la-south-2.myhuaweicloud.com/
uniagent-la-south-2/script/
batch_agent_install.sh

拉美-圣保罗
一

sa-
brazil-1

http://telescope-sa-
brazil-1.obs.myhuaweicloud.com/scripts/
agentBatchPackage.sh

拉美-墨西哥
城一

na-
mexico
-1

http://telescope-na-
mexico-1.obs.myhuaweicloud.com/scripts/
agentBatchPackage.sh

拉美-墨西哥
城二

la-
north-2

https://uniagent-la-north-2.obs.la-
north-2.myhuaweicloud.com/package/
batch_agent_install.sh
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https://obs.cn-south-2.myhuaweicloud.com/uniagent-cn-south-2/package/batch_agent_install.sh
https://obs.cn-south-2.myhuaweicloud.com/uniagent-cn-south-2/package/batch_agent_install.sh
https://obs.cn-south-2.myhuaweicloud.com/uniagent-cn-south-2/package/batch_agent_install.sh
https://obs.cn-east-3.myhuaweicloud.com/uniagent-cn-east-3/package/batch_agent_install.sh
https://obs.cn-east-3.myhuaweicloud.com/uniagent-cn-east-3/package/batch_agent_install.sh
https://obs.cn-east-3.myhuaweicloud.com/uniagent-cn-east-3/package/batch_agent_install.sh
https://obs.cn-east-2.myhuaweicloud.com/uniagent-cn-east-2/package/batch_agent_install.sh
https://obs.cn-east-2.myhuaweicloud.com/uniagent-cn-east-2/package/batch_agent_install.sh
https://obs.cn-east-2.myhuaweicloud.com/uniagent-cn-east-2/package/batch_agent_install.sh
https://obs.cn-southwest-2.myhuaweicloud.com/uniagent-cn-southwest-2/package/batch_agent_install.sh
https://obs.cn-southwest-2.myhuaweicloud.com/uniagent-cn-southwest-2/package/batch_agent_install.sh
https://obs.cn-southwest-2.myhuaweicloud.com/uniagent-cn-southwest-2/package/batch_agent_install.sh
https://obs.ap-southeast-1.myhuaweicloud.com/uniagent-ap-southeast-1/package/batch_agent_install.sh
https://obs.ap-southeast-1.myhuaweicloud.com/uniagent-ap-southeast-1/package/batch_agent_install.sh
https://obs.ap-southeast-1.myhuaweicloud.com/uniagent-ap-southeast-1/package/batch_agent_install.sh
https://obs.ap-southeast-2.myhuaweicloud.com/uniagent-ap-southeast-2/package/batch_agent_install.sh
https://obs.ap-southeast-2.myhuaweicloud.com/uniagent-ap-southeast-2/package/batch_agent_install.sh
https://obs.ap-southeast-2.myhuaweicloud.com/uniagent-ap-southeast-2/package/batch_agent_install.sh
https://obs.ap-southeast-3.myhuaweicloud.com/uniagent-ap-southeast-3/package/batch_agent_install.sh
https://obs.ap-southeast-3.myhuaweicloud.com/uniagent-ap-southeast-3/package/batch_agent_install.sh
https://obs.ap-southeast-3.myhuaweicloud.com/uniagent-ap-southeast-3/package/batch_agent_install.sh
https://obs.ap-southeast-4.myhuaweicloud.com/uniagent-ap-southeast-4/package/batch_agent_install.sh
https://obs.ap-southeast-4.myhuaweicloud.com/uniagent-ap-southeast-4/package/batch_agent_install.sh
https://obs.ap-southeast-4.myhuaweicloud.com/uniagent-ap-southeast-4/package/batch_agent_install.sh
https://obs.af-south-1.myhuaweicloud.com/uniagent-af-south-1/package/batch_agent_install.sh
https://obs.af-south-1.myhuaweicloud.com/uniagent-af-south-1/package/batch_agent_install.sh
https://obs.af-south-1.myhuaweicloud.com/uniagent-af-south-1/package/batch_agent_install.sh
https://obs.la-south-2.myhuaweicloud.com/uniagent-la-south-2/script/agent_install.sh
https://obs.la-south-2.myhuaweicloud.com/uniagent-la-south-2/script/agent_install.sh
https://obs.la-south-2.myhuaweicloud.com/uniagent-la-south-2/script/agent_install.sh
http://telescope-sa-brazil-1.obs.myhuaweicloud.com/scripts/agentBatchPackage.sh
http://telescope-sa-brazil-1.obs.myhuaweicloud.com/scripts/agentBatchPackage.sh
http://telescope-sa-brazil-1.obs.myhuaweicloud.com/scripts/agentBatchPackage.sh
http://telescope-sa-brazil-1.obs.myhuaweicloud.com/scripts/agentBatchPackage.sh
http://telescope-sa-brazil-1.obs.myhuaweicloud.com/scripts/agentBatchPackage.sh
http://telescope-sa-brazil-1.obs.myhuaweicloud.com/scripts/agentBatchPackage.sh
https://uniagent-la-north-2.obs.la-north-2.myhuaweicloud.com/package/batch_agent_install.sh
https://uniagent-la-north-2.obs.la-north-2.myhuaweicloud.com/package/batch_agent_install.sh
https://uniagent-la-north-2.obs.la-north-2.myhuaweicloud.com/package/batch_agent_install.sh


区域 regionI
D

下载路径

中东-利雅得 me-
east-1

https://uniagent-me-east-1.obs.me-
east-1.myhuaweicloud.com/package/
batch_agent_install.sh

 

操作步骤

1. 使用ssh以root用户登录到已安装Agent的主机中。

2. 执行以下命令，批量安装Agent，安装脚本分为batch_agent_install.sh和
agentBatchPackage.sh，分别对应下面两种安装命令。
cd /usr/local && curl -k -O ${download_url} && bash batch_agent_install.sh -t ${version}
cd /usr/local && curl -k -O ${download_url} && bash agentBatchPackage.sh

将安装命令中的${download_url}替换成表6-2中的下载路径，将${version}替换成
Agent版本特性中的版本。例如，在北京一的安装命令为：
cd /usr/local && curl -k -O  https://obs.cn-north-1.myhuaweicloud.com/uniagent-cn-north-1/script/
batch_agent_install.sh && bash batch_agent_install.sh -t 2.5.6

3. 安装完成后，登录云监控服务管理控制台，单击左侧导航栏的“主机监控”。

查看所有已安装Agent的弹性云服务器列表。

说明

Agent插件配置完成后，因监控数据暂未上报，插件状态仍显示“未安装”，等待3-5分
钟，刷新即可。

6.4.2 安装 Agent（Windows）

操作场景

本章节主要介绍如何在主机中安装Agent，为用户提供主机的系统级、主动式、细颗粒
度的监控服务。

约束与限制

目前只支持Linux操作系统和Windows操作系统。支持的系统请参见Agent支持的系统
有哪些？。

前提条件
● 已配置DNS和安全组，配置方法参考如何配置DNS和安全组？。

● 已配置委托，配置方法参考如何配置委托？。

● 使用具有administrator权限的账户安装，例如administrator用户，并且确保安装
成功后的Telescope进程不会被其他软件关闭。

● 已获取Agent安装包，格式为exe/zip，安装包获取方式如下。
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https://uniagent-me-east-1.obs.me-east-1.myhuaweicloud.com/package/batch_agent_install.sh
https://uniagent-me-east-1.obs.me-east-1.myhuaweicloud.com/package/batch_agent_install.sh
https://uniagent-me-east-1.obs.me-east-1.myhuaweicloud.com/package/batch_agent_install.sh
https://support.huaweicloud.com/ces_faq/ces_faq_0024.html
https://support.huaweicloud.com/ces_faq/ces_faq_0024.html
https://support.huaweicloud.com/ces_faq/ces_faq_2501.html
https://support.huaweicloud.com/ces_faq/ces_faq_2502.html


表 6-3 获取 Windows 镜像的 Agent 安装包

区域 regionI
D

下载路径

华北-北京一 cn-
north-1

https://obs.cn-north-1.myhuaweicloud.com/
uniagent-cn-north-1/package/
install_amd64.exe

华北-北京四 cn-
north-4

https://obs.cn-north-4.myhuaweicloud.com/
uniagent-cn-north-4/package/
install_amd64.exe

华北-乌兰察布
一

cn-
north-9

http://obs.cn-north-9.myhuaweicloud.com/
uniagent-cn-north-9/package/
install_amd64.exe

西南-贵阳一 cn-
southw
est-2

https://obs.cn-
southwest-2.myhuaweicloud.com/uniagent-
cn-southwest-2/package/install_amd64.exe

华南-广州 cn-
south-1

https://obs.cn-south-1.myhuaweicloud.com/
uniagent-cn-south-1/package/
install_amd64.exe

华南-广州-友好
用户环境

cn-
south-4

https://telescope-cn-south-4.obs.cn-
south-4.myhuaweicloud.com/agent/
telescope_windows_amd64.zip

华南-深圳 cn-
south-2

https://obs.cn-south-2.myhuaweicloud.com/
uniagent-cn-south-2/package/
install_amd64.exe

华东-上海二 cn-
east-2

https://obs.cn-east-2.myhuaweicloud.com/
uniagent-cn-east-2/package/
install_amd64.exe

华东-上海一 cn-
east-3

https://obs.cn-east-3.myhuaweicloud.com/
uniagent-cn-east-3/package/
install_amd64.exe

中国-香港 ap-
southea
st-1

https://obs.ap-
southeast-1.myhuaweicloud.com/uniagent-
ap-southeast-1/package/install_amd64.exe

亚太-曼谷 ap-
southea
st-2

https://obs.ap-
southeast-2.myhuaweicloud.com/uniagent-
ap-southeast-2/package/install_amd64.exe

亚太-新加坡 ap-
southea
st-3

https://obs.ap-
southeast-3.myhuaweicloud.com/uniagent-
ap-southeast-3/package/install_amd64.exe

亚太-雅加达 ap-
southea
st-4

https://obs.ap-
southeast-4.myhuaweicloud.com/uniagent-
ap-southeast-4/package/install_amd64.exe
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区域 regionI
D

下载路径

非洲-约翰内斯
堡

af-
south-1

https://obs.af-south-1.myhuaweicloud.com/
uniagent-af-south-1/package/
install_amd64.exe

拉美-圣地亚哥 la-
south-2

https://uniagent-la-south-2.obs.la-
south-2.myhuaweicloud.com/package/
install_amd64.exe

拉美-圣保罗一 sa-
brazil-1

https://telescope-sa-brazil-1.obs.sa-
brazil-1.myhuaweicloud.com/agent/
telescope_windows_amd64.zip

拉美-墨西哥城
一

na-
mexico-
1

https://telescope-na-
mexico-1.obs.myhuaweicloud.com/agent/
telescope_windows_amd64.zip

拉美-墨西哥城
二

la-
north-2

https://uniagent-la-north-2.obs.la-
north-2.myhuaweicloud.com/package/
install_amd64.exe

 

操作步骤
1. 使用具有“管理员”权限的帐号（例如，administrator）登录Windows弹性云服

务器。

2. 在浏览器地址栏输入表6-3中的下载路径，下载并保存安装包。

3. 创建安装包存放目录，如“D:\Agent”。

4. 如果安装包是telescope_windows_amd64.zip，解压zip安装包后双击执行
“install.bat”脚本，安装启动Agent。

5. 如果安装包是“install_amd64.exe”，则使用powershell执行如下命令：
D:\Agent\install_amd64.exe -t ${version}

将${version}替换成Agent版本特性中的版本。例如，在北京一替换后，对应的安
装命令为：
D:\Agent\install_amd64.exe -t 2.5.6

说明

Agent插件配置完成后，因监控数据暂未上报，插件状态仍显示“未安装”，等待3-5分
钟，刷新即可。

6.5 安装配置 Agent

6.5.1 修改 DNS 与添加安全组（Linux）

操作场景

本章节指导用户为Linux系统的ECS或BMS添加域名解析并添加安全组，防止下载
Agent安装包与采集监控数据时出现异常。本章节以ECS为例介绍如何修改DNS和添加
安全组，BMS操作步骤类似。
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修改ECS的DNS配置有两种方式：命令行和管理控制台。您可以根据自己的使用习惯选
择其中一种方式进行配置。

说明

添加DNS服务解析和配置安全组针对的是主网卡。

修改 DNS（命令行方式）

本节介绍使用命令行方式添加域名解析地址至resolv.conf文件的操作步骤和方法。

如果想要使用管理控制台方式，请参考修改DNS（管理控制台方式）。

1. 使用root帐号，登录ECS。
2. 输入“vi /etc/resolv.conf”，打开文件。

3. 在文件中添加“nameserver 100.125.1.250”和“nameserver
100.125.21.250”，输入：wq，按“Enter”保存并退出。

图 6-1 添加域名解析地址（Linux）

说明

不同区域nameserver不同，详细请参考华为云提供的内网DNS地址是多少？

修改 DNS（管理控制台方式）

本节介绍登录管理控制台后修改ECS的DNS配置的操作步骤和方法。本章节以ECS为例
介绍如何修改DNS和添加安全组，BMS操作步骤类似。

1. 在管理控制台左上角选择区域和项目。

2. 选择“服务列表 > 计算 > 弹性云服务器”。

弹性云服务器列表中，单击ECS名称查看详情。

3. 在“虚拟私有云”项单击虚拟私有云名称。如图6-2所示。

进入“虚拟私有云”界面。
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图 6-2 虚拟私有云

4. 在“名称”列表中，单击VPC名称。

5. 在“网络互通概览”页签，单击“子网”名后的子网数量。

进入子网详情页面。

6. 在“子网”列表中，单击子网名称。

7. 在“网关和DNS”区域单击“DNS服务器地址”后的 。

说明

DNS服务器地址与3中的nameserver保持一致。

图 6-3 修改 DNS 服务器地址

8. 单击“确定”，保存设置。

说明

在控制台修改DNS需重启ECS或BMS后生效。

修改 ECS 的安全组规则（管理控制台）

本节介绍登录管理控制台后修改ECS安全组规则的操作步骤和方法。本章节以ECS为例
介绍如何修改DNS和添加安全组，BMS操作步骤类似。

1. 在ECS详情页，单击安全组页签。

进入安全组列表页。

2. 单击具体的安全组名。
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3. 单击“更改安全组规则”。

进入安全组详情页。

说明

BMS的操作步骤：

1. 请单击表格中左上角的安全组ID。
2. 在对应安全组“操作”列单击“配置规则”。

4. 在“出方向规则”页签下单击“添加规则”。

5. 按表6-4所示添加规则。

表 6-4 安全组规则

优
先
级

策
略

类
型

协议端口 目的地址 说明

1 允
许

IPv
4

TCP 80 100.125.0.0/
16

用于从OBS桶下载Agent
包到ECS或BMS中、获取
ECS或BMS的元数据信息
与鉴权信息。

1 允
许

IPv
4

TCP
、
UDP

53 100.125.0.0/
16

用于DNS解析域名，下载
Agent时解析OBS地址、
发送监控数据时解析云监
控服务Endpoint地址。

1 允
许

IPv
4

TCP 443 100.125.0.0/
16

采集监控数据到云监控服
务端。

 

6.5.2 修改 DNS 与添加安全组（Windows）

操作场景

本章节指导用户为Windows系统的ECS主机添加域名解析并添加安全组，防止下载
Agent安装包与采集监控数据时出现异常。

修改ECS的DNS配置有两种方式：Windows图形化界面和管理控制台。您可以根据自
己的使用习惯选择其中一种方式进行配置。

说明

添加DNS服务解析和配置安全组针对的是主网卡。

修改 DNS（Windows 图形化界面）

本节介绍使用Windows图形化界面方式添加域名解析地址的操作步骤和方法。

1. 选择“服务列表 > 计算 > 弹性云服务器”。通过VNC方式登录Windows弹性云服
务器。

2. 打开“控制面板 > 网络与共享中心”，单击“更改适配器配置”。

3. 右键单击使用的网络，打开设置，配置DNS。

云监控服务
用户指南 6 主机监控

文档版本 70 (2024-01-24) 版权所有 © 华为云计算技术有限公司 83



图 6-4 添加域名解析地址（Windows）

说明

不同区域nameserver不同，详细请参考华为云提供的内网DNS地址是多少？

修改 DNS（管理控制台方式）

本节介绍登录管理控制台后修改ECS的DNS配置的操作步骤和方法。本章节以ECS为例
介绍如何修改DNS和添加安全组，BMS操作步骤类似。

1. 在管理控制台左上角选择区域和项目。

2. 选择“服务列表 > 计算 > 弹性云服务器”。

弹性云服务器列表中，单击ECS名称查看详情。

3. 在“虚拟私有云”项单击虚拟私有云名称。如图6-5所示。

进入“虚拟私有云”界面。

图 6-5 虚拟私有云

4. 在“名称”列表中，单击VPC名称。

5. 在“网络互通概览”页签，单击“子网”名后的子网数量。
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进入子网详情页面。

6. 在“子网”列表中，单击子网名称。

7. 在“网关和DNS”区域单击“DNS服务器地址”后的 。

说明

DNS服务器地址与3中的nameserver保持一致。

图 6-6 修改 DNS 服务器地址

8. 单击“确定”，保存设置。

说明

在控制台修改DNS需重启ECS或BMS后生效。

修改 ECS 的安全组规则（管理控制台）

本节介绍登录管理控制台后修改ECS安全组规则的操作步骤和方法。本章节以ECS为例
介绍如何修改DNS和添加安全组，BMS操作步骤类似。

1. 在ECS详情页，单击安全组页签。

进入安全组列表页。

2. 单击具体的安全组名。

3. 单击“更改安全组规则”。

进入安全组详情页。

说明

BMS的操作步骤：

1. 请单击表格中左上角的安全组ID。
2. 在对应安全组“操作”列单击“配置规则”。

4. 在“出方向规则”页签下单击“添加规则”。

5. 按表6-5所示添加规则。
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表 6-5 安全组规则

优
先
级

策
略

类
型

协议端口 目的地址 说明

1 允
许

IPv
4

TCP 80 100.125.0.0/
16

用于从OBS桶下载Agent
包到ECS或BMS中、获取
ECS或BMS的元数据信息
与鉴权信息。

1 允
许

IPv
4

TCP
、
UDP

53 100.125.0.0/
16

用于DNS解析域名，下载
Agent时解析OBS地址、
发送监控数据时解析云监
控服务Endpoint地址。

1 允
许

IPv
4

TCP 443 100.125.0.0/
16

采集监控数据到云监控服
务端。

 

6.5.3 手动配置 Agent（Linux，可选）

操作场景

用户成功安装Agent插件后，推荐您采用“修复插件配置”方式配置Agent。如果修复
插件配置不成功或其他原因，你可以采用本章节提供的手工方式配置Agent。

前提条件

已成功安装Agent插件。

确认正在使用的 Agent 版本

1. 使用root帐号，登录ECS。
2. 执行如下命令，确认使用Agent的版本。

if [[ -f /usr/local/uniagent/extension/install/telescope/bin/telescope ]];
then /usr/local/uniagent/extension/install/telescope/bin/telescope -v; elif
[[ -f /usr/local/telescope/bin/telescope ]]; then echo "old agent"; else
echo 0; fi
– 返回“old agent”，表示使用老版本Agent，手动配置Agent操作请参考操

作步骤（老版本Agent）。

– 返回版本号，表示使用新版本Agent，手动配置Agent操作请参考请使用操作
步骤（新版本Agent）。

– 返回“0”，表示未安装Agent。

操作步骤（新版本 Agent）
1. 使用root帐号，登录ECS。
2. 修改bin目录下的配置文件conf.json。

a. 执行以下命令，打开配置文件conf.json。
vi /usr/local/uniagent/extension/install/telescope/bin/conf.json
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b. 修改文件中的参数，具体参数请参见表6-6。

须知

认证用的AccessKey和SecretKey明文存储有很大的安全风险, 建议对该区域下
所有云服务器或裸金属服务器安装的Agent做委托授权，委托方法请参考如何
配置委托？

{
    "InstanceId":"XXXXXXXX-XXXX-XXXX-XXXX-XXXXXXXXXXXX",
    "ProjectId": "XXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXX",
    "AccessKey": "XXXXXXXXXXXXXXXXXXXX",
    "SecretKey": "XXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXX",
    "RegionId": "ap-southeast-1",
    "ClientPort": 0,
    "PortNum": 200
}

表 6-6 公共配置参数

参数 说明

InstanceId ECS ID，可通过登录管理控制台，在弹性云服务器ECS列表中
查看。

说明
InstanceId可不用配置，保持"InstanceId":"",即可，若需要配置，需
要遵循如下两条原则：

● 该资源ID需保证全局唯一性，即同一个RegionID下Agent使用的
InstanceId不能相同，否则系统可能会出现异常。

● InstanceId必须与实际的ECS或BMS资源ID一致，否则云监控服务
界面将看不到对应ECS或BMS资源操作系统监控的数据。

ProjectId ProjectId可不用配置，保持"ProjectId": "",即可。若需要配
置，请参考已下获取方式。

项目ID，获取方式如下：

1. 登录管理控制台，单击右上角“用户名”，选择“我的凭
证”；

2. 在项目列表中，查看ECS或BMS资源对应的所属区域的项
目ID。
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参数 说明

AccessKey
/
SecretKey

访问密钥，获取方式如下：

登录管理控制台，单击右上角“用户名”，选择“我的凭证 >
访问密钥”；

● 如已有访问密钥，查看创建时下载保存的credentials.csv文
件中，获取文件中记录的Key值即可；

● 如未创建，则通过“新增访问密钥”可创建新的访问密
钥，妥善保存credentials.csv文件，并获取文件中记录的
Key值。

须知

● 为了安全考虑，建议该用户为IAM用户，并且权限仅为CES
Administrator和LTS Administrator，请参见创建用户组并授
权、创建IAM用户并登录。

● 配置的AccessKey必须在“我的凭证 > 访问密钥”列表中，否
则将鉴权失败，云监控服务界面看不到操作系统监控数据。

RegionId 区域ID，例如：ECS或BMS资源所属区域为“华北-北京
一”，则RegionID为“cn-north-1”，其他区域的RegionID
详见https://developer.huaweicloud.com/endpoint。

ClientPort Agent占用的起始端口号。

说明
默认为0，表示随机占用。1-1023为系统保留端口，建议不要配置。

PortNum Agent占用的范围的个数。

说明
默认为200，若ClientPort配置5000，则表示在5000-5199端口中随机
占用。

BmsFlag BMS需配置此参数为true，ECS配置项中无需配置。

Windows操作系统中无需要配置。

 

操作步骤（老版本 Agent）
1. 使用root帐号，登录ECS。
2. 执行以下命令，切换至Agent安装路径的bin下。

cd /usr/local/uniagent/extension/install/telescope/bin
3. 修改配置文件conf.json。

a. 执行以下命令，打开配置文件conf.json。
vi conf.json

b. 修改文件中的参数，具体参数请参见表6-7。

须知

认证用的AccessKey和SecretKey明文存储有很大的安全风险, 建议对该区域下
所有云服务器或裸金属服务器安装的Agent做委托授权，委托方法请参考如何
配置委托？
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ECS配置参数
{
    "InstanceId":"XXXXXXXX-XXXX-XXXX-XXXX-XXXXXXXXXXXX",
    "ProjectId": "XXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXX",
    "AccessKey": "XXXXXXXXXXXXXXXXXXXX",
    "SecretKey": "XXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXX",
    "RegionId": "cn-north-1",
    "ClientPort": 0,
    "PortNum": 200
}

BMS配置参数
{
    "InstanceId":"XXXXXXXX-XXXX-XXXX-XXXX-XXXXXXXXXXXX",
    "ProjectId": "XXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXX",
    "AccessKey": "XXXXXXXXXXXXXXXXXXXX",
    "SecretKey": "XXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXX",
    "RegionId": "cn-north-1",
    "ClientPort": 0,
    "PortNum": 200,
    "BmsFlag": true
}

表 6-7 公共配置参数

参数 说明

InstanceId ECS ID，可通过登录管理控制台，在弹性云服务器ECS列表中
查看。

说明
InstanceId可不用配置，保持"InstanceId":"",即可，若需要配置，需
要遵循如下两条原则：

● 该资源ID需保证全局唯一性，即同一个RegionID下Agent使用的
InstanceId不能相同，否则系统可能会出现异常。

● InstanceId必须与实际的ECS或BMS资源ID一致，否则云监控服务
界面将看不到对应ECS或BMS资源操作系统监控的数据。

ProjectId ProjectId可不用配置，保持"ProjectId": "",即可。若需要配
置，请参考已下获取方式。

项目ID，获取方式如下：

1. 登录管理控制台，单击右上角“用户名”，选择“我的凭
证”；

2. 在项目列表中，查看ECS或BMS资源对应的所属区域的项
目ID。
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参数 说明

AccessKey
/
SecretKey

访问密钥，获取方式如下：

登录管理控制台，单击右上角“用户名”，选择“我的凭证 >
访问密钥”；

● 如已有访问密钥，查看创建时下载保存的credentials.csv文
件中，获取文件中记录的Key值即可；

● 如未创建，则通过“新增访问密钥”可创建新的访问密
钥，妥善保存credentials.csv文件，并获取文件中记录的
Key值。

须知

● 为了安全考虑，建议该用户为IAM用户，并且权限仅为CES
Administrator和LTS Administrator，请参见创建用户组并授
权、创建IAM用户并登录。

● 配置的AccessKey必须在“我的凭证 > 访问密钥”列表中，否
则将鉴权失败，云监控服务界面看不到操作系统监控数据。

RegionId 区域ID，例如：ECS或BMS资源所属区域为“华北-北京
一”，则RegionID为“cn-north-1”，其他区域的RegionID
详见https://developer.huaweicloud.com/endpoint。

ClientPort Agent占用的起始端口号。

说明
默认为0，表示随机占用。1-1023为系统保留端口，建议不要配置。

PortNum Agent占用的范围的个数。

说明
默认为200，若ClientPort配置5000，则表示在5000-5199端口中随机
占用。

BmsFlag BMS需配置此参数为true，ECS配置项中无需配置。

Windows操作系统中无需要配置。

 
4. 修改云监控服务指标采集模块的配置文件conf_ces.json。

a. 执行以下命令，打开公共配置文件conf_ces.json。
vi conf_ces.json

b. 修改文件中的参数，修改完成后保存conf_ces.json文件。具体参数请参见表
6-8。
{
  "Endpoint": "https://ces.cn-north-1.myhuaweicloud.com"
}

表 6-8 指标采集模块参数配置

参数 说明

Endpoint ECS或BMS资源所属区域的云监控服务Endpoint URL，例
如：ECS或BMS资源所属区域为“华北-北京一”，则URL
中使用“ces.cn-north-1.myhuaweicloud.com”，其他区
域的Endpoint取值详见https://
developer.huaweicloud.com/endpoint。
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说明

● Agent插件配置完成后，因监控数据暂未上报，插件状态仍显示“未安装”，等待
3-5分钟，刷新即可。

● 当插件状态为“运行中”，说明Agent已安装成功并开始采集细粒度监控指标。

6.5.4 手动配置 Agent（Windows，可选）

操作场景

用户成功安装Agent插件后，推荐您采用“修复插件配置”方式配置Agent。如果“修
复插件配置”不成功或其他原因导致无法配置Agent，你可以采用本章节提供的手工方
式配置Agent。

约束与限制

目前支持Linux操作系统和Windows操作系统。支持的系统请参见Agent支持的系统有
哪些？。

前提条件

已成功安装Agent插件。

确认正在使用的 Agent 版本

1. 使用管理员帐号，登录ECS。
2. 查看安装路径，确认使用Agent的版本。

– 老版本Agent安装路径为“C:\Program Files\telescope”，手动配置Agent操
作请参考操作步骤（老版本Agent）。

– 新版本Agent安装路径为“C:\Program Files\uniagent\extension\install
\telescope”，手动配置Agent操作请参考操作步骤（新版本Agent）。

操作步骤（新版本 Agent）
1. 登录ECS。
2. 打开C:\Program Files\uniagent\extension\install\telescope\bin文件夹下的

conf.json文件。

3. 配置如下参数，参数说明请参见表6-9。

须知

认证用的AccessKey和SecretKey明文存储有很大的安全风险, 建议对该区域下所有
云服务器或裸金属服务器安装的Agent做委托授权，委托方法请参考如何配置委
托？

{
    "InstanceId":"XXXXXXXX-XXXX-XXXX-XXXX-XXXXXXXXXXXX",
    "ProjectId": "XXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXX",
    "AccessKey": "XXXXXXXXXXXXXXXXXXXX",
    "SecretKey": "XXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXX",
    "RegionId": "ap-southeast-1",
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    "ClientPort": 0,
    "PortNum": 200
}

表 6-9 公共配置参数

参数 说明

InstanceId ECS ID，可通过登录管理控制台，在弹性云服务器ECS列表中查
看。

说明
InstanceId可不用配置，保持"InstanceId":"",即可，若需要配置，需要遵
循如下两条原则：

● 该资源ID需保证全局唯一性，即同一个RegionID下Agent使用的
InstanceId不能相同，否则系统可能会出现异常。

● InstanceId必须与实际的ECS或BMS资源ID一致，否则云监控服务界面
将看不到对应ECS或BMS资源操作系统监控的数据。

ProjectId ProjectId可不用配置，保持"ProjectId": "",即可。若需要配置，请
参考已下获取方式。

项目ID，获取方式如下：

1. 登录管理控制台，单击右上角“用户名”，选择“我的凭
证”；

2. 在项目列表中，查看ECS或BMS资源对应的所属区域的项目
ID。

AccessKey/
SecretKey

访问密钥，获取方式如下：

登录管理控制台，单击右上角“用户名”，选择“我的凭证 > 访
问密钥”；

● 如已有访问密钥，查看创建时下载保存的credentials.csv文件
中，获取文件中记录的Key值即可；

● 如未创建，则通过“新增访问密钥”可创建新的访问密钥，妥
善保存credentials.csv文件，并获取文件中记录的Key值。

须知

● 为了安全考虑，建议该用户为IAM用户，并且权限仅为CES
Administrator和LTS Administrator，请参见创建用户组并授权、创
建IAM用户并登录。

● 配置的AccessKey必须在“我的凭证 > 访问密钥”列表中，否则将
鉴权失败，云监控服务界面看不到操作系统监控数据。

RegionId 区域ID，例如：ECS或BMS资源所属区域为“华北-北京一”，则
RegionID为“cn-north-1”，其他区域的RegionID详见https://
developer.huaweicloud.com/endpoint。

ClientPort Agent占用的起始端口号。

说明
默认为0，表示随机占用。1-1023为系统保留端口，建议不要配置。

PortNum Agent占用的范围的个数。

说明
默认为200，若ClientPort配置5000，则表示在5000-5199端口中随机占
用。
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说明

● Agent插件配置完成后，因监控数据暂未上报，插件状态仍显示“未安装”，等待3-5
分钟，刷新即可。

● 当插件状态为“运行中”，说明Agent已安装成功并开始采集细粒度监控指标。

操作步骤（老版本 Agent）
1. 登录ECS。

2. 打开telescope_windows_amd64\bin文件夹下的conf.json文件。

3. 配置如下参数，参数说明请参见表6-10。

须知

认证用的AccessKey和SecretKey明文存储有很大的安全风险, 建议对该区域下所有
云服务器或裸金属服务器安装的Agent做委托授权，委托方法请参考如何配置委
托？

{
    "InstanceId":"",
    "ProjectId": "",
    "AccessKey": "",
    "SecretKey": "",
    "RegionId": "cn-north-1",
    "ClientPort": 0,
    "PortNum": 200
}

表 6-10 公共配置参数

参数 说明

InstanceId ECS ID，可通过登录管理控制台，在弹性云服务器ECS列表中查
看。

说明
InstanceId可不用配置，保持"InstanceId":"",即可，若需要配置，需要遵
循如下两条原则：

● 该资源ID需保证全局唯一性，即同一个RegionID下Agent使用的
InstanceId不能相同，否则系统可能会出现异常。

● InstanceId必须与实际的ECS或BMS资源ID一致，否则云监控服务界面
将看不到对应ECS或BMS资源操作系统监控的数据。

ProjectId ProjectId可不用配置，保持"ProjectId": "",即可。若需要配置，请
参考已下获取方式。

项目ID，获取方式如下：

1. 登录管理控制台，单击右上角“用户名”，选择“我的凭
证”；

2. 在项目列表中，查看ECS或BMS资源对应的所属区域的项目
ID。
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参数 说明

AccessKey/
SecretKey

访问密钥，获取方式如下：

登录管理控制台，单击右上角“用户名”，选择“我的凭证 > 访
问密钥”；

● 如已有访问密钥，查看创建时下载保存的credentials.csv文件
中，获取文件中记录的Key值即可；

● 如未创建，则通过“新增访问密钥”可创建新的访问密钥，妥
善保存credentials.csv文件，并获取文件中记录的Key值。

须知

● 为了安全考虑，建议该用户为IAM用户，并且权限仅为CES
Administrator和LTS Administrator，请参见创建用户组并授权、创
建IAM用户并登录。

● 配置的AccessKey必须在“我的凭证 > 访问密钥”列表中，否则将
鉴权失败，云监控服务界面看不到操作系统监控数据。

RegionId 区域ID，例如：ECS或BMS资源所属区域为“华北-北京一”，则
RegionID为“cn-north-1”，其他区域的RegionID详见https://
developer.huaweicloud.com/endpoint。

ClientPort Agent占用的起始端口号。

说明
默认为0，表示随机占用。1-1023为系统保留端口，建议不要配置。

PortNum Agent占用的范围的个数。

说明
默认为200，若ClientPort配置5000，则表示在5000-5199端口中随机占
用。

 
4. 等待几分钟后，当插件状态为“运行中”，说明Agent已安装成功并开始采集细粒

度监控指标。

6.6 管理 Agent

管理 Agent（Linux）
说明

查看、启动、停止、更新和卸载Agent需使用root用户。

● 查看Agent版本

a. 使用root帐号，登录主机。

b. 执行如下命令，确认使用Agent的版本。

if [[ -f /usr/local/uniagent/extension/install/telescope/bin/
telescope ]]; then
/usr/local/uniagent/extension/install/telescope/bin/telescope -v; elif
[[ -f /usr/local/telescope/bin/telescope ]]; then echo "old agent"; else
echo 0; fi

▪ 返回“old agent”，表示使用老版本Agent，请参考老版本操作指令。
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▪ 返回版本号，表示使用新版本Agent，请参考新版本操作指令。

▪ 返回“0”，表示未安装Agent。

● 查看Agent状态（新版本）

以root用户登录主机，执行以下命令，查看Agent状态。

/usr/local/uniagent/extension/install/telescope/telescoped status

当系统返回以下内容，则表示Agent为正常运行状态。
"Telescope process is running well." 

● 启动Agent（新版本）

执行以下命令，启动Agent。
/usr/local/uniagent/extension/install/telescope/telescoped start

● 重启Agent（新版本）

执行以下命令查看telescope的PID。
/usr/local/uniagent/extension/install/telescope/telescoped restart

图 6-7 重启 Agent

● 停止Agent（新版本）

登录主机，执行以下命令，停止Agent。
service uniagent stop
/usr/local/uniagent/extension/install/telescope/telescoped stop

● 卸载Agent（新版本）

执行以下命令，即可卸载Agent。
bash /usr/local/uniagent/script/uninstall.sh

说明

用户可手动卸载Agent插件，卸载后云监控服务将不再主动采集主机的监控数据。如需再
次使用，请参考操作步骤或操作步骤重新安装。

● 查看Agent状态（老版本）

以root用户登录ECS或BMS，执行以下命令，查看Agent状态。

service telescoped status

当系统返回以下内容，则表示Agent为正常运行状态。
"Active（running）"或"Telescope process is running well." 

● 启动Agent（老版本）

执行以下命令，启动Agent。
/usr/local/telescope/telescoped start

● 重启Agent（老版本）

执行以下命令，重启Agent。
/usr/local/telescope/telescoped restart

● 停止Agent（老版本）

登录ECS或BMS，执行以下命令，停止Agent。
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service telescoped stop

说明

如果Telescope安装失败，可能会导致无法正常停止Agent，可通过执行以下命令进一步尝
试；

/usr/local/telescope/telescoped stop

● 卸载Agent（老版本）

执行以下命令，即可卸载Agent。
/usr/local/telescope/uninstall.sh

须知

用户可手动卸载Agent插件，卸载后云监控服务将不再主动采集主机的监控数据。
如需再次使用，请参考操作步骤或操作步骤重新安装。

管理 Agent（Windows）

老版本Agent默认安装路径为“C:\Program Files\telescope”。

Agent默认安装路径为“C:\Program Files\uniagent\extension\install\telescope”.

● 查看Agent状态

在任务管理器中查名为telescope的进程状态。

● 启动Agent

在Agent安装包存放目录下，双击执行start.bat脚本，启动Agent。

● 停止Agent

在Agent安装包存放目录下，双击执行shutdown.bat脚本，停止Agent。

● 卸载Agent

在Agent安装包存放目录下，双击执行uninstall.bat脚本，卸载Agent。

6.7 其他插件安装说明

6.7.1 BMS 硬件监控插件说明

Agent2.5.6.1版本后集成了物理机硬件监控插件，通过实时巡检发现硬件的亚健康状
态，提前规避故障风险，为BMS实例提供全面硬件故障监控能力。

物理机硬件监控插件只针对BMS实例生效，其他云服务器不受其影响。

BMS实例缺失硬件监控插件会导致华为云无法第一时间感知实例的硬件故障，可能影
响业务可用性时长，且故障需要用户主动联系技术支持处理。

当安装硬件监控插件后，硬件故障风险会以事件的方式主动通知到用户，需要用户及
时授权对风险硬件的维修或更换。
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说明

● 监控插件实现硬件的故障风险检查时，仅会采集一些必要的系统指标用作巡检，详情见硬件
监控指标采集说明。

● 仅支持部分Linux操作系统，详情见：Agent支持的系统有哪些？。

● 支持的规格：所有规格的BMS。

● 若实例使用自建的私有镜像作为操作系统，请确保其包含了如下软件：dmidecode、lscpu、
dmesg、lspci、modinfo、ifconfig、ethtool、hinicadm、smartctl、lsscsi、uname。

6.7.2 安装 GPU 指标集成插件

操作场景

通过在GPU加速型Linux实例上安装GPU监控插件，可以为用户提供系统级、主动式、
细颗粒度的GPU监控，包含GPU指标收集和GPU系统事件上报。GPU支持监控的指
标，参见GPU指标。

本章节介绍如何通过CES监控Agent安装脚本为GPU加速型实例安装新版GPU监控插
件：

● 操作步骤（单节点安装）

● 操作步骤（多节点批量安装）

约束与限制
● 仅支持Linux操作系统，且仅部分Linux公共镜像版本支持GPU监控，详情见：

Agent支持的系统有哪些？。

● 支持的GPU加速型规格：G6v、G6、P2s、P2v、P2vs、G5、Pi2、Pi1、P1。

● 暂不支持CCE纳管后的GPU加速型实例。

前提条件
● 已安装GPU驱动，未安装lspci工具的云服务器影响GPU掉卡事件的上报。

如果您的弹性云服务器未安装GPU驱动，请参见GPU驱动概述安装GPU驱动。

说明

● 安装GPU驱动需使用默认路径。

● GPU驱动安装完后，需重启GPU加速型实例，否则可能导致采集GPU指标及上报GPU事
件失败。

● GPU驱动正常安装后， 多10分钟将在控制台看到采集到的GPU指标数据。

● 已安装lspci工具，未安装lspci工具的云服务器不支持采集GPU指标数据及上报事
件。

安装lspci工具的方法，请参见安装lspci工具。

● 确保云服务器的安装目录都有读写权限，并且安装成功后的Telescope进程不会被
其他软件关闭。

操作步骤（单节点安装）

安装命令参见操作步骤，需要替换安装命令中，-t后的版本号为支持GPU采集的插件版
本号。
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操作步骤（多节点批量安装）

参见操作步骤，需要替换安装命令中，-t后的版本号为支持GPU采集的插件版本号。

安装 lspci 工具

1. 登录弹性云服务器。

2. 更新镜像源，获取安装依赖。

wget http://mirrors.myhuaweicloud.com/repo/mirrors_source.sh && bash
mirrors_source.sh
更多内容，请参见如何使用自动化工具配置华为云镜像源(x86_64和ARM)？

3. 执行以下命令，安装lspci工具。

– CentOS系统：

yum install pciutils
– Ubuntu系统：

apt install pciutils
4. 执行以下命令，查看安装结果。

lspci -d 10de:

图 6-8 安装结果

说明

如果安装完lspci后，安装结果显示命令不存在，可通过重启云服务器来解决。

6.7.3 安装云专线指标采集插件
云专线插件是用于检测云专线端到端的网络质量的插件，主要包含网络时延和丢包率
两个指标。

云专线插件分为两种：

● dc-nqa-collector：用于监控自动化专线，探测远端子网的时延和丢包率。

● history-dc-nqa-collector：用于监控手工专线，探测远端子网的时延和丢包率。

说明

● 自动化专线，云专线资源包括物理连接、虚拟网关和虚拟接口，路由配置自动下发。目前大
多数Region的云专线都属于自动化专线。

● 手工专线，云专线资源只有物理连接，没有虚拟网关和虚拟接口，需手工配置路由等信息。
目前有部分Region的存量资源属于手工专线。

● 如果云专线下线，需要手动把插件或插件配置删除，否则指标仍会一直采集上报，触发告警
误报。

约束和限制

目前插件只支持Linux，暂不支持Windows系统。
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前提条件
● 已完成云监控主机监控Agent的安装，请参考安装Agent（Linux）。

● 已完成插件修复。

● 已获取待安装插件的弹性云服务器的root密码。

使用一键安装脚本配置插件

华为云部分区域支持使用一键安装脚本来配置插件，目前支持一键安装脚本的区域如
表6-12所示。

1. 使用root帐号，登录ECS。
2. 执行如下命令，在“/usr/local/”目录下新建“user.txt”文件并添加用户信息，

包括插件的下载链接，监控资源的ID和远端IP。
cd /usr/local/
vi user.txt
“user.txt”文件内容格式示例如图6-9所示。

图 6-9 格式示例

各参数说明如下：

a. 插件的下载链接：若监控自动化专线，请选择dc-nqa-collector插件；若监控
手动专线，请选择history-dc-nqa-collector插件。各个区域的安装包下载地
址请参见表6-11。

b. 监控资源的信息：一条监控资源占据一行，由资源ID和远端IP组成，二者以
英文状态的“,”隔开。若需添加多条资源，则以同样的格式依次新增行。

▪ 资源ID：32位的字母或数字，格式如“b95b9fdc-65de-44db-99b1-
ed321b6c11d0”或“b95b9fdc65de44db99b1ed321b6c11d0”。若为
dc-nqa-collector插件，则为虚拟接口ID，可在“控制台 > 云专线 > 虚
拟接口”页面查询；若为history-dc-nqa-collector插件，则为手工专线
ID，可在“控制台 > 云专线 > 历史信息”页面查询。

▪ 远端IP：即需要与VPC互ping的远端地址，一般为远端网关的IP。若为
dc-nqa-collector插件，可在“控制台 > 云专线 > 虚拟接口”页面查
询，一般填写远端网关地址；若为history-dc-nqa-collector插件，可在
“控制台 > 云专线 > 历史信息”页面查询，可填写远端子网中的主机地
址。

说明

● 请确保监控资源ID与远端IP的一一对应，填写多个IP或填写网段均不符合要求。

● 安装完成之后，若想继续添加监控资源，需编辑“user.txt”，依次往后增加对应的ID
和IP信息，再重新执行3和4。
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表 6-11 获取插件采集安装包

名称 下载路径

dc-nqa-collector
插件安装包

华北-北京四：https://uniagent-cn-
north-4.obs.myhuaweicloud.com/extension/dc/dc-
nqa-collector
华北-北京一：https://uniagent-cn-
north-1.obs.myhuaweicloud.com/extension/dc/dc-
nqa-collector
华东-上海一：https://uniagent-cn-
east-3.obs.myhuaweicloud.com/extension/dc/dc-
nqa-collector
华东-上海二：https://uniagent-cn-
east-2.obs.myhuaweicloud.com/extension/dc/dc-
nqa-collector
华南-广州：https://uniagent-cn-
south-1.obs.myhuaweicloud.com/extension/dc/dc-
nqa-collector
西南-贵阳一：https://uniagent-cn-
southwest-2.obs.myhuaweicloud.com/
extension/dc/dc-nqa-collector
中国-香港：https://uniagent-ap-
southeast-1.obs.myhuaweicloud.com/
extension/dc/dc-nqa-collector
亚太-曼谷：https://uniagent-ap-
southeast-2.obs.myhuaweicloud.com/
extension/dc/dc-nqa-collector
亚太-新加坡：https://uniagent-ap-
southeast-3.obs.myhuaweicloud.com/
extension/dc/dc-nqa-collector
非洲-约翰内斯堡：https://uniagent-af-
south-1.obs.myhuaweicloud.com/extension/dc/dc-
nqa-collector
拉美-圣保罗一：https://uniagent-sa-
brazil-1.obs.myhuaweicloud.com/extension/dc/dc-
nqa-collector
拉美-圣地亚哥：https://uniagent-la-
south-2.obs.myhuaweicloud.com/extension/dc/dc-
nqa-collector
拉美-墨西哥城一：https://uniagent-na-
mexico-1.obs.myhuaweicloud.com/extension/dc/dc-
nqa-collector
拉美-墨西哥城二：https://uniagent-la-
north-2.obs.myhuaweicloud.com/extension/dc/dc-
nqa-collector
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https://uniagent-cn-north-4.obs.myhuaweicloud.com/extension/dc/dc-nqa-collector
https://uniagent-cn-north-4.obs.myhuaweicloud.com/extension/dc/dc-nqa-collector
https://uniagent-cn-north-4.obs.myhuaweicloud.com/extension/dc/dc-nqa-collector
https://uniagent-cn-north-1.obs.myhuaweicloud.com/extension/dc/dc-nqa-collector
https://uniagent-cn-north-1.obs.myhuaweicloud.com/extension/dc/dc-nqa-collector
https://uniagent-cn-north-1.obs.myhuaweicloud.com/extension/dc/dc-nqa-collector
https://uniagent-cn-east-3.obs.myhuaweicloud.com/extension/dc/dc-nqa-collector
https://uniagent-cn-east-3.obs.myhuaweicloud.com/extension/dc/dc-nqa-collector
https://uniagent-cn-east-3.obs.myhuaweicloud.com/extension/dc/dc-nqa-collector
https://uniagent-cn-east-2.obs.myhuaweicloud.com/extension/dc/dc-nqa-collector
https://uniagent-cn-east-2.obs.myhuaweicloud.com/extension/dc/dc-nqa-collector
https://uniagent-cn-east-2.obs.myhuaweicloud.com/extension/dc/dc-nqa-collector
https://uniagent-cn-south-1.obs.myhuaweicloud.com/extension/dc/dc-nqa-collector
https://uniagent-cn-south-1.obs.myhuaweicloud.com/extension/dc/dc-nqa-collector
https://uniagent-cn-south-1.obs.myhuaweicloud.com/extension/dc/dc-nqa-collector
https://uniagent-cn-southwest-2.obs.myhuaweicloud.com/extension/dc/dc-nqa-collector
https://uniagent-cn-southwest-2.obs.myhuaweicloud.com/extension/dc/dc-nqa-collector
https://uniagent-cn-southwest-2.obs.myhuaweicloud.com/extension/dc/dc-nqa-collector
https://uniagent-ap-southeast-1.obs.myhuaweicloud.com/extension/dc/dc-nqa-collector
https://uniagent-ap-southeast-1.obs.myhuaweicloud.com/extension/dc/dc-nqa-collector
https://uniagent-ap-southeast-1.obs.myhuaweicloud.com/extension/dc/dc-nqa-collector
https://uniagent-ap-southeast-2.obs.myhuaweicloud.com/extension/dc/dc-nqa-collector
https://uniagent-ap-southeast-2.obs.myhuaweicloud.com/extension/dc/dc-nqa-collector
https://uniagent-ap-southeast-2.obs.myhuaweicloud.com/extension/dc/dc-nqa-collector
https://uniagent-ap-southeast-3.obs.myhuaweicloud.com/extension/dc/dc-nqa-collector
https://uniagent-ap-southeast-3.obs.myhuaweicloud.com/extension/dc/dc-nqa-collector
https://uniagent-ap-southeast-3.obs.myhuaweicloud.com/extension/dc/dc-nqa-collector
https://uniagent-af-south-1.obs.myhuaweicloud.com/extension/dc/dc-nqa-collector
https://uniagent-af-south-1.obs.myhuaweicloud.com/extension/dc/dc-nqa-collector
https://uniagent-af-south-1.obs.myhuaweicloud.com/extension/dc/dc-nqa-collector
https://uniagent-af-south-1.obs.myhuaweicloud.com/extension/dc/dc-nqa-collector
https://uniagent-af-south-1.obs.myhuaweicloud.com/extension/dc/dc-nqa-collector
https://uniagent-af-south-1.obs.myhuaweicloud.com/extension/dc/dc-nqa-collector
https://uniagent-la-south-2.obs.myhuaweicloud.com/extension/dc/dc-nqa-collector
https://uniagent-la-south-2.obs.myhuaweicloud.com/extension/dc/dc-nqa-collector
https://uniagent-la-south-2.obs.myhuaweicloud.com/extension/dc/dc-nqa-collector
https://uniagent-na-mexico-1.obs.myhuaweicloud.com/extension/dc/dc-nqa-collector
https://uniagent-na-mexico-1.obs.myhuaweicloud.com/extension/dc/dc-nqa-collector
https://uniagent-na-mexico-1.obs.myhuaweicloud.com/extension/dc/dc-nqa-collector
https://uniagent-la-north-2.obs.myhuaweicloud.com/extension/dc/dc-nqa-collector
https://uniagent-la-north-2.obs.myhuaweicloud.com/extension/dc/dc-nqa-collector
https://uniagent-la-north-2.obs.myhuaweicloud.com/extension/dc/dc-nqa-collector


名称 下载路径

history-dc-nqa-
collector插件安装
包

华北-北京四：https://uniagent-cn-
north-4.obs.myhuaweicloud.com/extension/dc/
history-dc-nqa-collector
华北-北京一：https://uniagent-cn-
north-1.obs.myhuaweicloud.com/extension/dc/
history-dc-nqa-collector
华东-上海一：https://uniagent-cn-
east-3.obs.myhuaweicloud.com/extension/dc/
history-dc-nqa-collector
华东-上海二：https://uniagent-cn-
east-2.obs.myhuaweicloud.com/extension/dc/
history-dc-nqa-collector
华南-广州：https://uniagent-cn-
south-1.obs.myhuaweicloud.com/extension/dc/
history-dc-nqa-collector
西南-贵阳一：https://uniagent-cn-
southwest-2.obs.myhuaweicloud.com/extension/dc/
history-dc-nqa-collector
中国-香港：https://uniagent-ap-
southeast-1.obs.myhuaweicloud.com/extension/dc/
history-dc-nqa-collector
亚太-曼谷：https://uniagent-ap-
southeast-2.obs.myhuaweicloud.com/extension/dc/
history-dc-nqa-collector
亚太-新加坡：https://uniagent-ap-
southeast-3.obs.myhuaweicloud.com/extension/dc/
history-dc-nqa-collector
非洲-约翰内斯堡：https://uniagent-af-
south-1.obs.myhuaweicloud.com/extension/dc/
history-dc-nqa-collector
拉美-圣保罗一：https://uniagent-sa-
brazil-1.obs.myhuaweicloud.com/extension/dc/
history-dc-nqa-collector
拉美-圣地亚哥：https://uniagent-la-
south-2.obs.myhuaweicloud.com/extension/dc/
history-dc-nqa-collector
拉美-墨西哥城一：https://uniagent-na-
mexico-1.obs.myhuaweicloud.com/extension/dc/
history-dc-nqa-collector
拉美-墨西哥城二：https://uniagent-la-
north-2.obs.myhuaweicloud.com/extension/dc/
history-dc-nqa-collector

 
3. 下载一键安装脚本到“/usr/local/”目录下。

wget 对应区域的下载路径
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https://uniagent-cn-north-4.obs.myhuaweicloud.com/extension/dc/history-dc-nqa-collector
https://uniagent-cn-north-4.obs.myhuaweicloud.com/extension/dc/history-dc-nqa-collector
https://uniagent-cn-north-4.obs.myhuaweicloud.com/extension/dc/history-dc-nqa-collector
https://uniagent-cn-north-1.obs.myhuaweicloud.com/extension/dc/history-dc-nqa-collector
https://uniagent-cn-north-1.obs.myhuaweicloud.com/extension/dc/history-dc-nqa-collector
https://uniagent-cn-north-1.obs.myhuaweicloud.com/extension/dc/history-dc-nqa-collector
https://uniagent-cn-east-3.obs.myhuaweicloud.com/extension/dc/history-dc-nqa-collector
https://uniagent-cn-east-3.obs.myhuaweicloud.com/extension/dc/history-dc-nqa-collector
https://uniagent-cn-east-3.obs.myhuaweicloud.com/extension/dc/history-dc-nqa-collector
https://uniagent-cn-east-2.obs.myhuaweicloud.com/extension/dc/history-dc-nqa-collector
https://uniagent-cn-east-2.obs.myhuaweicloud.com/extension/dc/history-dc-nqa-collector
https://uniagent-cn-east-2.obs.myhuaweicloud.com/extension/dc/history-dc-nqa-collector
https://uniagent-cn-south-1.obs.myhuaweicloud.com/extension/dc/history-dc-nqa-collector
https://uniagent-cn-south-1.obs.myhuaweicloud.com/extension/dc/history-dc-nqa-collector
https://uniagent-cn-south-1.obs.myhuaweicloud.com/extension/dc/history-dc-nqa-collector
https://uniagent-cn-southwest-2.obs.myhuaweicloud.com/extension/dc/history-dc-nqa-collector
https://uniagent-cn-southwest-2.obs.myhuaweicloud.com/extension/dc/history-dc-nqa-collector
https://uniagent-cn-southwest-2.obs.myhuaweicloud.com/extension/dc/history-dc-nqa-collector
https://uniagent-ap-southeast-1.obs.myhuaweicloud.com/extension/dc/history-dc-nqa-collector
https://uniagent-ap-southeast-1.obs.myhuaweicloud.com/extension/dc/history-dc-nqa-collector
https://uniagent-ap-southeast-1.obs.myhuaweicloud.com/extension/dc/history-dc-nqa-collector
https://uniagent-ap-southeast-2.obs.myhuaweicloud.com/extension/dc/history-dc-nqa-collector
https://uniagent-ap-southeast-2.obs.myhuaweicloud.com/extension/dc/history-dc-nqa-collector
https://uniagent-ap-southeast-2.obs.myhuaweicloud.com/extension/dc/history-dc-nqa-collector
https://uniagent-ap-southeast-3.obs.myhuaweicloud.com/extension/dc/history-dc-nqa-collector
https://uniagent-ap-southeast-3.obs.myhuaweicloud.com/extension/dc/history-dc-nqa-collector
https://uniagent-ap-southeast-3.obs.myhuaweicloud.com/extension/dc/history-dc-nqa-collector
https://uniagent-af-south-1.obs.myhuaweicloud.com/extension/dc/history-dc-nqa-collector
https://uniagent-af-south-1.obs.myhuaweicloud.com/extension/dc/history-dc-nqa-collector
https://uniagent-af-south-1.obs.myhuaweicloud.com/extension/dc/history-dc-nqa-collector
https://uniagent-sa-brazil-1.obs.myhuaweicloud.com/extension/dc/history-dc-nqa-collector
https://uniagent-sa-brazil-1.obs.myhuaweicloud.com/extension/dc/history-dc-nqa-collector
https://uniagent-sa-brazil-1.obs.myhuaweicloud.com/extension/dc/history-dc-nqa-collector
https://uniagent-la-south-2.obs.myhuaweicloud.com/extension/dc/history-dc-nqa-collector
https://uniagent-la-south-2.obs.myhuaweicloud.com/extension/dc/history-dc-nqa-collector
https://uniagent-la-south-2.obs.myhuaweicloud.com/extension/dc/history-dc-nqa-collector
https://uniagent-na-mexico-1.obs.myhuaweicloud.com/extension/dc/history-dc-nqa-collector
https://uniagent-na-mexico-1.obs.myhuaweicloud.com/extension/dc/history-dc-nqa-collector
https://uniagent-na-mexico-1.obs.myhuaweicloud.com/extension/dc/history-dc-nqa-collector
https://uniagent-la-north-2.obs.myhuaweicloud.com/extension/dc/history-dc-nqa-collector
https://uniagent-la-north-2.obs.myhuaweicloud.com/extension/dc/history-dc-nqa-collector
https://uniagent-la-north-2.obs.myhuaweicloud.com/extension/dc/history-dc-nqa-collector


表 6-12 云专线插件一键安装脚本

一键安装脚本支持
区域

下载路径

华北-北京四 https://uniagent-cn-
north-4.obs.myhuaweicloud.com/extension/dc/dc-
installer.sh

华北-北京一 https://uniagent-cn-
north-1.obs.myhuaweicloud.com/extension/dc/dc-
installer.sh

华东-上海一 https://uniagent-cn-east-3.obs.myhuaweicloud.com/
extension/dc/dc-installer.sh

华东-上海二 https://uniagent-cn-east-2.obs.myhuaweicloud.com/
extension/dc/dc-installer.sh

华南-广州 https://uniagent-cn-
south-1.obs.myhuaweicloud.com/extension/dc/dc-
installer.sh

西南-贵阳一 https://uniagent-cn-
southwest-2.obs.myhuaweicloud.com/
extension/dc/dc-installer.sh

中国-香港 https://uniagent-ap-
southeast-1.obs.myhuaweicloud.com/
extension/dc/dc-installer.sh

亚太-曼谷 https://uniagent-ap-
southeast-2.obs.myhuaweicloud.com/
extension/dc/dc-installer.sh

亚太-新加坡 https://uniagent-ap-
southeast-3.obs.myhuaweicloud.com/
extension/dc/dc-installer.sh

非洲-约翰内斯堡 https://uniagent-af-
south-1.obs.myhuaweicloud.com/extension/dc/dc-
installer.sh

拉美-圣保罗一 https://uniagent-sa-
brazil-1.obs.myhuaweicloud.com/extension/dc/dc-
installer.sh

拉美-圣地亚哥 https://uniagent-la-
south-2.obs.myhuaweicloud.com/extension/dc/dc-
installer.sh

拉美-墨西哥城一 https://uniagent-na-
mexico-1.obs.myhuaweicloud.com/extension/dc/dc-
installer.sh
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https://uniagent-cn-north-4.obs.myhuaweicloud.com/extension/dc/dc-installer.sh
https://uniagent-cn-north-4.obs.myhuaweicloud.com/extension/dc/dc-installer.sh
https://uniagent-cn-north-4.obs.myhuaweicloud.com/extension/dc/dc-installer.sh
https://uniagent-cn-north-1.obs.myhuaweicloud.com/extension/dc/dc-installer.sh
https://uniagent-cn-north-1.obs.myhuaweicloud.com/extension/dc/dc-installer.sh
https://uniagent-cn-north-1.obs.myhuaweicloud.com/extension/dc/dc-installer.sh
https://uniagent-cn-east-3.obs.myhuaweicloud.com/extension/dc/dc-installer.sh
https://uniagent-cn-east-3.obs.myhuaweicloud.com/extension/dc/dc-installer.sh
https://uniagent-cn-east-2.obs.myhuaweicloud.com/extension/dc/dc-installer.sh
https://uniagent-cn-east-2.obs.myhuaweicloud.com/extension/dc/dc-installer.sh
https://uniagent-cn-south-1.obs.myhuaweicloud.com/extension/dc/dc-installer.sh
https://uniagent-cn-south-1.obs.myhuaweicloud.com/extension/dc/dc-installer.sh
https://uniagent-cn-south-1.obs.myhuaweicloud.com/extension/dc/dc-installer.sh
https://uniagent-cn-southwest-2.obs.myhuaweicloud.com/extension/dc/dc-installer.sh
https://uniagent-cn-southwest-2.obs.myhuaweicloud.com/extension/dc/dc-installer.sh
https://uniagent-cn-southwest-2.obs.myhuaweicloud.com/extension/dc/dc-installer.sh
https://uniagent-ap-southeast-1.obs.myhuaweicloud.com/extension/dc/dc-installer.sh
https://uniagent-ap-southeast-1.obs.myhuaweicloud.com/extension/dc/dc-installer.sh
https://uniagent-ap-southeast-1.obs.myhuaweicloud.com/extension/dc/dc-installer.sh
https://uniagent-ap-southeast-2.obs.myhuaweicloud.com/extension/dc/dc-installer.sh
https://uniagent-ap-southeast-2.obs.myhuaweicloud.com/extension/dc/dc-installer.sh
https://uniagent-ap-southeast-2.obs.myhuaweicloud.com/extension/dc/dc-installer.sh
https://uniagent-ap-southeast-3.obs.myhuaweicloud.com/extension/dc/dc-installer.sh
https://uniagent-ap-southeast-3.obs.myhuaweicloud.com/extension/dc/dc-installer.sh
https://uniagent-ap-southeast-3.obs.myhuaweicloud.com/extension/dc/dc-installer.sh
https://uniagent-af-south-1.obs.myhuaweicloud.com/extension/dc/dc-installer.sh
https://uniagent-af-south-1.obs.myhuaweicloud.com/extension/dc/dc-installer.sh
https://uniagent-af-south-1.obs.myhuaweicloud.com/extension/dc/dc-installer.sh
https://uniagent-sa-brazil-1.obs.myhuaweicloud.com/extension/dc/dc-installer.sh
https://uniagent-sa-brazil-1.obs.myhuaweicloud.com/extension/dc/dc-installer.sh
https://uniagent-sa-brazil-1.obs.myhuaweicloud.com/extension/dc/dc-installer.sh
https://uniagent-la-south-2.obs.myhuaweicloud.com/extension/dc/dc-installer.sh
https://uniagent-la-south-2.obs.myhuaweicloud.com/extension/dc/dc-installer.sh
https://uniagent-la-south-2.obs.myhuaweicloud.com/extension/dc/dc-installer.sh
https://uniagent-na-mexico-1.obs.myhuaweicloud.com/extension/dc/dc-installer.sh
https://uniagent-na-mexico-1.obs.myhuaweicloud.com/extension/dc/dc-installer.sh
https://uniagent-na-mexico-1.obs.myhuaweicloud.com/extension/dc/dc-installer.sh


一键安装脚本支持
区域

下载路径

拉美-墨西哥城二 https://uniagent-la-
north-2.obs.myhuaweicloud.com/extension/dc/dc-
installer.sh

 
4. 执行如下命令，运行插件的一键安装脚本，安装成功的信息如图6-10所示。

bash dc-installer.sh

图 6-10 安装成功

5. 安装成功后，等待1小时左右，再登录管理控制台，查看云专线的监控数据。

选择“服务列表 > 云监控服务 > 云服务监控 > 云专线”。单击监控对象名称可查
看网络时延和丢包率。

图 6-11 网络时延和丢包率

6.8 升级 Agent

6.8.1 Linux

操作场景

本章节主要介绍如何将老架构的Agent升级到新架构Agent。

约束限制

不支持局点：华南-广州-友好用户环境、拉美-圣保罗一、拉美-墨西哥城一。

操作步骤

1. 使用root账号，登录ECS。
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https://uniagent-la-north-2.obs.myhuaweicloud.com/extension/dc/dc-installer.sh
https://uniagent-la-north-2.obs.myhuaweicloud.com/extension/dc/dc-installer.sh
https://uniagent-la-north-2.obs.myhuaweicloud.com/extension/dc/dc-installer.sh


2. 执行如下命令，确认当前Agent的版本。
if [[ -f /usr/local/uniagent/extension/install/telescope/bin/telescope ]]; then /usr/
local/uniagent/extension/install/telescope/bin/telescope -v; elif [[ -f /usr/local/
telescope/bin/telescope ]]; then echo "old agent"; else echo 0; fi

– 返回“old agent”，表示使用老版本Agent。
– 返回版本号，表示使用新版本Agent。
– 返回“0”，表示未安装Agent。

3. 卸载当前版本的Agent。
– 如果2中返回old agent，代表当前Agent为老版本，卸载命令参见卸载Agent

（老版本）。

– 如果2中返回版本号，代表当前Agent为新版本，卸载命令参见卸载Agent
（新版本）。

4. 安装 新版本的Agent，安装命令参见操作步骤。

6.8.2 Windows

操作场景

本章节主要介绍如何将老架构的Agent升级到新架构Agent。

约束限制

不支持局点：华南-广州-友好用户环境、拉美-圣保罗一、拉美-墨西哥城一。

操作步骤

1. 使用具有“管理员”权限的帐号（例如，administrator）登录Windows弹性云服
务器。

2. 根据Agent安装路径判断当前Agent版本，方法参见管理Agent（Windows）。

3. 卸载当前版本的Agent，卸载命令参见卸载Agent。
4. 安装 新版本的Agent，安装命令参见操作步骤。

6.9 进程监控

查看进程监控

进程监控是针对主机内活跃进程进行的监控，默认采集活跃进程消耗的CPU、内存，
以及打开的文件数量等信息。当您配置了自定义进程监控，还会监控包含关键字的进
程个数。

插件会每分钟统计一次1分钟内消耗 CPU Top5的进程，Top5的进程不固定，进程列表
中会展示出 近24小时内所有消耗CPU Top5的进程。

说明

查看进程监控需安装操作系统监控插件Agent。

查询系统进程数

云监控服务在您安装插件后，会默认展示系统的进程数据。
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查询系统进程数的操作步骤

1. 登录管理控制台。

2. 单击“服务列表 > 云监控服务”。

3. 单击页面左侧的“主机监控”，进入“主机监控”页面。

4. 单击资源所在行的“查看监控指标”，进入“操作系统监控”页面。

5. 单击“操作系统监控”右侧的“进程监控”，进入“进程监控”页面。

在“系统进程数”页面，展示了主机上运行的进程数据。系统进程查询结果的指
标说明如表6-13所示。

表 6-13 系统进程数查询结果指标说明

指标名
称

指标含义 取值
范围

采集方式（Linux） 采集方式
（Windows）

运行中
进程数

该指标用于统计
测量对象处于运
行状态的进程
数。

≥ 0 测量对象：云服务器
或裸金属服务器

通过统计 /proc/pid/
status 中Status值获
取每个进程的状态，
进而统计各个状态进
程总数。

不支持

空闲进
程数

该指标用于统计
测量对象处于空
闲状态的进程
数。

≥ 0 测量对象：云服务器
或裸金属服务器

通过统计 /proc/pid/
status 中Status值获
取每个进程的状态，
进而统计各个状态进
程总数。

不支持

僵死进
程数

该指标用于统计
测量对象处于僵
死状态的进程
数。

≥ 0 测量对象：云服务器
或裸金属服务器

通过统计 /proc/pid/
status 中Status值获
取每个进程的状态，
进而统计各个状态进
程总数。

不支持

阻塞进
程数

该指标用于统计
测量对象被阻塞
的进程数。

≥ 0 测量对象：云服务器
或裸金属服务器

通过统计 /proc/pid/
status 中Status值获
取每个进程的状态，
进而统计各个状态进
程总数。

不支持
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指标名
称

指标含义 取值
范围

采集方式（Linux） 采集方式
（Windows）

睡眠进
程数

该指标用于统计
测量对象处于睡
眠状态的进程
数。

≥ 0 测量对象：云服务器
或裸金属服务器

通过统计 /proc/pid/
status 中Status值获
取每个进程的状态，
进而统计各个状态进
程总数。

不支持

系统进
程数

该指标用于统计
测量对象的总进
程数。

≥ 0 测量对象：云服务器
或裸金属服务器

通过统计 /proc/pid/
status 中Status值获
取每个进程的状态，
进而统计各个状态进
程总数。

测量对象：云服
务器或裸金属服
务器

通过psapi.dll系
统进程状态支持
模块得到进程总
数。

 

查看 TOP CPU 进程的运行数据
● 云监控服务插件会每分钟统计一次消耗 CPU Top5的进程，Top5的进程不固定，

进程列表中会展示出 近24小时内所有消耗CPU Top5的进程。

● 查询进程CPU使用率与内存使用率的命令：top

● 查询当前进程打开文件数命令：lsof或ls /proc/pid/fd |wc -l ，其中pid需要替换为
待查询的进程ID。

说明

● 当某个进程占用多个CPU时，由于采集结果为多个CPU的总使用率，因此会出现CPU使
用率超过100%的现象。

● TOP5进程不固定，进程列表中展示的是近24小时内按一分钟统计周期进入过TOP5的进
程。

● 只有近24小时内进入过TOP5的进程并开启了监控开关的进程才会采集CPU使用率、内
存使用率和打开文件数。如满足上述条件的进程已被关闭时，则不会展示此进程的相关
数据。

● 列表中的时间表示该进程创建的时间。

● 客户端浏览器的时间如果和被监控弹性云服务器的时间不一致，可能会出现监控图表无
指标数据的情况，请调整本地时间和主机时间保持一致。

查询Top CPU进程数据的操作步骤

1. 登录管理控制台。

2. 单击“服务列表 > 云监控服务”。

3. 单击页面左侧的“主机监控”，进入“主机监控”页面。

4. 单击资源所在行的“查看监控指标”，进入“操作系统监控”页面。

5. 单击“操作系统监控”右侧的“进程监控”，进入“进程监控”页面。

6. 单击“监控进程列表”右侧的 ，进入TOP进程列表。
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7. 在TOP进程列表中打开您要开启的进程的“监控开关”，单击确定。

在“监控进程列表”页面，系统会默认勾选状态为“运行中”的进程，在下方的
监控图表中显示出当前进程的“近1小时”CPU使用率的原始监控数据曲线图。

您也可以勾选需要显示的进程，在下方的监控图表中显示出当前进程的“近1小
时”CPU使用率的原始监控数据曲线图。

单击监控图表上方的CPU 使用率、内存使用率、打开文件数可查看当前进程的不
同指标的数据曲线图，如图6-12所示，相关指标说明请参见表6-14。

图 6-12 进程监控

表 6-14 进程监控相关指标说明

指标
名称

指标含义 取值
范围

采集方式（Linux） 采集方式
（Windows）

CPU
使用
率

进程消耗的CPU
百分比。

pHashId是（进程
名+进程ID）的
md5值。

0-1 测量对象：云服务器
或裸金属服务器

通过计算/proc/pid/
stat的变化得出。

测量对象：云服务
器或裸金属服务器

通过Windows API
GetProcessTimes
获取进程CPU使用
率。

内存
使用
率

进程消耗的内存
百分比，pHashId
是（进程名+进程
ID）的md5值。

0-1 测量对象：云服务器
或裸金属服务器

计算方式：
RSS*PAGESIZE/
MemTotal
RSS: 通过获取/
proc/pid/statm第二
列得到。

PAGESIZE: 通过命令
getconf PAGESIZE获
取。

MemTotal：通过/
proc/meminfo获取。

测量对象：云服务
器或裸金属服务器

使用Windows API
procGlobalMemor
yStatusEx获取内存
总量，通过
GetProcessMemor
yInfo获取内存已使
用量，计算两者比
值得到内存使用
率。
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指标
名称

指标含义 取值
范围

采集方式（Linux） 采集方式
（Windows）

打开
文件
数

进程消耗的打开
文件数。

pHashId是（进程
名+进程ID）的
md5值。

≥ 0 测量对象：云服务器
或裸金属服务器

通过执行ls -l /
proc/pid/fd命令可以
查看数量。

暂不支持

 

8. 在监控指标视图右上角，单击 可查看监控指标视图详情。

页面左上方提供查看“近1小时”、“近3小时”、“近12小时”、“近24小
时”、“近7天”和“近30天”6个固定时长的监控周期，同时也支持以通过“自
定义时间段”选择查看近六个月内任意时间段的历史监控数据。

选择页面左上方的“设置”按钮，进入“聚合”设置页面，对监控数据的聚合方
法进行更改。

添加进程监控

进程监控是针对主机内活跃进程进行的监控，默认采集活跃进程消耗的CPU、内存，
以及打开的文件数量等信息。自定义进程监控可采集关键进程的数量，随时获取关键
进程的运行状态。

监控指定进程数量

假设主机上当前运行如下几个进程 ：

/usr/bin/java
/usr/bin/ntpd
/telescope
/usr/bin/python

您配置了3个进程关键字，则采集结果分别如下：

● 配置关键字为：java，采集到的进程数：1。

● 配置关键字为：telescope，采集到的进程数：1。

● 配置关键字为：/usr/bin，采集到的进程数：3。

添加指定进程的操作步骤：

1. 登录管理控制台。

2. 单击“服务列表 > 云监控服务”。

3. 单击页面左侧的“主机监控”，进入“主机监控”页面。

4. 单击资源所在行的“查看监控指标”，进入“操作系统监控”页面。

5. 单击“操作系统监控”右侧的“进程监控”，进入“进程监控”页面。

6. 在“进程监控”页面，单击自定义进程数右侧的“配置”，进入“配置自定义进
程监控”页面，配置进程名称或进程名关键字，如图6-13所示。
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图 6-13 配置自定义进程监控

说明

上图中的“进程数量”在配置自定义监控时不需要配置，在您配置进程关键字后系统随后
会自动刷新展示匹配关键字的进程数量。

配置完成后，您可以在“进程监控”页面的“自定义进程数”区域框查看您设置
的自定义进程的数量。

创建自定义进程监控的告警通知

配置了自定义进程数量的告警通知，当进程的数量减少或增加时，云监控服务会第一
时间通知到您。

设置自定义进程数量异常告警通知的操作步骤：

1. 登录管理控制台。

2. 单击“服务列表 > 云监控服务”。

3. 单击页面左侧的“主机监控”，进入“主机监控”页面。

4. 单击资源所在行的“查看监控指标”，进入“操作系统监控”页面。

5. 单击“操作系统监控”右侧的“进程监控”，进入“进程监控”页面。

6. 在“进程监控”页面，单击自定义进程数右侧的“配置”。

进入“配置自定义进程监控”页面。

7. 单击需要创建告警规则的进程后的“创建告警规则”。

8. 配置告警规则基本信息，在“告警策略”参数配置为“（Agent）指定进程数”。
其他参数配置请参考创建告警规则和通知。

6.10 创建主机监控的告警通知

操作场景

本章节指导用户对ECS或BMS的监控指标创建告警规则。
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操作步骤

1. 登录管理控制台。

2. 在管理控制台左上角选择区域和项目。

3. 单击“服务列表 > 云监控服务”。

4. 单击页面左侧的“主机监控”，进入主机监控页面。

5. 单击ECS或BMS主机所在栏右侧的“更多”按钮，选择下拉出的“创建告警规
则”。

6. 在“创建告警规则”界面，根据界面提示配置参数。

a. 根据界面提示，配置告警规则基本信息。

表 6-15 主机监控告警规则基本信息配置说明

参数 参数说明

名称 系统会随机产生一个名称，用户也可以进行修改。

描述 告警规则描述（此参数非必填项）。

 
b. 选择监控对象，配置告警内容参数。

表 6-16 主机监控告警内容配置说明

参数 参数说明 取值样例

告警类型 告警规则适用的告警类型，可选择指标或者事
件告警。

指标

资源类型 配置告警规则监控的服务名称。 弹性云服务器

维度 用于指定告警规则对应指标的维度名称 云服务器

监控范围 告警规则适用的资源范围。 指定资源

监控对象 监控对象为当前选择的弹性云服务器，无需配
置。

-

触发规则 根据需要可选择关联模板、导入已有模板或自
定义创建。

说明
选择关联模板后，所关联模板内容修改后，该告警
规则中所包含策略也会跟随修改。

自定义创建

模板 选择需要导入的模板。

您可以选择系统预置的默认告警模板，或者选
择自定义模板。

-
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参数 参数说明 取值样例

告警策略 触发告警规则的告警策略。

例如：CPU使用率，监控周期为5分钟，连续
三个周期平均值≥80%，每一小时告警一次。

基础监控和操作系统指标请参见支持监控的服
务列表。

说明

● 每一小时告警一次是指告警发生后如果状态未恢
复正常，每间隔一个小时重复发送一次告警通
知。

● 告警规则内 多可添加50条告警策略，若其中
一条告警策略达到条件都会触发告警。

-

告警级别 根据告警的严重程度不同等级，可选择紧急、
重要、次要、提示。

重要

 

c. 根据界面提示，配置告警通知参数。

图 6-14 配置主机监控告警通知

表 6-17 主机监控告警通知配置说明

参数 参数说明

发送通知 配置是否发送邮件、短信、HTTP和HTTPS通知用户。

通知方式 根据需要可选择通知组或主题订阅两种方式。

通知组 需要接收告警通知的通知组。创建通知组请参见创建通知对
象/通知组。

通知对象 需要发送告警通知的对象，可选择云帐号联系人或主题。

● 云帐号联系人为注册时的手机和邮箱。

● 主题是消息发布或客户端订阅通知的特定事件类型，若此
处没有需要的主题则需先创建主题并订阅该主题，该功能
会调用消息通知服务（SMN），创建主题并添加订阅请
参见创建主题、添加订阅，HTTP(S)终端节点使用样例请
参考消息通知用户指南。

生效时间 该告警规则仅在生效时间内发送通知消息。

如生效时间为08:00-20:00，则该告警规则仅在08:00-20:00
发送通知消息。
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参数 参数说明

触发条件 可以选择“出现告警”、“恢复正常”两种状态，作为触发
告警通知的条件。

 

说明

“告警通知”功能触发产生的告警消息由消息通知服务SMN发送，可能产生少量费
用，具体费用请参考产品价格说明。

d. 根据界面提示，配置归属企业项目和标签。

图 6-15 高级配置

表 6-18 配置规则信息

参数 参数说明

归属企业项
目

告警规则所属的企业项目。只有拥有该企业项目权限的用户
才可以查看和管理该告警规则。创建企业项目请参考：创建
企业项目。

标签 标签由键值对组成，用于标识云资源，可对云资源进行分类
和搜索。建议在TMS中创建预定义标签。创建预定义标签请
参考：创建预定义标签。

如您的组织已经设定云监控的相关标签策略，则需按照标签
策略规则为告警规则添加标签。标签如果不符合标签策略的
规则，则可能会导致告警规则创建失败，请联系组织管理员
了解标签策略详情。

● 键的长度 大128字符，值的长度 大225字符。

● 多可创建20个标签。

 
e. 配置完成后，单击“立即创建”，完成告警规则的创建。

告警规则添加完成后，当监控指标触发设定的阈值时，云监控服务会在第一时间通过
消息通知服务实时告知您云上资源异常，以免因此造成业务损失。
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7 云服务监控

7.1 云服务监控简介

应用场景

云服务监控可收集云服务内置监控指标的数据，您可以通过监控这些指标来跟踪对应
云服务状态。除了查看监控数据，您还可以在云服务监控页面创建告警规则和导出原
始监控数据。

功能特性
● 查看监控指标：在监控指标页面上，您可以查看基于 1h、3h 、12h和 24h 收集

的原始数据的图表。您可以自定义选择要查看的监控指标，数据可实现自动刷
新。

● 创建告警规则：用户对云服务的核心监控指标设置告警规则，当监控指标触发用
户设置的告警条件时，支持以

邮箱、短信、HTTP、HTTPS等方式通知用户，让用户在第一时间得知云服务发生
异常，迅速处理故障，避免因资源问题造成业务损失。

● 导出监控数据：云服务监控支持您在所选的区间和周期内 多同时导出10个监控
项，导出的监控报告中包含用户名、Region名称、服务名称、实例名称、实例
ID、指标名称、指标数据、时间、时间戳，查询和筛选更加方便。

7.2 查看监控指标
1. 登录管理控制台。

2. 单击“服务列表 > 云监控服务”。

3. 单击页面左侧导航栏的“云服务监控”，然后选择查看的云服务资源。

4. 在对应资源的操作栏，单击“查看监控指标”，或者选择多个云服务资源，单击
列表左上角的“批量查看监控指标”。
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说明

● 您可根据业务需求，拖动其中的监控视图，调整监控视图的顺序。

● 打开“自动刷新”开关，可每分钟自动刷新一次数据。

● 部分服务支持查看资源详情，您可以通过单击页面上方的“查看资源详情”按钮来查看
被监控资源的详细信息。

● 通过搜索框，您可以查找特定指标。

● 如需导出监控数据，您可以参考如何导出监控数据？来导出。

5. 单击页面右上角的“设置监控指标”。

进入“设置监控指标”页面。

您可以选择要展示的指标名称，并且可以拖动选中指标对指标进行排序，方便您
自定义需要查看的指标运行状况。

说明

人工智能服务、API网关暂不支持自定义设置指标自定义显示。

6. 在监控视图右上角，单击 ，进入监控项详情页面。您可以选择系统提供的固
定时长或自定义时间段来查看云服务的监控周期内的走势图。

说明

● “近1小时”、“近3小时”、“近12小时”、“近24小时”的监控数据：系统默认显
示原始数据。您可以通过设置“周期”和“方法”，对监控数据的聚合周期进行更改。
聚合周期请参考什么是聚合？ 。

● “近7天”、“近30天”的监控数据：系统默认显示聚合后的数据。您可以选单击页面
左上方的“设置”选项，对监控数据的聚合周期进行更改。

7. 在监控视图右上角，单击 ，可创建针对该指标的告警规则，具体参数说明可
参考创建告警规则和通知。

7.3 配置数据存储

操作场景

云监控服务各监控指标的原始数据的保留周期为两天，超过保留周期后原始数据将不
再保存。您开通对象存储服务（Object Storage Service，以下简称OBS）后，可将原
始数据同步保存至OBS，以保存更长时间。

本章节介绍如何配置数据存储。

说明

● 当前支持“配置数据存储”功能的区域有：华北-北京一、华东-上海二、华南-广州、华北-
北京四，其余区域暂不支持。

● “配置数据存储”保存到OBS中的功能即将下线，推荐使用将云服务监控数据转储到分布式
消息服务Kafka中，详情请查看数据转储。

前提条件
● 已开启云服务。
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● 已开通对象存储服务。

操作步骤

1. 登录管理控制台。

2. 单击“服务列表 > 云监控服务”。

3. 单击页面左侧导航栏的“云服务监控”，进入“云服务监控”页面，选择待查看
的云服务资源所在行的“配置数据存储”，进入“配置数据存储”页面。

或单击页面左侧的“主机监控”，选择待查看的ECS资源所在行的“操作 > 配置
数据存储”，进入“配置数据存储”页面。

4. （可选）批量配置数据存储。

在“云服务监控”页面，勾选需要“配置数据存储”的云服务资源，单击“批量
配置数据存储”，进入“批量配置数据存储”页面。

或在“主机监控”页面，勾选需要“配置数据存储”弹性云服务器，单击“批量
配置数据存储”，进入“批量配置数据存储”页面。

5. 在“配置数据存储”或“批量配置数据存储”页面，按照表7-1配置参数：

表 7-1 配置数据存储参数

参数 说明 样例

OBS转储 是否配置OBS转储，可选择“转
储”和“不转储”。

转储

新创建OBS
桶

若已有OBS桶，可不用创建。 是

转储OBS桶 若没有OBS桶，输入需要创建的
OBS桶名。

已有OBS桶时，选择已有的桶。

ecs-0615

监控数据文
件前缀

通过设置监控数据文件前缀可以
方便您区分OBS桶中的云监控服
务数据文件与其他普通文件。

ecs-0615

 

说明

● 选中的桶会将读写策略授权给云监控服务，请谨慎修改桶策略，防止转储失败。

● 为了确保安全，选择已有的桶时请选择“存储类型”为标准存储，并且“桶策略”为私
有的桶。

● 如果配置的转储策略处于关闭状态七天以上，会默认被清除。若用户需要使用，需重新
配置策略。

● 如果用户账户被冻结2小时以上，转储OBS开关会被关闭。若用户需要使用，需要解冻
账户并重新打开转储OBS开关。

6. 单击“确定”，完成配置数据存储。

配置完数据存储后，系统会在每天的2-4-6-8-10-12-14-16-18-20-22-24整点自动
将监控数据转储到OBS桶中。
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7.4 查看云服务监控指标原始数据

操作场景

本节介绍如何在OBS中通过下载监控数据文件查看已保存至OBS桶的监控数据。

前提条件
● 已在云监控服务中成功配置数据存储。配置数据存储请参见配置数据存储。

● 已安装java，并配置好环境变量。

● 已下载格式转换以及内容拼接工具metric-transfer-merge.jar。

操作步骤

1. 登录管理控制台。

2. 单击“服务列表 > 云监控服务”。

3. 单击页面左侧的“云服务监控”，进入“云服务监控”页面，选择待查看的云服
务资源所在行“永久数据存储”列下的指定的OBS桶名称，页面跳转到OBS管理
控制台中对应OBS桶的对象管理界面。

或单击页面左侧的“主机监控”，单击待查看的ECS所在行的“永久数据存储”列
下的指定的OBS桶名称，页面跳转到OBS管理控制台中对应OBS桶的对象管理界
面。

4. 在OBS桶中选择需要查看的监控数据文件，按照监控数据文件存储路径选择
“OBS桶名 > CloudEye > 地区标示 > 时间标示：年 > 时间标示：月 > 时间标
示：日 > 服务类型目录 > 资源类型目录”，单击右侧的“下载”，文件将下载到
浏览器默认下载路径，如需要将监控数据文件保存到自定义路径下，请单击右侧
的“下载为”按键。

监控数据文件命名格式：

监控数据文件前缀_CloudEye_地区标示_日志文件上传至OBS的时间标示：年-月-
日T时-分-秒Z_系统随机生成字符.json
例如：File
Prefix_CloudEye_region_2016-05-30T16-20-56Z_21d36ced8c8af71e.json

说明

● OBS桶名和事件前缀为用户设置，其余参数均为系统自动生成。

● 监控数据原始文件是时间粒度的分片文件，文件中包含该时间分片下某一个资源下所有
指标的监控数据，以Json格式存储。

● 为了方便用户使用，云监控服务为用户提供了格式转换以及内容拼接工具。使用该工
具，用户可以把某一个特定资源下的若干个时间片的文件按照时间序列合并为一个按时
间拼接的文件，文件格式为csv。同时可以对资源下的每个指标生成独立的时间拼接文
件，文件格式为csv。

5. 在Windows系统中进入cmd工具，进入metric-transfer-merge.jar所在的文件夹，
执行“java -jar metric-transfer-merge.jar j2c inputDirectory outputDirectory
mergFileName”。

在Linux系统中，用户在shell命令行中执行“java -jar metric-transfer-merge.jar
inputDirectory outputDirectory mergFileName”
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说明

● j2c为json转化为csv的命令。

● inputDirectory为存放下载Json文件的目录。

● outputDirectory为存放生成文件的目录。

● mergFileName为用户指定的合并文件的文件名，此参数可以忽略，工具会默认合并文
件的文件名称为mergeResult.csv。

执行完java命令之后，用户可在outputDirectory目录中可以看到转换后的文件，
其中每一个文件对应一个指标在所有时间点上的数据。mergeResult.csv为一个将
所有指标的数据合并生成的大文件。转换后的文件内容如图7-1所示。

图 7-1 监控数据内容
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8 自定义监控

自定义监控展示用户所有自主定义上报的监控指标。用户可以针对自己关心的业务指
标进行监控，将采集的监控数据通过使用简单的API请求上报至云监控服务进行处理和
展示。

查看自定义监控

1. 登录管理控制台。

2. 单击“服务列表 > 云监控服务”。

3. 单击页面左侧的“自定义监控”。

4. 在“自定义监控”页面，可以查看当前用户通过API请求上报至云监控服务的相关
数据，包括自定义上报的服务，指标等。

说明

当用户通过API添加监控数据后，云监控服务界面才会显示自定义监控数据。添加监控数据
请参见添加监控数据。

5. 选择待查看的云服务资源所在行的“查看监控指标”，进入“监控指标”页面。

在这个页面，用户可以选择页面左上方的时间范围按钮，查看该云服务资源“近1
小时”、“近3小时”、“近12小时”、“近24小时”和“近7天”的监控原始数
据曲线图，同时监控指标视图右上角会动态显示对应时段内监控指标的 大值与
小值。

创建告警规则

1. 登录管理控制台。

2. 单击“服务列表 > 云监控服务”。

3. 单击页面左侧的“自定义监控”。

4. 在“自定义监控”页面，单击待创建的云服务资源所在行的“创建告警规则”。

5. 在“创建告警规则”页面，根据界面提示配置参数，具体参数说明请参见表5-1-
表5-3。

6. 单击“立即创建”，完成告警规则的创建。

云监控服务
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9 站点监控

9.1 站点监控简介

应用场景

站点监控用于模拟真实用户对远端服务器的访问，从而探测远端服务器的可用性、连
通性等问题。

首期支持华北（廊坊）、华东（上海）、华南（广州）、西南（贵阳）、华南（深
圳）五个探测点实时监控网站，更多探测点正在部署中。

说明

● 目前站点监控功能免费。

● 站点监控部署在华北-北京一，若子帐号无权限，需在用户所在用户组策略中勾选添加华北-
北京一的权限。

图 9-1 修改 CES 授权范围

功能优势

● 支持创建、修改、停用、启用、删除站点监控。

● 提供简单的添加配置，不再浪费资源和精力配置复杂的开源产品。

● 支持站点异常告警，不用担心网站出问题而无人知晓。

云监控服务
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命名空间

SYS.REMOTE_CHECK

监控指标

表 9-1 站点监控指标说明

指标ID 监控指标 说明

round_trip_tim
e

响应时间 响应时间指站点对用户的请求做出的反应时间，
即探测点和站点建立连接完成到探测点收到响应
消息第一个字节的时间。

单位：毫秒。

availability 可用性 可用性指标以小时为周期进行统计，开通监控
后，1小时后可查看可用性监控图表。

可用性 =（每小时探测的总次数 - 每小时返回异
常状态次数）/ 每小时探测的总次数 * 100%。

packet_loss_ra
te

丢包率 丢包率是数据包丢失部分与所传数据包总数的比
值。

http_code HTTP响应码 HTTP响应码代表服务端反馈的响应状态。

probe_point_s
uccess_count

可用探测点数
量

该指标用于统计正常状态探测点的个数。

probe_point_s
uccess_rate

可用探测点百
分比

该指标用于统计可用探测点的百分比。

可用探测点百分比 = 正常状态的探测点个数 / 所
有探测点个数 * 100%

 

说明

● 响应时间、可用性、可用探测点数量、可用探测点百分比适用于HTTP(S)、TCP、UDP、
PING探测协议，丢包率仅适用于PING探测协议，HTTP响应码仅适用于HTTP(S)探测协议。

● 后续会支持POP3、SMTP、DNS、FTP等标准网络协议的互联网服务可用性。

支持协议

表 9-2 支持协议说明

协议类型 说明

HTTP(S) 对指定的URL/IP进行HTTP(S)探测。

高级设置中支持GET/POST/HEAD请求方式、cookie、
header信息。

PING 对指定的URL进行Ping探测。

云监控服务
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协议类型 说明

TCP 对指定的端口进行TCP服务器探测。

高级设置中支持配置TCP的请求内容。

UDP 对指定的端口进行UDP服务器探测。

高级设置中支持配置UDP的请求内容。

 

9.2 创建站点监控

操作场景

本章节指导用户创建站点监控，通过对站点进行网络探测，实现网络质量分析、性能
分析等目的。

说明

一个账户 多创建20个站点监控。

操作步骤

1. 登录管理控制台。

2. 单击“服务列表 > 云监控服务”。

3. 在“站点监控”界面，单击右上角“创建站点监控”，进入“创建站点监控”界
面。

4. （首次配置时）选择站点监控存储数据所属的区域。

说明

您可以更改站点监控存储数据所属区域。该区域用于存储站点监控数据，例如您创建的告
警规则数据、监控视图数据和导出的监控数据。

5. 在弹出的“创建站点监控”对话框中根据界面提示配置参数，如创建站点监控所
示，参数说明如表9-3所示。

云监控服务
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图 9-2 创建站点监控

表 9-3 配置参数

参数 参数说明 取值样例

名称 配置站点监控的名称。 siteMonitor-mfdp

探测协议 目前可针对四种协议进行监控：
HTTP(S)、PING、TCP、UDP。
更多探测协议正在部署中。

HTTP(S)

站点地址 要监控的地址。

说明

● 如需监控HTTPS协议站点，请注意填写
协议头https://。

● 站点监控不支持以下私有IP段的IP：
10.0.0.0-10.255.255.255
172.16.0.0-172.31.255.255
192.168.0.0-192.168.255.255
127.0.0.0-127.255.255.255

www.example.com

监控频率 站点监控探测引擎执行一次探测任务的
时间间隔。

说明
监控频率可设置为1分钟、5分钟、20分钟。

1分钟

云监控服务
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参数 参数说明 取值样例

分布式探
测点

目前站点监控支持的探测点有：华北
（廊坊）、华东（上海）、华南（广
州）、西南（贵阳）、华南（深圳）、
华南(广州)IPv6。

华北（廊坊） 华东（上
海） 华南（广州）

请求方式 当探测协议为HTTP(S)时可配置此参
数。

HTTP(S)标准的请求方法，包括GET、
POST、HEAD，其中POST支持提交内
容。

HEAD

端口号 当探测协议为TCP或UDP时可配置此参
数。

8080

高级配置 ● 暂不配置

● 现在配置：不同探测协议对应的高级
配置不同。

– 当探测协议为HTTP(S)协议时，请
参见表9-4。

– 当探测协议为TCP协议时，请参见
表9-5。

– 当探测协议为UDP协议时，请参
见表9-6。

现在配置

是否包含
DNS解析
时间

当探测协议为HTTP(S)时可配置此参
数。可以选择在监控任务重是否包含
DNS解析时间。

否

归属企业
项目

站点监控所属的企业项目。只有拥有该
企业项目权限的用户才可以查看和管理
该站点监控。创建企业项目请参考：创
建企业项目。

default

 

表 9-4 HTTP(S)协议高级配置参数

参数 参数说明 取值样例

HTTP请求
头

您期望探测目标网站需要的http header
信息，多条信息用换行隔开。

说明
当提交内容为key=value格式时，HTTP请求
头必须为Content-Type: application/x-
www-form-urlencoded。

key1=value1

请求
Cookies

您期望探测目标网站需要的Cookies，
多条信息用换行隔开。

key1=value1

云监控服务
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参数 参数说明 取值样例

匹配响应
内容方式

● 包含匹配内容：若响应内容包含指定
匹配内容则探测成功。

● 不包含匹配内容：若响应内容不包含
指定匹配内容则探测成功。

包含匹配内容

匹配响应
内容

期望的HTTP响应内容。 -

 

表 9-5 TCP 协议高级配置参数

参数 参数说明 取值样例

请求内容格
式

支持16进制格式和文本两种形式。 十六进制格式

TCP请求内
容

预设的TCP请求内容。 0xcf

匹配响应内
容格式

支持16进制格式和文本两种形式。 十六进制格式

匹配响应内
容

期望的TCP响应内容。 -

 

表 9-6 UDP 协议高级配置参数

参数 参数说明 取值样例

请求内容格
式

支持16进制格式和文本两种形式。 16进制格式

UDP请求内
容

预设的UDP请求内容。 0xcf

匹配响应内
容格式

支持16进制格式和文本两种形式。 十六进制格式

匹配响应内
容

期望的UDP响应内容。 -

 
6. 配置完成后，单击“立即创建”，完成创建站点监控。

9.3 创建站点监控的告警通知

操作场景

本章节指导用户对已创建的站点进行告警规则的配置。

云监控服务
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前提条件

已创建站点监控。

操作步骤

1. 登录管理控制台。

2. 单击“服务列表 > 云监控服务 > 站点监控”。

3. 单击监控站点所在行的“创建告警规则”。

4. 在“创建告警规则”界面，根据界面提示配置参数。

a. 根据界面提示，配置告警规则基本信息。

表 9-7 站点监控告警规则基本信息配置说明

参数 参数说明

名称 系统会随机产生一个名称，用户也可以进行修改。

描述 告警规则描述（此参数非必填项）。

 
b. 选择监控对象，配置告警内容参数。

图 9-3 配置站点监控的告警内容

表 9-8 站点监控的告警内容配置

参数 参数说明

告警类型 告警规则适用的告警类型。

维度 用于指定告警规则对应站点的维度名称。

探测协议 目前可探测四种协议进行监控：HTTP(S)、PING、TCP、
UDP。

监控范围 告警规则适用的资源范围，可选择资源分组或指定资源。

说明
当监控对象为指定资源时，可新增多个监控对象，并可解除原监控
对象。
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参数 参数说明

触发规则 自定义创建。

告警策略 触发告警规则的告警策略。

例如：可用性连续三个周期≤90%，每一小时告警一次。

每一小时告警一次是指告警发生后如果状态未恢复正常，每
间隔一个小时重复发送一次告警通知。

告警级别 根据告警的严重程度不同等级，可选择紧急、重要、次要、
提示。

 
c. 根据界面提示，配置告警通知参数。

图 9-4 配置站点监控告警通知

表 9-9 站点监控告警通知配置说明

参数 参数说明

发送通知 配置是否发送邮件、短信、HTTP和HTTPS通知用户。

通知方式 根据需要可选择通知组或主题订阅两种方式。

通知组 需要发送告警通知的通知组。创建通知组请参见创建通知对
象/通知组。

通知对象 需要发送告警通知的对象，可选择“云帐号联系人”或主
题。

● 云帐号联系人：注册时的手机和邮箱。

● 主题：消息发布或客户端订阅通知的特定事件类型，若此
处没有需要的主题，需先创建主题并订阅该主题，详细操
作请参见创建主题、添加订阅。

生效时间 系统仅在生效时间内发送告警通知消息。

如生效时间为08:00-20:00，则该告警规则仅在08:00-20:00
发送通知消息。

触发条件 可以选择“出现告警”、“恢复正常”：两种状态，作为触
发告警通知的条件。
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说明

“告警通知”功能触发产生的告警消息由消息通知服务SMN发送，可能产生少量费
用，具体费用请参考产品价格说明。

d. 根据界面提示，配置归属企业项目。

图 9-5 高级配置

表 9-10 配置规则信息

参数 参数说明

归属企业项
目

告警规则所属的企业项目。只有拥有该企业项目权限的用户
才可以查看和管理该告警规则。创建企业项目请参考：创建
企业项目。

标签 标签由键值对组成，用于标识云资源，可对云资源进行分类
和搜索。建议在TMS中创建预定义标签。创建预定义标签请
参考：创建预定义标签。

● 键的长度 大128字符，值的长度 大225字符。

● 多可创建20个标签。

 
e. 配置完成后，单击“立即创建”，完成告警规则的创建。

当被监控的站点出现异常时（如可用性≤90%），云监控服务会第一时间通过消息
通知服务告知站点异常，以免因此造成业务损失。

9.4 查看站点监控数据

操作场景

本章节指导用户如何查看站点的监控数据，从可用性、响应时间、可用探测点等趋势
来展示当前站点的访问情况。

操作步骤
1. 登录管理控制台。

2. 单击“服务列表 > 云监控服务”。

3. 单击左侧导航栏的“站点监控”。

进入“站点监控”界面。

云监控服务
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系统展示用户当前所有站点概况。包括站点名称、站点地址、探测类型、监控频
率、可用探测点百分比、平均响应时间等。

4. 单击站点名称所在行的“查看监控图表”。

进入“监控图表”页面。在此页面您可以根据需要查看该站点“近3小时”、“近
12小时”和“近24小时”的监控原始数据曲线图。

图 9-6 查看监控图表

说明

● 当监控指标为可用性指标时，监控图表显示的为一小时内的平均值。

● 聚合周期大于1小时，可用性指标按照聚合周期进行显示。

9.5 管理站点监控

操作场景

当业务变化或者当之前配置的站点监控规则不符合您的业务需求时，您可参考本章节
修改、停用、启用或删除站点监控。

修改站点监控

1. 登录管理控制台。

2. 单击“服务列表 > 云监控服务 > 站点监控”。

3. 单击监控站点所在行的“更多 > 修改站点监控”，或者则勾选多个监控站点，单
击列表上方的“修改”。

进入“修改监控站点”界面。

4. 根据界面提示配置参数，参数如表9-3所示。

说明

站点类型与站点地址不能修改，因不同站点类型高级配置信息不同，切换后可能会丢失数
据。

5. 单击“确定”，完成修改。
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停用站点监控

在“站点监控”界面，单击站点所在行的“更多 > 停用站点监控”，在弹出的“停用
站点监控”界面，单击“确定”，可以停用站点监控。

或者在“站点监控”界面，勾选多个监控站点，单击列表上方的“停用”，在弹出的
“停用站点监控”界面，单击“确定”，可以停用站点监控。

启用站点监控

在“站点监控”界面，单击状态为“已停用”的站点所在行的“更多 > 启用站点监
控”，在弹出的“启用站点监控”界面，单击“是”，可以启用站点监控。

或者在“站点监控”界面，勾选多个监控站点，单击列表上方的“启用”，在弹出的
“启用站点监控”界面，单击“确定”，可以启用站点监控。

删除站点监控

在“站点监控”界面，单击站点所在行的“更多 > 删除站点监控”，在弹出的“删除
站点监控”界面，单击“是”，可以删除站点监控。

或者在“站点监控”界面，勾选多个监控站点，单击列表上方的“删除”，在弹出的
“删除站点监控”界面，单击“确定”，可以删除站点监控。
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10 日志监控

10.1 日志监控简介
日志监控提供了针对日志内容的实时监控能力。通过云监控服务和云日志服务的结
合，用户可以针对日志内容进行监控统计、设置告警规则等，降低用户监控日志的运
维成本，简化用户使用监控日志的流程。

说明

日志监控功能仅在“华北-北京一”、“华东-上海二”和“华南-广州”区域上线。

10.2 配置自定义指标过滤
配置日志服务从日志中提取指定的关键词，便于您使用云监控服务对日志中的关键指
标进行监控及告警。

前提条件
● 已使用云日志服务，并已在云日志服务中创建筛选器，再查看日志监控数据。

● 已创建日志组与日志主题，创建过程请参考创建日志组与创建日志主题。

● 已经完成对接资源和采集日志规则，具体操作请参考配置日志采集规则。

操作步骤

1. 登录管理控制台，选择“服务列表 > 云日志服务”。

2. 单击左侧导航栏“日志管理”。

3. 在日志组列表中，单击日志组名称。

进入日志主题列表页面。

4. 单击日志主题行的“更多 > 创建自定义指标过滤”。

进入自定义指标过滤配置页面。按照表10-1所示配置参数。
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表 10-1 自定义指标过滤参数配置

参数 说明

过滤器名称 输入您设置的过滤器的名称。

过滤关键词 从日志中提取您指定的关键词。例如Error。
● 目前仅支持单个关键词的过滤。

● 过滤包含某类条件的日志事件，例如：Error 、Warning
等，注意区分大小写。

日志样例 建议粘贴一整条完整日志以便过滤关键词准确匹配。

指标名称 建议对输入的过滤关键词指定对应的指标名称。

配置示例：Error_metric

 
5. 单击“确定”，完成自定义指标过滤配置。

10.3 查看日志监控数据

操作步骤

1. 登录管理控制台。

2. 单击“服务列表 > 云监控服务”。

3. 单击左侧导航栏的“日志监控”。

4. 选择待查看日志组所在行的“查看监控指标”。

进入“监控指标”页面。

您可以根据需要选择查看该云服务资源“近1小时”、“近3小时”和“近12小
时”的监控原始数据曲线图，同时监控指标视图右上角会动态显示对应时段内监
控指标的 大值与 小值。

图 10-1 监控图表
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11 事件监控

11.1 事件监控简介
事件监控提供了事件类型数据上报、查询和告警的功能。方便您将业务中的各类重要
事件或对云资源的操作事件收集到云监控服务，并在事件发生时进行告警。事件监控
不依赖于Agent插件。

事件即云监控服务保存并监控的云服务资源的关键操作。您可以通过“事件”了解到
谁在什么时间对系统哪些资源做了什么操作，如删除虚拟机、重启虚拟机等。

事件监控默认开通，您可以在事件监控中查看系统事件和自定义事件的监控详情，目
前支持的系统事件请参见事件监控支持的事件说明。

事件监控为您提供上报自定义事件的接口，方便您将业务产生的异常事件或重要变更
事件采集上报到云监控服务。

上报自定义事件请参见上报事件。

11.2 查看事件监控数据

操作场景

本章节指导用户查看事件监控的监控数据。

操作步骤

1. 登录管理控制台。

2. 单击“服务列表 > 云监控服务”。

3. 单击业务左侧导航栏的“事件监控”。

进入“事件监控”页面。在“事件监控”页面，默认展示近24小时的所有系统事
件。

您也可以根据需要选择“近1小时”“近3小时”“近12小时”“近24小时”“近
7天”“近30天”，分别查看不同时段的事件。
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图 11-1 事件监控

4. 展开对应的事件类型，单击具体事件右侧的操作列的“查看事件”，可查看具体
事件的内容。

图 11-2 查看事件详情

11.3 创建事件监控的告警通知

操作场景

本章节指导用户针对事件监控创建告警规则。

操作步骤

1. 登录管理控制台。

2. 单击“服务列表 > 云监控服务”。

3. 单击页面左侧的“事件监控”。

4. 在事件列表页面，单击页面右上角的“创建告警规则”。

5. 在“创建告警规则”界面，配置参数。

云监控服务
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a. 配置告警规则的基本信息。

表 11-1 事件监控的告警规则基本信息配置说明

参数 参数说明

名称 系统会随机产生一个名称，用户也可以进行修改。

描述 告警规则描述（此参数非必填项）。

 
b. 选择监控对象，配置告警内容参数。

表 11-2 事件监控告警内容参数说明

参数 参数说明

告警类型 告警规则适用的告警类型，可选择指标或者事件告警。

事件类型 用于指定事件类型，可选择系统事件或自定义事件。

事件来源 事件来源的云服务名称。

取值样例：弹性云服务器

对于自定义事件，事件来源配置为自定义事件时的
event_source。

监控范围 创建事件监控针对的资源范围。

取值样例：全部资源

选择类型 选择自定义创建。

事件名称 用户操作资源的动作，如用户登录，用户登出，为一个瞬间
的操作动作。

事件监控支持的操作事件请参见事件监控支持的事件说明。

取值样例：删除虚拟机

触发方式 用户可根据该操作的严重程度选择立即触发或累计触发。

取值样例：立即触发

告警策略 触发告警的告警策略。

例如：监控周期为5分钟，累计达到3次。

说明
当触发方式为累计触发时需配置该参数。

告警级别 根据告警的严重程度不同等级，可选择紧急、重要、次要、
提示。

取值样例：重要

操作 可选择“删除”，删除该条告警策略。

 
c. 根据界面提示，配置告警通知参数。
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图 11-3 配置事件监控告警通知

表 11-3 事件监控告警通知参数说明

参数 参数说明

发送通知 配置是否发送邮件、短信、HTTP和HTTPS通知用户。

通知方式 根据需要可选择通知组或主题订阅两种方式。

通知组 需要发送告警通知的通知组。创建通知组请参见创建通知对
象/通知组。

通知对象 需要发送告警通知的对象，可选择“云帐号联系人”或主题。

● 云帐号联系人：注册时的手机和邮箱。

● 主题：消息发布或客户端订阅通知的特定事件类型，若此
处没有需要的主题，需先创建主题并订阅该主题，详细操
作请参见创建主题、添加订阅。

生效时间 该告警规则仅在生效时间内发送通知消息。

如生效时间为08:00-20:00，则该告警规则仅在08:00-20:00发
送通知消息。

触发条件 可以选择“出现告警”、“恢复正常”两种状态，作为触发告
警通知的条件。

 

说明

“告警通知”功能触发产生的告警消息由消息通知服务SMN发送，可能产生少量费
用，具体费用请参考产品价格说明。

d. 根据界面提示，配置归属企业项目和标签。

图 11-4 高级配置
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表 11-4 配置规则信息

参数 参数说明

归属企业项
目

告警规则所属的企业项目。只有拥有该企业项目权限的用户
才可以查看和管理该告警规则。创建企业项目请参考：创建
企业项目。

标签 标签由键值对组成，用于标识云资源，可对云资源进行分类
和搜索。建议在TMS中创建预定义标签。创建预定义标签请
参考：创建预定义标签。

如您的组织已经设定云监控的相关标签策略，则需按照标签
策略规则为告警规则添加标签。标签如果不符合标签策略的
规则，则可能会导致告警规则创建失败，请联系组织管理员
了解标签策略详情。

● 键的长度 大128字符，值的长度 大225字符。

● 多可创建20个标签。

 
e. 配置完成后，单击“立即创建”，完成告警规则的创建。

11.4 事件监控支持的事件说明

表 11-5 弹性云服务器

事件
来源

事件名称 事件ID 事件
级别

事件说明 处理建议 事件影响

ECS 因系统故障
触发重部署

startAut
oRecove
ry

重要 弹性云服务器
所在的主机出
现故障时，系
统会自动将弹
性云服务器迁
移至正常的物
理机，迁移过
程中系统会自
动重启云服务
器。

等待虚拟机
迁移成功，
状态恢复正
常。

实例重部
署开始。

因系统故障
重部署已完
成

endAuto
Recover
y

重要 当自动迁移完
成后，弹性云
服务器已恢复
正常。

确认业务是
否恢复。

实例重部
署结束。

实例重部署
超时

faultAut
oRecove
ry

重要 迁移弹性云服
务器至正常的
物理机操作超
时。

确认应用集
群业务是否
受损。

实例重部
署失败。
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事件
来源

事件名称 事件ID 事件
级别

事件说明 处理建议 事件影响

删除虚拟机 deleteSe
rver

重要 删除云服务
器。包括：

● 在管理控制
台进行删除
操作。

● 通过API接口
下发删除指
令。

确认虚拟机
是否删除成
功。

实例资源
删除。

重启虚拟机 rebootS
erver

次要 云服务器重
启。包括：

● 在管理控制
台进行重启
操作。

● 通过API接口
下发重启指
令。

确认业务是
否恢复。

虚拟机重
启。

关闭虚拟机 stopServ
er

次要 云服务器关
机。包括：

● 在管理控制
台进行关机
操作。

● 通过API接口
下发关机指
令。

说明
“关闭虚拟机”
事件需要开启云
审计后才生效。

确认是否关
机成功。

实例停
机。

删除网卡 deleteNi
c

重要 云服务器删除
网卡。包括：

● 在管理控制
台删除网
卡。

● 通过API接口
下发删除网
卡指令。

确认是网卡
否删除成
功。

网卡资源
删除。
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事件
来源

事件名称 事件ID 事件
级别

事件说明 处理建议 事件影响

变更规格 resizeSer
ver

次要 云服务器规格
变更。包括：

● 在管理控制
台进行变更
规格。

● 通过API接口
下发变更规
格指令。

确认规格是
否变更成
功。

实例先停
机后开
机。

GuestOS系
统层重启告
警

RestartG
uestOS

一般 GuestOS内部
重启。

确认虚拟机
是否重启成
功。

实例重
启。

系统故障导
致虚拟机故
障

VMFault
sByHost
ProcessE
xception
s

紧急 云服务器所在
宿主机服务进
程异常，导致
云服务器故
障。

确认应用集
群业务是否
受损。

实例故
障。

开机失败 faultPo
werOn

重要 云服务器开机
失败。

确认应用集
群业务是否
受损。

实例开机
失败。

宿主机存在
宕机风险

hostMay
Crash

重要 弹性云服务器
所在的宿主机
存在宕机风
险，且由于一
些原因，无法
通过热迁移手
段规避该风
险。

确认应用集
群业务是否
受损。

实例有重
启风险。

实例计划迁
移已完成

instance
_migrate
_comple
ted

重要 由于底层硬
件、系统运维
等影响，实例
在计划时间迁
移，任务已完
成。

等待运行状
态恢复正
常，确认业
务是否自动
恢复。

业务存在
中断的可
能。

实例计划迁
移执行中

instance
_migrate
_executi
ng

重要 由于底层硬
件、系统运维
等影响，实例
在计划时间迁
移，任务执行
中。

等待自动恢
复事件结
束，观察业
务是否受到
影响。

业务存在
中断的可
能。
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事件
来源

事件名称 事件ID 事件
级别

事件说明 处理建议 事件影响

实例计划迁
移已取消

instance
_migrate
_cancele
d

重要 由于底层硬
件、系统运维
等影响，实例
在计划时间迁
移，任务已取
消。

无 无

实例计划迁
移失败

instance
_migrate
_failed

重要 由于底层硬
件、系统运维
等影响，实例
在计划时间迁
移，任务失
败。

联系运维人
员处理。

业务中
断。

实例计划迁
移等待执行

instance
_migrate
_schedul
ed

重要 由于底层硬
件、系统运维
等影响，实例
在计划时间迁
移，任务等待
执行。

确认执行窗
口对业务的
影响。

实例等待
执行迁移
操作。

实例计划规
格变更失败

instance
_resize_f
ailed

重要 实例在计划时
间规格变更，
任务失败。

联系运维人
员处理。

业务中
断。

实例计划规
格变更已完
成

instance
_resize_c
omplete
d

重要 实例在计划时
间规格变更，
任务已完成。

无 无

实例计划规
格变更执行
中

instance
_resize_e
xecuting

重要 实例在计划时
间规格变更，
任务执行中。

等待自动恢
复事件结
束，观察虚
拟机是否正
常变更成
功。

业务中断

实例计划规
格变更已取
消

instance
_resize_c
anceled

重要 实例在计划时
间规格变更，
任务已取消。

无 无

实例计划规
格变更等待
执行

instance
_resize_s
chedule
d

重要 实例在计划时
间规格变更，
任务等待执
行。

确认执行窗
口对业务的
影响。

实例等待
执行规格
变更操
作。
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事件
来源

事件名称 事件ID 事件
级别

事件说明 处理建议 事件影响

实例计划重
新部署等待
执行

instance
_redeplo
y_sched
uled

重要 由于底层硬
件、系统运维
等影响，实例
在计划时间重
新部署到新主
机，任务等待
执行。

确认执行窗
口对业务的
影响。

实例等待
执行重部
署。

实例计划重
启等待执行

instance
_reboot_
schedule
d

重要 由于底层硬
件、系统运维
等影响，实例
在计划时间重
启，任务等待
执行。

确认执行窗
口对业务的
影响。

实例等待
执行重
启。

实例计划停
止等待执行

instance
_stop_sc
heduled

重要 由于底层硬
件、系统运维
等影响，实例
在计划时间停
止，任务等待
执行。

确认执行窗
口对业务的
影响。

实例中止
等待。

开始热迁移 liveMigr
ationSta
rted

重要 弹性云服务器
所在的主机可
能出现故障，
提前对虚拟机
进行热迁移，
避免宕机后导
致业务中断。

等待虚拟机
迁移成功，
状态恢复正
常。

实例热迁
移开始。

热迁移完成 liveMigr
ationCo
mpleted

重要 热迁移已经结
束，弹性云服
务器已恢复正
常。

确认业务是
否受到影
响。

实例热迁
移结束。

热迁移失败 liveMigr
ationFail
ed

重要 弹性云服务器
热迁移出现问
题，未热迁移
成功。

确认应用集
群业务是否
受损。

实例热迁
移失败。
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事件
来源

事件名称 事件ID 事件
级别

事件说明 处理建议 事件影响

GPU发生
double bit
ECC告警

doubleBi
tEccErro
r

重要 GPU硬件存在
double bit ECC
故障。

1. 如果业
务受损
停止，
建议尝
试重启
虚拟机
恢复业
务。

2. 如果业
务仍然
无法恢
复，请
提交工
单。

可能会造
成业务中
断，故障
页隔离后
业务可继
续正常使
用GPU。

GPU A100
硬件发生
ECC告警

gpuA10
0EccAlar
m

重要 GPU卡出现ECC
硬件故障。

1. 如果业
务受损
停止，
建议尝
试重启
虚拟机
恢复业
务。

2. 如果业
务仍然
无法恢
复，请
提交工
单。

可能会造
成业务中
断，故障
页隔离后
业务可继
续正常使
用GPU。

GPU ECC内
存页隔离失
败告警

eccPage
Retirem
entRecor
dingFail
ure

重要 GPU硬件存在
ECC故障，驱动
自动隔离内存
页时失败。

如果业务受
损，请提交
工单。

可能会造
成业务中
断，故障
页隔离隔
离失败，
可能导致
业务无法
使用
GPU。
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事件
来源

事件名称 事件ID 事件
级别

事件说明 处理建议 事件影响

GPU ECC页
隔离告警

eccPage
Retirem
entRecor
dingEve
nt

一般 存在ECC硬件错
误，发生内存
页自动隔离。

1. 如果业
务受损
停止，
建议尝
试重启
虚拟机
恢复业
务。

2. 如果业
务仍然
无法恢
复，请
提交工
单。

一般随
ECC故障
告警出
现，单独
出现不影
响业务。

GPU single
bit ECC过多
告警

highSing
leBitEcc
ErrorRat
e

重要 ECC硬件存在过
高ECC single
bit错误。

1. 如果业
务受损
停止，
建议尝
试重启
虚拟机
恢复业
务。

2. 如果业
务仍然
无法恢
复，请
提交工
单。

single
bit的错
误能够自
动恢复，
一般不影
响GPU相
关应用程
序。

GPU显存页
告警

gpuMe
moryPa
geFault

重要 GPU内存页发
生故障，故障
可能由应用、
驱动或硬件引
起

如果业务受
损，请提交
工单。

可能GPU
硬件问题
导致显存
故障，导
致业务异
常退出。

GPU驱动掉
卡告警

gpuDriv
erLinkFa
ilureAlar
m

重要 GPU链路正
常，NVIDIA驱
动找不到GPU
硬件

1. 建议尝
试重启
虚拟机
恢复业
务。

2. 如果业
务仍然
无法恢
复，请
提交工
单。

一般驱动
问题导致
找不到对
应位置的
GPU。
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事件
来源

事件名称 事件ID 事件
级别

事件说明 处理建议 事件影响

GPU图像引
擎异常告警

graphics
EngineE
xception

重要 GPU图像引擎
发生故障，可
能由应用、驱
动或硬件引
起。

如果业务受
损，请提交
工单。

可能GPU
硬件问题
导致图像
引擎故
障，导致
业务异常
退出。

GPU
NVLINK链路
错误告警

nvlinkErr
or

重要 NVLINK的链路
出现硬件故障

如果业务受
损，请提交
工单。

NVLINK
链路故
障，影响
业务使用
GPU
NVLINK
能力。

GPU存在
infoROM告
警

gpuInfo
ROMAla
rm

重要 GPU可能存在
硬件问题，导
致驱动读取不
到inforom信
息。

非敏感业务
可以继续使
用该GPU
卡，敏感业
务请提交工
单。

对业务暂
时没有影
响，当
GPU硬件
出现ECC
故障时，
可能无法
自动完成
故障页隔
离，导致
业务受
损。

GPU隔离页
过多告警

gpuToo
ManyRe
tiredPag
esAlarm

重要 GPU硬件存在
过多ECC隔离
页。

如果业务受
损，请提交
工单。

GPU硬件
存在过多
ECC故
障，可能
频繁影响
业务正常
运行。

GPU卡链路
故障告警

gpuPcie
LinkFail
ureAlar
m

重要 GPU链路异
常，通过lspci
查看GPU硬件
出现故障。

如果业务受
损，请提交
工单。

硬件问题
导致GPU
链路异
常，驱动
无法使用
GPU。

虚拟机GPU
丢卡告警

vmLostG
puAlarm

重要 虚拟机实际有
的GPU卡数量
比规格里应分
配的GPU卡数
量少。

如果业务受
损，请提交
工单。

虚拟机
GPU卡丢
失。
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事件
来源

事件名称 事件ID 事件
级别

事件说明 处理建议 事件影响

GPU温度过
高告警

highTem
perature
Event

重要 GPU硬件温度
过高。

如果业务受
损，请提交
工单。

GPU温度
超过温度
阈值，可
能会引起
GPU卡性
能下降。

FPGA链路故
障

FPGALin
kFault

紧急 弹性云服务器
所在的主机上
FPGA卡故障。
包括：

● FPGA卡故
障。

● FPGA卡故障
恢复中。

业务应用做
成高可用。

FPGA卡故
障恢复后，
确认业务是
否自动恢
复。

业务中
断。

GPU SRAM
存在
Uncorrectab
le ECC告警

SRAMU
ncorrect
ableEccE
rror

重要 GPU卡SRAM出
现
Uncorrectable
ECC Error硬件
故障。

如果业务受
损，请提交
工单。

可能GPU
硬件问题
导致
SRAM故
障，导致
业务异常
退出。

GPU链路故
障

GPULink
Fault

紧急 弹性云服务器
所在的主机上
GPU卡故障。
包括：

● GPU卡故
障。

● GPU卡故障
恢复中。

业务应用做
成高可用。

GPU卡故障
恢复后，确
认业务是否
自动恢复。

业务中
断。

实例计划重
新部署问询
中

instance
_redeplo
y_inquiri
ng

重要 由于底层硬
件、系统运维
等影响，实例
在计划时间重
新部署到新主
机，任务问询
中。

授权重新部
署到新主机
操作。

无

本地盘换盘
取消

localdisk
_recover
y_cancel
ed

重要 因本地盘故
障，更换本地
盘任务，任务
已取消

无 无

本地盘换盘
等待执行

localdisk
_recover
y_sched
uled

重要 因本地盘故
障，更换本地
盘任务，任务
等待执行

确认执行窗
口对业务的
影响

无
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事件
来源

事件名称 事件ID 事件
级别

事件说明 处理建议 事件影响

GPU存在通
用Xid事件告
警

common
XidError

重要 GPU卡出现Xid
事件告警

如果业务受
损，请提交
工单。

gpu硬
件、驱
动、应用
问题导致
Xid事
件，可能
导致业务
异常退
出。

nvidia-smi命
令卡住

nvidiaS
miHang
Event

重要 nvidia-smi命令
超时，该命令
可能卡住

如果业务受
损，请提交
工单。

可能是命
令执行过
程中，触
发驱动问
题，导致
命令卡
住，同时
可能出现
业务使用
驱动报错
问题。

NPU: 存在不
可纠正ECC
错误

Uncorre
ctableEc
cErrorCo
unt

重要 NPU卡出现
Uncorrectable
ECC Error硬件
故障

如果业务受
到影响，转
硬件换卡

业务可能
受到影响
终止

实例计划重
新部署已取
消

instance
_redeplo
y_cancel
ed

重要 由于底层硬
件、系统运维
等影响，实例
在计划时间重
新部署到新主
机。

无 无

实例计划重
新部署执行
中

instance
_redeplo
y_execut
ing

重要 由于底层硬
件、系统运维
等影响，实例
在计划时间重
新部署到新主
机。

等待自动恢
复事件结
束，观察业
务是否受到
影响。

业务中断

实例计划重
新部署已完
成

instance
_redeplo
y_compl
eted

重要 由于底层硬
件、系统运维
等影响，实例
在计划时间重
新部署到新主
机。

等待运行状
态恢复正
常，观察业
务是否受到
影响。

业务恢复
正常

云监控服务
用户指南 11 事件监控

文档版本 70 (2024-01-24) 版权所有 © 华为云计算技术有限公司 145



事件
来源

事件名称 事件ID 事件
级别

事件说明 处理建议 事件影响

实例计划重
新部署失败

instance
_redeplo
y_failed

重要 由于底层硬
件、系统运维
等影响，实例
在计划时间重
新部署到新主
机。

联系运维人
员处理。

业务中断

本地盘换盘
问询中

localdisk
_recover
y_inquiri
ng

重要 本地盘故障 授权本地盘
换盘操作。

本地盘不
可用

本地盘换盘
执行中

localdisk
_recover
y_execut
ing

重要 本地盘故障 等待本地盘
换盘结束，
观察本地盘
功能是否正
常。

本地盘不
可用

本地盘换盘
已完成

localdisk
_recover
y_compl
eted

重要 本地盘故障 等待运行状
态恢复正
常，确认本
地盘功能是
否自动恢
复。

本地盘恢
复正常

本地盘换盘
失败

localdisk
_recover
y_failed

重要 本地盘故障 联系运维人
员处理。

本地盘不
可用

DAVP:
vasmi查询缺
少die设备节
点

DAVPS
MICard
NotFoun
d

重要 有可能是驱动
故障或发生掉
卡

重启虚拟
机，仍无法
加载设备需
转硬件处理

DAVP卡
无法正常
使用

DAVP: lspci
查询缺少设
备

DAVPLs
pciCard
NotFoun
d

重要 一般是由于
DAVP掉卡

转硬件处理 DAVP卡
无法正常
使用

DAVP: 温度
超过85℃阈
值

Tempera
tureOve
rDfLimit

重要 核心模块温度
超过85℃引起
降频

暂停业务，
转硬件查看
散热系统，
device复位

会导致
DAVP卡
降频

DAVP: 温度
超过105℃阈
值

Tempera
tureOve
rSdLimit

重要 核心模块温度
超过105℃引起
高温告警

暂停业务，
转硬件查看
散热系统，
device复位

触发断电
保护，
DAVP卡
无法正常
使用
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事件
来源

事件名称 事件ID 事件
级别

事件说明 处理建议 事件影响

DAVP: 设备
节点核心单
元出现异常

DeviceC
oreAbno
rmal

重要 当前故障很可
能需要客户对
使用的Die设备
节点进行重启

在收集必要
信息后，重
启Die以尝
试恢复

重启Die
可能中断
客户业务

 

说明

自动恢复：弹性云服务器所在的硬件出现故障时，系统会自动将弹性云服务器迁移至正常的物理
机，该过程会导致云服务器重启。

表 11-6 裸金属服务器

事件
来源

事件名称 事件ID 事件
级别

事件说明 处理建议 事件影
响

BMS GPU SRAM存
在
Uncorrectabl
e ECC告警

SRAMU
ncorrect
ableEcc
Error

重要 GPU卡SRAM
出现
Uncorrectable
ECC Error硬件
故障。

如果业务受
损，请提交
工单。

可能
GPU硬
件问题
导致
SRAM
故障，
导致业
务异常
退出

主机重启 osRebo
ot

重要 裸金属实例重
启。包括：

● 在管理控制
台进行重启
操作

● 通过API接
口下发重启
指令

● 业务应
用做成
高可
用。

● 主机恢
复后，
确认业
务是否
自动恢
复。

业务中
断

异常重启 serverR
eboot

重要 裸金属实例异
常重启。包
括：

● 操作系统异
常导致重启

● 主机硬件故
障导致重启

● 业务应
用做成
高可
用。

● 主机恢
复后，
确认业
务是否
自动恢
复。

业务中
断
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来源

事件名称 事件ID 事件
级别

事件说明 处理建议 事件影
响

主机关机 osShutd
own

重要 裸金属实例关
机。包括：

● 在管理控制
台进行关机
操作

● 通过API接
口下发关机
指令

● 业务应
用做成
高可
用。

● 主机恢
复后，
确认业
务是否
自动恢
复。

业务中
断

异常关机 serverS
hutdow
n

重要 裸金属实例异
常关机。包
括：

● 主机异常下
电

● 主机硬件故
障导致关机

● 业务应
用做成
高可
用。

● 主机恢
复后，
确认业
务是否
自动恢
复。

业务中
断

网络中断 linkDow
n

重要 裸金属服务器
网络中断。包
括：

● 主机异常关
机、重启

● 交换机故障
引起的网络
中断

● 网关节点故
障引起的中
断

● 业务应
用做成
高可
用。

● 主机恢
复后，
确认业
务是否
自动恢
复。

业务中
断

PCIE异常 pcieErro
r

重要 裸金属服务器
PCIe设备硬件
故障。包括：

● 主板故障

● PCIe设备故
障

● 业务应
用做成
高可
用。

● 主机恢
复后，
确认业
务是否
自动恢
复。

影响网
络或硬
盘读写
业务
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事件
来源

事件名称 事件ID 事件
级别

事件说明 处理建议 事件影
响

硬盘故障 diskErro
r

重要 裸金属服务器
磁盘故障。包
括：

● 硬盘背板故
障

● 硬盘本身故
障

● 业务应
用做成
高可
用。

● 主机恢
复后，
确认业
务是否
自动恢
复。

影响数
据读写
业务或
主机无
法启动

云存储连接异
常

storage
Error

重要 裸金属服务器
云硬盘链接异
常。包括：

● SDI卡故障

● 远端存储故
障

● 业务应
用做成
高可
用。

● 主机恢
复后，
确认业
务是否
自动恢
复。

影响数
据读写
业务或
主机无
法启动

GPU存在
infoROM告警

gpuInfo
ROMAl
arm

重要 GPU可能存在
硬件问题，导
致驱动读取不
到inforom信
息。

业务可以继
续使用该
GPU卡，不
敏感业务可
以继续使
用，敏感业
务请提交工
单处理。

对业务
暂时没
有影
响，当
GPU硬
件出现
ECC故
障时，
可能无
法自动
完成故
障页隔
离，导
致业务
受损。
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事件
来源

事件名称 事件ID 事件
级别

事件说明 处理建议 事件影
响

GPU发生
double bit
ECC告警

doubleB
itEccErr
or

重要 GPU硬件存在
double bit
ECC故障。

1. 如果业
务受损
停止，
则重启
业务恢
复。

2. 如果业
务无法
启动，
建议尝
试重启
虚拟机
恢复业
务。

3. 如果业
务仍然
无法恢
复，请
提交工
单。

可能会
造成业
务中
断，故
障页隔
离后业
务可继
续正常
使用
GPU。

GPU隔离页过
多告警

gpuToo
ManyRe
tiredPa
gesAlar
m

重要 GPU硬件存在
过多ECC隔离
页。

如果业务受
损，请提交
工单。

GPU硬
件存在
过多
ECC故
障，可
能频繁
影响业
务运
行。
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事件
来源

事件名称 事件ID 事件
级别

事件说明 处理建议 事件影
响

GPU A100 硬
件发生ECC告
警

gpuA10
0EccAla
rm

重要 GPU卡出现
ECC硬件故
障。

1. 如果业
务受损
停止，
则重启
业务恢
复。

2. 如果业
务无法
启动，
建议尝
试重启
虚拟机
恢复业
务。

3. 如果业
务仍然
无法恢
复，请
提交工
单。

可能会
造成业
务中
断，故
障页隔
离后业
务可继
续正常
使用
GPU。

GPU ECC内存
页隔离失败告
警

eccPage
Retirem
entReco
rdingFai
lure

重要 GPU硬件存在
ECC故障，驱
动自动隔离这
些页时失败。

1. 如果业
务受损
停止，
则重启
业务恢
复。

2. 如果业
务无法
启动，
建议尝
试重启
虚拟机
恢复业
务。

3. 如果业
务仍然
无法恢
复，请
提交工
单。

可能会
造成业
务中
断，故
障页隔
离隔离
失败，
可能导
致业务
无法使
用
GPU。
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事件
来源

事件名称 事件ID 事件
级别

事件说明 处理建议 事件影
响

GPU ECC页隔
离告警

eccPage
Retirem
entReco
rdingEv
ent

一般 存在ECC硬件
错误，发生内
存页自动隔
离。

1. 如果业
务受损
停止，
则重启
业务恢
复。

2. 如果业
务无法
启动，
建议尝
试重启
虚拟机
恢复业
务。

3. 如果业
务仍然
无法恢
复，请
提交工
单。

一般随
ECC故
障告警
出现，
单独出
现不影
响业
务。

GPU single
bit ECC过多
告警

highSin
gleBitEc
cErrorR
ate

重要 ECC硬件存在
过高ECC
single bit错
误。

1. 如果业
务受损
停止，
则重启
业务恢
复。

2. 如果业
务无法
启动，
建议尝
试重启
虚拟机
恢复业
务。

3. 如果业
务仍然
无法恢
复，请
提交工
单。

single
bit的错
误能够
自动恢
复，一
般不影
响GPU
相关应
用程
序。

云监控服务
用户指南 11 事件监控

文档版本 70 (2024-01-24) 版权所有 © 华为云计算技术有限公司 152



事件
来源

事件名称 事件ID 事件
级别

事件说明 处理建议 事件影
响

GPU驱动掉卡
告警

gpuDriv
erLinkF
ailureAl
arm

重要 GPU链路正
常，NVIDIA驱
动找不到GPU
硬件。

1. 建议尝
试重启
虚拟机
恢复业
务。

2. 如果业
务仍然
无法恢
复，请
提交工
单。

一般驱
动问题
导致找
不到对
应位置
的
GPU。

GPU卡链路故
障告警

gpuPcie
LinkFail
ureAlar
m

重要 GPU链路异
常，通过lspci
无法查看GPU
硬件信息。

如果业务受
损，请提交
工单。

硬件问
题导致
GPU卡
链路异
常，驱
动无法
使用
GPU。

虚拟机GPU丢
卡告警

vmLost
GpuAlar
m

重要 虚拟机实际有
的GPU卡数量
比规格里应分
配的GPU卡数
量少。

如果业务受
损，请提交
工单。

虚拟机
GPU卡
丢失。

GPU显存页告
警

gpuMe
moryPa
geFault

重要 GPU显存页发
生故障，故障
可能由应用、
驱动或硬件引
起。

如果业务受
损，请提交
工单。

可能
GPU硬
件问题
导致显
存故
障，导
致业务
异常退
出

GPU图像引擎
异常告警

graphic
sEngine
Excepti
on

重要 GPU图像引擎
发生故障，可
能由应用、驱
动或硬件引
起。

如果业务受
损，请提交
工单。

可能
GPU硬
件问题
导致图
像引擎
故障，
导致业
务异常
退出。
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事件
来源

事件名称 事件ID 事件
级别

事件说明 处理建议 事件影
响

GPU温度过高
告警

highTe
mperat
ureEven
t

重要 GPU硬件温度
过高。

如果业务受
损，请提交
工单。

GPU温
度超过
温度阈
值，可
能会引
起GPU
卡性能
下降

GPU NVLINK
链路错误告警

nvlinkEr
ror

重要 NVLINK的链路
出现硬件故
障。

如果业务受
损，请提交
工单。

NVLIN
K链路
故障，
影响业
务使用
GPU
nvlink
能力。

系统运维问询
中

system_
mainte
nance_i
nquirin
g

重要 由于底层硬
件、系统运维
等影响，实例
在计划时间维
修，任务问询
中

授权维修实
例操作

无

系统运维等待
执行

system_
mainte
nance_s
chedule
d

重要 由于底层硬
件、系统运维
等影响，实例
在计划时间维
修，任务等待
执行

确认执行窗
口对业务的
影响

无

系统运维已取
消

system_
mainte
nance_c
anceled

重要 由于底层硬
件、系统运维
等影响，实例
在计划时间维
修，任务已取
消

无 无

系统运维执行
中

system_
mainte
nance_e
xecutin
g

重要 由于底层硬
件、系统运维
等影响，实例
在计划时间维
修，任务执行
中

等待维修结
束，观察业
务是否受到
影响

业务中
断
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事件
来源

事件名称 事件ID 事件
级别

事件说明 处理建议 事件影
响

系统运维已完
成

system_
mainte
nance_c
omplete
d

重要 由于底层硬
件、系统运维
等影响，实例
在计划时间维
修，任务已完
成

等待运行状
态恢复正
常，确认业
务是否恢复

业务恢
复正常

系统运维失败 system_
mainte
nance_f
ailed

重要 由于底层硬
件、系统运维
等影响，实例
在计划时间维
修，任务失败

联系运维人
员处理

业务中
断

GPU存在通用
Xid事件告警

commo
nXidErr
or

重要 GPU卡出现Xid
事件告警

如果业务受
损，请提交
工单。

gpu硬
件、驱
动、应
用问题
导致Xid
事件，
可能导
致业务
异常退
出。

NPU: npu-
smi info查询
缺少设备

NPUSM
ICardNo
tFound

重要 可能是由于昇
腾驱动问题或
NPU掉卡

转昇腾和硬
件处理

NPU卡
无法正
常使用

NPU: PCIe链
路异常

PCIeErr
orFoun
d

重要 Lspci查询卡状
态为rev ff

重启，转硬
件处理

NPU卡
无法正
常使用

NPU: lspci查
询缺少设备

LspciCar
dNotFo
und

重要 一般是由于
NPU掉卡

转硬件处理 NPU卡
无法正
常使用

NPU: 温度超
过阈值

Temper
atureOv
erUpper
Limit

重要 可能是由于
DDR颗粒温度
过高或过温软
件预警

暂停业务，
重启系统，
查看散热系
统，device
复位

可能造
成过温
下电及
device
丢失

NPU: 存在不
可纠正ECC错
误

Uncorre
ctableEc
cErrorC
ount

重要 NPU卡出现
Uncorrectable
ECC Error硬件
故障

如果业务受
到影响，转
硬件换卡

业务可
能受到
影响终
止

NPU: 需要重
启实例

Reboot
Virtual
Machin
e

提示 当前故障很可
能需要重启进
行恢复

在收集必要
信息后，重
启以尝试恢
复

重启可
能中断
客户业
务
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事件
来源

事件名称 事件ID 事件
级别

事件说明 处理建议 事件影
响

NPU: 需要复
位SOC

ResetS
OC

提示 当前故障很可
能需要复位
SOC进行恢复

在收集必要
信息后，复
位SOC以尝
试恢复

复位
SOC可
能中断
客户业
务

NPU: 需要退
出AI任务重新
执行

Restart
AIProce
ss

提示 当前故障很可
能需要客户退
出当前的AI任
务并尝试重新
执行

在收集必要
信息后，尝
试退出当前
AI任务并尝
试重新执行

退出当
前AI任
务以便
重新执
行

NPU:
errorcode告
警

NPUErr
orCode
Warnin
g

重要 这里涵盖了大
量重要及以上
的NPU错误
码，您可以根
据这些错误码
进一步定位错
误原因

对照《黑匣
子错误码信
息列表》和
《健康管理
故障定义》
进一步定位
错误

NPU当
前存在
故障，
可能导
致客户
业务终
止

nvidia-smi命
令卡住

nvidiaS
miHang
Event

重要 nvidia-smi命
令超时，该命
令可能卡住

如果业务受
损，请提交
工单。

可能是
命令执
行过程
中，触
发驱动
问题，
导致命
令卡
住，同
时可能
出现业
务使用
驱动报
错问
题。

NV Peer
Memory加载
到内核异常

NvPeer
MemEx
ception

次要 Nvlink加载异
常或
nv_peer_mem
加载异常

nv_peer_m
em存在异
常，建议尝
试恢复或重
新安装
Nvlink

Nv
peer
mem无
法正常
使用

Nv-
fabricmanag
er服务运行异
常

NvFabri
cManag
erExcep
tion

次要 机器符合
Nvlink使用条
件，且安装
Nvlink服务，
但服务异常

Nvlink存在
异常，建议
尝试恢复或
重新安装
Nvlink

Nvlink
无法正
常使用
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事件
来源

事件名称 事件ID 事件
级别

事件说明 处理建议 事件影
响

IB卡使用状态
异常

Infiniba
ndStatu
sExcepti
on

重要 网卡状态或物
理状态异常

转硬件处理 IB卡无
法正常
工作
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表 11-7 弹性公网 IP

事件
来源

事件名称 事件ID 事件
级别

事件说明 处理建议 事件
影响

EIP EIP带宽
超限事件

EIPBand
widthO
verflow

重要 当前使用带宽已
超过购买的带
宽，可能会导致
网络变慢或丢包
发生。其中，该
事件取值为周期
内的 大值，而
EIP的出入网带宽
指标数据，取值
为周期时间点的
值。

其中：

“egressDropBan
dwidth”为本周
期内出云丢弃带
宽值（Byte），
“egressAcceptB
andwidth”为本
周期内出云通过
带宽值
（Byte），
“egressMaxBan
dwidthPerSec”
为本周期内出云
带宽峰值
（Byte/s），
“ingressAcceptB
andwidth”为本
周期内入云通过
带宽值
（Byte），
“ingressMaxBan
dwidthPerSec”
为本周期内入云
带宽峰值
（Byte/s），
“ingressDropBa
ndwidth”为本周
期内入云丢弃带
宽值（Byte）。

检查EIP带宽是
否一直增加，
业务是否正
常，并考虑扩
容。

网络
变慢
或丢
包发
生
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事件
来源

事件名称 事件ID 事件
级别

事件说明 处理建议 事件
影响

说明
EIP带宽超限事件
当前仅在“华北-
北京一”、“华
北-北京四”、
“华北-乌兰察布
一”、“华东-上
海一”、“华东-
上海二”、“西
南-贵阳一”和
“华南-广州”区
域上线。

释放EIP deleteEi
p

次要 EIP资源被删除。 检查是否误操
作删除资源。

无法
访问
公网

EIP封堵 blockEI
P

紧急 带宽超过5GB就会
封堵，相当于把
流量直接丢弃。
带宽严重超限或
受到攻击，一般
是受到了DDoS攻
击。

更换EIP，避免
业务受到影
响。

同时查看事件
中的封堵原
因，进行相应
处理。

业务
受影
响

EIP解封 unblock
EIP

紧急 EIP封堵已被解
封。

换回原EIP，将
被解封EIP重新
使用，避免资
源浪费。

无

EIP开始
DDoS清
洗

ddosCle
anEIP

严重 客户购买的EIP发
生了DDoS清洗。

查看是否遭受
攻击。

客户
的业
务可
能受
损。

EIP结束
DDoS清
洗

ddosEn
dCleanE
ip

严重 客户购买的EIP结
束了DDoS清洗。

查看是否遭受
攻击。

客户
的业
务可
能受
损。
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事件
来源

事件名称 事件ID 事件
级别

事件说明 处理建议 事件
影响

企业级
Qos带宽
超限事件

EIPBand
widthRu
leOverfl
ow

重要 当前使用企业级
Qos带宽已超过分
配的带宽，可能
会导致网络变慢
或丢包发生。其
中，该事件取值
为周期内的 大
值，而EIP的出入
网带宽指标数
据，取值为周期
时间点的值。

其中：
“egressDropBan
dwidth”为本周
期内出云丢弃带
宽值（Byte），
“egressAcceptB
andwidth”为本
周期内出云通过
带宽值
（Byte），
“egressMaxBan
dwidthPerSec”
为本周期内出云
带宽峰值
（Byte/s），
“ingressAcceptB
andwidth”为本
周期内入云通过
带宽值
（Byte），
“ingressMaxBan
dwidthPerSec”
为本周期内入云
带宽峰值
（Byte/s），
“ingressDropBa
ndwidth”为本周
期内入云丢弃带
宽值（Byte）。

检查EIP带宽是
否一直增加，
业务是否正
常，并考虑扩
容。

网络
变慢
或丢
包发
生。
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表 11-8 DDoS 高防

事件来源 事件名
称

事件
ID

事件级
别

事件说明 处理建议 事件影响

DDoS高
防

DDoS攻
击事件

ddos
Attac
kEve
nts

严重 客户购买的
高防实例线
路出现了
DDoS攻击。

根据攻击流
量和攻击类
型判断对业
务的影响，
如果攻击流
量超过客户
购买的弹性
带宽需要更
换线路或提
升规格。

客户的业
务可能受
损。

域名调
度事件

dom
ainN
ame
Disp
atch
Even
ts

重要 域名对应的
高防cname
触发了调
度，修改了
解析记录到
其他的高防IP
上。

请关注该域
名的业务情
况。

一般情况
下业务不
受影响。

黑洞事
件

black
Hole
Even
ts

重要 客户的高防
实例攻击流
量超出购买
的防护阈
值。

黑洞解封时
间默认为30
分钟，具体
时长与当日
黑洞触发次
数和攻击峰
值相关，
长可达24小
时。如需提
前解封，需
要用户升级
DDoS高防服
务并联系技
术支持。

客户的业
务可能受
损。

黑洞恢
复

canc
elBla
ckHo
le

提示 客户的高防
实例从黑洞
状态恢复。

仅作提示，
无需特殊处
理。

客户的业
务恢复。

 

云监控服务
用户指南 11 事件监控

文档版本 70 (2024-01-24) 版权所有 © 华为云计算技术有限公司 161



表 11-9 弹性负载均衡

事件来源 事件名
称

事件
ID

事件级
别

事件说明 处理建议 事件影响

ELB 健康检
查异常

healt
hChe
ckUn
healt
hy

重要 一般是由于
后端服务器
服务离线导
致。事件上
报一定次数
后，不再上
报。

检查后端服
务器的服务
运行状态。

ELB不会往
异常的后
端转发流
量，如果
云服务器
组下只有
一个后
端，则业
务会中
断。

健康检
查恢复
正常

healt
hChe
ckRe
cover
y

次要 后端服务器
健康检查恢
复正常。

无需处理。 负载均衡
器到后端
服务器流
量恢复正
常。

 

表 11-10 云备份

事件来
源

事件名称 事件ID 事件
级别

事件说明 处理建议 事件影响

CBR 创建备份失败 backupF
ailed

紧急 创建备份
失败

尝试手动
创建备份
或者联系
技术支持

可能造成
数据丢失

使用备份恢复
资源失败

restorati
onFailed

紧急 使用备份
恢复资源
失败

尝试使用
其他备份
恢复或者
联系技术
支持

可能造成
数据丢失

备份删除失败 backup
DeleteF
ailed

紧急 备份删除
失败

稍后重试
删除或者
联系技术
支持

可能造成
计费异常

存储库删除失
败

vaultDel
eteFaile
d

紧急 储存库删
除失败

稍后重试
或联系技
术支持

可能造成
计费异常

复制失败 replicati
onFailed

紧急 备份复制
失败

稍后重试
或联系技
术支持

可能造成
数据丢失
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事件来
源

事件名称 事件ID 事件
级别

事件说明 处理建议 事件影响

创建备份成功 backupS
ucceede
d

重要 创建备份
成功

无 无

使用备份恢复
资源成功

restorati
onSucce
eded

重要 使用备份
恢复资源
成功

观察数据
是否已成
功恢复。

无

备份删除成功 backup
Deletion
Succeed
ed

重要 备份删除
成功

无 无

存储库删除成
功

vaultDel
etionSuc
ceeded

重要 存储库删
除成功

无 无

复制成功 replicati
onSucce
eded

重要 备份复制
成功

无 无

客户端离线 agentOff
line

紧急 客户端离
线

请确保客
户端状态
正常且能
够正常连
接华为
云。

可能造成
备份任务
失败。

客户端上线 agentO
nline

重要 客户端上
线

无。 无。

 

表 11-11 关系型数据库--资源异常事件

事件
来源

事件名称 事件ID 事件
级别

事件说明 处理建议 事件
影响

RDS 创建实例
业务失败

createI
nstance
Failed

重要 创建实例失败产
生的事件，一般
是磁盘个数，配
额大小不足，底
层资源耗尽导
致。

所选资源规格
不足，请选择
其他可用规格
重试。

创建
实例
失
败。
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事件
来源

事件名称 事件ID 事件
级别

事件说明 处理建议 事件
影响

实例全量
备份失败

fullBack
upFaile
d

重要 单次全量备份失
败产生的事件，
不影响以前成功
备份的文件，但
会对“恢复到指
定时间点”的功
能有一些影响，
导致“恢复到指
定时间点”时增
量备份的恢复时
间延长。

全量备份失
败，请重新进
行操作。

全量
备份
失
败，
影响
备份
恢
复。

主备切换
异常

activeSt
andByS
witchFa
iled

重要 主备切换异常是
由于网络、物理
机有某种故障导
致备机没有接管
主机的业务，短
时间内会恢复到
原主机继续提供
服务。

主备切换失
败，请在业务
低峰期重新进
行操作。

主备
切换
失
败。

复制状态
异常

abnorm
alReplic
ationSt
atus

重要 出现”复制状态
异常“事件通常
有两种情况：

1、主机与备机
或只读实例之间
复制时延太大
（一般在写入大
量数据或执行大
事务的时候出
现），在业务高
峰期容易出现阻
塞。

2、主机与备机
或只读实例之间
的网络中断，导
致主机与备机或
只读实例复制异
常。

数据库复制状
态异常，正在
进行修复，修
复后会第一时
间通知您，谢
谢。

复制
状态
异
常。

复制状态
异常已恢
复

replicati
onStatu
sRecove
red

重要 即复制时延已回
到正常范围内，
或者主备之间的
网络通信恢复。

数据库复制状
态已恢复正
常，请确认业
务是否正常运
行。

复制
状态
异常
恢
复。

云监控服务
用户指南 11 事件监控

文档版本 70 (2024-01-24) 版权所有 © 华为云计算技术有限公司 164



事件
来源

事件名称 事件ID 事件
级别

事件说明 处理建议 事件
影响

实例运行
状态异常

faultyD
BInstan
ce

重要 由于灾难或者物
理机故障导致单
机或者主实例故
障时会上报本事
件，属于关键告
警事件。

实例状态异
常，正在进行
修复，修复后
会第一时间通
知您，谢谢。

实例
状态
异
常。

实例运行
状态异常
已恢复

DBInsta
nceRec
overed

重要 针对灾难性的故
障，RDS有高可
用工具会自动进
行备机重建，重
建完成之后即会
上报本事件。

实例状态已恢
复正常，请确
认业务是否正
常运行。

实例
状态
异常
恢
复。

单实例转
主备实例
失败

singleT
oHaFail
ed

重要 创建备机时或备
机创建完成后主
备机之间配置同
步发生故障时会
产生此事件，一
般是由于备节点
所在数据中心资
源不足导致。

单转主备实例
失败，正在进
行自动重试。

单实
例转
主备
实例
失
败。

数据库进
程重新启
动

Databa
seProce
ssResta
rted

重要 一般是内存不
足、负载过高导
致数据库进程停
止

数据库重启完
成，请确认业
务是否正常运
行。

主节
点数
据库
重
启，
业务
短暂
影
响。

实例磁盘
满

instanc
eDiskFu
ll

重要 一般是由于数据
空间占用过大导
致。

实例磁盘满，
请进行扩容操
作。

实例
磁盘
空间
打
满，
影响
业务
继续
写
入。

实例磁盘
满恢复

instanc
eDiskFu
llRecov
ered

重要 实例磁盘状态恢
复正常。

磁盘可用空间
恢复正常，请
确认业务是否
正常运行。

实例
磁盘
空间
可用
量恢
复正
常。
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事件
来源

事件名称 事件ID 事件
级别

事件说明 处理建议 事件
影响

kafka连接
失败

kafkaC
onnecti
onFaile
d

重要 一般是由于网络
波动或kafka服
务端出现异常等
原因导致。

检查业务是否
收到影响。

无。

 

表 11-12 关系型数据库--操作类事件

事件来
源

事件名称 事件ID 事件级别 事件说明

RDS 重置数据库管理
员密码

resetPassword 重要 重置数据库管理
员密码。

集群扩容等操作 instanceAction 重要 磁盘扩容、规格
变更。

删除集群下的实
例

deleteInstance 次要 删除集群下的实
例。

修改备份策略 setBackupPolic
y

次要 修改备份策略。

修改参数组 updateParamet
erGroup

次要 修改参数组。

删除参数组 deleteParamet
erGroup

次要 删除参数组。

重置参数组 resetParameter
Group

次要 重置参数组。

修改数据库端口
号

changeInstanc
ePort

重要 修改数据库端口
号。

实例主备切换 PrimaryStandb
ySwitched

重要 实例主备切换。
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表 11-13 文档数据库服务

事件
来源

事件名称 事件
ID

事件级
别

事件说明 处理建议 事件影响

DDS 创建实例
业务失败

DDSCr
eateIn
stance
Failed

重要 创建文档数据库
实例失败产生的
事件，一般是由
于磁盘个数、配
额不足，底层资
源耗尽导致。

检查磁盘
个数、配
额大小是
否满足需
求，并考
虑释放资
源后重新
创建实
例。

无法创建数
据库实例。

复制状态
异常

DDSA
bnor
malRe
plicati
onStat
us

重要 出现”复制状态
异常“事件通常
有两种情况：

1、主机与备机
或只读实例之间
复制时延太大
（一般在写入大
量数据或执行大
事务的时候出
现），在业务高
峰期容易出现阻
塞。

2、主机与备机
或只读实例之间
的网络中断，导
致主机与备机或
只读实例复制异
常。

提交工
单。

不会导致原
来实例的读
写中断，客
户的应用是
无感知的。

复制状态
异常已恢
复

DDSR
eplica
tionSt
atusR
ecover
ed

重要 复制时延已回到
正常范围内，或
者主备之间的网
络通信恢复。

不需要处
理。

无

实例运行
状态异常

DDSF
aulty
DBInst
ance

重要 由于灾难或者物
理机故障导致实
例故障时，会上
报该事件，属于
关键告警事件。

提交工
单。

可能导致数
据库服务不
可用。

实例运行
状态异常
已恢复

DDSD
BInsta
nceRe
covere
d

重要 针对灾难性的故
障，NoSQL有
高可用工具会自
动进行恢复或者
手动恢复，执行
完成后会上报该
事件。

不需要处
理。

无
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事件
来源

事件名称 事件
ID

事件级
别

事件说明 处理建议 事件影响

节点运行
状态异常

DDSF
aulty
DBNo
de

重要 由于灾难或者物
理机故障导致数
据库节点故障
时，会上报该事
件，属于关键告
警事件。

检查数据
库服务是
否可以正
常使用，
并提交工
单。

可能导致数
据库服务不
可用。

节点运行
状态异常
已恢复

DDSD
BNod
eReco
vered

重要 针对灾难性的故
障，NoSQL有
高可用工具会自
动进行恢复或者
手动恢复，执行
完成后会上报该
事件。

不需要处
理。

无

实例主备
切换

DDSPr
imary
Stand
bySwi
tched

重要 在手动触发的主
备倒换或节点故
障自动触发的故
障倒换场景下，
会上报该事件。

不需要处
理。

无

数据盘空
间不足

DDSRi
skyDa
taDisk
Usage

重要 数据盘空间不
足，产生此告
警。

请参见对
应服务用
户指南中
“扩容磁
盘”的内
容，进行
磁盘扩
容。

实例被设为
只读模式，
数据无法写
入。

数据盘空
间已扩容
并恢复可
写

DDSD
ataDis
kUsag
eReco
vered

重要 数据盘空间已扩
容并恢复可写，
产生此事件。

无需处
理。

无影响。

用户计划
删除KMS
密钥

DDSpl
anDel
eteKm
sKey

重要 一般是由于用户
计划删除kms的
key导致。

计划删除
kms的key
后，及时
恢复kms
的key或者
及时解密
数据。

kms的key被
删除后用户
无法进行磁
盘加密。
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表 11-14 云数据库 GaussDB NoSQL

事件
来源

事件名称 事件ID 事件
级别

事件说明 处理建议 事件
影响

NoSQ
L

创建实例
业务失败

NoSQL
CreateI
nstance
Failed

重要 一般是由于实例
配额不足或底层
资源不足等原因
导致。

先释放不再使
用的实例再尝
试重新发放，
或者提交工单
调整配额上
限。

无法
创建
数据
库实
例。

变更规格
失败

NoSQL
ResizeI
nstance
Failed

重要 一般是由于底层
资源不足等原因
导致。

提交工单让运
维在后台协调
资源再重试规
格变更操作。

业务
中
断。

添加节点
失败

NoSQL
AddNo
desFail
ed

重要 一般是由于底层
资源不足等原因
导致。

提交工单让运
维在后台协调
资源，删除添
加失败的节
点，重新尝试
添加新节点。

无

删除节点
失败

NoSQL
Delete
NodesF
ailed

重要 一般是由于底层
释放资源失败导
致。

重新尝试删除
节点。

无

扩卷失败 NoSQL
ScaleU
pStorag
eFailed

重要 一般是由于底层
资源不足等原因
导致。

提交工单让运
维在后台协调
资源再重试扩
卷操作。

如果
磁盘
满，
会导
致业
务中
断。

重置密码
失败

NoSQL
ResetPa
ssword
Failed

重要 一般是由于重置
密码命令超时导
致。

重新尝试重置
密码操作。

无

修改参数
组失败

NoSQL
UpdateI
nstance
Param
GroupF
ailed

重要 一般是由于修改
参数组命令超时
导致。

重新尝试修改
参数组操作。

无

设置备份
策略失败

NoSQL
SetBack
upPolic
yFailed

重要 一般是由于数据
库连接异常导
致。

重新重试设置
备份策略操
作。

无
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事件
来源

事件名称 事件ID 事件
级别

事件说明 处理建议 事件
影响

创建手动
备份失败

NoSQL
Create
Manual
Backup
Failed

重要 一般是备份文件
导出失败或上传
失败等原因导
致。

提交工单让运
维处理。

无法
备份
数
据。

创建自动
备份失败

NoSQL
CreateA
utomat
edBack
upFaile
d

重要 一般是备份文件
导出失败或上传
失败等原因导
致。

提交工单让运
维处理。

无法
备份
数
据。

实例运行
状态异常

NoSQL
FaultyD
BInstan
ce

重要 由于灾难或者物
理机故障导致实
例故障时，会上
报该事件，属于
关键告警事件。

提交工单。 可能
导致
数据
库服
务不
可
用。

实例运行
状态异常
已恢复

NoSQL
DBInsta
nceRec
overed

重要 针对灾难性的故
障，NoSQL有高
可用工具会自动
进行恢复或者手
动恢复，执行完
成后会上报该事
件。

不需要处理。 无

节点运行
状态异常

NoSQL
FaultyD
BNode

重要 由于灾难或者物
理机故障导致数
据库节点故障
时，会上报该事
件，属于关键告
警事件。

检查数据库服
务是否可以正
常使用，并提
交工单。

可能
导致
数据
库服
务不
可
用。

节点运行
状态异常
已恢复

NoSQL
DBNod
eRecov
ered

重要 针对灾难性的故
障，NoSQL有高
可用工具会自动
进行恢复或者手
动恢复，执行完
成后会上报该事
件。

不需要处理。 无

实例主备
切换

NoSQL
Primary
Standb
ySwitch
ed

重要 在手动触发的主
备倒换或节点故
障自动触发的故
障倒换场景下，
会上报该事件。

不需要处理。 无

云监控服务
用户指南 11 事件监控

文档版本 70 (2024-01-24) 版权所有 © 华为云计算技术有限公司 170



事件
来源

事件名称 事件ID 事件
级别

事件说明 处理建议 事件
影响

出现热点
分区键

HotKey
Occurs

重要 客观上是因为主
键设置不合理，
使得热点数据集
中分布在一个分
区。客户端不合
理的应用程序设
计，造成对某一
key的频繁读写。

1. 选择合理的
分区键。

2. 业务增加缓
存，业务应用
先从缓存中读
取热点数据。

影响
业务
请求
成功
率，
存在
影响
集群
性能
及稳
定性
的风
险。

出现超大
分区键

BigKey
Occurs

重要 主键设计不合
理，单个分区的
记录数或数据量
过大，引起了节
点负载不均。

1. 选择合理的
分区键

2. 基于现有分
区键，增加分
区键散列。

随着
数据
量增
长，
集群
稳定
性会
下
降。

数据盘空
间不足

NoSQL
RiskyDa
taDiskU
sage

重要 数据盘空间不
足，产生此告
警。

请参见对应服
务用户指南中
“扩容磁盘”
的内容，进行
磁盘扩容。

实例
被设
为只
读模
式，
数据
无法
写
入。

数据盘空
间已扩容
并恢复可
写

NoSQL
DataDi
skUsag
eRecov
ered

重要 数据盘空间已扩
容并恢复可写，
产生此事件。

无需处理。 无
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事件
来源

事件名称 事件ID 事件
级别

事件说明 处理建议 事件
影响

创建索引
失败

NoSQL
CreateI
ndexFai
led

重要 业务负载超过实
例规格瓶颈，此
时再创建索引会
耗费更多实例资
源，导致响应变
慢甚至卡顿，
终超时，引起索
引创建失败。

1、根据业务负
载，选择匹配
的实例规格

2、在业务低峰
期创建索引

3、使用后台方
式创建索引

4、索引字段，
结合业务进行
合理选择。

索引
创建
失败
或不
完
整，
导致
索引
无
效，
需要
删掉
索引
重新
创
建。

发生写入
降速

NoSQL
Stalling
Occurs

重要 写入速度快，接
近集群规模和实
例规格范围允许
大写能力，从

而触发数据库自
身的限流机制，
会发生请求失败
情况

1. 根据业务的
大写请求速

率，调整集群
规模或者节点
规格

2. 衡量业务的
大写请求速

率，分散业务
写峰值速率

影响
业务
的请
求的
成功
率

发生写入
停止

NoSQL
Stoppin
gOccur
s

重要 写入速度过快，
达到集群规模和
实例规格范围允
许 大写能力，
从而触发数据库
自身的限流机
制，会发生请求
失败情况

1. 根据业务的
大写请求速

率，调整集群
规模或者节点
规格

2. 衡量业务的
大写请求速

率，分散业务
写峰值速率

影响
业务
的请
求的
成功
率

重启数据
库失败

NoSQL
Restart
DBFaile
d

重要 一般是由于实例
状态异常等原因
导致。

提交工单让运
维处理。

数据
库实
例状
态可
能存
在异
常。
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事件
来源

事件名称 事件ID 事件
级别

事件说明 处理建议 事件
影响

恢复到新
实例失败

NoSQL
Restore
ToNewI
nstance
Failed

重要 一般是由于底层
资源不足等原因
导致。

提交工单让运
维在后台协调
资源，重新尝
试添加新节
点。

无法
恢复
到新
的数
据库
实
例。

恢复到已
有实例失
败

NoSQL
Restore
ToExistI
nstance
Failed

重要 一般是由于备份
文件下载或恢复
失败等原因导
致。

提交工单让运
维处理。

当前
数据
库实
例可
能处
于不
可用
状
态。

删除备份
文件失败

NoSQL
DeleteB
ackupF
ailed

重要 一般是由于备份
文件从obs删除失
败导致。

重新尝试删除
备份文件。

无

切换慢日
志明文开
关失败

NoSQL
SwitchS
lowlog
PlainTe
xtFailed

重要 一般是由于引擎
不支持切换等原
因导致。

请查阅NoSQL
用户指南，确
认引擎支持打
开慢日志明文
开关。提交工
单让运维处
理。

无

绑定EIP失
败

NoSQL
BindEip
Failed

重要 一般是由于节点
状态不正常，节
点已经绑定EIP或
EIP非法等原因导
致。

检查节点是否
正常，EIP是否
合法。

无法
通过
公网
访问
数据
库实
例。

解绑EIP失
败

NoSQL
Unbind
EipFaile
d

重要 一般是由于节点
状态不正常，节
点已经未绑定EIP
等原因导致。

检查节点和EIP
状态是否正
常。

无

修改参数
失败

NoSQL
Modify
Parame
terFaile
d

重要 一般是由于参数
取值非法等原因
导致。

排查参数值是
否符合在合法
范围内，提交
工单让运维处
理。

无
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事件
来源

事件名称 事件ID 事件
级别

事件说明 处理建议 事件
影响

参数组应
用失败

NoSQL
ApplyP
aramet
erGrou
pFailed

重要 一般是由于实例
状态异常导致参
数组无法应用等
原因导致。

提交工单让运
维处理。

无

开启或关
闭SSL失败

NoSQL
SwitchS
SLFaile
d

重要 一般是由于修改
SSL命令超时导
致。

重新提交一次
或者提交工单
处理，并先保
持切换之前使
用SSL的连接方
式。

是否
使用
SSL连
接。

单行数据
量太大

LargeR
owOcc
urs

重要 用户单行数据量
过大，可能会导
致查询超时，进
而节点OOM异常
退出等各种故障
发生。

1. 对每列和每
行的写入长度
做限制，遵从
规范，使得单
行的的key和
value长度和不
超过阈值。

2. 排查业务是
否出现异常写
入和异常编
码，导致写入
大row。

过大
的单
行记
录，
随着
数据
量增
长，
集群
稳定
性会
下
降。

用户计划
删除KMS
密钥

NoSQL
planDel
eteKms
Key

重要 一般是由于用户
计划删除kms的
key导致。

计划删除kms
的key后，及时
恢复kms的key
或者及时解密
数据。

kms的
key被
删除
后用
户无
法进
行磁
盘加
密。

查询墓碑
数过多

TooMa
nyQuer
yTombs
tones

重要 查询墓碑数过
多，可能会导致
查询超时，影响
查询性能。

使用合理的查
询删除方式，
避免大批次的
范围查询

可能
会导
致查
询超
时，
影响
查询
性
能。
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事件
来源

事件名称 事件ID 事件
级别

事件说明 处理建议 事件
影响

超大集合
列

TooLar
geColle
ctionCo
lumn

重要 当集合列元素个
数太多时，会出
现集合列查询失
败。

1. 对集合列的
元素个数做
限制，遵从
规范不超过
阈值。

2. 排查业务是
否出现异常
写入和异常
编码，导致
写入大集合
列。

会出
现集
合列
查询
失
败。

 

表 11-15 云数据库 GaussDB(for MySQL)

事件
来源

事件名称 事件ID 事件
级别

事件说明 处理建议 事件
影响

Gaus
sDB(f
or
MyS
QL)

实例增量
备份业务
失败

TaurusIn
crement
alBacku
pInstanc
eFailed

重要 实例增量备份失
败产生的事件，
一般是管理节点
到实例网络或者
实例到OBS存储
的网络异常，或
者实例备份环境
异常。

提交工单。 无法
完成
实例
备份
业务
操
作。

添加只读
节点失败

addRead
onlyNod
esFailed

重要 创建实例只读节
点失败产生的事
件，一般是底层
资源耗尽导致。

检查并释放资
源后重新创
建。

无法
创建
数据
库实
例只
读节
点。

创建实例
业务失败

createIn
stanceFa
iled

重要 创建实例失败产
生的事件，一般
是配额大小不
足，底层资源耗
尽导致。

检查配额大
小，释放资源
后重新创建。

无法
创建
数据
库实
例。
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事件
来源

事件名称 事件ID 事件
级别

事件说明 处理建议 事件
影响

主备切换
异常

activeSt
andByS
witchFai
led

重要 主备切换异常主
要是由于网络、
物理机有某种故
障导致只读节点
没有接管主节点
的业务，短时间
内会恢复到原主
节点继续提供服
务。

提交工单。 无法
完成
主备
切换
（只
读升
主）
。

规格变更
业务失败

flavorAlt
erationF
ailed

重要 规格变更失败产
生的事件，一般
是配额大小不
足，底层资源耗
尽导致。

提交工单。 无法
完成
规格
变
更。

实例运行
状态异常

TaurusIn
stanceR
unningS
tatusAb
normal

重要 实例运行状态异
常产生的事件，
可能原因是实例
进程故障，或者
实例到DFV存储
间通信问题。

提交工单。 实例
异
常，
业务
可能
受
损。

实例运行
状态异常
已恢复

TaurusIn
stanceR
unningS
tatusRec
overed

重要 实例运行状态异
常后恢复产生的
事件。

观察业务运行
情况。

无。

节点运行
状态异常

TaurusN
odeRun
ningStat
usAbnor
mal

重要 运行节点状态异
常产生的事件，
可能原因是节点
进程故障，或者
节点到DFV存储
间通信问题。

观察实例状态
和业务运行情
况。

节点
异
常，
可能
触发
只读
升
主。

节点运行
状态异常
已恢复

TaurusN
odeRun
ningStat
usRecov
ered

重要 节点运行状态异
常后恢复产生的
事件。

观察业务情
况。

无。
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事件
来源

事件名称 事件ID 事件
级别

事件说明 处理建议 事件
影响

删除只读
节点失败

TaurusD
eleteRea
dOnlyN
odeFaile
d

重要 删除只读节点失
败产生的事件，
可能原因是管理
面到实例节点通
信异常或者请求
IaaS删除虚机失
败。

提交工单。 无法
完成
删除
只读
节点
操
作。

实例重置
密码失败

TaurusR
esetInst
ancePas
swordFa
iled

重要 实例重置密码失
败产生的事件，
可能原因是管理
面到实例通信异
常或者实例状态
异常件。

检查确认实例
状态后重试，
未解决则提交
工单。

无法
完成
实例
重置
密码
操
作。

实例重启
失败

TaurusR
estartIns
tanceFai
led

重要 实例重启失败产
生的事件，可能
原因是管理面到
实例通信异常或
者实例状态异常
件。

检查确认实例
状态后重试，
未解决则提交
工单。

无法
完成
实例
重启
操
作。

恢复到新
实例失败

TaurusR
estoreTo
NewInst
anceFail
ed

重要 恢复到新实例失
败产生的事件，
一般是新创建实
例配额大小不
足，底层资源耗
尽导致或者数据
恢复逻辑出错。

如果是新创建
实例失败，检
查配额大小，
释放资源后重
新恢复到新实
例，其他情况
提交工单。

无法
完成
恢复
到新
实
例。

实例绑定
EIP失败

TaurusBi
ndEIPToI
nstance
Failed

重要 实例绑定EIP失败
产生的事件，绑
定任务执行错
误。

提交工单。 无法
完成
绑定
EIP操
作。

实例解绑
EIP失败

TaurusU
nbindEIP
FromIns
tanceFai
led

重要 实例解绑EIP失败
产生的事件，绑
定任务执行错
误。

提交工单。 无法
完成
解绑
EIP操
作。

实例修改
参数失败

TaurusU
pdateIns
tancePar
ameterF
ailed

重要 实例修改参数失
败产生的事件，
一般是管理节点
到实例网络异
常，或者实例状
态异常。

检查确认实例
状态后重试，
未解决则提交
工单。

无法
完成
实例
修改
参数
操
作。
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事件
来源

事件名称 事件ID 事件
级别

事件说明 处理建议 事件
影响

实例参数
组应用失
败

TaurusA
pplyPara
meterGr
oupToIn
stanceFa
iled

重要 实例参数组应用
失败产生的事
件，一般是管理
节点到实例网络
异常，或者实例
状态异常。

检查确认实例
状态后重试，
未解决则提交
工单。

无法
完成
实例
参数
组应
用操
作。

实例全量
备份业务
失败

TaurusB
ackupIns
tanceFai
led

重要 实例全量备份失
败产生的事件，
一般是管理节点
到实例网络或者
实例到OBS存储
的网络异常，或
者实例备份环境
异常。

提交工单。 无法
完成
实例
备份
业务
操
作。

实例发生
主备倒换

TaurusA
ctiveSta
ndbySwi
tched

重要 实例发生主备倒
换，主要是由于
主节点的网络，
物理机以及数据
库运行出现故障
时，GaussDB HA
系统会按照倒换
优先级将1个只读
节点升为主机，
以持续提供服
务。

1. 收到事件
后，查看业
务运行是否
正常。

2. 看是否继续
收到“实例
只读升主业
务失败”告
警。

倒换
时业
务连
接会
短时
间中
断，
升主
完成
后可
重新
连接
数据
库。

数据库设
置为只读
模式

NodeRe
adonlyM
ode

重要 数据库设置为只
读状态，只支持
查询类操作。

提交工单。 数据
库设
置只
读状
态
后，
所有
写业
务返
回失
败。

数据库设
置为读写
模式

NodeRe
adWrite
Mode

重要 数据库设置为读
写状态

提交工单。 无
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事件
来源

事件名称 事件ID 事件
级别

事件说明 处理建议 事件
影响

实例容灾
切换

Disaster
SwitchO
ver

重要 实例故障不可
用，通过主备切
换保证数据库继
续对外提供服
务。

联系技术支持
团队处理。

访问
数据
库的
业务
出现
闪
断，
高可
用服
务通
过切
换机
制保
证新
机器
升主
继续
对外
提供
服
务。

数据库进
程重新启
动

TaurusD
atabase
ProcessR
estarted

重要 一般是内存不
足、负载过高导
致数据库进程停
止。

通过云监控的
数据，查看是
否有内存飙
升、CPU长期
过高等的情
况，可以选择
提升CPU内存
规格或者优化
业务逻辑。

数据
库进
程挂
掉的
时
候，
该节
点业
务中
断。
高可
用服
务会
自动
拉起
进
程，
尝试
恢复
业
务。
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表 11-16 云数据库 GaussDB

事件
来源

事件名
称

事件
ID

事
件
级
别

事件说明 处理建议 事件影响

Gaus
sDB

进程状
态告警

Proces
sStatu
sAlar
m

重
要

GaussDB关键
进程退出，包
括：CMS/
CMA、
ETCD、
GTM、CN、
DN。

等待进程自
动恢复或者
自动主备切
换，观察业
务是否恢
复。如果业
务未恢复，
联系SRE。

主机进程故障，
在主机上进行的
业务将中断回
滚。备机进程故
障不影响业务。

组件状
态告警

Comp
onent
Status
Alarm

重
要

GaussDB关键
组件无响应，
包括：CMA、
ETCD、
GTM、CN、
DN。

等待进程自
动恢复或者
自动主备切
换，观察业
务是否恢
复。如果业
务未恢复，
联系SRE。

主机进程无响
应，在主机上进
行的业务将无响
应。备机进程故
障不影响业务。

集群状
态告警

Cluste
rStatu
sAlar
m

重
要

集群状态异
常，包括：

集群只读、
ETCD多数派故
障、集群分布
不均衡。

联系SRE。 集群只读： 业务
只读。

ETCD多数派故
障：集群不可
用。

集群分布不均
衡：集群性能/可
靠性降低。

硬件资
源告警

Hardw
areRes
ource
Alarm

重
要

集群中出现严
重的硬件故
障，包括：磁
盘损坏、GTM
网络通信故
障。

联系SRE。 业务部分/全部受
损。

状态转
换告警

StateT
ransiti
onAlar
m

重
要

集群出现如下
重要事件：DN
build/build失
败、DN强切、
DN主备切换/
failover、
GTM主备切换/
failover。

等待自动恢
复，观察业
务是否恢
复。如果业
务未恢复，
联系SRE。

部分业务受损。

其他异
常告警

Other
Abnor
malAl
arm

重
要

磁盘使用阈值
告警等。

关注业务变
化，及时计
划扩容。

超过使用阈值，
将无法扩容。
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事件
来源

事件名
称

事件
ID

事
件
级
别

事件说明 处理建议 事件影响

实例运
行状态
异常

Taurus
Instan
ceRun
ningSt
atusA
bnorm
al

重
要

由于灾难或者
物理机故障导
致实例故障
时，会上报该
事件，属于关
键告警事件。

提交工单。 可能导致数据库
服务不可用。

实例运
行状态
异常已
恢复

Taurus
Instan
ceRun
ningSt
atusR
ecover
ed

重
要

针对灾难性的
故障，
GaussDB有高
可用工具会自
动进行恢复或
者手动恢复，
执行完成后会
上报该事件。

不需要处
理。

无

节点运
行状态
异常

Taurus
Node
Runni
ngStat
usAbn
ormal

重
要

由于灾难或者
物理机故障导
致数据库节点
故障时，会上
报该事件，属
于关键告警事
件。

检查数据库
服务是否可
以正常使
用，并提交
工单。

可能导致数据库
服务不可用。

节点运
行状态
异常已
恢复

Taurus
Node
Runni
ngStat
usRec
overe
d

重
要

针对灾难性的
故障，
GaussDB有高
可用工具会自
动进行恢复或
者手动恢复，
执行完成后会
上报该事件。

不需要处
理。

无

创建实
例业务
失败

Gauss
DBV5
Create
Instan
ceFail
ed

重
要

创建实例失败
产生的事件，
一般是配额大
小不足，底层
资源耗尽导
致。

先释放不再
使用的实例
再尝试重新
发放，或者
提交工单调
整配额上
限。

无法创建数据库
实例。

添加节
点失败

Gauss
DBV5
Expan
dClust
erFaile
d

重
要

一般是由于底
层资源不足等
原因导致。

提交工单让
运维在后台
协调资源，
删除添加失
败的节点，
重新尝试添
加新节点。

无
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事件
来源

事件名
称

事件
ID

事
件
级
别

事件说明 处理建议 事件影响

存储扩
容失败

Gauss
DBV5
Enlarg
eVolu
meFail
ed

重
要

一般是由于底
层资源不足等
原因导致。

提交工单让
运维在后台
协调资源再
重试扩容操
作。

如果磁盘满，会
导致业务中断。

重启失
败

Gauss
DBV5
Restar
tInsta
nceFai
led

重
要

一般是由于网
络问题等原因
导致

重试重启操
作或提交工
单让运维处
理。

可能导致数据库
服务不可用。

全量备
份失败

Gauss
DBV5
FullBa
ckupF
ailed

重
要

一般是备份文
件导出失败或
上传失败等原
因导致。

提交工单让
运维处理。

无法备份数据。

差量备
份失败

Gauss
DBV5
Differ
ential
Backu
pFaile
d

重
要

一般是备份文
件导出失败或
上传失败等原
因导致。

提交工单让
运维处理。

无法备份数据。

删除备
份失败

Gauss
DBV5
Delete
Backu
pFaile
d

重
要

无需实现。 - -

绑定EIP
失败

Gauss
DBV5
BindEI
PFaile
d

重
要

弹性公网IP已
被占用或IP资
源等原因导
致。

提交工单让
运维处理。

导致实例无法使
用公网链接或访
问

解绑EIP
失败

Gauss
DBV5
Unbin
dEIPF
ailed

重
要

网络故障或公
网EIP服务故障
等原因导致。

重新解绑Ip
或提交工单
让运维处
理。

可能导致IP资源
残留
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事件
来源

事件名
称

事件
ID

事
件
级
别

事件说明 处理建议 事件影响

参数组
应用失
败

Gauss
DBV5
Apply
Param
Failed

重
要

一般是由于修
改参数组命令
超时导致。

重新尝试修
改参数组操
作。

无

参数修
改失败

Gauss
DBV5
Updat
eInsta
ncePa
ramGr
oupFa
iled

重
要

一般是由于修
改参数组命令
超时导致。

重新尝试修
改参数组操
作。

无

备份恢
复失败

Gauss
DBV5
Restor
eFrom
Bcaku
pFaile
d

重
要

一般是由底层
资源不足或备
份文件下载失
败等原因导致

提交工单。 可能导致在恢复
失败期间数据库
服务不可用

 

表 11-17 分布式数据库中间件

事件
来源

事件名
称

事件
ID

事件级
别

事件说明 处理建议 事件影响

DDM 创建实
例失败

create
DdmI
nstan
ceFail
ed

重要 一般是由于
底层资源不
足等原因导
致。

释放资源后重新
创建。

无法创建
DDM实
例。

变更规
格失败

resize
Flavor
Failed

重要 一般是由于
底层资源不
足等原因导
致。

请工单联系运维
在后台协调资源
再重试规格变更
操作。

部分节点
业务中断

节点扩
容失败

enlarg
eNod
eFaile
d

重要 一般是由于
底层资源不
足等原因导
致。

请工单联系运维
后台协调资源，
删除添加失败的
节点，重新尝试
添加节点

节点扩容
失败
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事件
来源

事件名
称

事件
ID

事件级
别

事件说明 处理建议 事件影响

节点缩
容失败

reduc
eNod
eFaile
d

重要 一般是由于
底层释放资
源失败等原
因导致。

请工单联系运维
后台处理资源。

节点缩容
失败

重启实
例失败

restar
tInsta
nceFa
iled

重要 一般是由于
底层关联数
据库实例异
常等原因导
致。

建议先排查底层
数据库实例是否
异常，如果无异
常请工单联系运
维进行排查。

部分节点
业务中断

创建逻
辑库失
败

create
Logic
DbFai
led

重要 一般是由于
以下几种原
因导致的：

1、数据库实
例账号密码
错误；2、
DDM实例与
底层数据库
实例安全组
设置错误，
导致无法通
信。

请排查：

1、数据库实例
账号密码是否错
误；2、DDM实
例与底层数据库
实例安全组是否
设置正确等问
题。

业务无法
正常运行

绑定弹
性公网
IP失败

bindEi
pFaile
d

重要 一般是由于
EIP服务繁
忙。

稍后重试，紧急
情况下请联系运
维排查问题。

无法通过
公网访问
服务

逻辑库
扩容失
败

migra
teLogi
cDbFa
iled

重要 一般是由于
底层处理失
败。

请工单联系运维
处理。

无法实现
逻辑库扩
容

逻辑库
扩容重
试失败

retry
Migra
teLogi
cDbFa
iled

重要 一般是由于
底层处理失
败。

请工单联系运维
处理。

无法实现
逻辑库扩
容
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表 11-18 云手机服务器

事件
来源

事件名
称

事
件
ID

事件
级别

事件说明 处理建议 事件影
响

CPH 主机关
机

cph
Ser
ver
OsS
hut
do
wn

重要 云手机服务器关
机。包括：

● 在管理控制台
进行关机操作

● 通过API接口
下发关机指令

业务应用做成高可
用。

云手机服务器恢复
后，确认业务是否
自动恢复。

业务中
断。

异常关
机

cph
Ser
ver
Shu
tdo
wn

重要 云手机服务器异
常关机。包括：

● 云手机服务器
异常下电

● 云手机服务器
硬件故障导致
关机

业务应用做成高可
用。

云手机服务器恢复
后，确认业务是否
自动恢复。

业务中
断。

主机重
启

cph
Ser
ver
Os
Reb
oot

重要 云手机服务器重
启。包括：

● 在管理控制台
进行重启操作

● 通过API接口
下发重启指令

业务应用做成高可
用。

云手机服务器恢复
后，确认业务是否
自动恢复。

业务中
断

异常重
启

cph
Ser
ver
Reb
oot

重要 云手机服务器异
常重启。包括：

● 操作系统异常
导致重启

● 云手机服务器
硬件故障导致
重启

业务应用做成高可
用。

云手机服务器恢复
后，确认业务是否
自动恢复。

业务中
断。

网络中
断

cph
Ser
verl
ink
Do
wn

重要 云手机服务器网
络中断。包括：

● 云手机服务器
异常关机、重
启

● 交换机故障引
起的网络中断

● 网关节点故障
引起的中断

业务应用做成高可
用。

云手机服务器恢复
后，确认业务是否
自动恢复。

业务中
断。
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事件
来源

事件名
称

事
件
ID

事件
级别

事件说明 处理建议 事件影
响

PCIE异
常

cph
Ser
ver
Pcie
Err
or

重要 云手机服务器
PCIe设备硬件故
障。包括：

● 主板故障

● PCIe设备故障

业务应用做成高可
用。

云手机服务器恢复
后，确认业务是否
自动恢复。

影响网
络或硬
盘读写
业务

硬盘故
障

cph
Ser
ver
Dis
kEr
ror

重要 云手机服务器磁
盘故障。包括：

● 硬盘背板故障

● 硬盘本身故障

业务应用做成高可
用。

云手机服务器恢复
后，确认业务是否
自动恢复。

影响数
据读写
业务或
主机无
法启动

云存储
连接异
常

cph
Ser
ver
Sto
rag
eEr
ror

重要 云手机服务器云
硬盘链接异常。
包括：

● SDI卡故障

● 远端存储故障

业务应用做成高可
用。

主机恢复后，确认
业务是否自动恢
复。

影响数
据读写
业务或
主机无
法启动

显卡掉
线

cph
Ser
ver
Gp
uOff
line

重要 云手机服务器
GPU显卡松动掉
线

云手机服务器进行
一次关机、开机操
作

显卡掉
线涉及
的云手
机出现
运行故
障，重
启重置
手机无
法恢复

显卡
TimeOu
t

cph
Ser
ver
Gp
uTi
me
Out

重要 云手机服务器
GPU显卡
TimeOut

重启云手机服务器 显卡
Timeout
涉及的
云手机
出现运
行故
障，重
启重置
手机无
法恢复

磁盘空
间满

cph
Ser
ver
Dis
kFu
ll

重要 云手机服务器磁
盘空间满

客户需要清理云手
机里的业务数据，
释放空间

云手机
亚健
康，容
易出现
故障无
法启动
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事件
来源

事件名
称

事
件
ID

事件
级别

事件说明 处理建议 事件影
响

磁盘变
只读

cph
Ser
ver
Dis
kRe
ad
Onl
y

重要 云手机服务器磁
盘变成只读

重启云手机服务器 云手机
亚健
康，容
易出现
故障无
法启动

云手机
元数据
损坏

cph
Pho
ne
Met
aD
ata
Da
ma
ge

重要 云手机的容器元
数据损坏

联系运维处理 云手机
重启重
置无法
恢复

GPU故
障

gpu
Abn
or
mal

致命 GPU发生故障 提交工单转运维处
理

业务中
断

GPU恢
复正常

gpu
Nor
mal

提示 GPU从故障中恢
复正常

无需处理 无

内核崩
溃

ker
nel
Cra
sh

致命 内核崩溃crash 提交工单转运维处
理

crash期
间业务
中断

内核
OOM

ker
nel
Oo
m

重要 内核日志提示
out of memory

提交工单转运维处
理

业务中
断

硬件故
障

har
dw
are
Err
or

致命 内核日志报
Hardware Error

提交工单转运维处
理

业务中
断

PCIE故
障

pcie
Aer

致命 内核日志报PCIE
Bus Error

提交工单转运维处
理

业务中
断

SCSI故
障

scsi
Err
or

致命 内核日志报SCSI
error

提交工单转运维处
理

业务中
断
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事件
来源

事件名
称

事
件
ID

事件
级别

事件说明 处理建议 事件影
响

镜像存
储只读
故障

par
tRe
ad
Onl
y

致命 镜像存储分区挂
载属性变为
readonly

提交工单转运维处
理

业务中
断

镜像存
储超级
块损坏
故障

bad
Sup
erBl
ock

致命 镜像存储分区相
关文件系统超级
块损坏

提交工单转运维处
理

业务中
断

镜像存
储
sharedp
ath只读
故障

isul
ad
Ma
ster
Rea
dO
nly

致命 镜像存储
的/.sharedpath/
master挂载属性
只读

提交工单转运维处
理

业务中
断

云手机
数据盘
只读故
障

cph
Dis
kRe
ad
Onl
y

致命 云手机数据盘挂
载属性变为
readonly

提交工单转运维处
理

业务中
断

云手机
数据盘
超级块
损坏故
障

cph
Dis
kBa
dSu
per
Blo
ck

致命 云手机数据盘相
关文件系统超级
块损坏

提交工单转运维处
理

业务中
断

 

表 11-19 二层连接网关

事
件
来
源

事件名称 事
件
ID

事
件
级
别

事件说明 处理建议 事件影响

L2
CG

IP地址冲
突

IPC
onfl
ict

重
要

一般是由于
线上（本端
子网）与线
下（远端网
段）存在相
关IP地址的主
机导致。

通过查看ARP、交换
机信息等措施，排查
出具体IP冲突的主
机，根据业务场景调
整IP避免冲突。

可能导致冲
突IP相关网
络通信异
常。
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表 11-20 弹性公网 IP 和带宽

事件来源 事件名称 事件ID 事件级别

弹性公网IP
和带宽

删除VPC deleteVpc 重要

修改VPC modifyVpc 次要

删除Subnet deleteSubnet 次要

修改Subnet modifySubnet 次要

修改带宽 modifyBandwidth 次要

删除VPN deleteVpn 重要

修改VPN modifyVpn 次要

 

表 11-21 云硬盘

事件
来源

事件名称 事件ID 事件
级别

事件说明 处理建
议

事件影
响

EVS 更新磁盘 updateVolu
me

次要 更新一个云
硬盘的名称
和描述。

无需处
理。

无。

扩容磁盘 extendVolu
me

次要 对云硬盘进
行扩容。

无需处
理。

无。

删除磁盘 deleteVolum
e

重要 删除一个云
硬盘。

无需处
理。

删除的
磁盘将
不能被
恢复。
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事件
来源

事件名称 事件ID 事件
级别

事件说明 处理建
议

事件影
响

磁盘性能达到
QoS上限

reachQoS 重要 磁盘性能频
繁达到该规
格的QoS上
限，从而触
发流控，导
致IO访问时
延变大。

磁盘性
能频繁
达到该
规格的
QoS上
限，从
而触发
流控，
导致IO
访问时
延变
大，意
味该类
型的磁
盘可能
无法满
足当前
业务需
求，建
议提升
磁盘规
格。

磁盘性
能频繁
达到该
规格的
QoS上
限，从
而触发
流控，
导致IO
访问时
延变
大，意
味该类
型的磁
盘可能
无法满
足当前
业务需
求，建
议提升
磁盘规
格

 

表 11-22 统一身份认证服务

事件来源 事件名称 事件ID 事件级别

IAM 用户登录 login 次要

用户登出 logout 次要

登录重置密码 changePassword 重要

创建用户 createUser 次要

删除用户 deleteUser 重要

修改用户 updateUser 次要

创建用户组 createUserGroup 次要

删除用户组 deleteUserGroup 重要

修改用户组 updateUserGrou
p

次要

创建idp createIdentityPr
ovider

次要

删除idp deleteIdentityPr
ovider

重要
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事件来源 事件名称 事件ID 事件级别

修改idp updateIdentityPr
ovider

次要

更新metadata updateMetadata 次要

更新账号登录策略 updateSecurityP
olicies

重要

创建AK/SK addCredential 重要

删除AK/SK deleteCredential 重要

创建project createProject 次要

更新project updateProject 次要

冻结项目 suspendProject 重要

 

表 11-23 密钥管理服务

事件来源 事件名称 事件ID 事件级别

KMS 禁用密钥 disableKey 重要

计划删除密钥 scheduleKeyDel
etion

次要

退役授权 retireGrant 重要

撤销授权 revokeGrant 重要

 

表 11-24 对象存储服务

事件来源 事件名称 事件ID 事件级别

OBS 删除桶 deleteBucket 重要

删除桶policy配置 deleteBucketPol
icy

重要

设置桶的ACL setBucketAcl 次要

设置桶的策略 setBucketPolicy 次要
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表 11-25 云监控

事件
来源

事件名
称

事件ID 事
件
级
别

事件说明 处理建议

Clou
d Eye

插件故
障事件

agentHeartbe
atInterrupted

重
要

监控插件每1分钟
发送1次心跳；当
服务端3分钟收不
到插件心跳时，
“插件状态”显
示为“故障”。

● 查看Agent域名是
否无法解析。

● 查看账号是否欠
费。

● Agent进程故障，
先尝试重启Agent
如果重启后状态还
是故障，可能
Agent相关文件被
破坏，请尝试重新
安装Agent。

● 查看服务器内部时
间和本地标准时间
不一致。

● 使用的DNS非华为
云DNS，请通过执
行dig+目标域名获
取到
agent.ces.myhua
weicloud.com在
华为云内网DNS下
解析到的IP后再添
加对应的hosts。

● 请将Agent更新为
新版本。

插件已
恢复

agentResume
d

提
示

客户端插件已恢
复运行。

不需要处理。

插件已
故障

agentFaulted 重
要

客户端插件运行
故障，上报对应
状态。

Agent进程故障，先
尝试重启Agent。如
果重启后状态还是故
障，可能Agent相关
文件被破坏，请尝试
重新安装Agent。
请将Agent更新为
新版本。
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事件
来源

事件名
称

事件ID 事
件
级
别

事件说明 处理建议

插件已
断联

agentDisconne
cted

重
要

监控插件每1分钟
发送1次心跳；当
服务端3分钟收不
到插件心跳时，
“插件状态”显
示为“故障”。

查看Agent域名是否
无法解析。

查看账号是否欠费。

Agent进程故障，先
尝试重启Agent。如
果重启后状态还是故
障，可能Agent相关
文件被破坏，请尝试
重新安装Agent。
查看服务器内部时间
和本地标准时间不一
致。

使用的DNS非华为云
DNS，请通过执行dig
+目标域名获取到
agent.ces.myhuawei
cloud.com在华为云
内网DNS下解析到的
IP后再添加对应的
hosts。请将Agent更
新为 新版本。

 

表 11-26 数据空间服务

事件
来源

事件名称 事件
ID

事件级别 事件说明 处理建议 事件影响

Data
Spac
e

新增修订
版本

newR
evisio
n

次要 数据产品发
布了新的修
订版本。

收到事件通
知后根据需
要导出新的
修订版本数
据。

无。
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表 11-27 企业交换机

事件
来源

事件名称 事件
ID

事件级别 事件说明 处理建议 事件影响

ESW IP地址冲
突

IPCo
nflict

重要 L2互联场
景：一般是
由于线上
（本端子
网）与线下
（远端网
段）存在相
关IP地址的
主机导致。

通过查看
ARP、交换
机信息等措
施，排查出
具体IP冲突
的主机，根
据业务场景
调整IP避免
冲突。

可能导致冲
突IP相关网
络通信异
常。

 

表 11-28 凭据管理服务

事件
来源

事件名称 事件
ID

事件级别 事件说明 处理建议 事件影响

CSM
S

操作待删
除凭据

oper
ateD
elete
dSecr
et

重要 用户调用接
口操作计划
删除状态凭
据。

用户可以考
虑取消删除
该凭据。

到期删除的
凭据无法恢
复。

 

表 11-29 分布式缓存服务

事件来
源

事件名称 事件ID 事件
级别

事件说明 处理建议 事件影响

DCS 在线迁移发
生全量重试

migrat
ionFull
Resync

次要 在线迁移在
重试时，因
无法进行增
量同步，而
触发了全量
同步。

确认是否发
生反复的全
量重试，需
要检查到源
端的网络连
接是否正
常，是否源
端压力过
大。如果反
复全量重
试，联系运
维人员处
理。

迁移任务与
源实例发生
中断，重新
触发了全量
同步，可能
导致源实例
CPU冲高。
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事件来
源

事件名称 事件ID 事件
级别

事件说明 处理建议 事件影响

实例主备切
换（故障切
换）

master
Stand
byFail
over

次要 Redis主节
点异常，触
发主从倒换
机制，备节
点升主。

检查业务是
否自愈。如
果应用未恢
复，需要重
启应用进行
恢复。

实例长连接
会中断。

Memcache
d主从倒换

memc
ached
Master
Stand
byFail
over

次要 Memcache
d主节点异
常，触发主
从倒换机
制，备节点
升主。

检查业务是
否自愈。如
果应用未恢
复，需要重
启应用进行
恢复。

实例长连接
会中断。

Redis节点
状态异常

redisN
odeSta
tusAb
norma
l

重要 Redis节点
状态异常。

检查业务是
否受影响 ，
如果影响联
系运维人员
处理。

节点状态异
常，主节点
异常会自动
主备切换。
从节点异
常，如果客
户端直连从
节点进行读
写分离，读
操作会出现
异常。

Redis节点
状态恢复正
常

redisN
odeSta
tusNor
mal

重要 Redis节点
从异常恢复
正常。

检查业务是
否恢复。如
果应用未重
连，需要重
启应用进行
恢复。

异常恢复事
件。

数据迁移同
步失败

migrat
eSync
DataF
ail

重要 执行在线迁
移任务时，
迁移任务失
败。

重新配置迁
移任务重试
迁移。如果
仍然失败，
联系运维人
员处理。

数据迁移失
败。

Memcache
d实例状态
异常

memc
achedI
nstanc
eStatu
sAbno
rmal

重要 Memcache
d节点状态
异常。

检查业务是
否受影响 ，
如果影响联
系运维人员
处理。

Memcache
d实例状态
异常,实例可
能无法访
问。
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事件来
源

事件名称 事件ID 事件
级别

事件说明 处理建议 事件影响

Memcache
d实例状态
异常恢复

memc
achedI
nstanc
eStatu
sNorm
al

重要 Memcache
d节点从异
常恢复正
常。

检查业务是
否恢复。如
果应用未重
连，需要重
启应用进行
恢复。

异常恢复事
件。

实例备份失
败

instan
ceBack
upFail
ure

重要 DCS实例备
份失败，一
般可能是由
于访问OBS
失败等原因
导致。

手动备份进
行重试。

自动备份失
败。

实例节点异
常重启

instan
ceNod
eAbno
rmalR
estart

重要 一般是由于
DCS实例节
点异常后重
启导致。

检查业务是
否自愈。如
果应用未恢
复，需要重
启应用进行
恢复。

实例长连接
会中断。

终止超时
lua脚本

scripts
Stoppe
d

提醒 一般是由于
lua脚本运
行时间过
长，自动终
止脚本运
行。

优化lua脚
本，防止执
行超时。

lua脚本执行
时间超长，
被强制中
断。lua脚本
执行时间过
长，会阻塞
整个实例。

节点自动重
启

nodeR
estarte
d

提醒 一般是由于
lua脚本运
行时间过
长，并且已
执行写操
作，自动重
启节点终止
脚本运行。

检查业务是
否自愈。如
果应用未恢
复，需要重
启应用进行
恢复。

实例长连接
会中断。

 

表 11-30 智能云接入

事件来
源

事件名称 事件ID 事件
级别

事件说明 处理建议 事件影响

ICA BGP peer
连接中断

BgpPe
erDisc
onnect
ion

重要 BGP peer连
接中断

登录网关设
备，排查
bgp peer断
连原因

业务流量有
可能会中断
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事件来
源

事件名称 事件ID 事件
级别

事件说明 处理建议 事件影响

BGP peer
连接成功

BgpPe
erCon
nectio
nSucce
ss

重要 BGP peer连
接成功

无 无

GRE隧道状
态异常

Abnor
malGr
eTunn
elStat
us

重要 GRE隧道状
态异常

登录网关设
备，排查gre
隧道状态异
常原因

业务流量有
可能会中断

GRE隧道状
态正常

Norma
lGreTu
nnelSt
atus

重要 GRE隧道状
态正常

无 无

设备wan口
上线

Equip
ment
WanG
oingO
nline

重要 设备wan口
上线

无 无

设备wan口
下线

Equip
ment
WanG
oingOff
line

重要 设备wan口
下线

检查是否为
人为操作或
设备故障

设备无法正
常使用

智能企业网
关设备上线

Intellig
entEnt
erprise
Gatew
ayGoin
gOnlin
e

重要 智能企业网
关设备上线

无 无

智能企业网
关设备下线

Intellig
entEnt
erprise
Gatew
ayGoin
gOfflin
e

重要 智能企业网
关设备下线

检查是否为
人为操作或
设备故障

设备无法正
常使用
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表 11-31 多活高可用服务

事件来
源

事件名称 事件ID 事件
级别

事件说明 处理建议 事件影响

MAS 数据库状态
异常

dbErro
r

重要 一般是由于
MAS监控到
用户数据库
实例状态导
致的。

用户登录
MAS控制台
查看原因及
处理异常。

业务中断

数据库状态
恢复

dbRec
overy

重要 数据库实例
状态从异常
恢复正常。

无。 业务中断

Redis状态
异常

redisEr
ror

重要 一般是由于
MAS监控到
用户Redis
实例状态导
致的。

用户登录
MAS控制台
查看原因及
处理异常。

业务中断

Redis状态
恢复

redisR
ecover
y

重要 Redis实例
状态从异常
恢复正常。

无。 业务中断

MongoDB
状态异常

mong
odbErr
or

重要 一般是由于
MAS监控到
用户
MongoDB
实例状态导
致的。

用户登录
MAS控制台
查看原因及
处理异常。

业务中断

MongoDB
状态恢复

mong
odbRe
covery

重要 API状态从
异常恢复正
常。

无。 业务中断

Elasticsear
ch状态异常

esError 重要 一般是由于
MAS监控到
用户
ElasticSearc
h实例状态
导致的。

用户登录
MAS控制台
查看原因及
处理异常。

业务中断

Elasticsear
ch状态恢复

esReco
very

重要 ElasticSearc
h实例状态
从异常恢复
正常。

无。 业务中断

API接口状
态异常

apiErr
or

重要 一般是由于
MAS监控到
用户API状
态导致的。

用户登录
MAS控制台
查看原因及
处理异常。

业务中断

API接口状
态恢复

apiRec
overy

重要 API状态从
异常恢复正
常。

无。 业务中断
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事件来
源

事件名称 事件ID 事件
级别

事件说明 处理建议 事件影响

多活分区状
态发生变化

netCh
ange

重要 MAS服务多
活管理中心
探测到多活
分区状态发
生变化

用户登录
MAS控制台
查看原因及
处理异常。

可能导致多
活分区网络
的状态改
变。

 

表 11-32 配置审计服务

事件来
源

事件名称 事件ID 事件
级别

事件说明 处理建议 事件影响

Config 配置不合规
通知

config
uratio
nNonc
omplia
nceNo
tificati
on

重要 审计规则执
行结果为不
合规。

修改资源不
合规的配置
项，使其合
规。

无。

配置合规通
知

config
uratio
nCom
plianc
eNotifi
cation

提示 审计规则执
行结果变为
合规。

无。 无。

 

表 11-33 安全云脑

事件来
源

事件名称 事件ID 事件
级别

事件说明 处理建议 事件影响

SecMas
ter

独享引擎创
建失败

create
Engine
Failed

重要 一般是由于
底层资源不
足等原因导
致。

提交工单让
运维在后台
协调资源再
重试。

无法创建独
享引擎。

独享引擎运
行异常

engine
Except
ion

紧急 一般是由于
流量过大或
者恶意流
程，插件导
致。

1. 排查流
程，插件
执行是否
占用资源
过多

2. 查看实例
监控，短
期内是否
实例数量
暴增。

无法执行实
例。
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事件来
源

事件名称 事件ID 事件
级别

事件说明 处理建议 事件影响

剧本实例执
行失败

playbo
okInst
anceEx
ecFaile
d

一般 一般是由于
剧本，流程
配置出错导
致。

通过实例监
控查看失败
原因，修改
剧本，流程
配置。

无。

剧本实例突
增

playbo
okInst
anceIn
crease
Sharpl
y

一般 一般是由于
剧本，流程
配置出错导
致。

通过实例监
控查看突增
原因，修改
剧本，流程
配置。

无。

日志消息突
增

logIncr
ease

重要 上游服务产
生大量日
志，导致消
息快速增
加。

需要排查上
游服务业务
是否正常。

无。

日志消息突
减

logsDe
crease

重要 上游服务产
生日志突然
变小。

需要排查上
游服务业务
是否正常

无。

 

表 11-34 密钥对管理服务

事件来
源

事件名称 事件ID 事件
级别

事件说明 处理建议 事件影响

KPS 删除密钥对 KPSDe
leteKe
ypair

提示 成功删除密
钥对，此操
作不可逆。

当短时间内
大量触发此
事件时，要
检查是否出
现恶意删除
的情况。

被删除密钥
对无法恢
复。
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表 11-35 企业主机安全服务

事件来
源

事件名称 事件ID 事件
级别

事件说明 处理建议 事件影响

HSS 企业主机安
全服务
Agent异常
离线

hssAg
entAb
norma
lOfflin
e

重要 一般是由于
Agent与服
务器通信异
常，主机中
的Agent进
程异常等原
因导致。

排查网络故
障，待网络
恢复正常
后，若长时
间Agent状
态仍为“离
线”，可能
是Agent进
程异常，需
要登录主
机，重启
Agent进
程。

业务中断。

企业主机安
全服务
Agent防护
状态异常

hssAg
entAb
norma
lProtec
tion

重要 一般是由于
底层资源不
足造成
Agent工作
模式异常等
原因导致。

登录主机检
查资源，如
发现内存或
者其他系统
资源过高等
情况，建议
优先扩容处
理。如果资
源够用,重启
Agent进程
后还是异
常，提交工
单让运维处
理

业务中断。

 

表 11-36 镜像服务

事件来
源

事件名称 事件ID 事件
级别

事件说明 处理建议 事件影响

IMS 创建镜像 createI
mage

重要 用户创建私
有镜像

无 镜像创建完
成后，可使
用该镜像创
建云服务
器。

更新镜像 update
Image

重要 用户更新私
有镜像元数
据

无 更新镜像关
键元数据可
能导致该镜
像创建云服
务器失败。
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事件来
源

事件名称 事件ID 事件
级别

事件说明 处理建议 事件影响

删除镜像 deleteI
mage

重要 用户删除私
有镜像

无 不能使用该
镜像创建云
服务器。

 

表 11-37 云存储网关

事件来源 事件名称 事件ID 事件级别 事件说明

CSG 网关进程状态异常 gatewayPro
cessStatusA
bnormal

重要 当云存储网关进程
状态异常时，则触
发进程状态异常事
件。

网关连接状态异常 gatewayTo
ServiceCon
nectAbnor
mal

重要 当云存储网关连续5
个周期无状态上报
时，则触发连接异
常事件。

网关与OBS连接状
态异常

gatewayTo
ObsConnec
tAbnormal

重要 当云存储网关无法
连接到OBS时，则
触发该事件。

文件系统只读 gatewayFil
eSystemRe
adOnly

重要 当云存储网关上的
分区文件系统只读
时，则触发该事
件。

文件共享只读 gatewayFil
eShareRead
Only

重要 当文件共享因缓存
盘存储空间不足，
文件共享只读时，
则触发该事件。

 

表 11-38 全球加速

事件
来源

事件名
称

事件ID 事件
级别

事件说明 处理建议 事件影响

GA AIP封堵 blockA
IP

紧急 带宽超过5GB
就会封堵，相
当于把流量直
接丢弃。带宽
严重超限或受
到攻击，一般
是受到了DDoS
攻击。

查看事件中的
封堵原因，进
行相应处理。

业务受影
响。

AIP解封 unbloc
kAIP

紧急 AIP封堵已被解
封。

查看加速资源
是否可用。

无。
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事件
来源

事件名
称

事件ID 事件
级别

事件说明 处理建议 事件影响

终端节
点健康
状态异
常

health
Check
Error

重要 通过健康检查
探测终端节点
状态异常。

根据终端节点
的健康检查结
果异常如何排
查？文档排查
原因，未解决
则提交工单。

当健康检查
探测到您的
终端节点异
常时，不再
向异常的终
端节点转发
流量，直到
健康检查检
测到终端节
点恢复正常
时，才会继
续转发流
量。

 

表 11-39 企业连接

事件来
源

事件名称 事件ID 事
件
级
别

事件说明 处理建议 事件影响

EC 设备wan
口上线

Equipme
ntWanG
oesOnli
ne

重
要

设备wan
口上线

无 无

设备wan
口下线

Equipme
ntWanG
oesOffli
ne

重
要

设备wan
口下线

检查是否为人
为操作或设备
故障

设备无法正
常使用

BGP peer
连接中断

BgpPeer
Disconn
ection

重
要

BGP
peer连接
中断

检查是否为人
为操作或设备
故障

设备无法正
常使用

BGP peer
连接成功

BgpPeer
Connecti
onSucce
ss

重
要

BGP
peer连接
成功

无 无

GRE隧道
状态异常

Abnorm
alGreTu
nnelStat
us

重
要

GRE隧道
状态异常

检查是否为人
为操作或设备
故障

设备无法正
常使用

GRE隧道
状态正常

Normal
GreTunn
elStatus

重
要

GRE隧道
状态正常

无 无
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事件来
源

事件名称 事件ID 事
件
级
别

事件说明 处理建议 事件影响

智能企业
网关设备
上线

Intellige
ntEnterp
riseGate
wayGoe
sOnline

重
要

智能企业
网关设备
上线

无 无

智能企业
网关设备
下线

Intellige
ntEnterp
riseGate
wayGoe
sOffline

重
要

智能企业
网关设备
下线

检查是否为人
为操作或设备
故障

设备无法正
常使用

 

表 11-40 MapReduce 服务

事件来
源

事件名称 事件ID 事件
级别

事件说明 处理建议 事件影响

MRS DBServer
主备倒换

dbServ
erSwit
chover

次要 DBServer主
备倒换

主备倒换需
要和运维人
员确认是否
为正常操作
导致。

连续触发主
备倒换可能
影响Hive服
务正常使
用，导致
Hive服务不
可用。

Flume
Channel溢
出

flume
Chann
elOverf
low

次要 Flume
Channel溢
出

确认flume
的channel
配置是否合
理，业务量
是否有突
增。

Flume任务
无法正常写
入数据到后
端。

NameNod
e主备倒换

namen
odeSw
itchov
er

次要 NameNode
主备倒换

主备倒换需
要和运维人
员确认是否
为正常操作
导致。

连续触发主
备倒换可能
影响HDFS
服务正常使
用，读写
HDFS文件
可能失败。

ResourceM
anager主
备倒换

resour
ceMan
agerS
witcho
ver

次要 ResourceM
anager主备
倒换

主备倒换需
要和运维人
员确认是否
为正常操作
导致

连续触发主
备倒换可能
影响Yarn服
务正常使
用，导致任
务出现异常
甚至失败
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事件来
源

事件名称 事件ID 事件
级别

事件说明 处理建议 事件影响

JobHistory
Server主备
倒换

jobHis
torySe
rverSw
itchov
er

次要 JobHistoryS
erver主备倒
换

主备倒换需
要和运维人
员确认是否
为正常操作
导致

连续触发主
备倒换可能
影响
MapReduce
服务正常使
用，导致任
务日志读取
异常

HMaster主
备倒换

hmast
erFailo
ver

次要 HMaster主
备倒换

主备倒换需
要和运维人
员确认是否
为正常操作
导致

连续触发主
备倒换可能
影响HBase
服务正常使
用

Hue发生主
备切换

hueFai
lover

次要 Hue发生主
备切换

主备倒换需
要和运维人
员确认是否
为正常操作
导致

主备倒换可
能影响HUE
服务正常使
用，导致页
面无法使用
等问题

Impala
HaProxy服
务发生主备
切换

impala
HaPro
xyFailo
ver

次要 Impala
HaProxy服
务发生主备
切换

主备倒换需
要和运维人
员确认是否
为正常操作
导致

连续触发主
备倒换可能
影响Impala
服务正常使
用

Impala
StateStore
Catalog服
务发生主备
切换

impala
StateS
toreCa
talogF
ailover

次要 Impala
StateStoreC
atalog服务
发生主备切
换

主备倒换需
要和运维人
员确认是否
为正常操作
导致

连续触发主
备倒换可能
影响Impala
服务正常使
用

LdapServer
主备倒换

ldapSe
rverFai
lover

次要 LdapServer
主备倒换

主备倒换需
要和运维人
员确认是否
为正常操作
导致

连续触发主
备倒换可能
影响
LdapServer
服务正常使
用

Loader主
备倒换

loader
Switch
over

次要 Loader主备
倒换

主备倒换需
要和运维人
员确认是否
为正常操作
导致

主备倒换可
能影响
Loader服务
正常使用
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事件来
源

事件名称 事件ID 事件
级别

事件说明 处理建议 事件影响

Manager
主备倒换

manag
erSwit
chover

提示 Manager主
备倒换

主备倒换需
要和运维人
员确认是否
为正常操作
导致

Manager主
备倒换可能
导致
Manager页
面无法正常
访问，部分
监控可能出
现异常数值

作业执行失
败

jobRu
nningF
ailed

提示 作业执行失
败

查看作业管
理页面，确
认失败任务
是否有异常

作业执行过
程出现失败

作业被终止 jobkill
ed

提示 作业被终止 确认任务是
否人为下发
终止命令

作业执行过
程被终止

Oozie工作
流执行失败

oozie
Workfl
owExe
cution
Failure

次要 Oozie工作
流执行失败

查看Oozie
日志，确认
任务失败原
因

Oozie工作
流执行失败

Oozie定时
任务执行失
败

oozieS
chedul
edJobE
xecuti
onFail
ure

次要 Oozie定时
任务执行失
败

查看Oozie
日志，确认
任务失败原
因

Oozie定时
任务执行失
败

ClickHouse
服务不可用

clickH
ouseSe
rviceU
navail
able

紧急 ClickHouse
服务不可用

请参考
《MapRedu
ce服务用户
指南》的
“ALM-454
25
ClickHouse
服务不可
用”章节。

ClickHouse
服务异常，
无法通过
FusionInsig
ht Manager
对
ClickHouse
进行集群操
作，无法使
用
ClickHouse
服务功能。
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事件来
源

事件名称 事件ID 事件
级别

事件说明 处理建议 事件影响

DBService
服务不可用

dbServ
iceServ
iceUna
vailabl
e

紧急 DBService
服务不可用

请参考
《MapRedu
ce服务用户
指南》的
“ALM-270
01
DBService
服务不可
用”章节。

数据库服务
不可用，无
法对上层服
务提供数据
入库、查询
等功能，使
部分服务异
常。

DBService
主备节点间
心跳中断

dbServ
iceHea
rtbeatI
nterru
ptionB
etwee
ntheAc
tiveAn
dStan
dbyNo
des

重要 DBService
主备节点间
心跳中断

请参考
《MapRedu
ce服务用户
指南》的
“ALM-270
03
DBService
主备节点间
心跳中断”
章节。

DBService
主备间心跳
中断时只有
一个节点提
供服务，一
旦该节点故
障，再无法
切换到备节
点，就会服
务不可用。

DBService
主备数据不
同步

dataIn
consist
encyB
etwee
nActiv
eAndS
tandby
DBSer
vices

紧急 DBService
主备数据不
同步

请参考
《MapRedu
ce服务用户
指南》的
“ALM-270
04
DBService
主备数据不
同步”章
节。

主备
DBServer数
据不同步，
如果此时主
实例异常，
则会出现数
据丢失或者
数据异常的
情况。

数据库进入
只读模式

databa
seEnte
rstheR
eadOn
lyMod
e

紧急 数据库进入
只读模式

请参考
《MapRedu
ce服务用户
指南》的
“ALM-270
07 数据库进
入只读模
式”章节。

数据库进入
只读模式，
业务数据丢
失。

Flume服务
不可用

flumeS
ervice
Unavai
lable

紧急 Flume服务
不可用

请参考
《MapRedu
ce服务用户
指南》的
“ALM-240
00 Flume服
务不可用”
章节。

当Flume服
务不可用
时，Flume
不能正常工
作，数据传
输业务中
断。
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事件来
源

事件名称 事件ID 事件
级别

事件说明 处理建议 事件影响

Flume
Agent异常

flume
Agent
Except
ion

重要 Flume
Agent异常

请参考
《MapRedu
ce服务用户
指南》的
“ALM-240
01 Flume
Agent异
常”章节。

产生告警的
Flume
Agent实例
无法正常启
动，定义在
该实例下的
数据传输任
务暂时中
断，对于实
时数据传
输，会丢失
实时数据。

Flume
Client连接
中断

flume
Client
Discon
nected

重要 Flume
Client连接
中断

请参考
《MapRedu
ce服务用户
指南》的
“ALM-240
03 Flume
Client连接
中断”章
节。

产生告警的
Flume
Client无法
与Flume
Server端进
行通信，
Flume
Client端的
数据无法传
输到Flume
Server端。

Flume读取
数据异常

except
ionOcc
ursWh
enFlu
meRea
dsDat
a

重要 Flume读取
数据异常

请参考
《MapRedu
ce服务用户
指南》的
“ALM-240
04 Flume读
取数据异
常”章节。

如果数据源
有数据，
Flume
Source持续
读取不到数
据，数据采
集会停止。
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事件来
源

事件名称 事件ID 事件
级别

事件说明 处理建议 事件影响

Flume传输
数据异常

except
ionOcc
ursWh
enFlu
meTra
nsmits
Data

重要 Flume传输
数据异常

请参考
《MapRedu
ce服务用户
指南》的
“ALM-240
05 Flume传
输数据异
常”章节。

Flume
Channel的
磁盘空间使
用量有继续
增长的趋
势，将会使
数据导入到
指定目的地
的时间增
长，当
Flume
Channel的
磁盘空间使
用量达到
100%时会
导致Flume
Agent进程
暂停工作。

Flume 证
书文件非法
或已损坏

flume
Certifi
cateFil
eIsinva
lid

重要 Flume 证书
文件非法或
已损坏

请参考
《MapRedu
ce服务用户
指南》的
“ALM-240
10 Flume证
书文件非法
或已损坏”
章节。

Flume证书
文件已经非
法或损坏，
功能受限，
Flume客户
端将无法访
问Flume服
务端。

Flume 证
书文件即将
过期

flume
Certifi
cateFil
eIsAbo
utToEx
pire

重要 Flume 证书
文件即将过
期

请参考
《MapRedu
ce服务用户
指南》的
“ALM-240
11 Flume证
书文件即将
过期”章
节。

Flume证书
文件即将失
效，对系统
目前运行无
影响。

Flume 证
书文件已过
期

flume
Certifi
cateFil
eIsExpi
red

重要 Flume 证书
文件已过期

请参考
《MapRedu
ce服务用户
指南》的
“ALM-240
12 Flume证
书文件已过
期”章节。

Flume证书
文件已过
期，功能受
限，Flume
客户端将无
法访问
Flume服务
端。
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事件来
源

事件名称 事件ID 事件
级别

事件说明 处理建议 事件影响

Flume
MonitorSe
rver证书文
件失效

flume
Monit
orServ
erCertif
icateFi
leIsInv
alid

重要 Flume
MonitorSer
ver证书文
件失效

请参考
《MapRedu
ce服务用户
指南》的
“ALM-240
13 Flume
MonitorSer
ver证书文件
非法或已损
坏”章节。

MonitorSer
ver证书文件
已经非法或
损坏，功能
受限，
Flume客户
端将无法访
问Flume服
务端。

Flume
MonitorSe
rver证书文
件即将过期

flume
Monit
orServ
erCertif
icate
FileIsA
boutTo
Expire

重要 Flume
MonitorSer
ver证书文
件即将过期

请参考
《MapRedu
ce服务用户
指南》的
“ALM-240
14 Flume
MonitorSer
ver证书文件
即将过期”
章节。

MonitorSer
ver证书文件
即将失效，
对系统目前
运行无影
响。

Flume
MonitorSe
rver证书文
件已过期

flume
Monit
orServ
erCertif
icateFi
leIsExp
ired

重要 Flume
MonitorSer
ver证书文
件已过期

请参考
《MapRedu
ce服务用户
指南》的
“ALM-240
15 Flume
MonitorSer
ver证书文件
已过期”章
节。

MonitorSer
ver证书文件
已过期，功
能受限，
Flume客户
端将无法访
问Flume服
务端。

HDFS服务
不可用

hdfsSe
rviceU
navail
able

紧急 HDFS服务
不可用

请参考
《MapRedu
ce服务用户
指南》的
“ALM-140
00 HDFS服
务不可用”
章节。

无法为基于
HDFS服务
的HBase和
MapReduce
等上层部件
提供服务。
用户无法读
写文件。
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事件来
源

事件名称 事件ID 事件
级别

事件说明 处理建议 事件影响

NameServi
ce服务异常

nameS
erviceS
ervice
Unavai
lable

重要 NameServi
ce服务异常

请参考
《MapRedu
ce服务用户
指南》的
“ALM-140
10
NameServic
e服务异
常”章节。

无法为基于
该
NameServic
e服务的
HBase和
MapReduce
等上层部件
提供服务。
用户无法读
写文件。

DataNode
数据目录配
置不合理

datan
odeDa
taDire
ctoryIs
NotCo
nfigur
edProp
erly

重要 DataNode
数据目录配
置不合理

请参考
《MapRedu
ce服务用户
指南》的
“ALM-140
11
DataNode
数据目录配
置不合理”
章节。

如果将
DataNode
数据目录挂
载在根目录
等系统关键
目录，长时
间运行后会
将根目录写
满，导致系
统故障。

不合理的
DataNode
数据目录配
置，会造成
HDFS的性
能下降。

Journalnod
e数据不同
步

journa
lnodeI
sOutO
fSynch
ronizat
ion

重要 Journalnod
e数据不同
步

请参考
《MapRedu
ce服务用户
指南》的
“ALM-140
12
Journalnod
e数据不同
步”章节。

当一个
JournalNod
e节点工作
状态异常
时，其数据
就会与其他
JournalNod
e节点的数
据不同步。
如果超过一
半的
JournalNod
e节点的数
据不同步
时，
NameNode
将无法工
作，导致
HDFS服务
不可用。
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事件来
源

事件名称 事件ID 事件
级别

事件说明 处理建议 事件影响

NameNod
e FsImage
文件更新失
败

failedT
oUpda
teThe
Name
NodeF
sImag
eFile

重要 NameNode
FsImage文
件更新失败

请参考
《MapRedu
ce服务用户
指南》的
“ALM-140
13
NameNode
FsImage文
件更新失
败”章节。

如果主
NameNode
数据目录的
FsImage没
有更新，则
说明HDFS
元数据合并
功能异常，
需要修复。
如不修复，
HDFS在运
行一段时间
后，Editlog
会一直增
长。此时如
果重启
HDFS，由
于要加载非
常多的
Editlog，会
导致启动非
常耗时。另
外，该告警
的产生也说
明备
NameNode
功能异常，
导致
NameNode
的HA机制失
效。一旦主
NameNode
故障，则整
个HDFS服
务将不可
用。

DataNode
磁盘故障

datan
odeDis
kFault

重要 DataNode
磁盘故障

请参考
《MapRedu
ce服务用户
指南》的
“ALM-140
27
DataNode
磁盘故障”
章节。

上报
DataNode
磁盘故障告
警时，表示
该
DataNode
节点上存在
故障的磁盘
分区，可能
会导致已写
入的文件丢
失。
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事件来
源

事件名称 事件ID 事件
级别

事件说明 处理建议 事件影响

Yarn服务不
可用

yarnSe
rviceU
navail
able

紧急 Yarn服务不
可用

请参考
《MapRedu
ce服务用户
指南》的
“ALM-180
00 Yarn服务
不可用”章
节。

集群无法提
供Yarn服
务。用户无
法执行新的
application
。已提交的
application
无法执行。

NodeMana
ger心跳丢
失

nodem
anager
Heartb
eatLos
t

重要 NodeMana
ger心跳丢
失

请参考
《MapRedu
ce服务用户
指南》的
“ALM-180
02
NodeMana
ger心跳丢
失”章节。

丢失的
NodeMana
ger节点无
法提供Yarn
服务。

容器减少，
集群性能下
降。

NodeMana
ger不健康

nodem
anager
Unhea
lthy

重要 NodeMana
ger不健康

请参考
《MapRedu
ce服务用户
指南》的
“ALM-180
03
NodeMana
ger不健康”
章节。

故障的
NodeMana
ger节点无
法提供Yarn
服务。

容器减少，
集群性能下
降。

Yarn 任务
执行超时

yarnA
pplicat
ionTim
eout

次要 Yarn 任务执
行超时

请参考
《MapRedu
ce服务用户
指南》的
“ALM-180
20 Yarn任务
执行超时”
章节。

任务执行超
时后的运行
时间内，该
告警一直存
在，但任务
仍继续正常
执行，没有
任何影响。

Mapreduc
e服务不可
用

mapre
duceS
ervice
Unavai
lable

紧急 Mapreduce
服务不可用

请参考
《MapRedu
ce服务用户
指南》的
“ALM-180
21
Mapreduce
服务不可
用”章节。

集群无法提
供
Mapreduce
服务，如无
法通过
Mapreduce
查看任务日
志，无法提
供
Mapreduce
服务的日志
归档功能
等。
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事件来
源

事件名称 事件ID 事件
级别

事件说明 处理建议 事件影响

Yarn队列资
源不足

insuffi
cientY
arnQu
eueRe
source
s

次要 Yarn队列资
源不足

请参考
《MapRedu
ce服务用户
指南》的
“ALM-180
22 Yarn队列
资源不足”
章节。

应用任务结
束时间变
长。

新应用提交
后长时间无
法运行。

HBase服务
不可用

hbase
Service
Unavai
lable

紧急 HBase服务
不可用

请参考
《MapRedu
ce服务用户
指南》的
“ALM-190
00 HBase服
务不可用”
章节。

无法进行数
据读写和创
建表等操
作。

HBase系统
表目录或文
件丢失

system
TableP
athOr
FileOf
HBaseI
sMissi
ng

紧急 HBase系统
表目录或文
件丢失

请参考
《MapRedu
ce服务用户
指南》的
“ALM-190
12 HBase系
统表目录或
文件丢失”
章节。

HBase服务
重启/启动失
败。

Hive服务不
可用

hiveSe
rviceU
navail
able

紧急 Hive服务不
可用

请参考
《MapRedu
ce服务用户
指南》的
“ALM-160
04 Hive服务
不可用”章
节。

Hive无法提
供数据加
载，查询，
提取服务。

Hive数据仓
库被删除

hiveDa
taWar
ehous
eIsDel
eted

紧急 Hive数据仓
库被删除

请参考
《MapRedu
ce服务用户
指南》的
“ALM-160
45 Hive数据
仓库被删
除”章节。

Hive默认数
据仓库被删
除，会导致
在默认数据
仓库中创建
库、创建表
失败，影响
业务正常使
用。
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事件来
源

事件名称 事件ID 事件
级别

事件说明 处理建议 事件影响

Hive数据仓
库权限被修
改

hiveDa
taWar
ehous
ePermi
ssionIs
Modifi
ed

紧急 Hive数据仓
库权限被修
改

请参考
《MapRedu
ce服务用户
指南》的
“ALM-160
46 Hive数据
仓库权限被
修改”章
节。

Hive默认数
据仓库的权
限被修改，
会影响当前
用户，用户
组，其他用
户在默认数
据仓库中创
建库、创建
表等操作的
操作权限范
围。会扩大
或缩小权
限。

HiveServer
已从
Zookeeper
注销

hiveSe
rverHa
sBeen
Deregi
stered
FromZ
ookee
per

重要 HiveServer
已从
Zookeeper
注销

请参考
《MapRedu
ce服务用户
指南》的
“ALM-160
47
HiveServer
已从
Zookeeper
注销”章
节。

当无法在
Zookeeper
上读取到
Hive的配
置，将会导
致
HiveServer
不可用。

tez或者
spark库路
径不存在

tezlib
OrSpa
rklibIs
NotExi
st

重要 tez或者
spark库路
径不存在

请参考
《MapRedu
ce服务用户
指南》的
“ALM-160
48 Tez或者
Spark库路
径不存在”
章节。

Tez或者
Spark库路
径不存在，
会影响Hive
on Tez，
Hive on
Spark的功
能。

Hue服务不
可用

hueSer
viceUn
availa
ble

紧急 Hue服务不
可用

请参考
《MapRedu
ce服务用户
指南》的
“ALM-200
02 Hue服务
不可用”章
节。

系统无法提
供数据加
载，查询，
提取服务。
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事件来
源

事件名称 事件ID 事件
级别

事件说明 处理建议 事件影响

Impala服
务不可用

impala
Service
Unavai
lable

紧急 Impala服务
不可用

请参考
《MapRedu
ce服务用户
指南》的
“ALM-290
00 Impala
服务不可
用”章节。

Impala服务
异常，无法
通过
FusionInsig
ht Manager
对Impala进
行集群操
作，无法使
用Impala服
务功能。

Kafka服务
不可用

kafkaS
ervice
Unavai
lable

紧急 Kafka服务
不可用

请参考
《MapRedu
ce服务用户
指南》的
“ALM-380
00 Kafka服
务不可用”
章节。

集群无法对
外提供
Kafka服
务，用户无
法执行新的
Kafka任
务。

Kafka默认
用户状态异
常

status
OfKaf
kaDef
aultUs
erIsAb
norma
l

紧急 Kafka默认
用户状态异
常

请参考
《MapRedu
ce服务用户
指南》的
“ALM-380
07 Kafka默
认用户状态
异常”章
节。

Kafka默认
用户状态异
常，会影响
Broker之间
的元数据同
步，以及
Kafka与
ZooKeeper
之间的交
互，进而影
响业务生
产、消费和
Topic的创
建、删除等
操作。

Kafka数据
目录状态异
常

abnor
malKa
fkaDat
aDirec
torySt
atus

重要 Kafka数据
目录状态异
常

请参考
《MapRedu
ce服务用户
指南》的
“ALM-380
08 Kafka数
据目录状态
异常”章
节。

Kafka数据
目录状态异
常，会导致
该数据目录
上所有
Partition的
当前副本下
线，多个节
点同时出现
数据目录状
态异常，可
能会导致部
分Partition
不可用。
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事件来
源

事件名称 事件ID 事件
级别

事件说明 处理建议 事件影响

存在单副本
的Topic

topics
WithSi
ngleRe
plica

警告 存在单副本
的Topic

请参考
《MapRedu
ce服务用户
指南》的
“ALM-380
10 存在单副
本的Topic”
章节。

单副本的
Topic存在单
点故障风
险，当副本
所在节点异
常时，会直
接导致
Partition没
有leader，
影响该Topic
上的业务。

KrbServer
服务不可用

krbSer
verSer
viceUn
availa
ble

紧急 KrbServer
服务不可用

请参考
《MapRedu
ce服务用户
指南》的
“ALM-255
00
KrbServer服
务不可用”
章节。

告警发生
时，不能对
集群中的组
件KrbServer
进行任何操
作。其它组
件的
KrbServer认
证将受影
响。集群中
依赖
KrbServer的
组件运行状
态将为故
障。

Kudu服务
不可用

kuduS
ervice
Unavai
lable

紧急 Kudu服务不
可用

请参考
《MapRedu
ce服务用户
指南》的
“ALM-291
00 Kudu服
务不可用”
章节。

用户无法使
用Kudu服
务。
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事件来
源

事件名称 事件ID 事件
级别

事件说明 处理建议 事件影响

LdapServer
服务不可用

ldapSe
rverSe
rviceU
navail
able

紧急 LdapServer
服务不可用

请参考
《MapRedu
ce服务用户
指南》的
“ALM-250
00
LdapServer
服务不可
用”章节。

告警发生
时，不能对
集群中的
KrbServer和
LdapServer
用户进行任
何操作。例
如，无法在
FusionInsig
ht Manager
页面添加、
删除或修改
任何用户、
用户组或角
色，也无法
修改用户密
码。集群中
原有的用户
验证不受影
响。

LdapServer
数据同步异
常

abnor
malLd
apServ
erData
Synchr
onizati
on

紧急 LdapServer
数据同步异
常

请参考
《MapRedu
ce服务用户
指南》的
“ALM-250
04
LdapServer
数据同步异
常”章节。

LdapServer
数据不一致
时，有可能
是Manager
上的
LdapServer
数据损坏，
也有可能是
集群上的
LdapServer
数据损坏，
此时数据损
坏的
LdapServer
进程将无法
对外提供服
务，影响
Manager和
集群的认证
功能。
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事件来
源

事件名称 事件ID 事件
级别

事件说明 处理建议 事件影响

Nscd服务
异常

nscdSe
rviceIs
Abnor
mal

重要 Nscd服务异
常

请参考
《MapRedu
ce服务用户
指南》的
“ALM-250
05 Nscd服
务异常”章
节。

nscd服务异
常时，可能
会影响该节
点从
LdapServer
上同步数
据，此时，
使用id命令
可能会获取
不到Ldap中
的数据，影
响上层业
务。

Sssd服务异
常

sssdSe
rviceIs
Abnor
mal

重要 Sssd服务异
常

请参考
《MapRedu
ce服务用户
指南》的
“ALM-250
06 Sssd服务
异常”章
节。

sssd服务异
常时，可能
会影响该节
点从
LdapServer
上同步数
据，此时，
使用id命令
可能会获取
不到ldap中
的数据，影
响上层业
务。

Loader服
务不可用

loader
Service
Unavai
lable

紧急 Loader服务
不可用

请参考
《MapRedu
ce服务用户
指南》的
“ALM-230
01 Loader
服务不可
用”章节。

如果Loader
服务不可
用，数据加
载，导入，
转换的功能
也不可用。

Oozie服务
不可用

oozieS
ervice
Unavai
lable

紧急 Oozie服务
不可用

请参考
《MapRedu
ce服务用户
指南》的
“ALM-170
03 Oozie服
务不可用”
章节。

无法使用
Oozie服务
提交作业。
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事件来
源

事件名称 事件ID 事件
级别

事件说明 处理建议 事件影响

Ranger服
务不可用

ranger
Service
Unavai
lable

紧急 Ranger服务
不可用

请参考
《MapRedu
ce服务用户
指南》的
“ALM-452
75 Ranger
服务不可
用”章节。

当Ranger服
务不可用
时，Ranger
无法正常工
作，Ranger
原生UI无法
访问。

RangerAd
min状态异
常

abnor
malRa
ngerA
dminS
tatus

重要 RangerAdm
in状态异常

请参考
《MapRedu
ce服务用户
指南》的
“ALM-452
76
RangerAdm
in状态异
常”章节。

当存在单个
RangerAdm
in状态异常
时，不影响
Ranger原生
UI访问；当
两个
RangerAdm
in状态异常
时，Ranger
原生UI无法
访问，无法
执行创建、
修改、删除
策略等操
作。

Spark2x服
务不可用

spark2
xServic
eUnav
ailable

紧急 Spark2x服
务不可用

请参考
《MapRedu
ce服务用户
指南》的
“ALM-430
01 Spark2x
服务不可
用”章节。

用户提交的
Spark任务
执行失败。

Storm服务
不可用

stormS
ervice
Unavai
lable

紧急 Storm服务
不可用

请参考
《MapRedu
ce服务用户
指南》的
“ALM-260
51 Storm服
务不可用”
章节。

集群无法对
外提供
Storm服
务，用户无
法执行新的
Storm任
务。
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事件来
源

事件名称 事件ID 事件
级别

事件说明 处理建议 事件影响

ZooKeeper
服务不可用

zooKe
eperSe
rviceU
navail
able

紧急 ZooKeeper
服务不可用

请参考
《MapRedu
ce服务用户
指南》的
“ALM-130
00
ZooKeeper
服务不可
用”章节。

ZooKeeper
无法为上层
组件提供协
调服务，依
赖
ZooKeeper
的组件可能
无法正常运
行。

ZooKeeper
中组件顶层
目录的配额
设置失败

failedT
oSetTh
eQuot
aOfTo
pDirec
tories
OfZoo
Keeper
Comp
onent

次要 ZooKeeper
中组件顶层
目录的配额
设置失败

请参考
《MapRedu
ce服务用户
指南》的
“ALM-130
05
ZooKeeper
中组件顶层
目录的配额
设置失败”
章节。

组件可以向
对应的
ZooKeeper
顶层目录中
写入大量数
据，导致
Zookeeper
服务不可
用。

 

表 11-41 云证书管理服务

事件来
源

事件名
称

事件ID 事件级别 事件说明 处理建议 事件影响

CCM 吊销证
书

CCMRevoke
Certificate

重要 证书发起
吊销，吊
销后证书
将不可使
用

检查吊销
证书是否
在预期
内，可以
终止吊销
行为。

证书吊销
后，会导
致业务中
断。

自动部
署证书
失败

CCMAutoDe
ploymentFai
lure

重要 自动部署
证书任务
发生失败

及时关注
并且检查
被替换证
书的服务
资源是否
正常。

证书过期
后未部署
新证书，
会导致业
务中断。

证书过
期

CCMCertific
ateExpiratio
n

重要 SSL证书
过期

及时购买
新证书。

证书过期
后未部署
新证书，
会导致业
务中断。
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事件来
源

事件名
称

事件ID 事件级别 事件说明 处理建议 事件影响

证书即
将过期

CCMcertific
ateAboutTo
Expiration

重要 SSL证书
即将过
期，与当
前时间相
隔一周，
一个月，
两个月的
证书定义
为即将到
期的证书

及时续费
或者购买
新证书。

证书过期
后未部署
新证书，
会导致业
务中断。
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表 11-42 云桌面

事件来
源

事件名
称

事件ID 事件级别 事件说明 处理建议 事件影响

Worksp
ace

桌面心
跳异常

desktopStat
usAbnormal

重要 一般是由
于桌面网
络不通、
密钥丢失
等原因。

1. 重启桌
面。

2. 确认桌
面时间
是否与
当前时
间一
致，否
则手动
调整桌
面时间
与当前
时间一
致。

3. 确认桌
面是否
有安装
特殊的
安全软
件或网
络连通
软件，
如有安
装，请
卸载后
重启或
卸载后
重新安
装
HDCA
gent
在重
启。

桌面无法
接入使
用。
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事件来
源

事件名
称

事件ID 事件级别 事件说明 处理建议 事件影响

桌面池
分配桌
面失败

desktopPool
AssignFailed

重要 一般是由
于策略等
原因导
致。

1. 调整桌
面池策
略，确
保桌面
池中有
空闲桌
面或能
自动创
建桌
面。

2. Linux
桌面与
纯数字
用户分
配失
败，则
请开启
用户名
前缀功
能。

无法分配
新的桌
面。

桌面接
入失败

desktopAcc
essFailed

重要 一般是由
于关机重
启、接入
网关异
常、网络
故障等原
因。

1. 如有关
机重启
等电源
操作，
请等待
一段时
间后桌
面状态
正常时
再次尝
试接
入。

2. 确认网
络环
境，保
证网络
畅通的
情况下
重新接
入。

桌面无法
接入使
用。

桌面开
机失败

desktopStar
tFailed

重要 一般是由
于底层资
源不足等
原因导
致。

等待一段
时间后尝
试重新开
机。

桌面无法
接入使
用。
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事件来
源

事件名
称

事件ID 事件级别 事件说明 处理建议 事件影响

桌面池
自动扩
容失败

desktopPool
ExpandFaile
d

重要 一般是由
于实例配
额不足或
底层资源
不足等原
因导致。

1. 如果是
配额不
够了，
优先申
请扩大
配额
（桌面
数，
CPU，
内存，
VPC
等）。

2. 如果是
底层资
源不够
了，请
等待下
一个扩
容周期
再查
看。

3. 如果不
需要自
动扩容
桌面，
请及时
关闭桌
面池自
动扩容
功能。

无法扩容
新的桌
面。

专属主
机桌面
迁移失
败

desktopMig
rateFailed

重要 一般是由
于主机异
常导致

1. 请换其
他的专
属主机
进行桌
面迁
移。

2. 请联系
技术人
员排查
并修复
专属主
机问
题。

桌面可能
无可用专
属主机调
度。
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表 11-43 数据库代理

事件来
源

事件名
称

事件ID 事件级别 事件说明 处理建议 事件影响

DBPRO
XY

数据库
代理与
数据库
连通性
异常

proxy_conn
ection_failur
e_to_db

重要 数据库代
理与主库
建立新连
接失败，
与只读库
可能存在
建立新连
接失败。
一般是由
于数据
库/数据
库代理压
力过大，
或代理与
数据库间
网络异常

观察数据
库与数据
库代理压
力指标后
（连接
数、活跃
连接数、
CPU使用
率）调整
相应参
数，压力
指标正常
情况下提
工单处理

通过代理
访问的业
务流量中
断

数据库
代理与
数据库
只读库
连通性
异常

proxy_conn
ection_failur
e_to_replica

一般 数据库代
理与只读
库建立新
连接失
败。一般
是由于只
读库压力
过大，或
代理与只
读库间网
络异常

观察只读
库压力指
标后（连
接数、活
跃连接
数、CPU
使用率）
调整相应
参数，压
力指标正
常情况下
提工单处
理

通过代理
访问的业
务读流量
部分中断

数据库
安全组
未放通
数据库
代理地
址

proxy_conn
ection_failur
e_cause_sec
urity_group

重要 一般是由
于数据库
安全组未
放通代理
地址导致

修改数据
库所使用
安全组规
则放通代
理地址

通过代理
访问的业
务流量中
断
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12 任务中心

任务中心提供数据导出和Agent维护的管理功能，您可以前往告警记录、主机监控、云
服务监控等页面创建导出任务，还可以前往主机监控页面创建Agent安装任务。

说明

“监控数据导出”和“告警记录导出”中的导出任务会在创建时间30天后清除。

监控数据导出

1. 登录管理控制台。

2. 单击“服务列表 > 云监控服务”。

3. 单击页面左侧的“主机监控 > 弹性云服务器”或“主机监控 > 裸金属服务器”，
进入主机监控页面。

4. 单击右上角“导出监控数据”，弹出“导出监控数据”界面。

图 12-1 “导出监控数据”界面
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说明

默认弹出的为新版界面，若要返回旧版，则单击“返回旧版”，旧版界面如图12-2所示。
旧版导出数据任务不会在“任务中心”展示，直接会在当前页面下载。

图 12-2 旧版界面

5. 在“导出监控数据”界面，根据界面提示配置参数。

表 12-1 配置导出监控数据参数

参数 参数说明

任务名称 导出任务名称。

长度范围为1~32个字符。

统计方式 分为聚合值和原始值两种方式。

● 聚合值：支持通过 大值、 小值、平均值或求和值四种聚合
方法聚合后导出数据。

● 原始值：导出原始数据。

时间区间 选择导出数据的时间范围。

● 聚合值 多可导出前90天的数据

● 原始值导出的 大时间区间为 近48小时

聚合区间 当统计方式为“聚合值”时需配置此参数。

当选择“按时间区间”时，导出的数据为该时间段聚合后的值，
当选择其他聚合区间时，导出的数据会分别按照周、天、小时聚
合后导出。

监控项 ● 资源类型：默认为弹性云服务器/裸金属服务器，无需设置。

● 维度：指定导出指标的维度名称

● 监控对象：可选择全部资源或指定资源。

● 监控指标：指定要导出的监控指标。

 
6. 配置完成后，单击“导出”。

7. 导出任务提交成功后，即可在“任务中心”页面的“监控数据导出”页签查看及
下载。
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图 12-3 查看导出任务

8. 在“监控数据导出”页面中，单击某条监控数据操作列的“下载”，即可下载导
出的监控数据。

9. 在“监控数据导出”页面中，单击某条监控数据操作列的“删除”，或者勾选多
条监控数据，单击列表上方的“删除”，即可删除导出的监控数据。

告警记录导出
1. 登录管理控制台。

2. 单击“服务列表 > 云监控服务”。

3. 单击“告警 > 告警记录”，进入告警记录页面。

4. 在“告警记录”界面，单击“导出”。

图 12-4 告警记录页面

说明

支持导出全量告警记录，也支持导出在“告警记录”列表上方根据“状态”、“告警级
别”、“告警规则名称”、“资源类型”、“资源ID”、“告警规则ID”筛选后的告警记
录。

5. 在弹出的“导出告警记录”界面填写导出任务名称后单击“确定”。

“任务名称”长度范围为1~32个字符。

图 12-5 填写任务名称
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6. 导出任务提交成功后，即可在“任务中心”页面的“告警记录导出”页签查看及
下载。

图 12-6 查看导出任务

7. 在“告警记录导出”页面中，单击某条告警记录操作列的“下载”，即可下载导
出的告警记录。

8. 在“告警记录导出”页面中，单击某条告警记录操作列的“删除”，或者勾选多
条告警记录，单击列表上方的“删除”，即可删除导出的告警记录。

Agent 维护

1. 登录管理控制台。

2. 单击“服务列表 > 云监控服务”。

3. 单击“主机监控 > 弹性云服务器”，进入主机监控页面。

4. 在“插件状态”为“未安装”的主机上单击图标安装Agent插件。

图 12-7 安装插件

5. 安装任务提交后，即可在“任务中心”页面的“Agent维护”页签查看。

对于Agent升级的任务，若“任务状态”为“成功”，可通过操作列的“回退”将
当前的任务插件将回退到原版本；若“任务状态”为“超时”，可通过操作列的
“重试”重新执行该任务。

图 12-8 Agent 维护
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13 数据转储

13.1 添加数据转储

操作场景

数据转储可以实时将云服务监控数据转储到分布式消息服务Kafka中。当您需要通过分
布式消息服务Kafka的控制台或使用开源Kafka客户端查询云服务的监控指标时，可以
使用云监控服务提供的数据转储功能。

说明

● 一个账户 多创建20个数据转储任务。

● 添加“数据转储”功能按照客户白名单开放。

操作步骤

1. 登录管理控制台。

2. 单击“服务列表 > 云监控服务”。

3. 在左侧导航树中选择“数据转储”。

4. 单击“添加数据转储”。

5. 在弹出的“添加转储任务”页面根据界面提示配置参数，参数说明如表13-1所
示。
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图 13-1 添加转储任务

表 13-1 转储任务配置参数说明

参数 参数说明

名称 转储任务名。

取值范围：只能由中文、英文字母、数字、下划线、中划线
组成。长度范围：1-128个字符。

取值样例：dataShareJob-ECSMetric

资源类型 云监控服务监控的资源类型。

取值样例：弹性云服务器。
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参数 参数说明

维度 监控对象的范围。

各服务监控对象的维度值请参考监控指标说明页面的“监控
指标”和“维度”表格中描述。

选择“所有维度”时，表示该服务的所有监控对象均会转储
到分布式消息服务Kafka中。

选择“云服务器”时，表示仅该云服务器的监控指标会转储
到分布式消息服务Kafka中。

取值样例：所有维度

监控范围 目前仅支持“全部资源”，表示选择的服务的指定监控对象
的全部指标都会转储到分布式消息服务Kafka中。

资源类型 目前仅支持“分布式消息服务Kafka”。

项目名称 资源对应的项目。

目标位置 指标发送到的Kafka实例名和Topic名称。

如果没有合适的Kafka实例或Topic，请参考购买Kafka实例
和创建Topic。

 
6. 配置完成后，单击“立即添加”。

说明

转储后的数据请到分布式消息服务Kafka中进行查询，详细操作请参考查询消息。

13.2 修改、删除、启用、停用数据转储

操作场景

当业务变化或者当之前配置的数据转储配置不符合您的业务需求时，您可参考本章节
修改、停用、启用或删除数据转储。

修改数据转储任务

1. 登录管理控制台。

2. 单击“服务列表 > 云监控服务”。

3. 在左侧导航树中选择“数据转储”。

4. 单击数据转储任务所在行的“修改”。

进入“修改转储任务”界面。

5. 根据界面提示配置参数，参数如表13-1所示。

6. 单击“立即修改”。

停用数据转储

在“数据转储”界面，单击数据转储任务所在行的“停用”，在弹出的“停用转储任
务”界面，单击“确定”，可以停用数据转储任务。

云监控服务
用户指南 13 数据转储

文档版本 70 (2024-01-24) 版权所有 © 华为云计算技术有限公司 233

https://support.huaweicloud.com/usermanual-kafka/kafka-ug-180604013.html
https://support.huaweicloud.com/usermanual-kafka/kafka-ug-180604018.html  
https://support.huaweicloud.com/usermanual-kafka/kafka-ug-190904001.html


启用数据转储

在“数据转储”界面，单击状态为“已关闭”的数据转储所在行的“启用”，在弹出
的“启用转储任务”界面，单击“确定”，可以启用数据转储任务。

删除数据转储任务

在“数据转储”界面，单击数据转储任务所在行的“删除”，在弹出的“删除数据转
储”界面，单击“确定”，可以删除数据转储任务。
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14 审计云监控服务操作记录

云监控服务通过云审计服务（Cloud Trace Service，简称CTS）为您提供云监控服务的
操作记录，记录内容包括您从公有云管理控制台或者开放API发起的云监控服务操作请
求以及每次请求的结果，供您查询、审计和回溯使用。

14.1 云审计服务支持的 Cloud Eye 操作列表

表 14-1 云审计服务支持的 Cloud Eye 操作列表

操作名称 资源类型 事件名称

创建告警规则 alarm_rule createAlarmRule

删除告警规则 alarm_rule deleteAlarmRule

停用告警规则 alarm_rule disableAlarmRule

启用告警规则 alarm_rule enableAlarmRule

修改告警规则 alarm_rule updateAlarmRule

状态更新为告警 alarm_rule alarmStatusChangeToAlarm

状态更新为数据不足 alarm_rule alarmStatusChangeToInsuffici
entData

状态更新为正常 alarm_rule alarmStatusChangeToOk

创建自定义告警模板 alarm_template createAlarmTemplate

删除自定义告警模板 alarm_template deleteAlarmTemplate

修改自定义告警模板 alarm_template updateAlarmTemplate

创建监控看板 dashboard createDashboard

删除监控看板 dashboard deleteDashboard

修改监控看板 dashboard updateDashboard

导出监控数据 metric downloadMetricsReport
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操作名称 资源类型 事件名称

配置OBS转储 obs_transfer createObsTransfer

修改OBS转储 obs_transfer updateObsTransfer

批量配置OBS转储 obs_transfer batchCreateObsTransfer

创建站点监控 remote_check createRemoteMonitoringRule
s

删除站点监控 remote_check deleteRemoteMonitoringRule
s

修改站点监控 remote_check updateRemoteMonitoringRul
e

更新一键告警状态 one_click_alarm updateOneClickAlarm

 

14.2 查看云监控服务日志

操作场景

在您开启了云审计服务后，系统开始记录云监控资源的操作。云审计服务管理控制台
保存 近7天的操作记录。

本节介绍如何在云审计服务管理控制台查看或导出 近7天的操作记录。

操作步骤

1. 登录管理控制台。

2. 在管理控制台左上角选择区域和项目。

3. 单击“服务列表”，选择“管理与部署 > 云审计服务”，进入云审计服务信息页
面。

4. 单击左侧导航树的“事件列表”，进入事件列表信息页面。

5. 事件列表支持通过筛选来查询对应的操作事件。当前事件列表支持四个维度的组
合查询，详细信息如下：

– 事件来源、资源类型和筛选类型。

在下拉框中选择查询条件。

其中筛选类型选择事件名称时，还需选择某个具体的事件名称。

选择资源ID时，还需选择或者手动输入某个具体的资源ID。

选择资源名称时，还需选择或手动输入某个具体的资源名称。

– 操作用户：在下拉框中选择某一具体的操作用户，此操作用户指用户级别，
而非租户级别。

– 事件级别：可选项为“所有事件级别”、“normal”、“warning”、
“incident”，只可选择其中一项。

– 时间范围：可选择查询 近七天内任意时间段的操作事件。
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6. 在需要查看的记录左侧，单击 展开该记录的详细信息，展开记录如图14-1所
示。

图 14-1 展开记录

7. 在需要查看的记录右侧，单击“查看事件”，弹出一个窗口，如图14-2所示，显
示了该操作事件结构的详细信息。

图 14-2 查看事件的详细日志信息

云监控服务
用户指南 14 审计云监控服务操作记录

文档版本 70 (2024-01-24) 版权所有 © 华为云计算技术有限公司 237



15 权限管理

15.1 创建用户并授权使用云监控服务
如果您需要对您所拥有的云监控服务进行精细的权限管理，您可以使用统一身份认证
服务（Identity and Access Management，简称IAM），通过IAM，您可以：

● 根据企业的业务组织，在您的华为云帐号中，给企业中不同职能部门的员工创建
IAM用户，让员工拥有唯一安全凭证，并使用云监控服务。

● 根据企业用户的职能，设置不同的访问权限，以达到用户之间的权限隔离。

● 将云监控服务的相关操作委托给更专业、高效的其他华为云帐号或者云服务，这
些帐号或者云服务可以根据权限进行代运维。

如果华为云帐号已经能满足您的要求，不需要创建独立的IAM用户，您可以跳过本章
节，不影响您使用云监控服务的其它功能。

本章节为您介绍对用户授权的方法，操作流程如图15-1所示。

前提条件

给用户组授权之前，请您了解用户组可以添加的云监控服务系统策略，并结合实际需
求进行选择。

云监控服务支持的系统策略及策略间的对比，请参见：权限管理。若您需要对除云监
控服务之外的其它服务授权，IAM支持服务的所有策略请参见系统权限。
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示例流程

图 15-1 给用户授权 CES 权限流程

1. 创建用户组并授权

在IAM控制台创建用户组，并授予云监控服务权限“CES Administrator”、
“Tenant Guest”和“Server Administrator”。

说明

● 云监控服务是区域级别的服务，通过物理区域划分，授权后只在授权区域生效，如果需
要所有区域都生效，则所有区域都需要进行授权操作。针对全局设置的权限不会生效。

● 以上权限为云监控服务的全部权限，如您期望更精细化的云监控服务功能的权限，请参
见：权限管理，对用户组授予对应权限。

2. 创建用户

在IAM控制台创建用户，并将其加入1中创建的用户组。

3. 用户登录并验证权限

新创建的用户登录控制台，验证云监控服务的“CES Administrator”权限。

15.2 Cloud Eye 自定义策略
如果系统预置的云监控服务权限，不满足您的授权要求，可以创建自定义策略。自定
义策略中可以添加的授权项（Action）请参考《CES API参考》中“ 策略及授权项说
明” 章节。
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目前华为云支持以下两种方式创建自定义策略：

● 可视化视图创建自定义策略：无需了解策略语法，按可视化视图导航栏选择云服
务、操作、资源、条件等策略内容，可自动生成策略。

● JSON视图创建自定义策略：可以在选择策略模板后，根据具体需求编辑策略内
容；也可以直接在编辑框内编写JSON格式的策略内容。

具体创建步骤请参见：创建自定义策略。本章为您介绍常用的云监控服务自定义策略
样例。

云监控服务自定义策略样例
● 示例1：授权用户拥有云监控服务修改告警规则的权限。

{
      "Version": "1.1",
      "Statement": [
            {
                  "Action": [                       
                        "ces:alarms:put"
                  ],
                  "Effect": "Allow"
            }
      ]
}

● 示例2：拒绝用户删除告警规则。

拒绝策略需要同时配合其他策略使用，否则没有实际作用。用户被授予的策略
中，一个授权项的作用如果同时存在Allow和Deny，则遵循Deny优先原则。

如果您给用户授予CES FullAccess的系统策略，但不希望用户拥有CES FullAccess
中定义的删除告警规则权限，您可以创建一条拒绝删除告警规则的自定义策略，
然后同时将CES FullAccess和拒绝策略授予用户，根据Deny优先原则，则用户可
以对CES执行除了删除告警规则外的所有操作。拒绝策略示例如下：
{
      "Version": "1.1",
      "Statement": [
            {
                  "Action": [                       
                        "ces:alarms:delete"
                  ],
                  "Effect": "Deny"
            }
      ]
}

● 示例3：授权用户拥有告警规则所有操作权限(告警规则的创建，修改，查询，删
除)。
一个自定义策略中可以包含多个授权项，且除了可以包含本服务的授权项外，还
可以包含其他服务的授权项，可以包含的其他服务必须跟本服务同属性，即都是
项目级服务或都是全局级服务。多个授权语句策略描述如下：
{
      "Version": "1.1",
      "Statement": [
            {
                  "Action": [                       
                        "ces:alarms:put",
                        "ces:alarms:create",
                        "ces:alarms:delete"
                  ],
                  "Effect": "Allow"
            }
      ]
}
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16 配额调整

什么是配额？

为防止资源滥用，平台限定了各服务资源的配额，对用户的资源数量和容量做了限
制。如您 多可以创建多少台弹性云服务器、多少块云硬盘。

如果当前资源配额限制无法满足使用需要，您可以申请扩大配额。

怎样查看我的配额？
1. 登录管理控制台。

2. 单击管理控制台左上角的 ，选择区域和项目。

3. 在页面右上角，选择“资源 > 我的配额”。

系统进入“服务配额”页面。

图 16-1 我的配额

4. 您可以在“服务配额”页面，查看各项资源的总配额及使用情况。

如果当前配额不能满足业务要求，请参考后续操作，申请扩大配额。

如何申请扩大配额？
1. 登录管理控制台。

2. 在页面右上角，选择“资源 > 我的配额”。

系统进入“服务配额”页面。

云监控服务
用户指南 16 配额调整

文档版本 70 (2024-01-24) 版权所有 © 华为云计算技术有限公司 242



图 16-2 我的配额

3. 在页面右上角，单击“申请扩大配额”。

图 16-3 申请扩大配额

4. 在“新建工单”页面，根据您的需求，填写相关参数。

其中，“问题描述”项请填写需要调整的内容和申请原因。

5. 填写完毕后，勾选协议并单击“提交”。
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17 支持监控的服务列表

说明

全局级服务的监控数据默认保存在华北-北京四，如需要查询数据，请在华北-北京四查看。

分类 服务 命名空间 维度 监控指标参考文档

计算 弹性云服务器 SYS.ECS Key：instance_id
Value：云服务器ID

弹性云服务器的基
础监控指标

弹性云服务器
中操作系统监
控

AGT.ECS ● Key：
instance_id
Value：云服务
器ID

● Key：disk
Value：磁盘

● Key：
mount_point
Value：挂载点

● Key：proc
Value：进程

● Key：gpu
Value：GPU

● Key：npu
Value：NPU

● Key：davp
Value：DAVP

弹性云服务器操作
系统监控的监控指
标（安装Agent）

裸金属服务器 SERVICE.B
MS

Key：instance_id
Value：云服务器ID

裸金属服务器操作
系统监控的监控指
标（安装Agent）

弹性伸缩 SYS.AS Key：
AutoScalingGroup
Value：弹性伸缩组
的ID

弹性伸缩的监控指
标说明
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分类 服务 命名空间 维度 监控指标参考文档

云手机服务器 SYS.CPH ● Key：
instance_id
Value：云手机
服务器ID

● Key：cph_id
Value：云手机
ID

● Key：
disk_name
Value：磁盘名
称

● Key：gpu_index
Value：GPU名
称

云手机服务器的监
控指标说明

函数工作流服
务

SYS.Functi
onGraph

Key：package-
functionname
Value：应用名-函
数名

函数工作流服务的
监控指标说明

存储 云硬盘（仅当
挂载到云服务
器时）

SYS.EVS Key：disk_name
Value：云服务器实
例ID-盘符名（例如
sda为盘符名）

云硬盘的监控指标
说明

对象存储服务 SYS.OBS ● Key：
bucket_name
Value：桶名

● Key：tenant_id
Value：租户Id

● Key：api_name
Value：接口

● Key：http_code
Value：HTTP返
回码

● Key：
domain_name
Value：域名

对象存储服务监控
指标说明

弹性文件服务 SYS.SFS Key：share_id
Value：文件系统

弹性文件服务监控
指标说明

云备份 SYS.CBR Key：instance_id
Value：存储库名
称/ID

云备份监控指标说
明

云存储网关 SYS.CSG Key：gateway_id
Value：网关ID

云存储网关监控指
标说明
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分类 服务 命名空间 维度 监控指标参考文档

弹性文件服务
Turbo

SYS.EFS Key：
efs_instance_id
Value：实例

SFS Turbo监控指标
说明

网络 弹性公网IP和
带宽

SYS.VPC ● Key：
publicip_id
Value：弹性公
网IP ID

● Key：
bandwidth_id
Value：带宽ID

虚拟私有云的监控
指标说明

弹性负载均衡 SYS.ELB ● Key：
lbaas_pool_id
Value：后端服
务器组的ID

● Key：
lbaas_instance_i
d
Value：独享/共
享型负载均衡器
的ID

● Key：
lbaas_listener_i
d
Value：独享/共
享型负载均衡监
听器的ID

弹性负载均衡的监
控指标说明

云专线 SYS.DCAA
S

● Key：
direct_connect_i
d
Value：物理连
接

● Key：
history_direct_c
onnect_id
Value：历史物
理连接

● Key：
virtual_interfac
e_id
Value：虚拟接
口

● Key：
virtual_gateway
_id
Value：虚拟网
关

云专线的监控指标
说明

云监控服务
用户指南 17 支持监控的服务列表

文档版本 70 (2024-01-24) 版权所有 © 华为云计算技术有限公司 246

https://support.huaweicloud.com/usermanual-sfs/sfs_01_0048.html
https://support.huaweicloud.com/usermanual-sfs/sfs_01_0048.html
https://support.huaweicloud.com/usermanual-vpc/vpc010012.html
https://support.huaweicloud.com/usermanual-vpc/vpc010012.html
https://support.huaweicloud.com/usermanual-elb/elb_ug_jk_0001.html
https://support.huaweicloud.com/usermanual-elb/elb_ug_jk_0001.html
https://support.huaweicloud.com/usermanual-dc/dc_04_0802.html
https://support.huaweicloud.com/usermanual-dc/dc_04_0802.html


分类 服务 命名空间 维度 监控指标参考文档

虚拟专用网络 SYS.VPN Key：
connection_id
Value：VPN连接

虚拟专用网络的监
控指标说明

NAT网关 SYS.NAT ● Key：
nat_gateway_id
Value：NAT网
关实例标识

● Key：
vpc_nat_gatewa
y_id
Value：私网
NAT实例标识

NAT网关的监控指
标说明

企业路由器 SYS.ER ● Key：
er_instance_id
Value：企业路
由器实例

● Key：
er_attachment_i
d
Value：企业路
由器连接

企业路由器的监控
指标说明

云连接 SYS.CC ● Key：
cloud_connect_i
d
Value：云连接
ID

● Key：bwp_id
Value：带宽包
ID

● Key：
region_bandwid
th_id
Value：域间带
宽ID

云连接的监控指标
说明
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分类 服务 命名空间 维度 监控指标参考文档

全球加速 SYS.GA ● Key：
ga_accelerator_i
d
Value：全球加
速实例的ID

● Key：
ga_listener_id
Value：全球加
速监听器的ID

● Key：
ga_source_pop
Value：全球加
速实例的接入点

● Key：
ga_destination_
region
Value：全球加
速实例的目的区
域

● Key：
ga_source_area
Value：全球加
速实例的接入大
区

● Key：
ga_listener_regi
on
Value：全球加
速监听器和目的
区域

● Key：
ga_pop_listener
Value：全球加
速接入点和监听
器

● Key：
ga_pop_region
Value：全球加
速接入点和目的
区域

● Key：
ga_pop_listener
_region
Value：全球加
速接入点、监听
器和目的区域

全球加速的监控指
标说明
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分类 服务 命名空间 维度 监控指标参考文档

● Key：
ga_source_desti
nation_area
Vaue：全球加速
接入大区和目的
大区

企业连接 SYS.EC ● Key：
enterprise_conn
ect_network
Value：企业连
接网络

● Key：
intelligent_ente
rprise_gateway
Value：智能企
业网关

● Key：
ieg_equipment
Value：网关设
备

企业连接的监控指
标说明

应用中
间件

分布式消息服
务

SYS.DMS 请参考右侧相关文
档链接页面。

分布式消息服务
Kafka版的监控指标

分布式消息服务
RabbitMQ的监控指
标

分布式消息服务
RocketMQ版的监
控指标

API网关 SYS.APIG Key：api_id
Value：API

API网关的监控指标
说明

API专享版网关 SYS.APIC ● Key：
instance_id
Value：专享版
API网关

● Key：api_id
Value：API

API网关的监控指标
说明
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分类 服务 命名空间 维度 监控指标参考文档

分布式缓存服
务

SYS.DCS ● Key：
dcs_instance_id
Value：Redis实
例

● Key：
dcs_cluster_redi
s_node
Value：数据节
点

● Key：
dcs_cluster_pro
xy_node
Value：Redis3.0
Proxy集群实例
Proxy节点

● Key：
dcs_cluster_pro
xy2_node
Value：
Redis4.0/
Redis5.0 Proxy
集群实例Proxy
节点

● Key：
dcs_memcache
d_instance_id
Value：
Memcached实
例

分布式缓存服务的
监控指标说明

应用与数据集
成平台

SYS.ROMA 请参考右侧相关文
档链接页面。

应用与数据集成平
台的监控指标说明

数据库 关系型数据库 SYS.RDS 请参考右侧相关文
档链接页面。

MySQL的监控指标
说明

MariaDB的监控指
标说明

PostgreSQL的监控
指标说明

SQL Server的监控
指标说明
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分类 服务 命名空间 维度 监控指标参考文档

文档数据库 SYS.DDS ● Key：
mongodb_node
_id
Value：文档数
据库节点ID

● Key：
mongodb_insta
nce_id
Value：文档数
据库实例ID

文档数据库的监控
指标说明

分布式数据库
中间件

SYS.DDMS Key：node_id
Value：DDM节点

分布式数据库中间
件的监控指标说明

云数据库
GaussDB
NoSQL

SYS.NoSQ
L

请参考右侧相关文
档链接页面。

云数据库
GaussDB(for
Cassandra)的监控
指标说明

云数据库
GaussDB(for
Mongo)的监控指标
说明

云数据库
GaussDB(for
Influx)的监控指标
说明

云数据库
GaussDB(for
Redis)的监控指标
说明
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https://support.huaweicloud.com/cassandraug-nosql/nosql_03_0011.html
https://support.huaweicloud.com/cassandraug-nosql/nosql_03_0011.html
https://support.huaweicloud.com/cassandraug-nosql/nosql_03_0011.html
https://support.huaweicloud.com/cassandraug-nosql/nosql_03_0011.html
https://support.huaweicloud.com/mongoug-nosql/nosql_08_0106.html
https://support.huaweicloud.com/mongoug-nosql/nosql_08_0106.html
https://support.huaweicloud.com/mongoug-nosql/nosql_08_0106.html
https://support.huaweicloud.com/mongoug-nosql/nosql_08_0106.html
https://support.huaweicloud.com/influxug-nosql/nosql_09_0036.html
https://support.huaweicloud.com/influxug-nosql/nosql_09_0036.html
https://support.huaweicloud.com/influxug-nosql/nosql_09_0036.html
https://support.huaweicloud.com/influxug-nosql/nosql_09_0036.html
https://support.huaweicloud.com/redisug-nosql/nosql_10_0036.html
https://support.huaweicloud.com/redisug-nosql/nosql_10_0036.html
https://support.huaweicloud.com/redisug-nosql/nosql_10_0036.html
https://support.huaweicloud.com/redisug-nosql/nosql_10_0036.html


分类 服务 命名空间 维度 监控指标参考文档

云数据库
GaussDB(for
MySQL)

SYS.GAUS
SDB

● Key：
gaussdb_mysql_
instance_id
Value：
GaussDB(for
MySQL)实例ID

● Key：
gaussdb_mysql_
node_id
Value：
GaussDB(for
MySQL)实例节
点ID

● Key：
dbproxy_instanc
e_id
Value：
GaussDB(for
MySQL)Proxy实
例ID

● Key：
dbproxy_node_i
d
Value：
GaussDB(for
MySQL)Proxy节
点ID

云数据库
GaussDB(for
MySQL)的监控指标
说明

云数据库
GaussDB

SYS.GAUS
SDBV5

● Key：
gaussdbv5_inst
ance_id
Value：
GaussDB实例

● Key：
gaussdbv5_nod
e_id
Value：
GaussDB节点

● Key：
gaussdbv5_com
ponent_id
Value：
GaussDB组件

云数据库 GaussDB
的监控指标说明

数据复制服务 SYS.DRS Key：instance_id
Value：数据复制服
务实例ID

数据复制服务的监
控指标说明
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https://support.huaweicloud.com/usermanual-gaussdbformysql/gaussdbformysql_03_0085.html
https://support.huaweicloud.com/usermanual-gaussdbformysql/gaussdbformysql_03_0085.html
https://support.huaweicloud.com/usermanual-gaussdbformysql/gaussdbformysql_03_0085.html
https://support.huaweicloud.com/usermanual-gaussdbformysql/gaussdbformysql_03_0085.html
https://support.huaweicloud.com/usermanual-gaussdb/gaussdb_01_238.html
https://support.huaweicloud.com/usermanual-gaussdb/gaussdb_01_238.html
https://support.huaweicloud.com/realtimemig-drs/drs_03_0106.html
https://support.huaweicloud.com/realtimemig-drs/drs_03_0106.html


分类 服务 命名空间 维度 监控指标参考文档

迁移 云数据迁移 SYS.CDM Key：instance_id
Value：云数据迁移
服务实例

云数据迁移的监控
指标说明

大数据 数据仓库服务 SYS.DWS ● Key：
datastore_id
Value：数据仓
库集群ID

● Key：
dws_instance_id
Value：数据仓
库节点ID

数据仓库服务的监
控指标说明

云搜索服务 SYS.ES ● Key：cluster_id
Value：集群id

● Key：
instance_id
Value：实例id

云搜索服务的监控
指标说明

数据湖探索 SYS.DLI ● Key：queue_id
Value：队列

● Key：
flink_job_id
Value：Flink作
业

● Key：
elastic_resource
_pool_id
Value：弹性资
源池

数据湖探索的监控
指标说明

数据接入服务 SYS.DAYU Key：stream_id
Value：实时数据接
入

数据接入服务的监
控指标说明

表格存储服务 SYS.Cloud
Table

● Key：cluster_id
Value：
CloudTable集群
ID

● Key：
instance_name
Value：
CloudTable集群
节点名称

HBase集群的监控
指标说明

Doris集群的监控指
标说明

ClickHouse集群的
监控指标说明
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https://support.huaweicloud.com/usermanual-cdm/cdm_01_0112.html
https://support.huaweicloud.com/usermanual-cdm/cdm_01_0112.html
https://support.huaweicloud.com/mgtg-dws/dws_01_0022.html
https://support.huaweicloud.com/mgtg-dws/dws_01_0022.html
https://support.huaweicloud.com/usermanual-css/css_01_0042.html
https://support.huaweicloud.com/usermanual-css/css_01_0042.html
https://support.huaweicloud.com/usermanual-dli/dli_01_0445.html
https://support.huaweicloud.com/usermanual-dli/dli_01_0445.html
https://support.huaweicloud.com/usermanual-dis/dis_01_0131.html
https://support.huaweicloud.com/usermanual-dis/dis_01_0131.html
https://support.huaweicloud.com/usermanual-cloudtable/cloudtable_01_0093.html
https://support.huaweicloud.com/usermanual-cloudtable/cloudtable_01_0093.html
https://support.huaweicloud.com/usermanual-cloudtable/cloudtable_01_0220.html
https://support.huaweicloud.com/usermanual-cloudtable/cloudtable_01_0220.html
https://support.huaweicloud.com/usermanual-cloudtable/cloudtable_01_0383.html
https://support.huaweicloud.com/usermanual-cloudtable/cloudtable_01_0383.html


分类 服务 命名空间 维度 监控指标参考文档

人工智
能

ModelArts SYS.Model
Arts

● Key：service_id
Value：在线服
务ID

● Key：model_id
Value：模型负
载ID

ModelArts的监控
指标说明

图像搜索服务 SYS.IS Key：
instanceName
Value：实例名称

图形搜索服务的监
控指标说明

图像识别 SYS.IRS Key：
call_of_interface
Value：接口

图像识别的监控指
标说明

内容审核 SYS.MODE
RATION

Key：
call_of_interface
Value：接口

内容审核的监控指
标说明

人脸识别 SYS.FRS ● Key：
call_of_api
Value：接口

● Key：face_set
Value：人脸库

人脸识别的监控指
标说明

自然语言处理 SYS.NLP Key：
call_of_interface
Value：接口

自然语言处理的监
控指标说明

文字识别 SYS.OCR Key：
call_of_interface
Value：接口

文字识别的监控指
标说明

图引擎服务 SYS.GES Key：instance_id
Value：图引擎服务
实例

图引擎服务的监控
指标说明

语音交互服务 SYS.SIS Key：interface
Value：接口

语音交互服务的监
控指标说明

人证核身 SYS.IVS Key：call_of_api
Value：接口

人证核身的监控指
标说明
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https://support.huaweicloud.com/inference-modelarts/modelarts_23_0187.html
https://support.huaweicloud.com/inference-modelarts/modelarts_23_0187.html
https://support.huaweicloud.com/productdesc-imagesearch/imagesearch_01_0010.html
https://support.huaweicloud.com/productdesc-imagesearch/imagesearch_01_0010.html
https://support.huaweicloud.com/productdesc-image/image_01_0026.html
https://support.huaweicloud.com/productdesc-image/image_01_0026.html
https://support.huaweicloud.com/productdesc-moderation/moderation_01_0021.html
https://support.huaweicloud.com/productdesc-moderation/moderation_01_0021.html
https://support.huaweicloud.com/usermanual-face/face_01_0005.html
https://support.huaweicloud.com/usermanual-face/face_01_0005.html
https://support.huaweicloud.com/productdesc-nlp/nlp_04_0012.html
https://support.huaweicloud.com/productdesc-nlp/nlp_04_0012.html
https://support.huaweicloud.com/usermanual-ocr/ocr_01_0048.html
https://support.huaweicloud.com/usermanual-ocr/ocr_01_0048.html
https://support.huaweicloud.com/usermanual-ges/ges_01_0072.html
https://support.huaweicloud.com/usermanual-ges/ges_01_0072.html
https://support.huaweicloud.com/productdesc-sis/sis_01_0023.html
https://support.huaweicloud.com/productdesc-sis/sis_01_0023.html
https://support.huaweicloud.com/usermanual-ivs/ivs_10_0014.html
https://support.huaweicloud.com/usermanual-ivs/ivs_10_0014.html


分类 服务 命名空间 维度 监控指标参考文档

安全与
合规

Web应用防火
墙

SYS.WAF ● Key：
instance_id
Value：独享引
擎实例

● Key：
waf_instance_id
Value：云模式
实例

WAF监控指标说明

数据库安全服
务

SYS.DBSS Key：audit_id
Value：实例

数据库安全服务的
监控指标说明

云防火墙 SYS.CFW Key：
fw_instance_id
Value：云防火墙实
例

云防火墙的监控指
标说明

DDoS防护 SYS.DDOS ● Key：zone_ip
Value：防护IP

● Key：
instance_id
Value：实例ID

DDoS防护的监控指
标说明

云堡垒机 SYS.CBH Key：server_id
Value：CBH实例ID

云堡垒机的监控指
标说明

数据加密服务 SYS.KMS
SYS.CSMS

● Key：key_id
Value：密钥ID

● Key：secret_id
Value：凭据ID

数据加密服务的监
控指标说明

企业应
用

应用与数据集
成平台 ROMA
Connect

SYS.ROMA ● Key：
kafka_groups
Value：消费组

● Key：
kafka_groups_t
opics
Value：队列

● Key：
kafka_groups_p
artitions
Value：分区

应用与数据集成平
台的监控指标说明

CDN与
智能边
缘

智能边缘小站 SYS.IES Key：site_id
Value：边缘小站ID

智能边缘小站的监
控指标说明

视频 视频直播 SYS.Live Key：domain
Value：域名

视频直播的监控指
标说明
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https://support.huaweicloud.com/usermanual-waf/waf_01_0372.html
https://support.huaweicloud.com/usermanual-dbss/dbss_01_0388.html
https://support.huaweicloud.com/usermanual-dbss/dbss_01_0388.html
https://support.huaweicloud.com/usermanual-cfw/cfw_01_0136.html
https://support.huaweicloud.com/usermanual-cfw/cfw_01_0136.html
https://support.huaweicloud.com/usermanual-aad/aad_01_0487.html
https://support.huaweicloud.com/usermanual-aad/aad_01_0487.html
https://support.huaweicloud.com/usermanual-cbh/cbh_02_0400.html
https://support.huaweicloud.com/usermanual-cbh/cbh_02_0400.html
https://support.huaweicloud.com/usermanual-dew/dew_01_0236.html
https://support.huaweicloud.com/usermanual-dew/dew_01_0236.html
https://support.huaweicloud.com/usermanual-roma/roma_03_0023.html
https://support.huaweicloud.com/usermanual-roma/roma_03_0023.html
https://support.huaweicloud.com/usermanual-ies/ies_02_0704.html
https://support.huaweicloud.com/usermanual-ies/ies_02_0704.html
https://support.huaweicloud.com/iLive-live/live_01_0074.html
https://support.huaweicloud.com/iLive-live/live_01_0074.html


分类 服务 命名空间 维度 监控指标参考文档

管理与
监管

消息通知服务 SYS.SMN Key：topic_id
Value：主题的ID

消息通知服务的监
控指标说明
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https://support.huaweicloud.com/usermanual-smn/smn_ug_11001.html
https://support.huaweicloud.com/usermanual-smn/smn_ug_11001.html


A 修订记录

发布日期 修改说明

2024-01-24 第七十次正式发布：

● 事件监控支持的事件说明新增“数据库代理”事件描述。

● Agent版本特性更新Agent版本。

● 新增创建/删除/复制/修改通知模板章节。

2024-01-18 第六十九次正式发布：

● 新增跨账号查看我的看板章节。

2023-12-25 第六十八次正式发布：

● 事件监控支持的事件说明新增“云桌面”事件描述。

● 支持监控的服务列表中新增“企业连接的监控指标”。

2023-11-17 第六十七次正式发布：

● 支持监控的服务列表中新增“表格存储服务的监控指
标”。

● 事件监控支持的事件说明新增“文档数据库服务”、“云
硬盘”、“云数据库 GaussDB(for MySQL)”、“裸金属
服务器 ”、“弹性云服务器 ”、“数据空间服务”、
“凭据管理服务”事件描述。

2023-10-31 第六十六次正式发布：

● 新增数据转储章节。
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发布日期 修改说明

2023-10-24 第六十五次正式发布：

● 优化全文整体架构。

● 新增监控概览章节。

● 新增监控看板（新版）章节。

● 更新创建资源分组步骤。

● 更新资源概览章节。

● 新增资源分组关联告警模板章节。

● 新增告警策略章节。

● 更新告警记录章节。

● 更新删除自定义告警模板章节。

● 新增复制自定义告警模板章节。

● 新增自定义告警模板关联资源分组章节。

● 新增导入导出自定义告警模板章节。

● 更新修改通知组章节。

● 更新删除通知对象/通知组章节。

● 下线查看通知组详情章节。

● 更新修改告警规则章节。

● 新增云服务监控章节。

● 更新创建站点监控章节。

● 更新创建站点监控的告警通知章节。

● 更新管理站点监控章节。

● 更新任务中心章节。

2023-08-28 第六十四次正式发布：

● 新增BMS硬件监控插件说明章节。

● 支持监控的服务列表中新增“数据加密服务的监控指
标”。

● 下线安装GPU ECC监控插件（Linux）章节。

2023-08-21 第六十三次正式发布：

● 更新Agent版本特性章节。

● 优化Agent安装说明章节。

● 下线一键配置插件说明章节。

● 下线安装GPU指标与RAID指标采集插件采集插件
（Linux）章节。

● 支持监控的服务列表中新增“消息通知服务的监控指
标”。

2023-06-30 第六十二次正式发布：

更新主机监控章节。
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发布日期 修改说明

2023-06-21 第六十一次正式发布：

事件监控支持的事件说明新增“云证书管理服务”事件描
述。

2023-06-15 第六十次正式发布：

新增告警屏蔽。

2023-06-08 第五十九次正式发布：

下线“安装BMS本地磁盘故障风险监控插件”章节和“安装
BMS网卡故障风险监控插件”章节。

2023-05-30 第五十八次正式发布：

● 安装Agent（Linux）新增“华北-乌兰察布一”安装命
令。

2023-03-06 第五十七次正式发布：

● 事件监控支持的事件说明新增“安全云脑”、“密钥对管
理服务”、“镜像服务”、“企业主机安全服务”事件描
述。

2023-01-10 第五十六次正式发布：

● 新增告警通知。

2022-12-06 第五十五次正式发布：

● 新增“安装BMS网卡故障风险监控插件”章节。

2022-10-31 第五十四次正式发布：

● 支持监控的服务列表中新增“DDoS防护的监控指标”。

2022-08-31 第五十三次正式发布：

● 新增“安装BMS本地磁盘故障风险监控插件”章节。

2022-07-15 第五十二次正式发布：

● 支持监控的服务列表中新增“云防火墙的监控指标”。

2022-07-06 第五十一次正式发布：

● 支持监控的服务列表中新增“全球加速的监控指标”。

● 支持监控的服务列表中新增“智能边缘小站的监控指
标”。

2022-06-30 第五十次正式发布：

● 新增任务中心。

● 新增9.8.4-安装GPU ECC监控插件（Linux）。

2022-06-02 第四十九次正式发布：

● 支持监控的服务列表中新增“人证核身的监控指标”。
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发布日期 修改说明

2020-05-30 第四十八次正式发布。

● 支持企业项目功能，在创建资源分组、创建告警规则和通
知等相关页面增加企业项目选项。

2020-04-10 第四十七次正式发布。

● 新增安装云专线指标采集插件。

2020-01-20 第四十六次正式发布。

● 更新Cloud Eye自定义策略中的内容，删除“策略语法：
细粒度策略”。

2020-01-15 第四十五次正式发布。

● 更新主机监控中的内容，新增“西南-贵阳一”区域的相
关信息。

2019-12-30 第四十四次正式发布。

● 更新安装Agent（Linux）和安装Agent（Windows），
新增“华东-上海一”区域Agent的操作步骤。

2019-12-04 第四十三次正式发布。

● 更新创建用户并授权使用云监控服务和Cloud Eye自定义
策略，新增可视化视图新增自定义策略的相关信息。

2019-11-15 第四十二次正式发布。

● 新增支持监控的服务列表。

2019-09-30 第四十一次正式发布。

● 更新主机监控中的内容，新增“华东-上海一”区域的相
关信息。

2019-09-19 第四十次正式发布。

● 优化事件监控支持的事件说明，补充事件说明、处理建议
和事件影响。

2019-09-06 第三十九次正式发布。

● 新增细粒度授权内容：Cloud Eye自定义策略和策略语
法：细粒度策略。

2019-07-31 第三十八次正式发布。

● 新增“为什么在云监控服务看不到监控数据？”。

● 支持监控的服务列表中新增“图引擎的监控指标”。
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发布日期 修改说明

2019-06-12 第三十七次正式发布：

● 新增权限管理内容。

● 一键告警功能上线。

● 支持监控的服务列表中新增“分布式缓存服务监控指
标”。

● 支持监控的服务列表中新增“云文件服务的监控指标”。

● 支持监控的服务列表中新增“弹性文件服务的监控指
标”。

● 支持监控的服务列表中新增“自然语言处理的监控指
标”。

2019-04-30 第三十六次正式发布：

● 安装Agent步骤优化。

● 产品介绍中新增应用场景。

● 新对接云文件服务。

● 新对接数据库安全服务。

2019-03-30 第三十五次正式发布：

● 虚拟私有云修改为弹性公网IP和带宽。

● 分布式消息服务监控指标章节内容优化。

2019-03-14 第三十四次正式发布：

● 添加安全组步骤优化。

● 分布式缓存服务新增监控指标。

● 新对接人脸识别服务。

● 关系型数据库监控指标章节优化。

2019-02-21 第三十三次正式发布：

● 新增“配额调整”章节。

● 主机监控上线华北-北京四。

● 新对接对话机器人服务。

2019-01-17 第三十二次正式发布。

本次变更如下：

● 弹性云服务器、云硬盘磁盘类指标名称优化。

● 关系型数据库指标名称优化。

2018-12-30 第三十一次正式发布。

本次变更如下：

● DMS新增监控指标。

● 云搜索服务新增监控指标。
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发布日期 修改说明

2018-11-30 第三十次正式发布。

本次变更如下：

● 函数工作流新增监控指标。

● 弹性负载均衡服务新增监控指标。

2018-11-15 第二十九次正式发布。

本次变更如下：

● 新增自定义进程监控功能。

● 新增云助手功能。

● 关系型数据库件新增监控指标。

2018-10-30 第二十八次正式发布。

本次变更如下：

● 创建告警规则新增生效时间。

● 创建告警规则支持资源分组。

● 新对接语音识别、图像识别、内容检测、语音合成。

2018-09-30 第二十七次正式发布。

本次变更如下：

● 分布式数据库中间件新增监控指标。

● 弹性负均衡新增监控指标。

● 云专线新增监控指标。

● 创建告警规则界面优化。

● 分布式消息服务新增监控指标。

2018-08-30 第二十六次正式发布。

本次变更如下：

● 分布式数据库中间件新增监控指标。

● 操作系统监控新增监控指标。

● 主机监控安装Agent步骤优化。

2018-07-30 第二十五次正式发布。

本次变更如下：

● 事件监控新增ECS自动恢复事件。

● 资源分组支持裸金属服务器类型资源。

● Agent支持安装到指定目录。

● Agent支持设置指定端口号。

● 云硬盘新增监控指标。
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发布日期 修改说明

2018-06-30 第二十四次正式发布。

本次变更如下：

● 新增批量数据存储功能。

● 主机监控新增修复插件配置功能。

● Elasticsearch服务新增监控指标。

● 关系型数据库新增监控指标。

● 虚拟私有云新增监控指标。

2018-05-30 第二十三次正式发布。

本次变更如下：

● 操作系统监控新增进程类监控指标。

● 操作系统监控支持Windows系统。

● 监控面板新增自动刷新按钮。

2018-04-30 第二十二次正式发布。

本次变更如下：

● 新增对接NAT Gateway。
● 创建告警规则词条优化。

● 新增事件监控功能。

● 主机监控界面改版。

2018-03-30 第二十一次正式发布。

本次变更如下：

● 分布式缓存服务新增监控指标。

● 新对接预测服务。

● 新对接Elasticsearch服务。

● 操作系统监控新增GPU指标。

● 新增资源分组功能。

● 新增日志监控功能。

2018-02-28 第二十次正式发布。

本次变更如下：

● 人工智能服务新增监控指标。

● 新对接云数据迁移服务。

● 新增可用性监控功能。

● 操作系统监控新增负载指标。
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发布日期 修改说明

2018-01-30 第十九次正式发布。

本次变更如下：

● 新增自定义监控功能。

● 人工智能服务新增监控指标。

● 新增站点监控功能。

2018-01-26 第十八次正式发布。

本次变更如下：

● 新增进程监控功能。

● 操作系统监控新增网卡类监控指标。

● 新增指标排序功能。

● 新对接对象存储服务。

2017-12-30 第十七次正式发布。

本次变更如下：

● 新对接API网关。

● 新对接文档型数据库服务。

● 新对接CloudTable服务。

● 分布式缓存服务新增监控指标。

● 人工智能服务新增监控指标。

2017-11-30 第十六次正式发布。

本次变更如下：

● 新对接分布式数据库中间件。

● 人工智能服务新增监控指标。

● 弹性伸缩新增监控指标。

● 新增利用CloudInit自动安装配置Agent。
● 新增配置OBS转储。

2017-10-30 第十五次正式发布。

本次变更如下：

● 新增主机监控功能。

● 优化分布式消息服务指标描述。

● 创建主题时跳转到消息通知服务界面。

2017-09-30 第十四次正式发布。

本次变更如下：

● 新增自定义告警模板功能。

● 新增监控概览。

● 新增函数工作流服务监控指标说明。

● 新增弹性文件服务监控指标说明。
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发布日期 修改说明

2017-08-30 第十三次正式发布。

本次变更如下：

● 新增告警模板。

● 添加告警规则流程更新。

2017-07-30 第十二次正式发布。

本次变更如下：

● 新增人工智能服务监控指标说明。

● 新增常见问题“告警规则在何种情况下会触发数据不
足？”。

2017-06-30 第十一次正式发布。

优化实例监控页面，支持多指标平铺展示。

2017-05-26 第十次正式发布。

新增：

● 分布式消息服务监控指标。

● “指标数”含义说明。

● “求和值”聚合方法。

2017-04-28 第九次正式发布。

新增：

● 机器学习服务监控指标。

● 网页防篡改监控指标。

● 数据仓库服务监控指标。

● 虚拟私有云服务流量指标。

2017-03-30 第八次正式发布。

新增：

● Workspace监控指标。

● 关系型数据库监控指标。

● ECS新增监控指标支持ECS实例恢复。

2017-02-27 第七次正式发布。

新增：

● 创建监控面板项。

● 云监控服务聚合数据原理。

2017-01-19 第六次正式发布。

新增：

云监控服务支持的聚合方法。
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发布日期 修改说明

2016-12-30 第五次正式发布。

新增：

自定义添加监控项。

2016-11-24 第四次正式发布。

新增：

查看历史告警。

2016-10-19 第三次正式发布。

变更：

删除资源模板服务监控指标。

2016-07-15 第二次正式发布。

新增：

关系型数据库监控指标。

2016-03-14 第一次正式发布。
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