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1 简介

1.1 页面总览

1.2 基本概述

1.3 使用场景

1.4 功能特性

1.5 计费说明

1.6 权限管理

1.7 支持列表

1.8 使用限制

1.1 页面总览

未开通服务总览页面

未开通云应用服务时，在“总览”页面，您可以了解什么是云应用和云应用购买流
程，如图1-1所示。

图 1-1 总览信息
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已开通服务总览页面

开通云应用服务后，您可以按照流程引导制作镜像、创建服务器及创建应用组，如图
1-2所示。

图 1-2 总览信息

● 已创建服务器及创建应用组后，在“总览”页面，您可以查看用户使用率趋势、
告警通知、云应用的资源监控等。

– 用户使用率据趋势中，您可以查看周期内（5分钟、1小时、一天）固定时间
段（当天、近7天、近30天、自定义时间段）的失败用户数、在线会话数等详
细数据趋势如图1-3所示。

图 1-3 数据趋势

今日接入失败用户数

i. 在“今日接入失败用户数”上方单击“查看”，跳转至“应用记录”的
“用户接入失败统计”页签。

ii. 您可以查看用户接入失败统计记录信息，如连接用户、接入失败次数
（连续三分钟接入失败则记为失败一次；同一个用户单日多次失败记为
一个用户）、最近一次接入失败时间、错误码、错误信息等。

iii. 单击左列下的“查看”，跳转至“应用使用记录”页签，可以查看具体
的应用记录信息。
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在线会话数

i. 在“在线会话数”上方单击“查看”，跳转至“会话管理”界面。

ii. 您可以看会话相关的详细信息，如用户名、服务器名称/IP、服务器组名
称/ID、会话类型等。

– 告警通知页面，您可以查看云应用的告警总数、告警级别、告警信息等，如
图1-4所示，单击“查看详情”跳转至云监控服务页面查看详细的告警信息。

图 1-4 告警通知

– 资源监控页面，您可以查看APS资源使用率、主机资源使用率（如未购买云
办公专属主机，默认主机资源使用率为0），如图1-5所示。

图 1-5 资源监控

说明

根据资源实例的CPU使用率或内存使用率划分低负载、中负载、高负载三个档位。

低负载：CPU使用率 ≤ 50%且内存使用率≤70%
中负载：CPU使用率＞50%或者内存使用率＞70%
高负载：CPU使用率＞70%或者内存使用率＞85%

1.2 基本概述

云应用简介

云应用是一种基于华为云托管的应用程序流式传输服务。 您可将桌面应用程序运行于
云服务器，并通过流的方式安全传输到远程设备， 终端用户可通过多种设备从任意位
置访问该应用，实现跨设备、随需、安全且低成本的桌面应用程序访问。
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基本原理

管理员在云平台的管理控制台中购买云服务器，并登录云服务器中部署应用，然后在
管理控制台中发布应用。终端用户即可在终端设备的本地桌面或者云桌面中使用应
用，实现办公需求。

基本概念
● 用户

根据用户权限区分为终端用户和管理员。终端用户即最终使用应用的用户，具有
使用应用的权限。管理员即租户，为最终使用应用的用户分配应用的用户，具有
发布应用、删除应用、设置策略、管理用户等权限。

● 策略组

策略组是为云应用配置的一组关于文件重定向读写权限、剪切板读写权限、会话
自动重连间隔、画面显示等的安全规则集合，用于控制用户终端与云应用之间的
数据传输权限。

● 优先级

优先级是云应用服务判定策略执行先后顺序或者作用权重的依据。优先级由正整
数表示，数值越小，优先级越高。

● AD管理服务器

活动目录（Active Directory），简称AD。AD管理服务器部署了AD服务的基础架
构组件，它可以提供一系列集中组织管理和访问网络资源的目录服务功能。云应
用支持对接您自己的AD服务器，实现对云应用的鉴权和认证。

● 区域和可用区

华为云用区域和可用区来描述数据中心的位置，您可以在特定的区域、可用区发
布应用。

区域（Region）：从地理位置和网络时延维度划分，同一个Region内共享弹性计
算、块存储、对象存储、VPC网络、弹性公网IP、镜像等公共服务。Region分为
通用Region和专属Region，通用Region指面向公共租户提供通用云服务的
Region；专属Region指只承载同一类业务或只面向特定租户提供业务服务的专用
Region。
可用区（AZ，Availability Zone）：一个AZ是一个或多个物理数据中心的集合，
有独立的风火水电，AZ内逻辑上再将计算、网络、存储等资源划分成多个集群。
一个Region中的多个AZ间通过高速光纤相连，以满足用户跨AZ构建高可用性系统
的需求。

图1-6阐明了区域和可用区之间的关系。

图 1-6 区域和可用区
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● 项目

区域默认对应一个项目，这个项目由系统预置，用来隔离物理区域间的资源（计
算资源、存储资源和网络资源），以默认项目为单位进行授权，用户可以访问您
帐号中该区域的所有资源。如果您希望进行更加精细的权限控制，可以在区域默
认的项目中创建子项目，并在子项目中购买资源，然后以子项目为单位进行授
权，使得用户仅能访问特定子项目中资源，使得资源的权限控制更加精确。

● 软终端

软终端（Software Client）是指在本地PC上安装云应用的客户端，使用户能通过
该PC接入云应用，该PC即称为软终端。

● 瘦终端

瘦终端（Thin Client）是基于PC工业标准设计的小型行业专用商用PC，使用专业
嵌入式处理器、小型本地闪存、精简版操作系统，用于接入云应用。瘦终端将鼠
标、键盘等输入传送到后台服务器处理，服务器再把处理结果返回给瘦终端连接
的显示器显示。不同型号的瘦终端有不同的性能、外设接口、操作界面，可以灵
活满足普通办公、高安全、高性能图形设计等使用场景。

● 应急模式

应急模式是指对接AD场景，未启用其他第三方认证，在云应用服务自有认证模块
正常，且AD服务器正常，但云应用服务自有认证模块无法与AD服务器连接时，用
户可通过应急模式正常登录到云应用，是云应用服务提供的一种逃生通道。

1.3 使用场景
云应用主要用在如下场景：

简单办公场景

办公场景的特征是计算机主要用来进行日常办公及固定的行业软件使用。针对这种场
景，若采用普通虚拟桌面或PC解决方案，用户只使用了虚拟桌面或PC机很少的能力，
但仍然需购买PC，增加了成本。使用云应用可以大幅减少用户的硬件投资及操作系统
投资。

简单办公场景的典型远程应用场景如下：

● 任务型工作：用户通过Intranet或Internet使用公司集中部署的OA、Notes、其他
业务系统等，无需在终端上安装相关软件。

● 双网隔离：在内外网隔离环境下，但是用户又有访问外部网络的需求时，可将浏
览器通过云应用平台发布出来，所有访问外部网络的操作都在云应用上完成，而
用户个人机器并没有访问外部网络的权限，保证了用户数据的安全性。

1.4 功能特性

统一应用发放管理

通过对应用程序进行集中控制和管理，向处于不同地域、使用不同终端设备的用户提
供虚拟化应用服务。主要包括应用服务器管理、灵活的应用创建、发布、查询、删除
几大功能。
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统一应用接入服务

用户可使用HDP协议接入远程应用，可远程启动/关闭应用，支持通过代理访问远程应
用。支持远程应用的列表管理，支持远程应用的置顶（取消置顶）、翻页等。

远程应用

基于云应用发布远程应用，用户之间通过会话隔离，数据采用profile漫游存储在文件
服务器上。终端用户可以打开多个远程应用，并且能够在任务栏中切换。

APS 负载均衡

支持根据APS（App Server应用服务器：主要功能是安装部署应用程序）负载情况分配
远程应用，支持根据用户数、CPU占用率、内存利用率进行负载调度策略。

界面窗口化

支持远程应用的窗口化，支持Windows终端。

用户数据存储
● 支持远程应用桌面数据跟随。通过AD的组策略配置文件夹重定向，可以将用户的

文件目录和配置存储在共享的文件服务器上，实现用户的数据和配置在服务器间
漫游。

● 支持远程应用个人用户数据存储。用户个人数据使用共享的存储系统，存储系统
由第三方提供（如NAS）。

应用会话管理

支持管理员对远程应用进行会话管理。

打印机重定向

支持将客户端本地的打印机资源选择性映射到应用中，方便应用使用客户端的打印机
资源。

1.5 计费说明

计费模式

云应用服务提供包年/包月、按需计费两种计费模式，以满足不同场景下的用户需求。

− 包年/包月是一种预付费模式，即先付费再使用，按照订单的购买周期进行结算，因
此在购买之前，您必须确保帐户余额充足。

− 按需计费是一种后付费模式，即先使用再付费，按照云应用实际使用时长计费。

计费项

按需购买的实例支持关机不计费，但增购的会话数正常计费，关机后的计费规则：

● 实例本身（vCPU，内存，镜像）不计费，其它所挂载的资源如云硬盘，公网IP或
带宽则正常计费。
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按需计费云应用服务器支持关机不计费，即关机期间，在保留云应用服务器的前提
下，系统将自动回收计算资源（vCPU、内存）。此时，将不再收取计算资源相关费
用，仅收取存储资源（系统盘）费用，可以降低您的使用成本，再次启动时会重新申
请vCPU和内存，在资源不足时会有启动失败的风险，您可以通过稍后启动的方式来恢
复。

● 根据您购买云服务器增购的会话数正常计费。

● 公网/私网NAT网关根据您选择的公网NAT网关规格和使用时长计费。详细的价格
说明请参考NAT网关价格计算器。

● Windows操作系统为市场镜像，该服务由第三方提供。为方便用户选择，在公共
镜像中提供入口。具体收费以镜像供应商提供的信息为准。

● 私有镜像会收取一定的存储费用，删除创建的镜像后将不再计费。详细计费标准
可参考镜像服务计费标准。

● NAS存储根据您选择的SFS3.0容量型文件系统进行计费，详情参考弹性文件服务
SFS的计费说明。

● 应用仓库中文件使用OBS存储时进行计费，详情参考 对象存储服务 OBS的计费说
明。

续费

一个计费周期到期后，用户可以选择续费，继续使用资源，也可以选择中止服务。如
需续费，详细操作请参考续费管理。

到期与欠费

欠费后，可以查看欠费详情。为防止相关资源被停止或者释放，请及时进行充值，帐
号将进入欠费状态，需要在约定时间内支付欠款，详细操作请参考欠费还款。

1.6 权限管理

说明

● 此处的权限管理是指通过使用统一身份认证服务（Identity and Access Management，简称
IAM）控制云服务和资源的访问权限。

● 云应用属于区域级项目，您可以创建多个IAM用户组，并授予他们不同项目的云应用（云桌
面）管理员权限，控制用户对云应用资源的访问范围。

● 如果华为云帐号已经能满足您的要求，不需要创建独立的IAM用户进行权限管理，您可以跳
过本章节，不影响您使用云应用服务。

相关概念

IAM是华为云提供权限管理的基础服务，无需付费即可使用，您只需要为您帐号中的
资源进行付费。关于IAM的详细介绍，请参见《IAM产品介绍》。

帐号

当您首次使用华为云时注册的帐号，该帐号是您的华为云资源归属、资源使用计费的
主体，对其所拥有的资源及云服务具有完全的访问权限，可以重置用户密码、分配用
户权限等。帐号统一接收所有IAM用户进行资源操作时产生的费用账单。

帐号不能在IAM中修改和删除，您可以在帐号中心修改帐号信息，如果您需要删除帐
号，可以在帐号中心进行注销。
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IAM用户

由帐号在IAM中创建的用户，是云服务的使用人员，具有独立的身份凭证（密码和访
问密钥），根据帐号授予的权限使用资源。IAM用户不进行独立的计费，由所属账户
统一付费。

用户组

用户组是用户的集合，IAM通过用户组功能实现用户的授权。您创建的IAM用户，需要
加入特定用户组后，才具备对应的权限，否则IAM用户无法访问您帐号中的任何资源
或者云服务。当某个用户加入多个用户组时，此用户同时拥多个用户组的权限，即多
个用户组权限的全集。

“admin”为系统缺省提供的用户组，具有所有云服务资源的操作权限。将IAM用户加
入该用户组后，IAM用户可以操作并使用所有云资源，包括但不仅限于创建用户组及
用户、修改用户组权限、管理资源等。

举例说明

例如您希望a、b两组员工之间的权限隔离，即a组员工使用区域一项目云应用资源、b
组员工使用区域二项目云应用资源。

1. 您可以创建A、B两个用户组并授权，即将用户组A赋予区域一项目中云应用的管
理员权限，将用户组B赋予区域二中云应用的管理员权限。

2. 再创建两个IAM用户user1、user2，并将IAM用户user1加入用户组A，将IAM用户
user2加入用户组B。此时IAM用户user1即拥有区域一项目云应用管理员权限，
IAM用户user2拥有区域二项目云应用管理员权限。

3. a组员工的管理员可以使用IAM用户user1的帐号登录华为云，进入区域一项目的
云应用控制台页面，为a组员工发布应用，并对区域一项目中的云应用进行管理。
b组员工的管理员可以使用IAM用户user2的帐号登录华为云，进入区域二项目的
云应用控制台页面，为b组员工发布应用，并对区域二项目中的云应用进行管理。
操作流程如图1-7所示。IAM用户创建请参见创建IAM用户。
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图 1-7 操作示意图

云应用服务管理员权限

默认情况下，新建的IAM用户没有任何权限，您需要将其加入用户组，并给用户组授
予云应用管理员权限，才能使得用户组中的用户获得对应权限，这一过程称为授权。
授权后，IAM用户可以在对应拥有权限的项目中对应用资源进行操作。

如表1-1所示，包括了云应用（云桌面）的所有系统权限以及依赖服务所需的操作权
限。其中“依赖关系”表示对应服务的系统权限对其它角色的依赖。由于华为云各服
务之间存在业务交互关系，云应用（云桌面）的角色依赖其他服务的角色实现功能。
因此给用户组授予云应用的权限时，需选择如表1-1所示权限，且请勿取消已默认选择
的其他依赖权限，否则云应用的权限将无法生效。

表 1-1 云应用（云桌面）系统权限

系统权限 描述 依赖关系

Workspace
Administrat
or

云应用（云桌面）服务的管理员权
限，即拥有云应用（云桌面）服务
下的所有执行权限。

依赖Tenant Guest、Server
Administrator、VPC
Administrator角色。

● Tenant Guest：全部云服
务只读权限（除IAM权
限）。

● Server Administrator：服
务器管理员。

● VPC Administrator：网络
管理员。
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系统权限 描述 依赖关系

IMS
Administrat
or

镜像服务的所有执行权限。 该角色有依赖，需要勾选依赖
的角色：Tenant
Administrator。

 

创建 IAM 用户使用云应用

步骤1 创建用户组并授权

在IAM控制台创建用户组，并授予该用户组如表1-1中所示的“Workspace
Administrator”、“IMS Administrator”和“ECS FullAccess”权限，并选择授权范
围。

步骤2 创建用户并加入用户组

在IAM控制台创建用户，并将其加入步骤1中创建的用户组。

步骤3 用户登录并验证权限

新创建的用户登录控制台，验证云应用的管理员权限。

1. 进入云应用的管理控制台。

2. 选择“同意授权”，进入云应用服务主界面。

须知

云应用提供了弹性扩容特性，需要获取用户授权，用于创建委托帐号，便于用户
在启用弹性扩容特性后，系统能自动进行扩缩容。

3. 开通服务后，单击“服务器组”，进入服务器组列表页面，单击右上角“创建服
务器组”，若没有提示权限不足，表示赋予的权限已生效。

----结束

1.7 支持列表

操作系统支持列表

支持部署在Windows Server 2016和Windows Server 2019操作系统上的应用。

● 支持Windows Server 2016数据中心版 中文

● 支持Windows Server 2016数据中心版 英文

● 支持Windows Server 2019数据中心版 中文

● 支持Windows Server 2019数据中心版 英文

终端类型支持列表

支持的终端类型如表1-2所示。
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表 1-2 支持终端类型

支持终端类型 备注

支持的客户端 Windows 10（32位/64位） -

 

应用类型支持列表

支持发布官方渠道获取的“.exe”或者“.msi”文件类型的应用。

1.8 使用限制
在实际应用时，有以下几个方面的使用限制：

● 仅支持“帐号和密码”作为登录认证方式时使用。

● 仅支持能部署在Windows Server 2016和Windows Server 2019操作系统上的应
用。

● 对于远程桌面方式（RDP）登录APS服务器，目前仅支持管理员帐户。

● RD Licensing服务器的Windows Server版本必须等于或高于RDS CAL版本，RDS
CAL版本必须等于或高于APS服务器的Windows Server版本。

● 远程应用不支持锁屏操作。

● 软件兼容性

部署应用软件要求：

– 软件必须支持多实例运行，能同时打开多个程序实例。

– 不支持需要以管理员权限才能够运行的软件。

– 不支持安装到个人用户目录的软件。

● Profile和个人用户数据存储

须知

若用户需保存个人数据，必须配置Profile和个人用户数据存储。在没有配置
Profile和个人用户数据存储的场景下，建议不要在APS服务器中保存个人数据，避
免个人信息被其他用户访问，导致信息泄露。

远程应用的用户Profile数据存储使用Windows的“漫游用户配置”和“文件夹重
定向”两个功能来提供，存储在由第三方提供的共享的文件服务器上，该方案依
赖于微软的实现，只支持用户的应用配置接入到一台服务器：用户通过打开多个
应用同时接入多个应用服务器时，将同时存在多份漫游用户配置拷贝，此时如果
分别修改过用户配置，将出现配置冲突、修改的配置无法正常保存到漫游用户配
置中。

用户个人数据使用共享的存储系统，存储系统由第三方提供（如NAS）。

● 云应用基于Windows Server的RDS服务来发布应用，用户之间通过会话隔离，相
互的基本操作互不影响。但操作系统及应用程序提供给所有用户共享使用，一旦
操作系统或应用程序本身出现故障或出现安全问题，会影响所有用户。云应用不
适用于对安全及用户隔离有较高需求的用户。

11 云应用 用户指南
11 云应用 用户指南 1 简介

文档版本 16 (2025-01-20) 版权所有 © 华为技术有限公司 11



须知

云应用为无状态服务器，数据备份依赖于应用软件自身的能力。请及时将文件、
资料等数据同步到本地磁盘或NAS文件服务器。如应用使用过程中网络异常中断
或用户购买的AD服务器异常等导致用户不能接入应用，华为云对此不承担责任。
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2 管理员操作指南

2.1 操作流程

2.2 登录管理控制台

2.3 开通服务

2.4 创建用户

2.5 应用与镜像

2.6 服务器组

2.7 应用组

2.8 用户管理

2.9 策略组

2.10 监控分析

2.11 OU管理

2.12 应用上网管理

2.13 协议组件升级

2.14 定时任务

2.15 存储

2.16 租户配置

2.17 私有镜像管理

2.18 配置个性化数据

2.19 订阅事件

2.20 权限管理

2.21 常用功能配置

2.22 监控

2.23 常见问题
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2.1 操作流程
管理员使用云应用的操作流程如图2-1所示。

图 2-1 管理员操作流程

2.2 登录管理控制台
步骤1 使用已注册的华为云账号登录华为云首页。

步骤2 单击管理控制台左上角的 ，选择Region和Project。

步骤3 单击 ，在服务列表中选择“企业应用 > 云桌面”。

进入云桌面管理控制台。

步骤4 在云桌面管理控制台左侧导航栏单击“云应用”，进入云应用的管理控制台。

----结束

2.3 开通服务

操作场景

在云应用服务管理控制台上完成租户信息配置，即可开通云应用服务。
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前提条件
● 管理员已具有云应用服务的操作权限。

说明

● 自主注册的华为云帐号默认拥有华为云所有服务的操作权限，如果您使用的是此类帐
号，无需再进行确认。

● 华为云帐号下新建的IAM帐号，需要加入“admin”内置用户组，或者拥有云应用服务
操作权限的用户组，才可使用云应用。可进入“统一身份认证服务”中查看是否属于
“admin”内置用户组。若非“admin”内置用户组，请参见云应用服务授权赋予IAM
帐号使用云应用服务的权限。

● 已参考2.23.4 如何部署AD服务器？、2.23.5 如何部署RD Licensing服务器？准
备AD服务器以及RD Licensing服务器，且已配置License完成服务器激活。

说明

● 仅对接了AD场景需要配置。

● 为保证RD Licensing服务器能持续可用，需要参考2.23.6 如何配置RDS服务授权及安全
策略？完成RD Licensing服务器的RDS服务授权及安全策略配置。

● 已参考2.23.10 如何配置云应用和Windows AD网络互通配置云应用网络与
Windows AD网络互通，并准备以下数据：

– 域名

– 域管理员帐号

– 域管理员密码

– 主域控制器名称

– 主域控制器IP地址

– 主DNS服务器IP地址

– 备域控制器名称（可选）

– 备域控制器IP地址（可选）

– 备DNS服务器IP地址（可选）

说明

仅对接了AD场景需要配置。

操作步骤

服务开通自检

步骤1 使用管理员帐号登录云应用的管理控制台。

步骤2 在“总览”页面，单击“开通服务”。

步骤3 服务开通引导企业是否需要对接AD服务器。

● 不对接：您选择不对接AD，当前项目仅可创建单会话应用，执行10。

● 对接：您选择对接AD，当前项目支持可创建单会话应用和多会话应用，执行4。

步骤4 完成前提条件中AD服务器、RDS许可证服务器配置后，依次单击“已完成”。

步骤5 单击“完成自检”。

项目设置
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步骤6 在左侧导航栏中单击“租户配置”，进入租户信息配置页面。

步骤7 选择项目，或者单击“创建新项目”，参考创建子项目。

（可选）企业ID设置

步骤8 设置企业ID。

说明

● “企业ID”是您所在租户环境的唯一标识，终端用户登录时需要填写企业ID。

推荐您使用企业名称拼音等有辨识度的字段作为企业ID。首次设置完成后，企业ID可以再次
修改。

● “企业ID”命名规则：由半角数字、字母、中划线（-）、下划线（_）组成，长度范围小于
等于32个字符。

AD域配置

步骤9 配置对接Windows AD。

● 域名：Windows AD域名。

● 域管理员帐号：访问Windows AD服务器的管理员名称。

● 域管理员密码：管理员登录密码。

● 主域控制器名称：可由AD服务的主机名表示，或者由AD服务的主机名加上域名表
示。

– 由AD服务的主机名表示：登录对应IP的AD服务器，在“控制面板 > 系统和
安全 > 系统 ”菜单下获取计算机名作为主机名称，并将该主机名字母替换成
对应的大写字母，填入主域控制器名称中。例如，计算机主机名称为
“Fa-2016Ad-01”，则填写为“FA-2016AD-01”。

– 由AD服务的主机名加上域名表示：登录对应IP的AD服务器，在“控制面板 >
系统和安全 > 系统 ”菜单下获取计算机名作为主机名称，加上域名，填入主
域控制器名称中。例如，计算机主机名称为“Fa-2016Ad-01”，域名为
“vdesk.cloud.com”，则填写为“Fa-2016Ad-01.vdesk.cloud.com”或者
“FA-2016AD-01.vdesk.cloud.com”。

● 主域控制器IP：Windows AD服务器的业务平面IP地址。

● 主DNS IP：DNS服务器的业务平面IP地址。

● 选择是否删除AD域上的计算机对象。

– 选择“是”。在删除云应用服务器时，将会删除AD域上的计算机对象。

– 选择“否”。在删除云应用服务器时，将不会删除AD域上的计算机对象。

● 高级选项（可选）。

– 备域控制器名称。

– 备域控制器IP地址。

– 备DNS服务器IP地址。

网络配置

步骤10 配置“虚拟私有云”和“业务子网”，如图2-2所示。
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图 2-2 “虚拟私有云”和“业务子网”

● 配置已有VPC，选择已有的“虚拟私有云”和“业务子网”，配置网络。

● 配置新VPC，单击“前往控制台创建”，创建新的“虚拟私有云”和“业务子
网”，请参考《虚拟私有云用户指南》。

说明

● 云应用服务所需资源会被创建在所选择的虚拟私有云（VPC）子网内，首次购买成功后VPC
无法再修改。

● 虚拟私有云（VPC）为云应用构建隔离的、用户自主配置和管理的虚拟网络环境，方便管
理、配置内部网络。您的云应用将被创建在所选择的虚拟私有云子网内，以便访问企业内网
的资源和应用。

● 所选子网的DNS服务器地址会被自动修改，请勿手动修改。建议此处选择的子网为
Workspace专属子网，不与其他服务混用，并确保子网的DHCP功能启用。

步骤11 选择网络接入方式，如图2-3所示。默认已选择“Internet接入”，允许多选。

图 2-3 网络接入方式

说明

● 如果您对网络质量和安全性有很高的要求，可提前购买云专线并进行网络施工。请参考了解
云专线接入。

● 开通专线接入需要创建endpoint服务客户端，且需要收费，关闭云专线接入地址会删除
endpoint服务客户端。

● 云专线接入方式已经提供负载均衡能力，企业无需在接入地址前增加第三方负载均衡设备。

● 如需要通过云专线对客户端在线升级，需要配置访问OBS服务内网地址的终端节点（免
费）。配置请参考配置访问OBS服务内网地址的终端节点，其中对应站点的终端节点服务可
通过工单咨询。

步骤12 单击“保存配置”，将为您开始部署云应用服务资源服务。

部署云应用服务资源成功，即云应用服务已开通，可开始前往2.4 创建用户。

如果开通服务失败，可根据界面提示操作。

----结束
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2.4 创建用户
云应用与云桌面共用一份用户名单，详情请参考云桌面《管理员用户指南》的“用户
管理”章节。

说明

云应用与云桌面使用同一个项目，则共用同一份用户名单。

2.5 应用与镜像

应用发布镜像制作流程

应用发布的镜像制作流程如图2-4所示。

图 2-4 应用发布镜像制作流程

2.5.1 应用仓库

操作场景

该操作指导管理员创建镜像应用。

说明

首次上传应用时需要授权创建OBS桶。

操作步骤

步骤1 使用管理员帐号登录云应用的管理控制台。
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步骤2 在左侧导航栏中选择“应用与镜像 > 应用仓库”，进入应用仓库列表页面。

步骤3 单击“创建应用”，进入创建应用页面。

步骤4 参考表2-1配置参数。

表 2-1 应用创建参数说明

参数 说明 取值样例

名称 自定义应用名称。

命名规则：

● 名称长度范围为1~64个字符。

● 名称由中文、英文大小写字母、数
字、中划线（-）、下划线（_）。

App01-name

分类 根据应用作用选择类型。 生产力与协作

平台 应用操作系统类型，目前仅支持
Windows。

Windows

版本名称 自定义应用版本名称。 -

版本号 自定义应用发布版本号，便于升级维护。 v1

上传方式 上传应用：选择上传应用时该参数有效。

单击 选择从官方渠道获取的应用安
装文件，支持exe、msi、rar、zip格式文
件，且大小不超过5GB，5GB以上选择
OBS链接。

勾选“我已阅读并同意《不侵权承诺及免
责声明》”。

-

OBS文件路径：文件存放在OBS的路径。

输入OBS文件路径，具体详情参考对象存
储服务《用户指南》的“上传对象”章
节。

勾选“我已阅读并同意《不侵权承诺及免
责声明》”。

-

描述 描述该应用特点，便于管理员维护。 首次发布，仅限开发组成员
可用。

图标 用于应用显示图片。仅支持png格式，且
文件大小需小于8KB。
说明
不上传图标，即显示默认的云应用图标。

-

 

步骤5 单击“确认”。

----结束
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2.5.2 镜像制作

操作场景

管理员可以根据实际使用场景通过镜像发布对应的应用供用户使用。

前提条件
● 已从官方渠道获取应用安装文件。

● （可选）已参考2.17.1 制作Windows私有镜像（基础镜像）制作基础镜像。

● 已参考2.5.1 应用仓库创建镜像应用。

说明

云应用提供云市场镜像作为基础镜像。如果需要使用私有镜像作为基础镜像需要到镜像服
务页面自行创建。

创建镜像制作任务

步骤1 使用管理员帐号登录云应用的管理控制台。

步骤2 在左侧导航栏中依次选择“应用与镜像 > 镜像管理”，进入“制作镜像”页面。

步骤3 单击“创建镜像制作任务”，进入创建镜像制作任务任配置页面。

步骤4 参考表2-2配置参数。

表 2-2 镜像任务创建参数说明

参数 说明 取值样例

名称 自定义镜像任务名称。

命名规则：

● 名称长度范围为1~64个字符。

● 名称中可包含中文、英文大小写、数
字、中划线（-）、下划线（_）。

image-task01-name

描述 根据所需输入描述内容。 发布未包含在默认应用列表
中的应用。

会话模式 ● 单会话模式。

● 多会话模式。

说明

– 不对接AD场景仅支持单会话模式。

– 对接AD场景支持单会话模式和多会话
模式。

-

计费方式 目前仅支持“按需计费”。 按需计费

可用分区 可用区是在同一区域下，电力、网络隔离
的物理区域。可用区之间内网互通，不同
可用区之间物理隔离，一个可用区发生故
障后不会影响同一区域下的其他可用区。

-
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参数 说明 取值样例

CPU架构 目前仅支持“X86计算”。 X86计算

套餐规格 根据应用类型及规格选择用于发布应用的
套餐。

-

操作系统 应用操作系统类型，目前仅支持
Windows。

Windows

基础镜像 支持云市场镜像和私有镜像。

选择私有镜像前需已参考2.17.1 制作
Windows私有镜像（基础镜像）制作私
有镜像，或者已将应用发布成功的镜像任
务生成镜像。

云市场镜像。

磁盘类型 根据所需选择需要的磁盘类型：

● 云硬盘。

● 专属分布式存储。

-

系统盘 根据所需选择系统盘类型。

系统盘的容量为10GB~1020GB。且只能
以10的整数倍订购。

高IO磁盘

80GB

网络 选择已有子网，或者单击“单击此处创建
子网”，创建新的“业务子网”，请参考
为虚拟私有云创建业务子网。

-

OU名称 在Windows AD服务器上创建了OU时，
可选择对应使用的OU。
说明
仅对接AD场景需要配置。

-

增购会话
数

单台服务器增购会话数，范围根据服务器
规格大小选择。

说明
服务器组创建完成后，会话数不支持变更。

-

会话调度
策略

● 会话连接数：服务器会话连接数量，
范围根据服务器规格大小选择。

● CPU使用率：服务器CPU的使用率，范
围为1~100。

● 内存使用率：服务器内存使用率，范
围为1~100。
说明
若服务器任意一个指标超出阈值，将不会
再接受会话，策略会调度服务器组其他可
用的服务器建立会话。

-
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参数 说明 取值样例

账号 需要选择用户作为制作镜像的管理账号。

● 已对接AD场景：需要选择用户作为制
作镜像的管理账号，默认是AD域的管
理员账号。

● 非对接AD场景：需要选择用户作为制
作镜像的管理账号。

-

 

步骤5 单击“确认配置”，进入配置确认页面。

步骤6 信息确认无误后，单击“立即创建”。

返回镜像管理列表，可查看创建的镜像任务的状态。任务状态显示为“实例运行中”
后，可在“服务器组”和“应用组”中查看到已生成与镜像任务名称相同的服务器组
和应用组。

----结束

生成镜像

管理员安装应用

步骤1 使用管理员帐号登录云应用的管理控制台。

步骤2 在左侧导航栏中选择“应用与镜像 > 镜像制作”，进入镜像制作页面。

步骤3 单击步骤6中创建的任务状态为“实例运行中”或者“镜像任务结束”的镜像任务其
“操作”列的“生成镜像”，进入生成镜像的操作指引页面。

步骤4 准备应用。

管理员可通过三种方式将应用上传至云应用服务器中。

● 方法一：将应用上传至应用仓库。具体可参考2.5.1 应用仓库。选择需要安装的应
用，同步下载链接到服务器内进行下载。

● 方法二：为用户或者应用组配置文件重定向或剪切板重定向策略，登录云应用服
务器后，从本地将应用文件复制至云应用服务器中。

a. 从官方渠道获取应用的“.exe”或者“.msi”文件，存储于本地存储设备中。

b. 为用户或应用组配置策略，参考3.4.6 如何控制本地存储设备可复制文件至云
应用服务器中？，策略对象选择创建镜像制作任务中创建的管理员账号或应
用组。

● 方法三：参考2.21.1 配置云应用可访问互联网为云应用服务器开通互联网能力，
登录云应用服务器后，可从浏览器中通过网络下载应用文件。

步骤5 单击“下一步：安装应用”，进入安装应用操作指引页面。

步骤6 单击“前往下载”，进入华为云办公客户端下载页面。

步骤7 选择下载Windows版本，并安装。

步骤8 在本地终端上启动 “华为云办公”。
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步骤9 根据提示输入安装应用操作指引页面中的服务器地址、企业ID、用户名，以及账号对
应的密码进行登录。

步骤10 登录成功后，单击 “Windows Desktop”，进入云应用服务器。

步骤11 进入云应用服务器后，根据步骤4中准备应用的方式，选择对应的安装方式。

● 方法一，从应用仓库选择应用。

a. 双击 “CloudClientApps”，进入应用列表页面。

b. 在应用列表中选择需要发布的应用，根据提示下载并安装。

● 方法二，通过策略从本地复制应用至云应用服务器。

a. 将应用文件复制至云应用服务器中。

b. 打开对应的应用并安装。

● 方法三，已为云应用服务器开通互联网访问能力。

a. 打开浏览器。

b. 搜索对应的应用，下载并安装。

安装沙箱软件（可选）参考2.23.21 如何安装沙箱软件？

用户验证应用可用

步骤12 单击“下一步：验证镜像”，进入验证镜像的操作指引页面。

步骤13 单击“发布应用”，进入关联应用组的应用列表页面。

步骤14 单击“添加应用”，选择步骤11中已安装成功的应用。

步骤15 单击“确定”。

步骤16 切换至“授权用户”页面。

步骤17 单击“添加用户”，进入添加用户列表页面。

步骤18 选择需要使用应用的用户，单击“确定”。

用户将收到云应用授权服务通知邮件。

步骤19 用户根据邮件提示，下载安装Windows版本的华为云办公客户端并输入通知邮件中的
服务器地址、企业ID、用户名、密码登录。

步骤20 使用已发布的应用。

非对接AD场景创建内置管理员账号

步骤21 在应用服务器中单击 ，输入“compmgmt.msc”,按“Enter”，弹出“计算机管
理”窗口。

步骤22 在导航树中，选择“本地用户和组 > 用户”。

步骤23 单击右键，选择“新用户”。

步骤24 在“新用户”对话框中，填写“用户名”、“密码”、“确认密码”，示例：用户为
“admin”，单击“创建”。
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说明

请保存好新用户密码，此账号用来后续运维云应用服务器。

步骤25 在导航树中，选择“本地用户和组 > 组”。

步骤26 右键单击“Administrator”，选择“添加到组”。

说明

如果需要添加到其他组，请根据实际情况选择。

步骤27 在“Administrator属性”对话框中，单击“添加”，把用户添加到组中。

步骤28 单击“确定”，关闭“Administrator属性”对话框。

生成镜像

步骤29 单击“下一步：生成镜像”，进入一键生成镜像的配置页面。

步骤30 自定义镜像名称，并填写该镜像描述信息。

步骤31 单击“一键生成镜像”。

返回镜像管理页面，可查看到任务状态为“镜像创建中”。任务状态显示为“镜像任
务结束”，则可在镜像创建成功后，后续如有需要可通过该镜像更新用户可使用的应
用。

----结束

2.5.3 管理镜像任务

操作场景

管理员创建镜像任务生成镜像后，可根据实际需要更新镜像任务中的应用、修改镜像
任务名称、删除镜像任务等。

前提条件

已成功创建镜像任务。

操作步骤

步骤1 使用管理员帐号登录云应用的管理控制台。

步骤2 在左侧导航栏中选择“应用与镜像 > 镜像制作”，进入镜像任务列表页面。

步骤3 根据需要，可执行如表2-3所示操作。
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表 2-3 镜像任务操作列表

操作名称 操作步骤 场景说明

更新服务器上的
待安装应用

1. 在“操作”列单击“生成镜
像”，进入生成镜像的指引页
面。

2. 选择应用仓库中已更新的应用，
点击同步下载链接。

3. 单击“下一步：安装应用”。

4. 登录云应用服务器，安装应用。
可通过策略从本地复制应用至云
应用服务器进行安装或者通过互
联网能力从浏览器中下载应用安
装。

在应用发布验证过程中，
如果未验证通过，可通过
更新应用排查应用是否存
在问题。

查看镜像 1. 任务列表中单击生成的镜像ID，
进入镜像服务的私有镜像详情页
面。

2. 查看当前镜像任务生成的镜像。

已完成镜像生成的镜像任
务可通过该功能查看对应
生成的镜像。

查看所有镜像 单击镜像任务列表左上方的“查看所
有镜像”，去镜像服务”私有镜像
“页签查看我的所有镜像。

管理员制作的所有镜像均
为私有镜像，都将在镜像
服务的“私有镜像”列表
中呈现。

查看镜像关联的
资源

● 在“操作”列选择“更多 > 关联
资源 > 服务器组”，进入当前镜
像任务生成的服务器组详情页
面。

● 在“操作”列选择“更多 > 关联
资源 > 应用组”，进入当前镜像
任务生成的应用组详情页面。

管理员可通过关联资源查
看到镜像任务自动生成的
服务器组和应用组，方便
管理员管理。

修改镜像任务名
称

1. 在“操作”列选择“更多 > 编
辑”，进入修改任务信息页面。

2. 修改任务名称和描述。

3. 单击“确认”。

镜像任务名称存在误导等
指示不明情况时，管理员
可重新命名镜像任务。

删除镜像任务 1. 在“操作”列选择“更多 > 删
除”，进入删除确认页面。

2. （可选）选择“同时释放镜像制
作服务器资源”。

说明
不选择“同时释放镜像制作服务器资
源”时，可正常使用通过该镜像任务
创建的服务器组和应用组。

3. 单击“确认”。

已将镜像任务生成了镜
像，可删除镜像任务释放
镜像制作服务器资源，节
约费用支出。

 

----结束
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2.6 服务器组

2.6.1 管理服务器组

2.6.1.1 创建服务器组

操作场景

管理员发布应用之前，需要为应用创建服务器组用于部署。

前提条件

已参考2.5.2 镜像制作创建镜像。

操作步骤

步骤1 使用管理员帐号登录云应用的管理控制台。

步骤2 在左侧导航栏中单击“服务器组”，进入“服务器组”列表页面。

步骤3 单击“创建服务器组”，进入服务器组配置页面。

步骤4 参考表2-4配置参数。

表 2-4 服务器组参数说明

参数 说明 取值样例

服务器组
名称

自定义服务器组名称。

命名规则：

● 名称长度范围为1~64个字符。

● 由中文、英文大小写、数字、中划线
（-）、下划线（_）组成。

Server_Gp-Win2016

描述 根据所需输入描述内容。 -

区域 根据规划选择应用待部署区域。

不同区域的应用之间内网互不相通，且需
分区域管理应用，推荐将应用创建在同一
区域。

华南-广州

项目 根据规划选择应用待部署项目。 cn-south-1
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参数 说明 取值样例

会话模式 ● 单会话模式

● 多会话模式

说明

– 不对接AD场景仅支持单会话模式。

– 对接AD场景支持单会话模式和多会话
模式。

-

应用组类
型

● 应用：应用是单个应用程序，用户可
以访问应用程序而无需安装。

● 桌面：桌面应用组是一种完整的虚拟
桌面，用户访问的是远程桌面。

应用

关联应用
组

根据需求选择是否勾选自动创建应用组。

说明
勾选“自动创建应用组”后，输入应用组名
称，由中文、英文大小写、数字、中划线
（-）、下划线（_）组成，名称长度范围为
1~64个字符。

勾选自动创建应用组

计费方式 根据服务器使用场景选择“包年/包月”
或者“按需计费”。

按需计费

可用分区 可用区是在同一区域下，电力、网络隔离
的物理区域。可用区之间内网互通，不同
可用区之间物理隔离，一个可用区发生故
障后不会影响同一区域下的其他可用区。

随机分配

操作系统 选择待创建服务器的操作系统类型，目前
仅支持Windows操作系统。

Windows

CPU架构 目前仅支持X86计算。 X86计算

套餐类型 根据应用类型选择办公类型及规格。

● 通用办公型为普通规格，适用于通用
的办公应用。

● 图形优化型为GPU规格，适用于高效
图形制作类应用。

通用办公型

-

镜像 选择待创建的服务器使用的镜像类型及具
体的镜像版本。

● 云市场镜像是云应用提供的标准操作
系统镜像，所有用户可见，包括操作
系统及预装的应用。云市场镜像具有
高度稳定性，皆为正版授权。支持
Windows Server 2016/2019数据中心
版中英文镜像。

● 私有镜像是基于标准操作系统镜像文
件创建的个人镜像，可自定义预装应
用，仅用户自己可见。请选择2.5.2 镜
像制作中已生成的镜像。

私有镜像

-
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参数 说明 取值样例

磁盘类型 根据所需选择磁盘类型 -

系统盘 选择磁盘类型并设置磁盘大小。

磁盘类型性能说明可参考云硬盘产品介
绍。

● 高IO磁盘：是指由SAS存储提供资源的
磁盘类型。

● 超高IO磁盘：是指由SSD存储提供资
源的磁盘类型。

磁盘大小范围：10GB~1020GB，输入值
需为10的整数倍。

高IO磁盘

1020GB

网络 选择虚拟网络。如果需要在多个业务子网
中可用应用，可选择多个子网，或者在网
络配置下方单击“单击此处创建子网”，
创建子网。

虚拟私有云（VPC）为云应用构建隔离
的、用户自主配置和管理的虚拟网络环
境，方便管理、配置内部网络。您的云应
用将被创建在所选择的虚拟私有云子网
内，以便访问企业内网的资源和应用。

-

增购会话
数

单台服务器增购会话数，范围根据服务器
套餐大小选择。

说明

● 服务器组创建完成后，会话数不支持变
更。

● 如需测算云应用并发会话数，参考2.23.29
如何测算云应用的并发会话数？。

-

会话调度
策略

● 会话连接数：服务器会话连接数量，
范围根据服务器套餐大小选择。

● CPU使用率：服务器CPU的使用率，范
围为1~100。

● 内存使用率：服务器内存使用率，范
围为1~100。
说明
若服务器任意一个指标超出阈值，将不会
再接受会话，策略会调度服务器组其他可
用的服务器建立会话。

-

OU名称 在Windows AD服务器上创建了OU时，
可选择对应使用的OU。
说明
仅对接AD场景需要配置。

-
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参数 说明 取值样例

协议组件 HDP协议服务端接入组件：安装在云应用
服务器实例中，与云办公客户端进行通信
接入的代理组件

说明
勾选后，如果您镜像里的组件版本过低，我们
会在发放过程进行同步升级组件，预计会增加
整体机器的发放时长。

勾选

IP虚拟化
● ：关闭IP虚拟化开关。

● ：开启IP虚拟化开关。

说明

– 启用IP虚拟化，将给每个会话分配不同
的IP。服务器预分配的虚拟IP个数与最
大会话数一致。

– 最大会话数=默认会话数+增购会话
数。

– 仅多会话模式支持配置。

扩缩容策
略 ● ：关闭扩缩容策略开关。

● ：启用扩缩容策略开关。
启用扩缩容策略开关，配置扩容策
略。

– 扩容策略：会话使用率超过x%时，
自动创建按需付费的弹性资源。

说明
会话使用率 = 使用中的实例会话数之
和/（实例最大会话数*可用实例数）

可用实例数：状态为非维护且就绪的服
务器数量。

最大会话数：选择套餐的默认会话数量
加上增购会话数。

– 每次创建x台（取值范围：
1~10），最多创建x台（取值范
围：1~100）

– 缩容策略：无会话连接的弹性资源
最多保留x分钟。（取值范围：
5~120分钟）

 

步骤5 配置购买数量与时长。

计费方式为“包年/包月”时，可根据实际需要配置购买时长。

步骤6 单击“下一步：确认配置”，进入配置确认页面。

计费方式为“包年/包月”时，可以选择是否自动续费。

步骤7 确认配置无误，单击“立即购买”。
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● 计费方式为“按需计费”，资源创建成功后，可在“服务器组”列表页面查看已
购买的服务器组及其服务器。

● 计费方式为“包年/包月”，则进入订单支付页面，完成支付后，可在“服务器
组”列表页面查看已购买的服务器组及其服务器。

----结束

2.6.1.2 创建备服务器组

操作场景

管理员通过在主服务器组下创建备服务器组，用于在应急状态下或者主服务器组资源
不足的场景下切换到备服务器组。

前提条件

已参考2.6.1.1 创建服务器组创建主服务器组。

操作步骤

步骤1 使用管理员帐号登录云应用的管理控制台。

步骤2 在左侧导航栏中单击“服务器组”，进入“服务器组”列表页面。

步骤3 单击已创建的主服务器组名称，进入主服务器组的基本信息页面。

步骤4 单击右上角的“创建备服务器组”，进入“创建备服务器组”页面。

步骤5 参考表2-5配置参数。

表 2-5 备服务器组参数说明

参数 说明 取值样例

服务器组
名称

自定义服务器组名称。

命名规则：

● 名称长度范围为1~64个字符。

● 由中文、英文大小写、数字、中划线
（-）、下划线（_）组成。

Server_Gp-Win2016

描述 根据所需输入描述内容。 -

区域 根据规划选择应用待部署区域。

不同区域的应用之间内网互不相通，且需
分区域管理应用，推荐将应用创建在同一
区域。

和主服务器组保持一致

项目 根据规划选择应用待部署项目。 和主服务器组保持一致
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参数 说明 取值样例

会话模式 ● 单会话模式

● 多会话模式

说明

– 不对接AD场景仅支持单会话模式。

– 对接AD场景支持单会话模式和多会话
模式。

和主服务器组保持一致

计费方式 根据服务器使用场景选择“包年/包月”
或者“按需计费”。

按需计费

可用分区 可用区是在同一区域下，电力、网络隔离
的物理区域。可用区之间内网互通，不同
可用区之间物理隔离，一个可用区发生故
障后不会影响同一区域下的其他可用区。

随机分配

操作系统 选择待创建服务器的操作系统类型，目前
仅支持Windows操作系统。

和主服务器组保持一致

CPU架构 目前仅支持X86计算。 和主服务器组保持一致

套餐类型 根据应用类型选择办公类型及规格。

● 通用办公型为普通规格，适用于通用
的办公应用。

● 图形优化型为GPU规格，适用于高效
图形制作类应用。

通用办公型

-

镜像 选择待创建的服务器使用的镜像类型及具
体的镜像版本。

● 云市场镜像是云应用提供的标准操作
系统镜像，所有用户可见，包括操作
系统及预装的应用。云市场镜像具有
高度稳定性，皆为正版授权。支持
Windows Server 2016/2019数据中心
版中英文镜像。

● 私有镜像是基于标准操作系统镜像文
件创建的个人镜像，可自定义预装应
用，仅用户自己可见。请选择2.5.2 镜
像制作中已生成的镜像。

私有镜像

-

磁盘类型 根据所需选择磁盘类型 -
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参数 说明 取值样例

系统盘 选择磁盘类型并设置磁盘大小。

磁盘类型性能说明可参考云硬盘产品介
绍。

● 高IO磁盘：是指由SAS存储提供资源的
磁盘类型。

● 超高IO磁盘：是指由SSD存储提供资
源的磁盘类型。

磁盘大小范围：10GB~1020GB，输入值
需为10的整数倍。

高IO磁盘

1020GB

网络 选择虚拟网络。如果需要在多个业务子网
中可用应用，可选择多个子网，或者在网
络配置下方单击“单击此处创建子网”，
创建子网。

虚拟私有云（VPC）为云应用构建隔离
的、用户自主配置和管理的虚拟网络环
境，方便管理、配置内部网络。您的云应
用将被创建在所选择的虚拟私有云子网
内，以便访问企业内网的资源和应用。

-

增购会话
数

单台服务器增购会话数，范围根据服务器
套餐大小选择。

说明

● 服务器组创建完成后，会话数不支持变
更。

● 如需测算云应用并发会话数，参考2.23.29
如何测算云应用的并发会话数？。

-

OU名称 在Windows AD服务器上创建了OU时，
可选择对应使用的OU。
说明
仅对接AD场景需要配置。

-

协议组件 HDP协议服务端接入组件：安装在云应用
服务器实例中，与云办公客户端进行通信
接入的代理组件

说明
勾选后，如果您镜像里的组件版本过低，我们
会在发放过程进行同步升级组件，预计会增加
整体机器的发放时长。

勾选

状态
● ：关闭服务器组状态开关：

云服务将不会调度可用服务器接入会
话。

● ：开启服务器组状态开关：
云服务将会调度可用服务器接入会
话。
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参数 说明 取值样例

IP虚拟化
● ：关闭IP虚拟化开关。

● ：开启IP虚拟化开关。

说明

– 启用IP虚拟化，将给每个会话分配不同
的IP。服务器预分配的虚拟IP个数与最
大会话数一致。

– 最大会话数=默认会话数+增购会话
数。

– 仅多会话模式支持配置。

和主服务器组保持一致。

扩缩容策
略 ● ：关闭扩缩容策略开关。

● ：启用扩缩容策略开关。
启用扩缩容策略开关，配置扩容策
略。

– 扩容策略：会话使用率超过x%时，
自动创建按需付费的弹性资源。

说明
会话使用率 = 使用中的实例会话数之
和/（实例最大会话数*可用实例数）

可用实例数：状态为非维护且就绪的服
务器数量。

最大会话数：选择套餐的默认会话数量
加上增购会话数。

– 每次创建x台（取值范围：
1~10），最多创建x台（取值范
围：1~100）

– 缩容策略：无会话连接的弹性资源
最多保留x分钟。（取值范围：
5~120分钟）

 

步骤6 配置购买数量与时长。

计费方式为“包年/包月”时，可根据实际需要配置购买时长。

步骤7 单击“下一步：确认配置”，进入配置确认页面。

计费方式为“包年/包月”时，可以选择是否自动续费。

步骤8 确认配置无误，单击“立即购买”。

● 计费方式为“按需计费”，资源创建成功后，可在“服务器组”列表页面查看已
购买的服务器组及其服务器。

● 计费方式为“包年/包月”，则进入订单支付页面，完成支付后，可在“服务器
组”列表页面查看已购买的服务器组及其服务器。

----结束
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2.6.1.3 修改服务器组

操作场景

管理员可根据业务需要，修改服务器组名称以及更新服务器组的镜像。

操作步骤

步骤1 使用管理员帐号登录云应用的管理控制台。

步骤2 在左侧导航栏中单击“服务器组”，进入服务器组列表页面。

步骤3 根据所需，可执行如表2-6所示操作。

表 2-6 服务器组操作列表

操作名称 操作步骤 场景说明

修改服务器组镜
像

1. 选择“更多 > 编辑”，进入编辑
服务器组页面。

2. 切换镜像为所需。

3. 勾选“确认修改镜像”，单击
“确认”。

说明
更换镜像，可能会导致接入旧的应用
失败。

新增应用或者升级应用
时，可修改服务器组的镜
像为安装新应用的镜像。

修改服务器组名
称

1. 选择“更多 > 编辑”，进入编辑
服务器组页面。

2. 修改名称为所需。

3. 单击“确认”。

服务器组名称存在误导等
指示不明情况时，管理员
可重新命名服务器组。
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操作名称 操作步骤 场景说明

修改应用组类型 1. 选择“更多 > 编辑”，进入编辑
服务器组页面。

2. 修改应用组类型，根据实际情况
选择应用/桌面。

3. 弹出“解绑应用组”页面，勾选
“确认解绑关联的所有应用
组”，单击“确认”。

4. 根据所需选择是否勾选“自动创
建应用组”。

5. 单击“确认”。

说明

– 勾选“自动创建应用组”后，输
入应用组名称，由中文、英文大
小写、数字、中划线（-）、下划
线（_）组成，名称长度范围为
1~64个字符。

– 修改服务器组应用组类型需解绑
已关联的所有应用组，解绑后，
应用组已授权的用户将无法使用
应用组内应用。

– 主服务器修改应用组类型后，备
服务器会自动同步修改。

-

修改服务器组描
述信息

1. 选择“更多 > 编辑”，进入编辑
服务器组页面。

2. 修改描述信息。

3. 单击“确认”。

描述信息可详细记录该服
务器组的使用镜像、使用
目的等，便于管理员维
护。

修改系统盘大小 1. 选择“更多 > 编辑”，进入编辑
服务器组页面。

2. 修改系统盘大小。

3. 单击“确认”。

管理员可根据业务需要，
调整系统盘大小。

修改OU信息 1. 选择“更多 > 编辑”，进入编辑
服务器组页面。

2. 在“OU名称”中选择所需的
OU。

3. 单击“确认”。

说明
仅对接AD场景需要配置。

管理员前期未为服务器配
置OU信息时，可在此处配
置。
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操作名称 操作步骤 场景说明

扩缩容策略 1. 在“扩缩容策略”右侧单击“编
辑”，弹出“扩缩容策略”页
面。

2. 单击“扩缩容策略”右侧

“ ”，开启扩缩容策
略。

3. 配置扩缩容策略。

– 扩容策略：会话使用率超过x
%时，自动创建按需付费的弹
性资源。

说明
会话使用率 = 使用中的实例会话
数之和/（实例最大会话数*可用
实例数）

可用实例数：状态为非维护且就
绪的服务器数量。

最大会话数：选择套餐的默认会
话数量加上增购会话数。

– 每次创建x台（取值范围：
1~10），最多创建x台（取值
范围：1~100）

– 缩容策略：无会话连接的弹性
资源最多保留x分钟。（取值
范围：5~120分钟）

4. 在“扩缩容策略”右侧单击“编
辑”，弹出“扩缩容策略”页
面。

5. 在“扩缩容策略”下单击

“ ”，关闭扩缩容策
略。

6. 单击“确认”。

管理员可根据实际所需，
选择“开启”或“关闭”
服务器组的扩缩容策略。

服务器组状态 1. 单击服务器组名称，进入主服务
器组的基本信息页面。

2. 在“服务器组状态”右侧单击
“启用”，弹出“启用服务器
组”页面，单击“确认”。

3. 在“服务器组状态”右侧单击
“禁用”，弹出“禁用服务器
组”页面，单击“确认”。

管理员可根据实际所需，
选择“启用”或“禁用”
服务器组。
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操作名称 操作步骤 场景说明

挂载策略 1. 单击服务器组名称，进入主服务
器组的基本信息页面。

2. 单击挂载策略右侧“ ”，弹出
“修改挂载策略”页面。

3. 根据所需修改目录设置，单击
“确认”。

说明
主服务器修改挂载策略后，备服务器
会自动同步修改。

管理员可根据实际所需，
修改挂载策略的目录设
置。

 

----结束

2.6.1.4 修改备服务器组

操作场景

管理员可根据业务需要，修改备服务器组名称以及更新备服务器组的镜像等。

操作步骤

步骤1 使用管理员帐号登录云应用的管理控制台。

步骤2 在左侧导航栏中单击“服务器组”，进入服务器组列表页面。

步骤3 单击已创建的主服务器组名称，进入主服务器组的基本信息页面。

步骤4 单击“备服务器组”页签，进入备服务器组的基本信息页面。

步骤5 根据所需，可执行如表2-7所示操作。

表 2-7 备服务器组操作列表

操作名称 操作步骤 场景说明

修改服务器组镜
像

1. 单击“编辑服务器组”，进入
“编辑服务器组”页面。

2. 切换镜像为所需。

3. 勾选“确认修改镜像”，单击
“确认”。

说明
更换镜像，可能会导致接入旧的应用
失败。

新增应用或者升级应用
时，可修改服务器组的镜
像为安装新应用的镜像。

修改服务器组名
称

1. 单击“编辑服务器组”，进入
“编辑服务器组”页面。

2. 修改名称为所需。

3. 单击“确认”。

服务器组名称存在误导等
指示不明情况时，管理员
可重新命名服务器组。
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操作名称 操作步骤 场景说明

修改服务器组描
述信息

1. 单击“编辑服务器组”，进入
“编辑服务器组”页面。

2. 修改描述信息。

3. 单击“确认”。

描述信息可详细记录该服
务器组的使用镜像、使用
目的等，便于管理员维
护。

修改系统盘大小 1. 单击“编辑服务器组”，进入
“编辑服务器组”页面。

2. 修改系统盘大小。

3. 单击“确认”。

管理员可根据业务需要，
调整系统盘大小。

修改OU信息 1. 单击“编辑服务器组”，进入
“编辑服务器组”页面。

2. 在“OU名称”中选择所需的
OU。

3. 单击“确认”。

说明
仅对接AD场景需要配置。

管理员前期未为服务器配
置OU信息时，可在此处配
置。
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操作名称 操作步骤 场景说明

扩缩容策略 1. 在“扩缩容策略”右侧单击“编
辑”，弹出“扩缩容策略”页
面。

2. 单击“扩缩容策略”右侧

“ ”，开启扩缩容策
略。

3. 配置扩缩容策略。

– 扩容策略：会话使用率超过x
%时，自动创建按需付费的弹
性资源。

说明
会话使用率 = 使用中的实例会话
数之和/（实例最大会话数*可用
实例数）

可用实例数：状态为非维护且就
绪的服务器数量。

最大会话数：选择套餐的默认会
话数量加上增购会话数。

– 每次创建x台（取值范围：
1~10），最多创建x台（取值
范围：1~100）

– 缩容策略：无会话连接的弹性
资源最多保留x分钟。（取值
范围：5~120分钟）

4. 在“扩缩容策略”右侧单击“编
辑”，弹出“扩缩容策略”页
面。

5. 在“扩缩容策略”下单击

“ ”，关闭扩缩容策
略。

6. 单击“确认”。

管理员可根据实际所需，
选择“开启”或“关闭”
服务器组的扩缩容策略。

服务器组状态 1. 在“服务器组状态”右侧单击
“启用”，弹出“启用服务器
组”页面，单击“确认”。

2. 在“服务器组状态”右侧单击
“禁用”，弹出“禁用服务器
组”页面，单击“确认”。

管理员可根据实际所需，
选择“启用”或“禁用”
服务器组。

 

----结束

2.6.1.5 删除服务器组

操作场景

管理员可根据业务场景，在系统资源充足的情况下删除不再使用的服务器组。
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操作步骤

步骤1 使用管理员帐号登录云应用的管理控制台。

步骤2 在左侧导航栏中单击“服务器组”，进入“服务器组”页面。

步骤3 在服务器组操作列下单击“更多 > 删除”。

说明

● 删除服务器组时需要先删除存在备服务器组。

● 删除服务器组时需要删除服务器内的实例和解除关联的应用组。

----结束

2.6.1.6 删除备服务器组

操作场景

管理员可根据业务场景，在系统资源充足的情况下删除不再使用的备服务器组。

操作步骤

步骤1 使用管理员帐号登录云应用的管理控制台。

步骤2 在左侧导航栏中单击“服务器组”，进入“服务器组”页面。

步骤3 单击已创建的主服务器组名称，进入主服务器组的基本信息页面。

步骤4 单击“备服务器组”页签，进入备服务器组基本信息页面。

步骤5 单击“删除备服务器组”，弹出“删除备服务器组”页面，单击“确认”。

说明

删除服务器组时需要删除服务器内的实例。

----结束

2.6.2 管理应用服务器

2.6.2.1 添加服务器

操作场景

管理员可根据业务需要，在系统资源不足的情况下给主备服务器组添加服务器。

操作步骤

添加服务器

步骤1 使用管理员帐号登录云应用的管理控制台。

步骤2 在左侧导航栏中单击“服务器组”，进入“服务器组”列表页面。

步骤3 在已创建的服务器组的“操作”列下单击“添加服务器”，进入服务器配置页面。

11 云应用 用户指南
11 云应用 用户指南 2 管理员操作指南

文档版本 16 (2025-01-20) 版权所有 © 华为技术有限公司 40



步骤4 参考表2-8配置参数。

表 2-8 服务器参数说明

参数 说明 取值样例

计费方式 选择服务器的计费方式。

说明
支持按需计费和包年/包月模式。

包年/包月

可用分区 可用区是在同一区域下，电力、网络隔离
的物理区域。可用区之间内网互通，不同
可用区之间物理隔离，一个可用区发生故
障后不会影响同一区域下的其他可用区。

说明
如果您需要较高的容灾能力，建议您将服务器
创建在不同的可用分区内。

随机分配

购买时长 包年/包月模式时可配置新增服务器的购
买时长。

选择服务器购买时长。

可根据需要选择是否开启“自动续费”。

● 选择“自动续费”，则购买时间结束
后，自动扣款续费。

● 不选择“自动续费”，则购买时间结
束后，资源冻结不可用。

1年

购买数量 选择相同规格的服务器购买数量。 1

OU名称 在Windows AD服务器上创建了OU时，
可选择对应使用的OU。
说明
仅对接AD场景需要配置。

-

协议组件 HDP协议服务端接入组件：安装在云应用
服务器实例中，与云办公客户端进行通信
接入的代理组件。

说明
勾选后，如果您镜像里的组件版本过低，我们
会在发放过程同步升级组件，预计会增加整体
机器的发放时长。

勾选

 

步骤5 单击“立即购买”。

----结束

2.6.2.2 退订服务器

操作场景

管理员可根据业务需要，选择退订包年/包月计费的主备服务器组下的服务器。
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操作步骤

步骤1 使用管理员帐号登录云应用的管理控制台。

步骤2 在左侧导航栏中单击“服务器组”，进入“服务器组”页面。

步骤3 单击服务器组名称，进入服务器列表页面。

步骤4 选择未到期的包年/包月计费的服务器，

● 退订单个服务器执行步骤步骤5~步骤8。

● 批量退订服务区执行步骤步骤9~步骤12。

步骤5 单击服务器所在行操作列下的“更多 > 退订”，弹出“服务器退订”窗口。

步骤6 单击“是”，页面跳转至“退订资源”页面。

步骤7 选择退订原因，勾选“资源退订后，未放入回收站的资源将立即删除且无法恢复。我
已确认数据完成备份或不再使用”。

步骤8 单击“退订”，弹出确认退订窗口，单击“退订”。

步骤9 勾选待批量退订的服务器，单击左上角的“更多 > 退订”，弹出“服务器退订”窗
口。

步骤10 单击“是”，页面跳转至“退订资源”页面。

步骤11 选择退订原因，勾选“资源退订后，未放入回收站的资源将立即删除且无法恢复。我
已确认数据完成备份或不再使用”。

步骤12 单击“退订”，弹出确认退订窗口，单击“退订”。

说明

● 第三方在线支付（如微信、支付宝）退款会返还到华为云账户。

● 实际退款金额以账单为准。

----结束

2.6.2.3 删除服务器

操作场景

管理员可根据业务需要，在系统资源充足的情况下删除不再使用的主备服务器组下的
服务器。

操作步骤

步骤1 使用管理员帐号登录云应用的管理控制台。

步骤2 在左侧导航栏中单击“服务器组”，进入“服务器组”页面。

步骤3 单击服务器组名称，进入服务器列表页面。

步骤4 选择待删除的按需计费类型服务器。

● 删除单个服务器执行步骤步骤5~步骤6。

● 批量删除服务器执行步骤步骤7~步骤8。
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步骤5 在待删除的服务器操作列下单击“更多 > 删除”，进入“服务器删除”页面。

步骤6 确认服务器信息后，勾选“确认删除”，单击“是”。

步骤7 选择待批量删除的服务器，单击左上角的“更多 > 删除”，进入“服务器删除”页
面。

步骤8 确认服务器信息后，勾选“确认删除”，单击“是”。

----结束

2.6.2.4 释放服务器

操作场景

管理员可根据业务场景，释放已经到期未续费的包年/包月主备服务器组下的服务器。

操作步骤

步骤1 使用管理员帐号登录云应用的管理控制台。

步骤2 在左侧导航栏中单击“服务器组”，进入“服务器组”页面。

步骤3 单击服务器组名称，进入服务器列表页面。

步骤4 在到期未续费的包年/包月计费的服务器操作列下单击“更多 > 释放”，进入“服务器
释放”页面。

步骤5 单击“是”，跳转至“释放”页面。

步骤6 单击“释放”，在确认释放资源页面单击“释放”。

----结束

2.6.2.5 应用服务器管理

操作场景

管理员可根据业务场景，可对主备服务器组中的服务器进行维护、重启，或者重命名
等操作。

操作步骤

步骤1 使用管理员帐号登录云应用的管理控制台。

步骤2 在左侧导航栏中单击“服务器组”，进入“服务器组”列表页面。

步骤3 单击服务器组名称，进入服务器列表页面，根据需要，可执行如表2-9所示操作。
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表 2-9 服务器操作列表

操作名称 操作步骤 场景说明

查看应用服务器
信息

1. 在“维护状态”下拉框选择所
有、维护中、非维护中的维护状
态可根据实例名称、实例ID、机

器名、机器IP，单击 筛选所需
服务器。

管理员可根据实际需求筛
选查看服务器。

修改服务器名称
1. 在服务器名称后单击 。

2. 重新输入自定义服务器名称，单
击“确认”。

说明
服务器名称由中文、英文大小写、
小写字母、数字、中划线（-）、下
划线（_），名称长度范围为1~64
位。

服务器名称存在误导等指
示不明情况时，管理员可
重新命名服务器。

关闭服务器 1. 选择需要关机的服务器，单击左
上角的“关机”，批量关闭所选
服务器；单击服务器所在行中
“更多 > 关机”，关闭当前行服
务器。

2. 选择“确认关机”。

3. 单击“是”。

管理员可根据实际需求，
关闭服务器，则应用无法
运行在该服务器上。

开启服务器 1. 选择需要开机的服务器，单击左
上角的“开机”，批量开启所选
服务器；单击服务器所在行中
“更多 > 开机”，开启当前行服
务器。

2. 选择“确认开机”。

3. 单击“是”。

管理员可根据实际需求，
开启已关机的服务器，使
应用可运行在该服务器
上。

重启服务器 1. 选择需要重启的服务器，单击左
上角的“重启”，批量重启所选
服务器；单击服务器所在行中
“重启”，重启当前行服务器。

2. 选择“确认重启”。

3. 单击“是”。

管理员可根据实际需求，
重启服务器。

维护服务器 1. 选择需要维护的服务器，单击左
上角的“更多 > 维护”，批量维
护所选服务器；单击服务器所在
行中“更多 > 维护”，维护当前
行服务器。

2. 选择“确认维护”。

3. 单击“是”。

管理员可根据实际需求，
选择维护服务器，则应用
无法运行在该服务器上。
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操作名称 操作步骤 场景说明

取消服务器维护 1. 选择需要取消维护的服务器，单
击左上角的“更多 > 取消维
护”，批量取消维护所选服务
器；单击服务器所在行中“更多
> 取消维护”，取消维护当前行
服务器。

2. 选择“确认取消”。

3. 单击“是”。

管理员可根据实际需求，
选择取消维护服务器，使
应用可正常运行在该服务
器上。

远程登录服务器 1. 单击“远程登录”，进入服务器
锁屏页面。

2. 单击右上角的“发送
CtrlAltDel”。

3. 输入帐号密码登录。

管理员可通过远程登录方
式，进入对应服务器。

为服务器续费 1. 选择需要续费的服务器，单击左
上角的“更多 > 续费”，批量为
服务器续费；单击服务器所在行
中“更多 > 续费”，为当前行服
务器续费。

2. 单击“是”。

管理员可根据业务需要，
选择为包年/包月计费的服
务器续费。

重新加域 1. 选择需要重新加域的服务器，单
击左上角的“更多 > 重新加
域”，批量为所选服务器重新加
域；单击服务器所在行中“更多
> 重新加域”，为当前行服务器
重新加域。

2. 选择“确认加域”。

3. 单击“是”。

说明
重新加域仅支持对接AD场景。

服务器接入异常，可选择
重新加域。

说明
如果重新加域失败可参考
2.23.18 重新加域失败如何
处理？处理。

更新虚拟IP 1. 选择需要更新虚拟IP的服务器，
单击左上角的“更多 > 更新虚拟
IP”，批量为所选服务器更新虚
拟IP；单击服务器所在行中“更
多 > 更新虚拟IP”，为当前行服
务器更新虚拟IP。

2. 勾选“确认更新，单击“是”。

服务器虚拟IP业务异常，
可选择更新虚拟IP。
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操作名称 操作步骤 场景说明

切换操作系统 1. 单个应用服务器切换操作系统：
选择需要切换操作系统的服务
器，单击服务器所在行中“更多
> 镜像 > 切换操作系统”，进入
切换操作系统配置页面。

2. 批量应用服务器切换操作系统：
批量勾选待切换操作系统的应用
服务器，单击上方“更多 > 镜像
> 切换操作系统”。

3. 在“服务器组镜像”右侧单击
，根据所需选择操作系统和镜

像。

4. 根据所需选择是否勾选“自动升
级协议组件”。

说明
勾选后，如果您镜像里的组件版本
过低，那么会同步升级组件，预计
会增加机器的构建时长。

5. 根据页面提示在确认输入框中输
入“rebuild”。

6. 单击“确认”。

说明

1. 切换系统会清除系统盘数据，请
做好数据备份。

2. 仅允许同等镜像切换。如：免费
镜像的切换，同源同价付费镜像
的切换。

3. 非同等镜像，建议您直接购买新
服务器。

服务器异常无法恢复时，
可选择切换操作系统。
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操作名称 操作步骤 场景说明

重装操作系统 1. 单个应用服务器重装操作系统：
选择需要重装操作系统的服务
器，单击服务器所在行中“更多
> 镜像 > 重装操作系统”，进入
重装操作系统配置页面。

2. 批量应用服务器重装操作系统：
批量勾选待重装操作系统的应用
服务器，单击上方“更多 > 镜像
> 重装操作系统”。

3. 根据所需选择是否勾选“自动升
级协议组件”。

说明
勾选后，如果您镜像里的组件版本
过低，那么会同步升级组件，预计
会增加机器的构建时长。

4. 根据页面提示在确认输入框中输
入“rebuild”。

5. 单击“确认”。

说明
重装系统会清除系统盘数据，请做
好数据备份。

服务器异常无法恢复时，
可选择重建镜像。

 

----结束

2.7 应用组

2.7.1 管理应用组

2.7.1.1 创建应用组

操作场景

管理员将应用部署至服务器后，需要在控制台上创建服务器的关联应用组，用于管理
用户使用应用。

前提条件

已创建应用服务器。

操作步骤

步骤1 使用管理员帐号登录云应用的管理控制台。

步骤2 在左侧导航栏中单击“应用组”，进入应用组列表页面。

步骤3 在页面右上角单击“创建应用组”，进入应用组配置页面。
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步骤4 参考表2-10配置参数。

表 2-10 应用组参数说明

参数 说明 取值样例

名称 自定义应用组名称。

命名规则：

● 名称长度范围为1~64个字符。

● 名称中可包含中文、大写字母、小写
字母、数字、中划线（-）、下划线
（_）。

App_Gp-Win2016

应用组类
型

● 应用：应用是单个应用程序，用户可
以访问应用程序而无需安装。

● 桌面：桌面应用组是一种完整的虚拟
桌面，用户访问的是远程桌面。

-

关联服务
器组

选择2.6.1.1 创建服务器组中创建的服务
器组。

-

应用组描
述

描述该应用组特点，便于管理员维护。 -

 

步骤5 单击“确定”。

----结束

2.7.1.2 修改应用组

操作场景

企业管理员可以在控制台上对应用组进行修改操作。

操作步骤

步骤1 使用管理员帐号登录云应用的管理控制台。

步骤2 在左侧导航栏中单击“应用组”，进入应用组列表页面。

步骤3 单击待修改的应用组操作列下的“编辑”，进入“修改应用组”页面。

步骤4 根据所需可以修改应用组名称、关联服务器组、应用组描述等内容。

说明

● 单击“新建服务器组”可以创建服务器组。

● 更换服务器组，已添加的应用，若与新服务器组镜像类型冲突，或不存在新服务器组中将不
可用。

步骤5 单击“确认”。

----结束
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2.7.1.3 删除应用组

操作场景

针对已经删除所有应用的应用组，企业管理员可以直接删除应用组。

前提条件

已删除应用组中所有应用。

操作步骤

步骤1 使用管理员帐号登录云应用的管理控制台。

步骤2 在左侧导航栏中单击“应用组”，进入应用组列表页面。

步骤3 选择待删除的应用组。

● 删除单个应用组执行步骤步骤4~步骤5。

● 批量删除应用组执行步骤步骤6~步骤7。

步骤4 在待删除应用组操作列下单击“删除”，弹出“删除应用组”窗口。

步骤5 勾选“确认删除”，单击“是”。

步骤6 选择待批量删除应用组，单击左上角的“删除”，弹出“删除应用组”窗口。

步骤7 勾选“确认删除”，单击“是”。

----结束

2.7.2 管理应用

2.7.2.1 应用管理

2.7.2.1.1 添加应用

操作场景

管理员将应用部署至服务器后，需要在控制台上创建服务器的关联应用组，并在应用
组中添加需要给用户使用的应用并授权具体用户使用。

前提条件

已创建应用组并关联服务器组。

操作步骤

步骤1 使用管理员帐号登录云应用的管理控制台。

步骤2 在左侧导航栏中单击“应用组”，进入“应用组”列表页面。

步骤3 单击应用组名称，进入“应用列表”页面。
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步骤4 单击“添加应用”，进入“发布应用”页面。

● 选择“应用来源”为“私有镜像”执行步骤步骤5~步骤6。

● 选择“应用来源”为“自定义添加”执行步骤步骤7~步骤8

步骤5 在应用列表中选择需要发布的应用。

说明

同一应用组中不能添加名称相同的应用。

步骤6 单击“确认”。

步骤7 自定义添加应用相关配置参数如所示。

表 2-11 应用配置参数

参数 说明 取值样例

应用名称 ● 应用名称允许可见字符
或空格，不可全为空
格。

● 长度范围为1~64个
字。

-

沙箱模式运行 沙箱适用场景：

● 不支持在多个远程会话
里同时打开的软件，可
以通过沙箱实现多开

沙箱使用限制：

● 沙箱中的数据在沙箱
内，删除沙箱，所有的
东西都会被清理掉。

● 如果文件太大，不能拷
贝到沙箱中编辑，只能
是只读模式。

说明
请先确认并关联服务器
组实例已安装应用沙箱
软件；否则应用将无法
启动。

勾选

沙箱应用路径 沙箱应用文件的安装位
置，

如Sandboxie软件：
C:\Program Files
\Sandboxie\Start.exe
\Start.exe

版本号 可根据实际情况填写。

如果是沙箱模式运行，添
加沙盒应用版本号。

-

发布者 可根据实际情况填写。

如果是沙箱模式运行，添
加沙盒应用的发布者。

-
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参数 说明 取值样例

工作目录 ● 非沙箱沙模式运行文件
的安装目录，如
C:\Program Files
\Internet Explorer。

● 沙箱模式运行，沙箱应
用文件的安装目录，如
Sandboxie软件：
C:\Program Files
\Sandboxie

工作目录涉及到读取配置
文件、依赖库搜索路径
等。

-

命令行参数 ● 普通应用命令行格式：
根据实际情况添加。

● 沙箱应用格式：指令
+空格+"在沙箱模式下
启动的应用路径"。

例如：/box:DefaultBox
"C:\Program Files
\Internet Explorer
\iexplore.exe"
说明
在沙箱模式下启动的应用路
径必须用双引号“”。

-

描述 根据实际情况填写需要的
信息。

-

 

步骤8 单击“确认”。

----结束

2.7.2.1.2 修改应用

操作场景

企业管理员可以对应用的配置参数进行修改，以便更好的维护应用。

前提条件

已发布应用。

修改应用

步骤1 使用管理员帐号登录云应用的管理控制台。

步骤2 在左侧导航栏中单击“应用组”，进入应用组列表页面。
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步骤3 单击应用组名称，进入应用组列表页面。

步骤4 单击待修改应用操作列下的“修改”，进入“修改应用”页面。

步骤5 根据所需可以修改应用名称、应用沙箱模式运行、路径、版本号、发布者、工作目
录、命令行参数、描述等内容。

步骤6 单击“确认”。

----结束

2.7.2.1.3 删除应用

操作场景
● 针对已发布的应用，若确认应用已闲置，不会再继续使用，或应用版本陈旧，需

更新为新版本，可以将应用执行删除处理。删除应用后，可在服务器上卸载此应
用，降低服务器端的资源消耗。

删除应用前，请确保应用已闲置，同时建议企业管理员向终端用户发出清理应用
的通告。

● 当已授权使用应用的用户（组）因离职、转岗等原因，不再使用原归属范围内的
应用时，企业管理员可通过删除应用授权方式清理掉过时的用户（组）。

前提条件

已发布应用。

删除应用

步骤1 使用管理员帐号登录云应用的管理控制台。

步骤2 在左侧导航栏中单击“应用组”，进入“应用组”列表页面。

步骤3 单击待删除的应用所在应用组名称，进入应用列表页面。

步骤4 删除闲置应用分为删除单个应用和批量删除应用

● 删除单个应用执行步骤步骤5~步骤6。

● 批量删除应用执行步骤步骤7~步骤8。

步骤5 在待删除应用操作列单击“更多 > 删除”，弹出“删除”窗口。

步骤6 单击“确认”

步骤7 勾选待批量删除的应用，在应用列表页面左上角单击“删除”，弹出“批量删除应
用”窗口。

步骤8 勾选“确认批量删除”，单击“是”。

----结束

2.7.2.1.4 修改应用图标

操作场景

当管理员发现已发布的应用图标与实际应用不符时，可在管理控制台中进行修改。
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前提条件

已发布应用。

操作步骤

步骤1 使用管理员帐号登录云应用的管理控制台。

步骤2 在左侧导航栏中单击“应用组”，进入“应用组”列表页面。

步骤3 单击应用组名称，进入“应用列表”页面。

步骤4 找到需要修改图标的应用，单击“图标修改”，进入“图标修改”页面。

步骤5 单击 ，删除已有图标。

步骤6 单击 ，在本地选择需要的图标，单击“打开”。

步骤7 显示图标上传成功后，关闭图标修改窗口即可。

----结束

2.7.2.1.5 禁用/启用应用

操作场景

已发布的应用，已有新的应用替代使用，或在特定情况下需临时停止应用，此时可以
禁用已启用的单个应用。禁用应用后，终端用户侧将无法看到此应用。

已禁用的应用，需要继续使用时，可以重新启用。

禁用/启用应用操作可以灵活地利用服务器端的资源，支撑管理员更好的管理和维护应
用。

前提条件

已发布应用。

操作步骤

步骤1 使用管理员帐号登录云应用的管理控制台。

步骤2 在左侧导航栏中单击“应用组”，进入应用组列表页面。

步骤3 单击待禁止/启用应用的应用组名称，进入应用列表页面。

步骤4 在应用列表中选择应用，根据实际需求进行以下操作：

● 选择“禁用”，禁用选中的应用。

– 在待禁用的应用操作列下单击“更多 > 禁用”，弹出“禁用”窗口，单击
“确认”。

– 批量勾选待禁用的应用，单击左上角的“禁用”，弹出“批量禁用应用”窗
口，勾选“确认批量禁用”，单击“是”。

● 选择“启用”，启用选中的应用。

– 在已禁用的应用操作列下单击“更多 > 启用”，弹出“启用”窗口，单击
“确认”。
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– 批量勾选待启用的应用，单击左上角的“启用”，弹出“批量启用应用”窗
口，勾选“确认批量启用”，单击“是”。

----结束

2.7.2.2 授权管理

2.7.2.2.1 授权用户（组）

操作场景

企业管理员可以将应用授权给具体的用户使用。

前提条件

已发布应用。

操作步骤

步骤1 使用管理员帐号登录云应用的管理控制台。

步骤2 在左侧导航栏中单击“应用组”，进入“应用组”列表页面。

步骤3 单击应用组名称，进入“应用列表”页面。

步骤4 单击“授权用户”，进入用户列表页面。

步骤5 单击“添加用户”，进入添加用户列表页面。

步骤6 选择需要使用应用的用户/用户组，单击“确定”。

用户将收到云应用授权服务通知邮件/短信。

说明

● AD用户组的用户，暂不支持发送通知消息。

● 用户名长度超过20字符的用户不支持接入Windows应用。

● 云应用授权用户推荐使用user权限。

----结束

2.7.2.2.2 取消用户（组）授权

操作场景

企业管理员可以将已经授权给应用的用户（组）取消授权。

前提条件

应用已经授权用户（组）。

操作步骤

步骤1 使用管理员帐号登录云应用的管理控制台。
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步骤2 在左侧导航栏中单击“应用组”，进入“应用组”列表页面。

步骤3 单击应用组名称，进入“应用列表”页面。

步骤4 单击“授权用户”，进入用户列表页面。

步骤5 选择需要取消取消授权的用户（组）。

● 删除单个用户（组）执行步骤步骤6~步骤7。

● 批量删除用户（组）执行步骤步骤8~步骤9。

步骤6 在待删除用户（组）操作列下单击“删除”，弹出“删除”窗口。

步骤7 单击“确认”。

步骤8 勾选待批量删除用户（组），单击左上角的“删除”，弹出“批量删除用户”窗口。

步骤9 勾选“确认批量删除”，单击“是”。

用户将收到云应用取消授权服务通知邮件/短信。

说明

AD用户组的用户，暂不支持发送通知消息。

----结束

2.7.2.2.3 重发通知

作场景

当用户已有云应用且需要为用户（组）再次发送开通通知邮件/短信时，管理员可在管
理控制台上重发通知邮件/短信。

操作步骤

步骤1 使用管理员帐号登录云应用的管理控制台。

步骤2 在左侧导航栏中单击“应用组”，进入“应用组”列表页面。

步骤3 单击待重发通知的用户所在应用组名称，进入“应用列表”页面。

步骤4 单击“授权用户”，进入用户列表页面。

步骤5 在待重发通知的用户（组）操作列下单击“重发通知”，弹出“重发通知”窗口。

步骤6 根据提示选择发送方式，单击“确认”。

说明

● 单击“通知失败记录”，可以查看“失败记录”和“成功记录”。

● 在“失败记录”页面可以选择“重发通知”或“批量重发”。

----结束
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2.8 用户管理

操作场景

云应用与云桌面共用同一份用户名单。在云桌面管理控制台中新增用户、修改或者删
除用户信息，将同步至云应用。

操作步骤

步骤1 使用管理员帐号登录云应用的管理控制台。

步骤2 在左侧导航栏中单击“用户管理”，展开用户管理功能页。

步骤3 根据需要，可执行如表2-12所示操作。

表 2-12 用户管理操作列表

操作名称 操作步骤 场景说明

用户 点击用户将跳转至桌面的“用户管
理”页面，详情请参考云桌面《管
理员用户指南》的“用户管理 > 用
户”章节。

当管理员需要了解用户
时，可在云桌面上查看。

用户组 点击用户组将跳转至桌面的“用户
组管理”页面，详情请参考云桌面
《管理员用户指南》的“用户组管
理 > 用户组”章节。

当管理员需要了解用户组
时，可在云桌面上查看

用户授权应用组 点击用户应用组授权，进入用户应
用组授权页面，在用户/用户组所在
行，单击“查看授权应用组”，即
可进入查看授权应用组列表页面，
单击应用组名称，可查看用户具体
可用的应用列表。

当管理员需要了解用户/用
户组的可用应用列表时，
可查看授权应用组。

 

----结束

2.9 策略组

2.9.1 创建策略组

操作场景

策略组是为云应用配置的一组关于文件重定向读写权限、剪切板读写权限、会话自动
重连间隔、画面显示等的安全规则集合，用于控制用户终端与云应用之间的数据传输
权限。

管理员可通过创建策略对某一组对象进行应用策略的定制及规划，创建出满足用户真
实需求的最优、最高效的策略管理方案。
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操作步骤

步骤1 使用管理员帐号登录云应用的管理控制台。

步骤2 在左侧导航栏中单击“策略组”，进入策略组列表页面。

步骤3 在页面右上角单击“创建策略组”，进入创建策略组基础信息配置页面。

步骤4 设置“策略名称”和“描述”信息。

说明

● “策略名称”必须由半角数字、字母和下划线组成，输入长度不可超过55个字符。

● 描述字数最多支持255个。

步骤5 根据实际需求，选择“创建模式”。

● 全新创建：使用空的默认模板创建。

● 从模板创建：使用现有的策略模板创建，配置项默认与该策略模板相同。

说明

管理员可以选择已存在的策略模板或者通过新增自定义模板创建新的模板。

系统已提供四种不同场景的策略模板。帮助您快速完成云应用策略配置。

– 安全场景：安全场景下，通过华为云桌面协议禁止云应用中的数据流出到个人存储设
备，确保数据资产只保留在企业的数据中心。

– 游戏场景（依赖GPU）：针对游戏场景，优化鼠标的跟随性和画面显示，在带宽有限的
场景下，优先保证流畅度，提升游戏体验。

– 制图场景（依赖GPU）：针对制图场景，调整显示帧率，提升画面的显示质量；调整鼠
标跟随模式，降低光标与图片之间的间隔，减少用户的视觉差异。

– 视频编辑场景（依赖GPU）：针对视频编辑场景，通过视频加速，优化视频播放质量，
鼠标紧密跟随用户操作，提升用户操作体验。

● 导入已有策略：如果已经创建过策略，可在已有的策略中选择策略导入，配置项
默认与选择的该策略相同。

步骤6 单击“下一步：策略配置”。

进入策略配置页面。

步骤7 在“策略配置”页面中，根据用户的实际场景需求，设置计算机各方面的应用策略。

说明

通用策略精简自高级策略，可以满足常用办公需求。已默认开启满足常用办公需求的策略参数
项。

● 表示该项策略已启用。

● 表示该项策略已禁用。

通用策略配置的策略内容如表1 策略管理所示。
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表 2-13 策略管理

策略类型 策略参数 策略说明

文件重定向 固定驱动器 ● 只读，对驱动器和存储设备中的文件只
可以预览。

● 读写，对驱动器存储设备中的文件可编
辑修改。

在云应用环境下实现对驱动器的支持，用户
可以在虚拟机中通过文件重定向方式使用驱
动器。

可移除驱动器

光盘驱动器

网络驱动器

剪切板重定
向

开启双向 启用后最终用户可以在云应用中复制数据并
在本地桌面中粘贴，同时也可以在本地桌面
中复制数据后在云应用中粘贴。

服务端到客户端 启用后最终用户只支持在云应用中复制数据
并在本地桌面中粘贴。

客户端到服务端 启用后，只支持在本地桌面中复制数据并在
云应用中粘贴。

说明
文件拷贝操作只支持使用Windows客户端到服务
端，且需要开启文件重定向及对应驱动器。

打印机设备
重定向

服务端到客户端 用户可以使用TC上连接的打印机设备

会话 无键鼠事件自动断开 自动断开：客户端中无键鼠操作超过设置的
等待时间后，将自动断开与服务器的连接，
关闭应用。

已禁用：关闭自动断开。

等待时间（分钟） 无键鼠事件自动断开的等待时间设置。配置
范围：3~86400

自动注销 开启无键鼠事件自动断开功能后，可配置在
断开多久后自动注销会话。

会话断连保留时长
（分钟）

无键鼠事件自动断开功能开启后，自动断开
连接后，等待设置的会话保留时长后，自动
注销会话。配置范围：1~86400。

 

步骤8 配置高级策略。

通用策略配置可以满足常用办公需求，如有特殊场景需求，可进行“高级策略”配
置。

1. 在通用策略配置页面，单击“高级策略”。

进入“高级策略”配置页面。
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图 2-5 高级策略配置入口

2. 根据场景需求，配置高级策略。如图2 高级策略配置所示，高级策略配置参数请
参考2.9.3 配置高级策略参数。
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图 2-6 高级策略配置

步骤9 单击“下一步：应用对象”。

按实际情况选择“对象类型”，选择对象，如图2-7所示。

● 所有对象

● 用户

● 用户组

● 应用组
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图 2-7 选择应用对象

步骤10 单击“下一步：完成”。

创建策略成功，策略会在用户下一次登录云应用后生效。

----结束

2.9.2 编辑策略组

操作场景

管理员可根据实际需要修改已有策略组中的具体策略配置（包括默认策略组）、基础
信息、策略对象，或者直接删除不再使用的策略组。

修改基础信息

说明

默认策略组的基础信息不可修改。

步骤1 使用管理员帐号登录云应用的管理控制台。

步骤2 在左侧导航栏中单击“策略组”，进入策略组列表页面。
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步骤3 单击“基础信息”，进入基础信息配置页面。

步骤4 根据需要修改“名称”、“优先级”、“描述”。

说明

● 策略名称必须由半角数字、字母和下划线组成，输入长度不可超过55个字符。

● 优先级值需小于策略组总条数。优先级是云应用判定策略执行先后顺序或者作用权重的依
据。优先级由正整数表示，数值越小，优先级越高。

● 描述字数最多支持255个。

步骤5 单击“保存”。

----结束

修改策略配置

步骤1 使用管理员帐号登录云应用的管理控制台。

步骤2 在左侧导航栏中单击“策略组”，进入策略组列表页面。

步骤3 单击“策略配置”，进入通用策略配置页面。

步骤4 根据需要设置启用或禁用对应策略项。策略项内容如表2-14所示。

表 2-14 策略管理

策略类型 策略参数 策略说明

文件重定向 固定驱动器 ● 只读，对驱动器和存储设备中的文件只
可以预览。

● 读写，对驱动器存储设备中的文件可编
辑修改。

在云应用环境下实现对驱动器的支持，用户
可以在虚拟机中通过文件重定向方式使用驱
动器。

可移除驱动器

光盘驱动器

网络驱动器

剪切板重定
向

开启双向 启用后最终用户可以在云应用中复制数据并
在本地桌面中粘贴，同时也可以在本地桌面
中复制数据后在云应用中粘贴。

服务端到客户端 启用后最终用户只支持在云应用中复制数据
并在本地桌面中粘贴。

客户端到服务端 启用后，只支持在本地桌面中复制数据并在
云应用中粘贴。

说明
文件拷贝操作只支持使用Windows客户端到服务
端，且需要开启文件重定向及对应驱动器。

打印机设备
重定向

服务端到客户端 用户可以使用TC上连接的打印机设备
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策略类型 策略参数 策略说明

会话配置 无键鼠事件自动断开 自动断开：客户端中无键鼠操作超过设置的
等待时间后，将自动断开与服务器的连接，
关闭应用。

已禁用：关闭自动断开。

等待时间（分钟） 无键鼠事件自动断开的等待时间设置。配置
范围：3~86400

自动注销 开启无键鼠事件自动断开功能后，可配置在
断开多久后自动注销会话。

会话断连保留时长
（分钟）

无键鼠事件自动断开功能开启后，自动断开
连接后，等待设置的会话保留时长后，自动
注销会话。配置范围：1~86400。

 

步骤5 单击“高级策略”，根据场景需求编辑高级策略项。

步骤6 单击“保存”。

----结束

修改策略对象

说明

默认策略组的策略应用对象不可修改。

步骤1 使用管理员帐号登录云应用的管理控制台。

步骤2 在左侧导航栏中单击“策略组”，进入策略组列表页面。

步骤3 单击“策略对象”，进入策略对象配置页面。

步骤4 根据需要修改策略应用对象。

在左侧可选项下拉框列表中对象，可增加应用对象。在右侧的已选对象列表中，单击
，可删除应用对象。如图2-8所示。

图 2-8 修改应用对象
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说明

策略生效规则：

● 策略对象同时存在多个策略组时，以优先级最高的生效。

● 接入应用时，用户（组）和应用所在应用组同时存在策略组时，以优先级最高的生效。

步骤5 单击“保存”。

----结束

删除策略组

说明

默认策略组不可删除。

步骤1 使用管理员帐号登录云应用的管理控制台。

步骤2 在左侧导航栏中单击“策略组”，进入策略组列表页面。

步骤3 单击“删除”，进入删除确认页面。

步骤4 单击“确认”。

----结束

2.9.3 配置高级策略参数

操作场景

在配置策略过程中，如有特殊场景需求，可针对特殊场景需求的个性化定制的“高级
策略”进行配置。

通过以下几个方面进行应用策略的定制及规划，创建出满足用户真实需求的最优、最
高效的策略管理方案。

说明

● 表示该项策略已启用。

● 表示该项策略已禁用。

● 外设

● 音频

● 客户端

● 显示

● 文件和剪切板

● 会话

● 键盘鼠标

外设

配置外设应用策略，如表2-15所示。
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表 2-15 外设策略

策略类型 策略参数 策略说明 取值样
例

USB端口重定向
（仅单会话生
效）

USB端口重定向
总开关 ● ：启用后最终用户可以

在计算机中通过USB端口重定
向的方式使用终端设备上连接
的USB设备。

● ：禁用后最终用户不可
以在计算机中通过USB端口重
定向的方式使用终端设备上连
接的USB设备。

● 默认选项： 。

图像设备（如：
扫描仪） ● ：选择后最终用户可以在计

算机中通过USB端口重定向方
式使用设备上的USB图像设
备。

● ：未选择则最终用户不可以
在计算机中通过USB端口重定
向方式使用设备上的USB图像
设备。

● 默认配置： 。

打印设备（如：
打印机） ● ：选择后最终用户可以在计

算机中通过USB端口重定向方
式使用设备上连接的USB打印
机设备。

● ：未选择则最终用户不可以
在计算机中通过USB端口重定
向方式使用设备上连接的USB
打印机设备。

● 默认配置： 。

智能卡设备
（如：Ukey） ● ：选择后最终用户可以在计

算机中通过USB端口重定向方
式使用智能卡设备。

● ：未选择则最终用户不可以
在计算机中通过USB端口重定
向方式使用智能卡设备。

● 默认配置： 。
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策略类型 策略参数 策略说明 取值样
例

视频设备（如：
摄像头） ● ：选择后最终用户可以在计

算机中通过USB端口重定向方
式使用设备上的USB视频设
备。

● ：未选择则最终用户不可以
在计算机中通过USB端口重定
向方式使用设备上的USB视频
设备。

● 默认配置： 。

存储设备（如：
U盘） ● ：选择后最终用户可以在计

算机中通过USB端口重定向方
式使用设备上连接的USB存储
设备。

● ：未选择最终用户不可以在
计算机中通过USB端口重定向
方式使用设备上连接的USB存
储设备。

● 默认配置： 。

网络设备（如：
无线网卡） ● ：启用后最终用户可以在计

算机中通过USB端口重定向方
式使用网络设备。

● ：未选择最终用户不可以在
计算机中通过USB端口重定向
方式使用网络设备。

● 默认配置： 。

无线设备（如：
蓝牙） ● ：启用后最终用户可以在计

算机中通过USB端口重定向方
式使用无线设备。

● ：未选择最终用户不可以在
计算机中通过USB端口重定向
方式使用无线设备。

● 默认配置： 。
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策略类型 策略参数 策略说明 取值样
例

其他USB设备
● ：最终用户可以在计算机中

通过USB端口重定向方式使用
设备上连接的USB接口类的其
他设备（除图像、打印机、存
储、视频、智能卡类型以外的
设备）。

● ：未选择最终用户不可以在
计算机中通过USB端口重定向
方式使用设备上连接的USB接
口类的其他设备（除图像、打
印机、存储、视频、智能卡类
型以外的设备）。

● 默认配置： 。

USB端口重定向
自定义策略

用户可自定义USB策略

● 策略配置格式为
ID:90C:937B:1:0|
CLASS:00:00:00:08:06:50:1:0|
USBKEY:14E:201|
SPECIAL:47E:471|
ADV:78e:79f:1:1:1:1。

● 不能包含!@#$%^&*()>/?空格
和双引号等非法字符，长度范
围为1000个字符。

ID:90C:
937B:1:
0|
CLASS:
00:00:0
0:08:06
:50:1:0|
USBKE
Y:14E:2
01|
SPECIA
L:47E:4
71|
ADV:78
e:79f:1:
1:1:1

Linux TC USB重
定向模式

● 此选项仅针对Linux TC设置
USB重定向模式。

● 华为配套的Linux TC推荐经典
模式，当TC为华为配套Linux
TC时，某个USB设备使用经典
模式不兼容的情况下，可以尝
试使用通用模式来解决。华为
配套Linux TC目前支持有：
HT3300。

● 通用模式：客户端USB驱动基
于用户态驱动实现。非华为配
套的Linux TC推荐通用模式。

经典模
式
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策略类型 策略参数 策略说明 取值样
例

打印机重定向 打印机重定向总
开关 ● ：启用后最终用户可以

在计算机中通过打印机重定向
方式使用TC上连接的打印机设
备。

● ：禁用后最终用户不可
以在计算机中通过打印机重定
向方式使用TC上连接的打印机
设备。

● 默认选项： 。

须知
需在TC和计算机中均安装打印机
驱动。

同步客户端默认
打印机 ● ：选择后同步客户端默认打

印机。

● ：未选择则不同步客户端默
认打印机。

● 默认勾选： 。

通用打印机驱动 ● 默认

● HDP XPSDrv Driver
● Universal Printing PCL 5
● Universal Printing PCL 6
● Universal Printing PS
如果选“默认”，则在Linux客户
端打印机重定向就加载
“Universal Printing PS”通用驱
动，Windows客户端打印机重定
向就加载“HDP XPSDrv Driver”
驱动。

须知
为了方便使用打印机服务，当使用瘦
终端和软终端登录使用云应用时，请
确认您的用户全部使用相同操作系统
的瘦终端或软终端。例如，全部使用
Windows操作系统的瘦终端。

默认

会话打印机 会话打印机总开
关 ● ：开启会话打印机，配

置自定义策略后，在会话中自
动创建网络共享打印机。

● ：禁用会话打印机。

● 默认选项： 。
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策略类型 策略参数 策略说明 取值样
例

会话打印机自定
义策略

● 会话打印机自定义策略（使用
竖线隔开各项）：用户可自定
义会话打印机策略，使用IP地
址+打印机名称+打印机型号
+默认打印机+设置+位置组成
一条策略，每个配置通过“;”
分开，多条策略间以竖线作为
分隔符，拼接成完整字符串存
储于配置文件中。字符串最大
长度限制为255，不能包含"!
@#$%^&*()>?等非法字符。

– IP地址：打印机服务器IP地
址，例如：192.168.1.11。
此项必须配置。

– 打印机名称：打印机名称，
例如：EPSON TM-T88IV
Receipt。此项必须配置。

– 打印机型号：打印机驱动型
号，例如：EPSON TM-
T88IV ReceiptSC4。此项必
须配置。

– 默认打印机：设置为
“0”，表示不将此打印机
设置为默认打印机；设置为
“1”，表示将此打印机设
置为默认打印机。此项必须
配置。

– 设置：设置为“0”，表示
此打印机为网络共享打印
机；设置为“1”，表示此
打印机为网络端口打印机。
此项必须配置。

– 位置：这个为打印机位置匹
配，目前支持客户端IP地址
部分匹配和全匹配，MAC地
址部分匹配和全匹配，支持
TC主机名称部分匹配和全匹
配。例如：
“IP:192.168.1.12”为IP地
址全匹配或“IP:192.168”
为IP地址部分匹配，
“MAC:00-ac”为MAC地址
部分匹配，
“HOSTNAME:workspace-
vdesktop”为主机名全匹
配。如果无需做位置匹配，
则设置为0。

192.16
8.1.11;
EPSON
TM-
T88IV
Receipt
;EPSO
N TM-
T88IV
Receipt
SC4;1;0
;IP:192.
168.1.1
2
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策略类型 策略参数 策略说明 取值样
例

摄像头重定向
（仅单会话生
效）

摄像头重定向总
开关 ● ：启用后最终用户可以

在计算机中通过设备重定向之
摄像头重定向方式使用终端设
备上连接的摄像头设备。

● ：禁用后最终用户不可
以在计算机中通过设备重定向
之摄像头重定向方式使用终端
设备上连接的摄像头设备。

● 默认选项： 。

说明

● 需在终端设备中安装摄像头设
备驱动。

● 需要将USB端口重定向中的总

开关设置为 ，且已选择
视频设备（如：摄像头）。

摄像头帧率
（fps）

取值范围1~30。 15

摄像头最大宽度
（pixel）

取值范围1~9999。 3000

摄像头最大高度
（pixel）

取值范围1~9999。 3000

摄像头数据压缩
方式

H.264 H.264

TWAIN设备重定
向（仅单会话生
效）

TWAIN设备重定
向总开关 ● ：启用后最终用户可以

在计算机中通过设备重定向之
TWAIN设备重定向方式使用终
端设备上连接的TWAIN设备。

● ：禁用后最终用户不可
以在计算机中通过设备重定向
之TWAIN设备重定向方式使用
终端设备上连接的TWAIN设
备。

● 默认选项： 。

说明
需在终端设备中安装TWAIN驱
动。
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策略类型 策略参数 策略说明 取值样
例

图像压缩级别 对TWAIN设备重定向的压缩级别
进行定义。

● 无（不压缩）

● 低（速度最快）

● 中（速度适中）

● 无损（无损压缩）

● 低损（低损压缩）

● 中损（中损压缩）

● 高损（高损压缩）

中（速
度适
中）

 

音频

配置音频策略。策略内容如表2-16所示。

表 2-16 音频策略

策略项 策略参数 策略说明 取值样例

音频重定
向

音频重定向
总开关

用户云应用客户端上的应用程序可以通过
终端上的声音设备来录音和播音。

播音重定
向

播音重定向
总开关

只有在设置启用音频重定向后才生效。单
独控制播音开关。

● ：启用播音重定向。启用后最终
用户可以可正常播音。

● ：禁用播音重定向。最终用户播
音时系统将无声。

播音场景 ● 无损：音质最好，但是带宽占用最高。

● 语音通话：选择该场景能提供更佳的语
音通话处理能力而且带宽占用最低，但
音乐处理能力一般。

● 音乐播音：选择该场景能提供更佳的音
乐处理效果且带宽占用适中，但语音通
话处理能力一般。

● 自动识别：选择该场景能识别用户当前
是在语音通话还是在播放音乐（正常自
动识别准确率可高于90%）。系统会根
据用户的行为自动切换到更佳算法。

音乐播音

11 云应用 用户指南
11 云应用 用户指南 2 管理员操作指南

文档版本 16 (2025-01-20) 版权所有 © 华为技术有限公司 71



策略项 策略参数 策略说明 取值样例

录音重定
向

录音重定向
总开关

该策略项只有在设置启用音频重定向后才
生效，单独控制录音开关。

● ：启用录音重定向。启用后最终
用户可以正常录音。

● ：禁用录音重定向。最终用户录
音时系统将无声。

录音场景 ● 无损：音质最好，但是带宽占用最高。
用户在网络带宽充足和网络稳定可靠的
情况才建议选择该场景。录音通常不建
议使用。

● 语音通话：此选择能提供更佳的语音通
话处理能力而且带宽占用最低，但音乐
处理能力一般。录音基本上都是用于录
语音，建议用户选择该场景。

● 音乐录音：保留项。录音实践应用中很
少用于音乐。录音通常不建议使用该场
景。

● 自动识别：保留项。自动识别目前等同
于选择语音通话场景。

语音通话

 

客户端

配置客户端策略。策略内容如表2-17所示。

表 2-17 客户端策略

策略参数 策略说明 取值样例

自动重连间隔
（秒）

在云应用客户端异常断开连接后，每隔多长时
间尝试连接一次。取值范围为1~50。

5

自动重连会话保持
时长（秒）

在云应用客户端异常断开连接后，自动重连最
多尝试的时间。取值范围为0~180。

180
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策略参数 策略说明 取值样例

防截屏策略 策略开启后，防止用户在云应用客户端截屏保
存本地及分享。

● 启用防截屏策略开关。

● 关闭防截屏策略开关。

说明

● 仅支持windows客户端、mac客户端（支持
24.6.3版本及以上）、Linux瘦终端，开启后其
他终端会禁止接入。

● 防截屏策略基于终端用户本地操作系统的底层
能力实现，因此各类客户端对该策略的支持程
度有所差别。随着操作系统的发展，可能会出
现截屏和录屏的新方法，我们会持续更新和优
化策略，但不能保证在特殊环境下提供全面的
保护。

 

显示

配置显示策略，策略配置内容如表2-18所示。

表 2-18 显示策略

策略类型 策略参数 策略说明 取值样例

显示 显示策略
等级

● 等级1：适用于512Kbps以下的网络带
宽，仅用于浏览文本文档等轻载办公场
景，显示质量较低。

● 等级2：适用于1Mbps以下的网络带宽，
仅用于浏览文本文档及静态图片等轻载
办公场景，显示质量略优于等级1。

● 等级3：适用于4Mbps以下的网络带宽，
可用于浏览文档、图片、动态网页等中
载办公场景。

● 等级4（推荐）：适用于20Mbps以下的
网络带宽，可用于流畅播放标清/高清视
频，显示质量与占用带宽达到更佳平
衡。

● 等级5：适用20Mbps以上的网络带宽，
视频播放效果最优。

等级4（推
荐）

显示帧率
（fps）

非视频场景下的画面刷新率。该值越大，则
画面与操作越流畅，但所需的网络带宽以及
虚拟机的CPU占用率也会随之升高。取值范
围1~60，推荐配置为15~25。

25
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策略类型 策略参数 策略说明 取值样例

视频帧率
（fps）

视频场景下的画面刷新率。该值越大，则视
频播放越流畅，但所需的网络带宽以及虚拟
机的CPU占用率也会随之升高。

-

带宽
（Kbps）

单用户峰值带宽限制，取值范围
256~25000。

20000

图像压缩
参数

图像缓存
最低容量
（MB）

进行图像缓存时的缓存容量的大小，单位
MB。值越大，带宽越低，但会消耗客户端
内存。设定值小于50时，缓存功能停用。取
值范围0~300。

200

有损压缩
识别阈值

图像复杂度的判别阈值。该值越小，图像越
倾向于无损画质，清晰度越高，但对网络带
宽要求也相应升高，反之亦然，取值范围
0~255。

60

无损压缩
模式

选择无损图像压缩算法，“初级压缩”的压
缩率较低，CPU占用也低；而“深度压缩”
则相反，压缩率较高，但CPU占用也略微升
高。

初级压缩

深度压缩
级别

该项在选择“深度压缩”后生效。压缩级别
越高，意味着压缩比越高，带宽占用越低，
而CPU占用越高。0级压缩表示原图拷贝，
无压缩，CPU占用最低，但带宽占用最高。

压缩级别0

有损压缩
质量

该项用于设置有损压缩的图像质量。取值越
大，画质越好。取值范围20~100。

85

办公场景
色彩增强

该项用于办公场景色彩增强。

● ：启用办公场景色彩增强。

● ：禁用办公场景色彩增强。

视频压缩
参数

质量或带
宽优先

● 质量优先：选择质量优先，则以固定质
量压缩视频画面。“视频平均码率”不
生效，仅在启用“渲染加速”后生效。

● 带宽优先：选择带宽优先，则以恒定码
率压缩视频画面。
“视频平均质量”、“视频最低质
量”、“视频最高质量”不生效，仅在
启用“渲染加速”后生效。

质量优先

视频平均
码率
（Kbps）

视频压缩算法参数。在带宽优先模式下，该
值越大，视频质量越好。取值范围
256~100000。

18000

视频峰值
码率
（Kbps）

视频压缩算法参数。该值越大，视频质量越
好。取值范围256~100000。

18000

11 云应用 用户指南
11 云应用 用户指南 2 管理员操作指南

文档版本 16 (2025-01-20) 版权所有 © 华为技术有限公司 74



策略类型 策略参数 策略说明 取值样例

视频平均
质量

视频画面的平均质量系数。在质量优先模式
下，该值越大，视频质量越差。取值范围
5~59。

15

视频最低
质量

视频画面的质量下限。在质量优先模式下，
该值越大，视频质量越差。取值范围5~69。

25

视频最高
质量

视频画面的质量上限。在质量优先模式下，
该值越大，视频质量越差。取值范围1~59。

7

GOP大小 视频压缩算法参数。该值越小，视频质量越
好，但带宽占用越大，推荐设为视频帧率的
1~2倍。取值范围0~65535。

100

编码预置 视频压缩算法参数。该值越小，编码速度越
快，流畅度越好，但图像质量越差，带宽越
大。

预置1

渲染加速 渲染加速
● ：选择后启用渲染加速模式，提高显

示流畅度。

● ：未选择则禁用渲染加速。

视频加速
增强配置 ● ：启用视频加速增强配置。

● ：禁用视频加速增强配置。

视频场景
优化 ● ：启用视频场景优化，提高视频场

景的显示流畅度。

● ：禁用视频场景优化。

GPU色彩
优化 ● ：启用GPU色彩优化，在视频/办

公混合场景中提高色彩还原度。

● ：禁用GPU色彩优化。

说明
该参数仅针对GPU桌面。

其他参数 显卡缓存
（MB）

设备表面内存容量，取值范围0~64，影响部
分场景带宽，值越大，带宽越低。

64

驱动托管
模式 ● ：启用驱动托管模式。

● ：禁用驱动托管模式。

驱动托管
延时
（*30ms
）

取值范围1~100。 80
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策略类型 策略参数 策略说明 取值样例

驱动托管
视频延时
（*30ms
）

取值范围1~100。 80

计算机修
改分辨率 ● ：启用计算机修改分辨率策略后，

终端用户可在云应用客户端中通过系统
设置的方式修改云应用客户端显示分辨
率。

● ：禁用计算机修改分辨率，终端用
户不能通过系统设置的方式修改显示分
辨率。

 

文件和剪切板

配置文件和剪切板策略。策略内容如表2-19所示。

表 2-19 文件和剪切板策略

策略类型 策略参数 策略说明 取值样例

双向重定向 双向重定向开关 ● 在云桌面内使用云应用时，默
认开启 文件重定向和剪切板
重定向（双向），实现云桌面
和云应用之间在云上内网间互
相拷贝数据。

● 在TC或者本地桌面使用云应
用时，根据文件重定向和剪切
板重定向的开关配置控制文件
和剪切板的数据拷贝。

文件重定向 文件重定向开关 ● 只读，对选择的驱动器和存储
设备中的文件只可以预览。

● 读写，对选择的驱动器存储设
备中的文件可编辑修改。

在云应用环境下实现对驱动器的
支持，用户可以在云应用中通过
文件重定向方式使用驱动器。

只读
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策略类型 策略参数 策略说明 取值样例

固定驱动器
● ：选择后用户可以在云应

用中通过文件重定向方式使用
固定驱动器，如本地磁盘。

● ：未选择则用户无法在云
应用中通过文件重定向方式使
用固定驱动器，如本地磁盘。

说明
文件重定向关闭时，为禁用。

可移除驱动器
● ：选择后用户可以在云应

用中通过文件重定向方式使用
可移除驱动器，如U盘。

● ：未选择则用户无法在云
应用中通过文件重定向方式使
用可移除驱动器，如U盘。

说明
文件重定向关闭时，为禁用。

光盘驱动器
● ：选择后用户可以在云应

用中通过文件重定向方式使用
光盘驱动器。

● ：未选择则用户无法在云
应用中通过文件重定向方式使
用光盘驱动器。

网络驱动器
● ：选择后用户可以在云应

用中通过文件重定向方式使用
网络驱动器。

● ：未选择则用户无法在云
应用中通过文件重定向方式使
用网络驱动器。

文件发送（虚拟机
至客户端） ● ：启用文件发送开关。

● ：关闭文件发送开关。

流控开关
● ：启用流控开关。

● ：关闭流控开关。

网络优的延时阈值
（ms）

网络优良时的延时阈值，取值范
围1~1000。

30

网络一般的延时阈
值（ms）

网络一般时的延时阈值，取值范
围1~1000。

70
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策略类型 策略参数 策略说明 取值样例

网络差的延时阈值
（ms）

网络较差时的延时阈值，取值范
围1~1000。

100

降速步伐（KB） 降低传输速度的步伐，取值范围
1~100。

20

慢增速步伐
（KB）

慢增加传输速度的步伐，取值范
围1~100。

10

快增速步伐
（KB）

快增加传输速度的步伐，取值范
围1~100。

20

传输初始速度
（KB/s）

初始的开始传输速度，取值范围
1~10240。

1024

测速块大小
（KB）

测试速度的数据块大小，取值范
围64~1024。

64

测速块时间间隔
（ms）

发送测试数据块的时间间隔，取
值范围1000~100000。

10000

压缩开关
● ：启用压缩开关。

● ：关闭压缩开关。

压缩阈值（Byte） 取值范围0~10240。 512

最小压缩率 取值范围0~1000。 900

Linux支持设置文
件大小 ● ：启用Linux支持设置

文件大小。

● ：关闭Linux支持设置
文件大小。

Linux设置文件大
小阈值（MB）

取值范围0~4096。 100

Linux根目录挂载
开关 ● ：启用Linux根目录挂

载。

● ：关闭Linux根目录挂
载。

Linux根目录挂载
路径

启用Linux根目录挂载时需配置挂
载路径。最长256个字符，字符
串格式UTF-8。

\var\log
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策略类型 策略参数 策略说明 取值样例

Linux文件系统挂
载路径

最长256个字符，字符串格式
UTF-8。

\media|
\Volumes|
\swdb\mnt|
\home|
\storage|
\tmp|\run
\media

Linux固定驱动器
文件系统格式

最长256个字符，字符串格式
UTF-8。

-

Linux可移动驱动
器文件系统格式

最长256个字符，字符串格式
UTF-8。

vfat|ntfs|
msdos|
fuseblk|
sdcardfs|
exfat|
fuse.fdredir

Linux光盘驱动器
文件系统格式

最长256个字符，字符串格式
UTF-8。

cd9660|
iso9660|udf

Linux网络驱动器
文件系统格式

最长256个字符，字符串格式
UTF-8。

smbfs|afpfs|
cifs

路径分隔符 单个ASCII字符。 |

读写速度
（Kbps）

范围大小为0~2147483647之
间。

0

移动客户端重定向
● ：启用移动客户端重定

向。

● ：关闭移动客户端重定
向。
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策略类型 策略参数 策略说明 取值样例

剪切板重定
向

剪切板重定向 ● 开启双向：启用后最终用户可
以在云应用客户端复制数据并
在本地桌面中粘贴，同时也可
以在本地桌面中复制数据后在
云应用客户端中粘贴。

● 服务端到客户端：启用后最终
用户只支持在云应用客户端中
复制数据并在本地桌面中粘
贴。

● 客户端到服务端：启用后，只
支持在本地桌面中复制数据并
在云应用客户端中粘贴。

● 纯文本长度限制

– 允许服务端到客户端拷
贝，范围为1~4096个字
符。

– 允许客户端到服务端拷
贝，范围为1~4096个字
符。

说明

● 仅在客户端（TC/SC）操作系统
和云应用操作系统均为Windows
时，支持富文本拷贝、文件拷
贝，且最多同时可拷贝500个文
件。

● 当客户端（TC/SC、移动客户
端）操作系统为其他时，只支持
纯文本格式拷贝，不支持文件拷
贝。

开启双向

剪切板富文本重定
向

● 开启双向：启用后最终用户可
以在云应用客户端复制富文本
并在本地桌面中粘贴，同时也
可以在本地桌面中复制富文本
后在云应用客户端中粘贴。

● 服务端到客户端：启用后最终
用户只支持在云应用客户端中
复制富文本并在本地桌面中粘
贴。

● 客户端到服务端：启用后，只
支持在本地桌面中复制富文本
并在云应用客户端中粘贴。

说明
富文本：指包含了格式信息的文
本，比如字体样式（粗体、斜体
等）、颜色、超链接、图像、表
格等多媒体元素。

开启双向
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策略类型 策略参数 策略说明 取值样例

剪切板文件重定向 ● 开启双向：启用后最终用户可
以在云应用客户端复制文件并
在本地桌面中粘贴，同时也可
以在本地桌面中复制文件后在
云应用客户端中粘贴。

● 服务端到客户端：启用后最终
用户只支持在云应用客户端中
复制文件并在本地桌面中粘
贴。

● 客户端到服务端：启用后，只
支持在本地桌面中复制文件并
在云应用客户端中粘贴。

开启双向

 

会话

会话策略配置如表2-20所示。

表 2-20 会话策略

策略参数 策略说明 推荐值

无键鼠事件自动
断开

自动断开：客户端中无键鼠操作超过设置的等待时间
后，将自动断开与服务器的连接，关闭应用。

已禁用：关闭自动断开功能禁用。

自动断开

等待时间（分
钟）

无键鼠事件自动断开的等待时间设置。配置范围：
3~86400

15

自动注销 开启无键鼠事件自动断开功能后，可配置在断开多久
后自动注销会话。

启用

会话断连保留时
长（分钟）

无键鼠事件自动断开功能开启后，自动断开连接后，
等待设置的会话保留时长后，自动注销会话。配置范
围：1~86400。

480

 

键盘鼠标

配置键盘鼠标策略。策略内容如表2-21所示。

表 2-21 键盘鼠标策略

策略参数 策略说明 推荐值

计算机鼠标回馈 ● 自适应鼠标回馈。

● 强制鼠标回馈。

● 关闭鼠标回馈。

自适应鼠标回馈
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策略参数 策略说明 推荐值

计算机鼠标模拟方式 ● 绝对位置模拟。

● 相对位置模拟。

绝对位置模拟

计算机外部光标反馈 ● ：启用云应用客户端
外部光标反馈。

● ：禁用云应用客户
端外部光标反馈。

 

2.10 监控分析

2.10.1 应用记录

操作场景

管理员可以在管理控制台查看终端用户接入失败统计、应用使用记录、用户登录记
录。同时可以详细查看应用使用记录详情，包含应用接入监控、服务器监控等信息。

操作步骤

步骤1 使用管理员帐号登录云应用的管理控制台。

步骤2 在左侧导航栏中依次单击“监控分析 > 应用记录”，进入应用使用记录列表页面。

查看应用记录

步骤3 根据需要，可执行如表2-22所示操作。

表 2-22 应用记录操作列表

操作名称 操作步骤 场景说明

用户接入失败统计 在“用户接入失败统计”
页签，查看相关信息，可
指定用户接入时间、连接
用户进行搜索，可查看连
接用户、接入失败次数、
最近一次接入失败时间、
错误码、错误信息等。

当管理员需要查看用户接
入失败统计时，可在管理
控制台中查看对应的用户
接入失败记录。

查看应用使用记录 在“应用使用记录”页
签，查看相关信息。可根
据应用名、登录用户、客
户端名称、应用服务器名
称、应用服务器IP、APS
HDA版本、客户端出口
IP、虚拟IP进行搜索。

当管理员需要查看应用的
使用情况时，可在控制台
中查看应用的使用记录。
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操作名称 操作步骤 场景说明

查看用户登录记录 在“用户登录记录”页
签，查看用户登录相关信
息。可根据登录应用时间
（近一天、近一周、近30
天、近3个月）、登录用
户、客户端名称、应用服
务器名称、APS HDA版
本、客户端出口IP、虚拟
IP进行搜索。

当管理员需要查看用户登
录情况时，可在控制台中
查看用户的登录记录。

 

导出应用记录

步骤4 应用记录导出如表2-23所示。

表 2-23 导出应用记录

操作名称 操作步骤 场景说明

导出用户接入失
败统计

1. 在“用户接入失败统计”页签，
单击“导出”，弹出文件导出状
态提示框。

a. 单击“前往导出中心”，跳转
至云桌面管理控制台的“导出
中心”，可通过属性筛选查看
及下载所需文件。

b. 文件导出完成后，单击“下
载”可以下载导出的文件。

说明
最多支持导出30天的数据。

当管理员需要导出用户接
入失败统计时，可在控制
台中导出用户接入统计记
录。

导出应用使用记
录

1. 在“应用使用记录”页签，单击
“导出”，弹出文件导出状态提
示框。

a. 单击“前往导出中心”，跳转
至云桌面管理控制台的“导出
中心”，可通过属性筛选查看
及下载所需文件。

b. 文件导出完成后，单击“下
载”可以下载导出的文件。

说明
最多支持导出30天的数据。

当管理员需要导出应用的
使用情况时，可在控制台
中导出应用使用记录。
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操作名称 操作步骤 场景说明

导出用户登录记
录

1. 在“用户登录记录”页签，单击
“导出”，弹出文件导出状态提
示框。

a. 单击“前往导出中心”，跳转
至云桌面管理控制台的“导出
中心”，可通过属性筛选查看
及下载所需文件。

b. 文件导出完成后，单击“下
载”可以下载导出的文件。

说明
最多支持导出30天的数据。

当管理员需要导出用户使
用应用情况时，可在控制
台中导出用户登录记录。

 

其他操作

步骤5 在“用户接入失败统计”页签，用户接入失败记录操作列单击“查看”，页面跳转至
“应用使用记录”页签。

步骤6 在“应用使用记录”页签，应用记录操作列单击“查看”，进入“应用使用记录详
情”页面。

步骤7 在应用使用记录详情页面可以查看应用基本信息、接入时长监控、接入网络监控、服
务器监控等信息数据.

● 接入时长监控：你可以查看云应用服务器接入的具体时间，如图2-9所示。

图 2-9 接入时长

说明

接入时长流程说明：

– 开始~登录：输入用户名和密码，点击登录进入桌面和应用列表页面。

– 登录~预连接：点击所需登录的桌面或应用到新打开窗口前的流程。

– 预连接~正式连接：预连接后拉起桌面或应用并成功进入桌面或应用里面的流程。

● 接入网络监控：您可以通过监控如下指标来查看对应用户终端的状态，如表2-24
所示。

表 2-24 接入网络监控

监控指标 指标含义

网络时延 终端设备到接入网关的往返时延。

丢包率 网络通信过程中，数据包由于各种原
因（如网络拥堵、硬件设备、软件错
误等）未能成功从发送端传输到接收
端的比例。
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监控指标 指标含义

网络抖动 网络的最大延迟与最小延迟的时间
差。

流量监控 统计每秒流入、流出测量对象的网络
流量。

 

说明

接入网络监控仅23.12.1.0及以上版本的客户端支持。

● 服务器资源监控：您可以通过如下指标来查看云应用服务器使用资源的状态，如
表2-25所示。

表 2-25 服务器资源监控

监控指标 指标含义 监控周期

CPU利用率 应用的CPU使用率。 1min、5min、1h

内存使用率 应用的内存使用率。 1min、5min、1h

硬盘使用率 应用的磁盘使用率。 1min、5min、1h

磁盘读写IOPS 每秒从应用读取/写入数
据的请求次数。

1min、5min、1h

磁盘读写宽带 应用的磁盘读写宽带。 1min、5min、1h

会话数 云服务器上的用户会话
数量。

1min、5min、1h

 

● 主机资源监控：您可以通过如下指标来查看云专属主机使用资源的状态，如表
2-26所示。

表 2-26 主机资源监控

监控指标 指标含义 监控周期

CPU利用率 云办公专属主机的CPU
使用率。

1min、5min、1h

CPU分配率 在云办公专属主机上分
发实例的CPU占比数。

1min、5min、1h

内存分配率 在云办公专属主机上分
发实例内存的内存占比
数。

1min、5min、1h

虚拟机数 云办公专属主机上虚拟
机数量。

1min、5min、1h
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监控指标 指标含义 监控周期

会话数 云办公专属主机上的用
户会话数量。

1min、5min、1h

 

----结束

2.10.2 会话管理

操作场景

管理员通过会话管理，可以查看终端用户的会话记录，包括用户名、服务器名称/IP、
服务器组名称/ID、会话类型、会话状态等，并支持注销用户的会话。

操作步骤

查看会话

步骤1 使用管理员帐号登录云应用的管理控制台。

步骤2 在左侧导航栏中依次单击“监控分析 > 会话管理”，进入会话管理页面。

步骤3 在“会话管理”页面通过“开始时间”、“服务器组”、“会话状态”、“服务器
IP”、“用户名”可以查看对应会话的“用户名”、“服务器名称/IP”、“服务器组
名称/ID”、“会话类型”、“使用中的应用”、“会话状态”、“开始时间”、“结
束时间”、“连接失败状态码”、“连接失败原因”、“客户端名称”、“客户端
ip”、“客户端出口IP”、“客户端Mac”、“客户端版本”、“客户端系统”、
“APS HDA版本”。

导出会话

步骤4 在“会话管理”界面，单击“导出”，弹出文件导出状态提示框。

● 单击“前往导出中心”，跳转至云桌面管理控制台的“导出中心”，可通过属性
筛选查看及下载所需文件。

● 文件导出完成后，单击“下载”可以下载导出的文件。

说明

最多支持导出30天的数据。

注销会话

步骤5 在会话管理页面可以注销会话记录。

● 单个注销会话记录执行步骤6。

● 批量注销会话记录执行步骤7。

步骤6 在待注销会话记录操作单击“注销”，弹出“注销会话”窗口。

● 通知类型

– 不通知：选择不通知，会话注销不会发送通知消息。

– 通知：选择通知，根据所需配置通知标题及通知内容，配置完成后，会话注
销前系统会弹出提示框通知用户。

11 云应用 用户指南
11 云应用 用户指南 2 管理员操作指南

文档版本 16 (2025-01-20) 版权所有 © 华为技术有限公司 86



● 实施方式

– 立即执行：单击“确认”后即开始注销会话。

– 1分钟后执行：单击“确认”后1分钟即开始注销会话。

– 5分钟后执行：单击“确认”后5分钟即开始注销会话。

– 10分钟后执行：单击“确认”后10分钟即开始注销会话。

– 15分钟后执行：单击“确认”后15分钟即开始注销会话。

步骤7 批量勾选待注销会话记录，单击左上方“注销”，弹出“注销会话”窗口。

● 通知类型

– 不通知：选择不通知，会话注销不会发送通知消息。

– 通知：选择通知，根据所需配置通知标题及通知内容，配置完成后，会话注
销前系统会弹出提示框通知用户。

● 实施方式

– 立即执行：单击“确认”后即开始注销会话。

– 1分钟后执行：单击“确认”后1分钟即开始注销会话。

– 5分钟后执行：单击“确认”后5分钟即开始注销会话。

– 10分钟后执行：单击“确认”后10分钟即开始注销会话。

– 15分钟后执行：单击“确认”后15分钟即开始注销会话。

步骤8 单击“确认”。

----结束

2.11 OU 管理

操作场景

OU是把对象组织成逻辑管理组的容器，对容器中的资源进行管理，其中包括一个或多
个对象，如用户、计算机、打印机、应用、文件共享或其他子OU等。

管理员在AD服务器上进行OU维护后，需要在云应用的管理控制台中进行OU信息同
步。

如果云应用与云桌面使用同一个项目，则共用同一份OU名单。即如果在Windows AD
服务器中调整了OU信息，需要同步修改云应用或云桌面管理控制台中的OU信息。在
云应用管理控制台中新增OU，将同步至云桌面的管理控制台。同理，在云桌面管理控
制台中新增OU或者修改OU信息，将同步至云应用的管理控制台。

前提条件
● 已配置Windows AD域。

● 已在AD服务器上创建对应的OU。

操作步骤

步骤1 使用管理员帐号登录云应用的管理控制台。

步骤2 在左侧导航栏中单击“OU管理”，进入OU列表页面。
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步骤3 根据需要，可执行如表2-27所示操作。

表 2-27 OU 管理操作列表

操作名称 操作步骤 场景说明

创建OU 1. 单击“创建OU”。

2. 根据AD服务器中OU名称命名，
并选择已配置的域名称。根据需
要输入描述信息（可选配置）。

3. 单击“确认”。

当管理员在AD服务器上新
增了OU时，需要同步在云
应用管理控制台中新增对
应的OU信息。

修改OU信息 1. 在待修改的OU所在行，单击“修
改”。

2. 根据AD服务器中OU信息，修改
OU名称。根据需要输入描述信息
（可选配置）。

3. 单击“确认”。

当管理员在AD服务器上更
新了OU信息时，需要同步
在云应用管理控制台中更
新对应的OU信息。

删除OU 1. 在待删除的OU所在行，单击“删
除”。

2. 单击“确认”。

当管理员在AD服务器上删
除了OU时，需要同步在云
应用管理控制台中删除对
应的OU信息。

 

----结束

2.12 应用上网管理

2.12.1 开通互联网

操作场景

管理员可以根据需要每个子网配置一个NAT网关和一个弹性公网IP，开通后，子网内
所有云应用可访问互联网。

前提条件

已成功购买云应用。

操作步骤

步骤1 使用管理员帐号登录云应用的管理控制台。

步骤2 在左侧导航栏中单击“应用上网管理”，进入应用上网管理页面。

步骤3 单击“开通互联网”，进入互联网配置页面，如图2-10所示。
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图 2-10 互联网启用配置页面

步骤4 参考表2-28配置网络参数，未涉及的参数保持默认即可。

表 2-28 互联网参数配置

参数名称 说明 样例

网络 选择需要开通可访问互联网功能的应用所在
虚拟子网。

-

计费类型 可购买的互联网资源为按需计费模式。 按需计费

NAT网关名称 公网NAT网关名称。

● 当前虚拟子网已配置公网NAT网关，则无
需配置。

● 当前虚拟子网未配置公网NAT网关，则需
自定义NAT网关名称。最大支持64个字
符，只能由中文、英文字母、数字、_
（下划线）、-（中划线）组成。

NATNetname-
workspace_subne
t01

NAT网关规格 公网NAT网关的规格。

● 使用已有的NAT网关，则无需配置。

● 创建新的NAT网关，则需配置NAT网关规
格。NAT网关共有小型、中型、大型和超
大型四种规格类型，可通过页面上的“了
解更多”查看各规格详情。

小

EIP名称 自定义弹性公网IP的名称。

只能由中文、英文字母、数字、_（下划
线）、-（中划线）组成。

EIP-
workspace_subne
t01
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参数名称 说明 样例

公网带宽 按业务场景选择带宽计费类型。

● 按带宽计费：指定带宽上限，按使用时间
计费，与使用的流量无关。适用于流量较
大或较稳定场景使用。

● 按流量计费：指定带宽上限，按实际使用
的出公网流量计费，与使用时间无关。适
用于流量小或流量波动较大的场景。

按流量计费

带宽大小
（Mbit/s）

选择带宽大小。

● 选择“按带宽计费”宽带大小范围默认为
1~200Mbit/s，用户可根据界面提示的范
围自定义。
选择“按流量计费”宽带大小范围默认为
5~200Mbit/s，用户可根据界面提示的范
围自定义。

99

 

步骤5 单击“确认”。

配置成功后，可在应用上网管理列表中查看对应业务子网所配置的互联网网络信息。

说明

如果当前租户VPC下存在多个业务子网，且需要各业务子网中的云应用都能访问互联网，则需参
考步骤3~步骤5，为各业务子网开通互联网功能。

----结束

2.12.2 关闭互联网

操作场景

已开通上网功能的云应用取消互联网访问权限。

前提条件

云应用已开通上网功能。

操作步骤

步骤1 使用管理员帐号登录云应用的管理控制台。

步骤2 在左侧导航中单击“应用上网管理”页面。

进入“应用上网管理”页面。

步骤3 单击列表“操作”列中下的“关闭互联网””。

进入“关闭互联网”操作页面。

步骤4 关闭互联网根据提示：

● 您需先解除相关SNAT规则，单击“前往解除》”,根据操作删除SNAT规则。
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● 退订EIP，单击“前往退订”，根据操作退订EIP。
● 退订NAT，单击“前往退订”，根据操作退订NAT。

说明

1.关闭互联网仅需删除SNAT规则，不会删除相关资源。

2.请根据资源实际使用情况决策，如不使用，请及时删除，否则会产生一定费用。

----结束

2.13 协议组件升级

操作场景

AccessAgent有新版本时，管理员可在云应用控制台中升级对应服务器的
AccessAgent，升级指令下发后，可查看各服务器AccessAgent的具体升级状况。

前提条件
● 服务器处于“已就绪”状态。

● 协议组件升级页面存在AccessAgent最新版本。

操作步骤

步骤1 使用管理员帐号登录云应用的管理控制台。

步骤2 在左侧导航栏中单击“协议组件升级”，进入AccessAgent升级列表页面。

步骤3 在待升级的服务器所在行，单击“AccessAgent升级”。或者选择多个待升级的服务
器，单击“批量升级”。

步骤4 在升级确认页面，单击“确定”。

步骤5 切换至“AccessAgent升级跟踪”页面，可查看具体升级情况。

步骤6 等待服务器升级状态为“upgrade success”后，再切换回“AccessAgent升级”页
面。选择该服务器，单击“批量取消维护”。

步骤7 在取消维护的页面单击“确定”。

----结束

2.14 定时任务

2.14.1 创建定时任务

操作场景

该操作指导业务管理员对云应用服务器定时开启、关闭、重启、重建系统盘等操作。

对系统的影响

关闭云应用服务器后，云应用服务器中未保存的个人数据可能会丢失。
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前提条件

已经创建云应用服务器

操作步骤

步骤1 使用管理员帐号登录云应用的管理控制台。

步骤2 在“总览”页面，单击“定时任务”。

进入“定时任务”页面。

步骤3 单击页面右上角“创建任务”。

弹出“创建任务”界面。

步骤4 配置定时任务信息。

● 任务类型：

– 关机。

说明

您设置好定时关机任务后，当到达定时时间点时，当前云应用服务器有用户连接，为
保证用户体验，系统不会执行关机，将自动顺延到下一个定时时间点。

强制执行关机任务：如果勾选后，系统到达定时时间点后，将会强制执行关机。

– 开机。

– 重启

说明

您设置好定时重启任务后，当到达定时时间点时，当前云服务器有用户连接，为保证
用户体验，系统不会执行重启，将自动顺延到下一个定时时间点。

强制执行重启任务：如果勾选后，系统到达定时时间点后，将会强制执行重启。

– 重建系统盘

说明

▪ 您设置好定时重建系统盘任务后，当到达定时时间点时，当前云应用服务器有用
户连接，为保证用户体验，系统不会执行重建系统盘，将自动顺延到下一个定时
时间点。

▪ 强制执行重建系统盘任务：如果勾选后，系统到达定时时间点后，将强制执行重
建系统盘。

▪ 使用限制：重装系统盘时，需确保该初始镜像仍存在。如果初始镜像已不存在，
则无法重装系统盘。

▪ 云应用服务器重建系统盘后，系统盘内的数据会丢失，如果需要系统盘内的数
据，请提前通知用户备份。

● 定时任务名称：用户自定义。

● 执行周期：支持以下几种周期，根据用户需求自行选择。

– 时区：用户可设置对应的时区。

– 指定时间：可精确到某年某月某日某时某分某秒。

– 按天：可设置具体时间、间隔天数、过期时间。
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– 按周：可设置具体日期、时间、过期时间。

– 按月：可设置具体月份、具体日期、时间、过期时间。

说明

▪ 不存在的日期会自动跳过，比如：2月30号。

▪ 如果存在夏令时，具体时间请查看即将执行时间。

步骤5 点击“下一步：选择对象”。

跳转至“可选对象”界面。

步骤6 在“可选对象”的搜索框中搜索云应用服务器/服务器组名称并勾选。

步骤7 单击“立即创建”。

----结束

2.14.2 管理定时任务

操作场景

该任务指导管理员在管理控制台上对定时任务进行删改等配置。

前提条件

已创建定时任务。

操作步骤

启用/禁用定时任务

步骤1 使用管理员帐号登录云应用的管理控制台。

步骤2 在左侧导航栏单击“定时任务”

进入“定时任务”页面。

步骤3 在待启用/禁用的定时任务所在列选择是否启用/禁用定时任务。

说明

● 表示该定时任务已启用。

● 表示该定时任务已禁用。

查看定时任务的执行日志

步骤4 在待查看日志详情的定时任务右侧单击“日志详情”，弹出“执行日志详情”页面。

步骤5 在“执行日志详情”页面可以查看定时任务的“执行时间”、“任务类型”、“执行
周期”、“本次任务执行结果”以及“成功/失败数”等。

修改定时任务

步骤6 在待修改的定时任务右侧单击“修改”，弹出“修改定时任务”页面。
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步骤7 根据所需可修改“定时任务名称”、“执行周期”、“时区”、“时间”、描述等内
容。

步骤8 单击“下一步：选择对象”。

步骤9 在“修改任务”页面可以修改应用对象，单击“确认”。

修改定时任务执行对象

步骤10 在待修改定时任务右侧单击“更多 > 修改对象”，弹出“修改任务”页面。

步骤11 根据所需可以修改应用对象，单击“确认”。

复制定时任务

步骤12 在待复制的定时任务右侧单击“更多 > 复制”，弹出“复制定时任务”窗口。

步骤13 根据所需选择定时任务名称、描述内容，单击“确认”。

删除定时任务

步骤14 根据实际所需选择需要删除的定时任务，可单个删除或批量删除定时任务

● 删除单个定时任务执行步骤15~步骤16。

● 批量删除定时任务执行步骤17~步骤18。

步骤15 在待删除的定时任务右侧单击“更多 > 删除”，弹出“删除定时任务”窗口。

步骤16 单击“确认”完成。

步骤17 勾选待批量删除的定时任务，单击页面上方“删除”，弹出“批量删除定时任务”页
面

步骤18 勾选“确认批量删除”，单击“是”。

----结束

2.15 存储

2.15.1 创建 NAS 存储

操作场景

为每个云应用用户（组）自动创建云上持久化存储空间，保存用户的文件，用户可通
过界面访问目录下的文件，并支持上传下载文件、新建文件夹和子目录、删除文件和
目录等操作。

说明

存储目前不支持IAM5.0授权，需要用户授权添加IAM3.0才能正常使用。

IAM5.0授权：管理控制台console地址为https://console.xxxxxx.com/iam5当用户授权使用存储
权限，会提示“权限不足”，无法正常使用存储功能。

IAM3.0授权：管理控制台console地址为https://console.xxxxxx.com/iam当用户授权使用存储权
限，可以正常使用存储功能。
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操作步骤

步骤1 参考创建文件系统，完成SFS 3.0容量型文件系统的创建。

说明

● 仅支持创建SFS3.0容量型文件系统。

● 一个SFS 3.0容量型文件系统仅支持创建一个NAS存储。

● 使用NAS存储功能，云应用服务器需安装WKSRStorageAgent组件。

步骤2 使用管理员帐号登录云应用的管理控制台。

步骤3 在左侧导航栏中依次选择“存储 > NAS存储”，进入“NAS存储”页面。

步骤4 单击NAS存储页面右上角“创建NAS存储”，弹出“创建NAS存储”页面。

步骤5 NAS存储管理配置如下所示。

● 存储类型：默认选择“NAS存储”。

● 文件存储：选择1创建的文件存储名称。

步骤6 选择所需文件存储，单击“确定”完成NAS存储创建。

----结束

2.15.2 权限策略

操作场景

为每个云应用的个人/共享文件夹配置权限策略，以便更好管理个人/共享文件夹的权
限。

策略介绍

默认策略如表2-29所示。

表 2-29 默认策略

策略名 云存储与客户端权限 云存储与云服务器的权限

高风险策略 上传、下载 读写

中风险策略一 下载 读写

中风险策略二 上传 读写

低风险策略 - 只读

 

自定义策略

步骤1 使用管理员帐号登录云应用的管理控制台。

步骤2 在左侧导航栏中依次选择“存储 > NAS存储”，进入“NAS存储”页面。

步骤3 选择“权限策略”，单击“ ”新增自定义权限策略，如图2-11所示。
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图 2-11 新增自定义策略

步骤4 在“自定义权限策略”根据所需勾选“云存储与客户端权限”和“云存储与云服务器
的权限”需要的权限。

步骤5 单击“确认”完成。

说明

单击自定义策略右侧的“编辑”可修改自定义策略。

----结束

2.15.3 管理 NAS 存储

2.15.3.1 个人文件夹

2.15.3.1.1 创建个人文件夹

操作场景

该操作指导管理员在NAS存储上创建个人文件夹。

操作步骤

步骤1 使用管理员帐号登录云应用的管理控制台。

步骤2 在左侧导航栏中依次选择“存储 > NAS存储”，进入“NAS存储”页面。
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步骤3 单击NAS存储名称右侧“NAS存储管理”进入NAS存储详情页面。

步骤4 单击“创建个人文件夹”，进入“创建个人文件夹”页面。

步骤5 在查找输入框中输入用户名查找用户并勾选，单击“下一步”。

步骤6 配置权限策略，在“权限策略”下拉框中选择所需权限。

步骤7 单击“下一步”，确认配置。

步骤8 单击“确认”完成个人文件夹创建。

----结束

2.15.3.1.2 修改个人文件夹权限

操作场景

该操作指导管理员在NAS存储上修改个人文件夹的权限。

操作步骤

步骤1 使用管理员帐号登录云应用的管理控制台。

步骤2 在左侧导航栏中依次选择“存储 > NAS存储”，进入“NAS存储”页面。

步骤3 单击存储名称右侧“NAS存储管理”进入“NAS存储管理”页面。

步骤4 在NAS存储详情页面选择“个人文件夹”，根据所需修改个人文件夹的权限。

● 单个用户修改权限：单击待修改权限的用户右侧“修改权限”，根据所需在“权
限策略”下拉框选择用户权限策略。

● 批量修改用户权限：勾选待修改权限的用户，单击上方“修改权限”，根据所需
在“权限策略”下拉框选择用户权限策略。

步骤5 单击“确定”，完成修改。

----结束

2.15.3.1.3 删除个人文件夹

操作场景

该操作指导管理员在NAS存储上删除个人文件夹。

操作步骤

步骤1 使用管理员帐号登录云应用的管理控制台。

步骤2 在左侧导航栏中依次选择“存储 > NAS存储”，进入“NAS存储”页面。

步骤3 单击存储名称右侧“NAS存储管理”进入NAS存储管理页面。

步骤4 在个人文件夹页签选择需要删除的个人文件夹。

● 删除单个文件夹执行步骤5~步骤6。

● 批量删除文件夹执行步骤7~步骤8。
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步骤5 在需要删除的文件夹所在行右侧操作列下单击“删除”，弹出“删除”页面

步骤6 勾选“我已清楚该操作的影响，确定执行删除操作”，单击“是”完成。

步骤7 勾选需要批量删除的文件夹，单击左上方的“删除”按钮，弹出“批量删除”页面。

步骤8 勾选“我已清楚该操作的影响，确定执行删除操作”，单击“是”完成。。

说明

● NAS文件夹数据将永久删除，无法恢复。

● 删除个人文件夹后，请重新登录客户端查看。

----结束

2.15.3.2 共享文件夹

2.15.3.2.1 创建共享文件夹

操作场景

该操作指导管理员在NAS存储上创建共享文件夹。

操作步骤

步骤1 使用管理员帐号登录云应用的管理控制台。

步骤2 在左侧导航栏中依次选择“存储 > NAS存储”，进入“NAS存储”页面。

步骤3 单击NAS存储名称右侧“NAS存储管理”进入NAS存储详情页面。

步骤4 在共享文件夹页签单击“创建共享文件夹”，弹出“创建共享文件夹”窗口。

步骤5 根据需求输入文件夹名称，单击“确定”，完成共享文件夹创建。

说明

● 仅支持创建单层级的文件夹。

● 单个文件夹名称仅支持以下字符：英文字母、数字、空格、下划线、中划线，名称不能超过
32个字符。

● 不能为全空格或以空格开头。

● 用户权限生效规则：

– 云存储与客户端权限：需用户刷新云存储文件列表后生效。

– 云存储与云服务器的权限：需用户注销会话，重新接入后生效。

----结束

2.15.3.2.2 成员管理

操作场景

管理员可以在共享文件夹中对成员进行增删改的操作。
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操作步骤

步骤1 使用管理员帐号登录云应用的管理控制台。

步骤2 在左侧导航栏中依次选择“存储 > NAS存储”，进入“NAS存储”页面。

步骤3 单击列表存储名称右侧“NAS存储管理”进入NAS存储详情页面。

步骤4 选择“共享文件夹”，单击“成员管理”，进入“成员管理”页面。

添加成员

步骤5 在“成员管理”页面单击“添加成员”进入“添加成员”窗口。

步骤6 勾选新增的用户/用户组，单击“下一步”，进入“配置权限策略”页面。

步骤7 在权限策略下拉框中选择所需权限或单击“存储策略管理”新增/编辑自定义策略。

步骤8 单击“下一步”，确认配置。

步骤9 单击“确认”完成。

修改权限

步骤10 在NAS存储详情页面选择“共享文件夹”。

步骤11 选择需要修改的文件夹单击“成员管理”进入“成员管理”页面。

● 单个用户/用户组修改权限：单击待修改权限的用户/用户组右侧“修改权限”，根
据所需在“权限策略”下拉框选择用户/用户组权限策略。

● 批量修改用户/用户组权限：勾选待修改权限的用户/用户组，单击上方“修改权
限”，根据所需在“权限策略”下拉框选择用户/用户组权限策略。

步骤12 单击“确认”，完成修改。

删除成员

步骤13 删除单个用户/用户组，在“成员管理”页面单击右侧操作列下的“删除”，删除用户/
用户组，在删除成员页面单击“确认”完成。

步骤14 批量删除用户/用户组，在“成员管理”页面左侧勾选待待删除用户/用户组，单击上方
“删除”，在删除成员页面勾选“确认删除”，单击“是”完成。

说明

● 新增或移除共享文件夹用户/用户组，请重新登录客户端查看。

● 成员权限生效规则：

– 云存储与客户端权限：需用户刷新云存储文件列表后生效。

– 云存储与云服务器的权限：需用户注销会话，重新接入后生效。

----结束

2.15.3.2.3 删除共享文件夹

操作场景

该操作指导管理员在NAS存储上删除共享文件夹。
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操作步骤

步骤1 使用管理员帐号登录云应用的管理控制台。

步骤2 在左侧导航栏中依次选择“存储 > NAS存储”，进入“NAS存储”页面。

步骤3 单击存储名称右侧“NAS存储管理”进入NAS存储管理页面。

步骤4 在共享文件夹页签选择需要删除的共享文件夹。

● 删除单个文件夹执行步骤5~步骤6。
● 批量删除文件夹执行步骤7~步骤8。

步骤5 在需要删除的文件夹所在行右侧操作列下单击“删除”，弹出“删除”页面

步骤6 勾选“我已清楚该操作的影响，确定执行删除操作”，单击“是”完成。

步骤7 勾选需要批量删除的文件，单击左上方的“删除”按钮，弹出“批量删除”页面。

步骤8 勾选“我已清楚该操作的影响，确定执行删除操作”，单击“是”完成。。

说明

● NAS文件夹数据将永久删除，无法恢复。

● 删除共享文件夹，请先删除NAS存储 > 共享文件夹 > 成员管理中绑定的用户及用户组。

● 删除共享文件夹后，请重新登录客户端查看。

----结束

2.15.4 删除 NAS 存储

操作步骤

步骤1 使用管理员帐号登录云应用的管理控制台。

步骤2 在左侧导航栏中依次选择“存储 > NAS存储”，进入“NAS存储”页面。

步骤3 选择需要删除的NAS存储所在行右侧单击“删除”，弹出“确定删除NAS存储”窗
口。

步骤4 单击“确定”。

说明

● 删除此信息只是解除NAS与文件系统之间的关联关系，不会删除文件系统。

● 删除NAS存储前请先删除创建的个人/共享文件夹，详细操作请参考2.15.3.1.3 删除个人文件
夹和2.15.3.2.3 删除共享文件夹。

● 用户管理删除用户/用户组会自动移除共享目录的权限，删除用户还会自动删除用户的个人目
录。

----结束

2.15.5 配置服务器组挂载策略

操作场景

该操作指导用户通过服务器组级别的文件夹挂载控制，可以选择挂载共享文件夹，或
者个人文件夹，或者都挂载。
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前提条件
● 已创建NAS存储。

● 已经创建应用服务器组。

操作步骤

步骤1 使用管理员帐号登录云应用的管理控制台。

步骤2 在左侧导航栏中单击“服务器组”，进入服务器组列表页面。

步骤3 单击需要修改挂载策略的服务器组名称，进入服务器组详情页面

步骤4 单击“挂载策略”右侧“ ”，弹出“修改挂载策略”窗口。

步骤5 根据需求，配置挂载目录设置。

● 个人目录：选择服务器组挂载策略为个人目录时，服务器只挂载个人文件夹。

● 共享目录：选择服务器组挂载策略为共享目录时，服务器只挂载共享文件夹。

● 所有目录：服务器组挂载策略为所有目录时，服务器同时挂载个人文件夹和共享
文件夹。

步骤6 单击“确认”。

----结束

2.16 租户配置

操作场景

管理员可以根据具体环境需要调整企业ID、域配置、接入方式、业务子网，以及互联
网接入端口。

如果云应用与云桌面使用同一个项目，则共用同一份租户信息。即在云应用管理控制
台中修改租户，将同步至云桌面的管理控制台。同理，在云桌面管理控制台中修改租
户信息，将同步至云应用的管理控制台。

操作步骤

步骤1 使用管理员帐号登录云应用的管理控制台。

步骤2 在左侧导航栏中单击“租户配置”，进入租户配置页面。

步骤3 根据需要，可执行如表2-30所示操作。

11 云应用 用户指南
11 云应用 用户指南 2 管理员操作指南

文档版本 16 (2025-01-20) 版权所有 © 华为技术有限公司 101



表 2-30 租户配置操作列表

操作名称 操作步骤 场景说明

项目设置 1.项目右侧单击“ ”，下拉框选
择需要的项目。

2.如果没有默认可选项目，您可以单
击“创建新项目”，参考创建项
目，创建需要的项目。

项目（Project）用来对华
为云同一个区域
（Region）内的资源（计
算资源、存储资源和网络
资源）进行分组和物理隔
离，以项目为单位进行授
权，用户可以访问您帐号
中该区域的所有资源。每
个华为云的区域会提供一
个默认项目，开通云应用
时若无法选到可用项目，
则需要新创建一个。

修改企业ID 1. 在基本信息区域，单击“修
改”。

2. 在修改企业ID窗口中输入自定义
的企业ID。

3. 单击“确定”。

开通服务后自动生成企业
ID，管理员可根据需要修
改使用企业名称拼音等有
辨识度的字段作为企业
ID。

多因素认证配置
> 华为云虚拟
MFA认证

1.在“多因素认证配置”下，选择
“开启”虚拟MFA。
2.单击确定。

管理员开启虚拟MFA后，
终端用户在使用华为云办
公客户端登录桌面时，需
要使用智能设备（例如，
手机）上华为云应用中的
虚拟MFA设备获取动态验
证码（首次登录时需要先
在智能设备上绑定虚拟
MFA设备），并填写至华
为云办公客户端登录界
面。终端用户的具体操作
请根据使用的终端设备类
型参见通过软终端方式登
录桌面、通过瘦终端方式
登录桌面、通过移动端方
式登录桌面。
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操作名称 操作步骤 场景说明

多因素认证配置
> 企业自有认证
系统认证

1.单击“认证服务器”后的“修
改”，进入“修改多因素认证配
置”页面。

2.选择“对接企业自有认证系统”配
置如下：

1. 服务器地址：输入企业自有认证
服务器IP地址。

2. APP ID：输入企业自有认证服务
器的访问密钥AK。允许输入的最
大密钥长度为24个字符。

3. APP Secret：输入企业自有认证
服务器的访问密钥SK。允许输入
的最大密钥长度为128个字符。

4. 用户的认证服务器可使用的网络
方式形式选择。

a. 仅公网可访问，则选择“互联
网”。

b. 仅内网可访问，则选择“专
线”。

5. 单击“证书上传”，选择中准备
的企业自有认证服务器的
SSL/TLS证书，单击“打开”，
完成证书上传。

管理员可配置对接企业自
有认证系统，使终端用户
通过云应用客户端（华为
云办公）使用帐号、密码
登录云应用服务器时，使
用企业认证系统进行二次
认证。终端用户的具体操
作请根据使用的终端设备
类型参见通过软终端方式
登录桌面、通过瘦终端方
式登录桌面、通过移动端
方式登录桌面。

修改域管理员密
码

1. 在AD域配置区域，单击“修改密
码”。

2. 重新设置密码。

3. 单击“确定”。

当管理员在AD服务器上更
新了域管理员密码时，需
要同步在云应用管理控制
台中更新对应的域管理员
密码信息。

修改域配置 1. 在AD域配置区域，单击“修改域
配置”。

2. 输入域管理员密码，并根据实际
需要修改域配置。

3. 单击“确定”。

当管理员在AD服务器上更
新了域配置项时，需要同
步在云应用管理控制台中
更新对应的域配置信息。

修改接入方式 在网络配置区域，开启或关闭对应
的接入地址即可。

说明

● 互联网接入地址默认为开启状态。

● 互联网接入地址和专线接入地址，
不可同时关闭，至少需保留一种接
入方式。

管理员可以根据企业实际
的规划修改网络接入方
式。
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操作名称 操作步骤 场景说明

修改业务子网 1. 在网络配置区域，单击“修改业
务子网”。

2. 选择待使用的业务子网，或者取
消选择已选择的业务子网。

3. 单击“确定”。

管理员可以根据企业实际
的规划调整业务子网。

修改互联网接入
端口

1. 在网络配置区域，单击“修
改”。

2. 修改端口号。

3. 单击“确定”。

管理员可以根据实际需求
修改通过云应用客户端访
问云应用Portal HTTPS协
议使用的端口。

 

----结束

2.17 私有镜像管理

2.17.1 制作 Windows 私有镜像（基础镜像）

2.17.1.1 准备软件

制作Windows操作系统私有镜像需准备的软件如表2-31所示。

表 2-31 所需软件包

软件包名称 软件包说明 获取方式

Workspace_HDP_
WindowsDesktop_I
nstaller_x.x.x.iso

Windows镜像制
作工具。

点此获取镜像制作工具

点此获取镜像工具校验文件

操作系统ISO文件 ● Windows
Server 2016数
据中心版本 64
位（中文、英
文）

● Windows
Server 2019数
据中心版本 64
位（中文、英
文）

请根据用户需求类型从微软或者其他合
法渠道获取正规操作系统ISO镜像文件。

须知
操作系统的ISO镜像文件需为从正规渠道获取
的官方纯净镜像。非官方镜像或私有定制镜
像，对操作系统做了很多未知的修改，可能
导致模板制作失败，或者与HDP不兼容导致
无法使用，请勿使用此类镜像。

AnyBurn 光驱制作工具。 点此获取
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https://workspace-hdp-gray-cn-east-3.obs.cn-east-3.myhuaweicloud.com/WorkspaceHDP/HDPAgent/23.8.1/Workspace_HDP_WindowsDesktop_Installer_23.8.1.1107.iso
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http://www.anyburn.com/index.htm


软件包名称 软件包说明 获取方式

virtio驱动包 virtio驱动 点此获取virtio驱动

点此获取virtio驱动其他版本

参考镜像服务安装virtio驱动章节安装
virtio驱动。

应用程序 请用户根据个人
需求准备应用软
件（如办公、实
时通讯等软
件）。

自备

7z1900-x64.exe 7-Zip压缩软件，
用于压缩/解压缩
的软件包。

点此获取

VC_redist.x64.exe Visual Studio
2017运行库，安
装应用运行的基
础库。

获取路径：

截至文档发布日期为止，有效链接为：
点此获取

VC_redist.x86.exe

CloudbaseInitSetup
_xxx.msi

在使用镜像创建
云服务器时，可
自定义设定云服
务器的
hostname、
hosts文件以及用
户名密码。

根据Windows操作系统的不同位数，您
需要下载不同版本的Cloudbase-Init工具
安装包。

Cloudbase-Init分为稳定版本和Beta版本
两种。

稳定版本获取路径：

● 64位：点此获取

● 32位：点此获取

Beta版本获取路径：

● 64位：点此获取

● 32位：点此获取

CloudResetPwdAge
nt.zip

云服务器的密码
重置插件。

点此获取
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https://fedorapeople.org/groups/virt/virtio-win/direct-downloads/stable-virtio/virtio-win.iso
https://fedorapeople.org/groups/virt/virtio-win/direct-downloads/archive-virtio/
https://support.huaweicloud.com/usermanual-ims/ims_01_0319.html
https://www.7-zip.org
https://support.microsoft.com/zh-cn/help/2977003/the-latest-supported-visual-c-downloads
https://www.cloudbase.it
https://www.cloudbase.it
https://www.cloudbase.it
https://www.cloudbase.it
https://cn-south-1-cloud-reset-pwd.obs.cn-south-1.myhuaweicloud.com/windows/reset_pwd_agent/CloudResetPwdAgent.zip


软件包名称 软件包说明 获取方式

GPU驱动 仅在制作GPU镜
像时需要。

云应用支持RTX5000型号的直通卡。

RTX5000请参考如下方式获取驱动：

使用Web浏览器，登录英伟达官网，在
驱动程序下载页面，根据操作系统（包
括Windows驱动程序类型、语言）及
GPU卡类型，配置参数，选择最新版本
驱动进行下载。

例如，需要Windows Server 2019数据中
心版的中文操作系统的桌面、使用RTX
5000显卡，则信息配置如下：

● 产品类型：NVIDIA RTX / Quadro
● 产品系列：Quadro RTX Series
● 产品家族：Quadro RTX 5000
● 操作系统：Windows Server 2019
● 语言：Chinese (Simplified)

外设驱动程序 请用户根据个人
需求准备外设驱
动程序。

自备

HW.SysAgent.Instal
ler_64.msi
HW.SysPrep.Installe
r_64.msi

云应用服务器发
放和HDA升级时
使用。

安装方式：双击
安装。

点此获取HW.SysAgent

点此获取HW.SysAgent校验文件

点此获取HW.SysPrep

点此获取HW.SysPrep校验文件

WKSAppDhcpd_wi
ndows-amd64.msi

创建云应用服务
器分配虚拟IP时使
用。

安装方式：双击
安装。

点此获取

点此获取校验文件

WKSRStorageAgen
t_windows-
amd64.msi

使用云存储功能
时使用。

安装方式：双击
安装。

点此获取

点此获取校验文件

Sandboxie 通过Sandboxie软
件，可以使应用
以沙箱的方式运
行，如需安装请
参考2.23.21 如何
安装沙箱软件？
章节。

点此获取
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https://www.nvidia.cn/Download/find.aspx?lang=cn
https://workspace-hdp-gray-cn-north-4.obs.cn-north-4.myhuaweicloud.com/UpdateSysprep/package/HW.SysAgent.Installer_64.msi
https://workspace-hdp-gray-cn-north-4.obs.cn-north-4.myhuaweicloud.com/UpdateSysprep/package/HW.SysAgent.Installer_64.msi.sha256
https://workspace-hdp-gray-cn-north-4.obs.cn-north-4.myhuaweicloud.com/UpdateSysprep/package/HW.SysPrep.Installer_64.msi
https://workspace-hdp-gray-cn-north-4.obs.cn-north-4.myhuaweicloud.com/UpdateSysprep/package/HW.SysPrep.Installer_64.msi.sha256
https://workspace-hdp-gray-cn-north-4.obs.cn-north-4.myhuaweicloud.com/WorkspaceApp/WKSAppDhcpd/23.11.2.66010191/WKSAppDhcpd_windows-amd64.msi
https://workspace-hdp-gray-cn-north-4.obs.cn-north-4.myhuaweicloud.com/WorkspaceApp/WKSAppDhcpd/23.11.2.66010191/WKSAppDhcpd_windows-amd64.msi.sha256
https://workspace-hdp-gray-cn-north-4.obs.cn-north-4.myhuaweicloud.com/WorkspaceApp/WKSRStorageAgent/24.2.27.75720232/WKSRStorageAgent_windows-amd64.msi
https://workspace-hdp-gray-cn-north-4.obs.cn-north-4.myhuaweicloud.com/WorkspaceApp/WKSRStorageAgent/24.2.27.75720232/WKSRStorageAgent_windows-amd64.msi.sha256
https://sandboxie-plus.com/downloads/


2.17.1.2 通过 ISO 文件注册私有镜像

操作场景

该任务指导租户创建Windows操作系统私有镜像。

前提条件

● 已获取用户登录管理控制台的帐号名和密码。

● 已参考表2-31，准备操作系统ISO文件。

说明

ISO镜像文件名称只能包含英文字母、数字、中划线（-）和下划线（_）。

操作步骤

通过AnyBurn为ISO文件集成virtio驱动

步骤1 在本地PC安装AnyBurn工具。

步骤2 下载virtio驱动包，并解压至本地。

步骤3 使用AnyBurn打开ISO文件。

打开AnyBurn软件，选择“编辑镜像文件”，如图2-12所示。

图 2-12 编辑镜像文件

选择ISO文件，单击“下一页”，如图2-13所示。

11 云应用 用户指南
11 云应用 用户指南 2 管理员操作指南

文档版本 16 (2025-01-20) 版权所有 © 华为技术有限公司 107



图 2-13 选择 ISO

步骤4 编辑ISO文件，集成virtio驱动。

1. 单击“增加”，将步骤2中下载的“virtio-win.iso”文件中的所有文件添加到ISO
文件父节点下，单击“下一步”，如图2-14所示。

图 2-14 virtio-win

2. 指定保存的路径及ISO文件名称，选择文件保存为ISO格式，单击“开始生成”。

生成ISO文件结束后，请在保存路径下查看集成virtio驱动的ISO文件，如图2-15所示。
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图 2-15 查看集成 virtio 驱动的 ISO 文件

注册私有镜像

步骤5 登录华为云管理控制台。

步骤6 上传镜像文件。

推荐您使用OBS Browser+工具将外部镜像文件上传至OBS个人桶，详细操作请参见
OBS Browser+最佳实践。

OBS Browser+工具下载、安装、登录请参考对象存储服务OBS《工具指南》的“OBS
Browser+”章节。

说明

● 如果没有OBS个人桶，请参考对象存储服务OBS的《快速入门》手册中“创建桶”章节创
建。

● 桶文件要和待注册的镜像属于同一区域。

● 上传到OBS桶的外部镜像文件必须是非加密状态的或者采用SSE-KMS加密方式加密的文件。

● OBS桶和镜像文件的存储类别必须是标准存储。

步骤7 在“服务列表”中选择“ 计算 > 镜像服务”。

进入“镜像服务”页面。

步骤8 在右上角单击“创建私有镜像”。

步骤9 在“镜像类型和来源”页面，选择镜像的“创建方式”为“导入私有镜像”，“镜像
类型”为“ISO镜像”。

步骤10 从镜像文件列表中先选择步骤6中保存ISO镜像文件的桶，再选择对应的ISO文件。

步骤11 在“配置信息”页面，根据表2-32设置镜像的基本信息，未涉及参数保持默认即可。
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https://support.huaweicloud.com/browsertg-obs/obs_03_1006.html
https://support.huaweicloud.com/browsertg-obs/obs_03_1003.html
https://support.huaweicloud.com/browsertg-obs/obs_03_1003.html
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表 2-32 镜像参数

参数 参数配置说明

架构类型 选择x86。

启动方式 选择BIOS。

操作系统 根据操作系统版本选择，例如Windows Server 2016
Standard 64bit。

系统盘（GiB） 根据操作系统所需进行设置，例如60G。

名称 输入镜像的名称，例如：WindowsXXX-Template_ISO。

企业项目 选择资源所属的企业项目，例如：default。
说明
如已开通企业项目需配置。

 

步骤12 确认镜像参数，阅读并选择“我已经阅读并同意《镜像制作承诺书》和《镜像免责声
明》”，单击“立即创建”。

步骤13 单击“提交”。

根据界面提示，返回私有镜像列表查看镜像状态。

当镜像的状态为“正常”时，表示创建完成。

----结束

2.17.1.3 创建云服务器

操作场景

该任务指导用户创建云服务器，为后续的云服务器配置和镜像制作做准备。

前提条件
● 已获取用户登录管理控制台的帐号名和密码。

● 已2.17.1.2 通过ISO文件注册私有镜像。

操作步骤

创建云服务器

步骤1 登录管理控制台。

步骤2 在“服务列表”中选择“计算 > 镜像服务”。

进入“镜像服务”页面。

步骤3 在2.17.1.2 通过ISO文件注册私有镜像中创建的私有镜像操作列单击“安装服务器”。

步骤4 在“安装弹性云服务器”界面，配置如表2-33所示的参数，未涉及参数保持默认即
可。
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表 2-33 云服务器配置

参数 配置说明 取值样例

规格 根据规划选择云服务器的规
格。例如，普通镜像可选择
“s6.xlarge.2”。RTX类型的
GPU镜像，可选“g5r”类型的
规格。

s6.xlarge.2

虚拟私有云 选择规划的虚拟私有云。 fa_vpc

子网 选择规划的子网。 subnet-fa

云服务器名称 用户可自定义。 WKS-desktop_temp

企业项目 选择所属企业项目。

说明
如已开通企业项目需配置。

default

 

步骤5 单击“确定”。

申请成功后，创建的云服务器在“云服务器控制台 > 弹性云服务器”列表中显示。

配置安全组策略

步骤6 在“服务列表”中，选择“网络 > 虚拟私有云”。

步骤7 在左侧导航树选择“访问控制 > 安全组”。

步骤8 在“安全组”页面右上角单击“创建安全组”。

进入创建安全组页面。

步骤9 配置安全组，配置如表2-34所示的参数。

表 2-34 安全组配置

参数 配置说明 取值样例

名称 用户自定义。 -

企业项目 选择步骤4中选择的企业
项目。

说明
如已开通企业项目需配置。

default
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参数 配置说明 取值样例

模板 ● 通用Web服务器：默
认放通22、3389、
80、443端口和ICMP
协议。适用于需要远
程登录、公网ping及
用于网站服务的云服
务器场景。

● 开放全部端口：开放
全部全部端口有一定
安全风险，请谨慎操
作。

● 快速添加规则：您可
以勾选常见协议端
口，在入方向快速添
加规则放通对应的协
议及端口。若您未勾
选任何协议端口，则
不会放通任何端口。
您可在安全组创建
后，根据实际访问需
求添加或修改安全组
规则。

-

 

步骤10 在步骤9中创建的安全组所在行，单击“配置规则”。在入方向规则页签，单击“添加
规则”，添加如表2-35所示的规则。

表 2-35 安全组规则

协议端口 类型 源地址

选择“基本协议 > 全部协
议”

IPv4 IP地址，0.0.0.0/0

 

步骤11 在步骤9中创建的安全组名称所在行，选择“管理实例”。

步骤12 在“关联实例”页面，在“服务器”页签单击“添加”。

步骤13 选择“云服务器”，选择步骤4创建的云服务器，单击“确定”。

----结束

2.17.1.4 配置云服务器

操作场景

该任务指导用户在云服务器中根据实际需求，安装应用软件、配置补丁更新、安装系
统补丁等。
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前提条件
● 已获取登录云服务器的帐号和密码。

● 已2.17.1.3 创建云服务器。

● 已获取2.17.1.1 准备软件中的文件，并解压
“Workspace_HDP_WindowsDesktop_Installer_x.x.x.iso”所得文件夹
“Workspace_HDP_WindowsDesktop_Installer_x.x.x”。

操作步骤

说明

不同操作系统的操作略有差异，请以实际界面为准。

安装Windows操作系统和virtio驱动

步骤1 登录管理控制台。

步骤2 选择“服务列表 > 计算 > 弹性云服务器”，进入弹性云服务器页面。

步骤3 在2.17.1.3 创建云服务器中创建的弹性云服务器所在行，单击“远程登录”，进入
Windows虚拟机中。

步骤4 具体安装过程请参见安装Windows操作系统和virtio驱动。

修改组策略

说明

● 若修改组策略，则关闭使用该镜像创建出来的Windows云服务器时，将不会弹出输入确认信
息的对话框。

● 若不修改，也可单独在使用该镜像创建出来的Windows云服务器上执行此任务。

● 远程桌面连接需要在设置远程桌面服务的组策略后才能使用。

步骤5 在云服务器中，右键单击左下角的 ，在“运行”中输入“gpedit.msc”，按
“Enter”。

打开“本地组策略编辑器”窗口。

步骤6 在“本地组策略编辑器”窗口中，在左侧导航树中展开“计算机配置 > 管理模板 > 系
统”。

步骤7 分别双击“激活“关闭事件跟踪程序系统状态数据”功能”和“显示“关闭事件跟踪
程序””，将其状态都设置为“已禁用”，如图2-16所示设置。
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图 2-16 修改组策略

步骤8 在“本地组策略编辑器”窗口中，在左侧导航树中展开“计算机配置> 管理模板 >
Windows 组件 > 远程桌面服务 > 远程桌面会话主机> 安全”。

步骤9 修改“远程（RDP）连接要求使用指定的安全层”为“已启用”，安全层设置为
“RDP”。如图2-17所示。

图 2-17 设置安全层

步骤10 修改“要求使用网络级别的身份验证对远程连接的用户进行身份验证”为“已禁
用”。如图2-18所示。
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图 2-18 修改身份验证

开启在登录时不显示“管理您的服务器”页

步骤11 在“本地组策略编辑器”窗口的导航树中，选择“计算机配置 > 管理模板 > 系统 > 服
务器管理器”。如图2-19所示。

图 2-19 在登录时不显示“管理您的服务器”页

步骤12 在右边窗格中，双击“在登录时不自动显示服务器管理器”。

弹出“在登录时不自动显示服务器管理器”对话框。

步骤13 选择“已启用”。

步骤14 单击“确定”。

开启应用访问麦克风权限

步骤15 在“本地组策略编辑器”窗口导航树中，选择“计算机配置 > 管理模板 > Windows
组件 > 应用隐私”。

进入应用隐私配置列表页面，配置允许Windows 应用访问麦克风，如图2-20所示。
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图 2-20 允许 Windows 应用访问麦克风

步骤16 在右边窗格中，双击“允许 Windows 应用访问麦克风”。

弹出“允许 Windows 应用访问麦克风”对话框。

步骤17 选择“已启用”。并将“选项”列表中的“所有应用的默认设置”配置为“强制允
许”。如图2-21所示。
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图 2-21 配置应用访问麦克风权限

步骤18 单击“确定”。

开启应用访问相机权限

说明

仅VDI单会话场景需要配置。

步骤19 在“本地组策略编辑器”窗口导航树中，选择“计算机配置 > 管理模板 > Windows
组件 > 应用隐私”。

进入应用隐私配置列表页面，配置允许Windows应用访问想相机，如图2-22所示。
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图 2-22 允许 Windows 应用访问相机

步骤20 在右边窗格中，双击“允许 Windows 应用访问相机”。

弹出“允许 Windows 应用访问相机”对话框。

步骤21 选择“已启用”。并将“选项”列表中的“所有应用的默认设置”配置为“强制允
许”。如图2-23所示。
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图 2-23 配置应用访问相机权限

步骤22 单击“确定”。

为GPU远程桌面启用图形适配器

说明

此为GPU特性的配置项，仅在需要使用GPU特性时配置。

步骤23 在“本地组策略编辑器”窗口导航树中，选择“计算机配置 > 管理模板 > Windows
组件 > 远程桌面服务 > 远程桌面会话主机 > 远程会话环境”。

进入远程会话环境配置列表页面，如图2-24所示。
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图 2-24 远程会话环境配置

步骤24 在右边窗格中，双击“将硬件图形适配器应用于所有远程桌面服务会话”。

弹出“将硬件图形适配器应用于所有远程桌面服务会话”对话框。

步骤25 选择“已启用”。

步骤26 单击“确定”。

为GPU桌面配置远程连接的H.264/AVC硬件编码

步骤27 在“本地组策略编辑器”窗口导航树中，选择“计算机配置 > 管理模板 > Windows
组件 > 远程桌面服务 > 远程桌面会话主机 > 远程会话环境”。

进入远程硬件编码配置列表页面，如图 远程硬件编码配置所示。

图 2-25 远程硬件编码

步骤28 选择“已启用”。

步骤29 单击“确定”。

设置最大帧速率

步骤30 单击 ，输入“Regedit”，打开注册表编辑器。
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步骤31 在“计算机\HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\Terminal
Server\WinStations”路径下，在右侧依次右键单击“新建 > DWORD (32 位) 值”，
输入“DWMFRAMEINTERVAL”新值，然后按“Enter”键保存，如图2-26所示。

图 2-26 新建 DWMFRAMEINTERVAL

步骤32 右键单击“ DWMFRAMEINTERVAL”，选择“ 修改”。

步骤33 选择“十进制”，在“数值数据”框中键入 15，选择“确定”。

禁用防火墙

步骤34 在“本地组策略编辑器”窗口导航树中，选择“计算机配置 > 管理模板 > 网络 > 网络
连接 > Windows 防火墙 > 域配置文件”。

说明

因操作系统版本不同，其路径中的“Windows 防火墙”名称不同，请根据实际页面显示选择。

例如，Windows Server 2016版本为“Windows 防火墙”，Windows Server 2019版本为
“Windows Defender 防火墙”。

进入域配置文件列表页面，如图2-27所示。
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图 2-27 域配置文件列表

步骤35 在右边窗格中，双击“Windows 防火墙：保护所有网络连接”。

弹出“Windows 防火墙：保护所有网络连接”对话框。

步骤36 选择“已禁用”。

步骤37 单击“确定”。

步骤38 在“本地组策略编辑器”窗口导航树中，单击“标准配置文件”。

进入标准配置文件列表页面，如图2-28所示。
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图 2-28 标准配置文件列表

步骤39 在右边窗格中，双击“Windows 防火墙：保护所有网络连接”。

弹出“Windows 防火墙：保护所有网络连接”对话框。

步骤40 选择“已禁用”。

步骤41 单击“确定”。

步骤42 关闭“本地组策略编辑器”窗口。

步骤43 单击“开始 > 运行”。

弹出“运行”对话框。

步骤44 在“打开”中输入“services.msc”，按“Enter”。

弹出“服务”窗口。

步骤45 在弹出的“服务”窗口右侧，双击“Application Layer Gateway Service”。

进入“Application Layer Gateway Service 的属性”页面。

步骤46 在“常规”页签，将“启动类型”设置为“禁用”，如图2-29所示。
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图 2-29 设置启动类型

步骤47 单击“确定”。

步骤48 参考步骤45~步骤47，将“Internet Connection Sharing (ICS)”和“Windows
Firewall”的启动类型设置为“禁用”。

说明

● 防火墙的配置名称因操作系统版本不同而存在差异，请以实际显示为准。例如，Windows
Server 2019显示为“Windows Defender Firewall”。

● Windows Server 2019版本的“Windows Defender Firewall”无需配置。

关闭服务器Internet Explorer ESC

步骤49 单击服务器“ ”，打开“服务器管理器”，进入“服务器管理器”页面。
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步骤50 选择“本地服务器”，在“本地服务器”页面单击“IE增强的安全配置”属性的当前
设置以打开属性页，为所需用户选择“ 关闭 ”选项按钮，单击“ 确定”，如图2-30
所示。

图 2-30 修改 IE 增强的安全配置

禁用Windows更新

步骤51 在“服务”窗口右侧，双击“Windows Update”。

进入“Windows Update 的属性”页面。

步骤52 设置“启动类型”为“禁用”。

步骤53 单击“确定”。

设置远程桌面服务

说明

● 执行本操作可确保使用该镜像创建的每台Windows云服务器都可以通过远程桌面登录。

● 在修改远程桌面服务的组策略后，才能使用远程桌面连接，参考修改组策略。

步骤54 在“服务”窗口右侧的列表中，右键单击“Remote Desktop Services”，在弹出列表
项中单击“属性”。

弹出“Remote Desktop Services 的属性(本地计算机)”窗口。

步骤55 在“常规”页签中，设置“启动类型”为“自动”，单击“确定”。

步骤56 关闭“服务”窗口。

开启远程服务连接

说明

开启远程服务连接后，使用该镜像创建的每台Windows云服务器都可通过远程连接方式访问。

步骤57 在云服务器中，右键单击左下角的 ，选择“运行”。

步骤58 在“运行”中输入“sysdm.cpl”，按“Enter”。
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打开“系统属性”窗口。

步骤59 在“远程”页签中，选中“允许远程连接到此计算机”。

说明

部分操作系统选中“允许远程连接到此计算机”后会弹出“远程桌面连接”的提示框，单击“确
定”执行下一步。

步骤60 单击“确定”。

完成开启远程服务连接。

创建临时admin本地用户

须知

● 安装Cloudbase-Init后，如果安装其它需要重启生效的个性化应用软件，
Cloudbase-Init会将“Administrator”的密码做随机化处理，为防止随机化后无法
登录虚拟机，故创建一个临时帐号，重置Administrator密码。

● 如果重启后用“Administrator”帐户的默认密码登录失败，请以“admin”帐户登
录系统，重置“Administrator”的密码后，再重新用“Administrator”登录。

步骤61 在计算机管理窗口导航树中，选择“系统工具 > 本地用户和组 > 用户”。

步骤62 单击右键，选择“新用户”。

步骤63 在“新用户”对话框中，填写“用户名”、“密码”和“确认密码”，单击“创
建”。

步骤64 在导航树中，选择“本地用户和组 > 组”。

步骤65 右键单击“Administrators”，选择“添加到组”。

步骤66 在“Administrators 属性”对话框中，单击“添加”，把用户添加到组中，单击“确
定”。

步骤67 单击“确定”，关闭“Administrators 属性”对话框。

步骤68 关闭“计算机管理”。

设置内网DNS

OBS支持通过配置内网DNS服务器地址的方式，使在华为云上的Windows ECS通过内
网直接访问OBS。

步骤69 在弹性云服务上，右键单击左下角的 输入“cmd”，按“Enter”。

步骤70 运行ipconfig /all命令，查看“DNS服务器”是否为当前ECS所在区域的内网DNS地
址。

说明

华为云针对各区域提供了不同的内网DNS服务器地址。具体请参见华为云提供的内网DNS服务
器地址。

步骤71 修改VPC子网DNS地址。
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确定ECS所在VPC，并修改VPC子网的DNS服务器地址为内网DNS地址后，可以使整个
VPC内的ECS都通过内网DNS进行解析，从而访问在华为云内网的OBS服务。详细操作
请参见修改子网网络信息。

说明

内网DNS服务器地址需根据ECS所在区域选择内网DNS服务器地址，具体的地址信息请参见华为
云提供的内网DNS服务器地址。

获取待安装软件包

步骤72 将2.17.1.1 准备软件中获取到的除操作系统ISO之外的其他软件包，上传至2.17.1.2 通
过ISO文件注册私有镜像中使用的OBS桶中。

说明

上传时对象权限请设置为“公共读”。

步骤73 记录OBS桶中各软件包的链接。

说明

在OBS Browser+中，右键单击软件包，选择“分享”，单击“复制链接”即可获得该软件包的
下载链接。需在分享时效内下载软件包，超过时效则无法下载。

步骤74 在云服务器中，在C盘根目录下，创建文件夹，例如“software”，用于存放待安装软
件包。

步骤75 打开云服务器上的浏览器，将步骤73中记录的软件包链接复制至地址栏中，按
“Enter”，下载软件包。

说明

● 请将弹性云服务器的输入方式切换为英语模式。

● 依次下载所需软件包即可。

步骤76 将获取的软件包拷贝至软件包存储路径“C:\software”。

安装7zip解压缩软件

步骤77 进入软件包存储路径“C:\software”，找到7-Zip压缩软件安装包，并解压安装。

安装Visual Studio 2017运行库

步骤78 进入软件包存储路径“C:\software”，找到“vc_redist.x64.exe”和
“vc_redist.x86.exe”软件包，双击安装Visual Studio 2017运行库。

步骤79 重启云服务器。

（可选）安装操作系统补丁

步骤80 进入软件包存储路径“C:\software”，根据实际需要安装操作系统补丁。

说明

操作系统补丁由微软进行不定期版本更迭，建议及时关注微软公告进行系统升级更新。

安装GPU显卡驱动

说明

此为GPU特性的配置项，仅在需要使用GPU特性时配置。
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步骤81 进入驱动存储路径“C:\software”，启动并根据界面提示安装对应的驱动。

（可选）安装应用软件

步骤82 进入软件包存储路径“C:\software”，根据实际需求，安装应用软件。

须知

安装应用软件时，安全类软件（杀毒软件、安全卫士、防火墙等）可能会与微软的封
装工具产生冲突，导致创建的桌面显示蓝屏或黑屏，或桌面创建失败。请在桌面发放
成功后，登录到桌面中再安装安全类软件。

（可选）安装外设驱动程序

步骤83 进入软件包存储路径“C:\software”，根据实际需求，安装外设驱动程序。

安装Cloudbase-Init软件

步骤84 进入软件包存储路径“C:\software”，打开Cloudbase-Init工具安装包按照提示进行安
装。

步骤85 在“Configuration options”界面，按照图2-31所示进行配置。

图 2-31 Configuration options

说明

请按照图片中的参数值配置。

步骤86 配置完成后，取消选择如图2-32所示选项。
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图 2-32 Finish

步骤87 单击“Finish”，完成安装。

配置Cloudbase-Init工具

步骤88 在Cloudbase-Init安装路径的配置文件“C:\Program Files\Cloudbase Solutions
\Cloudbase-Init\conf\cloudbase-init.conf”中执行如下操作：

1. 在配置文件的最后一行，增加配置项
“netbios_host_name_compatibility=false”，使Windows系统的hostname长度
支持到63个字符。

说明

NetBIOS长度受Windows系统本身的限制还只支持小于等于15个字符。

2. 增加配置项
“metadata_services=cloudbaseinit.metadata.services.httpservice.HttpService
”，配置agent访问OpenStack数据源。

3. 增加如下配置项，禁止Cloudbase-Init重启。
plugins=cloudbaseinit.plugins.windows.extendvolumes.ExtendVolumesPlugin,cloudbaseinit.plugins.wind
ows.createuser.CreateUserPlugin,cloudbaseinit.plugins.common.sshpublickeys.SetUserSSHPublicKeysPlu
gin,cloudbaseinit.plugins.common.setuserpassword.SetUserPasswordPlugin,cloudbaseinit.plugins.comm
on.localscripts.LocalScriptsPlugin,cloudbaseinit.plugins.common.userdata.UserDataPlugin

步骤89 在Cloudbase-Init安装路径的配置文件“C:\Program Files\Cloudbase Solutions
\Cloudbase-Init\conf\cloudbase-init-unattend.conf”中，检查是否存在
“cloudbaseinit.plugins.common.sethostname.SetHostNamePlugin,”字样。

● 如果存在，请删除
“cloudbaseinit.plugins.common.sethostname.SetHostNamePlugin,”字样后执
行后续操作。
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● 如果不存在，请执行后续操作。

● 在plugins=最后面增加
cloudbaseinit.plugins.common.userdata.UserDataPlugin，注意前增加配置时，
增加英文逗号。

安装密码重置插件

步骤90 参考安装一键式重置密码插件（Windows）章节，安装云服务器密码重置插件。

安装SysAgent和SysPrep

步骤91 将HW.SysAgent.Installer_64.msi和HW.SysPrep.Installer_64.msi安装包拷贝至云服务
器中。

步骤92 分别双击安装HW.SysAgent.Installer_64.msi和HW.SysPrep.Installer_64.msi。

安装WKSAppDhcpd组件

步骤93 将WKSAppDhcpd_windows-amd64.msi安装包拷贝至云服务器中。

步骤94 双击安装WKSAppDhcpd_windows-amd64.msi。

说明

仅多会话模式场景需要。

安装WKSRStorageAgent组件

步骤95 将WKSRStorageAgent_windows-amd64.msi安装包拷贝至云服务器中。

步骤96 双击安装WKSRStorageAgent_windows-amd64.msi。

（可选）备份镜像

说明

封装镜像后，云服务器关机再开机，会解封装，无法直接使用。需要重新进行云服务器配置及封
装。如有需要，可在封装镜像前，将云服务器进行备份。

步骤97 在云服务器列表页面，找到已配置完成的云服务器，选择“更多 > 关机”，关闭云服
务器。

步骤98 等待云服务器关机后，选择“更多 > 镜像/备份 > 创建镜像”，创建云服务器备份。

步骤99 等待云服务器备份创建完成后，重新开启并进入云服务器进行封装。

封装镜像

步骤100 在云服务器中，在“C:\software”目录中找到Windows镜像制作工具，并解压获得文
件夹“Workspace_HDP_WindowsDesktop_XXX”。

步骤101 右键单击左下角的 输入“cmd”，按“Enter”。

步骤102 执行以下命令，进入模板工具目录。

cd C:\software\Workspace_HDP_WindowsDesktop_Installer_x.x.x

步骤103 在打开的“命令提示符”中，输入以下命令封装镜像。
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制作多会话普通/GPU镜像执行命令：run_silent.bat --passive --environment_type
2 --hda_type 3 --nocheck -noshutdown

制作单会话普通镜像执行命令：run_silent.bat --passive --environment_type 2 --
hda_type 1 --appmode --nocheck -noshutdown

制作单会话GPU镜像执行命令：run_silent.bat --passive --hda_type 2 --
environment_type 2 --appmode --nocheck --noshutdown

说明

封装镜像的过程中，云服务器会自动重启，请勿退出或关闭云服务器，重启后输入云服务器的密
码，继续封装镜像。

封装工具提示封装成功后，可关闭工具。

删除临时admin用户

步骤104 单击“开始 > 运行”。

弹出“运行”对话框。

步骤105 在“打开”中输入“sysdm.cpl”，按“Enter”。

弹出“系统属性”窗口。

步骤106 在“高级”页签，在“用户配置文件”区域，单击“设置”。
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步骤107 在“用户配置文件”页面，选中待删除的用户名的配置文件，单击“删除”。

步骤108 单击“确定”。

步骤109 关闭“系统属性”窗口。

步骤110 单击“开始 > 运行”。

弹出“运行”对话框。

步骤111 在“打开”中输入“compmgmt.msc”，按“Enter”。

弹出“计算机管理”窗口。

步骤112 在计算机管理窗口导航树中，选择“系统工具 > 本地用户和组 > 用户”。

步骤113 在右边窗格中，右键单击待删除的用户名，选择“删除”。

步骤114 单击“是”。
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步骤115 单击“确定”。

步骤116 关闭“计算机管理”窗口。

关闭云服务器

步骤117 在管理控制台的弹性云服务器列表页面，在2.17.1.3 创建云服务器中创建的弹性云服
务器所在行，选择“更多 > 关机”，关闭云服务器。

----结束

2.17.1.5 制作云应用基础镜像

操作场景

该任务指导用户制作云应用私有镜像。

前提条件

已获取用户登录管理控制台的帐号名和密码。

操作步骤

步骤1 登录云服务器控制台。

步骤2 在左侧列表中选择“弹性云服务器”。

步骤3 在待制作镜像的云服务器所在行，选择“更多 > 镜像/备份 > 创建镜像”。

步骤4 在“创建私有镜像”页面，按照提示配置参数。

● 创建方式：创建私有镜像。

● 镜像类型：系统盘镜像。

● 选择镜像源：云服务器，选择2.17.1.4 配置云服务器中已关闭的云服务器名称。

● 名称：按实际操作系统规划，例如：“Workspace_Image_01”。

● 企业项目：选择资源所属的企业项目，例如：default。

● 标签：标签键为“wks_biz_type”，标签值为“AppStream”。

● 标签：标签键为“wks_hdp_mode”，单会话标签值为“VDI”，多会话标签值为
“SBC”。

步骤5 确认镜像参数，阅读并选择“我已经阅读并同意《镜像制作承诺书》和《镜像免责声
明》”，单击“立即创建”。

步骤6 单击“提交”。

镜像制作过程大约持续10-15分钟，创建完成的镜像在“云服务器控制台 > 镜像 > 私
有镜像”列表中。

----结束

2.18 配置个性化数据
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2.18.1 配置桌面数据跟随

操作场景

通过AD的组策略，配置文件夹重定向策略，可以将用户的文件目录和配置保存到远程
的存储系统中。用户登录时，可直接从远程文件系统读取个人文件，实现用户的数据
和配置在服务器间漫游。

使用限制

文件夹重定向，使用的SMB协议，需要文件系统支持SMB(CIFS）协议。

操作步骤

购买文件存储服务器

步骤1 购买云桌面或者ECS服务器作为文件存储服务器。

管理员可在当前project下购买一台磁盘容量比较大的Windows云桌面作为文件存储服
务器，或者购买一台Windows操作系统的ECS服务器作为文件存储服务器。

● 参考云桌面快速入门购买磁盘容量比较大的Windows操作系统的云桌面。

说明

– 请根据实际需存储文件容量配置数据盘大小。建议数据盘大小在100GB以上。

– 同project下的云桌面与云应用在同一域中，无需手动加域。

● 参考购买云服务器，并参考2.23.19 如何将ECS服务器加入云应用服务器的域中？
将新购的ECS服务器加入云应用的域中。

说明

建议购买通用计算增强型的ECS，规格建议选择c6.4xlarge.4以上的规格，并保证足够的带
宽，能满足业务需求。数据盘建议选用超高IO或者极速SSD类型。

在AD服务器上创建文件夹重定向安全组

步骤2 登录AD服务器，打开“服务器管理器”。

步骤3 选择“工具 > Active Directory 用户和计算机”，进入Active Directory 用户和计算机
列表页面。

步骤4 右键单击相应的域或者OU，选择“新建 > 组”，进入新建对象-组页面。
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步骤5 填写组信息。

● 设置“组名”，用户可自定义，例如配置为“文件夹重定向用户组”。

● 设置“组作用域”为“全局”。

● 设置“组类型”为“安全组”。
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步骤6 单击“确定”。

步骤7 右键单击创建好的用户组，选择“属性”，进入用户组的属性设置页面。

步骤8 切换至“成员”页签，单击“添加”，进入选择用户、联系人、计算机、服务帐户或
组页面。
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步骤9 输入要添加到文件夹重定向组的用户或者群组，单击“确定”，单击“确定”。

在文件存储服务器中创建共享文件夹

步骤10 在文件存储服务器的数据盘根目录下，创建文件夹（例如，Profiles）。

步骤11 右键单击新建文件夹，选择“共享 > 特定用户”。

步骤12 查找在AD中创建的安全组步骤5，并添加到共享用户列表中。
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步骤13 单击“共享”。

生成的共享目录“\WKSAPP-SFS-02\Profiles”即为共享文件夹的UNC名称。

在AD的组策略管理中创建文件夹重定向GPO

步骤14 在AD服务器上打开“服务器管理器”，选择“工具 > 组策略管理”，进入组策略管理
页面。

步骤15 右键单击要在其中创建文件重定向策略的域或者OU，选择“在这个域中创建 GPO 并
在此处链接”。
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步骤16 在“新建 GPO”对话框中，输入GPO的名称（例如，文件夹重定向），单击“确
定”。

步骤17 选中新建的GPO，在右侧设置区域，选中“作用域 > 安全筛选”。在安全筛选区域，
选中“Authenticated Users”，单击“删除”。

步骤18 单击“添加”，查找已创建的“文件夹重定向用户组”群组，单击“确定”，将用户
组添加列表中。
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步骤19 选择“委派 > 添加”，然后输入“Authenticated Users”。 单击“确定”，然后再次
单击“确定”，以接受默认“读取”权限。

在AD为文件夹重定向GOP配置组策略配置

步骤20 右键单击“文件夹重定向”GPO对象，选择“编辑”，进入组策略管理编辑器页面，
选择“用户配置 > 策略 > Windows 设置 > 文件夹重定向”。
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步骤21 选中要重定向的文件夹，右键选择“属性”。

● “设置”选择“基本 - 将每个人的文件夹重定向到同一个位置”。

● “根路径”配置为步骤13中生成的共享文件夹的UNC名称（例如，\\WKSAPP-
SFS-02\Profiles）。
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步骤22 单击“确定”。

测试用户文件夹重定向

步骤23 使用配置了使用重定向文件夹的用户帐户来登录域中的计算机。 然后确认已重定向的
文件夹和配置文件。

如果用户以前已登录到计算机，则打开cmd命令提示符，输入如下命令强制更新。

gpupdate /force

步骤24 登录文件共享服务器，查看共享目录下，是否创建了用户对应的文件夹。

----结束

2.19 订阅事件

操作场景

本节主要说明用户如何通过配置SMN，能够及时获取到云应用下服务器的状态信息，
如云服务器创建、开机、关机、重启、删除、重建、升级、创建镜像等成功或失败，
会话的建链、断开、登出上报至CTS服务，从而提升云应用服务器的接入速度及运营的
准确性。

说明

基于事件通知的机制，有可能存在消息队列阻塞、调用CTS失败等情况出现，用户不可完全依赖
事件机制，需要结合定时调用API同步的方式更新数据，参考云应用API手册，查看云服务器详
情。如有疑问，请参考提交工单，填写工单信息，获取技术支持。

操作步骤

配置订阅事件

步骤1 开通云审计服务，参考开通云审计服务，完成开通服务。

说明

开通云审计服务的同时会自动创建system追踪器，使用该追踪器即可。

步骤2 创建SMN主题，参考创建SMN主题，完成创建。

步骤3 添加订阅，参考添加订阅章节，完成订阅。

步骤4 创建关键操作通知，参考创建关键操作通知，完成创建。
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说明

创建关键操作通知中参数配置参考：

● 通知名称：用户自定义，如：keyOperate_WorkspaceAPP。

● 操作类型：选择“自定义”，操作列表中服务类型选择为“WorkspaceAPP”、资源类型选
择为“server/session”、操作名称根据用户需求选择为“createServer”、
“rebootServer”、“startServer”、“stopServer”、“deleteServer”、
“reinstallServer”、“changeServerImage”、“createServerImage、
“sessionConnect”、“sessionDisconnect”、“sessionLogout”等。

● 配置用户：不指定。

● 发送通知：发送。

● SMN主题：选择2中创建的主题。

验证订阅事件

说明

● 当云服务器创建、开机、关机、重启、删除、重建、升级、创建镜像等成功或失败，会话的
建链、断开、登出等，系统自动上报事件至CTS服务，在3中通过配置的“协议”您会同步收
到消息，例如协议配置“邮件”，你的邮箱将会收到消息通知的邮件。

● 您还可以在CTS服务上查看全部事件。

步骤5 登录管理控制台。

步骤6 在“服务列表”中，选择“管理与监管 > 云审计服务”，进入“云审计服务”页面。

步骤7 在“事件列表”页面，依次选择“云服务”为“WorkspaceAPP”、“资源类型”为
“server/session”、“筛选类型”为“事件名称”如表2-36所示。

表 2-36 支持审计的事件类型

操作名称 资源类型 事件名称

创建服务器 server createServer

删除服务器 server deleteServer

服务器关机 server stopServer

服务器开机 server startServer

服务器重启 server rebootServer

创建镜像 server createServerImage

升级服务器镜像 server changeServerImage

重装服务器 server reinstallServer

会话建链 session sessionConnect

会话链接断开 session sessionDisconnect

会话登出 session sessionLogout

 

步骤8 按“Enter”查询结果。
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步骤9 以关闭云服务器为例，查看关闭云服务器上报事件，状态为开始，如图2-33所示。

图 2-33 开始关闭服务器

步骤10 查看关闭云服务器上报事件，关闭云服务器成功，如图2-34所示。

图 2-34 关闭服务器成功
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说明

● 云服务器创建失败、删除失败时会上报失败事件，事件详情中Message的值为“FAIL”。

● 如果云服务器异常关机，如：云服务器下电、登录云服务器后，在云服务器内手动关机，在
CTS服务中不会上报“BEGIN”消息事件，只有关机成功的消息事件。

● 云服务器开机3分钟后，在服务器管理界面查看云服务器的服务器状态未显示“已就绪”会
上报失败事件，事件详情中Message的值为“FAIL”。

● 云服务器关机3分钟后，在服务器管理界面查看云服务器的运行状态未显示“已停止”会上
报失败事件，事件详情中Message的值为“FAIL”。

----结束

2.20 权限管理

2.20.1 权限管理介绍

说明

● 此处的权限管理是指通过使用统一身份认证服务（Identity and Access Management，简称
IAM）控制云服务和资源的访问权限。

● 云应用属于区域级项目，您可以创建多个IAM用户组，并授予其不同项目的云应用管理员权
限，控制用户对云应用资源的访问范围。

● 如果华为云帐号已经能满足您的要求，不需要创建独立的IAM用户进行权限管理，您可以跳
过本章节，不影响您使用云应用服务。

相关概念

IAM是华为云提供权限管理的基础服务，无需付费即可使用，您只需要为您帐号中的
资源进行付费。关于IAM的详细介绍，请参见《IAM产品介绍》。

帐号

当您首次使用华为云时注册的帐号，该帐号是您的华为云资源归属、资源使用计费的
主体，对其所拥有的资源及云服务具有完全的访问权限，可以重置用户密码、分配用
户权限等。帐号统一接收所有IAM用户进行资源操作时产生的费用账单。

帐号不能在IAM中修改和删除，您可以在帐号中心修改帐号信息，如果您需要删除帐
号，可以在帐号中心进行注销。

IAM用户

由帐号在IAM中创建的用户，是云服务的使用人员，具有独立的身份凭证（密码和访
问密钥），根据帐号授予的权限使用资源。IAM用户不进行独立的计费，由所属账户
统一付费。

用户组

用户组是用户的集合，IAM通过用户组功能实现用户的授权。您创建的IAM用户，需要
加入特定用户组后，才具备对应的权限，否则IAM用户无法访问您帐号中的任何资源
或者云服务。当某个用户加入多个用户组时，此用户同时拥多个用户组的权限，即多
个用户组权限的全集。

“admin”为系统缺省提供的用户组，具有所有云服务资源的操作权限。将IAM用户加
入该用户组后，IAM用户可以操作并使用所有云资源，包括但不仅限于创建用户组及
用户、修改用户组权限、管理资源等。
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企业项目权限说明

关于企业项目权限的详细介绍，请参见《EPS产品介绍》。

云应用服务管理员权限

权限根据授权的精细程度，分为策略和角色。云应用服务使用角色授予IAM用户管理
员权限。云应用与云桌面使用同一个项目，则共用同一份用户名单，当给云应用的用
户组授权时，云桌面同样会有对应的权限。

默认情况下，新建的IAM用户没有任何权限，您需要将其加入用户组，并给用户组授
予云应用管理员权限，才能使得用户组中的用户获得对应权限，这一过程称为授权。
授权后，IAM用户可以在对应拥有权限的项目中对云应用资源进行操作。

如表2-37所示，包括了云应用的所有系统权限。表2-38包括了云应用所需的额外权
限，其中“依赖关系”表示云应用的系统权限对其它角色的依赖。由于华为云各服务
之间存在业务交互关系，云应用的角色依赖其他服务的角色实现功能。因此给用户组
授予云应用的权限时，请勿取消已勾选的其他依赖权限，否则云应用的权限将无法生
效。

表 2-37 云应用系统权限

系统权限 描述 说明

Workspace
FullAccess

云应用服务所有权限 云应用服务所有权限。

Workspace
AppManage
r

云应用服务应用管理员权限 创建、删除、操作云应用及其
他相关如上网、定时任务、等
的所有操作。

Workspace
UserManag
er

云应用服务用户管理员权限 创建用户、删除用户、重置密
码等用户管理操作。

Workspace
SecurityMa
nager

云应用服务安全管理员权限 策略管理、用户连接记录等的
所有跟安全相关的功能操作。

Workspace
TenantMan
ager

云应用服务租户配置管理员权限 租户配置的所有功能。

Workspace
ReadOnlyAc
cess

云应用服务只读权限 云应用服务只读权限。

 

以下操作需要添加额外的权限如表2-38所示。

说明

云应用依赖权限，请参考IAM用户授权或者自定义策略。
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表 2-38 额外权限

操作类型 依赖的系统角色、策略或自
定义策略

说明

BSS相关权限：包周期相
关操作，如购买、变更、
按需转包周期等；总览页
面查询待续费应用数量时
需要查看续费信息管理权
限。

系统角色：BSS
Administrator
自定义策略添加以下
action：
bss:discount:view
bss:order:update
bss:order:view
bss:order:pay
bss:renewal:view

系统角色与自定义策略
二选一即可。

IAM相关权限：定时任
务，创建与查询委托时需
要的权限。

创建与查询委托依赖权限：

系统角色：Security
Administrator
自定义策略添加以下
action：
iam:roles:getRole
iam:roles:listRoles
iam:agencies:getAgency
iam:agencies:listAgencies
iam:agencies:createAgency
iam:permissions:listRolesFo
rAgencyOnProject
iam:permissions:grantRoleT
oAgencyOnProject
仅需要查询委托依赖权限：

系统策略：IAM
ReadOnlyAccess
自定义策略添加以下
action：
iam:agencies:getAgency
iam:agencies:listAgencies
iam:permissions:listRolesFo
rAgencyOnProject

创建委托时：系统角色
Security Administrator
与自定义策略二选一即
可。

仅查询委托时：系统策
略IAM ReadOnlyAccess
与自定义策略二选一即
可。

TMS相关权限：创建应用
时，要查询预定义标签则
需要该权限。

系统策略：TMS FullAccess
自定义策略添加以下
action：
tms:predefineTags:list

TMS相关权限不支持企
业项目授权。

系统策略与自定义策略
二选一即可。

VPCEP相关权限：开通/关
闭云专线接入时需要该权
限

系统角色：VPCEndpoint
Administrator

VPCEP服务暂不支持企
业项目细粒度鉴权。
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操作类型 依赖的系统角色、策略或自
定义策略

说明

VPC相关权限：创建镜
像、应用组、服务器组及
相关操作、开通小规模应
用上网（企业项目细粒度
鉴权时需要）

IAM项目级的权限

系统策略：VPC
ReadOnlyAccess
系统角色：VPC
Administrator

需要拥有开通云应用服
务所使用的VPC所在企
业项目的VPC权限。

IMS相关权限：创建镜
像、创建服务器组及服务
器组相关操作需要该权限
（企业项目细粒度鉴权时
需要）

自定义策略添加以下
action：
ims:images:get
ims:images:share

IMS服务暂不支持企业
项目细粒度鉴权。

 

2.20.2 创建用户并授权使用云应用
云应用与云桌面共用一份用户名单，具体参考创建用户并授权使用云桌面章节。

2.20.3 自定义策略
操作场景

如果系统预置的Workspace权限不满足您的授权要求，可以创建自定义策略。

目前支持以下两种方式创建自定义策略：

● 可视化视图创建自定义策略：无需了解策略语法，按可视化视图导航栏选择云服
务、操作、资源、条件等策略内容，可自动生成策略。

● JSON视图创建自定义策略：可以在选择策略模板后，根据具体需求编辑策略内
容；也可以直接在编辑框内编写JSON格式的策略内容。

具体创建步骤请参见：创建自定义策略。本章为您介绍常用的Workspace自定义策略
样例。

策略样例

● 示例1：授权用户开关机权限

{
    "Version": "1.1",
    "Statement": [
        {
            "Effect": "Allow",
            "Action": [
                "workspace:*:get*",
                "workspace:*:list*",
                "workspace:*:export*",
                "ims:images:get",
                "ims:images:list",
                "ims:quotas:get",
                "nat:natGateways:list",
                "nat:snatRules:list",
                "vpc:bandwidths:list",
                "vpc:networks:get",
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                "vpc:ports:get",
                "vpc:publicIps:get",
                "vpc:publicIps:list",
                "vpc:quotas:list",
                "vpc:securityGroupRules:get",
                "vpc:securityGroups:get",
                "vpc:subnets:get",
                "vpc:vpcs:get",
                "vpc:vpcs:list",
                "vpcep:endpoints:get",
                "dss:pools:list",
                "workspace:desktops:operate"
            ]
        }
    ]
}

2.20.4 权限和授权项
如果您需要对您所拥有的Workspace Application Streaming进行精细的权限管理，您
可以使用统一身份认证服务（Identity and Access Management，简称IAM），如果
账号已经能满足您的要求，不需要创建独立的IAM用户，您可以跳过本章节，不影响
您使用AppStream服务的其它功能。

默认情况下，新建的IAM用户没有任何权限，您需要将其加入用户组，并给用户组授
予策略或角色，才能使用户组中的用户获得相应的权限，这一过程称为授权。授权
后，用户就可以基于已有权限对云服务进行操作。

权限根据授权的精细程度，分为角色和策略。角色以服务为粒度，是IAM最初提供的
一种根据用户的工作职能定义权限的粗粒度授权机制。策略以API接口为粒度进行权限
拆分，授权更加精细，可以精确到某个操作、资源和条件，能够满足企业对权限最小
化的安全管控要求。

说明

如果您要允许或是禁止某个接口的操作权限，请使用策略。

支持的授权项

策略包含系统策略和自定义策略，如果系统策略不满足授权要求，租户管理员可以创
建自定义策略，并通过给用户组授予自定义策略来进行精细的访问控制。策略支持的
操作与API相对应，授权项列表说明如下：

● 权限：允许或拒绝某项操作。

● 对应API接口：自定义策略实际调用的API接口。

● 授权项：自定义策略中支持的Action，在自定义策略中的Action中写入授权项，
可以实现授权项对应的权限功能。

● 依赖的授权项：部分Action存在对其他Action的依赖，需要将依赖的Action同时写
入授权项，才能实现对应的权限功能。

● IAM项目（Project）/企业项目（Enterprise Project）：自定义策略的授权范围，
包括IAM项目与企业项目。授权范围如果同时支持IAM项目和企业项目，表示此授
权项对应的自定义策略，可以在IAM和企业管理两个服务中给用户组授权并生
效。如果仅支持IAM项目，不支持企业项目，表示仅能在IAM中给用户组授权并生
效，如果在企业管理中授权，则该自定义策略不生效。关于IAM项目与企业项目
的区别，详情请参见：IAM与企业管理的区别。
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授权项
（Action）

A
PI
方
法

对应API接口 授权项
说明

IAM项目
（Project）

企业项目
（Enterprise
Project）

workspace:ap
pGroup:list

G
ET

/v1/{project_id}/
app-groups

查询应
用组

√ x

workspace:ap
pGroup:create

P
O
ST

/v1/{project_id}/
app-groups

创建应
用组

√ x

workspace:ap
pGroup:delete

D
EL
ET
E

/v1/{project_id}/
app-groups/
{app_group_id}

应用组
删除

√ x

workspace:ap
pGroup:get

G
ET

/v1/{project_id}/
app-groups/
{app_group_id}

查询应
用组详
情

√ x

workspace:ap
pGroup:updat
e

P
A
TC
H

/v1/{project_id}/
app-groups/
{app_group_id}

修改应
用组

√ x

workspace:ap
p:listPublished
App

G
ET

/v1/{project_id}/
app-groups/
{app_group_id}/
apps

查询已
发布应
用

√ x

workspace:ap
p:publish

P
O
ST

/v1/{project_id}/
app-groups/
{app_group_id}/
apps

发布应
用

√ x

workspace:ap
p:get

G
ET

/v1/{project_id}/
app-groups/
{app_group_id}/
apps/{app_id}

查询应
用详细
信息

√ x

workspace:ap
p:update

P
A
TC
H

/v1/{project_id}/
app-groups/
{app_group_id}/
apps/{app_id}

修改应
用信息

√ x

workspace:ap
p:deleteIcon

D
EL
ET
E

/v1/{project_id}/
app-groups/
{app_group_id}/
apps/{app_id}/
icon

删除自
定义应
用图标

√ x

11 云应用 用户指南
11 云应用 用户指南 2 管理员操作指南
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授权项
（Action）

A
PI
方
法

对应API接口 授权项
说明

IAM项目
（Project）

企业项目
（Enterprise
Project）

workspace:ap
p:uploadIcon

P
O
ST

/v1/{project_id}/
app-groups/
{app_group_id}/
apps/{app_id}/
icon

修改自
定义应
用图标

√ x

workspace:ap
p:check

P
O
ST

/v1/{project_id}/
app-groups/
{app_group_id}/
apps/actions/
check

校验应
用

√ x

workspace:ap
p:batchDisabl
e

P
O
ST

/v1/{project_id}/
app-groups/
{app_group_id}/
apps/actions/
disable

批量禁
用应用

√ x

workspace:ap
p:batchEnable

P
O
ST

/v1/{project_id}/
app-groups/
{app_group_id}/
apps/actions/
enable

批量启
用应用

√ x

workspace:ap
p:unpublish

P
O
ST

/v1/{project_id}/
app-groups/
{app_group_id}/
apps/batch-
unpublish

批量取
消应用
发布

√ x

workspace:ap
pGroup:listPu
blishableApp

G
ET

/v1/{project_id}/
app-groups/
{app_group_id}/
publishable-app

可发布
应用列
表

√ x

workspace:ap
pGroup:batch
DeleteAuthori
zation

P
O
ST

/v1/{project_id}/
app-groups/
actions/batch-
delete-
authorization

移除应
用组授
权

√ x

workspace:ap
pGroup:disass
ociate

P
O
ST

/v1/{project_id}/
app-groups/
actions/
disassociate-app-
group

解除服
务组关
联的所
有应用
组

√ x

11 云应用 用户指南
11 云应用 用户指南 2 管理员操作指南
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授权项
（Action）

A
PI
方
法

对应API接口 授权项
说明

IAM项目
（Project）

企业项目
（Enterprise
Project）

workspace:ap
pGroup:listAut
horization

G
ET

/v1/{project_id}/
app-groups/
actions/list-
authorizations

查询应
用组授
权记录

√ x

workspace:ap
pGroup:addAu
thorization

P
O
ST

/v1/{project_id}/
app-groups/
authorizations

增加应
用组授
权

√ x

workspace:ap
pGroup:batch
Delete

P
O
ST

/v1/{project_id}/
app-groups/
batch-delete

批量删
除应用
组

√ x

workspace:ap
pGroup:check

P
O
ST

/v1/{project_id}/
app-groups/rules/
validate

校验应
用组

√ x

workspace:ser
verGroup:list

G
ET

/v1/{project_id}/
app-server-groups

查询服
务器组
列表

√ √

workspace:ser
verGroup:crea
te

P
O
ST

/v1/{project_id}/
app-server-groups

创建服
务器组

√ √

workspace:ser
verGroup:dele
te

D
EL
ET
E

/v1/{project_id}/
app-server-
groups/
{server_group_id}

删除服
务器组

√ √

workspace:ser
verGroup:get

G
ET

/v1/{project_id}/
app-server-
groups/
{server_group_id}

查询指
定服务
器组

√ √

workspace:ser
verGroup:upd
ate

P
A
TC
H

/v1/{project_id}/
app-server-
groups/
{server_group_id}

修改服
务器组

√ √

workspace:ser
verGroup:getS
erverState

G
ET

/v1/{project_id}/
app-server-
groups/
{server_group_id}/
state

查询指
定服务
器组内
服务器
状态

√ √

11 云应用 用户指南
11 云应用 用户指南 2 管理员操作指南
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授权项
（Action）

A
PI
方
法

对应API接口 授权项
说明

IAM项目
（Project）

企业项目
（Enterprise
Project）

workspace:ser
verGroup:listD
etail

G
ET

/v1/{project_id}/
app-server-
groups/actions/list

查询租
户服务
器组基
础信息
列表

√ √

workspace:ser
verGroup:getR
estrict

G
ET

/v1/{project_id}/
app-server-
groups/resources/
restrict

指定租
户服务
器组限
制查询

√ x

workspace:ser
verGroup:valid
ate

P
O
ST

/v1/{project_id}/
app-server-
groups/rules/
validate

校验服
务器组

√ x

workspace:ser
verGroup:tagR
esource

P
O
ST

/v1/{project_id}/
server-group/
{server_group_id}/
tags/create

服务器
组添加
标签

√ √

workspace:ser
verGroup:unT
agResource

D
EL
ET
E

/v1/{project_id}/
server-group/
{server_group_id}/
tags/delete

服务器
组删除
标签

√ √

workspace:ser
verGroup:listT
agsForResourc
e

G
ET

/v1/{project_id}/
server-group/
{resource_id}/tags

查询服
务器组
标签

√ √

workspace:ser
verGroup:listT
ags

G
ET

/v1/{project_id}/
server-group/tags

查询租
户所有
服务器
上标签

√ √

workspace:ser
verGroup:batc
hCreateTags

P
O
ST

/v1/{project_id}/
server-group/tags/
batch-create

批量添
加服务
器组标
签

√ √

workspace:ser
verGroup:batc
hDeleteTags

P
O
ST

/v1/{project_id}/
server-group/tags/
batch-delete

批量删
除服务
器组标
签

√ √

workspace:ser
ver:list

G
ET

/v1/{project_id}/
app-servers

查询服
务器列
表

√ √

11 云应用 用户指南
11 云应用 用户指南 2 管理员操作指南
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授权项
（Action）

A
PI
方
法

对应API接口 授权项
说明

IAM项目
（Project）

企业项目
（Enterprise
Project）

workspace:ser
ver:delete

D
EL
ET
E

/v1/{project_id}/
app-servers/
{server_id}

删除服
务器

√ √

workspace:ser
ver:get

G
ET

/v1/{project_id}/
app-servers/
{server_id}

查询指
定服务
器

√ √

workspace:ser
ver:update

P
A
TC
H

/v1/{project_id}/
app-servers/
{server_id}

修改服
务器

√ √

workspace:ser
ver:changeIm
age

P
O
ST

/v1/{project_id}/
app-servers/
{server_id}/
actions/change-
image

修改服
务器的
镜像

√ √

workspace:ser
ver:reinstall

P
O
ST

/v1/{project_id}/
app-servers/
{server_id}/
actions/reinstall

重装服
务器

√ √

workspace:ser
ver:getVncUrl

G
ET

/v1/{project_id}/
app-servers/
{server_id}/
actions/vnc

获取
VNC远
程登录
地址

√ √

workspace:acc
essAgent:list

G
ET

/v1/{project_id}/
app-servers/
access-agent/
actions/show-
latest-version

查询租
户的所
有HDA
最新版
本

√ x

workspace:acc
essAgent:batc
hUpgrade

P
A
TC
H

/v1/{project_id}/
app-servers/
access-agent/
actions/upgrade

批量升
级服务
器HDA
版本

√ √

workspace:acc
essAgent:listL
atestVersion

G
ET

/v1/{project_id}/
app-servers/
access-agent/
latest-version

查询租
户的
HDA最
新版本

√ x

workspace:ser
ver:listAccessA
gentDetails

G
ET

/v1/{project_id}/
app-servers/
access-agent/list

查询服
务器的
HDA相
关信息

√ √

11 云应用 用户指南
11 云应用 用户指南 2 管理员操作指南
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授权项
（Action）

A
PI
方
法

对应API接口 授权项
说明

IAM项目
（Project）

企业项目
（Enterprise
Project）

workspace:acc
essAgent:getU
pgradeFlag

G
ET

/v1/{project_id}/
app-servers/
access-agent/
upgrade-flag

查询
HDA升
级提醒
标识

√ x

workspace:acc
essAgent:upd
ateUpgradeFl
ag

P
A
TC
H

/v1/{project_id}/
app-servers/
access-agent/
upgrade-flag

更新
HDA升
级通知
标识

√ x

workspace:acc
essAgent:listU
pgradeRecord
s

G
ET

/v1/{project_id}/
app-servers/
access-agent/
upgrade-record

查询服
务器的
HDA升
级跟踪
记录

√ x

workspace:ser
ver:batchDelet
e

P
O
ST

/v1/{project_id}/
app-servers/
actions/batch-
delete

批量删
除服务
器

√ √

workspace:ser
ver:batchChan
geMaintainM
ode

P
A
TC
H

/v1/{project_id}/
app-servers/
actions/batch-
maint

标记服
务器维
护状态

√ √

workspace:ser
ver:batchRebo
ot

P
A
TC
H

/v1/{project_id}/
app-servers/
actions/batch-
reboot

重启服
务器

√ √

workspace:ser
ver:batchRejoi
nDomain

P
A
TC
H

/v1/{project_id}/
app-servers/
actions/batch-
rejoin-domain

批量服
务器重
新加域

√ √

workspace:ser
ver:batchStart

P
A
TC
H

/v1/{project_id}/
app-servers/
actions/batch-
start

启动服
务器

√ √

workspace:ser
ver:batchStop

P
A
TC
H

/v1/{project_id}/
app-servers/
actions/batch-
stop

关闭服
务器

√ √

11 云应用 用户指南
11 云应用 用户指南 2 管理员操作指南
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授权项
（Action）

A
PI
方
法

对应API接口 授权项
说明

IAM项目
（Project）

企业项目
（Enterprise
Project）

workspace:ser
ver:batchUpda
teTsvi

P
A
TC
H

/v1/{project_id}/
app-servers/
actions/batch-
update-tsvi

批量更
新服务
器虚拟
会话IP
配置

√ √

workspace:ser
ver:create

P
O
ST

/v1/{project_id}/
app-servers/
actions/create

创建云
服务器

√ √

workspace:ser
ver:batchMigr
ateHosts

P
A
TC
H

/v1/{project_id}/
app-servers/hosts/
batch-migrate

迁移云
办公主
机下面
的服务
器到目
标云办
公主机

√ √

workspace:ser
ver:getMetric
Data

G
ET

/v1/{project_id}/
app-servers/
metric-data/
{server_id}

查询云
应用服
务器监
控信息

√ √

workspace:job
s:listSubJobs

G
ET

/v1/{project_id}/
app-server-sub-
jobs

子任务
查询

√ x

workspace:job
s:batchDelete
SubJobs

P
O
ST

/v1/{project_id}/
app-server-sub-
jobs/actions/
batch-delete

批量删
除子任
务

√ x

workspace:job
s:countSubJob
s

G
ET

/v1/{project_id}/
app-server-sub-
jobs/actions/count

子任务
数量查
询

√ x

workspace:ap
pWarehouse:a
uthorizeObs

P
O
ST

/v1/{project_id}/
app-warehouse/
action/authorize

获取上
传至
OBS桶
的ak/sk

√ x

workspace:ap
pWarehouse:b
atchDeleteAp
p

P
O
ST

/v1/{project_id}/
app-warehouse/
actions/batch-
delete

批量删
除应用
仓库中
的指定
应用

√ x

11 云应用 用户指南
11 云应用 用户指南 2 管理员操作指南
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授权项
（Action）

A
PI
方
法

对应API接口 授权项
说明

IAM项目
（Project）

企业项目
（Enterprise
Project）

workspace:ap
pWarehouse:L
istWarehouse
Apps

G
ET

/v1/{project_id}/
app-warehouse/
apps

查询租
户应用
仓库中
的应用
列表

√ x

workspace:ap
pWarehouse:c
reateApp

P
O
ST

/v1/{project_id}/
app-warehouse/
apps

在应用
仓库中
新增应
用

√ x

workspace:ap
pWarehouse:d
eleteApp

D
EL
ET
E

/v1/{project_id}/
app-warehouse/
apps/{id}

删除应
用仓库
中的指
定应用

√ x

workspace:ap
pWarehouse:u
ploadAppIcon

P
O
ST

/v1/{project_id}/
app-warehouse/
apps/icon

在应用
仓库中
上传图
标文件

√ x

workspace:ap
pWarehouse:c
reateBucketOr
Acl

P
O
ST

/v1/{project_id}/
app-warehouse/
bucket-and-acl/
create

添加桶
或者桶
授权

√ x

workspace:ord
ers:create

P
O
ST

/v1/{project_id}/
bundles/
subscribe/order

创建订
单

√ x

workspace:qu
otas:get

G
ET

/v1/{project_id}/
check/quota

配额校
验

√ x

workspace:vol
umes:listDssP
oolsDetail

G
ET

/v1/{project_id}/
dss-pools/detail

获取专
属分布
式存储
池详情
列表

√ x

workspace:im
ages:listImage
Jobs

G
ET

/v1/{project_id}/
image-server-jobs

查询租
户的任
务列表

√ x

workspace:im
ages:getImag
eJob

G
ET

/v1/{project_id}/
image-server-
jobs/{job_id}

查询任
务详情

√ x

workspace:im
ageServer:list

G
ET

/v1/{project_id}/
image-servers

查询镜
像实例
列表

√ √

11 云应用 用户指南
11 云应用 用户指南 2 管理员操作指南
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授权项
（Action）

A
PI
方
法

对应API接口 授权项
说明

IAM项目
（Project）

企业项目
（Enterprise
Project）

workspace:im
ageServer:crea
te

P
O
ST

/v1/{project_id}/
image-servers

创建镜
像实例

√ √

workspace:im
ageServer:get

G
ET

/v1/{project_id}/
image-servers/
{server_id}

查询指
定镜像
实例

√ √

workspace:im
ageServer:upd
ate

P
A
TC
H

/v1/{project_id}/
image-servers/
{server_id}

修改镜
像实例

√ √

workspace:im
ageServer:atta
chApp

P
O
ST

/v1/{project_id}/
image-servers/
{server_id}/
actions/attach-
app

分发软
件信息
至镜像
实例

√ √

workspace:im
ageServer:listL
atestAttached
App

G
ET

/v1/{project_id}/
image-servers/
{server_id}/
actions/latest-
attached-app

查询最
近一次
分发软
件信息
列表

√ x

workspace:im
ageServer:recr
eate

P
O
ST

/v1/{project_id}/
image-servers/
{server_id}/
actions/recreate-
image

构建云
应用镜
像

√ √

workspace:im
ageServer:bat
chDelete

P
A
TC
H

/v1/{project_id}/
image-servers/
actions/batch-
delete

批量删
除镜像
实例

√ √

workspace:im
ageServer:listI
mageSubJobs

G
ET

/v1/{project_id}/
image-server-sub-
jobs

子任务
查询

√ x

workspace:im
ageServer:bat
chDeleteImag
eSubJobs

P
A
TC
H

/v1/{project_id}/
image-server-sub-
jobs/actions/
batch-delete

批量删
除子任
务

√ x

workspace:im
ageServer:cou
ntImageSubJo
bs

G
ET

/v1/{project_id}/
image-server-sub-
jobs/actions/count

子任务
数量查
询

√ x

11 云应用 用户指南
11 云应用 用户指南 2 管理员操作指南
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授权项
（Action）

A
PI
方
法

对应API接口 授权项
说明

IAM项目
（Project）

企业项目
（Enterprise
Project）

workspace:job
s:get

G
ET

/v1/
{project_id}/job/
{job_id}

查询任
务的执
行状态

√ x

workspace:ap
pGroup:listMa
ilRecord

G
ET

/v1/{project_id}/
mails

查询应
用组授
权邮件
发送记
录

√ x

workspace:ap
pGroup:resend
Mail

P
O
ST

/v1/{project_id}/
mails/actions/
send

重发应
用组授
权邮件
（根据
授权邮
件记
录）

√ x

workspace:ap
pGroup:resend
Mail

P
O
ST

/v1/{project_id}/
mails/actions/
send-by-
authorization

重发应
用组授
权邮件
（根据
授权记
录）

√ x

workspace:sto
rage:listPersist
entStorage

G
ET

/v1/{project_id}/
persistent-
storages

查询
WKS存
储

√ x

workspace:sto
rage:createPer
sistentStorage

P
O
ST

/v1/{project_id}/
persistent-
storages

创建
WKS存
储

√ x

workspace:sto
rage:deletePer
sistentStorage

D
EL
ET
E

/v1/{project_id}/
persistent-
storages/
{storage_id}

删除
WKS存
储

√ x

workspace:sto
rage:updateUs
erFolderAssig
nment

P
O
ST

/v1/{project_id}/
persistent-
storages/
{storage_id}/
actions/assign-
folder

创建个
人存储
目录

√ x

11 云应用 用户指南
11 云应用 用户指南 2 管理员操作指南
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授权项
（Action）

A
PI
方
法

对应API接口 授权项
说明

IAM项目
（Project）

企业项目
（Enterprise
Project）

workspace:sto
rage:updateSh
areFolderAssig
nment

P
O
ST

/v1/{project_id}/
persistent-
storages/
{storage_id}/
actions/assign-
share-folder

修改共
享目录
成员

√ x

workspace:sto
rage:createSh
areFolder

P
O
ST

/v1/{project_id}/
persistent-
storages/
{storage_id}/
actions/create-
share-folder

创建共
享存储
目录

√ x

workspace:sto
rage:deleteSto
rageClaim

P
O
ST

/v1/{project_id}/
persistent-
storages/
{storage_id}/
actions/delete-
storage-claim

删除共
享目录

√ x

workspace:sto
rage:deleteUs
erStorageAtta
chment

P
O
ST

/v1/{project_id}/
persistent-
storages/
{storage_id}/
actions/delete-
user-attachment

删除个
人存储
目录

√ x

workspace:sto
rage:batchDel
etePersistentS
torage

P
O
ST

/v1/{project_id}/
persistent-
storages/actions/
batch-delete

删除
WKS存
储

√ x

workspace:sto
rage:listStorag
eAssignment

G
ET

/v1/{project_id}/
persistent-
storages/actions/
list-attachments

查询个
人存储
目录

√ x

workspace:sto
rage:listShare
Folder

G
ET

/v1/{project_id}/
persistent-
storages/actions/
list-share-folders

查询共
享存储
目录

√ x

workspace:pol
icyGroups:list

G
ET

/v1/{project_id}/
policy-groups

查询策
略组列
表

√ x

workspace:pol
icyGroups:crea
te

P
O
ST

/v1/{project_id}/
policy-groups

新增策
略组

√ x
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授权项
（Action）

A
PI
方
法

对应API接口 授权项
说明

IAM项目
（Project）

企业项目
（Enterprise
Project）

workspace:pol
icyGroups:dele
te

D
EL
ET
E

/v1/{project_id}/
policy-groups/
{policy_group_id}

删除策
略组

√ x

workspace:pol
icyGroups:get

G
ET

/v1/{project_id}/
policy-groups/
{policy_group_id}

查询策
略组详
情

√ x

workspace:pol
icyGroups:upd
ate

P
A
TC
H

/v1/{project_id}/
policy-groups/
{policy_group_id}

修改策
略组

√ x

workspace:pol
icyGroups:listP
olicies

G
ET

/v1/{project_id}/
policy-groups/
{policy_group_id}/
policy

查询策
略组中
的策略
项

√ x

workspace:pol
icyGroups:listT
argets

G
ET

/v1/{project_id}/
policy-groups/
{policy_group_id}/
target

查询策
略组应
用对象

√ x

workspace:pol
icyGroups:get
OriginalPolicie
s

G
ET

/v1/{project_id}/
policy-groups/
actions/list-
original-policy

查询初
始策略
项

√ x

workspace:pol
icyGroups:list
Detail

G
ET

/v1/{project_id}/
policy-groups/
show/detail

查询策
略组详
情列表

√ x

workspace:pol
icyGroups:listT
emplate

G
ET

/v1/{project_id}/
policy-templates

查询策
略模板
列表

√ x

workspace:pol
icyGroups:crea
teTemplate

P
O
ST

/v1/{project_id}/
policy-templates

新增策
略模板

√ x

workspace:pol
icyGroups:dele
teTemplate

D
EL
ET
E

/v1/{project_id}/
policy-templates/
{policy_template_i
d}

删除策
略模板

√ x

workspace:pol
icyGroups:upd
ateTemplate

P
A
TC
H

/v1/{project_id}/
policy-templates/
{policy_template_i
d}

修改策
略模板

√ x
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授权项
（Action）

A
PI
方
法

对应API接口 授权项
说明

IAM项目
（Project）

企业项目
（Enterprise
Project）

workspace:pri
vacystatement
s:get

G
ET

/v1/{project_id}/
privacy-statement

查询最
新版本
的隐私
声明

√ x

workspace:pri
vacystatement
s:sign

P
O
ST

/v1/{project_id}/
privacy-statement

签署隐
私声明

√ x

workspace:sca
lingPolicy:dele
te

D
EL
ET
E

/v1/{project_id}/
scaling-policy

删除弹
性伸缩
策略

√ x

workspace:sca
lingPolicy:list

G
ET

/v1/{project_id}/
scaling-policy

查询服
务器组
弹性伸
缩策略

√ x

workspace:sca
lingPolicy:crea
te

P
U
T

/v1/{project_id}/
scaling-policy

新增/修
改弹性
伸缩策
略

√ x

workspace:sch
eduledTasks:li
st

G
ET

/v1/{project_id}/
schedule-task

查询定
时任务
列表

√ x

workspace:sch
eduledTasks:cr
eate

P
O
ST

/v1/{project_id}/
schedule-task

新增定
时任务

√ x

workspace:sch
eduledTasks:g
etRecord

G
ET

/v1/{project_id}/
schedule-task/
{execute_history_i
d}/execute-detail

查询定
时任务
执行子
任务列
表

√ x

workspace:sch
eduledTasks:d
elete

D
EL
ET
E

/v1/{project_id}/
schedule-task/
{task_id}

删除任
务

√ x

workspace:sch
eduledTasks:g
et

G
ET

/v1/{project_id}/
schedule-task/
{task_id}

查询指
定定时
任务详
情

√ x
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授权项
（Action）

A
PI
方
法

对应API接口 授权项
说明

IAM项目
（Project）

企业项目
（Enterprise
Project）

workspace:sch
eduledTasks:u
pdate

P
A
TC
H

/v1/{project_id}/
schedule-task/
{task_id}

修改定
时任务

√ x

workspace:sch
eduledTasks:li
stRecords

G
ET

/v1/{project_id}/
schedule-task/
{task_id}/execute-
history

查询定
时任务
执行列
表

√ x

workspace:sch
eduledTasks:b
atchDelete

P
O
ST

/v1/{project_id}/
schedule-task/
actions/batch-
delete

批量删
除定时
任务

√ x

workspace:sch
eduledTasks:g
etFuture

P
O
ST

/v1/{project_id}/
schedule-task/
future-executions

未来执
行的具
体时间
列表

√ x

workspace:ses
sion:listAppCo
nnection

P
O
ST

/v1/{project_id}/
session/app-
connection

查询应
用使用
记录

√ x

workspace:ses
sion:logoffUse
rSession

P
O
ST

/v1/{project_id}/
session/logoff

用户会
话注销

√ x

workspace:ses
sion:listUserC
onnection

P
O
ST

/v1/{project_id}/
session/user-
connection

查询用
户登录
记录

√ x

workspace:ses
sion:listSessio
nByUserName

G
ET

/v1/{project_id}/
session/user-
session-info

根据用
户名查
询当前
会话

√ x

workspace:sto
ragePolicy:cre
ate

P
U
T

/v1/{project_id}/
storages-policy/
actions/create-
statements

新增或
更新存
储目录
访问权
限自定
义策略

√ x

workspace:sto
ragePolicy:list

G
ET

/v1/{project_id}/
storages-policy/
actions/list-
statements

查询存
储目录
访问权
限策略

√ x

11 云应用 用户指南
11 云应用 用户指南 2 管理员操作指南

文档版本 16 (2025-01-20) 版权所有 © 华为技术有限公司 163



授权项
（Action）

A
PI
方
法

对应API接口 授权项
说明

IAM项目
（Project）

企业项目
（Enterprise
Project）

workspace:use
rs:list

G
ET

/v1/{project_id}/
users

查询用
户(组)

√ x

workspace:sto
rage:listSfs3St
orage

G
ET

/v1/persistent-
storages/actions/
list-sfs-storages

查询
SFS3.0
存储

√ x

workspace:bas
eResource:list

G
ET

/v1/{project_id}/
availability-zone

查询可
用分区
列表

√ x

workspace:ten
ants:listConfig
Info

P
O
ST

/v1/{project_id}/
bundles/batch-
query-config-info

查询企
业系统
配置

√ x

workspace:bas
eResource:list

G
ET

/v1/{project_id}/
product

查询云
应用套
餐

√ x

workspace:bas
eResource:list

G
ET

/v1/{project_id}/
session-type

查询会
话套餐
列表

√ x

workspace:ten
ants:active

P
O
ST

/v1/{project_id}/
tenant/action/
active

租户服
务激
活、初
始化

√ x

workspace:ten
ants:listTenant
Profile

G
ET

/v1/{project_id}/
tenant/profile

查询租
户信息

√ x

workspace:bas
eResource:list

G
ET

/v1/{project_id}/
volume-type

查询可
用磁盘
类型

√ x

workspace:ser
ver:listServer
MetricData

G
ET

/v1/{project_id}/
app-servers/
server-metric-
data/{server_id}

查询服
务器的
监控数
据

√ x

workspace:ses
sion:listSessio
ns

G
ET

/v1/{project_id}/
session/list-
sessions

查询企
业会话
列表

√ x

 

2.21 常用功能配置

11 云应用 用户指南
11 云应用 用户指南 2 管理员操作指南

文档版本 16 (2025-01-20) 版权所有 © 华为技术有限公司 164



2.21.1 配置云应用可访问互联网

操作场景

管理员发布应用后，云应用默认在VPC子网内，此时云应用无法访问互联网。管理员
需要配置NAT网关共享弹性公网IP，使用户接入具有上网功能的应用后，可访问互联
网。云应用存在多个业务子网时，需要为每个业务子网开通互联网功能。

说明

云应用与云桌面的网络共用。如果同项目下的同一子网内已有桌面，且管理员已为该子网的桌面
开通大规模增强型互联网，则终端用户可通过应用程序直接访问互联网。如果当前项目子网只存
在应用，则管理员需参考本章节快捷开通互联网，或者参考2.23.12 如何通过购买NAT和EIP服
务使云应用可通过互联网访问？进入NAT、EIP页面购买对应服务开通互联网。

前提条件
● 已获得需要访问互联网的云应用所在区域、项目、使用的VPC和子网信息。

● 管理员已具有NAT服务和EIP服务的操作权限。

说明

● 自主注册的华为云帐号默认拥有华为云所有服务的操作权限，如果您使用的是此类帐
号，无需再进行确认。

● 华为云帐号下新建的IAM帐号，需要加入“admin”内置用户组，或者拥有NAT服务和
EIP服务操作权限的用户组，才可使用NAT服务和EIP服务。可进入“统一身份认证服
务”中查看是否属于“admin”内置用户组。若非“admin”内置用户组，请参见NAT
服务授权、EIP服务授权赋予IAM帐号使用NAT服务和EIP服务的权限。

操作步骤

步骤1 使用管理员帐号登录云应用的管理控制台。

步骤2 检查是否已开启互联网接入地址。

说明

开通服务后，默认开启互联网接入地址。

1. 在左侧导航栏中单击“租户配置”，进入租户配置列表页面。

2. 查看“互联网接入地址”的状态。

– 已显示IP地址，则已启用互联网接入地址。请执行步骤3。
– 显示为“未开启”，则未启用互联网接入地址，请单击“开启”，再执行步

骤3。

说明

关闭互联网接入地址后，重新开启互联网接入，IP地址会发生变化，需通知用户使用
新的IP地址接入。

步骤3 开通互联网参考2.12.1 开通互联网章节。

步骤4 配置DNS转发功能（可选）。

云应用对接了Windows AD，需要在Windows AD服务器上配置DNS的域名解析能力，
请参考步骤4.1~步骤4.10进行配置，如果未对接Windows AD，则忽略如下操作。
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1. 使用administrator帐号登录DNS服务器。

2. 在左下角的任务栏单击 。

3. 在弹出的“开始”菜单右侧，单击 。

4. 打开“服务器管理器”窗口。

5. 在页面左侧导航栏，单击“DNS”。

6. 在页面中间的“服务器”区域框中，右键单击服务器名称，选择“DNS管理
器”。

7. 弹出“DNS管理器”对话框。

8. 展开“DNS”节点。右键单击计算机名称，在弹出的菜单中选择“属性”。

9. 在“高级”页签中，取消选择“禁用递归（也禁用转发器）”，单击“应用”。

10. 在“转发器”页签中，单击“编辑”，在编辑框中填写云应用所在区域默认的
DNS服务器IP地址，单击“确定”，完成DNS转发配置。

说明

云应用所在区域默认的DNS服务器IP地址可从华为云提供的内网DNS地址中内网DNS地址
列表中获取。

步骤5 通知用户，使用互联网接入地址接入云应用。

----结束

后续操作

用户不再需要访问互联网时，可关闭互联网，节约资源。关闭互联网的流程为：删除
EIP绑定的SNAT>删除NAT>释放EIP。

说明

删除SNAT后，云应用即无法访问互联网。可根据实际NAT及EIP的使用情况，判断是否需要删除
NAT和EIP。

步骤1 登录管理控制台。

步骤2 在云应用的“应用上网管理”列表页面中，单击“关闭互联网”。

进入关闭互联网的配置页面，如图2-35所示。
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图 2-35 关闭互联网

记录NAT网关名称和SNAT规则绑定的弹性公网IP。删除SNAT规则后，即解除了EIP的
绑定关系，需在EIP列表页面和NAT网关列表页面中找到对应的EIP、NAT网关进行删
除。

步骤3 单击“前往解除”。

进入SNAT规则列表页面。

删除SNAT

步骤4 找到云应用使用的EIP所绑定的SNAT规则，单击其“操作”列的“删除”。

可根据步骤2中记录的绑定EIP，判断需要删除的SNAT。

步骤5 在弹出的对话框中单击“是”，完成SNAT规则的删除。

（可选）删除NAT

说明

一个NAT可创建多条SNAT规则和DNAT规则，规则需全部删除后方可删除NAT。请根据实际
NAT的使用情况判断是否进行删除。请在只有当前子网云应用使用了该NAT时，删除该NAT。

步骤6 单击左上角的 ，返回公网NAT网关列表页面。

步骤7 选择需要删除的公网NAT网关操作列中的“更多 > 删除”。

说明

必须保证公网NAT网关下的SNAT规则和DNAT规则已全部删除。

步骤8 在弹出的对话框中输入“DELETE”，单击“确定”，完成公网NAT网关的删除。

删除EIP
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步骤9 在左侧导航栏，选择“弹性公网IP和带宽 > 弹性公网IP”。

进入弹性公网IP列表页面。

步骤10 根据步骤2中记录的绑定EIP名称，选择对应的弹性公网IP。

步骤11 在列表上方，选择“更多 > 释放”。

步骤12 在弹出的对话框中单击“是”，完成EIP的释放。

----结束

2.21.2 配置云应用可访问企业内网

操作场景

管理员发布应用后，云应用默认在VPC子网内，此时云应用无法访问企业内网。管理
员需要配置云专线或者VPN，使用户接入具有上网功能的应用后，可访问企业内网。

前提条件

已参考云专线服务的《快速入门》使用云专线使企业内网与云应用所在的VPC连接。
或者已根据实际使用工具，参考华为云虚拟专用网络VPN的《管理员指南》，完成本
地数据数据中心与云应用所在的VPC连接，例如“示例：使用TheGreenBow IPsec
VPN Client配置云上云下互通”。

使用限制

使用防火墙时，需确保防火墙中出方向的8443端口和443端口为放通状态。

操作步骤

步骤1 使用管理员帐号登录云应用的管理控制台。

步骤2 在左侧导航栏中单击“租户配置”，进入租户配置信息页面。

步骤3 在“网络配置”下，单击“云专线接入地址”后的“开启”。

步骤4 在启用确认窗口中，配置“云专线网段信息”。

● 使用云专线连接：

– 查看云应用的业务子网与云专线的子网是否在同一范围内。

如果在同一范围内，则无需配置云专线网段信息。

如果不在同一范围内，则需将云专线的网段配置在“云专线网段信息”中。
云应用的业务子网和云专线子网网段可在其虚拟私有云页面中查看。

– 最多可配置5个网段，多个网段之间以英文字符“;”分隔。

– 网段配置格式如下所示：

192.168.11.0/24;172.10.240.0/20
● 使用VPN连接：

输入待接入的本地数据中心的网段，例如10.119.156.0/24。且需确认本地数据中
心网段与云应用所在VPC网段无冲突。

步骤5 在启用确认窗口中，选择“我已确认，开通专线接入需要创建VPC终端节点（创建VPC
终端节点需要收费）”。
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步骤6 在启用确认窗口中，单击“确定”。

步骤7 通知终端用户，使用云专线接入地址接入云应用。

----结束

2.22 监控

2.22.1 云应用支持的基础监控指标
本节定义了云应用上报云监控的监控指标的命名空间，监控指标列表，各项监控指标
的具体含义与使用说明，用户可以通过云监控检索云应用服务产生的监控指标和告警
信息。

命名空间

SYS.AppStream

云应用各项基础监控指标的具体含义与使用说明如表2-39所示。

以下监控指标（原始指标）的监控周期如下：
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表 2-39 云应用服务器支持的基础监控指标

指标ID 指标名称 指标含义 取值范围 测量对象
（维度）

监控周期
（原始指
标，本列监
控周期值适
用于KVM
实例）

cpu_util CPU使用率 该指标用于
统计云服务
器的CPU使
用率。

该指标为从
物理机层面
采集的CPU
使用率，数
据准确性低
于从云服务
器内部采集
的数据，查
看详情。

单位：百分
比。

计算公式：
单个云服务
器CPU使用
率 / 单个弹
性云服务器
的CPU总核
数。

≥ 0% 云应用APS
实例

1分钟

mem_util 内存使用率 该指标用于
统计云服务
器的内存使
用率。

单位：百分
比。

计算公式：
该云服务器
内存使用
量 / 该云服
务器内存总
量。

≥ 0% 云应用APS
实例

1分钟
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指标ID 指标名称 指标含义 取值范围 测量对象
（维度）

监控周期
（原始指
标，本列监
控周期值适
用于KVM
实例）

disk_util_in
band

磁盘使用率 该指标用于
统计云服务
器的磁盘使
用情况。

单位：百分
比。

计算公式：
云服务器磁
盘使用容
量 /云服务
器磁盘总容
量。

≥ 0% 云应用APS
实例

1分钟

disk_read_
bytes_rate

磁盘读带宽 该指标用于
统计每秒从
云服务器读
出数据量。

单位：字
节/秒。

计算公式：
云服务器的
磁盘读出的
字节数之
和 / 测量周
期。

byte_out =
(rd_bytes -
last_rd_byt
es) /时间
差。

≥ 0 Byte/s 云应用APS
实例

1分钟

disk_write_
bytes_rate

磁盘写带宽 该指标用于
统计每秒写
到云服务器
的数据量。

单位：字
节/秒。

计算公式：
云服务器的
磁盘写入的
字节数之
和 / 测量周
期。

≥ 0 Byte/s 云应用APS
实例

1分钟
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指标ID 指标名称 指标含义 取值范围 测量对象
（维度）

监控周期
（原始指
标，本列监
控周期值适
用于KVM
实例）

disk_read_r
equests_rat
e

磁盘读IOPS 该指标用于
统计每秒从
弹性云服务
器读取数据
的请求次
数。

单位：请
求/秒。

计算公式：
请求读取云
服务器磁盘
的次数之
和 / 测量周
期。

req_out =
(rd_req -
last_rd_req
) /时间差。

≥ 0
request/s

云应用APS
实例

1分钟

disk_write_
requests_ra
te

磁盘写IOPS 该指标用于
统计每秒从
云服务器写
数据的请求
次数。

单位：请
求/秒。

计算公式：
请求写入云
服务器磁盘
的次数之
和 / 测量周
期。

req_in =
(wr_req -
last_wr_req
) /时间差。

≥ 0
request/s

云应用APS
实例

1分钟
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指标ID 指标名称 指标含义 取值范围 测量对象
（维度）

监控周期
（原始指
标，本列监
控周期值适
用于KVM
实例）

network_in
coming_byt
es_rate_inb
and

带内网络流
入速率

该指标用于
在云服务器
内统计每秒
流入弹性云
服务器的网
络流量。

单位：字
节/秒。

计算公式：
云服务器的
带内网络流
入字节数之
和/测量周
期。

≥ 0 Byte/s 云应用APS
实例

1分钟

network_o
utgoing_by
tes_rate_in
band

带内网络流
出速率

该指标用于
在云服务器
内统计每秒
流出云服务
器的网络流
量。

单位：字
节/秒。

计算公式：
云服务器的
带内网络流
出字节数之
和 / 测量周
期。

≥ 0 Byte/s 云应用APS
实例

1分钟
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指标ID 指标名称 指标含义 取值范围 测量对象
（维度）

监控周期
（原始指
标，本列监
控周期值适
用于KVM
实例）

network_in
coming_byt
es_aggrega
te_rate

带外网络流
入速率

该指标用于
在虚拟化层
统计每秒流
入云服务器
的网络流
量。

单位：字
节/秒。

计算公式：
云服务器的
带外网络流
入字节数之
和 / 测量周
期。

当使用
SRIOV时，
无法获取该
监控指标。

≥ 0 Byte/s 云应用APS
实例

1分钟

network_o
utgoing_by
tes_aggreg
ate_rate

带外网络流
出速率

该指标用于
在虚拟化层
统计每秒流
出云服务器
的网络流
量。

单位：字
节/秒。

计算公式：
云服务器的
带外网络流
出字节数之
和 / 测量周
期。

当使用
SRIOV时，
无法获取该
监控指标。

≥ 0 Byte/s 云应用APS
实例

1分钟

user_sessio
n_num

云服务器上
的用户会话
数

该指标指用
于统计云服
务器上的用
户会话数量

单位：百分
比

≥ 0% 云应用APS
实例

1分钟
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2.23 常见问题

2.23.1 云应用与云桌面的联系是什么？

● 同一区域中的同一项目中，可同时开启云桌面和云应用服务。对接同一个
Windows AD，可共用用户清单。

● 有云桌面的管理员权限即可开通使用云应用。

2.23.2 可以发布哪些类型的应用？
目前仅支持Windows操作系统的应用，文件类型可以是“.exe”或者“.msi”。

2.23.3 应用发布失败怎么办？
同一应用组中无法发布名称相同的应用，可修改应用名称重新发布。如果应用发布仍
然失败，请参考提交工单，填写工单信息，获取技术支持。

2.23.4 如何部署 AD 服务器？

操作场景

云应用需对接Windows AD。本章节用于指导用户部署Windows AD服务器。如果已有
Windows AD服务器，请忽略本章节配置。

说明

华为不提供Windows AD服务器，需要用户自行购买配置。

前提条件

已参考购买云服务器。

数据

所需参数在步骤中介绍。

操作步骤

登录云服务器

步骤1 在弹性云服务器列表中，单击创建的弹性云服务器“操作”列的“远程登录”。

步骤2 单击远程登录操作面板右上方的“发送 CtrlAltDel”按钮进行登录。

步骤3 根据界面提示，输入弹性云服务器密码，登录弹性云服务器。

添加AD角色与备份功能

步骤4 在左下角的任务栏，单击 。
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步骤5 在弹出的“开始”菜单右侧，单击 。

打开“服务器管理器”窗口，如图2-36所示。

图 2-36 服务器管理器

步骤6 在页面中间，单击“添加角色和功能”。

弹出“添加角色和功能向导”对话框。

步骤7 连续三次单击“下一步”。

步骤8 在“角色”对话框中，选择“Active Directory 域服务”，在弹出的对话框中单击“添
加功能”，单击“下一步”。

步骤9 在“功能”对话框中，选择“Windows Server Backup”，如图2-37所示。

11 云应用 用户指南
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图 2-37 安装备份功能

步骤10 连续单击“下一步”，进入“确认”对话框中。

步骤11 单击“安装”。

进度条显示安装进度，当提示“安装成功”，表示安装完成。

步骤12 在“服务器管理器”界面的右上角，单击 ，选择“将此服务器提升为域控制器”。

弹出“Active Directory 域服务配置向导”窗口，如图2-38所示

11 云应用 用户指南
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图 2-38 Active Directory 域服务配置向导

步骤13 选择“添加新林”，并填写“根域名”，单击“下一步”。

步骤14 将“林功能级别”与“域功能级别”设置为“Windows Server 2016”，并设置“键
入目录服务还原模式（DSRM）密码”，单击“下一步”，如图2-39所示。

说明

域服务还原模式下，所有域帐户都不能使用，只能使用还原模式管理员帐户登录系统。
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图 2-39 设置域控制器

步骤15 保持默认值，连续四次单击“下一步”，单击“安装”。

根据界面提示完成AD服务安装并重新启动虚拟机。

步骤16 重新启动后使用Administrator帐户登录AD服务器。

帐号格式为“用户域域名\Administrator”，如“vdesktop.huawei.com
\Administrator”。

安装备用服务器AD服务

步骤17 参考步骤1～步骤16，配置备用AD服务器。

----结束

2.23.5 如何部署 RD Licensing 服务器？

操作场景

云应用需获取远程桌面授权。本章节用于指导用户部署RD Licensing服务器。如果已
有RD Licensing服务器，请忽略本章节配置。

说明

● 华为不提供RD Licensing服务器，需要用户自行购买配置。

● 客户端访问许可证(RDS CAL)的类型需配置为每用户CAL。

● RDS CAL 版本兼容性详见：RDS CAL 版本兼容性。

前提条件
● 已参考购买云服务器。
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● 已从微软或其他正规途径获取正版操作系统序列号。

● 已向微软申请供远程应用使用的License。

● 已在AD上创建RD Licensing服务器域帐号，例如“vdesktop\vdsuser”，详细步
骤请参见2.23.9 如何在AD服务器上创建用户？。

操作步骤

登录服务器

步骤1 在弹性云服务器列表中，单击创建的弹性云服务器“操作”列的“远程登录”。

步骤2 单击远程登录操作面板右上方的“发送 CtrlAltDel”按钮进行登录。

步骤3 根据界面提示，输入弹性云服务器密码，登录弹性云服务器。

禁用防火墙

步骤4 右键单击左下角的 ，在“运行”中输入“gpedit.msc”，按“Enter”。

打开“本地组策略编辑器”窗口。

步骤5 在左侧导航树中选择“计算机配置 > 管理模板 > 网络 > 网络连接 > Windows防火
墙”，将“域配置文件”与“标准配置文件”中“Windows 防火墙: 保护所有网络连
接”的状态设置为“已禁用”，如图2-40所示设置。

图 2-40 禁用防火墙

步骤6 关闭“本地组策略编辑器”窗口。

将AD域地址配置在RD Licensing服务器的DNS配置下

步骤7 使用账号密码登录RD Licensing服务器。
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步骤8 在右下角网卡连接状态标志处，右键单击“打开“网络和共享中心””，进入网络配
置页面。

步骤9 单击“更改适配器设置”，进入“网络连接”列表页面。

步骤10 右键单击网卡，选择“属性”，进入当前所选网卡属性页面。

步骤11 在“网络”页签中的连接项目列表中，单击带有IPv4后缀的Internet协议版本，单击
“属性”，进入IPv4 Internet协议属性页面如图2-41所示。

图 2-41 以太网 属性

步骤12 在“常规”页签，选择“使用下面的DNS服务器地址(E):”，并设置“首选DNS服务器
(P):”根据实际情况填写“AD域”地址，如图2-42所示。

11 云应用 用户指南
11 云应用 用户指南 2 管理员操作指南

文档版本 16 (2025-01-20) 版权所有 © 华为技术有限公司 181



图 2-42 配置 DNS 地址

步骤13 单击“确定”。

将服务器加入域

步骤14 在服务器中，右键单击左下角的 ，在“运行”中输入“sysdm.cpl”，按
“Enter”。

弹出“系统属性”对话框。

步骤15 单击“更改”。

弹出“计算机名/域更改”对话框。

步骤16 设置如下参数后，单击“确定”，如图2-43所示。

● 计算机名：填入规划的计算机名，如“RD-licensing”。

● 域：填写规划的域名全称，如“vdesktop.huawei.com”。
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图 2-43 系统属性

步骤17 输入加入域的域管理员帐户和密码，单击“确定”。

步骤18 根据界面提示完成配置，重新启动计算机后使用Administrator帐号登录。

将域帐户加入管理员群组

请将以下帐号加入管理员群组：

● 域管理帐号（例如“vdesktop\vdsadmin”）

● 服务器登录域帐号（例如“vdesktop\vdsuser”）

步骤19 在服务器中，右键单击左下角的 ，输入“compmgmt.msc”，按“Enter”。

弹出“计算机管理”窗口。
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步骤20 选择“系统工具 > 本地用户和组 > 组”。

右侧显示组列表。

步骤21 右键单击“Administrators”，选择“添加到组”。

步骤22 单击“添加”，在“输入对象名称来选择”区域框中，输入服务器登录域帐号，如
“vdesktop\vdsuser”，单击“确定”。

弹出“输入网络凭据”对话框。

步骤23 输入域管理员权限的帐号及密码，连续两次单击“确定”。

步骤24 参考步骤步骤19～步骤23，将其他帐号加入管理员群组。

安装“远程桌面授权”服务

步骤25 注销RD Licensing服务器，重新以域帐号登录，如“vdesktop\vdsuser”。

步骤26 在左下角的任务栏单击 。

步骤27 在任务栏上，单击 。

弹出“服务器管理器”界面。

说明

若进入虚拟机后，系统自动弹出“服务器管理器” 界面，则无需执行本打开步骤，后面类似情
况参考本说明。

步骤28 单击右侧框中的“添加角色和功能”。

弹出“添加角色和功能向导”窗口。

步骤29 保持默认值，连续单击“下一步”。

进入“选择服务器角色”界面。

步骤30 选择“远程桌面服务”，连续单击“下一步”。

进入“选择角色服务”界面。

步骤31 选择“远程桌面授权”。

弹出“添加角色和功能向导”提示框。

步骤32 单击“添加功能”。

步骤33 单击“下一步”。

步骤34 单击“安装”。

步骤35 完成远程桌面授权功能安装，关闭安装界面。

激活RD Licensing服务器

步骤36 以域帐号登录RD Licensing服务器，如“vdesktop\vdsuser”。

步骤37 参考激活许可证服务器，激活服务器。
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配置RDS CALs

步骤38 参考在远程桌面许可证服务器上安装RDS客户端访问许可证，配置RDS客户接入端
License。

----结束

2.23.6 如何配置 RDS 服务授权及安全策略？

操作场景

该任务指导管理员在AD域服务器上通过设置组策略方式完成RDS授权和安全策略的配
置。

将虚拟机添加到应用组后，APS服务器已部署就绪，此时还需在AD域服务器上配置
APS服务器的RDS服务授权功能，以确保用户访问APS服务器发布的应用时已获得RD
Licensing服务器的RDS服务授权许可。否则，在120天的试用期结束后，客户端将无法
使用远程应用。

在通过APS服务器发布应用之前，还需通过配置APS服务器的安全策略方式进行安全加
固，以确保授权用户可以安全的访问或使用系统提供的应用，避免对其他用户带来影
响。

前提条件
● 已使用域管理员帐号登录AD域服务器。

● 已获取待配置的RDS服务授权项和安全策略项。

数据

执行该任务前需准备的数据如表2-40所示。

表 2-40 准备的数据

参数 说明 取值样例

名称 用于标识云应用场景下创建的APS服务器OU
的名称。

SBCOU

组策略名称 用于唯一标识云应用场景下APS服务器的组策
略，由数字、字母、下划线组成，长度范围为
1～30个字符。

SBCGRP

要使用的许可
证服务器IP

向APS服务器提供RDS服务授权功能的服务
器，即RD Licensing服务器。

192.168.1.60

 

操作步骤

创建APS服务器OU

在云应用场景下，需通过组策略方式对APS服务器进行授权控制和安全设置，此时需针
对APS服务器单独创建OU。
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步骤1 在主AD域服务器中，选择“  > 管理工具 > Active Directory 用户和计算机”。

说明

本节内容以Windows Server 2016版本的AD域服务器为例说明配置过程。

弹出“Active Directory 用户和计算机”窗口。

步骤2 在左侧导航树中，右键单击“域名”，选择“新建 > 组织单位”。

弹出“新建对象 — 组织单位”对话框。

步骤3 输入需要创建的云应用的OU名称，例如“SBCOU”，单击“确定”。

步骤4 将APS服务器移动到刚创建的OU中。

创建APS服务器组策略

步骤5 在主AD域服务器中，单击 。

弹出“Windows PowerShell”对话框。

步骤6 输入“gpmc.msc”，打开“组策略管理”窗口。

步骤7 选中云应用的OU，单击右键，选择“在这个域中创建GPO并在此处链接”。

步骤8 在弹出的对话框中输入组策略名称，如“SBCGRP”。

步骤9 单击“确定”。

配置APS服务器的RDS服务授权

步骤10 选中新建的APS服务器组策略名称，单击右键，选择“编辑”。

弹出“组策略管理编辑器”界面。

步骤11 在左侧导航树中，依次展开“计算机配置 > 策略 > 管理模板 > Windows 组件 > 远程
桌面服务 > 远程桌面会话主机 > 授权”。

步骤12 在右侧“授权”区域框中选中“使用指定的远程桌面许可证服务器”并单击右键，选
择“编辑”。

弹出“使用指定的远程桌面许可证服务器”对话框。

步骤13 按照图2-44所示设置相关参数，单击“确定”。
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图 2-44 使用指定的远程桌面许可证服务器

步骤14 在右侧“授权”区域框中选中“设置远程桌面授权模式”并单击右键，选择“编
辑”。

弹出“设置远程桌面授权模式”对话框。

步骤15 按照图2-45所示设置相关参数，单击“确定”。

11 云应用 用户指南
11 云应用 用户指南 2 管理员操作指南

文档版本 16 (2025-01-20) 版权所有 © 华为技术有限公司 187



图 2-45 设置远程桌面授权模式

（可选）配置APS服务器的安全策略

须知

用户有安全性要求时，必须配置安全策略。

针对APS服务器，用户可选择两种安全策略，具体操作和适用场景如表2-41所示。
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表 2-41 安全策略

安全策略 主要操作 适用场景

普通办公
模式

● 可用管理员发放的所有应用。

● 可用“控制面板”以及系统设
置操作。

● 可用“任务管理器”。

● 可用Internet控制面板。

● 可用powershell.exe和
cacls.exe。

● 禁用Windows更新，注册表编
辑，命令行，“运行”。

● 禁用“关机”、“重新启
动”、“睡眠”、“休眠”操
作。

安全性要求不高，需要通过云应用
的优势来提高办公效率的场景。

安全隔离
模式

● 仅可使用指定的Windows应用
程序。

● 禁用大部分系统设置操作。

安全性要求较高，需要严格控制程
序及会话权限的场景。

 

步骤16 选中新建的组策略名称，单击右键，选择“编辑”。

弹出“组策略管理编辑器”界面。

步骤17 针对普通办公模式和安全隔离模式，请按照安全策略中的相关介绍，设置APS服务器的
安全策略。

安全策略详情请参考提交工单，填写工单信息，获取技术支持。

步骤18 以配置“用户配置”下的“禁止访问“控制面板””策略为例介绍具体的配置过程，
其他策略可参照此过程设置：

1. 在“本地组策略管理编辑器”的左侧导航中，依次展开“用户配置> 策略 > 管理
模板 > 控制面板”。

2. 在右侧“控制面板”区域框中选中“禁止访问“控制面板””并单击右键，选择
“编辑”。

3. 选择“已启用”，单击“确定”。

设置APS服务器域账号不使用组策略

步骤19 在“组策略管理”窗口左侧导航树中，选择“林:用户域名称 > 域 > 域名 > APS服务器
OU > 组策略”。

说明

此处选择的组策略已在创建APS服务器组策略中完成，如“SBCGRP”。

弹出“组策略管理控制台”对话框。

步骤20 单击“确定”。

窗口右侧显示APS服务器组策略界面。
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步骤21 选择“委派”页签，单击“添加”。

弹出“选择用户、计算机或组”对话框。

说明

默认所有用户应用该策略，需要设置APS服务器域帐号不应用该策略，便于管理员维护APS服务
器。

步骤22 输入APS服务器域帐号，单击“检查名称”。

显示查询到的域帐号。

步骤23 单击“确定”。

弹出“添加组和用户”对话框。

步骤24 设置组或用户的权限为“读取”，单击“确定”。

返回APS服务器组策略界面。

步骤25 单击“高级”。

弹出“组策略名称 安全设置”对话框。

步骤26 选中APS服务器域帐号，在“应用组策略”行选择“拒绝”，如图2-46所示。
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图 2-46 配置 APS 服务器域帐号不应用该策略

步骤27 单击“应用”。

弹出“Windows 安全”。

步骤28 单击“是”。

步骤29 单击“确定”。

刷新策略

步骤30 单击 。

弹出“Windows PowerShell”对话框。

步骤31 在“Windows PowerShell”对话框中，执行以下命令，刷新策略。

gpupdate /force

步骤32 按“Enter”。任务结束。

回显如下信息，表示策略刷新成功。
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正在更新策略... 
用户策略更新成功完成。
计算机策略更新成功完成。

说明

● 其他组件服务器会同步此新策略，具体同步时间由同步机制确定。

● 重启组件服务器会立即同步新策略。

----结束

2.23.7 如何在 AD 服务器上创建用户 OU？
用户OU（Organization Unit）创建在主用AD服务器的用户域上，用于管理所有域用
户或用户组。根据企业的组织结构还可为OU创建子OU。

步骤1 使用管理员帐号登录主用AD服务器。

步骤2 在主用AD服务器上，选择“  > Windows 管理工具 > Active Directory 用户和计
算机”。

弹出“Active Directory 用户和计算机”窗口。

步骤3 在左侧导航树中，右键单击“域名”，选择“新建 > 组织单位”。

弹出“新建对象 — 组织单位”窗口。

步骤4 在“名称”中输入用户OU名称，单击“确定”完成用户OU的创建。

说明

OU名称不能包含特殊字符^<>|#+",=;\%。

如果需要创建子OU，可右键单击父OU名称，选择“新建 > 组织单位”，根据提示完
成子OU的创建。

----结束

2.23.8 如何在 AD 服务器上创建用户组？
管理员可在主用AD服务器的用户OU上新增用户组，实现管理员对不同用户组中用户
的统一管理。

步骤1 使用管理员帐号登录主用AD服务器。

步骤2 在主用AD服务器上，选择“  > Windows 管理工具 > Active Directory 用户和计
算机”。

弹出“Active Directory 用户和计算机”窗口。

步骤3 在左侧导航树中，右键单击“已创建好的用户OU的名称”，选择“新建 > 组”。

弹出“新建对象 - 组”窗口。

步骤4 输入“组名”，“组作用域”和“组类型”使用默认配置，单击“确定”。

说明

组名由数字、字母、中文字符、空格、`~!#$%^&()-_{}.组成。
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完成用户组的创建。在右侧窗格中显示添加结果。

----结束

2.23.9 如何在 AD 服务器上创建用户？
管理员可在主用AD服务器的用户OU上新增域用户，并将域用户加入用户组，实现管
理员对不同权限域用户的管理。

步骤1 在主用AD服务器上，选择“  > Windows 管理工具 > Active Directory 用户和计
算机”。

弹出“Active Directory 用户和计算机”窗口。

步骤2 在左侧导航树中，右键单击“待创建域用户的OU名称”，选择“新建 > 用户”。

弹出“新建对象 - 用户”窗口。

步骤3 设置域用户注册信息。

如图2-47所示。

说明

● 用户登录名的长度范围为1~20个字符，名称中可包含大写字母、小写字母、数字、中划线
（-）、下划线（_）。

● “用户登录名”为用户登录域帐号，在云应用管理控制台中创建的用户名必须与该用户登录
名一致。

● 当“用户登录名”和“用户登录名(Windows 2000 以前版本)”不一致时，用户登录域帐号
为“用户登录名(Windows 2000 以前版本)”，并且在云应用管理控制台中创建的用户名必
须与“用户登录名(Windows 2000 以前版本)”用户登录名一致。
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图 2-47 新建用户

步骤4 单击“下一步”。

步骤5 在“密码”、“确认密码”中输入域用户的密码。

步骤6 取消选择“用户下次登录时须更改密码”，并单击“下一步”。

步骤7 单击“完成”。

完成域用户的创建。在右侧窗格中显示添加结果。

步骤8 是否将域用户加入用户组？

● 是，执行步骤9。

● 否，任务结束。

步骤9 在右侧窗格中，右键单击“待加入用户组的用户名”，选择“添加到组”。

弹出“选择组”窗口。

步骤10 在“输入对象名称来选择”区域框中，输入用户组名称。

步骤11 单击“确定”。

步骤12 在弹出的提示框中，单击“确定”完成操作。

----结束
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2.23.10 如何配置云应用和 Windows AD 网络互通

操作场景

Windows AD部署在企业内网或和云应用在同一个VPC内的情况下，需要先配置云应用
和Windows AD网络互通。

前提条件

已获取域管理员的帐号和密码。

操作步骤

场景一：Windows AD部署在客户数据中心内网

图 2-48 Windows AD 部署在客户数据中心内网

步骤1 首先需要通过云专线或者IPsec VPN连接客户数据中心与VPC之间的网络。参考云专线
服务的《快速入门》或者虚拟专用网络VPN服务的《管理员指南》进行配置。

步骤2 如果Windows AD与云应用之间部署了防火墙，则需要在防火墙上给云应用开启以下
端口供云应用连接Windows AD，如表2-42所示。

表 2-42 端口列表

角色 端口 协议 描述

AD 135 TCP RPC协议（LDAP、分布式文件系统和分布式文
件复制需要使用该端口）

137 UDP NetBIOS名称解析（网络登录服务需要使用该
端口）

138 UDP NetBIOS数据包服务（分布式文件系统、网络
登录等服务需要使用该端口）

139 TCP NetBIOS-SSN服务（网络基本输入输出接口）

445 TCP NetBIOS-SSN服务（网络基本输入输出接口）

445 UDP NetBIOS-SSN服务（网络基本输入输出接口）
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角色 端口 协议 描述

49152-65535 TCP RPC动态端口（AD未加固开放的端口。如果
AD已加固，需要开放端口50152-51151）

49152-65535 UDP RPC动态端口（AD未加固开放的端口。如果
AD已加固，需要开放端口50152-51151）

88 TCP Kerberos密钥分发中心服务

88 UDP Kerberos密钥分发中心服务

123 UDP NTP服务使用的端口

389 UDP LDAP服务器

389 TCP LDAP服务器

464 TCP Kerberos认证协议

464 UDP Kerberos认证协议

500 UDP isakmp

593 TCP RPC over HTTP

636 TCP LDAP SSL

DNS 53 TCP DNS服务器

53 UDP DNS服务器

 

步骤3 配置完成之后，请参考验证方法进行对接的验证，以确认网络和端口是否正常工作。

----结束

场景二：Windows AD部署在云应用所在VPC的另一个子网

在此场景中，需要为Windows AD添加安全组规则，将Windows AD的一些端口开放给
云应用，使云应用能够与Windows AD连接。
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图 2-49 Windows AD 部署在云应用所在 VPC 的另一个子网

步骤1 在VPC中创建一个安全组，具体操作请参考创建安全组。

步骤2 添加一条入方向规则，具体操作请参考添加安全组规则。

步骤3 安全组创建成功后，将该安全组应用于AD管理服务器实例，使云应用能够与AD正常通
讯。

说明

如果需要将开放的端口和协议控制在最小的范围内，可以在安全组内添加多条入方向规则，只开
放如表2-42所示的端口和协议即可。

步骤4 配置完成之后，请参考验证方法进行网络互通的验证，以确认网络和端口是否正常工
作。

----结束

验证方法

步骤1 检查AD服务器防火墙或安全组设置，确保已开启表2-42端口。

说明

AD服务器端口要求请参考Active Directory and Active Directory Domain Services Port
Requirements。

步骤2 通过ECS服务，在与云应用服务器相同的VPC中创建一台Windows OS的实例，并将该
实例加入已有域。

说明

ECS相关配置与操作请参考《弹性云服务器用户指南》，使用RDP客户端工具（例如
“mstsc”）或VNC方式登录Windows实例。

步骤3 使用RDP客户端工具（例如 “mstsc”）或VNC方式登录Windows实例。

1. 将ADTest.zip下载到Windows实例，然后解压。

2. 在“ADTest.exe”所在文件夹空白区域中，按住“Shift”，单击右键，选择“在
此处打开命令窗口”。
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3. 在打开的“命令提示符”中，输入以下命令检查AD管理服务器连通性。

ADTest.exe -file ADTest.cfg -ip AD的IP地址 -domain AD的域名 -user 域管理
员帐号

命令示例：

ADTest.exe -file ADTest.cfg -ip 192.168.161.78 -domain abc.com -user
vdsadmin

4. 输入“vdsadmin”的密码。

5. 检查返回的测试结果是否全部为“SUCCEEDED”，如果包含“FAILED”，请根
据提示信息检查AD管理服务器配置或防火墙端口。

----结束

2.23.11 如何登录 APS 服务器？

● 以服务器中的本地/域管理员帐号通过服务器登录工具登录服务器。

● 也可以通过云应用控制台上的远程登录方式登录。

a. 使用管理员帐号登录云应用的管理控制台。

b. 在左侧导航栏中单击“服务器组”，进入服务器组列表页面。

c. 单击服务器所在的服务器组名称，进入服务器列表页面。

d. 单击服务器所在行的“操作”列的“远程登录”。

2.23.12 如何通过购买 NAT 和 EIP 服务使云应用可通过互联网访
问？

操作场景

管理员发布应用后，云应用默认在VPC子网内，此时云应用无法访问互联网。管理员
需要配置NAT网关共享弹性公网IP，使用户通过互联网接入地址接入云应用后，可正
常使用应用程序。云应用存在多个业务子网时，需要为每个业务子网开通互联网功
能。

说明

云应用与云桌面的网络共用。如果同项目下的同一子网内已有云桌面，且管理员已为云桌面开通
互联网访问，则终端用户可直接访问应用程序。如果当前项目子网只存在云应用，则管理员需参
考本章节进入NAT、EIP页面购买对应服务开通互联网。

前提条件
● 已获得需要访问互联网的云应用所在区域、项目、使用的VPC和子网信息。

● 管理员已具有NAT服务和EIP服务的操作权限。

说明

● 自主注册的华为云帐号默认拥有华为云所有服务的操作权限，如果您使用的是此类帐
号，无需再进行确认。

● 华为云帐号下新建的IAM帐号，需要加入“admin”内置用户组，或者拥有NAT服务和
EIP服务操作权限的用户组，才可使用NAT服务和EIP服务。可进入“统一身份认证服
务”中查看是否属于“admin”内置用户组。若非“admin”内置用户组，请参见NAT
服务授权、EIP服务授权赋予IAM帐号使用NAT服务和EIP服务的权限。
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操作步骤

申请弹性公网IP

步骤1 使用管理员帐号登录管理控制台。

步骤2 单击管理控制台左上角的 ，选择需要访问公网的云应用所在区域和项目。

步骤3 单击 ，在服务列表中选择“网络 > 弹性公网IP”。

步骤4 在“弹性公网IP”界面，单击“购买弹性公网IP”。

步骤5 参考“申请弹性公网IP”章节中参数说明列表，配置参数。

说明

请选择需要访问公网的云应用所在区域和项目。

步骤6 单击“立即购买”，进入规格确认页面。

步骤7 确认无误后，单击“提交”。

购买公网NAT网关

步骤8 单击 ，在服务列表中选择“网络 > NAT网关”，进入公网NAT网关页面。

步骤9 单击“购买公网NAT网关”，进入购买配置页面。

步骤10 参考“购买公网NAT网关”章节中参数说明列表，配置参数。

说明

请选择需要访问公网的云应用所属虚拟私有云和子网。

步骤11 单击“立即购买”，进入规格确认页面。

步骤12 确认无误后，单击“提交”。

步骤13 在添加规则提示页面，单击“取消”。

查看VPC是否已有路由到NAT网关

步骤14 进入云应用的管理控制台，单击“租户配置”，进入租户配置页面。

步骤15 单击该租户的VPC名称，进入该VPC的基本信息页面。

步骤16 在页面右侧的“网络互通概览”部分，单击路由表数值，进入该VPC的路由表列表页
面。

步骤17 单击路由表名称，进入基本信息列表。

步骤18 查看路由列表中，是否有下一跳为NAT网关的路由。

NAT网关自动创建到NAT网关的0.0.0.0/0路由，用于放通VPC到NAT网关的流量，如图
2-50所示。

图 2-50 流量放通路由
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● 已存在如图2-50所示路由，则执行步骤19。

● 不存在如图2-50所示路由，则新增一条如图2-50所示VPC到NAT的路由，再执行
步骤19。

添加SNAT规则

步骤19 单击 ，在服务列表中选择“网络 > NAT网关”，进入公网NAT网关页面。

步骤20 在公网NAT网关页面，找到步骤12中已创建的NAT网关，在其“操作”列，单击“设
置规则”，进入规则列表页面。

步骤21 在“SNAT规则”页签中，单击“添加SNAT规则”，进入SNAT规则配置页面。

步骤22 参考“添加SNAT规则”章节中的参数说明列表，配置参数。

说明

“使用场景”选择“虚拟私有云”；“子网”选择“使用已有”；“弹性公网IP”选择步骤7中
购买的弹性公网IP。

步骤23 单击“确定”。

添加的SNAT规则状态为“运行中”，则规则添加成功。

配置DNS转发功能

步骤24 使用administrator帐号登录DNS服务器。

步骤25 在左下角的任务栏单击 。

步骤26 在弹出的“开始”菜单右侧，单击 。

步骤27 打开“服务器管理器”窗口。

步骤28 在页面左侧导航栏，单击“DNS”。

步骤29 在页面中间的“服务器”区域框中，右键单击服务器名称，选择“DNS管理器”。

步骤30 弹出“DNS管理器”对话框。

步骤31 展开“DNS”节点。右键单击计算机名称，在弹出的菜单中选择“属性”。

步骤32 在“高级”页签中，取消选择“禁用递归（也禁用转发器）”，单击“应用”。

步骤33 在“转发器”页签中，单击“编辑”，在编辑框中填写云应用所在区域默认的DNS服
务器IP地址，单击“确定”，完成DNS转发配置。

说明

云应用所在区域默认的DNS服务器IP地址可从华为云提供的内网DNS地址中内网DNS地址列表中
获取。

验证是否可以通过NAT网关访问云应用

步骤34 使用终端用户帐号密码通过华为云办公客户端登录，查看是否可使用云应用。

----结束
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2.23.13 如何查看配额？

说明

用户只能查看当前登录的管理员帐号拥有的配额，不能查看其他管理员帐号的配额。

步骤1 打开华为云首页。使用管理员帐号登录管理控制台。

步骤2 单击管理控制台左上角的 ，选择Region和Project。

步骤3 在页面右上角，选择“资源 > 我的配额”。

系统进入“服务配额”页面。

----结束

2.23.14 如何扩大配额？

说明

用户只能为当前登录的管理员帐号申请扩大配额，不能为其他管理员帐号提交申请。

步骤1 打开华为云首页。使用管理员帐号登录管理控制台。

步骤2 单击管理控制台左上角的 ，选择Region和Project。

步骤3 在页面右上角，选择“资源 > 我的配额”。

系统进入“服务配额”页面。

步骤4 单击“申请扩大配额”。

步骤5 在“新建工单”页面，根据您的需求，填写相关参数。

其中，“问题描述”项请填写需要调整的内容，填写样例如下：

● 申请云服务名称：Workspace

● 项目ID：xxxxxxxxxxxxxxxxxxxx

● 配额调整为：xx台数、xx核数、xx内存、xxCPU数

步骤6 填写完毕后，选择协议并单击“提交”。

----结束

2.23.15 部分应用操作界面带黑边且无法移动，如何处理？

问题现象

终端用户打开的部分应用操作界面带有黑边，且无法移动该应用操作界面。如图2-51
所示。
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图 2-51 问题现象示例

解决方法

步骤1 使用管理员帐号登录发布该应用的云应用服务器。

步骤2 单击 ，输入“Regedit”，打开注册表编辑器。

步骤3 在“计算机\HKEY_LOCAL_MACHINE\SOFTWARE\Huawei\HDPServer\Rail”路径
下，查看是否有“TransparentWindows”注册表。

● 不存在“TransparentWindows”注册表，则执行步骤4。
● 存在“TransparentWindows”注册表，则执行步骤6。

步骤4 在右侧注册表列表页面空白处，单击右键，选择“新建 > 多字符串值”。

步骤5 将注册表名称命名为“TransparentWindows”。

步骤6 双击“TransparentWindows”注册表，进入编辑多字符串窗口页面。

步骤7 根据数值数据列表中是否已存在数值数据，在“数值数据”中输入对应形式的
“QMShadowWndClass;TXGuiFoundation&playerShadow”。

● 如果“TransparentWindows”注册表中无其他数值数据，则直接添加
“QMShadowWndClass;TXGuiFoundation&playerShadow”，如图2-52所示。
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图 2-52 无其他数值数据时新增示例

● 如果“TransparentWindows”注册表中已存在其他数值数据，则在其他数值数据
后添加“;QMShadowWndClass;TXGuiFoundation&playerShadow”，如图2-53
所示。
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图 2-53 已有其他数值数据时新增示例

应用不同数值也不相同，根据应用选择对应的数值，如下所示：

– 微信：EmotionWnd;popupshadow;CMenuWnd

– WPS：KPromeMainWindowShadowBorder;Qt5QWindowIcon;KDlgBorder

– 网易云音乐：OrpheusShadow

– QQ音乐、QQ影音:QMShadowWndClass;TXGuiFoundation&playerShadow

– 谷歌浏览器：Chrome_WidgetWin_1&0x96000000

– 企业微信：PerryShadowWnd

– 搜狗输入法：SoPY_Hint&HintWnd;SoPY_Status

– 钉钉：DuiShadowWnd

– iArtist：Qt5152QWindow&iArtist

– Sandboxie：
SandboxieControlBorderWindow&SandboxieControlBorderWindow

说明

多个值间使用分号（；）分隔。

步骤8 单击“确定”，并关闭注册表编辑器。

步骤9 单击 ，选择“电源 > 重启”，重启云应用服务器。

----结束
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2.23.16 终端用户登录失败如何处理？

操作场景

终端用户无法登录而联系管理员处理时，管理员可参考如下步骤处理。

操作步骤

步骤1 检查应用服务器是否运行正常。

1. 打开华为云首页。使用管理员帐号登录云应用管理控制台。

2. 单击“服务器组”，进入服务器组列表页面。

3. 单击对应的服务器组名称进入服务器列表页面，查看服务器的运行状态，确保运
行状态为“运行中”。

– 运行中，则执行步骤2。

– 其他状态，可根据实际的状态参考如下操作。如果依然未显示为“运行
中”，请参考提交工单，填写工单信息，获取技术支持。

▪ 当运行状态为“创建中”、“未就绪”、“正在重启”时，等待状态不
为创建中、正在重启、未就绪。

▪ 当运行状态为“已停止”时，可选择服务器，单击“开机”，重新开启
服务器。

▪ 当运行状态为“异常”时，可尝试重启服务器。

步骤2 检查服务器的会话数是否已满。

在服务器列表页面，查看服务器的会话数是否已达到最大会话数，如图2-54所示。

图 2-54 比较服务器的会话数与最大会话数

● 服务器会话数已达到最大会话数，可参考2.6.1 管理服务器组增加服务器组的最大
会话数，通知终端用户稍后重试。如果依然无法登录，请参考提交工单，填写工
单信息，获取技术支持。

● 服务器会话数未达到最大会话数，请参考提交工单，填写工单信息，获取技术支
持。

----结束
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2.23.17 如何重置用户密码？
云应用使用AD服务器，用户密码重置，只能登录AD服务器进行重置。

步骤1 使用administrator帐号登录AD服务器。

步骤2 选择“  > Windows管理工具 > Active Directory 用户和计算机”，弹出“Active
Directory 用户和计算机”窗口。

步骤3 在左侧导航树中，依次展开用户帐号所在的目录。

在右侧窗格中，显示域用户列表。

步骤4 右键单击待修改密码的帐号，选择“重置密码”。

弹出“重置密码”对话框。

步骤5 输入新密码并再次确认输入。

步骤6 单击“确定”。

弹出提示框提示密码已修改。

步骤7 单击“确定”。

步骤8 告知终端用户修改后的密码。

----结束

2.23.18 重新加域失败如何处理？
导致重新加域失败的原因较多，此处以重新加域失败提示错误码为“1332”为例，描
述如何处理。

重新加域失败提示错误码为“1332”，可能是计算机在AD服务器中被删除了导致，对
应可参考如下步骤处理。如果依然提示加域失败，请提交工单，获取技术支持。

步骤1 使用administrator帐号登录AD服务器。

步骤2 在“Active Directory 用户和计算机”窗口添加计算机。

1. 选择“  > Windows管理工具 > Active Directory 用户和计算机”，弹出
“Active Directory 用户和计算机”窗口。

2. 展开域服务器信息，右键单击“Computers”，选择“新建 > 计算机”。

3. 根据页面提示输入待加入域的计算机名称。

4. 待重新加域的计算机名称，即服务器组中服务器机器名，如图2-55所示。

图 2-55 获取计算机名称
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步骤3 返回云应用的管理控制台。在左侧导航栏中单击“服务器组”，进入服务器组列表页
面。

步骤4 单击服务器组名称，进入服务器列表页面，在待加域的服务器所在行中选择“更多 >
重新加域”，为当前行服务器重新加域。

步骤5 选择“确认加域”。

步骤6 单击“是”。

----结束

2.23.19 如何将 ECS 服务器加入云应用服务器的域中？
新购买的ECS服务器未加入云应用服务器所在域中，无法进行共享配置，需要参考如下
操作将其加入对应域中。

以Windows Server 2019服务器为例。

步骤1 在ECS服务器列表页面，单击新购服务器所在行的“远程登录”，输入帐号密码，进入
云服务器中。

步骤2 进入Windows Server 2019服务器操作系统桌面，右键单击“此电脑”，选择“属
性”，进入系统页面。

步骤3 在计算机名、域和工作组设置区域，单击“更改设置”，进入系统属性页面。

步骤4 在“计算机名”页签中，单击“更改”，进入计算机名/域更改页面。
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步骤5 在“隶属于”区域的“域”输入框中输入云应用所在域名，单击“确定”。
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步骤6 输入云应用域服务器的管理员帐号与密码，单击“确定”。

步骤7 提示加域成功后，重启云服务器。

----结束

2.23.20 如何通过 GPO 组策略使域用户成为 PC 的本地管理员？
AD域管理员可以指派域用户作为PC的本地管理员，该部分域用户拥有AD域管理员的
部分权限，可以对云应用服务的域服务器相关功能进行维护，例如，更新应用等。作
为云应用的专属域管理员，可以提升域服务器的安全，并提升维护效率。

创建安全组

步骤1 使用Administrator用户登录AD服务器，打开“服务器管理器”。

步骤2 选择“工具 > Active Directory 用户和计算机”，进入Active Directory 用户和计算机
列表页面。

步骤3 右键单击相应的域，选择“新建 > 组”，进入新建对象-组页面。
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步骤4 填写组信息。

● 设置“组名”为“Local Admin”。

● 设置“组作用域”为“全局”。

● 设置“组类型”为“安全组”。
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步骤5 单击“确定”。

步骤6 右键单击Local Admin组，选择“属性”，在“成员”页签添加用户（需要作为PC本
地管理员的域用户）

步骤7 单击“确定”。

创建GPO组策略

步骤8 打开组策略管理器，右键单击“组策略对象”，新建名称为“Local Admin GPO”的
GPO。

11 云应用 用户指南
11 云应用 用户指南 2 管理员操作指南

文档版本 16 (2025-01-20) 版权所有 © 华为技术有限公司 211



步骤9 单击“确定”。

配置GPO策略

步骤10 右键点击步骤8创建的“GPO”，选择“编辑”，打开“本地组策略编辑器”窗口。

步骤11 在“组策略管理编辑器”窗口中，在左侧导航树中展开“计算机配置 > 策略 >
Windows 设置 > 安全设置”，右键单击“受限制的组”。

步骤12 选择“添加组”。

步骤13 将步骤7中创建的“Local Admin”组添加至受限制的组列表中。
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步骤14 展开受限制的组，右键单击已添加的“Local Admin”组，选择“属性”，进入属性配
置页面。
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步骤15 在“这个组隶属于”区域，单击“添加”，进入配置页面。
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步骤16 将“Local Admin”组配置隶属于“Adminstrators”、“Remote Desktop Users”用
户组，单击“确定”。

将“Local Admin GPO”组策略连接到指定的OU

步骤17 打开组策略管理器，右键单击需要应用组策略的OU，选择“连接现有GPO”。

步骤18 在选择GPO列表页面，选择“Local Admin GPO”，单击“确定”。
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测试组策略配置是否成功

步骤19 参考2.23.19 如何将ECS服务器加入云应用服务器的域中？将本地PC加入云应用服务所
在域，并添加到已应用组策略的OU中（例如，步骤18中举例的aps OUS）。

步骤20 输入如下命令，打开本地用户和组管理界面。

lusrmgr.msc

步骤21 单击“组”，右键单击“Administrator”用户组，选择“属性”，查看是否包含Local
Admin组成员。

11 云应用 用户指南
11 云应用 用户指南 2 管理员操作指南

文档版本 16 (2025-01-20) 版权所有 © 华为技术有限公司 216



步骤22 右键单击“Remote Desktop User”用户组，选择“属性”，查看是否包含Local
Admin组成员。

步骤23 重启并登录PC，打开cmd命令提示符，输入如下命令强制更新。
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gpupdate /force

----结束

2.23.21 如何安装沙箱软件？

操作场景

该操作指导用户如何安装沙箱软件。

前提条件
● 已创建应用服务器。

● 沙箱软件包获取：点此获取。

操作步骤

步骤1 使用管理员帐号登录云应用的管理控制台。

步骤2 在左侧导航栏中单击“服务器组”，进入服务器组列表页面。

步骤3 单击需要安装沙箱软件的服务器组名，进入服务器组名详情页面。

步骤4 通过以下几种方式上传Sandboxie软件到应用服务器。

方式一：通过应用仓库，同步下载链接到服务器内进行下载。参考2.5.2 镜像制作。

方式二：开通策略管理，从本地拷贝到服务器。参考2.9.1 创建策略组。

方式三：开通上网功能，访问网站直接下载。参考2.21.1 配置云应用可访问互联网。

步骤5 双击沙箱软件包进行安装，根据需求选择安装语言，单击“OK”，跳转至“许可证协
议”页面。

步骤6 阅读协议后单击“我接受”，跳转至“选择安装位置”页面，根据需求选择安装位
置，单击“安装”。

步骤7 等待完成安装后，单击“下一步”跳转至驱动安装页面。

步骤8 单击“下一步 ”完成沙箱软件安装。

说明

软件安装完成后会弹出软件兼容性检查，用户可根据实际情况选择。

----结束

沙箱的介绍

Sandboxie 在称为沙箱的隔离抽象区域中运行您的应用程序。在 Sandboxie 的监督
下，应用程序可以正常全速运行，但不会对您的计算机造成永久性更改。相反，更改
仅在沙箱中生效。

沙箱的入门教程

从Windows的开始菜单找到Sandboxie Control程序并单击，可以打开Sandboxie
Control控制台，单击“帮助”，选择“入门教程”，用户可根据入门教程查看
Sandboxie的基本使用原理。
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沙箱的使用场景

用户可以在应用服务器中安装Sandboxie ，可支持应用多开，多会话的情况下使用同
一个应用。

沙箱的软件配置

沙盒控制：

● Sandboxie 主要通过Sandboxie Control程序运行。该程序将黄色 Sandboxie 图标
添加到任务栏的系统通知（“托盘”）区域如图2-56所示。

图 2-56 运行图标

● 如果Sandboxie Control尚未激活，您可以从 Windows 开始菜单的 Sandboxie 程
序组中找到并启动它，如图2-57所示。

图 2-57 启动程序

● 激活后，您可以使用 Sandboxie 托盘图标来隐藏和显示Sandboxie Control 的主
窗口，双击该图标或者您可以右键单击该图标并选择第一个命令，该命令在隐藏
窗口和显示窗口之间交替。

2.23.22 使用 Google Chrome 浏览器或 bilibili 播放器等播放视频
无声音或者开启声音画面不动，如何处理？

操作场景

终端用户使用Google Chrome浏览器或bilibili播放器等播放视频无声音或者开启声音
画面不动。

操作步骤

以Google Chrome浏览器为示例：
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应用模式下

步骤1 使用管理员帐号登录云应用的管理控制台。

步骤2 在左侧导航栏中单击“应用组”，进入应用组列表页面。

步骤3 单击Google Chrome应用所在的应用组名称，进入应用列表页面。

步骤4 在Google Chrome应用所在行，单击“修改”，在“命令行参数”填写“--no-
sandbox --force-wave-audio”，单击“确定”。

步骤5 终端用户客户端刷新后，重新接入。

共享桌面模式下

步骤6 终端用户登录至共享桌面中，右键单击Google Chrome的快捷方式，选择属性打开
Google Chrome属性页面。

步骤7 在“目标（T）”值中追加“ --no-sandbox --force-wave-audio”。

步骤8 终端用户重启Google Chrome。

----结束

2.23.23 启动沙箱应用，窗口无法向左上角拖动或者无法拖动如何处
理？

操作步骤

步骤1 使用管理员帐号登录发布该应用的云应用服务器。

步骤2 单击 ，输入“Regedit”，打开注册表编辑器。

步骤3 在“计算机\HKEY_LOCAL_MACHINE\SOFTWARE\Huawei\HDPServer\Rail”路径
下，查看是否有“TransparentWindows”注册表。

● 不存在“TransparentWindows”注册表，则执行4。
● 存在“TransparentWindows”注册表，则执行6。

步骤4 在右侧注册表列表页面空白处，单击右键，选择“新建 > 多字符串值”。

步骤5 将注册表名称命名为“TransparentWindows”。

步骤6 双击“TransparentWindows”注册表，进入编辑多字符串窗口页面。

步骤7 根据数值数据列表中是否存在数值数据，在“数值数据”中输入对应形式的值
“ SandboxieControlBorderWindow&SandboxieControlBorderWindow”。

● 如果“TransparentWindows”注册表中无其他数值数据，则直接添加
“SandboxieControlBorderWindow&SandboxieControlBorderWindow”如图
2-58所示。
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图 2-58 无其他数值数据时新增示例

● 如果“TransparentWindows”注册表中已存在其他数值数据，则在其他数值数据
后添加“SandboxieControlBorderWindow&SandboxieControlBorderWindow
”，如图2-59所示。
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图 2-59 已有其他数值数据时新增示例

步骤8 单击“确定”，并关闭注册表编辑器。

沙箱中配置路径访问权限

步骤9 在应用服务器上右键单击Sandboxie Control托盘图标，打开控制台。

步骤10 右键单击“沙盒”，选择“沙盒设置”，弹出“沙盒设置”窗口页面。

步骤11 依次选择“资源访问 > 文件访问 > 完全访问”。

步骤12 单击“编辑/添加”在弹出的“编辑资源名”输入框中输入“\Device\NamedPipe”单
击“确定”，如图2-60所示。
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图 2-60 添加访问权限

----结束

2.23.24 RD License 服务器加入 AD 域失败如何处理？

操作场景

使用克隆的系统时，Windows Server2016加域失败，原因是试图加入的域的SID与本
计算机的SID相同。

操作步骤

步骤1 使用账号密码登录 RD License服务器。

步骤2 依次进入windows/System32/Sysprep目录下。

步骤3 鼠标双击Sysprep.exe，弹出系统准备工具窗口。

步骤4 在系统清理操作（A）下勾选“通用（G）”如图2-61所示
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图 2-61 系统准备工具

步骤5 单击“确定”。

----结束

2.23.25 接入共享桌面应用报错 6030/6047 如何处理？

操作场景

用户接入共享桌面应用报错6030/6047

管理员确认服务器状态是否就绪，确认失败的账号是否VNC/RDP登录服务器后未注销
会话

操作步骤

步骤1 用接入失败的账号，使用VNC/RDP方式登录后注销会话或重启服务器。

步骤2 重新登录服务器

----结束

2.23.26 云应用通过打开等方式操作应用服务器中文件资源，无法自
动刷新如何处理？

操作场景

云应用通过打开等方式操作应用服务器中文件资源，无法自动刷新，需要手动刷新。

操作步骤

步骤1 使用管理员帐号登录发布该应用的云应用服务器。
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步骤2 单击“ ”，输入“Regedit”，打开注册表编辑器。

步骤3 以记事本为例：

在“计算机\HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows
\CurrentVersion\App Paths\”路径下，查看是否有“notepad.exe”项(无法实现文件
资源自动刷新的应用名称，根据实际情况填写)。

● 不存在“notepad.exe”选项，则执行步骤步骤4。

● 存在“notepad.exe”选项，则执行步骤步骤5。

步骤4 在App Paths选项处，单击右键，依次选择“新建 > 项 > notepad.exe”。

步骤5 在“计算机\HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows
\CurrentVersion\App Paths\notepad.exe”路径下，查看是否有
“DontUseDesktopChangeRouter”键。

● 不存在“DontUseDesktopChangeRouter”键，则执行步骤步骤6。

● 存在“DontUseDesktopChangeRouter”键，则执行步骤步骤7。

步骤6 在notepad.exe选项处，单击右键，依次选择“新建 > DWORD > 命名为
DontUseDesktopChangeRouter”。

步骤7 双击DontUseDesktopChangeRouter键处，将对应的数值数据修改为“1”，单击“确
定”完成。

----结束

2.23.27 如何更新/添加应用？

操作场景

在实际使用远程应用和远程桌面过程中，会碰到如下情况：

● 因业务需要，需要增加新的应用。

● 某应用的软件版本已经升级到新版本，现有应用软件版本需要更新。

前提条件

已从官方渠道获取待更新应用的“.exe”或者“.msi”文件。

制作新镜像
● 参考步骤2.5.2 镜像制作。

说明

镜像使用需要增加或者更新应用的服务器组下服务器的镜像，如该镜像已不存在，可使用其他镜
像，但是需要重新安装应用组已经发布的应用。

更新应用

切换操作系统

步骤1 登录云应用的管理控制台，进入“服务器组”页面。
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步骤2 单击服务器组名称，进入服务器列表页。

步骤3 单个应用服务器切换操作系统：选择需要切换操作系统的服务器，单击服务器所在行
中“更多 > 镜像 > 切换操作系统”，进入切换操作系统配置页面。

步骤4 批量应用服务器切换操作系统：批量勾选待切换操作系统的应用服务器，单击上方
“更多 > 镜像 > 切换操作系统”。

步骤5 在“服务器组镜像”右侧单击 ，根据所需选择操作系统和镜像。

步骤6 根据所需选择是否勾选“自动升级协议组件”。

说明

勾选后，如果您镜像里的组件版本过低，那么会同步升级组件，预计会增加机器的构建时长。

步骤7 根据页面提示在确认输入框中输入“rebuild”。

步骤8 单击“确认”。

说明

1. 切换系统会清除系统盘数据，请做好数据备份。

2. 仅允许同等镜像切换。如：免费镜像的切换，同源同价付费镜像的切换。

3. 非同等镜像，建议您直接购买新服务器。

----结束

重建系统盘镜像

步骤1 单击服务器组名称，进入服务器列表页。

步骤2 单个应用服务器重装操作系统：选择需要重装操作系统的服务器，单击服务器所在行
中“更多 > 镜像 > 重装操作系统”，进入重装操作系统配置页面。

步骤3 批量应用服务器重装操作系统：批量勾选待重装操作系统的应用服务器，单击上方
“更多 > 镜像 > 重装操作系统”。

步骤4 根据所需选择是否勾选“自动升级协议组件”。

说明

勾选后，如果您镜像里的组件版本过低，那么会同步升级组件，预计会增加机器的构建时长。

步骤5 根据页面提示在确认输入框中输入“rebuild”。

步骤6 单击“确认”。

说明

重装系统会清除系统盘数据，请做好数据备份。

----结束

发布应用

步骤1 使用管理员帐号登录云应用的管理控制台。

步骤2 在左侧导航栏中单击“应用组”，进入应用组列表页面。

步骤3 进入“应用组”页面，单击需要更新应用的应用组名称，进入应用列表页。
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步骤4 点击“添加应用”，打开可发布应用列表页，勾选需要发布的应用，点击确定。

----结束

2.23.28 子账户如何授权使用云应用服务？

操作场景

管理员直接创建的子账户无法直接使用云应用服务，需要重新授权才能使用云应用服
务。

操作步骤

方法一：

步骤1 使用主帐号登录云应用的管理控制台。

步骤2 在帐号下单击“统一身份认证服务”，进入统一身份服务页面。

图 2-62 统一身份认证服务

步骤3 在统一身份服务页面单击“用户组”，进入用户组页面。

步骤4 在用户组名称操作列单击“授权”，进入授权页面，将如下权限授权给用户组，如图
2-63所示。

● IAM ReadOnlyAccess

● Tenant Administrator

● IMS Administrator

● ECS FullAccess
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图 2-63 授权

步骤5 单击“下一步”，选择授权范围方案，如图2-64所示。

图 2-64 授权方案

步骤6 单击“确定”完成。

步骤7 在统一身份服务页面单击“用户”，进入用户页面。

步骤8 在需要授权的子账户操作列单击“授权”，选择授权用户组，单击“确定”，如图
2-65所示。

图 2-65 授权方式
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方法二：

步骤9 在统一身份服务页面依次单击“权限管理 > 权限”，进入用权限页面。

步骤10 单击“创建自定义策略”，进入创建创建定义策略页面.

步骤11 输入策略名称，选择策略方式为“JSON视图”，配置策略内容，如图2-66所示。

图 2-66 自定义策略

步骤12 单击“确定”。

步骤13 在统一身份服务页面单击“用户组”，进入用户组页面。

步骤14 在用户组名称操作列单击“授权”，进入授权页面，将创建的自定义策略授权给用户
组，如图2-67所示。

图 2-67 授权自定义策略

步骤15 单击“下一步”，选择授权范围方案，单击“确定”。

步骤16 在统一身份服务页面单击“用户”，进入用户页面。

步骤17 在需要授权的子账户操作列单击“授权”，选择授权用户组，单击“确定”，如图
2-68所示。
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图 2-68 授权方式

----结束

2.23.29 如何测算云应用的并发会话数？

操作场景

多会话模式下，管理员创建服务器组之前，测算对应规格资源最大会话数。

前提条件
● 已参考2.5.2 镜像制作创建镜像。

● 已获取软件使用最低系统要求。

操作步骤

步骤1 使用管理员帐号登录云应用的管理控制台。

步骤2 参考2.6.1.1 创建服务器组创建服务器组。

说明

创建服务器组时，总会话数建议设置2~5个，套餐类型和规格ID请根据实际需要测算的规格进行
选择。

步骤3 参考2.7.1.1 创建应用组创建应用组，并关联步骤2创建的服务器组。

步骤4 单击步骤3创建的应用组名称，进入应用组详情页面，参考2.7.2.1.1 添加应用，添加
需要测算的应用（如Google Chrome）以及任务管理器应用。

步骤5 单击“授权用户”页签，参考2.7.2.2.1 授权用户（组），选择需要授权的用户（建议
2~5个）进行添加。

步骤6 在服务器组列表页面，单击服务器组名称，进入服务器组基本信息页面。

步骤7 在服务器列表页面“监控”列下单击“ ”，弹出服务器的监控信息，记录空载时
CPU、内存、GPU等使用情况。

步骤8 使用步骤5中添加的用户（用户A）登录华为云客户端，单击打开需要测算的应用（如
Google Chrome）以及任务管理器应用。并使用需要测算的应用（如Google
Chrome）进行正常的业务操作，同时在任务管理器的用户面板上观察记录用户的资源
（如CPU、内存、GPU等）使用情况。
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步骤9 重复步骤8陆续登录2~5个用户，只打开需要测算的应用（如Google Chrome）进行业
务操作，无需再打开任务管理器应用，用户（用户A）观察记录每路会话资源使用情
况。

说明

● 瓶颈指标：步骤9记录的每路会话指标使用率最高的指标，如每路会话CPU使用率为10%，
内存使用率为5%，GPU使用率为4%，则瓶颈指标为CPU。

● 建议最大会话数=(85%-空载时瓶颈指标使用率)/(每路会话瓶颈指标使用率)。

● 测算完成后确定资源后续不再使用，请及时删除/退订步骤2购买的服务器、服务器组和应用
组，否则会产生一定费用。

----结束

2.23.30 云应用启动失败如何处理？

操作场景

终端用户通过客户端无法正常打开云应用（提示缺少文件或路径不对），但通过VNC
方式或在APS服务器内可以正常打开云应用，需要管理员在管理控制台上修改应用的
“命令行参数”配置中的应用路径。

说明

● 管理员修改启动失败应用的“命令行参数”配置，将APS上应用程序启动依赖的文件或参数
配置在管理控制台中应用的命令行参数中。

示例：SPECviewperf 13.0软件。

右键单击软件，选择属性，查看软件的目标位置和起始位置。

目标路径：C:\SPEC\SPECgpc\SPECviewperf13\gui\nw.exe vp13bench
起始位置：C:\SPEC\SPECgpc\SPECviewperf13
在管理控制台中云应用需要添加的命令行参数为起始位置+目标路径后面的参数，如：
C:\SPEC\SPECgpc\SPECviewperf13\vp13bench

● 各个软件的配置参数有差异，请根据实际情况填写。

操作步骤

步骤1 使用管理员帐号登录云应用的管理控制台。

步骤2 在左侧导航栏单击“应用组”，进入“应用组”页面。

步骤3 单击应用组名称，进入应用组详情页面。

步骤4 在启动失败应用操作列单击“修改”，进入“修改应用”页面。

步骤5 将启动失败应用的应用程序启动依赖文件或参数配置在“命令行参数”配置中。

步骤6 单击“确认”。

----结束
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3 终端用户操作指南

3.1 使用流程
3.2 通过软终端方式使用应用
3.3 通过瘦终端方式使用应用
3.4 常见问题

3.1 使用流程
终端用户使用云应用的应用程序的操作流程如图3-1所示。

图 3-1 终端用户使用云应用流程
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说明

瘦终端内置了所需的华为云办公客户端，开启瘦终端后，启动客户端即可。

3.2 通过软终端方式使用应用

步骤一：下载华为云办公客户端并安装

通过浏览器访问云桌面的华为云办公客户端，下载Windows版本并安装。

步骤二：启动客户端

步骤三：配置服务器接入地址和企业 ID

11 云应用 用户指南
11 云应用 用户指南 3 终端用户操作指南

文档版本 16 (2025-01-20) 版权所有 © 华为技术有限公司 233

https://www.huaweicloud.com/product/workspace/download.html


步骤四：输入用户名、密码登录

步骤五：通过远程方式使用应用程序/云存储
● 在Home页界面，通过远程方式使用应用程序

– 当前用户只有云应用时

– 当前用户既有云应用又有云桌面时
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● 在Home页界面，通过远程方式使用云存储

单击打开云存储。

双击进入文件夹可以进行上传、新建文件夹操作。

说明

用户登录应用后，在云应用服务器上打开C:\Users\用户名目录下查看对应的目录。
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3.3 通过瘦终端方式使用应用

步骤一：连接好线缆，打开 TC 电源

步骤二：启动客户端

说明

首次登录，需要在TC的控制中心启动华为云办公客户端。

11 云应用 用户指南
11 云应用 用户指南 3 终端用户操作指南

文档版本 16 (2025-01-20) 版权所有 © 华为技术有限公司 236



步骤三：配置服务器接入地址和企业 ID

步骤四：输入用户名、密码登录

步骤五：通过远程方式使用应用程序/云存储
● 在Home页界面，通过远程方式使用应用程序

– 当前用户只有云应用时
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– 当前用户既有云应用又有云桌面时

● – 在Home页界面，通过远程方式使用云存储

单击打开云存储。

双击进入文件夹可以进行上传、新建文件夹操作。
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说明

用户登录应用后，在云应用服务器上打开C:\Users\用户名目录下查看对应的目录。

3.4 常见问题

3.4.1 应用无法使用怎么办？
请联系管理员处理。

3.4.2 云桌面中无法查看应用怎么办？
请联系管理员处理。

3.4.3 忘记帐户密码怎么办？
当您遗失或忘记登录密码时，可联系管理员处理。管理员参考2.23.17 如何重置用户密
码？在AD服务器上处理后，将重置的密码告知用户。

3.4.4 帐号被锁定了怎么办？
当您连续输入了5次错误的密码，导致帐户被锁定时，您可以联系管理员处理后重新输
入正确的密码登录。

3.4.5 登录客户端失败怎么办？
用户可根据具体的提示信息进行处理。此处列举部分提示的可能原因及对应的处理步
骤供参考，如表3-1所示。如果处理后依然登录失败，请联系管理员处理。

表 3-1 登录失败处理举例说明

登录失败提示信息 可能原因 处理方式

6005：您的虚拟机尚未就
绪，请稍候再试或尝试重
启TC进行恢复。

客户端出现内
存拷贝错误。

● 方法1：请尝试重新登录。

● 方法2：请重启TC，重新登录。

6008：您的虚拟机尚未就
绪，请稍候再试。

客户端程序运
行出现异常，
分配内存错
误，导致客户
端初始化失
败。

● 方法1：请尝试重新登录。

● 方法2：重启TC，重新登录。

6008：您的客户端版本不
兼容，请更新客户端版
本。

客户端版本不
匹配。

请更新客户端版本。
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登录失败提示信息 可能原因 处理方式

6010：您的虚拟机尚未就
绪，请稍候再试或联系管
理员。

客户端与服务
端的配置未同
步。

● 方法1：请尝试重新登录。

● 方法2：重启客户端，重新登录。

● 方法3：重启云应用服务器，重新登
录。

6050：您的网络存在错
误，请排查网络配置后再
试。

客户端与服务
端网络不通
畅。

● 方法1：检查客户端与服务端网络是
否正常。

● 方法2：重启云应用服务器，重新登
录。

 

3.4.6 如何控制本地存储设备可复制文件至云应用服务器中？
管理员可通过配置如下策略，控制应用文件从本地存储设备复制至云应用服务器。任
选其一即可，不建议重复配置。

剪切板重定向

步骤1 使用管理员帐号登录云应用的管理控制台。

步骤2 在左侧导航栏中单击“策略组”，进入策略组列表页面。

步骤3 单击右上角的“创建策略组”，进入创建策略组页面。

步骤4 配置策略名称、描述信息和创建模式，单击“下一步：策略配置”，进入策略配置页
面。

● “策略名称”必须由半角数字、字母和下划线组成，输入长度不可超过55个字
符。例如workspace2storage_Clipboard_c2b。

● 描述字数最多支持255个。例如，外部设备复制文件至云应用服务器之剪切板重定
向。

● 创建模式保持默认即可。

11 云应用 用户指南
11 云应用 用户指南 3 终端用户操作指南

文档版本 16 (2025-01-20) 版权所有 © 华为技术有限公司 240



图 3-2 创建策略组

步骤5 单击“高级策略”，进入高级策略配置页面。
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图 3-3 高级策略入口

步骤6 在高级策略项列表中，单击“文件和剪切板”，切换到“文件和剪切板”策略项页
面。

步骤7 启用“剪切板重定向”策略，并选择“客户端到服务端”参数项，如图3-4所示。

说明

● 仅在客户端（TC/SC）操作系统和云应用服务器操作系统均为Windows时，支持富文本复
制、文件复制，且最多同时可复制500个文件。

● 当客户端（TC/SC、移动客户端）操作系统或云应用服务器操作系统为其他时，只支持纯文
本格式复制，不支持文件复制。
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图 3-4 配置客户端到服务端的剪切板重定向

步骤8 单击“下一步：应用对象”，进入应用对象配置页面。

步骤9 根据对象类型选择该策略作用于的对象。

例如，选择“所有对象”并选择“所有对象”，则当前项目中的所有用户和应用组都
适用该策略。

图 3-5 选择应用对象

步骤10 单击“下一步：完成”。

----结束
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文件重定向

步骤1 使用管理员帐号登录云应用的管理控制台。

步骤2 在左侧导航栏中单击“策略组”，进入策略组列表页面。

步骤3 单击右上角的“创建策略组”，进入创建策略组页面。

步骤4 配置策略名称、描述信息和创建模式，单击“下一步：策略配置”，进入策略配置页
面。

● “策略名称”必须由半角数字、字母和下划线组成，输入长度不可超过55个字
符。例如storage2workspace_Fileredirection。

● 描述字数最多支持255个。例如，外部设备复制文件至云应用服务器之文件重定
向。

● 创建模式保持默认即可。
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图 3-6 创建策略组

步骤5 单击“高级策略”，进入高级策略配置页面。
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图 3-7 高级策略入口

步骤6 在高级策略项列表中，单击“文件和剪切板”，切换到“文件和剪切板”策略项页
面。

步骤7 启用“文件重定向”策略，并设置为“只读”模式，如图3-8所示。

说明

“文件和剪切板”下的其他高级策略参数项可不配置，如对流量、文件大小等有严格要求，可参
见2.9.3 配置高级策略参数中的参数说明进行配置。

图 3-8 配置只读模式的文件重定向策略

步骤8 单击“下一步：应用对象”，进入应用对象配置页面。

步骤9 根据对象类型选择该策略作用于的对象。

例如，选择“所有对象”并选择“所有对象”，则当前项目中的所有用户和应用组都
适用该策略。
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图 3-9 选择应用对象

步骤10 单击“下一步：完成”。

----结束

文件发送

步骤1 使用管理员帐号登录云应用的管理控制台。

步骤2 在左侧导航栏中单击“策略组”，进入策略组列表页面。

步骤3 单击右上角的“创建策略组”，进入创建策略组页面。

步骤4 配置策略名称、描述信息和创建模式，单击“下一步：策略配置”，进入策略配置页
面。

● “策略名称”必须由半角数字、字母和下划线组成，输入长度不可超过55个字
符。例如storage2workspace_File。

● 描述字数最多支持255个。例如，外部设备复制文件至云应用服务器之文件发送。

● 创建模式保持默认即可。
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图 3-10 创建策略组

步骤5 单击“高级策略”，进入高级策略配置页面。
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图 3-11 高级策略入口

步骤6 在高级策略项列表中，单击“文件和剪切板”，切换到“文件和剪切板”策略项页
面。

步骤7 启用“文件发送（虚拟机至客户端）”策略，如图3-12所示。

说明

选择“文件发送（虚拟机至客户端）”参数项，仅在客户端（TC/SC）操作系统和云应用服务器
操作系统均为Windows时，用户可通过文件发送的方式从外部存储设备中复制文件至云应用服
务器中。
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图 3-12 配置文件发送策略

步骤8 单击“下一步：应用对象”，进入应用对象配置页面。

步骤9 根据对象类型选择该策略作用于的对象。

例如，选择“所有对象”并选择“所有对象”，则当前项目中的所有用户和应用组都
适用该策略。

图 3-13 选择应用对象

步骤10 单击“下一步：完成”。

----结束
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3.4.7 如何从沙箱中恢复重要文件和文档到本地？

前提条件

管理员发布沙箱控制台应用到应用组。

步骤1 用户登录客户端，在应用列表页面单击打开Sandboxie Control控制中心，弹出
“Sandboxie Control”控制台。

步骤2 在Sandboxie Control控制台选择需要恢复文件的沙盒，右键单击沙盒名，选择“快速
恢复”。

弹出“快速恢复”页面，如图3-14所示。

图 3-14 快速恢复

步骤3 根据需求，用户可自行选择“恢复到相同文件夹”或“恢复到任意文件夹”。

步骤4 在应用服务器上查看恢复的文件夹。

----结束

3.4.8 如何删除沙箱？

前提条件
● 管理员发布沙箱控制台应用到应用组。

● 当用户使用完Sandboxie下的应用程序并恢复下载的文件、文档和其他所需的工作
项时，可以删除沙箱中的内容。

步骤1 用户登录客户端，在应用列表页面单击打开Sandboxie Control控制中心，弹出
“Sandboxie Control”控制台。

步骤2 在Sandboxie Control控制台选择需要删除文件的沙盒，右键单击沙盒名，选择“删除
保存内容”，弹出“删除沙盒”页面，如图3-15所示。
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图 3-15 删除沙盒

步骤3 单击“删除沙盒”。

----结束

3.4.9 启动沙箱应用后，如何去掉应用的黄色边框？

前提条件

管理员发布沙箱控制台应用到应用组。

步骤1 用户登录客户端，在应用列表页面单击打开Sandboxie Control控制中心，弹出
“Sandboxie Control”控制台。

步骤2 在Sandboxie Control控制台右键单击需要设置的沙盒，选择“沙盒设置”弹出沙盒设
置窗口，选择“外观”，进入“外观”页面。

步骤3 在“外观”页面将“在窗口边缘显示“选择框去掉勾选，单击“确定”，如图3-16所
示。

11 云应用 用户指南
11 云应用 用户指南 3 终端用户操作指南

文档版本 16 (2025-01-20) 版权所有 © 华为技术有限公司 252



图 3-16 窗口边缘显示边界配置

----结束
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A 修订记录

发布日期 更新说明

2025-01-20 第十六次正式发布。

新增：

2.10.1 应用记录和2.10.2 会话管理章节新增导出功能。

2025-01-06 第十五次正式发布。

新增：

表2-17中防截屏功能新增Mac客户端。

2024-10-22 第十四次正式发布。

新增：

1.1 页面总览新增驾驶舱特性相关内容。

2.10.1 应用记录新增监控相关内容。

2024-10-17 第十三次正式发布。

新增：

2.17.1.1 准备软件新增Visual Studio 2017运行库软件包。

2024-09-05 第十二次正式发布。

新增：

2.22.1 云应用支持的基础监控指标

2.6.2.5 应用服务器管理新增支持批量更新应用服务器。

2024-07-18 第十一次正式发布。

修改：

2.17.1 制作Windows私有镜像（基础镜像）章节中将原来的
AnyBurn为ISO文件集成VMTools驱动改成了AnyBurn为ISO文件集
成virtio驱动。

2024-06-25 第十次正式发布。

新增：

2.23.30 云应用启动失败如何处理？
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发布日期 更新说明

2024-05-30 第九次正式发布。

新增：

2.6.1.2 创建备服务器组

2.6.1.4 修改备服务器组

2.6.1.6 删除备服务器组

2024-05-09 第八次正式发布。

新增：

2.23.29 如何测算云应用的并发会话数？

2024-04-09 第七次正式发布。

新增：

2.20 权限管理

2.10.2 会话管理

2024-02-01 第六次正式发布。

修改：1.5 计费说明章节中的内容。

2023-11-29 第五次正式发布。

新增：

2.17.1.4 配置云服务器章节中新增开启应用访问相机权限。

2.23.26 云应用通过打开等方式操作应用服务器中文件资源，无法自
动刷新如何处理？

2023-11-15 第四次正式发布。

新增：

2.19 订阅事件

2.8 用户管理中新增用户组。

2023-07-06 第三次正式发布。

新增：

3.4.9 启动沙箱应用后，如何去掉应用的黄色边框？

2.17.1.4 配置云服务器中新增关闭服务器 Internet Explorer ESC操
作步骤。

修改：

2.17.1.1 准备软件 更新Windows镜像制作工具软件包地址。

更新HW.SysAgent.Installer_64.msi 和HW.SysPrep.Installer_64.msi
下载链接地址。
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发布日期 更新说明

2023-06-20 第二次正式发布。

新增：

2.23.21 如何安装沙箱软件？新增安装沙箱软件章节。

2.7.2.1.1 添加应用新增沙箱应用章节。

2.15 存储新增存储章节。

2.9.2 编辑策略组新增VDI单会话。

2.14 定时任务新增定时任务章节。

2.16 租户配置新增多因素认证配置章节。

3.4.8 如何删除沙箱？

2.23.23 启动沙箱应用，窗口无法向左上角拖动或者无法拖动如何处
理？

2.17.1 制作Windows私有镜像（基础镜像）章节中增加VDI单会话
和多会话场景。

2.3 开通服务章节中增加VDI单会话和多会话场景。

2.8 用户管理修改用户创建模式。

2023-01-13 第一次正式发布。
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