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安全声明
 
漏洞处理流程

华为公司对产品漏洞管理的规定以“漏洞处理流程”为准，该流程的详细内容请参见如下网址：
https://www.huawei.com/cn/psirt/vul-response-process
如企业客户须获取漏洞信息，请参见如下网址：
https://securitybulletin.huawei.com/enterprise/cn/security-advisory
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1 方案概述

概述

方案主要由华为云计算底座+华为云高阶服务+用友U9C产品+用友智石开PLM构成，形
成面向装备制造企业全流程的数字化解决方案，包括：

1. 项目管理和项目制造一体化。实现与项目计划进行同步，自动更新WBS与生产工
单时间，实时项目监控，由事前预测和事后分析转变为过程管理；

2. 项目管理和设计制造一体化。 PLM与ERP深度集成，实现研发设计数据向生产传
递，打通设计到生产业务链；保证一个数据源头，客户需求直接进PLM系统，设
计阶段充分考虑成本和利用现有库存，随时查看设计和工艺文档，改变手工模式
下发图滞后造成的制造执行混乱；

3. 项目管理和项目四算一体化。帮助企业及时掌控资金流动状况，为企业建立测量
和监控项目成本执行情况的一整套机制和手段，实现对项目全生命周期的成本管
理；

4. 项目管理和制造执行一体化。ERP与移动条码一体化，支持与行业MES对接，实现
全闭环业务集成；生产信息全面搜集，实现多维数据分析及决策；

5. 项目管理和内外协同一体化，项目管理与内控管理一体化。

应用场景
● 集成智能工厂的一体化应用

U9 cloud 智能工厂融合 5G、AI 等前沿技术，通过 U9 cloud+MES+ AIoT 系统无
缝集成， 帮助企业实现设计、计划与生产一体化，计划自动编制，自动派工与报
工，现场数据实时采集，生产过程透明可视，生产质量全流程追溯与分析，设备
运营状态实时监控，真正做到人、机、料、法、环、测的有机整合与智能协作，
为企业提供数据驱动的智能工厂建设方案。

● 项目多级计划管理

项目评审阶段需要各部门协同计划，包括设计、生产、发运、安装调试等阶段时
间的落实。只有计划落实后，才能展开项目的交付工作。U9 cloud 可以帮助装备
制造企业建立多级计划管理体系，并与MRP 计划紧密关联，以有效协同展开项目
的交付工作。

● 项目执行工作台

装备制造企业的项目涉及多个环节，包括销售、设计、生产、采购、质量、售
后、财务等。为了及时跟踪项目进度，企业需要一个高效的项目管理平台。
U9cloud 项目管理平台可以帮助企业集成各个业务模块，实现项目进度的自动反
馈，同时提供各种预警和消息通知。
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● 设计制造一体化协同

通过U9 cloud 和PLM 的一体化应用，可以实现项目管理与研发数据管理一体化，
将ERP 中的项目设计任务和PLM 系统的研发项目任务和输出物进行关联，输出物
与产品BOM 对象进行层级关联，真正实现数据的唯一性和链接性。

● 项目数据分析服务平台

通过 U9cloud 数据分析平台的预置项目分析模型，装备制造企业能够在一体化全
面应用的条件下实现数字驱动转变，从传统的流程驱动模式向管理数智化迈进，
助力企业取得更大的成功。

方案架构

图 1-1 业务架构

方案主要由华为云计算底座+华为云高阶服务+用友U9C产品+用友智石开PLM构成，形
成面向装备制造企业全流程的数字化解决方案：

1. 项目管理和项目制造一体化。实现与项目计划进行同步，自动更新WBS与生产工
单时间，实时项目监控，由事前预测和事后分析转变为过程管理；

2. 项目管理和设计制造一体化。 PLM与ERP深度集成，实现研发设计数据向生产传
递，打通设计到生产业务链；保证一个数据源头，客户需求直接进PLM系统，设
计阶段充分考虑成本和利用现有库存，随时查看设计和工艺文档，改变手工模式
下发图滞后造成的制造执行混乱；

3. 项目管理和项目四算一体化。帮助企业及时掌控资金流动状况，为企业建立测量
和监控项目成本执行情况的一整套机制和手段，实现对项目全生命周期的成本管
理；

4. 项目管理和制造执行一体化。ERP与移动条码一体化，支持与行业MES对接，实现
全闭环业务集成；生产信息全面搜集，实现多维数据分析及决策；

5. 项目管理和内外协同一体化，项目管理与内控管理一体化

如下为部署架构图：
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图 1-2 部署架构

云架构图是U9C部署的整体的框架和关系设计，包括U9C服务器集群、RDS
SQLSERVER模块、安全模块、运维管理工作和客户端访问区域等部分。

方案优势

技术侧优势：用友装备制造企业数字化解决方案体现了更多的价值亮点，主要体现在
以下几点：

● 云产品的底层架构升级让产品更安全、更先进、更开放；

● 个性化桌面、智能分析等功能让管理决策更智能；

● 云端融合，全面与用友各领域云深度融合，提供一站式云端一体化解决方案；

● 全面国际化：支持多会计准则、多账簿多税制、多时区、多语言等，为企业全球
业务协同提供给了支撑；

● 一体化运营：u9cloud的hub社区运营，云端巡检、知识中心等构建了一体化运营
体系，为客户提供更快、更好、更细致的服务。

云服务优势：

● 云端部署，高合规：业务云端处理，安全合规，端到端加密，数据可审计；

● 开箱即用，低成本：8大场景包，即选即用，运维全托管，统一管理升级；

● 性能稳定，高可靠：系统并发性能高，支撑万人规模企业；云端备份，云上快速
恢复；异构数据迁移，业务不中断；

● 自主可控，高安全：全自主研发技术栈，业务无缝协同、应用按需定制，支持网
络安全、主机安全、数据安全、应用安全全面防护。

约束与限制

部署实施人员需要了解U9Cloud+PLM业务。

解决方案实践
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2 资源和成本规划

表 2-1 资源和成本规划内容说明

维度 说明

资源规划 主要分为基础虚拟机计算资源、网络资源、中间件数据库及缓存等类型
资源。

成本规划 略

组网规划 通常使用创建的虚拟机默认VPC网络。

数据规划 根据客户业务体量和规划使用存储年限最终决定数据存储的容量，一般
年存储量GB级别。

 

表 2-2 资源规划

云服务 规格 数
量

部署
环境

计费
模式

计费
周期

总价

弹性云服
务器

规格: X86计算 | 通用计算增强
型 | c6.2xlarge.2 | 8核 | 16GB
镜像: Windows | Windows
Server 2016 数据中心版 64位
简体中文

系统盘: 通用型SSD | 100GB
数据盘: 通用型SSD | 1000GB

2 华为
公有
云

包周
期

1年 ￥105
716.0
0

云数据库
RDS

规格: SQL Server | 2017标准
版 | 主备 | 通用增强Ⅱ型 | 2核
16GB(独享型)
存储空间: 超高IO | 500GB

1 华为
公有
云

包周
期

1年 ￥365
77.30

对象存储
服务

产品类型: 对象存储 | 标准存储
单AZ存储包 | 40GB

1 华为
公有
云

包周
期

1年 ￥9.0
0
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云服务 规格 数
量

部署
环境

计费
模式

计费
周期

总价

云备份 存储库类型: 云服务器备份存储
库 | 1000GB

1 华为
公有
云

包周
期

2月 ￥400
.00

企业主机
安全

规格: 企业版 1 华为
公有
云

包周
期

1年 ￥900
.00

SSL证书管
理

SSL证书管理

一次性，DV入门级，证书品牌
DigiCert，泛域名，有效期1年

1 华为
公有
云

包周
期

1年 ￥166
0.00

 

说明

本文提供的成本预估费用仅供参考，资源的实际费用以华为云管理控制台显示为准。
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3 实施步骤

3.1 VPC的规划和开通

3.2 云数据库RDS SQL部署

3.3 U9C安装部署

3.4 U9C整体配置

3.1 VPC 的规划和开通

VPC 的创建
● 创建网段

登录华为云账户，进入管理控制台，单击“专有网络VPC”

图 3-1 创建网段 1

选择创建的区域（一般是公司所在城市）

图 3-2 创建网段 2

创建专有网络

解决方案实践
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图 3-3 创建网段 3

创建完成

图 3-4 创建网段 4

● 创建安全组

控制台，创建安全组

图 3-5 创建安全组 1

设置名称

解决方案实践
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图 3-6 创建安全组 2

配置访问规则

图 3-7 创建安全组 3

华为云访问的端口控制，属于安全组管理。一般只保留443端口(Https使用)，其
他端口都禁用。

创建弹性 IP
测试服务器和应用服务器都需要公网IP提供访问，所以需要购买两个弹性公网IP。

方案一：进入华为云产品系列，单击弹性公网IP，立即购买—固定带宽

解决方案实践
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图 3-8 创建弹性 IP1

方案二：按量付费，配置：带宽300M

图 3-9 创建弹性 IP2

购买开通，创建完成

图 3-10 创建弹性 IP3

解决方案实践
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创建U9c-test\U9Capp两个公网IP，U9Capp创建方式一样。

3.2 云数据库 RDS SQL 部署

创建 RDS SQL
● 购买RDS

控制台—打开“云数据”—购买数据库实例

图 3-11 购买 RDS1

填写区域、可用区等

图 3-12 购买 RDS2

选择性能规格和空间

图 3-13 购买 RDS3

设置默认管理账号rdsuser的密码

解决方案实践
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图 3-14 购买 RDS4

单击购买

图 3-15 购买 RDS5

● 管理实例

进入管理控制台，打开“云数据库”，进入实例

图 3-16 管理实例 1

查看连接的地址和端口

解决方案实践
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图 3-17 管理实例 2

创建 u9cadmin 账号和开通权限
● 创建u9cadmin账号

选择实例

图 3-18 创建 u9cadmin 账号 1

单击—更多—登录

图 3-19 创建 u9cadmin 账号 2

通过创建的rdsuser登录

解决方案实践
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图 3-20 创建 u9cadmin 账号 3

单击账号管理，创建账号

图 3-21 创建 u9cadmin 账号 4

选择：登录名

图 3-22 创建 u9cadmin 账号 5

新建登录名

图 3-23 创建 u9cadmin 账号 6

设置账户

解决方案实践
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图 3-24 创建 u9cadmin 账号 7

设置映射

图 3-25 创建 u9cadmin 账号 8

创建完成

图 3-26 创建 u9cadmin 账号 9

● 开通sysadmin权限

账户rdsuser\u9cadmin提工单（华为云平台）开通sysadmin权限

解决方案实践
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图 3-27 开通 sysadmin 权限

● 启用CLR特性

启用CLR特性：默认为0，修改为1后保存。

图 3-28 启用 CLR 特性

OBS 创建
● 购买OBS

图 3-29 购买 OBS1

图 3-30 购买 OBS2

● 创建桶

解决方案实践
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图 3-31 创建桶 1

图 3-32 创建桶 2

图 3-33 创建桶 3

文件夹管理

图 3-34 创建桶 4

创建“U9C”文件夹

解决方案实践
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图 3-35 创建桶 5

图 3-36 创建桶 6

● 密钥AK和SK创建

密钥Access Key（AK）和Secret Access Key（SK）

图 3-37 密钥 AK 和 SK 创建 1

新增访问密钥

图 3-38 密钥 AK 和 SK 创建 2

解决方案实践
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图 3-39 密钥 AK 和 SK 创建 3

下载

图 3-40 密钥 AK 和 SK 创建 4

保存账号和密码

图 3-41 密钥 AK 和 SK 创建 5

图 3-42 密钥 AK 和 SK 创建 6

● 客户端下载

解决方案实践
用友装备制造企业数字化解决方案实践 3 实施步骤

文档版本 1.1
(2024-04-18)
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图 3-43 客户端下载 1

选择下载版本

图 3-44 客户端下载 2

下载安装完成，登录创建桶；输入上一节创建的AK和SK，账号是华为云的ID

图 3-45 客户端下载 3

进入创建的OBS

图 3-46 客户端下载 4

进入创建的“U9C”文件夹

解决方案实践
用友装备制造企业数字化解决方案实践 3 实施步骤

文档版本 1.1
(2024-04-18)
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图 3-47 客户端下载 5

上传数据库

图 3-48 客户端下载 6

添加文件—选择上传的库

图 3-49 客户端下载 7

确定

解决方案实践
用友装备制造企业数字化解决方案实践 3 实施步骤

文档版本 1.1
(2024-04-18)
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图 3-50 客户端下载 8

查看任务管理

图 3-51 客户端下载 9

直至数据库上传完毕！

● 数据库恢复

控制台—数据复制服务

图 3-52 数据库恢复 1

使用【备份迁移管理】，单击【创建迁移任务】：

解决方案实践
用友装备制造企业数字化解决方案实践 3 实施步骤

文档版本 1.1
(2024-04-18)
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图 3-53 数据库恢复 2

创建恢复测试环境的库

图 3-54 数据库恢复 3

选择实例

图 3-55 数据库恢复 4

解决方案实践
用友装备制造企业数字化解决方案实践 3 实施步骤

文档版本 1.1
(2024-04-18)
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图 3-56 数据库恢复 5

修改恢复的数据库名称（同一个备份库，恢复两个以上的库需要改库的名称）：

图 3-57 数据库恢复 6

启动任务

图 3-58 数据库恢复 7

查看恢复任务

解决方案实践
用友装备制造企业数字化解决方案实践 3 实施步骤

文档版本 1.1
(2024-04-18)
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图 3-59 数据库恢复 8

按照同样的方法，恢复生产环境的库。

U9 数据库修改 trustworthy 属性为 on
对恢复的U9数据库修改trustworthy属性为on。如：alter database U9data set
trustworthy on。(注：此步骤非必须，也可能通过在管理工具中选择数据库，添加企
业时完成)

图 3-60 属性修改

数据库修改所有者（U9CAPP/U9CEDB都执行同样操作）

数据库自动备份策略

单击“备份恢复”—备份策略—编辑

图 3-61 数据库自动备份策略 1

解决方案实践
用友装备制造企业数字化解决方案实践 3 实施步骤

文档版本 1.1
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图 3-62 数据库自动备份策略 2

3.3 U9C 安装部署

3.3.1 安装测试环境

3.3.1.1 购买 ECS 服务器

单击 ECS云服务器购买

图 3-63 购买 ECS 服务器 1

选择区域：北京四；可用区：3；实例规格4C8G

图 3-64 购买 ECS 服务器 2

选择操作系统和磁盘

解决方案实践
用友装备制造企业数字化解决方案实践 3 实施步骤
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图 3-65 购买 ECS 服务器 3

下一步：选择可用区3的网络、交换机等

图 3-66 购买 ECS 服务器 4

下一步：设置操作系统登录密码、机器名等

图 3-67 购买 ECS 服务器 5

下单购买

3.3.1.2 弹性 IP 绑定 ECS
进入弹性IP控制台，绑定公网IP给U9c-test

解决方案实践
用友装备制造企业数字化解决方案实践 3 实施步骤

文档版本 1.1
(2024-04-18)
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图 3-68 绑定 1

图 3-69 绑定 2

绑定资源—选择U9Ctest 绑定公网IP 121.36.25.2

图 3-70 绑定 3

图 3-71 绑定 4

3.3.1.3 配置服务器

通过分配的公网IP-121.36.25.2远程服务器配置。

Hosts配置

解决方案实践
用友装备制造企业数字化解决方案实践 3 实施步骤

文档版本 1.1
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图 3-72 Hosts 配置

IIS组件安装

图 3-73 IIS 组件安装

解决方案实践
用友装备制造企业数字化解决方案实践 3 实施步骤

文档版本 1.1
(2024-04-18)
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3.3.1.4 安装 SQL SERVER 客户端

图 3-74 安装 1

安装完成

图 3-75 安装 2

登录和配置数据库：

地址：10.100.1.23

解决方案实践
用友装备制造企业数字化解决方案实践 3 实施步骤

文档版本 1.1
(2024-04-18)
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图 3-76 安装 3

修改数据库所有者账户为：u9cadmin

图 3-77 安装 4

3.3.1.5 安装报表服务器和数据库客户端

图 3-78 安装 1

解决方案实践
用友装备制造企业数字化解决方案实践 3 实施步骤

文档版本 1.1
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配置报表

图 3-79 配置报表

下一步 配置

图 3-80 下一步

完成

解决方案实践
用友装备制造企业数字化解决方案实践 3 实施步骤

文档版本 1.1
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图 3-81 完成

测试报表Web 服务 URL

图 3-82 测试报表 Web 服务 URL

Web 门户URL

图 3-83 Web 门户 URL

解决方案实践
用友装备制造企业数字化解决方案实践 3 实施步骤

文档版本 1.1
(2024-04-18)
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3.3.1.6 安装 U9C 产品

安装报表服务器—添加本地报表

图 3-84 安装 U9C 产品 1

安装完成

图 3-85 安装 U9C 产品 2

管理控制台配置数据库服务器

解决方案实践
用友装备制造企业数字化解决方案实践 3 实施步骤
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图 3-86 安装 U9C 产品 3

配置补丁服务器

图 3-87 安装 U9C 产品 4

Web服务器配置报表

解决方案实践
用友装备制造企业数字化解决方案实践 3 实施步骤

文档版本 1.1
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图 3-88 安装 U9C 产品 5

创建企业：库选择U9c-test

图 3-89 安装 U9C 产品 6

创建完成

图 3-90 安装 U9C 产品 7

至此：测试环境U9C安装完成

解决方案实践
用友装备制造企业数字化解决方案实践 3 实施步骤

文档版本 1.1
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3.3.2 安装生产环境

购买 ECS 服务器

服务器配置：CPU 16核、内存32G、硬盘：超高IO，

图 3-91 购买 1

选择VPC

图 3-92 购买 2

设置系统密码和机器名

图 3-93 购买 3

解决方案实践
用友装备制造企业数字化解决方案实践 3 实施步骤

文档版本 1.1
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然后创建ECS实例。

图 3-94 购买 4

弹性 IP 绑定 ECS
公网IP绑定U9CAPP

图 3-95 绑定

配置服务器

通过分配的公网IP-120.46.147.240远程服务器配置。

Hosts配置

图 3-96 配置服务器 1

IIS组件安装

解决方案实践
用友装备制造企业数字化解决方案实践 3 实施步骤
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图 3-97 配置服务器 2

安装报表服务器和数据库客户端

图 3-98 安装

图 3-99 配置报表

解决方案实践
用友装备制造企业数字化解决方案实践 3 实施步骤

文档版本 1.1
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图 3-100 配置

测试环境用了ReportServer，生产环境需要设置其他名，如ReportServer2。

图 3-101 凭据

图 3-102 配置完成

报表配置完成，测试报表Web 服务URL

解决方案实践
用友装备制造企业数字化解决方案实践 3 实施步骤

文档版本 1.1
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图 3-103 测试报表 Web 服务 URL

测试Web 门户 URL

图 3-104 测试 Web 门户 URL

安装 U9C 产品

安装工具—报表配置本地

图 3-105 报表配置本地

解决方案实践
用友装备制造企业数字化解决方案实践 3 实施步骤

文档版本 1.1
(2024-04-18)
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图 3-106 安装

管理控制台配置数据库服务器

图 3-107 配置数据库服务器

解决方案实践
用友装备制造企业数字化解决方案实践 3 实施步骤

文档版本 1.1
(2024-04-18)

版权所有 © 华为技术有限公司 41



图 3-108 配置补丁服务器

图 3-109 创建企业

解决方案实践
用友装备制造企业数字化解决方案实践 3 实施步骤
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图 3-110 Web 服务器配置报表

图 3-111 用户登录

至此：生产环境U9C安装完成

3.4 U9C 整体配置

许可注册

注册方法详见手册《U9cloud企业版产品激活加密注册操作手册》

文档下载地址：https://u9hub.diwork.com/a/p/
01eba283d0ee13e09a72893b7b2344ee

解决方案实践
用友装备制造企业数字化解决方案实践 3 实施步骤
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SSL 证书配置
● 证书购买和配置

购买SSL证书：通配符或单域名

图 3-112 证书购买和配置 1

打开IIS管理器-服务器证书

图 3-113 证书购买和配置 2

导入购买的证书

图 3-114 证书购买和配置 3

导入完成

解决方案实践
用友装备制造企业数字化解决方案实践 3 实施步骤

文档版本 1.1
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图 3-115 证书购买和配置 4

网站绑定配置

删除 http

图 3-116 证书购买和配置 5

创建https

图 3-117 证书购买和配置 6

https配置完成

● 域名访问模式配置

前提条件：域名需要在华为云备案

第一步 域名映射

解决方案实践
用友装备制造企业数字化解决方案实践 3 实施步骤
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图 3-118 配置 1

第二步 绑定域名

图 3-119 配置 2

Default Web Site配置portal

图 3-120 配置 3

访问U9C

解决方案实践
用友装备制造企业数字化解决方案实践 3 实施步骤
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图 3-121 配置 4

图 3-122 配置 5

解决方案实践
用友装备制造企业数字化解决方案实践 3 实施步骤
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4 修订记录

表 4-1 修订记录

发布日期 修订记录

2024-04-18 规范词、敏感词专项处理，章节优化

2023-08-11 第一次正式发布。

解决方案实践
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