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1 VPN 连接状态显示“未连接”

故障现象

在“虚拟专用网络 > 企业版-VPN连接”页面，VPN连接状态显示为“未连接”。

可能原因

● VPN连接两端的连接配置不正确。

● 华为云安全组和客户设备侧ACL配置不正确。

处理步骤

● 检查VPN连接两端的连接配置

– 确认两端配置的网关IP参数是否为镜像。

▪ VPN网关的主/备EIP可以选择“虚拟专用网络 > 企业版-VPN网关”，在
网关IP栏下查看。

▪ 客户设备侧网关的公网IP可以选择“虚拟专用网络 > 企业版-对端网
关”，在网关IP栏下查看。

– 确认IKE策略、IPsec策略协商参数是否一致。

▪ IKE策略、IPsec策略协商参数可以选择“虚拟专用网络 > 企业版-VPN连
接”，单击“修改策略配置”查看。

– 确认预共享密钥是否一致。

▪ 预共享密钥无法在云上直接查看。如果不确认预共享密钥，建议根据客
户设备侧的预共享密钥对VPN连接的预共享密钥进行重置。

可以选择“虚拟专用网络 > 企业版-VPN连接”，选择“更多 > 重置密
钥”进行重置。

– 如果连接模式采用策略模式，请确认两端策略规则中的源网段和目的网段是
否为镜像。

策略规则可以选择“虚拟专用网络 > 企业版-VPN连接”，单击“修改连接信
息”查看。

– 如果连接模式采用静态路由模式且云侧开启了NQA功能，请确认客户设备侧
是否已经正确配置Tunnel隧道的IP地址。
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▪ 是否开启NQA功能，可以选择“虚拟专用网络 > 企业版-VPN连接”，
单击VPN连接名称，在“基本信息”页签查看“检测机制”。

▪ 客户设备侧在华为云VPN连接已设置的Tunnel隧道的IP地址，可以选择
“虚拟专用网络 > 企业版-VPN连接”，单击“修改连接信息”，查看本
端接口地址和对端接口地址。华为云VPN连接的本端接口地址和对端接
口地址需要和客户设备的本端接口地址和对端接口地址互为镜像配置。

– 如果连接模式采用BGP路由模式，请确认两端的BGP ASN是否为镜像。

▪ VPN网关的BGP ASN可以选择“虚拟专用网络 > 企业版-VPN网关”，单
击VPN网关名称，在“基本信息”页签查看。

▪ 客户设备侧网关的BGP ASN可以选择“虚拟专用网络 > 企业版-对端网
关”，在BGP ASN栏下查看。

● 检查华为云安全组和客户设备侧ACL配置

– 确认华为云default安全组已经放通客户设备侧公网IP的UDP协议端口500和
4500。
华为云default安全组查看步骤如下：

i. 选择“虚拟专用网络 > 企业版-VPN网关”，单击关联的VPC名称。

ii. 单击VPC对应的路由表。

iii. 单击路由表的名称。

iv. 找到VPN网关主或备EIP的下一跳，单击下一跳名称。

v. 在“关联安全组”页签，检查端口放通情况。

– 确认客户设备侧安全组已经放通VPN网关主备EIP的UDP协议端口500和
4500。
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2 云上云下无法 Ping 通

故障现象
● 云下数据中心服务器无法Ping通华为云VPC上的ECS服务器。

● 华为云VPC上的ECS服务器无法Ping通云下数据中心服务器。

可能原因
● 华为云安全组配置不正确

● 客户设备侧放通策略配置不正确

● 客户设备侧路由配置不正确

处理步骤
● 检查华为云安全组配置

– 确认华为云default安全组已经放通去往对端子网数据流。

华为云default安全组查看步骤如下：

i. 选择“虚拟专用网络 > 企业版-VPN网关”，单击关联的VPC名称。

ii. 单击VPC对应的路由表。

iii. 单击路由表的名称。

iv. 找到VPN网关主或备EIP的下一跳，单击下一跳名称。

v. 在“关联安全组”页签，检查端口放通情况。

– 确认华为云default安全组已经放通来自对端子网数据流。

– 确认华为云default安全组已经放通去往本端子网数据流。

– 确认华为云default安全组已经放通来自本端子网数据流。

– 确认华为云ECS所在的安全组已经放通去往对端子网数据流。

ECS安全组可以选择“计算 > 虚拟弹性云服务器”，单击“更多 > 安全组规
则配置”查看。

– 确认华为云ECS所在的安全组已经放通来自对端子网数据流。

● 检查客户设备侧放通策略

– 确认客户设备侧已经放通去往华为云VPN本端子网的数据流。

– 确认客户设备侧已经放通来自华为云VPN本端子网的数据流。
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华为云本端子网可以选择“虚拟专用网络 > 企业版-VPN网关”，单击VPN网关名
称，在“基本信息”页签查看。

● 检查客户设备侧路由配置

– 确认公网路由配置正确：目的地址为华为云VPN网关EIP地址，下一跳为设备
出口地址。

– 确认私网路由配置正确：目的地址为华为云VPN本端子网，下一跳为设备出
口地址。

华为云本端子网可以选择“虚拟专用网络 > 企业版-VPN网关”，单击VPN网
关名称，在“基本信息”页签查看。
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3 流量丢包

故障现象
● 云下数据中心服务器对华为云VPC上的ECS服务器执行Ping操作时，存在流量丢

包。

● 华为云VPC上的ECS服务器对云下数据中心服务器执行Ping操作时，存在流量丢
包。

处理步骤
● 检查客户侧组网和带宽情况

– 确认客户网络的组网是否多出口，是否因为负载分担组网将流量分配到非
VPN连接出口导致流量丢包，确保数据流恒定走特定出口访问华为云。

– 使用客户侧VPN网关地址Ping华为云VPN网关IP以及其他公网（例如：
114.114.114.114），检查公网时延、丢包率。

如果公网网络质量存在问题，建议向所在网络提供运营商进行求助。

– 检查客户出口设备带宽是否超限。

● 检查华为云侧组网和带宽情况

– 检查华为云VPN网关的带宽是否超限。

i. VPN网关主/备EIP带宽规格大小，可以选择“虚拟专用网络 > 企业版-
VPN网关”，单击VPN网关名称查看。

ii. VPN网关实际带宽使用情况可以选择“虚拟专用网络 > 企业版-VPN网

关”，单击公网IP栏主/备EIP对应的 ，查看带宽是否达到上限。

如果超限，可以通过扩容VPN网关的带宽进行解决。

● 如果上述场景均正确且异常仍然存在，请提交工单联系华为工程师。
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4 适用于经典版 VPN

4.1 常规检查项
用户在华为云VPN产品使用过程中，通常会出现由于配置错误（华为云侧或用户侧协
商策略、防火墙、路由表、域间策略、NAT配置、安全组等信息配置）而导致连接故
障或无法PING通。

通常可使用以下方式排除故障：

● 检查VPN两侧协商信息

● 检查客户防火墙ACL和云端安全组配置

● 检查防火墙路由表

● 检查客户防火墙域间策略

● 检查防火墙NAT配置

检查 VPN 两侧协商信息

● 确认PSK共享密钥是否一致。

● 确认IKE策略、IPsec策略协商参数是否一致。

● 确认两侧的本地子网和远端子网配置是否互为镜像。

检查客户防火墙 ACL 和云端安全组配置

● 确认放行去往华为云VPC子网的数据流。

● 确认放行来自华为云VPC子网的数据流。

检查防火墙路由表

确认存在目标地址为华为云VPC子网的路由信息：

● 确认配置去往华为云目标网络的路由信息，路由表或VPN路由表中存在路由信
息。

● 确认路由转发表状态正常。

虚拟专用网络
故障排除 4 适用于经典版 VPN

文档版本 01 (2023-10-23) 版权所有 © 华为技术有限公司 6



说明

路由易错配置：

1. 目的网段与华为云VPC网段不一致，导致前往华为云的流量无法路由到配置IPsec策略的
公网口。

2. 配置静态路由时指定出接口，而非指定下一跳。

在ethernet类型的网络中，出接口会因为无法学习到对端的ARP信息而导致路由转发失
败。

3. 将路由的下一跳地址指定为华为云端的VPN网关地址。

部分友商设备会因为路由信息无法自动迭代而不可行；由于VPN流量是要从公网口发出
的，因此下一跳地址必须是运营商提供的网关地址。

检查客户防火墙域间策略
● trust到untrust：放行本地VPC到云上VPC子网访问策略。

● untrust到trust：放行云上VPC到本地VPC子网访问策略。

检查防火墙 NAT 配置

确认本地VPN网关是否在NAT设备后（一般是边界防火墙）进行部署，即VPN网关的
出接口使用私有地址，然后在NAT设备上做公网地址转换。

这种场景也被称为IPsec nat穿越。

4.2 常见配置问题及解决方案
● PSK不一致：单独更新预共享密钥会在下一次IKE协商时生效，最长等待一个IKE的

生命周期，须确认两端更新密钥一致。

● 协商策略不一致：请仔细排查IKE中的认证算法、加密算法、版本、DH组、协商
模式和IPsec中的认证算法、加密算法、封装格式、PFS算法，特别注意PFS和云下
配置一致，部分设备默认关闭了PFS配置。

● 感兴趣流：两端ACL配置不互为镜像，特别注意云下的ACL配置不能采用地址组名
称，要使用真实的IP地址+掩码。

● NAT配置：云下子网访问云上子网配置为NONAT，云下公网IP不能被二次NAT为
设备的接口IP。

● 安全策略：放行云下子网访问云上子网的所有协议，放行两个公网IP间的ESP、
AH及UDP的500和4500端口。

● 路由配置：添加访问云上子网的出接口路由为隧道接口或IPsec协商出口，注意出
接口的下一跳ARP解析要可达。

更多故障排除案例请详细查看连接故障或无法PING通。
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