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1 安全白皮书

分布式缓存服务（Distributed Cache Service，简称DCS）是华为云提供的一款安全、
可信的内存数据库服务。

DCS秉承华为云对租户的安全承诺，尊重租户数据主权，坚持中立、客观的立场，恪
守业务边界，不碰租户数据，不会利用租户数据谋取商业价值。DCS允许租户快速发
放不同类型的缓存实例，并可根据业务需要，对缓存资源进行弹性扩容。DCS提供自
动备份、数据快照、数据恢复等功能，以防止数据丢失。提供参数修改功能，则允许
租户根据业务需要进行实例调优。

DCS还提供多个特性来保障租户数据的可靠性和安全性，例如VPC、安全组、白名单、
公网访问SSL加密连接、自动备份、数据快照和跨可用区部署等。

说明

如果您需要了解DCS安全方面的详细操作指导，请参考DCS安全最佳实践。

网络隔离

VPC允许租户通过配置VPC入站IP范围，来控制连接缓存实例的IP地址段。DCS实例运
行在租户独立的VPC内。租户可以创建一个跨可用区的子网组，之后可以根据业务需
要，将部署DCS的高可用实例选择此子网完成，DCS在创建完实例后会为租户分配此子
网的IP地址，用于缓存实例。DCS实例部署在租户VPC后，租户可通过VPN使其它VPC
能够访问实例所在VPC，也可以在VPC内部创建ECS，通过私有IP连接缓存实例。租户
可以综合运用子网、安全组、白名单等配置，来完成DCS实例的隔离，提升DCS实例的
安全性。

访问控制

租户创建DCS实例时，可以选择配置安全组（仅Redis 3.0/Redis 6.0企业版/
Memcached实例支持）或者白名单（仅Redis 4.0、Redis 5.0和Redis 6.0基础版支
持）。

租户可以通过VPC，对DCS实例所在的安全组或白名单入站、出站规则进行限制，从而
控制可以连接实例的网络范围。

配置安全组/白名单不需要重启实例。

租户创建DCS实例时，建议将访问方式设置为密码访问，并为实例设置访问密码，防
止未经认证的客户端误操作实例，以达到对客户端进行认证访问的目的，提高实例使
用的安全性。
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传输和存储加密

Redis的传输协议RESP在Redis 6.0之前的版本仅支持明文传输。Redis 6.0基础版实例支
持RESP3传输协议，支持SSL传输加密。

当前DCS实例在开启公网访问时（仅Redis 3.0实例支持），支持基于Stunnel的客户端
与服务端TLS加密传输（参考文档：Stunnel安装和配置）。在开启公网访问时，指定
的CA会为每个实例生成唯一的服务证书。客户端可以使用从服务控制台上下载的CA根
证书，并在连接实例时提供该证书，对实例服务端进行认证并达到加密传输的目的。

由于需要兼容开源RESP协议，在未开启公网访问时，如果客户有传输加密诉求，建议
在数据存储前使用加密算法进行加密后传输（例如AES 256等），并且控制在信任域内
进行访问，加密后的数据在落盘保存时同样也会加密保存。

自动备份和手工备份

DCS提供自动备份和手工备份两种备份操作。自动备份默认未开启，需要租户选择是
否开启，备份存储期限最多7天，同时开启自动备份后，允许对实例执行备份文件的恢
复。DCS自动备份会进行全量数据备份，在备份期间会影响备节点的性能。手工备份
是租户手动触发的实例全量备份，这些备份数据存储在华为OBS桶中，当租户删除实
例时，会同步删除OBS桶中的快照。

数据复制

DCS的主备和集群实例支持部署高可用实例。租户可选择在单可用区或多可用区中部
署实例。当租户选择跨AZ实例时，DCS实例会主动建立和维护Redis同步复制。在实例
主节点故障的情况下，缓存实例会自动将备实例升为主节点，从而达到高可用的目
的。如果租户使用缓存实例时，业务中读取数据比例大，可以选择4.0以上版本的读写
分离实例或者集群多副本实例，缓存实例会自动维护主节点和多个备节点之间的数据
同步复制，租户可以根据业务需要连接不同的地址进行读写分离。

数据删除

租户删除DCS实例时，存储在缓存实例中的数据都会被删除，任何人都无法查看及恢
复数据。
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