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安全声明
 
漏洞处理流程

华为公司对产品漏洞管理的规定以“漏洞处理流程”为准，该流程的详细内容请参见如下网址：
https://www.huawei.com/cn/psirt/vul-response-process
如企业客户须获取漏洞信息，请参见如下网址：
https://securitybulletin.huawei.com/enterprise/cn/security-advisory
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1 消息通知服务有哪些优势？

消息通知服务的突出优势有以下三点：

● 消息通知体系需要大量投入资源进行开发以及维护，使用SMN服务可以大幅降低
成本。

● 无需考虑消息通知体系的可靠性以及扩容问题。

● 消息通知服务接入简单、学习成本低。

消息通知服务
常见问题 1 消息通知服务有哪些优势？
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2 消息通知服务支持的传输协议有哪些？

消息通知服务支持的协议有“邮件”、“短信”、“HTTP”和“HTTPS”、
“FunctionGraph（函数）”、“FunctionGraph（工作流）”等。

● “邮件”：消息以电子邮件形式发送到订阅的邮箱地址。

● “短信”：消息以短信文本消息发送到订阅的电话号码。

● “HTTP”、“HTTPS”： 消息以HTTP/HTTPS请求的形式发送到订阅的URL，目
前只支持公网域名或者公网IP地址。

● “FunctionGraph（函数）”：使用已发布的消息的负载调用订阅的
FunctionGraph（函数）终端。

● “FunctionGraph（工作流）”：使用已发布的消息触发执行订阅的
FunctionGraph（工作流）终端。

● 语音通知：将消息转化为语音，通知到订阅的电话号码。消息内容只支持云服务
推送，不支持用户直接发送语音消息。

语音只支持中国大陆部分地区拨打，具体支持地区请参考语音通话服务区域限
制。

● 钉钉群消息：将消息通过钉钉机器人发送到钉钉群。不可@群内某人。

● 企业微信群消息：将消息通过企业微信群机器人发送到企业微信群。不可@群内
某人。

● 飞书群消息：将消息通过飞书机器人发送到飞书群。不可@群内某人。

说明

● 其中，“语音通知”、“钉钉群消息”、“企业微信群消息”、“飞书群消息”当前是
公测功能，如果需要使用请提交工单申请开通公测。

● 开通公测后，会导致用户当前token失效，需要重新登录才能继续使用（使用API调用
时，需要重新获取token）。

● 企业微信群消息，钉钉群消息，飞书群消息有发送条数限制和接收方系统故障情况，可
能会导致消息发送失败。

当出现上述原因时，SMN不保证消息成功送达。

消息通知服务
常见问题 2 消息通知服务支持的传输协议有哪些？
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3 消息通知服务的使用如何收费和计费？

华为云消息通知服务仅按实际用量付费，没有最低消费。

计费项

华为云消息通知服务对消息通知费用、外网下行流量计费，具体的计费详情请参见价
格详情。

表 3-1 计费项说明

计费项 计费说明

消息通知 ● SMS：统计每月每个区域的发送条数，按数量收费。

● 电子邮件：统计每月每个区域的发送邮件数，按数量收
费。

● HTTP(S)：统计每月每个区域的发送请求数量，每月
100万次为单位计费。

● FunctionGraph：发送到FunctionGraph免费。

外网下行流量 仅在您有数据传输到Internet时收取，每月前1GB流量免
费，之后按照华为云标准流量费用每GB收取。

 

计费模式

消息通知服务费用构成：外网下行流量+消息通知费用

不同场景下的费用构成如下：

● 发送短信通知费用构成：短信通知条数

● 发送电子邮件费用构成：电子邮件+外网下行流量

● 发送HTTP(S)费用构成：HTTP(S)+外网下行流量

续费

详细请查看续费管理。

消息通知服务
常见问题 3 消息通知服务的使用如何收费和计费？
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到期与欠费

详细请查看欠费还款。

消息通知服务
常见问题 3 消息通知服务的使用如何收费和计费？
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4 消息通知服务的主题名称有何格式要求？

● 主题名称不能超过255个字符，允许使用字母数字字符以及连字符（-）和下划线
（_）。

● 一个账户中的主题名称必须唯一，删除主题后，可以重新使用该主题名称。

● 创建主题后，主题名称为主题的唯一标识，一旦创建后不能再修改主题名称。
SMN将为该主题分配唯一的URN，其中包括服务名称（SMN）、区域名称、项目
ID和主题名称。URN将作为创建主题时使用的API调用的一部分返回。无论何时发
布者或者订阅者需要对该主题执行任何操作，都应引用该唯一主题URN。

消息通知服务
常见问题 4 消息通知服务的主题名称有何格式要求？
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5 每个用户可以创建多少个主题？

单用户默认可创建3000个主题。

消息通知服务
常见问题 5 每个用户可以创建多少个主题？
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6 每个主题最多支持多少个订阅者？

单主题默认可添加10000个订阅者。

消息通知服务
常见问题 6 每个主题最多支持多少个订阅者？
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7 可以向主题发布多少条消息？

向主题发布消息没有限量。

消息通知服务
常见问题 7 可以向主题发布多少条消息？
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8 每个用户可以创建多少个消息模板？

单用户默认可创建100个消息模板。

消息通知服务
常见问题 8 每个用户可以创建多少个消息模板？
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9 以短信方式接收消息的限制是什么？

按照70个字符计算为一条短信，超过70个字符，则按照67个字符计算为一条短信，短
信最长不超过490个字符。

消息通知服务
常见问题 9 以短信方式接收消息的限制是什么？
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10 单个主题是否支持通过多种传输协议进

行订阅？

单个主题支持多种传输协议定义，目前支持HTTP/HTTPS、邮件、FunctionGraph（函
数）、FunctionGraph（工作流）、以及短信传输协议。

消息通知服务
常见问题 10 单个主题是否支持通过多种传输协议进行订阅？
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11 主题创建者是否可以控制所创建的主题

中允许的传输协议？

暂不支持主题传输协议的设置。

消息通知服务
常见问题

11 主题创建者是否可以控制所创建的主题中允许的传
输协议？
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12 订阅终端地址可以修改吗？

订阅终端地址不允许修改。如果需要更换某个主题下的订阅终端地址，可删除原有的
订阅终端，重新在该主题下选择订阅协议并输入对应的订阅终端。

消息通知服务
常见问题 12 订阅终端地址可以修改吗？
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13 是否可删除已发布的消息？

已发布的消息不能删除。

消息通知服务
常见问题 13 是否可删除已发布的消息？
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14 是否会保证将消息传送到订阅的终端节

点？

SMN向终端节点推送消息时，使用异步方式送达，不保证消息送达的时效性。如果业
务要求消息准实时送达，请慎重考虑是否使用SMN服务。

如果订阅终端节点可以送达，消息通知服务会确保消息传送到订阅终端节点。

如果订阅终端节点无法送达，消息通知服务会将发送失败的消息保存到失败的消息队
列尾部，等待下次被发送。如果发送失败次数超过6次，消息将直接丢弃，不再保存到
失败的消息队列，且不会给用户发送“消息发送失败”的相关信息。

失败的消息队列中的消息处理间隔时间是不确定的，它取决于失败的消息队列的长
度。一般会在数小时之内处理完成，如果失败消息队列中的内容太多，则会在一天之
内处理完成。

说明

SMN向HTTP(S)订阅终端发送消息的超时时间为5s，即响应时长超过5s后，SMN会认为连接超
时发送失败。

指定时间段内如果多次发送失败，则会加入到黑名单中，加入到黑名单的订阅终端SMN不再向
其发送消息。

黑名单中的订阅终端会在5-10min后自动移除，移除后SMN能够正常向该订阅终端发送消息。

消息通知服务
常见问题 14 是否会保证将消息传送到订阅的终端节点？
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15 每条消息会让订阅者收到多少次？

每条消息只会让订阅者收到1次，如遇网络问题或设备故障可能会有重发的情况。

消息通知服务
常见问题 15 每条消息会让订阅者收到多少次？
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16 向主题推送消息后，订阅者为什么没有

收到消息？

在排除终端设备本身的问题，比如信号不好。最可能原因是您未完成确认订阅或信息
被拦截。

优先排查信息是否被拦截，查看您的短信/邮件是否被处理为垃圾信息。

如果仍然不能解决您的问题，请联系技术支持。

短信协议
● 如果是订阅确认短信，请优先排查被拦截的短信。

● 如果是消息通知短信，请您先确认已完成订阅确认，再排查被拦截短信。

邮件协议

优先排查垃圾邮件，查看您的邮件是否被处理为垃圾邮件。

如果不在垃圾邮件中，请您将下列后缀邮箱地址加入白名单。

● @info.huaweicloud.com
● @mail01.huawei.com
● @mail01.smn.huaweicloud.com
● @mail01.huaweicloud-smn.com
● @mail02.huaweicloud-smn.com

因容灾，流量调整等原因，邮箱发送地址动态变动，无法提供具体邮箱发送地址。

消息通知服务
常见问题 16 向主题推送消息后，订阅者为什么没有收到消息？
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17 为什么用户接收到的邮件中图片无法显

示？

部分邮箱为帮助保护您的隐私，默认禁止自动从Internet下载图片，导致邮件中图片无
法显示，您需要在您的邮箱中设置允许自动下载图片即可正常显示图片。

以邮箱Outlook2019版本举例如何设置允许自动下载图片功能。具体步骤如下：

1. 打开Outlook，单击左上角的“文件”。

2. 找到“选项”，单击“选项”，打开选项界面。

3. 找到“信任中心”，单击“信任中心设置”。

进入“信任中心”界面。

4. 在“自动下载”页面，取消勾选“请勿自动下载标准HTML电子邮件或RSS项中的
图片”，单击“确定”。

消息通知服务
常见问题 17 为什么用户接收到的邮件中图片无法显示？
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说明

其它邮箱请自行在浏览器中搜索“如何设置允许自动下载图片功能”。

消息通知服务
常见问题 17 为什么用户接收到的邮件中图片无法显示？
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18 使用消息通知服务发送短信的号码或显

示名可以保持一致吗？

可以。发送短信的号码或显示名一般不会变，只有通道变化号码或显示名才会变，通
道变化是由于遇到运营商管控。

消息通知服务
常见问题

18 使用消息通知服务发送短信的号码或显示名可以保
持一致吗？
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19 如何获取用户的账号 ID？

1. 登录管理控制台。

2. 单击右上角用户名下的“基本信息”。

3. 在基本信息页面，单击“管理我的凭证”，进入我的凭证页面。

4. 在用户信息中获取用户的“账号ID”。

消息通知服务
常见问题 19 如何获取用户的账号 ID？
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20 钉钉机器人、企业微信机器人、飞书机

器人如何获取订阅终端？

钉钉机器人、飞书机器人和企业微信机器人在添加订阅时，输入的订阅终端地址获取
方式如下。

● 钉钉机器人

在钉钉的群设置中选择“智能群助手”，添加机器人时选择“自定义”，创建完
成后即可获得webhook地址。

● 飞书机器人

在飞书桌面端，打开群聊，在群设置中选择“群机器人 > 添加机器人 > 自定义机
器人”，完成添加后，即可获得webhook地址。

● 企业微信机器人

在企业微信群设置中选择群机器人，单击右上角的“添加”，创建成功后，即可
获取webhook地址。

数据隐私声明
● SMN服务会在数据库中加密保存用户输入的钉钉机器人、飞书机器人、企业微信

机器人的订阅终端信息，以便可以向钉钉群，飞书群，企业微信群发送消息。

● SMN服务不会将该订阅终端信息用于发送群消息以外的其他用途。

● 用户删除订阅终端后，SMN会永久删除数据库里保存的订阅终端信息。

消息通知服务
常见问题

20 钉钉机器人、企业微信机器人、飞书机器人如何获
取订阅终端？
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