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安全声明
 
漏洞声明

华为公司对产品漏洞管理的规定以“漏洞处理流程”为准，该政策可参考华为公司官方网站的网址：https://
www.huawei.com/cn/psirt/vul-response-process。
如企业客户须获取漏洞信息，请访问：https://securitybulletin.huawei.com/enterprise/cn/security-
advisory。
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1 方案概述

应用场景

该解决方案能帮解决华为云上业务数据数据生命周期安全问题，围绕数据安全保护、
大数据治理、个人信息保护等场景，提供可视、可控、可溯的解决方案，满足合规要
求，保护业务数据安全和业务稳定运行。

方案架构

该解决方案部署架构如下图所示：

图 1-1 方案架构

该解决方案会部署如下资源：

● 专属加密服务 DEW：保障云上数据机密性，防止数据被恶意人员窃取访问。

● 数据安全中心 DSC：对于存储在OBS、数据库中的数据提供敏感数据发现、分级
分类等功能，并提供数据脱敏、数据水印等功能API供业务系统调用。

解决方案实践
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方案优势
● 一键部署

本方案提供的都是云原生服务，客户无需关注服务器，无需自行部署软件，一键
式、分钟级完成整个方案的资源发放。

● 全周期防护

数据安全全生命周期覆盖，为各环节基础资源提供安全防护。

● 简单灵活

用户可以根据业务系统的需求灵活的调整方案的规格。

约束与限制
● 部署该解决方案前，您需注册华为帐号并开通华为云，完成实名认证，且帐号不

能处于欠费或冻结状态，请根据表2-1中预估价格，如使用包周期部署确保余额充
足。

解决方案实践
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2 资源和成本规划

该解决方案主要部署如下资源，不同产品的花费仅供参考，实际以收费账单为准，具
体请参考华为云官网价格：

表 2-1 资源和成本规划

华为云服务 配置示例 每月预估花费

数据安全中心 DSC ● 区域：华北-北京四

● 计费模式：包年包月

● 规格：标准版

● 购买量：1

3000元

数据加密服务
DEW

● 区域：华北-北京四

● 计费模式：包年包月

● 规格：基础版本

● 购买量：2

4000元

合计 - 7000元

解决方案实践
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3 实施步骤

3.1 快速部署

3.1 快速部署
本章节主要帮助用户快速部署“企业上云数据安全解决方案”。

步骤1 登录华为云解决方案实践，选择“企业上云数据安全解决方案”模板，单击“一键部
署”，跳转至解决方案一键部署界面。

图 3-1 解决方案实施

步骤2 在推荐套餐一栏中，选择企业上云数据安全，下滑进行参数配置。

解决方案实践
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图 3-2 选择套餐

步骤3 在套餐商品配置一栏中，数据安全中心需要审视是否需要额外配置数据库以及OBS拓
展包。配置完成后，单击下一步。

图 3-3 参数配置

步骤4 在详情界面中，勾选协议，单击“去支付”并确认订单后，即可完成资源创建。
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图 3-4 高级配置

----结束
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4 附录

名词解释

基本概念、云服务简介、专有名词解释

● 数据安全中心 DSC：数据安全中心是新一代的云原生数据安全平台，提供数据分
类分级，敏感数据扫描，数据安全体检，数据水印溯源，数据脱敏等基础数据安
全能力。通过数据安全总览整合数据安全生命周期各阶段状态，对外整体呈现云
上数据安全态势。

● 数据加密服务 DEW：是一个综合的云上数据加密服务，它可以提供专属加密、密
钥管理、密钥对管理、凭据管理功能。其密钥由硬件安全模块（HSM） 保护，并
与许多华为云服务集成。用户也可以借此服务开发自己的加密应用。

解决方案实践
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5 修订记录

发布日期 修订记录

2022-11-30 第一次正式发布。
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