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1 方案概述

业务场景

云上SAP部署场景，在满足AZ间时延要求的前提下，提供基于华为云部署SIOS
LifeKeeper以实现HANA和SAP应用的跨AZ高可用。应用和数据库之间时延可参考SAP
Note 1100926 - FAQ Network performance，HANA 数据库同步复制时延可参考SAP
HANA网络要求白皮书。

本方案是基于华为云部署SIOS LifeKeeper以实现HANA和SAP应用的高可用。本篇最
佳实践为该方案的标准SAP 配置建议，用户可以依照需求更变部署场景。本方案中，
SAP HANA/应用的主备节点跨AZ部署实现高可用，SFS Turbo用于在网络出现问题导
致集群脑裂的时候做仲裁，从而提高集群的可靠性。

方案架构

图 1-1 架构图

● HANA主备节点跨AZ部署，ASCS节点和ERS节点跨AZ部署。

● SFS Turbo（/sioswitness）用于在网络出现问题导致集群脑裂的时候做仲裁。

解决方案实践
华为云基于 SIOS 的 SAP 高可用配置 1 方案概述
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方案优势
● 可以实现SAP应用和HANA数据库的跨AZ高可用，同时提供了短距离（小于

50KM）的容灾功能。

● 无需SUSE for SAP版本及HAE高可用组件，实现SAP应用和HANA数据库高可用的
自动切换及快速部署。

解决方案实践
华为云基于 SIOS 的 SAP 高可用配置 1 方案概述
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2 资源和成本规划

2.1 资源规划

2.2 成本规划

2.1 资源规划

说明

1. 资源规划主要针对本最佳实践，项目中可根据实际需求调整；

2. 资源创建参考：https://support.huaweicloud.com/bestpractice-sap/
sap_11_0008.html。

2.1.1 网络规划

表 2-1 网络规划

参数 示例

业务平面IP HANA主节点：10.0.3.10
HANA备节点：10.0.3.44
HANA节点浮动IP：10.0.3.158（需绑定HANA主备节点）

ASCS节点：10.0.3.146
ASCS节点浮动IP：10.0.3.145（需绑定ASCS节点和ERS节点）

ERS节点：10.0.3.26
ERS节点浮动IP：10.0.3.216（需绑定ASCS节点和ERS节点）

内部心跳通信平
面IP

HANA主节点：10.0.4.114
HANA备节点：10.0.4.180
ASCS节点：10.0.4.136
ERS节点：10.0.4.101
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华为云基于 SIOS 的 SAP 高可用配置 2 资源和成本规划

文档版本 1.0
(2022-03-10)

版权所有 © 华为技术有限公司 3

https://support.huaweicloud.com/bestpractice-sap/sap_11_0008.html
https://support.huaweicloud.com/bestpractice-sap/sap_11_0008.html


2.1.2 安全组规划

SAP HANA 安全组规划

说明

● 网段信息与IP地址信息均为示例，请根据实际规划。下面的安全组规则仅是推荐的最佳实
践，租户根据自己的特殊要求，可设置自己的安全组规则。

● 下表中，##表示SAP HANA的实例编号，例如“00”。此处需要与安装SAP HANA软件时指
定的实例编号保持一致，SAP HANA实例编号规划请参考2.1.5 云服务器规划。

● 更多有关于SAP需要访问的特定端口和相应安全组规则，请参见SAP官方文档。

表 2-2 SAP HANA 安全组规则

源地址/目
的地址

协
议

端口范围 说明

入方向

系统自动指
定

全
部

全部 系统默认创建的安全组规则。

允许属于同一个安全组的云服务器互相通信。

0.0.0.0 TC
P

22 允许租户侧网络以SSH协议，访问SAP HANA
Studio。

仅在SAP HANA Studio部署在Linux上时需要创
建。

0.0.0.0 TC
P

3389 允许租户侧网络以RDP协议，访问SAP HANA
Studio。

仅在SAP HANA Studio部署在Windows上时需要
创建。

10.0.3.0/24 TC
P

80
（HTTP）

允许租户侧网络以HTTP协议访问NAT Server。

10.0.3.0/24 TC
P

443
（HTTPS）

允许租户侧网络以HTTPS协议访问NAT Server。

10.0.3.0/24 TC
P

1128-1129 允许以SOAP/HTTP协议访问SAP Host Agent。

10.0.3.0/24 TC
P

43## 允许从10.0.3.0/24子网以HTTPS协议访问
XSEngine。

10.0.3.0/24 TC
P

80## 允许从10.0.3.0/24子网以HTTP协议访问
XSEngine。

10.0.3.0/24 TC
P

8080 允许Software Update Manager (SUM)以HTTP
协议访问SAP HANA。

10.0.3.0/24 TC
P

8443 允许Software Update Manager (SUM)以HTTPS
协议访问SAP HANA。

10.0.3.0/24 TC
P

3##13 允许SAP HANA Studio访问SAP HANA。

解决方案实践
华为云基于 SIOS 的 SAP 高可用配置 2 资源和成本规划

文档版本 1.0
(2022-03-10)

版权所有 © 华为技术有限公司 4

https://help.sap.com/viewer/575a9f0e56f34c6e8138439eefc32b16/2.0/en-US/616a3c0b1cc748238de9c0341b15c63c.html


源地址/目
的地址

协
议

端口范围 说明

10.0.3.0/24 TC
P

3##15 业务平面所使用的端口。

10.0.3.0/24 TC
P

3##17 业务平面所使用的端口。

10.0.3.0/24 TC
P

5##13 允许SAP HANA Studio访问sapstartsrv。

出方向

全部 全
部

全部 系统默认创建的安全组规则。

允许SAP HANA访问全部对端

 

SAP S/4HANA 安全组规划

安全组规划要根据SAP的主机间通信要求制定，主要需要考虑管理平面，内部通信平面
要求，并与网络部门合作完成安全组设置，具体的SAP对安全组规则的要求请参考
TCP/IP ports used by SAP Applications。

安全组规划要根据SAP的主机间通信要求制定，主要安全组规则请参考表2-3进行设
定。

说明

● 网段信息与IP地址信息请根据实际部署规划。下面的安全组规则仅是推荐的最佳实践，用户
可根据自身的特殊要求，设置安全组规则。

● 下表中，##表示SAP S/4HANA的实例编号，此处需要与安装SAP S/4HANA软件时指定的实
例编号保持一致。

表 2-3 SAP S/4HANA 节点安全组规则

源地址/目的
地址

协
议

端口范围 说明

入方向

系统自动指
定

全
部

全部 系统默认创建的安全组规则。

允许属于同一个安全组的云服务器互相通
信。

10.0.3.0/24 TC
P

32## 允许SAP GUI访问SAP S/4HANA。

10.0.3.0/24 TC
P

36## Message Port with profile parameter
rdisp/msserv。

10.0.3.0/24 TC
P

5##13 ~
5##14

允许ASCS访问SAP Application Server。

解决方案实践
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源地址/目的
地址

协
议

端口范围 说明

10.0.3.0/24 TC
P

33##，38##，
48##

CPIC和RFC所使用的端口。

10.0.3.0/24 TC
P

22 允许以SSH协议访问SAP S/4HANA。

10.0.3.0/24 TC
P

123 允许其他服务器向SAP S/4HANA进行时间
同步。

出方向

全部 全
部

全部 系统默认创建的安全组规则。

允许SAP S/4HANA访问全部对端

 

2.1.3 HANA 节点文件系统规划

表 2-4 HANA 节点文件系统规划

挂载点 文件系统大小示例 文件系统类
型

是否共
享

备注

/ 100G - 否 OS卷

/hana/
data

256G xfs 否 Data卷，推荐值为内存空
间大小的1.2倍或以上。

/
hana/lo
g

256G xfs 否 Log卷，当内存小于或等于
512GB时，Log卷的大小为
内存的一半，如果数值存
在小数位时向上取整。

当内存大于512GB时，Log
卷的大小为512GB。

/hana/
shared

256G xfs 否 Shared卷，推荐值为内存
空间大小的1.2倍或以上。

/usr/sap 50G xfs 否 /usr/sap卷

/
sioswitn
ess

500G SFS Turbo 是 仲裁盘（购买一个，同时
挂载给主备节点）
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2.1.4 ASCS&ERS 节点文件系统规划

表 2-5 ASCS&ERS 节点文件系统规划

挂载点 文件系统
大小示例

文件系
统类型

是否
共享

备注

/ 100G - 否 OS卷

/sapmnt 500G SFS
Turbo

是 购买一个，同时挂载给ASCS节点和
ERS节点

/usr/sap/
trans

500G SFS
Turbo

是 购买一个，同时挂载给ASCS节点和
ERS节点

/usr/sap 210G xfs 否 /usr/sap卷

/sioswitness 600G SFS
Turbo

是 仲裁盘（购买一个，同时挂载给
ASCS节点和ERS节点）

 

2.1.5 云服务器规划

表 2-6 云服务器规划

ECS主机
名称

角色 操作系统 规格 SI
D

Instan
ce
Numb
er

hanaxjj-
0001

HANA
主节点

SUSE Linux Enterprise
Server for SAP
Applications 15 SP2

16vCPUs | 128
GiB | m3.4xlarge.
8

00 S01

hanaxjj-
0002

HANA
备节点

sapxjj-0
001

ASCS节
点

4vCPUs | 32 GiB |
m3.xlarge.8

01 S4P

sapxjj-0
002

ERS节
点

10

 

2.2 成本规划
1. 截至 2022 年 2 月，在华南-广州区域部署本解决方案所需的华为云云服务每月费

用，如下：

2. 典型配置规格

解决方案实践
华为云基于 SIOS 的 SAP 高可用配置 2 资源和成本规划
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表 2-7 规格

云资源 规格 数量 每月费用（元）

ECS c6.2xlarge.4 2 2209.40

ECS m6.8xlarge.8 2 11521.60

SFS Turbo 标准型 | 500GB 2 400.00

总计 14131.00

 

说明

云服务资源因规格选择和价格存在调整的可能性，费用会存在变化的情况，以您实际使用
的情况为准，有关完整详细信息，请您参阅此解决方案中使用的每项云服务对应的定价网
页。

解决方案实践
华为云基于 SIOS 的 SAP 高可用配置 2 资源和成本规划
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3 实施步骤

3.1 HANA SIOS高可用配置

3.2 ASCS&ERS SIOS高可用配置

3.1 HANA SIOS 高可用配置

3.1.1 前提条件
1. HANA主备节点已安装HANA，且HANA系统复制状态正常(ACTIVE)

su - sidadm
cdpy
python systemReplicationStatus.py

图 3-1 已安装 HANA

2. HANA主备节点都已绑定同一个虚拟IP

图 3-2 绑定同一个虚拟 IP

3. HANA主备节点都已挂载同一个SFS Turbo并写入/etc/fstab配置文件，作为仲裁盘

/etc/fstab配置如下：

SFS Turbo路径 挂载目录 nfs soft,timeo=20,retrans=1,noac 0 0

解决方案实践
华为云基于 SIOS 的 SAP 高可用配置 3 实施步骤
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如：192.168.0.93:/ /sioswitness nfs soft,timeo=20,retrans=1,noac 0 0

图 3-3 配置 1

图 3-4 配置 2

3.1.2 HANA 主备节点安装 SIOS

须知

此处以HANA主节点安装SIOS为例，备节点安装参考以下步骤即可；安装SIOS前需保
证该节点已注册SUSE源（或者参考https://docs.us.sios.com/spslinux/9.6.0/en/topic/
linux-dependencies手动安装相关依赖），否则会安装失败。

步骤1 获取SIOS安装包和license

解决方案实践
华为云基于 SIOS 的 SAP 高可用配置 3 实施步骤
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图 3-5 获取 SIOS 安装包和 license

步骤2 挂载安装镜像进入安装界面
mkdir /siosmnt
mount /hana/shared/SIOS/sps.img  /siosmnt  -t iso9660 -o ro,loop
cd /siosmnt
./setup

图 3-6 进入安装界面

步骤3 安装配置如下：

进入安装界面后，默认选择安装JRE，手动选择“Use Quorum/ Witness Functions”

图 3-7 配置 1

选择Database

解决方案实践
华为云基于 SIOS 的 SAP 高可用配置 3 实施步骤
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图 3-8 配置 2

选择SAP HANA

图 3-9 配置 3

然后依次按3次“d”退出，直到退出到该界面后，选择“YES”，开始安装

图 3-10 安装

安装成功，如下：

解决方案实践
华为云基于 SIOS 的 SAP 高可用配置 3 实施步骤
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图 3-11 成功

步骤4 导入license

安装完成后，进入到程序目录：/opt/LifeKeeper/bin，执行./lkkeyins，输入license所
在路径，回车导入license

图 3-12 导入 license

步骤5 启动LifeKeeper

进入到程序目录：/opt/LifeKeeper/bin，执行./lkstart 启动双机软件（默认开机自启）

图 3-13 启动 LifeKeeper

----结束

3.1.3 配置 SIOS
步骤1 主备节点设置HANA进程拉起由LK控制

参考文档：https://docs.us.sios.com/spslinux/9.6.0/en/topic/modify-the-sap-hana-
instance-profile

确保HANA主备节点配置文件/usr/sap/<SID>/SYS/profile/
<SID>_HDB<##>_<HostName>中“Autostart”参数设置为“0”，如下：

图 3-14 参数设置

步骤2 主备节点分别修改配置文件/etc/default/LifeKeeper

LifeKeeper 软件适合实体、虚拟和云端，所以默认安装的参数需要改动。

修改以下参数：

解决方案实践
华为云基于 SIOS 的 SAP 高可用配置 3 实施步骤

文档版本 1.0
(2022-03-10)

版权所有 © 华为技术有限公司 13



表 3-1 配置参数示例

修改前 修改后 备注

PATH=/opt/LifeKeeper/
bin:/bin:/usr/bin:/usr/
sbin:/sbin

PATH=/usr/lib64/jvm/
jre-11-openjdk/bin:/opt/
LifeKeeper/bin:/bin:/usr/
bin:/usr/sbin:/sbin

加上 openjdk 的路径以便
使用其功能

NOBCASTPING=0 NOBCASTPING=1 Broadcast ping 在云环境
里不支持，
NOBCASTPING=1会关闭
LifeKeeper 使用
broadcast ping 的通信

QUORUM_MODE=majori
ty

QUORUM_MODE=storag
e

华为云上使用 SFS Turbo
存储作为仲裁，此参数改
为使用存储为仲裁

WITNESS_MODE=remote
_verify

WITNESS_MODE=storag
e

华为云上使用 SFS Turbo
存储作为仲裁，此参数改
为使用存储为仲裁

 

图 3-15 参数示例

新增以下参数：

表 3-2 配置参数示例

参数 备注

QWK_STORAGE_TYPE=file 华为云SFS turbo需要使用存储文件为仲
裁

QWK_STORAGE_HBEATTIME=5 仲裁默认心跳建议值

QWK_STORAGE_NUMHBEATS=9 仲裁默认心跳超时建议值

QWK_STORAGE_OBJECT_hanaxjj_0001
=/sioswitness/hanaxjj_0001

/sioswitness/hanaxjj_0001（/仲裁盘挂
载目录/HANA主节点主机名）

（如果主机名中有“-” 或者 “.”,，此
处配置为“_” ）

QWK_STORAGE_OBJECT_hanaxjj_0002
=/sioswitness/hanaxjj_0002

/sioswitness/hanaxjj_0002（/仲裁盘挂
载目录/HANA备节点主机名）

（如果主机名中有“-” 或者 “.”,，此
处配置为“_” ）

解决方案实践
华为云基于 SIOS 的 SAP 高可用配置 3 实施步骤

文档版本 1.0
(2022-03-10)

版权所有 © 华为技术有限公司 14



参数 备注

LCMNUMHBEATS=9 心跳超时

 

图 3-16 参数示例 2

步骤3 HANA主节点进入LifeKeeper GUI

LifeKeeper 的界面可以在两台主机上直接开启。因为管理界面采用用的是JAVA的圆形
图界面，所以需要使用在安装有X11环境的操作系统上，再通过 X-11forwarding远程
显示出来。详情请参考此文档内的“常见问题”之“执行./lkGUapp无法正常打开
LifeKeeper GUI界面”。

进入到HANA主节点的程序目录：/opt/LifeKeeper/bin，执行./lkGUI进入LifeKeeper
GUI

图 3-17 图示 1

输入用户名密码登录

图 3-18 图示 2

解决方案实践
华为云基于 SIOS 的 SAP 高可用配置 3 实施步骤

文档版本 1.0
(2022-03-10)

版权所有 © 华为技术有限公司 15



步骤4 添加HANA备节点

图 3-19 添加 HANA 备节点

添加成功，如下：

图 3-20 成功

步骤5 添加心跳IP

1. 点击 按钮，选择当前主节点，点击“Next”

图 3-21 Next

2. 选择备节点，点击“Next”

图 3-22 Next2

解决方案实践
华为云基于 SIOS 的 SAP 高可用配置 3 实施步骤

文档版本 1.0
(2022-03-10)
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3. 默认，点击“Next”

图 3-23 Next3

4. 选择主节点心跳IP，点击“Next”

图 3-24 Next4

5. 选择备节点心跳IP，点击“Next

图 3-25 Next5

解决方案实践
华为云基于 SIOS 的 SAP 高可用配置 3 实施步骤

文档版本 1.0
(2022-03-10)

版权所有 © 华为技术有限公司 17



6. 默认，点击“Create”

图 3-26 Create

7. 确认信息，点击“Next”

图 3-27 Next6

8. 点击“Done”，完成心跳IP的配置

解决方案实践
华为云基于 SIOS 的 SAP 高可用配置 3 实施步骤

文档版本 1.0
(2022-03-10)

版权所有 © 华为技术有限公司 18



图 3-28 完成

步骤6 添加浮动IP

1. 点击 按钮，选择“IP” ，点击“Next”

图 3-29 Next

2. 默认，点击“Next”

图 3-30 Next2

3. 默认，点击“Next”

解决方案实践
华为云基于 SIOS 的 SAP 高可用配置 3 实施步骤

文档版本 1.0
(2022-03-10)
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图 3-31 Next3

4. 配置浮动IP地址，点击“Next”

图 3-32 Next4

5. 默认，点击“Next”

解决方案实践
华为云基于 SIOS 的 SAP 高可用配置 3 实施步骤

文档版本 1.0
(2022-03-10)

版权所有 © 华为技术有限公司 20



图 3-33 Next5

6. 默认，点击“Next”

图 3-34 Next6

7. 配置资源名称，点击“Create”

解决方案实践
华为云基于 SIOS 的 SAP 高可用配置 3 实施步骤

文档版本 1.0
(2022-03-10)

版权所有 © 华为技术有限公司 21



图 3-35 Create

8. 点击“Next”

图 3-36 Next8

9. 默认，点击“Next”

图 3-37 Next9

解决方案实践
华为云基于 SIOS 的 SAP 高可用配置 3 实施步骤

文档版本 1.0
(2022-03-10)
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10. 默认，点击“Next”

图 3-38 Next10

11. 默认，点击“Next”

图 3-39 Next11

12. 默认，点击“Next”

解决方案实践
华为云基于 SIOS 的 SAP 高可用配置 3 实施步骤

文档版本 1.0
(2022-03-10)
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图 3-40 Next12

13. 点击“Next”

图 3-41 Next13

14. 默认，点击“Next”

图 3-42 Next14

解决方案实践
华为云基于 SIOS 的 SAP 高可用配置 3 实施步骤

文档版本 1.0
(2022-03-10)
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15. 默认，点击“Next”

图 3-43 Next15

16. 默认，点击“Next”

图 3-44 Next16

17. 默认，点击“Extend”

解决方案实践
华为云基于 SIOS 的 SAP 高可用配置 3 实施步骤

文档版本 1.0
(2022-03-10)
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图 3-45 Extend

18. 点击“Finish”

图 3-46 Finish

19. 点击“Done”，完成浮动IP的配置

解决方案实践
华为云基于 SIOS 的 SAP 高可用配置 3 实施步骤

文档版本 1.0
(2022-03-10)
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图 3-47 Done

说明

如只有一条心跳链路，会报冗余告警

图 3-48 图示 1

可在View里把冗余告警选择去掉

图 3-49 图示 2

去掉后，不会再有告警

解决方案实践
华为云基于 SIOS 的 SAP 高可用配置 3 实施步骤

文档版本 1.0
(2022-03-10)
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图 3-50 图示 3

步骤7 添加实例资源

1. 点击 按钮，选择“SAP HANA” ，点击“Next”

图 3-51 Next1

2. 默认，点击“Next”

图 3-52 Next2

3. 选择主节点，点击“Next”

解决方案实践
华为云基于 SIOS 的 SAP 高可用配置 3 实施步骤

文档版本 1.0
(2022-03-10)
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图 3-53 Next3

4. 确认HANA的SID，点击“Next”

图 3-54 Next4

5. 确认HANA的实例，点击“Next”

解决方案实践
华为云基于 SIOS 的 SAP 高可用配置 3 实施步骤

文档版本 1.0
(2022-03-10)
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图 3-55 Next5

6. 选择浮动IP资源，点击“Next”

图 3-56 Next6

7. 选择“Disable”，点击“Next”

图 3-57 Next7

解决方案实践
华为云基于 SIOS 的 SAP 高可用配置 3 实施步骤

文档版本 1.0
(2022-03-10)
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8. 配置资源名称，点击“Create”

图 3-58 Create

9. 点击“Next”

图 3-59 Next9

10. 默认，点击“Next”

解决方案实践
华为云基于 SIOS 的 SAP 高可用配置 3 实施步骤

文档版本 1.0
(2022-03-10)
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图 3-60 Next10

11. 默认，点击“Next”

图 3-61 Next11

12. 默认，点击“Next”

解决方案实践
华为云基于 SIOS 的 SAP 高可用配置 3 实施步骤

文档版本 1.0
(2022-03-10)
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图 3-62 Next12

13. 默认，点击“Next”

图 3-63 Next13

14. 点击“Next”

图 3-64 Next14

解决方案实践
华为云基于 SIOS 的 SAP 高可用配置 3 实施步骤

文档版本 1.0
(2022-03-10)
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15. 点击“Next”

图 3-65 Next15

16. 选择“Disable”，点击“Extend”

图 3-66 Extend

17. 点击“Finish”

解决方案实践
华为云基于 SIOS 的 SAP 高可用配置 3 实施步骤

文档版本 1.0
(2022-03-10)
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图 3-67 Finish

18. 点击“Done”，完成实例资源的配置

图 3-68 Done

图 3-69 完成

步骤8 主备节点仲裁盘初始化

主备节点进入到程序目录：/opt/LifeKeeper/bin，执行./qwk_storage_init

图 3-70 图示 1

解决方案实践
华为云基于 SIOS 的 SAP 高可用配置 3 实施步骤

文档版本 1.0
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图 3-71 图示 2

步骤9 修改主备节点主机关机后的切换策略

主节点

图 3-72 主节点 1

图 3-73 主节点 2

备节点：

图 3-74 备节点 1

解决方案实践
华为云基于 SIOS 的 SAP 高可用配置 3 实施步骤

文档版本 1.0
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图 3-75 备节点 2

步骤10 主备节点设置LifeKeeper服务不开机自启动

为保证数据一致性，建议设置LifeKeeper服务不开机自启动，设置方法如下：

systemctl disable lifekeeper
systemctl status lifekeeper

此处以主节点为例，如下图：

图 3-76 主节点为例

----结束

3.2 ASCS&ERS SIOS 高可用配置

3.2.1 前提条件
1. 已部署ASCS和ERS（ASCS和ERS目录使用本地盘）；

2. ASCS和ERS节点都已绑定2个虚拟IP；

解决方案实践
华为云基于 SIOS 的 SAP 高可用配置 3 实施步骤

文档版本 1.0
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图 3-77 图示 1

图 3-78 图示 2

3. ASCS和ERS节点都已挂载同一个SFS Turbo并写入/etc/fstab配置文件，作为仲裁
盘；

/etc/fstab配置如下：

SFS Turbo路径 挂载目录 nfs soft,timeo=20,retrans=1,noac 0 0
如：192.168.0.251:/ /sioswitness nfs soft,timeo=20,retrans=1,noac 0 0

图 3-79 图示 3

图 3-80 图示 4

解决方案实践
华为云基于 SIOS 的 SAP 高可用配置 3 实施步骤

文档版本 1.0
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图 3-81 图示 5

图 3-82 图示 6

4. 复制ASCS文件到ERS节点；

图 3-83 图示 7

5. 复制ERS文件到ASCS节点

图 3-84 图示 8

6. ASCS节点和ERS节点更新sapservices配置文件

ASCS节点更新后的sapservices文件如下：

图 3-85 图示 9

ERS节点更新后的sapservices文件如下：

图 3-86 图示 9

解决方案实践
华为云基于 SIOS 的 SAP 高可用配置 3 实施步骤

文档版本 1.0
(2022-03-10)
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3.2.2 ASCS&ERS 节点安装 SIOS
说明

此处以ASCS节点安装SIOS为例，ERS节点安装参考以下步骤即可；安装SIOS前需保证该节点已
注册SUSE源（或者参考https://docs.us.sios.com/spslinux/9.6.0/en/topic/linux-dependencies手
动安装相关依赖），否则会安装失败。

1. 获取SIOS安装包和license

图 3-87 图示 1

2. 挂载安装镜像进入安装界面
mkdir /siosmnt
mount /sapmnt/sios/sps.img  /siosmnt  -t iso9660 -o ro,loop
cd /siosmnt 
./setup

图 3-88 图示 2

3. 安装配置如下：

进入安装界面后，默认选择安装JRE，手动选择“Use Quorum/ Witness
Functions”

解决方案实践
华为云基于 SIOS 的 SAP 高可用配置 3 实施步骤

文档版本 1.0
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图 3-89 安装

选择Application Suit

图 3-90 选择 Application Suit

选择SAP

图 3-91 选择 SAP

然后依次按3次“d”退出，直到退出到该界面后，选择“YES”，开始安装

解决方案实践
华为云基于 SIOS 的 SAP 高可用配置 3 实施步骤

文档版本 1.0
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图 3-92 选择“YES”

安装成功，如下：

图 3-93 安装成功

4. 导入license

安装完成后，进入到程序目录：/opt/LifeKeeper/bin，执行./lkkeyins，输入
license所在路径，回车导入license

图 3-94 导入 license

5. 启动LifeKeeper

进入到程序目录：/opt/LifeKeeper/bin，执行./lkstart 启动双机软件（默认开机自
启）

图 3-95 启动 LifeKeeper

3.2.3 配置 SIOS
步骤1 设置SAP进程拉起由LK控制

参考文档：https://docs.us.sios.com/spslinux/9.6.0/en/topic/modify-ascs-and-
ers-instance-profile-settings

在ASCS节点执行以下命令修改ASCS和ERS的配置文件

su - sidadm
cd pro

解决方案实践
华为云基于 SIOS 的 SAP 高可用配置 3 实施步骤

文档版本 1.0
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图 3-96 配置文件

修改ASCS实例配置文件

● “Restart_Program_03 = local $(_MS) pf=$(_PF) ”修改为“Start_Program_03
= local $(_MS) pf=$(_PF) ”

● 在最后一行增加“Autostart = 0”

图 3-97 图示 1

解决方案实践
华为云基于 SIOS 的 SAP 高可用配置 3 实施步骤

文档版本 1.0
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图 3-98 图示 2

修改ERS实例配置文件

在最后一行增加“Autostart = 0”

图 3-99 图示 3

说明

修改ASCS和ERS的配置文件后需要重启ASCS和ERS实例。

步骤2 ASCS和ERS节点分别修改配置文件/etc/default/LifeKeeper

修改以下参数：

解决方案实践
华为云基于 SIOS 的 SAP 高可用配置 3 实施步骤

文档版本 1.0
(2022-03-10)

版权所有 © 华为技术有限公司 44



表 3-3 配置参数示例

修改前 修改后 备注

PATH=/opt/LifeKeeper/
bin:/bin:/usr/bin:/usr/
sbin:/sbin

PATH=/usr/lib64/jvm/
jre-11-openjdk/bin:/opt/
LifeKeeper/bin:/bin:/usr/
bin:/usr/sbin:/sbin

加上 openjdk 的路径以便
使用其功能

NOBCASTPING=0 NOBCASTPING=1 Broadcast ping 在云环境
里不支持，
NOBCASTPING=1会关闭
LifeKeeper 使用
broadcast ping 的通信

QUORUM_MODE=majori
ty

QUORUM_MODE=storag
e

华为云上使用 SFS Turbo
存储作为仲裁，此参数改
为使用存储为仲裁

WITNESS_MODE=remote
_verify

WITNESS_MODE=storag
e

华为云上使用 SFS Turbo
存储作为仲裁，此参数改
为使用存储为仲裁

 

图 3-100 图示 4

新增以下参数：

表 3-4 配置参数示例

参数 备注

SAP_DB_CHECK_IGNORE=1 可选，如果不需要检查数据库连接才设
置

QWK_STORAGE_TYPE=file 华为云SFS turbo需要使用存储文件为仲
裁

QWK_STORAGE_HBEATTIME=5 仲裁默认心跳建议值

QWK_STORAGE_NUMHBEATS=9 仲裁默认心跳超时建议值

QWK_STORAGE_OBJECT_sapxjj_0001=/
sioswitness/sapxjj_0001

/sioswitness/sapxjj_0001（/仲裁盘挂载
目录/ASCS节点主机名）

（如果主机名中有“-” 或者 “.”,，此
处配置为“_” ）

解决方案实践
华为云基于 SIOS 的 SAP 高可用配置 3 实施步骤

文档版本 1.0
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参数 备注

QWK_STORAGE_OBJECT_sapxjj_0002=/
sioswitness/sapxjj_0002

/sioswitness/sapxjj_0002（/仲裁盘挂载
目录/ERS节点主机名）

（如果主机名中有“-” 或者 “.”,，此
处配置为“_” ）

LCMNUMHBEATS=9 默认心跳超时建议值

 

图 3-101 图示 5

步骤3 ASCS节点进入LifeKeeper GUI

LifeKeeper 的界面可以在两台主机上直接开启。因为管理界面采用用的是JAVA的圆形
图界面，所以需要使用在安装有X11环境的操作系统上，再通过 X-11forwarding远程
显示出来。详情请参考此文档内的“常见问题”之“执行./lkGUapp无法正常打开
LifeKeeper GUI界面”。

进入到ASCS节点的程序目录：/opt/LifeKeeper/bin，执行./lkGUI进入LifeKeeper GUI

图 3-102 图示 6

输入用户名密码登录

图 3-103 图示 7

步骤4 添加ERS节点

解决方案实践
华为云基于 SIOS 的 SAP 高可用配置 3 实施步骤

文档版本 1.0
(2022-03-10)

版权所有 © 华为技术有限公司 46



图 3-104 图示 8

添加成功，如下：

图 3-105 图示 9

步骤5 添加心跳IP

1. 点击 按钮，选择当前ASCS节点，点击“Next”

图 3-106 Next1

2. 选择ERS节点，点击“Next”

解决方案实践
华为云基于 SIOS 的 SAP 高可用配置 3 实施步骤

文档版本 1.0
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图 3-107 Next2

3. 默认，点击“Next”

图 3-108 Next3

4. 选择ASCS节点心跳IP，点击“Next”

解决方案实践
华为云基于 SIOS 的 SAP 高可用配置 3 实施步骤

文档版本 1.0
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图 3-109 Next4

5. 选择ERS节点心跳IP，点击“Next”

图 3-110 Next5

6. 默认，点击“Create”

解决方案实践
华为云基于 SIOS 的 SAP 高可用配置 3 实施步骤

文档版本 1.0
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图 3-111 Create

7. 确认信息，点击“Next”

图 3-112 Next7

8. 点击“Done”，完成心跳IP的配置

解决方案实践
华为云基于 SIOS 的 SAP 高可用配置 3 实施步骤

文档版本 1.0
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图 3-113 Next8

说明

如只有一条心跳链路，会报冗余告警

图 3-114 Next9

可在View里把冗余告警选择去掉，去掉后不会再有告警

图 3-115 Next10

步骤6 添加ASCS浮动IP

1. 点击 按钮，选择“IP” ，点击“Next”

图 3-116 Next1

解决方案实践
华为云基于 SIOS 的 SAP 高可用配置 3 实施步骤

文档版本 1.0
(2022-03-10)

版权所有 © 华为技术有限公司 51



2. 默认，点击“Next”

图 3-117 Next2

3. 选择ASCS节点，点击“Next”

图 3-118 Next3

4. 配置ASCS的浮动IP地址，点击“Next”

解决方案实践
华为云基于 SIOS 的 SAP 高可用配置 3 实施步骤

文档版本 1.0
(2022-03-10)

版权所有 © 华为技术有限公司 52



图 3-119 Next4

5. 默认，点击“Next”

图 3-120 Next5

6. 默认，点击“Next”

解决方案实践
华为云基于 SIOS 的 SAP 高可用配置 3 实施步骤

文档版本 1.0
(2022-03-10)

版权所有 © 华为技术有限公司 53



图 3-121 Next6

7. 配置资源名称，点击“Create”

图 3-122 Create

8. 点击“Next”

解决方案实践
华为云基于 SIOS 的 SAP 高可用配置 3 实施步骤

文档版本 1.0
(2022-03-10)

版权所有 © 华为技术有限公司 54



图 3-123 Next8

9. 选择ERS节点，点击“Next”

图 3-124 Next9

10. 默认，点击“Next”

解决方案实践
华为云基于 SIOS 的 SAP 高可用配置 3 实施步骤

文档版本 1.0
(2022-03-10)

版权所有 © 华为技术有限公司 55



图 3-125 Next10

11. 默认，点击“Next”

图 3-126 Next11

12. 默认，点击“Next”

解决方案实践
华为云基于 SIOS 的 SAP 高可用配置 3 实施步骤

文档版本 1.0
(2022-03-10)
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图 3-127 Next12

13. 点击“Next”

图 3-128 Next13

14. 默认，点击“Next”

解决方案实践
华为云基于 SIOS 的 SAP 高可用配置 3 实施步骤

文档版本 1.0
(2022-03-10)
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图 3-129 Next14

15. 默认，点击“Next”

图 3-130 Next15

16. 默认，点击“Next”

解决方案实践
华为云基于 SIOS 的 SAP 高可用配置 3 实施步骤

文档版本 1.0
(2022-03-10)

版权所有 © 华为技术有限公司 58



图 3-131 Next16

17. 默认，点击“Extend”

图 3-132 Extend

18. 点击“Finish”

解决方案实践
华为云基于 SIOS 的 SAP 高可用配置 3 实施步骤

文档版本 1.0
(2022-03-10)
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图 3-133 Finish

19. 点击“Done”，完成ASCS浮动IP的配置

图 3-134 Done

图 3-135 完成配置

步骤7 添加ERS浮动IP

1. 点击 按钮，选择“IP” ，点击“Next”

解决方案实践
华为云基于 SIOS 的 SAP 高可用配置 3 实施步骤

文档版本 1.0
(2022-03-10)

版权所有 © 华为技术有限公司 60



图 3-136 Next1

2. 默认，点击“Next”

图 3-137 Next2

3. 选择ERS节点，点击“Next”

图 3-138 Next3

4. 配置ERS的浮动IP地址，点击“Next”

解决方案实践
华为云基于 SIOS 的 SAP 高可用配置 3 实施步骤

文档版本 1.0
(2022-03-10)

版权所有 © 华为技术有限公司 61



图 3-139 Next4

5. 默认，点击“Next”

图 3-140 Next5

6. 默认，点击“Next”

解决方案实践
华为云基于 SIOS 的 SAP 高可用配置 3 实施步骤

文档版本 1.0
(2022-03-10)

版权所有 © 华为技术有限公司 62



图 3-141 Next6

7. 配置资源名称，点击“Create”

图 3-142 Create

8. 点击“Next”

解决方案实践
华为云基于 SIOS 的 SAP 高可用配置 3 实施步骤

文档版本 1.0
(2022-03-10)

版权所有 © 华为技术有限公司 63



图 3-143 Next8

9. 选择ASCS节点，点击“Next”

图 3-144 Next9

10. 默认，点击“Next”

解决方案实践
华为云基于 SIOS 的 SAP 高可用配置 3 实施步骤

文档版本 1.0
(2022-03-10)

版权所有 © 华为技术有限公司 64



图 3-145 Next10

11. 默认，点击“Next”

图 3-146 Next11

12. 默认，点击“Next”

解决方案实践
华为云基于 SIOS 的 SAP 高可用配置 3 实施步骤

文档版本 1.0
(2022-03-10)

版权所有 © 华为技术有限公司 65



图 3-147 Next12

13. 点击“Next”

图 3-148 Next13

14. 默认，点击“Next”

解决方案实践
华为云基于 SIOS 的 SAP 高可用配置 3 实施步骤

文档版本 1.0
(2022-03-10)
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图 3-149 Next13

15. 默认，点击“Next”

图 3-150 Next15

16. 默认，点击“Next”

解决方案实践
华为云基于 SIOS 的 SAP 高可用配置 3 实施步骤

文档版本 1.0
(2022-03-10)

版权所有 © 华为技术有限公司 67



图 3-151 Next16

17. 默认，点击“Extend”

图 3-152 Extend

18. 点击“Finish”

解决方案实践
华为云基于 SIOS 的 SAP 高可用配置 3 实施步骤

文档版本 1.0
(2022-03-10)

版权所有 © 华为技术有限公司 68



图 3-153 Finish

19. 点击“Done”，完成ERS浮动IP的配置

图 3-154 Done

图 3-155 完成配置

步骤8 添加ASCS实例资源

1. 点击 按钮，选择“SAP” ，点击“Next”

解决方案实践
华为云基于 SIOS 的 SAP 高可用配置 3 实施步骤

文档版本 1.0
(2022-03-10)

版权所有 © 华为技术有限公司 69



图 3-156 Next1

2. 默认，点击“Next”

图 3-157 Next2

3. 选择ASCS节点，点击“Next”

图 3-158 Next3

解决方案实践
华为云基于 SIOS 的 SAP 高可用配置 3 实施步骤

文档版本 1.0
(2022-03-10)
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4. 确认SAP的SID，点击“Next”

图 3-159 Next4

5. 确认SAP实例，点击“Next”

图 3-160 Next5

6. 选择ASCS浮动IP资源，点击“Next”

解决方案实践
华为云基于 SIOS 的 SAP 高可用配置 3 实施步骤

文档版本 1.0
(2022-03-10)
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图 3-161 Next6

7. 选择“no”，点击“Next”

图 3-162 Next7

8. 默认，点击“Next”

解决方案实践
华为云基于 SIOS 的 SAP 高可用配置 3 实施步骤

文档版本 1.0
(2022-03-10)

版权所有 © 华为技术有限公司 72



图 3-163 Next8

9. 配置资源名称，点击“Create”

图 3-164 Create

10. 点击“Next”

解决方案实践
华为云基于 SIOS 的 SAP 高可用配置 3 实施步骤

文档版本 1.0
(2022-03-10)

版权所有 © 华为技术有限公司 73



图 3-165 Next10

11. 选择ERS节点，点击“Next”

图 3-166 Next11

12. 默认，点击“Next”

解决方案实践
华为云基于 SIOS 的 SAP 高可用配置 3 实施步骤

文档版本 1.0
(2022-03-10)

版权所有 © 华为技术有限公司 74



图 3-167 Next12

13. 默认，点击“Next”

图 3-168 Next13

14. 默认，点击“Next”

解决方案实践
华为云基于 SIOS 的 SAP 高可用配置 3 实施步骤

文档版本 1.0
(2022-03-10)

版权所有 © 华为技术有限公司 75



图 3-169 Next14

15. 点击“Next”

图 3-170 Next15

16. 默认，点击“Extend”

解决方案实践
华为云基于 SIOS 的 SAP 高可用配置 3 实施步骤

文档版本 1.0
(2022-03-10)

版权所有 © 华为技术有限公司 76



图 3-171 Extend

17. 点击“Finish”

图 3-172 Finish

18. 点击“Done”，完成ASCS实例资源的配置

解决方案实践
华为云基于 SIOS 的 SAP 高可用配置 3 实施步骤

文档版本 1.0
(2022-03-10)

版权所有 © 华为技术有限公司 77



图 3-173 Done

图 3-174 完成配置

步骤9 添加ERS实例资源

1. 点击 按钮，选择“SAP” ，点击“Next”

图 3-175 Next1

2. 默认，点击“Next”

解决方案实践
华为云基于 SIOS 的 SAP 高可用配置 3 实施步骤

文档版本 1.0
(2022-03-10)

版权所有 © 华为技术有限公司 78



图 3-176 Next2

3. 选择ERS节点，点击“Next”

图 3-177 Next3

4. 确认SAP的SID，点击“Next”

解决方案实践
华为云基于 SIOS 的 SAP 高可用配置 3 实施步骤

文档版本 1.0
(2022-03-10)

版权所有 © 华为技术有限公司 79



图 3-178 Next4

5. 确认SAP实例，点击“Next”

图 3-179 Next5

6. 选择ERS浮动IP资源，点击“Next”

解决方案实践
华为云基于 SIOS 的 SAP 高可用配置 3 实施步骤

文档版本 1.0
(2022-03-10)

版权所有 © 华为技术有限公司 80



图 3-180 Next6

7. 默认，点击“Next”

图 3-181 Next7

8. 配置资源名称，点击“Create”

解决方案实践
华为云基于 SIOS 的 SAP 高可用配置 3 实施步骤

文档版本 1.0
(2022-03-10)

版权所有 © 华为技术有限公司 81



图 3-182 Next8

9. 点击“Next”

图 3-183 Next9

10. 选择ASCS节点，点击“Next”

解决方案实践
华为云基于 SIOS 的 SAP 高可用配置 3 实施步骤

文档版本 1.0
(2022-03-10)

版权所有 © 华为技术有限公司 82



图 3-184 Next10

11. 默认，点击“Next”

图 3-185 Next11

12. 默认，点击“Next”

解决方案实践
华为云基于 SIOS 的 SAP 高可用配置 3 实施步骤

文档版本 1.0
(2022-03-10)
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图 3-186 Next12

13. 默认，点击“Next”

图 3-187 Next13

14. 点击“Next”

解决方案实践
华为云基于 SIOS 的 SAP 高可用配置 3 实施步骤

文档版本 1.0
(2022-03-10)

版权所有 © 华为技术有限公司 84



图 3-188 Next14

15. 默认，点击“Extend”

图 3-189 Extend

16. 点击“Finish”

解决方案实践
华为云基于 SIOS 的 SAP 高可用配置 3 实施步骤

文档版本 1.0
(2022-03-10)
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图 3-190 Finish

17. 点击“Done”，完成ERS实例资源的配置

图 3-191 Done

图 3-192 完成配置

步骤10 修改主机关机后的切换策略

ASCS节点：

解决方案实践
华为云基于 SIOS 的 SAP 高可用配置 3 实施步骤

文档版本 1.0
(2022-03-10)

版权所有 © 华为技术有限公司 86



图 3-193 ASCS 节点 1

图 3-194 ASCS 节点 2

ERS节点：

图 3-195 ERS 节点 1

解决方案实践
华为云基于 SIOS 的 SAP 高可用配置 3 实施步骤

文档版本 1.0
(2022-03-10)
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图 3-196 ERS 节点 2

步骤11 ASCS和ERS节点设置LifeKeeper服务不开机自启动

建议设置LifeKeeper服务不开机自启动，设置方法如下：

systemctl disable lifekeeper
systemctl status lifekeeper

此处以ASCS节点为例，如下图：

图 3-197 以 ASCS 节点为例

----结束

解决方案实践
华为云基于 SIOS 的 SAP 高可用配置 3 实施步骤

文档版本 1.0
(2022-03-10)
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4 附录

4.1 常见问题

4.1 常见问题

4.1.1 使用华为云控制台 VNC 登录 ECS 安装 SIOS 时执行./setup 无
法打开安装界面

图 4-1 图示 1

定位原因：终端不支持

解决办法：使用其他终端登录，如Putty、MobaXterm。

4.1.2 使用华为云私用镜像创建的 ECS 安装 SIOS 失败

图 4-2 图示 1

定位原因：在安装SIOS过程中会自动用zypper安装对应的依赖包，私有镜像未注册
SUSE源，自动安装依赖包失败导致SIOS安装失败。

解决办法：注册SUSE源后再安装。

解决方案实践
华为云基于 SIOS 的 SAP 高可用配置 4 附录

文档版本 1.0
(2022-03-10)
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4.1.3 使用华为云市场镜像创建的 ECS 安装 SIOS 失败

图 4-3 图示 1

定位原因：安装依赖包libncureses5失败

图 4-4 图示 2

尝试手动安装也失败，最终定位为镜像缺少Module“Legacy”

图 4-5 图示 3

图 4-6 图示 4

解决办法：yast安装Module“Legacy”后再执行./setup安装SIOS，即可安装成功

图 4-7 图示 5

图 4-8 图示 6

解决方案实践
华为云基于 SIOS 的 SAP 高可用配置 4 附录

文档版本 1.0
(2022-03-10)
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图 4-9 图示 7

图 4-10 图示 8

图 4-11 图示 9

图 4-12 图示 10

解决方案实践
华为云基于 SIOS 的 SAP 高可用配置 4 附录

文档版本 1.0
(2022-03-10)
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图 4-13 图示 11

图 4-14 图示 12

图 4-15 图示 13

图 4-16 图示 14

4.1.4 执行./lkGUapp 无法正常打开 LifeKeeper GUI 界面
场景1：使用华为云控制台VNC登录ECS执行./lkGUapp打开LifeKeeper GUI界面显示不
全

解决方案实践
华为云基于 SIOS 的 SAP 高可用配置 4 附录

文档版本 1.0
(2022-03-10)
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图 4-17 场景 1

场景2：使用终端登录ECS执行./lkGUapp报错

图 4-18 场景 2

定位原因：终端不支持或终端未设置支持X11-Forwarding

解决办法：

1. 建议使用Putty、MobaXterm等终端登录；

2. 并保证/etc/ssh/ssh_config文件中的“ForwardX11Trusted”参数设置为
“yes”；

图 4-19 yes

3. 终端支持X11-Forwarding，此处以MobaXterm为例

解决方案实践
华为云基于 SIOS 的 SAP 高可用配置 4 附录

文档版本 1.0
(2022-03-10)

版权所有 © 华为技术有限公司 93



图 4-20 以 MobaXterm 为例

解决方案实践
华为云基于 SIOS 的 SAP 高可用配置 4 附录

文档版本 1.0
(2022-03-10)
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5 修订记录

表 5-1 修订记录

发布日期 修订记录

2022-03-10 第一次正式发布。

解决方案实践
华为云基于 SIOS 的 SAP 高可用配置 5 修订记录

文档版本 1.0
(2022-03-10)

版权所有 © 华为技术有限公司 95
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