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安全声明
 
漏洞处理流程

华为公司对产品漏洞管理的规定以“漏洞处理流程”为准，该流程的详细内容请参见如下网址：
https://www.huawei.com/cn/psirt/vul-response-process
如企业客户须获取漏洞信息，请参见如下网址：
https://securitybulletin.huawei.com/enterprise/cn/security-advisory
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1 方案概述

应用场景

该解决方案可以帮助用户在华为云弹性云服务器上轻松搭建Docker Swarm集群，
Docker是开发人员和系统管理员使用容器开发、部署和运行应用程序的平台。借助
Docker，用户可以用与管理应用程序相同的方式来管理基础架构。通过利用Docker的
方法来快速交付，测试和部署代码，用户可以大大减少编写代码和在生产环境中运行
代码之间的延迟。

方案架构

该解决方案部署架构如下图所示：

图 1-1 方案架构

该解决方案会部署如下资源：

● 创建2台Linux弹性云服务器，部署在不同的可用区，搭建Docker主管节点和从管
节点，负责集群控制面，进行诸如监控集群状态、分发任务至工作节点等操作。
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● 创建3台Linux弹性云服务器，部署在相同可用区，搭建Docker从管节点和工作节
点，从管节点负责集群控制面，进行诸如监控集群状态、分发任务至工作节点等
操作，工作节点接收来自管理节点的任务并执行。

● 创建安全组，可以保护弹性云服务器的网络安全，通过配置安全组规则，限定云
服务器的访问端口。

方案优势
● 高可用

弹性云服务器跨可用区部署，提供多可用区容灾能力，够快速自动完成故障切换
以及保证数据一致性。

● 一键部署

一键轻松部署，即可完成弹性云服务器的创建和高可用Docker的部署。

● 开源和定制化

该解决方案是开源的，用户可以免费用于商业用途，并且还可以在源码基础上进
行定制化开发。

约束与限制
● 部署该解决方案之前，用户需注册华为账号并开通华为云，完成实名认证，且账

号不能处于欠费或冻结状态。如果计费模式选择“包年包月”，请确保账户余额
充足以便一键部署资源的时候可以自动支付；或者在一键部署的过程进入费用中
心，找到“待支付订单”并手动完成支付。
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2 资源和成本规划

该解决方案主要部署如下资源，不同产品的花费仅供参考，具体请参考华为云官网价
格，实际以收费账单为准：

表 2-1 资源和成本规格-弹性云服务器部署(包年包月)

华为云服务 配置示例 每月预估花费

弹性云服务器 ECS ● 区域：华北-北京四

● 计费模式：包年包月

● 规格：X86计算 | ECS | c6.large.2 |
2vCPUs | 4GiB

● 镜像：CentOS 7.6 64bit
● 系统盘：高IO | 40GB
● 数据盘：高IO | 100GB
● 购买量：5

257.5*5=1287.5元

弹性公网IP EIP ● 区域：华北-北京四

● 计费模式：包年包月

● 线路：动态BGP
● 公网带宽：按带宽计费

● 带宽大小：5Mbit/s
● 购买时长：1个月

● 购买量：5

115 *5 = 575.0元

合计 1862.5元
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表 2-2 资源和成本规格-弹性云服务器部署(按需计费)

华为云服务 配置示例 每月预估花费

弹性云服务器 ECS ● 按需计费：0.5286元/小时

● 区域：华北-北京四

● 计费模式：按需计费

● 规格：X86计算 | ECS | c6.large.2 |
2vCPUs | 4GiB

● 镜像：CentOS 7.6 64bit
● 系统盘：高IO | 40GB
● 数据盘：高IO | 100GB
● 购买量：5

0.5286 * 24 * 30
*5=1902.96元

弹性公网IP EIP ● 按需计费：0.34元/5M/小时

● 区域：华北-北京四

● 计费模式：按需计费

● 线路：动态BGP
● 公网带宽：按带宽计费

● 购买量：5

0.34 * 24 * 30 *5 =
1224元

合计 3126.96元
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3 实施步骤

3.1 准备工作

3.2 快速部署

3.3 开始使用

3.4 快速卸载

3.1 准备工作

创建 rf_admin_trust 委托

步骤1 进入华为云官网，打开控制台管理界面，鼠标移动至个人账号处，打开“统一身份认
证”菜单。

图 3-1 控制台管理界面
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图 3-2 统一身份认证菜单

步骤2 进入“委托”菜单，搜索“rf_admin_trust”委托。

图 3-3 委托列表

● 如果委托存在，则不用执行接下来的创建委托的步骤

● 如果委托不存在时执行接下来的步骤创建委托

步骤3 单击步骤2界面中右上角的“创建委托”按钮，在委托名称中输入
“rf_admin_trust”，选择“普通账号”，委托的账号，输入“op_svc_IAC”，单击
“下一步”。
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图 3-4 创建委托

步骤4 在搜索框中输入“Tenant Administrator”权限，并勾选搜索结果。

图 3-5 选择策略

步骤5 选择“所有资源”，并单击下一步完成配置。

图 3-6 设置授权范围

步骤6 “委托”列表中出现“rf_admin_trust”委托则创建成功。
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图 3-7 委托列表

----结束

3.2 快速部署
本章节主要帮助用户快速部署该解决方案。

表 3-1 参数填写说明

参数名称 类型 是否必填 参数解释 默认值

vpc_name String 必填 虚拟私有云名称，
该模板新建VPC，
不支持重名。取值
范围：1-54个字
符，支持字母、数
字、中文、下划线
（_）、中划线
（-）、英文句号
（.）。

high-
availability-
docker-
swarm-
cluster-demo

secgroup_name String 必填 安全组名称。取值
范围：1-64个字
符，支持字母、数
字、中文、下划线
（_）、中划线
（-）、英文句号
（.）。

high-
availability-
docker-
swarm-
cluster-demo

ecs_name String 必填 弹性云服务器名
称，不允许重名。
命名方式为
{ecs_name}-
manager[01-03]、
{ecs_name}-
worker[01-02]。取
值范围：1～54个字
符，支持小写字
母、数字、中划线
（-）。

high-
availability-
docker-
swarm-
cluster-demo

ecs_flavor String 必填 弹性云服务器规格
名称，具体请参考
官网弹性云服务器
规格清单。

c6.large.2

解决方案实践
快速部署高可用 Docker Swarm 集群 3 实施步骤

文档版本 1.0.0
(2022-10-30)

版权所有 © 华为技术有限公司 8

https://support.huaweicloud.com/productdesc-ecs/zh-cn_topic_0159822360.html
https://support.huaweicloud.com/productdesc-ecs/zh-cn_topic_0159822360.html


参数名称 类型 是否必填 参数解释 默认值

ecs_password String 必填 云服务器密码，长
度为8-26位，密码
至少必须包含大写
字母、小写字母、
数字和特殊字符（!
@$%^-_=+
[{}]:,./?）中的三
种，仅支持小写字
母、数字、中划线
（-）、英文句号
（.）。

空

system_disk_siz
e

String 必填 系统盘大小，以GB
为单位，取值范围
为40～1,024，不支
持缩盘。

40

data_disk_size String 必填 数据盘大小，以GB
为单位，取值范围
从 10 到 32,768。

100

charging_mode String 必填 计费模式，默认自
动扣费，取值为
prePaid（包年包
月）或postPaid
（按需计费）。

postPaid

charging_unit String 选填 有效值为“year”
或“month”。当
charging_mode
（计费模式）为
prePaid时，此选项
为必填项。

month

charging_perio
d

number 选填 包年包月时长，当
charging_unit取值
为“year”,取值范
围为1～3；当
charging_unit取值
为“month”,取值
范围为1～9。当
charging_mode
（计费模式）为
prePaid时，此选项
为选填项。

1

eip_bandwidth
_size

number 必填 弹性公网IP带宽大
小，该模板采用按
带宽计费。取值范
围为
1-2,000Mbit/s。

5
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步骤1 登录华为云解决方案实践，选择“快速部署高可用Docker Swarm集群”解决方案，
数据中心下拉菜单可以选择需要部署的区域，单击“一键部署”，跳转至解决方案创
建资源栈界面。

图 3-8 解决方案实施库

步骤2 在选择模板界面中，单击“下一步”。

图 3-9 选择模板

步骤3 在配置参数界面中，根据表3-1配置参数信息，单击“下一步”。
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图 3-10 配置参数

步骤4 在资源设置界面中，“权限委托”下拉框中选择“rf_admin_trust”委托，单击“下一
步”。

图 3-11 资源栈设置

步骤5 在配置确认页面中，单击“创建执行计划”。

图 3-12 配置确认
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步骤6 在弹出的创建执行计划框中，自定义填写执行计划名称，单击“确认”。

图 3-13 创建执行计划

步骤7 单击“部署”，并且在弹出的执行计划确认框中单击“执行”

图 3-14 执行计划
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图 3-15 执行计划确认

步骤8 （可选）如果计费模式选择“包年包月”，在余额不充足的情况下（所需总费用请参
考表2-1）请及时登录费用中心，手动完成待支付订单的费用支付。

步骤9 等待解决方案自动部署。部署成功后，回显结果如下:

图 3-16 资源创建成功

步骤10 单击“输出”，查看虚拟IP及相关信息。

图 3-17 输出信息

----结束

解决方案实践
快速部署高可用 Docker Swarm 集群 3 实施步骤

文档版本 1.0.0
(2022-10-30)

版权所有 © 华为技术有限公司 13

https://account.huaweicloud.com/usercenter/?agencyId=&region=cn-north-4&locale=zh-cn#/userindex/allview


3.3 开始使用

安全组规则修改（可选）

须知

● Nginx服务端口号默认8888，默认对该方案创建的VPC子网网段放开，请参考修改
安全组规则，配置IP地址白名单，以便能正常访问服务。

● 该解决方案使用22端口用来远程登录弹性云服务器，默认对该方案创建的VPC子网
网段放开，请参考修改安全组规则，配置IP地址白名单，以便能正常访问服务。

安全组实际是网络流量访问策略，包括网络流量入方向规则和出方向规则，通过这些
规则为安全组内具有相同保护需求并且相互信任的云服务器、云容器、云数据库等实
例提供安全保护。

如果您的实例关联的安全组策略无法满足使用需求，比如需要添加、修改、删除某个
TCP端口，请参考以下内容进行修改。

● 添加安全组规则：根据业务使用需求需要开放某个TCP端口，请参考添加安全组规
则添加入方向规则，打开指定的TCP端口。

● 修改安全组规则：安全组规则设置不当会造成严重的安全隐患。您可以参考修改
安全组规则，来修改安全组中不合理的规则，保证云服务器等实例的网络安全。

● 删除安全组规则：当安全组规则入方向、出方向源地址/目的地址有变化时，或者
不需要开放某个端口时，您可以参考删除安全组规则进行安全组规则删除。

docker 集群验证

步骤1 登录ECS弹性云服务器控制平台，选择{ecs_name}-manager01主管理节点的弹性云服
务器，单击远程登录，或者使用其他的远程登录工具进入Linux弹性云服务器。

图 3-18 登录 ECS 云服务器控制平台
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图 3-19 登录 Linux 弹性云服务器

步骤2 在Linux弹性云服务中输入账号和密码后回车。

图 3-20 登录 ECS 弹性云服务器

步骤3 查询集群节点状态信息。

输入：docker node ls
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图 3-21 查看集群节点状态信息

步骤4 部署Nginx进行应用测试。

创建Nginx服务

搜索镜像 ：docker search nginx

图 3-22 搜索镜像

下载镜像 ：docker pull nginx

图 3-23 下载镜像

查看镜像：docker images
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文档版本 1.0.0
(2022-10-30)
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图 3-24 查看镜像

使用service命令启动Nginx：docker service create -p 8888:80 --name xybdiy-nginx
nginx

图 3-25 启动 Nginx

步骤5 动态扩缩容，实现高可用。

扩容两个服务

docker service update --replicas 2 xybdiy-nginx 或者docker service scale xybdiy-
nginx=2

docker service ls

图 3-26 查看启动容器

查看容器信息

docker service ps xybdiy-nginx

图 3-27 查看启动容器信息

获取这两台节点机器的公网ip

解决方案实践
快速部署高可用 Docker Swarm 集群 3 实施步骤
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图 3-28 获取公网 ip

通过公网ip访问Nginx服务：http://公网ip:8888

图 3-29 访问 Nginx

----结束

3.4 快速卸载
步骤1 解决方案部署成功后，进入资源栈，单击该方案资源栈后的“删除”。

图 3-30 一键卸载

步骤2 在弹出的删除资源栈确认框中，输入Delete，单击“确认”，即可卸载解决方案。

解决方案实践
快速部署高可用 Docker Swarm 集群 3 实施步骤
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图 3-31 删除资源栈确认

----结束

解决方案实践
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4 附录

名词解释

基本概念、云服务简介、专有名词解释

● 弹性云服务器ECS：是一种可随时自助获取、可弹性伸缩的云服务器，可帮助用户
打造可靠、安全、灵活、高效的应用环境，确保服务持久稳定运行，提升运维效
率。

● 弹性公网IP：提供独立的公网IP资源，包括公网IP地址与公网出口带宽服务。可以
与弹性云服务器、裸金属服务器、虚拟IP、弹性负载均衡、NAT网关等资源灵活
地绑定及解绑。

● Docker：是一个开源的应用容器引擎，让开发者可以打包自己应用以及依赖包到
一个可移植的镜像中，然后发布到任何流行的 Linux或Windows操作系统的机器
上，也可以实现虚拟化。

解决方案实践
快速部署高可用 Docker Swarm 集群 4 附录
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5 修订记录

表 5-1 修订记录

发布日期 修订记录

2022-10-30 第一次正式发布。

2023-02-28 修订实施步骤。

解决方案实践
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