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安全声明
 
漏洞处理流程

华为公司对产品漏洞管理的规定以“漏洞处理流程”为准，该流程的详细内容请参见如下网址：
https://www.huawei.com/cn/psirt/vul-response-process
如企业客户须获取漏洞信息，请参见如下网址：
https://securitybulletin.huawei.com/enterprise/cn/security-advisory
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1 配置跨可用区容灾

1.1 配置流程
当生产站点因为不可抗力因素（比如火灾、地震）或者设备故障（软、硬件破坏）导
致应用在短时间内无法恢复时，存储容灾服务可提供跨可用区RPO=0的服务器级容灾
保护。采用存储层同步复制技术提供可用区间的容灾保护，满足数据崩溃一致性，当
生产站点故障时，通过简单的配置，即可在容灾站点迅速恢复业务。

跨可用区的容灾配置流程如图1-1所示。

说明

创建保护实例时默认已为生产站点和容灾站点服务器上的云硬盘创建复制对。

图 1-1 流程图

存储容灾服务
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1.2 步骤 1：创建保护组

操作场景

指定两个可用区，创建空的保护组，从而可以在该保护组下创建保护实例和复制对。

确认您想要复制的生产站点和容灾站点位置，并创建保护组。当前部署模型仅支持
VPC内迁移。虽然生产站点服务器和容灾站点服务器处于不同的可用区，但他们属于
同一个虚拟私有云。

图 1-2 创建保护组

操作步骤

步骤1 登录管理控制台。

步骤2 单击服务列表，选择“存储 > 存储容灾服务”。

进入“存储容灾服务”页面。

步骤3 单击“创建保护组”。

进入“创建保护组”页面。

存储容灾服务
快速入门 1 配置跨可用区容灾
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图 1-3 创建保护组

步骤4 根据界面提示，配置保护组的基本信息，如表1-1所示。

说明

表1的参数都为必选参数。

表 1-1 参数说明

参数 参数说明 样例

区域 服务器所在的物理位置。

如果所在区域不正确，请单击下拉
列表进行更换。

华北-北京四

容灾方向 ● 生产站点：选择生产站点服务
器所在的可用区。

● 容灾站点：选择容灾站点服务
器所在的可用区。

说明
如果某个可用区未上线存储容灾服
务，则无法选择该可用区，详细的上
线站点信息请参考存储容灾服务。

生产站点：az-01
容灾站点：az-02

部署模式 当前只支持同一虚拟私有云（VPC,
Virtual Private Cloud）内迁移，
即生产站点和容灾站点的所有资源
属于同一个VPC。

VPC内迁移

所属VPC 保护组所在的虚拟私有云。 vpc-test

存储容灾服务
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参数 参数说明 样例

名称 您可以在创建保护组的时候定义此
保护组名称，用于标识此保护组。
可通过保护组名称实现对保护组的
分类和搜索。

protection_group_001

 

步骤5 单击“立即申请”。

步骤6 单击“返回保护组列表”返回存储容灾服务主页面，查看该保护组的状态。

待主页面中出现创建的保护组且保护组的状态为“可用” 时，表示创建成功。

----结束

1.3 步骤 2：创建保护实例

操作场景

您可以为需要容灾的云服务器在指定的保护组下创建保护实例。在当前的生产站点遇
到不可抗力导致大规模服务器故障时，您可以调用保护组的操作接口进行故障切换，
从而确保保护实例上运行的业务正常连续。

为每一个需要复制的服务器挑选一个保护组，并创建一个保护实例。创建保护实例过
程中，会在保护组的容灾站点创建对应的服务器和磁盘，服务器规格可根据需要进行
选择，支持选择与生产站点服务器规格不同的容灾站点服务器创建保护实例，容灾站
点磁盘规格与生产站点磁盘规格相同，且自动组成复制对。

保护实例创建后，容灾站点服务器处于关机状态。这些自动创建的资源（包含服务
器、磁盘等）在切换或者故障切换前无法使用。

图 1-4 创建保护实例

创建须知
● 如果生产站点服务器已经被添加到云服务器组中，则不支持指定专属主机创建容

灾站点服务器。

存储容灾服务
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● 保护实例创建完成后，系统默认容灾站点服务器名称与生产站点服务器名称相
同，但ID不同。

● 如果需要修改服务器名称，请在保护实例详情页面单击服务器名称，进入服务器
详情页面进行修改。

● 创建保护实例完成并对生产站点的服务器做容灾保护后，生产站点服务器中的
“主机名”、“名称”、“委托”、“云服务器组”、“自动恢复”、“安全
组”和“标签”配置项修改不会再自动同步到容灾站点的云服务器上。您可以登
录控制台，手动将这些配置项的修改添加到容灾站点的云服务器上。

● 由弹性伸缩组伸缩时所创建的云服务器，在对该云服务器做容灾保护后，当弹性
伸缩组缩容时，不支持对该云服务器执行删除操作。

● 创建保护实例时，如果生产站点服务器为Windows云服务器且设置为密钥方式登
录，请确保生产站点服务器使用的密钥对存在，否则可能导致云平台无法创建容
灾站点服务器，从而导致创建保护实例失败。

说明

如果生产站点服务器对应的密钥对已被删除，请重新创建相同名称的密钥对。

● 创建保护实例时，如果生产站点服务器为Linux云服务器且设置为密钥方式登录，
创建容灾站点服务器后，容灾站点服务器详情不显示密钥对信息，但可以使用生
产站点服务器的密钥对登录容灾站点服务器。

● 创建保护实例时，选择的生产站点服务器如果加入了企业项目，保护实例创建成
功后，容灾站点服务器不会自动加入企业项目，如有需要请手动将容灾站点服务
器加入到企业项目。

● SDRS不支持竞价实例作为生产站点。

前提条件
● 保护组状态是可用或者保护中。

● 生产站点服务器未被创建其他保护实例。

● 待创建保护实例的服务器，对应规格的资源在容灾站点未售罄。

● 用来创建保护实例的云服务器与保护组在同一个虚拟私有云内。

操作步骤

步骤1 登录管理控制台。

步骤2 单击服务列表，选择“存储 > 存储容灾服务”。

进入“存储容灾服务”页面。

步骤3 单击待添加保护实例的保护组所在窗格中的“保护实例”。

进入该保护组的详情页面。

步骤4 单击“保护实例”页签下的“创建”。

进入“创建保护实例”页面。

存储容灾服务
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图 1-5 创建保护实例

步骤5 根据界面提示，配置保护实例的基本信息，如表1-2所示。

表 1-2 参数说明

参数 参数说明 样例

保护组名称 此参数即待创建的保护实例所在的保护组的名
称，此处无需填写。

protection_group
_001

保护组ID 保护组的ID。 2a663c5c-4774-4
775-
a321-562a1ea16
3e3

容灾方向 此参数即待创建的保护实例所在的保护组的容灾
方向，此处无需填写。

-

生产站点 此参数即当前生产站点服务器所在的可用区，此
处无需填写。

az-01

部署模式 此参数即待创建的保护实例所在的保护组的部署
模式，此处无需填写。

VPC内迁移

所属VPC 此参数即待创建的保护实例所在的保护组的所属
VPC，此处无需填写。

vpc1

存储容灾服务
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参数 参数说明 样例

生产站点服
务器

必选参数。

在生产站点服务器列表中选择需要创建保护实例
的服务器，以及待创建的容灾站点服务器的规
格。

● 可同时选择多个生产站点服务器，最多可同
时选择5个。

● 如果服务器挂载了共享云硬盘，需要同时选
择所有挂载该共享云硬盘的服务器。

说明

● 保护组服务器类型是ECS时，请选择容灾站点服务
器规格，系统支持生产站点服务器和容灾站点服务
器的规格不一致，请从“容灾站点服务器规格”所
在列的下拉列表中选择规格。

ecs-test >
s3.small.1

容灾站点主
机

生产站点服务器类型是ECS时为必选参数。

可以选择将容灾站点主机部署在云服务器或者专
属主机上。

专属主机是指用户可独享的专属物理主机资源。
用户可以将云服务器创建在自己的专属主机上，
满足对隔离性、安全性、性能的更高要求。

说明
如果生产站点服务器已经被添加到云服务器组中，则
不支持指定专属主机创建容灾站点服务器。

云服务器

专属主机 “容灾站点主机”选择“专属主机”时，为必选
参数。

选择需要部署容灾站点主机的专属主机。如果同
时选择了多个生产站点服务器，则对应的容灾站
点服务器将都创建在同一台专属主机上。

deh-01

容灾站点
VPC

容灾站点服务器所在VPC。
容灾站点VPC和所属VPC保持一致，此处无需填
写。

vpc1

容灾站点主
网卡

可选参数。容灾站点服务器主网卡。

用户可使用系统自动分配的主网卡，也可以使用
规划的主网卡。

勾选网卡后请在下拉列表中选择可用的子网。并
设置私有IP地址。

说明

● 如果同时创建多个保护实例，不支持指定IP地址。

● 恢复成功后，容灾站点服务器的IP地址将和原地址
保持一致，不支持自定义。容灾站点服务器和生产
站点服务器在同一个子网中。服务器无需重新绑定
弹性IP。

subnet-01
(192.168.0.0/24)

存储容灾服务
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参数 参数说明 样例

容灾站点磁
盘

必选参数。

您可以选择云硬盘或者专属分布式存储。

● 云硬盘：EVS
● 专属分布式存储：DSS

如果选择了“专属分布式存储”，则“存储
池”为必选参数。

云硬盘

存储池 ● 如果“容灾站点磁盘”选择了“云硬盘”，
则无需填写“存储池”参数。

● 如果选择了“专属分布式存储”，则“存储
池”为必选参数。

dss-01

保护实例名
称

必选参数。

您可以在创建保护实例的时候定义此保护实例名
称，用于标识此保护实例，可通过保护实例名称
实现对保护实例的分类和搜索。

Protected-
Instance-test

 

说明

当DSS开关打开时，可见“容灾站点磁盘”、“存储池”参数，否则参数不可见。

步骤6 单击“立即申请”。

步骤7 在“规格确认”页面，您可以再次核对保护实例信息。

● 确认无误后，单击“提交”，开始添加保护实例。

● 如果还需要修改，单击“上一步”，修改参数。

步骤8 单击“返回保护组详情”返回保护组详情页面，查看该保护组下的保护实例列表。

待添加的保护实例状态变为“可用”或者“保护中”时，表示创建成功。

说明

保护实例创建成功后，系统会自动为保护实例的云硬盘创建复制对，备份弹性云服务器的所有云
硬盘。

查看复制对：

1. 进入保护组详情页面。

2. 选择“复制对”页签。

复制对列表页记录了复制对的状态、对应的保护实例、生产站点磁盘等信息。

----结束

1.4 步骤 3：开启保护

操作场景

当您需要对指定保护组下的所有资源开启保护时，可参考本章节执行开启保护操作。

存储容灾服务
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当生产站点服务器的磁盘写入数据时，SDRS实时同步数据到容灾站点服务器的磁盘。
此时，生产站点、容灾站点仍支持通过云备份服务（CBR, Cloud Backup and
Recovery）对磁盘和云服务器进行备份。

图 1-6 开启保护

前提条件
● 保护组中包含复制对时，才能开启保护。

● 保护组状态为“可用”或者“开启保护失败”时，才能开启保护。

● 创建保护实例完成并对生产站点的服务器做容灾保护后，生产站点服务器中的
“主机名”、“名称”、“安全组”、“委托”、“云服务器组”、“标签”和
“自动恢复”配置项修改不会再自动同步到容灾站点的服务器上。您可以在控制
台页面上手动将这些配置项的修改添加到容灾站点的服务器上。

操作步骤

步骤1 登录管理控制台。

步骤2 单击服务列表，选择“存储 > 存储容灾服务”。

进入“存储容灾服务”页面。

步骤3 选中待开启保护的保护组所在窗格中的“开启保护”。

图 1-7 开启保护

存储容灾服务
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步骤4 在弹出的“开启保护”对话框中，确认保护组信息，单击“是”。

开启保护之后数据开始同步。

说明

同步时间和磁盘容量成正比。磁盘容量越大，同步时间越长。

----结束

存储容灾服务
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2 容灾演练

操作场景

在不影响业务的情况下，通过容灾演练，模拟真实故障恢复场景，制定应急恢复预
案，检验容灾方案的适用性、有效性。当真实故障发生时，通过预案快速恢复，提高
业务连续性。

存储容灾服务提供的容灾演练功能，在演练VPC（该VPC不能与容灾站点服务器所属
VPC相同）内执行容灾演练，基于容灾站点服务器的磁盘快照，快速创建与容灾站点
服务器规格、磁盘类型一致的容灾演练服务器。

说明

当容灾演练服务器创建完成后，生产站点服务器和容灾演练服务器同时独立运行，数据不再实时
同步。

为保证在灾难发生时，容灾切换能够正常进行，建议您定期做容灾演练，检查：

● 生产站点与容灾站点的数据能否在创建容灾演练那一刻实现实时同步。

● 执行切换操作后，容灾站点的业务是否可以正常运行。

图 2-1 容灾演练

存储容灾服务
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使用须知
● 创建容灾演练时，如果保护组内的容灾站点服务器加入了企业项目，容灾演练创

建的演练服务器不会自动加入到企业项目，如有需要请手动将演练服务器加入到
企业项目。

● 创建容灾演练时，如果使用已创建好的演练VPC，在创建容灾演练后，演练VPC内
子网的网络ACL规则和保护组所在VPC内子网的网络ACL规则不会保持一致，如需
保持一致请手动配置。

● 创建容灾演练时，如果保护组所在VPC创建了自定义路由表并关联子网，演练VPC
不会自动创建相对应的路由表，如有需要请手动创建。

● 创建容灾演练时，如果容灾站点服务器为Windows云服务器且为密钥方式登录，
请确保容灾站点服务器使用的密钥对存在，否则会导致云平台无法创建容灾站演
练的云服务器，从而导致创建容灾演练失败。

说明

如果容灾站点服务器对应的密钥对已被删除，请重新创建相同名称的密钥对。

● 创建容灾演练时，如果容灾站点服务器为Linux云服务器且为密钥方式登录，创建
容灾演练后，创建的容灾演练服务器详情不显示密钥对信息，但可以使用容灾站
点服务器的密钥对登录容灾演练的服务器。

● 创建容灾演练成功后，演练前的容灾站点服务器中的“主机名”、“名称”、
“委托”、“云服务器组”、“自动恢复”、“安全组”和“标签”配置项修改
不会再自动同步到演练服务器上。您可以登录控制台，手动将这些配置项的修改
添加到演练服务器上。

● 当保护组中的复制对同步进度不全为100%时，创建出的容灾演练服务器可能无法
启动，建议等全部复制对同步完成后再进行容灾演练。

前提条件
● 保护组的状态为“可用”、“保护中”、“故障切换”、“开启保护失败”、

“停止保护失败”、“切换失败”、“重保护失败”或者“故障切换失败”。

● 在生产站点服务器与容灾站点服务器完成第一次数据同步前，请不要进行容灾演
练操作，否则可能导致容灾演练服务器启动异常。

操作步骤

步骤1 登录管理控制台。

步骤2 单击服务列表，选择“存储 > 存储容灾服务”。

进入“存储容灾服务”页面。

步骤3 单击待添加容灾演练的保护组所在窗格中的“容灾演练”。

进入该保护组的详情页面。

步骤4 在“容灾演练”页签，单击“创建容灾演练”。

弹出“创建容灾演练”界面。

存储容灾服务
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图 2-2 创建容灾演练

步骤5 设置“名称”和“演练VPC”。

表 2-1 参数说明

参数 参数说明 样例

名称 容灾演练的名称。 DR drill
servername

演练VPC 该VPC用于执行容灾演练操作，不能与容灾站点
服务器所属的VPC相同。包括“自动创建”和
“使用已有”。

● 自动创建：自动为保护组创建一个符合要求的
演练VPC及其子网。

● 使用已有：使用已有VPC作为本次创建容灾演
练的演练VPC。使用已有VPC时，演练VPC内
子网网段和保护组所在VPC内的子网网段需保
持一致。

说明
演练VPC不能与保护组所属VPC相同。

vpc-f9f7

 

步骤6 单击“确定”完成创建。

容灾演练创建成功后，您可以登录容灾演练服务器，检查业务是否正常运行。

----结束
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3 修订记录

发布日期 修订记录

2020-04-29 第五次正式发布。

修改

步骤2：创建保护实例，修改约束限制，支持共享云硬盘。

2019-09-30 第四次正式发布。

修改

步骤2：创建保护实例，增加专属主机相关描述。

2019-03-30 第三次正式发布。

本次变更如下：

修改

● 容灾演练，支持自动创建演练VPC。

2019-01-30 第二次正式发布。

本次变更如下：

● 删除“源端”、“目的端”、“优先端”等概念，新增“生
产站点”、“容灾站点”概念。

● 优化章节名称

2018-05-30 第一次正式发布。
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