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安全声明
 
漏洞处理流程

华为公司对产品漏洞管理的规定以“漏洞处理流程”为准，该流程的详细内容请参见如下网址：
https://www.huawei.com/cn/psirt/vul-response-process
如企业客户须获取漏洞信息，请参见如下网址：
https://securitybulletin.huawei.com/enterprise/cn/security-advisory
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1 服务简介

服务简介

如图1-1所示，华为乾坤是华为面向企业推出的数字化网络云服务，包括网络管理、网
络安全、网络连接等一站式云服务产品，助力企业网络更简单、更安全。

传统的线下采购部署方式，采购周期长、功能更新慢，华为乾坤提供电商式自助采
购、按需付费、弹性扩容，持续快速为企业提供优质服务。

图 1-1 华为乾坤示意图

服务价值

企业分支多、设备类型多样、安全威胁增多，企业对网络统一管控、统一运维、统一
安全处置的诉求激增。华为乾坤实现云、网、端一体化管控保障，解决企业诉求，主
要价值如表1-1所示。

华为乾坤
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表 1-1 华为乾坤价值

用户诉求 华为乾坤价值

无专业网络运维能力，希望
快速开局、云端统一运维

网络自动化部署和编排，扫码开局、智能校验；云端
网络巡检、健康监测，降低运维难度。

无专业安全运维能力，而且
满足国家等保要求难度比较
大

安全事件云端自动处置+安全专家7*24小时云端值
守，提供等保方案包一站式满足等保要求。

应用体验保障优化 提供3D WiFi仿真、网络大屏等应用可视和应用保障
服务，提升应用体验。

摄像头、传感器、电表等物
联终端统一纳管

提供物联感知、物联安全服务，使终端快速接入网
络、统一运维、统一监控安全风险。

华为乾坤
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2 使用流程

华为乾坤使用过程中，一般包含服务试用、购买、开通、使用和续订过程，涉及华为
乾坤控制台界面，该界面是华为乾坤配置、管理和操作的界面。使用华为乾坤帐号登
录该界面。

针对华为云帐号和华为乾坤帐号的详细介绍，请参见3.1 帐号基础。

说明

本文档主要介绍华为乾坤的整体使用流程、公共操作，具体每个服务的配置请参见对应云服务的
用户文档。

线下购买场景

线下购买场景指用户通过线下渠道（如华为代理商或运营团队）购买或续订华为乾
坤。

其端到端使用流程如图2-1所示。

华为乾坤
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图 2-1 线下购买华为乾坤的使用流程

1. 试用服务：用户访问华为乾坤商城，选择服务申请免费试用。

2. 购买服务：用户线下联系华为运营团队或代理商购买华为乾坤，可以通过代理商
在ESDP系统激活云服务License。

3. 开通服务：用户使用自注册或代建的华为乾坤帐号登录华为乾坤控制台，激活线
下订单后才能正常使用已购服务。

– 使用SN激活服务：适用于边界防护与响应服务。

– 使用授权ID激活服务：适用于云管理网络服务、云日志审计服务、漏洞扫
描、威胁信息、等保套餐等。

4. 使用服务：用户在华为乾坤控制台可以进行下级租户管理、MSP委托、工单创建
等操作。

5. 续订服务：如果购买的服务产品即将到期，用户需通过线下渠道（如华为代理商
或供应商）续订服务，控制台会自动查询续订订单并自动续订服务。

华为乾坤
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3 帐号准备

3.1 帐号基础

3.2 帐号注册

3.1 帐号基础
华为乾坤使用时主要涉及三类帐号：

● 华为官网帐号

华为官网常见帐号类型有：

– 华为帐号

在华为官网注册的帐号。该帐号可以访问华为云、华为商城等所有华为服
务。

– 华为云帐号

2020年12月30日之前在华为云官网注册的帐号。该帐号是专属帐号，仅能登
录华为云，无法登录其他华为服务。

说明

● 为了统一帐号，提升登录体验，当前在华为云官网只能注册华为帐号。

● 如果您在华为云购买资源后，需要对资源进行精细访问控制，可以在统一身份认证
（Identity and Access Management，IAM）服务中创建IAM用户，具体介绍参见《统
一身份认证服务》中“华为云IAM简介”章节。

● 华为帐号、华为云帐号、IAM用户基本概念和帐号间的关系请参见《统一身份认证服
务》中“华为云帐号介绍”章节。

华为官网帐号是用户在华为云资源归属、资源计费的主体，负责统一管理费用。

首次注册的华为帐号相当于一级租户管理员，可以创建下级IAM用户并赋予不同
的使用权限。

● 华为乾坤帐号

用于登录华为乾坤控制台，是使用云服务的帐号。该帐号不进行独立计费，由绑
定的华为帐号统一管理费用。

首次注册的华为乾坤帐号相当于一级租户管理员，拥有所有权限，可以继续创建
下级租户帐号，并对下级租户进行授权。例如为企业不同分支、不同部门创建不
同的租户。下级租户授权的详细介绍请参见7.4 租户帐号管理。

华为乾坤
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说明

华为乾坤帐号分为租户、MSP（渠道服务商）两种帐号，租户可以委托MSP代维。本文档
不详细介绍MSP帐号，具体参见《华为乾坤MSP操作指南》《华为乾坤MSP操作指南》。

● 华为坤灵帐号

仅在办公或家庭等小型网络场景下使用，工程商使用华为坤灵帐号通过华为坤灵
APP登录华为乾坤控制台，远程运维和业务部署。目前仅支持云管理网络服务中
的部分功能。

当前，部分复杂网络功能暂不支持在华为坤灵APP端操作，但是支持在华为乾坤
Web端进行操作。Web端支持操作的部分常见功能请参见表3-1。

表 3-1 Web 端支持操作的部分常见功能

分类 常用功能 详细说明

基础
配置

远程登录
设备Web
页面

AR路由器和交换机（S210除外）在华为坤灵系统上线
后，支持通过华为乾坤Web端跳转登录到设备Web页面。

LAN
侧配
置

链路聚合 将多个物理接口捆绑为一个逻辑接口，增加链路带宽，提
升链路可靠性。

DHCP
Snooping

保证DHCP客户端从合法的DHCP服务器获取IP地址，并记
录DHCP客户端IP地址与MAC地址等参数的对应关系，防
止网络上针对DHCP攻击。

运维 用户接入
信息列表
查看

支持查看接入网络的用户摘要信息，包括终端MAC地址、
流量、时延、丢包、厂商类型等。

接口性能
查看

支持显示接口信息，包括报文、流量、宽带利用率等。

设备日志
收集

支持下载设备日志文件。

 

3.2 帐号注册

注册华为帐号

1. 访问华为云官网（中国站）。

2. 单击页面右上角“注册”，具体操作请参见《帐号中心用户指南》中“注册华为
帐号并开通华为云”章节。

3. 注册完成后，使用该帐号登录华为云官网。

4. 成功登录后，请进行帐号实名认证。

5. 为保障帐号安全，请创建IAM用户，以便对华为云资源进行访问控制。

注册华为乾坤帐号并登录控制台

1. 访问华为乾坤控制台。

华为乾坤
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2. 注册华为乾坤帐号。

说明

如果MSP（渠道服务商）已帮您代建华为乾坤租户帐号，请跳转到步骤3。登录控制台后，
建议您立即修改密码并签署隐私政策和华为乾坤云服务协议。

a. 在登录页面单击“立即注册”。

图 3-1 控制台登录页

b. 默认进入“快速注册”页面，可单击“快速注册”页面上“常规注册”跳转
常规注册。

▪ 快速注册。

1) 输入手机号和验证码，勾选“我已阅读并同意隐私政策声明和华为
乾坤云服务用户协议和最终用户许可协议”，单击“注册并登
录”。

华为乾坤
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图 3-2 快速注册页面

说明

如果该号码已经注册华为乾坤帐号，将提示注册失败，点击弹窗中“返回
登录”，使用该手机号或者绑定该手机号的用户名直接登录控制台。

2) 设置密码，单击“确定”后登录到华为乾坤控制台。

图 3-3 设置密码

▪ 常规注册。

设置租户名、用户名、手机号和验证码，勾选“我已阅读并同意隐私政
策声明和华为乾坤云服务用户协议和最终用户许可协议”，单击“注册
并登录”。

华为乾坤
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图 3-4 注册页面

说明

为提高安全性，密码设置要求如下，如果设置的密码不符合要求，请按照界面提示修
改：

● 字符串形式，长度不小于8个字符，不超过32个字符。

● 至少包含1个字母和1个数字。

● 不能含用户名、用户手机号码和电子邮箱等敏感信息。

● 不建议使用密码强度低或常见的密码。

“用户名”和“密码”是用于登录控制台的帐号信息。此帐号相当于一级租
户管理员，登录后还可以继续创建下级租户，进行分权分域管理。“租户
名”相当于一个企业或客户名称，非必填。

注册成功后您将自动登录到华为乾坤控制台，同时您的注册手机号码将收到
注册帐号信息。

3. 登录华为乾坤控制台。

在图3-1输入“用户名/手机号”和“密码”，单击“登录”。或者选择“验证码
登录”，输入“手机号”和“验证码”。若该手机号未注册过华为乾坤，则会跳
转设置密码页面。

华为乾坤
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注意

● 请牢记注册的华为乾坤帐号和密码，避免无法登录。

● 如果连续5次登录失败，界面会自动锁定（禁止登录）10分钟。

注册华为坤灵帐号

华为坤灵帐号用来登录华为坤灵APP。华为坤灵APP是一款专门为工程商伙伴打造的一
站式平台，在办公或家庭等小型网络场景下使用，该APP聚合了工程商所需的设备开
局、远程维护、产品资讯、报价工具、场景化方案、营销物料等功能和内容。

1. 下载坤灵APP。主要通过如下方式下载：

– 方式一：在华为应用市场搜索“华为坤灵”（iOS系统用户在APP Store搜
索），按提示进行下载。

– 方式二：可通过网页浏览器的扫码功能，扫描图3-5所示的二维码进行下载。

图 3-5 华为坤灵 APP 下载二维码

说明

当前，iOS系统不支持华为坤灵APP的开局运维功能。

2. 注册帐号。在华为坤灵APP界面点击“注册”，可以选择使用手机号注册或者使
用邮箱注册。默认使用手机号注册。

– 使用手机号注册。按页面提示输入相关信息，并勾选我已阅读并同意《华为
公司用户注册协议》和《隐私声明》，点击“注册”完成帐号注册。

– 使用邮箱注册。在注册页面选择“使用邮箱注册”，按页面提示输入相关信
息，并勾选我已阅读并同意《华为公司用户注册协议》和《隐私声明》，点
击“注册”完成帐号注册。

其他登录方式

华为乾坤控制台支持其他方式登录。

● 通过华为乾坤APP扫码

打开并登录华为乾坤APP，扫描华为乾坤控制台登录界面的二维码登录。华为乾
坤APP下载请参见9.13 华为乾坤APP在哪下载。

● 通过华为官方帐号

该类型帐号登录方法，请参见9.2 如何使用华为官网帐号登录控制台。
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● 通过华为坤灵帐号

该类型帐号登录方法，请参见9.3 如何使用华为坤灵帐号登录控制台。
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4 服务试用

背景信息

服务试用操作在华为乾坤商城完成。

说明

此处仅以边界防护与响应服务为例介绍申请服务试用的过程，不同服务的服务申请可能会有不
同，具体步骤可以参考对应服务的用户文档。

操作步骤

1. 进入华为乾坤商城，如果已有华为乾坤帐号，直接单击右上角“登录”；如果没
有华为乾坤帐号，单击右上角“注册”，根据页面提示输入相关信息，单击“注
册并登录”。

2. 在页面上方菜单栏选择“安全 > 边界防护与响应服务”，单击右上角的“免费试
用”。

图 4-1 边界防护与响应服务

3. 申请试用。

– 未开通过边界防护与响应服务标准版套餐，支持申请边界防护与响应服务套
餐。

根据页面提示输入相关信息，单击“提交”。
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图 4-2 免费试用边界防护与响应服务套餐

说明

若您选择勾选“同步联系电话到个人中心手机号”，显示出密码输入框（用于二次身
份认证），在申请试用成功后，该操作会将您输入的联系电话自动绑定到个人中心。

– 已开通过边界防护与响应服务标准版套餐，支持申请威胁自动阻断套餐。

根据页面提示输入相关信息，单击“提交”。
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图 4-3 免费试用威胁自动阻断套餐
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5 服务购买

5.1 线下购买

5.1 线下购买

背景信息

线下购买可以通过华为乾坤运营人员协助购买。

● 边界防护与响应服务：通过代理商协助购买时，可以通过代理商激活服务授权，
后续直接使用SN激活订单开通服务；若未通过代理商激活云服务授权，后续订单
激活需要使用到云服务授权ID和威胁防护库授权ID等开通服务。

● 其他云服务：通过华为乾坤运营人员协助购买服务，后续订单开通需要使用授权
ID激活订单信息。

说明

● 此处仅简要介绍线下购买服务过程，不同服务的售卖形式不同，具体购买步骤可以参考对应
服务的用户文档。

● 如何联系华为乾坤运营人员：请单击联系我们，留下您的联系方式，华为乾坤运营人员会联
系您。
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6 服务开通

6.1 线下购买服务开通

6.1 线下购买服务开通

前提条件

已通过线下渠道购买了服务，同时成功登录华为乾坤控制台。

背景信息

用户线下购买华为乾坤后（如通过MSP），登录华为乾坤控制台还无法正常使用服
务。

必须先激活线下订单，才能在控制台同步线下订单信息并正常使用服务。

说明

此处仅简要介绍线下购买服务开通过程，不同服务的开通形式不同，具体开通步骤可以参考对应
服务的用户文档。

操作步骤

步骤1 在华为乾坤控制台页面，单击页面右上角帐号，选择“订单中心 > 我的套餐”页签。

步骤2 根据线下购买云服务类别 ，线下订单激活分为“根据SN激活”和“根据授权ID激活”
两种方式。

● 根据SN开通服务

适用于边界防护与响应服务。

a. 单击“开通服务”，选择“根据SN激活”，输入License对应设备的SN，单
击“开通”。
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图 6-1 输入 SN

b. 在“开通服务”页面，单击“添加授权”，添加需要激活的服务授权ID。支
持输入多个授权ID。

图 6-2 添加授权

c. 确认无误后，单击“激活”完成服务激活。

● 根据授权ID激活

适用于云管理服务、云日志审计服务、漏洞扫描服务、威胁信息服务、等保套餐
和终端防护与响应。

a. 单击“开通服务”，选择“根据授权ID激活”。

b. 输入“授权ID”或上传授权证书文件，单击“开通”。
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图 6-3 根据授权 ID 激活开通服务

----结束

后续处理
● 查看授权导入任务。开通池化套餐时，导入授权ID后，单击页面右上角会有“授

权导入任务”提示，单击“授权导入任务”，可以查看当前任务。

图 6-4 授权导入任务

● 如需查看开通的服务套餐信息，单击页面右上角帐号，选择控制台页面右上角
“订单中心 > 我的套餐 ”，可以查看套餐包名称、剩余使用量/（总量）、状态
等。

支持通过套餐包名称、产品名称和套餐状态搜索套餐包。
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图 6-5 “我的套餐”页签

● 如需查看开通的服务订单信息，单击页面右上角帐号，选择控制台页面右上角
“订单中心 > 我的订单 ”，可以查看订单类型、来源等。

支持通过订单号或SN、产品名称、创建时间搜索订单。

图 6-6 “我的订单”页签
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7 服务使用

7.1 控制台首页介绍

7.2 租户整体大屏介绍

7.3 个人中心设置

7.4 租户帐号管理

7.5 站点管理

7.6 设备管理

7.7 资产管理

7.8 订单管理

7.9 委托MSP管理

7.10 工单管理

7.11 订阅管理

7.12 日志查看

7.13 下载中心

7.14 消息中心

7.1 控制台首页介绍
使用注册的华为乾坤帐号登录控制台，详细过程参见3.2 帐号注册。控制台首页主要由
四个模块组成，包括菜单栏、地图、小坤智能助手和待您关注模块。
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图 7-1 控制台首页

● 菜单栏：控制台提供了工具菜单，如资源中心、帐号等。同时页面左侧还有服务
列表、大屏功能展示菜单等。

单击页面左侧“华为乾坤”，可跳转华为乾坤商城页面。单击页面左侧“工作
台”，可跳转华为乾坤控制台首页。

● 地图：为方便展示业务布局，提供了地图展示能力。主要包括站点部署、站点间
VPN互联概况、站点配置概况和业务安全概况。地图上方还提供全局搜索功能以
及数据展示。

– 站点搜索。在地图左上角搜索框输入站点名称，单击图标 或回车键进行搜
索。

单击搜索框，会显示当前帐号下所有站点及站点待办数量和设备信息。

– 数据展示。包括当前租户下各维度的数量统计信息，如站点、设备等。

▪ 站点。单击页面上“站点”，可以查看当前租户站点信息，支持如下操
作。

○ 创建站点：在站点统计页面单击“创建站点”，设置站点名称、设
备类型和站点位置完成站点创建。

○ 搜索：在站点统计页面输入站点名称，单击图标 或回车键进行搜
索。

○ 设备拓扑：单击站点列表中站点名称，单击“进入站点”，可以进
入站点设备拓扑页面。详细信息请参见站点首页。

○ 站点设备：单击站点列表中设备数量，可以进入设备管理页面。详
细信息请参见设备管理。

○ 站点管理：单击站点统计页面右上角“进入站点管理”，可进入站
点管理页面。详细信息请参见站点管理。

▪ 设备。单击页面上“设备”，可以查看当前租户下设备信息，支持如下
操作。

○ 搜索：在设备统计页面输入关键字，单击图标 或回车键进行搜
索。
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○ 添加设备：在设备统计页面单击“添加设备”，支持添加设备，具
体操作请参见添加设备。

○ 设备详情：在设备列表中单击设备名称，可以查看当前设备详情，

具体信息请参见设备详情。单击设备详情页面 ，可以展开/收起详
情信息。

○ 设备拓扑：单击设备列表中站点名称，可以进入站点的设备拓扑页
面。具体信息请参见站点首页。

○ 设备管理：单击设备统计页面右上角“进入设备管理”，可进入设
备管理页面。具体信息请参见设备管理。

▪ 资产。单击页面上“资产”，可以查看当前租户下资产信息，支持如下
操作。

○ 搜索：在资产统计页面输入资产名称，单击图标 或回车键进行搜
索。

○ 资产详情：单击资产列表中资产名称，可以查看当前资产详情。详

细信息请参见资产详情查看。单击资产详情页面 ，可以展开/收起
详情信息。将鼠标置于详情页面左侧边界，也可以拉伸详情页面尺
寸。

○ 资产管理：单击资产统计右上方“进入资产管理”，可以进入资产
管理页面，详细信息请参见资产管理。

▪ 站点互联。单击页面上“站点互联”，可以查看当前租户下站点互联信
息。

○ 互联详情：单击列表本端站点/隧道IP，查看站点互联详情。单击详
情页面“同步”可以同步IPSec VPN状态。

○ 互联管理：单击站点互联统计页面“进入站点间互联管理”，可以
进入互联管理页面，详细信息请参见云管理网络服务的《网络部
署》中的“VPN监控”章节。

– 站点部署和站点配置概况。例如站点地域分布、站点状态、站点设备等信
息。单站点支持的操作如下：

▪ 查看站点详情。鼠标悬浮在站点图标上，可查看当前站点设备、资产、
用户和应用等数据。单击地图上站点图标，会在右侧显示站点详情。包
括资源统计和待办事项等。

▪ 编辑当前站点信息。鼠标悬浮在站点图标上，单击弹框中 ，可修改站
点名和站点位置信息。

▪ 鼠标悬浮在站点图标上，单击弹框中 ，可进入站点首页。

▪ 删除站点。鼠标悬浮在站点图标上，单击弹框中 ，可删除当前站点。

说明

● 聚合站点图标上数字表示当前地点包含的站点数量。

● 绿色站点图标表示当前站点没有待办事件；红色站点图标表示当前站点存在待办
事件。

● 若当前站点包含设备，则无法删除该站点。
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– IPsec-VPN互联概况。展示站点间的VPN连接情况。

鼠标悬停在站点间的连线上，会显示VPN隧道的信息。单击“查看”支持查
看站点间互联的详细信息，更多信息请参见云管理网络服务的《网络部署》
中“VPN配置”章节。

说明

● 用户需要拥有“云管理网络服务”相关权限，且当前帐号内存在VPN隧道连接
时，显示VPN信息。

● 若存在多条VPN隧道连接，会在地图VPN隧道连接上显示具体VPN隧道数量。

– 业务安全概况（可选）。如果购买了安全领域服务：

▪ 地图左侧会展示攻击事件，单击地图左下角 可查看当前帐号下所有的
攻击事件，单击任意一条事件，可以进入页面快速处置。

▪ 地图下方会展示安全防护态势，单击地图右下角 可查看当前帐号最近
15天业务被攻击的次数。

– 地图菜单栏：在地图右下角提供以下操作。

▪ 地图默认展示自动视角，可单击地图右下角 支持自定义地图视角。
单击保存，则地图展示自定义视角。

▪ 单击菜单栏 可全屏展示地图区域。

▪ 滚动鼠标可以缩放地图，双击聚合站点或者单击地图页面右下角“+”、
“-”图标，可缩放地图站点。

● 小坤智能助手：为提高业务操作效率、降低运维难度，控制台提供了智能助手
（小坤机器人）。

● 系统健康状态评估：从开通服务起，智能助手可以实时监测系统安全和网络问
题，动态评估系统的健康状态，健康等级如表7-1所示。您可以查看并处置“待您
处理”中的异常事件，提升系统的健康得分。

表 7-1 健康度等级

等级分类 等级颜色 等级分数

安全 绿色 90~100

良好 橙色 70～89

危险 红色 0～69

 
● 待您处理：提供自动检测整个系统内的异常事件，提供所有站点内的异常事件处

理入口，保障用户业务正常运行。

● 待您关注：提供消息统一管理功能，单击智能消息中心模块右上方“更多”，可
进入消息中心。消息中心详细介绍请参见消息中心。

7.2 租户整体大屏介绍
使用注册的华为乾坤帐号登录控制台，详细过程参见3.2 帐号注册。

租户大屏主要由资产网络和资产安全两大模块组成，具体模块内容介绍如表7-2所示。
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图 7-2 租户整体大屏

1. 在控制台左上角，选择“大屏 > 租户整体大屏”。

2. 单击页面上 ，支持用户自定义租户大屏，资产网络和资产安全图表均最多支持
选择4个。

3. 自定义大屏地图：

– 缩放地图：滚动鼠标可以缩放地图，或单击图页面右下角“+”、“-”图标
缩放地图。

表 7-2 大屏模块参数说明

模块 说明

资
产
网
络

应用总流量分布 显示当前时间窗内的应用的流量分析，默认显示今天的应

用总流量分布，可单击卡片上 修改。

用户体验评估 显示各个评分等级的用户数。

24小时流量统计 显示租户所有在线设备累计转发的流量。

网络健康度得分 显示当前时间窗内网络健康度总体评分。默认显示今天的
健康度评分。

已处理问题分布 显示当前时间窗内网络已处理无线接入问题，包括接入类
问题、性能类问题以及漫游类问题。默认显示今天的已处
理问题分布。

网规方案统计 ● 网规设计方案：显示网络规划与设计中设计的方案总
数。

● 无线网规方案：显示网络设计方案中使用了无线设计的
方案总数。

在线设备趋势 显示租户在线设备数量的趋势。默认显示近7天的在线设备

数量，可单击卡片上 修改。
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模块 说明

开局站点统计 ● 站点统计：显示租户当前创建的站点数量，以及不同状
态的站点数量分布。

● 设备统计：显示租户当前添加的设备数量，以及不同状
态的设备数量分布。

- 网络调优与收益 默认显示今天的网络调优与收益数据。

● 调优次数：显示全局调优次数、局部调优次数以及AI漫
游引导次数。

● 调优收益：显示干扰率、下行带宽以及漫游成功率。

- 最近事件 按时间顺序由近到远呈现威胁事件相关信息。

资
产
安
全

失陷类型TOP5 展示数量TOP5的失陷主机类型。

威胁判定平均时
长

展示云端根据天关提供的威胁日志，进行分析后识别为威
胁事件的平均检测时长。

威胁类型TOP5 展示数量TOP5的威胁事件类型。

威胁综合阻断率 展示威胁事件阻断情况。

● 攻击流+攻击源双重拦截：天关的安全防御策略识别到
并已拦截和云端已执行下发黑名单操作的威胁事件。

● 攻击流阻断：天关的安全防御策略识别到并已拦截的威
胁事件。

● 攻击源封禁：云端已执行下发黑名单操作的威胁事件。

● 剩余事件：未处理的威胁事件。

抵御攻击类型数
量

展示数量TOP5已抵御的攻击类型。

攻击来源 展示已处置的外部攻击源、失陷主机、恶意文件数量与总
数的对比。

威胁IP封禁趋势 展示近30天封禁的攻击源IP数量变化趋势。

您的系统健康状
态

安全相关服务在使用时，实时检测系统安全问题，根据评
分规则得出系统的健康等级。

恶意文件类型
TOP5

展示按文件类型（exe、zip等）划分，数量排名TOP5的恶
意文件类型。

主机恶意文件数
TOP5

展示单终端存在恶意文件数量排名TOP5的主机IP。

攻击源地理位置
TOP5

展示攻击源数量排名TOP5的国家或区域。

威胁事件严重级
别分布

展示不同严重级别威胁事件数量的饼状分布。

专项类型趋势 展示近30天外部攻击源、失陷主机、恶意文件的数量变化
趋势。
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模块 说明

专项类型处置状
态

展示外部攻击源、失陷主机、恶意文件的处置状态（未处
置、已封禁、已忽略、人工处置）。

 

7.3 个人中心设置

前提条件

成功登录华为乾坤控制台。

个人信息设置

1. 单击控制台右上角帐号，选择“个人中心 > 个人信息 ”。

2. 设置用户头像。选择本地图片（大小不超过10M），单击“上传头像”即可。

3. 修改用户名。

a. 单击用户名右侧图标 ，进入修改页面。

b. 输入当前帐号密码或验证码进行身份验证，单击“下一步”。

图 7-3 验证身份

c. 验证通过后，输入新的用户名，单击“确定”。修改完成后需要使用新的用
户名重新登录。
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图 7-4 修改用户名

4. 绑定手机号或邮箱，以便后续接收订阅信息、工单提醒以及密码找回等操作。

由于手机和邮箱绑定流程相似，以邮箱绑定为例：

a. 选择绑定对象，单击右侧图标 进入绑定页面。

b. 输入当前帐号密码或验证码进行身份验证，单击“下一步”。

图 7-5 身份验证

c. 验证通过后，输入待绑定信息，单击“确定”。
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图 7-6 信息绑定页面

对于已经绑定的邮箱，支持解绑。

a. 选择已绑定对象，单击右侧图标 。

b. 确认说明对话框中的内容，单击“确定”。

图 7-7 解绑确认

c. 输入当前帐号密码或验证码进行身份验证，单击“确定”。
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图 7-8 解绑邮箱

说明

如果绑定的手机号或邮箱有变动，建议您及时修改，支持通过 修改手机号码、电子邮
箱，操作步骤与绑定相似。

5. 修改用户密码。

a. 单击密码右侧图标 ，进入修改密码页面。

b. 输入当前帐号密码或验证码进行身份验证，单击“下一步”。

图 7-9 身份验证

c. 验证通过后，根据密码设置规范，重新设置密码，单击“确定”。
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图 7-10 修改密码

说明

若已绑定邮箱，在修改密码之后，会通过邮件通知租户密码修改成功以及下一次需要
修改的时间。

6. 开启双重验证。开启后，帐号登录时，需要密码、短信双重验证，更能保障帐号
安全。

说明

开启双重验证的前提是帐号设置了密码并绑定手机号码。

a. 在右侧单击 ，修改双重验证。

b. 选择“密码验证”或“短信验证”，输入当前帐号密码或验证码进行身份验
证，单击“下一步”。

图 7-11 验证身份

c. 验证通过后，打开“双重验证”开关，单击“确定”。
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图 7-12 修改双重验证

说明

开启双重验证的前提是帐号设置了密码并绑定手机号码。

7. 设置接收语言。单击 可设置当前用户短信、邮件、站内信、周报等内容的接
收语言。

图 7-13 修改接收语言

8. 导出个人信息。单击“导出”即可导出个人信息。

说明

导出的EXCEL文件中包含用户名、手机号码、邮箱等，涉及到个人隐私数据，请妥善保
存。

租户信息设置

1. 单击控制台右上角帐号，选择“个人中心 > 租户信息 ”。

2. 设置企业Logo。选择本地图片（大小不超过10M），单击“上传Logo”即可。

3. 修改租户基本信息。选择待修改的租户名、行业、地址、电话等，单击右侧图标

重新设置即可。

4. 注销租户帐号。
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注意

● 帐号注销后，保存在控制台的数据、服务将被删除，且不可恢复，请谨慎操
作。

● 帐号注销之前，请确保该帐号不存在尚未履行的合同，亦不存在任何未结清的
费用、未缴纳的税款，或其他按法律法规的要求应当履行而尚未履行的义务。

a. 单击右上角图标“注销租户”，阅读提示信息单击“注销租户”。

b. 阅读帐号信息和提示，确认无误后勾选“已了解《xx帐号注销条款》”，单
击“下一步”。

c. 输入当前帐号密码或短信验证码（前提是已完成手机号绑定）进行身份验
证，单击“确定”。

图 7-14 身份验证

d. 帐号检查成功后，单击“确认注销租户”。

▪ 帐号检查：检查当前帐号是否存在MSP委托关系，请先解除委托关系再
进行注销。

▪ 订单与资源检查：检查当前帐号是否存在正在使用的订单和服务，请先
退订再注销。

e. 等待一会，当前帐号会自动退出系统。

网站协议查看

1. 单击控制台右上角帐号，选择“个人中心 > 网站协议 ”。

2. 单击“隐私政策声明”卡片，查看隐私政策声明。

3. 单击“华为乾坤云服务用户协议”卡片，查看用户协议。

4. 单击右上角“历史签署”，查看历史签署记录，包含签署版本、签署场景等信
息。

说明

如果网站协议有变动，下次登录控制台时需要重新签署协议。

绑定华为云帐号

华为云帐号用于通过华为云续费、新购华为乾坤产品，详细介绍请参见3.1 帐号基础。

1. 单击控制台右上角帐号，选择“个人中心 > 绑定华为云帐号 ”。
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2. 单击“绑定华为云帐号”。

3. 输入当前帐号密码或验证码进行身份验证，单击“下一步”。

图 7-15 验证身份

4. 输入华为云租户名、用户名及密码，单击“确定”。
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图 7-16 绑定华为云帐号

说明

华为云租户名：用户在华为云上设置的租户名称。

华为云用户名：用户在华为云上新建IAM用户的用户名。

华为云用户密码：用户在华为云上新建IAM用户的用户密码。

对于已经绑定的华为云帐号，支持解绑。

a. 单击 。

b. 确认说明对话框中的内容，单击“确定”。

图 7-17 解绑华为云帐号确认信息

c. 输入当前帐号密码或验证码进行身份验证，单击“确定”。
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图 7-18 解绑华为云帐号

资料完整度提示

单击右上角帐号，选择“个人中心”,可以看到当前帐号的资料完整度，您可以根据建
议及时绑定手机号码、邮箱等。

图 7-19 资料完整度统计

7.4 租户帐号管理

7.4.1 背景信息
华为乾坤的租户帐号介绍参见3.1 帐号基础，而租户帐号分权分域管理如图7-20所
示。一级租户就像一个企业机构，可以根据不同组织结构划分出不同工作组，并指定
工作组内用户的权限，实现分权分域管理。
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图 7-20 租户分权分域设计

角色

角色是用户操作权限的集合。在创建工作组、用户时，给用户赋予了什么样的角色，
用户就拥有了什么样的操作权限。

华为乾坤控制台支持两类用户角色，分别是公共角色和服务类角色。

为方便用户操作，控制台为不同服务预置了角色，还支持自定义角色，具体如表7-3所
示。

表 7-3 华为乾坤租户角色表

角色分类 角色名称 说明

公共角色

说明
对于普通租户（非租
户管理员和非租户审
计员），只有授权了
目标服务角色，才能
使用该服务。如站点
管理、工单管理、订
阅管理等。

租户管理员 具备所有服务的读、写权限。

租户审计员 具备所有服务的读权限。

租户开放接口操作员 用于通过API接口操作服务。

设备管理员 具有设备管理、站点管理的编辑与
查看权限。

设备审计员 具有拥有设备管理、站点管理的查
看权限。

设备开放接口操作员 具有设备开放接口业务的使用权
限。

服务类角色
说明
如果您想了解更多信
息，请参考各服务
《产品介绍》中“权
限控制”章节。

服务名管理员

（如：边界防护与响应
服务管理员）

● 每一个云服务都有该角色。

● 具有该服务的查看、编辑权
限。
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角色分类 角色名称 说明

服务名审计员

（如：边界防护与响应
服务审计员）

● 每一个云服务都有该角色。

● 具有该服务的查看权限。

服务名开放接口操作员

（如：边界防护与响应
服务开放接口操作员）

● 不一定每一个云服务都有该角
色。

● 针对三方系统接入的用户，赋
予一定的操作权限。

自定义角色 自定义角色名 根据实际情况设置相应的操作权
限。

 

工作组

工作组是企业进行分域管理的基本单元。例如某企业有不同的分公司，则可以为不同
分公司创建不同工作组，每个工作组只能处理分公司范围内的安全事件、管理分公司
范围内的设备，如图7-20所示。

系统缺省存在一个“默认工作组”，又称根工作组。首次注册的华为乾坤帐号默认是
根工作组管理员，角色为“租户管理员”，具备所有操作权限。

默认工作组管理员可以继续创建下级工作组，原则如下：

● 每个工作组都有一个管理员，系统默认工作组管理员可以在工作组中创建用户，
其他用户经过管理员角色授权后也可以创建工作组用户。

● 一共支持5级工作组（包括默认工作组），每个工作组一般默认由上级工作组管理
员创建、修改或删除，上级工作组的用户经过管理员角色授权后也可以创建、修
改、删除子工作组。

● 同一租户管理员下的所有二级工作组的最大用户数之和不超过99，下级工作组最
大用户数不能超过上级工作组用户数的剩余量。

图 7-21 最大用户数示例
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用户

用户是使用者在系统中的标识，包括用户名、密码和权限等属性。

根据用户类型可以将用户分为以下几类：

● 本地用户：指普通用户。

● 三方系统接入用户：指通过调用北向API接口登录控制台的用户，又称为“北向用
户”。

● 远端用户：指华为官网用户。登录华为乾坤控制台时，请选择“华为官网帐号”
登录。

7.4.2 创建角色

前提条件

成功登录华为乾坤控制台，并拥有以下权限之一：（1）系统预置角色：租户管理员。
（2）自定义角色：“用户租户服务”中角色管理相关权限。

背景信息

用户使用华为乾坤产品时，其操作权限由用户绑定的角色决定。

系统不仅为服务预置了缺省角色，还支持用户根据实际情况自定义其他角色。

角色的详细信息请参见角色。

操作步骤

步骤1 单击页面右上角帐号，选择“权限管理 > 角色管理”进入角色管理界面。

步骤2 单击“创建”，输入自定义角色名称，指定相应的操作权限。

角色创建后，可被分配给下级工作组用户，以便后续访问和使用特定服务。
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图 7-22 创建用户角色

----结束

后续处理

自定义角色支持权限查看、修改、删除、搜索操作，预置角色仅支持权限查看和搜索
操作。

● 查看：选择目标角色，单击列表中 查看权限。同时，支持进一步筛选该角色拥
有的查看或编辑操作权限。
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图 7-23 角色权限详情

● 搜索：在角色列表左上角输入角色名称，单击左侧 或按回车键直接搜索。同
时，支持按服务筛选角色。

● 修改：选择目标角色，单击角色列表中图标 ，支持操作权限修改。

● 删除：选择目标角色，单击列表右上方“删除”或图标 。如果角色已被分配给
下级工作组，其操作权限将受到影响，请谨慎操作。

7.4.3 创建工作组

前提条件

成功登录华为乾坤控制台，并拥有以下权限之一：（1）系统预置角色：租户管理员。
（2）自定义角色：“用户租户服务”中工作组、管理对象相关权限。

背景信息

新注册的华为乾坤帐号相当于根工作组管理员，角色为“租户管理员”，具备所有操
作权限。

根工作组管理员可以继续创建下级工作组，最多支持5级工作组，且工作组都有一个管
理员。
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工作组的详细信息请参见工作组。

操作步骤

步骤1 单击页面右上角帐号，选择“权限管理 > 用户管理”进入用户管理界面。

步骤2 在工作组导航栏，单击右上角“+”创建工作组。

步骤3 配置工作组基本信息和管理员信息，管理员信息参数如表7-4所示，然后单击“下一
步”。

● 一个租户管理员下最多只能创建99个用户。

● 下级工作组最大用户数不能超过上级工作组用户数的剩余量。

● 由于创建工作组时会同步创建一个工作组管理员，所以最大工作组数不能大于最
大用户数。

图 7-24 配置工作组信息

表 7-4 管理员参数

参数 说明

类型 本地用户：创建在本系统登录的用户。

远端用户：通过UniPortal进行用户认证的场景下，需在
本地创建同名的用户。请确保该用户在远端服务器上已
存在。

本地用户
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参数 说明

用户名 自定义用户名。

认证方式 支持密码或短信认证。

密码 设置管理员密码时，请参见密码设置规范。

手机号码或邮箱 设置个人信息，用于找回密码，及接收华为乾坤的短信
通知、状态报告等。

启用用户 工作组管理员默认启用状态，若停用，则用户帐号无法
登录，赋予的操作权限将失效。

远端用户

用户名 自定义用户名。

手机号码或邮箱 设置个人信息，用于接收华为乾坤的短信通知、状态报
告等。

启用用户 工作组管理员默认启用状态，若停用，则用户帐号无法
登录，赋予的操作权限将失效。

 

步骤4 配置工作组管理员角色，单击“下一步”。

● 角色列表缺省情况下继承当前登录的管理员帐号所拥有的角色。

● 如需分配自定义角色，请参见7.4.2 创建角色提前创建。

图 7-25 管理员角色
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步骤5 配置工作组的管理资源，完成选择后单击“完成”。

● 共享资源：同级工作组之间可共享，可分配给多个同级工作组。

● 非共享资源：同级工作组之间不可共享，只能分配给一个同级工作组。
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图 7-26 配置管理资源

----结束

后续处理
● 初始密码修改。新建工作组的管理员首次登录华为乾坤控制台，默认需要先签署

隐私声明，并进入密码修改界面，要求请参见密码设置规范。

● 新建工作组支持查看、修改和删除操作，而根工作组仅支持查看操作。

表 7-5 工作组操作

操作 说明

查看
选择目标工作组，单击用户列表左上方图标 ，查看工
作组信息、管理员信息、管理对象等。

修改
选择目标工作组，单击用户列表左上方图标 ，修改工
作组信息，如工作组名称、最大用户数、管理对象等。

删除
选择目标工作组，单击右侧图标 ，删除工作组。

注意

● 优先从最小层级工作组删除。如果当前工作组存在下级工作
组，则无法成功删除当前工作组。

● 工作组删除后，组内所有数据和用户信息都会被删除且不可恢
复，已登录的用户帐号也会被强制下线，请谨慎操作。
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7.4.4 创建用户

前提条件

成功登录华为乾坤控制台，并拥有以下权限之一：（1）系统预置角色：租户管理员。
（2）自定义角色：“用户租户服务”中用户管理相关权限。

背景信息

缺省情况下，系统默认只有工作组管理员可以创建用户。

普通用户只有赋予了用户管理权限才能创建用户。

操作步骤

步骤1 单击页面右上角帐号，选择“权限管理 > 用户管理”进入用户管理页面。

步骤2 单击用户列表右上角“创建”，根据表7-6设置用户信息，然后单击“下一步”。

图 7-27 用户基本信息
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表 7-6 用户参数表

参数 说明

类型 ● 本地用户，指普通用户。

● 三方系统接入用户，指通过调用北向API接口登录控制台的用
户，又称为“北向用户”。

● 远端用户，指华为官网用户，其登录控制台过程参见9.2 如何使
用华为官网帐号登录控制台。

说明
目前只有根工作组中赋予“用户租户服务-用户管理”权限的用户可以创建三
方系统接入用户，子级工作组暂不支持。

认证方式 支持密码或短信认证。

密码 设置用户密码时，请参见密码设置规范。

手机号码或邮
箱

设置个人信息，用于找回密码，及接收华为乾坤的短信通知、状态
报告等。

说明

● 此处填写手机号码或邮箱后，还需要用户登录控制台后，到“个人中
心”绑定手机号码或邮箱，才能使用密码找回功能。

● 如果填写的是手机号码，且用户使用手机号码和验证码登录过控制台，
则无需再到“个人中心”绑定手机号码。

启用用户 默认启用。若停用，用户帐号无法登录，赋予的操作权限将失效。

首次登录强制
修改密码

当用户类型为“三方系统接入用户”时，具备该选项，默认启用，
当该类型用户首次登录时，系统会要求修改密码。

如果关闭该选项，首次登录时可以不修改密码。

 

步骤3 根据实际情况，选择合适的角色，单击“完成”。

● 角色列表缺省情况下继承当前登录的管理员所拥有的角色。

● 如需分配自定义角色，请参见7.4.2 创建角色提前创建。
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图 7-28 用户角色

----结束

后续处理

● 修改初始密码。新建用户首次登录华为乾坤控制台，默认需要先签署隐私声明，
并进入密码修改界面，要求请参见密码设置规范。

● 编辑用户信息。新建的用户信息支持修改、重置密码、停用、删除、导出操作，
如表7-7所示。

表 7-7 用户信息操作

操作 说明

修改
单击用户列表图标 ，可以修改手机号、邮箱、角色权限。

重置密码
单击用户列表图标 ，可以重置用户密码。一旦重置，系统会强
制注销该用户当前登录产生的所有会话。
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操作 说明

停用/启用
● 单击用户列表图标 停用，若该用户在线，其将被强制下线。

● 单击用户列表图标 重新启用。

删除
● 单个删除：单击用户列表图标 删除。

● 批量删除：勾选目标用户，单击用户列表右上方“删除”。

注意
用户删除后，不可恢复，请谨慎操作。

导出 选中目标工作组，单击用户列表上方“导出全部”。

说明
导出的EXCEL文件中包含用户名、用户类型、启用状态、手机号码、邮箱
等，涉及到个人数据，请妥善保存。

 

● 搜索用户。

a. 在用户管理页面，选择工作组。

b. 选择搜索维度，支持按照“用户名/描述”或“角色”进行搜索。

c. 在搜索栏中输入搜索关键字，按“Enter”键。

图 7-29 以按角色搜索为例

7.5 站点管理

7.5.1 站点首页介绍

如何进入站点首页

● 方式一：登录华为乾坤云平台，双击首页地图上目标站点，进入站点首页。若是
聚合的站点图标，将鼠标悬停在站点图标上，在弹框中选中目标站点名称，可看

到目标站点。将鼠标悬停在目标站点图标上，在弹框中单击 图标可进入目标站
点首页。

● 方式二：登录华为乾坤云平台，单击首页右上角“资源中心 > 站点管理”，单击
目标站点名称，进入站点首页。
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站点首页布局介绍

当前站点首页支持支持设备拓扑、安全态势两种视图。可单击首页左下角“设备拓
扑”选择视图。

● 设备拓扑视图：进入站点首页后，默认展示设备拓扑视图。支持查看当前站点的
设备拓扑、设备详情以及链路信息等。详细介绍请参见云管理网络服务的《网络
部署》中“站点首页介绍”章节。

图 7-30 设备拓扑视图

● 安全态势视图：（仅包含天关/FW站点含有该页面）若用户购买并开通了边界防
护与响应服务，则会在页面显示外部攻击源和失陷主机数据。若未购买开通边界
防护与响应服务，则页面不会有相关数据。

图 7-31 安全态势视图

a. 选择站点。单击站点名称后 ，可以切换当前站点。

说明

目前站点支持状态显示，绿色站点图标表示当前站点没有待办事件；红色站点图标表
示当前站点存在待办事件。

华为乾坤
租户公共操作 7 服务使用

文档版本 01 (2023-10-30) 版权所有 © 华为技术有限公司 49

https://support.huaweicloud.com/qiankuncmn-qiankuncs/qiankuncs_cmn_05_0051.html


b. 资产信息。单击页面上“资产”查看当前资产详细信息。

▪ 搜索资产。在资产统计页面输入资产名称，单击图标 或回车键进行搜
索。

▪ 资产详情。单击资产列表中资产名称，可以查看当前资产详情。包括资
产信息概览、溯源定位、处置记录和历史关联IP等信息。

其中“溯源定位”功能需要配置准入认证后才能正常定位失陷主机的
MAC地址、IP地址和使用人信息。

图 7-32 资产详情页面

▪ 资产管理。单击页面上“进入资产管理”，可以进入资产管理页面，详
细信息请参见资产管理。

c. 拓扑管理菜单。

▪ 搜索。在安全态势页面输入攻击源IP/主机IP/名称，单击图标 或回车
键进行搜索。

▪ 定时刷新。开启定时刷新功能后，页面将持续保持登录状态，达到页面
超时时间也不会自动登出。

▪ 个性化设置。单击 ，可根据个人习惯设置是否在页面显示地址信息。

▪ 时间设置。单击 ，可选择查看近24小时、近3天、近7天或近30天的
安全态势信息。

d. 安全态势。显示某一周期内攻击源信息和失陷主机信息。

e. 图例。单击 查看图例说明。
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7.5.2 站点创建

前提条件

成功登录华为乾坤控制台，并拥有“设备生命周期管理服务”中站点管理相关权限。

背景信息

为方便管理网络，华为乾坤提供了站点管理能力。站点是基于地理信息的设备集合，
是设备分域的最小单位，是网络、安全质量评估的对象。用户可以将同一范围内的设
备添加到同一站点中，在平台统一监测和管理。

说明

若添加的安全设备不指定站点，则该设备会自动添加进入默认站点。默认站点名以default-site
加上uuid的前8位构成，支持的设备类型为天关和防火墙，该默认站点支持编辑和删除。

目前系统支持两种站点管理场景，不同场景下支持的设备类型也不同，如表7-8所示。

表 7-8 站点设备列表

站点场景 设备类型 设备类型说明

安全场景 天关 天关是配套华为乾坤的专用安全设备。

FW 部分防火墙设备支持配套华为乾坤使用。

云管理网络
场景

云AP AP是为无线终端提供无线网络接入功能的设备。云AP是
指通过华为乾坤平台管理，采用云模式。

WAC/Fit
AP

WAC是无线接入控制器，通过华为乾坤平台管理，它负
责管理和配置AP（Fit模式）。

LSW LAN交换机，覆盖核心、汇聚和接入功能，充分满足灵
活组网的需求。

AR AR路由器是网络里主要节点设备，通过路由决定数据的
转发。目前应用于大中型企业总部或分支等场景的出
口。

FW 当前支持FW中部分款型支持在云平台纳管以及下发配
置。

 

说明

● 当前系统暂不支持网络安全场景和云管理网络场景的站点同时配置。

● WAC/Fit AP与云AP不兼容，不能同时选择。

● 当前支持云管理网络场景的防火墙型号有：USG6106E、USG6306E、USG6308E、
USG6312E、USG6322E、USG6332E、USG6350E、USG6305E、USG6309E、USG6315E、
USG6325E、USG6335E、USG6355E、USG6365E、USG6385E、USG6395E、USG6525E、
USG6515E、USG6550E、USG6560E、USG6580E、USG6555E、USG6565E、USG6575E-
B、USG6585E、USG6605E-B。
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操作步骤

步骤1 创建站点。

1. 单击右上角“资源中心 > 站点管理 > 创建 ”进入创建站点页面。

2. 设置站点名称、设备类型、站点位置等信息，单击“确定”。

图 7-33 创建站点

步骤2 站点操作。

创建的站点支持搜索、修改、删除等操作，如表7-9所示。云管理网络场景的站点还支
持设备查看、业务配置。
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表 7-9 站点操作表

操作名称 操作说明

搜索站点 ● 关键字搜索：站点列表左上方搜索框内输入站点名称，单击左侧
或按回车键搜索。

● 按设备类型：单击站点列表左上方“设备”筛选框，筛选不同设备
类型的站点。

● 按站点状态：单击站点列表左上方“站点状态”筛选框，筛选正常
或异常的站点。

修改站点
信息 选择目标站点，单击列表中 ，修改站点名称、设备类型等信息 。

说明
修改设备类型时，仅支持增加设备类型，不支持减少设备类型。

删除站点
单个删除：选择目标站点，单击列表中 或列表右上角“删除”。

批量删除：选择目标站点，单击列表右上角的“删除”。

说明

● 若站点内有设备，不允许删除该站点。

● 站点删除后，站点内的数据信息会一并删除且无法恢复，请谨慎操作。

查看站点
设备

选择目标站点，单击设备数量列中的数字，可以进入站点纳管的设备页
面。

业务配置
选择目标站点，单击列表中 ，进入站点业务配置页面。

 

----结束

后续处理

● 查看站点图标。站点创建后，控制台首页地图上会出现对应的站点图标。绿色站
点图标表示当前站点没有待办事件；红色站点图标表示当前站点存在待办事件。

● 修改站点位置。在控制台首页地图上，将鼠标悬停在任意站点上，单击弹窗中

，可以修改站点位置。

7.5.3 站点配置

前提条件

登录华为乾坤控制台后成功创建了站点，并拥有“设备生命周期管理服务”中站点管
理相关权限。

背景信息

创建站点后，用户根据实际情况将设备纳入到同一站点中，并对设备拓扑调整、业务
配置，确保站点正常运行。
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操作步骤

步骤1 站点设备拓扑操作。

站点的设备拓扑图一般由设备和链路组成。如果站点还未添加设备，请先跳转步骤3，
然后进行站点设备拓扑操作。

● 安全站点

– 查看设备拓扑。可以查看设备拓扑概况。将鼠标悬停在链路上，可以查看当
前链路信息。

– 查看设备详情。鼠标悬停在设备拓扑中任意安全设备图标，单击弹窗中“详
情”，或右击安全设备，单击“查看详情”。具体参见设备详情。

– 删除设备。右击安全设备，单击“删除设备”，可以删除当前设备。

● 云管理网络站点

云管理网络场景下站点设备拓扑操作比网络安全场景更复杂些，具体如表7-10所
示。

表 7-10 设备拓扑操作

操作名称 操作说明

拓扑管理 站点首页右上角提供了拓扑管理菜单，支持调同步数据、页面刷新
周期、手动刷新、恢复拓扑默认布局、其他优化配置。

拓扑调整 站点首页右下角提供了绘图区域菜单，支持调整拓扑位置、查看图
例、设置全屏展示、放大/缩小绘图区域。

设备搜索 站点首页提供了设备搜索框，支持快速搜索目标设备。在设备搜索

的结果页面单击 ，可在拓扑中高亮标记设备，快速定位到该设
备。

设备查看
和编辑

– 设备状态不同显示颜色也不同，比如设备异常有告警显示成红
色。

– 当设备数量较多时，默认聚合展示，可单击 展开。

– 鼠标停留在设备图标上，显示设备摘要信息。单击“详情”进
入设备管理页面，相关操作参见7.6.1 设备。

链路查看 鼠标停留在链路线上，会出现设备互联信息，如本端端口、远端端
口等。

业务网配
置

拓扑图左侧展示了有线或无线网的“业务网”配置情况：

无论是有线或无线场景，单击子网 按钮，进入子网配置修改页
面。其中，无线子网指的是修改SSID配置参数。
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图 7-34 云管理网络站点设备拓扑

步骤2 （可选）站点添加设备。具体操作介绍可参见添加设备。。

步骤3 （可选）站点业务配置。

1. 进入站点首页，单击页面右上角“站点配置”进入业务配置页面。

图 7-35 业务配置页面

2. 查看站点配置结果。

a. 在站点配置页面，单击“配置结果”，进入站点配置结果页面。

b. 在站点配置结果页面，查看配置向设备下发情况。

▪ 如果当前设备未上线，“设备配置状态”显示为预配置。

▪ 如果当前设备上线，但配置下发失败，可单击“失败重下发”或“全量
下发”，重新下发配置。
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图 7-36 配置结果页面

c. 单击 展开配置结果详情，单击指定特性条目的 按钮，可查看该特性配
置结果详情。

3. 设置设备本地用户帐号和密码。

– 使用默认的用户帐号

网络站点开局过程中，会自动在纳管的设备上生成admin用户和accampus
用户。用户密码是平台随机生成的，因此在登录设备Web/CLI界面之前，请

单击本地用户列表中 按钮重置密码。

说明

▪ 默认情况下，平台自动创建admin用户和accampus用户。其中admin帐号是设备
本地预置帐号，accampus帐号是平台与设备侧交互的专用帐号，若只需要手动登
录设备，建议使用admin或其他帐号。

▪ admin用户帐号会同时对串口生效。

▪ 通过CoAP协议纳管的设备（如S210系列）仅支持admin帐号。

▪ 如需要删除用户，不推荐删除admin用户。

▪ 删除用户之前，请确保已经新建其他管理员用户帐号，避免无法登录设备
Web/CLI界面。

– 自定义用户帐号

单击本地用户列表右上角“创建”，在弹出的“创建本地用户”页面按表 本
地用户配置的部分参数说明配置参数，完成后单击“确定”。
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表 7-11 本地用户配置的部分参数说明

参数 说明

用户名 设备本地用户账号的用户名。

密码 设备本地用户账号的密码。

用户角色 包括监控用户、管理用户两种，二选一，不同角色有不同的
网络设备管理权限。

不同级别的用户登录后，只能使用等于或低于自身级别的命
令。

▪ 监控用户：1级用户。

▪ 管理用户：15级用户。

服务类型 本地用户账号服务的协议类型，包括HTTP(S)、SSH和
Terminal三种，支持多选。

▪ HTTP(S)：如果勾选该选项，则可以使用该用户通过浏览
器以HTTP(S)协议登录设备的WebUI界面。

▪ SSH：如果勾选该选项，则可以使用该用户通过SSH客户
端登录设备的命令行界面。

▪ Terminal：如果勾选该选项，则可以使用该用户通过终
端，即Console口登录设备命令行界面。

说明

▪ 登录方式为Telnet和FTP时存在安全风险，建议使用STelnet和
SFTP，此时，用户服务类型配置为SSH。

▪ 缺省情况下，HTTP采用随机生成的自签名证书支持HTTPS。由
于自签名证书存在安全风险，因此建议用户替换为官方授权的数
字证书。
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参数 说明

对分布式AP
生效

本地用户账号对分布式AP是否生效的控制开关。注意，默认
分布式AP不支持用户角色和服务类型。

 
4. 设置管理VLAN。

– 设置自协商。只有开启该功能后，本站点内的自协商管理VLAN才能生效。

单击列表右上方“自协商”，在弹出的页面开启“自协商管理VLAN”并单击
“应用”。

说明

▪ 防火墙和交换机设备的所有物理接口默认开启“管理VLAN自协商”，这些接口的
下行网元可通过自协商自动切换管理VLAN。
如需在特定设备某些接口上关闭该功能，请进入该设备“接口”页面选中接口，
在“高级”参数中将“管理VLAN自协商”设置为“OFF”。

▪ 如果站点中交换机设备的某个Eth-Trunk口上开启“Eth-Trunk自协商”开关（缺
省关闭），则对该Eth-Trunk的所有成员接口，下行直连交换机的对应物理口将自
动加入Eth-Trunk0，并通过自协商的管理VLAN接入上行网络。

图 7-37 自协商配置

– 修改管理VLAN。

i. 选择设备条目，单击 按钮或者单击列表右上方“修改”，阅读风险
提示后单击“确定”进入修改管理VLAN页面。

ii. 以FW配置为例 ，参数说明请参见表7-12，单击“确定”。

说明

配置管理VLAN属于高危操作，请谨慎操作。因为修改管理VLAN将导致设备暂
时离线并重新上线，请确保配置正确，否则会导致设备脱管。
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图 7-38 修改管理 VLAN

表 7-12 管理 VLAN 参数表

参数 说明

自协商管理VLAN
（仅防火墙和交换
机）

下行网元连到当前设备时，可以通过协商机制将
管理VLAN切换为该VLAN，使其能从DHCP服务
器获取IP地址，从而注册到华为乾坤。

取值范围1~4094。

无线自协商管理
VLAN（仅交换
机）

下行无线设备连到当前设备时，可以通过协商机
制将管理VLAN切换为该VLAN，使其能从DHCP
服务器获取IP地址，从而注册到华为乾坤控制
台。

取值范围1~4094，不能与“自协商管理VLAN”
值相同。

管理VLAN（仅交
换机和AP）

为当前设备指定管理VLAN，配置管理VLAN后，
华为乾坤可以通过管理VLAN的VLANIF接口连接
到当前设备，实现网管集中管理设备。

用户可以使用默认的管理VLAN，也可以自定义管
理VLAN。

○ 默认：默认的管理VLAN为1。

○ 自定义：管理VLAN ID取值范围为1~4094。
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参数 说明

上行口PVID使能
（仅交换机）

接口缺省VLAN标识，即PVID，指的是二层接口
上的缺省VLAN ID（每个二层接口上有且只有一
个VLAN ID 作为PVID）。在接口收到流量，并且
该流量不携带任何VLAN ID信息时，该接口认为
这些流量属于PVID对应的VLAN。缺省情况下，
所有接口的PVID均为 VLAN 1。
开启该开关后，上行口的PVID将会设置为“管理
VLAN ID”中配置的VLAN ID。

○ 如果当前设备的上行口为Access口，缺省
VLAN即为该接口允许通过的VLAN，修改该接
口允许通过的VLAN即为修改该接口的缺省
VLAN。

○ 如果当前设备的上行口为Trunk口，该接口允
许多个VLAN通过，但只能有一个缺省VLAN，
修改接口允许通过的VLAN，不会修改接口的
缺省VLAN。

上行口自动放行
（仅交换机）

开启该开关后，

○ 如果当前设备的上行口为Trunk口，会自动将
管理VLAN加为允许通过的VLAN。
修改或清除管理VLAN后，如果当前设备的上
行口为Trunk口，上行口中已允许通过VLAN中
将保留原管理VLAN。
如上行口不再需要允许通过此原有管理
VLAN，可在交换机接口页面删除。

○ 如果当前设备的上行口为Access，会自动将管
理VLAN作为缺省VLAN ID。

IP获取方式（仅交
换机和AP）

配置管理IP地址的获取方式。对于交换机，仅当
“管理VLAN”为自定义时才支持此功能。

○ 动态：动态获取管理IP地址。

○ 静态：手工设置管理IP地址，需配置IP地址、
掩码和网关地址等。

说明
通过静态获取IP方式时，AP设备还需配置DNS服务。

 

----结束

7.6 设备管理
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7.6.1 设备

前提条件

成功登录华为乾坤控制台，管理设备需要拥有“设备生命周期管理服务”中设备相关
权限。管理网络设备还需要拥有“云管理网络”中基础配置和网络拓扑相关权限。

背景信息

设备页面是华为乾坤提供远程查看和日常管理设备的页面。支持对租户帐号下所有设
备（包括天关、防火墙、路由器、交换机、WAC和AP设备）进行配置管理。

用户可以快速感知设备的运行状态，及时处置设备事件。

设备页面介绍

单击控制台页面右上方“资源中心 > 设备管理 ”，进入设备管理页面。

图 7-39 设备管理页面

● 页面左侧是站点设备信息。

– 快速搜索站点：输入关键字，单击 或按回车键搜索符合条件的站点。

– 筛选站点设备：选中目标站点，设备概览和设备列表模块会同步显示该站点
下所有设备信息。

● 页面上方是设备统计，显示当前租户所有的设备数量以及各种类设备数量、异常
设备数量分布。

● 页面下方是设备列表，包含设备名称、SN、站点名称、设备状态、设备款型等信
息。详细状态说明参照表7-13。

表 7-13 设备状态说明

设备状态 状态说明 可能原因

正常 设备成功上线 不涉及。
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设备状态 状态说明 可能原因

离线 设备离线 可能是网络连通性异常、设备配置丢失
等。

未注册 设备上线失败 可能是证书到期、设备与华为乾坤平台
网络、设备版本不适配、设备款型不配
套、注册服务未启动、网络IP地址冲突
不通等。

设备已失效 当前设备没有版本信息。

告警 在正常上线后的使用过
程中出现告警

可能是设备配置下发失败、CPU占用
高、内存高、光模块非标、有风暴等。

 

说明

● 若当前设备已失效，需删除设备后重新再添加设备。

● 若当前设备是未注册状态，可以单击设备状态后 查看上线指导。

设备列表支持的操作

1. 添加设备。

– 手动添加

i. 单击设备列表右上方“手动添加”进入添加设备页面。

图 7-40 添加设备

ii. （可选）选择站点。选择设备所属站点。如果不选择，则安全设备自动
添加入默认站点，网络设备不加入站点。

iii. 单击“添加”，支持按SN和按设备类型（包括AP、WAC、交换机、
AR、防火墙和天关）两种方式添加设备。添加完成后单击“确定”完成
设备添加。
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图 7-41 添加设备

iv. 确认待添加的设备无误后，单击“确定”。

图 7-42 确认添加设备信息

表 7-14 添加设备的部分参数说明

参数 说明

站点 选择设备所属站点。如果不选择，则安全设备自动添加入默认站
点，网络设备不加入站点。
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参数 说明

添加
方式

支持设备型号和SN两种添加模式：

● 按设备型号添加（推荐）：需要填写设备类型、设备款型、数量
等信息；后续需要补充SN信息，可以在待添加的设备列表中单

击 按钮进行设置。

● 按SN添加：需要填写设备SN。
说明

● 单个SN长度在10-40位之间，只允许包含数字和字母。

● 如果按SN方式添加失败，请尝试使用设备型号方式添加。

● 输入多个SN时请换行输入。

● 如果发现SN被占用，导致无法添加设备，请在右上角的帐号下，单
击“我的工单”，提交工单寻求解决方法。

待添
加的
设备
列表

待添加的设备列表，支持编辑设备信息（包括设备角色、SN和安全
设备工作模式等）和删除操作。

说明

● 添加的安全设备若未填写SN，需要在此填写设备SN信息。

● 按SN添加的设备，若未能准确识别设备类型与设备款型，需要在此选择
设备类型与设备款型。

● AR设备角色默认为“出口网关”，如不符合实际情况，请手动修改角色
（出口网关/网关+路由反射器）。

● 交换机角色默认是“接入交换机”，如果不符合实际情况，请手动修改
角色（汇聚/核心/接入）。

● 修改SN后，系统会自动匹配角色及设备类型，请保证输入的SN正确。

 
– 批量导入

单击“批量导入”，下载模板并填写好设备信息，然后导入即可。注意，导
入的设备条数不超过1000条。

图 7-43 批量导入设备
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说明

当前仅网络设备支持批量导入。

2. 查看设备详情。

不同设备类型展示的信息不同，此处以“AP设备”为例。

单击设备列表“名称”栏中任意一项，进入AP设备详情页面，包含设备信息概
览、基本信息、射频、资源、故障告警等信息。

图 7-44 AP 设备详情页

说明

不同网络设备的基本设置、业务配置和关键指标等都不一样，具体请参见云管理网络的
《网络部署》中“设备管理”章节对不同设备的阐述。
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表 7-15 设备详情介绍表

模块 说明

设备概览 ● 设备信息概览：显示了设备名称、版本、补丁版本、型号、
SN等信息。

● 配置锁定/解锁（仅网络设备支持）：
当设备处于正常状态，可以配置锁定，一旦锁定后新策略将
无法下发到设备上；当设备处于“锁定”状态，可以配置解
锁，重新下发策略。

● 远程登录：单击“远程登录”可直接跳转设备网管界面，支
持查看设备信息、配置设备业务等。

说明

● 只有设备已上线，设备状态处于正常或告警，才能使用远程登录
功能。

● 目前只有AR、防火墙、WAC和部分交换机款型支持远程登录。

● 命令行：单击“命令行”可直接跳转设备CLI界面，支持查看
设备信息、配置设备业务等。

说明
只有设备处于正常或告警状态，并在站点配置界面手动修改
accampus密码之后，才能使用命令行功能。修改accampus密码操作
请参见修改密码。

基本信息
（仅网络设
备支持）

不同设备类型对应的基本信息不同。

● AP：显示了设备接口、SSID、漫游邻居信息。

● 交换机：显示了接口信息，如接口名称、类型、运行状态、
管理状态等。

● WAC：显示了与WAC关联的AP列表信息，如AP的SN、型
号、状态等。若关联的 Fit AP设备存在异常，可选择异常设
备，单击AP列表右上方“修复”。

● AR：显示了物理接口、报文速率等信息。

射频（仅AP
支持）

● 射频：显示了频段、信道、频宽、功率、噪声强度等信息。

● 报文信息：显示了报文速率和报文统计信息。
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模块 说明

资源

说明
若设备未加
入站点，将
不会产生资
源数据。

● 不同设备类型对应的资源信息不同，默认是最近24小时内的
资源使用信息，可自定义时间段。

– AP：显示了设备接口、SSID、漫游邻居信息。

– 交换机：显示了某一段时间内CPU使用率、内存使用率、
存储空间使用率和温度。

– WAC：显示了某一段时间内CPU使用率、内存使用率和网
络速率。

– AR：显示了某一段时间内CPU使用率、内存使用率和存储
空间使用率。

– 防火墙/天关：支持显示一天内（从零点至当前时间）、一
周内（从七天前至当前）、一个月（从一个月前到当前）
内或者自定义时间段内CPU使用率、内存使用率、接口出
口和接口入口速率等信息。

说明
当前USG6603F-C设备不支持远程登录功能，暂不支持显示接口出
口和接口入口速率信息。

● 用户列表（仅AP支持）：支持通过终端MAC和终端IP查询用
户，列表显示了名称、终端MAC、终端IP、SSID、无线信号
强度、重传率、丢包率、信噪比等信息。
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模块 说明

性能监控
（仅AP、
WAC、AR
和LSW支
持）

AP支持查看下列指标：

● 指标概览
AP的性能指标概览信息，包括当前时间窗内此AP上总接入用
户数、接入过程中各阶段失败次数等。单击各阶段失败次
数，可跳转至接入分析页面查看该AP接入趋势。

● 问题分布
环形图直观展示了此AP上发生的所有问题的分布情况。

● 设备指标趋势
单击“查看趋势”，在“设备”页签，可查看设备的各性能
指标趋势。

● 射频指标趋势
单击“查看趋势”，在“射频”页签，可分别查看不同频段
射频的各性能指标趋势。

● 用户指标趋势
单击“查看趋势”，在“用户”页签，可分别查看不同频段
射频用户的各性能指标趋势。

● VAP指标趋势
单击“查看趋势”，在“VAP”页签，可查看VAP的各性能指
标趋势。

● QoS队列指标趋势
单击“查看趋势”，在“QoS队列”页签，可查看QoS队列的
各性能指标统计和趋势。

● AP健康度
单击“查看指标”，查看各时间段内此AP在不同频段上的各
项性能指标数据，包括设备指标、射频指标、用户指标、VAP
指标和QoS队列指标。鼠标悬停在在线用户数、信道利用率、
干扰率等指标上时，会显示该指标的好、中、差阈值范围。
如果指标数值属于中阈值范围时，该数值会被标为橙色；如
果指标数值属于差阈值范围时，该数值会被标为红色。

● 关键事件
以小时为单位，展现每小时内此AP的基础指标概览信息（包
括接入用户数、接入过程中各阶段失败次数等）以及关键事
件（包括AP离线、关联失败、功率变化等）。单击各阶段失
败次数，可跳转至接入分析页面查看该AP接入趋势。

关键事件红色标注时属于紧急事件；橙色标注时属于重要事
件；黄色标注时属于一般事件。

时间节点为红色表示该节点下存在紧急事件；橙色表示该节
点下存在重要事件；黄色表示该节点下存在一般事件；绿色
表示该节点正常，无事件发生。

LSW支持查看设备指标、单板指标、接口指标及光模块指标。在

下拉框中选择具体的指标名称，可查看指标数据，单击 支持查
看指标趋势。
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模块 说明

WAC、AR支持查看设备指标、单板指标及接口指标。在下拉框

中选择具体的指标名称，可查看指标数据，单击 支持查看指标
趋势。

故障告警 支持查看和处理故障告警，告警级别如表7-16所示。

● 查看告警详情（仅网络设备支持）：在故障告警列表单击
按钮，查看告警内容、来源、类型、定位信息等，以便后续
定位和解决故障告警。

● 单个清除：对于网络设备告警，在故障告警列表单击 或者
勾选目标告警单击列表右上角“清除”。
对于安全设备告警，在故障告警列表点击“清除告警”或者
勾选目标告警单击列表右上角“清除”。

● 批量清除：勾选目标告警，单击列表右上角“清除”。

● 全部清除：单击列表右上角“全部清除”。

说明

● 若告警未经过处理就被清除，则该告警信息会再次上报。

● 任何级别的告警均可以清除。

● 设备告警清除，约3分钟后，控制台首页智慧体网络评分会变高，首
页智慧体告警链接也会消失。

配置文件备
份（仅天关
和防火墙支
持）

支持天关和防火墙设备配置文件备份，预防配置误下发或误删除
场景下的配置恢复。

● 单击“备份”，成功备份后，若新备份文件内容与上一次一
致，则会将其覆盖。

● 单击备份文件列表中 可将备份文件下载至本地，可用于异
常场景下的设备配置文件恢复。

License信息
（仅天关和
防火墙支
持）

显示当前天关或防火墙设备的License资源信息。

说明
当前仅如下款型设备支持查看License资源信息。

USG6307F-D，USG6311F-D，USG6331F-D，USG6306F，USG6308F，
USG6315F，USG6325F，USG6355F，USG6000F-E01，USG6000F-
E03，USG6000F-E05，USG6000F-E07，USG6000F-E09，USG6000F-
E12，USG6000F-E15，USG6000F-E20，USG6510F-D，USG6530F-D，
USG6530F-DL，USG6510F-DK，USG6510F-DL，USG6525F，
USG6555F，USG6565F，USG6585F，USG6520F-K，USG6560F-K，
USG6590F-K，USG6525F，USG6615F，USG6625F，USG6635F，
USG6655F，USG6685F，USG6620F-K，USG6650F-K，USG6710F，
USG6715F，USG6725F，USG6710F-K，USG12004F，USG12008F，
USG12008，USG12004，USG12004-K，USG6502F-C，USG6505F-C，
USG6603F-C/600M，USG6603F-C/1G，USG6603F-C/2G，USG6603F-
C/3G，USG6606F-C。
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表 7-16 设备告警级别

级别 说明 处理策略

紧急 已经影响业务，需要立即采取纠
正措施。

需要紧急处理，否则有业务
中断或系统瘫痪的风险。

重要 已经影响业务，如果不及时处理
会产生较为严重后果。

需要及时处理，否则会影响
重要业务运行。

次要 目前对业务影响轻微，但需要采
取纠正措施，以防止更为严重的
故障发生。

需要查找告警原因，消除故
障隐患。

提示 检测到潜在的或即将发生的影响
业务的故障，但是目前对业务还
没有影响。

可根据告警了解网络和网元
的运行状态，视具体情况进
行处理。

 

3. 搜索设备：在设备列表左上方输入设备SN或者设备名称，单击图标 或回车键
进行搜索。

4. 删除设备：设备一旦删除，将无法处置设备上的事件，请谨慎操作。

– 单个删除：选择目标设备，单击列表中“删除”。

– 批量删除：选择想要删除的设备，单击列表右上方“删除”。

5. 编辑设备信息：选择目标设备，单击列表中“编辑”，修改设备名称、SN、角
色、备注等信息。

说明

请确保您选择的工作模式与设备实际配置的工作模式一致，否则会导致设备或网络异常。
安全设备出厂默认设置为传统模式。

6. 切换站点：支持对设备的所属站点进行切换或将未加入站点的设备加入站点。

在设备列表中勾选目标设备条目，单击“站点切换”，进入站点切换页面，选择
新站点，然后单击“确定”。
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说明

● 设备从旧站点切换新站点后，系统将按新站点的业务配置重新下发，旧站点的单设备配
置（如子网，接口等配置）是否清除可自行选择（CoAP协议纳管的设备不支持清除，
如交换机S210系列）。

● AP切换不同类型站点导致模式发生变化时，系统将强制清除原有配置，按新站点业务
配置重新全量下发。 该操作对原有业务有重大影响，且耗时较长，请谨慎操作。

● 设备如果重启上线，会将站点业务配置重新全量下发（CoAP协议纳管的设备重启不下
发全量配置，如交换机S210系列）。

7. 升级设备：当前仅支持安全设备的升级操作。

单击设备列表右上方“升级”或直接单击列表中“升级”，在弹出的页面中单击
“新增”，选择需要升级的设备，单击“确定”。然后选择升级类型，最后单击
“确定”。
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图 7-45 设备升级

说明

● 目前设备升级指升级设备版本。

● 若选择预约升级，可能会有时延。

● 若当前设备绑定了热备设备，需要先解绑之后再进行升级。

● 当前支持升级的设备款型有：USG6000E-E03、USG6000E-E07、USG6301E-C、
USG6302E-C、USG6303E-C、USG6308E-B、USG6318E-B、USG6338E-B、
USG6358E-B、USG6378E-B、USG6398E-B、USG6501E-C、USG6502E-C、
USG6503E-C、USG6520E-K、USG6560E-K、USG6590E-K、USG6603F-C、
USG6610E 、USG6620E 、USG6630E 、USG6650E 、USG6680E、USG6605E-B、
USG6620E-K、USG6640E-K、USG6712E、 USG6716E。

8. 绑定热备：主要是将两个安全设备绑定，实现主备设备之间会话的同步备份。 当
设备A发生故障时，通过将流量引导至设备B，可以保证业务持续不中断。

选择目标设备，单击列表中的“更多 > 绑定热备”，在弹框中选择需要绑定的设
备，单击“确定”即可。
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说明

● 绑定热备操作的前提是设备均已成功上线。

● 目前支持热备操作的设备有：USG6106E，USG6301E-C，USG6302E-C，USG6303E-
C，USG6305E，USG6306E，USG6308E，USG6308E-B，USG6309E，USG6312E，
USG6315E，USG6318E-B，USG6322E，USG6325E，USG6332E，USG6335E，
USG6338E-B，USG6350E，USG6355E，USG6358E-B，USG6365E，USG6378E-B，
USG6385E，USG6388E-B，USG6395E，USG6398E-B，USG6501E-C，USG6502E-
C，USG6503E-C，USG6515E，USG6520E-K，USG6525E，USG6550E，
USG6555E，USG6560E，USG6560E-K，USG6565E，USG6575E-B，USG6580E，
USG6585E，USG6590E-K，USG6603F-C，USG6605E-B，USG6000F-E01，
USG6000F-E03，USG6000F-E05，USG6000F-E07，USG6000F-E09，USG6000F-
E12，USG6000F-E15，USG6000F-E20，USG6303E。

9. 设备逃逸：选择目标安全设备，单击列表中“更多 > 逃逸”，开启网络放通策
略，允许网络中所有流量通过该设备。

说明

● 本功能在设备异常场景下使用，包括但不限于设备资源即将耗尽、华为乾坤云平台下发
的安全策略或规则异常等导致网络中断或可能会发生中断的情况

● 目前逃逸操作仅限天关USG6603F-C款型支持。

● 逃逸策略（Bypass）启用后，经过安全设备的流量将忽略内容安全检测，例如反病毒、
入侵防御、URL过滤等。

7.6.2 设备组

前提条件

成功登录华为乾坤控制台，管理网络设备需要拥有“云管理网络”中基础配置和网络
拓扑相关权限。

操作步骤

1. 单击控制台页面右上方“资源中心 > 设备管理 ”，选择“设备组”页签，进入设
备组管理页面。

图 7-46 设备组页面

– 堆叠页面管理

i. 创建堆叠。
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说明

● 通过华为乾坤控制台对堆叠系统进行纳管时，核心交换机可以用框式或盒
式，框式最多支持2台组堆叠，盒式最多支持9台组堆叠。

● 当前仅支持相同系列的交换机设备才可以进行堆叠操作。判断被华为乾坤控
制台纳管的交换机型号和版本是否可堆叠的方法：

● 请参见盒式交换机产品文档中“堆叠版本和款型支持情况”章节。

● 请参见框式交换机产品文档中“集群版本支持情况”章节。

● 请参见交换机堆叠助手。

1) 单击页面右上角“创建”，输入“堆叠名称”，选择需要创建堆叠
的站点，单击“添加”，选择设备。

图 7-47 创建堆叠

2) 单击“确定”完成堆叠创建。

ii. 堆叠页面支持的操作：已添加的堆叠支持搜索、刷新、修改和删除操
作，具体参见表7-17。

表 7-17 堆叠页面支持的操作

操作 说明

搜索 ● 堆叠名称搜索：在堆叠列表左上方输入堆叠名称，

单击图标 或回车键进行搜索。

● 站点搜索：单击全部站点框的 ，根据站点名称
搜索堆叠。

● 设备转态搜索：单击设备状态框的 ，根据站点
状态搜索堆叠。

刷新 单击堆叠页面的“刷新”，刷新堆叠页面。

修改 单击堆叠列表操作中的 ，修改堆叠的名称以及角
色。

删除
● 单个删除：在堆叠列表中单击指定堆叠列表的

按钮。

● 批量删除：在堆叠列表中勾选想要删除的堆叠条
目，然后单击“删除”。

 

iii. 堆成员支持的操作：在堆叠列表单击 ，查看堆叠成员的名称以及角
色。堆叠成员页面支持的操作具体参见表7-18。
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表 7-18 堆叠成员页面支持的操作

操作 说明

跳转到接口配
置

可直接跳转交换机接口配置，详细配置操作请参见云
管理网络的《网络部署》中“交换机业务配置 > 接
口”章节。

刷新 堆叠成员页面支持刷新。

移除 ● 单个移除：在堆叠成员列表中单击指定堆叠成员条

目的 按钮。

● 批量移除：在堆叠成员列表中勾选想要移除的堆叠
成员条目，然后单击“移除”。

增加 单击“增加”，可支持新增堆叠成员。

修改
单击 ，可修改堆叠成员优先级。

 
– WAC组页面管理

i. 创建WAC组。

说明

● 同一WAC组中的WAC可以跨站点，并且只能添加同款型的WAC。
● 同一WAC组内最多可以创建8个成员，用户可以将WAC管理的Fit AP绑定到

WAC组内的任何成员上。下发配置时，对WAC组内的所有成员下发同样的
内容。

● 在WAC组内添加WAC时，不会清空此WAC组内已有成员，则新成员的配置
与已有成员的配置合并，然后下发给WAC组内的所有成员。移除成员时，自
动触发成员的配置全量下发。

● 华为乾坤不支持WAC的N+1备份功能。

1) 选择“设备组 > WAC组”，在WAC组页面，单击“创建”。

2) 单击“增加”选择需要创建WAC组的设备。

图 7-48 添加 WAC 组设备
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3) 单击“确定”，完成WAC组创建。

ii. WAC组页面支持的操作：已添加的WAC组支持搜索、修改和删除操作，
具体参见表7-19。

表 7-19 WAC 组页面支持的操作

操作 说明

搜索 WAC组名称搜索：在WAC组列表左上方输入堆叠

名称，单击图标 或回车键进行搜索。

修改
单击WAC组列表操作中的 ，修改WAC组的名
称。

删除
在WAC组列表中单击指定WAC组列表的 按
钮。

 

iii. WAC组成员支持的操作：在WAC组列表单击 ，查看WAC组成员信息。
WAC组成员页面支持的操作具体参见表7-20。

表 7-20 WAC 组成员页面支持的操作

操作 说明

刷新 单击成员设备列表的“刷新”，刷新WAC组所包
含成员设备。

移除 ● 单个移除：在设备列表中单击指定成员设备条

目的 按钮。

● 批量移除：在设备列表中勾选想要移除的成员
设备，然后单击“移除”。

增加 单击成员设备列表的“增加”，增加设备到WAC
组。

 

7.7 资产管理

7.7.1 资产录入

前提条件

已登录华为乾坤控制台，并拥有“资产管理服务”中资产管理相关权限。

背景信息

资产一般是指客户IT环境中有价值的任何硬件或软件，如服务器、网络设备、网页应
用程序等。用户可以将资产信息添加到云平台，方便统一管理。
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资产录入有以下几种方式：

● 手动录入：用户在控制台手动录入资产信息。

● 批量导入：用户在控制台利用Excel模板批量导入资产信息。

● Agent上报：依赖于终端防护与响应服务的Agent主动上报功能，已经安装Agent
的终端，Agent经用户授权后将资产信息提供给云端。

● 资产发现：依赖于漏洞扫描服务的主动发现功能，基于客户提供的IP网段，主动
发现网段内的活跃资产。经用户确认后，支持一键录入，提高梳理效率。

● 边界防护录入：依赖于边界防护与响应服务中失陷主机的录入资产功能。检出的
失陷资产，经用户手动填写必要信息后，录入到资产管理平台。

● 准入日志发现：依赖于云管理网络中的准入认证功能。

手动录入

1. 登录华为乾坤控制台，选择“资源中心 > 资产管理”。

2. 先在左侧列表选择“按资产组 > 全部资产”，再在右侧列表中单击“全部资产”
页签，单击“手动录入”。

3. 填写资产信息，单击“确定”。
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图 7-49 手工录入资产界面

表 7-21 手动录入资产界面参数说明

类别 参数 参数说明

基本信
息

资产名称 必须唯一，且容易分辨。

资产类型 根据实际情况选择，其中“服务器”、“数据库”资产支
持二级子类型。
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类别 参数 参数说明

URL 当“资产类型”为“网站”时填写。

请输入http或https网址，本服务只支持对格式为
“http(s)://IP地址:端口号”的二级域名进行扫描。

IPv4地址 当“资产类型”为非网站时填写。

请输入IPv4地址，IPv4地址为必填项。

重要性等
级

根据实际情况选择。

● 核心：其安全属性破坏后可能对组织造成非常严重的损
失。

● 普通：其安全属性破坏后可能对组织造成较低程度的损
失。

资产组 用于将同类型资产或满足特定需要的资产归类到同一个
组，方便管理。

初始状态下，系统默认有一个资产组，名称为“default-
group”。

如果在创建资产时，没有您合适的资产组，请先参见资产
组创建，创建资产组，再在录入资产时将该资产加入对应
的资产组。

站点 ● 请选择资产所属的站点。

● 如果系统中没有站点，请先添加站点，具体操作请参见
站点创建。

天关 资产所属天关。

说明
资产通用信息中，“天关”为选填项。若此项为空，用户将无法
正常使用漏洞扫描服务或云日志审计服务，边界防护与响应服务
与终端防护与响应服务的联动处置功能也无法正常使用。

IPv6地址 请输入IPv6地址，IPv6地址为选填项。

MAC地
址

请输入MAC地址，MAC地址为选填项。

高级配
置

-- 记录资产的详细信息，根据实际情况填写。

认证信
息

开启认证 除资产类型为“网站”的资产均支持，建议开启。

开启认证后，可以通过shell远程登录资产，进行更全面的
深度扫描。

用户名 资产的系统服务帐号，基于安全角度考虑，不建议使用管
理员权限登录。

登录端口 SSH（Secure Shell Protocol，安全外壳协议）的端口号。

用户密码 资产的系统服务帐号密码。

 
4. 查看录入后的资产。
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资产列表参数列支持自定义编辑，用户可以单击 选择某个参数列是否在页面呈
现。

图 7-50 资产列表

表 7-22 资产列表参数说明

参数 说明

资产名称 自定义资产名称。

风险评分 基于算法，结合资产的漏洞扫描结果、资产面临的威胁事件等
信息，整体评估出资产的风险值，帮助用户全面了解资产存在
的风险。

资产风险评分是量化数据，由边界防护威胁分、漏洞扫描得
分、终端防护威胁分加权计算所得。

● 边界防护威胁分：从边界防护与响应服务实时获取。

● 漏洞扫描得分：根据扫描出的漏洞数量、漏洞级别而确定。

● 终端防护威胁分：从终端防护与响应服务实时获取。

说明
如果用户只开通了边界防护与响应服务、漏洞扫描服务和终端防护与响
应服务中的部分服务，未开通服务的资产评估得分将被算法剔除，不计
入资产风险评分的加权计算。

根据资产是否进行过风险评估以及得分，风险评分分为以下几
个等级：

● 未评估：未使用防护服务，无法评估。

● 低风险：评分≥70。
● 中风险：70>评分≥ 30。
● 高风险：评分<30

重要性等级 用户在录入资产时根据实际填写。

● 核心：其安全属性破坏后可能对组织造成非常严重的损失。

● 普通：其安全属性破坏后可能对组织造成较低程度的损失。

资产组 该资产归属的资产组名称。

仅当按资产组维度，即：选择“按资产组”页签查看时呈现此
参数列。

站点名称 该资产关联的天关所归属的站点名称。

仅当按站点维度，即：选择“按站点”页签查看时呈现此参数
列。
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参数 说明

资产来源 详细介绍请参见资产来源。

Agent状态 ● 在线：资产已安装Agent，Agent已上报资产信息，Agent与
云端网络连通。

● 离线：资产已安装Agent，Agent已上报资产信息，Agent与
云端网络不连通。

● 未安装：资产未安装Agent。

已使用服务 该资产关联的相关服务，您可以将光标置于图标上查看具体的
服务名称。

默认不显示此列。

操作系统 该资产使用的操作系统名称。

默认不显示此列。

操作系统版本 该资产使用的操作系统版本号。

默认不显示此列。

操作 对资产进行编辑、删除操作。

说明
对终端防护与响应服务Agent主动上报的资产进行删除操作时，需要保
证Agent在线，否则“删除”按钮置灰。确认删除时，资产上已安装的
Agent也会被远程卸载。

 

批量导入

1. 登录华为乾坤控制台，在右上角菜单栏选择“资源中心 > 资产管理”。

2. 先在左侧列表选择“按资产组 > 全部资产”，再在右侧列表中单击“全部资产”
页签，单击“批量导入”。

3. 下载导入模板Excel文件，在文件中查看填写说明，并按照要求填写资产信息。

图 7-51 下载导入模板

4. 选择上传文件（文件大小限制10M以内，否则上传失败），单击“开始上传”。

华为乾坤
租户公共操作 7 服务使用

文档版本 01 (2023-10-30) 版权所有 © 华为技术有限公司 81

https://qiankun-saas.huawei.com/public/dist/iam/login-web/


Agent 上报

若用户购买并开通了终端防护与响应服务，在终端资产成功安装Agent并在线后，
Agent收集终端资产信息并上报至资源中心。

● 对于以下设备款型，若用户同时购买并开通了边界防护与响应服务，Agent将自动
识别并上报终端资产的“天关”信息。

表 7-23 Agent 自动识别的设备款型

系列 款型 说明

防火墙
USG61xxE

USG6106E ● 传统模式下支持自动
绑定。

● 云管模式需要在边界
防护与响应服务套餐
成功部署后，终端资
产上线时才能自动绑
定。
云管模式下如何绑定
套餐请参见
USG6000E防火墙上
线（云管模式）。

防火墙
USG63xxE

USG6305E/USG6306E/USG6308E/
USG6309E/USG6312E/USG6315E/
USG6322E/USG6325E/USG6332E/
USG6335E/USG6350E/USG6355E/
USG6365E/USG6385E/USG6395E

防火墙
USG63xxE-B

USG6308E-B/USG6318E-B/
USG6338E-B/USG6358E-B/
USG6378E-B/USG6388E-B/
USG6398E-B

防火墙
USG6000E-
Exx

USG6000E-E03/USG6000E-E07

防火墙
USG65xxE

USG6515E/USG6525E/USG6530E/
USG6550E/USG6555E/USG6560E/
USG6565E/USG6575E-B/
USG6580E/USG6585E

防火墙
USG65xxE-K

USG6520E-K/USG6560E-K/
USG6590E-K

天关
USG63xxE-C

USG6301E-C/6302E-C/6303E-C 支持自动绑定。

天关
USG65xxE-C

USG6501E-C/USG6502E-C/
USG6503E-C

 

● 其他设备款型，Agent不支持自动识别。

若用户同时开通了边界防护与响应服务，并期望使用边界防护与响应服务与终端
防护与响应服务的联动功能，Agent上报资产信息后，用户需要在“资源中心 >
资产管理”界面补全终端资产的“天关”信息，否则将无法正常使用联动功能。

其他资产录入方式

本文仅对资产管理平台的手动录入、批量导入展开介绍，对涉及到具体安全服务的资
产录入方式，请从各服务产品文档中获取：

● 资产发现：请参见漏洞扫描服务的《用户指南》中“资产主动发现”章节。
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● 边界防护录入：请参见边界防护与响应服务的《用户指南》中“失陷主机”章
节。

● 准入日志发现：请参见云管理网络的《网络部署》中“准入认证”章节。

后续处理

录入资产后，您可以进行以下操作：

● 删除资产

您可以选中某个资产，单击操作栏的“删除”，删除此资产。

● 修改资产

您可以选中某个资产，单击操作栏的“编辑”，对资产信息进行修改。

说明

已录入的资产只能在当前租户及下级租户关联的站点之间移动。因此，在修改“站点”信
息时，下拉框中只会包含符合要求的站点选项（资产管理服务已自动过滤），您也无需额
外关注。

7.7.2 资产组创建

前提条件

成功登录华为乾坤控制台，并拥有“资产管理服务”中资产管理相关权限。

背景信息

资产组是同类型资产或满足特定需求的资产合集。灵活设置资产组可以方便管理，提
高效率。

资产组不做分级处理，一经创建，所有工作组的租户均可查看。

说明

虽然资产组不做分级处理，但资产做分级处理。具体规则如下：

● 高等级租户享有对自身及下级租户的资产查看权限。

● 低等级租户可以查看高等级租户创建的资产组，但对于资产组内高等级租户录入的资产无查
看权限，即：低等级租户查看资产组下的资产时，仅能看到自身及下级租户录入的资产。

操作步骤

步骤1 登录华为乾坤控制台，选择“资源中心 > 资产管理”。

步骤2 在左侧列表区域，单击 按钮。

步骤3 单击资产组列表右侧的“创建资产组”。
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图 7-52 资产组列表

步骤4 填写资产组信息，如图7-53所示。

图 7-53 创建资产组

----结束

后续处理

创建资产组后，您可以进行以下操作：

● 删除资产组

您可以选中某个资产组，单击操作栏的 ，删除此资产组。

● 修改资产组

您可以选中某个资产组，单击操作栏的 ，编辑资产组中的资产。

7.7.3 资产详情查看

前提条件

成功登录华为乾坤控制台，并至少进行过一次资产录入。
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背景信息

资产详情页面仅提供查看资产信息的基础功能，同时基于用户已购买的华为乾坤安全
云服务类型，集成资产评估、漏洞扫描、病毒查杀等高级功能，用户可以根据实际需
要对资产进行处置。

用户在查找资产时，支持按资产组和按站点对资产列表进行查看，如图7-54和图7-55
所示。

图 7-54 按资产组查看

图 7-55 按站点查看

同时，用户可以使用资产名称、资产IP（网站类型的资产请使用网站地址）进行模糊
查询，或根据重要性等级、资产类型、资产来源、Agent状态、风险评分等条件进行筛
选，以便快速定位。
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操作步骤

步骤1 登录华为乾坤控制台，选择“资源中心 > 资产管理”。

步骤2 在右侧列表中选择“全部资产”，选择任一资产，单击资产名称进入资产详情界面。

步骤3 查看资产详情，并对资产进行处置操作。

将鼠标置于详情页面左侧边界，可以拉伸详情页面尺寸。
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图 7-56 资产详情界面
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表 7-24 资产详情界面说明

模块名称 模块说明

- 基本信息 展示资产的基本信息，包括资产名称、Agent状态、
IP/URL、重要性等级、资产组名称等资产属性。

单击下方 图标，可展开全部详细数据。

运行进程（仅
当已开通终端
防护与响应服
务时呈现）

展示终端运行进程信息。

隔离&封禁区
（仅当已开通
终端防护与响
应服务时呈
现）

隔离：对已发现的威胁事件进行处置，运行中的进程
将会被立即终止，其进程关联启动文件也会被立即移
至该终端的隔离区中。展示隔离文件列表，并提供恢
复功能。

封禁：对已发现的威胁事件关联用户进行处置，对存
在“Windows添加本地账户”行为的用户进行封禁，
使其无法通过帐号访问资产。展示封禁用户列表，并
提供恢复功能。

概览 风险评分 基于算法，结合资产的漏洞扫描结果、资产面临的威
胁事件等信息，整体评估出资产的风险值，帮助用户
全面了解资产存在的风险。

资产风险评分是量化数据，由边界防护威胁分、漏洞
扫描得分、终端防护威胁分加权计算所得。

● 边界防护威胁分：从边界防护与响应服务实时获
取。

● 漏洞扫描得分：根据扫描出的漏洞数量、漏洞级别
而确定。

● 终端防护威胁分：从终端防护与响应服务实时获
取。

说明
如果用户只开通了边界防护与响应服务、漏洞扫描服务和终
端防护与响应服务中的部分服务，未开通服务的资产评估得
分将被算法剔除，不计入资产风险评分的加权计算。

资产根据是否进行过风险评估，分为以下几种状态：

● 未评估：不显示资产风险评分，评估前请确保相关
服务的配置正确，否则将会影响评估结果。

● 已评估：评估任务已完成，显示资产风险评分和威
胁事件；评估任务失败，不显示资产风险评分，显
示失败原因和已检出的威胁事件。

图形可视化展示近15天资产风险评分的变化趋势。

事件趋势 以曲线图的形式展示近7天/近15天资产评估发现的威
胁事件、脆弱性问题的变化趋势。
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模块名称 模块说明

漏洞扫描（仅
当已开通漏洞
扫描服务时用
户可操作）

单击“查看详情”，可进入漏洞扫描界面。

漏洞扫描具体操作请参见漏洞扫描服务的《用户指
南》中“漏洞扫描”章节。

病毒查杀（仅
当已开通终端
防护与响应服
务时用户可操
作）

单击“立即扫描”或“查看详情”，可进入病毒查杀
界面。

● 配置处置策略：用户可单击“策略配置>处置策
略”修改病毒查杀处置策略，相关介绍请参见终端
防护与响应服务的《用户指南》中“配置威胁事件
自动处置策略”章节。

● 病毒查杀：病毒查杀具体操作请参见终端防护与响
应服务的《用户指南》中“查杀并处置病毒”章
节。

威胁事件 系统自动检测的恶意外部攻击、扫描发现的病毒等威
胁事件。

脆弱性问题 扫描发现的漏洞等脆弱性问题。

溯源定位（仅当已开通云管
理网络服务，并且资产已配
置准入认证时呈现）

展示不同时间段，检测到外部攻击事件时的资产详细
信息，包括定位、IP和使用人，以便用户定位故障、
处置威胁或检索日志。

处置记录 包含以下处置记录：

● 威胁处置记录：终端防护与响应服务Agent指令处
置记录。

● 漏洞处置记录：漏洞扫描服务漏洞处置记录。

● 资产维护记录：创建、修改、删除资产信息记录，
以及资产相关服务对资产的执行记录。

● 失陷处置记录：边界防护与响应服务与失陷主机威
胁事件相关的处置记录。

单击右上角“查看更多”，选择类型页签，可查看记
录详情。

历史关联IP 展示该资产的历史关联IP。

 

----结束

7.7.4 IP 关联资产查看

背景信息

用户实际在使用资产管理功能和资产关联服务时，往往会遇到以下问题：

● 网络采用DHCP（Dynamic Host Configuration Protocol ，动态主机配置协
议），不同时段资产的IP可能不同，资产唯一性无法锁定。

● 特定时间段、特定IP关联的资产列表视图缺失，有查询需求时无法快速定位资
产。
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因此，华为乾坤引入IP关联资产查看功能，用户可以根据IP搜索历史关联资产。

操作步骤

1. 登录华为乾坤控制台，选择“资源中心 > 资产管理”。

2. 在资产管理页面的右上角，单击“IP关联资产”。

3. 在IP列表中选择任一IP，单击IP进入关联资产页面。

图 7-57 关联资产

7.7.5 风险资产查看及处置

背景信息

理清自有资产是进行安全管理的必要前提。如果用户购买了华为乾坤多个安全服务，
检出的威胁事件对应的资产可能有所重叠，资产管理服务可以帮助用户从资产的角
度，全方位、多维度了解其安全属性。

相比于全部资产，用户可能更关心风险资产。为了帮助用户精准定位需要关注的资
产，资产管理服务分别提供了全部资产和风险资产的审视窗口：

● 全部资产：用于全量资产清单维护，包含资产的通用信息。

● 风险资产：用于对高风险资产进行运维和处置，包含风险资产的风险评分、威胁
标签、待处理问题、自定义标签等。

查看风险资产（通过资源中心）

1. 登录华为乾坤控制台，选择“资源中心 > 资产管理”。

2. 选择“风险资产”页签，查看风险资产列表。
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图 7-58 风险资产列表

表 7-25 风险资产列表参数说明

参数 说明

资产名称 自定义资产名称。

风险评分 基于算法，结合资产的漏洞扫描结果、资产面临的威胁事件等
信息，整体评估出资产的风险值，帮助用户全面了解资产存在
的风险。

资产风险评分是量化数据，由边界防护威胁分、漏洞扫描得
分、终端防护威胁分加权计算所得。

● 边界防护威胁分：从边界防护与响应服务实时获取。

● 漏洞扫描得分：根据扫描出的漏洞数量、漏洞级别而确定。

● 终端防护威胁分：从终端防护与响应服务实时获取。

说明
如果用户只开通了边界防护与响应服务、漏洞扫描服务和终端防护与
响应服务中的部分服务，未开通服务的资产评估得分将被算法剔除，
不计入资产风险评分的加权计算。

根据资产是否进行过风险评估以及得分，风险评分分为以下几
个等级：

● 未评估：未使用防护服务，无法评估。

● 低风险：评分≥70。
● 中风险：70>评分≥ 30。
● 高风险：评分<30

威胁标签 资产的威胁标签，由资产关联安全服务根据检出的威胁事件自
动生成，威胁事件包含以下几类：

● 边界防护与响应服务近24小时未处置的威胁事件。

● 漏洞扫描服务基于资产维度检出的全量漏洞。

● 终端防护与响应服务近15天未处置的威胁事件。

待处理问题 用户通过边界防护与响应服务、漏洞扫描服务、终端防护与响
应服务等安全服务检出资产关联威胁事件，在此列显示未处置
的资产漏洞数量。

重要性等级 用户在录入资产时根据实际填写。

● 核心：其安全属性破坏后可能对组织造成非常严重的损失。

● 普通：其安全属性破坏后可能对组织造成较低程度的损失。
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参数 说明

自定义标签 ● 资产无标签时，单击 图标添加标签。

● 资产有标签时，单击 图标添加、删除标签。

● 不支持对已有标签进行修改，如需修改，请删除后重新添
加。

● 单个资产最多支持添加6个自定义标签。

● 支持在高级搜索中，按自定义标签对风险资产进行筛选。

 

查看风险资产（通过工作台资产卡片）

1. 登录华为乾坤控制台，选择“工作台”。

2. 单击资产卡片，统计数据为风险资产/资产总数。

图 7-59 资产卡片

3. 在右侧资产统计页面，查看风险资产详情。

表 7-26 资产统计列表参数说明

参数 说明

资产名称 自定义资产名称。

风险评分 基于算法，结合资产的漏洞扫描结果、资产面临的威胁事件等
信息，整体评估出资产的风险值，帮助用户全面了解资产存在
的风险。

资产风险评分是量化数据，由边界防护威胁分、漏洞扫描得
分、终端防护威胁分加权计算所得。

● 边界防护威胁分：从边界防护与响应服务实时获取。

● 漏洞扫描得分：根据扫描出的漏洞数量、漏洞级别而确定。

● 终端防护威胁分：从终端防护与响应服务实时获取。

说明
如果用户只开通了边界防护与响应服务、漏洞扫描服务和终端防护与
响应服务中的部分服务，未开通服务的资产评估得分将被算法剔除，
不计入资产风险评分的加权计算。

根据资产是否进行过风险评估以及得分，风险评分分为以下几
个等级：

● 未评估：未使用防护服务，无法评估。

● 低风险：评分≥70。
● 中风险：70>评分≥ 30。
● 高风险：评分<30
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参数 说明

重要性等级 用户在录入资产时根据实际填写。

● 核心：其安全属性破坏后可能对组织造成非常严重的损失。

● 普通：其安全属性破坏后可能对组织造成较低程度的损失。

Agent状态 ● 在线：资产已安装Agent，Agent已上报资产信息，Agent
与云端网络连通。

● 离线：资产已安装Agent，Agent已上报资产信息，Agent
与云端网络不连通。

● 未安装：资产未安装Agent。

 

处置风险资产

步骤1 点击某个风险资产的“资产名称”，进入资产详情界面。

步骤2 查看“待优化项”中的威胁事件和脆弱性问题，根据相应的处置建议逐条进行处置。

----结束

7.7.6 冲突资产处置

背景信息

华为乾坤通过“IPv4地址+天关”或“MAC地址+主机名”确定资产唯一性。资产信息
发生变化时，可能导致多个现存资产之间发生冲突，无法确定资产唯一性，需要进行
人工处置。

假设用户内网存在一资产，可能导致以下冲突：

● 场景1：“IPv4地址+天关”冲突

DAY1：用户购买并开通了漏洞扫描服务，手动录入该资产，资产管理创建资产
A，资产信息包含资产A的IPv4地址和天关。执行漏洞扫描，发现相关漏洞信息。

DAY2：用户购买并开通了终端防护与响应服务，Agent将该资产上报资产管理，
资产管理创建资产B，资产信息包含资产B的IPv4地址和MAC地址。

DAY3：用户购买并开通了边界防护与响应服务，根据边界防护与响应服务与终端
防护与响应服务的联动处置要求，资产B自动绑定天关，此时资产管理发现资产A
与资产B实际为统一资产，发生冲突。

● 场景2：“MAC地址+主机名”冲突

DAY1：用户购买并开通了终端防护与响应服务，Agent将该资产上报资产管理，
资产管理创建资产A，资产信息包含资产A的MAC地址（MAC地址1）和主机名。
用户使用服务后，本地卸载Agent，此时资产管理仍保存资产A数据。

DAY2：用户切换该资产的网卡，并再次安装Agent。Agent将该资产上报资产管
理，资产管理创建资产B（因MAC地址不同，识别为不同资产），资产信息包含
资产B的MAC地址（MAC地址2）和主机名（与资产A主机名相同）。

DAY3：用户切换至原网卡，资产B的资产信息变动，Agent上报最新数据，此时
资产管理发现资产A与资产B的资产信息发生冲突，导致资产B的资产信息无法更
新。
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操作步骤

步骤1 登录华为乾坤控制台，选择“资源中心 > 资产管理”。

步骤2 选择“全部资产”页签，查看是否存在冲突资产。

冲突资产将被打上“冲突资产”标签，同时在资产列表上方显示提示横幅。

图 7-60 冲突资产提示横幅

步骤3 单击提示横幅中的“立即查看”，在冲突资产列表中对冲突资产进行处置。

图 7-61 冲突资产列表

● 编辑：确认资产的基本信息是否正确，若不正确，请进行修改。

● 删除：确认资产为无效资产，可以删除该资产。

----结束

7.8 订单管理

前提条件

成功登录华为乾坤控制台，购买并成功开通相关服务订单。

● 服务购买请参见服务购买。

● 服务开通请参见服务开通。

背景信息

订单页面是华为乾坤提供订单和套餐信息查看的页面，用户可以查看套餐详情。
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当前边界防护与响应服务的套餐还支持激活、绑定重保、绑定设备、立即续订等操
作。具体操作请参见边界防护与响应服务的《服务开通》手册。

操作

1. 在控制台首页单击右上角帐号，选择“订单中心 > 我的套餐”，进入“我的套
餐”页面。

“我的套餐”页面可查看套餐包名称、订单号、设备SN、套餐使用剩余量/总量、
套餐过期时间以及套餐状态等信息。

图 7-62 我的套餐页面

说明

● 设备部署状态说明：当前仅边界防护与响应服务涉及设备部署状态说明。

● 已部署：配置成功下发至设备。

● 未部署：配置未下发或者下发失败。

● 列表中的“激活”操作指往设备部署安全策略等配置，一般情况下，设备上线后会自动
部署安全策略，无需用户手动激活。

● 若当前存在未绑定设备的边界防护与响应服务套餐，进入套餐管理页面时会自动提示租
户绑定设备。

● 当前仅专业版和试用版的边界防护与响应服务套餐支持绑定重保威胁信息套餐。

2. 单击套餐包名称可以查看当前套餐详情。此处以“边界防护与响应服务”为例。
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图 7-63 套餐详情

7.9 委托 MSP 管理

前提条件

成功登录华为乾坤控制台，并拥有“用户租户服务”中授权管理相关权限。

背景信息

用户根据自身实际情况，选择合适的MSP（服务渠道商）进行代维授权。通过MSP进
行日常运维，可以降低企业人力投入成本。

操作步骤

步骤1 单击控制台页面右上角帐号，选择“委托”进入委托界面。

步骤2 单击“创建”，根据表7-27设置参数。
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图 7-64 委托 MSP 页面

表 7-27 委托参数

参数 说明

受托方标识 ● 若当前租户帐号由MSP创建，界面默认填充对应MSP
的标识。

● 若当前租户帐号是自注册，请向被委托的MSP获取唯
一标识码（MSP帐号界面右侧唯一ID）。

委托列表 可以委托给MSP代维的服务列表及对应的执行权限。

委托到期时间 选择委托到期时间，到达该时间后，本次委托将自动结
束。

说明 委托说明，此处填写的内容将在MSP的审批流程中显
示。

 

说明

若委托未选择所有的公共服务角色，可能会影响受托方代维功能的正常使用，请谨慎选择。

步骤3 单击“确定”。

步骤4 在弹出的授权清单界面，确认风险，勾选“我已阅读代操作授权风险告知协议并明确
该操作的风险”，单击“确定”。

在MSP审批同意后，将与MSP建立委托关系。

步骤5 修改委托关系。

在委托条目上，单击 可以修改委托参数，确定后将向MSP发起修改申请。

步骤6 删除委托关系。
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注意

删除委托将立即结束委托授权关系，被委托方将无权再代维操作您的数据，请确保被
委托方已知晓，并且您与被委托方已达成一致。

在委托条目上，单击 可以直接删除委托关系。

步骤7 查看委托记录。

在委托页面，单击“委托记录”，可以查看发起的申请和审批的申请。对于处于待审

批中的申请，单击 可以撤销委托。

步骤8 审批删除委托申请。

当MSP发起删除委托申请后，需要您审批同意后才能删除委托关系。
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图 7-65 MSP 删除委托关系申请

----结束

7.10 工单管理

前提条件

成功登录华为乾坤控制台，并拥有“工单”相关权限。

背景信息

工单系统是华为乾坤提供的问题处理和事件跟踪系统。
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用户只要在服务体验过程中发现问题，可以立即创建问题工单，华为乾坤工程师会快
速分析、定位、解决问题。也可以根据工单状态变化，了解工单处理进度，保障业务
的稳定运行。

操作步骤

步骤1 单击控制台页面右上方帐号，选择“我的工单 > 我的提交”，进入工单页面。

步骤2 创建工单。

单击左侧导航栏“新建”，根据表7-28填写相关信息。

图 7-66 新建工单页面

表 7-28 工单参数表

参数名 说明

所属服务 工单所属服务。

问题描述 支持文字或图片形式描述问题，例如设备状态异常、操作异常等信
息（请勿涉及用户名、密码、银行帐号等机密信息）。

文件上传 可以上传本地文件进行补充说明（最多5个文件），仅支持JPG、
JPEG、BMP、GIF、TXT、PNG格式。

联系方式 默认“工单留言”方式跟踪处理进度，“手机”和“邮件”是可选
项。选择“手机”时，可设置接收信息的时间段。

 

步骤3 查看工单详情。

单击页面上“我的提交”，支持查看工单详情，页面主要由工单概览、工单搜索、工
单表组成。
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图 7-67 工单详情页面

● 工单概览

单击页面上方信息栏“全部”、“派发中”、“正在处理”、“待您确认关
单”，可以筛选符合条件的工单记录。

● 工单搜索

– 关键字搜索：输入关键字，单击左侧 或者按回车键直接搜索。

– 条件搜索：单击“高级搜索”选择过滤条件，单击右侧“搜索”。

过滤条件与工单概览选项有关，如表7-29所示，工单状态含义参见表7-30。

表 7-29 过滤条件表

工单概览选项 过滤条件

全部 可以根据所属服务、工单状态、提交日期过
滤。

派发中、正在处理、待
确认

可以根据所属服务、提交日期过滤。

 

表 7-30 工单状态

工单状态 说明

派发中 指用户创建工单后，系统正在分配华为乾坤工
程师处理该工单。

正在处理 指华为乾坤工程师已接收工单，正在处理问题
中。

待您确认关单 指华为乾坤工程师已处理完工单，等待用户确
认和评价。

已撤销 指用户撤回“派发中”的工单，华为乾坤工程
师不用处理该工单。

已关闭 指工单流程已结束，如果还有问题需要重新创
建工单。
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● 工单表

主要记录工单所属服务、问题描述、编号、时间、状态等信息。支持催单、撤
销、留言、评价、删除、导出等操作，具体如表7-31所示。

表 7-31 工单操作表

操作 说明

催单 紧急情况下，支持催单。催单成功后，页面提示“催单成功”，
华为乾坤工程师会加快处理进程。

撤销 单击“撤销”，填写“撤销原因”即可撤销正在“派发中”的工
单。

留言 – 支持与华为乾坤工程师通过文字留言、图片等方式直接交流，
消息发送2min内，支持撤回已发送的消息并重新编辑。

– 支持工单催单、工单撤销、关闭工单操作。

– 支持查看工单的操作日志，包括创建、处理、关闭等信息。

评价 工程师处理完工单后，用户对解决结果给出评价。

删除 针对“已撤销”或者“已关单”的工单，支持工单记录删除。

注意
工单记录删除后，不可恢复，请谨慎操作。

导出 单击工单表右上角“导出”，阅读提示信息后单击“确定”。

说明
导出的EXCEL文件中包含工单问题描述、所属服务、工单状态、手机号或
邮箱等，涉及个人隐私数据，请妥善保存。

 
● 工单授权

在华为乾坤工程师处理客户工单时，为了帮助客户定位或者解决问题，可能需要
客户的一些信息，在获取客户信息的过程中，必须有客户正式的授权才能进行。
授权信息包括：

– 机密信息，如设备的帐号、密码等。

– 承诺书，需要得到客户承诺的一段文字性说明。

说明

请仔细阅读需要提供的授权信息，谨慎提供信息，如有疑问，可先在工单聊天界面向华为
乾坤工程师进行确认。

当您收到授权确认后，支持如下方式进行授权。

– 在聊天界面单击“去授权”，根据表7-32进行操作。
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图 7-68 工单授权

表 7-32 工单授权操作

操作 说明

信息答复 ▪ 如果是机密信息，请在该答复框内提供。

▪ 如果是承诺书，请仔细阅读承诺书内容，界面上无该答复
框。

授权有效时
间

设置有效时间，授权有效期结束后，系统会清除授权信息，
华为乾坤工程师无法继续看到您提供的信息，有效期结束
后，请及时修改已授权信息内容。

用户协议确
认

请阅读《用户协议书》，必须在同意该协议下才可以确认授
权。

确认或拒绝
授权

▪ 如果您同意授权，在确认无误后，单击“确认授权”。

▪ 如果您拒绝授权，可以直接单击“拒绝授权”。

说明
对已经确认授权的信息，如果您不愿意继续授权，可以单击“取消
授权”。

 
– 在工单页面，单击左侧导航栏“我的授权”，可以看到授权状态，选择需要

授权的工单，单击“授权”，根据表7-32进行操作。
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图 7-69 我的授权

您也可以通过“我的授权”，可以查看历史授权记录查询。

----结束

7.11 订阅管理
订阅管理是华为乾坤针对不同服务主题提供的信息订阅模块，帮助用户快速感知服务
运行状态、安全报告和告警等信息。

以边界防护与响应服务为例，用户可以订阅其关心的主题，如安全分析主题，系统会
定期推送安全分析报告。

目前平台支持两种模式订阅：

● 按订阅主题：支持查看所有订阅主题卡片，支持按主题维度订阅。

● 按订阅人：支持创建、查询、导出订阅人，支持按订阅人维度订阅。

说明

如果平台没有订阅人信息，请先创建订阅人，再进行主题订阅等操作。

7.11.1 按订阅人管理

前提条件

成功登录华为乾坤控制台，并拥有“主题订阅服务”相关权限。

操作步骤

步骤1 单击控制台页面右上角帐号，选择“订阅 > 订阅人 ”

步骤2 创建订阅人。

说明

如果您已成功创建订阅人，可以直接跳转步骤3进行主题订阅。

单击订阅表右上角“创建订阅人”，填写接收订阅的个人信息，然后单击“确定”。
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图 7-70 创建订阅人

说明

● 订阅方式包括手机和邮箱两种，用于接收订阅的主题信息，如告警周报等。

● 订阅方式与服务主题有关，部分主题支持2种方式，部分主题仅支持手机或邮件订阅。例如
边界防护与响应黑名单周报，仅支持邮件订阅。

● 手机和邮箱订阅方式至少填一项，否则无法成功创建订阅人。

步骤3 创建订阅。

1. 单击订阅人卡片 ，单击右上角“增加订阅”。

2. 根据实际需求，勾选目标服务主题，支持同时选多个主题，最后单击“确定”。

图 7-71 增加订阅

华为乾坤
租户公共操作 7 服务使用

文档版本 01 (2023-10-30) 版权所有 © 华为技术有限公司 105



步骤4 按“订阅人”查看订阅详情。

1. 在订阅页面左上方搜索框，输入订阅人名，单击 或按回车键搜索。

可以快速查看订阅人基本信息，以及该帐号下所有订阅主题数、短信或邮件的订
阅数。

图 7-72 按订阅人筛选卡片

2. 单击订阅人卡片 ，支持进一步查看订阅记录，包括订阅主题、主题描述、订
阅方式等。

图 7-73 订阅人卡片详情

----结束

后续处理

订阅人信息支持编辑、删除、导出操作。

表 7-33 订阅人信息操作

订阅人信息
操作

说明

修改
单击任意订阅卡片右侧图标 ，可以修改订阅人和订阅方式（手
机号或邮箱地址）。
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订阅人信息
操作

说明

删除
单击任意订阅卡片右侧图标 即可。

注意
订阅人信息删除后，其帐号下所有订阅记录和数据都会被删除，且不可恢
复，请谨慎操作。

导出 单击订阅表右上角“导出订阅人”，阅读风险提示后单击“确
定”。

说明
导出的EXCEL文件包含了所有订阅人信息，内容涉及个人隐私，请妥善保存。

 

7.11.2 按主题管理

前提条件

成功登录华为乾坤控制台，并拥有“主题订阅服务”相关权限。

操作步骤

步骤1 根据按订阅人管理内容，先完成订阅人创建。

说明

如果您已成功创建订阅人，可以直接跳转3.创建订阅。进行主题订阅。

步骤2 单击控制台页面右上角帐号，选择“订阅 > 主题”。

步骤3 创建订阅。

1. 根据实际需求，选择目标服务主题卡片，单击卡片右上角“增加订阅”。

当前支持的订阅主题有终端防护威胁告警、终端防护安全月报、边界防护威胁告
警、边界防护安全域告警和边界防护安全报表。

2. 勾选目标订阅人，一个主题可以同时被多个用户订阅，最后单击“确定”。
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图 7-74 增加订阅

步骤4 根据“订阅主题”搜索订阅记录。

1. 在订阅页面左上方搜索框，输入订阅主题，单击 或按回车键搜索。

可以快速查看订阅主题基本信息，以及该主题下所有订阅人总数、手机或邮件的
订阅数。

图 7-75 按订阅主题筛选卡片

2. 单击订阅主题卡片 ，支持进一步查看订阅记录，包括主题的订阅人、订阅方式
等。

图 7-76 订阅主题卡片详情

----结束
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后续处理

订阅人列表支持搜索、取消订阅、删除操作。

订阅主题列表支持主题搜索、取消订阅、删除操作。

表 7-34 订阅主题列表操作

订阅记录操作 说明

主题搜索
在订阅主题列表左上角搜索框，输入主题名，单击左侧 或者按
回车键直接搜索。

取消订阅 在订阅主题列表下，选择需要取消的主题，关闭订阅按钮即可。

说明
除了在控制台取消订阅，也支持用户在短信或邮件里取消订阅，单击退订链
接即可。如果要恢复订阅，请登录控制台重新订阅。

删除 选择订阅主题下订阅人列表中任意订阅记录，单击订阅人列表中

即可。

注意
订阅记录一旦删除，不可恢复，请谨慎操作。

修改发送时间
策略

部分订阅主题支持修改发送时间，以满足订阅人的阅读时间要求。

说明
只有系统配置了支持定时发送策略的主题才能进行修改。

在订阅主题下，单击“修改发送策略”，选择适合的时间，包括：

● 立即发送

● 每5分钟一次

● 每天一次（上午9点）

● 每天两次（上午9点、下午5点）

查看示意图 部分订阅主题支持查看示意图，该示意图及为用户邮箱或短信收到
格式。

 

7.12 日志查看

前提条件

成功登录华为乾坤控制台，并拥有“审计日志服务”相关权限。

背景信息

日志系统是华为乾坤提供的能够帮助用户快速了解服务运行状态、操作等信息的系
统。

目前系统支持查看操作日志和安全日志，可查看6个月内的日志，超过6个月但不超过1
年的日志仅支持下载到本地查看。
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● 操作日志记录用户进行失陷主机处置、威胁事件处置、设备管理等相关操作。

● 安全日志记录用户登录、创建下级工作组帐号等安全相关操作。

操作步骤

步骤1 单击控制台页面右上角帐号，选择“日志”进入日志详情页面。

步骤2 支持查看操作日志和安全日志，其操作流程基本一致，以操作日志为例：

1. 选择“操作日志”页签，查看日志列表，包含当前帐号的操作名称、对象、结果
等信息。

图 7-77 日志列表

2. 单击日志列表的“详细信息”栏中任意一项，可以查看日志的详细记录。
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图 7-78 日志详情

3. 单击日志列表上方“高级搜索”，根据表7-35设置筛选条件，单击“搜索”即
可。

表 7-35 筛选条件参数表

参数 说明

时间 设置起始时间，筛选该时间段内的日志。

操作名称 操作行为。
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参数 说明

级别 日志级别分为紧急、报警、严重、错误、警告、通知、
提示、调试，程度递减。

操作用户 操作行为对应的帐号。

详细信息 操作行为的具体描述。

操作对象 操作行为的具体对象，如套餐、设备、站点等。

操作结果 日志操作结果分为成功、失败、部分成功。

来源 日志来源模块。

 

说明

如果单击“重置”，日志筛选条件恢复成默认条件：

– 最近48小时内的记录。

– 所有日志级别类型。

– 所有操作结果类型。

4. 下载日志。

日志界面可查看6个月内的日志，超过6个月但不超过1年的日志可单击右上方“点
击此处”下载。

----结束

7.13 下载中心

前提条件

成功登录华为乾坤控制台。

背景信息

下载中心系统是华为乾坤提供的能够帮助用户统一下载文件的系统。

目前系统支持下载边界防护与响应服务生成的文件。

● 下载中心只能保存最近的30条记录，请及时删除不再需要的文件，超过30条将自
动删除最早的导出记录。

● 用户下载文件统一记录为安全日志操作。

操作步骤

1. 用户在服务页面选择需要导出的文件，当前仅支持以边界防护与响应服务中威胁
事件中的外部攻击源事件详情导出。
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图 7-79 导出文件

2. 单击控制台页面右上角帐号，选择“下载”进入详情页面，选择需要下载的文件
进行下载。

后续操作

● 搜索：在“下载中心”详情页面搜索框输入文件名称，单击左侧 或者按回车
键直接搜索。

● 删除：在“下载中心”详情页面单击文件列表中的“删除”或者选择文件，单击
列表右上方“删除”。

7.14 消息中心

前提条件

成功登录华为乾坤控制台。

背景信息

消息中心系统是华为乾坤提供的能够帮助用户统一管理消息的系统。

说明

当前仅支持admin用户配置消息类型，包括类型名称、是否支持邮箱/短信/站内信。

操作步骤
1. 单击控制台页面右上角帐号，选择“消息中心”进入详情页面。

2. 查看站内信息。

a. 选择“站内信”，支持查看全部消息和未读消息。

b. 在消息页面，支持通过按消息类型筛选消息或在搜索框输入消息名搜索消
息。
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c. 勾选消息，单击消息列表右上方“操作”，支持标记已读、删除等操作。

3. 消息接收配置。

a. 选择“消息接收管理 > 消息接收配置”。

b. 消息接收方式。当前消息支持通过站内信、邮件、短信的方式接收，在需要
配置的消息后勾选消息接收方式即可。

c. 预览消息模板。单击消息列表中“预览”，可以查看当前消息模板。

d. 修改接收人。单击消息列表中“修改接收人”，可以为当前消息创接收人或
修改接收人信息。

若当前无接收人，可以单击“新增接收人”，创建新的接收人。

图 7-80 修改接收人

4. 接收人管理。

a. 选择“消息接收管理 > 接收人管理”，在接收人管理页面单击“创建”。

b. 输入名称、手机号、邮箱等信息，单击“确定”，完成接收人创建。
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图 7-81 创建接收人

c. 创建成功后，鼠标悬停在手机号或邮箱后“未验证”上，单击弹窗中的“发
送验证”。验证人收到验证消息后进行确认，完成确认后接收人可正常接收
消息推送。

说明

● 配置消息接收人时，请确保在消息接收配置处勾选了短信/邮件。

● 单个用户最多创建20个接收人。

后续操作

接收人管理：

● 搜索：在列表左上方搜索框内输入接收人名称，单击左侧 或者按回车键直接
搜索。

● 消息接收配置：单击接收人列表中“消息接收配置”，可以为当前接收人设置接
受的消息类型等。

● 修改接收人信息：单击接收人列表中“修改”，可以修改接收人相关信息，包括
名称、手机号、邮箱等。

● 删除接收人：

– 单个删除：单击接收人列表中“删除”，可以删除当前接收人。

– 批量删除：选中需要删除的接收人，单击列表右上方“删除”。
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8 服务续订

8.1 线下购买服务的续订

8.1 线下购买服务的续订

前提条件

当前用户购买的华为乾坤套餐即将到期，且希望继续使用该服务。用户需提前购买相
关服务套餐，购买操作请参见服务购买。

背景信息

用户已购的华为乾坤相关服务即将到期，用户希望继续使用该服务。

当前仅支持边界防护与响应服务的续订操作。

操作步骤

步骤1 登录华为乾坤控制台，单击右上角帐号，选择“订单中心”，选择“我的套餐”页
签。

步骤2 选择需要续订的套餐，单击套餐列表中的“立即续订”。

步骤3 在立即续订页面，单击“添加授权”，输入授权ID，单击“确定”。

图 8-1 添加授权
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步骤4 确认无误后，单击“确定”完成套餐续订。

----结束
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9 常见问题

9.1 华为乾坤提供哪些解决方案或服务

9.2 如何使用华为官网帐号登录控制台

9.3 如何使用华为坤灵帐号登录控制台

9.4 如何免费体验华为乾坤

9.5 数字地图显示有误怎么办

9.6 有服务引导吗

9.7 登录控制台时忘记密码怎么办

9.8 密码需要定期修改么

9.9 如何查看最近登录控制台的时间

9.10 如何查看云服务产品文档

9.11 小坤智能助手是什么

9.12 如何查看服务最新公告

9.13 华为乾坤APP在哪下载

9.14 如何通过华为乾坤APP新增站点

9.15 如何查看已购服务

9.16 如何退订已购服务

9.1 华为乾坤提供哪些解决方案或服务
华为乾坤是华为面向企业推出的数字化网络云服务，包括网络管理、网络安全、网络
连接等一站式云服务产品，助力企业网络更简单、更安全。其提供的解决方案或服务
如表9-1所示。
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表 9-1 华为乾坤解决方案或服务

解决方
案或服
务名称

简介

安全重
保解决
方案

针对重大活动期间网络安全保障需求，推出的一站式云化安全解决方案，
由部署在云端的云服务和部署在客户网络边界的华为天关防护节点构成，
能够帮助用户实现常态化安全保障。

等保合
规解决
方案

面向等保2.0推出的简单高效、安全可靠的云化等保解决方案。由部署在
云端的云服务和部署在客户网络边界的天关/防火墙构成，满足企业等保
需求。

防勒索
解决方
案

采用云边端一体的创新架构，构建了以资产为核心的纵深防御体系，针对
勒索软件攻击链特征，实现对勒索事件的层层防护，全方位保障企业网络
安全。

安全分
支解决
方案

一套面向企业WLAN、LAN、WAN以及安全的全方位网络管理方案，并以
SaaS云服务形式提供给用户，为企业降低了运维复杂度、节省管理成本、
确保端到端安全。

边界防
护与响
应服务

使用天关为租户的本地网络提供边界防护，并基于天关提供的日志进行智
能分析和处置，持续保护企业内网安全。云端通过集成告警自动确认、威
胁分析等检测模型，智能识别租户本地网络的潜在威胁并完成自动化处
置，从而帮助租户简化本地运维，提升安全防护实效。

威胁信
息服务

提供一种基于证据的知识，它通过云端对威胁来源进行实时自动化采集、
分析、分类与关联，描述了已经存在或即将出现的针对企业资产的威胁信
息。

漏洞扫
描服务

一种针对客户资产提供的在线漏洞检测服务。该服务从风险预防角度出
发，检测企业资产安全状况，高效精准地识别潜在漏洞，为客户提供专业
的修复建议，帮助客户降低资产安全风险。

云日志
审计服
务

一站式的日志数据云端管理平台，致力于提供事后溯源取证的安全能力。
通过对日志数据的接收、解析、管理，对各种安全威胁和异常行为事件进
行溯源取证，为管理人员提供全局的视角，确保客户业务的不间断运营安
全。

终端防
护与响
应服务

针对企业本地终端进行风险检测和处置，防止终端感染和威胁在内网传播
的一种服务。它采用云、端协同架构，由云端和安装在终端侧的EDR
Agent软件（EDR Agent）组成。

网络威
胁评估
服务
（友
测）

一种评估网络安全防御体系防护效果的服务，通过自动化方式持续对企业
安全防御体系进行威胁模拟，识别企业网络环境的薄弱点，评估企业安全
防御体系的风险和有效性。

云管理
网络

向企业网络的规、建、维、优，推出的全生命周期数字化服务。通过利用
云计算、大数据等技术，云管理网络不仅能够在云端实现网络的集中化管
理，同时，还向用户提供了极简智能的网络开局和运维能力，实现了网络
生命周期的一站式智能化管理。
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9.2 如何使用华为官网帐号登录控制台
如果您有华为官网帐号，首次登录华为乾坤控制台时，系统会帮您自动创建同名帐
号，默认形式是“帐号+（uniportal）”。

说明

● 该帐号名不可更改，租户名支持更改。

● 该帐号必须通过华为官网登录，无法直接登录华为乾坤控制台。

1. 访问华为乾坤控制台。

2. 单击页面下方“华为官网帐号”，跳转到Uniportal登录页面。

图 9-1 控制台登录页

3. 在Uniportal登录页面输入华为官网帐号和密码，单击“登录”。
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图 9-2 Uniportal 登录页面

4. 系统会为您自动创建华为乾坤帐号，并以该帐号登录控制台。

5. 首次登录，默认进入协议签署界面。仔细阅读隐私政策声明和用户协议后，单击
“我已阅读并同意以上内容”。

6. 登录后，建议您绑定手机号或邮箱，方便后续接收报表、工单等信息。

操作步骤与非Uniportal帐号绑定手机或邮箱类似，不同点在于无需身份验证，直
接输入绑定信息即可。

9.3 如何使用华为坤灵帐号登录控制台
在办公或家庭等小型网络场景下，支持工程商通过坤灵帐号登录华为乾坤控制台，远
程运维和业务部署。

说明

● 华为坤灵帐号登录后，华为乾坤控制台界面只保留坤灵帐号需要的主要功能，其他功能在界
面不可见，如华为乾坤APP二维码、创建站点等。

● 该帐号必须通过华为坤灵帐号方式登录，无法直接登录华为乾坤控制台。

1. 访问华为乾坤控制台。

2. 单击页面下方“华为坤灵帐号”，跳转到Uniportal登录页面。
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图 9-3 控制台登录页

3. 在Uniportal登录页面输入华为坤灵帐号和密码，单击“登录”。
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图 9-4 Uniportal 登录页面

9.4 如何免费体验华为乾坤
当前华为乾坤支持用户免费体验，用户可以通过免费体验快速了解华为乾坤。

免费体验操作步骤如下：

1. 进入华为乾坤商城首页。

2. 单击商城右上角“体验Demo”。根据页面提示填写相关信息，并勾选“我已阅读
并同意免费体验隐私政策声明”和“我同意对体验活动进行回访”。

华为乾坤
租户公共操作 9 常见问题

文档版本 01 (2023-10-30) 版权所有 © 华为技术有限公司 123

https://qiankun-saas.huawei.com/public/dist/mall/dm-web/#/


图 9-5 免费体验

3. 单击“立即体验”，跳转登录华为乾坤控制台，支持体验全部云服务，具体服务
详情介绍请参见各服务用户文档。

4. 若在体验之后想申请试用服务，单击页面右侧“注册并申请试用”。

图 9-6 申请试用

5. 申请试用。

– 当前手机号未注册正式帐号，需要在弹窗中注册帐号，输入密码后单击“确
定”自动登录华为乾坤平台。
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图 9-7 注册帐号

– 当前手机号已注册正式帐号，在弹窗中确认当前正式帐号，系统自动切换正
式帐号登录。

6. 在申请试用页面，选择需要试用的服务并填写相关信息，提交试用申请。
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图 9-8 免费试用

9.5 数字地图显示有误怎么办
对于使用内网接入华为乾坤云平台的租户，若数字地图域名未添加进内网白名单中，
会导致数字地图显示有误。请将数字地图相关域名添加进入内网白名单中。

数字地图域名：

https://mapapi.cloud.huawei.com/

https://mapstaticres-drcn.dbankcdn.cn/

https://maptile-drcn.dbankcdn.cn/

https://map-drcn.platform.dbankcloud.cn/
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9.6 有服务引导吗
对于新创建的租户，在登录华为乾坤平台时，会有服务引导提示租户进行服务试用，
帮助租户功更好地体验华为乾坤。

1. 单击弹窗中的服务试用，会跳转申请服务试用界面，按照提示填写信息，申请服
务试用。

图 9-9 服务引导页面

2. 成功申请服务试用后，小坤智能助手会引导租户开通和使用服务。

图 9-10 小坤智能助手引导

说明

当前只有边界防护与响应服务申请试用成功后有小坤智能助手的使用引导。云管理网络暂
不支持。
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9.7 登录控制台时忘记密码怎么办
对于已成功绑定手机号或邮箱的华为乾坤帐号，您可以找回密码；否则，将无法找回
密码，请重新注册帐号。

找回密码步骤如下：

1. 访问华为乾坤控制台。

2. 单击右下角“忘记密码”，进入密码找回页面。

图 9-11 控制台登录页

3. 输入用户名和图形验证码。

4. 填写手机号或者邮箱进行身份验证。

5. 验证通过后，进行密码重置，具体请参见密码设置规范。

9.8 密码需要定期修改么
为保障帐号安全，无论是自注册帐号或代建帐号，需要定期修改密码。

系统默认密码有效期为90天，过期前10、7、3、2、1天都会发送邮件提示您修改密
码，登录页面时也会提示修改密码，具体过程请参见用户密码修改。
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9.9 如何查看最近登录控制台的时间
登录控制台后，单击控制台右上角帐号，即可在看到最近登录时间。

9.10 如何查看云服务产品文档

如果需要查看各服务的产品介绍、用户指南等，可以单击控制台页面右上角图标 ，
获取在线帮助文档。

9.11 小坤智能助手是什么
为提高业务操作效率、降低运维难度，华为乾坤控制台提供了小坤智能助手，又称小
坤机器人。

它可以实时感知业务健康状态，自动监测并处理业务中的突发或异常事件。

在使用服务时遇到任何问题，都可以咨询小坤：

1. 登录华为乾坤控制台。

2. 单击界面右上角智能助手图标 ，进入智能助手界面。

– 系统健康状态：显示当前系统健康状态得分，包括网络得分和安全得分。

– 待您处理：显示已自动处理事件数和待处理事件，您可以直接单击文字链接
进入到待处理事件页面。

– 待您关注：提供消息统一管理功能。

– 快捷入口：单击页面上 进入智能助手对话页面，还包括创建站点、创建
安全设备、创建工单的快捷入口。
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图 9-12 智能助手界面
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9.12 如何查看服务最新公告
请单击控制台页面右上角帐号，选择“公告”可以查看产品公告、安全公告、升级公
告以及其他公告。

9.13 华为乾坤 APP 在哪下载
如果想了解或使用华为乾坤APP，单击商城首页右上角“APP”。

手机扫描二维码，下载华为乾坤移动版即可。

图 9-13 APP 下载

9.14 如何通过华为乾坤 APP 新增站点
华为乾坤APP支持新增、修改、删除站点，便于移动场景下的站点维护。

说明

华为乾坤APP只提供了部分便于租户管理员移动场景下的功能，更多站点操作请参见7.5.2 站点
创建。

创建站点

1. 登录华为乾坤APP。
2. 在“总览”页面下，单击“站点”，进入站点列表。

3. 点击右上角“新建站点”。

4. 输入站点信息，并点击“保存”。

– 站点名称

– 设备类型
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– 描述

站点操作
● 站点列表支持站点状态显示。

● 左滑站点卡片，支持“编辑”和“删除”。

9.15 如何查看已购服务
如果需要查看已购买的服务，请确保已在控制台完成6 服务开通操作，然后通过以下
方式可以查看：

● 单击控制台菜单栏左上角图标 ，展开服务列表，选择服务进入对应界面；

9.16 如何退订已购服务
● 线下购买服务的退订

线下购买的服务暂时不支持退订。
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