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安全声明
 
漏洞处理流程
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1 内容审核服务使用简介

内容审核（Content Moderation），是基于图像、文本、音视频的检测技术，可自动
检测涉黄、涉暴图文违规等内容，对用户上传的图片、文字、音视频进行内容审核，
以满足上传要求，帮助客户降低业务违规风险。

内容审核以开放API（Application Programming Interface，应用程序编程接口）的方
式提供给用户，用户通过调用API获取推理结果，帮助用户打造智能化业务系统，提升
业务效率。目前内容审核包括内容审核-图像、内容审核-文本。

您可以根据以下介绍选择合适的使用方式：

● 通过华为云API Explorer在线调用内容审核服务API。
如果您是开发初学者，有代码编写基础，对HTTP请求与API调用有一定的了解，
想快速体验图像识别服务，该方式无需编码，只需要输入相关参数，即可调用
API，体验服务应用效果。

● 通过可视化工具（如curl、Postman）发送请求调用内容审核服务API。
如果您是开发工程师，熟悉代码编写，熟悉HTTP请求与API调用，您可以通过
postman调用、调试API。使用方法请参见如何使用Postman调用华为云
Moderation服务。

● 通过软件开发工具包（SDK）调用内容审核服务API。
如果您是开发工程师，熟悉代码编写，内容审核服务为您提供Java、
Python、.NET、GO等版本的SDK，方便您快速集成。

内容审核
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2 开通服务步骤说明

说明

本服务仅面向企业用户开放。

内容审核服务申请开通您可以按照如下步骤操作：

1. 已注册华为账号，并完成实名认证。

2. 登录内容审核管理控制台，控制台左上角默认显示服务部署在“华北-北京四”区
域，请您根据业务需要选择对应区域，服务部署的区域具体请参见终端节点。

3. 在左侧导航栏选择“总览”，进入总览页面，进行以下步骤操作：

a. 单击“申请开通服务”按钮，进入到新建工单页面。

图 2-1 总览页面

b. 在“我在Moderation遇到问题类型”分类中选择“服务开通”，进入到智能
客服对话框中。

图 2-2 服务开通

c. 在对话框中输入“申请开通内容审核服务”，单击“下一步”。

内容审核
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图 2-3 转人工

d. 单击“未解决，提交工单”在对话框中智能客服将为您创建工单。

e. 等待客服审核完成后帮您开通本服务。

说明

● 服务只需要开通一次即可，后面使用时无需再申请。

4. 商用服务申请成功后，在“总览”页面中显示已经申请开通成功的服务，此时，
您可以通过调用API的方式使用内容审核服务。

5. 开通服务后，单击右上角的“预付套餐包”按钮，进入到本服务套餐包购买页
面，按需选择想要购买的功能类型和规格，选择完成后单击“立即购买”，确认
购买信息无误后完成付款即可开始使用本服务。

内容审核
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图 2-4 预付套餐包

说明

目前内容审核服务提供两种计费模式供您选择：按需计费和预付套餐包计费。具体介绍请
参见计费说明。如果您想使用按需计费的方式，详细费用价格请参见内容审核价格详情。

内容审核
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3 调用 API 实现内容审核功能

3.1 内容审核-文本
本章节提供了通过Postman调用“内容审核-文本”的样例，帮助您快速体验并熟悉使
用本服务，具体步骤如下：

步骤一：开通服务，用户在内容审核控制台，申请开通内容审核-文本服务。

步骤二：配置自定义词库，用户可配置自定义白名单词库和自定义黑名单词库。

步骤三：配置环境，把准备的配置文件导入到开发环境中。

步骤四：Token认证鉴权，用户调用API接口时，需要使用Token进行鉴权。

步骤五：调用服务，调用API接口使用服务，使用过程中可以随时查看状态码与错误
码。

步骤六：查看调用次数（可选），在控制台查看调用详情和调用次数统计。

步骤一：开通服务

内容审核-文本服务开通步骤请参考开通服务步骤说明。

步骤二：配置自定义词库

文本内容审核服务可支持用户配置自定义白名单词库和自定义黑名单词库进行文本审
核。

具体步骤请参考创建自定义词库。

步骤三：配置环境

下载并安装Postman。Postman建议使用7.24.0版本。

步骤四：Token 认证鉴权

Token是用户的访问令牌，承载了用户的身份、权限等信息，用户调用API接口时，需
要使用Token进行鉴权。

内容审核
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1. 在Postman左侧导航栏的“Collections”目录下，单击“get-token”配置文件。

2. 单击“Body”配置项。填写用户名、密码、账号名。

说明

用户名、密码、账号名的获取方法：

1. 登录管理控制台。

2. 鼠标移动至页面右上角的用户名，在下拉列表中单击“我的凭证”。复制IAM用户名、
主账号至username、domainname参数处，并填写该IAM用户密码。

图 3-1 Token 认证鉴权

3. 单击“Send”，发送请求，来获取并复制Token。
获取返回结果“Headers”中的“X-Subject-Token”即为Token。Token有效期为
24小时。

图 3-2 获取 Token

步骤五：调用服务

1. 在Postman左侧导航栏的“Collections”目录下单击“Moderation_text”配置文
件。

2. 单击“Headers”配置项，将获取的Token复制到“X-Auth-Token”值中。

内容审核
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图 3-3 填入 Token

3. 单击“Body”配置项，将待检测的文本填入到“text”参数中。

– 关于body体中其他参数说明，请参考文本内容审核API。

图 3-4 修改参数

4. 单击“Send”，发送请求，获取调用结果。
{
    "request_id": "065561ff4bba1af6dd63a27c5c1371de",
    "result": {
        "details": [],
        "label": "normal",
        "suggestion": "pass"
    }
}  

步骤六：查看调用次数（可选）

步骤1 登录内容审核服务管理控制台。

步骤2 在左侧导航栏中选择“内容审核 V3>识别统计>文本审核”，可以查看识别统计详情，
如图3-5所示。您可以设置时间范围，策略（事件类型）来观察这段时间内的调用次数
变化情况。

内容审核
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图 3-5 识别统计

● 识别结果统计：显示一段时间范围，内容审核的调用总数，拒绝数，疑似数和通
过数，帮助您更好了解服务的调用情况和审核情况。

– 总数：指的是审核调用总次数。

– 拒绝数：指的是block总数，即文本中包含敏感信息，审核不通过的次数。

– 疑似数：指的是review总数，即人工复查审核的次数。

– 通过数：指的是pass总数，即通过审核的次数。

● 数据趋势：显示您设置的这段时间范围内，总数，拒绝数，疑似数和通过数的变
化趋势。

● 拒绝数据原因分布：显示您设置的这段时间范围内，审核不通过的检测场景占比
数。

● 疑似数据原因分布：显示您设置的这段时间范围内，需要人工复查的检测场景占
比数。

----结束

3.2 内容审核-图像
本章节提供了通过Postman调用“内容审核-图像”的样例，帮助您快速体验并熟悉使
用本服务，具体步骤如下：

步骤一：开通服务，用户在“总览”页面申请开通服务。

步骤二：对象存储服务OBS授权（可选），如果需要对OBS中的数据进行内容审核请
开通对象存储服务OBS授权。

步骤三：配置策略（可选），可对文本、图像、音频和视频内容进行不同场景的检
测。

步骤四：配置环境，把准备的配置文件导入到开发环境中。

内容审核
快速入门 3 调用 API 实现内容审核功能
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步骤五：Token认证鉴权，用户调用API接口时，需要使用Token进行鉴权。

步骤六：调用服务，调用API接口使用服务，使用过程中可以随时查看状态码与错误
码。

步骤七：查看调用次数（可选），在控制台查看调用详情和调用次数统计。

步骤一：开通服务

内容审核-图像服务开通步骤请参考开通服务步骤说明。

步骤二：对象存储服务 OBS 授权（可选）

如果您需要对OBS中的数据进行内容审核，请开通对象存储服务OBS授权。具体操作
步骤如下：

1. 登录华为云内容审核管理控制台，单击进入“OBS内容审核 > 增量扫描”页面。

2. 打开对象存储服务OBS授权的按钮 ，完成授权操作。

说明

● Moderation不支持跨区域OBS，OBS的区域需要和服务保持一致。

● OBS授权需要使用IAM主账号进行授权，不支持使用子账号进行授权。

● 授权完成后，不支持取消授权操作。

步骤三：配置策略（可选）

如果您需要对文本、图像、音频和视频内容进行不同场景的检测，可进行审核策略的
配置。具体操作步骤请参考策略管理。

步骤四：配置环境

下载并安装Postman。Postman建议使用7.24.0版本。

步骤五：Token 认证鉴权

Token是用户的访问令牌，承载了用户的身份、权限等信息，用户调用API接口时，需
要使用Token进行鉴权。

1. 在Postman左侧导航栏的“Collections”目录下，单击“get-token”配置文件。

2. 单击“Body”配置项。填写用户名、密码、账号名。

说明

用户名、密码、账号名的获取方法：

1. 登录管理控制台。

2. 鼠标移动至页面右上角的用户名，在下拉列表中单击“我的凭证”。复制IAM用户名、
主账号至username、domainname参数处，并填写该IAM用户密码。

内容审核
快速入门 3 调用 API 实现内容审核功能
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图 3-6 Token 认证鉴权

3. 单击“Send”，发送请求，来获取并复制Token。
获取返回结果“Headers”中的“X-Subject-Token”即为Token。Token有效期为
24小时。

图 3-7 获取 Token

步骤六：调用服务

1. 在Postman左侧导航栏的“Collections”目录下单击“Moderation_image”配置
文件。

2. 单击“Headers”配置项，将获取的Token复制到“X-Auth-Token”值中。

内容审核
快速入门 3 调用 API 实现内容审核功能
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图 3-8 填入 Token

3. 单击“Body”配置项，将获取的图片url填写到“url”参数中。

– 关于body体中其他参数说明，请参考图像内容审核API。

图 3-9 修改参数

4. 单击“Send”，发送请求，获取调用结果。
{
    "request_id": "bcacaef5367b525620ec92531246af71",
    "result": {
        "details": [],
        "suggestion": "pass"
    }
}

步骤七：查看调用次数（可选）

内容审核-图像API接口，分析并识别用户上传的图像内容是否有敏感内容（如色情
等），并将识别结果返回给用户。

调用内容审核-图像API接口，您可以按照如下步骤操作：

步骤1 进入内容审核管理控制台。

步骤2 在左侧导航栏中选择“内容审核 V3>识别统计>图像审核”，可以查看识别统计详情，
如图3-10所示。您可以设置时间范围，策略（事件类型）来观察这段时间内的调用次
数变化情况。

内容审核
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图 3-10 识别统计

● 识别结果统计：显示一段时间范围，内容审核的调用总数，拒绝数，疑似数和通
过数，帮助您更好了解服务的调用情况和审核情况。

– 总数：指的是审核调用总次数。

– 拒绝数：指的是block总数，即文本中包含敏感信息，审核不通过的次数。

– 疑似数：指的是review总数，即人工复查审核的次数。

– 通过数：指的是pass总数，即通过审核的次数。

● 数据趋势：显示您设置的这段时间范围内，总数，拒绝数，疑似数和通过数的变
化趋势。

图 3-11 原因分布

● 拒绝数据原因分布：显示您设置的这段时间范围内，审核不通过的检测场景占比
数。

● 疑似数据原因分布：显示您设置的这段时间范围内，需要人工复查的检测场景占
比数。

----结束

内容审核
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4 调用 SDK 实现内容审核功能

4.1 内容审核-文本
本章节提供了通过Java SDK调用“内容审核-文本”服务的样例，用户直接调用接口函
数即可使用SDK功能。具体流程如下：

步骤一：开通服务，用户在“服务列表”或“服务管理”页面选择内容审核-文本服务
申请开通。

步骤二：配置自定义词库，用户可配置自定义白名单词库和自定义黑名单词库。

步骤三：配置环境，获取SDK和样例工程，导入到开发环境中。

步骤四：认证鉴权，使用AK/SK方式进行认证。

步骤五：调用服务，调用API接口使用服务，使用过程中可以随时查看状态码与错误
码。

步骤一：开通服务

内容审核-文本服务开通步骤请参考开通服务步骤说明。

步骤二：配置自定义词库

文本内容审核服务可支持用户配置自定义白名单词库和自定义黑名单词库进行文本审
核。

具体步骤请参考创建自定义词库。

步骤三：配置环境

您可以基于内容审核SDK通过编写代码的方式调用内容审核-文本API。在使用SDK和调
用API时您需要进行环境配置。具体操作步骤如下：

步骤1 最新版本内容审核SDK软件包和文档，请在SDK中心获取。

步骤2 环境配置请参见Java开发环境配置。

步骤3 以eclipse工具为例，导入SDK工程：
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1. 打开Eclipse，确保“Windows >Preferences >Java >Installed JREs”配置正确的
JRE路径。

2. 在左边导航上选择“General > Workspace”，在“Text file encoding”区域选中
“Other”，并设置参数值为“UTF-8”，单击“Apply”后，单击“OK”。

3. 在菜单栏依次选择“File > Import”, 弹出导入工程窗口，选择“Maven >
Existing Maven Projects”，单击“Next”，单击“Browse”，选择“ais-
moderation-java-sdk”所在的本地位置。

4. 单击Finish，导入SDK，导入后打开工程，工程目录如图4-1所示。

图 4-1 工程目录

----结束

步骤四：认证鉴权

内容审核服务认证方式有Token和AK/SK两种方式，本示例中使用AK/SK方式进行认
证。

步骤1 获取AK/SK。

AK/SK即访问密钥，请登录我的凭证页面，选择“访问密钥 > 新增访问密钥”获取。
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图 4-2 新增访问密钥

步骤2 配置Java SDK中的AK/SK，进行AK/SK认证鉴权。

根据获取的AK/SK，修改工程目录中“ModerationTextContentDemo.java”文件中函
数的“AK”和“SK”的值。示例代码如下：

// 1. 配置好访问文本内容审核服务的基本信息,生成对应的一个客户端连接对象
AisAccess service = ServiceAccessBuilder.builder()    
       // 认证用的ak和sk硬编码到代码中或者明文存储都有很大的安全风险，建议在配置文件或者环境变量中密文
存放，使用时解密，确保安全
       // 本示例以ak和sk保存在环境变量中来实现身份验证为例，运行本示例前请先在本地环境中设置环境变量
HUAWEICLOUD_SDK_AK和HUAWEICLOUD_SDK_SK
        .ak("HUAWEICLOUD_SDK_AK")      
        .sk("HUAWEICLOUD_SDK_SK")               
        .region("cn-north-4")               // 内容审核服务支持华北-北京四(cn-north-4)、华东-上海一(cn-east-3)的
配置
        .connectionTimeout(5000)            // 连接目标url超时限制
        .connectionRequestTimeout(1000)     // 连接池获取可用连接超时限制
        .socketTimeout(20000)               // 获取服务器响应数据超时限制
        .build();

----结束

步骤五：调用服务

步骤1 输入需要检测的文本，参考如下示例代码修改“ModerationTextContentDemo.java”
文件中输入文本的位置（"6666666666"）。
//
// 2.构建访问文本内容审核服务需要的参数
//
String uri = "/v1.0/moderation/text";
            
JSONObject json = new JSONObject();
json.put("categories", new String[] {"porn","flood"}); //检测内容

JSONObject text = new JSONObject();
text.put("text", "6666666666");
text.put("type", "content");
            
JSONArray items = new JSONArray();
items.add(text);            
json.put("items", items);            

StringEntity stringEntity = new StringEntity(json.toJSONString(), "utf-8");

// 3.传入文本内容审核服务对应的uri参数, 传入文本内容审核服务需要的参数，
// 该参数主要通过JSON对象的方式传入, 使用POST方法调用服务
HttpResponse response = service.post(uri, stringEntity);

// 4.验证服务调用返回的状态是否成功，如果为200, 为成功, 否则失败。
ResponseProcessUtils.processResponseStatus(response);

步骤2 执行“ModerationTextContentDemo.java”文件，控制台输出200即表示程序执行成
功，文本内容审核结果输出到控制台，如图4-3所示。
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图 4-3 运行结果

步骤3 查看调用次数。您可以在“内容审核 V3>识别统计>文本审核”页查看调用详情和调用
次数统计，如图4-4所示。

图 4-4 识别统计

● 识别结果统计：显示一段时间范围，内容审核的调用总数，拒绝数，疑似数和通
过数，帮助您更好了解服务的调用情况和审核情况。

– 总数：指的是审核调用总次数。

– 拒绝数：指的是block总数，即文本中包含敏感信息，审核不通过的次数。

– 疑似数：指的是review总数，即人工复查审核的次数。

– 通过数：指的是pass总数，即通过审核的次数。

● 数据趋势：显示您设置的这段时间范围内，总数，拒绝数，疑似数和通过数的变
化趋势。

● 拒绝数据原因分布：显示您设置的这段时间范围内，审核不通过的检测场景占比
数。

● 疑似数据原因分布：显示您设置的这段时间范围内，需要人工复查的检测场景占
比数。

----结束
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4.2 内容审核-图像
本章节提供了通过Java SDK调用“内容审核-图像”服务的样例，用户直接调用接口函
数即可使用SDK功能。具体流程如下：

步骤一：开通服务，用户在“服务列表”或“服务管理”页面选择内容审核-图像服务
申请开通。

步骤二：对象存储服务OBS授权（可选），如果需要对OBS中的数据进行内容审核请
开通对象存储服务OBS授权。

步骤三：配置策略（可选），可对文本、图像、音频和视频内容进行不同场景的检
测。

步骤四：配置环境，获取SDK和样例工程，导入到开发环境中。

步骤五：认证鉴权，使用AK/SK方式进行认证。

步骤六：调用服务，调用API接口使用服务，使用过程中可以随时查看状态码与错误
码。

步骤一：开通服务

内容审核-图像服务开通步骤请参考开通服务步骤说明。

步骤二：对象存储服务 OBS 授权（可选）

如果您需要对OBS中的数据进行内容审核，请开通对象存储服务OBS授权。具体操作
步骤如下：

1. 登录华为云内容审核管理控制台，单击进入“OBS内容审核 > 增量扫描”页面。

2. 打开对象存储服务OBS授权的按钮 ，完成授权操作。

说明

● Moderation不支持跨区域OBS，OBS的区域需要和服务保持一致。

● OBS授权需要使用IAM主账号进行授权，不支持使用子账号进行授权。

● 授权完成后，不支持取消授权操作。

步骤三：配置策略（可选）

如果您需要对文本、图像、音频和视频内容进行不同场景的检测，可进行审核策略的
配置。具体操作步骤请参考策略管理。

步骤四：配置环境

您可以基于内容审核SDK通过编写代码的方式调用内容审核-文本API。在使用SDK和调
用API时您需要进行环境配置。具体操作步骤如下：

步骤1 最新版本内容审核SDK软件包和文档，请单击SDK中心。

步骤2 环境配置请参见Java开发环境配置。
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步骤3 以eclipse工具为例，导入SDK工程：

1. 打开Eclipse，确保“Windows >Preferences >Java >Installed JREs”配置正确的
JRE路径。

2. 在左边导航上选择“General > Workspace”，在“Text file encoding”区域选中
“Other”，并设置参数值为“UTF-8”，单击“Apply”后，单击“OK”。

3. 在菜单栏依次选择“File > Import”, 弹出导入工程窗口，选择“Maven >
Existing Maven Projects”，单击“Next”，单击“Browse”，选择“ais-
moderation-java-sdk”所在的本地位置。

4. 单击Finish，导入SDK，导入后打开工程，工程目录如图4-5所示。

图 4-5 工程目录

----结束

步骤五：认证鉴权

内容审核服务认证方式有Token和AK/SK两种方式，本示例中使用AK/SK方式进行认
证。

步骤1 获取AK/SK。

AK/SK即访问密钥，请登录我的凭证页面，选择“访问密钥 > 新增访问密钥”获取。
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图 4-6 新增访问密钥

步骤2 配置Java SDK中的AK/SK，进行AK/SK认证鉴权。

根据获取的AK/SK，修改工程目录中“ModerationImageContentDemo.java”文件中
函数的“AK”和“SK”的值。示例代码如下：

// 1. 配置好访问图像内容审核服务的基本信息,生成对应的一个客户端连接对象
AisAccess service = ServiceAccessBuilder.builder()        
       // 认证用的ak和sk硬编码到代码中或者明文存储都有很大的安全风险，建议在配置文件或者环境变量中密文
存放，使用时解密，确保安全
       // 本示例以ak和sk保存在环境变量中来实现身份验证为例，运行本示例前请先在本地环境中设置环境变量
HUAWEICLOUD_SDK_AK和HUAWEICLOUD_SDK_SK
        .ak("HUAWEICLOUD_SDK_AK")      
        .sk("HUAWEICLOUD_SDK_SK") 
        .region("cn-north-4")           // 内容审核服务支持华北-北京四(cn-north-4)、华东-上海一(cn-east-3)的配
置
        .connectionTimeout(5000)            // 连接目标url超时限制
        .connectionRequestTimeout(1000)     // 连接池获取可用连接超时限制
        .socketTimeout(20000)               // 获取服务器响应数据超时限制
        .build();

----结束

步骤六：调用服务

步骤1 选择本地图片或者使用Demo默认图片，参考如下示例代码修改
“ModerationImageContentDemo.java”文件中图片文件路径（“data/moderation-
demo-1.jpg”）。
public static void main(String[] args) throws IOException {
    ModerationImageContentDemo tool = new ModerationImageContentDemo();
    tool.imageContentCheck("https://sdk-obs-source-save.obs.cn-north-4.myhuaweicloud.com/
terrorism.jpg");    byte[] imageBytes = FileUtils.readFileToByteArray(new File("data/moderation-
demo-1.jpg"));
    tool.imageContentCheck(imageBytes);
    }

步骤2 执行“ModerationImageContentDemo.java”文件，控制台输出200即表示程序执行
成功，图像内容审核结果输出到控制台，如图4-7所示。

图 4-7 运行结果

步骤3 查看调用次数。您可以在“服务列表”，“图像审核”页查看调用详情和调用次数统
计。如图4-8所示。
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图 4-8 识别统计

● 识别结果统计：显示一段时间范围，内容审核的调用总数，拒绝数，疑似数和通
过数，帮助您更好了解服务的调用情况和审核情况。

– 总数：指的是审核调用总次数。

– 拒绝数：指的是block总数，即文本中包含敏感信息，审核不通过的次数。

– 疑似数：指的是review总数，即人工复查审核的次数。

– 通过数：指的是pass总数，即通过审核的次数。

● 数据趋势：显示您设置的这段时间范围内，总数，拒绝数，疑似数和通过数的变
化趋势。

图 4-9 原因分布

● 拒绝数据原因分布：显示您设置的这段时间范围内，审核不通过的检测场景占比
数。

● 疑似数据原因分布：显示您设置的这段时间范围内，需要人工复查的检测场景占
比数。

----结束
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