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安全声明
 
漏洞处理流程

华为公司对产品漏洞管理的规定以“漏洞处理流程”为准，该流程的详细内容请参见如下网址：
https://www.huawei.com/cn/psirt/vul-response-process
如企业客户须获取漏洞信息，请参见如下网址：
https://securitybulletin.huawei.com/enterprise/cn/security-advisory
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1 准备工作

注册华为账号并开通华为云

在使用华为HiLens之前您需要注册华为账号开通华为云并进行实名认证。通过此账
号，您可以使用所有华为云服务，并且只需为您所使用的服务付费。具体申请信息请
见帐号注册和实名认证。

获得相关服务权限

由于华为HiLens服务依赖其他服务，所以需要在开始使用华为HiLens前获得相关服务
的权限，包含ModelArts、OBS和SWR服务，华为HiLens与相关服务的关系请参见与其
它服务的关系。

华为 HiLens
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2 开发者快速开发技能

本章针对购买HiLens Kit的开发者，介绍如何使用技能模板快速开发技能，并安装到设
备。安装完成后，将能在华为HiLens管理后台上查看技能的运行效果。

本文将以技能模板中“安全帽检测模板”为例，介绍从技能开发到查看技能效果的全
流程。技能安装完成后，摄像头能检测工人是否佩戴安全帽。

开始使用样例前，请根据准备工作罗列的要求，提前完成准备工作。开发技能的流程
如图2-1。

图 2-1 开发者快速入门

准备工作
● 已注册华为账号开通华为云，并完成实名认证。在使用华为HiLens前检查账号状

态，账号不能处于欠费或冻结状态。

● 已购买HiLens Kit设备，并注册HiLens Kit。

步骤 1：开发技能

1. 登录华为HiLens管理控制台，单击左侧导航栏“技能开发>技能管理”，进入“技
能管理”页面。

2. 单击右上角“新建技能”，进入“创建技能”流程。

a. 填写技能基本信息，详细参数说明请参见表2-1。
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图 2-2 技能基本信息

表 2-1 基本信息参数说明

参数 参数说明 填写建议

技能模
板

可选择“使用空模板”或者“选
择已有模板”开发技能。

如果您已保存了技能模板，可使
用技能模板快速开发技能。选用
技能模板后，逻辑代码和模型等
内容会与模板一致，您可以在此
模板上二次编辑。

如果当前系统中无技能模板，建
议使用空模板开发技能。

“选择已有模板”，并在弹
出对话框中选择“安全帽检
测模板”模板。

华为 HiLens
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参数 参数说明 填写建议

技能名
称

技能的名称，下发到端侧也使用
该名称作为根目录。

可输入中文、字母、数字、下划
线或中划线，必须以中文、字母
开头，以中文、字母或数字结
尾，长度3~60个字符。

说明
由于技能市场不允许存在同名技
能，所以如果想发布到技能市场，
请使用全局唯一的名称对您的技能
进行命名。

建议采用“品牌+应用名
字”的形式便于区分。

版本 技能的版本号。

格式为“数字.数字.数字”，如
“2.1.3”，每位数字范围为“0
～999”，超过1位时，不能以
“0”开头。

例如“1.0.0”。

适用芯
片

技能支持的芯片。运行在HiLens
Kit上的技能需选择Ascend 310
芯片。

Ascend310。

检验值 用于技能校验，防止技能伪冒。 使用模板的hash检验值。无
需填写。

应用场
景

技能适用的场景，例如“智慧园
区”、“智慧家庭”、“智能车
载”、“智能商超”的子场景及
“其他”。

可直接使用模板模型，无需
填写。

技能图
标

技能头像。 可不填写。

OS平台 技能运行的操作系统平台，包括
Linux、Android、IOS、LiteOS
和Windows。

Linux。

描述 对技能的详细介绍。

最大长度2048，不允许输入~^$
%&等特殊字符。

参照模板填写技能输出方
式。

● HDMI：直接通过设备的
hdmi接口输出到显示
屏。

● RTMP：实时输出到服务
器供用户查看。

● H264_FILE：以文件的方
式输出到OBS供用户查
看。

 
b. 填写技能内容，详细参数说明请参见表2-2。
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说明

本示例选择已有模板开发技能的模式，其技能内容默认使用模板中的模型和代码，您
可以使用默认提供的信息，或者直接在此基础上进行二次编辑后使用。针对“选择空
模板”开发技能，其相关参数不同，建议参考《用户指南》的详细指导完成创建。

图 2-3 技能内容

表 2-2 技能内容参数说明

参数名 参数说明 填写建议

技能格
式

技能的格式。可分为“技
能包”和“容器镜像”两
种格式。

可直接使用模板模型，无需填写。

运行时
语言

逻辑代码的运行时语言。
目前支持“Python3.7”和
“C/C++”。如果选择C/C
++语言开发，将不支持在
线编辑代码。开发者线下
开发完成后，需要在Linux
环境下把代码编译打包，
然后上传到obs。

可直接使用模板模型，无需填写。

华为 HiLens
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参数名 参数说明 填写建议

代码执
行文件

技能的启动将以该代码执
行文件为入口，类似C语言
的main函数。入口文件必
须在一级目录。

● “技能包”格式的技能
要求该文件在技能包的
根目录下，如Python技
能请以.py结尾。

● “容器镜像”格式的技
能，如果dockerfile有
配置ENTRYPOINT，概
述如可以为空，否则要
求输入该镜像内执行文
件的路径。

文件名不超过1024位，允
许输入字母、数字或下划
线。不允许输入#~^等字
符。

可直接使用模板模型，无需填写。

模型 技能的核心算法。在本地
或ModelArts训练，导入到
华为HiLens平台。单击加
号，您可以在弹出框中，
选择华为HiLens平台模型
管理列表下的模型。

直接使用模板的场景，无需填写。

华为 HiLens
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参数名 参数说明 填写建议

代码上
传方式

逻辑代码的上传方式。

● “在线编辑”
使用在线开发技能的逻
辑代码，会自动生成一
个zip包上传到OBS中。
华为HiLens会自动创建
一个OBS桶用于存储技
能包，桶名称命名规则
为“<project_id>-
hilens-skill”，您可以
前往OBS服务，找到对
应命名规则的OBS桶，
并获取在线编辑的代码
包文件。

● “从OBS桶上传文件”
针对比较复杂的工程代
码可以线下开发，手动
生成zip或tar.gz包并上
传到OBS中，然后在此
参数中选择使用OBS中
的zip或tar.gz代码包。

● “从容器镜像中选择”
针对容器镜像格式的技
能，可以提前将容器镜
像文件上传至SWR，方
式请参见Docker客户端
上传镜像。

直接使用模板的场景，无需填写。

 
c. 设置运行时配置。由于“运行时配置”用于给使用该技能的用户配置技能必

须的参数，直接使用模板所提供的配置参数。

3. 在所有技能开发相关的参数填写并确认后，单击右侧“确定”完成技能开发。

开发完成的技能将存储在“技能开发>技能管理”页面，您可以在技能管理页面查
看此技能的状态。

图 2-4 技能管理

步骤 2：安装技能

1. 在“技能开发>技能管理”页面，选择已开发的技能，单击右侧“安装”。

2. 勾选已注册的设备，单击“安装”，安装成功后单击“确定”，完成安装技能操
作。

安装过程中，华为HiLens管理控制台会将技能包下发到设备。下发技能包需要一
段时间，可以从进度条中看到技能安装进度，下发完成后“进度”栏会提示“安
装成功”，如图2-5所示。

华为 HiLens
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图 2-5 安装成功

步骤 3：启动技能

如果技能状态为“安装成功”，说明技能正常安装至设备，您可以启动技能，查看技
能输出数据。

1. 使用HDMI视频线缆连接HiLens Kit视频输出端口和显示器。

2. 单击左侧导航栏“设备管理>设备列表”，进入设备列表页面。

3. 单击已注册设备的“技能管理”，已安装的安全帽检测技能状态为“停止”，单
击操作列的“启动”，并单击“确定”，确定启动技能运行在端侧设备上。

等待一会，当状态变为“运行中”，则技能成功运行在端侧设备上。同时，您也
可以通过显示器查看技能输出数据。

安装技能的状态说明如表2-3所示。

图 2-6 查看安装技能

表 2-3 安装技能状态

状态名 状态说明

停止 停止状态，技能停止运行在端侧设备上。

运行中 运行状态，技能成功安装在端侧设备。

华为 HiLens
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3 开发者开发可训练技能

华为HiLens提供可训练技能模板，通过工作流指引支持自主上传数据集，零代码构建
安全帽检测技能，并一键下发到端侧设备HiLens Kit；针对难例数据，可快速迭代更新
技能，提升精度。

本章节介绍如何使用HiLens安全帽检测工作流零代码开发技能，通过上传训练数据、
训练模型、评估模型，并将技能一键部署至端侧设备HiLens Kit设备，对未戴安全帽的
人进行告警。

首先，请仔细阅读准备工作罗列的要求，提前完成准备工作。使用安全帽检测工作流
开发技能的步骤如下所示：

● 步骤1：上传数据至OBS

● 步骤2：新建可训练技能

● 步骤3：选择数据

● 步骤4：训练模型

● 步骤5：评估模型

● 步骤6：部署服务

● 步骤7：运行技能

准备工作
● 注册华为账号，开通华为云，并完成套件申请、访问授权配置等准备工作，详情

请见准备工作。

● 保证华为云账号不欠费。在ModelArts Pro控制台开发应用时，会占用对象存储服
务OBS资源，需要收取一定费用。

● 基于可训练技能模板新建技能，训练模型和部署技能会占用ModelArts训练资源，
需要收取一定费用。

● 在使用安全帽检测技能模板开发技能之前，您需要提前准备用于模型训练的数
据，数据要求请见准备数据。

步骤 1：上传数据至 OBS

步骤1 按准备数据准备训练数据集，文件夹命名为“Training-Dataset”，并保存至本地。

步骤2 登录OBS服务，创建桶和文件夹，用于存放数据集。

华为 HiLens
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● 创建名称为“mapro-hilens”的OBS桶。

● 创建名称为“training-data-in”的文件夹用于存放训练数据集。

● 创建名称为“training-data-out”的文件夹用于存放输出的数据集。

创建OBS桶和文件夹的操作指导请参见创建桶和新建文件夹。为保证数据能正常访
问，请务必保证创建的OBS桶与ModelArts Pro服务在同一区域。

步骤3 参考上传文件，使用单个文件上传方式将本地准备的训练数据集“Training-Dataset”
文件上传至OBS路径“mapro-hilens/training-data-in”

----结束

步骤 2：新建可训练技能

步骤1 登录ModelArts Pro控制台，单击“HiLens套件”卡片的“进入套件”。

进入HiLens管理控制台，默认进入“全部模板”页面。

步骤2 单击“可训练模板（Beta）”，切换至“可训练模板”页签。

步骤3 选择技能，单击技能模板卡片的“新建技能”。

图 3-1 新建技能

步骤4 在“新建技能”对话框，根据业务需求填写“技能名称”、“技能负责人”和“技能
描述”，选择“所属行业”，认真阅读并勾选“同意《公测使用服务协议》”。

步骤5 确认信息后，单击“确定”。

跳至“应用开发”页面，开始开发技能。

----结束

步骤 3：选择数据

步骤1 在“数据选择”页面，单击“新建训练数据集”，右侧弹出“新建数据集”页面。

步骤2 根据数据存储位置和数据标注情况，按表3-1填写数据集基本信息，然后单击“确
定”。

华为 HiLens
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图 3-2 新建数据集

表 3-1 新建训练数据集参数说明

参数 说明

数据集名称 待新建的数据集名称。

描述 数据集简要描述。

数据集状态 按上传的数据是否标注分为“已标注数据集”和“未标注数据
集”。数据格式请见准备数据。

数据上传方式 训练数据上传的方式，当前仅支持把数据上传至OBS，默认为“选
择obs文件”。

数据集输入位
置

训练数据存储至OBS的位置。

单击“数据集输入位置”右侧输入框，在弹出的“数据集输入位
置”对话框中，选择“OBS桶”和“文件夹”，然后单击“确
定”。

本样例选择在步骤1：上传数据至OBS中创建的OBS桶和文件夹“/
mapro-hilens/training-data-in”。

华为 HiLens
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参数 说明

数据集输出位
置

待新建的数据集存储至OBS的位置。

待新建的数据集有一个默认存储位置。如果需要修改数据集存储位
置，请单击“数据集输出位置”右侧的“修改”，在弹出的“数据
集输出位置”对话框中，选择“OBS桶”和“文件夹”，然后单击
“确定”。

本样例选择在步骤1：上传数据至OBS中创建的OBS桶和文件夹“/
mapro-hilens/training-data-out”。

 

步骤3 勾选当前应用开发所需的训练数据集。

下方可查看标签解析。

图 3-3 选择数据集

步骤4 单击右下角的“下一步”。

进入“模型训练”步骤。

----结束

步骤 4：训练模型

步骤1 在“模型训练”页面，按表3-2配置训练参数，然后单击“开始训练”。

图 3-4 配置模型训练参数

表 3-2 模型训练参数说明

参数 说明

输出路径 模型训练后，输出的模型和数据存储在OBS的路径。单击输入框，
在输出路径的对话框中选择OBS桶和文件夹，然后单击“确定”。

预训练模型 当前服务提供安全帽检测预置模型“saved_model.pb”，请勾选
预训练模型。

高级参数 当前仅支持使用默认参数，无法调整。

 

步骤2 模型训练一般需要运行一段时间，等模型训练完成后，“应用开发>模型训练”页面下
方显示训练详情。
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图 3-5 训练详情

步骤3 单击右下角的“下一步”。

进入“模型评估”步骤。

----结束

步骤 5：评估模型

步骤1 在“应用开发>模型评估”页面，可以针对当前版本的模型进行模型评估，查看评估参
数对比和详细评估。

● 模型评估

图 3-6 模型评估

训练模型的版本、标签数量、测试集数量。单击“下载评估结果”，可保存评估
结果至本地。

● 评估参数对比

图 3-7 评估参数对比

左侧是各个标签数据的精确率、召回率、F1值。勾选标签，右侧会显示对应标签
数据经过预置模型和增量模型评估后的参数对比柱状图。

● 详细评估

图 3-8 详细评估

可在右上角筛选标签和置信度范围，查看详细的测试数据。
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步骤2 单击右下角的“下一步”。

进入“应用开发>服务部署”页面。

----结束

步骤 6：部署服务

“服务部署”页面，工作流会根据训练的模型自动创建技能，并显示如下默认参数。

● 技能名称：工作流自动创建技能后，生成默认技能名称。

● 设备类别：当前仅支持将技能安装至HiLens Kit设备上，安装技能之前，请在同一
账号同一区域的华为HiLens控制台注册HiLens Kit设备，详细操作指导请见注册
HiLens Kit。

● 设备名称：显示同一账号同一区域下注册在华为HiLens控制台的设备列表。

步骤1 在“服务部署”页面，勾选待安装技能的设备。

勾选设备需处于“在线”状态。

图 3-9 服务部署

步骤2 单击技能名称右侧的“开始安装”，就开始安装技能。

设备列表的进度列会显示安装技能的进度，安装完成后，会显示“已安装”。

----结束

步骤 7：运行技能

步骤1 使用HDMI视频线缆连接HiLens Kit视频输出端口和显示器。

步骤2 登录HiLens管理控制台，单击左侧导航栏“设备管理>设备列表”，进入“设备列表”
页面。

步骤3 选择上一步骤中安装技能的设备，单击设备卡片。

进入“设备详情”页，默认展示“技能管理”页签。

步骤4 选择上一步骤中安装的技能，单击操作列的“启动”，并单击“确定”，确定启动技
能运行在端侧设备上。

等待一会，当状态变为“运行中”，则技能成功运行在端侧设备上。

已安装的技能状态说明如表3-3所示。
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表 3-3 安装技能状态

状态名 状态说明

停止 停止状态，技能停止运行在端侧设备上。

运行中 运行状态，技能成功安装在端侧设备。

 

技能处于“运行中”状态时，您可以通过显示器查看技能输出的视频数据，此样例所
开发的安全帽检测技能可检测人是否会戴安全帽。

----结束
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4 厂商购买使用 35XX 芯片技能

本文针对生产海思35xx系列芯片的摄像头的设备商，介绍如何通过华为HiLens管理控
制台管理设备产品、订购技能，然后将设备License绑定至产品设备技能上，使得厂商
使用的芯片设备具备AI能力。

本文以购买适用于海思35xx系列芯片的技能为例，介绍从新建产品到技能使用的全流
程。技能市场中也有存在着免费测试技能可供试用，但不保证商用精度。

开始使用样例前，请根据准备工作罗列的要求，提前完成准备工作。

● 步骤1：新建产品

● 步骤2：订购技能

● 步骤3：使用技能

准备工作

已注册华为账号开通华为云，并完成实名认证。在使用华为HiLens前检查账号状态，
账号不能处于欠费或冻结状态。

步骤 1：新建产品

步骤1 登录华为HiLens管理控制台，单击左侧导航栏“设备管理>产品管理”，进入“产品
管理”页面。

步骤2 单击右上角“新建产品”，输入产品参数信息，如表4-1所示。
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图 4-1 新建产品

表 4-1 设备产品参数

参数名称 参数说明

产品名称 产品名称。

请输入以中文、字母开头，以中文、字母、数字结尾，长度3~60
的字符。只允许中文、字母、数字、中划线和下划线等字符。

平台 设备的OS类型。

包括Android、Linux、iOS、LiteOS、Windows。

芯片 设备的芯片型号。

海思35XX系列，例如3516CV500、3519AV100。

描述 产品介绍。

请输入长度1~512的字符。不允许输入#~^$%\'&*<>(){}[]\\/等特
殊字符。

 

步骤3 产品信息确认无误后，单击“确定”。新建成功后，系统将自动跳转至“产品管理”
页面。

步骤4 选择新建的产品，单击“操作”列的“下载License”，下载License文件。

此license信息包含该用户下此产品的身份信息，用于后续配合技能SDK做注册验证使
用。

----结束

步骤 2：订购技能

您可在华为HiLens平台的技能市场根据自身业务需求购买所需要的技能，用于开发海
思35XX系列的设备。技能适用的芯片包括：3516EV200，3516CV500，3519AV100、
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3519V101、3516DV300，ARM等，购买技能的详细操作请参见购买技能。当技能市
场没有您需要的技能，可以向华为HiLens提出定制技能的需求，详细操作请参见定制
技能。

本样例以购买免费技能“人形车辆检测”为例，获取技能用于开发海思35XX系列的设
备。

步骤1 登录华为HiLens管理控制台，单击左侧导航栏“产品订购>技能市场”，进入“技能市
场”页面。

步骤2 在搜索框搜索“人形车辆检测”技能，单击技能卡片进入技能详情页面。

图 4-2 技能详情

步骤3 单击“立即购买”，进入“购买技能”页面。

步骤4 输入购买参数“份数”，可直接使用默认值。“规格”默认为“路”，即一份License
可以在一台设备上使用一路视频。

图 4-3 购买技能

步骤5 确认费用后，单击“立即购买”。

购买成功后，弹出购买技能对话框，您可以单击“订单”，进入到“产品订购>订单管
理”页面分发技能。
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图 4-4 购买技能成功

步骤6 购买成功后，技能将存储至“产品订购>订单管理”页面中。

----结束

步骤 3：使用技能

“适用于海思35XX系列芯片”的技能需要分发至设备分组上才能使用。针对使用海思
35xx系列芯片的设备，由于性能限制，每个设备分组最多只能分发5个技能。

步骤1 登录华为HiLens管理控制台。单击左侧导航栏“产品订购>订单管理”，默认进入“技
能订单”页签。

步骤2 在“技能订单”页签，选择适用于海思35XX系列芯片的对应技能，将技能的License分
发至产品分组上。

1. 选择需要分发的技能，单击“操作”列的“分发”。

2. 在弹出的“分发到产品”的对话框中，选择需要分发的产品分组，然后单击“分
发到产品”。

勾选“自动升级”中的“是”表示如果分发的技能有新的版本，产品中的该技能
会自动升级到最新版本。但此功能暂未开放，敬请期待。
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图 4-5 分发技能

3. 对话框内容显示技能分发情况，确认“安装状态”栏为“成功”，单击“确定”
完成技能分发操作。

步骤3 在“技能订单”页签，选择需要使用的技能，单击操作列的“下载”。浏览器自动下
载技能的SDK包。

图 4-6 下载 SDK

步骤4 安装技能。将下载的SDK包集成到设备中。

集成到设备的具体位置根据不同的芯片和技能有所差异，请参考SDK包里的说明文档
或提交工单。

----结束
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5 入门实践

本章节列举了一些常用的案例，方便您快速了解使用华为HiLens的流程和操作。

表 5-1 常用的案例

实践 描述

智能边缘系统注册设备 针对已升级HiLens Kit系统固件版本至2.2.200.011的
HiLens Kit设备，介绍如何在智能边缘系统注册设备至华
为HiLens管理控制台。

人脸检测技能开发 基于人脸检测的Caffe模型，使用华为HiLens的模型导入
和技能开发功能，新建一个全新的人脸检测技能。

安全帽检测技能开发
（外接摄像头）

基于安全帽检测技能模板，介绍如何外接IPC摄像头，并
使用POST输出技能的过程

厂商分发技能至产品 针对生产海思35xx系列芯片的摄像头的设备商，介绍如
何通过华为HiLens管理控制台管理设备产品、订购技
能，然后将License分发至产品设备，使得厂商的设备具
备AI能力。
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