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安全声明
 
漏洞处理流程

华为公司对产品漏洞管理的规定以“漏洞处理流程”为准，该流程的详细内容请参见如下网址：
https://www.huawei.com/cn/psirt/vul-response-process
如企业客户须获取漏洞信息，请参见如下网址：
https://securitybulletin.huawei.com/enterprise/cn/security-advisory
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1 操作指引

本章节提供了如何在管理控制台创建实例、连接实例的具体操作流程。

流程图

图 1-1 操作流程图

操作步骤

表 1-1 相关操作及参考手册

相关操作 参考手册

购买GaussDB(for
MySQL)实例

步骤一：创建实例

连接GaussDB(for
MySQL)实例

步骤二：连接实例

云数据库 GaussDB(for MySQL)
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2 步骤一：创建实例

2.1 购买按需计费实例

操作场景

本文将介绍在GaussDB(for MySQL)数据库服务的管理控制台创建“按需计费”实例的
过程。

使用须知

按需实例支持购买主备版和单机版实例，默认为主备版。如需购买单机版实例，请在
管理控制台右上角，选择“工单 > 新建工单”，提交申请。

只有申请了单机版实例后，购买实例的页面才会展示实例类型选项。

计费说明

按需计费模式的实例，购买成功后将按照数据库实例的实际使用时长计费。计费详情
请参见计费说明。

前提条件
● 注册华为账号并开通华为云

● 如果需要对华为云上的资源进行精细管理，请使用统一身份认证服务（Identity
and Access Management，简称IAM）创建IAM用户及用户组，并授权，以使得
IAM用户获得具体的操作权限，更多操作，请参见创建用户组、用户并授予
GaussDB(for MySQL)权限。

● 账户余额大于等于0元。

操作步骤

步骤1 进入购买云数据库 GaussDB(for MySQL)页面。

步骤2 在“购买数据库实例”页面，计费模式选择“按需计费”，填写并选择实例相关信息
后，单击“立即购买”。

云数据库 GaussDB(for MySQL)
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图 2-1 基本信息

表 2-1 基本信息

参数 描述

计费模式 选择“按需计费”。

区域 实例所在区域。

须知

● 不同区域的资源之间内网互不相通。请选择靠近您业务的区域，可以降低
网络时延，提高访问速度。

● 实例购买成功后不能更换区域，请谨慎选择。

实例名称 实例名称长度在4个到64个字符之间，必须以字母开头，可以包含字
母、数字、中划线或下划线，不能包含其他特殊字符。

● 创建多个数据库实例时，名称自动按序增加4位数字后缀。例如输
入instance，从instance-0001开始命名；若已有instance-0010，
从instance-0011开始命名。

● 批量创建的实例名称长度在4个到59个字节之间，可以包含字母、
数字、中划线、下划线，不能包含其他特殊字符。

数据库引擎 GaussDB(for MySQL)。

兼容的数据
库版本

MySQL 8.0。

存储类型 共享存储。

云数据库 GaussDB(for MySQL)
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参数 描述

实例类型 支持主备版和单机版。

● 主备：主备版包含1个主节点和 少1个 多15个只读节点。主节
点处理读写请求，只读节点仅处理读请求。主节点如果发生故
障，只读节点会自动切换为主节点，保证数据库的高可用。适用
于中大型企业的生产数据库，覆盖互联网、政企税务、银行保险
等行业。

● 单机：单机版只有1个主节点，没有只读节点。单机版无需处理多
个节点之间的同步协作，易满足ACID事务需求。适用于个人学
习、微型网站以及中小企业的开发测试环境。

说明

– 如需购买单机版实例，请在管理控制台右上角，选择“工单 > 新建工
单”，提交申请。

– 只有申请了单机版实例后，才会展示实例类型选项。

可用区类型 可用区指在同一区域下，电力、网络隔离的物理区域，可用区之间内
网互通，不同可用区之间物理隔离。有的区域支持单可用区和多可用
区，有的区域只支持单可用区。

● 单可用区：主节点和只读节点部署在同一个可用区。

● 多可用区：您选择主可用区，创建的只读节点会均匀分布在各可
用区之间，保证高可靠性。

时区 由于世界各国家与地区经度不同，地方时也有所不同，因此会划分为
不同的时区。时区可在创建实例时选择，后期不可修改。

 

图 2-2 规格与存储（按需计费）
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表 2-2 规格与存储

参数 描述

性能规格 GaussDB(for MySQL)支持的性能规格，请参见数据库实例规格。

GaussDB(for MySQL)是基于共享存储架构的云原生数据库。为了
保证实例在极高读写压力场景下的业务稳定，会根据规格对实例读
写峰值进行智能平滑控制，将实例读写能力稳定在一个较高水平，
请您参照性能白皮书，选择合适的性能规格。

创建成功后可进行规格变更，请参见变更实例的CPU和内存规格。

CPU架构 CPU架构分为X86和鲲鹏。

● X86实例是新推出的一系列性能更高、计算能力更稳定的实例规
格，搭载英特尔®至强®可扩展处理器，配套高性能网络，综合
性能及稳定性全面提升，满足对业务稳定性及计算性能要求较
高的企业级应用。

● 鲲鹏实例搭载鲲鹏920处理器及25GE智能高速网卡，提供强劲
的鲲鹏算力和高性能网络，能更好地满足政府、互联网等各类
企业对云上业务高性价比、安全可靠等需求。

节点数量 每个实例默认只有1个主节点，其余节点为只读节点，单次创建
多可批量申请9个只读节点。

实例创建成功后，您可根据业务需要，添加只读节点，一个实例
多可以创建15个只读节点。详情请参见创建只读节点。

存储设置 您的存储空间会有必要的文件系统开销，这些开销包括索引节点和
保留块，以及数据库运行必需的空间。

无需选择存储容量，存储费用按照实际使用量每小时计费。

TDE 透明数据加密（Transparent Data Encryption，简称TDE），通过
证书加密数据文件和备份文件，可进行实时的IO加密/解密，能有
效保护数据库及数据文件的安全。

开启透明数据加密后，根据需要选择对应的加密算法。目前支持
AES256和SM4加密算法。

说明

● 如需开通透明数据加密功能，请在管理控制台右上角，选择“工单 > 新
建工单”，提交申请。

● 透明数据加密功能在使用上存在一些限制，具体请参见透明数据加密。

备份空间 免费赠送与实际使用存储空间等量的备份空间，超出免费空间部分
将按需计费。

 

云数据库 GaussDB(for MySQL)
快速入门 2 步骤一：创建实例

文档版本 18 (2024-01-23) 版权所有 © 华为技术有限公司 5

https://support.huaweicloud.com/productdesc-gaussdbformysql/gaussdbformysql_01_0004.html
https://support.huaweicloud.com/pwp-gaussdbformysql/gaussdbformysql_pwp_0004.html
https://support.huaweicloud.com/usermanual-gaussdbformysql/gaussdbformysql_03_0092.html
https://support.huaweicloud.com/usermanual-gaussdbformysql/gaussdbformysql_03_0111.html
https://console.huaweicloud.com/ticket/?region=cn-north-1&locale=zh-cn#/ticketindex/createIndex
https://console.huaweicloud.com/ticket/?region=cn-north-1&locale=zh-cn#/ticketindex/createIndex
https://support.huaweicloud.com/usermanual-gaussdbformysql/gaussdbformysql_03_1000.html


图 2-3 网络和数据库设置

表 2-3 网络

参数 描述

虚拟私有云 ● GaussDB(for MySQL)数据库实例所在的虚拟专用网络，可以
对不同业务进行网络隔离。您需要创建或选择所需的虚拟私有
云。如何创建虚拟私有云，请参见《虚拟私有云用户指南》中
的“创建虚拟私有云基本信息及子网”。
如果没有可选的虚拟私有云，GaussDB(for MySQL)数据库服
务默认为您分配资源。

须知
目前GaussDB(for MySQL)实例创建完成后不支持切换虚拟私有云，请
谨慎选择所属虚拟私有云。

● 通过子网提供与其他网络隔离的、可以独享的网络资源，以提
高网络安全性。
创建实例时GaussDB(for MySQL)会自动为您配置读写内网地
址，您也可输入子网号段内未使用的读写内网地址。

说明
GaussDB(for MySQL)目前不支持IPv6网络。

内网安全组 内网安全组限制实例的安全访问规则，加强GaussDB(for MySQL)
数据库服务与其他服务间的安全访问。请确保所选取的内网安全
组允许客户端访问数据库实例。

如果不创建内网安全组或没有可选的内网安全组，GaussDB(for
MySQL)数据库服务默认为您分配内网安全组资源。

说明
为了保证后续数据库的连接和访问，选择内网安全组时，需在安全组的入
方向放开3306端口和ICMP协议。若当前选择的内网安全组未放开该端口
和协议，请根据页面提示单击“设置规则”，在弹出的对话框中完成设
置。

具体可参考设置安全组规则完成配置。
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表 2-4 数据库代理

参数 描述

数据库代理 默认开启。开启代理后您可以使用代理地址连接到数据库。

说明

● 购买实例时如需开通数据库代理功能，请在管理控制台右上角，选择
“工单 > 新建工单”，提交申请。

● 实例购买成功后也可以开启数据库代理，具体操作请参见开通读写分
离。

代理模式 支持读写模式和只读模式。

● 读写模式：所有写请求只发往主节点，所有读请求按照读权重
转发到所有被选择的节点。

● 只读模式：不接收写请求。所有读请求按照读权重转发到已选
只读节点，不会转发到主节点，即使主节点被选为服务节点。

代理实例规格 根据实际需要选择代理实例规格。

 

表 2-5 数据库配置

参数 描述

管理员账户名 数据库的登录名默认为root。

管理员密码 所设置的密码，长度为8~32个字符，至少包含以下字符中的3
种：大写字母、小写字母、数字、特殊字符~!@#%^*-_=+?,()&
$的组合。请您输入高强度密码并定期修改，以提高安全性，防止
出现密码被暴力破解等安全风险。

请妥善保管您的密码，因为系统将无法获取您的密码信息。

实例创建成功后，如需重置密码，请参见重置管理员密码。

须知
如果创建实例时使用了自定义参数模板，管理员密码的规则需要符合自定
义参数模板中validate_password相关参数的设定值，否则实例会创建失
败。

您可以在参数模板管理页面，找到自定义的目标参数模板，单击参数模板
名称，在页面右上方搜索“validate_password”，查看相关参数值。

图 2-4 查看密码相关的参数

确认密码 必须和管理员密码相同。
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表 2-6 参数模板

参数 描述

参数模板 数据库参数就像是数据库引擎配置值的容器，参数模板中的参数
可应用于一个或多个相同类型的数据库实例。实例创建成功后，
参数模板可进行修改。

须知

● 创建数据库实例时，为确保数据库实例正常创建，自定义参数模板中相
关规格参数如下不会下发，而是采用系统默认的推荐值。
“innodb_buffer_pool_size”
“innodb_log_buffer_size”
“max_connections”
“innodb_buffer_pool_instances”
“innodb_page_cleaners”
“innodb_parallel_read_threads”
“innodb_read_io_threads”
“innodb_write_io_threads”
“threadpool_size”

● 参数“innodb_parallel_select_count”变更为规格参数，创建实例时参
数取值由规格决定，不受参数模板中的参数值控制。16U及以下规格，
该参数值默认为“OFF”，16U以上规格，该参数值默认为“ON”。

您可以在实例创建完成之后根据业务需要进行调整。具体请参见
编辑参数模板。

表名大小写敏
感

创建数据库及表时，表存储是否大小写敏感。创建后无法修改，
请谨慎选择。

● 区分大小写：表示创建数据库及表时，区分大小写。

● 不区分大小写：表示创建数据库及表时，不区分大小写，默认
小写。

企业项目 该参数针对企业用户使用，如需使用该功能，请联系客服申请开
通。

企业项目是一种云资源管理方式，企业项目管理服务提供统一的
云资源按项目管理，以及项目内的资源管理、成员管理。

请在下拉框中选择所在的企业项目，其中，default为默认项目。

如果需要自定义企业项目，请在控制台右上角单击“企业”，进
入“企业项目”页面创建，具体请参见《企业管理用户指南》中
“创建企业项目”的内容。

 

表 2-7 标签

参数 描述

标签 可选配置，对关系型数据库的标识。使用标签可以方便识别和管
理您拥有的数据库服务资源。每个实例 多支持20个标签配额。

实例创建成功后，您可以单击实例名称，在标签页签下查看对应
标签。关于标签的详细操作，请参见标签。
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表 2-8 批量创建

参数 描述

购买数量 GaussDB(for MySQL)支持批量创建实例。默认该数值为1，即
少选择购买1个实例， 多10个。

 

如果您对价格有疑问，可以单击页面底部“配置费用”处的“了解计费详情”来了解
产品价格。

说明

云数据库GaussDB(for MySQL)数据库的性能，取决于用户申请GaussDB(for MySQL)实例时所
选择的配置。可供用户选择的硬件配置项为性能规格、存储类型以及存储空间。

步骤3 进行规格确认。

● 如果需要重新选择实例规格，单击“上一步”，返回上个页面修改实例信息。

● 如果规格确认无误，单击“提交”，完成创建实例的申请。

步骤4 GaussDB(for MySQL)数据库实例创建成功后，用户可以在“实例管理”页面对其进行
查看和管理。

● 创建实例过程中，状态显示为“创建中”。创建完成的实例状态为“正常”，此
时，实例才可以正常使用。

● 创建实例时，系统默认开启自动备份策略。实例创建成功后，备份策略不允许关
闭，并且系统会自动创建一个全量备份。

● 实例创建成功后，可在实例管理页面确认实例类型。

● 实例创建成功后，实例名称支持添加备注，以方便用户备注分类。

● 数据库端口默认为3306，实例创建成功后可修改。

具体请参见修改数据库端口。

说明

为了保证数据及实例安全，建议您及时修改数据库默认端口。

----结束

相关 API
● 创建数据库实例

● 查询实例列表

● 删除按需实例

2.2 购买包年/包月实例

操作场景

本文将介绍在GaussDB(for MySQL)数据库服务的管理控制台创建“包年/包月”实例
的过程。
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使用须知

包年/包月实例支持购买主备版和单机版实例，默认为主备版。如需购买单机版实例，
请在管理控制台右上角，选择“工单 > 新建工单”，提交申请。

只有申请了单机版实例后，购买实例的页面才会展示实例类型选项。

计费说明

包年/包月计费模式的实例，购买成功后将按照订单的购买周期进行结算。计费详情请
参见计费说明。

前提条件
● 注册华为账号并开通华为云

● 如果需要对华为云上的资源进行精细管理，请使用统一身份认证服务（Identity
and Access Management，简称IAM）创建IAM用户及用户组，并授权，以使得
IAM用户获得具体的操作权限，更多操作，请参见创建用户组、用户并授予
GaussDB(for MySQL)权限。

● 账户余额大于等于0元。

操作步骤

步骤1 进入购买云数据库 GaussDB(for MySQL)页面。

步骤2 在“购买数据库实例”页面，计费模式选择“包年包月”，填写并选择实例相关信息
后，单击“立即购买”。

图 2-5 基本信息

表 2-9 基本信息

参数 描述

区域 实例所在区域，也可在实例管理页面左上角切换。

须知
不同区域内的产品内网不互通，且购买后不能更换，请谨慎选择。
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参数 描述

实例名称 实例名称长度在4个到64个字符之间，必须以字母开头，可以包含字
母、数字、中划线或下划线，不能包含其他特殊字符。

● 创建多个数据库实例时，名称自动按序增加4位数字后缀。例如输
入instance，从instance-0001开始命名；若已有instance-0010，
从instance-0011开始命名。

● 批量创建的实例名称长度在4个到59个字节之间，可以包含字母、
数字、中划线、下划线，不能包含其他特殊字符。

数据库引擎 GaussDB(for MySQL)。

兼容的数据
库版本

MySQL 8.0。

实例类型 支持主备版和单机版。

● 主备：主备版包含1个主节点和 少1个 多15个只读节点。主节
点处理读写请求，只读节点仅处理读请求。主节点如果发生故
障，只读节点会自动切换为主节点，保证数据库的高可用。适用
于中大型企业的生产数据库，覆盖互联网、政企税务、银行保险
等行业。

● 单机：单机版只有1个主节点，没有只读节点。单机版无需处理多
个节点之间的同步协作，易满足ACID事务需求。适用于个人学
习、微型网站以及中小企业的开发测试环境。

说明

– 如需购买单机版实例，请在管理控制台右上角，选择“工单 > 新建工
单”，提交申请。

– 只有申请了单机版实例后，才会展示实例类型选项。

可用区类型 可用区指在同一区域下，电力、网络隔离的物理区域，可用区之间内
网互通，不同可用区之间物理隔离。有的区域支持单可用区和多可用
区，有的区域只支持单可用区。

● 单可用区：主节点和只读节点部署在同一个可用区。

● 多可用区：您选择主可用区，创建的只读节点会均匀分布在各可
用区之间，保证高可靠性。

时区 由于世界各国家与地区经度不同，地方时也有所不同，因此会划分为
不同的时区。时区可在创建实例时选择，后期不可修改。
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图 2-6 规格与存储（包年/包月）

表 2-10 规格与存储

参数 描述

性能规格 GaussDB(for MySQL)支持的性能规格，请参见数据库实例规格。

GaussDB(for MySQL)是基于共享存储架构的云原生数据库。为了
保证实例在极高读写压力场景下的业务稳定，会根据规格对实例读
写峰值进行智能平滑控制，将实例读写能力稳定在一个较高水平，
请您参照性能白皮书，选择合适的性能规格。

创建成功后可进行规格变更，请参见变更实例的CPU和内存规格。

CPU架构 CPU架构分为X86和鲲鹏。

● X86实例是新推出的一系列性能更高、计算能力更稳定的实例规
格，搭载英特尔®至强®可扩展处理器，配套高性能网络，综合
性能及稳定性全面提升，满足对业务稳定性及计算性能要求较
高的企业级应用。

● 鲲鹏实例搭载鲲鹏920处理器及25GE智能高速网卡，提供强劲
的鲲鹏算力和高性能网络，能更好地满足政府、互联网等各类
企业对云上业务高性价比、安全可靠等需求。

节点数量 每个实例默认只有1个主节点，其余节点为只读节点，单次创建
多可批量申请9个只读节点。

实例创建成功后，您可根据业务需要，添加只读节点，一个实例
多可以创建15个只读节点。详情请参见创建只读节点。

存储设置 您的存储空间会有必要的文件系统开销，这些开销包括索引节点和
保留块，以及数据库运行必需的空间。

存储空间支持40GB到128000GB，用户选择容量大小必须为10的
整数倍，创建成功后可进行变更存储空间。

说明
部分用户存储空间支持10GB~128000GB，如果您想创建存储空间 小为
10GB的数据库实例，请在管理控制台右上角，选择“工单 > 新建工单”，
提交申请。
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参数 描述

TDE 透明数据加密（Transparent Data Encryption，简称TDE），通过
证书加密数据文件和备份文件，可进行实时的IO加密/解密，能有
效保护数据库及数据文件的安全。

开启透明数据加密后，根据需要选择对应的加密算法。目前支持
AES256和SM4加密算法。

说明

● 如需开通透明数据加密功能，请在管理控制台右上角，选择“工单 > 新
建工单”，提交申请。

● 透明数据加密功能在使用上存在一些限制，具体请参见透明数据加密。

备份空间 免费赠送与实际使用存储空间等量的备份空间，超出免费空间部分
将按需计费。

如果您有包周期计费的X GB存储空间并且按需付费了Y GB的存储
空间，将为您赠送(X + Y)GB备份空间。

 

图 2-7 网络和数据库设置
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表 2-11 网络

参数 描述

虚拟私有云 ● GaussDB(for MySQL)数据库实例所在的虚拟专用网络，可以
对不同业务进行网络隔离。您需要创建或选择所需的虚拟私有
云。如何创建虚拟私有云，请参见《虚拟私有云用户指南》中
的“创建虚拟私有云基本信息及子网”。
如果没有可选的虚拟私有云，GaussDB(for MySQL)数据库服
务默认为您分配资源。

须知
目前GaussDB(for MySQL)实例创建完成后不支持切换虚拟私有云，请
谨慎选择所属虚拟私有云。

● 通过子网提供与其他网络隔离的、可以独享的网络资源，以提
高网络安全性。
创建实例时GaussDB(for MySQL)会自动为您配置读写内网地
址，您也可输入子网号段内未使用的读写内网地址。

说明
GaussDB(for MySQL)目前不支持IPv6网络。

内网安全组 内网安全组限制实例的安全访问规则，加强GaussDB(for MySQL)
数据库服务与其他服务间的安全访问。请确保所选取的内网安全
组允许客户端访问数据库实例。

如果不创建内网安全组或没有可选的内网安全组，GaussDB(for
MySQL)数据库服务默认为您分配内网安全组资源。

说明
为了保证后续数据库的连接和访问，选择内网安全组时，需在安全组的入
方向放开3306端口和ICMP协议。若当前选择的内网安全组未放开该端口
和协议，请根据页面提示单击“设置规则”，在弹出的对话框中完成设
置。

具体可参考设置安全组规则完成配置。

 

表 2-12 数据库代理

参数 描述

数据库代理 默认开启。开启代理后您可以使用代理地址连接到数据库。

说明

● 购买实例时如需开通数据库代理功能，请在管理控制台右上角，选择
“工单 > 新建工单”，提交申请。

● 实例购买成功后也可以开启数据库代理，具体操作请参见开通读写分
离。

代理模式 支持读写模式和只读模式。

● 读写模式：所有写请求只发往主节点，所有读请求按照读权重
转发到所有被选择的节点。

● 只读模式：不接收写请求。所有读请求按照读权重转发到已选
只读节点，不会转发到主节点，即使主节点被选为服务节点。

代理实例规格 根据实际需要选择代理实例规格。
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表 2-13 数据库配置

参数 描述

管理员账户名 数据库的登录名默认为root。

管理员密码 所设置的密码，长度为8~32个字符，至少包含以下字符中的3
种：大写字母、小写字母、数字、特殊字符~!@#%^*-_=+?,()&
$的组合。请您输入高强度密码并定期修改，以提高安全性，防止
出现密码被暴力破解等安全风险。

请妥善保管您的密码，因为系统将无法获取您的密码信息。

实例创建成功后，如需重置密码，请参见重置管理员密码。

须知
如果创建实例时使用了自定义参数模板，管理员密码的规则需要符合自定
义参数模板中validate_password相关参数的设定值，否则实例会创建失
败。

您可以在参数模板管理页面，找到自定义的目标参数模板，单击参数模板
名称，在页面右上方搜索“validate_password”，查看相关参数值。

图 2-8 查看密码相关的参数

确认密码 必须和管理员密码相同。
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表 2-14 参数模板

参数 描述

参数模板 数据库参数就像是数据库引擎配置值的容器，参数模板中的参数
可应用于一个或多个相同类型的数据库实例。实例创建成功后，
参数模板可进行修改。

须知

● 创建数据库实例时，为确保数据库实例正常创建，自定义参数模板中相
关规格参数如下不会下发，而是采用系统默认的推荐值。
“innodb_buffer_pool_size”
“innodb_log_buffer_size”
“max_connections”
“innodb_buffer_pool_instances”
“innodb_page_cleaners”
“innodb_parallel_read_threads”
“innodb_read_io_threads”
“innodb_write_io_threads”
“threadpool_size”

● 参数“innodb_parallel_select_count”变更为规格参数，创建实例时参
数取值由规格决定，不受参数模板中的参数值控制。16U及以下规格，
该参数值默认为“OFF”，16U以上规格，该参数值默认为“ON”。

您可以在实例创建完成之后根据业务需要进行调整。具体请参见
编辑参数模板。

表名大小写敏
感

创建数据库及表时，表存储是否大小写敏感。创建后无法修改，
请谨慎选择。

● 区分大小写：表示创建数据库及表时，区分大小写。

● 不区分大小写：表示创建数据库及表时，不区分大小写，默认
小写。

企业项目 该参数针对企业用户使用，如需使用该功能，请联系客服申请开
通。

企业项目是一种云资源管理方式，企业项目管理服务提供统一的
云资源按项目管理，以及项目内的资源管理、成员管理。

请在下拉框中选择所在的企业项目，其中，default为默认项目。

如果需要自定义企业项目，请在控制台右上角单击“企业”，进
入“企业项目”页面创建，具体请参见《企业管理用户指南》中
“创建企业项目”的内容。

 

表 2-15 标签

参数 描述

标签 可选配置，对关系型数据库的标识。使用标签可以方便识别和管
理您拥有的数据库服务资源。每个实例 多支持20个标签配额。

实例创建成功后，您可以单击实例名称，在标签页签下查看对应
标签。关于标签的详细操作，请参见标签。
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表 2-16 购买周期（包年/包月）

参数 描述

购买时长 选择所需的时长，系统会自动计算对应的配置费用，时间越长，折
扣越大。

自动续费 ● 默认不勾选，不进行自动续费。

● 勾选后实例自动续费，自动续费周期与原订单周期一致。

 

表 2-17 批量创建

参数 描述

购买数量 GaussDB(for MySQL)支持批量创建实例。默认该数值为1，即
少选择购买1个实例， 多10个。

 

如果您对价格有疑问，可以单击页面底部“配置费用”处的“了解计费详情”来了解
产品价格。

说明

云数据库GaussDB(for MySQL)数据库的性能，取决于用户申请GaussDB(for MySQL)实例时所
选择的配置。可供用户选择的硬件配置项为性能规格、存储类型以及存储空间。

步骤3 对于包年/包月模式的实例，进行订单确认。

● 如果需要重新选择实例规格，单击“上一步”，回到上个页面修改实例信息。

● 如果订单确认无误，单击“去支付”，进入“付款”页面。

对于“包年/包月”模式的实例，选择付费方式，付款成功后，才会创建。

步骤4 GaussDB(for MySQL)数据库实例创建成功后，用户可以在“实例管理”页面对其进行
查看和管理。

● 创建实例过程中，状态显示为“创建中”。创建完成的实例状态为“正常”，此
时，实例才可以正常使用。

● 创建实例时，系统默认开启自动备份策略。实例创建成功后，备份策略不允许关
闭，并且系统会自动创建一个全量备份。

● 实例创建成功后，可在实例管理页面确认实例类型。

● 实例创建成功后，实例名称支持添加备注，以方便用户备注分类。

● 数据库端口默认为3306，实例创建成功后可修改。

具体请参见修改数据库端口。

说明

为了保证数据及实例安全，建议您及时修改数据库默认端口。

----结束
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相关 API
● 创建数据库实例

● 查询实例列表

● 退订包年包月实例

2.3 购买 Serverless 实例

操作场景

Serverless是一种会根据应用程序的需求自动扩展或缩减容量的计费模式。

本文将介绍在GaussDB(for MySQL)数据库服务的管理控制台创建“Serverless”实例
的过程。

使用须知

目前支持购买Serverless模式实例的区域如下：

● 华北-北京四

● 华东-上海一

● 亚太-新加坡

计费说明

Serverless实例的收费情况请参见Serverless计费说明。

前提条件
● 注册华为账号并开通华为云

● 如果需要对华为云上的资源进行精细管理，请使用统一身份认证服务（Identity
and Access Management，简称IAM）创建IAM用户及用户组，并授权，以使得
IAM用户获得具体的操作权限，更多操作，请参见创建用户组、用户并授予
GaussDB(for MySQL)权限。

● 账户余额大于等于0元。

操作步骤

步骤1 进入购买云数据库 GaussDB(for MySQL)页面。

步骤2 在“服务选型”页面，计费模式选择“Serverless”，填写并选择实例相关信息后，单
击“立即购买”。
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图 2-9 基本信息

表 2-18 基本信息

参数 描述

区域 实例所在区域，也可在实例管理页面左上角切换。

须知
不同区域内的产品内网不互通，且购买后不能更换，请谨慎选择。

实例名称 实例名称长度在4个到64个字符之间，必须以字母开头，可以包含字
母、数字、中划线或下划线，不能包含其他特殊字符。

● 创建多个数据库实例时，名称自动按序增加4位数字后缀。例如输
入instance，从instance-0001开始命名；若已有instance-0010，
从instance-0011开始命名。

● 批量创建的实例名称长度在4个到59个字节之间，可以包含字母、
数字、中划线、下划线，不能包含其他特殊字符。

数据库引擎 GaussDB(for MySQL)。

兼容的数据
库版本

MySQL 8.0。

实例类型 支持主备版实例。

Serverless模式的主备版实例默认包含1个主节点和1个只读节点，如
需使用更多只读节点，请在管理控制台右上角，选择“工单 > 新建
工单”，提交申请， 多可以创建7个只读节点。

主节点处理读写请求，只读节点仅处理读请求。主节点如果发生故
障，只读节点会自动切换为主节点，保证数据库的高可用。适用于中
大型企业的生产数据库，覆盖互联网、政企税务、银行保险等行业。
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参数 描述

可用区类型 可用区指在同一区域下，电力、网络隔离的物理区域，可用区之间内
网互通，不同可用区之间物理隔离。有的区域支持单可用区和多可用
区，有的区域只支持单可用区。

● 单可用区：主节点和只读节点部署在同一个可用区。

● 多可用区：您选择主可用区，创建的只读节点会均匀分布在各可
用区之间，保证高可靠性。

时区 由于世界各国家与地区经度不同，地方时也有所不同，因此会划分为
不同的时区。时区可在创建实例时选择，后期不可修改。

 

图 2-10 规格与存储（Serverless）

表 2-19 规格与存储

参数 描述

算力配置 当前仅支持“自定义”。

算力范围 1 TCUs的算力配置约等于1U2GB的实例规格。

取值范围：1 TCU~32 TCU

节点数量 每个实例默认只有1个主节点，其余节点为只读节点，Serverless实
例购买时允许申请0个或1个只读节点。实例购买后不支持创建只读
节点。

存储设置 您的存储空间会有必要的文件系统开销，这些开销包括索引节点和
保留块，以及数据库运行必需的空间。

无需选择存储容量，存储费用按照实际使用量每小时计费。

备份空间 免费赠送与实际使用存储空间等量的备份空间 ，超出免费空间部
分将按需计费。
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图 2-11 网络和数据库设置

表 2-20 网络

参数 描述

虚拟私有云 ● GaussDB(for MySQL)数据库实例所在的虚拟专用网络，可以
对不同业务进行网络隔离。您需要创建或选择所需的虚拟私有
云。如何创建虚拟私有云，请参见《虚拟私有云用户指南》中
的“创建虚拟私有云基本信息及子网”。
如果没有可选的虚拟私有云，GaussDB(for MySQL)数据库服
务默认为您分配资源。

须知
目前GaussDB(for MySQL)实例创建完成后不支持切换虚拟私有云，请
谨慎选择所属虚拟私有云。

● 通过子网提供与其他网络隔离的、可以独享的网络资源，以提
高网络安全性。
创建实例时GaussDB(for MySQL)会自动为您配置读写内网地
址，您也可输入子网号段内未使用的读写内网地址。

说明
GaussDB(for MySQL)目前不支持IPv6网络。

内网安全组 内网安全组限制实例的安全访问规则，加强GaussDB(for MySQL)
数据库服务与其他服务间的安全访问。请确保所选取的内网安全
组允许客户端访问数据库实例。

如果不创建内网安全组或没有可选的内网安全组，GaussDB(for
MySQL)数据库服务默认为您分配内网安全组资源。

说明
为了保证后续数据库的连接和访问，选择内网安全组时，需在安全组的入
方向放开3306端口和ICMP协议。若当前选择的内网安全组未放开该端口
和协议，请根据页面提示单击“设置规则”，在弹出的对话框中完成设
置。

具体可参考设置安全组规则完成配置。
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表 2-21 数据库代理

参数 描述

数据库代理 默认开启。开启代理后您可以使用代理地址连接到数据库。

当节点数量等于1时，不支持开启数据库代理。

说明
购买实例时如需开通数据库代理，请在管理控制台右上角，选择“工单 >
新建工单”，提交申请。

代理模式 支持读写模式和只读模式。

● 读写模式：所有写请求只发往主节点，所有读请求按照读权重
转发到所有被选择的节点。

● 只读模式：不接收写请求。所有读请求按照读权重转发到已选
只读节点，不会转发到主节点，即使主节点被选为服务节点。

代理实例规格 根据实际需要选择代理实例规格。

 

表 2-22 数据库配置

参数 描述

管理员账户名 数据库的登录名默认为root。

管理员密码 所设置的密码，长度为8~32个字符，至少包含以下字符中的3
种：大写字母、小写字母、数字、特殊字符~!@#%^*-_=+?,()&
$的组合。请您输入高强度密码并定期修改，以提高安全性，防止
出现密码被暴力破解等安全风险。

请妥善保管您的密码，因为系统将无法获取您的密码信息。

实例创建成功后，如需重置密码，请参见重置管理员密码。

须知
如果创建实例时使用了自定义参数模板，管理员密码的规则需要符合自定
义参数模板中validate_password相关参数的设定值，否则实例会创建失
败。

您可以在参数模板管理页面，找到自定义的目标参数模板，单击参数模板
名称，在页面右上方搜索“validate_password”，查看相关参数值。

图 2-12 查看密码相关的参数

确认密码 必须和管理员密码相同。
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表 2-23 参数模板

参数 描述

参数模板 数据库参数就像是数据库引擎配置值的容器，参数模板中的参数
可应用于一个或多个相同类型的数据库实例。实例创建成功后，
参数模板可进行修改。

须知

● 创建数据库实例时，为确保数据库实例正常创建，自定义参数模板中相
关规格参数如下不会下发，而是采用系统默认的推荐值。
“innodb_buffer_pool_size”
“innodb_log_buffer_size”
“max_connections”
“innodb_buffer_pool_instances”
“innodb_page_cleaners”
“innodb_parallel_read_threads”
“innodb_read_io_threads”
“innodb_write_io_threads”
“threadpool_size”

● 参数“innodb_parallel_select_count”变更为规格参数，创建实例时参
数取值由规格决定，不受参数模板中的参数值控制。16U及以下规格，
该参数值默认为“OFF”，16U以上规格，该参数值默认为“ON”。

您可以在实例创建完成之后根据业务需要进行调整。具体请参见
编辑参数模板。

表名大小写敏
感

创建数据库及表时，表存储是否大小写敏感。创建后无法修改，
请谨慎选择。

● 区分大小写：表示创建数据库及表时，区分大小写。

● 不区分大小写：表示创建数据库及表时，不区分大小写，默认
小写。

企业项目 该参数针对企业用户使用，如需使用该功能，请联系客服申请开
通。

企业项目是一种云资源管理方式，企业项目管理服务提供统一的
云资源按项目管理，以及项目内的资源管理、成员管理。

请在下拉框中选择所在的企业项目，其中，default为默认项目。

如果需要自定义企业项目，请在控制台右上角单击“企业”，进
入“企业项目”页面创建，具体请参见《企业管理用户指南》中
“创建企业项目”的内容。

 

表 2-24 标签

参数 描述

标签 可选配置，对关系型数据库的标识。使用标签可以方便识别和管
理您拥有的数据库服务资源。每个实例 多支持20个标签配额。

实例创建成功后，您可以单击实例名称，在标签页签下查看对应
标签。关于标签的详细操作，请参见标签。
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说明

云数据库GaussDB(for MySQL)数据库的性能，取决于用户申请GaussDB(for MySQL)实例时所
选择的配置。可供用户选择的硬件配置项为性能规格、存储类型以及存储空间。

步骤3 进行规格确认。

● 如果需要重新选择算力范围，单击“上一步”，返回上个页面修改实例信息。

● 如果规格确认无误，单击“提交”，完成创建实例的申请。

步骤4 GaussDB(for MySQL)数据库实例创建成功后，用户可以在“实例管理”页面对其进行
查看和管理。

● 创建实例过程中，状态显示为“创建中”。创建完成的实例状态为“正常”，此
时，实例才可以正常使用。

● 创建实例时，系统默认开启自动备份策略。实例创建成功后，备份策略不允许关
闭，并且系统会自动创建一个全量备份。

● 实例创建成功后，可在实例管理页面确认实例类型。

● 实例创建成功后，实例名称支持添加备注，以方便用户备注分类。

● 数据库端口默认为3306，实例创建成功后可修改。

具体请参见修改数据库端口。

说明

为了保证数据及实例安全，建议您及时修改数据库默认端口。

----结束

相关 API
● 创建数据库实例

● 查询实例列表
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3 步骤二：连接实例

3.1 实例连接方式简介
GaussDB(for MySQL)提供使用内网、公网和数据管理服务（Data Admin Service，简
称DAS）连接实例的方式。

表 3-1 连接方式

连接方
式

连接地址 使用场景 说明

DAS连接 无需使用
IP地址

华为云数据管理服务（Data
Admin Service，简称DAS）是一款
专业的简化数据库管理工具，提供
优质的可视化操作界面，大幅提高
工作效率，让数据管理变得既安全
又简单。您可以通过数据管理服务
连接并管理GaussDB(for MySQL)
实例。GaussDB(for MySQL)默认
为您开通了远程主机登录权限，推
荐您使用更安全便捷的数据管理服
务连接实例。

● 易用、安全、高
级、智能。

● 推荐使用DAS连
接。

内网连
接

读写内网
地址

系统默认提供内网IP地址。

当应用部署在弹性云服务器上，且
该弹性云服务器与GaussDB(for
MySQL)实例处于同一区域，同一
VPC时，建议单独使用内网IP连接
弹性云服务器与GaussDB(for
MySQL)数据库实例。

● 安全性高，可实现
GaussDB(for
MySQL)的较好性
能。

● 推荐使用内网连
接。
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连接方
式

连接地址 使用场景 说明

公网连
接

弹性公网
IP

不能通过内网IP地址访问
GaussDB(for MySQL)实例时，使
用公网访问，建议单独绑定弹性公
网IP连接弹性云服务器（或公网主
机）与GaussDB(for MySQL)数据
库实例。

● 降低安全性。

● 为了获得更快的传
输速率和更高的安
全性，建议您将应
用迁移到与您的
GaussDB(for
MySQL)实例在同
一VPC内 ，使用内
网连接。

 

说明

● VPC：虚拟私有云（Virtual Private Cloud，简称VPC）。

● ECS：弹性云服务器（Elastic Cloud Server，简称ECS）。

● 您可以通过数据管理服务（Data Admin Service，简称DAS），或其他数据库客户端登录使
用云数据库。

● 若弹性云服务器和GaussDB(for MySQL)数据库实例处于同一个VPC内，则无需申请外网地
址。

● 首次使用GaussDB(for MySQL)，请先了解使用限制。

3.2 通过 DAS 连接 GaussDB(for MySQL)实例（推荐）

操作步骤

步骤1 登录管理控制台。

步骤2 单击管理控制台左上角的 ，选择区域和项目。

步骤3 在页面左上角单击 ，选择“数据库 > 云数据库 GaussDB(for MySQL)”。

步骤4 在“实例管理”页面，选择目标实例，单击操作列的“登录”，进入数据管理服务实
例登录界面。

图 3-1 通过 DAS 连接 GaussDB(for MySQL)实例

步骤5 正确输入数据库用户名和密码，单击“测试连接”，测试连接通过后，单击“登
录”，即可进入您的数据库并进行管理。

通过数据管理服务管理数据库可参见GaussDB(for MySQL)数据管理。

----结束
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3.3 通过内网连接 GaussDB(for MySQL)实例

3.3.1 内网连接实例流程
通过内网连接GaussDB(for MySQL)实例的使用流程介绍如图3-2所示。

图 3-2 通过内网连接实例

3.3.2 通过内网连接 GaussDB(for MySQL)实例（Linux 方式）
GaussDB(for MySQL)实例创建完成后，可以先登录到Linux弹性云服务器，在ECS上安
装MySQL客户端，然后执行MySQL命令行通过读写内网地址连接到实例。

1. 步骤1：购买ECS
2. 步骤2：查询需要连接的实例的内网IP地址

3. 步骤3：测试连通性并安装MySQL客户端

4. 步骤4：使用命令行连接实例

购买 ECS

步骤1 登录管理控制台，查看是否有弹性云服务器。

● 有Linux弹性云服务器，执行步骤3。

● 有Windows弹性云服务器，参考通过内网连接GaussDB(for MySQL)实例
（Windows方式）。
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● 无弹性云服务器，执行步骤2。

图 3-3 ECS 实例

步骤2 购买弹性云服务器时，选择Linux操作系统，例如CentOS。

由于需要在ECS下载MySQL客户端，因此需要为ECS绑定弹性公网IP（EIP），并且选
择与GaussDB(for MySQL)实例相同的区域、VPC和安全组，便于GaussDB(for
MySQL)和ECS网络互通。

购买Linux弹性云服务器请参考《弹性云服务器快速入门》中“购买弹性云服务器”章
节。

步骤3 在ECS实例基本信息页，查看ECS实例的区域和VPC。

图 3-4 ECS 基本信息

步骤4 在GaussDB(for MySQL)实例基本信息页，查看实例的区域和VPC。
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图 3-5 基本信息

步骤5 确认ECS实例与GaussDB(for MySQL)实例是否处于同一区域、同一VPC内。

● 是，执行查询需要连接的实例的内网IP地址。

● 如果不在同一区域，请重新创建实例。不同区域的云服务之间内网互不相通，无
法访问实例。请就近选择靠近您业务的区域，可减少网络时延，提高访问速度。

● 如果不在同一VPC，可以修改ECS的VPC，请参见切换虚拟私有云。

----结束

查询需要连接的实例的内网 IP 地址

步骤1 登录管理控制台。

步骤2 单击管理控制台左上角的 ，选择区域和项目。

步骤3 在页面左上角单击 ，选择“数据库 > 云数据库 GaussDB(for MySQL)”。

步骤4 在“实例管理”页面，单击实例名称进入“基本信息”页面。

步骤5 在实例的“基本信息”页面，获取“网络信息”模块的读写内网地址和数据库端口

图 3-6 读写内网地址和数据库端口

----结束

测试连通性并安装 MySQL 客户端

步骤1 登录ECS实例，请参见《弹性云服务器用户指南》中“Linux弹性云服务器远程登录
（VNC方式）”。
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步骤2 在ECS上测试是否可以正常连接到GaussDB(for MySQL)实例读写内网地址的端口，连
接地址和端口通过查询需要连接的实例的内网IP地址获取。

telnet 读写内网地址 端口

说明

如果提示command not found，请根据ECS使用的操作系统不同，自行安装telnet工具。

● 如果可以通信，说明网络正常。

● 如果无法通信，请检查安全组规则。

– 查看ECS的安全组的出方向规则，如果目的地址不为“0.0.0.0/0”且协议端口
不为“全部”，需要将GaussDB(for MySQL)实例的读写内网地址和端口添加
到出方向规则。

图 3-7 ECS 的安全组

– 查看GaussDB(for MySQL)的安全组的入方向规则，需要将ECS实例的私有IP
地址和端口添加到入方向规则，具体操作请参见设置安全组规则。

步骤3 在浏览器下载Linux系统的MySQL客户端安装包。建议您下载的MySQL客户端版本高
于已创建的GaussDB(for MySQL)实例中数据库版本。

在下载页面找到对应版本链接，以mysql-community-client-8.0.21-1.el6.x86_64为
例，打开页面后，即可下载安装包。

图 3-8 下载
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步骤4 将安装包上传到ECS。

步骤5 您可以使用任何终端连接工具（如WinSCP、PuTTY等工具）将安装包上传至ECS。

步骤6 执行以下命令安装MySQL客户端。

rpm -ivh mysql-community-client-8.0.21-1.el6.x86_64.rpm

说明

● 如果安装过程中报conflicts，可增加replacefiles参数重新安装，如下：

rpm -ivh --replacefiles mysql-community-client-8.0.21-1.el6.x86_64.rpm

● 如果安装过程中提示需要安装依赖包，可增加nodeps参数重新安装，如下：

rpm -ivh --nodeps mysql-community-client-8.0.21-1.el6.x86_64.rpm

----结束

使用命令行连接实例

Linux操作系统下使用MySQL客户端连接实例，提供SSL连接（推荐）和非SSL连接两
种连接方式。其中，SSL连接实现了数据加密功能，具有更高的安全性。

● SSL连接（推荐）

a. 登录管理控制台。

b. 单击管理控制台左上角的 ，选择区域和项目。

c. 在页面左上角单击 ，选择“数据库 > 云数据库 GaussDB(for
MySQL)”。

d. 在“实例管理”页面，单击实例名称进入“基本信息”页面。

e. 在“实例信息”模块的“SSL”处，查看SSL开关状态。

▪ 开关打开，执行f。

▪ 开关关闭，单击 ，在弹出框中，单击“是”，开启SSL加密。然后
执行f。

f. 单击“SSL”处的 ，下载“Certificate Download”压缩包，解压后获取根
证书（ca.pem）和捆绑包（ca-bundle.pem）。

g. 将根证书（ca.pem）上传到ECS。
h. 在ECS上执行以下命令连接GaussDB(for MySQL)实例。

mysql -h <host> -P <port> -u <userName> -p --ssl-ca=<caName>

表 3-2 参数说明

参数 说明

<host> 在步骤5中获取的读写内网地址。

<port> 在步骤5中获取的数据库端口，默认3306。

<userName> 管理员账号root。

<caName> CA证书名称，该文件需放在执行该命令的路径下。
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i. 出现如下提示时，输入数据库账号对应的密码：

Enter password:

● 非SSL连接

a. 在ECS上执行以下命令连接GaussDB(for MySQL)实例。

mysql -h <host> -P <port> -u <userName> -p

表 3-3 参数说明

参数 说明

<host> 在步骤5中获取的读写内网地址。

<port> 在步骤5中获取的数据库端口，默认3306。

<userName> 管理员账号root。

 
b. 出现如下提示时，输入数据库账号对应的密码。

Enter password:

图 3-9 连接成功

常见问题

GaussDB(for MySQL)连接失败怎么办

后续操作

连接实例后，您可以创建数据库，进行数据迁移等操作，具体请参见：

● 通过界面可视化创建GaussDB(for MySQL)数据库

● 通过调用API创建GaussDB(for MySQL)数据库

● 通过DAS管理GaussDB(for MySQL)数据库

● 使用mysqldump迁移GaussDB(for MySQL)数据

3.3.3 通过内网连接 GaussDB(for MySQL)实例（Windows 方式）
GaussDB(for MySQL)实例创建完成后，通过Windows客户端使用读写内网地址连接
到实例。本章节以MySQL-Front为例，描述Windows操作系统连接实例具体操作步
骤。

1. 步骤1：购买ECS
2. 步骤2：查询需要连接的实例的内网IP地址
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3. 步骤3：测试连通性并安装MySQL-Front

4. 步骤4：使用MySQL-Front连接实例

购买 ECS

步骤1 登录管理控制台，查看是否有弹性云服务器。

● 有Linux弹性云服务器，参考通过内网连接GaussDB(for MySQL)实例（Linux方
式）。

● 有Windows弹性云服务器，执行步骤3。

● 无弹性云服务器，执行步骤2。

步骤2 购买弹性云服务器时，选择Windows操作系统。

由于需要在ECS下载MySQL客户端，因此需要为ECS绑定弹性公网IP（EIP），并且选
择与GaussDB(for MySQL)实例相同的区域、VPC和安全组，便于GaussDB(for
MySQL)和ECS网络互通。

购买Windows弹性云服务器请参考《弹性云服务器快速入门》中“购买弹性云服务
器”章节。

步骤3 在ECS实例基本信息页，查看ECS实例的区域和VPC。

图 3-10 ECS 基本信息

步骤4 在GaussDB(for MySQL)实例基本信息页，查看实例的区域和VPC。
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图 3-11 基本信息

步骤5 确认ECS实例与GaussDB(for MySQL)实例是否处于同一区域、同一VPC内。

● 是，执行查询需要连接的实例的内网IP地址。

● 如果不在同一区域，请重新创建实例。不同区域的云服务之间内网互不相通，无
法访问实例。请就近选择靠近您业务的区域，可减少网络时延，提高访问速度。

● 如果不在同一VPC，可以修改ECS的VPC，请参见切换虚拟私有云。

----结束

查询需要连接的实例的内网 IP 地址

步骤1 登录管理控制台。

步骤2 单击管理控制台左上角的 ，选择区域和项目。

步骤3 在页面左上角单击 ，选择“数据库 > 云数据库 GaussDB(for MySQL)”。

步骤4 在“实例管理”页面，单击实例名称进入“基本信息”页面。

步骤5 在实例的“基本信息”页面，获取“网络信息”模块的读写内网地址和数据库端口

图 3-12 读写内网地址和数据库端口

----结束

测试连通性并安装 MySQL-Front

步骤1 登录ECS实例，请参见《弹性云服务器用户指南》中“Windows弹性云服务器管理控
制台远程登录（VNC方式）”。
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步骤2 在ECS上测试是否可以正常连接到GaussDB(for MySQL)实例读写内网地址的端口，连
接地址和端口通过查询需要连接的实例的内网IP地址获取。

telnet 读写内网地址 端口

说明

如果提示command not found，请根据ECS使用的操作系统不同，自行安装telnet工具。

● 如果可以通信，说明网络正常。

● 如果无法通信，请检查安全组规则。

– 查看ECS的安全组的出方向规则，如果目的地址不为“0.0.0.0/0”且协议端口
不为“全部”，需要将GaussDB(for MySQL)实例的读写内网地址和端口添加
到出方向规则。

图 3-13 ECS 的安全组

– 查看GaussDB(for MySQL)的安全组的入方向规则，需要将ECS实例的私有IP
地址和端口添加到入方向规则，具体操作请参见设置安全组规则。

步骤3 在ECS上打开浏览器，下载并安装MySQL-Front工具（以5.4版本为例）。

图 3-14 选择位置
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图 3-15 选择开始菜单

图 3-16 选择附加任务
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图 3-17 完成

----结束

使用 MySQL-Front 连接实例

步骤1 启动MySQL-Front客户端。

步骤2 在连接管理对话框中，单击“新建”。

图 3-18 连接管理
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步骤3 输入需要连接的实例信息，单击“确定”。

图 3-19 添加信息

表 3-4 参数说明

参数 说明

名称 连接数据库的任务名称。若不填写，系统默认与Host一致。

主机 获取的读写内网地址。

端口 获取的数据库端口，默认3306。

用户 实例的账号名称，默认root。

密码 要实例的账号所对应的密码。

 

步骤4 在“连接管理”窗口，选中步骤3创建的连接，单击“打开”，如下图所示。若连接信
息无误，即会成功连接实例。
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图 3-20 打开登录信息

----结束

常见问题

GaussDB(for MySQL)连接失败怎么办

后续操作

连接实例后，您可以创建数据库，进行数据迁移等操作，具体请参见：

● 通过界面可视化创建GaussDB(for MySQL)数据库

● 通过调用API创建GaussDB(for MySQL)数据库

● 通过DAS管理GaussDB(for MySQL)数据库

● 使用mysqldump迁移GaussDB(for MySQL)数据

3.3.4 设置安全组规则

操作场景

安全组是一个逻辑上的分组，为同一个虚拟私有云内具有相同安全保护需求，并相互
信任的弹性云服务器和GaussDB(for MySQL)数据库实例提供访问策略。为了保障数据
库的安全性和稳定性，在使用GaussDB(for MySQL)数据库实例之前，您需要设置安全
组，开通需访问数据库的IP地址和端口。

内网连接GaussDB(for MySQL)实例时，设置安全组分为以下两种情况：

● ECS与GaussDB(for MySQL)实例在相同安全组时，默认ECS与GaussDB(for
MySQL)实例互通，无需设置安全组规则。

● ECS与GaussDB(for MySQL)实例在不同安全组时，需要为GaussDB(for MySQL)
和ECS分别设置安全组规则。

– 设置GaussDB(for MySQL)安全组规则：为GaussDB(for MySQL)所在安全组
配置相应的入方向规则。
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– 设置ECS安全组规则：安全组默认规则为出方向上数据报文全部放行，此时，
无需对ECS配置安全组规则。当在ECS所在安全组为非默认安全组且出方向规
则非全放通时，需要为ECS所在安全组配置相应的出方向规则。

本节主要介绍如何为GaussDB(for MySQL)实例设置相应的入方向规则。

关于添加安全组规则的详细要求，可参考《虚拟私有云用户指南》的“添加安全组规
则”章节。

注意事项

因为安全组的默认规则是在出方向上的数据报文全部放行，同一个安全组内的弹性云
服务器和GaussDB(for MySQL)数据库实例可互相访问。安全组创建后，您可以在安全
组中定义各种访问规则，当GaussDB(for MySQL)数据库实例加入该安全组后，即受到
这些访问规则的保护。

● 默认情况下，一个租户可以创建500条安全组规则。

● 为一个安全组设置过多的安全组规则会增加首包延时，因此，建议一个安全组内
的安全组规则不超过50条。

● 当需要从安全组外访问安全组内的GaussDB(for MySQL)数据库实例时，需要为安
全组添加相应的入方向规则。

说明

为了保证数据及实例安全，请合理使用权限。建议使用 小权限访问，并及时修改数据库默认端
口号（3306），同时将可访问IP地址设置为远程主机地址或远程主机所在的 小子网地址，限
制远程主机的访问范围。

源地址默认的IP地址0.0.0.0/0是指允许所有IP地址访问安全组内的GaussDB(for MySQL)数据库
实例。

操作步骤

步骤1 登录管理控制台。

步骤2 单击管理控制台左上角的 ，选择区域和项目。

步骤3 在页面左上角单击 ，选择“数据库 > 云数据库 GaussDB(for MySQL)”。

步骤4 在“实例管理”页面，选择目标实例，单击实例名称，进入实例的“基本信息”页
面。

步骤5 设置安全组规则。

在“网络信息”模块的“内网安全组”处，单击安全组名称，进入安全组页面。

图 3-21 设置安全组
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步骤6 在“入方向规则”子页签下单击“添加规则”，在“添加入方向规则”弹出框中填选
安全组信息，单击“确定”。

单击 可以依次增加多条入方向规则。

图 3-22 添加入方向规则

表 3-5 入方向参数说明

参数 说明 取值样例

协议端口 安全组规则作用的协议。

● 目前支持“全部方通”、“全
部TCP”“自定义TCP”、“全
部UDP”、“自定义UDP”
“ICMP”和“GRE”等协议。

● 选择“全部放通”，表示全部
协议端口。

自定义TCP

端口：允许远端地址访问指定端
口。常用端口请参见弹性云服务
器常用端口。

通过内网连接实例时，输入已创
建弹性云服务器的目标实例的端
口。

● 单个端口：例如22
● 连续端口：例如22-30
● 全部端口：为空或1-65535

类型 目前支持“IPv4”和“IPv6”。 IPv4

源地址 源地址：可以是IP地址、安全组。

xxx.xxx.xxx.xxx/32（IPv4地址）

xxx.xxx.xxx.0/24（子网）

0.0.0.0/0（任意地址）

0.0.0.0/0
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参数 说明 取值样例

描述 安全组规则的描述信息，非必填
项。

描述信息内容不能超过255个字
符，且不能包含“<”和“>”。

-

操作 支持复制或删除一条安全组规
则。只有一条安全组规则时不能
删除。

-

 

----结束

3.4 通过公网连接 GaussDB(for MySQL)实例

3.4.1 公网连接实例流程

通过公网连接GaussDB(for MySQL)实例的使用流程介绍如图3-23所示。

图 3-23 通过公网连接实例
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3.4.2 绑定弹性公网 IP

操作场景

GaussDB(for MySQL)实例创建成功后，支持用户绑定弹性公网IP，通过公共网络来访
问数据库实例，绑定后也可根据需要解绑。

注意事项

● 公网访问会降低实例的安全性，请谨慎选择。为了获得更快的传输速率和更高的
安全级别，建议您将应用迁移到与您的GaussDB(for MySQL)数据库在同一区域的
弹性云服务器上。

● GaussDB(for MySQL)使用您在VPC控制台购买的公网IP绑定到实例上，一个弹性
公网IP只允许绑定一个GaussDB(for MySQL)实例，详细收费标准请参见：带宽和
IP产品价格详情。

● GaussDB(for MySQL)实例解绑弹性公网IP后，如果弹性公网IP是按需模式，则会
继续收取IP保有费，您可以选择释放或者绑定到其他实例。

绑定弹性公网 IP

步骤1 登录管理控制台。

步骤2 单击管理控制台左上角的 ，选择区域和项目。

步骤3 在页面左上角单击 ，选择“数据库 > 云数据库 GaussDB(for MySQL)”。

步骤4 在“实例管理”页面，选择目标实例，单击实例名称，进入实例的“基本信息”页
面。

步骤5 在“网络信息”模块，单击“读写公网地址”后面的“绑定”。

图 3-24 绑定弹性 IP

步骤6 在弹出框的弹性公网IP地址列表中，选择目标弹性公网IP，单击“确定”，提交绑定任
务。

如果没有可用的弹性公网IP，您可单击“查看弹性公网IP”，跳转到网络控制台创建弹
性公网IP，创建完成后请返回实例的基本信息页面绑定弹性公网IP。
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须知

您需要设置安全组，开通需访问数据库的IP地址和端口，才可以访问数据库实例。请
参见设置安全组规则。

图 3-25 选择弹性 IP

步骤7 在“网络信息”模块“读写公网地址”处查看绑定成功的弹性公网IP。

----结束

3.4.3 通过公网连接 GaussDB(for MySQL)实例（Linux 方式）

GaussDB(for MySQL)实例创建完成后，如果GaussDB(for MySQL)与ECS不在同一区
域、VPC时，或需要在公共网络访问，可以在ECS上安装MySQL客户端，或直接在本地
安装MySQL客户端通过弹性公网IP地址连接实例。

本章节假设您已有一个ECS，且和GaussDB(for MySQL)实例不在同一区域、VPC时，
通过在ECS上安装MySQL客户端，使用弹性公网IP地址连接实例。

1. 步骤1：购买ECS
2. 步骤2：绑定弹性公网IP
3. 步骤3：查询需要连接的实例的公网IP地址

4. 步骤4：测试连通性并安装MySQL客户端

5. 步骤5：使用命令行连接实例

购买 ECS

步骤1 登录管理控制台，查看是否有弹性云服务器。

● 有Linux弹性云服务器，执行步骤3。

● 有Windows弹性云服务器，参考通过公网连接GaussDB(for MySQL)实例
（Windows方式）。

● 无弹性云服务器，执行步骤2。
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图 3-26 ECS 实例

步骤2 购买弹性云服务器时，选择Linux操作系统，例如CentOS。

由于需要在ECS下载MySQL客户端，因此需要为ECS绑定弹性公网IP（EIP）。

购买Linux弹性云服务器请参考《弹性云服务器快速入门》中“购买弹性云服务器”章
节。

步骤3 在ECS实例基本信息页，查看ECS实例的区域和VPC。

图 3-27 查看 ECS 区域和 VPC

步骤4 在GaussDB(for MySQL)实例基本信息页，查看实例的区域和VPC。
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图 3-28 查看 GaussDB(for MySQL)区域和 VPC

----结束

绑定弹性公网 IP
GaussDB(for MySQL)实例创建成功后，支持用户绑定弹性公网IP，通过公共网络来访
问数据库实例，绑定后也可根据需要解绑。

如果实例已绑定弹性公网IP，跳过此步骤。

步骤1 登录管理控制台。

步骤2 单击管理控制台左上角的 ，选择区域和项目。

步骤3 在页面左上角单击 ，选择“数据库 > 云数据库 GaussDB(for MySQL)”。

步骤4 在“实例管理”页面，选择目标实例，单击实例名称，进入实例的“基本信息”页
面。

步骤5 在“网络信息”模块，单击“读写公网地址”后面的“绑定”。

步骤6 在弹出框的弹性公网IP地址列表中，选择目标弹性公网IP，单击“确定”，提交绑定任
务。

如果没有可用的弹性公网IP，您可单击“查看弹性公网IP”，跳转到网络控制台创建弹
性公网IP，创建完成后请返回实例的基本信息页面绑定弹性公网IP。

须知

您需要设置安全组，开通需访问数据库的IP地址和端口，才可以访问数据库实例。请
参见设置安全组规则。
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图 3-29 选择弹性 IP

步骤7 在“网络信息”模块“读写公网地址”处查看绑定成功的弹性公网IP。

----结束

查询需要连接的实例的公网 IP 地址

步骤1 登录管理控制台。

步骤2 单击管理控制台左上角的 ，选择区域和项目。

步骤3 在页面左上角单击 ，选择“数据库 > 云数据库 GaussDB(for MySQL)”。

步骤4 在“实例管理”页面，单击实例名称进入“基本信息”页面。

步骤5 在实例的“基本信息”页面，获取“网络信息”模块的读写公网地址和数据库端口。

图 3-30 查看读写公网地址和端口

----结束

测试连通性并安装 MySQL 客户端

步骤1 登录ECS实例，请参见《弹性云服务器用户指南》中“Linux弹性云服务器远程登录
（VNC方式）”。

云数据库 GaussDB(for MySQL)
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步骤2 在ECS上测试是否可以正常连接到GaussDB(for MySQL)实例读写公网地址和端口，连
接地址和端口通过查询需要连接的实例的公网IP地址获取。

telnet 读写公网地址 端口

说明

如果提示command not found，请根据ECS使用的操作系统不同，自行安装telnet工具。

● 如果可以通信，说明网络正常。

● 如果无法通信，请检查安全组规则。

– 查看ECS的安全组的出方向规则，如果目的地址不为“0.0.0.0/0”且协议端口
不为“全部”，需要将GaussDB(for MySQL)实例的读写公网地址和端口添加
到出方向规则。

图 3-31 ECS 的安全组

– 查看GaussDB(for MySQL)的安全组的入方向规则，需要将ECS实例的弹性公
网IP地址和端口添加到入方向规则，具体操作请参见设置安全组规则。

步骤3 在浏览器下载Linux系统的MySQL客户端安装包。建议您下载的MySQL客户端版本高
于已创建的GaussDB(for MySQL)实例中数据库版本。

在下载页面找到对应版本链接，以mysql-community-client-8.0.21-1.el6.x86_64为
例，打开页面后，即可下载安装包。

图 3-32 下载
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步骤4 将安装包上传到ECS。

步骤5 您可以使用任何终端连接工具（如WinSCP、PuTTY等工具）将安装包上传至ECS。

步骤6 执行以下命令安装MySQL客户端。

rpm -ivh mysql-community-client-8.0.21-1.el6.x86_64.rpm

说明

● 如果安装过程中报conflicts，可增加replacefiles参数重新安装，如下：

rpm -ivh --replacefiles mysql-community-client-8.0.21-1.el6.x86_64.rpm

● 如果安装过程中提示需要安装依赖包，可增加nodeps参数重新安装，如下：

rpm -ivh --nodeps mysql-community-client-8.0.21-1.el6.x86_64.rpm

----结束

使用命令行连接实例

Linux操作系统下使用MySQL客户端连接实例，提供SSL连接（推荐）和非SSL连接两
种连接方式。其中，SSL连接实现了数据加密功能，具有更高的安全性。

● SSL连接（推荐）

a. 登录管理控制台。

b. 单击管理控制台左上角的 ，选择区域和项目。

c. 在页面左上角单击 ，选择“数据库 > 云数据库 GaussDB(for
MySQL)”。

d. 在“实例管理”页面，单击实例名称进入“基本信息”页面。

e. 在“实例信息”模块的“SSL”处，查看SSL开关状态。

▪ 开关打开，执行f。

▪ 开关关闭，单击 ，在弹出框中，单击“是”，开启SSL加密。然后
执行f。

f. 单击“SSL”处的 ，下载“Certificate Download”压缩包，解压后获取根
证书（ca.pem）和捆绑包（ca-bundle.pem）。

g. 将根证书（ca.pem）上传到ECS。
h. 在ECS上执行以下命令连接GaussDB(for MySQL)实例。

mysql -h <host> -P <port> -u <userName> -p --ssl-ca=<caName>

表 3-6 参数说明

参数 说明

<host> 在步骤5中获取的读写公网地址。

<port> 在步骤5中获取的数据库端口，默认3306。

<userName> 管理员账号root。

<caName> CA证书名称，该文件需放在执行该命令的路径下。
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i. 出现如下提示时，输入数据库账号对应的密码：

Enter password:

● 非SSL连接

a. 在ECS上执行以下命令连接GaussDB(for MySQL)实例。

mysql -h <host> -P <port> -u <userName> -p

表 3-7 参数说明

参数 说明

<host> 在步骤5中获取的读写公网地址。

<port> 在步骤5中获取的数据库端口，默认3306。

<userName> 管理员账号root。

 
b. 出现如下提示时，输入数据库账号对应的密码。

Enter password:

图 3-33 连接成功

常见问题

GaussDB(for MySQL)连接失败怎么办

后续操作

登录实例后，您可以创建数据库，进行数据迁移等操作，具体请参见：

● 通过界面可视化创建GaussDB(for MySQL)数据库

● 通过调用API创建GaussDB(for MySQL)数据库

● 通过DAS管理GaussDB(for MySQL)数据库

● 使用mysqldump迁移GaussDB(for MySQL)数据

3.4.4 通过公网连接 GaussDB(for MySQL)实例（Windows 方式）
GaussDB(for MySQL)实例创建完成后，如果GaussDB(for MySQL)与ECS不在同一区
域、VPC时，或需要在公共网络访问，可以使用Windows客户端通过弹性公网IP地址
连接实例。

本章节假设您已有一个ECS，且和GaussDB(for MySQL)实例不在同一区域、VPC时，
使用MySQL-Front客户端通过弹性公网IP地址连接实例的具体操作步骤。
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1. 步骤1：购买ECS
2. 步骤2：为数据库实例绑定弹性公网IP
3. 步骤3：查询需要连接的实例的内网IP地址

4. 步骤4：测试连通性并安装MySQL客户端

5. 步骤5：使用MySQL-Front连接实例

购买 ECS
步骤1 登录管理控制台，查看是否有弹性云服务器。

● 有Linux弹性云服务器，参考通过公网连接GaussDB(for MySQL)实例（Linux方
式）。

● 有Windows弹性云服务器，执行步骤3。
● 无弹性云服务器，执行步骤2。

步骤2 购买弹性云服务器时，选择Windows操作系统。

由于需要在ECS下载MySQL客户端，因此需要为ECS绑定弹性公网IP（EIP）。

购买Windows弹性云服务器请参考《弹性云服务器快速入门》中“购买弹性云服务
器”章节。

步骤3 在ECS实例基本信息页，查看ECS实例的区域和VPC。

图 3-34 查看 ECS 区域和 VPC
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步骤4 在GaussDB(for MySQL)实例基本信息页，查看实例的区域和VPC。

图 3-35 查看 GaussDB(for MySQL)区域和 VPC

----结束

为数据库实例绑定弹性公网 IP
GaussDB(for MySQL)实例创建成功后，支持用户绑定弹性公网IP，通过公共网络来访
问数据库实例，绑定后也可根据需要解绑。

如果实例已绑定弹性公网IP，跳过此步骤。

步骤1 登录管理控制台。

步骤2 单击管理控制台左上角的 ，选择区域和项目。

步骤3 在页面左上角单击 ，选择“数据库 > 云数据库 GaussDB(for MySQL)”。

步骤4 在“实例管理”页面，选择目标实例，单击实例名称，进入实例的“基本信息”页
面。

步骤5 在“网络信息”模块，单击“读写公网地址”后面的“绑定”。

步骤6 在弹出框的弹性公网IP地址列表中，选择目标弹性公网IP，单击“确定”，提交绑定任
务。

如果没有可用的弹性公网IP，您可单击“查看弹性公网IP”，跳转到网络控制台创建弹
性公网IP，创建完成后请返回实例的基本信息页面绑定弹性公网IP。

须知

您需要设置安全组，开通需访问数据库的IP地址和端口，才可以访问数据库实例。请
参见设置安全组规则。
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图 3-36 选择弹性 IP

步骤7 在“网络信息”模块“读写公网地址”处查看绑定成功的弹性公网IP。

----结束

查询需要连接的实例的公网 IP 地址

步骤1 登录管理控制台。

步骤2 单击管理控制台左上角的 ，选择区域和项目。

步骤3 在页面左上角单击 ，选择“数据库 > 云数据库 GaussDB(for MySQL)”。

步骤4 在“实例管理”页面，单击实例名称进入“基本信息”页面。

步骤5 在实例的“基本信息”页面，获取“网络信息”模块的读写公网地址和数据库端口。

图 3-37 查看读写公网地址和端口

----结束

测试连通性并安装 MySQL-Front

步骤1 打开cmd命令窗，测试是否可以正常连接到GaussDB(for MySQL)实例读写公网地址的
端口。

telnet 读写公网地址 端口

云数据库 GaussDB(for MySQL)
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说明

如果提示command not found，请根据ECS使用的操作系统不同，自行安装telnet工具。

● 如果可以通信，说明网络正常。

● 如果无法通信，请检查安全组规则。

– 查看ECS的安全组的出方向规则，如果目的地址不为“0.0.0.0/0”且协议端口
不为“全部”，需要将GaussDB(for MySQL)实例的读写公网地址和端口添加
到出方向规则。

图 3-38 ECS 的安全组

– 查看GaussDB(for MySQL)的安全组的入方向规则，需要将ECS实例的弹性公
网IP地址和端口添加到入方向规则，具体操作请参见设置安全组规则。

步骤2 在本地打开浏览器，下载并安装MySQL-Front工具（以5.4版本为例）。

图 3-39 选择位置

云数据库 GaussDB(for MySQL)
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图 3-40 选择开始菜单

图 3-41 选择附加任务

云数据库 GaussDB(for MySQL)
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图 3-42 完成

----结束

使用 MySQL-Front 连接实例

步骤1 启动MySQL-Front客户端。

步骤2 在连接管理对话框中，单击“新建”。

图 3-43 连接管理

云数据库 GaussDB(for MySQL)
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步骤3 输入需要连接的实例信息，单击“确定”。

图 3-44 添加信息

表 3-8 参数说明

参数 说明

名称 连接数据库的任务名称。若不填写，系统默认与Host一致。

主机 在步骤5中获取的读写公网地址。

端口 在步骤5中获取的数据库端口，默认3306。

用户 实例的账号名称，默认root。

密码 要实例的账号所对应的密码。

 

步骤4 在“连接管理”窗口，选中步骤3创建的连接，单击“打开”，如下图所示。若连接信
息无误，即会成功连接实例。
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图 3-45 打开登录信息

----结束

常见问题

GaussDB(for MySQL)连接失败怎么办

后续操作

登录实例后，您可以创建数据库，进行数据迁移等操作，具体请参见：

● 通过界面可视化创建GaussDB(for MySQL)数据库

● 通过调用API创建GaussDB(for MySQL)数据库

● 通过DAS管理GaussDB(for MySQL)数据库

● 使用mysqldump迁移GaussDB(for MySQL)数据

3.4.5 设置安全组规则

操作场景

安全组是一个逻辑上的分组，为同一个虚拟私有云内具有相同安全保护需求，并相互
信任的弹性云服务器和GaussDB(for MySQL)实例提供访问策略。

为了保障数据库的安全性和稳定性，在使用GaussDB(for MySQL)实例之前，您需要设
置安全组，开通需访问数据库的IP地址和端口。

通过弹性公网IP连接GaussDB(for MySQL)实例时，需要为GaussDB(for MySQL)所在
安全组配置相应的入方向规则。

本节主要介绍如何为GaussDB(for MySQL)实例设置相应的入方向规则。

关于添加安全组规则的详细要求，可参考《虚拟私有云用户指南》的“添加安全组规
则”章节。
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注意事项

因为安全组的默认规则是在出方向上的数据报文全部放行，同一个安全组内的弹性云
服务器和GaussDB(for MySQL)数据库实例可互相访问。安全组创建后，您可以在安全
组中定义各种访问规则，当GaussDB(for MySQL)数据库实例加入该安全组后，即受到
这些访问规则的保护。

● 默认情况下，一个租户可以创建500条安全组规则。

● 为一个安全组设置过多的安全组规则会增加首包延时，因此，建议一个安全组内
的安全组规则不超过50条。

● 当需要从安全组外访问安全组内的GaussDB(for MySQL)数据库实例时，需要为安
全组添加相应的入方向规则。

说明

为了保证数据及实例安全，请合理使用权限。建议使用 小权限访问，并及时修改数据库默认端
口号（3306），同时将可访问IP地址设置为远程主机地址或远程主机所在的 小子网地址，限
制远程主机的访问范围。

源地址默认的IP地址0.0.0.0/0是指允许所有IP地址访问安全组内的GaussDB(for MySQL)数据库
实例。

操作步骤

步骤1 登录管理控制台。

步骤2 单击管理控制台左上角的 ，选择区域和项目。

步骤3 在页面左上角单击 ，选择“数据库 > 云数据库 GaussDB(for MySQL)”。

步骤4 在“实例管理”页面，选择目标实例，单击实例名称，进入实例的“基本信息”页
面。

步骤5 设置安全组规则。

在“网络信息”模块的“内网安全组”处，单击安全组名称，进入安全组页面。

图 3-46 设置安全组

步骤6 在“入方向规则”子页签下单击“添加规则”，在“添加入方向规则”弹出框中填选
安全组信息，单击“确定”。

单击“+”可以依次增加多条入方向规则。
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图 3-47 添加入方向规则

表 3-9 入方向参数说明

参数 说明 取值样例

协议端口 安全组规则作用的协议。

● 目前支持“全部方通”、“全
部TCP”“自定义TCP”、“全
部UDP”、“自定义UDP”
“ICMP”和“GRE”等协议。

● 选择“全部放通”，表示全部
协议端口。

自定义TCP

端口：允许远端地址访问指定端
口。常用端口请参见弹性云服务
器常用端口。

通过公网连接实例时，输入已创
建弹性云服务器的目标实例的端
口。

● 单个端口：例如22
● 连续端口：例如22-30
● 全部端口：为空或1-65535

类型 目前支持“IPv4”和“IPv6”。 IPv4

地址 源地址：可以是IP地址、安全组。

xxx.xxx.xxx.xxx/32（IPv4地址）

xxx.xxx.xxx.0/24（子网）

0.0.0.0/0（任意地址）

0.0.0.0/0

描述 安全组规则的描述信息，非必填
项。

描述信息内容不能超过255个字
符，且不能包含“<”和“>”。

-
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参数 说明 取值样例

操作 支持复制或删除一条安全组规
则。只有一条安全组规则时不能
删除。

-

 

----结束

3.5 通过 JDBC 连接 GaussDB(for MySQL)实例
通过JDBC连接实例的方式有无需下载SSL证书连接和用户下载SSL证书连接两种，其中
使用SSL证书连接通过了加密功能，具有更高的安全性。GaussDB(for MySQL)新实例
默认开启SSL数据加密，SSL连接实现了数据加密功能，但同时会增加网络连接响应时
间和CPU消耗，请评估对业务的性能影响，根据需要进行设置，详细内容请参考设置
SSL数据加密。

前提条件

用户需要具备以下技能：

● 熟悉计算机基础知识。

● 了解java编程语言。

● 了解JDBC基础知识。

使用 SSL 证书连接

使用SSL证书连接实例，即通过证书校验并连接数据库。

说明

以下提供的方式不适用于数据库用户的ssl_type为x509的认证方式。

执行命令查看当前用户的ssl_type值：

select ssl_type from mysql.user where user = 'xxx';

步骤1 下载CA证书或捆绑包。

1. 在“实例管理”页面，单击实例名称进入“基本信息”页面。

2. 在“数据库信息”区域，单击“SSL”开关右侧的 。

步骤2 使用keytool工具通过CA证书生成truststore文件。
<keytool工具的安装路径> ./keytool.exe -importcert -alias <MySQLCACert> -file <ca.pem> -keystore 
<truststore_file> -storepass <password>

表 3-10 变量说明

变量 说明

<keytool工具的安
装路径>

请替换为JDK或JRE安装路径的bin目录，例如C:\Program Files
(x86)\Java\jdk11.0.7\bin。
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变量 说明

<MySQLCACert> 请设置truststore文件的名称。建议设置为具有业务意义的名
称，便于后续识别。

<ca.pem> 请替换为步骤1中下载解压后CA证书的名称，例如ca.pem。

<truststore_file> 请设置truststore文件的存放路径。

<password> 请设置truststore文件的密码。

 

代码示例（使用JDK安装路径下的keytool工具生成truststore文件）：

Owner:  CN=MySQL_Server_8.0.22_Auto_Generated_CA_Certificate
Issuer: CN=MySQL_Server_8.0.22_Auto_Generated_CA_Certificate 
Serial number: 1
Valid from: Thu Feb 16 11:42:43 EST 2017 until: Sun Feb 14 11:42:43 EST 2027 
Certificate fingerprints:
     MD5: 18:87:97:37:EA:CB:0B:5A:24:AB:27:76:45:A4:78:C1
     SHA1: 2B:0D:D9:69:2C:99:BF:1E:2A:25:4E:8D:2D:38:B8:70:66:47:FA:ED 
     SHA256:C3:29:67:1B:E5:37:06:F7:A9:93:DF:C7:B3:27:5E:09:C7:FD:EE:2D:18:86:F4:9C:40:D8:26:CB:DA:95: 
A0:24
     Signature algorithm name: SHA256withRSA Subject Public Key Algorithm: 2048-bit RSA key 
     Version: 1
     Trust this certificate? [no]: y
     Certificate was added to keystore

步骤3 通过JDBC连接MySQL数据库，代码中的JDBC链接格式如下：
jdbc:mysql://<instance_ip>:<instance_port>/<database_name>? 
requireSSL=<value1>&useSSL=<value2>&verifyServerCertificate=<value3>&trustCertificateKeyStoreUrl=f
ile: 
<truststore_file>&trustCertificateKeyStorePassword=<password>

表 3-11 参数说明

参数 说明

<instance_ip> 请替换为实例的IP地址。

说明

● 如果通过弹性云服务器连接，“instance_ip”是实例的“读写内网
地址”。您可以在该实例“基本信息”页面的“网络信息”区域查
看。

● 如果通过公网连接，“instance_ip”为该实例已绑定的“弹性公网
IP”，即读写公网地址。您可以在该实例““基本信息”页面的
“网络信息”区域查看。

<instance_port> 请替换为实例的数据库端口，默认为3306。
说明
您可以在该实例“基本信息”页面的“网络信息”区域查看。

<database_name
>

请替换为连接实例使用的数据库名，默认为mysql。
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参数 说明

<value1> requireSSL的值，用于设置服务端是否支持SSL连接。取值如
下：

● true：支持。

● false：不支持。

说明
requireSSL与其他连接参数、sslMode之间的关系请参考表3-12。

<value2> useSSL的值，用于设置客户端是否使用SSL连接服务端。取值
如下：

● true：使用。

● false：不使用。

说明
useSSL与其他连接参数、sslMode之间的关系请参考表3-12。

<value3> verifyServerCertificate的值，客户端是否校验服务端的证书。
取值如下：

● true：校验。

● false：不校验。

说明
verifyServerCertificate与其他连接参数、sslMode之间的关系请参
考表3-12。

<truststore_file> 请替换为步骤2中为truststore文件设置的存储路径。

<password> 请替换为步骤2中为truststore文件设置的密码。

 

表 3-12 连接参数与 SSLMode 的关系说明

useSSL requireSSL verifyServerCertif
icate

sslMode

false 不涉及 不涉及 DISABLED

true false false PREFERRED

true true false REQUIRED

true 不涉及 true VERIFY_CA

 

代码示例（连接MySQL数据库的java代码）：

import java.sql.Connection; 
import java.sql.DriverManager; 
import java.sql.ResultSet; 
import java.sql.Statement;
import java.sql.SQLException; 
 
public class JDBCTest { 
    
  // 认证使用用户名和密码直接写在代码中有很大的安全风险，建议在配置文件或者环境变量中存放（密码应密
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文存放，使用时解密），确保安全。
  // 本示例中以用户名和密码保存在环境变量中为例，运行本示例前请先在环境变量中设置环境变量
EXAMPLE_USERNAME_ENV和EXAMPLE_PASSWORD_ENV（环境变量名称请根据自身情况进行设置）。
    static final String USER = System.getenv("EXAMPLE_USERNAME_ENV"); 
    static final String PASS = System.getenv("EXAMPLE_PASSWORD_ENV");

    public static void main(String[] args) {
        Connection conn = null; 
        Statement stmt = null;

        String url = "jdbc:mysql://<instance_ip>:<instance_port>/<database_name>?
requireSSL=true&useSSL=true&verifyServerCertificate=true&trustCertificateKeyStoreUrl=file:
<truststore_file>&trustCertificateKeyStorePassword=<password>";
 
        try { 
            Class.forName("com.mysql.cj.jdbc.Driver");
            conn = DriverManager.getConnection(url, USER, PASS);
 
            stmt = conn.createStatement(); 
            String sql = "show status like 'ssl%'";
            ResultSet rs = stmt.executeQuery(sql); 

            int columns = rs.getMetaData().getColumnCount();
            for (int i = 1; i <= columns; i++) {
                System.out.print(rs.getMetaData().getColumnName(i));
                System.out.print("\t");
            }

            while (rs.next()) { 
                System.out.println(); 
                for (int i = 1; i <= columns; i++) {
                    System.out.print(rs.getObject(i));
                    System.out.print("\t");
                } 
            }
            rs.close(); 
            stmt.close(); 
            conn.close(); 
        } catch (SQLException se) { 
            se.printStackTrace(); 
        } catch (Exception e) { 
            e.printStackTrace(); 
        } finally { 
            // release resource .... 
        } 
    } 
}

----结束

无证书连接

说明

该方式不对服务端进行证书校验，用户无需下载SSL证书。

步骤1 通过JDBC连接GaussDB(for MySQL)数据库实例，代码中的JDBC链接格式如下：
jdbc:mysql://<instance_ip>:<instance_port>/<database_name>?useSSL=false
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表 3-13 变量说明

变量 说明

<instance_ip> 请替换为实例的IP地址。

说明

● 如果通过弹性云服务器连接，“instance_ip”是实例的“读写内网
地址”。您可以在该实例“基本信息”页面的“网络信息”区域查
看。

● 如果通过公网连接，“instance_ip”为该实例已绑定的“弹性公网
IP”，即读写公网地址。您可以在该实例“基本信息”页面的“网
络信息”区域查看。

<instance_port> 请替换为实例的数据库端口，默认为3306。
说明
您可以在该实例“基本信息”页面的“网络信息”区域查看。

<database_name
>

请替换为连接实例使用的数据库名，默认为mysql。

 

代码示例（连接MySQL数据库的java代码）：
import java.sql.Connection;
import java.sql.DriverManager;
import java.sql.ResultSet;
import java.sql.Statement;

public class MyConnTest {
    final public static void main(String[] args) {
        Connection conn = null;
        // set sslmode here.
        // no ssl certificate, so do not specify path.
        String url = "jdbc:mysql://192.168.0.225:3306/my_db_test?useSSL=false";
        try {
            Class.forName("com.mysql.jdbc.Driver");
                        // 认证使用用户名和密码直接写在代码中有很大的安全风险，建议在配置文件或者环境变量中存
放（密码应密文存放，使用时解密），确保安全。
                        // 本示例中以用户名和密码保存在环境变量中为例，运行本示例前请先在环境变量中设置环境变
量EXAMPLE_USERNAME_ENV和EXAMPLE_PASSWORD_ENV（环境变量名称请根据自身情况进行设置）。
                        conn = DriverManager.getConnection(url, System.getenv("EXAMPLE_USERNAME_ENV"), 
System.getenv("EXAMPLE_PASSWORD_ENV"));
            System.out.println("Database connected");

            Statement stmt = conn.createStatement();
            ResultSet rs = stmt.executeQuery("SELECT * FROM mytable WHERE columnfoo = 500");
            while (rs.next()) {
                System.out.println(rs.getString(1));
            }
            rs.close();
            stmt.close();
            conn.close();
        } catch (Exception e) {
            e.printStackTrace();
            System.out.println("Test failed");
        } finally {
            // release resource ....
        }
    }
}

----结束
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相关问题
● 问题描述

当您使用8.0及以上版本的JDK通过SSL证书模式连接MySQL时，报如下类似错
误：
javax.net.ssl.SSLHandshakeException: No appropriate protocol (protocol is disabled or
cipher suites are inappropriate)
    at sun.security.ssl.HandshakeContext.<init>(HandshakeContext.java:171) ~[na:1.8.0_292]
    at sun.security.ssl.ClientHandshakeContext.<init>(ClientHandshakeContext.java:98) ~
[na:1.8.0_292]
    at sun.security.ssl.TransportContext.kickstart(TransportContext.java:220) ~
[na:1.8.0_292]
    at sun.security.ssl.SSLSocketImpl.startHandshake(SSLSocketImpl.java:428) ~
[na:1.8.0_292]
    at
com.mysql.cj.protocol.ExportControlled.performTlsHandshake(ExportControlled.java:316) ~
[mysql-connector-java-8.0.17.jar:8.0.17]
    at
com.mysql.cj.protocol.StandardSocketFactory.performTlsHandshake(StandardSocketFactory.java
:188) ~[mysql-connector-java8.0.17.jar:8.0.17]
    at
com.mysql.cj.protocol.a.NativeSocketConnection.performTlsHandshake(NativeSocketConnection.
java:99) ~[mysql-connector-java8.0.17.jar:8.0.17]
    at
com.mysql.cj.protocol.a.NativeProtocol.negotiateSSLConnection(NativeProtocol.java:331) ~
[mysql-connector-java8.0.17.jar:8.0.17]
... 68 common frames omitted

● 解决方法

您可以在步骤3中的代码链路中，根据客户端使用的Jar包指定对应参数值进行连
接。示例如下：

– mysql-connector-java-5.1.xx.jar（对于8.0.18及以前版本的连接驱动，使用
enabledTLSProtocols参数，详情请参考官方文档。）
jdbc:mysql://<instance_ip>:<instance_port>/<database_name>? 
 
requireSSL=true&useSSL=true&verifyServerCertificate=true&trustCertificateKeyStoreUrl=file:
 
 <truststore_file>&trustCertificateKeyStorePassword=<password>& 
enabledTLSProtocols=TLSv1.2

– mysql-connector-java-8.0.xx.jar（对于8.0.18以后版本的连接驱动，使用
tlsVersions参数）
jdbc:mysql://<instance_ip>:<instance_port>/<database_name>? 
 
requireSSL=true&useSSL=true&verifyServerCertificate=true&trustCertificateKeyStoreUrl=file: 
 <truststore_file>&trustCertificateKeyStorePassword=<password>& tlsVersions =TLSv1.2
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4 入门实践

您购买并连接到GaussDB(for MySQL)数据库实例后，可以根据自身的业务需求使用
GaussDB(for MySQL)提供的一系列常用实践。

表 4-1 GaussDB(for MySQL)常用 佳实践

实践 描述

使用规
范

设计规范 介绍GaussDB(for MySQL)在数据库命名
规范、数据库基本设计规范、数据库字段
设计规范、数据库索引设计规范，以及数
据库权限规范。

开发规范 介绍GaussDB(for MySQL)的数据库SQL
开发规范。

读写分
离

开通读写分离 介绍通过GaussDB(for MySQL)的读写分
离连接地址，写请求自动访问主节点，应
用直连实现自动读写分离。

设置事务拆分 介绍如何设置事务拆分，数据库代理会将
事务内写操作之前的读请求转发到只读节
点，降低主节点负载。

设置读写分离权重 介绍读写分离功能成功开启后，如何设置
主节点和只读节点的权重值。

升级数据库代理（Proxy）内
核版本

介绍使用数据库代理服务手动升级代理实
例至 新内核版本，代理实例内核版本的
升级涉及性能提升、新功能或问题修复
等。

数据备
份

自动备份策略 介绍如何在数据库实例的备份时段中创建
数据库实例的自动备份，系统根据您指定
的备份保留期保存数据库实例的自动备
份。

手动备份 介绍如何为数据库实例手动备份数据，用
户可以通过手动备份恢复数据，从而保证
数据可靠性。
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实践 描述

跨区域备份 介绍如何将备份文件存放到另一个区域存
储，某一区域的实例故障后，可以在异地
区域使用备份文件在异地恢复到新的
GaussDB(for MySQL)实例，用来恢复业
务。

数据恢
复

通过备份文件恢复实例数据 介绍如何使用已有的自动备份和手动备
份，将实例数据恢复到备份被创建时的状
态。该操作恢复的为整个实例的数据。

将数据库实例恢复到指定时
间点

介绍如何使用已有的自动备份，恢复实例
数据到指定时间点。

将库表数据恢复到指定时间
点

介绍如何使用已有的自动备份，恢复某个
库表数据到指定时间点。

数据迁
移

将MySQL迁移到
GaussDB(for MySQL)

介绍使用DRS将表级、库级或实例级数据
迁移到GaussDB(for MySQL)数据库。

使用mysqldump迁移
GaussDB(for MySQL)数据

介绍使用mysqldump工具将数据复制到
GaussDB(for MySQL)数据库。

自建MySQL迁移到
GaussDB(for MySQL)

介绍使用DRS将自建MySQL迁移到
GaussDB(for MySQL)数据库。

其他云MySQL迁移到
GaussDB(for MySQL)

介绍使用DRS将其他云上MySQL数据库
迁移到GaussDB(for MySQL)数据库。

数据同
步

将GaussDB(for MySQL)同
步到GaussDB(for MySQL)

使用DRS将源库数据同步到GaussDB(for
MySQL)数据库。

将MySQL同步到
GaussDB(for MySQL)

使用DRS将自建MySQL或其他云MySQL
同步到GaussDB(for MySQL)数据库。

将Oracle同步到
GaussDB(for MySQL)

使用DRS将自建Oracle数据库同步到
GaussDB(for MySQL)数据库。

云数据库 GaussDB(for MySQL)
快速入门 4 入门实践

文档版本 18 (2024-01-23) 版权所有 © 华为技术有限公司 68

https://support.huaweicloud.com/usermanual-gaussdbformysql/gaussdbformysql_03_0150.html
https://support.huaweicloud.com/usermanual-gaussdbformysql/gaussdbformysql_03_0063.html
https://support.huaweicloud.com/usermanual-gaussdbformysql/gaussdbformysql_03_0060.html
https://support.huaweicloud.com/usermanual-gaussdbformysql/gaussdbformysql_03_0060.html
https://support.huaweicloud.com/usermanual-gaussdbformysql/gaussdbformysql_03_0064.html
https://support.huaweicloud.com/usermanual-gaussdbformysql/gaussdbformysql_03_0064.html
https://support.huaweicloud.com/realtimemig-drs/drs_04_0090.html
https://support.huaweicloud.com/realtimemig-drs/drs_04_0090.html
https://support.huaweicloud.com/usermanual-gaussdbformysql/gaussdbformysql_03_0007.html
https://support.huaweicloud.com/usermanual-gaussdbformysql/gaussdbformysql_03_0007.html
https://support.huaweicloud.com/bestpractice-gaussdbformysql/taurus_best_17.html
https://support.huaweicloud.com/bestpractice-gaussdbformysql/taurus_best_17.html
https://support.huaweicloud.com/bestpractice-gaussdbformysql/taurus_best_33.html
https://support.huaweicloud.com/bestpractice-gaussdbformysql/taurus_best_33.html
https://support.huaweicloud.com/realtimesyn-drs/drs_04_0507.html
https://support.huaweicloud.com/realtimesyn-drs/drs_04_0507.html
https://support.huaweicloud.com/realtimesyn-drs/drs_03_1124.html
https://support.huaweicloud.com/realtimesyn-drs/drs_03_1124.html
https://support.huaweicloud.com/realtimesyn-drs/drs_04_0110.html
https://support.huaweicloud.com/realtimesyn-drs/drs_04_0110.html


A 修订记录

发布日期 修改说明

2024-01-23 第十八次正式发布，包含以下内容：

● “innodb_parallel_select_count”变更为规格参数，具体请参
见购买按需计费实例、购买包年/包月实例、购买Serverless实
例。

● 读写分离地址修改为代理地址。

2024-01-15 第十七次正式发布，包含以下内容：

Serverless商用，修改计费内容，具体请参见购买Serverless实
例。

2023-12-29 第十六次正式发布，包含以下内容：

GaussDB(for MySQL)支持开启透明数据加密功能，具体请参见购
买按需计费实例、购买包年/包月实例。

2023-08-30 第十五次正式发布，包含以下内容：

● 购买实例按照计费模式拆分。

● 优化连接实例。

– 新增通过内网连接GaussDB(for MySQL)实例（Linux方
式）。

– 新增通过内网连接GaussDB(for MySQL)实例（Windows
方式）。

– 新增通过公网连接GaussDB(for MySQL)实例（Linux方
式）。

– 新增通过公网连接GaussDB(for MySQL)实例（Windows
方式）。

– 新增通过JDBC连接GaussDB(for MySQL)实例。

2023-07-19 第十四次正式发布，包含以下内容：

● 购买实例支持指定内核版本，详情请参见步骤一：创建实例。

● 新增入门实践。
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发布日期 修改说明

2023-06-25 第十三次正式发布，包含以下内容：

购买实例增加备份空间说明，详细内容请参考步骤一：创建实
例。

2023-05-22 第十二次正式发布，包含以下内容：

● 购买实例的实例类型新增单机实例，详细内容请参考步骤一：
创建实例。

● 新增Serverless模式实例，详细内容请参考步骤一：创建实
例。

● 存储空间支持 小容量为10GB，详细内容请参考步骤一：创建
实例。

2023-04-20 第十一次正式发布，包含以下内容：

购买实例新增通用版规格，详细内容请参考步骤一：创建实例。

2023-03-20 第十一次正式发布，包含以下内容：

购买实例时允许用户指定是否创建容灾实例，详细内容请参考步
骤一：创建实例。

2023-02-23 第十次正式发布，包含以下内容：

优化步骤一：创建实例，允许购买开通读写分离代理。

2022-09-22 第九次正式发布，包含以下内容：

优化绑定弹性公网IP。

2022-06-30 第八次正式方式，包含以下内容：

优化通过公网连接GaussDB(for MySQL)实例章节，Linux操作系
统提供SSL连接（推荐）和非SSL连接，Windows操作系统使用
MySQL-Front客户端连接实例，增加连接实例操作说明。

2022-03-30 第七次正式方式，包含以下内容：

在购买实例进行设置内网安全组时，增加打开3306端口和icmp协
议提示，并支持快速添加和配置规则。

2021-05-11 第六次正式发布，包含以下内容：

GaussDB(for MySQL)新增批量创建实例功能。

2021-03-30 第五次正式发布，包含以下内容：

优化流程框架。

2020-04-24 第四次正式发布，包含以下内容：

● GaussDB(for MySQL)支持多可用区部署。

● 创建GaussDB(for MySQL)实例时支持搜索子网。

● 根据界面优化更新购买实例章节。

2020-02-24 第三次正式发布，包含以下内容：

● GaussDB(for MySQL)支持创建包周期实例。

● 支持通过数据管理服务DAS连接GaussDB(for MySQL)实例。
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发布日期 修改说明

2020-01-20 第二次正式发布，包含以下内容：

根据实例连接场景调整大纲为：通过内网连接GaussDB(for
MySQL)实例、通过公网连接GaussDB(for MySQL)实例。

2019-09-03 第一次正式发布。
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