
可信跨链服务

产品介绍

文档版本 01

发布日期 2022-08-17

华为技术有限公司



 
 
版权所有 © 华为技术有限公司 2022。 保留一切权利。

非经本公司书面许可，任何单位和个人不得擅自摘抄、复制本文档内容的部分或全部，并不得以任何形式传
播。
 
商标声明

和其他华为商标均为华为技术有限公司的商标。
本文档提及的其他所有商标或注册商标，由各自的所有人拥有。
 
注意

您购买的产品、服务或特性等应受华为公司商业合同和条款的约束，本文档中描述的全部或部分产品、服务或
特性可能不在您的购买或使用范围之内。除非合同另有约定，华为公司对本文档内容不做任何明示或暗示的声
明或保证。

由于产品版本升级或其他原因，本文档内容会不定期进行更新。除非另有约定，本文档仅作为使用指导，本文
档中的所有陈述、信息和建议不构成任何明示或暗示的担保。
  
 
 
 
 
 

文档版本 01 (2022-08-17) 版权所有 © 华为技术有限公司 i



目 录

1 图解可信跨链服务...................................................................................................................... 1

2 产品概述......................................................................................................................................3

3 产品功能......................................................................................................................................5

4 产品优势......................................................................................................................................6

5 应用场景......................................................................................................................................7

6 权限管理......................................................................................................................................9

7 计费说明....................................................................................................................................11

8 约束与限制................................................................................................................................12

可信跨链服务
产品介绍 目 录

文档版本 01 (2022-08-17) 版权所有 © 华为技术有限公司 ii



1 图解可信跨链服务
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2 产品概述

可信跨链服务（Trusted Cross-Chain Service，简称TCS）是基于一系列制定的可信区
块链标准跨链协议，保证跨链交易全栈可追溯、可扩展性及可靠性等，实现基于不同
区块链内核所构建的同构及异构链之间的互联互通，打破区块链数据孤岛，助力不同
企业联盟链可信互联，促进区块链产业生态可信融合。

说明

当前仅“华北-北京四”区域支持可信跨链服务。

基本概念

跨链通道：用户购买的资源实例，1个跨链通道包含两个已注册的区块链，用来执行跨
链互操作。

跨链服务调用原理

使用可信跨链服务TCS之前，需要安装和实例化跨链辅助合约和用户自己开发的跨链业
务合约，并注册到TCS系统中。TCS服务作为跨链参与方的可信中继链，通过访问跨链
辅助合约进行跨链交易。用户通过TCS服务提供的RESTful接口进行跨链交易的触发。

图 2-1 跨链服务调用原理

可信跨链服务
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数据交互方式

互操作：支持跨链读、跨链写、跨链查询账本操作。

数据迁移：不同链之间批量数据的迁移。

与区块链服务 BCS 的关系

区块链服务（Blockchain Service简称BCS）是面向企业及开发者提供的区块链技术服
务平台，它可以帮助您快速部署、管理、维护区块链网络，降低您使用区块链的门
槛，让您专注于自身业务的开发与创新，实现业务快速上链。

可信跨链服务TCS与区块链服务BCS属于并列关系。用户可以在区块链服务BCS购买区
块链，然后在TCS服务实现两个不同区块链的的互联互通，例如跨链交易。

可信跨链服务
产品介绍 2 产品概述
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3 产品功能

可信跨链服务支持以下功能：

表 3-1 功能说明

功能 说明

已注册的区块链管理 支持将区块链在TCS进行注册，注册完成后，查看区块链相
关的跨链通道信息。

跨链通道管理 支持查看跨链通道的RESTful接入地址、通信证书等信息，
可以对跨链通道权限管理、跨链交易接口在线测试等功能。

跨链浏览器 支持查看跨链交易的操作记录，例如区块数量、交易数量、
区块详细信息、交易详细信息、交易趋势等。

可信跨链服务
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4 产品优势

● 跨链操作可审计

跨链申请、授权等操作行为完整保存上链，交易过程记录本地账本，全流程自
动、透明、可监督，支持事中校验、事后审计，保障多方权益。

● 跨链数据授权访问

跨链账本数据以及链代码数据仅在所有者授权情况下才能进行访问，基于身份体
系对跨链合约及账本查询和交易操作提供授权能力，在保护数据安全的同时，还
保证数据的使用过程可以被追溯。

● 数据安全隐私保护

基于可信执行环境（Trusted Execution Environment，简称TEE）的证明生成流
程，保证跨链交互数据安全可靠，跨链中继侧不记录对应链的数据信息，支持跨
链组件点对点数据交互，防止隐私泄露，有效保护跨链数据隐私。

可信跨链服务
产品介绍 4 产品优势
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5 应用场景

以下介绍可信跨链服务在跨地域电子票据的应用场景。

行业痛点

随着区块链生态的发展，不同地市税局提出不同区块链解决方案，产生基于不同架
构，安全算法等一系列区块链联盟。如何保证在跨链传递过程中数据的真实性，事务
的一致性，不让单链成为发票全生命周期流转的限制，是需要解决的问题。

方案架构

方案优势
● 解决数据孤岛

通过可信跨链服务，解决了同构、异构链之间的互联互通。

● 提升客户价值

通过可信跨链服务，能够安全可信地进行区块链之间的数据流通，全生命周期追
踪发票信息，保证税务开票实时性，避免虚开发票场景，提升数据时效性。

● 方便易用接入门槛低

可信跨链服务
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提供可视化平台大幅降低用户接入门槛。用户可通过可视化界面操作完成不同区
块链之间的对接，快速实现跨链业务。

可信跨链服务
产品介绍 5 应用场景
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6 权限管理

如果您需要对华为云上购买的TCS资源，给企业中的员工设置不同的访问权限，以达到
不同员工之间的权限隔离，您可以使用统一身份认证服务（Identity and Access
Management，简称IAM）进行精细的权限管理。该服务提供用户身份认证、权限分
配、访问控制等功能，可以帮助您安全的控制华为云资源的访问。

通过IAM，您可以在华为云帐号中给员工创建IAM用户，并使用策略来控制他们对华为
云资源的访问范围。例如您的员工中有负责软件开发的人员，您希望他们拥有TCS的使
用权限，但是不希望他们拥有删除TCS等高危操作的权限，那么您可以使用IAM为开发
人员创建用户，通过授予仅能使用TCS，但是不允许删除TCS的权限策略，控制他们对
TCS资源的使用范围。

如果华为云帐号已经能满足您的要求，不需要创建独立的IAM用户进行权限管理，您
可以跳过本章节，不影响您使用TCS服务的其它功能。

IAM是华为云提供权限管理的基础服务，无需付费即可使用，您只需要为您帐号中的
资源进行付费。

TCS 权限

默认情况下，新建的IAM用户没有任何权限，您需要将其加入用户组，并给用户组授
予策略或角色，才能使得用户组中的用户获得对应的权限，这一过程称为授权。授权
后，用户就可以基于被授予的权限对云服务进行操作。

TCS部署时通过物理区域划分，为项目级服务。授权时，“作用范围”需要选择“区域
级项目”，然后在指定区域（如华北-北京4）对应的项目（cn-north-4）中设置相关
权限，并且该权限仅对此项目生效；如果在“所有项目”中设置权限，则该权限在所
有区域项目中都生效。访问TCS时，需要先切换至授权区域。

如下表所示，包括了TCS的所有系统权限。

表 6-1 TCS 系统权限

系统权限 权限描述 权限类别 说明

Tenant
Administrator

全部云服务管理员
（除IAM管理权限）

系统角色 详情请参考系统权
限。

Tenant Guest 全部云服务只读权限
（除IAM权限）

系统角色
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相关链接

IAM产品介绍
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7 计费说明

跨链服务的计费模式为包年包月。收费标准请参考价格详情。

可信跨链服务
产品介绍 7 计费说明

文档版本 01 (2022-08-17) 版权所有 © 华为技术有限公司 11

https://www.huaweicloud.com/pricing.html#/tcs


8 约束与限制

限制项 说明

使用区域 只支持“华北-北京四”区域。

区块链个数 单个租户支持注册10个区块链。

区块链类型 当前只支持Hyperledger Fabric。

可信跨链服务
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