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1 什么是人证核身

人证核身服务（Identity Verification Solution，简称IVS），是指通过用户的身份证信
息、人脸图片，与权威数据库进行比对，进而实现身份验证。

当前，人证核身提供以下子功能：

● 标准版（三要素）

使用姓名、身份证号码、人脸图像三要素进行匹配核验。

● 证件版（二要素）

使用姓名、身份证号码二要素进行匹配核验。

图 1-1 标准版（三要素）识别过程

图 1-2 证件版（二要素）识别过程
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2 应用场景

身份核验是人工智能领域最重要的应用之一，可广泛使用于金融保险、政务民生、互
联网（含手机App）实名认证、O2O服务监管、网络/手机游戏防沉迷监管、访客登
记、密码保护等领域。

金融、保险行业

银行、互联网金融、证券、保险公司等金融机构对用户身份真实性的要求很高，传统
渠道主要依赖用户上门进行人工核验身份，继而完成开户、交易等行为，不仅费时费
力且用户体验较差。华为云人证核身服务可有效实现在线核验，支撑远程开户、大额
交易等业务，大幅减少机构人力成本，增强用户使用体验。支持多场景对业务员及投
保人进行身份核验，使金融销售行为更加规范化，有效保障投资者的权益。

政务民生

随着智能化手段对政务治理体系和治理能力现代化变革，多地政府已落实部分窗口业
务的线上自助办理。在“一网统管”、“一网通办”变革中，使用华为云人证核身服
务可有效对用户身份进行核验，减少冒名顶替、违法操作的风险。

互联网监管

大量互联网应用、手机App需要进行用户实名认证。以社交网络和视频直播为例，近
年来随着行业的快速发展，各种不健康内容层出不穷，行业规范的呼声越来越强。使
用华为云人证核身服务可对贴吧、博客博主和视频主播的真实身份进行审核备案，大
幅减少违规违法内容，规避风险。

游戏防沉迷

使用华为云人证核身服务可对游戏玩家进行真实有效的身份认证，继而对接防沉迷系
统，规范青少年玩家游戏行为（如对18岁以下和未经实名认证的玩家限制游戏时
间）。

访客实名认证

对于机场、酒店、大型展会、办公楼等人口密集的场所，或涉密的限制区域，通过华
为云人证核身服务，可有效对来访人员进行身份认证以及审核备案。
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密码保护和找回

密码保护和丢失密码找回往往需要用户上传凭证（如上传手持身份证照片）交由管理
员人工审核，使用华为云人证核身服务可有效取代人工审核，减少人力成本。

人证核身服务
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3 产品功能

三要素人证核身

使用姓名、身份证号码、人脸图片（或人脸视频）三要素进行身份审核。

● 身份验证时，传入的数据为人脸图片、身份证信息。

● 提取身份证信息时，可以使用身份证正反面图片，也可以直接输入姓名、身份证
号文本。

二要素人证核身

使用姓名、身份证号码二要素进行身份核验。

身份验证时，传入的数据为身份证信息。提取身份证信息时，可以使用身份证正反面
图片，也可以直接输入姓名、身份证号文本。

人证核身服务
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活体人证核身

实现活体认证核身，有两种方案：

（1）使用三要素API，传参时使用人脸视频进行验证。

（2）使用人脸识别服务（活体检测API）+人证核身服务（三要素API）。活体检测API
分为动作活体检测、静默活体检测，分别可以对视频人脸、图片人脸是否为真人进行
验证。被检测人验证为活体后，调用三要素API实现身份核验。

人证核身服务
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4 计费说明

计费项

按API调用次数按需计费。

只有调用成功才会计算调用次数，其中200状态码表示调用成功。

费用账单

费用账单可以在费用中心进行查看、导出。

图 4-1 明细账单

说明

账单数据是唯一标准的计费数据，只对用户调用中状态码满足范围内的调用，进行收费。只有调
用成功才会计算调用次数，其中返回的200状态码表示调用成功，调用失败不计费。

账单数据与IVS控制台API调用量，会因时间差原因，导致两方数据有差异。账单数据通常都是有
滞后性的，需要在某个时间节点之后开始批量计算费用。而调用量的上报跟用户的实际调用也有
滞后，一般数据统计可能延迟10-20分钟。整体上，在完整月度账单出来后，或者查询历史上某
个特定时间段账单最为精准。例如，查询上月的账单显示的调用量和统计调用量。

计费模式
● 按需计费

按需计费是指按照API调用次数阶梯价格计费，按月累计，一个自然月后次数清零
重新累计。在控制台开通服务后，默认为按需计费。

具体计费价格请参见人证核身价格计算器。

人证核身服务
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说明

● 只有调用成功（返回状态码200）才会计算调用次数。

● 计费规则：调用次数阶梯计费，按月累计，一个自然月后调用次数清零重新累计。

● 套餐包

用户可以购买套餐包，扣费时调用次数会先在套餐包内进行抵扣，抵扣完后的剩
余调用量默认转回按需计费方式。

具体计费价格请参见人证核身套餐包。

说明

● 套餐包购买后立即生效。

● 已购买的套餐包不支持退订，购买前请确认。

● 调用人证核身API需在套餐包生效期内，该次调用才可在套餐包内抵扣。

● 套餐和具体的区域绑定，购买的套餐只能在套餐包购买的区域使用，不能在非套餐包购
买的区域使用。

● 套餐包有效期为1年，到期不会自动顺延，需要在有效期内使用。有效期内未使用完或
未使用，到期后都会自动结束。

● 套餐包到期后或套餐包使用完后，如果没有及时续费或购买新的套餐包，系统将自动转
为按需计费方式。

● 计费模式优先级为：按需套餐包->按需计费。

● 按次计费QPS数量限制：10QPS。

● 按需套餐包可叠加使用，如果购买了多个套餐包，且创建时间相同时，按照套餐包生效
时间的顺序抵扣，即优先抵扣生效时间最早的套餐包。

欠费

当余额不足，无法对当前产生费用进行扣费，就会导致欠费，欠费后进入宽限期与保
留期。

宽限期内客户可正常访问及使用云服务，而保留期内客户不能访问及使用云服务，根
据“客户等级”定义不同保留期时长不同。华为云将会通过邮件、短信等方式向您发
送提醒，提醒您续订或充值，宽限期和保留期内资源处理规则详见宽限期和保留期。

欠费案例

不同区域之间资源包不互通，不可跨区使用。

欠费原因常见于以下场景：

人证核身服务
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● 用户购买服务套餐包的区域与实际调用区域不一致。

● 购买的服务与实际调用的服务类型不一致，例如，开通三要素API，实际调用时使
用二要素，造成欠费。

人证核身服务
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5 与其他云服务的关系

统一身份认证服务

统一身份认证（Identity and Access Management，简称IAM）服务，IAM为人证核
身提供了用户认证和鉴权功能。

企业项目管理服务

企业项目管理（Enterprise Project Management Service，简称“EPS”），为客户提
供与企业组织架构和业务管理模型匹配的云治理平台。以面向企业资源管理为出发
点，帮助企业以公司、部门、项目等组织架构分级管理和项目业务结构来实现企业在
云上的人、财、物、权、业务的管理，提供企业项目管理、资源管理、人员管理、财
务管理能力。

IVS支持通过企业项目管理（EPS）对不同用户组和用户的资源使用，进行分账。企业
可以根据组织架构规划不同的企业项目，并为每个企业项目设置拥有不同权限的用户
组和用户，多个企业项目之间相互独立，资源分开结算。

人证核身服务
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6 约束与限制

● 只支持“华北-北京四”区域。

● 只支持中国大陆身份证的识别。

● 支持港澳台居住证核验，证件信息需文本输入

● 只支持JPG格式，图片中人像需无遮挡。

● 图像数据，base64编码，要求base64编码后大小不超过4MB。
● 图像各边的像素大小在300到8000px之间。

● 图像中身份证区域有效占比超过15%，保证整张身份证内容及其边缘包含在图像
内。

● 支持图像中身份证要求水平放置。

● 暂无安卓和IOS系统的SDK。

人证核身服务
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7 安全

7.1 责任共担
华为云秉承“将公司对网络和业务安全性保障的责任置于公司的商业利益之上”。针
对层出不穷的云安全挑战和无孔不入的云安全威胁与攻击，华为云在遵从法律法规业
界标准的基础上，以安全生态圈为护城河，依托华为独有的软硬件优势，构建面向不
同区域和行业的完善云服务安全保障体系。

与传统的本地数据中心相比，云计算的运营方和使用方分离，提供了更好的灵活性和
控制力，有效降低了客户的运营负担。正因如此，云的安全性无法由一方完全承担，
云安全工作需要华为云与您共同努力，如图7-1所示。

● 华为云：无论在任何云服务类别下，华为云都会承担基础设施的安全责任，包括
安全性、合规性。该基础设施由华为云提供的物理数据中心（计算、存储、网络
等）、虚拟化平台及云服务组成。在PaaS、SaaS场景下，华为云也会基于控制原
则承担所提供服务或组件的安全配置、漏洞修复、安全防护和入侵检测等职责。

● 客户：无论在任何云服务类别下，客户数据资产的所有权和控制权都不会转移。
在未经授权的情况下，华为云承诺不触碰客户数据，客户的内容数据、身份和权
限都需要客户自身看护，这包括确保云上内容的合法合规，使用安全的凭证（如
强口令、多因子认证）并妥善管理，同时监控内容安全事件和账号异常行为并及
时响应。

人证核身服务
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图 7-1 华为云安全责任共担模型

云安全责任基于控制权，以可见、可用作为前提。在客户上云的过程中，资产（例如
设备、硬件、软件、介质、虚拟机、操作系统、数据等）由客户完全控制向客户与华
为云共同控制转变，这也就意味着客户需要承担的责任取决于客户所选取的云服务。
如图7-1所示，客户可以基于自身的业务需求选择不同的云服务类别（例如IaaS、
PaaS、SaaS）。不同的云服务类别中，每个组件的控制权不同，这也导致了华为云与
客户的责任关系不同。

● 在On-prem场景下，由于客户享有对硬件、软件和数据等资产的全部控制权，因
此客户应当对所有组件的安全性负责。

● 在IaaS场景下，客户控制着除基础设施外的所有组件，因此客户需要做好除基础
设施外的所有组件的安全工作，例如应用自身的合法合规性、开发设计安全，以
及相关组件（如中间件、数据库和操作系统）的漏洞修复、配置安全、安全防护
方案等。

● 在PaaS场景下，客户除了对自身部署的应用负责，也要做好PaaS服务中间件、数
据库、网络控制的安全配置和策略工作。

● 在SaaS场景下，客户对客户内容、账号和权限具有控制权，客户需要做好自身内
容的保护以及合法合规、账号和权限的配置和保护等。

传统本地部署(On-Prem)：由客户在自有数据中心内部署和管理软件及IT基础设施，
而非依赖于远程的云服务提供商；

基础设施即服务(IaaS)：由云服务提供商提供计算、网络、存储等基础设施服务，如
弹性云服务器 ECS、虚拟专用网络 VPN、对象存储服务 OBS；

平台即服务(PaaS)：由云服务提供商提供应用程序开发和部署所需要的平台，客户无
需维护底层基础设施，如AI开发平台 ModelArts、云数据库 GaussDB；

软件即服务 (SaaS)：由云服务提供商提供完整应用软件，客户直接应用软件而无需安
装、维护应用软件及底层平台和基础设施，如华为云会议 Meeting。

人证核身服务
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7.2 身份认证与访问控制

身份认证

用户访问IVS的方式有多种，包括IVS控制台、API、SDK，无论访问方式封装成何种形
式，其本质都是通过IVS提供的REST风格的API接口进行请求。

IVS的接口有如下两种认证方式，您可以选择其中一种进行认证鉴权。

● Token认证：通过Token认证调用请求。

● AK/SK认证：通过AK（Access Key ID）/SK（Secret Access Key)加密调用请求。
经过认证的请求总是需要包含一个签名值，该签名值以请求者的访问密钥
（AK/SK）作为加密因子，结合请求体携带的特定信息计算而成。通过访问密钥
（AK/SK）认证方式进行认证鉴权，即使用Access Key ID（AK）/Secret Access
Key（SK）加密的方法来验证某个请求发送者身份。关于访问密钥的详细介绍及
获取方式，请参见认证鉴权。

访问控制

IVS支持通过权限控制（IAM权限）进行访问控制。

表 7-1 表 1 IVS 访问控制

访问控制方式 简要说明

权限控制 IAM权限 IAM权限是作用于云资源的，IAM权限定义了允许和拒绝
的访问操作，以此实现云资源权限访问控制。管理员创
建IAM用户后，需要将用户加入到一个用户组中，IAM可
以对这个组授予IVS所需的权限，组内用户自动继承用户
组的所有权限。

委托授权 如果用户想使用存储在对象存储服务（OBS）上的数
据，他可以委托授权IVS服务访问对象存储服务。

 

7.3 数据保护技术
IVS服务处理以下类型的数据：

● IVS输入数据，包括图像、视频和文本。

● IVS结果，包括身份认证结果信息。

IVS通过多种数据保护手段和特性，保障客户在使用IVS服务时数据安全。
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表 7-2 IVS 的数据保护手段和特性

数据保护手段 说明

传输加密
（HTTPS）

IVS支持HTTPS传输协议，采用华为云官网标准网关，数据传输
过程有全链路安全保障。API网关支持TLS 1.1及TLS 1.2版本，
推荐您使用更加安全的TLS 1.2版本。

数据存储 华为云IVS承诺数据不落盘，用户的原始图片和识别结果数据均
不作保留，识别返回后立即释放。

 

7.4 服务韧性
华为云数据中心按规则部署在全球各地，所有数据中心都处于正常运营状态，无一闲
置。数据中心互为灾备中心，如一地出现故障，系统在满足合规政策前提下自动将客
户应用和数据转离受影响区域，保证业务的连续性。为了减少由硬件故障、自然灾害
或其他灾难带来的服务中断，华为云为所有数据中心提供灾难恢复计划。

IVS提供三级可靠性架构，通过AZ之间容灾、AZ内实例冗余、实例健康检测等技术方
案，保障服务的可靠性。

7.5 监控安全风险
IVS提供基于云监控服务CES的监控能力，帮助用户监控账号下的IVS服务API，执行自
动实时监控、告警和通知操作。用户可以实时掌握API所产生的调用成功次数、调用失
败次数等信息。

关于IVS支持的监控指标，以及如何创建监控告警规则等内容，请参见监控。
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