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1 功能简介

设备发放服务主要用于设备在多个IoT平台实例的发放、接入和迁移。设备在出厂时只
需要烧录一个地址，然后在云上通过配置或者通过代码控制不同的设备接入不同的IoT
平台。设备上电后收到设备发放下发的新的物联网平台连接地址，直接连接新的地
址，免去二次烧录设备信息，同时还支持初始化的设备信息同步。
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2 使用场景

全球设备，单点发放

无需人工干预，在设备出厂时对设备的接入信息进行硬编码，设备统一烧录全球统一
的设备发放接入信息，通过全球统一的设备发放服务实现跨区域的自动发放能力。

多用户隔离

设备出厂前统一在设备发放管理和接入，根据配置实现出厂后接入到不同用户的IoT平
台。

动态完成不同批次设备初始化配置

当不同型号的设备在首次连接设备接入时需要具备不同的初始化状态，可以通过设备
发放完成不同批次设备初始化配置。
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具体使用示例参考：

1. MQTT 密钥设备使用静态策略发放示例

MQTT 密钥设备使用静态策略发放是设备预注册的场景，需要为每个设备预置初
始化的值。

2. MQTT 注册组静态策略发放示例

MQTT 注册组静态策略发放是设备注册组的场景，只需要为注册组设置一个初始
化的值，那么对应这个组的设备都可以收到下发的初始化配置。一般来说：设备
初始化配置会配合注册组使用。

业务迁移

1. 设备有对接设备发放（设备适配了设备发放能力）。如果设备第一次发放成功接
入后，根据业务需要重新接入到新的实例，可以通过再次发放动态修改接入地
址。
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说明

本场景涉及的功能也适用于多个商用环境间的迁移。

2. 设备没有对接设备发放。对于设备预置的是设备接入的地址，根据业务需要，需
要更改设备的接入实例（比如共享实例往专享实例迁移，设备从测试环境往商用
环境迁移），可以通过设备发放实现设备的业务迁移。

具体使用示例参考设备数据迁移。
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说明

本场景涉及的功能也适用于多个商用环境间的迁移。

提供在线签发设备证书能力

设备发放能提供在线签发设备证书能力，设备厂商无需加密管理设备的CA证书和设备
证书，或者具备PKI证书颁发能力，通过设备发放在线签发设备证书，实现设备的安全
认证。

具体使用示例参考MQTT 华为云证书注册组发放示例。

注册组极简接入

设备发放提供注册组功能，为用户提供安全的设备免注册极简接入能力。设备无需注
册，通过注册组完成鉴权和发放。帮助用户更加高效地创建和管理设备。
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具体使用示例参考MQTT 注册组静态策略发放示例。
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3 设备发放业务流程

设备启动后，通过Bootstrap流程（设备出厂时预置设备发放平台地址作为引导服务器
地址），引导物联网设备在初次上电时获得正确的目标物联网平台地址，继而完成设
备与平台的建链过程。保证设备安全可靠的按业务目标上线，最大程度上减少人为干
预的错误可能。

流程如下：

首先确认用户是否开通设备接入服务（物联网平台）。

步骤1 在设备发放平台创建设备的发放清单（包括预注册设备以及添加发放策略）。

步骤2 设备出厂时预置设备发放平台地址，设备上电后，设备发放服务通过使用标准 X.509
证书验证或者根据设备秘钥验证设备的标识，把设备发放到对应的设备接入平台。

步骤3 设备发放将设备接入平台连接信息返回给设备。

步骤4 设备通过收到的设备接入平台连接信息连接到设备接入平台。

----结束
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4 使用限制

设备发放服务具有以下使用限制。

对象 类别/描述 限制

设备 集成Agent Lite的设备
（MQTT）

不支持

原生MQTT协议设备 支持，设备需要开发设备引导接
口，具备设备发放能力。

集成LiteOS的设备（LwM2M） 支持

证书 数字证书保证系统内各服务及系
统与外部通信的安全性，防止通
信数据在传输过程被篡改造成安
全风险。

100

策略 自定义策略最多可添加的实例数 10

静态策略最多可添加的实例数 20

证书策略最多可添加的实例数 20
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5 和其他服务的关系

设备发放服务与其他服务的关系如表1所示。

表 5-1 与其他服务的关系

交互功能 相关服务 位置

创建设备时，需要使用设
备接入服务创建的产品

设备接入服务（IoT Device
Access，IoTDA）

创建产品

创建自定义策略时需要使
用函数

函数工作流服务
（FunctionGraph）

创建并初始化函数

创建证书策略使用云证书
时，需要去云证书管理服
务创建云证书

云证书管理服务（Cloud
Certificate Manager Service，
CCM）

创建私有CA
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