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安全声明
 
漏洞处理流程

华为公司对产品漏洞管理的规定以“漏洞处理流程”为准，该流程的详细内容请参见如下网址：
https://www.huawei.com/cn/psirt/vul-response-process
如企业客户须获取漏洞信息，请参见如下网址：
https://securitybulletin.huawei.com/enterprise/cn/security-advisory
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1 什么是数据工坊

数据工坊（Data Workroom，DWR）是一款近数据处理服务，通过易用的数据处理工
作流编排和开放生态的数据处理算子，能够在云上实现图像、视频、文档、图片等数
据处理业务。

如图1-1所示，DWR主要对外提供开放的算子库和数据处理引擎。

● 算子库包含由DWR提供的华为自有算子和第三方开发者提供的第三方算子。

– 华为自有算子的能力源是华为云数据处理相关的云服务，如媒体处理MPC、
图像识别Image等，DWR将云服务提供的各种数据处理能力通过函数生成算
子集成在算子库中。

– 第三方算子是基于DWR的算子注册能力，由第三方开发者创建，专业人员审
核发布的公共算子，您也可以将自己创建的算子发布为第三方算子，开放给
所有华为云用户使用。

● 数据处理引擎的核心是DWR提供的工作流图形化编排能力，用户可以通过图形化
的界面，将任意算子编排到工作流中。通过事件触发器或API驱动，DWR将根据
您定义的工作流自动进行数据处理。

数据工坊(DWR)
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图 1-1 DWR 架构示意图
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2 产品优势

数据处理方式对比

● 传统线下处理方式：硬件为用户自建IDC，软件为自研或集成商的数据处理软件，
通过数据处理软件完成数据处理。

● 传统云上处理方式：使用云上存储服务和数据处理服务，数据写入存储服务后，
再调用数据处理服务接口实现数据处理。

● 云上近数据处理方式：使用云上存储服务和DWR的近数据处理能力，数据写入存
储服务后，自动触发DWR编排的工作流完成数据处理。

表 2-1 数据处理方式对比

对比项 传统线下处理 传统云上处理 云上近数据处理

成本 软硬件自建自维，
成本高

资源按需购买，自建或使
用云上服务，成本较低

资源按需购买，开放算
子库，成本低

效率 独立组件无优化，
效率低

端到端垂直优化，数据处
理路径长，效率较高

端到端垂直优化，算子
下推路径短，效率高

复杂度 业务流程复杂，复
杂度高

业务流程复杂，复杂度高 图形化编排工具，一站
式运维平台，复杂度低

 

DWR 的优势

● 高效：数据处理时间缩短60%
近数据计算：调用算子提供商设定好的云服务器API来执行算子，函数化调用，路
径短。

● 易用：开发运维效率提升50%+
图形化编排：拖拉式智能模块化操作，免代码。

一站式运维：可视化统一运维平台，降低管理难度。

● 开放：算子库能力无上限

丰富算子生态：可调用海量华为云自有算子及第三方算子，免开发。

开放式自助注册：第三方算子轻松上架，引流增收。

数据工坊(DWR)
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3 应用场景

未来几年时间，数据量将会呈数倍增长趋势，海量数据的快速处理是企业数据变现的
核心诉求。DWR提供的高效、开放、易用的近数据处理能力，让视频处理、图片审
核、文档压缩、灾难防治、数据搜索和推荐、办公协同、基因测序等场景的海量数据
快速产生价值。

DWR的应用场景包括但不限于以下典型场景。

表 3-1 DWR 典型应用场景

应用场景 场景下支持的能力

视频 视频解析、媒资转码、抽帧截图、添加水印、转封装、审核等

图片 缩略、添加水印、转封装、文字审核、图像审核、人脸识别等

文档 解压、预览等

基因 文件个数统计、模糊搜索、压缩、容量监控通知等

医疗 数据从存储网关到OBS、AI分析、影像筛查等

监控 视频截帧、图片压缩、图片转存、车牌识别、人脸识别、RTMP直
存OBS等

数据工坊(DWR)
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4 使用限制

区域限制

当前支持使用的区域为：北京四、上海一、上海二、广州、新加坡。

使用限制
● 当前仅支持OBS对象桶，不支持并行文件系统。

● 当前仅支持创建串行的工作流。

● 一个事件触发器仅支持关联一个工作流，一个工作流可同时被多个事件触发器关
联。

● 当前暂不支持创建重名工作流，即使工作流被删除后，也不能再创建与之重名的
工作流。

● 同一桶内的触发器名称不允许重复。

● 工作流及工作流中使用的FunctionGraph、数据处理服务、消息通知服务、OBS桶
等均需要在相同区域的默认项目下。

● 细粒度授权不支持企业项目。

● 一个桶支持绑定10个事件触发器。

● 当前发布算子功能仅支持IAM主账号。

数据工坊(DWR)
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5 计费说明

算子费用主要由三部分组成：OBS API调用费、FunctionGraph函数及函数工作流费、
算子费。

表 5-1 计费项

计费项 说明

OBS API调用费 算子请求OBS API的调用费。

通过算子对数据进行处理，都会涉及到对
OBS API的调用，每调用一次API都计算一
次请求次数。对象存储服务OBS会根据调用
API的请求次数进行费用收取，收取详情参
见OBS请求费用说明。

FunctionGraph函数及函数工作流费 算子使用FunctionGraph函数工作流的资源
费用。

通过算子对数据进行处理，会使用到函数工
作流的资源，比如算子执行时长，函数工作
流会根据资源使用情况进行收费，收费详情
参见函数工作流计费说明。

算子费 算子本身的费用。

● 第三方算子在发布之前需要先在云市场
上架，云市场上算子的收费标准由算子
发布者决定。

● 自营算子由算子云服务提供方决定收费
标准。例如使用人脸识别算子，该算子
由人脸识别服务FRS提供，会根据人脸识
别接口调用次数进行收费。
查询算子的云服务提供方参见表华为算
子一览，各个云服务的计费规则请查看
该服务的“计费说明”章节。

数据工坊(DWR)
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6 权限管理

如果您需要对华为云上购买的DWR资源，为企业中的员工设置不同的访问权限，以达
到不同员工之间的权限隔离，您可以使用统一身份认证服务（Identity and Access
Management，简称IAM）进行精细的权限管理。该服务提供用户身份认证、权限分
配、访问控制等功能，可以帮助您安全的控制华为云资源的访问。

通过IAM，您可以在华为云账号中给员工创建IAM用户，并授权控制他们对华为云资源
的访问范围。例如您的员工中有负责软件开发的人员，您希望他们拥有DWR的使用权
限，但是不希望他们拥有删除DWR等高危操作的权限，那么您可以使用IAM为开发人
员创建用户，通过授予仅能使用DWR，但是不允许删除DWR的权限，控制他们对
DWR资源的使用范围。

如果华为云账号已经能满足您的要求，不需要创建独立的IAM用户进行权限管理，您
可以跳过本章节，不影响您使用DWR服务的其它功能。

IAM是华为云提供权限管理的基础服务，无需付费即可使用，您只需要为您账号中的
资源进行付费。关于IAM的详细介绍，请参见IAM产品介绍。

DWR 权限

默认情况下，管理员创建的IAM用户没有任何权限，需要将其加入用户组，并给用户
组授予策略或角色，才能使得用户组中的用户获得对应的权限，这一过程称为授权。
授权后，用户就可以基于被授予的权限对云服务进行操作。

DWR部署时通过物理区域划分，为项目级服务。授权时，“作用范围”需要选择“区
域级项目”，然后在指定区域（如华北-北京1）对应的项目（cn-north-1）中设置相
关权限，并且该权限仅对此项目生效；如果在“所有项目”中设置权限，则该权限在
所有区域项目中都生效。访问DWR时，需要先切换至授权区域。

权限根据授权精细程度分为角色和策略。

● 角色：IAM最初提供的一种根据用户的工作职能定义权限的粗粒度授权机制。该
机制以服务为粒度，提供有限的服务相关角色用于授权。由于华为云各服务之间
存在业务依赖关系，因此给用户授予角色时，可能需要一并授予依赖的其他角
色，才能正确完成业务。角色并不能满足用户对精细化授权的要求，无法完全达
到企业对权限最小化的安全管控要求。

● 策略：IAM最新提供的一种细粒度授权的能力，可以精确到具体服务的操作、资
源以及请求条件等。基于策略的授权是一种更加灵活的授权方式，能够满足企业
对权限最小化的安全管控要求。例如：针对DWR服务，管理员能够控制IAM用户
仅能对某一类云服务器资源进行指定的管理操作。多数细粒度策略以API接口为粒
度进行权限拆分。

数据工坊(DWR)
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如表6-1所示，包括了DWR的所有系统权限。

表 6-1 DWR 系统权限

系统角色/策略名称 描述 类别

Tenant
Administrator

拥有该权限的用户拥有除IAM外，其他所
有服务的所有执行权限。

系统角色

DWR FullAccess 管理员权限，拥有该权限的用户可以操
作并使用所有操作。

系统策略

DWR
ReadOnlyAccess

只读权限，拥有该权限的用户仅能查看
DWR服务数据。

系统策略

 

DWR操作与资源权限关系列出了DWR常用操作与系统权限的授权关系，您可以参照该
表选择合适的系统权限。

表 6-2 DWR 操作与资源权限关系

操作 DWR FullAccess DWR ReadOnlyAccess

查询工作流实例详情 √ √

查询工作流详情 √ √

查询华为云系统算子 √ √

查询公共算子 √ √

查询用户第三方算子 √ √

查询第三方算子服务
协议是否同意

√ √

获取DWR工作流是否
开通授权

√ √

更新工作流参数 √ x

更新用户第三方算子 √ x

恢复的工作流实例 √ x

DWR工作流开通授权 √ x

同意第三方算子服务
协议

√ x

列举工作流 √ √

列举华为云系统算子 √ √

列举公共算子 √ √

列举用户第三方算子 √ √

数据工坊(DWR)
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操作 DWR FullAccess DWR ReadOnlyAccess

禁用用户第三方算子 √ x

创建工作流 √ x

删除工作流 √ x

删除用户第三方算子 √ x

创建用户第三方算子 √ x

执行工作流 √ x

 

授权

使用DWR之前需要进行相关授权，才能保证用户正常使用DWR，并且与其他数据处理
服务相互配合进行数据处理。主要分以下两个方面：

1. 第一次使用DWR时，需要在控制台上根据提示对DWR进行统一授权。

授权内容：

授权DWR使用您的FunctionGraph服务和DWR工作流中使用到的其他数据处理服
务，用以创建函数和通过函数调用其他数据处理服务的API，以便能根据工作流自
动处理OBS桶中的数据。

授权过程用户无感知，只需一键操作，系统将自动为您创建IAM委托。

– 委托一：委托OBS服务访问FunctionGraph服务

– 委托二：委托FunctionGraph服务访问OBS服务以及其他数据处理服务

说明

● 在授权前，需要保证账号下至少还可以创建2个委托。

● 访问其他数据处理服务的权限不会在统一授权时添加，系统会在您创建工作流时，根据
工作流函数使用到的服务按需添加。

● 如果账号的下的IAM用户需要使用DWR，则需要给IAM用户配置FunctionGraph、数据
处理服务（如MPC）、SMN等服务的访问权限。具体配置的权限需要和委托的权限保
持一致。委托的权限详情可以在“统一身份认证 > 委托”中查看名称以
“obs_function_agency”开头的委托。

2. 使用媒体处理MPC的相关能力时（如视频解析、抽帧截图、媒资转码等），需要
先在MPC中开启桶授权。授权方法请参见获取云资源授权。

需要为以下桶开启桶授权：

– 抽帧截图输出桶

– 媒资转码输出桶

– 使用了视频解析、抽帧截图或媒资转码的工作流所关联的事件触发器对应的
事件源存储桶

说明

您也可以直接开启委托授权，一键为所有桶都进行授权。但为了遵循权限最小原则，建议
您选择通过桶授权方式仅为有需求的桶授权。

数据工坊(DWR)
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相关链接
● IAM产品介绍。

● 创建用户组、用户并授予DWR权限。

数据工坊(DWR)
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7 与其他服务的关系

DWR数据处理的数据源是华为云存储服务，DWR提供的华为云自有算子是通过函数生
成，且能力源是华为云数据处理相关的云服务。因此，DWR与其他服务的关系如表
7-1所示。

表 7-1 DWR 与其他云服务的关系

服务类别 服务名称 交互关系

存储服务 对象存储服务
（Object Storage
Service，OBS）

OBS作为DWR数据处理的数据源，当上传
至OBS或存储在OBS的数据产生的事件满
足触发器规则时，DWR将自动启动关联的
工作流进行数据处理。

函数服务 函数工作流
（FunctionGraph）

DWR中由华为云提供的自有算子均是利用
数据处理服务的API，通过FunctionGraph
封装而成。

数据处理服务 媒体处理（Media
Processing Center，
MPC）

DWR提供的视频解析、抽帧截图、媒资转
码等算子，依赖MPC提供的相应能力。

图像识别（Image
Recognition）

DWR提供的图像标签算子，依赖Image
Recognition提供的相应能力。

视频分析服务（Video
Analysis Service，
VAS）

DWR提供的视频内容审核算子，依赖VAS
提供的相应能力。

...... DWR会根据华为云数据处理服务的能力，
不断提供新的算子，此处不再穷举。
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图 7-1 DWR 与函数工作流及数据处理服务的关系
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8 基本概念

工作流

工作流是DWR运行单位，其中可以包含一个或多个算子，客户可通过加入不同算子到
工作流中实现高度自由化的数据处理功能。

算子

算子是DWR中的执行单位，是一个具有输入输出的完成功能模块。算子既有华为云提
供的内置官方算子，也有经过华为云审核后的第三方算子。用户可以根据自己的需求
挑选算子加入工作流中，从而快速构建特有的数据处理功能。

触发器

每个工作流需要绑定一个触发器用于触发执行工作流，该触发器当前仅支持作用于
OBS桶上，用户可在触发器中定义工作流的触发方式。

异步启动工作流

调用用户的工作流，并且客户端不关注请求调用的结果，服务端收到请求后将请求排
队，排队成功后请求就返回，服务端在空闲的情况下会逐个处理排队的请求。

同步启动工作流

调用用户的工作流，并且客户端请求需要明确等到响应结果，也就是说同步调用需等
待后台处理完成后返回结果。不同于异步的请求，同步请求在等待期间请求将一直阻
塞。
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9 修订记录

发布日期 修订记录

2023-05-06 第三次正式发布。

本次变更说明如下：

使用限制，新增不支持并行文件系统的限制。

2022-04-30 第二次正式发布。

本次变更说明如下：

增加IAM细粒度授权。

2022-02-14 第一次正式发布。
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