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1 什么是开源治理服务

开源治理服务（CodeArts Governance）是针对软件研发提供的一站式开源软件治理
服务，凝聚华为在开源治理上的优秀实践经验，提供开源软件元数据及软件成分分
析、恶意代码检测等能力，从合法合规、网络安全、供应安全等维度消减开源软件使
用风险，助力企业更加安全、更加高效地使用开源软件。

检测能力
● 二进制成分分析

对用户提供的二进制软件包/固件进行全面分析，通过解压获取包中所有待分析文
件，基于组件特征识别技术、静态检测技术以及各种风险检测规则，获得相关被
测对象的组件BOM清单和潜在风险清单，并输出一份专业的分析报告。

● 源码成分分析

对用户提供的源码进行全面分析，通过解压获取源码包中所有待分析源码文件，
基于源码特征识别技术，获得相关被测对象的开源软件清单和潜在风险清单，并
输出一份专业的分析报告。
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2 功能特性

开源治理服务提供端到端的专项安全检测能力和开源软件元数据管理能力，功能特性
如下：

● 开源知识库

提供开源软件统一管理能力，通过对开源软件元数据、开源软件制品及源码的统
一管理，提供可信的开源软件来源。

– 开源元数据中心

提供已治理（元数据完整性、依赖信息、恶意软件扫描等）的开源数据资产
信息，包含元数据信息、漏洞信息、依赖信息等内容。

● 二进制成分分析

– 全方位风险检测

对软件包/固件进行全面分析，基于各类检测规则，检测相关被测对象的开源
软件漏洞和许可证合规、敏感信息（弱口令、硬编码密码等）、安全配置、
安全编译选项等存在的潜在风险。

– 支持各类应用

支持对桌面应用（Windows和Linux）、移动应用程序（APK、IPA、Hap
等）、嵌入式系统固件等的检测。

– 专业分析指导

提供全面、直观的风险汇总信息，并针对不同的扫描告警提供专业的解决方
案和修复建议。

– 恶意代码检查

提供病毒木马等恶意软件的扫描，支持开源软件中敏感信息外发、木马下载
执行、反弹shell、恶意命令执行恶意行为检测。

● 源码成分分析

– 全方位风险检测

对软件源码进行全面分析，基于源码特征识别检测规则，检测相关被测对象
的开源软件漏洞和许可证合规等潜在风险。

– 漏洞分析指导

提供全面、直观的漏洞汇总信息，并提供专业的解决方案和修复建议。
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3 产品优势

● 二进制成分分析

– 无源码、无侵入快速检测

只需要上传产品发布包或固件，无需构建运行环境或运行程序。

– 多语言、多文件格式、多架构平台

支持多语言，多构建场景下的制品检测，场景覆盖不遗漏。

– 恶意代码检测，确保供应安全

基于AI开源软件恶意代码检测能力，恶意行为早发现。

– 敏感信息检测防泄露

支持安全配置和密码密钥等敏感信息检测，发现潜在的安全风险。

● 源码成分分析

– 代码克隆检测

提供代码片段级别的代码克隆（TYPE1、TYPE2）检测分析服务，发现潜在的
开源软件使用合规风险。

– 漏洞风险检测

提供已知漏洞安全检测分析服务，发现潜在的开源软件安全风险。

– 许可证合规检测

提供开源软件许可证风险等级评估体系，发现潜在的开源软件兼容性以及篡
改等风险。

开源治理服务
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4 应用场景

● 二进制成分分析

二进制成分分析主要用于以下场景。

– 开源软件使用风险评估

二进制成分分析服务提供开放API，并与CI/CD融合，完善DevSecOps安全能
力。

– 开源/第三方软件引入评估

二进制成分分析服务提供页面和开放API，提供风险快速评估能力。

开源治理服务
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● 源码成分分析

源码成分分析主要用于以下场景。

– 源代码级成分分析

识别项目源码中包含的开源成分，精确至代码片段级。

– 开源漏洞识别与解决建议

识别项目源码中引入的开源漏洞，并给出专业的修复建议。

开源治理服务
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5 约束与限制

介绍开源治理服务的使用限制。

控制台使用限制

表 5-1 控制台使用限制说明

指标类别 指标项 限制说明

浏览器 类型 目前适配的主流浏览器类型包括：

● Chrome浏览器：支持最新的3个稳定版本。

● Firefox浏览器：支持最新的3个稳定版本。

● Microsoft Edge浏览器：Win10默认浏览器，支持最
新的3个稳定版本。

推荐使用Chrome、Firefox浏览器，效果会更好。

分辨率 分辨率大小 推荐使用1280*1024以上。

 

二进制成分分析使用限制

表 5-2 二进制成分分析使用限制说明

指标类别 指标项 限制说明

任务管理 语言类型 支持C/C++/Java/Go/JavaScript/Python/Rust/
Swift/C#/PHP等语言开源软件已知漏洞检测。

扫描包格式 支持上传的文件格式
有.7z、.arj、.cpio、.phar、.rar、.tar、.xar、.zip、.j
ar、.apk、.war等，以及支持上传Android OTA
Images、Android sparse、Intel HEX、RockChip、
U-Boot等固件。

扫描包上传大小
限制

5GB。
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源码成分分析使用限制

表 5-3 源码成分分析使用限制说明

指标类别 指标项 限制说明

任务管理 语言类型 支持C/C++、Java、Python、JS、Go、TypeScript、
PHP、C#等语言开源软件已知漏洞检测。

扫描包格式 支持.zip、.tar.gz格式的文件。

扫描包上传大小
限制

1GB。
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6 与其他服务的关系

● 与代码检查服务的关系

开源治理服务中的代码检查功能由独立的代码检查（CodeArts Check）云服务提
供，用户可以通过超链接跳转至代码检查的页面进行使用。当前代码检查是
CodeArts云服务下的子服务，用户需开通CodeArts服务方可使用。

● 与漏洞管理服务的关系

开源治理服务中的主机和Web漏洞扫描功能由独立的漏洞管理（CodeArts
Inspector）云服务提供，用户可以通过超链接跳转至漏洞管理服务页面执行相关
主机和Web的漏洞扫描。

● 与制品仓库服务的关系

开源治理服务中的开源软件制品资产管理由制品仓库（CodeArts Artifact）云服
务提供，用户可以通过超链接跳转至制品仓库服务页面进行查询。

开源治理服务
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7 计费说明

开源治理服务（CodeArts Governance）包含多个安全检测原子服务，支持单独购
买，按需模式进行计费。

开源治理服务二进制成分分析定价详见表7-1。

表 7-1 版本说明

套餐 套餐类型 主要功能 规格 量纲 目录价

二进制成分分
析1次按需套
餐包

按需套餐
包

● 针对Linux软件包、安卓
部署包、鸿蒙部署包、
Windows安装包、IoT
固件包的安全检测。

● 支持开源组件漏洞分析
和开源许可证分析能
力。

● 支持敏感信息、安全配
置、安全编译选项检
查。

1次 个 3000元

二进制成分分
析20次按需套
餐包

按需套餐
包

20次 个 30000元

二进制成分分
析专业版

包年包月 1个 并发
数

48000元/
月

480000
元/年

 

二进制成分分析专业版当前处于公测阶段，请单击公测地址申请公测。

开源治理服务源码成分分析定价为包周期套餐，详细内容请参见表7-2。

表 7-2 版本说明

套餐 套餐类型 主要功能 规格 量纲 目录价

源码成分析专
业版

包年包月 ● 针对源文件片段进行风
险扫描。

● 支持Java/Go/Js/
Python/C语言。支持漏
洞预警。

1个 并发数 30000
元/月
300000
元/年
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源码成分析专业版当前处于公测阶段，请单击公测地址申请公测。
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