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1 什么是软件开发生产线（CodeArts）

软件开发生产线（CodeArts）是面向开发者提供的一站式云端平台，即开即用，随时
随地在云端交付软件全生命周期，覆盖需求下发、代码提交、代码检查、代码编译、
验证、部署、发布，打通软件交付的完整路径，提供软件研发流程的端到端支持。

图 1-1 CodeArts 服务构成

表 1-1 CodeArts 服务构成

服务名称 服务简介

需求管理 提供需求管理与团队协作服务，支撑多种研发模式，包含跨项目
协同、需求管理、缺陷管理、知识库管理等功能。

软件建模 提供可视化、协同、规范、复用于一体的专业UML和4+1视图建
模能力。

代码托管 基于Git提供分布式代码管理和协同开发能力。

流水线 提供可视化、可定制的持续交付流水线服务。

代码检查 提供代码风格、通用质量与网络安全风险等丰富的检查能力，以
及全面质量报告、便捷的问题闭环处理流程。
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服务名称 服务简介

编译构建 基于云端大规模分布式加速，提供高速、低成本、配置简单的混
合语言构建能力。

制品仓库 支持多种制品包类型，提供开源漏洞扫描和制品生命周期管理。
可以与主流持续构建、持续部署工具无缝集成。

部署 支持主机、容器、Serverless多种形态的一键式自动化部署。

测试计划 覆盖测试管理、接口测试，融入DevOps敏捷测试理念，助力高效
管理测试活动。

性能测试 为应用接口、链路提供性能测试，支持HTTP/HTTPS/TCP/UDP等
协议。

漏洞管理服务 一站式漏洞管理服务，通过实时持续资产评估，提供安全风险量
化与在线分析处置能力。

CodeArts IDE
Online

基于云计算的轻量级WebIDE，通过浏览器即可实现环境快速获取
和环境访问，完成编码、构建、调试、运行、访问代码仓库和命
令执行等工作，支持第三方业务集成，支持插件扩展并提供独立
插件市场。

CodeArts IDE 面向开发者提供的智能化可扩展桌面集成开发环境（IDE）。

CodeArts 盘古
助手

基于智能生成、智能问答2大核心能力，覆盖代码生成、研发知识
问答、单元测试用例生成、代码解释、代码注释、代码翻译、代
码调试、代码检查等八大研发场景。

开源镜像站 提供开源组件、开源操作系统及开源DevOps工具等主流镜像站下
载服务。

开源治理服务 提供软件成分分析、恶意代码检测等能力。

效能洞察 提供从需求、缺陷、代码、构建、测试、部署、发布到运营等研
发各阶段作业数据的分析洞察能力。

联接 一站打通CodeArts与业界生态研发工具或应用，实现研发协同自
动化和数据同步。
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2 产品优势

一站式软件开发生产线
● 软件开发全流程覆盖：支持需求管理、代码托管、流水线、代码检查、编译构

建、部署、测试、制品仓库等全生命周期软件开发服务。

● 开箱即用，云上开发，全流程规范可视，高效异地协作。

研发安全 Built-In
● 在应用设计、开发、测试、运行等全流程提供安全规范及防护能力，支撑应用研

发供应链安全有效落地。

● 提供针对于代码质量安全、Web漏洞、主机漏洞、开源漏洞及合规、移动应用安
全等多种安全合规检查能力。

华为多年研发实践能力及规范外溢
● 华为多年研发优秀实践沉淀的工具能力外溢，支持IPD、DevSecOps、敏捷、精益

看板、CI/CD持续交付等多种主流研发模式。

● 覆盖嵌入式、云服务、微服务、移动应用等多类应用开发场景；内置需求管理、
代码检查、测试管理等众多华为研发规范。

高质高效敏捷交付
● 支持代码检查、构建、测试、部署任务自定义和全面自动化并提供可视化编排的

持续交付流水线，一键应用部署，上线发布零等待。

● 需求管理、代码检查、测试计划、流水线门禁等内置规范，有效提升应用研发质
量，问题早发现。

软件开发生产线
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3 应用场景

互联网/Saas 服务商
● 研发挑战

市场高速变化且竞争激烈，产品需要根据市场变化不断更新迭代和升级，但缺乏
统一的持续交付工具确保产品随时可推向市场，缺乏工具保证客户快速反馈闭
环。

● 推荐搭配

需求管理、代码托管、代码检查、编译构建、测试计划、部署。

● 实现结果

每日上线新功能，随时发布新特性，客户反馈闭环率提升、闭环周期缩短。

软件及解决方案提供商
● 研发挑战

– 在研发过程中，开发人员环境不统一，研发工具不统一，办公地点分散，沟
通困难，导致效率低下。

– 客户需求快速变化，导致项目极易返工，需要快速应对需求变化。

– 缺乏自动化的持续集成工具。

● 推荐搭配

需求管理、代码托管、编译构建、测试计划、部署、流水线。

● 实现结果

开发人员高效协作，项目开发周期可控可观，快速响应客户需求。

传统企业互联网+转型
● 研发挑战

传统企业在进行互联网+转型的过程中，由于软件开发能力较低，无法有效地度量
软件的进度、生产率和质量，项目管理无法可视化，缺乏有效的工具和手段管理
上下游合作伙伴，导致互联网+转型难以推进。

● 推荐搭配

需求管理、代码托管、代码检查、编译构建、部署、测试计划。

● 实现结果

需求管理可视化，准确度量软件开发过程，上下游合作伙伴高效协作。

软件开发生产线
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高校/培训机构
● 研发挑战

受应试教育影响，学生接受课堂理论知识能力强，运用知识解决实际问题偏弱，
多数学生忽略了对动手能力、职业素养、团队协作意识等方面的培养；教师精心
制定的教学计划与内容难以跟随IT行业快速变化的技术理论与前沿趋势；学科竞
赛、实验项目推进、综合实训缺少统一规范化的流程与平台。

● 推荐搭配

需求管理、代码托管、代码检查、编译构建、测试计划、部署。

● 实现结果

在实践中学习软件开发，用实践项目培养人才。

软件开发生产线
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4 约束与限制

通用限制

表 4-1 通用限制说明

指标 限制说明

浏览器 目前适配的主流浏览器类型包括：

● Chrome浏览器：支持最新的3个稳定版本。

● Firefox浏览器：支持最新的3个稳定版本。

● Edge浏览器：Win10默认浏览器，支持最新的3个稳定
版本。

推荐使用Chrome、Firefox浏览器，效果会更好。

分辨率 推荐使用1920*1080及以上。

授权 不支持企业项目维度、区域项目维度的授权。

关于企业项目、区域项目维度的授权说明，请参见创建用
户组并授权。

 

各服务使用限制

表 4-2 服务使用限制

服务名称 限制说明

需求管理 参考需求管理约束与限制。

软件建模 参考软件建模约束与限制。

代码托管 参考代码托管约束与限制。

流水线 参考流水线约束与限制。

代码检查 参考代码检查约束与限制。

软件开发生产线
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服务名称 限制说明

编译构建 参考编译构建约束与限制。

制品仓库 参考制品仓库约束与限制。

部署 参考部署约束与限制。

测试计划 参考测试计划约束与限制。

性能测试 参考性能测试约束与限制。

漏洞管理服务 参考漏洞管理服务使用约束。

CodeArts 盘古助手 参考CodeArts 盘古助手约束与限制。

开源治理服务 参考开源治理服务约束与限制。

联接 参考联接约束与限制。

软件开发生产线
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5 产品规格差异

CodeArts采用包年/包月计费模式，提供体验版、基础版、专业版、企业版四种套餐，
以满足不同规模用户的使用需求。

套餐中包含需求管理、代码托管、流水线、代码检查、编译构建、部署、测试计划、
制品仓库、软件建模（软件建模服务只支持“华北-北京四”区域）服务资源，不同版
本套餐中，各服务提供的功能特性及资源规格略有不同，差异详情请参考CodeArts套
餐规格特性差异。

表 5-1 CodeArts 套餐概览

分类 体验版 基础版 专业版 企业版

可购买人数 50人 5~9999人 5~9999人 5~9999人

可购买时长 1个月 1~9个月、1
年、2年、3年

1~9个月、1
年、2年、3年

1~9个月、1
年、2年、3年

是否支持变更
购买人数

不支持 支持 支持 支持

是否支持变更
购买时长

不支持 支持 支持 支持

是否支持购买
资源扩展

不支持 支持 支持 支持

是否支持增值
特性

不支持 支持购买除
“代码安全检
查增强包”之
外的增值特性

支持 支持

软件开发生产线
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6 权限管理

CodeArts权限管理是在统一身份认证服务（IAM）与CodeArts鉴权管理能力基础上，
打造的细粒度权限管理功能，帮助用户便捷灵活的对租户下的IAM用户设定不同的操
作权限。

CodeArts的权限管理包括“IAM细粒度权限”和“CodeArts鉴权管理”两种能力。

● IAM细粒度权限：基于IAM系统策略的授权，可以通过用户组功能实现对IAM用户
的授权。

● CodeArts鉴权管理：CodeArts三层权限模型，可以根据角色实现对IAM用户的操
作权限管理。

IAM 细粒度权限

默认情况下，管理员创建的IAM用户没有任何权限，需要将其加入用户组，并给用户
组授予策略或角色，才能使得用户组中的用户获得对应的权限，这一过程称为授权。
授权后，用户就可以基于被授予的权限对云服务进行操作。

表6-1展示了CodeArts各服务支持的所有系统策略。

表 6-1 CodeArts 系统权限

服务 系统角色/策略
名称

描述 类别 策略详情

CodeArts控制
台

DevCloud
Console
FullAccess

软件开发生产
线控制台全部
权限。

系统策略 参考CodeArts
控制台权限说
明。

DevCloud
Console
ReadOnlyAcce
ss

软件开发生产
线控制台只读
权限。

系统策略

需求管理 ProjectMan
ConfigOperati
ons

软件开发生产
线项目配置的
所有权限。

系统策略 参考需求管理
云服务级权
限。

软件开发生产线
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服务 系统角色/策略
名称

描述 类别 策略详情

流水线 CloudPipeline
Tenant
Extensions
FullAccess

流水线服务租
户扩展插件全
部权限。

系统策略 参考流水线租
户级权限。

CloudPipeline
Tenant
Pipeline
Templates
FullAccess

流水线服务租
户流水线模板
全部权限。

系统策略

CloudPipeline
Tenant Rule
Templates
FullAccess

流水线服务租
户策略设置全
部权限。

系统策略

CloudPipeline
Tenant Rules
FullAccess

流水线服务租
户规则设置全
部权限。

系统策略

性能测试 CodeArts
PerfTest
Administrator

性能测试服务
管理员，拥有
该服务下的所
有权限。

系统角色 参考性能测试
权限管理。

CodeArts
PerfTest
Developer

性能测试服务
开发人员，拥
有该服务下当
前用户的所有
权限，但无权
操作租户下其
他用户的资
源。

系统角色

CodeArts
PerfTest
Operator

性能测试服务
操作员，拥有
该服务下的只
读权限。

系统角色

CodeArts
PerfTest
Resource
Administrator

性能测试服务
测试资源管理
员，拥有该服
务下测试资源
相关的所有权
限。

系统角色

软件开发生产线
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服务 系统角色/策略
名称

描述 类别 策略详情

CodeArts
PerfTest
Resource
Developer

性能测试服务
测试资源开发
者，拥有该服
务下测试资源
查看和使用权
限，但无基础
设施创建、更
新、删除权
限。

系统角色

漏洞管理服务 VSS
Administrator

漏洞管理服务
管理员，拥有
该服务下的所
有权限。

系统角色 参考漏洞管理
服务权限管
理。

VSS
ReadOnlyAcce
ss

漏洞管理服务
只读权限。

系统策略

VSS
UseOnlyAcces
s

漏洞管理服务
的使用权限
（无法更新漏
洞扫描服务订
单）。

系统策略

CodeArts IDE
Online

CloudIDE
FullAccess

CodeArts IDE
Online所有权
限。

系统策略 参考CodeArts
IDE Online权
限说明。

CloudIDE
ReadOnlyAcce
ss

CodeArts IDE
Online只读权
限。

系统策略

CloudIDE
InstanceMana
gement

CodeArts IDE
Online实例管
理权限，用户
可以管理自己
拥有的实例、
访问被分发给
自己的实例。

系统策略

CloudIDE
Development

CodeArts IDE
Online开发权
限，包括查
看、启动、停
止、访问实例
等操作。

系统策略

CodeArts IDE CodeArts IDE
FullAccess

CodeArts IDE
全部权限。

系统策略 参考CodeArts
IDE权限说
明。

软件开发生产线
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服务 系统角色/策略
名称

描述 类别 策略详情

CodeArts IDE
ReadOnly

CodeArts IDE
只读权限。

系统策略

 

CodeArts 鉴权管理

CodeArts提供三层权限模型：租户级权限、项目级权限、实例级权限。

三层权限模型的作用范围：租户级权限>项目级权限>实例级权限。

当三层模型中的权限配置发生冲突时，权限作用的优先级为：实例级权限>项目级权限
>租户级权限。

● 租户级权限

针对当前租户下所有的CodeArts项目生效，包括项目创建/删除/更改权限。

拥有Tenant Administrator角色的用户默认拥有租户级权限，也可以给非Tenant
Administrator用户授予创建项目权限（授权方法可参考设置CodeArts项目创建
者）。

● 项目级权限

针对当前项目生效，包括项目编辑/归档，角色和权限设置，成员设置等通用权
限；也支持配置各服务的操作权限，如需求管理的原始需求创建/提交/复制权限，
代码仓的提交/合并权限等，权限对服务的所有实例都生效。

CodeArts提供基于角色的权限管理（RBAC）。默认情况下，新创建的用户没有任
何权限，需要将其加入项目，并给用户配置角色，才能使得用户获得角色所对应
的权限，这一过程称为授权。授权后，用户就可以基于被授予的权限对云服务进
行操作。

CodeArts中内置了多种系统角色，同时支持自定义角色，用户可以根据自己的需
要创建新的角色，并为其配置需求管理、软件建模、代码托管、代码检查、编译
构建、制品仓库、部署、测试计划、流水线等服务的操作权限。

拥有Tenant Administrator角色的用户始终拥有项目内的项目管理员权限，且出现
权限冲突时以租户级权限为准。

表 6-2 CodeArts 项目内置角色定义

角色名称 角色说明

项目管理员 项目管理员是项目的最高负责人，他/她可以管理项目的所
有设置和成员，包括创建、删除、修改项目，以及分配和
撤销其他角色的权限。

项目经理 项目经理是项目的主要负责人，他/她可以管理项目的需
求、计划、进度、风险等方面，以及协调项目团队的工
作。

产品经理 产品经理是负责项目产品设计和规划的角色，他/她可以定
义产品需求、原型、用户故事等方面，并且与开发人员和
测试人员进行沟通和协作。

软件开发生产线
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角色名称 角色说明

测试经理 测试经理是负责项目测试工作的角色，他/她可以管理测试
计划、测试用例、测试执行、缺陷跟踪等方面，以及指导
和监督测试人员的工作。

运维经理 运维经理负责项目运维工作，管理项目的部署、监控、故
障定位排除等。

系统工程师 系统工程师是负责项目系统架构和基础设施的角色，他/她
可以设计、搭建、维护项目所需的服务器、网络、数据库
等资源。

Committer Committer是负责审核并合并开发人员提交的代码的角
色。

开发人员 开发人员是负责项目开发工作的角色，他/她可以编写、提
交、合并、分支等代码，以及创建和运行流水线、构建等
服务。

测试人员 测试人员是负责项目测试工作的角色，他/她可以执行测试
用例、报告缺陷、验证修复等操作。

参与者 参与者可以参与项目业务，可以创建工作项。

浏览者 浏览者只能查看项目里的内容，不能操作任何服务。

 
● 实例级权限

针对项目中的某个代码仓或某条流水线等实例生效，例如：流水线实例的查看/执
行/更新/删除权限等。

实例级权限由该实例的创建者配置。CodeArts支持在以下服务中配置实例级权
限。

拥有Tenant Administrator角色的用户始终拥有项目内的实例管理权限，且出现权
限冲突时以租户级权限为准。

表 6-3 CodeArts 实例级权限

服务 实例 配置方法

代码托管 代码仓库 设置代码仓库级的权限

流水线 流水线 配置流水线权限

编译构建 构建任务 配置构建任务角色权限

部署 应用 配置CodeArts Deploy
应用不同角色的管理权
限

软件开发生产线
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7 基本概念

本章为您介绍使用CodeArts时常用的基本概念。

项目

项目是通过一定的流程，由一系列协同和受控的活动组成，项目的目标是满足特定需
求，并受时间成本和资源的约束。

CodeArts项目中可以完成需求管理、代码管理、代码检查、编译构建、制品管理、部
署、测试等一系列操作。

资源池

资源池是自定义执行机的集合。

通过资源池，用户可以接入自己的执行资源，在执行代码检查、编译构建、部署、流
水线、接口测试任务时，可以选择接入的资源池中的代理机来执行任务，提高任务执
行效率，不再依赖产品预置的公共执行资源。

代理机

代理机指安装了Agent的主机，可以用于执行代码检查、编译构建、部署、流水线、接
口测试任务。

服务扩展点

服务扩展点是CodeArts的一种扩展插件，为CodeArts提供连接第三方服务的能力。

当CodeArts中的一些任务需要连接到远程第三方服务，进行一些获取数据操作时，例
如连接第三方GitHub仓库获取项目源码、连接第三方Jenkins服务执行Jenkins任务等，
可以通过新建扩展点来实现与相应服务的连接。

租户

租户即通过注册华为账号并开通华为云注册的账号。

软件开发生产线
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