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1 什么是云存储网关

云存储网关（Cloud Storage Gateway，CSG）是一种混合云存储服务。用户本地数据
中心的应用程序通过标准存储协议（NFS协议）访问网关，连接到华为云，实现用户
本地和华为云存储数据的同步管理。

用户只需在本地部署网关，通过NFS协议将数据缓存到本地，再定期同步到华为云OBS
存储。数据上云后，可通过OBS生命周期管理，将数据存储在低频访问存储或归档存
储桶中，降低存储成本，在使用数据时再从低频访问存储或归档存储桶中读取；同时
通过协议接口，NFS客户端可反向同步OBS中的已有对象到本地。通过CSG可实现数据
无缝上下云，简化用户本地存储，解决本地数据冗余的问题。

图 1-1 CSG 架构示意图
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2 产品优势

● 标准共享文件协议： CSG提供标准NFS共享文件协议访问，可以像任何标准文件
系统一样与Linux或Windows操作系统配合使用，无需修改应用程序。

● 无缝集成OBS：存储到缓存盘的数据，会定期自动迁移到对象存储OBS，用户同
时享受本地磁盘的读/写体验和云存储的弹性扩展、高可靠。

● 安全可靠：数据基于HTTPS加密传输，最终存储在公有云对象存储，提供12个9数
据持久度，保障数据安全可靠。

云存储网关
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3 应用场景

随着企业数据日益不断的增长，一个中心管理多分支处理模式是企业大数据运行的常
态，数据异地同步困难导致用户远程办公极为不便，而传统存储解决方案复杂且相互
牵制，严重限制存储数据使用的灵活性。CSG提供本地和云上的混合云服务，用户只
需在本地部署存储网关，通过协议接口将本地存储数据实时上传到OBS存储，使用云
上服务多元功能，以及依赖于用户本地网关提供的超大缓存容量，体验CSG低时延、
高性能的存储服务。

云存储网关适用于以下场景：

数据分级存储和数据归档

存储网关为企业用户提供存储空间，支持NFS文件协议访问，后端存储使用OBS对象存
储，默认存储到OBS标准存储，可以通过配置OBS生命周期策略将数据存储到低频访
问存储或者归档存储。数据首先保留在网关本地的缓存磁盘，再异步迁移上云。用户
访问NAS共享目录时，如果此时数据已经迁移上云，网关会自动从云上取回本地再给
用户应用访问。如数据已经迁移到低频访问存储或归档存储，则需要手工从云服务控
制台将数据迁回标准存储。

云存储网关
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4 功能概览

● 完备的安全制度

CSG具备完善的安全制度，在激活网关时，需校验用户访问密钥（AK/SK），验证
通过后才能激活网关，并在本地网关生成网关认证信息，确保用户使用网关过程
中，数据不被篡改或窃取。

● 标准文件协议

CSG支持NFS标准文件存储协议，无需修改应用程序。通过NFS存储协议无缝集成
本地应用程序和OBS。数据传输到OBS之后，用户可以将其作为OBS对象进行管
理。

● 超大缓存容量

CSG通过本地缓存盘，缓存近期写入到网关的数据，用户通过本地缓存，对存储
在OBS中的数据进行低时延访问。

● 数据分级存储

CSG提供分级存储能力，两级存储分别为网关服务器的缓存和OBS桶。分级的存
储根据数据的使用频率，为用户提供低时延的访问体验。

● 动态网关监控

CSG支持对网关状态、网关资源等进行监控，通过在云监控服务（Cloud Eye）配
置监控指标，实时采集本地网关操作数据，并在告警触发时实时通知用户。此
外，用户可根据监控面板可视化监控数据信息，实时掌握网关状态和资源使用情
况，对网关进行管理配置。

云存储网关
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5 计费说明

计费项

CSG根据您使用的网关计费。详细的计费项及说明请参考表5-1。

表 5-1 计费项信息

计费项 计费说明

网关 根据网关数量和使用时长计费。网关激活后开始计费，每个网关
每小时0.83元。

 

计费模式

CSG目前仅提供按需计费模式，即按网关实际使用的时长收费，以小时为单位，每个
网关每小时0.83元，按天结算，不设最低消费标准。

您可以通过CSG提供的价格计算器，根据您的业务诉求，快速计算出使用CSG的参考价
格。

云存储网关
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6 约束与限制

部署环境限制
● 网关物理机部署模式下只支持部署在华为TaiShan 200 (Model 2280)物理服务

器，虚拟机部署模式支持VMware ESXi 5.5及以上版本。

● 每个网关只支持配置一个缓存盘，且不支持扩容。

说明

此处的“一个缓存盘”是逻辑上的概念，并非指一个实际的物理磁盘。这个缓存盘要求是
具备冗余的RAID盘（建议RAID6）、外置块存储划分的LUN或NAS存储设备提供的NFS文
件共享，具体请参见缓存盘要求。

● 同一个归档周期内写入网关的文件大小要小于周期内备份到OBS的文件大小。

● 建议配置缓存盘容量大小为每日归档文件大小*7。

文件共享限制
● 不支持软硬链接。

● rename操作目标文件夹和目标文件必须不存在，不支持覆盖已存在的文件夹和文
件。

● 因为字符编码原因，同一个网关的NFS客户端不能既有linux，又有windows，会
导致linux客户端创建的中文文件名称在windows客户端下看到的是乱码，反之亦
然。

● rename操作会导致对象存储占用空间临时增加，操作执行完成后会释放临时占用
空间。

● 文件绝对路径总长度不能超过1024个字符，文件绝对路径总长度为文件名长度加
文件夹绝对路径长度。

● 网关只支持创建文件共享时将桶中的对象反向同步到网关，创建共享后通过其它
工具（如OBS Browser、obsutil）上传的对象无法增量同步到网关。

对接对象存储限制
● 当前单个文件共享只能配置唯一OBS桶或文件夹作为数据存储目的地。

● 支持直接上传到标准存储、低频访问存储类型桶。

● 不支持直接上传到归档存储类型桶。

● 不支持KMS加密的桶。

云存储网关
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● 桶开启多版本时，会占用多于预期的存储空间。

● 虽然CSG支持您定期将数据同步到华为云OBS指定区域的桶里，但是华为云并不
感知您对象的具体内容。如果您的行为涉及跨境传输，请您确保使用本服务符合
所适用的法律法规要求。

网关规格约束
● 每个账号单区域最多支持创建16个网关。

● 每个网关仅支持创建一个文件共享。

● 单个网关最多支持2亿个文件。如果缓存盘容量过小，限制规格按照1GB容量支持
3万个文件计算。

● 单个网关最多支持1024个并发访问客户端。

● 支持单个文件最大容量为16TB。

云存储网关
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7 与其他服务的关系

表 7-1 CSG 与其他云服务的关系

服务名称 交互关系 主要交互功能

对象存储服务
（Object Storage
Service，OBS）

在OBS创建的标准存储类型桶，可通过
创建文件共享设置桶名称为文件共享虚
拟路径，桶目录可作为CSG读/写共享目
录。

创建文件共享

云监控服务（Cloud
Eye）

用户使用CSG时，无需额外安装其他插
件，即可通过云监控查看对应网关性能
指标。

Cloud Eye控制台
监控指标

消息通知服务
（Simple Message
Notification，
SMN）

通过事件通知发送警报或触发工作流，
并通过消息通知服务（SMN）发送通
知。

事件通知

云审计服务（Cloud
Trace Service，
CTS）

记录与CSG相关的操作事件，便于日后
的查询、审计和回溯。

审计

云存储网关
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8 修订记录

发布日期 修订记录

2023-02-28 第二次正式发布。

本次更新说明如下：

服务正式商用，增加计费相关说明。

2019-12-12 第一次正式发布。
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