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1 NDR 服务不同版本插件差异是什么

NDR提供基础版和专业版两个版本的流量检测插件。

基础版适用于基础的主机流量威胁检测场景，专业版属于威胁检测的进阶，能够识别
更多隐藏威胁和实现威胁处置。

● 基础版：支持主机东西向和南北向流量安全检测，威胁告警。

● 专业版：在基础版的基础上，支持加密流量检测与威胁阻断。
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2 NDR 服务的威胁检测原理是什么

NDR服务通过在主机上安装检测插件，插件会对流经当前主机网卡的所有流量进行安
全检测。

然后综合利用威胁特征，威胁情报，AI模型，综合评分等方式，识别流量中潜在的攻
击行为和恶意代码。

安全管理人员可通过管理界面呈现的威胁统计和详情信息，对威胁进行综合分析，对
明确的攻击行为进行阻断处置，保证云环境安全。

说明

当前NDR服务检测插件需要依赖HSS主机安全底座，要求检测主机中需先安装HSS并开启防护。
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3 NDR 服务支持哪些网络协议的威胁分析

NDR服务支持多种协议的网络威胁检测，具体支持的网络协议如下：

● HTTP
● TCP
● UDP
● DNS
● Telnet
● SMTP
● DHCP
● FTP
● MySQL
● IMAP
● SSH
● SMB
● RDP
● TLS
● MSSQL
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4 NDR 服务支持哪些网络攻击行为的检测

NDR预置多种检测和拦截模型，支持以下常见典型攻击的识别与防御：

● 爆破

● 扫描

● Web攻击

● Webshell
● 反弹shell
● 恶意程序

● 异常连接

● 异常协议

● 数据泄密
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5 NDR 服务加密流量检测的原理是什么

据不完全统计，企业在互联网中发布的应用，90%以上是通过加密协议发布。企业选
择加密协议，主要还是考虑到应用安全和数据安全。

应用加密一定程度上确实保证了安全性，但是也给网络攻击的潜伏带来便利。隐藏在
加密流量中的恶意代码，无法被精准识别。

传统的证书解密，中间人代理和大数据/AI技术等，或者有大量额外的准备条件，或者
可解释性和准确性很差，因此，加密流量威胁检测成为“老大难”问题。

华为云NDR为了解决上述问题，另辟蹊径采用非证书的解密技术，在保证性能和稳定
性的同时，实现了对主机进程中加解密过程的数据还原，此时原本伪装在加密外衣中
的恶意代码和攻击行为就暴露出来，轻松被捕获、识别和处置，达成了加密流量检测
的根本目的。
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6 NDR 支持哪些类型的加密流量威胁检测

NDR当前支持以下类型进程的加密流量威胁检测，加密流量的检测方法请参考配置流
量检测策略。

● java
● tls
● Python
● curl
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