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安全声明
 
漏洞处理流程

华为公司对产品漏洞管理的规定以“漏洞处理流程”为准，该流程的详细内容请参见如下网址：
https://www.huawei.com/cn/psirt/vul-response-process
如企业客户须获取漏洞信息，请参见如下网址：
https://securitybulletin.huawei.com/enterprise/cn/security-advisory
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1 方案概述

应用场景

该方案基于华为云弹性云服务器ECS，利用oracle数据库的dataguard架构，搭建源端
(客户云平台)和目标端(华为云)之间的链路，帮助用户实现业务数据容灾。适用于有数
据容灾需求的客户和业务场景。

方案架构

在源端和目标端分别进行dataguard部署。在源端和目标端之间搭建dataguard链路，
实现用户数据的迁移和同步。该方案中需要使用的资源均为已有资源，具体要求见约
束与限制。

图 1-1 方案架构

方案优势
● 快速部署
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传统部署方式需要专业人员1-2天工作量。利用部署指南可将部署时间缩短至1小
时内，实现快速部署。

● 高可用

客户端和华为云ECS之间采用oracle dataguard架构实现数据同步，为数据提供容
灾保护。当客户端宕机或数据库出现故障，可以切换华为云ECS上的数据库为主
库，保证业务正常运行。

● 可扩展

后续根据业务需要，可以增加dataguard中的备库数量，实现架构扩展。

约束与限制

该解决方案部署前，需注册华为账号并开通华为云，完成实名认证，且账号不能处于
欠费或冻结状态。如果计费模式选择“包年包月”，请确保账户余额充足以便一键部
署资源的时候可以自动支付；或者在一键部署的过程进入费用中心，找到“待支付订
单”并手动完成支付。

● 部署该解决方案之前，您需具备源端和目标端弹性云服务器，且安装oracle数据库
并创建数据库实例；源端和目标端可以实现通信和数据库互访。

● 该解决方案不涉及购买华为云服务，部署过程可能产生少量流量费用。如果创建
的华为云ECS没有绑定弹性公网IP，请自行绑定并参考资源和成本规划中的花费。

解决方案实践
基于 DataGuard 实现 Oracle 数据库快速迁移上云 1 方案概述
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2 资源和成本规划

该解决方案不涉及购买华为云服务，部署过程可能产生少量流量费用。不同产品的花
费仅供参考，实际以收费账单为准，具体请参考华为云官网价格：

华为云服务 配置示例 每月预估花费

弹性公网IP EIP ● 按需计费：弹性公网IP保有费0.02/
小时+公网流量费用0.8/GB

● 区域：华北-北京四

● 计费模式：按需计费

● 线路：动态BGP
● 公网带宽：按流量计费

● 带宽大小：300Mbit/s
● 购买量：1

0.82元/GB

解决方案实践
基于 DataGuard 实现 Oracle 数据库快速迁移上云 2 资源和成本规划
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3 实施步骤

3.1 准备工作

3.2 快速部署

3.3 开始使用

3.1 准备工作

目标端 oracle 用户密码设置

源端dataguard部署的步骤6中，源端向目标端传输文件，需要输入目标端oracle用户
的密码。可通过以下方式设置oracle用户的密码。

步骤1 执行passwd指令，设置oracle用户密码。
passwd oracle

图1 设置oracle用户密码

----结束

3.2 快速部署
本章节主要帮助用户快速部署该解决方案。用户可按照本章节部署步骤进行部署；或
者下载部署脚本，根据代码仓中README.md的说明执行脚本完成部署。
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表 3-1 部署参数说明

参数名称 类型 参数解释

SOURCE_ORACL
E_SID

String 源端oracle数据库实例名

TARGET_ORACL
E_SID

String 目标端oracle数据库实例名

SOURCE_DB_UN
IQUE_NAME

String 源端oracle数据库全局唯一名称

TARGET_DB_UNI
QUE_NAME

String 目标端oracle数据库全局唯一名称

SOURCE_ORACL
E_BASE

String 源端oracle根目录

TARGET_ORACL
E_BASE

String 目标端oracle根目录

SOURCE_ORACL
E_HOME

String 源端oracle产品目录

TARGET_ORACL
E_HOME

String 目标端oracle产品目录

SOURCE_TNS_ID String 源端数据库tns连接标识

TARGET_TNS_ID String 目标端数据库tns连接标识，需与
SOURCE_TNS_ID不同

SOURCE_SERVIC
E_NAME

String 源端oracle用于数据库连接的全局名称

TARGET_SERVIC
E_NAME

String 目标端oracle用于数据库连接的全局名称

SOURCE_GLOBA
L_DBNAME

String 源端oracle数据库全局名称

TARGET_GLOBA
L_DBNAME

String 目标端oracle数据库全局名称

SOURCE_EIP String 源端弹性公网IP

TARGET_EIP String 目标端弹性公网IP

SOURCE_ORACL
E_PWD

String 源端oracle数据库sys用户密码

 

以下部署步骤中出现上表参数，均用"$+参数名"代替。按照部署步骤在命令行执行命
令时，需要将对应参数名替换为参数实际值。主库对应源端，备库对应目标端。

【部署参数查询说明】：

以下简要说明各部署参数如何查询(切换至oracle用户执行指令)。
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● ORACLE_SID(数据库实例名)，ORACLE_BASE(oracle根目录)，
ORACLE_HOME(oracle产品目录)：命令行输入以下指令查询

echo $ORACLE_SID
echo $ORACLE_BASE
echo $ORACLE_HOME

● DB_UNIQUE_NAME(oracle数据库全局唯一名称)，SERVICE_NAME(用于数据库
连接的全局名称)：命令行输入以下指令查询

sqlplus / as sysdba << end
    startup;
    show parameter name;

图1 查询DB_UNIQUE_NAME和SERVICE_NAME

● TNS_ID(数据库tns连接标识)：在tnsnames.ora中自定义，文件路径为
"$SOURCE_ORACLE_HOME/network/admin/tnsnames.ora"

● GLOBAL_DBNAME：命令行输入以下指令查询
sqlplus / as sysdba << end
    startup;
    select * from global_name;

图2 查询GLOBAL_DBNAME

● EIP：源端和目标端动态分配

源端 dataguard 部署

切换至oracle用户执行以下部署步骤：

解决方案实践
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步骤1 创建本地日志归档目录，需要输入root用户密码。
su - root -c "mkdir -p /oraarch/$SOURCE_ORACLE_SID"
su - root -c "chown -R oracle.oinstall /oraarch"

图3 创建源端归档目录

步骤2 登录数据库，启动归档模式，打开数据强制日志，创建数据库初始化文件spfile。
# shutdown为危险操作，会关闭数据库业务
sqlplus / as sysdba << end
    shutdown immediate;
    startup mount;
    alter database archivelog;
    alter database force logging;
    create spfile from pfile;
    shutdown immediate;
end

步骤3 登录数据库，设置归档日志本地和远程目录，设置数据库连接参数，设置主库日志文
件。

查看主库已有redo日志组(默认3个)，查看方法：
sqlplus / as sysdba << end
    startup mount;
    select * from v$logfile;

图4 查询redo日志组数

alter database add standby logfile指令添加的日志文件组数比已有redo日志组多一
组，可根据上一步查询结果更改：
# shutdown为危险操作，会关闭数据库业务
sqlplus / as sysdba << end
    alter system set log_archive_dest_1='location=/oraarch/$SOURCE_ORACLE_SID 
valid_for=(all_logfiles,all_roles) db_unique_name=$SOURCE_DB_UNIQUE_NAME' scope=both;
    alter system set log_archive_dest_2='service=$TARGET_TNS_ID lgwr sync 
valid_for=(online_logfiles,primary_role) db_unique_name=$TARGET_DB_UNIQUE_NAME' scope=both;
    alter system set log_archive_dest_state_1=enable;
    alter system set log_archive_dest_state_2=enable;
    alter system set standby_file_management=manual scope=both;
    alter system set fal_client='$SOURCE_TNS_ID' scope=spfile;
    alter system set fal_server='$TARGET_TNS_ID' scope=spfile;
    alter database add standby logfile group 4 ('$SOURCE_ORACLE_BASE/oradata/$SOURCE_ORACLE_SID/
standbyredo04.log') size 200M;
    alter database add standby logfile group 5 ('$SOURCE_ORACLE_BASE/oradata/$SOURCE_ORACLE_SID/
standbyredo05.log') size 200M;
    alter database add standby logfile group 6 ('$SOURCE_ORACLE_BASE/oradata/$SOURCE_ORACLE_SID/
standbyredo06.log') size 200M;

解决方案实践
基于 DataGuard 实现 Oracle 数据库快速迁移上云 3 实施步骤
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    alter database add standby logfile group 7 ('$SOURCE_ORACLE_BASE/oradata/$SOURCE_ORACLE_SID/
standbyredo07.log') size 200M;
    shutdown immediate;
end

步骤4 设置数据库tns连接文件tnsnames.ora，该文件用于定义dataguard数据库通信配置和
连接标识符。
echo "
$SOURCE_TNS_ID =
  (DESCRIPTION =
    (ADDRESS = (PROTOCOL = TCP)(HOST = localhost)(PORT = 1521))
    (CONNECT_DATA =
      (SERVER = DEDICATED)
      (SERVICE_NAME = $SOURCE_SERVICE_NAME)
    )
  )

$TARGET_TNS_ID =
  (DESCRIPTION =
    (ADDRESS = (PROTOCOL = TCP)(HOST = $TARGET_EIP)(PORT = 1521))
    (CONNECT_DATA =
      (SERVER = DEDICATED)
      (SERVICE_NAME = $TARGET_SERVICE_NAME)
    )
  )
" >> $SOURCE_ORACLE_HOME/network/admin/tnsnames.ora

步骤5 设置数据库监听文件listener.ora，用于监听客户端请求。
source_hostname=$(hostname)
echo "
SID_LIST_LISTENER =
  (SID_LIST =
    (SID_DESC=
        (GLOBAL_DBNAME=$SOURCE_GLOBAL_DBNAME)
        (ORACLE_HOME=$SOURCE_ORACLE_HOME)
        (SID_NAME=$SOURCE_ORACLE_SID)
    )
   )

LISTENER =
  (DESCRIPTION =
    (ADDRESS = (PROTOCOL = TCP)(HOST = $source_hostname)(PORT = 1521))
    (ADDRESS = (PROTOCOL = IPC)(KEY = EXTPROC1521))
  )
" >> $SOURCE_ORACLE_HOME/network/admin/listener.ora

步骤6 传输密码文件至目标端(提供scp方式参考)，需输入目标端oracle用户密码。密码文件
用于目标端rman连接源端和复制主库时的权限验证，完成传输后源端和目标端oracle
数据库sys用户的密码相同。
scp -o StrictHostKeyChecking=no $SOURCE_ORACLE_HOME/dbs/orapw$SOURCE_ORACLE_SID oracle@
$TARGET_EIP:$TARGET_ORACLE_HOME/dbs/orapw$TARGET_ORACLE_SID

步骤7 创建oracle初始化文件，传输至目标端。
sqlplus / as sysdba << end
    create pfile='/home/oracle/temp.ora' from spfile;
end
scp -o StrictHostKeyChecking=no /home/oracle/temp.ora oracle@
$TARGET_EIP:$TARGET_ORACLE_HOME/dbs/init$TARGET_ORACLE_SID.ora

步骤8 启动监听并打开数据库至open状态。
lsnrctl start
sqlplus / as sysdba << end
    startup;
end

图5 启动监听，并打开数据库至open状态

解决方案实践
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文档版本 1.0
(2024-04-26)

版权所有 © 华为技术有限公司 8



----结束

目标端 dataguard 部署

切换至oracle用户执行以下部署步骤：

步骤1 创建本地日志归档目录，需要输入root用户密码。
su - root -c "mkdir -p /oraarch/$TARGET_ORACLE_SID"
su - root -c "chown -R oracle.oinstall /oraarch"

图6 创建目标端归档目录

步骤2 登录数据库，创建数据库初始化文件spfile，启动归档模式，打开数据强制日志。
# shutdown为危险操作，会关闭数据库业务
sqlplus / as sysdba << end
    shutdown immediate;
    create spfile from pfile;
    startup mount;
    alter database archivelog;
    alter database force logging;

解决方案实践
基于 DataGuard 实现 Oracle 数据库快速迁移上云 3 实施步骤
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    shutdown immediate;
end

步骤3 设置数据库tns连接文件tnsnames.ora，该文件用于定义dataguard数据库通信配置和
连接标识符。
echo "
$TARGET_TNS_ID =
  (DESCRIPTION =
    (ADDRESS = (PROTOCOL = TCP)(HOST = localhost)(PORT = 1521))
    (CONNECT_DATA =
      (SERVER = DEDICATED)
      (SERVICE_NAME = $TARGET_SERVICE_NAME)
    )
  )

$SOURCE_TNS_ID =
  (DESCRIPTION =
    (ADDRESS = (PROTOCOL = TCP)(HOST = $SOURCE_EIP)(PORT = 1521))
    (CONNECT_DATA =
      (SERVER = DEDICATED)
      (SERVICE_NAME = $SOURCE_SERVICE_NAME)
    )
  )
" >> $TARGET_ORACLE_HOME/network/admin/tnsnames.ora

步骤4 设置数据库监听文件listener.ora，用于监听客户端请求。
echo "
SID_LIST_LISTENER =
  (SID_LIST =
    (SID_DESC=
        (GLOBAL_DBNAME=$TARGET_GLOBAL_DBNAME)
        (ORACLE_HOME=$TARGET_ORACLE_HOME)
        (SID_NAME=$TARGET_ORACLE_SID)
    )
   )

LISTENER =
  (DESCRIPTION =  
    (ADDRESS = (PROTOCOL = TCP)(HOST = $target_hostname)(PORT = 1521))
    (ADDRESS = (PROTOCOL = IPC)(KEY = EXTPROC1521))
  )
" >> $TARGET_ORACLE_HOME/network/admin/listener.ora

步骤5 修改源端传输的数据库初始化文件pfile。
echo "
*.db_unique_name='$TARGET_DB_UNIQUE_NAME'
*.log_file_name_convert='$SOURCE_ORACLE_BASE/oradata/
$SOURCE_ORACLE_SID','$TARGET_ORACLE_BASE/oradata/$TARGET_ORACLE_SID'
*.db_file_name_convert='$SOURCE_ORACLE_BASE/oradata/$SOURCE_ORACLE_SID','$TARGET_ORACLE_BASE/
oradata/$TARGET_ORACLE_SID'
*.standby_file_management='manual'          
" >> $TARGET_ORACLE_HOME/dbs/init$TARGET_ORACLE_SID.ora

pfile_path="$TARGET_ORACLE_HOME/dbs/init$TARGET_ORACLE_SID.ora"
sed -i "s!\*.log_archive_dest_1='.*db_unique_name=$SOURCE_DB_UNIQUE_NAME'!
*.log_archive_dest_1='location=/oraarch/$TARGET_ORACLE_SID valid_for=(all_logfiles,all_roles) 
db_unique_name=$TARGET_DB_UNIQUE_NAME'!g" "$pfile_path"
sed -i "s/\*.log_archive_dest_2='.*db_unique_name=$TARGET_DB_UNIQUE_NAME'/
*.log_archive_dest_2='service=$SOURCE_TNS_ID lgwr async valid_for=(online_logfiles,primary_role) 
db_unique_name=$SOURCE_DB_UNIQUE_NAME'/g" "$pfile_path"
sed -i "s/\*.fal_client='$SOURCE_TNS_ID'/*.fal_client='$TARGET_TNS_ID'/g" "$pfile_path"
sed -i "s/\*.fal_server='$TARGET_TNS_ID'/*.fal_server='$SOURCE_TNS_ID'/g" "$pfile_path"

步骤6 依照新的pfile更新数据库初始化文件spfile并启动监听。
lsnrctl start
sqlplus / as sysdba << end
  create spfile from pfile='$TARGET_ORACLE_HOME/dbs/init$TARGET_ORACLE_SID.ora';

解决方案实践
基于 DataGuard 实现 Oracle 数据库快速迁移上云 3 实施步骤
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  startup nomount
end

步骤7 rman复制主库，迁移和同步源端oracle存量数据。(源端密码文件已传输到目标端，二
者的oracle数据库sys用户密码保持一致)
rman target sys/$SOURCE_ORACLE_PWD@$SOURCE_TNS_ID auxiliary sys/$SOURCE_ORACLE_PWD@
$TARGET_TNS_ID << end
  duplicate target database for standby from active database nofilenamecheck dorecover;
end

图7 rman开始复制主库

图8 rman成功复制主库

步骤8 查看主库和备库的数据库角色和切换状态，验证dataguard是否部署成功(该步骤执行
前可能需要等待1-2分钟，等待dataguard配置和同步完成)
select database_role, switchover_status from v$database;

图9 查看主库状态

解决方案实践
基于 DataGuard 实现 Oracle 数据库快速迁移上云 3 实施步骤
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图10 查看备库状态

步骤9 启动数据库至open状态，开启主备库实时同步，同步源端oracle数据库增量数据。
sqlplus / as sysdba << end
  alter database open;
  alter database recover managed standby database using current logfile disconnect from session;
end

图11 开启主备库实时同步

----结束

3.3 开始使用

dataguard 日常维护

开启主备库实时同步

步骤1 备库开启至open状态，主库开启至open状态(先备再主，防止有未同步的归档日志)

步骤2 主备库开启监听
lsnrctl start

步骤3 备库sql执行同步指令
alter database recover managed standby database using current logfile disconnect from session;

----结束

须知

主库在进行增删改查等操作后，需要commit提交事务，否则主备库无法完成同步。

关闭主备库实时同步

步骤1 备库sql执行中止同步指令
alter database recover managed standby database cancel;

----结束

解决方案实践
基于 DataGuard 实现 Oracle 数据库快速迁移上云 3 实施步骤
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常见问题

使用过程中的常见问题及解决方法。

Q1：目标端rman连接源端， 出现RMAN-04005和ORA-12541报错

图1 ORA-12541报错

A1：源端监听器未开启，开启源端监听器，执行"lsnrctl start"

Q2：备库rman复制主库时，出现RMAN-05500报错

图2 RMAN-05500报错

A2：备库需要开启为nomount状态，重启oracle数据库至nomount状态

sqlplus / as sysdba << end
    shutdown immediate;
    startup nomount;
end

解决方案实践
基于 DataGuard 实现 Oracle 数据库快速迁移上云 3 实施步骤
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4 附录

名词解释

基本概念、云服务简介、专有名词解释

● 弹性云服务器 ECS：是一种可随时自助获取、可弹性伸缩的云服务器，可帮助您
打造可靠、安全、灵活、高效的应用环境，确保服务持久稳定运行，提升运维效
率。

● 虚拟私有云 VPC：为云服务器、云容器、云数据库等云上资源构建隔离、私密的
虚拟网络环境。VPC丰富的功能帮助您灵活管理云上网络，包括创建子网、设置
安全组和网络ACL、管理路由表、申请弹性公网IP和带宽等。

● 弹性公网IP EIP：提供独立的公网IP资源，包括公网IP地址与公网出口带宽服务。
可以与弹性云服务器、裸金属服务器、虚拟VIP、弹性负载均衡、NAT网关等资源
灵活地绑定及解绑。

● 安全组：安全组是一个逻辑上的分组，为同一个VPC内具有相同安全保护需求并
相互信任的弹性云服务器提供访问策略。安全组创建后，用户可以在安全组中定
义各种访问规则，当弹性云服务器加入该安全组后，即受到这些访问规则的保
护。

解决方案实践
基于 DataGuard 实现 Oracle 数据库快速迁移上云 4 附录
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5 修订记录

发布日期 修订记录

2023-12-30 第一次正式发布。

解决方案实践
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