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1 产品咨询类

1.1 什么是 LakeFormation
湖仓构建（DataArts Lake Formation，简称LakeFormation）是企业级数据湖一站式
构建服务。

在存算分离架构基础上提供数据湖元数据统一管理的可视化界面及API，兼容Hive元数
据模型以及Ranger权限模型，支持对接MapReduce服务（MRS）、数据仓库服务
GaussDB（DWS）、数据湖探索（DLI）、AI开发平台ModelArts、数据治理中心
DataArts Studio等多种计算引擎及大数据云服务，使用户可以便捷高效地构建数据湖
和运营相关业务，加速释放业务数据价值。

LakeFormation产品通过底层资源实现跨AZ部署及高可靠、弹性伸缩、元数据统一管
理、元数据与文件目录联动授权、对接多计算引擎等功能，是一个Serverless服务。

1.2 什么是区域和可用区
通常用区域和可用区来描述数据中心的位置，您可以在特定的区域、可用区创建资
源。

● 区域（Region）指物理的数据中心。每个区域完全独立，这样可以实现一定程度
的容错能力和稳定性。资源创建成功后不能更换区域。

● 可用区（AZ，Availability Zone）是同一区域内，电力和网络互相隔离的物理区
域，一个可用区不受其他可用区故障的影响。一个区域内可以有多个可用区，不
同可用区之间物理隔离，但内网互通，既保障了可用区的独立性，又提供了低
价、低时延的网络连接。
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图 1-1 区域和可用区

目前，华为云已在全球多个地域开放云服务，您可以根据需求选择适合自己的区域和
可用区。更多信息请参见华为云全球站点。

1.3 什么是项目
云的每个区域默认对应一个项目，这个项目由系统预置，用来隔离物理区域间的资源
（计算资源、存储资源和网络资源），以区域默认单位为项目进行授权，IAM用户可
以访问您账号中该区域的所有资源。

如果您希望进行更加精细的权限控制，可以在区域默认的项目中创建子项目，并在子
项目中购买资源，然后以子项目为单位进行授权，使得IAM用户仅能访问特定子项目
中的资源，使得资源的权限控制更加精确。

说明

项目中的资源不能转移。

1.4 什么是配额

什么是配额？

为防止资源滥用，平台限定了各服务资源的配额，对用户的资源数量和容量做了限
制。如您最多可以创建多少台弹性云服务器、多少块云硬盘。

如果当前资源配额限制无法满足使用需要，您可以申请扩大配额。

怎样查看我的配额？

步骤1 登录管理控制台。

步骤2 单击管理控制台左上角的 ，选择区域和项目。

步骤3 在页面右上角，选择“资源 > 我的配额”。

系统进入“服务配额”页面。

LakeFormation
常见问题 1 产品咨询类

文档版本 01 (2025-10-28) 版权所有 © 华为云计算技术有限公司 2

https://www.huaweicloud.com/global/


图 1-2 我的配额

步骤4 您可以在“服务配额”页面，查看各项资源的总配额及使用情况。

步骤5 如果当前配额不能满足业务要求，请参考后续操作，申请扩大配额。

----结束

如何申请扩大配额？

步骤1 登录管理控制台。

步骤2 在页面右上角，选择“资源 > 我的配额”。

系统进入“服务配额”页面。

图 1-3 我的配额

步骤3 单击“申请扩大配额”。

步骤4 在“新建工单”页面，根据您的需求，填写相关参数。

其中，“问题描述”项请填写需要调整的内容和申请原因。

步骤5 填写完毕后，勾选协议并单击“提交”。

----结束
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2 实例管理类

2.1 如何获取 LakeFormation 实例 ID
步骤1 登录LakeFormation管理控制台。

步骤2 在左侧下拉框中选择待操作的LakeFormation实例。

步骤3 在实例的“基本信息”中查看“实例ID”参数值，即为当前实例的ID。

----结束

2.2 删除 LakeFormation 实例时报错如何处理

问题现象

在LakeFormation管理控制台删除实例，报错“实例不可删除。请先删除该xx实例下的
所有客户端后重试。”。

处理步骤

当前实例包含客户端时，将无法进行删除。请先删除所有接入管理客户端后再执行删
除实例操作。详细操作如下：

步骤1 登录LakeFormation管理控制台。

步骤2 在左侧导航栏单击“接入管理”。

步骤3 依次单击列表中所有客户端“操作”列的“删除”，直到删除所有客户端。（删除前
请确保客户端已不再使用）

步骤4 在左侧导航栏单击“总览”，单击右上角“删除当前实例”，确认并勾选操作影响
后，单击“确定”。

如果发生报错，请根据报错详情进行处理。
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说明

● 删除后，实例会放在回收站，并继续计费直到从回收站删除。

如果需要恢复已删除的实例，可在左侧导航栏单击“回收站”，单击“操作”列的“还
原”，单击“确定”。

● 实例在回收站存放超过1天后，会自动删除，无法恢复。

● 为防止您的业务受到影响，实例在回收站中放置15分钟后，才能强制删除。

----结束
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3 元数据管理类

3.1 创建 Catalog 时报错“field 'owner' 需要匹配正则表达
式'[a-zA-Z0-9_]+'”

问题现象

使用包含中划线(-)的用户创建Catalog时报错“field 'owner' 需要匹配正则表达式'[a-
zA-Z0-9_]+'”。

原因分析

操作LakeFormation实例的IAM用户名中只能包含大小写字母、数字和下划线(_)，否
则将无法正常使用LakeFormation服务。

处理步骤

参考创建IAM用户章节，在IAM控制台重新创建用户并加入具有LakeFormation操作权
限的用户组。用户名中只能包含大小写字母、数字和下划线(_)。
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3.2 查询 OBS 加密桶中的表时，报错“No privilege to this
kms operation”

问题现象

如果存储表的路径为OBS加密桶，查询表时报错“No privilege to this kms
operation”。

处理步骤

出现该问题需要新建自定义策略，并将其加入到“lakeformation_admin_trust”中。

步骤1 创建自定义策略。

1. 登录IAM管理控制台。

2. 在左侧导航栏中选择“权限管理 > 权限”，进入权限管理页面。

3. 创建“lakeformation_kms_permission”策略。（如果已存在相同权限的策略，
则可跳过该步骤）

单击“创建自定义策略”，相关参数配置如下，配置完成后单击“确定”。

– 策略名称：自定义策略名称，例如“lakeformation_kms_permission”
– 策略配置方式：JSON视图

– 策略内容：
{
    "Version": "1.1",
    "Statement": [
        {
            "Effect": "Allow",
            "Action": [
                "kms:dek:encrypt",
                "kms:cmk:create",
                "kms:cmk:decrypt",
                "kms:dek:create",
                "kms:cmk:encrypt",
                "kms:dek:crypto",
                "kms:dek:decrypt"
            ]
        }
    ]
}

– 策略描述：The necessary permissions for lakeformation service to access
encrypted obs file system, KMS related permission.

步骤2 为lakeformation_admin_trust添加新创建的策略。

1. 在IAM服务左侧导航栏中选择“委托”，搜索“lakeformation_admin_trust”，
单击操作列“授权”，打开授权页面。

2. 查找并勾选步骤1创建的LakeFormation服务自定义的权限策略（例如名称为
lakeformation_kms_permission），单击“下一步”。

LakeFormation
常见问题 3 元数据管理类

文档版本 01 (2025-10-28) 版权所有 © 华为云计算技术有限公司 7

https://console.huaweicloud.com/iam/


3. “设置最小授权范围”页面保持默认，单击“确定”，给委托完成授权。

授权后，等待约15~30分钟，新增的委托权限即可生效。

----结束
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4 权限管理类

4.1 切换角色后无法创建表如何处理

问题现象

切换角色至委托方账户后，在LakeFormation管理控制台创建表等元数据，报错“field
'owner' 需要匹配正则表达式'[a-zA-Z0-9_]+'”该如何处理？

处理步骤

LakeFormation对表等元数据owner名称存在限制，需要满足正则表达式'[a-zA-Z0-9_]
+'，切换到委托方账户后，用户名变为“domain_name/agency_name”，创建元数
据时默认使用当前用户名作为owner名称，导致创建元数据失败。建议切换角色后使
用调用接口方式创建元数据，指定其他用户作为owner。

4.2 切换 IAM 身份中心用户后无法创建表如何处理

问题现象

为IAM身份中心用户配置v3系统策略LakeFormation FullAccess后，创建元数据
（catalog、database、table、function）时报错：field 'owner' 需要匹配正则表达式
'[a-zA-Z0-9_]+'

处理步骤

IAM身份中心用户和委托用户类似，LakeFormation对表等元数据owner名称存在限
制，需要满足正则表达式'[a-zA-Z0-9_]+'，切换到IAM身份中心用户后，用户名变为
“domain_name/agency_name”，创建元数据时默认使用当前用户名作为owner名
称，导致创建元数据失败。建议切换到IAM身份中心用户后使用调用接口方式创建元
数据，指定其他用户作为owner。
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4.3 如何对 LakeFormation 服务委托权限最小化处理

问：

用户在授权使用LakeFormation云服务时，默认自动创建lakeformation_admin_trust
委托，其中包含IAM ReadOnlyAccess、VPCEndpoint Administrator、
lakeformation_admin_additional_domain等权限。为了满足权限最小化的要求，如何
修改系统创建的lakeformation_admin_trust委托权限，以减少安全风险。

答：

为了满足权限最小化的要求，可以参考如下操作，授予lakeformation_admin_trust委
托最小权限并删除高等级权限，以减少安全风险。

修改完成后，只保留可以正常使用LakeFormation相关功能的最小权限。

步骤1 创建自定义策略。

1. 登录IAM管理控制台。

2. 在左侧导航栏中选择“权限管理 > 权限”，进入权限管理页面。

3. 创建LakeFormationIamAccess策略（如果已包含相同策略则忽略）。

单击“创建自定义策略”，相关参数配置如下，配置完成后单击“确定”。

– 策略名称：LakeFormationIamAccess
– 策略配置方式：JSON视图

– 策略内容：
{
    "Version": "1.1",
    "Statement": [
        {
            "Effect": "Allow",
            "Action": [
                "iam:groups:listGroupsForUser",
                "iam:agencies:listAgencies",
                "iam:roles:listRoles",
                "iam:agencies:getAgency",
                "iam:users:listUsers",
                "iam:permissions:listRolesForAgency",
                "iam:groups:listGroups",
                "iam:permissions:listRolesForAgencyOnProject",
                "iam:roles:getRole"
            ]
        }
    ]
}

– 策略描述：Permissions required for LakeFormation to access IAM
4. 创建LakeFormationObsAccess策略（如果已包含相同策略则忽略）。

单击“创建自定义策略”，相关参数配置如下，配置完成后单击“确定”。

– 策略名称：LakeFormationObsAccess
– 策略配置方式：JSON视图

– 策略内容：
{
    "Version": "1.1",
    "Statement": [
        {
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            "Effect": "Allow",
            "Action": [
                "obs:bucket:ListAllMyBuckets"
            ]
        },
        {
            "Effect": "Allow",
            "Action": [
                "obs:bucket:GetLifecycleConfiguration",
                "obs:bucket:GetBucketLocation",
                "obs:bucket:PutLifecycleConfiguration",
                "obs:bucket:PutBucketAcl",
                "obs:bucket:HeadBucket",
                "obs:bucket:GetBucketAcl",
                "obs:bucket:ListBucket"
            ],
            "Resource": [
                "OBS:*:*:bucket:*"
            ]
        },
        {
            "Effect": "Allow",
            "Action": [
                "obs:object:GetAccessLabel",
                "obs:object:PutObjectVersionAcl",
                "obs:object:DeleteAccessLabel",
                "obs:object:PutObjectAcl",
                "obs:object:PutAccessLabel",
                "obs:object:GetObjectVersion",
                "obs:object:GetObject",
                "obs:object:GetObjectVersionAcl",
                "obs:object:DeleteObject",
                "obs:object:DeleteObjectVersion",
                "obs:object:GetObjectAcl",
                "obs:object:PutObject"
            ],
            "Resource": [
                "OBS:*:*:object:*"
            ]
        }
    ]
}

– 策略描述：Permissions required for LakeFormation to access OBS
5. 创建LakeFormationVpcAccess策略（如果已包含相同策略则忽略）。

单击“创建自定义策略”，相关参数配置如下，配置完成后单击“确定”。

– 策略名称：LakeFormationVpcAccess
– 策略配置方式：JSON视图

– 策略内容：
{
    "Version": "1.1",
    "Statement": [
        {
            "Effect": "Allow",
            "Action": [
                "vpc:routes:get",
                "vpc:routes:list",
                "vpc:vpcs:get",
                "vpc:subnets:get",
                "vpc:vpcs:list",
                "vpc:routes:create"
            ]
        }
    ]
}
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– 策略描述：Permissions required for LakeFormation to access VPC
6. 创建LakeFormationVpcepAccess策略（如果已包含相同策略则忽略）。

单击“创建自定义策略”，相关参数配置如下，配置完成后单击“确定”。

– 策略名称：LakeFormationVpcepAccess
– 策略配置方式：JSON视图

– 策略内容：
{
    "Version": "1.1",
    "Statement": [
        {
            "Effect": "Allow",
            "Action": [
                "vpcep:epserviceDesc:get",
                "vpcep:connections:list",
                "vpcep:endpoints:get",
                "vpcep:endpoints:delete",
                "vpcep:connections:update",
                "vpcep:endpoints:create",
                "vpcep:endpoints:list"
            ]
        }
    ]
}

– 策略描述：Permissions required for LakeFormation to access VPCEP
7. 创建LakeFormationDnsAccess策略（如果已包含相同策略则忽略）。

单击“创建自定义策略”，相关参数配置如下，配置完成后单击“确定”。

– 策略名称：LakeFormationDnsAccess
– 策略配置方式：JSON视图

– 策略内容：
{
    "Version": "1.1",
    "Statement": [
        {
            "Effect": "Allow",
            "Action": [
                "dns:zone:list",
                "dns:recordset:update",
                "dns:zone:delete",
                "dns:recordset:create",
                "dns:recordset:list",
                "dns:zone:get",
                "dns:recordset:delete",
                "dns:zone:create"
            ]
        }
    ]
}

– 策略描述：Permissions required for LakeFormation to access DNS

步骤2 为lakeformation_admin_trust添加新创建的策略。

1. 在IAM服务左侧导航栏中选择“委托”，搜索“lakeformation_admin_trust”，
单击操作列“授权”，打开授权页面。

2. 查找并勾选步骤1创建lakeformation服务定义的委托最小化权限策略，单击“下
一步”。
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3. “设置最小授权范围”页面保持默认，单击“确定”，给委托完成授权。授权
后，等待约15~30分钟，新增的委托权限即可生效。

步骤3 删除高等级权限。

1. 新增的委托权限生效后，在IAM服务左侧导航栏中选择“委托”，搜索
“lakeformation_admin_trust”，单击委托名称进入委托详情页面。

2. 单击“授权记录”页签，在权限列表页面勾选“LakeFormationDataAccess”、
“IAM ReadOnlyAccess”、“lakeformation_admin_additional_domain”、
“VPCEndpoint Administrator”（如果没有则忽略），并单击列表上方的“删
除”，在弹窗中单击“确定”按钮完成高危权限删除。
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----结束
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5 元数据迁移类

5.1 迁移元数据任务运行成功，仅删除冗余元数据失败如何处
理？

问题现象

在LakeFormation管理控制台配置元数据迁移任务时，元数据删除策略配置为“删除
冗余元数据”后，运行迁移任务显示部分成功。查看日志发现迁移任务运行成功，删
除冗余元数据失败，日志报错内容如下：

处理思路

准备自定义过滤策略文件，修改元数据迁移任务，使用自定义过滤策略运行迁移任
务。

处理步骤

步骤1 准备自定义过滤策略文件test.json，例如文件内容如下，表示删除数据库db_1下的表
tbl_1、数据库db_1下的函数func_1、数据库db_2：
{
    "metadataPattern": [
        {
            "databasePattern": "db_1",
            "tablePatterns": [
                "tbl_1"
            ],
            "functionPatterns": [
                "func_1"
            ],
            "action": "DELETE"
        },
        {
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            "databasePattern": "db_2",
            "action": "DELETE"
        }
    ],
    "partitionEnable": true
}

说明

● “action”设置为“DELETE”，表明执行删除任务。

● 需要删除数据库时，只指定数据库名，不指定表和函数。

● 需要删除表时，同时指定数据库名和表名，一个数据库下可指定多个表名。

● 需要删除函数时，同时指定数据库名和函数名，一个数据库下可指定多个函数名。

注：迁移和删除对象均为元数据。

步骤2 登录管理控制台。

步骤3 在左上角单击“ ”，选择“存储 > 对象存储服务 OBS，进入对象存储服务页面。

将步骤1已准备的test.json文件上传至OBS系统中，例如上传路径为“obs://
lakeformation/test”。

步骤4 在左上角单击“ ”，选择“大数据 > 湖仓构建 LakeFormation”进入
LakeFormation控制台。

步骤5 在左侧下拉框中选择待操作的LakeFormation实例，在左侧导航栏选择“任务管理 >
元数据迁移”。

步骤6 单击待操作任务所在行“编辑”，配置以下参数后单击“提交”。

● 元数据过滤策略：按自定义规则

● 过滤策略存储位置：obs://lakeformation/test
● 过滤策略文件名：test.json

步骤7 重新运行迁移任务，任务运行成功。

----结束

5.2 运行元数据迁移或元数据发现任务时，报错“No
privilege to this kms operation”

问题现象

运行元数据迁移或元数据发现任务时，报错“No privilege to this kms operation”。

处理步骤

出现该问题需要新建自定义策略，并将其加入到“lakeformation_job_trust”中。

步骤1 创建自定义策略。

1. 登录IAM管理控制台。

2. 在左侧导航栏中选择“权限管理 > 权限”，进入权限管理页面。

3. 创建“lakeformation_kms_permission”策略。（如果已存在相同权限的策略，
则可跳过该步骤）
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单击“创建自定义策略”，相关参数配置如下，配置完成后单击“确定”。

– 策略名称：自定义策略名称，例如“lakeformation_kms_permission”
– 策略配置方式：JSON视图

– 策略内容：
{
    "Version": "1.1",
    "Statement": [
        {
            "Effect": "Allow",
            "Action": [
                "kms:dek:encrypt",
                "kms:cmk:create",
                "kms:cmk:decrypt",
                "kms:dek:create",
                "kms:cmk:encrypt",
                "kms:dek:crypto",
                "kms:dek:decrypt"
            ]
        }
    ]
}

– 策略描述：The necessary permissions for lakeformation service to access
encrypted obs file system, KMS related permission.

步骤2 为lakeformation_job_trust添加新创建的策略。

1. 在IAM服务左侧导航栏中选择“委托”，搜索“lakeformation_job_trust”，单击
操作列“授权”，打开授权页面。

2. 查找并勾选步骤1创建LakeFormation服务自定义的权限策略（例如名称为
lakeformation_kms_permission），单击“下一步”。

3. “设置最小授权范围”页面保持默认，单击“确定”，给委托完成授权。

授权后，等待约15~30分钟，新增的委托权限即可生效。

----结束

5.3 运行权限迁移任务时，日志报错“Unsupported
authorization for default database”

问题现象

运行权限迁移任务时，default数据库权限迁移失败，日志报错：

"error_msg":"Unsupported authorization for default database."

处理思路

查看当前LakeFormation实例的default数据库与hive Catalog的OBS存储路径是否相
同，如果相同，则需要修改或取消hive Catalog的OBS存储路径。

LakeFormation
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处理步骤

步骤1 登录LakeFormation管理控制台。

步骤2 在左侧下拉框中选择待操作的LakeFormation实例。

步骤3 查看default数据库的OBS存储路径。

1. 在左侧导航栏选择“元数据 > 数据库”，在右上角“Catalog”后的下拉框中选择
“hive”。

2. 在列表中单击“default”数据库名称，查看并记录“存储位置”的OBS路径。

步骤4 查看hive Catalog的OBS存储路径。

1. 在左侧导航栏选择“元数据 > Catalog”。

2. 在列表中单击“hive”Catalog名称，查看并记录“位置”的OBS路径。

步骤5 确认default数据库与hive Catalog的OBS存储路径是否相同。

● 是，在hive Catalog详情页面，单击“编辑”，单击“选择位置”后的“ ”重新
选择其他OBS路径或删除该OBS路径，单击“提交”。

● 否，请联系运维人员进行处理。

步骤6 在左侧导航栏选择“任务管理 > 权限迁移”，单击待操作任务操作列的“运行”，重
新运行权限迁移任务。

----结束
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6 密码凭证类

6.1 如何获取 AK/SK
AK/SK（Access Key ID/Secret Access Key）即访问密钥，包含访问密钥ID（AK）和秘
密访问密钥（SK）两部分，系统通过AK识别用户的身份，通过SK对请求数据进行签名
验证，用于确保请求的机密性、完整性和请求者身份的正确性。

步骤1 登录华为云管理控制台。

步骤2 将鼠标移动到右上角用户名，在下拉列表中单击“我的凭证”。

步骤3 在“我的凭证”页面中选择“访问密钥”。

步骤4 单击“新增访问密钥”，进入“新增访问密钥”页面。

步骤5 根据提示输入对应信息，单击“确定”，在弹出的提示页面单击“立即下载”。

步骤6 下载成功后，打开凭证文件，获取AK/SK信息。

须知

为保证访问密钥的安全，访问密钥仅在初次生成时自动下载，后续不可再次通过管理
控制台界面获取。请在生成后妥善保管。

----结束
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