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安全声明
 
漏洞处理流程

华为公司对产品漏洞管理的规定以“漏洞处理流程”为准，该流程的详细内容请参见如下网址：
https://www.huawei.com/cn/psirt/vul-response-process
如企业客户须获取漏洞信息，请参见如下网址：
https://securitybulletin.huawei.com/enterprise/cn/security-advisory
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1 了解平台

物联网平台为您提供海量设备的接入和管理能力，您能便捷高效的接入各种形态的终
端设备，还能在云端进行丰富完备的设备管理。但是云端物联网平台，离终端设备较
远，且终端设备本身又不具备强大的计算能力，对于实时性要求较高的场景，云端因
网络延时、网络拥塞等原因导致问题处理不及时；以及物联网设备数据量大，如果全
部上报云端，数据传输成本也高。

针对这种情况，物联网平台结合边缘计算能力，通过在靠近终端设备的地方建立IoT边
缘节点，将云端物联网平台的设备管理能力延伸到靠近终端设备的边缘节点，即IoT边
缘服务。

● 提供轻量化的设备管理能力（包括设备接入、设备鉴权、云边数据同步等）。

● 在边缘节点与云端断链情况下也能提供设备的本地自治（包括设备数据缓存）。

● 为您提供低成本、本地自闭环、边缘智能、云边协同的方案。

业务流程

IoT边缘基于物联网平台的设备接入服务，给您提供边缘侧设备接入、低时延业务联动
和本地闭环管理的解决方案。

使用IoT边缘服务的关键流程如下：

IoT 边缘
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图 1-1 业务流程

序
号

步骤 步骤说明

1 购买边缘节点
硬件

边缘节点硬件需要满足一定的规格要求。

购买边缘节点后，联系技术支持进行边缘节点组网配置。

2 开通IoT边缘
服务、IoTDA
设备接入服务
等

IoT边缘使用时，需要依赖IoTDA设备接入服务提供针对边缘
节点和节点下的设备的完整的设备接入和设备管理能力，在使
用IoT边缘服务之前，需自行开通设备接入（IoTDA）服务。

3 注册边缘节点 在IoT边缘服务的控制台注册边缘节点，平台自动生成安装命
令。

4 安装边缘软件 在边缘节点硬件上执行安装命令，完成对边缘节点的安装。安
装完成后，边缘节点将作为设备自动连接到IoTDA设备接入服
务。

5 部署应用模块 在IoT边缘服务的控制台上部署应用。边缘节点将自动从云端
下载IoT边缘镜像，并部署到边缘节点中。

6 购买数采服务
（可选）

在IoT边缘服务的控制台，购买数采资源包。

7 数据采集对接 将数据采集应用从云端下发部署到边缘节点中，对其进行数采
配置并下发，将边缘节点硬件与近场设备对接（有线或无
线），解析设备协议进行数据采集。详情可参考基于IoT边缘
实现OT数采（OPCUA协议）。

8 设备数据上报 将采集到的数据，从边缘节点上报到IoTDA设备接入服务。
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2 快速体验

2.1 如何创建和管理边缘网关（专业版）

注册边缘节点

步骤1 访问IoT边缘，单击“管理控制台”进入IoT边缘控制台。

步骤2 选择左侧导航栏“边缘节点 > 节点管理”单击右上角“注册节点”。

步骤3 根据页面提示填写参数，勾选右下角“《华为云服务等级协议》”单击“下一步”配
置节点数据。

图 2-1 注册专业版节点

步骤4 填写配置节点数据信息后，单击“立即创建”。

IoT 边缘
快速入门 2 快速体验

文档版本 01 (2024-06-27) 版权所有 © 华为技术有限公司 3

https://www.huaweicloud.com/product/iotedge.html


图 2-2 配置节点数据

步骤5 弹出如下对话框，您可以“返回节点列表”也可以“继续创建”。

IoT 边缘
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图 2-3 注册成功

----结束

安装边缘节点

步骤1 在网关或服务器上安装docker，安装docker参考安装docker官方教程。

步骤2 在“边缘节点”的节点列表选择您需要安装的节点，单击右侧“安装”，获得提示。

图 2-4 安装节点

步骤3 选择支持架构和安装目录，然后单击 复制安装命令，使用SSH工具以root用户登录
边缘节点服务器后台系统，执行安装命令。

IoT 边缘
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图 2-5 获取安装命令

说明

安装命令的选择需要与购买的ecs的架构保持一致。

图 2-6 执行安装

IoT 边缘
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图 2-7 安装命令执行成功

步骤4 边缘节点的状态变为“在线”，表示该节点已安装并连接成功。

步骤5 单击“节点名称”，查看该节点详细信息，关于节点详情描述可参见基本信息。

----结束

创建自定义应用

须知

快速入门演示的应用是将已经开发完成的应用镜像改名再次上传到SWR，且应用部署
方式为容器化部署。

实际第三方应用需要从华为云市场下载或用户自行开发，自行开发请参考插件侧开
发。

步骤1 上传镜像到SWR容器镜像服务。

1. 拉取镜像。
    $ docker pull swr.cn-north-4.myhuaweicloud.com/huawei-iot-edge/
edgerule:1.1.0001.20200428202651.x86

2. 开通SWR容器镜像服务，访问容器镜像服务 SWR，单击“立即使用”，进入容器
镜像服务控制台。

3. 单击右上角“创建组织”，创建容器镜像所属的组织。组织名称：自定义，如
iot_edge_test。

图 2-8 创建组织

4. 单击右上角“登录指令”，复制在边缘节点硬件上连接容器镜像服务的临时指
令。

IoT 边缘
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图 2-9 获取登录指令

登录边缘节点硬件shell后台，输入复制的登录指令并回车，提示“Login
Succeeded”则表明该硬件已通过SWR云服务的鉴权认证，可进行上传/下载镜
像。

5. 将镜像改名并上传到SWR。

a. 为本地镜像打标签，格式为docker tag [镜像名称:版本名称] [镜像仓库地
址]/[组织名称]/[镜像名称:版本名称]
$ docker tag swr.cn-north-4.myhuaweicloud.com/huawei-iot-edge/
edgerule:1.1.0001.20200428202651.x86 swr.cn-north-4.myhuaweicloud.com/iot_edge_test/
app:1.0.0

b. 上传镜像到SWR，格式为docker push [镜像仓库地址]/[组织名称]/[镜像名
称:版本名称]
$ docker push swr.cn-north-4.myhuaweicloud.com/iot_edge_test/app:1.0.0

镜像仓库地址：本实验在北京四环境，则该地址为swr.cn-
north-4.myhuaweicloud.com
组织名称：上述步骤3在SWR云服务上创建的组织名称，即iot_edge_test
镜像名称/版本：自定义，该名称即为上传到SWR存储时镜像的名称/版本

6. 在SWR控制台选择“我的镜像”，可查看上传的自定义镜像app。

图 2-10 查看镜像

7. 单击镜像名称app进入镜像详情页，将“类型”改为“公开”。

图 2-11 编辑镜像

步骤2 创建自定义应用。

在IoT边缘控制台上添加应用和应用版本，即可将SWR云服务中的镜像通过IoT边缘部
署到指定边缘节点中。
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1. 访问IoT边缘，单击“管理控制台”进入IoT边缘控制台。

2. 选择左侧导航栏“边缘节点 > 应用管理”进入页面，选择“业务应用”，单击
“添加应用”。

图 2-12 添加业务应用

3. 添加完成后，单击“前往：应用版本配置”。

图 2-13 应用添加成功

4. 软件部署配置。选择部署方式，填写基本信息。

图 2-14 软件部署配置

5. 单击“下一步”，填写端点配置（非必填）和部署配置。

IoT 边缘
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图 2-15 运行配置

6. 单击“下一步”，填写配置确认基本信息。

图 2-16 配置确认

表 2-1 参数说明

参数名称 说明

版本 选择镜像版本，如“1.0.0”，不勾选“支持多部署”。

支架架构 根据容器应用镜像支持的架构自行选择，本实验采用的镜像只支
持x86架构，故选择“x86_64”。

业务模板 业务应用使用的配置模板。

IoT 边缘
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参数名称 说明

厂商 应用来源。

 
7. 单击“确认添加”后，则创建自定义应用成功。

图 2-17 创建自定义应用

步骤3 查看发布的应用，返回“应用管理”可查看到创建的应用，单击“应用名称”可查看
已发布的应用版本。

图 2-18 应用管理

IoT 边缘
快速入门 2 快速体验

文档版本 01 (2024-06-27) 版权所有 © 华为技术有限公司 11



图 2-19 应用版本

----结束

部署应用到边缘节点

以下操作为部署数据处理的自定义应用，功能类型为数据处理的应用也叫OT应用。

步骤1 进入节点详情。

1. 访问IoT边缘，单击“管理控制台”进入IoT边缘控制台。

2. 选择左侧导航栏的“边缘节点 > 节点管理”，选择您的边缘节点名称，进入节点详
情页。

步骤2 选择“应用模块 > 模块管理”页签，单击“部署应用”，将制作的自定义应用部署到
边缘节点上运行。

图 2-20 模块管理

根据网络情况，最快等待30秒刷新界面，网络较慢可能需要十几乃至几十分钟（需要
下载两个镜像，总共约900MB），直到应用状态变为“运行中”。
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图 2-21 模块信息

步骤3 查看应用在边缘节点的运行状态。

进入边缘节点后台shell，输入命令：

docker ps

图 2-22 执行命令

可以看到应用已经在运行中。

----结束

边缘节点下添加 MQTT 设备

步骤1 创建产品。

1. 访问IoT边缘，单击“管理控制台”进入IoT边缘控制台。

2. 选择左侧导航栏“边缘节点 > 设备建模”进入页面。

3. 单击右上角的“创建产品”，按照页面提示填写信息，然后单击“立即创建”。

IoT 边缘
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参数名称 说明

所属资源空间 选择创建边缘节点时，绑定设备接入服
务时选择的设备归属资源空间，如
edge。

产品名称 自定义，如iot_edge。

协议类型 MQTT。

数据格式 JSON。

厂商名称 Huawei。

设备类型 自定义，如MQTT_Device。

 

步骤2 定义产品模型。

1. 单击“产品名称”下的产品iot_edge进入产品详情，在“模型定义”页签下，单击
“自定义模型”。

IoT 边缘
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步骤3 填写服务ID、服务类型，单击“确认”。服务ID/服务类型：自定义，如“sensor”。

步骤4 展开服务列表，单击“添加属性”，分别添加温度、湿度两个属性。

添加“温度”属性，属性名称为“temp”，如下图所示：

IoT 边缘
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添加“湿度”属性，属性名称为“humi”，如下图所示：

步骤5 单击“添加命令”，添加一条控制命令。

1. 填写命令名称，自定义，如“control_light”。

IoT 边缘
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2. 单击“新增下发参数”，填写参数信息，并单击“确认”。

– 参数名称：light
– 数据类型：string(字符串)
– 长度：3
– 枚举值：ON,OFF

3. 单击“新增响应参数”，填写参数信息，并单击“确认”。

– 参数名称：light_state
– 数据类型：int(整型)
– 取值范围：0-1

IoT 边缘
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步骤6 模型定义完成，参数信息预览如下图所示。

步骤7 添加设备。

1. 访问IoT边缘，单击“管理控制台”进入IoT边缘控制台。

2. 选择左侧导航栏的“边缘节点>节点管理”，选择您的边缘节点名称，进入节点详
情页。

3. 选择左侧导航栏“边缘设备”页签，单击“添加边缘设备”，填写参数后，单击
“确认”。

– 所属产品：已创建的产品，如“iot_edge”。

– 设备标识码：自定义，如“iot_edge_test_0319”。

– 设备名称：自定义，如“iot_edge_test_0319”。

– 模块ID：不填(设置代表设备接入点为该模块，不设置为设备本身)
– password：自定义，如“12345678”。

IoT 边缘
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添加设备成功，请保存好设备ID和密钥，用于设备接入平台认证。

4. 完成添加设备后，可以在设备列表中查看设备状态，并管理边缘设备。

图 2-23 设备列表

步骤8 接入设备（MQTT.fx模拟）。

1. 访问这里，填写添加设备（IoT边缘）后生成的设备ID和设备密钥，生成连接信息
（ClientId、Username、Password）。
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2. 打开MQTT.fx软件，单击设置图标。

3. 参考下表配置鉴权参数，然后单击“Apply”。

● Broker Address：填写边缘节点服务器公网IP地址。

● Broker Port：填写边缘节点提供给南向MQTTS设备接入的端口，即7883。
● Cliend ID：设备cliendID。
● User Name：即设备ID。
● Password：加密后的设备密钥。

4. 在设备对接边缘节点场景中，需要在设备侧集成相应证书（证书文件），用于设备
校验边缘节点的身份。
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5. 单击“Connect”，设备鉴权成功后，在IoT边缘控制台和物联网平台可以看到设备
处于在线状态。如果模拟器右侧的红灯变成绿灯，说明与物联网平台的连接成功。

IoTEdge云服务上边缘节点显示子设备在线：

----结束
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2.2 如何创建和管理边缘集群（企业版）

创建边缘集群（企业版）

步骤1 访问IoT边缘，单击“管理控制台”进入IoT边缘控制台。

步骤2 选择导航栏“边缘集群 > 集群管理”进入页面，单击右上角“创建边缘集群”。

步骤3 据页面提示填写基本信息后，单击右下角“下一步”配置节点信息参数。边缘集群名
称：自定义边缘集群名称，如“test_IoT10”。边缘集群描述：根据实际情况描述。

图 2-24 创建边缘集群

步骤4 配置集群节点信息参数，可以直接填写配置参数；也可以通过下载YAML模板填写，然
后再导入YAML文件，填写完成后，单击“下一步”即完成集群创建。
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图 2-25 配置参数

注意

您可通过Yaml批量注册集群节点，并获取批量安装命令，帮助您快速完成集群节点的
注册与安装。

● 集群类型

单机版集群：仅有一个master节点，yaml配置中master_node_vip填写该master节
点的 IP 。

高可用集群：多个 master 节点多worker节点，推荐3个master节点加2个worker节
点（worker节点可配置2个到11个，创建完成后可通过扩容动态增加至最多26
个）。配置高可用集群需在集群所在的vpc申请一个vip（虚拟IP地址），并绑定
worker-0001和worker-0002对应的两台服务器， yaml 配置中master_node_vip填
写该vip地址。

● 节点名称命名规范

master节点名称：仅支持小写英文字符、-、数字，其中数字限制4位格式，master
节点命名格式为xxx-master-0001；worker节点名称：仅支持小写英文字符、-、数
字，其中数字限制4位格式，worker节点命名格式为xxx-worker-0001；支持的后缀
数字编码是（0000 到 0099， 保证前两位是 00）。

● 其他

集群节点名称、节点IP配置均不可重复，节点IP请填写正确的内网ip，多个节点IP须
在同一个局域网vpc下，内网之间ip端口必须保证可达。

步骤5 选择对应的CPU架构和操作系统，单击“获取安装命令”后，复制安装命令，登录
master-0001节点粘贴命令进行安装集群。安装成功后，单击“完成”即完成集群的安
装。

IoT 边缘
快速入门 2 快速体验

文档版本 01 (2024-06-27) 版权所有 © 华为技术有限公司 23



图 2-26 获取安装命令

----结束

创建自定义应用模板

步骤1 访问IoT边缘，单击“管理控制台”进入IoT边缘控制台。

步骤2 在左侧导航栏选择“边缘集群 > 应用模板”，单击右上角“创建应用模板”。

图 2-27 应用模板列表

步骤3 在“添加应用模板”弹窗中填写信息后，单击“确认”即完成“创建模板”。

● 模板名称：自定义。

● 应用类型：云服务。

● 功能用途：默认“云原生应用”。

● 描述：可选填。
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图 2-28 添加应用模板

添加完成后，如需添加版本，请单击“添加版本”。

步骤4 在“添加应用版本”弹窗填写版本号、上传文件，单击“确认”完成应用版本号添
加。

说明

添加应用版本时，上传的chart包需要满足如下规范：

1. chart包为合法的tgz包；

2. chart包名称和版本（Chart.yaml中的name，version字段），与应用模板的app_id和
app_version必须一一对应；

3. chart包的文件结构需要满足规范，必须包含Chart.yaml，values.yaml。
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图 2-29 添加应用版本

步骤5 在应用管理也可以查看到已创建的应用模板。

图 2-30 查看应用模板

----结束

部署应用到集群

步骤1 访问IoT边缘，单击“管理控制台”进入IoT边缘控制台。

步骤2 在左侧导航栏“边缘集群 > 应用模板”，选择需要部署的“应用模板名称”，单击版
本管理可以查看该应用的所有版本。
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图 2-31 应用模板

步骤3 选择需要部署的版本，单击右上角“部署实例”。

图 2-32 部署实例

步骤4 在“部署实例”弹窗中填写信息后，单击“确认”即可完成该应用的部署。

● 实例名称：自定义。

● 部署集群：根据实际情况选择要部署实例的集群。

● 命名空间：根据实际情况选择命名空间。
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图 2-33 配置部署实例参数

----结束
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