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1 操作类

1.1 哪些网站不能使用漏洞扫描服务？
请确保网站可以正常访问，并且内容遵守国家相关法律法规。

符合以下任一条款的网站都不能使用漏洞扫描服务：

l 未取得ICP备案号的网站不允许使用。

l 网站打不开或无任何实际内容，导致无法判断网站运营范围的网站。

l 相关机构提示网页有威胁的，有非法信息的。

l 医院类型网站（流产，皮肤病，性病等医院），未获得卫生部资质的网站。

l 网站主体内容含有色情（视频交友，一夜情交友）、违法（办假证，贩卖仿真
枪）、黑客（非技术交流网站）、钓鱼网站、游戏私服、游戏外挂、网赚（传销
性质网站）、成人用品、保健用品（减肥药）、两性、美女贴图和动漫贴图（尺
度过大）、赌博（含贩卖赌博工具）等低俗内容。

l 网站存在恶意流氓广告（存在非法内容视频链接，非法网页内容链接）。

l 网站内容存在版权风险的网站（视频，小说，音乐网站）。

l 网站含有药品销售、保健品销售，但未取得资质的，或严重夸大药效事实。

l 网站主要业务为向非法网站提供支付、交易平台、担保，代理中国以外金融理财
（炒股，炒现货，炒黄金）等服务。

l 网站中大量存在影响社会和谐稳定的内容的网站（涉嫌攻击国家，攻击领导人，
攻击人民，言论煽动性质的网站）。

1.2 如何对网站进行域名认证？
执行以下步骤进行域名认证：

步骤1 登录管理控制台。

步骤2 选择“安全 > 漏洞扫描服务 > 资产列表”，进入“资产列表”界面。

步骤3 在需要认证的域名所在行的操作列中，单击“前往认证”。

步骤4 弹出“认证域名”对话框，有两种域名认证方式，“上传证书认证”和“云上租户一
键认证”。
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方法一：选择“上传证书认证”，如图1 上传证书失败所示。

图 1-1 上传证书失败

1. 单击“下载认证文件”。

2. 将下载的认证文件上传到网站根目录，保证能成功访问链接“目标网址/
hwwebscan_verify.html”。

3. 勾选“我已阅读并同意《华为云漏洞扫描服务免责声明》”。

4. 单击“完成认证”，进行域名认证。

执行完成后，该域名的状态为“已认证”。

方法二：选择“云上租户一键认证”，如图2 云上租户一键认证所示。
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图 1-2 云上租户一键认证

勾选“我已阅读并同意《华为云漏洞扫描服务免责声明》”，单击“完成认证”，进
行域名认证。

执行完成后，该域名的状态为“已认证”。

----结束

1.3 如何将认证文件上传到网站根目录？

域名认证时，需要将下载的认证文件上传到网站根目录（即网站首页index文件的同级
目录下），然后进行认证。用户使用的服务器不同，文件上传的位置有所不同，请参
照以下方法完成认证文件的上传。

Tomcat、Apache、IIS 服务器

如果网站所使用的服务器是Tomcat、Apache、IIS服务器，请执行以下操作步骤。

步骤1 登录网站所使用的服务器。

如果是非root用户，登录后，执行su -root命令切换到root用户。

步骤2 找到网站所使用的服务器的根目录，即“index”文件的同级目录。常见服务器的根目
录如表1-1所示。
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表 1-1 常见服务器的根目录

网站所使用的服务器 根目录

tomcat tomcat的部署地址/webapps/ROOT/

apache 默认为“/var/www/html”，请以实际情况为准

IIS 默认为“C:\inetpub\wwwroot”，请以实际情况为准

 

步骤3 将认证文件保存在步骤2中找到的目录下。

说明

以下的操作仅为示例，请以实际情况为准，总之，将认证文件放到“index”文件的同级目录即
可。

示例：

1. 进入网站所使用的服务器的根目录：cd 根目录

2. 新建一个同域名认证文件同名的文件：vi hwwebscan_verify.html
3. 进入编辑模式：i

将准备好的认证文件内容粘贴到此处。

4. 保存并退出编辑模式：按Esc退出编辑，输入 :wq保存并退出。

5. 查看认证文件是否上传成功：ll

图 1-3 示例

步骤4 在浏览器中输入“目标网址/hwwebscan_verify.html”，验证认证文件是否上传成功，
如果能成功访问，则表示上传成功。

----结束

Nginx 服务器

如果网站所使用的服务器是Nginx，可以通过配置nginx.conf文件， 将
hwwebscan_verify.html的访问重定向到本地的某个文件， 具体操作请执行以下步骤。

步骤1 登录Nginx服务器。

如果是非root用户，登录后，执行su -root命令切换到root用户。

步骤2 将认证文件上传到任意目录下（Nginx进程对此目录有只读权限）。以下以“/opt/
mock”目录为例。

漏洞扫描服务
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示例：

1. 打开任意目录：cd /opt/mock
2. 新建一个同域名认证文件同名的文件：vi hwwebscan_verify.html
3. 进入编辑模式：i

将准备好的认证文件内容粘贴到此处。

4. 保存并退出编辑模式：按Esc退出编辑，输入 :wq保存并退出。

步骤3 打开nginx.conf文件，配置Nginx的http模块的location信息，配置成功后，可以从“/opt/
mock”目录下读取认证文件。

1. 找到并打开nginx.con文件：vi nginx.conf
2. 根据具体场景，把以下的内容修改后替换nginx.conf的原http模块，如图1-4所示。

http {
default_type "application/json;charset=utf-8";
server {
listen ${your website port};#根据具体场景替换
location /hwwebscan_verify.html {
${user}  /opt/mock;
}
}
}

图 1-4 配置 location 信息

步骤4 完成配置后执行命令nginx -s reload刷新配置。

步骤5 在浏览器中输入“目标网址/hwwebscan_verify.html”，验证认证文件是否上传成功，
如果能成功访问，则表示上传成功。

----结束
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1.4 为什么域名认证失败？

为什么要进行域名认证

华为云漏洞扫描服务不同于一般的扫描工具，因为VSS的扫描原理是基于自动化渗透
测试（对被扫描的对象发送非恶意的“攻击报文”），因此需要确保用户扫描的网站
的所有权是用户自己。

VSS 支持的认证方式

l 下载鉴权文件上传到网站根目录的“文件认证”方式。

l 华为云租户“一键认证” 。

“文件认证”方式失败的原因

l 认证文件没有放在网站根目录下

请参照如何将认证文件上传到网站根目录？将认证文件放在网站根目录后重新进
行认证。

l 获取证书失败

获取证书失败一般有三种可能：

– 网站不可用， 单击访问“http://{your website}/hwwebscan_verify.html”该页
面，如果不能正常访问，则表示该网站不可用。

– 网站有Web应用防火墙之类的防护，需要将VSS的IP加入到网站访问的白名单
中，具体方法请参见如何解决网站扫描失败报连接超时的问题？

– 证书放错了位置或者网站做了映射，访问证书会返回404，请将
hwwebscan_verify.html放在与首页（index.php/index.jsp/index.html）的同级目
录下，再访问证书。

l 证书校验失败

错误提示“证书校验失败”说明已经可以访问证书文件了。

校验失败的原因一般有两种可能：

– 证书内容不对，先比较自己上传的hwwebscan_verify.html的内容与访问
“http://{your website}/hwwebscan_verify.html”获取到的内容是否一致，如果
不一致，建议将已有的“hwwebscan_verify.html”文件删除，重新下载
“hwwebscan_verify.html”文件后再重新上传，再次验证域名能否认证通
过 ，如果仍然验证失败，建议查看“http://{your website}/
hwwebscan_verify.html”该页面的页面源代码（右键单击“查看页面源代
码”），如果出现标签信息，则说明上传的证书文件被篡改了。

说明

l 建议直接将hwwebscan_verify.html文件放入服务器首页index文件的同级目录，不要
通过复制粘贴文件内容的方式传输证书，

– 网站有Web应用防火墙之类的防护，需要将VSS的IP加入到网站访问的白名单
中，具体方法请参见如何解决网站扫描失败报连接超时的问题？

l 域名信息违规

该类网站不能使用漏洞扫描服务，参见哪些网站不能使用漏洞扫描服务？查看哪
些网站不能使用漏洞扫描服务。

漏洞扫描服务
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华为云“一键认证”失败的原因

华为云一键认证的功能只针对两种用户：

l 使用了华为云WAF的用户。

l 客户要扫描的网址对应的EIP是华为云华北、华东、华南、东北局点的EIP。

因此认证失败可能有以下原因：

l 用户不是上述的两种用户。

l 用户是华为云WAF的用户，但该WAF和VSS不在一个账户下，则认证会失败，因
为只有购买WAF的账户才能查看WAF的回源IP。

l 用户要扫描的EIP不是在该账户下购买的，因为系统是根据该账户去查询用户已经
购买的EIP，然后和输入的EIP进行比对，所以不在同一个账号下无法一键认证。

l 域名信息违规

该类网站不能使用漏洞扫描服务，参见哪些网站不能使用漏洞扫描服务？查看哪
些网站不能使用漏洞扫描服务。

1.5 如何解决网站扫描失败报连接超时的问题？

网站报连接超时，可能原因与解决办法如下。

1. 您的网站不稳定，请打开网站，确认是否正常连接，再尝试重新扫描。

2. 您的网站无法在外网访问，导致漏洞扫描服务无法正常访问到您的网站，为您的
网站进行安全扫描。

3. 您的网站设置了防火墙或其他安全策略，导致漏洞扫描的扫描IP（49.4.54.27，
49.4.8.50，114.116.12.185，114.115.159.33，114.116.50.141，114.116.50.142，
114.116.91.55，114.115.175.79， 117.78.49.197，117.78.49.29，114.115.215.94，
114.115.211.231，114.115.168.226，114.115.129.201，117.78.41.118，
117.78.41.126，117.78.46.77， 43.254.3.176）被当成恶意攻击者而误拦截，请您将
漏洞扫描的扫描IP添加至网站访问的白名单中。

说明

您的网站无法访问，请您检查网站是否正常工作。如有疑问，欢迎在漏洞扫描服务控制台
中进行快速反馈。

1.6 创建网站扫描任务或重启任务不成功时如何处理？

请执行以下步骤进行处理。

步骤1 登录管理控制台。

步骤2 单击页面上方的“服务列表”，选择“安全 > 漏洞扫描服务”，在左侧导航树中，选
择“资产列表”，进入“资产列表”界面。查看目标网址是否已完成域名认证。

l 如果是，请联系华为技术支持。

l 如果否，请执行步骤3~4完成域名认证。

步骤3 在目标域名的“认证状态”列，单击“前往认证”。

步骤4 在需要认证的域名所在行的“认证状态”列中，单击“去认证”，弹出的“认证域
名”对话框，选择域名认证方式完成域名认证。

漏洞扫描服务
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说明

如果待检测站点的服务器搭建在华为云上，且该服务器是您当前登录账号的资产，才可以选择
“一键认证”的方式进行快速认证，否则只能选择“文件认证”的方式进行认证。

l 文件认证，参照图1-5中的验证步骤完成域名认证。

图 1-5 文件认证方式

l 一键认证，如图1-6所示。

图 1-6 一键认证方式

勾选“我已阅读并同意《华为云漏洞扫描服务免责声明》”，单击“完成认证”，进
行域名认证，执行完成后，该域名的状态为“已认证”。

----结束

1.7 域名认证完成后网站根目录下面的认证文件可以删除吗？

不可以。VSS在后续扫描过程中会读取该文件，验证网站的所有权是否仍然有效。

如果认证文件被删除，当再次对该域名进行扫描时，会提示失败。

漏洞扫描服务
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1.8 什么场景下需要进行高级扫描设置？
对于有特殊要求的页面，可以进行高级扫描设置，例如：

l 需要进行端口扫描或弱密码扫描。

l 需要输入用户名和密码登录后才能访问的页面。

l 排除不需要扫描的页面。

l 需要输入验证码才能访问的页面。

高级扫描设置如图1 高级设置 所示，相关参数请根据表1 参数说明进行设置。

图 1-7 高级设置

表 1-2 参数说明

参数 参数说明 设置

更多扫描设置

扫描强度 扫描强度越高，检测能力越
强，但是扫描耗时越久。

-

端口扫描 可以开启或关闭端口扫描。  ：开启。

 ：关闭。
弱密码扫描 可以开启或关闭弱密码扫

描。

漏洞扫描服务
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参数 参数说明 设置

网站登录设置

说明

登录后才可以访问的页面，需要提供该信息才能进行扫描。

登录页面 网站登录页面的地址。 -

用户名 登录网站的用户名。 -

密码 用户名的密码。 -

确认密码

爬虫设置

模拟浏览器 爬虫所使用的浏览器。 根据下拉框进行选择，目前支持

Firefox 和 Chrome。

排除链接 可以排除不需要进行扫描的
页面。

最多可以添加 5 个链接，单击

可以添加多个链接，单击 可以
删除添加的链接。

自定义 HTTP 请求头

说明

对于有其他特殊访问要求的页面（例如需要输入验证码的页面），请填写 HTTP 请
求头。

最多可以添加 5 个请求头，单击 可以添加多个 HTTP 请求头，单击 可以删除
添加的请求头。

名字 HTTP 请求头的名字。 示例：Cookie

值 HTTP 请求头的值。 示 例 ：
phpsessionid=asdfsadfsadfsadfsadf;
sdfs=asdfasdfasdf; uid=1

 

1.9 为什么购买漏洞扫描服务失败了？
购买失败，可能是权限不足，请检查用户权限。

用户需要拥有te_admin、bss_adm、bss_pay或bss_ops权限才能购买漏洞扫描服务。如需
开通该权限，请联系拥有Tenant Administrator权限的用户，开通权限，详细内容请参见
《统一身份认证服务用户指南》。

1.10 网站漏洞扫描一次需要多久？
网站漏洞扫描的时间受网站大小影响，一般200个页面的网站完成一次漏洞扫描耗时约
30分钟。

漏洞扫描服务
常见问题 1 操作类
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扫描的过程中会向网站发送一定数量的检测请求，可能会导致网站的负载小幅度增
大。

1.11 如何设置定时扫描？
在创建任务时，设置“开始时间”，设置好启动时间后，系统会在用户设置的时间点
启动该任务，如图1-8所示。

说明

启动时间必须在一周之内。

图 1-8 定时开始

1.12 如何查看漏洞修复建议？
网站扫描查看漏洞修复建议的方法。

步骤1 登录管理控制台。

步骤2 在左侧导航树中，选择“资产列表”，进入“资产列表”界面，选中“网站”页签，
查看网站资产列表，如图1-9所示，相关参数说明如表1-3所示。

图 1-9 网站资产列表

漏洞扫描服务
常见问题 1 操作类
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表 1-3 网站资产列表参数说明

参数 参数说明

域名信息 l 域名/IP地址

l 域名名称

认证状态 l “已认证”
目标域名已完成域名认证。

l “未认证”
目标域名未完成域名认证。单击“去认证”进行域名认证。

l “证书失效”
如果证书失效，请重新下载证书文件并完成域名认证。

上次扫描时
间

域名最近一次扫描任务的时间。

上一次扫描
结果

域名最近一次扫描结果信息，包括得分和各等级的漏洞数量。单击
分数或者“查看详情”，进入“扫描详情”界面查看扫描概况。

 

步骤3 在目标网站所在行的“上一次扫描结果”列，单击分数或者“查看详情”，进入“任
务详情”界面。

步骤4 单击“漏洞列表”页签，进入“漏洞列表”界面，如图1-10所示。

图 1-10 漏洞列表

步骤5 单击漏洞名称，查看相应漏洞的“漏洞详情”、“漏洞简介”、“修复建议”，如图
1-11所示，用户可以根据修复建议修复漏洞。

漏洞扫描服务
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图 1-11 网站漏洞详情

----结束

主机漏洞扫描查看漏洞修复建议的方法。

步骤1 登录管理控制台。

步骤2 在左侧导航树中，选择“资产列表”，进入“资产列表”界面，选中“主机”页签，
如图1-12所示。

图 1-12 主机列表

步骤3 在目标主机所在行的“上一次扫描结果”列，单击“分数”或者“查看详情”，进入
“任务详情”界面，如图1-13所示。

漏洞扫描服务
常见问题 1 操作类
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图 1-13 查看主机扫描详情

步骤4 单击“漏洞列表”页签，进入“漏洞列表”的详情列表界面，如图1-14所示。

图 1-14 漏洞列表界面

说明

在目标漏洞所在行的“操作”列，单击“忽略”，可以忽略该漏洞。

步骤5 单击漏洞名称，进入“漏洞详情”页面，查看漏洞修复建议，如图1-15所示，用户可
以根据修复建议修复漏洞。

图 1-15 主机漏洞详情

----结束

漏洞扫描服务
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2 计费类

2.1 价格体系

漏洞扫描服务的专业版扫描服务根据申请的域名数量和时长进行收费，您可以根据实
际情况选择购买量。

详细的服务资费费用标准请参见产品价格详情。

2.2 续费

操作场景

该任务为您介绍当漏洞扫描服务即将到期时，您如何续费。续费后，您可以继续使用
漏洞扫描服务的专业版功能。

前提条件

已获取管理控制台的登录账号与密码。

说明

如果您使用的是子账号，需要主账号对子账号赋予BSS Administrator操作权限后，才可以使用子
账号执行续费操作。

操作步骤

步骤1 登录管理控制台。

步骤2 单击界面右上方的“费用”，进入“费用中心”界面，如图2-1所示。

图 2-1 费用中心入口

步骤3 在左侧导航树上，选择“续费管理”。

漏洞扫描服务
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步骤4 在对应页面根据页面提示完成续费。

详细续费操作请参见续费管理。

----结束

2.3 退订

操作场景

该任务为您介绍如何退订漏洞扫描服务的专业版功能。

前提条件

已获取管理控制台的登录帐号与密码。

操作步骤

步骤1 登录管理控制台。

步骤2 单击界面右上方的“费用”，进入“费用中心”界面，如图2-2所示。

图 2-2 费用中心入口

步骤3 在左侧导航树上，选择“退订与变更 > 退订管理”。

步骤4 在对应页面根据页面提示完成退订。

详细退订操作和退订限制请参见退订管理。

----结束

漏洞扫描服务
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