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安全声明
 
漏洞处理流程

华为公司对产品漏洞管理的规定以“漏洞处理流程”为准，该流程的详细内容请参见如下网址：
https://www.huawei.com/cn/psirt/vul-response-process
如企业客户须获取漏洞信息，请参见如下网址：
https://securitybulletin.huawei.com/enterprise/cn/security-advisory
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1 Landing Zone 管理

1.1 搭建 Landing Zone

背景说明

通过RGC服务，预计可实现以下功能：

● RGC将会拥有必要的权限来治理Organizations内的所有组织单元以及成员账号。

● 您需要在RGC中搭建Landing Zone，并且设置您的多账号环境治理范围。RGC不
会将云上环境治理扩展到您Organizations服务内现有的其他组织单元和成员账
号。

● 当您将现有组织单元由RGC纳入治理范围的过程，称为注册组织单元。

● 在搭建Landing Zone后，您可以在RGC中注册现有的组织单元。

前提条件

当前账号需要先开启企业中心服务。

约束与限制

● 如您此前已选择某个区域搭建Landing Zone但未停用该区域Landing Zone，不支
持通过直接删除IAM身份中心的账号信息后再切换区域搭建新的Landing Zone。

● 如果此前您已搭建Landing Zone失败，并且删除核心账号和OU，将无法再次重新
搭建Landing Zone。建议您切换至其他账号后再进行Landing Zone的搭建。

操作步骤

步骤1 以企业主账号身份登录的华为云。

步骤2 单击“ ”，选择“管理与监管 > 资源治理中心 RGC”。

步骤3 在服务开通页，单击“立即开通”。

资源治理中心
用户指南 1 Landing Zone 管理

文档版本 01 (2025-02-27) 版权所有 © 华为技术有限公司 1

https://support.huaweicloud.com/intl/zh-cn/usermanual-em/em_am_0008.html


图 1-1 开通 RGC

步骤4 设置RGC的主区域，该区域是Landing Zone部署的默认区域。

图 1-2 设置主区域

步骤5 单击“下一步”。

步骤6 在配置组织单元页面，配置核心组织单元。

● 创建核心组织单元：为了在Landing Zone中构建完善的组织单元结构，RGC将为
您预设一个核心组织单元。此组织单元包含两个核心账号，分别是日志归档账号
和安全审计账号（也称为审计账号）。

组织单元名称必须是唯一的，核心组织单元的默认组织单元名称为“Security”。
核心组织单元名称不支持在设置Landing Zone后进行修改。

● 不创建核心组织单元：如果不希望RGC在您的组织中创建组织单元，则选择不创
建核心组织单元。

图 1-3 设置核心组织单元

步骤7 选择是否创建附加组织单元。

为了帮助设置多账号系统，建议您在搭建Landing Zone时创建附加组织单元，该组织
单元可以作为业务账号的容器或分组单元。搭建Landing Zone后，您可以创建更多组
织单元。

资源治理中心
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● 创建附加组织单元：在设置Landing Zone同时创建附加组织单元。组织单元的名
称必须是唯一的，附加组织单元的默认组织单元名称为“Sandbox”。

● 不创建附加组织单元：设置Landing Zone后组织除预设的核心组织单元外无其他
的组织单元，您可以后续自行创建更多组织单元。

图 1-4 创建附加组织单元

步骤8 单击“下一步”。

步骤9 在配置核心账号界面，配置管理账号。

● 开通IAM身份中心：输入IAM身份中心账号的邮箱地址。管理账号邮箱地址不可以
与IAM身份中心其他用户所使用的邮箱地址相同。该邮箱将用于在IAM身份中心创
建RGC管理员，该IAM身份中心用户拥有管理员权限。

● 不开通IAM身份中心：如果不希望RGC在IAM身份中心创建RGC管理员身份的用户
以及其他用户组、权限集等资源，则选择不开通IAM身份中心。

图 1-5 配置管理账号

步骤10 配置日志存档账号。日志存档账号用于存储所有账号的API活动和资源配置的日志。

● “账号类型”选择“创建新账号”：

– 账号邮箱：输入日志存档账号的邮箱，日志存档账号邮箱地址不得与现有华
为云账号使用的邮箱地址相同。长度范围为0至64个字符。

– 账号名称：输入日志存档账号的名称，需要确保日志存档账号名称唯一，不
可以与其他账号名称相同。在设置Landing Zone后，无法修改该名称。账号
名只能包含数字、英文字母、下划线（_）、中划线（-）且不能以数字开
头。只能为6-32个字符。

● “账号类型”选择“使用现有账号”：

使用的现有账号需要归属于管理账号所在的组织中，且已对该账号进行设置委
托，设置委托的详细操作请参阅设置委托。如果现有账号中包含Config相关的资
源，则必须先删除或修改现有的Config资源，Landing Zone搭建才可以将现有的
账号纳管至RGC。
– 账号邮箱：输入日志存档账号的邮箱，日志存档账号邮箱地址不得与现有华

为云账号使用的邮箱地址相同。长度范围为0至64个字符。

– 账号名称：输入华为云已注册账号的账号名称。

– 账号ID：需要输入华为云已注册账号的账号ID。该账号ID不能为管理账号或
其他组织下成员账号的账号ID。

资源治理中心
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图 1-6 配置日志存档账号

步骤11 配置审计账号。审计账号具有对组织内所有成员账号的访问权限，建议对访问该账号
的身份进行强管控。

● “账号类型”选择“创建新账号”：

– 告警邮箱：输入审计账号的告警邮箱，该邮箱用于接收RGC预置告警通知，
请谨慎选择。告警邮箱地址不得与现有华为云账号使用的邮箱地址相同。长
度范围为0至64个字符。

– 账号名称：需要确保审计账号名称唯一，不可以与其他账号名称相同。在设
置Landing Zone后，无法修改该名称。账号名只能包含数字、英文字母、下
划线（_）、中划线（-）且不能以数字开头。只能为6-32个字符。

● “账号类型”选择“使用现有账号”：

使用的现有账号需要归属于管理账号所在的组织中，且已对该账号进行设置委
托，设置委托的详细操作请参阅设置委托。如果现有账号中包含Config相关的资
源，则必须先删除或修改现有的Config资源，Landing Zone搭建才可以将现有的
账号纳管至RGC。

– 告警邮箱：输入审计账号的告警邮箱，该邮箱用于接收RGC预置告警通知，
请谨慎选择。长度范围为0至64个字符。

– 账号名称：输入华为云已注册账号的账号名称。

– 账号ID：需要输入华为云已注册账号的账号ID。该账号ID不能为管理账号或
其他组织下成员账号的账号ID。

图 1-7 配置审计账号

步骤12 单击“下一步”。

步骤13 配置是否启用CTS。

资源治理中心
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如果您未在搭建Landing Zone页面启用CTS，则RGC将不会管理您的CTS操作审计日
志。RGC强烈建议您启用CTS。预置强制控制策略将会检测已纳管的账号是否已启用
CTS。

图 1-8 启用 CTS

步骤14 配置日志存放的OBS桶。可以选择创建OBS桶或使用现有OBS桶。当选择创建新的日志
存档账号时，将默认选择创建OBS桶。日志数据使用SSE-OBS加密模式进行静态加
密，由OBS创建和管理密钥。

● 创建OBS桶：需要配置日志在OBS桶中的保留时长。日志将会自动存放至系统创
建的两个默认OBS桶中，不支持自定义OBS桶名。

– 日志汇聚桶数据保留时长：默认设置为1年。最长设置为15年。

该桶用于存储组织内所有账号的CTS记录的操作审计日志和已纳管账号的
Config记录的资源快照，并且存放于名为“rgcservice-managed-audit-logs-
{管理账号ID}”的桶中，{}中表示变量，根据实际情况进行显示。

– OBS桶访问日志保留时长：默认设置为10年。最长设置为15年。

该桶将会存放访问上述日志汇聚桶而产生的日志，并且存放于名为
“rgcservice-managed-access-logs-{管理账号ID}”的桶中，{}中表示变量，
根据实际情况进行显示。

● 使用现有OBS桶：需要输入日志账号下的OBS桶名称，如使用其他OBS桶则将会导
致Landing Zone搭建失败。为了您的数据安全，建议使用桶策略为私有的OBS
桶。

图 1-9 配置 OBS 桶日志保留时长

步骤15 确认Landing Zone配置信息，确认无误后，勾选“我已了解RGC服务管理资源和强制
执行策略时将使用的权限。同时已了解有关如何使用RGC和华为云资源的基本指
导。”。

可以在统一身份认证控制台中，在左侧导航栏选择“身份策略”，搜索
“RGCServiceAgencyPolicy”，查看RGC服务管理资源和强制执行策略时将使用的权
限。
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图 1-10 确认配置信息

步骤16 单击“搭建Landing Zone”，完成Landing Zone配置。

须知

您为审计账号配置的告警邮箱将收到来自RGC支持区域的通知订阅确认电子邮件。如
果您希望您的审计账号接收合规邮件，则必须在每个区域的每封邮件中单击确认订阅
的链接。

----结束

相关说明
● 后续需要对现有的组织单元和成员账号进行部署和管理，请参见2.1 组织管理概

述。

● Landing Zone搭建成功后，系统将自动为核心账号所在的组织单元绑定所有的预
防性控制策略。

● Landing Zone搭建成功后，系统将为存放日志的OBS桶自动配置名为
“AllowCtsAccessBucket”和“AllowConfigAccessBucket”的桶策略，详细的桶
策略内容可以前往OBS控制台进行查看。

● Landing Zone搭建成功后，系统将为存放日志的OBS桶自动配置“对象读权
限”，使核心账号拥有查看桶内日志的权限。

1.2 查看 Landing Zone 信息
Landing Zone搭建完成后，可以在总览页面中查看Landing Zone的整体情况，包括
“组织单元和账号”、“已启用的控制策略”、“不合规资源”、“已注册组织单
元”和“已纳管账号”的情况。

操作步骤

步骤1 以RGC管理账号的身份登录华为云，进入华为云RGC控制台。

资源治理中心
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步骤2 在总览页面，可以看到Landing Zone中整体情况。

步骤3 在“组织单元和账号”区域，单击数字，可以查看组织单元和账号的概览。

步骤4 在“已启用的控制策略”区域，单击数字，可以查看策略的概览。

步骤5 在“不合规资源”区域，单击账号名称，可以查看不合规资源的详情。

针对不合规资源的情况，管理账号可以进行资源的调整。

图 1-11 不合规资源

步骤6 在“已注册组织单元”区域，单击OU名称，可以查看OU的详情。

步骤7 在“已纳管账号”区域，单击账号名称，可以查看账号的详情。

----结束

1.3 停用 Landing Zone
清理Landing Zone中分配的所有资源的过程，称为停用Landing Zone。

如果您不需要再使用Landing Zone，则可以停用Landing Zone，系统将会自动清理
Landing Zone中所分配的资源。

须知

停用Landing Zone与手动清理Landing Zone中的资源不同，手动清理则无法设置新的
Landing Zone。

停用Landing Zone时，将不会通过以下方式修改您的数据和现有的组织数据：

● RGC不会删除您的数据，系统只会删除部分Landing Zone数据。

● 停用后，部分资源需要手动删除。其中包括OBS桶、用户自行创建的RFS模板、委
托等。在设置新的Landing Zone前，需要手动将这些资源进行删除。

● 停用后，组织的所有组织单元和账号均不会被删除和移动。

● 停用后，原Landing Zone搭建过程中系统在IAM身份中心创建的相关资源均不会
被删除。

资源治理中心
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注意

● 请谨慎使用停用Landing Zone功能，停用后将无法再使用当前Landing Zone的功
能，可以重新搭建当前Landing Zone。

● 如需停用当前Landing Zone后重新搭建新的Landing Zone，强烈建议您提交工单进
行评估后再执行停用操作。

停用Landing Zone时，RGC会执行以下操作：

● 禁用所有在启用状态的控制策略。

● 通过删除服务控制策略（SCP）来禁用预防性控制策略。

● 删除所有系统创建的资源栈集。

● 删除每个账号工厂账号的记录。

● 删除标识主区域的内部记录。

操作步骤

步骤1 以RGC管理员身份登录华为云，进入华为云RGC控制台。

步骤2 进入Landing Zone设置页，选择“停用”页签。

步骤3 单击“停用”。停用Landing Zone基础环境的操作无法撤销，请谨慎操作。

图 1-12 停用 Landing Zone

步骤4 单击“确定”。

----结束

后续操作

停用Landing Zone后，以下资源需要进行手动删除，才能够设置新的Landing Zone。

● 如果新设置的Landing Zone需要使用和原Landing Zone同名的核心组织单元，则
需要手动将原核心组织单元进行删除。删除组织单元的操作，请参考删除组织单
元。

● 如果原Landing Zone使用了IAM身份中心，新设置的Landing Zone需要更换主区
域，则需要将原IAM身份中心进行重置。重置IAM身份中心的操作，请参考删除
IAM身份中心配置。

● 用于存放日志的OBS桶。删除OBS桶的操作，请参考删除桶。

● RFS中的RGCLoggingResources资源栈集。删除资源栈集的操作，请参考删除资源
栈集。
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● RFS中用户自行创建的模板。

● IAM中的委托，包括：RGCAgencyForStack、RGCBlueprintExecutionAgency、
RGCBlueprintStackSetAdminAgency、RGCIAMTokenAccess、
RGCAdminAgency。删除委托的操作，请参考删除或修改委托。

1.4 更新 Landing Zone
管理员有责任随时更新Landing Zone，以确保Landing Zone可以得到修复和更新。为
了避免Landing Zone受到合规问题的影响，管理员需要及时发现提示的漂移现象并立
即解决这些问题。通过更新Landing Zone，可以解决某些类型的漂移问题。

通过更新Landing Zone，您可以实现：

● 更新核心组织单元和账号

– 更改管理账号

– 更改审计账号邮箱

● 更新日志配置

– 启用或停用CTS
– 更改日志保留策略

更新Landing Zone时，您将会自动收到RGC的最新功能，可以在“Landing Zone设
置”的“版本”页签中查看当前的Landing Zone。

操作步骤

步骤1 以RGC管理员身份登录华为云，进入华为云RGC控制台。

步骤2 进入Landing Zone设置页，选择“版本”页签。

步骤3 选择需要更新的版本。

图 1-13 选择版本

步骤4 单击“更新版本”。
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图 1-14 更新 Landing Zone

须知

完成Landing Zone更新后，您将无法撤销更新或降级到先前的版本。

步骤5 更新核心组织单元和账号。

● 更新管理账号：

– 开通IAM身份中心：RGC将在IAM身份中心创建RGC管理员，该IAM身份中心
用户拥有管理员权限。若IAM身份中心已连接外部身份源，则RGC默认创建
的IAM身份中心用户无法登录。

– 不开通IAM身份中心：如果不希望RGC在IAM身份中心创建RGC管理员身份的
用户以及其他用户组、权限集等资源，则选择不开通IAM身份中心。

● 更新告警邮箱：

输入审计账号的告警邮箱，该邮箱用于接收RGC预置告警通知，请谨慎选择。告
警邮箱地址不得与现有华为云账号使用的邮箱地址相同。长度范围为0至64个字
符。

图 1-15 更新核心组织单元和账号

步骤6 单击“下一步”。

资源治理中心
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步骤7 更新日志配置。

● 选择是否启用CTS：
如果您未在搭建Landing Zone页面启用CTS，则RGC将不会管理您的CTS操作审计
日志。RGC强烈建议您启用CTS。预置强制控制策略将会检测已纳管的账号是否已
启用CTS。

● 更新OBS日志配置：

– 创建OBS桶：需要配置日志在OBS桶中的保留时长。日志将会自动存放至系
统创建的两个默认OBS桶中，不支持自定义OBS桶名。

▪ 日志汇聚桶数据保留时长：默认设置为1年。最长设置为15年。

该桶用于存储组织内所有账号的CTS记录的操作审计日志和已纳管账号的
Config记录的资源快照，并且存放于名为“rgcservice-managed-audit-
logs-{管理账号ID}”的桶中，{}中表示变量，根据实际情况进行显示。

▪ OBS桶访问日志保留时长：默认设置为10年。最长设置为15年。

该桶将会存放访问上述日志汇聚桶而产生的日志，并且存放于名为
“rgcservice-managed-access-logs-{管理账号ID}”的桶中，{}中表示变
量，根据实际情况进行显示。

– 使用现有OBS桶：需要输入日志账号下的OBS桶名称，如使用其他OBS桶则
将会导致Landing Zone搭建失败。为了您的数据安全，建议使用桶策略为私
有的OBS桶。

图 1-16 更新日志配置

步骤8 单击“下一步”。

步骤9 确认更新的设置信息无误，单击“确定”。RGC将会开始对Landing Zone进行更新。

更新成功后，RGC界面将会出现更新成功的提示。

如果更新失败，RGC不会退回到之前的Landing Zone版本，Landing Zone可能将会处
于不确定的状态。如果出现该问题，请提交工单。

----结束

相关操作

如果需要单独更新账号，请参考4.4 更新账号。
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2 组织管理

2.1 组织管理概述

什么是组织

华为云Organizations云服务是一项账号管理服务，使您能够将多个华为云账号整合到
您创建并集中管理的组织中。组织是为管理多账号关系而创建的实体，一个组织由管
理账号、成员账号、根组织单元、组织单元（Organizational Unit，以下简称OU）四
个部分组成。一个组织有且仅有一个管理账号，若干个成员账号，一个根，若干个
OU。一个根和多层级OU组成树状结构，账号可以关联根或任一层级的OU。有关
Organizations云服务的介绍请参见：什么是组织云服务。

管理账号设置Landing Zone后，所管理的组织结构、组织单元、账号将会显示在组织
管理页面中。

组织管理的基本概念
● 组织

为管理多账号关系而创建的实体。一个组织由管理账号、成员账号、根组织单
元、组织单元四个部分组成。一个组织有且仅有一个管理账号，若干个成员账
号，以及由一个根组织单元和多层级组织单元组成的树状结构。成员账号可以关
联在根组织单元或任一层级的组织单元。组织管理页面所呈现的，即为一个组
织。

● 根组织单元

根组织单元位于整个组织树的顶端，组织由根组织单元向下关联组织单元和账
号。组织管理页面中的root层级，即为根组织单元。

● 核心组织单元

在设置Landing Zone时，配置的核心组织单元，将会自动出现在组织结构中。默
认的组织单元名称为“Security”。此组织单元包含两个核心账号，分别是日志归
档账号和安全审计账号（也称为审计账号）。

● 组织单元

组织单元是可以理解为成员账号的容器或分组单元，通常可以映射为企业的部
门、子公司或者项目族等。组织单元可以嵌套，一个组织单元只能有一个父组织
单元，一个组织单元下可以关联多个子组织单元或者成员账号。

资源治理中心
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● 管理账号

管理账号通常是设置Landing Zone的账号。管理账号可以注册组织单元或账号，
将组织单元或账号纳管至Landing Zone中。

● 成员账号

成员账号为关联在根组织单元或者任一个组织单元下的账号。

● 注册组织单元

在RGC中创建的组织单元，系统将会自动注册。在组织中创建的组织单元需要手
动进行注册，Landing Zone就可以对组织单元进行监管。

● 纳管账号

在RGC中创建的账号，系统将会自动纳管。在组织中创建的账号需要手动进行纳
管，Landing Zone可以对账号进行监管。

2.2 创建组织单元
组织单元是可以理解为成员账号的容器或分组单元，将账号分组到一起，作为一个单
元管理，通常可以映射为企业的部门、子公司或者项目族等。OU可以嵌套，您可以在
单个OU内创建多个OU。一个OU只能有一个父OU，一个OU下可以关联多个子OU或
者成员账号。

您可以在组织管理页面的组织的根下创建OU。OU最深可嵌套至5层。

在Landing Zone中创建的OU，系统将会自动进行注册，无需再手动注册。

操作步骤

步骤1 以RGC管理账号的身份登录华为云，进入华为云RGC控制台。

步骤2 进入组织管理页，单击“创建组织单元”。

图 2-1 创建 OU

步骤3 在弹窗中填写组织单元名称，并且选择父组织单元。
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图 2-2 填写组织单元信息

步骤4 然后单击“确认”，完成OU创建。

----结束

2.3 注册组织单元
在RGC设置Landing Zone前，在组织中创建的OU将不会在Landing Zone中自动注
册，需要手动注册。注册成功后，该OU将会被Landing Zone进行监管。

约束与限制
● 正在注册或者重新注册OU时，OU中的账号不能执行取消纳管、纳管、更新账号

的操作。

● 不能注册或重新注册核心OU。

操作步骤

步骤1 以RGC管理账号的身份登录华为云，进入华为云RGC控制台。

步骤2 进入组织管理页，单击需要注册OU所在行“操作”列的“注册”。

图 2-3 注册 OU

步骤3 确认子账号和OU上控制策略的信息。确认无误后，勾选“我了解重新注册组织单元的
相关风险，并且我同意RGC服务将必要的角色和权限应用于我的组织单元和账
号。”。
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图 2-4 确认 OU 信息

步骤4 单击“注册”，注册OU需要等待一段时间。可以在组织结构中查看OU的注册结果。
注册成功后，OU将会受到Landing Zone的监管。

----结束

2.4 重新注册组织单元
如果您需要对OU内多个账号进行更新或需要对OU的信息进行更新，可以选择重新注
册OU。

约束与限制
● 重新注册OU时，如果OU中存在创建失败和取消纳管失败的账号，则OU将无法重

新注册。

● 不能注册或重新注册核心OU。

操作步骤

步骤1 以RGC管理账号的身份登录华为云，进入华为云RGC控制台。

步骤2 进入组织管理页，单击需要注册OU所在行“操作”列的“重新注册”。

图 2-5 重新注册 OU

步骤3 确认子账号和OU上控制策略的信息。确认无误后，勾选“我了解重新注册组织单元的
相关风险，并且我同意RGC服务将必要的角色和权限应用于我的组织单元和账
号。”。
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图 2-6 确认 OU 信息

步骤4 单击“重新注册”，重新注册OU需要等待一段时间。可以在组织结构中查看OU的重
新注册结果。重新注册成功后，OU将会受到Landing Zone的监管。

----结束

2.5 取消注册组织单元
当您希望注册成功的OU不再受到Landing Zone的监管，或不再希望注册已注册失败的
OU，您可以选择取消注册OU。

约束与限制
● 无法取消注册核心OU或根OU。
● 取消注册OU前，请确保OU中无已被注册的子OU和被纳管的账号。如果存在，请

先取消注册OU和取消纳管账号。

操作步骤

步骤1 以RGC管理账号的身份登录华为云，进入华为云RGC控制台。

步骤2 进入组织管理页，单击需要取消注册OU所在行“操作”列的“取消注册”。

图 2-7 取消注册 OU

步骤3 确认需要取消注册的OU信息。确认无误后，单击“确定”。
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图 2-8 确认 OU 信息

----结束

2.6 删除组织单元
如果您不再需要某个OU时，您可以在RGC控制台删除OU。删除后，该OU也将从组织
服务控制台中删除。

约束与限制
● 无法删除未注册OU、核心OU或根OU。
● 删除OU前，请确保OU中无已被注册的子OU和被纳管的账号。如果存在，请先取

消注册OU和取消纳管账号。

操作步骤

步骤1 以RGC管理账号的身份登录华为云，进入华为云RGC控制台。

步骤2 进入组织管理页，单击需要删除的OU所在行“操作”列的“删除”。

图 2-9 删除 OU

步骤3 确认需要删除的OU信息，输入“DELETE”。
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图 2-10 确认删除 OU 信息

步骤4 确认无误后，单击“确定”。

----结束

2.7 查看组织架构详情
在RGC搭建Landing Zone后，可以查看各OU的基本信息、不合规资源、已启用的控制
策略、直系的组织单元，以及直系子账号。

操作步骤

步骤1 以RGC管理账号的身份登录华为云，进入华为云RGC控制台。

步骤2 进入组织管理页，单击需要查看OU的名称。

图 2-11 查看 OU

步骤3 在基本信息中，可以查看OU的状态、父组织单元、已纳管的账号数、已启用的控制策
略、已注册的组织单元数、外部SCP。

图 2-12 查看 OU 基本信息
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步骤4 选择“不合规资源”页签，将会显示当前OU下存在的不合规资源，以及不合规资源
ID、类型、服务和所在区域等。

图 2-13 查看不合规资源

步骤5 选择“已启用控制策略”页签，将会显示当前OU下已启用的控制策略。

如需了解控制策略详情，请参考5.4 查看控制策略详情。

图 2-14 查看已启用控制策略

步骤6 选择“直系组织单元”页签，将会显示当前OU下的直系OU信息，包括各OU的注册状
态、已注册的直系OU以及已纳管的账号。

图 2-15 查看直系 OU

步骤7 选择“直系子账号”页签，将会显示当前OU下的直系子账号信息，包括子账号的名称
和纳管状态。
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图 2-16 查看直系子账号

----结束
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3 模板管理

3.1 模板概述

模板简介

模板是一个HCL语法文本描述文件，支持tf、tf.json、zip包文件格式，用于描述您的云
资源。模板中可以定义大批量、不同服务、不同规格的资源实例，通过编写模板即可
完成应用设计与资源的规划，实现众多资源的自动化部署或销毁操作，使业务的组织
和管理变得轻松。且同一模板可以多次重复使用，提升了工作效率。

RGC的账号工厂功能支持通过模板快速创建账号，以满足业务需求。管理账号可以直
接在RGC或RFS中设置账号的基线模板。后续管理账号在指定组织单元下创建新的成员
账号，新建账号内会基于最佳实践自动配置账号基线。

更多关于模板的信息，请参阅资源编排服务用户指南。

约束与限制

关于模板的规格、配额等约束限制，请参阅约束与限制。

场景预置模板

RGC提供以下场景预置模板供您使用：

● 网络规划模块

– DNS：该模板可进行DNS Endpoint配置、DNS规则配置以及关联VPC。

– ER：该模板可直接创建ER及路由配置，并且创建和已有VPC的连接。

– VPC：该模板可直接创建VPC和subnet。

3.2 上传模板
RGC支持两种方式使用模板：一是使用上传成功的模板文件，二是直接使用预置模
板。本章节为您介绍如何将配置好的模板文件上传至RGC中。
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约束与限制

● 上传的模板文件不能超过50KB，解压后不超过1MB，且仅支持zip格式。

● 模板的文件内容需要满足模板约束与限制。

操作步骤

步骤1 以RGC管理账号的身份登录华为云，进入华为云RGC控制台。

步骤2 进入模板管理页，单击右上角的“上传模板”。

步骤3 单击“添加文件”，添加已配置好的模板文件。

图 3-1 添加模板文件

步骤4 输入模板名称，模板名称不能重复。

步骤5 单击“确定”，完成模板上传。上传成功的模板将会出现在模板列表中。

----结束

3.3 使用场景预置模板
除了使用自定义上传的模板外，您还可以直接使用RGC中的场景预置模板来快速创建
账号。当前RGC提供的场景预置模板请参见场景预置模板。

操作步骤

步骤1 以RGC管理账号的身份登录华为云，进入华为云RGC控制台。

步骤2 进入模板管理页，选择“场景预置模板”页签。

步骤3 单击需要使用的场景化模板名称。

资源治理中心
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图 3-2 单击场景化模板名称

步骤4 单击需要使用模板所在行“操作”列下的“激活”。

图 3-3 激活模板

步骤5 确认需要启用的模板，单击“确定”。

图 3-4 确认模板

步骤6 返回“模板”页签查看，激活成功的模板将会出现在模板列表中。

图 3-5 激活模板成功

----结束

3.4 查看、修改或删除模板
模板创建成功后，您可以在RGC控制台模板管理中查看模板信息并修改，您也可以前
往资源编排服务控制台中“模板库 > 私有模板”中查看创建成功的模板信息并修改。

当模板数量已达到配额上限，或者您不再需要使用某个模板时，您可以在RGC控制台
删除模板。删除后，该模板也将从资源编排服务控制台中删除。

场景预置模板删除后，如您仍需继续使用，您可以参考3.3 使用场景预置模板激活模板
后使用。

资源治理中心
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约束与限制
● 修改模板时，模板的文件内容需要满足模板约束与限制。

● 执行删除操作时，仅会删除模板，不会删除使用此模板创建好的其他资源。

查看、修改模板

步骤1 以RGC管理账号的身份登录华为云，进入华为云RGC控制台。

步骤2 进入模板管理页，单击目标模板名称。

图 3-6 单击模板名称

步骤3 进入模板详情页面，可以查看到模板的详细信息。

图 3-7 查看模板详情

步骤4 如果模板内容需要修改，您可以单击“版本信息”模块中目标模板版本“操作”列的
“编辑”。

配置模板的相关语法等详细说明请参阅模板简介。
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图 3-8 修改模板

步骤5 修改模板完成后，单击右上角的“保存模板”。完成模板修改。

----结束

删除模板

步骤1 以RGC管理账号的身份登录华为云，进入华为云RGC控制台。

步骤2 进入模板管理页，单击需要删除的模板所在行“操作”列的“删除”。

图 3-9 删除模板

步骤3 确认弹窗中删除模板的信息，输入“DELETE”。

步骤4 单击“确定”，删除成功。

----结束

资源治理中心
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4 账号管理

4.1 创建账号
可以在RGC中创建账号，系统将会自动纳管创建成功的账号，无需手动处理。

操作步骤

步骤1 以RGC管理员身份登录华为云，进入华为云RGC控制台。

步骤2 进入组织管理页，单击“创建账号”。

图 4-1 创建账号

步骤3 配置账号基本信息。输入邮箱地址、账号名。不能与其他账号重复。

基本信息中的邮箱地址、，仅展示作用，不用于密码找回等场景。

步骤4 配置IAM身份中心的信息。输入IAM身份中心邮箱地址和用户名。

创建账号后，系统将会同步创建一个IAM身份中心的用户。创建的用户可以使用IAM身
份中心的门户URL进行登录，并且可以使用IAM身份中心邮箱地址进行密码找回等。

资源治理中心
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图 4-2 配置 IAM 身份中心信息

步骤5 配置所属组织单元。选择一个已注册的组织单元，并为此账户启用该组织单元配置的
所有控制策略。

图 4-3 选择组织单元

步骤6 （可选）配置账号工厂的RFS模板。选择使用的RFS模板和模板的版本，如选择通过模
板创建账号，可以实现账号的批量复制创建。

更多关于资源编排服务RFS模板的信息，请参考RFS模板介绍。

● 选择模板：选择在RFS中创建好的模板。

● 模板版本：选择模板的版本。

● 配置参数：根据业务需求，修改模板中的参数配置。

图 4-4 配置模板

步骤7 单击“创建账号”，创建成功的账号将会显示在列表中。

----结束

4.2 纳管账号
在RGC设置Landing Zone前，在组织中创建的账号或邀请进组织的账号将不会在
Landing Zone中自动纳管，需要手动纳管。纳管后，账号将会被Landing Zone进行监
管。
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约束与限制
● 如果账号在纳管前已使用配置审计Config服务且存在资源记录器，纳管后系统会

将该账号的资源记录器配置进行覆盖，请谨慎操作。

● 如果您希望将账号通过纳管账号的方式从某个Landing Zone转移至另一个
Landing Zone中，请先将账号从原Landing Zone中取消纳管后，再在当前
Landing Zone中执行纳管操作。如果您已在当前Landing Zone中完成账号纳管，
请手动将在原Landing Zone中该账号的相关资源包括委托、策略等删除，否则将
会出现错误。

● 纳管邀请进组织的账号需要根据前提条件完成相应配置，否则账号将会纳管失
败。

前提条件

此步骤仅适用需要纳管邀请进组织的账号，纳管在组织中创建的账号请跳过此步骤直
接纳管账号即可。

步骤1 以纳管账号的身份登录华为云，进入华为云IAM控制台。

步骤2 在左侧导航窗格中，选择“委托”页签，单击右上方的“创建委托”。

图 4-5 创建委托

步骤3 设置“委托名称”为“RGCServiceExecutionAgency”。

图 4-6 委托名称
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步骤4 “委托类型”选择“普通账号”，在“委托的账号”中输入RGC管理账号名。

步骤5 选择“持续时间”，填写“描述”信息。

步骤6 单击“完成”。

步骤7 在授权的确认弹窗中，单击“立即授权”。

步骤8 勾选以下三个需要授予委托的权限，分别是：Security Administrator、FullAccess和
Tenant Guest。

图 4-7 需要授予委托的权限

步骤9 单击“下一步”，选择权限的作用范围。

步骤10 单击“确定”，委托创建完成。RGC管理账号即可在RGC控制台中参考操作步骤完成
账号纳管。

说明

RGCServiceExecutionAgency委托创建后不允许删除，否则将会导致RGC服务不可用。

----结束

操作步骤

步骤1 以RGC管理账号的身份登录华为云，进入华为云RGC控制台。

步骤2 进入组织管理页，单击需要纳管的账号所在行“操作”列的“纳管”。

图 4-8 纳管账号

步骤3 配置所属组织单元。选择一个已注册的组织单元，并为此账户启用该组织单元配置的
所有控制策略。
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图 4-9 选择组织单元

步骤4 （可选）配置账号工厂的RFS模板。选择使用的RFS模板和模板的版本，如选择通过模
板创建账号，可以实现账号的批量复制创建。

更多关于资源编排服务RFS模板的信息，请参考RFS模板介绍。

● 选择模板：选择在RFS中创建好的模板。

● 模板版本：选择模板的版本。

● 配置参数：根据业务需求，修改模板中的参数配置。

图 4-10 配置模板

步骤5 单击“纳管账号”。可以在组织结构中确认账号的纳管结果。纳管成功后，账号将会
受到Landing Zone的监管。

----结束

4.3 查看账号详情
在RGC设置Landing Zone后，可以查看已纳管账号中的基本信息、不合规资源、模板
详情、区域，以及使用的外部Config规则。

操作步骤

步骤1 以RGC管理账号的身份登录华为云，进入华为云RGC控制台。

步骤2 进入组织管理页，单击需要查看的账号名称。

图 4-11 查看账号详情

步骤3 在基本信息中，可以查看账号的状态、组织单元、受监管区域的数量、合规状态、以
及已启用的控制策略数量。

如账号下存在不合规资源，将会展示为“不合规”状态。
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图 4-12 查看账号基本信息

步骤4 选择“不合规资源”页签，将会显示当前账号下存在的不合规资源，以及不合规资源
ID、相关的控制策略、类型、服务和所在区域等。

图 4-13 查看不合规资源

步骤5 选择“已启用控制策略”页签，将会显示针对当前账号已启用的控制策略。

如需了解控制策略详情，请参考5.4 查看控制策略详情。

图 4-14 查看已启用控制策略

步骤6 选择“模板详情”页签，将会显示该账号使用的RFS模板详情。如果该账号未使用模
板，则将不会显示相关信息。

图 4-15 查看模板详情

步骤7 选择“区域”页签，将会显示该账号受监管的区域详情。账号以及账号的资源将在展
示的区域中，受到Landing Zone的监管。其他区域的资源则不受监管。

图 4-16 查看账号受监管的区域
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步骤8 选择“外部Config规则”页签，将会显示该账号除当前Landing Zone开启的Config规
则外，账号下的其他Config规则，以及对应规则作用的区域。

图 4-17 查看外部 Config规则

----结束

4.4 更新账号
如果您希望对账号所属的OU和使用的模板、模板版本进行更改，可以对账号进行更
新。

更改账号所属的OU后，新的OU所应用的控制策略可能与原OU的控制策略不同，需要
确认新OU所启用的控制策略符合您对账号的要求后再执行该操作。

操作步骤

步骤1 以RGC管理账号的身份登录华为云，进入华为云RGC控制台。

步骤2 进入组织管理页，单击需要更新的账号所在行“操作”列的“更新”。

图 4-18 更新账号

步骤3 重新选择账号所属的组织单元、模板以及模板版本。

图 4-19 修改账号信息
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步骤4 单击右下角“更新账号”。更新成功后，可以单击账号名称查看账号的信息。

----结束

4.5 取消纳管账号
当您希望已纳管的账号不再受到Landing Zone的监管，或不再希望继续纳管已纳管失
败的账号，您可以选择取消纳管账号。

约束与限制
● 需要取消纳管的账号需要存在于RGC中。

● 只有已纳管、纳管失败、取消纳管失败状态的账号可以执行取消纳管账号。

● 取消纳管账号归属的OU不能处于正在操作的状态。

操作步骤

步骤1 以RGC管理账号的身份登录华为云，进入华为云RGC控制台。

步骤2 进入组织管理页，单击需要纳管的账号所在行“操作”列的“取消纳管”。

图 4-20 取消纳管账号

步骤3 确认弹窗中需要取消纳管账号的信息，单击“确定”。

图 4-21 确认取消纳管账号信息

步骤4 操作取消纳管成功后，账号将会出现在根OU下，并且状态为“未纳管”。

----结束

4.6 使用账号工厂创建账号
管理账号可以直接设置账号的基线模板。后续管理账号在指定组织单元下创建新的成
员账号，新建账号内会基于最佳实践自动配置账号基线。管理账号可以直接使用RGC
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模板管理中的模板，当前暂不支持在RGC界面中创建模板，请前往资源编排服务控制
台进行创建。

账号创建时，支持选择预置模板或自定义模板，在快速创建账号的基础上，实现可灵
活定制的账号内自动配置。

操作步骤

步骤1 以RGC管理账号的身份登录华为云，进入华为云RGC控制台。

步骤2 进入账号工厂页，单击右上角“创建账号”。

图 4-22 创建账号

步骤3 配置账号基本信息。输入邮箱地址、账号名。不能与其他账号重复。

基本信息中的邮箱地址、，仅展示作用，不用于密码找回等场景。

步骤4 配置IAM身份中心的信息。输入IAM身份中心邮箱地址和用户名。

创建账号后，系统将会同步创建一个IAM身份中心的用户。创建的用户可以使用IAM身
份中心的门户URL进行登录，并且可以使用IAM身份中心邮箱地址进行密码找回等。

图 4-23 配置 IAM 身份中心信息

步骤5 配置所属组织单元。选择一个已注册的组织单元，并为此账户启用该组织单元配置的
所有控制策略。

图 4-24 选择组织单元
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步骤6 （可选）配置账号工厂的RFS模板。选择使用的RFS模板和模板的版本，如选择通过模
板创建账号，可以实现账号的批量复制创建。

更多关于资源编排服务RFS模板的信息，请参考RFS模板介绍。

● 选择模板：选择在RFS中创建好的模板。

● 模板版本：选择模板的版本。

● 配置参数：根据业务需求，修改模板中的参数配置。

图 4-25 配置模板

步骤7 单击“创建账号”，创建成功的账号将会显示在列表中。

----结束
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5 控制策略管理

5.1 控制策略概述
控制策略可以对Landing Zone的环境进行治理。通过控制策略的运作，管理账号可以
快速发现Landing Zone中存在的风险，以便及时进行干预、维护，保障Landing Zone
各个部分的合规性。

控制策略类型介绍
● 预防性控制策略：策略主体为SCP服务控制策略，任何在策略中显性拒绝的操作都

会被拦截。预防性控制策略在指定OU上生效之后，该OU所有直系子级账号均会
继承该策略。

● 检测性控制策略：策略主体为Config合规规则，不合规的资源配置会被检测发现
并反馈给用户，用户可以在资源治理中心服务控制台查看不合规的资源列表。检
测性控制策略在指定OU上生效后，该OU所有直系子级账号均会根据规则要求检
测不合规配置的发生。

● 主动性控制策略：主动控制策略基于ResourceFormation hook，该类型的策略在
基于IaC模板编排云上资源之前，会检视IaC模板内描述的资源配置，若与策略内
预置的合规配置冲突，则会拦截IaC模板进入下一步的编排动作。

实施类型
● 必选：这部分策略在开启RGC服务并设置Landing Zone后，便在核心OU和核心账

号上强制自动生效，而且无法禁用。

● 强烈推荐：基于华为云治理最佳实践强烈推荐的合规遵从管控策略，大部分企业
用户在云上治理多账号环境时大概率会涉及相关场景和服务，建议Landing Zone
搭建完成之后，企业用户自主启用。

● 可选：企业云上治理过程中，部分企业用户可能会涉及相关控制策略，可以根据
具体情况灵活选用相关策略。

控制策略场景
● 建立日志记录和监控

● 强制执行最低权限

● 限制网络访问
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● 加密静态数据。

● 保护数据完整性

● 保护配置

● 优化成本

● 加密传输中的数据

● 提高可用性

● 管理漏洞

● 使用强身份验证

● 提高韧性

● 管理机密

● 为灾难恢复做好准备

● 为事件响应做好准备

● 弹性负载均衡

5.2 控制策略参考

5.2.1 必选控制策略

必选控制策略由RGC提供，且无法停用。这些控制策略将会自动应用于组织结构上的
每个OU。

RGC-GR_AUDIT_BUCKET_DELETION_PROHIBITED

名称：不允许删除日志桶

实现：SCP

类型：预防性控制策略

功能：防止删除RGC在日志归档账号中创建的OBS桶。

{
    "Version": "5.0",
    "Statement": [{
        "Sid": "AUDIT_BUCKET_DELETION_PROHIBITED",
        "Effect": "Deny",
        "Action": [
            "obs:bucket:DeleteBucket"
        ],
        "Resource": [
            "obs:*::bucket:rgcservice-managed-*-logs-*"
        ],
        "Condition": {
            "StringNotMatch": {
                "g:PrincipalUrn": "sts::*:assumed-agency:RGCServiceExecutionAgency/*"
            }
        }
    }]
}

资源治理中心
用户指南 5 控制策略管理

文档版本 01 (2025-02-27) 版权所有 © 华为技术有限公司 37



RGC-GR_AUDIT_BUCKET_ENCRYPTION_CHANGES_PROHIBITED
名称：不允许修改日志桶的加密配置

实现：SCP

类型：预防性控制策略

功能：防止对RGC创建的OBS桶的加密配置进行更改。

{
    "Version": "5.0",
    "Statement": [{
        "Sid": "AUDIT_BUCKET_ENCRYPTION_CHANGES_PROHIBITED",
        "Effect": "Deny",
        "Action": [
            "obs:bucket:PutEncryptionConfiguration"
        ],
        "Resource": [
            "obs:*::bucket:rgcservice-managed-*-logs-*"
        ],
        "Condition": {
            "StringNotMatch": {
                "g:PrincipalUrn": "sts::*:assumed-agency:RGCServiceExecutionAgency/*"
            }
        }
    }]
}

RGC-
GR_AUDIT_BUCKET_LIFECYCLE_CONFIGURATION_CHANGES_PROHIBITED

名称：不允许修改日志桶的生命周期

实现：SCP

类型：预防性控制策略

功能：防止对RGC创建的OBS桶的生命周期配置进行更改。

{
    "Version": "5.0",
    "Statement": [{
        "Sid": "AUDIT_BUCKET_LIFECYCLE_CONFIGURATION_CHANGES_PROHIBITED",
        "Effect": "Deny",
        "Action": [
            "obs:bucket:PutLifecycleConfiguration"
        ],
        "Resource": [
            "obs:*::bucket:rgcservice-managed-*-logs-*"
        ],
        "Condition": {
            "StringNotMatch": {
                "g:PrincipalUrn": "sts::*:assumed-agency:RGCServiceExecutionAgency/*"
            }
        }
    }]
}

RGC-
GR_AUDIT_BUCKET_LOGGING_CONFIGURATION_CHANGES_PROHIBITED

名称：不允许修改日志桶的桶日志配置

实现：SCP
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类型：预防性控制策略

功能：防止对RGC创建的OBS桶进行配置更改。

{
    "Version": "5.0",
    "Statement": [{
        "Sid": "AUDIT_BUCKET_LOGGING_CONFIGURATION_CHANGES_PROHIBITED",
        "Effect": "Deny",
        "Action": [
            "obs:bucket:PutBucketLogging"
        ],
        "Resource": [
            "obs:*::bucket:rgcservice-managed-*-logs-*"
        ],
        "Condition": {
            "StringNotMatch": {
                "g:PrincipalUrn": "sts::*:assumed-agency:RGCServiceExecutionAgency/*"
            }
        }
    }]
}

RGC-GR_AUDIT_BUCKET_POLICY_CHANGES_PROHIBITED

名称：不允许修改日志桶的桶策略

实现：SCP

类型：预防性控制策略

功能：防止对RGC创建的OBS桶的策略进行更改。

{
    "Version": "5.0",
    "Statement": [{
        "Sid": "AUDIT_BUCKET_POLICY_CHANGES_PROHIBITED",
        "Effect": "Deny",
        "Action": [
            "obs:bucket:PutBucketPolicy",
            "obs:bucket:DeleteBucketPolicy"
        ],
        "Resource": [
            "obs:*::bucket:rgcservice-managed-*-logs-*"
        ],
        "Condition": {
            "StringNotMatch": {
                "g:PrincipalUrn": "sts::*:assumed-agency:RGCServiceExecutionAgency/*"
            }
        }
    }]
}

RGC-GR_CES_CHANGE_PROHIBITED

名称：不允许对RGC配置的CES进行更改

实现：SCP

类型：预防性控制策略

功能：防止更改RGC为监控环境而设置的CES配置。

{
    "Version": "5.0",
    "Statement": [{
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            "Sid": "CES_CHANGE_PROHIBITED",
            "Effect": "Deny",
            "Action": [
                "ces:alarms:put*",
                "ces:alarms:delete*",
                "ces:alarms:addResources"
            ],
            "Resource": [
                "*"
            ],
            "Condition": {
                "StringNotMatch": {
                    "g:PrincipalUrn": "sts::*:assumed-agency:RGCServiceExecutionAgency/*"
                },
                "StringMatch": {
                    "g:ResourceTag/rgcservice-managed": "RGC-ConfigComplianceChangeEventRule"
                }
            }
        },
        {
            "Sid": "CES_TAG_CHANGE_PROHIBITED",
            "Effect": "Deny",
            "Action": [
                "ces:tags:create"
            ],
            "Resource": [
                "*"
            ],
            "Condition": {
                "StringNotMatch": {
                    "g:PrincipalUrn": "sts::*:assumed-agency:RGCServiceExecutionAgency/*"
                },
                "ForAnyValue:StringMatch": {
                    "g:TagKeys": "rgcservice-managed"
                }
            }
        }
    ]
}

RGC-GR_CONFIG_CHANGE_PROHIBITED

名称：不允许更改Config记录器

实现：SCP

类型：预防性控制策略

功能：防止对Config进行配置更改。

{
    "Version": "5.0",
    "Statement": [{
        "Sid": "CONFIG_CHANGE_PROHIBITED",
        "Effect": "Deny",
        "Action": [
            "rms:trackerConfig:delete",
            "rms:trackerConfig:put"
        ],
        "Resource": [
            "*"
        ],
        "Condition": {
            "StringNotMatch": {
                "g:PrincipalUrn": "sts::*:assumed-agency:RGCServiceExecutionAgency/*"
            }
        }
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    }]
}

RGC-GR_FUNCTIONGRAPH_CHANGE_PROHIBITED
名称：不允许修改RGC设置的FunctionGraph函数

实现：SCP

类型：预防性控制策略

功能：不允许更改RGC设置的FunctionGraph函数。

{
    "Version": "5.0",
    "Statement": [{
        "Sid": "FUNCTIONGRAPH_CHANGE_PROHIBITED",
        "Effect": "Deny",
        "Action": [
            "functiongraph:function:createFunction",
            "functiongraph:function:deleteFunction",
            "functiongraph:function:updateFunctionCode",
            "functiongraph:function:updateMaxInstanceConfig",
            "functiongraph:function:createVersion",
            "functiongraph:function:createEvent",
            "functiongraph:function:deleteEvent",
            "functiongraph:function:updateEvent",
            "functiongraph:function:updateReservedInstanceCount",
            "functiongraph:function:updateFunctionConfig"
        ],
        "Resource": [
            "functiongraph:*:*:function:rgcservice-managed/RGC-NotificationForwarder"
        ],
        "Condition": {
            "StringNotMatch": {
                "g:PrincipalUrn": "sts::*:assumed-agency:RGCServiceExecutionAgency/*"
            }
        }
    }]
}

RGC-GR_SMN_CHANGE_PROHIBITED
名称：不允许修改RGC设置的SMN通知

实现：SCP

类型：预防性控制策略

功能：防止更改RGC设置的SMN通知设置。

{
    "Version": "5.0",
    "Statement": [{
            "Sid": "SMN_CHANGE_PROHIBITED",
            "Effect": "Deny",
            "Action": [
                "smn:topic:update*",
                "smn:topic:delete*"
            ],
            "Resource": [
                "*"
            ],
            "Condition": {
                "StringNotMatch": {

资源治理中心
用户指南 5 控制策略管理

文档版本 01 (2025-02-27) 版权所有 © 华为技术有限公司 41



                    "g:PrincipalUrn": "sts::*:assumed-agency:RGCServiceExecutionAgency/*"
                },
                "ForAnyValue:StringMatch": {
                    "g:ResourceTag/rgcservice-managed": [
                        "RGC-SecurityNotifications",
                        "RGC-AllConfigNotifications",
                        "RGC-AggregateSecurityNotifications"
                    ]
                }
            }
        },
        {
            "Sid": "SMN_TAG_CHANGE_PROHIBITED",
            "Effect": "Deny",
            "Action": [
                "smn:tag:create",
                "smn:tag:delete"
            ],
            "Resource": [
                "*"
            ],
            "Condition": {
                "StringNotMatch": {
                    "g:PrincipalUrn": "sts::*:assumed-agency:RGCServiceExecutionAgency/*"
                },
                "ForAnyValue:StringMatch": {
                    "g:TagKeys": "rgcservice-managed"
                }
            }
        }
    ]
}

RGC-GR_SMN_SUBSCRIPTION_CHANGE_PROHIBITED

名称：不允许订阅RGC设置的SMN通知

实现：SCP

类型：预防性控制策略

功能：防止更改RGC设置的SMN主题订阅，此订阅用于触发配置规则合规性更改的通
知。

{
    "Version": "5.0",
    "Statement": [{
        "Sid": "SMN_SUBSCRIPTION_CHANGE_PROHIBITED",
        "Effect": "Deny",
        "Action": [
            "smn:topic:subscribe",
            "smn:topic:deleteSubscription"
        ],
        "Resource": [
            "*"
        ],
        "Condition": {
            "StringNotMatch": {
                "g:PrincipalUrn": "sts::*:assumed-agency:RGCServiceExecutionAgency/*"
            },
            "ForAnyValue:StringMatch": {
                "g:ResourceTag/rgcservice-managed": [
                    "RGC-SecurityNotifications",
                    "RGC-AllConfigNotifications",
                    "RGC-AggregateSecurityNotifications"
                ]
            }
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        }
    }]
}

RGC-GR_CONFIG_CTS_TRACKER_EXISTS
名称：账号未创建CTS追踪器，视为“不合规”

实现：Config rule

类型：检测性控制策略

功能：检测账号中是否创建CTS追踪器。

terraform {
    required_providers {
        huaweicloud = {
            source = "huaweie.com/provider/huaweicloud"

            version = ">=1.51.0"
        }
    }
}
provider "huaweicloud" {
    endpoints = {}
    insecure = true
}
variable "ConfigName" {
    description = "config name"
    type = string
    default = "cts-tracker-exists"
}
variable "PolicyAssignmentName" {
    description = "policy assignment name"
    type = string
    default = "rgc_cts_tracker_exists"
}
variable "ConfigRuleDescription" {
    description = "config rule description"
    type = string
    default = "账号未创建CTS追踪器，视为“不合规”"
}#
待补充
variable "RegionName" {
    description = "policy region"
    type = string
}
data "huaweicloud_rms_policy_definitions"
"rms_policy_definitions_check" {
    name =
        var.ConfigName
}
resource "huaweicloud_rms_policy_assignment"
"rms_policy_assignment_check" {
    name =
        var.PolicyAssignmentName
    description =
        var.ConfigRuleDescription
    policy_definition_id =
        try (data.huaweicloud_rms_policy_definitions.rms_policy_definitions_check.definitions[0].id, "")
    period = "TwentyFour_Hours"
    status = "Enabled"
}

RGC-GR_CONFIG_OBS_BUCKET_PUBLIC_READ_POLICY_CHECK
名称：桶可以被公开读，视为“不合规”
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实现：Config rule

类型：检测性控制策略

功能：检测桶策略是否为公共读。

terraform {
    required_providers {
        huaweicloud = {
            source = "huawei.com/provider/huaweicloud"

            version = ">=1.51.0"
        }
    }
}
provider "huaweicloud" {
    endpoints = {}
    insecure = true
}
variable "ConfigName" {
    description = "config name"
    type = string
    default = "obs-bucket-public-read-policy-check"
}
variable "PolicyAssignmentName" {
    description = "policy assignment name"
    type = string
    default = "rgc_obs_bucket_public_read_policy_check"
}
variable "ConfigRuleDescription" {
    description = "config rule description"
    type = string
    default = "桶可以被公开读，视为“不合规”"
}
variable "ResourceProvider" {
    description = "resource provider"
    type = string
    default = "obs"
}
variable "ResourceType" {
    description = "resource type"
    type = string
    default = "buckets"
}
variable "RegionName" {
    description = "policy region"
    type = string
}
variable "IsGlobalResource" {
    description = "is global resource"
    type = bool
    default = false
}
data "huaweicloud_rms_policy_definitions"
"rms_policy_definitions_check" {
    name =
        var.ConfigName
}
resource "huaweicloud_rms_policy_assignment"
"rms_policy_assignment_check" {
    name =
        var.IsGlobalResource ? format("%s",
            var.PolicyAssignmentName) : format("%s_%s",
            var.PolicyAssignmentName,
            var.RegionName)
    description =
        var.ConfigRuleDescription
    policy_definition_id =
        try (data.huaweicloud_rms_policy_definitions.rms_policy_definitions_check.definitions[0].id, "")
    status = "Enabled"
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    policy_filter {
        region =
            var.RegionName
        resource_provider =
            var.ResourceProvider
        resource_type =
            var.ResourceType
    }
}

RGC-GR_CONFIG_OBS_BUCKET_PUBLIC_WRITE_POLICY_CHECK

名称：桶可以被公开写，视为“不合规”

实现：Config rule

类型：检测性控制策略

功能：检测桶策略是否为公共读写。

terraform {
    required_providers {
        huaweicloud = {
            source = "huawei.com/provider/huaweicloud"

            version = ">=1.51.0"
        }
    }
}
provider "huaweicloud" {
    endpoints = {}
    insecure = true
}
variable "ConfigName" {
    description = "config name"
    type = string
    default = "obs-bucket-public-write-policy-check"
}
variable "PolicyAssignmentName" {
    description = "policy assignment name"
    type = string
    default = "rgc_obs_bucket_public_write_policy_check"
}
variable "ConfigRuleDescription" {
    description = "config rule description"
    type = string
    default = "桶可以被公开写，视为“不合规”"
}
variable "ResourceProvider" {
    description = "resource provider"
    type = string
    default = "obs"
}
variable "ResourceType" {
    description = "resource type"
    type = string
    default = "buckets"
}
variable "RegionName" {
    description = "policy region"
    type = string
}
variable "IsGlobalResource" {
    description = "is global resource"
    type = bool
    default = false
}
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data "huaweicloud_rms_policy_definitions"
"rms_policy_definitions_check" {
    name =
        var.ConfigName
}
resource "huaweicloud_rms_policy_assignment"
"rms_policy_assignment_check" {
    name =
        var.IsGlobalResource ? format("%s",
            var.PolicyAssignmentName) : format("%s_%s",
            var.PolicyAssignmentName,
            var.RegionName)
    description =
        var.ConfigRuleDescription
    policy_definition_id =
        try (data.huaweicloud_rms_policy_definitions.rms_policy_definitions_check.definitions[0].id, "")
    status = "Enabled"

    policy_filter {
        region =
            var.RegionName
        resource_provider =
            var.ResourceProvider
        resource_type =
            var.ResourceType
    }
}

RGC-GR_DETECT_CTS_ENABLED_ON_SHARED_ACCOUNTS

名称：CTS追踪器未转储到LTS，视为“不合规”

实现：Config rule

类型：检测性控制策略

功能：检测CTS追踪器是否已转储到LTS。

terraform {
    required_providers {
        huaweicloud = {
            source = "huawei.com/provider/huaweicloud"

            version = "1.49.0"
        }
    }
}
provider "huaweicloud" {
    endpoints = {}
    insecure = true
}
variable "ConfigName" {
    description = "config name"
    type = string
    default = "cts-lts-enable"
}
variable "PolicyAssignmentName" {
    description = "policy assignment name"
    type = string
    default = "rgc_cts_lts_enable"
}
variable "ConfigRuleDescription" {
    description = "config rule description"
    type = string
    default = "CTS追踪器未转储到LTS，视为“不合规”"
}
variable "ResourceProvider" {
    description = "resource provider"
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    type = string
    default = "cts"
}
variable "ResourceType" {
    description = "resource type"
    type = string
    default = "trackers"
}
variable "RegionName" {
    description = "policy region"
    type = string
}
data "huaweicloud_rms_policy_definitions"
"ctsltsenable" {
    name =
        var.ConfigName
}
resource "huaweicloud_rms_policy_assignment"
"cts_lts_enable" {
    name = format("%s_%s",
        var.PolicyAssignmentName,
        var.RegionName)
    description =
        var.ConfigRuleDescription
    policy_definition_id =
        try (data.huaweicloud_rms_policy_definitions.ctsltsenable.definitions[0].id, "")
    status = "Enabled"

    parameters = {

    }
    policy_filter {
        region =
            var.RegionName
        resource_provider =
            var.ResourceProvider
        resource_type =
            var.ResourceType
    }
}

5.2.2 强烈建议控制策略

APIG

控制策略名称 功能 场景 严重程度 资源 规则参数
是否必填

RGC-
GR_CONFIG_
APIG_INSTAN
CES_AUTHOR
IZATION_TYP
E_CONFIGUR
ED

APIG专享版
实例中如果存
在API安全认
证为“无认
证”，则视为
“不合规”。

加密传输中
的数据

中 apig:::insta
nce

不涉及

RGC-
GR_CONFIG_
APIG_INSTAN
CES_SSL_ENA
BLED

APIG专享版
实例如果有域
名未关联SSL
证书，则视为
“不合规”。

加密传输中
的数据

中 apig:::insta
nce

不涉及
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AS

控制策略名称 功能 场景 严重程度 资源 规则参数
是否必填

RGC-
GR_CONFIG_
AS_GROUP_I
N_VPC

AS弹性伸缩
组绑定的VPC
不在对应VPC
列表，视为
“不合规”。

限制网络
访问

高 as:::group 否

 

BMS

控制策略名称 功能 场景 严重程度 资源 规则参数
是否必填

RGC-
GR_CONFIG_
BMS_KEY_PAI
R_SECURITY_
LOGIN

裸金属服务器
未启用密钥对
安全登录，视
为“不合
规”。

使用强身
份验证

高 bms:::insta
nce

不涉及

 

CBR

控制策略名称 功能 场景 严重程度 资源 规则参数
是否必填

RGC-
GR_CONFIG_
CBR_BACKUP
_ENCRYPTED
_CHECK

CBR服务的备
份未被加密，
视为“不合
规”。

加密静态
数据

高 cbr:::check
point

不涉及

 

CCE

控制策略名称 功能 场景 严重程度 资源 规则参数
是否必填

RGC-
GR_CONFIG_
CCE_ENDPOI
NT_PUBLIC_A
CCESS

CCE集群资源
具有公网IP，
视为“不合
规”。

限制网络
访问

中 cce:::cluste
r

不涉及
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控制策略名称 功能 场景 严重程度 资源 规则参数
是否必填

RGC-
GR_CONFIG_
CCE_CLUSTE
R_IN_VPC

CCE集群绑定
的VPC不在对
应VPC列表，
视为“不合
规”。

限制网络
访问

高 cce:::cluste
r

否

 

CCM

控制策略名称 功能 场景 严重程
度

资源 规则参数是
否必填

RGC-
GR_CONFIG_
PCA_CERTIFI
CATE_AUTH
ORITY_EXPIR
ATION_CHEC
K

私有CA在指
定时间内过
期，视为“不
合规”。

加密传输中
的数据

中 ccm:::priva
teCertifica
te

不涉及

RGC-
GR_CONFIG_
PCA_CERTIFI
CATE_EXPIRA
TION_CHECK

私有证书在指
定时间内到
期，视为“不
合规”。

加密传输中
的数据

中 ccm:::priva
teCertifica
te

不涉及

 

CDN

控制策略名称 功能 场景 严重程度 资源 规则参数
是否必填

RGC-
GR_CONFIG_
CDN_ENABLE
_HTTPS_CERT
IFICATE

CDN未使用
HTTPS，视为
“不合规”。

加密传输中
的数据

严重 cdn:::do
main

不涉及

RGC-
GR_CONFIG_
CDN_ORIGIN
_PROTOCOL_
NO_HTTP

CDN回源方式
未使用
HTTPS，视为
“不合规”。

加密传输中
的数据

严重 cdn:::do
main

不涉及

RGC-
GR_CONFIG_
CDN_SECURI
TY_POLICY_C
HECK

CDN使用
TLSv1.2以下
的版本，视为
“不合规”。

加密传输中
的数据

高 cdn:::do
main

不涉及
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控制策略名称 功能 场景 严重程度 资源 规则参数
是否必填

RGC-
GR_CONFIG_
CDN_USE_M
Y_CERTIFICAT
E

CDN使用了自
有证书，视为
“不合规”。

加密传输中
的数据

高 cdn:::do
main

不涉及

 

CFW

控制策略名称 功能 场景 严重程度 资源 规则参数
是否必填

RGC-
GR_CONFIG_
CFW_POLICY
_NOT_EMPTY

CFW防火墙
未配置防护策
略，视为“不
合规”。

限制网络
访问

中 cfw:::eipProt
ection

不涉及

 

CodeArts Build

控制策略名称 功能 场景 严重
程度

资源 规则参数
是否必填

RGC-
GR_CONFIG_
CLOUDBUILD
SERVER_ENC
RYPTION_PA
RAMETER_C
HECK

CodeArts编译
构建下的项
目，如果设置
了未加密参数
（除了预定义
参数），视为
“不合规”。

加密静态
数据

中 codearts:::deplo
yApplication

不涉及

 

CSS

控制策略名称 功能 场景 严重程度 资源 规则参数是
否必填

RGC-
GR_CONFIG_
CSS_CLUSTER
_AUTHORITY
_ENABLE

CSS集群未启
用认证，视为
“不合规”。

使用强身
份验证

严重 css:::cluste
r

不涉及
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控制策略名称 功能 场景 严重程度 资源 规则参数是
否必填

RGC-
GR_CONFIG_
CSS_CLUSTER
_DISK_ENCRY
PTION_CHEC
K

CSS集群未开
启磁盘加密，
视为“不合
规”。

加密静态
数据

高 css:::cluste
r

不涉及

RGC-
GR_CONFIG_
CSS_CLUSTER
_KIBANA_NO
T_ENABLE_W
HITE_LIST

CSS集群
kibana白名单
设置为对所有
IP开放，视为
“不合规”。

限制网络
访问

严重 css:::cluste
r

不涉及

RGC-
GR_CONFIG_
CSS_CLUSTER
_NO_PUBLIC_
ZONE

CSS集群开启
公网访问，视
为“不合
规”。

加密静态
数据

高 css:::cluste
r

不涉及

RGC-
GR_CONFIG_
CSS_CLUSTER
_NOT_ENABL
E_WHITE_LIS
T

CSS集群白名
单设置为对所
有IP开放，视
为“不合
规”。

限制网络
访问

严重 css:::cluste
r

不涉及

RGC-
GR_CONFIG_
CSS_CLUSTER
_SECURITY_M
ODE_ENABLE

CSS集群未开
启安全模式，
视为“不合
规”。

强制执行
最低权限

高 css:::cluste
r

不涉及

RGC-
GR_CONFIG_
CSS_CLUSTER
_HTTPS_REQ
UIRED

CSS集群未启
用https，视
为“不合
规”。

加密传输
中的数据

中 css:::cluste
r

不涉及

 

CTS

控制策略名称 功能 场景 严重程度 资源 规则参数
是否必填

RGC-
GR_CONFIG_
CTS_KMS_EN
CRYPTED_CH
ECK

CTS追踪器未
通过KMS进行
加密，视为
“不合规”。

加密静态数
据

中 cts:::track
er

不涉及
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控制策略名称 功能 场景 严重程度 资源 规则参数
是否必填

RGC-
GR_CONFIG_
CTS_SUPPOR
T_VALIDATE_
CHECK

CTS追踪器未
打开事件文件
校验，视为
“不合规”。

保护数据完
整性

中 cts:::track
er

不涉及

 

DCS

控制策略名称 功能 场景 严重程
度

资源 规则参数
是否必填

RGC-
GR_CONFIG_
DCS_MEMCA
CHED_ENABL
E_SSL

dcs
memcached
资源可以公网
访问，但不支
持SSL时，视
为“不合
规”。

加密传输中
的数据

高 dcs:::insta
nce

不涉及

RGC-
GR_CONFIG_
DCS_MEMCA
CHED_NO_P
UBLIC_IP

dcs
memcached
资源存在公网
IP，视为“不
合规”。

限制网络访
问

高 dcs:::insta
nce

不涉及

RGC-
GR_CONFIG_
DCS_MEMCA
CHED_PASS
WORD_ACCE
SS

dcs
memcached
资源不需要密
码访问，视为
“不合规”。

使用强身份
验证

中 dcs:::insta
nce

不涉及

RGC-
GR_CONFIG_
DCS_REDIS_E
NABLE_SSL

dcs redis资源
可以公网访
问，但不支持
SSL时，视为
“不合规”。

限制网络访
问

高 dcs:::insta
nce

不涉及

RGC-
GR_CONFIG_
DCS_REDIS_H
IGH_TOLERA
NCE

dcs redis资源
不是高可用
时，视为“不
合规”。

提高可用性 低 dcs:::insta
nce

不涉及

RGC-
GR_CONFIG_
DCS_REDIS_N
O_PUBLIC_IP

dcs redis资源
存在公网IP，
视为“不合
规”。

限制网络访
问

高 dcs:::insta
nce

不涉及
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控制策略名称 功能 场景 严重程
度

资源 规则参数
是否必填

RGC-
GR_CONFIG_
DCS_REDIS_P
ASSWORD_A
CCESS

dcs redis资源
不需要密码访
问，视为“不
合规”。

使用强身份
验证

中 dcs:::insta
nce

不涉及

RGC-
GR_CONFIG_
DCS_MEMCA
CHED_IN_VP
C

指定虚拟私有
云ID，不属于
此VPC的dcs
memcached
资源，视为
“不合规”。

限制网络访
问

中 dcs:::insta
nce

否

RGC-
GR_CONFIG_
DCS_REDIS_I
N_VPC

指定虚拟私有
云ID，不属于
此VPC的dcs
redis资源，
视为“不合
规”。

限制网络访
问

中 dcs:::insta
nce

否

 

DDS

控制策略名称 功能 场景 严重程
度

资源 规则参数
是否必填

RGC-
GR_CONFIG_
DDS_INSTAN
CE_ENABLE_S
SL

DDS实例未开
启SSL，视为
“不合规”。

加密传输中
的数据

高 dds:::insta
nce

不涉及

RGC-
GR_CONFIG_
DDS_INSTAN
CE_HAS_EIP

DDS实例绑定
了公网IP，视
为“不合
规”。

限制网络访
问

高 dds:::insta
nce

不涉及

RGC-
GR_CONFIG_
DDS_INSTAN
CE_PORT_CH
ECK

DDS实例的端
口包含被禁止
的端口，视为
“不合规”。

限制网络访
问

高 dds:::insta
nce

不涉及
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DEW

控制策略名称 功能 场景 严重程度 资源 规则参数是
否必填

RGC-
GR_CONFIG_
CSMS_SECRE
TS_ROTATIO
N_SUCCESS_
CHECK

CSMS凭据轮
转失败，视为
“不合规”。

强制执行最
低权限

高 csms:::sec
ret

不涉及

RGC-
GR_CONFIG_
KMS_NOT_SC
HEDULED_F
OR_DELETIO
N

KMS密钥处
于“计划删
除”状态，视
为“不合
规”。

保护数据完
整性

严重 kms:::key 不涉及

RGC-
GR_CONFIG_
KMS_ROTATI
ON_ENABLE
D

KMS密钥未
启用密钥轮
换，视为“不
合规”。

加密静态数
据

中 kms:::key 不涉及

 

DMS

控制策略名称 功能 场景 严重
程度

资源 规则参
数是否
必填

RGC-
GR_CONFIG_
DMS_KAFKA_
NOT_ENABLE
_PRIVATE_SS
L

DMS kafkas
队列未打开内
网SSL加密访
问，视为“不
合规”。

加密传输中
的数据

中 dms:::kafkaIns
tance

不涉及

RGC-
GR_CONFIG_
DMS_KAFKA_
NOT_ENABLE
_PUBLIC_SSL

DMS kafkas
队列未打开公
网SSL加密访
问，视为“不
合规”。

加密传输中
的数据

中 dms:::kafkaIns
tance

不涉及

RGC-
GR_CONFIG_
DMS_KAFKA_
PUBLIC_ACCE
SS_ENABLED
_CHECK

DMS kafkas
队列开启公网
访问，视为
“不合规”。

限制网络访
问

高 dms:::kafkaIZn
stance

不涉及
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控制策略名称 功能 场景 严重
程度

资源 规则参
数是否
必填

RGC-
GR_CONFIG_
DMS_RABBIT
MQ_NOT_EN
ABLE_SSL

DMS
rabbitmqs队
列未打开SSL
加密访问，视
为“不合
规”。

加密静态数
据

高 dms:::rabbitm
qInstance

不涉及

RGC-
GR_CONFIG_
DMS_ROCKE
TMQ_NOT_E
NABLE_SSL

DMS
reliabilitys队
列未打开SSL
加密访问，视
为“不合
规”。

加密静态数
据

高 dms:::rocketm
qInstance

不涉及

RGC-
GR_CONFIG_
DMS_RABBIT
MQ_PUBLIC_
ACCESS_ENA
BLED_CHECK

DMS
RabbitMQ实
例开启公网访
问，视为“不
合规”。

限制网络访
问

中 dms:::rabbitm
qInstance

不涉及

RGC-
GR_CONFIG_
DMS_RELIABI
LITY_PUBLIC_
ACCESS_ENA
BLED_CHECK

DMS
RocketMQ实
例开启公网访
问，视为“不
合规”。

限制网络访
问

中 dms:::rocketm
qInstance

不涉及

 

DRS

控制策略名称 功能 场景 严重程
度

资源 规则参数
是否必填

RGC-
GR_CONFIG_
DRS_DATA_G
UARD_JOB_N
OT_PUBLIC

数据复制服务
实时灾备任务
使用公网网
络，视为“不
合规”。

限制网络访
问

高 drs:::job 不涉及

RGC-
GR_CONFIG_
DRS_MIGRAT
ION_JOB_NO
T_PUBLIC

数据复制服务
实时迁移任务
使用公网网
络，视为“不
合规”。

限制网络访
问

高 drs:::job 不涉及
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控制策略名称 功能 场景 严重程
度

资源 规则参数
是否必填

RGC-
GR_CONFIG_
DRS_SYNCHR
ONIZATION_J
OB_NOT_PU
BLIC

数据复制服务
实时同步任务
使用公网网
络，视为“不
合规”。

限制网络访
问

高 drs:::job 不涉及

 

DWS

控制策略名称 功能 场景 严重程
度

资源 规则参数
是否必填

RGC-
GR_CONFIG_
DWS_ENABL
E_KMS

DWS集群未
启用KMS加
密，视为“不
合规”。

加密静态数
据

中 dws:::clust
er

不涉及

RGC-
GR_CONFIG_
DWS_ENABL
E_SSL

DWS集群未
启用SSL加密
连接，视为
“不合规”。

加密传输中
的数据

中 dws:::clust
er

不涉及

RGC-
GR_CONFIG_
DWS_CLUSTE
RS_NO_PUBL
IC_IP

DWS集群绑
定公网IP，视
为“不合
规”。

限制网络访
问

高 dws:::clust
er

不涉及

RGC-
GR_CONFIG_
DWS_CLUSTE
RS_IN_VPC

DWS集群绑
定的VPC不在
对应VPC列
表，视为“不
合规”。

限制网络访
问

高 dws:::clust
er

否

 

ECS

控制策略名称 功能 场景 严重
程度

资源 规则参数
是否必填

RGC-
GR_CONFIG_
ECS_INSTANC
E_KEY_PAIR_L
OGIN

ECS未配置密
钥对，视为
“不合规”。

限制网络访
问

高 ecs:::instance
V1

不涉及
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控制策略名称 功能 场景 严重
程度

资源 规则参数
是否必填

RGC-
GR_CONFIG_
ECS_INSTANC
E_NO_PUBLI
C_IP

ECS资源具有
公网IP，视为
“不合规”。

限制网络访
问

中 compute:::ins
tance

不涉及

RGC-
GR_CONFIG_
ECS_MULTIPL
E_PUBLIC_IP_
CHECK

ECS资源具有
多个公网IP，
视为“不合
规”。

限制网络访
问

低 compute:::ins
tance

不涉及

RGC-
GR_CONFIG_
ECS_INSTANC
E_AGENCY_A
TTACH_IAM_
AGENCY

ECS实例未附
加IAM委托，
视为“不合
规”。

强制执行最
低权限

低 ecs:::instance
V1

不涉及

RGC-
GR_CONFIG_
ECS_IN_ALLO
WED_SECURI
TY_GROUPS

指定高危安全
组ID列表，未
绑定指定标签
的ECS关联其
中任意安全
组，视为“不
合规”。

限制网络访
问

高 ecs:::instance
V1

● specifie
dECSTa
gValue
：否

● specifie
dECSTa
gKey：
是

● specifie
dSecuri
tyGrou
pIds：
否

 

ECS、VPC

控制策略名称 功能 场景 严重程度 资源 规则参数
是否必填

RGC-
GR_CONFIG_
ECS_INSTANC
E_IN_VPC

指定虚拟私有
云ID，不属于
此VPC的ECS
资源，视为
“不合规”。

限制网络
访问

中 ecs:::instan
ceV1

否
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ELB

控制策略名称 功能 场景 严重程
度

资源 规则参数
是否必填

RGC-
GR_CONFIG_
ELB_LOADBA
LANCERS_NO
_PUBLIC_IP

ELB资源具有
公网IP，视为
“不合规”。

限制网络访
问

中 elb:::loadBal
ancer

不涉及

RGC-
GR_CONFIG_
ELB_TLS_HTT
PS_LISTENER
S_ONLY

负载均衡器的
任一监听器未
配置HTTPS监
听协议，视为
“不合规”。

加密传输中
的数据

中 elb:::listener 不涉及

RGC-
GR_CONFIG_
ELB_PREDEFI
NED_SECURI
TY_POLICY_H
TTPS_CHECK

独享型负载均
衡器关联的
HTTPS协议类
型监听器未配
置指定的预定
义安全策略，
视为“不合
规”。

限制网络访
问

中 elb:::loadBal
ancer

不涉及

RGC-
GR_CONFIG_
ELB_HTTP_T
O_HTTPS_RE
DIRECTION_C
HECK

检查HTTP监
听器是否配置
了向HTTPS监
听器的重定
向，如果未配
置，视为“不
合规”。

限制网络访
问

中 elb:::listener 不涉及

 

EVS

控制策略名称 功能 场景 严重程
度

资源 规则参数是
否必填

RGC-
GR_CONFIG_
VOLUMES_E
NCRYPTED_C
HECK_BY_DE
FAULT

云硬盘未进行
加密，视为
“不合规”。

加密静态数
据

高 evs:::volu
me

不涉及
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EVS、ECS

控制策略名称 功能 场景 严重程
度

资源 规则参数是
否必填

RGC-
GR_CONFIG_
VOLUMES_E
NCRYPTED_C
HECK

已挂载的云硬
盘未进行加
密，视为“不
合规”。

加密静态数
据

低 evs:::volu
me

不涉及

 

Functiongraph

控制策略名称 功能 场景 严重程度 资源 规则参数
是否必填

RGC-
GR_CONFIG_
FUNCTION_G
RAPH_PUBLI
C_ACCESS_PR
OHIBITED

函数工作流的
函数允许访问
公网，视为
“不合规”。

限制网络访
问

严重 fgs:::functi
on

不涉及

 

GaussDB

控制策略名称 功能 场景 严重程
度

资源 规则参数
是否必填

RGC-
GR_CONFIG_
GAUSSDB_IN
STANCE_IN_V
PC

指定虚拟私有
云ID，不属于
此VPC的
gaussdb资
源，视为“不
合规”。

限制网络访
问

中 gaussdb:::o
pengaussI
nstance

否

RGC-
GR_CONFIG_
GAUSSDB_IN
STANCE_NO_
PUBLIC_IP_C
HECK

gaussdb实例
如绑定EIP，
视为“不合
规”。

限制网络访
问

高 gaussdb:::o
pengaussI
nstance

不涉及

RGC-
GR_CONFIG_
GAUSSDB_IN
STANCE_SSL_
ENABLE

gaussdb实例
未启用SSL数
据传输加密，
视为“不合
规”。

加密传输中
的数据

高 gaussdb:::o
pengaussI
nstance

不涉及
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GeminiDB

控制策略名称 功能 场景 严重程度 资源 规则参数
是否必填

RGC-
GR_CONFIG_
GAUSSDB_N
OSQL_ENABL
E_DISK_ENCR
YPTION

GeminiDB未
使用磁盘加
密，视为“不
合规”。

加密静态数
据

中 gaussdb:::
mongoInst
ance

不涉及

 

IAM

控制策略名称 功能 场景 严重
程度

资源 规则参数
是否必填

RGC-
GR_CONFIG_I
AM_ROOT_A
CCESS_KEY_C
HECK

账号存在可使
用的访问密
钥，视为“不
合规”。

强制执行最
低权限

严重 identity:::acce
ssKey

不涉及

RGC-
GR_CONFIG_
ROOT_ACCO
UNT_MFA_E
NABLED

根账号未开启
MFA认证，视
为“不合
规”。

强制执行最
低权限

高 identity:::acl 不涉及

RGC-
GR_CONFIG_I
AM_GROUP_
HAS_USERS_
CHECK

IAM用户组未
添加任意IAM
用户，视为
“不合规”。

强制执行最
低权限

中 identity:::gro
up

不涉及

RGC-
GR_CONFIG_I
AM_USER_AC
CESS_MODE

IAM用户同时
开启控制台访
问和API访
问，视为“不
合规”。

强制执行最
低权限

中 identity:::user 不涉及

RGC-
GR_CONFIG_I
AM_USER_C
ONSOLE_AN
D_API_ACCES
S_AT_CREATI
ON

对于从
console侧访
问的IAM用
户，其创建时
设置访问密
钥，视为“不
合规”。

管理机密 中 identity:::user 不涉及
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控制策略名称 功能 场景 严重
程度

资源 规则参数
是否必填

RGC-
GR_CONFIG_I
AM_USER_SI
NGLE_ACCES
S_KEY

IAM用户拥有
多个处于
“active”状
态的访问密
钥，视为“不
合规”。

管理机密 高 identity:::user 不涉及

RGC-
GR_CONFIG_
MFA_ENABLE
D_FOR_IAM_
CONSOLE_AC
CESS

通过console
密码登录的
IAM用户未开
启MFA认证，
视为“不合
规”。

强制执行最
低权限

中 identity:::user 不涉及

RGC-
GR_CONFIG_I
AM_POLICY_
NO_STATEME
NTS_WITH_A
DMIN_ACCES
S

IAM策略
admin权限
(*:*:*或*:*或
*)，视为“不
合规”。

强制执行最
低权限

高 identity:::prot
ectionPolicy

不涉及

RGC-
GR_CONFIG_I
AM_ROLE_H
AS_ALL_PER
MISSIONS

IAM自定义策
略具有allow
的*:*权限，视
为“不合
规”。

强制执行最
低权限

低 identity:::role 不涉及

RGC-
GR_CONFIG_I
AM_USER_M
FA_ENABLED

IAM用户未开
启MFA认证，
视为“不合
规”。

强制执行最
低权限

中 identity:::user 不涉及

RGC-
GR_CONFIG_
ACCESS_KEYS
_ROTATED

IAM用户的访
问密钥未在指
定天数内轮
转，视为“不
合规”。

强制执行最
低权限

高 identity:::acce
ssKey

不涉及

RGC-
GR_CONFIG_I
AM_PASSWO
RD_POLICY

IAM用户密码
强度不满足密
码强度要求，
视为“不合
规”。

使用强身份
验证

高 identity:::user 不涉及

RGC-
GR_CONFIG_I
AM_USER_LA
ST_LOGIN_C
HECK

IAM用户在指
定时间范围内
无登录行为，
视为“不合
规”。

强制执行最
低权限

低 identity:::user 不涉及
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控制策略名称 功能 场景 严重
程度

资源 规则参数
是否必填

RGC-
GR_CONFIG_I
AM_POLICY_I
N_USE

IAM策略未附
加到IAM用
户、用户组或
委托，视为
“不合规”。

强制执行最
低权限

低 identity:::prot
ectionPolicy

不涉及

RGC-
GR_CONFIG_I
AM_ROLE_IN
_USE

IAM权限未附
加到IAM用
户、用户组或
委托，视为
“不合规”。

强制执行最
低权限

低 identity:::role 不涉及

RGC-
GR_CONFIG_I
AM_USER_LO
GIN_PROTEC
TION_ENABL
ED

IAM用户未开
启登录保护，
视为“不合
规”。

使用强力身
份验证

中 identity:::user 不涉及

RGC-
GR_CONFIG_I
AM_POLICY_
BLACKLISTED
_CHECK

IAM的用户、
用户组、委托
使用指定权限
或策略，视为
“不合规”。

强制执行最
低权限

高 ● identity:::u
ser

● identity:::g
roup

● identity:::a
gency

否

RGC-
GR_CONFIG_I
AM_USER_GR
OUP_MEMBE
RSHIP_CHEC
K

IAM用户不属
于指定IAM用
户组，视为
“不合规”。

强制执行最
低权限

中 identity:::user 否

RGC-
GR_CONFIG_I
AM_AGENCIE
S_MANAGED
_POLICY_CHE
CK

IAM委托未绑
定指定的IAM
策略和权限，
视为“不合
规”。

强制执行最
低权限

高 identity:::age
ncy

● roleId
List：
否

● policyI
dList
：否

RGC-
GR_CREATE_
ROOT_AK_PR
OHIBITED

不允许创建根
用户访问密
钥。

保护配置 严重 identity:::acce
ssKey

不涉及

RGC-
GR_ROOT_US
ER_PROHIBIT
ED

不允许以根用
户身份操作。

保护配置 严重 identity:::user 不涉及
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IMS

控制策略名称 功能 场景 严重程
度

资源 规则参数
是否必填

RGC-
GR_CONFIG_I
MS_IMAGES_
ENABLE_ENC
RYPTION

私有镜像未开
启加密，视为
“不合规”。

加密静态
数据

高 images:::im
age

不涉及

 

MRS

控制策略名称 功能 场景 严重程
度

资源 规则参数是
否必填

RGC-
GR_CONFIG_
MRS_CLUSTE
R_KERBEROS
_ENABLED

MRS集群未开
启kerberos认
证，视为“不
合规”。

使用强身
份验证

中 mrs:::cluste
r

不涉及

RGC-
GR_CONFIG_
MRS_CLUSTE
R_NO_PUBLI
C_IP

MRS集群绑定
公网IP，视为
“不合规”。

限制网络
访问

中 mrs:::cluste
r

不涉及

RGC-
GR_CONFIG_
MRS_CLUSTE
R_IN_ALLOW
ED_SECURITY
_GROUPS

指定安全组
ID，不属于此
安全组的mrs
资源，视为
“不合规”。

限制网络
访问

中 mrs:::cluste
r

否

RGC-
GR_CONFIG_
MRS_CLUSTE
R_IN_VPC

指定虚拟私有
云ID，不属于
此VPC的mrs
资源，视为
“不合规”。

限制网络
访问

中 mrs:::cluste
r

否
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NAT

控制策略名称 功能 场景 严重程
度

资源 规则参数是
否必填

RGC-
GR_CONFIG_
PRIVATE_NAT
_GATEWAY_A
UTHORIZED_
VPC_ONLY

NAT私网网关
未与指定的
VPC资源绑
定，视为“不
合规”。

限制网络
访问

高 nat:::privat
eGateway

否

 

OBS

控制策略名称 功能 场景 严重程
度

资源 规则参数是
否必填

RGC-
GR_CONFIG_
OBS_BUCKET
_POLICY_GRA
NTEE_CHECK

OBS桶策略授
权了不被允许
的访问行为，
视为“不合
规”。

强制执行最
低权限

高 obs:::buck
et

● principal
：否

● sourceV
pc：否

● sourceIp
：否

● sourceV
pce：否

 

RDS

控制策略名称 功能 场景 严重程
度

资源 规则参数是
否必填

RGC-
GR_CONFIG_
RDS_INSTAN
CE_NO_PUBL
IC_IP

RDS资源具有
公网IP，视为
“不合规”。

限制网络
访问

高 rds:::instan
ce

不涉及

RGC-
GR_CONFIG_
RDS_INSTAN
CES_ENABLE_
KMS

未开启存储加
密的rds资
源，视为“不
合规”。

加密静态
数据

低 rds:::instan
ce

不涉及

RGC-
GR_CONFIG_
RDS_INSTAN
CE_PORT_CH
ECK

RDS实例的端
口包含被禁止
的端口，视为
“不合规”。

限制网络
访问

高 rds:::instan
ce

不涉及
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控制策略名称 功能 场景 严重程
度

资源 规则参数是
否必填

RGC-
GR_CONFIG_
RDS_INSTAN
CE_SSL_ENAB
LE

RDS实例未启
用SSL加密通
讯，视为“不
合规”。

加密静态
数据

高 rds:::instan
ce

不涉及

 

SFS Turbo

控制策略名称 功能 场景 严重程度 资源 规则参数是
否必填

RGC-
GR_CONFIG_
SFSTURBO_E
NCRYPTED_C
HECK

弹性文件服务
(SFS Turbo)
未通过KMS进
行加密，视为
“不合规”。

加密静态
数据

低 sfsturbo:::
dir

不涉及

 

TaurusDB

控制策略名称 功能 场景 严重程
度

资源 规则参数是
否必填

RGC-
GR_CONFIG_
GAUSSDB_M
YSQL_INSTA
NCE_IN_VPC

TaurusDB实
例绑定的VPC
不在对应VPC
列表，视为
“不合规”。

限制网络
访问

高 gaussdb:::
mysqlInsta
nce

否

RGC-
GR_CONFIG_
GAUSSDB_M
YSQL_INSTA
NCE_NO_PU
BLIC_IP_CHEC
K

TaurusDB实
例如绑定弹性
公网IP，视为
“不合规”。

限制网络
访问

高 gaussdb:::
mysqlInsta
nce

不涉及

RGC-
GR_CONFIG_
GAUSSDB_M
YSQL_INSTA
NCE_SSL_EN
ABLE

TaurusDB实
例未启用SSL
数据传输加
密，视为“不
合规”。

加密传输
中的数据

高 gaussdb:::
mysqlInsta
nce

不涉及
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VPC

控制策略名称 功能 场景 严重程
度

资源 规则参数是
否必填

RGC-
GR_CONFIG_
VPC_SG_POR
TS_CHECK

当安全组入方
向源地址设置
为0.0.0.0/0，
且开放了所有
的TCP/UDP
端口时，视为
“不合规”。

限制网络
访问

高 networking
:::secgroup

不涉及

RGC-
GR_CONFIG_
VPC_ACL_UN
USED_CHECK

检查是否存在
未使用的网络
ACL，如果网
络ACL没有与
子网关联，视
为“不合
规”。

保护配置 低 vpc:::netwo
rkAcl

不涉及

RGC-
GR_CONFIG_
VPC_DEFAUL
T_SG_CLOSE
D

虚拟私有云的
默认安全组允
许入方向或出
方向流量，视
为“不合
规”。

限制网络
访问

高 networking
:::secgroup

不涉及

RGC-
GR_CONFIG_
VPC_SG_REST
RICTED_SSH

当安全组入方
向源地址设置
为0.0.0.0/0，
且开放TCP
22端口，视
为“不合
规”。

限制网络
访问

高 networking
:::secgroup

不涉及

RGC-
GR_CONFIG_
VPC_SG_ATT
ACHED_PORT
S

检查非默认安
全组是否连接
到弹性网络接
口(ports)。
如果安全组未
关联弹性网络
接口
（ports），
视为“不合
规”

限制网络
访问

中 vpc:::eip 不涉及

RGC-
GR_CONFIG_
VPC_SG_BY_
WHITE_LIST_
PORTS_CHEC
K

除指定的白名
单端口外，其
余端口的安全
组策略为允
许，视为“不
合规”。

限制网络
访问

高 vpc:::eip 否
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控制策略名称 功能 场景 严重程
度

资源 规则参数是
否必填

RGC-
GR_CONFIG_
VPC_SG_REST
RICTED_COM
MON_PORTS

当安全组的入
站流量不限制
指定端口的所
有IPv4地址
(0.0.0.0/0)或
所有IPv6端口
(::/0)，视为
“不合规”。

限制网络
访问

高 vpc:::eip 不涉及

 

WAF

控制策略名称 功能 场景 严重程
度

资源 规则参数
是否必填

RGC-
GR_CONFIG_
WAF_INSTAN
CE_POLICY_N
OT_EMPTY

WAF防护域
名未配置防护
策略，视为
“不合规”。

限制网络
访问

中 waf:::cloudIn
stance

不涉及

RGC-
GR_CONFIG_
WAF_POLICY
_NOT_EMPTY

WAF防护策
略未配置防护
规则，视为
“不合规”。

限制网络
访问

中 waf:::policy 不涉及

RGC-
GR_CONFIG_
WAF_INSTAN
CE_ENABLE_
BLOCK_POLI
CY

WAF实例未
启用拦截模式
防护策略，视
为“不合
规”。

限制网络
访问

中 waf:::cloudIn
stance

不涉及

RGC-
GR_CONFIG_
WAF_INSTAN
CE_ENABLE_P
ROTECT

如果账号未配
置并启用
WAF防护策
略的域名防
护，视为“不
合规”。

限制网络
访问

中 waf:::cloudIn
stance

不涉及

RGC-
GR_CONFIG_
WAF_POLICY
_ENABLE_GE
OIP

如果账号不存
在启用地理位
置访问控制规
则的waf服务
防护策略，视
为“不合
规”。

限制网络
访问

中 waf:::policy 不涉及
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5.2.3 可选控制策略

*

控制策略名称 功能 场景 严重程
度

资源 规则参数是
否必填

RGC-
GR_CONFIG_
REGULAR_M
ATCHING_OF
_NAMES

资源名称不满
足正则表达
式，视为“不
合规”。

保护配置 低 * 是

RGC-
GR_CONFIG_
RESOURCE_I
N_ENTERPRIS
E_PROJECT

指定企业项目
ID，属于该企
业项目的资
源，视为“不
合规”。

保护配置 低 * 是

RGC-
GR_CONFIG_
RESOURCES_I
N_ALLOWED
_TYPES

用户创建指定
类型以外的资
源，视为“不
合规”。

保护配置 低 * 否

RGC-
GR_CONFIG_
RESOURCES_I
N_NOT_ALLO
WED_TYPES

用户创建指定
类型的资源，
视为“不合
规”。

保护配置 低 * 否

RGC-
GR_CONFIG_
RESOURCES_I
N_SUPPORTE
D_REGION

资源不在指定
区域内，视为
“不合规”。

保护配置 低 * 否

 

APIG

控制策略名称 功能 场景 严重程
度

资源 规则参数是
否必填

RGC-
GR_CONFIG_
APIG_INSTAN
CES_EXECUTI
ON_LOGGIN
G_ENABLED

APIG专享版
实例未配置访
问日志，视为
“不合规”。

建立日志
记录和监
控

中 apig:::insta
nce

不涉及
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AS

控制策略名称 功能 场景 严重程度 资源 规则参数是
否必填

RGC-
GR_CONFIG_
AS_CAPACITY
_REBALANCI
NG

弹性伸缩组扩
缩容时，没有
使用
‘EQUILIBRI
UM_DISTRIB
UTE’优先级
策略，视为
“不合规”。

提高可用
性

中 as:::group 不涉及

RGC-
GR_CONFIG_
AS_GROUP_E
LB_HEALTHC
HECK_REQUI
RED

与负载均衡器
关联的伸缩组
未使用弹性负
载均衡健康检
查，视为“不
合规”。

提高可用
性

低 as:::group 不涉及

RGC-
GR_CONFIG_
AS_MULTIPLE
_AZ

弹性伸缩组没
有启用多AZ
部署，视为
“不合规”。

提高可用
性

中 as:::group 不涉及

RGC-
GR_CONFIG_
AS_GROUP_I
PV6_DISABLE
D

弹性伸缩组绑
定IPv6共享带
宽，视为“不
合规”。

优化成本 低 as:::group 不涉及

RGC-
GR_RFS_AS_G
ROUP_MULTI
PLE_AZ_CHEC
K

要求AS组拥
有多个可用
区。

提高可用
性

中 as:::group 不涉及

 

CBR

控制策略名称 功能 场景 严重程
度

资源 规则参数是
否必填

RGC-
GR_CONFIG_
CBR_POLICY_
MINIMUM_F
REQUENCY_C
HECK

CBR备份策略
执行频率低于
设定值，视为
“不合规”。

为灾难恢复
做好准备

中 cbr:::polic
y

不涉及
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控制策略名称 功能 场景 严重程
度

资源 规则参数是
否必填

RGC-
GR_CONFIG_
CBR_VAULT_
MINIMUM_R
ETENTION_C
HECK

存储库未绑定
策略或绑定的
策略按天数保
留且保留天数
低于设定值，
视为“不合
规”。

为灾难恢复
做好准备

中 cbr:::vault 不涉及

 

CBR、ECS

控制策略名称 功能 场景 严重程
度

资源 规则参数
是否必填

RGC-
GR_CONFIG_
ECS_PROTEC
TED_BY_CBR

ECS资源没有
关联备份存储
库，视为“不
合规”。

为灾难恢复
做好准备

中 ecs:::insta
nceV1

不涉及

RGC-
GR_CONFIG_
ECS_LAST_BA
CKUP_CREAT
ED

ECS云服务器
最近一次备份
创建时间超过
参数要求，视
为“不合
规”。

为灾难恢复
做好准备

低 ecs:::insta
nceV1

不涉及

 

CBR、EVS

控制策略名称 功能 场景 严重程度 资源 规则参数
是否必填

RGC-
GR_CONFIG_
EVS_PROTEC
TED_BY_CBR

EVS磁盘没有
关联备份存储
库，视为“不
合规”。

为灾难恢复
做好准备

中 evs:::volu
me

不涉及

RGC-
GR_CONFIG_
EVS_LAST_BA
CKUP_CREAT
ED

EVS磁盘最近
一次备份创建
时间超过参数
要求，视为
“不合规”。

为灾难恢复
做好准备

低 evs:::volu
me

不涉及
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CBR、SFSturbo

控制策略名称 功能 场景 严重程
度

资源 规则参数
是否必填

RGC-
GR_CONFIG_
SFSTURBO_P
ROTECTED_B
Y_CBR

SFSturbo资源
没有关联备份
存储库，视为
“不合规”。

为灾难恢复做
好准备

中 sfs:::turbo 不涉及

 

CCE

控制策略名
称

功能 场景 严重程度 资源 规则参数是
否必填

RGC-
GR_CONFIG_
CCE_CLUSTE
R_END_OF_
MAINTENAN
CE_VERSION

CCE集群版本
为停止维护
的版本，视
为“不合
规”。

管理漏洞 中 cce:::cluste
r

不涉及

RGC-
GR_CONFIG_
CCE_CLUSTE
R_OLDEST_S
UPPORTED_
VERSION

如果CCE集群
运行的是受
支持的最旧
版本（等于
参数“最旧
版本支
持”），视
为“不合
规”。

管理漏洞 中 cce:::cluste
r

不涉及

RGC-
GR_CONFIG_
ALLOWED_C
CE_FLAVORS

CCE集群的规
格不在指定
的范围内，
视为“不合
规”。

保护配置 低 cce:::cluste
r

否

RGC-
GR_RFS_CCE
_SECRETS_E
NCRYPTED_
CHECK

要求使用密
钥管理服务
（KMS）密
钥为CCE集群
配置密钥加
密。

加密静态
数据

中 cce:::cluste
r

不涉及
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CCM

控制策略名称 功能 场景 严重程度 资源 规则参数
是否必填

RGC-
GR_CONFIG_
PCA_CERTIFI
CATE_AUTH
ORITY_ROOT
_DISABLE

私有根CA未
停用，视为
“不合
规”。

管理机密 中 scm:::cer
tificate

不涉及

RGC-
GR_CONFIG_
PCA_ALGORI
THM_CHECK

私有证书管
理服务使用
了禁止的密
钥算法或签
名哈希算
法，视为
“不合规”

加密传输中的
数据

高 ccm:::pri
vateCert
ificate

● blocke
dKeyAl
gorith
m：否

● blocke
dSignat
ureAlg
orithm
：否

 

CES

控制策略名
称

功能 场景 严重程
度

资源 规则参数
是否必填

RGC-
GR_CONFIG_
ALARM_ACTI
ON_ENABLE
D_CHECK

CES告警操作
未启用，视
为“不合
规”。

建立日志记
录和监控

中 ces:::alarm
Rule

不涉及

RGC-
GR_CONFIG_
ALARM_RES
OURCE_CHE
CK

指定的资源
类型没有绑
定指定指标
CES告警，视
为“不合
规”

建立日志记
录和监控

低 ces:::alarm
Rule

● provide
r：是

● resourc
eType：
是

● metric
Name
：是
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控制策略名
称

功能 场景 严重程
度

资源 规则参数
是否必填

RGC-
GR_CONFIG_
ALARM_SET
TINGS_CHEC
K

特定指标的
CES告警没有
进行特定配
置，视为
“不合规”

建立日志记
录和监控

低 ces:::alarm
Rule

● metric
Name
：是

● thresho
ld：是

● count：
是

● period
：是

● compar
isonOp
erator
：是

● filter：
是

RGC-
GR_RFS_CES
_ALARM_AC
TION_CHEC
K

要求CES警报
为警报状态
配置操作。

建立日志记
录和监控

高 ces:::alarm
Rule

不涉及

RGC-
GR_RFS_CES
_ALARM_AC
TION_ENABL
ED_CHECK

要求CES警报
激活操作。

建立日志记
录和监控

严重 ces:::alarm
Rule

不涉及

 

CES、DEW

控制策略名
称

功能 场景 严重程
度

资源 规则参数
是否必填

RGC-
GR_CONFIG_
ALARM_KMS
_DISABLE_O
R_DELETE_K
EY

CES未配置监
控KMS禁用
或计划删除
密钥的事件
监控告警，
视为“不合
规”。

建立日志记
录和监控

严重 ces:::alarmR
ule

不涉及
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CES、OBS

控制策略名
称

功能 场景 严重程度 资源 规则参数
是否必填

RGC-
GR_CONFIG_
ALARM_OBS
_BUCKET_PO
LICY_CHANG
E

CES未配置监
控OBS桶策略
变更的事件
监控告警，
视为“不合
规”。

建立日志记
录和监控

严重 ces:::alarm
Rule

不涉及

 

CES、VPC

控制策略名
称

功能 场景 严重程度 资源 规则参数
是否必填

RGC-
GR_CONFIG_
ALARM_VPC
_CHANGE

CES未配置监
控VPC变更的
事件监控告
警，视为
“不合
规”。

建立日志记
录和监控

高 ces:::alarm
Rule

不涉及

 

CFW

控制策略名
称

功能 场景 严重程度 资源 规则参数
是否必填

RGC-
GR_RFS_CF
W_POLICY_R
ULE_GROUP
_ASSOCIATE
D_CHECK

要求任何
Cloud
Firewall防火
墙策略具有
关联的规则
组。

限制网络访
问

中 cfw:::aclRul
e

不涉及
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CodeArts Deploy

控制策略名称 功能 场景 严重程度 资源 规则参数
是否必填

RGC-
GR_CONFIG_
CODEARTSD
EPLOY_HOST
_CLUSTER_RE
SOURCE_STA
TUS

CodeArts项
目下的主机集
群，如果状态
不可用，则该
主机集群视为
“不合规”。

提高可用性 低 codeartsD
eploy:::hos
t

不涉及

 

Config

控制策略名称 功能 场景 严重程度 资源 规则参数
是否必填

RGC-
GR_CONFIG_
TRACKER_CO
NFIG_ENABL
ED_CHECK

如果账号未开
启资源记录
器，视为“不
合规”。

建立日志记
录和监控

中 rms:::resou
rceRecord
er

不涉及

 

CSS

控制策略名
称

功能 场景 严重程度 资源 规则参数
是否必填

RGC-
GR_CONFIG_
CSS_CLUSTE
R_BACKUP_A
VAILABLE

CSS集群未启
用快照，视
为“不合
规”。

提高韧性 中 css:::cluste
r

不涉及

RGC-
GR_CONFIG_
CSS_CLUSTE
R_MULTIPLE
_AZ_CHECK

CSS集群没有
多AZ容灾，
视为“不合
规”。

提高可用性 中 css:::cluste
r

不涉及

RGC-
GR_CONFIG_
CSS_CLUSTE
R_MULTIPLE
_INSTANCES
_CHECK

CSS集群没有
多实例容
灾，视为
“不合
规”。

提高可用性 中 css:::cluste
r

不涉及

资源治理中心
用户指南 5 控制策略管理

文档版本 01 (2025-02-27) 版权所有 © 华为技术有限公司 75



控制策略名
称

功能 场景 严重程度 资源 规则参数
是否必填

RGC-
GR_CONFIG_
CSS_CLUSTE
R_IN_VPC

CSS集群未与
指定的VPC资
源绑定，视
为“不合
规”。

限制网络访问 严重 css:::cluste
r

否

RGC-
GR_CONFIG_
CSS_CLUSTE
R_SLOWLOG
_ENABLE

CSS集群未开
启慢日志，
视为“不合
规”。

建立日志记录
和监控

中 css:::cluste
r

不涉及

 

CTS

控制策略名
称

功能 场景 严重程度 资源 规则参数
是否必填

RGC-
GR_CONFIG_
MULTI_REGI
ON_CTS_TR
ACKER_EXIS
TS

账号未在指
定Region列
表创建并启
用CTS追踪
器，视为
“不合
规”。

建立日志记
录和监控

高 cts:::tracke
r

否

RGC-
GR_CONFIG_
CTS_OBS_BU
CKET_TRACK

账号下的所
有CTS追踪器
未追踪指定
的OBS桶，视
为“不合
规”。

建立日志记
录和监控

高 cts:::tracke
r

是

RGC-
GR_CONFIG_
CTS_TRACKE
R_ENABLED_
SECURITY

不存在满足
安全最佳实
践的CTS追踪
器，视为
“不合
规”。

建立日志记
录和监控

高 cts:::tracke
r

否

RGC-
GR_RFS_CTS
_LOG_FILE_V
ALIDATION_
ENABLED_C
HECK

要求CTS追踪
器激活日志
文件验证。

保护数据完
整性

高 cts:::tracke
r

不涉及
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控制策略名
称

功能 场景 严重程度 资源 规则参数
是否必填

RGC-
GR_RFS_CTS
_LOGS_ENA
BLED_CHECK

要求CTS追踪
器具有LTS日
志组配置。

建立日志记
录和监控

低 cts:::tracke
r

不涉及

 

DDS

控制策略名称 功能 场景 严重程度 资源 规则参数
是否必填

RGC-
GR_CONFIG_
DDS_INSTAN
CE_HAMODE

指定实例类
型，不属于此
的DDS实例资
源，视为“不
合规”。

保护配置 低 dds:::insta
nce

否

RGC-
GR_CONFIG_
DDS_INSTAN
CE_ENGINE_
VERSION_CH
ECK

低于指定版本
的DDS实例，
视为“不合
规”。

管理漏洞 低 dds:::insta
nce

否

RGC-
GR_RFS_DDS
_INSTANCE_E
NCRYPTED_C
HECK

要求对DDS实
例进行静态加
密。

加密静态数
据

中 dds:::insta
nce

不涉及

 

DEW

控制策略名称 功能 场景 严重程度 资源 规则参数
是否必填

RGC-
GR_RFS_DEW
_KEY_ROTATI
ON_ENABLE
D_CHECK

要求任何KMS
密钥配置轮
换。

加密静态数
据

中 kms:::key 不涉及

RGC-
GR_CONFIG_
CSMS_SECRE
TS_AUTO_RO
TATION_ENA
BLED

CSMS凭据未
启动自动轮
转，视为“不
合规”。

管理机密 中 csms:::secr
et

不涉及
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控制策略名称 功能 场景 严重程度 资源 规则参数
是否必填

RGC-
GR_CONFIG_
CSMS_SECRE
TS_PERIODIC
_ROTATION

CSMS凭据未
在指定天数内
轮转，视为
“不合规”。

管理机密 中 csms:::secr
et

不涉及

RGC-
GR_CONFIG_
CSMS_SECRE
TS_USING_C
MK

CSMS凭据未
使用指定的
KMS，视为
“不合规”。

加密静态数
据

高 csms:::secr
et

否

 

DMS

控制策略名称 功能 场景 严重程度 资源 规则参
数是否
必填

RGC-
GR_RFS_KAF
KA_MULTIPLE
_AZ_CHECK

要求Kafka实
例配置多个可
用区以实现高
可用性。

提高可用性 低 dms:::kafk
aInstance

不涉及

RGC-
GR_RFS_ROC
KETMQ_MUL
TIPLE_AZ_CH
ECK

要求
RocketMQ实
例配置多个可
用区以实现高
可用性。

提高可用性 低 dms:::rock
etmqInsta
nce

不涉及

RGC-
GR_RFS_RAB
BITMQ_MULT
IPLE_AZ_CHE
CK

要求
RabbitMQ实
例配置多个可
用区以实现高
可用性。

提高可用性 低 dms:::rabbi
tmqInstan
ce

不涉及

RGC-
GR_RFS_KAF
KA_INSTANC
E_TLS_CHECK

要求Kafka实
例需要为支持
的引擎类型提
供传输层安全
性协议
（TLS）连
接。

加密传输中
的数据

中 dms:::kafk
aInstance

不涉及
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控制策略名称 功能 场景 严重程度 资源 规则参
数是否
必填

RGC-
GR_RFS_RAB
BITMQ_INST
ANCE_TLS_C
HECK

要求
RabbitMQ实
例需要为支持
的引擎类型提
供传输层安全
性协议
（TLS）连
接。

加密传输中
的数据

中 dms:::rabbi
tmqInstan
ce

不涉及

RGC-
GR_RFS_ROC
KETMQ_INST
ANCE_TLS_C
HECK

要求
RocketMQ实
例需要为支持
的引擎类型提
供传输层安全
性协议
（TLS）连
接。

加密传输中
的数据

中 dms:::rock
etmqInsta
nce

不涉及

RGC-
GR_RFS_RAB
BITMQ_DLQ_
CHECK

要求任何
RabbitMQ队
列配置死信队
列。

提高韧性 高 dms:::rabbi
tmqInstan
ce

不涉及

 

DWS

控制策略名称 功能 场景 严重程度 资源 规则参数
是否必填

RGC-
GR_CONFIG_
DWS_ENABL
E_SNAPSHOT

DWS集群未
启用自动快
照，视为“不
合规”。

提高韧性 中 dws:::clus
ter

不涉及

RGC-
GR_CONFIG_
DWS_MAINT
AIN_WINDO
W_CHECK

DWS集群运
维时间窗不满
足配置，视为
“不合规”。

为事件响应
做好准备

中 dws:::clus
ter

不涉及

RGC-
GR_CONFIG_
DWS_ENABL
E_LOG_DUM
P

DWS集群未
启用日志转
储，视为“不
合规”。

建立日志记
录和监控

中 dws:::clus
ter

不涉及
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控制策略名称 功能 场景 严重程度 资源 规则参数
是否必填

RGC-
GR_RFS_DWS
_CLUSTER_E
NCRYPTION_
ENABLED_CH
ECK

要求对所有
DWS集群进
行静态加密。

加密静态数
据

中 dws:::clus
ter

不涉及

 

ECS

控制策略名称 功能 场景 严重程度 资源 规则参数
是否必填

RGC-
GR_CONFIG_
ALLOWED_EC
S_FLAVORS

ECS资源的规
格不在指定的
范围内，视为
“不合规”。

保护配置 低 ecs:::inst
anceV1

否

RGC-
GR_CONFIG_
ALLOWED_I
MAGES_BY_N
AME

指定允许的镜
像名称列表，
ECS实例的镜
像名称不在指
定的范围内，
视为“不合
规”。

管理漏洞 高 ecs:::inst
anceV1

是

RGC-
GR_CONFIG_
STOPPED_EC
S_DATE_DIFF

关机状态的
ECS未进行任
意操作的时间
超过了允许的
天数，视为
“不合规”。

优化成本 中 ecs:::inst
anceV1e
cs:::insta
nceV1

是

RGC-
GR_CONFIG_
ECS_ATTACH
ED_HSS_AGE
NTS_CHECK

ECS实例未绑
定HSS代理并
启用防护，视
为“不合
规”。

管理漏洞 中 ecs:::inst
anceV1

不涉及
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ECS、IMS

控制策略名
称

功能 场景 严重程度 资源 规则参数是
否必填

RGC-
GR_CONFIG_
ALLOWED_I
MAGES_BY_I
D

指定允许的
镜像ID列
表，ECS实例
的镜像ID不
在指定的范
围内，视为
“不合
规”。

管理漏洞 高 ecs:::inst
anceV1

否

RGC-
GR_CONFIG_
APPROVED_I
MS_BY_TAG

ECS的镜像不
在指定tag的
IMS的范围
内，视为
“不合
规”。

管理漏洞 中 ecs:::inst
anceV1

● specifie
dIMSTa
gKey：
是

● specifie
dIMSTa
gValue
：否

 

EIP

控制策略名称 功能 场景 严重程度 资源 规则参数
是否必填

RGC-
GR_CONFIG_
EIP_USE_IN_S
PECIFIED_DA
YS

创建的EIP在
指定天数后仍
未绑定到资源
实例，视为
“不合规”。

优化成本 中 vpc:::eipAs
sociate

不涉及

 

ELB

控制策略名称 功能 场景 严重程度 资源 规则参数
是否必填

RGC-
GR_CONFIG_
ELB_MULTIPL
E_AZ_CHECK

检查负载均衡
器是否已从多
个可用分区注
册实例。如果
负载均衡器的
实例注册在少
于2个可用
区，视为“不
合规”。

弹性负载均
衡

中 elb:::loadb
alancer

不涉及
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控制策略名称 功能 场景 严重程度 资源 规则参数
是否必填

RGC-
GR_CONFIG_
ELB_MEMBER
S_WEIGHT_C
HECK

后端服务器的
权重为0，且
其所属的后端
服务器组的负
载均衡算法不
为
“SOURCE_I
P”时，视为
“不合规”。

提高可用性 低 elb:::mem
ber

不涉及

RGC-
GR_RFS_ELB_
PREDEFINED
_SECURITY_P
OLICY_CHEC
K

要求任何独享
型ELB负载均
衡器HTTPS侦
听器具有一个
拥有强配置的
预定义安全策
略。

限制网络访
问

中 elb:::listen
er

不涉及

RGC-
GR_RFS_LB_T
LS_HTTPS_LI
STENERS_ON
LY_CHECK

要求为私网类
型的ELB负载
均衡器侦听器
配置HTTPS终
止。

加密传输中
的数据

中 lb:::listener 不涉及

RGC-
GR_RFS_ELB_
TLS_HTTPS_L
ISTENERS_O
NLY_CHECK

要求为独享型
ELB应用程序
或经典负载均
衡器侦听器配
置HTTPS终
止。

加密传输中
的数据

中 elb:::listen
er

不涉及

RGC-
GR_RFS_ELB_
DELETION_P
ROTECTION_
ENABLED_CH
ECK

要求激活应用
程序负载均衡
器删除保护。

提高可用性 中 elb:::loadb
alancer

不涉及

RGC-
GR_RFS_ELB_
MULTIPLE_AZ
_CHECK

要求任何经典
负载均衡器配
置多个可用
区。

提高可用性 中 elb:::loadb
alancer

不涉及
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ER

控制策略名称 功能 场景 严重程度 资源 规则参数
是否必填

RGC-
GR_RFS_ER_I
NSTANCE_AU
TO_VPC_ATT
ACH_DISABL
ED_CHECK

要求企业路由
器拒绝自动接
受共享连接创
建。

限制网络访
问

高 er:::instan
ce

不涉及

 

EVS

控制策略名称 功能 场景 严重程度 资源 规则参数
是否必填

RGC-
GR_CONFIG_
EVS_USE_IN_
SPECIFIED_D
AYS

创建的EVS在
指定天数后仍
未绑定到资源
实例，视为
“不合规”。

优化成本 中 evs:::volu
me

不涉及

RGC-
GR_CONFIG_
VOLUME_UN
USED_CHECK

云硬盘未挂载
给任何云服务
器，视为“不
合规”。

优化成本 高 evs:::volu
me

不涉及

RGC-
GR_CONFIG_
ALLOWED_V
OLUME_SPEC
S

指定允许的云
硬盘类型列
表，云硬盘的
类型不在指定
的范围内，视
为“不合
规”。

保护配置 低 evs:::volu
me

否

RGC-
GR_EVS_ALL_
OPERATION_
PROHIBITED

不允许调用
EVS的API。

保护配置 严重 evs:::volu
me

不涉及

RGC-
GR_ECS_ATT
ACH_NO_EN
CRYPTED_EV
S_PROHIBITE
D

不允许对云服
务器挂载一个
未加密的云硬
盘。

保护配置 严重 evs:::volu
me

不涉及
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FunctionGraph

控制策略名称 功能 场景 严重程
度

资源 规则参数
是否必填

RGC-
GR_CONFIG_
FUNCTION_G
RAPH_CONC
URRENCY_CH
ECK

FunctionGra
ph函数并发
数不在指定的
范围内，视为
“不合规”。

提高可用性 中 fgs:::functio
n

不涉及

RGC-
GR_CONFIG_
FUNCTION_G
RAPH_INSIDE
_VPC

函数工作流未
使用指定
VPC，视为
“不合规”

限制网络访
问

低 fgs:::functio
n

否

RGC-
GR_CONFIG_
FUNCTION_G
RAPH_SETTI
NGS_CHECK

函数工作流的
运行时、超时
时间、内存限
制不在指定范
围内，视为
“不合规”

管理漏洞 中 fgs:::functio
n

否

RGC-
GR_CONFIG_
FUNCTION_G
RAPH_LOGGI
NG_ENABLE
D

函数工作流的
函数未启用日
志配置，视为
“不合规”。

建立日志记
录和监控

中 fgs:::functio
n

不涉及

 

GaussDB

控制策略名称 功能 场景 严重程
度

资源 规则参数
是否必填

RGC-
GR_CONFIG_
GAUSSDB_IN
STANCE_ENA
BLE_AUDITL
OG

未开启审计日
志的GaussDB
资源，视为
“不合规”。

建立日志记
录和监控

中 gaussdb:::o
pengaussIn
stance

不涉及

RGC-
GR_CONFIG_
GAUSSDB_IN
STANCE_ENA
BLE_BACKUP

未开启资源备
份的GaussDB
资源，视为
“不合规”。

提高韧性 中 gaussdb:::o
pengaussIn
stance

不涉及
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控制策略名称 功能 场景 严重程
度

资源 规则参数
是否必填

RGC-
GR_CONFIG_
GAUSSDB_IN
STANCE_ENA
BLE_ERRORL
OG

未开启错误日
志的GaussDB
资源，视为
“不合规”。

建立日志记
录和监控

低 gaussdb:::o
pengaussIn
stance

不涉及

RGC-
GR_CONFIG_
GAUSSDB_IN
STANCE_ENA
BLE_SLOWLO
G

未开启慢日志
的GaussDB资
源，视为“不
合规”。

建立日志记
录和监控

低 gaussdb:::o
pengaussIn
stance

不涉及

RGC-
GR_CONFIG_
GAUSSDB_IN
STANCE_MUL
TIPLE_AZ_CH
ECK

GaussDB资源
未跨AZ部
署，视为“不
合规”。

提高可用性 中 gaussdb:::o
pengaussIn
stance

不涉及

 

GeminiDB

控制策略名
称

功能 场景 严重程
度

资源 规则参数
是否必填

RGC-
GR_CONFIG_
GAUSSDB_N
OSQL_DEPL
OY_IN_SING
LE_AZ

GeminiDB部
署在单个可
用区中，视
为“不合
规”

提高可用性 中 gaussdb:::m
ongoInstan
ce

不涉及

RGC-
GR_CONFIG_
GAUSSDB_N
OSQL_ENAB
LE_BACKUP

GeminiDB未
开启备份，
视为“不合
规”

提高韧性 中 gaussdb:::m
ongoInstan
ce

不涉及

RGC-
GR_CONFIG_
GAUSSDB_N
OSQL_ENAB
LE_ERROR_L
OG

GeminiDB未
开启错误日
志，视为
“不合
规”。

建立日志记
录和监控

低 gaussdb:::m
ongoInstan
ce

不涉及
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控制策略名
称

功能 场景 严重程
度

资源 规则参数
是否必填

RGC-
GR_CONFIG_
GAUSSDB_N
OSQL_SUPP
ORT_SLOW_
LOG

GeminiDB不
支持慢查询
日志，视为
“不合
规”。

建立日志记
录和监控

低 gaussdb:::m
ongoInstan
ce

不涉及

RGC-
GR_RFS_GA
USSDB_MO
NGO_INSTA
NCE_TLS_CH
ECK

要求
GaussDB
Mongo实例
需要为支持
的引擎类型
提供传输层
安全性协议
（TLS）连
接。

加密传输中
的数据

中 gaussdb:::m
ongoInstan
ce

不涉及

RGC-
GR_RFS_GA
USSDB_MO
NGO_INSTA
NCE_AUTO_
BACKUP_CH
ECK

要求
GaussDB
Mongo实例
配置自动备
份。

提高韧性 中 gaussdb:::m
ongoInstan
ce

不涉及

RGC-
GR_RFS_GA
USSDB_REDI
S_INSTANCE
_AUTO_BAC
KUP_CHECK

要求
GaussDB
Redis实例配
置自动备
份。

提高韧性 中 gaussdb:::re
disInstance

不涉及

RGC-
GR_RFS_GA
USSDB_REDI
S_INSTANCE
_TLS_CHECK

要求
GaussDB
Redis实例需
要为支持的
引擎类型提
供传输层安
全性协议
（TLS）连
接。

加密传输中
的数据

中 gaussdb:::re
disInstance

不涉及
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GES

控制策略名
称

功能 场景 严重程度 资源 规则参数
是否必填

RGC-
GR_CONFIG_
GES_GRAPH
S_LTS_ENAB
LE

GES图未开启
LTS日志，视
为“不合
规”。

建立日志记
录和监控

中 ges:::graph 不涉及

RGC-
GR_CONFIG_
GES_GRAPH
S_MULTI_AZ
_SUPPORT

GES图不支持
跨AZ高可
用，视为
“不合
规”。

提高可用性 中 ges:::graph 不涉及

 

IAM

控制策略名
称

功能 场景 严重程度 资源 规则参数
是否必填

RGC-
GR_CONFIG_
IAM_CUSTO
MER_POLICY
_BLOCKED_K
MS_ACTION
S

IAM策略中授
权KMS的任
一阻拦
action，视为
“不合
规”。

强制执行最
低权限

中 ● identity:::
role

● identity:::
protectio
nPolicy

不涉及

RGC-
GR_CONFIG_
IAM_USER_C
HECK_NON_
ADMIN_GRO
UP

根用户以外
的IAM用户加
入admin用户
组，视为
“不合
规”。

强制执行最
低权限

低 identity:::use
r

不涉及

RGC-
GR_CONFIG_
IAM_USER_N
O_POLICIES_
CHECK

IAM用户直接
附加了策略
或权限，视
为“不合
规”。

强制执行最
低权限

低 identity:::use
r

不涉及
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LTS

控制策略名
称

功能 场景 严重程
度

资源 规则参数
是否必填

RGC-
GR_RFS_LTS_
GROUP_RET
ENTION_PER
IOD_CHECK

要求将LTS日
志组保留至
少180天。

建立日志记
录和监控

中 lts:::group 不涉及

 

MRS

控制策略名
称

功能 场景 严重程度 资源 规则参数
是否必填

RGC-
GR_CONFIG_
MRS_CLUST
ER_MULTIAZ
_DEPLOYME
NT

MRS集群没
有多az部
署，视为
“不合
规”。

提高可用性 中 mrs:::cluste
r

不涉及

RGC-
GR_CONFIG_
MRS_CLUST
ER_ENCRYPT
_ENABLE

KMS密钥不
处于“计划
删除”状
态。

保护数据完
整性

中 mrs:::cluste
r

不涉及

 

Network、ACL

控制策略名
称

功能 场景 严重程度 资源 规则参数
是否必填

RGC-
GR_RFS_NAC
L_NO_UNRE
STRICTED_SS
H_RDP_CHE
CK

要求任何网
络ACL防止从
0.0.0.0/0进入
端口22或端
口3389。

限制网络访
问

中 network:::a
clRule

不涉及
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RDS

控制策略名
称

功能 场景 严重程度 资源 规则参数
是否必填

RGC-
GR_CONFIG_
RDS_INSTAN
CE_ENABLE_
BACKUP

未开启备份
的rds资源，
视为“不合
规”。

提高韧性 中 rds:::insta
nce

不涉及

RGC-
GR_CONFIG_
RDS_INSTAN
CE_ENABLE_
ERRORLOG

未开启错误
日志的rds资
源，视为
“不合
规”。

建立日志记
录和监控

低 rds:::insta
nce

不涉及

RGC-
GR_CONFIG_
RDS_INSTAN
CE_ENABLE_
SLOWLOG

未开启慢日
志的rds资
源，视为
“不合
规”。

建立日志记
录和监控

低 rds:::insta
nce

不涉及

RGC-
GR_CONFIG_
RDS_INSTAN
CE_LOGGIN
G_ENABLED

未配备任何
日志的rds资
源，视为
“不合
规”。

建立日志记
录和监控

中 rds:::insta
nce

不涉及

RGC-
GR_CONFIG_
RDS_INSTAN
CE_MULTI_A
Z_SUPPORT

RDS实例仅支
持一个可用
区，视为
“不合
规”。

提高可用性 中 rds:::insta
nce

不涉及

RGC-
GR_CONFIG_
ALLOWED_R
DS_FLAVOR
S

RDS实例的规
格不在指定
的范围内，
视为“不合
规”。

保护配置 低 rds:::insta
nce

不涉及

RGC-
GR_CONFIG_
RDS_INSTAN
CES_IN_VPC

指定虚拟私
有云ID，不
属于此VPC的
rds资源，视
为“不合
规”。

限制网络访
问

高 rds:::insta
nce

否

RGC-
GR_CONFIG_
RDS_INSTAN
CE_ENABLE_
AUDITLOG

未启用审计
日志或者审
计日志保存
天数不足的
rds资源，视
为“不合
规”。

建立日志记
录和监控

中 rds:::insta
nce

不涉及
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控制策略名
称

功能 场景 严重程度 资源 规则参数
是否必填

RGC-
GR_CONFIG_
RDS_INSTAN
CE_ENGINE_
VERSION_C
HECK

RDS实例数据
库引擎的版
本低于指定
版本，视为
“不合
规”。

管理漏洞 低 rds:::insta
nce

● postgre
sqlVersi
on：否

● mariad
bVersio
n：否

● mysqlV
ersion
：否

● sqlserv
erVersi
on：否

RGC-
GR_RFS_RDS
_INSTANCE_
DEPLOYED_I
N_VPC_CHE
CK

要求RDS数据
库实例具有
VPC配置。

限制网络访
问

高 rds:::insta
nce

不涉及

RGC-
GR_RFS_RDS
_DB_SECURI
TY_GROUP_
NOT_ALLOW
ED_CHECK

要求RDS实例
配置数据库
安全组。

限制网络访
问

中 rds:::insta
nce

不涉及

RGC-
GR_RFS_RDS
_INSTANCE_
MULTIPLE_A
Z_CHECK

要求为RDS实
例配置多个
可用区以实
现高可用
性。

提高可用性 中 rds:::insta
nce

不涉及

RGC-
GR_RFS_RDS
_INSTANCE_
TLS_CHECK

要求RDS实例
需要为支持
的引擎类型
提供传输层
安全性协议
（TLS）连
接。

加密传输中
的数据

中 rds:::insta
nce

不涉及

RGC-
GR_RFS_RDS
_INSTANCE_
BACKUP_EN
ABLED_CHE
CK

要求RDS实例
配置自动备
份

提高韧性 中 rds:::insta
nce

不涉及
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OBS

控制策略名称 功能 场景 严重程
度

资源 规则参数是
否必填

RGC-
GR_RFS_OBS
_BUCKET_DE
FAULT_ENCR
YPTION_KMS
_CHECK

要求OBS存储
桶使用KMS
密钥配置服
务器端加
密。

加密静态数据 中 obs:::buc
ket

不涉及

RGC-
GR_RFS_OBS
_BUCKET_VE
RSIONING_E
NABLED_CHE
CK

要求OBS存储
桶启用版本
控制。

提高可用性 低 obs:::buc
ket

不涉及

RGC-
GR_RFS_OBS
_BUCKET_LO
GGING_ENAB
LED_CHECK

要求OBS存储
桶配置服务
器访问日志
记录。

建立日志记录
和监控

中 obs:::buc
ket

不涉及

 

OBS、Access Analyzer

控制策略名称 功能 场景 严重程
度

资源 规则参数是
否必填

RGC-
GR_CONFIG_
OBS_BUCKET
_BLACKLISTE
D_ACTIONS_
PROHIBITED

OBS桶策略中
授权任意禁
止的action给
外部身份，
视为“不合
规”。

强制执行最低
权限

高 obs:::buc
ket

否

RGC-
GR_CONFIG_
OBS_BUCKET
_SSL_REQUES
TS_ONLY

OBS桶策略授
权了无需SSL
加密的行
为，视为
“不合
规”。

加密传输中的
数据

中 obs:::buc
ket

不涉及
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Organizations

控制策略名称 功能 场景 严重程度 资源 规则参数
是否必填

RGC-
GR_CONFIG_
ACCOUNT_P
ART_OF_ORG
ANIZATIONS

账号未加入
组织中，视
为“不合
规”。

强制执行最低
权限

高 organiza
tions:::ac
countAss
ociate

否

 

SFS

控制策略名称 功能 场景 严重程度 资源 规则参数
是否必填

RGC-
GR_RFS_SFS_
ENCRYPTED_
CHECK

要求SFS文件
系统使用
KMS对文件
数据进行静
态加密。

加密静态数据 中 sfs:::fileSy
stem

不涉及

 

SMN

控制策略名称 功能 场景 严重程度 资源 规则参数
是否必填

RGC-
GR_CONFIG_
SMN_LTS_EN
ABLE

SMN主题未
启用事件分
析，视为“不
合规”。

建立日志记
录和监控

中 smn:::top
ic

不涉及

 

SWR

控制策略名称 功能 场景 严重程度 资源 规则参数
是否必填

RGC-
GR_RFS_SWR
_PRIVATE_IM
AGE_CHECK

要求SWR为
私有存储库。

管理漏洞 高 swr:::repos
itory

不涉及
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TMS

控制策略名称 功能 场景 严重程
度

资源 规则参数是
否必填

RGC-
GR_CONFIG_
REQUIRED_A
LL_TAGS

指定标签列
表，不具有所
有指定标签键
的资源，视为
“不合规”。

保护配置 低 tms:::resourc
eTags

● TagKeys
：是

● TagValu
es：否

RGC-
GR_CONFIG_
REQUIRED_T
AG_CHECK

指定一个标
签，不具有此
标签的资源，
视为“不合
规”。

保护配置 低 tms:::resourc
eTags

● specified
TagKey
：是

● specified
TagValu
e：否

RGC-
GR_CONFIG_
REQUIRED_T
AG_EXIST

指定标签列
表，不具有任
一指定标签的
资源，视为
“不合规”。

保护配置 低 tms:::resourc
eTags

● TagKeys
：是

● TagValu
es：否

RGC-
GR_CONFIG_
RESOURCE_T
AG_KEY_PREF
IX_SUFFIX

指定前缀和后
缀，资源不具
有任意匹配前
后缀的标签
键，视为“不
合规”。

保护配置 低 tms:::resourc
eTags

● tagKeyPr
efix：否

● tagKeyS
uffix：否

RGC-
GR_CONFIG_
RESOURCE_T
AG_NOT_EM
PTY

资源未配置标
签，视为“不
合规”。

保护配置 低 tms:::resourc
eTags

不涉及

 

TaurusDB

控制策略名
称

功能 场景 严重程度 资源 规则参数是
否必填

RGC-
GR_CONFI
G_GAUSSD
B_MYSQL_I
NSTANCE_
ENABLE_A
UDITLOG

未开启审计
日志的
TaurusDB
资源，视为
“不合
规”。

建立日志记
录和监控

中 gaussdb:::
mysqlInsta
nce

不涉及
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控制策略名
称

功能 场景 严重程度 资源 规则参数是
否必填

RGC-
GR_CONFI
G_GAUSSD
B_MYSQL_I
NSTANCE_
ENABLE_B
ACKUP

未开启备份
的
TaurusDB
资源，视为
“不合
规”。

提高韧性 中 gaussdb:::
mysqlInsta
nce

不涉及

RGC-
GR_CONFI
G_GAUSSD
B_MYSQL_I
NSTANCE_
ENABLE_ER
RORLOG

未开启错误
日志的
TaurusDB
资源，视为
“不合
规”。

建立日志记
录和监控

低 gaussdb:::
mysqlInsta
nce

不涉及

RGC-
GR_CONFI
G_GAUSSD
B_MYSQL_I
NSTANCE_
ENABLE_SL
OWLOG

未开启慢日
志的
TaurusDB
资源，视为
“不合
规”。

建立日志记
录和监控

低 gaussdb:::
mysqlInsta
nce

不涉及

RGC-
GR_CONFI
G_GAUSSD
B_MYSQL_I
NSTANCE_
MULTIPLE_
AZ_CHECK

TaurusDB
实例未跨AZ
部署，视为
“不合
规”。

提高可用性 中 gaussdb:::
mysqlInsta
nce

不涉及

 

VPC

控制策略名
称

功能 场景 严重程
度

资源 规则参数
是否必填

RGC-
GR_CONFIG_
EIP_UNBOU
ND_CHECK

弹性公网IP未
进行任何绑
定，视为
“不合
规”。

优化成本 中 vpc:::eipAsso
ciate

不涉及
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控制策略名
称

功能 场景 严重程
度

资源 规则参数
是否必填

RGC-
GR_CONFIG_
VPC_FLOW_
LOGS_ENAB
LED

检查是否为
VPC启用了流
日志，如果
该VPC未启用
流日志，视
为“不合
规”。

建立日志记
录和监控

中 vpc:::flowLo
g

不涉及

RGC-
GR_CONFIG_
EIP_BANDWI
DTH_LIMIT

弹性公网IP可
用带宽小于
指定参数
值，视为
“不合规”

提高可用性 中 vpc:::eip 是

RGC-
GR_RFS_VPC
_SG_OPEN_
ONLY_TO_A
UTHORIZED
_PORTS_CHE
CK

要求任何VPC
安全组规则
不将源IP范围
0.0.0.0/0
或::/0用于80
和443以外的
端口。

限制网络访
问

高 networking::
:secgroupRul
e

不涉及

RGC-
GR_RFS_VPC
_SG_RESTRIC
TED_COMM
ON_PORTS_
CHECK

要求任何VPC
安全组规则
不将源IP范围
0.0.0.0/0
或::/0用于特
定的高风险
端口。

限制网络访
问

严重 networking::
:secgroupRul
e

不涉及

 

VPCEP

控制策略名
称

功能 场景 严重程
度

资源 规则参数
是否必填

RGC-
GR_CONFIG_
VPCEP_END
POINT_ENA
BLED

检查账号下
是否存在指
定服务名的
终端节点，
如果不存在
任何一个，
视为“不合
规”。

限制网络访
问

中 vpcep:::endp
oint

是
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VPN

控制策略名称 功能 场景 严重程
度

资源 规则参数
是否必填

RGC-
GR_CONFIG_
VPN_CONNE
CTIONS_ACTI
VE

VPN连接状态
不为“正
常”，视为
“不合规”。

提高可用性 中 vpnaas:::site
Connection
V2

不涉及

RGC-
GR_VPN_CO
NNECTION_P
ROHIBITED

不允许订阅虚
拟专用网络。

保护配置 严重 ● vpn:::con
nection

● vpn:::gat
eway

● vpn:::cust
omerGat
eway

不涉及

 

WAF

控制策略名称 功能 场景 严重程度 资源 规则参数
是否必填

RGC-
GR_RFS_WAF
_GLOBAL_AC
L_NOT_EMPT
Y_CHECK

要求任何
WAF全局ACL
拥有规则。

限制网络
访问

中 waf:::ruleGl
obalProtecti
onWhitelist

不涉及

RGC-
GR_RFS_WAF
_RULEGROUP
_NOT_EMPTY
_CHECK

要求WAF规
则组为非空。

限制网络
访问

中 waf:::addres
sGroup

不涉及

 

5.3 启用/关闭控制策略
RGC提供多种控制策略，在RGC中创建的OU将会自动应用必选的控制策略，管理账号
可以自行决定是否启用可选或强烈推荐的控制策略。

启用后，RGC将会在管理账号中创建和管理资源。请勿修改或删除RGC创建的资源，
否则可能导致控制策略失效等。

约束与限制

● 仅实施类型为“强烈推荐”和“可选”的控制策略可以手动启用或关闭。

● 控制策略不支持绑定至根组织单元和核心组织单元。
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启用控制策略

步骤1 以RGC管理账号的身份登录华为云，进入华为云RGC控制台。

步骤2 进入“控制策略管理 > 策略列表”页面，在策略列表中，找到需要启用的策略。

步骤3 单击“操作”列下的“启用控制策略”。

图 5-1 启用控制策略

步骤4 选择需要绑定的组织单元。

图 5-2 绑定组织单元

步骤5 单击右下角“启用控制策略”，等待几分钟后，完成启用。

----结束

批量启用控制策略

单次仅支持批量开启5条控制策略。

步骤1 以RGC管理账号的身份登录华为云，进入华为云RGC控制台。

步骤2 进入“控制策略管理 > 策略列表”页面，在策略列表中，勾选需要启用的策略。

步骤3 单击列表上方的“启用控制策略”。
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图 5-3 批量启用控制策略

步骤4 选择需要绑定的组织单元。

图 5-4 绑定组织单元

步骤5 单击右下角“启用控制策略”，等待几分钟后，完成启用。

----结束

关闭控制策略

步骤1 以RGC管理账号的身份登录华为云，进入华为云RGC控制台。

步骤2 进入“控制策略管理 > 策略列表”页面，在策略列表中，找到需要关闭的策略。

步骤3 单击策略名称，进入控制策略详情。

步骤4 在“已启用组织单元”的页签中，找到需要解绑的组织单元。
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图 5-5 解绑控制策略

步骤5 单击“操作”列的“禁用控制策略”。

步骤6 单击“确认”，等待几分钟后，完成关闭。

图 5-6 禁用控制策略

----结束

5.4 查看控制策略详情
通过策略目录和策略列表，均可以查看当前RGC控制策略的详细信息。

操作步骤

步骤1 以RGC管理账号的身份登录华为云，进入华为云RGC控制台。

步骤2 进入“控制策略管理 > 策略列表”页面，在策略列表中，找到需要查看的策略。

步骤3 单击策略名称，进入控制策略详情。

表 5-1 控制策略参数说明

参数 描述

名称 控制策略的名称。

资源 受到监管的资源。

实施建议 建议应用在OU上的程度。分为必选、强烈推荐和可选。

控制策略场景 此控制策略执行后可以达到的预期目标。
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参数 描述

控制方式 控制策略的类型。分为预防性控制策略、检测性控制策
略。

严重性 如果违反此控制策略所带来的风险程度。

服务 此控制策略适用的云服务。

策略类别 此控制策略的来源类型。分为服务控制策略（SCP）和
Config规则。

控制策略ID 控制策略的唯一标识符。

发布日期 控制策略启用的日期。

----结束
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6 漂移检测与修复

漂移概述

搭建Landing Zone时，账号、所有OU和资源都将符合控制策略管控下的管理规则。当
您和组织成员使用Landing Zone时，由于可以同时从RGC和Organizations服务对组织
和SCP进行操作，操作入口的不唯一就可能导致纳管资源的合规状态发生改变。当RGC
纳管的资源不满足治理策略时，就会发生以下两类漂移现象：

● SCP：
RGC为各个OU配置的SCP与在Organizations服务中内容不一致，或者SCP在
Organizations服务中不存在。

● 组织结构

RGC监管的OU和账号与Organizations服务里的OU或账号存在不一致。

当存在不一致时，意味着当前Landing zone环境发生了不合规情况，可能会造成意外
甚至严重的后果。

当前RGC已支持定期进行账号、OU和SCP的漂移检测，并使用告警提醒您存在漂移现
象。检测漂移后，您可以通过更新、修复等操作消除漂移。

当核心OU或核心账号存在漂移时，RGC的创建账号功能将无法使用。

漂移检测概述

RGC会自动检测是否存在漂移现象。检测漂移将需要RGCServiceExecutionAgency服务
委托持续访问您的管理账号，RGC将会使用只读权限的API调用Organizations服务。调
用API的操作将会记录在CTS事件中。

漂移现象的消息将汇总至消息通知服务（Simple Message Notification，SMN）中。
管理账号可以订阅SMN消息通知，以便在出现漂移现象时，接收漂移信息并及时修复
漂移。在RGC中可以检测到的治理漂移类型如下：

● 组织架构漂移的类型

– SCP被更新

– SCP被删除

– SCP关联至OU
– SCP关联至账号

– SCP从OU解绑
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– SCP从账号解绑

● 账号漂移的类型

– 账号被移动到其他OU
– 账号被关闭

– 账号被移出组织

说明

● 如果同一组资源多次出现相同类型的漂移，RGC将仅针对第一个出现漂移的资源发送SMN通
知。

● 如果RGC检测到发生漂移的资源已得到修复，则仅当相同的资源再次出现漂移时，才会再次
发送SMN通知。

例如：

● 如果您多次修改同一个SCP的策略内容，则仅在首次修改时会收到消息通知。

● 如果您通过修改SCP后修复了漂移，然后再次对其进行修改再次产生漂移，则您将会收到两
条消息通知。

需要立即修复的漂移类型

当出现漂移现象时，您可以通过更新/修复等操作消除漂移，以确保Landing Zone处于
合规的状态。漂移检测是系统自动进行的，但您需要在RGC控制台进行操作才可以修
复漂移。

大多数类型的漂移可以由管理员解决，但有些类型的漂移则必须立即解决，包括删除
RGC Landing zone所需的OU等。以下列举的是如何避免产生立即解决的漂移示例：

● 不要删除核心OU：不应在Organizations服务中删除RGC在搭建Landing Zone期
间默认名为 “Security” 的核心OU。如果将其删除，则会出现漂移现象。您将会
在RGC控制台看到一条错误消息，提示您立即更新/修复Landing Zone。在更新/
修复完成之前，您将无法在RGC中执行任何其他操作。

● 不要删除核心账号：如果您从核心OU中删除核心账号，例如从核心OU中删除日
志存档账号，则Landing Zone将处于漂移状态。您必须先更新/修复Landing
Zone，然后才能继续使用RGC控制台。

修复漂移问题

当发生漂移时，您将会在RGC控制台看到一条错误消息，提示您立即更新/修复
Landing Zone。您仅需根据提示，单击提示中的“更新/修复”或“重新注册OU”
等，进行漂移问题修复。

如您已执行修复操作，但仍未解决漂移问题，建议您提交工单进行技术支持咨询。
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7 使用 CTS 审计 RGC 操作事件

操作场景

资源治理中心支持通过云审计服务对资源治理中心的操作进行记录，以便查询事件列
表，用以审计和回溯历史操作。

前提条件

已开通CTS。

支持审计的关键操作列表

表 7-1 云审计服务支持的 RGC 操作列表

操作名称 资源类型 事件名称

设置Landing Zone前
检查

LandingZone checkLaunch

删除Landing Zone LandingZone deleteLandingZone

设置Landing Zone LandingZone setupLandingZone

关闭控制策略 Control DisableGovernancePolicy

开启控制策略 Control EnableGovernancePolicy

创建账号 Account createAccount

纳管账号 Account enrollAccount

取消纳管账号 Account unEnrollAccount

更新被管理账号 Account updateManagedAccount

创建组织单元 OrganizationUnit createManagedOrganizationalU
nit

删除组织单元 OrganizationUnit deleteManagedOrganizationalU
nits
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操作名称 资源类型 事件名称

重新注册组织单元 OrganizationUnit reRegisterOrganizationalUnit

注册组织单元 OrganizationUnit registerOrganizationalUnit

取消注册组织单元 OrganizationUnit deregisterOrganizationalUnit

创建一个模板 Template createTemplate

删除一个模板 Template deleteTemplate

 

查看审计日志

如何查看审计日志，请参考查询审计事件。
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