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1 系统角色与策略

默认情况下，管理员创建的IAM用户没有任何权限，在IAM旧版控制台中需要将其加入
用户组，并给用户组授予策略或角色，才能使得用户组中的用户获得对应的权限，这
一过程称为授权。授权后，用户就可以基于被授予的权限对云服务进行操作。

作用范围：权限的作用范围，给用户组授予权限时，选择的授权区域。

● 全局服务资源：服务部署时不区分物理区域，为全局级服务，在全局服务中授
权，如OBS、CDN等。

● 指定区域项目资源：服务部署时通过物理区域划分，在区域级项目中授权，并且
只在授权区域生效，如ECS、BMS等。

● 所有资源：选择所有资源后，授权将对所有项目都生效，包括全局服务和所有项
目（包括未来创建的项目）。

权限类别：权限根据授权粒度分为角色与策略。策略是IAM最新提供的一种细粒度授
权的能力，可以精确到具体服务的操作、资源以及请求条件等。详情请参见：权限。

● 如果一个服务同时有角色与策略，建议优先选择策略进行授权。

● 支持策略的服务，可以创建自定义策略，自定义策略是对系统策略的扩展和补
充，可以精确地允许或拒绝用户对服务的某个资源类型在一定条件下进行指定的
操作。

BASE

服务 作用
范围

系统权限 权限
类别

权限描述

BASE 全局
服务

FullAccess 策略 基于策略授权的所有服务的所有权
限。
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服务 作用
范围

系统权限 权限
类别

权限描述

所有
项目

Tenant Guest 角色 除统一身份认证服务外，其他所有
服务的只读权限。

说明

● 作用范围为全局服务，授权将对全
局服务生效。

● 作用范围为所有项目，授权将对全
局服务和所有项目（包括未来创建
的项目）生效。

● 作用范围为项目，授权仅对指定项
目生效。

所有
项目

Tenant
Administrator

除统一身份认证服务外，其他所有
服务的所有权限。

说明

● 作用范围为全局服务，授权将对全
局服务生效。

● 作用范围为所有项目，授权将对全
局服务和所有项目（包括未来创建
的项目）生效。

● 作用范围为项目，授权仅对指定项
目生效。

全局
服务

Agent Operator 切换角色并访问委托方账号中的资
源。

 

计算

服务 作用
范围

系统权限 权限
类别

权限描述

弹性云服务
器（ECS）
（项目级服
务）

区域
级项
目

ECS FullAccess 策略 弹性云服务器所有权限。

ECS
ReadOnlyAccess

弹性云服务器的只读访问权限。

ECS
CommonOperati
ons

开机、关机、重启、查询弹性云服
务器。
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服务 作用
范围

系统权限 权限
类别

权限描述

Server
Administrator

角色 弹性云服务器的所有执行权限，该
角色有依赖，需要在同项目中勾选
依赖的角色：Tenant Guest。
如果在操作过程中涉及其他服务资
源的创建、删除、变更等，则还需
要在同项目中勾选对应服务的
Administrator权限。

例如：在控制台创建ECS时如需创
建新的VPC，则需额外授予创建
VPC的VPC Administrator权限。

裸金属服务
器
（BMS）
（项目级服
务）

区域
级项
目

BMS FullAccess 策略 裸金属服务器的所有权限。

BMS
ReadOnlyAccess

裸金属服务器的只读权限。

BMS
CommonOperati
ons

开机、关机、重启、查询裸金属服
务器。

弹性伸缩
（AS）
（项目级服
务）

区域
级项
目

AutoScaling
FullAccess

策略 弹性伸缩服务的所有权限。

AutoScaling
ReadOnlyAccess

弹性伸缩服务只读权限。

AutoScaling
Administrator

角色 对弹性伸缩全部资源的所有执行权
限。

该角色有依赖，需要在同项目中勾
选依赖的角色：ELB
Administrator、CES
Administrator、Server
Administrator、Tenant
Administrator。

镜像服务
（IMS）
（项目级服
务）

区域
级项
目

IMS FullAccess 策略 镜像服务的所有执行权限。

IMS
ReadOnlyAccess

镜像服务的只读权限。

IMS
Administrator

角色 镜像服务的所有执行权限。

该角色有依赖，需要勾选依赖的角
色：Tenant Administrator。

Server
Administrator

创建、删除、查询、修改及上传镜
像，该角色有依赖，需要在同项目
中勾选依赖的角色：IMS
Administrator
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服务 作用
范围

系统权限 权限
类别

权限描述

函数工作流
（Function
Graph）
（项目级服
务）

区域
级项
目

FunctionGraph
FullAccess

策略 FunctionGraph服务的所有执行权
限。

FunctionGraph
ReadOnlyAccess

FunctionGraph服务的只读权限。

FunctionGraph
CommonOperati
ons

FunctionGraph服务的操作权限，
包括查询函数和触发器以及调用函
数。

FunctionGraph
Administrator

角色 FunctionGraph函数工作流、触发
器的管理权限。

该角色有依赖，需要在同项目中勾
选依赖的角色：Tenant Guest。

FunctionGraph
Invoker

FunctionGraph函数工作流、触发
器的查询权限。

云手机服务
器（CPH）
（项目级服
务）

区域
级项
目

CPH
Administrator

角色 云手机的所有执行权限。

CPH User 云手机的只读权限。

专属主机
（DeH）
（项目级服
务）

区域
级项
目

DeH FullAccess 策略 专属主机所有执行权限。

DeH
CommonOperati
ons

专属主机基本操作权限。

DeH
ReadOnlyAccess

专属主机只读权限，拥有该权限的
用户仅能进行查询操作，可用于统
计和调查。

 

存储

服务 作用
范围

系统权限 权限
类别

权限描述

（全局级服
务）

对象存储服
务（OBS）

全局
服务

OBS
OperateAccess

策略 拥有该权限的用户可以执行OBS
ReadOnlyAccess的所有操作，在
此基础上还可以执行上传对象、下
载对象、删除对象、获取对象ACL
等对象基本操作。

OBS
ReadOnlyAccess

拥有该权限的用户可以执行列举
桶、获取桶基本信息、获取桶元数
据、列举对象的操作。

服务授权参考 1 系统角色与策略
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服务 作用
范围

系统权限 权限
类别

权限描述

OBS Buckets
Viewer

角色 拥有该权限的用户可以执行列举
桶、获取桶基本信息、获取桶元数
据的操作。

云硬盘
（EVS）
（项目级服
务）

区域
级项
目

EVS FullAccess 策略 云硬盘的所有权限，具有云硬盘资
源的创建、扩容、挂载、卸载、查
询、删除等操作权限。

EVS
ReadOnlyAccess

云硬盘的只读权限，只有云硬盘资
源的查询权限。

Server
Administrator

角色 云硬盘服务的所有执行权限。

云备份
（CBR）
（项目级服
务）

区域
级项
目

CBR FullAccess 策略 云备份管理员权限，拥有该权限的
用户可以操作并使用所有存储库和
策略。

CBR
BackupsAndVaul
tsFullAccess

云备份普通用户权限，拥有该权限
的用户可以创建、查看和删除存储
库等。

CBR
ReadOnlyAccess

云备份只读权限，拥有该权限的用
户仅能查看云备份数据。

内容分发网
络
（CDN）
（全局级服
务）

全局
服务

CDN
DomainReadOnl
yAccess

策略 内容分发网络加速域名信息的只读
权限。

CDN
StatisticsReadOn
lyAccess

内容分发网络统计信息的只读权
限。

CDN
LogsReadOnlyAc
cess

内容分发网络日志的只读权限。

  

CDN
RefreshAndPreh
eatAccess

内容分发网络刷新预热权限。

CDN
Administrator

角色 内容分发网络的所有执行权限。

该角色有依赖，需要在同项目中勾
选依赖的角色：Tenant Guest。

存储容灾服
务
（SDRS）
（项目级服
务）

区域
级项
目

SDRS
Administrator

角色 存储容灾服务的所有执行权限。

该角色有依赖，需要在同项目中勾
选依赖的角色：Tenant Guest、
Server Administrator。
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服务 作用
范围

系统权限 权限
类别

权限描述

弹性文件服
务（SFS）
（项目级服
务）

区域
级项
目

SFS FullAccess 策略 弹性文件服务的所有执行权限。

SFS
ReadOnlyAccess

弹性文件服务的只读权限。

SFS Turbo
FullAccess

弹性文件服务SFS Turbo的所有权
限。

SFS Turbo
ReadOnlyAccess

弹性文件服务SFS Turbo的只读权
限。

SFS
Administrator

角色 弹性文件服务的所有执行权限。

该角色有依赖，需要在同项目中勾
选依赖的角色：Tenant Guest。

云服务器备
份
（CSBS）
（项目级服
务）

区域
级项
目

CSBS
Administrator

角色 云服务器备份的所有执行权限。

该角色有依赖，需要在同项目中勾
选依赖的角色：Server
Administrator。

云硬盘备份
（VBS）
（项目级服
务）

区域
级项
目

VBS
Administrator

角色 云硬盘备份的所有执行权限。

该角色有依赖，需要在同项目中勾
选依赖的角色：Tenant Guest、
Server Administrator。

 

网络

服务 作用
范围

系统权限 权
限
类
别

权限描述

虚拟私有云
（VPC）
（项目级服
务）

区域
级项
目

VPC FullAccess 策
略

虚拟私有云的所有执行权限。

VPC
ReadOnlyAccess

虚拟私有云的只读权限。

VPC
Administrator

角
色

虚拟私有云的部分操作权限，不包
括创建、修改、删除、查看安全组
以及安全组规则。

该角色有依赖，需要在同项目中勾
选依赖的角色：Tenant Guest。

Server
Administrator

对弹性IP地址、安全组、端口进行
任意操作。

该角色有依赖，需要在同项目中勾
选依赖的角色：Tenant Guest。

服务授权参考 1 系统角色与策略
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服务 作用
范围

系统权限 权
限
类
别

权限描述

弹性负载均
衡（ELB）
（项目级服
务）

区域
级项
目

ELB FullAccess 策
略

弹性负载均衡的所有执行权限。

ELB
ReadOnlyAccess

弹性负载均衡的只读权限。

ELB
Administrator

角
色

弹性负载均衡的所有执行权限。

该角色有依赖，需要在同项目中勾
选依赖的角色：Tenant Guest。

NAT网关
（NAT）
（项目级服
务）

区域
级项
目

NAT FullAccess 策
略

NAT网关的所有执行权限。

NAT
ReadOnlyAccess

NAT网关的只读权限。

NAT
Administrator

角
色

NAT网关的所有执行权限。

该角色有依赖，需要在同项目中勾
选依赖的角色：Tenant Guest。

云专线
（DC）
（项目级服
务）

区域
级项
目

Direct Connect
Administrator

角
色

云专线服务的所有执行权限。

该角色有依赖，需要在同项目中勾
选依赖的角色：Tenant Guest。

DCaaS Partner 云专线服务的合作伙伴用户权限，
支持为其他用户创建托管和标准连
接。

DCAAS
FullAccess

策
略

云专线服务所有权限。

DCAAS
ReadOnlyAccess

云专线服务只读权限。

虚拟专用网
络（VPN）
（项目级服
务）

区域
级项
目

VPN
Administrator

角
色

虚拟专用网络的管理员权限。

该角色有依赖，需要在同项目中勾
选依赖的角色：Tenant Guest、
VPC Administrator。

VPN FullAccess 策
略

虚拟专用网络服务所有权限。

VPN
ReadOnlyAccess

虚拟专用网络服务只读权限。

云解析服务
（DNS）
（项目级服
务）

区域
级项
目

DNS
Administrator

角
色

云解析服务的所有执行权限。

该角色有依赖，需要在同项目中勾
选依赖的角色：Tenant Guest、
VPC Administrator。

DNS FullAccess 策
略

云解析服务的所有执行权限。

服务授权参考 1 系统角色与策略
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服务 作用
范围

系统权限 权
限
类
别

权限描述

DNS
ReadOnlyAccess

云解析服务只读权限，拥有该权限
的用户仅能查看DNS的资源。

VPC终端节
点
（VPCEP）
（项目级服
务）

区域
级项
目

VPCEndpoint
Administrator

角
色

VPC终端节点的所有执行权限。

该角色有依赖，需要在同项目中勾
选依赖的角色：Server
Administrator、VPC
Administrator和DNS
Administrator。

云连接
（CC）
（全局级服
务）

全局
服务

Cross Connect
Administrator

角
色

云连接服务的管理员权限，拥有该
权限的用户拥有云连接服务所有执
行权限。

该角色有依赖，需要在同项目中勾
选依赖的角色：Tenant Guest、
VPC Administrator。

CC FullAccess 策
略

云连接服务所有权限。

CC
ReadOnlyAccess

云连接服务只读权限。

CC Network
Depend
QueryAccess

云连接服务依赖的只读权限。

企业路由器
（ER）
（项目级服
务）

区域
级项
目

ER FullAccess 策
略

企业路由器所有权限。

ER
ReadOnlyAccess

企业路由器只读权限。

 

容器

服务 作用
范围

系统权限 权
限
类
别

权限描述

云容器引擎
（CCE）
（项目级服
务）

区域
级项
目

CCE FullAccess 策
略

云容器引擎服务的所有执行权限。

CCE
ReadOnlyAccess

云容器引擎服务集群资源的普通只
读权限，不包括集群（启用
Kubernetes RBAC鉴权）命名空间
权限。

服务授权参考 1 系统角色与策略
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服务 作用
范围

系统权限 权
限
类
别

权限描述

CCE
Administrator

角
色

具有CCE集群及集群下所有资源
（包含工作负载、服务等）的读写
权限。

该角色有依赖，需要同时又拥有以
下权限：

全局服务：OBS Buckets
Viewer。
区域级项目（在同项目中勾选）：
Tenant Guest、Server
Administrator、ELB
Administrator、SFS
Administrator、SWR Admin、
APM FullAccess。
说明
如果同时拥有NAT Gateway
Administrator权限，则可以在集群中
使用NAT网关的相关功能。

云容器实例
（CCI）
（项目级服
务）

区域
级项
目

CCI FullAccess 策
略

云容器实例所有权限，拥有该权限
的用户可以执行云容器实例所有资
源的创建、删除、查询、更新操
作。

CCI
ReadOnlyAccess

云容器实例只读权限，拥有该权限
的用户仅能查看云容器实例资源。

CCI
CommonOperati
ons

云容器实例普通用户，拥有该权限
的用户可以执行除RBAC、network
和namespace子资源创建、删除、
修改之外的所有操作。

CCI
Administrator

角
色

云容器实例管理员权限，拥有该权
限的用户可以执行云容器实例所有
资源的创建、删除、查询、更新操
作。

容器镜像服
务
（SWR）
（项目级服
务）

区域
级项
目

SWR Admin 角
色

容器镜像服务的所有执行权限。

SWR FullAccess 策
略

容器镜像服务企业版所有权限。

SWR
ReadOnlyAccess

容器镜像服务企业版只读权限，可
以查询制品仓库、Chart，创建临
时凭证，下载制品等。

SWR
OperateAccess

容器镜像服务企业版操作权限，可
以查询企业版实例，操作制品仓
库、组织，创建临时凭证，上传、
下载制品等。

服务授权参考 1 系统角色与策略
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服务 作用
范围

系统权限 权
限
类
别

权限描述

基因容器
（GCS）
（项目及服
务）

区域
级项
目

GCS
Administrator

角
色

基因容器服务管理员。

GCS FullAccess 策
略

基因容器服务的所有执行权限。

GCS
ReadOnlyAccess

基因容器服务的只读权限。

GCS
CommonOperati
ons

基因容器服务的使用权限。

应用编排服
务（AOS）
（项目级服
务）

区域
级项
目

CDE Admin 角
色

应用编排服务（AOS）管理员，拥
有该服务下的所有权限。

CDE Developer 应用编排服务（AOS）开发者。

RF FullAccess 策
略

资源编排服务（RF）所有权限。

RF
ReadOnlyAccess

资源编排服务（RF）只读权限。

RF
DeployByExecuti
onPlanOperatio
ns

资源编排服务（RF）通过执行计划
开发权限，拥有执行计划的创建、
执行、读取权限和堆栈的读取权
限。

华为云UCS
（全局级服
务）

全局
服务

UCS FullAccess 策
略

UCS服务管理员权限，拥有该权限
的用户拥有服务的所有权限（包含
制定权限策略、安全策略等）。

UCS
CommonOperati
ons

UCS服务基本操作权限，拥有该权
限的用户可以执行创建工作负载、
流量分发等操作。

UCS
CIAOperations

UCS服务容器智能分析管理员权
限。

UCS
ReadOnlyAccess

UCS服务只读权限（除容器智能分
析只读权限）。

 

服务授权参考 1 系统角色与策略
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安全与合规

服务 作用
范围

系统权限 权
限
类
别

权限描述

Anti-DDoS
流量清洗
（Anti-
DDoS）
（项目级服
务）

区域
级项
目

Anti-DDoS
Administrator

角
色

Anti-DDoS流量清洗的所有执行权
限。

该角色有依赖，需要在同项目中勾
选依赖的角色：Tenant Guest。

DDoS高防
（AAD）
（项目级服
务）

区域
级项
目

CAD
Administrator

角
色

DDoS高防服务管理员，拥有该服
务下的所有权限。

DDoS防护
（CNAD）
（全局服
务）

全局
服务

CNAD
FullAccess

策
略

DDoS原生专业防护所有权限。

CNAD
ReadOnlyAccess

DDoS原生专业防护只读权限。

漏洞扫描服
务（VSS）
（项目级服
务）

区域
级项
目

VSS
ReadOnlyAccess

角
色

漏洞扫描服务只读权限。

主机安全服
务（HSS）
（项目级服
务）

区域
级项
目

HSS
Administrator

角
色

企业主机安全的所有执行权限。

HSS FullAccess 策
略

企业主机安全服务所有权限。

HSS
ReadOnlyAccess

企业主机安全服务的只读访问权
限。

数据库安全
服务
（DBSS）
（项目级服
务）

区域
级项
目

DBSS System
Administrator

角
色

数据库安全服务的所有执行权限。

DBSS Audit
Administrator

数据库安全服务的安全审计权限。

DBSS Security
Administrator

数据库安全服务的安全防护权限。

DBSS FullAccess 策
略

数据库安全服务所有权限。

DBSS
ReadOnlyAccess

数据库安全服务只读权限，拥有该
权限的用户仅能查看数据库安全服
务，不具备服务配置权限。

服务授权参考 1 系统角色与策略
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服务 作用
范围

系统权限 权
限
类
别

权限描述

密码安全中
心
（DEW）

（项目级服
务）

区域
级项
目

KMS
Administrator

角
色

密码安全中心加密密钥的管理员权
限。

KMS
CMKFullAccess

策
略

密码安全中心加密密钥所有权限。

DEW
KeypairFullAcces
s

密码安全中心密钥对所有权限。

DEW
KeypairReadOnl
yAccess

密码安全中心密钥对查看权限。

CSMS FullAccess 凭据管理服务所有权限。

CSMS
ReadOnlyAccess

凭据管理服务凭据只读权限。

Web应用
防火墙
（WAF）
（项目级服
务）

区域
级项
目

WAF
Administrator

角
色

Web应用防火墙的所有执行权限。

该角色有依赖，需要在全局项目中
勾选Tenant Guest角色、在同项
目中勾选Server Administrator角
色。

WAF FullAccess 策
略

Web应用防火墙服务的所有权限。

WAF
ReadOnlyAccess

Web应用防火墙服务的只读访问权
限。

云防火墙
（CFW）

（项目级服
务）

区域
级项
目

CFW FullAccess 策
略

云防火墙服务所有权限。

CFW
ReadOnlyAccess

云防火墙服务只读权限。

云证书与管
理服务
（CCM）

（全局级服
务）

全局
服务

SCM
Administrator

策
略

SSL证书管理服务的管理员权限，
拥有服务的所有权限。

该角色有依赖，需要在同项目中勾
选依赖的角色：Tenant Guest、
Server Administrator

SCM FullAccess SSL证书管理服务的所有权限。

SCM
ReadOnlyAccess

SSL证书管理服务只读权限，拥有
该权限的用户仅能查询证书信息，
不具备对证书进行增删改权限。

PCA FullAccess 私有证书管理服务所有权限。

服务授权参考 1 系统角色与策略
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服务 作用
范围

系统权限 权
限
类
别

权限描述

云堡垒机
（CBH）
（项目级服
务）

区域
级项
目

CBH FullAccess 策
略

云堡垒机实例的所有权限。

CBH
ReadOnlyAccess

云堡垒机实例只读权限，拥有该权
限的用户仅能查看云堡垒机服务，
不具备服务配置和操作权限。

数据安全中
心（DSC）
（项目级服
务）

区域
级项
目

DSC FullAccess 策
略

数据安全中心服务所有权限。

DSC
ReadOnlyAccess

数据安全中心服务只读权限。

DSC
DashboardRead
OnlyAccess

数据安全中心服务大屏服务只读权
限。

数据库和应
用迁移
（UGO）
（项目级服
务）

区域
级项
目

UGO FullAccess 策
略

数据库和应用迁移服务所有权限。

UGO
ReadOnlyAccess

数据库和应用迁移服务只读权限。

UGO
CommonOperati
ons

数据库和应用迁移服务SQL语句转
换权限。

 

管理与监管

服务 作用
范围

系统权限 权
限
类
别

权限描述

统一身份认
证服务
（IAM）

（全局级服
务）

全局
服务

IAM
ReadOnlyAccess

策
略

统一身份认证服务的只读权限。

全局
服务

Security
Administrator

角
色

统一身份认证服务(除切换角色外)
所有权限。

云监控服务
（CES）
（项目级服
务）

区域
级项
目

CES
Administrator

角
色

云监控服务的所有执行权限。

该角色有依赖，需要在同项目中勾
选依赖的角色：Tenant Guest、
Server Administrator。

服务授权参考 1 系统角色与策略
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服务 作用
范围

系统权限 权
限
类
别

权限描述

区域
级项
目

CES FullAccess 策
略

云监控服务的管理员权限，拥有该
权限可以操作云监控服务的全部权
限。

云服务监控功能因为涉及需要查询
其他云服务的实例资源，需要涉及
服务支持策略授权特性，才可以正
常使用。

区域
级项
目

CES
ReadOnlyAccess

云监控服务的只读权限，拥有该权
限仅能查看云监控服务的数据。

云服务监控功能因为涉及需要查询
其他云服务的实例资源，需要涉及
服务支持策略授权特性，才可以正
常使用。

应用运维管
理服务
（AOM）

（项目级服
务）

区域
级项
目

AOM FullAccess 策
略

应用运维管理服务的所有执行权
限。

AOM
ReadOnlyAccess

应用运维管理服务的只读权限。

应用性能管
理服务
（APM）

（项目级服
务）

区域
级项
目

APM FullAccess 策
略

应用性能管理服务的所有执行权
限。

APM
ReadOnlyAccess

应用性能管理服务的只读权限。

APM
Administrator

角
色

应用性能管理服务的所有执行权
限。

云审计服务
（CTS）
（项目级服
务）

区域
级项
目

CTS FullAccess 策
略

云审计服务所有权限。

说明
开通云审计服务，需同时拥有CTS
FullAccess、Security Administrator权
限。

CTS
ReadOnlyAccess

云审计服务只读权限。

CTS
Administrator

角
色

云审计服务的所有执行权限。

该角色有依赖，需要在同项目中勾
选依赖的角色：Tenant Guest、
以及Tenant Administrator。

云日志服务
（LTS）
（项目级服
务）

区域
级项
目

LTS FullAccess 策
略

云日志服务所有权限。

LTS
ReadOnlyAccess

云日志服务的只读权限。

服务授权参考 1 系统角色与策略
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服务 作用
范围

系统权限 权
限
类
别

权限描述

LTS
Administrator

角
色

云日志服务的所有执行权限。

该角色有依赖，需要在同项目中勾
选依赖的角色：Tenant Guest、
以及Tenant Administrator。

标签管理服
务
（TMS）
（全局级服
务）

全局
服务

TMS FullAccess 策
略

标签管理服务所有权限。

TMS
ReadOnlyAccess

标签管理服务只读权限。

TMS
Administrator

角
色

标签管理服务管理员权限。

依赖以下策略：

● Tenant Guest：全局级/项目级
策略，在同项目中勾选。

● Server Administrator：项目级
策略，在同项目中勾选。

● Tenant Guest：全局级策略，
选择“全局服务”。

● Tenant Administrator：全局级
策略，选择“全局服务”。

● IMS Administrator：项目级服
务，在同项目中勾选。

● AutoScaling Administrator：
项目级服务，在同项目中勾
选。

● VPC Administrator：项目级服
务，在同项目中勾选。

● VBS Administrator：项目级服
务，在同项目中勾选。

资源模板服
务（RTS）
（项目级服
务）

区域
级项
目

RTS
Administrator

角
色

资源模板服务的所有执行权限。

该角色有依赖，需要在同项目中勾
选依赖的角色：Server
Administrator、ELB
Administrator、CES
Administrator。

应用身份管
理服务
（OneAcce
ss）
（全局级服
务）

全局
服务

OneAccess
FullAccess

策
略

应用身份管理服务所有执行权限，
包括自定义域名、修改域名证书
等，但IAM用户不支持购买并使用
OneAccess。

OneAccess
ReadOnlyAccess

应用身份管理服务只读权限，拥有
该权限的用户仅能查看应用身份管
理服务，不具备服务配置权限。

服务授权参考 1 系统角色与策略
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服务 作用
范围

系统权限 权
限
类
别

权限描述

配置审计
（Config）
（全局级服
务）

全局
服务

Config
ConsoleFullAcce
ss

策
略

配置审计服务控制台使用所有权
限。

Config
FullAccess

配置审计服务所有权限。

Config
ReadOnlyAccess

配置审计服务只读权限。

资源访问管
理
（RAM）

（全局级服
务）

全局
服务

RAM FullAccess 策
略

资源访问管理服务所有权限。

RAM
ReadOnlyAccess

资源访问管理服务只读权限。

RAM
ResourceShareP
articipantAccess

资源访问管理服务资源共享邀请的
处理权限。

组织
（Organiz
ations）
（全局级服
务）

全局
服务

Organizations
FullAccess

策
略

组织管理所有权限。

Organizations
ReadOnlyAccess

组织管理只读权限。

 

应用服务

服务 作用范
围

系统权限 权限
类别

权限描述

应用管理与运
维平台
（ServiceStag
e）
（项目级服
务）

区域级
项目

ServiceStage
Administrator

角色 应用管理与运维平台管理员，拥有该服务
下的所有权限。

ServiceStage
Developer

应用管理与运维平台开发者，拥有该服务
下的所有权限，但无基础设施创建权限。

ServiceStage
Operator

应用管理与运维平台操作员，拥有该服务
下的只读权限。

ServiceStage
FullAccess

策略 应用管理与运维平台所有权限。

ServiceStage
ReadOnlyAccess

应用管理与运维平台只读权限。

ServiceStage
Development

应用管理与运维平台开发者权限，拥有应
用、组件、环境的操作权限，但无审批权
限和基础设施创建权限。

服务授权参考 1 系统角色与策略
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服务 作用范
围

系统权限 权限
类别

权限描述

微服务引擎服
务（CSE）

区域级
项目

CSE FullAccess 策略 微服务引擎服务所有权限。

CSE ReadOnlyAccess 微服务引擎服务只读权限。

分布式缓存服
务（DCS）
（项目级服
务）

区域级
项目

DCS FullAccess 策略 分布式缓存服务的所有执行权限。

DCS UserAccess 分布式缓存服务的普通用户权限（无实例
创建、修改、删除、扩缩容）。

DCS ReadOnlyAccess 分布式缓存服务的只读权限。

DCS Administrator 角色 分布式缓存服务的所有执行权限。

该角色有依赖，需要在同项目中勾选依赖
的角色：Tenant Guest、Server
Administrator。

分布式消息服
务

（DMS
Kafka、DMS
RabbitMQ）
（项目级服
务）

区域级
项目

DMS UserAccess 策略 分布式消息服务（DMS Kafka、DMS
RabbitMQ）普通用户权限（没有实例创
建、修改、删除、扩容、转储）。

DMS
ReadOnlyAccess

分布式消息服务（DMS Kafka、DMS
RabbitMQ）的只读权限，拥有该权限的用
户仅能查看分布式消息服务数据。

DMS FullAccess 分布式消息服务（DMS Kafka、DMS
RabbitMQ）管理员权限，拥有该权限的用
户可以操作所有分布式消息服务的功能。

消息通知服务
（SMN）
（项目级服
务）

区域级
项目

SMN Administrator 角色 消息通知服务的所有执行权限。

该角色有依赖，需要在同项目中勾选依赖
的角色：Tenant Guest。

SMN FullAccess 策略 消息通知服务所有权限。

SMN
ReadOnlyAccess

消息通知服务的只读访问权限。

API网关
（APIG）
（项目级服
务）

区域级
项目

APIG Administrator 角色 API网关服务的管理员权限。拥有该权限的
用户可以使用共享版和专享版API网关服务
的所有功能。

使用VPC通道时，用户还需具备VPC
Administrator角色权限

使用自定义认证功能，用户还需具备
FunctionGraph Administrator角色权
限。

APIG FullAccess 策略 API网关服务所有权限。拥有该权限的用户
可以使用专享版API网关服务的所有功能。

APIG
ReadOnlyAccess

API网关服务的只读访问权限。拥有该权限
的用户只能查看专享版API网关的各类信
息。

服务授权参考 1 系统角色与策略
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服务 作用范
围

系统权限 权限
类别

权限描述

多云高可用服
务（MAS）
（项目级服
务）

区域级
项目

MAS FullAccess 策略 多云高可用服务所有权限。

MAS
ReadOnlyAccess

多云高可用服务只读权限。

MAS
CommonOperations

多云高可用服务基本操作权限，包括拥有
应用、组件、监控器的操作权限，但无实
例创建、删除权限。

区块链服务
（BCS）
（项目级服
务）

区域级
项目

BCS Administrator 角色 区块链服务的管理员权限。

 

专属云

服务 作用
范围

系统权限 权限
类别

权限描述

专属分布式
存储服务
（DSS）
（项目级服
务）

区域
级项
目

DSS FullAccess 角色 专属分布式存储服务的所有执行权
限。

DSS
ReadOnlyAccess

专属分布式存储服务的只读权限。

 

数据库

服务 作用
范围

系统权限 权限
类别

权限描述

关系型数据
库（RDS）
（项目级服
务）

区域
级项
目

RDS FullAccess 策略 关系型数据库的所有执行权限。

RDS
ReadOnlyAccess

关系型数据库的只读权限。

RDS
ManageAccess

关系型数据库除删除操作外的DBA
权限。

RDS
Administrator

角色 关系型数据库的所有执行权限。

该角色有依赖，需要在同项目中勾
选依赖的角色：Tenant Guest、
Server Administrator。

服务授权参考 1 系统角色与策略
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服务 作用
范围

系统权限 权限
类别

权限描述

文档数据库
服务
（DDS）
（项目级服
务）

区域
级项
目

DDS FullAccess 策略 文档数据库服务的所有执行权限。

DDS
ReadOnlyAccess

文档数据库服务的只读权限。

DDS
ManageAccess

文档数据库服务除删除操作外的
DBA权限。

DDS
Administrator

角色 文档数据库服务的所有执行权限。

该角色有依赖，需要在同项目中勾
选依赖的角色：Tenant Guest、
Server Administrator
如果配置了DDS企业项目，需要在
同项目中勾选DAS Admin，才可
以通过DDS界面登录到DAS服务。

数据复制服
务（DRS）
（项目级服
务）

区域
级项
目

DRS
Administrator

角色 数据复制服务的所有执行权限。

该角色有依赖，需要在同项目中勾
选依赖的角色：Tenant Guest、
Server Administrator。

DRS FullAccess 策略 数据复制服务所有权限。

DRS
ReadOnlyAccess

数据复制服务只读权限

数据管理服
务（DAS）
（项目级服
务）

区域
级项
目

DAS
Administrator

角色 数据管理服务管理员，拥有该服务
下的所有权限。

该角色有依赖，需要在同项目中勾
选依赖的角色：Tenant Guest。

DAS FullAccess 策略 数据管理服务的所有权限。

分布式数据
库中间件
（DDM）

（项目级服
务）

区域
级项
目

DDM FullAccess 策略 分布式数据库中间件的所有执行权
限。

DDM
CommonOperati
ons

分布式数据库中间件的普通权限。

普通权限与所有执行权限比较，普
通权限不具备以下操作权限：

● 购买DDM实例

● 删除DDM实例

● 平滑扩容

● 扩容失败-回滚、扩容失败-清理

DDM
ReadOnlyAccess

分布式数据库中间件的只读权限。

服务授权参考 1 系统角色与策略
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服务 作用
范围

系统权限 权限
类别

权限描述

云数据库
GeminiDB
（项目级服
务）

区域
级项
目

GeminiDB
FullAccess

策略 分布式多模NoSQL数据库服务所有
权限。

GeminiDB
ReadOnlyAccess

分布式多模NoSQL数据库服务只读
权限。

云数据库
GaussDB
（项目级服
务）

区域
级项
目

GaussDB
FullAccess

策略 云数据库GaussDB服务的所有执行
权限。

GaussDB
ReadOnlyAccess

云数据库GaussDB服务的只读访问
权限。

 

迁移

服务 作用
范围

系统权限 权限
类别

权限描述

云数据迁移
（CDM）

（项目级服
务）

区域
级项
目

CDM
Administrator

角色 云数据迁移的所有执行权限。

该角色有依赖，需要在同项目中勾
选依赖的角色：Tenant Guest、
Server Administrator。

CDM FullAccess 策略 CDM管理员权限，拥有CDM服务
所有权限。

CDMFullAccessE
xceptUpdateEIP

拥有除绑定/解绑EIP外的所有CDM
服务权限。

CDM
CommonOperati
ons

拥有CDM作业和连接的操作权
限。

CDM
ReadOnlyAccess

CDM服务只读权限，拥有该权限
的用户仅能查看CDM集群、连
接、作业。

主机迁移服
务（SMS）
（全局级服
务）

全局
服务

SMS FullAccess 策略 主机迁移服务所有权限。

SMS
ReadOnlyAccess

主机迁移服务只读权限。

对象存储迁
移服务
（OMS）
（项目级服
务）

区域
级项
目

OMS
Administrator

角色 对象存储迁移服务所有权限。

如需使用OMS，需要为IAM用户
同时授予系统策略OBS
OperateAccess。

服务授权参考 1 系统角色与策略
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服务 作用
范围

系统权限 权限
类别

权限描述

迁移中心
（MgC）
（全局级服
务）

全局
服务

MgC FullAccess 策略 迁移中心管理员权限，拥有操作
MgC的所有权限。

MgC
ReadOnlyAccess

迁移中心只读权限，仅能查看MgC
资源，无法进行操作。

MgC
DiscoveryAccess

迁移中心资源发现操作权限，拥有
操作资源发现功能的权限和只读权
限。

MgC
AssessAccess

迁移中心评估操作权限，拥有操作
评估功能、资源发现功能的权限和
只读权限。

MgC
MigrateAccess

迁移中心迁移操作权限，拥有操作
迁移功能、评估功能、资源发现功
能的权限和只读权限。

MgC
AppDiscoveryAc
cess

迁移中心资源采集操作权限，拥有
操作资源采集功能、资源发现功能
的权限和只读权限。

 

智能边缘

服务 作用
范围

系统权限 权限
类别

权限描述

智能边缘云
（IEC）
（全局级服
务）

全局
服务

IEC FullAccess 策略 智能边缘云所有权限，拥有该权限
的用户可以对IEC资源执行任意操
作。

IEC
ReadOnlyAccess

智能边缘云只读权限，拥有该权限
的用户可以查询IEC资源的利用情
况，即仅拥有IEC读权限。

 

EI 企业智能

服务 作用
范围

系统权限 权限
类别

权限描述

ModelArts
（项目级服
务）

区域
级项
目

ModelArts
FullAccess

策略 ModelArts管理员权限，拥有
ModelArts所有的权限。

ModelArts
CommonOperati
ons

ModelArts操作权限，拥有除了管
理专属资源池之外的所有操作权
限。

服务授权参考 1 系统角色与策略
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服务 作用
范围

系统权限 权限
类别

权限描述

数据治理中
心
（DataArts
Studio）
（项目级服
务）

区域
级项
目

DAYU
Administrator

角色 DataArts Studio的所有执行权限。
具备对所有工作空间的所有权限。

特殊的是，仅DAYU Administrator
具有数据开发模块的默认项配置权
限（周期调度、多IF策略、软硬锁
策略），DAYU User不支持。

DAYU User 数据治理中心DataArts Studio普通
用户，拥有被授予的工作空间的指
定角色的权限。

赋予DAYU User策略的用户具有什
么权限，依赖于该用户在工作空间
中被赋予什么角色。

MapReduc
e服务
（MRS）
（项目级服
务）

区域
级项
目

MRS FullAccess 策略 MapReduce服务的所有执行权
限。

MRS
CommonOperati
ons

MapReduce服务的普通用户权限
（无新增、删除资源权限）。

MRS
ReadOnlyAccess

MapReduce服务的只读权限。

MRS
Administrator

角色 MapReduce服务的所有执行权
限。

该角色有依赖，需要在同项目中勾
选依赖的角色：Tenant Guest、
Server Administrator。

数据仓库服
务
GaussDB
（DWS）

区域
级项
目

DWS FullAccess 策略 数据仓库服务的所有执行权限。

DWS
ReadOnlyAccess

数据仓库服务的只读权限。

DWS
Administrator

角色 数据仓库服务的所有执行权限。

该角色有依赖，需要在同项目中勾
选依赖的角色：Tenant Guest、
Server Administrator。

DWS Database
Access

数据仓库服务数据库访问权限，拥
有该权限的用户，可以基于IAM用
户生成临时数据库用户凭证以连接
DWS集群数据库。

数据湖探索
（DLI）
（项目级服
务）

区域
级项
目

DLI Service
Admin

角色 数据湖探索的所有执行权限。

DLI FullAccess 策略 数据湖探索所有权限，拥有该权限
的用户拥有数据湖探索所有的执行
权限。

服务授权参考 1 系统角色与策略
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服务 作用
范围

系统权限 权限
类别

权限描述

DLI
ReadOnlyAccess

数据湖探索只读权限，拥有该权限
的用户仅有查看队列列表、作业列
表、作业详情、数据库列表、表列
表、显示建表语句和显示表字段以
及作业创建、更新、删除等作业元
数据操作权限，无其他权限。

图引擎服务
（GES）
（项目级服
务）

区域
级项
目

GES
Administrator

角色 图引擎服务的所有执行权限。

该角色有依赖，需要在同项目中勾
选依赖的角色：Tenant Guest、
Server Administrator。

GES Manager GES服务高级用户，可以对GES资
源执行除创建图和删除图以外的任
意操作。

该角色有依赖，需要在同项目中勾
选依赖的角色：Tenant Guest。

GES Operator 只读图、访问图权限。

该角色有依赖，需要在同项目中勾
选依赖的角色：Tenant Guest。

GES FullAccess 策略 图引擎服务管理员权限，拥有该权
限的用户拥有图引擎服务的全部权
限，包括创建、删除、访问、升级
等操作。

GES
Development

图引擎服务使用权限，拥有该权限
的用户可以执行除了创建图、删除
图以外所有操作。

GES
ReadOnlyAccess

图引擎服务资源只读权限，拥有该
权限的用户只能做一些资源查看类
的操作如查看图列表、查看元数据
和查看备份等。

云搜索服务
（CSS）
（项目级服
务）

区域
级项
目

CSS
Administrator

角色 云搜索服务的所有执行权限。

该角色有依赖，需要在同项目中勾
选依赖的角色：Tenant Guest、
Server Administrator。

数据接入服
务（DIS）
（项目级服
务）

区域
级项
目

DIS
Administrator

角色 数据接入服务的所有执行权限。

DIS Operator 通道管理权限，拥有创建删除等管
理通道的权限，但不能使用通道上
传下载数据。

DIS User 通道使用权限，拥有使用通道上传
下载数据的权限，但不能管理通
道。
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服务 作用
范围

系统权限 权限
类别

权限描述

表格存储服
务
（CloudTa
ble）
（项目级服
务）

区域
级项
目

CloudTable
Administrator

角色 表格存储服务的所有执行权限。

该角色有依赖，需要在同项目中勾
选依赖的角色：Tenant Guest、
Server Administrator。

对话机器人
服务
（CBS）
（项目级服
务）

区域
级项
目

CBS
Administrator

角色 对话机器人服务的所有执行权限。

CBS Guest 对话机器人服务的只读权限。

华为
HiLens
（项目级服
务）

区域
级项
目

HiLens
FullAccess

策略 Huawei HiLens管理员权限，拥有
该权限的用户可以操作并使用所有
Huawei HiLens服务。

如果需要申请公测、设置告警接收
和设置技能消息的操作权限，需要
在同项目中勾选SMN
Administrator角色。

HiLens
CommonOperati
ons

Huawei HiLens操作权限，拥有该
权限的用户拥有Huawei HiLens服
务的操作权限除了注销设备、下架
技能的权限。

HiLens
ReadOnlyAccess

Huawei HiLens只读权限，拥有该
权限的用户仅能查看Huawei
HiLens服务的数据。

如果需要申请公测、设置告警接收
和设置技能消息的操作权限，需要
在同项目中勾选SMN
Administrator角色。

可信智能计
算服务
（TICS）
（项目级服
务）

区域
级项
目

TICS FullAccess 策略 可信智能计算服务的所有访问权
限。

TICS
ReadOnlyAccess

可信智能计算服务的只读访问权
限。

TICS
CommonOperati
ons

可信智能计算服务联盟、作业、代
理、通知、数据集的管理权限

LakeForma
tion

全局
服务

LakeFormation
FullAccess

策略 LakeFormation管理员权限，拥有
该权限的用户可以操作并使用所有
LakeFormation服务功能。

LakeFormation
ReadOnlyAccess

LakeFormation只读权限，拥有该
权限的用户可以执行
LakeFormation所有查询类功能。
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服务 作用
范围

系统权限 权限
类别

权限描述

LakeFormation
CommonAccess

LakeFormation基础权限，包含
LakeForamtion服务协议查看/授
权/取消，以及OBS、TMS等周边
依赖服务的基础权限集合。

 

企业应用

服务 作用
范围

系统权限 权限
类别

权限描述

云桌面
（Workspa
ce）
（项目级服
务）

区域
级项
目

Workspace
FullAccess

策略 云桌面服务所有权限。

Workspace
DesktopsManag
er

云桌面服务桌面管理员权限。

Workspace
UserManager

云桌面服务用户管理员权限。

Workspace
SecurityManage
r

云桌面服务安全管理员权限。

Workspace
TenantManager

云桌面服务租户配置管理员权限。

Workspace
ReadOnlyAccess

云桌面服务只读权限。

应用与数据
集成平台
（ROMA
Connect）
（项目级服
务）

区域
级项
目

ROMA
Administrator

角色 ROMAConnect管理员权限，拥有
该权限的用户可以操作并使用所有
ROMAConnect功能。

该角色有依赖，请根据需要在同项
目中勾选依赖的角色：

● 使用VPC通道时，用户还需具备
VPC Administrator角色权限。

● 使用FunctionGraph作为API的
后端服务时，用户还需具备
FunctionGraph Administrator
角色权限。

● 使用规则引擎转发DIS时，用户
还需具备DIS Administrator角
色权限。

ROMA
FullAccess

策略 ROMA Connect服务所有权限，拥
有该权限的用户可以操作所有
ROMA Connect服务的功能。
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服务 作用
范围

系统权限 权限
类别

权限描述

ROMA
CommonOperati
ons

ROMA Connect服务普通用户权限
（无实例创建、修改、删除的权
限）。

ROMA
ReadOnlyAccess

ROMA Connect服务的只读权限，
拥有该权限的用户仅能查看ROMA
Connect服务数据。

ROMA资产
中心
（ROMA
Exchange
）

（全局级服
务、项目级
服务）

所有
项目

ROMAExchange
FullAccess

策略 ROMA资产中心所有权限。

  

  

 

云通信

服务 作用
范围

系统权限 权限
类别

权限描述

语音通话
（VoiceCal
l）
（项目级服
务）

区域
级项
目

RTC
Administrator

角色 语音通话、消息&短信、隐私保护
通话的所有执行权限。

消息&短信
（MSGSM
S）
（项目级服
务）

区域
级项
目

RTC
Administrator

角色 语音通话、消息&短信、隐私保护
通话的所有执行权限。

MSGSMS
FullAccess

策略 消息&短信服务普通用户权限，拥
有该权限的用户可以拥有消息&短
信支持的全部权限，包括创建、删
除、查询、变更规格等操作。

MSGSMS
ReadOnlyAccess

消息&短信服务只读权限，拥有该
权限的用户仅能查看消息&短信服
务数据。

隐私保护通
话
（PrivateN
umber）
（项目级服
务）

区域
级项
目

RTC
Administrator

角色 语音通话、消息&短信、隐私保护
通话的所有执行权限。

PrivateNumber
FullAccess

策略 隐私保护通话服务所有权限。

PrivateNumber
ReadOnlyAccess

隐私保护通话服务只读权限。
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视频

服务 作用
范围

系统权限 权限
类别

权限描述

媒体处理
（MPC）
（项目级服
务）

区域
级项
目

MPC
Administrator

角色 媒体处理的所有执行权限。

视频点播服
务
（VOD）
（项目级服
务）

区域
级项
目

VOD
Administrator

角色 视频点播服务里的所有操作权限，
操作对象为所有的媒资文件。

VOD Group
Administrator

除全局配置以及域名管理以外的其
他点播服务操作权限，操作对象为
用户所在组创建的媒资文件。

VOD Group
Operator

具有除审核媒资、删除媒资、全局
配置、域名管理以外的其他点播服
务操作权限，操作对象为用户所在
组创建的媒资文件。

VOD Group
Guest

仅具备查询媒资文件的权限，操作
对象为用户所在组创建的媒资文
件。

VOD Operator 具有除审核媒资、全局配置、域名
管理以外的其他点播服务操作权
限，操作对象为用户所在组创建的
视频文件。

VOD Guest 视频点播服务只读权限。

VOD FullAccess 策略 视频点播服务所有权限。

VOD
ReadOnlyAccess

视频点播服务只读权限。

VOD
CommonOperati
ons

视频点播服务基本操作权限。具有
除全局配置、域名管理、权限管
理、审核设置、音视频托管以外的
其他点播服务操作权限。

视频直播服
务（Live）
（项目级服
务）

区域
级项
目

Live FullAccess 策略 视频直播服务所有权限。

Live
ReadOnlyAccess

视频直播服务只读权限。

实时音视频
（RTC）
（全局服
务）

全局
服务

RTC FullAccess 策略 实时音视频服务所有权限。

RTC
ReadOnlyAccess

实时音视频服务只读权限。
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开发与运维

服务 作用
范围

系统权限 权限
类别

权限描述

软件开发生
产线
（CodeArt
s）
（项目级服
务）

区域
级项
目

DevCloud
Console
FullAccess

策略 软件开发平台控制台所有权限。

DevCloud
Console
ReadOnlyAccess

软件开发平台控制台只读权限。

需求管理
（CodeArt
s Req）
（项目级服
务）

区域
级项
目

ProjectMan
ConfigOperation
s

策略 软件开发云项目配置的所有权限。

CodeArts
IDE Online
（项目级服
务）

区域
级项
目

CloudIDE
FullAccess

策略 CodeArts IDE Online所有权限。

CloudIDE
ReadOnlyAccess

CodeArts IDE Online只读权限。

CloudIDE
Development

CodeArts IDE Online开发权限，
包括查看、启动、停止、访问实例
等操作。

CloudIDE
InstanceManage
ment

CodeArts IDE Online实例管理权
限，用户可以管理自己拥有的实
例、访问被分发给自己的实例。

 

用户服务

服务 作用
范围

系统权限 权限
类别

权限描述

业务支撑系
统（BSS）
（项目级服
务）
须知
授权时，
除了全局
服务外，
需要授予
其他所有
区域的权
限。

区域
级项
目

BSS
Administrator

角色 费用中心、资源中心、账号中心的
所有执行权限。

BSS
ReadonlyAccess

策略 费用中心、成本中心、消息中心的
只读权限。

BSS
FinanceAccess

费用中心（BSS）财务管理员，拥
有财务操作相关的所有权限。

Enterprise
Project BSS
FullAccess

企业项目支持的所有运营权限。
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服务 作用
范围

系统权限 权限
类别

权限描述

企业项目管
理服务
（EPS）
（全局级服
务）

全局
服务

EPS FullAccess 策略 企业项目管理服务所有权限。

EPS
ReadOnlyAccess

企业项目管理服务只读权限。

工单管理
（Service
Ticket）
（全局级服
务）

全局
服务

Ticket
Administrator

角色 工单管理的所有执行权限。

Ticket Group
Operator

该权限用于处理同组其他用户工
单，以便协同办公。

专业服务

（全局级服
务、项目级
服务）

所有
项目

PSDMFullAccess 策略 专业服务交付管理平台的所有权
限。

PSDMReadOnly
Access

专业服务交付管理平台的只读权
限。

网站备案

（全局级服
务）

全局
服务

Beian
Administrator

角色 备案服务管理员，拥有备案服务的
所有执行权限。

 

其他

服务 作用
范围

系统权限 权限
类别

权限描述

消息中心

（全局级服
务）

全局
服务

MessageCenter
FullAccess

策略 消息中心所有权限。

MessageCenter
ReadOnlyAccess

消息中心只读权限。

MessageCenter
RecipientManag
ement

消息中心消息接收管理权限，包含
消息接收配置、语音接收配置和接
收人管理的查看和修改权限。
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2 系统身份策略

默认情况下，管理员创建的IAM用户没有任何权限，在新版控制台中需要将策略附加
至用户，或将其加入用户组后并授权，用户才能获得对应的权限，这一过程称为授
权。授权后，用户就可以基于被授予的权限对云服务进行操作。

云服务在IAM中预置了各云服务常用授权项集，统称为系统身份策略。管理员给用户
授权时，可以直接使用这些系统身份策略，系统身份策略只能使用，不能修改。

如果管理员在IAM新版控制台给用户、用户组、委托或者信任委托授权时，无法找到
特定服务的系统身份策略，原因是该服务暂时不支持IAM，管理员可以通过给对应云
服务提交工单，申请该服务在IAM预置权限。

如果系统身份策略无法满足授权要求，管理员可以根据各服务支持的授权项、资源、
条件键等，创建自定义身份策略，并通过给身份实体授予自定义身份策略来进行精细
的访问控制，自定义身份策略是对系统身份策略的扩展和补充。

全局

服务 系统权限 权限描述

全局服务 ReadOnlyPolicy 所有服务的只读权限策略。

全局服务 AdministratorAccess
Policy

所有服务的所有权限。

说明
所有服务指的是支持身份策略与信任委托的云
服务列表中列举的云服务。

 

计算

服务 系统权限 权限描述

弹性云服务器
（ECS）

ECSFullPolicy 弹性云服务器所有权限。
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服务 系统权限 权限描述

ECSCommonOperati
onsPolicy

该用户具有查询、启动、停止、重启ECS云
服务器，管理云服务器自动恢复动作，一
键重置弹性云服务器密码，云服务器网卡
配置私有IP，获取弹性云服务器VNC地
址，使用云服务器磁盘配置信息，使用云
服务器安全组，云服务器组管理，浮动
IP、密钥的所有权限，Windows云服务器
密码管理，获取控制台VNC地址，创建镜
像，设置云服务器元数据，创建云服务器
标签，使用云服务器卷，磁盘查询的所有
权限，服务器网卡的查询权限，创建、查
询、删除IMS镜像权限。

ECSReadOnlyPolicy 弹性云服务器的只读访问权限。

ECSPartnerOperatio
nsPolicy

弹性云服务器伙伴权限。

裸金属服务器
（BMS）

BMSFullPolicy 裸金属服务所有权限。

BMSReadOnlyPolicy 裸金属服务查看权限。

BMSCommonOperat
ionsPolicy

裸金属服务器基本操作权限,包括开机、关
机、重启、查询裸金属服务器详情、裸金
属服务器挂载数据卷、裸金属服务器卸载
数据卷等操作。

弹性伸缩
（AS）

ASFullPolicy 弹性伸缩所有权限。

ASReadOnlyPolicy 弹性伸缩的只读访问权限。

ASServiceLinkedAge
ncyPolicy

弹性伸缩服务的服务关联委托。

镜像服务
（IMS）

IMSFullAccessPolicy 镜像服务所有权限。

IMSReadOnlyPolicy 镜像服务只读权限。

函数工作流
（FunctionGr
aph）

FunctionGraphFullAc
cessPolicy

函数服务的所有权限。

FunctionGraphRead
OnlyPolicy

函数服务的只读权限。

FunctionGraphCom
monOperationsPolic
y

函数调用者权限查询函数和触发器，以及
调用函数的权限。

FunctionGraphServic
eLinkedAgencyPolicy

函数服务访问租户VPC、挂载磁盘需要的
委托权限。
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存储

服务 系统权限 权限描述

对象存储服务
（OBS）

OBSBucketsViewerP
olicy

只有对象存储服务查看桶列表、获取桶元
数据、查询桶位置权限，无其他权限。

OBSFullAccessPolicy 对象存储服务管理员权限。

OBSConsoleFullAcce
ssPolicy

对象存储服务控制台使用所有权限。

OBSBasicOperations
Policy

具有对象存储服务查看桶列表、获取桶元
数据、列举桶内对象、查询桶位置、上传
对象、获取对象、删除对象、获取对象ACL
等对象基本操作权限。

OBSReadOnlyPolicy 只有对象存储服务查看桶列表、获取桶元
数据、列举桶内对象、查询桶位置权限，
无其他权限。

云硬盘
（EVS）

EVSFullAccessPolicy 云硬盘管理员权限，拥有该权限的用户可
以操作并使用所有云硬盘、快照。

EVSReadOnlyPolicy 云硬盘服务只读权限。

云备份
（CBR）

CBRFullAccessPolicy 云备份管理员权限，拥有该权限的用户可
以操作并使用所有存储库、备份和策略。

CBRReadOnlyPolicy 云备份服务只读权限。

CBRBackupsAndVaul
tsFullAccessPolicy

云备份服务普通用户(除策略创建、更新、
删除外的所有权限)。

CBRServiceLinkedAg
encyPolicy

跨账号云备份服务的服务关联委托策略。

内容分发网络
（CDN）

CDNLogsReadOnlyP
olicy

对CDN日志服务只读权限。

CDNSecurityProtecti
onConfigurationRea
dOnlyPolicy

对CDN安全服务只读权限。

CDNRefreshAndPreh
eatPolicy

CDN刷新预热权限。

CDNAdministratorPo
licy

对CDN的所有执行权限。

CDNSecurityProtecti
onConfigurationPolic
y

对CDN安全服务安全防护策略的创建、修
改、删除、域名绑定和解绑的操作权限。

CDNReadOnlyPolicy 对CDN所有服务具有读权限。

CDNFullPolicy 对CDN的所有执行权限。
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服务 系统权限 权限描述

CDNStatisticsReadO
nlyPolicy

对CDN统计服务只读权限。

CDNSecurityProtecti
onStatisticsReadOnly
Policy

对CDN安全防护统计的只读权限。

CDNDomainConfigu
rationPolicy

对CDN加速域名的配置权限。

CDNDomainReadOn
lyPolicy

对CDN加速域名信息的只读权限。

CDNChargeConfigur
ationPolicy

具有CDN计费服务开通、修改、查询计费
模式权限。

CDNStatisticsFullPoli
cy

对CDN统计服务的所有执行权限。

弹性文件服务
（SFS）

SFSTurboFullAccessP
olicy

弹性文件服务管理员权限, 拥有该权限的用
户可以操作并使用所有弹性文件系统。

SFSTurboReadOnlyP
olicy

弹性文件服务只读权限。

 

网络

服务 系统权限 权限描述

虚拟私有云
（VPC）

VPCFullAccessPolicy 虚拟私有云所有权限。

VPCReadOnlyPolicy 虚拟私有云只读权限。

VPCConsoleFullAcces
sPolicy

虚拟私有云控制台所有权限。

VPCConsoleReadOnl
yPolicy

虚拟私有云控制台只读权限。

弹性负载均衡
（ELB）

ELBFullAccessPolicy 弹性负载均衡服务所有权限。

ELBReadOnlyAccessP
olicy

弹性负载均衡服务只读权限。

NAT网关
（NAT）

NATFullAccessPolicy NAT网关服务所有权限。

NATReadOnlyPolicy NAT网关服务只读权限。

云专线（DC） DCAASFullAccessPoli
cy

云专线所有权限。

DCAASReadOnlyPoli
cy

云专线只读权限。

服务授权参考 2 系统身份策略

文档版本 01 (2025-09-25) 版权所有 © 华为云计算技术有限公司 33



服务 系统权限 权限描述

虚拟专用网络
（VPN）

VPNFullAccessPolicy 虚拟专用网络所有权限。

VPNReadOnlyPolicy 虚拟专用网络只读权限。

云解析服务
（DNS）

DNSFullAccessPolicy 云解析服务管理员权限，拥有该权限的用
户可以拥有云解析服务的全部权限，包括
创建、删除、查询、修改等操作。

DNSReadOnlyAccess
Policy

云解析服务只读权限，拥有该权限的用户
仅能查看云解析服务资源。

VPC终端节点
（VPCEP）

VPCEPFullAccessPoli
cy

VPCEP服务所有权限。

VPCEPReadOnlyPolic
y

VPCEP服务只读权限。

云连接（CC） CCFullAccessPolicy 云连接服务所有权限。

CCReadOnlyPolicy 云连接服务只读权限。

企业路由器
（ER）

ERFullAccessPolicy 企业路由器所有权限。

ERReadOnlyPolicy 企业路由器只读权限。

弹性公网IP
（EIP）

EIPReadOnlyAccessP
olicy

EIP服务只读权限。

EIPFullAccessPolicy EIP服务所有权限。

全球加速
（GA）

GAFullAccessPolicy 全球加速所有权限。

GAReadOnlyPolicy 全球加速只读权限。

 

容器

服务 系统权限 权限描述

云容器引擎
（CCE）

CCEFullPolicy 云容器引擎服务所有权限。

CCEReadOnlyPolicy 云容器引擎服务只读访问权限。

云容器实例
（CCI）

CCIFullAccessPolicy 云容器实例服务所有权限。

CCIReadOnlyPolicy 云容器实例服务只读访问权限。

容器镜像服务
（SWR）

SWRReadOnlyAccess
Policy

容器镜像仓库只读权限。

SWROperateAccessP
olicy

容器镜像仓库操作权限。

SWRFullAccessPolicy 容器镜像仓库所有权限。
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安全与合规

服务 系统权限 权限描述

DDoS高防 AADFullAccessPolicy DDoS高防服务所有权限。

AADReadOnlyAccess
Policy

DDoS高防服务只读权限，拥有该权限的用
户仅能查看DDoS高防。

DDoS原生高
级防护
（CNAD）

CNADFullAccessPolic
y

CNAD服务所有权限。

CNADReadOnlyPolic
y

CNAD服务只读权限，拥有该权限的用户仅
能查看CNAD。

DDoS原生基
础防护（Anti-
DDoS）

Anti-
DDoSFullAccessPolic
y

Anti-DDoS服务所有权限。

Anti-
DDoSReadOnlyPolic
y

Anti-DDoS服务只读权限，拥有该权限的
用户仅能查看Anti-DDoS。

企业主机安全
（HSS）

HSSServiceLinkedAg
encyPolicy

跨账号企业主机安全服务关联委托策略。

HSSFullAccessPolicy 企业主机安全服务的所有权限。

HSSReadOnlyAccess
Policy

企业主机安全服务的只读访问权限。

HSSAdministratorPol
icy

企业主机安全服务管理员，拥有该服务下
的所有权限。

数据库安全服
务（DBSS）

DBSSReadOnlyPolicy 数据库安全服务只读权限。

DBSSFullAccessPolic
y

数据库安全服务所有权限。

DBSSServiceLinkedA
gencyPolicy

允许DBSS服务操作租户资源的服务关联委
托策略。

密码安全中心
（DEW）

KMSReadOnlyPolicy KMS的只读权限策略。

KMSFullAccessPolicy KMS的所有权限策略。

CSMSFullAccessPolic
y

凭据管理服务所有权限。

CSMSReadOnlyPolic
y

凭据管理服务凭据只读权限。

CSMSServiceLinkedA
gencyPolicy

跨账号凭据管理服务关联委托策略。

DHSMFullAccessPoli
cy

DHSM的管理员权限策略。
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服务 系统权限 权限描述

DHSMReadOnlyPolic
y

DHSM的只读权限策略。

KPSFullAccessPolicy 密钥对管理服务所有权限。

KPSReadOnlyPolicy 密钥对管理服务密钥对只读权限。

Web应用防火
墙（WAF）

WAFReadOnlyAccess
Policy

web应用防火墙只读权限。

WAFFullAccessPolicy web应用防火墙管理员。

WAFServiceLinkedAg
encyPolicy

跨账号配置管理服务的服务关联委托策
略。

云防火墙
（CFW）

CFWFullAccessPolicy 云防火墙服务全部权限。

CFWReadOnlyPolicy 云防火墙只读权限。

CFWServiceLinkedAg
encyPolicy

跨账号云防火墙服务关联委托策略。

SSL证书管理
（SCM）

（全局级服
务）

(SCM已合并
到云证书与管
理服务CCM)

SCMReadOnlyPolicy SSL证书管理服务只读权限。

SCMFullPolicy SSL证书管理服务管理员权限。

云堡垒机
（CBH）

CBHFullAccessPolicy 云堡垒机服务所有权限。

CBHReadOnlyPolicy 云堡垒机服务只读权限。

CBHServiceLinkedAg
encyPolicy

云堡垒机服务访问租户密钥管理服务、凭
据管理服务需要的委托权限。

数据安全中心
（DSC）

DSCDashboardRead
OnlyAccessPolicy

数据安全中心服务大屏只读权限。

DSCFullAccessPolicy 数据安全中心服务所有权限。

DSCReadOnlyAccess
Policy

数据安全中心服务只读权限。

DSCServiceAgencyPo
licy

数据安全中心服务委托策略。

DSCServiceLinkedAg
encyPolicy

DSC实现跨账号资源查询或操作的服务关
联委托策略。

云证书与管理
服务（CCM）

PCAFullAccessPolicy 私有证书管理服务所有权限。

PCAReadOnlyPolicy 私有证书管理服务只读权限。
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服务 系统权限 权限描述

PCAServiceLinkedAg
encyPolicy

跨账号私有证书管理服务的服务关联委托
策略。

安全云脑
（SecMaster
）

SecMasterFullAccess 安全云脑管理员。

SecMasterReadOnly 安全云脑只读访问权限。

ServiceLinkedAgency
ForSecMaster

安全云脑服务的服务关联委托策略。

 

管理与监管

服务 系统权限 权限描述

统一身份认证
服务（IAM）

IAMFullAccessPolicy 统一身份认证服务的所有权限。

IAMReadOnlyPolicy 统一身份认证服务的只读访问权限。

AccessAnalyzerServic
eLinkedAgencyPolicy

访问分析服务的服务关联委托策略。

云监控 CESReadOnlyPolicy 云监控服务只读权限。

CESFullAccessPolicy 云监控服务所有权限。

CESAgentServiceLink
edAgencyPolicy

云监控服务插件服务关联委托权限。

应用运维管理
服务
（AOM）

AOMFullAccessPolic
y

应用运维管理服务所有权限策略。

AOMReadOnlyPolicy 应用运维管理服务只读权限。

AOMServiceLinkedA
gencyPolicy

跨账号应用运维管理服务关联委托策略。

云审计服务
（CTS）

CTSFullAccessPolicy 云审计服务所有权限策略。

CTSReadOnlyPolicy 云审计服务只读权限。

CTSServiceLinkedAg
encyPolicy

跨账号云审计服务关联委托策略。

云日志服务
（LTS）

LTSFullAccessPolicy 云日志服务所有权限策略。

LTSReadOnlyAccessP
olicy

云日志服务只读权限。

LTSServiceLinkedAge
ncyPolicy

跨账号云日志服务的组织管理服务权限。

标签管理服务
（TMS）

TMSReadOnlyPolicy 标签管理服务只读权限。

TMSFullAccessPolicy 标签管理服务所有权限。
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服务 系统权限 权限描述

配置审计
（Config）

ConfigReadOnlyPolic
y

配置审计服务只读权限。

ConfigFullAccessPoli
cy

配置审计服务所有权限。

ConfigConsoleFullAc
cessPolicy

配置审计服务控制台使用所有权限。

RMSRemediationSer
viceLinkedAgencyPol
icy

合规修正的服务关联委托策略。

RMSServiceLinkedAg
encyPolicy

跨账号配置管理服务的服务关联委托策
略。

RMSConformsServic
eLinkedAgencyPolicy

合规包配置管理的服务关联委托策略。

资源访问管理
（RAM）

RAMFullAccessPolicy 资源访问管理所有权限。

RAMReadOnlyPolicy 资源访问管理只读权限。

RAMResourceShareP
articipantAccessPolic
y

资源访问管理资源共享邀请处理权限。

IAM身份中心
（IAM
IdentityCente
r）

IdentityCenterFullAc
cessPolicy

IAM身份中心管理员权限，拥有该权限的
用户可以操作并使用所有IAM身份中心资
源。

IdentityCenterReadO
nlyPolicy

IAM身份中心只读权限。拥有该权限的用
户仅能查看IAM身份中心服务数据。

IdentityCenterServic
eLinkedAgencyPolicy

IAM身份中心服务委托策略。

组织
（Organizatio
ns）

OrganizationsReadO
nlyAccessPolicy

组织管理只读权限。

OrganizationsFullAcc
essPolicy

组织管理所有权限。

OrganizationsService
LinkedAgencyPolicy

允许创建和删除服务关联委托。

资源编排服务
（RFS）

RFFullAccessPolicy 资源编排服务所有权限。

RFReadOnlyPolicy 资源编排服务只读权限。

RFDeployPolicy 资源编排服务部署权限。

RFStackSetFullAcces
sPolicy

资源编排资源栈集服务所有权限。
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服务 系统权限 权限描述

RFStackSetReadOnly
Policy

资源编排资源栈集服务只读权限。

资源治理中心
（RGC）

RGCServiceLinkedAg
encyPolicy

允许删除服务关联委托。

 

应用服务

服务 系统权限 权限描述

应用管理与运维
平台
（ServiceStage）

ServiceStageFullAccessPol
icy

应用管理与运维平台（ServiceStage）所有权限。

ServiceStageReadOnlyPoli
cy

应用管理与运维平台（ServiceStage）只读权限。

ServiceStageDeveloperPol
icy

应用管理与运维平台（ServiceStage）开发者权限，
拥有应用、组件、环境的操作权限，但无审批权限和
基础设施创建权限。

微服务引擎服务
（CSE）

CSEFullAccessPolicy 微服务引擎服务所有权限。

CSEReadOnlyPolicy 微服务引擎服务查看权限。

CSEServiceLinkedAgencyP
olicy

微服务引擎服务实例创建和维护需要的委托权限。

分布式缓存服务
（DCS）

DCSFullAccessPolicy 分布式缓存服务所有权限。

DCSUserAccessPolicy 分布式缓存服务普通用户权限（无实例创建、修改、
删除、扩缩容）。

DCSReadOnlyAccessPolic
y

分布式缓存服务只读权限。

DCSServiceLinkedAgency
Policy

分布式缓存服务实例故障迁移需要的委托权限。

分布式消息服务
（DMS Kafka、
DMS
RabbitMQ）

DMSFullAccessPolicy 分布式消息服务所有权限。

DMSConsoleFullAccessPol
icy

分布式消息服务控制台所有权限。

DMSUserAccessPolicy 分布式消息服务普通用户权限（无实例创建、删除、
扩容、开启转储的权限）。

DMSReadOnlyAccessPolic
y

分布式消息服务只读权限。

DMSServiceLinkedAgency
Policy

分布式消息服务服务关联委托策略。
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服务 系统权限 权限描述

消息通知服务
（SMN）

SMNFullAccessPolicy 消息通知服务所有权限。

SMNReadOnlyPolicy 消息通知服务只读权限。

API网关（APIG） APIGFullAccessPolicy API网关服务所有权限。

APIGReadOnlyAccessPolic
y

API网关服务的只读访问权限。

 

数据库

服务 系统权限 权限描述

关系型数据库
（RDS）

RDSFullAccessPolicy 关系型数据库服务所有权限。

RDSReadOnlyPolicy 关系型数据库服务只读权限。

RDSServiceLinkedAg
encyPolicy

跨账号配置管理服务的服务关联委托策
略。

文档数据库服
务（DDS）

DDSFullAccessPolicy 云数据库DDS服务的所有执行权限。

DDSReadOnlyPolicy 云数据库DDS服务的只读访问权限。

DDSServiceLinkedAg
encyPolicy

跨账号配置管理服务的服务关联委托策
略。

数据复制服务
（DRS）

DRSFullAccessPolicy DRS的管理员权限，拥有这些权限的用户
可以操作和使用DRS服务。

DRSFullWithOutDele
teAccessPolicy

DRS服务除结束和删除任务以外的权限。

DRSReadOnlyAccess
Policy

DRS服务的只读权限。

DRSServiceLinkedAg
encyPolicy

跨账号配置管理服务的服务关联委托策
略。

云数据库
GeminiDB

GaussDBforNoSQLF
ullAccessPolicy

云数据库GaussDBforNoSQL服务的所有执
行权限。

GaussDBforNoSQLR
eadOnlyPolicy

云数据库GaussDBforNoSQL服务的只读访
问权限。

GaussDBforNoSQLSe
rviceLinkedAgencyPo
licy

跨账号配置管理服务的服务关联委托策
略。

云数据库
GaussDB

GaussDBFullAccessP
olicy

云数据库 GaussDB服务的所有执行权限。

GaussDBReadOnlyPo
licy

云数据库 GaussDB服务的只读访问权限。
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服务 系统权限 权限描述

GaussDBServiceLink
edAgencyPolicy

跨账号配置管理服务的服务关联委托策
略。

云数据库
GaussDB(for
MySQL)

GaussDBforMySQLR
eadOnlyPolicy

云数据库 GaussDBforMySQL服务的只读
访问权限。

GaussDBforMySQLF
ullAccessPolicy

云数据库 GaussDBforMySQL服务的所有
执行权限。

GaussDBforMySQLS
erviceLinkedAgencyP
olicy

跨账号配置管理服务的服务关联委托策
略。

 

迁移

服务 系统权限 权限描述

主机迁移服务
（SMS）

SMSFullAccessPolicy 授予SMS的所有权限。

SMSReadOnlyPolicy 主机迁移服务只读权限。

对象存储迁移
服务（OMS）

OMSFullAccessPolicy 对象存储迁移管理员权限，拥有该权限的
用户可以创建、操作、查看服务所有功
能。

OMSReadOnlyPolicy 对象存储迁移服务只读权限。

迁移中心
（MgC）

MGCFullAccessPolicy 迁移中心服务的所有权限策略。

MGCReadOnlyPolicy 迁移中心服务的只读权限。

MGCCollectionAcces
sPolicy

迁移中心服务资源采集的权限。

MGCAssessmentAcc
essPolicy

迁移中心服务评估的权限。

MGCManagementAc
cessPolicy

迁移中心服务迁移配置管理的权限。

MGCWorkflowAcces
sPolicy

迁移中心服务迁移工作流的权限。

MGCMigrationPlanA
ccessPolicy

迁移中心服务迁移计划的权限。

MGCBigdataAccessP
olicy

迁移中心服务大数据的权限。
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人工智能

服务 系统权限 权限描述

ModelArts ModelArtsFullAccess
Policy

ModelArts服务所有权限。

ModelArtsCommon
OperationsPolicy

ModelArts服务普通用户权限（不包括创
建、更新、删除专属资源池）。

ModelArtsDependen
cyAccessPolicy

ModelArts服务的常用依赖服务的权限。

OptVerseFullAccessP
olicy

OptVerse所有权限。

OptVerseReadOnlyP
olicy

OptVerse只读权限。

OptVerseTaskFullAcc
essPolicy

OptVerse任务管理所有权限。

MapReduce服
务（MRS）

MRSFullAccessPolicy MRS的管理员权限，拥有这些权限的用户
可以操作和使用MRS集群。

MRSReadOnlyAccess
Policy

MRS服务的只读权限。

数据仓库服务
GaussDB
（DWS）

DWSFullAccessPolicy 数据仓库服务所有权限。

DWSReadOnlyPolicy 数据仓库服务只读权限。

DWSAccessVPCPolic
y

DWS服务获取VPC权限委托策略。

DWSAccessOBSPolic
y

DWS服务获取OBS权限委托策略。

DWSAccessLTSPolicy DWS服务获取LTS权限委托策略。

DWSAccessKMSPolic
y

DWS服务获取KMS权限委托策略。

DWSAccessDWSPolic
y

DWS服务获取DWS权限委托策略。

数据湖探索
（DLI）

DLIFullAccessPolicy 数据湖探索所有权限。

DLIReadOnlyPolicy 数据湖探索只读权限。

云搜索服务
（CSS）

CSSFullAccessPolicy 云搜索服务的所有权限。

CSSReadOnlyPolicy 云搜索服务的只读权限。

CSSAccessVPCPolicy CSS服务获取VPC权限委托策略。

CSSAccessOBSPolicy CSS服务获取OBS权限委托策略。

CSSAccessELBPolicy CSS服务获取ELB权限委托策略。
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服务 系统权限 权限描述

CSSAccessCSSLogstr
eamPolicy

CSS服务获取CSS日志权限委托策略。

 

大数据

服务 系统权限 权限描述

数据湖探索
（DLI）

DLIFullAccessPolicy 数据湖探索所有权限。

DLIReadOnlyPolicy 数据湖探索只读权限。

数据治理中心
（DataArts
Studio）

DataArtsStudioRead
OnlyPolicy

拥有对DataArts Studio实例及工作空间的
所有管理权限，不具备工作空间内的业务
操作权限和依赖服务权限。

DataArtsStudioFullA
ccessPolicy

拥有对DataArts Studio实例及工作空间的
普通操作权限，不具备工作空间内的业务
操作权限和依赖服务权限。

DataArtsStudioRead
OnlyPolicy

拥有对DataArts Studio实例及工作空间的
查看权限，不具备工作空间内的业务操作
权限和依赖服务权限。

 

视频

服务 系统权限 权限描述

媒体处理
（MPC）

MPCFullAccessPolicy 媒体处理服务所有权限。

MPCReadOnlyPolicy 媒体处理服务只读权限。

视频直播服务
（Live）

LiveFullAccessPolicy 视频直播服务所有权限。

LiveReadOnlyPolicy 视频直播服务只读权限。

数字内容生产
线
（MetaStudio
）

MetaStudioFullAcces
sPolicy

数字内容产线服务所有权限。

MetaStudioReadOnl
yPolicy

数字内容产线服务只读权限。

 

IoT 物联网

服务 系统权限 权限描述

设备接入
（IoTDA）

IoTDAFullAccessPolic
y

设备接入服务的所有权限。

服务授权参考 2 系统身份策略

文档版本 01 (2025-09-25) 版权所有 © 华为云计算技术有限公司 43



服务 系统权限 权限描述

IoTDAReadOnlyPolic
y

设备接入服务的只读权限。

 

开发与运维

服务 系统权限 权限描述

软件开发生产
线 CodeArts

CODEARTSFullAcces
sPolicy

软件开发平台控制台所有权限。

CODEARTSReadOnly
Policy

软件开发平台控制台只读权限。

流水线
（CodeArts
Pipeline）

CODEARTSPIPELINE
FullAccessPolicy

流水线所有权限。

CODEARTSPIPELINE
ReadOnlyPolicy

流水线只读权限。

CODEARTSPIPELINE
TemplateFullAccessP
olicy

流水线模板所有权限。

CODEARTSPIPELINE
RuleFullAccessPolicy

流水线规则全部权限。

CODEARTSPIPELINE
StrategyFullAccessPo
licy

流水线策略所有权限。

CODEARTSPIPELINE
ExtensionFullAccessP
olicy

流水线扩展插件所有权限。

 

用户服务

服务 系统权限 权限描述

业务支撑系统
（Billing）

BILLINGFullAccessPo
licy

费用中心、账号中心、成本中心、企业中
心、消息中心的所有执行权限。一般为管
理员使用。

BILLINGOperatorPoli
cy

拥有费用中心、账号中心、成本中心、企
业中心、消息中心的查询权限，可以对云
服务做变更、管理、使用信息等查看处
理，不提供财务相关功能。一般为开发人
员、运维人员等技术使用。
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BILLINGFinancePolic
y

财务相关的操作权限，可以提供支付、消
费、发票、成本等财务相关功能，不提供
云服务的变更等功能。一般为财经人员使
用。

企业中心
（BusinessUn
itCenter）

BusinessUnitCenterF
ullAccessPolicy

企业中心的所有执行权限。一般为企业组
织的管理人员使用。

BusinessUnitCenterR
eadOnlyPolicy

企业中心的查询权限。一般为企业组织内
的成员使用。

BusinessUnitCenter
MemberFinanceRea
dPolicy

企业中心企业主查看企业子财务信息所需
要的委托权限。一般为企业组织的管理人
员使用。

企业项目管理
服务（EPS）

EPSReadOnlyPolicy 企业项目管理服务只读权限。

EPSFullAccessPolicy 企业项目管理服务所有权限。

成本中心
（CostCenter
）

CostCenterFullAccess
Policy

成本中心的所有执行权限。一般为成本管
理员、成本分析人员使用。

CostCenterReadOnly
Policy

成本中心的查询权限。一般为成本报告的
查看人员。
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3 身份策略授权参考

3.1 计算

3.1.1 弹性伸缩 AS
云服务在IAM预置了常用授权项，称为系统身份策略。如果IAM系统身份策略无法满足
授权要求，管理员可以根据各服务支持的授权项，创建IAM自定义身份策略来进行精
细的访问控制，IAM自定义身份策略是对系统身份策略的扩展和补充。

除IAM服务外，Organizations服务中的服务控制策略（Service Control Policy，以下
简称SCP）也可以使用这些授权项元素设置访问控制策略。

SCP不直接进行授权，只划定权限边界。将SCP绑定到组织单元或者成员账号时，并没
有直接对组织单元或成员账号授予操作权限，而是规定了成员账号或组织单元包含的
成员账号的授权范围。IAM身份策略授予权限的有效性受SCP限制，只有在SCP允许范
围内的权限才能生效。

IAM服务与Organizations服务在使用这些元素进行访问控制时，存在着一些区别，详
情请参见：IAM服务与Organizations服务权限访问控制的区别。

本章节介绍IAM服务基于身份策略授权场景中自定义身份策略和组织服务中SCP使用的
元素，这些元素包含了操作（Action）、资源（Resource）和条件（Condition）。

● 如何使用这些元素编辑IAM自定义身份策略，请参考创建自定义身份策略。

● 如何使用这些元素编辑SCP自定义策略，请参考创建SCP。

操作（Action）

操作（Action）即为身份策略中支持的授权项。

● “访问级别”列描述如何对操作进行分类（list、read和write等）。此分类可帮助
您了解在身份策略中相应操作对应的访问级别。

● “资源类型”列指每个操作是否支持资源级权限。

– 资源类型支持通配符号*表示所有。如果此列没有值（-），则必须在身份策
略语句的Resource元素中指定所有资源类型（“*”）。

– 如果该列包含资源类型，则必须在具有该操作的语句中指定该资源的URN。
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– 资源类型列中必需资源在表中用星号（*）标识，表示使用此操作必须指定该
资源类型。

关于AS定义的资源类型的详细信息请参见资源类型（Resource）。

● “条件键”列包括了可以在身份策略语句的Condition元素中AS支持指定的键值。

– 如果该授权项资源类型列存在值，则表示条件键仅对列举的资源类型生效。

– 如果该授权项资源类型列没有值（-），则表示条件键对整个授权项生效。

– 如果此列条件键没有值（-），表示此操作不支持指定条件键。

关于AS定义的条件键的详细信息请参见条件（Condition）。

● “别名”列包括了可以在身份策略中配置的策略授权项。通过这些授权项，可以
控制支持策略授权的API访问。详细信息请参见身份策略兼容性说明。

您可以在身份策略语句的Action元素中指定以下AS的相关操作。

表 3-1 AS 支持的授权项

授权项 描述 访问
级别

资源类型
（*为必
须）

条件键 别名

as:scalingG
roup:create

授予创建弹
性伸缩组的
权限。

write - ● g:EnterprisePr
ojectId

● g:ResourceTa
g/<tag-key>

● g:TagKeys
● as:ScalingConf

igId
● as:VpcId
● as:VpcSubnetI

d
● as:ElbPoolId
● as:MaxInstan

ceSize
● as:MinInstanc

eSize

as:groups:c
reate

as:scalingG
roup:delete

授予删除弹
性伸缩组的
权限。

write scalingGro
up*

● g:EnterprisePr
ojectId

● g:ResourceTa
g/<tag-key>

as:groups:d
elete

as:scalingG
roup:list

授予查询弹
性伸缩组列
表的权限。

list - g:EnterpriseProj
ectId

as:groups:li
st

as:scalingG
roup:get

授予查询弹
性伸缩组详
情的权限。

read scalingGro
up*

● g:EnterprisePr
ojectId

● g:ResourceTa
g/<tag-key>

as:groups:g
et
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授权项 描述 访问
级别

资源类型
（*为必
须）

条件键 别名

as:scalingG
roup:updat
e

授予修改弹
性伸缩组的
权限。

write - ● g:EnterprisePr
ojectId

● as:ScalingConf
igId

● as:VpcSubnetI
d

● as:ElbPoolId
● as:MaxInstan

ceSize
● as:MinInstanc

eSize

as:groups:u
pdate

as:scalingG
roup:resum
e

授予启用弹
性伸缩组的
权限。

write scalingGro
up*

● g:EnterprisePr
ojectId

● g:ResourceTa
g/<tag-key>

as:groups:a
ction

as:scalingG
roup:pause

授予停用弹
性伸缩组的
权限。

write scalingGro
up*

● g:EnterprisePr
ojectId

● g:ResourceTa
g/<tag-key>

as:groups:a
ction
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授权项 描述 访问
级别

资源类型
（*为必
须）

条件键 别名

as:scalingC
onfig:creat
e

授予创建弹
性伸缩配置
的权限。

write - ● as:EcsInstanc
eId

● as:EcsInstanc
eType

● as:EcsFlavorId
● as:ImageId
● as:ImsDiskIm

ageId
● as:CbrDiskSna

pshotId
● as:EcsServerG

roupId
● as:EvsEncrypt

ed
● as:KmsKeyId
● as:EvsVolume

Type
● as:KpsSSHKey

PairName
● as:AssociateP

ublicIp

as:configs:c
reate

as:scalingC
onfig:delet
e

授予删除弹
性伸缩配置
的权限。

write scalingConf
ig*

- as:configs:
delete

as:scalingC
onfig:batch
Delete

授予批量删
除弹性伸缩
配置的权
限。

write scalingConf
ig*

- as:configs:
batchDelet
e

as:scalingC
onfig:list

授予查询弹
性伸缩配置
列表的权
限。

list scalingConf
ig*

- as:configs:l
ist

as:scalingC
onfig:get

授予查询弹
性伸缩配置
详情的权
限。

read scalingConf
ig*

- as:configs:
get

as:scalingG
roup:batch
AddInstanc
es

授予批量添
加弹性伸缩
实例的权
限。

write scalingGro
up*

● g:EnterprisePr
ojectId

● g:ResourceTa
g/<tag-key>

as:instance
s:batchActi
on
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授权项 描述 访问
级别

资源类型
（*为必
须）

条件键 别名

as:scalingG
roup:batch
RemoveIns
tances

授予批量移
除弹性伸缩
实例的权
限。

write scalingGro
up*

● g:EnterprisePr
ojectId

● g:ResourceTa
g/<tag-key>

as:instance
s:batchActi
on

as:scalingG
roup:batch
SetInstance
sProtect

授予批量设
置弹性伸缩
实例保护的
权限。

write scalingGro
up*

● g:EnterprisePr
ojectId

● g:ResourceTa
g/<tag-key>

as:instance
s:batchActi
on

as:scalingG
roup:batch
SetInstance
sUnprotect

授予批量取
消弹性伸缩
实例保护的
权限。

write scalingGro
up*

● g:EnterprisePr
ojectId

● g:ResourceTa
g/<tag-key>

as:instance
s:batchActi
on

as:scalingG
roup:batch
SetInstance
sStandby

授予批量设
置弹性伸缩
实例备用的
权限。

write scalingGro
up*

● g:EnterprisePr
ojectId

● g:ResourceTa
g/<tag-key>

as:instance
s:batchActi
on

as:scalingG
roup:batch
SetInstance
sExitStand
by

授予批量设
置弹性伸缩
实例取消备
用的权限。

write scalingGro
up*

● g:EnterprisePr
ojectId

● g:ResourceTa
g/<tag-key>

as:instance
s:batchActi
on

as:scalingG
roup:delete
Instance

授予移除弹
性伸缩实例
的权限。

write scalingGro
up*

● g:EnterprisePr
ojectId

● g:ResourceTa
g/<tag-key>

as:instance
s:delete

as:scalingG
roup:listIns
tances

授予查询弹
性伸缩实例
列表的权
限。

list scalingGro
up*

● g:EnterprisePr
ojectId

● g:ResourceTa
g/<tag-key>

as:instance
s:list

as:scalingP
olicy:create

授予创建弹
性伸缩策略
的权限。

write - g:EnterpriseProj
ectId

as:policies:
create

as:scalingP
olicy:list

授予查询弹
性伸缩策略
列表的权
限。

list - g:EnterpriseProj
ectId

as:policies:l
ist

as:scalingP
olicy:get

授予查询弹
性伸缩策略
详情的权
限。

read scalingPoli
cy*

g:EnterpriseProj
ectId

as:policies:
get
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授权项 描述 访问
级别

资源类型
（*为必
须）

条件键 别名

as:scalingP
olicy:updat
e

授予修改弹
性伸缩策略
的权限。

write - g:EnterpriseProj
ectId

as:policies:
update

as:scalingP
olicy:delete

授予删除弹
性伸缩策略
的权限。

write scalingPoli
cy*

g:EnterpriseProj
ectId

as:policies:
delete

as:scalingP
olicy:execu
te

授予手动执
行弹性伸缩
策略的权
限。

write scalingPoli
cy*

g:EnterpriseProj
ectId

as:policies:
action

as:scalingP
olicy:resum
e

授予启用弹
性伸缩策略
的权限。

write scalingPoli
cy*

g:EnterpriseProj
ectId

as:policies:
action

as:scalingP
olicy:pause

授予停用弹
性伸缩策略
的权限。

write scalingPoli
cy*

g:EnterpriseProj
ectId

as:policies:
action

as:scalingP
olicy:batch
Pause

授予批量停
用弹性伸缩
策略的权
限。

write scalingPoli
cy*

g:EnterpriseProj
ectId

as:policies:
batchActio
n

as:scalingP
olicy:batch
Resume

授予批量启
用弹性伸缩
策略的权
限。

write scalingPoli
cy*

g:EnterpriseProj
ectId

as:policies:
batchActio
n

as:scalingP
olicy:batch
Delete

授予批量删
除弹性伸缩
策略的权
限。

write scalingPoli
cy*

g:EnterpriseProj
ectId

as:policies:
batchActio
n

as:scalingP
olicy:listAll

授予查询租
户弹性伸缩
策略列表的
权限。

list - g:EnterpriseProj
ectId

as:policies:l
ist

as:scalingG
roup:listAct
ivityLogs

授予查询伸
缩活动日志
列表的权
限。

list scalingGro
up*

● g:EnterprisePr
ojectId

● g:ResourceTa
g/<tag-key>

as:acivityL
ogs:list

as:scalingP
olicy:listExe
cuteLogs

授予查询伸
缩策略执行
日志列表的
权限。

list scalingPoli
cy*

g:EnterpriseProj
ectId

as:policyEx
ecuteLogs:l
ist
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授权项 描述 访问
级别

资源类型
（*为必
须）

条件键 别名

as::tagReso
urce

授予创建标
签的权限。

taggi
ng

- ● g:EnterprisePr
ojectId

● g:ResourceTa
g/<tag-key>

● g:TagKeys

as:tags:set

as::untagR
esource

授予删除标
签的权限。

taggi
ng

- ● g:EnterprisePr
ojectId

● g:ResourceTa
g/<tag-key>

● g:TagKeys

as:tags:set

as::listTags 授予查询所
有资源标签
列表的权
限。

list - - as:tags:list

as::listTags
ForResourc
e

授予查询指
定资源标签
的权限。

list - g:EnterpriseProj
ectId

as:tags:get

as::listReso
urcesByTag

授予根据标
签查询资源
的权限。

list - ● g:ResourceTa
g/<tag-key>

● g:TagKeys

as:tagReso
urces:list

as:scalingG
roup:create
LifecycleHo
ok

授予创建生
命周期挂钩
的权限。

write - g:EnterpriseProj
ectId

as:lifecycle
Hooks:crea
te

as:scalingG
roup:listLif
ecycleHook
s

授予查询生
命周期挂钩
列表的权
限。

list scalingGro
up*

● g:EnterprisePr
ojectId

● g:ResourceTa
g/<tag-key>

as:lifecycle
Hooks:list

as:scalingG
roup:getLif
ecycleHook

授予查询生
命周期挂钩
详情的权
限。

read scalingGro
up*

● g:EnterprisePr
ojectId

● g:ResourceTa
g/<tag-key>

as:lifecycle
Hooks:get

as:scalingG
roup:updat
eLifecycleH
ook

授予修改生
命周期挂钩
的权限。

write - g:EnterpriseProj
ectId

as:lifecycle
Hooks:upd
ate
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授权项 描述 访问
级别

资源类型
（*为必
须）

条件键 别名

as:scalingG
roup:delete
LifecycleHo
ok

授予删除生
命周期挂钩
的权限。

write scalingGro
up*

● g:EnterprisePr
ojectId

● g:ResourceTa
g/<tag-key>

as:lifecycle
Hooks:dele
te

as:scalingG
roup:callba
ckInstance
Hook

授予生命周
期挂钩回调
的权限。

write scalingGro
up*

● g:EnterprisePr
ojectId

● g:ResourceTa
g/<tag-key>

as:instance
Hooks:acti
on

as:scalingG
roup:listIns
tanceHook
s

授予查询实
例挂起信息
列表权限。

list scalingGro
up*

● g:EnterprisePr
ojectId

● g:ResourceTa
g/<tag-key>

as:instance
Hooks:list

as:scalingG
roup:create
Notificatio
n

授予创建通
知的权限。

write scalingGro
up*

g:EnterpriseProj
ectId

as:notificat
ions:set

as:scalingG
roup:listNo
tifications

授予查询通
知列表的权
限。

list scalingGro
up*

● g:EnterprisePr
ojectId

● g:ResourceTa
g/<tag-key>

as:notificat
ions:list

as:scalingG
roup:delete
Notificatio
n

授予删除通
知的权限。

write scalingGro
up*

● g:EnterprisePr
ojectId

● g:ResourceTa
g/<tag-key>

as:notificat
ions:delete

as:scalingG
roup:getQu
otas

授予查询伸
缩实例和伸
缩策略配额
的权限。

read - g:EnterpriseProj
ectId

as:quotas:g
et

as::listQuot
as

授予查询伸
缩实例和伸
缩策略配额
的权限。

read - - as:quotas:g
et

 

AS的API通常对应着一个或多个授权项。表3-2展示了API与授权项的关系，以及该API
需要依赖的授权项。
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表 3-2 API 与授权项的关系

API 对应的授权项 依赖的授权项

POST /autoscaling-api/v1/
{project_id}/scaling_group

as:scalingGroup:create -

DELETE /autoscaling-api/v1/
{project_id}/scaling_group/
{scaling_group_id}

as:scalingGroup:delete -

GET /autoscaling-api/v1/
{project_id}/scaling_group

as:scalingGroup:list -

GET /autoscaling-api/v1/
{project_id}/scaling_group/
{scaling_group_id}

as:scalingGroup:get -

PUT /autoscaling-api/v1/
{project_id}/scaling_group/
{scaling_group_id}

as:scalingGroup:update -

POST /autoscaling-api/v1/
{project_id}/scaling_group/
{scaling_group_id}/action

as:scalingGroup:resume -

POST /autoscaling-api/v1/
{project_id}/scaling_group/
{scaling_group_id}/action

as:scalingGroup:pause -

POST /autoscaling-api/v1/
{project_id}/
scaling_configurationCreateSc
alingConfig

as:scalingConfig:create -

DELETE /autoscaling-api/v1/
{project_id}/
scaling_configuration/
{scaling_configuration_id}

as:scalingConfig:delete -

POST /autoscaling-api/v1/
{project_id}/
scaling_configurations

as:scalingConfig:batchDelet
e

-

GET /autoscaling-api/v1/
{project_id}/
scaling_configuration

as:scalingConfig:list -

GET /autoscaling-api/v1/
{project_id}/
scaling_configuration/
{scaling_configuration_id}

as:scalingConfig:get -
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API 对应的授权项 依赖的授权项

POST /autoscaling-api/v1/
{project_id}/
scaling_group_instance/
{scaling_group_id}/action

● as:scalingGroup:batchAd
dInstances

● as:scalingGroup:batchSetI
nstancesProtect

● as:scalingGroup:batchRe
moveInstances

● as:scalingGroup:batchSetI
nstancesStandby

● as:scalingGroup:batchSetI
nstancesUnprotect

● as:scalingGroup:batchSetI
nstancesExitStandby

-

DELETE /autoscaling-api/v1/
{project_id}/
scaling_group_instance/
{instance_id}

as:scalingGroup:deleteInstan
ce

-

GET /autoscaling-api/v1/
{project_id}/
scaling_group_instance/
{scaling_group_id}/list

as:scalingGroup:listInstances -

POST /autoscaling-api/v1/
{project_id}/scaling_policy

as:scalingPolicy:create -

GET /autoscaling-api/v1/
{project_id}/scaling_policy/
{scaling_group_id}/list

as:scalingPolicy:list -

GET /autoscaling-api/v1/
{project_id}/scaling_policy/
{scaling_policy_id}

as:scalingPolicy:get -

PUT /autoscaling-api/v1/
{project_id}/scaling_policy/
{scaling_policy_id}

as:scalingPolicy:update -

DELETE /autoscaling-api/v1/
{project_id}/scaling_policy/
{scaling_policy_id}

as:scalingPolicy:delete -

POST /autoscaling-api/v1/
{project_id}/scaling_policy/
{scaling_policy_id}/action

● as:scalingPolicy:resume
● as:scalingPolicy:pause
● as:scalingPolicy:execute

-

POST /autoscaling-api/v1/
{project_id}/scaling_policies/
action

as:scalingPolicy:batchDelete
as:scalingPolicy:batchPause
as:scalingPolicy:batchResum
e

-
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API 对应的授权项 依赖的授权项

POST /autoscaling-api/v2/
{project_id}/scaling_policy

as:scalingPolicy:create -

GET /autoscaling-api/v2/
{project_id}/scaling_policy

as:scalingPolicy:listAll -

GET /autoscaling-api/v2/
{project_id}/scaling_policy/
{scaling_resource_id}/list

as:scalingPolicy:list -

GET /autoscaling-api/v2/
{project_id}/scaling_policy/
{scaling_policy_id}

as:scalingPolicy:get -

PUT /autoscaling-api/v2/
{project_id}/scaling_policy/
{scaling_policy_id}

as:scalingPolicy:update -

GET /autoscaling-api/v1/
{project_id}/
scaling_activity_log/
{scaling_group_id}

as:scalingGroup:listActivityL
ogs

-

GET /autoscaling-api/v2/
{project_id}/
scaling_activity_log/
{scaling_group_id}

as:scalingGroup:listActivityL
ogs

-

GET /autoscaling-api/v1/
{project_id}/
scaling_policy_execute_log/
{scaling_policy_id}

as:scalingPolicy:listExecuteL
ogs

-

POST /autoscaling-api/v1/
{project_id}/{resource_type}/
{resource_id}/tags/action

as::tagResource -

POST /autoscaling-api/v1/
{project_id}/{resource_type}/
{resource_id}/tags/action

as::untagResource -

GET /autoscaling-api/v1/
{project_id}/{resource_type}/
tags

as::listTags -

GET /autoscaling-api/v1/
{project_id}/{resource_type}/
{resource_id}/tags

as::listTagsForResource -

POST /autoscaling-api/v1/
{project_id}/{resource_type}/
resource_instances/action

as::listResourcesByTag -
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API 对应的授权项 依赖的授权项

POST /autoscaling-api/v1/
{project_id}/
scaling_lifecycle_hook/
{scaling_group_id}

as:scalingGroup:createLifecy
cleHook

-

GET /autoscaling-api/v1/
{project_id}/
scaling_lifecycle_hook/
{scaling_group_id}/list

as:scalingGroup:listLifecycle
Hooks

-

GET /autoscaling-api/v1/
{project_id}/
scaling_lifecycle_hook/
{scaling_group_id}/
{lifecycle_hook_name}

as:scalingGroup:getLifecycle
Hook

-

PUT /autoscaling-api/v1/
{project_id}/
scaling_lifecycle_hook/
{scaling_group_id}/
{lifecycle_hook_name}

as:scalingGroup:updateLifec
ycleHook

-

DELETE /autoscaling-api/v1/
{project_id}/
scaling_lifecycle_hook/
{scaling_group_id}/
{lifecycle_hook_name}

as:scalingGroup:deleteLifecy
cleHook

-

PUT /autoscaling-api/v1/
{project_id}/
scaling_instance_hook/
{scaling_group_id}/callback

as:scalingGroup:callbackInst
anceHook

-

GET /autoscaling-api/v1/
{project_id}/
scaling_instance_hook/
{scaling_group_id}/list

as:scalingGroup:listInstance
Hooks

-

PUT /autoscaling-api/v1/
{project_id}/
scaling_notification/
{scaling_group_id}

as:scalingGroup:createNotifi
cation

-

DELETE /autoscaling-api/v1/
{project_id}/
scaling_notification/
{scaling_group_id}/
{topic_urn}

as:scalingGroup:deleteNotifi
cation

-

GET /autoscaling-api/v1/
{project_id}/
scaling_notification/
{scaling_group_id}

as:scalingGroup:listNotificati
ons

-

服务授权参考 3 身份策略授权参考

文档版本 01 (2025-09-25) 版权所有 © 华为云计算技术有限公司 57



API 对应的授权项 依赖的授权项

GET /autoscaling-api/v1/
{project_id}/quotas/
{scaling_group_id}

as:scalingGroup:getQuotas -

GET /autoscaling-api/v1/
{project_id}/quotas

as::listQuotas -

 

资源类型（Resource）

资源类型（Resource）表示身份策略所作用的资源。如表3中的某些操作指定了可以在
该操作指定的资源类型，则必须在具有该操作的身份策略语句中指定该资源的URN，
身份策略仅作用于此资源；如未指定，Resource默认为“*”，则身份策略将应用到所
有资源。您也可以在身份策略中设置条件，从而指定资源类型。

AS定义了以下可以在身份策略的Resource元素中使用的资源类型。

表 3-3 AS 支持的资源类型

资源类型 URN

scalingGroup as:<region>:<account-
id>:scalingGroup:<scaling-group-id>

scalingConfig as:<region>:<account-
id>:scalingConfig:<scaling-config-id>

scalingPolicy as:<region>:<account-
id>:scalingPolicy:<scaling-policy-id>

 

条件（Condition）

条件（Condition）是身份策略生效的特定条件，包括条件键和运算符。

● 条件键表示身份策略语句的Condition元素中的键值。根据适用范围，分为全局级
条件键和服务级条件键。

– 全局级条件键（前缀为g:）适用于所有操作，在鉴权过程中，云服务不需要
提供用户身份信息，系统将自动获取并鉴权。详情请参见：全局条件键。

– 服务级条件键（前缀通常为服务缩写，如as:）仅适用于对应服务的操作，详
情请参见表4。

– 单值/多值表示API调用时请求中与条件关联的值数。单值条件键在API调用时
的请求中最多包含一个值，多值条件键在API调用时请求可以包含多个值。例
如：g:SourceVpce是单值条件键，表示仅允许通过某个VPC终端节点发起请
求访问某资源，一个请求最多包含一个VPC终端节点ID值。g:TagKeys是多值
条件键，表示请求中携带的所有标签的key组成的列表，当用户在调用API请
求时传入标签可以传入多个值。

● 运算符与条件键、条件值一起构成完整的条件判断语句，当请求信息满足该条件
时，身份策略才能生效。支持的运算符请参见：运算符。
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AS定义了以下可以在身份策略的Condition元素中使用的条件键，您可以使用这些条件
键进一步细化身份策略语句应用的条件。

表 3-4 AS 支持的服务级条件键

服务级条件键 类型 单值/多值 说明

as:ScalingConfi
gId

String 单值 指定特定伸缩配置创
建虚拟机。

as:VpcId String 单值 限制虚拟机使用的
VPC ID。

as:VpcSubnetId String 多值 限制虚拟机使用的子
网 ID。

as:ElbPoolId String 多值 限制虚拟机加入的
ELB后端服务器组
ID。

as:MaxInstance
Size

Integer 单值 限制伸缩组的最大实
例数。

as:MinInstanceS
ize

Integer 单值 限制伸缩组的最小实
例数。

as:EcsInstanceId String 单值 限制指定已有实例创
建伸缩配置。

as:EcsInstanceT
ype

String 单值 限制创建虚拟机的类
型：竞价or按需。

as:EcsFlavorId String 多值 限制创建虚拟机使用
的规格Id。

as:ImageId String 单值 限制创建虚拟机使用
的镜像Id。

as:ImsDiskImag
eId

String 多值 限制创建虚拟机使用
的磁盘镜像Id。

as:CbrDiskSnap
shotId

String 多值 限制创建虚拟机使用
的磁盘云备份ID。

as:EcsServerGro
upId

String 单值 限制创建虚拟机使用
的云服务器组ID。

as:EvsEncrypted Boolean 单值 限制是否支持磁盘加
密。

as:KmsKeyId String 多值 限制磁盘加密使用的
密钥ID。

as:EvsVolumeTy
pe

String 多值 限制创建虚拟机使用
的磁盘类型。

as:KpsSSHKeyP
airName

String 单值 限制创建虚拟机使用
的keypair名称。

服务授权参考 3 身份策略授权参考

文档版本 01 (2025-09-25) 版权所有 © 华为云计算技术有限公司 59



服务级条件键 类型 单值/多值 说明

as:AssociatePub
licIp

Boolean 单值 限制虚拟机使用eip。

 

3.1.2 裸金属服务器 BMS
云服务在IAM预置了常用授权项，称为系统身份策略。如果IAM系统身份策略无法满足
授权要求，管理员可以根据各服务支持的授权项，创建IAM自定义身份策略来进行精
细的访问控制，IAM自定义身份策略是对系统身份策略的扩展和补充。

除IAM服务外，Organizations服务中的服务控制策略（Service Control Policy，以下
简称SCP）也可以使用这些授权项元素设置访问控制策略。

SCP不直接进行授权，只划定权限边界。将SCP绑定到组织单元或者成员账号时，并没
有直接对组织单元或成员账号授予操作权限，而是规定了成员账号或组织单元包含的
成员账号的授权范围。IAM身份策略授予权限的有效性受SCP限制，只有在SCP允许范
围内的权限才能生效。

IAM服务与Organizations服务在使用这些元素进行访问控制时，存在着一些区别，详
情请参见：IAM服务与Organizations服务权限访问控制的区别。

本章节介绍IAM服务身份策略授权场景中自定义身份策略和组织服务中SCP使用的元
素，这些元素包含了操作（Action）、资源（Resource）和条件（Condition）。

● 如何使用这些元素编辑IAM自定义身份策略，请参考创建自定义身份策略。

● 如何使用这些元素编辑SCP自定义策略，请参考创建SCP。

操作（Action）
操作（Action）即为身份策略中支持的授权项。

● “访问级别”列描述如何对操作进行分类（list、read和write等）。此分类可帮助
您了解在身份策略中相应操作对应的访问级别。

● “资源类型”列指示每个操作是否支持资源级权限。

– 资源类型支持通配符号*表示所有。如果此列没有值（-），则必须在策略语
句的Resource元素中指定所有资源类型（“*”）。

– 如果该列包含资源类型，则必须在具有该操作的语句中指定该资源的URN。
– 资源类型列中必需资源在表中用星号（*）标识，表示使用此操作必须指定该

资源类型。

关于BMS定义的资源类型的详细信息请参见资源类型（Resource）。

● “条件键”列包括了可以在身份策略语句的Condition元素中支持指定的键值。

– 如果该授权项资源类型列存在值，则表示条件键仅对列举的资源类型生效。

– 如果该授权项资源类型列没有值（-），则表示条件键对整个授权项生效。

– 如果此列条件键没有值（-），表示此操作不支持指定条件键。

关于BMS定义的条件键的详细信息请参见条件（Condition）。

● “别名”列包括了可以在身份策略中配置的策略授权项。通过这些授权项，可以
控制支持策略授权的API访问。详细信息请参见身份策略兼容性说明。

您可以在身份策略语句的Action元素中指定以下BMS的相关操作。
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表 3-5 BMS 支持的授权项

授权项 描述 访问级别 资源类型
（*为必
须）

条件键 别名

bms:servers:u
pdateBareme
talServer

授予修改裸金
属服务器的权
限。

write instance* ● g:Enterpri
seProjectI
d

● g:Resourc
eTag/
<tag-key>

bms:
serve
rs:pu
t

bms:servers:s
howBaremet
alServerInterf
aceAttachme
nts

授予查询裸金
属服务器网卡
的权限。

read instance* ● g:Enterpri
seProjectI
d

● g:Resourc
eTag/
<tag-key>

bms:
serve
rs:ge
t

bms:servers:r
esetServerPw
d

授予一键重置
裸金属服务器
密码的权限。

write instance* ● g:Enterpri
seProjectI
d

● g:Resourc
eTag/
<tag-key>

-

bms:servers:s
howResetPas
swordFlag

授予查询是否
支持一键重置
密码的权限。

read instance* ● g:Enterpri
seProjectI
d

● g:Resourc
eTag/
<tag-key>

bms:
serve
rs:ge
t

bms:servers:s
howWindows
BaremetalSer
verPwd

授予获取
Windows裸金
属服务器密码
的权限。

read instance* ● g:Enterpri
seProjectI
d

● g:Resourc
eTag/
<tag-key>

bms:
serve
rs:ge
t

bms:servers:d
eletePasswor
d

授予Windows
裸金属服务器
清除密码的权
限。

write instance* ● g:Enterpri
seProjectI
d

● g:Resourc
eTag/
<tag-key>

-
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授权项 描述 访问级别 资源类型
（*为必
须）

条件键 别名

bms:servers:s
howBaremet
alServerVolu
meInfo

授予查询裸金
属服务器挂载
的云硬盘信息
的权限。

read instance* ● g:Enterpri
seProjectI
d

● g:Resourc
eTag/
<tag-key>

bms:
serve
rs:ge
t

bms:servers:c
reate

授予创建裸金
属服务器的权
限。

write - ● g:Enterpri
seProjectI
d

● g:TagKeys
● g:Request

Tag/<tag-
key>

● bms:Flavo
rld

● bms:VpcI
d

● bms:Subn
etId

● bms:Kms
KeyId

● evs:Encry
pted

● bms:Imag
eId

● bms:SSHK
eyPairNa
me

● bms:Avail
abilityZon
e

● bms:Volu
meType

-

bms:servers:s
howBaremet
alServer

授予查询单个
裸机详情的权
限。

read instance* ● g:Enterpri
seProjectI
d

● g:Resourc
eTag/
<tag-key>

bms:
serve
rs:ge
t
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授权项 描述 访问级别 资源类型
（*为必
须）

条件键 别名

bms:servers:a
ttachVolume

授予裸金属服
务器挂载云硬
盘的权限。

write instance* ● g:Enterpri
seProjectI
d

● g:Resourc
eTag/
<tag-key>

● bms:Kms
KeyId

● evs:Encry
pted

● bms:Volu
meType

● bms:Volu
meId

-

bms:servers:d
etachVolume

授予裸金属服
务器卸载指定
云硬盘的权
限。

write instance* ● g:Enterpri
seProjectI
d

● g:Resourc
eTag/
<tag-key>

-

bms:servers:u
pdateMetada
ta

授予更新裸金
属服务器元数
据的权限。

write instance* ● g:Enterpri
seProjectI
d

● g:Resourc
eTag/
<tag-key>

-

bms:servers:r
eInstallOS

授予重装裸金
属服务器操作
系统的权限。

write instance* ● g:Enterpri
seProjectI
d

● g:Resourc
eTag/
<tag-key>

● bms:Kms
KeyId

● evs:Encry
pted

● bms:SSHK
eyPairNa
me

-
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授权项 描述 访问级别 资源类型
（*为必
须）

条件键 别名

bms:servers:s
howBaremet
alServerTags

授予查询裸金
属服务器标签
的权限。

read instance* ● g:Enterpri
seProjectI
d

● g:Resourc
eTag/
<tag-key>

bms:
serve
rs:ge
t

bms:servers:s
tart

授予批量启动
裸金属服务器
的权限。

write instance* ● g:Enterpri
seProjectI
d

● g:Resourc
eTag/
<tag-key>

-

bms:servers:r
eboot

授予批量重启
裸金属服务器
的权限。

write instance* ● g:Enterpri
seProjectI
d

● g:Resourc
eTag/
<tag-key>

-

bms:servers:s
top

授予批量关机
裸金属服务器
的权限。

write instance* ● g:Enterpri
seProjectI
d

● g:Resourc
eTag/
<tag-key>

-

bms:servers:li
st

授予查询裸金
属服务器详情
列表的权限。

list - g:Enterprise
ProjectId

-

bms:serverFla
vors:get

授予查询规格
详情和规格扩
展信息列表的
权限。

list - - -

bms:serverQu
otas:get

授予查询租户
配额限制的权
限。

read - - -

bms:servers:b
atchCreateBa
remetalServe
rTags

授予批量添加
标签的权限。

write instance* ● g:Request
Tag/<tag-
key>

● g:TagKeys
● g:Enterpri

seProjectI
d

bms:
serve
rs:pu
t
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授权项 描述 访问级别 资源类型
（*为必
须）

条件键 别名

bms:servers:b
atchDeleteBa
remetalServe
rTags

授予批量删除
标签的权限。

write instance* ● g:Request
Tag/<tag-
key>

● g:TagKeys
● g:Enterpri

seProjectI
d

bms:
serve
rs:pu
t

bms:servers:a
ddNics

授予裸金属服
务器绑定网卡
的权限。

write instance* ● g:Enterpri
seProjectI
d

● g:Resourc
eTag/
<tag-key>

● bms:Subn
etId

-

bms:server:de
leteNics

授予裸金属服
务器解绑网卡
的权限。

write instance* ● g:Enterpri
seProjectI
d

● g:Resourc
eTag/
<tag-key>

-

bms:servers:s
erialConsole

授予获取裸金
属服务器远程
登录地址的权
限。

read instance* ● g:Enterpri
seProjectI
d

● g:Resourc
eTag/
<tag-key>

-

bms:server:up
dateInterface

授予修改裸金
属服务器网卡
属性的权限。

write instance* ● g:Enterpri
seProjectI
d

● g:Resourc
eTag/
<tag-key>

-

 

BMS的API通常对应着一个或多个授权项。表3-6展示了API与授权项的关系，以及该
API需要依赖的授权项。
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表 3-6 API 与授权项的关系

API 对应的授权项 依赖的授权项

PUT /v1/{project_id}/
baremetalservers/{server_id}

bms:servers:updateBareme
talServer

-

GET /v1/{project_id}/
baremetalservers/
{server_id}/os-interface

bms:servers:showBaremeta
lServerInterfaceAttachmen
ts

-

PUT /v1/{project_id}/
baremetalservers/
{server_id}/os-reset-
password

bms:servers:resetServerPw
d

-

GET /v1/{project_id}/
baremetalservers/
{server_id}/os-resetpwd-flag

bms:servers:showResetPass
wordFlag

-

GET /v1/{project_id}/
baremetalservers/
{server_id}/os-server-
password

bms:servers:showWindows
BaremetalServerPwd

-

DELETE /v1/{project_id}/
baremetalservers/
{server_id}/os-server-
password

bms:servers:deletePasswor
d

-

GET /v1/{project_id}/
baremetalservers/
{server_id}/os-
volume_attachments

bms:servers:showBaremeta
lServerVolumeInfo

-

POST /v1/{project_id}/
baremetalservers

bms:servers:create -

GET /v1/{project_id}/
baremetalservers/{server_id}

bms:servers:showBaremeta
lServer

-

POST /v1/{project_id}/
baremetalservers/
{server_id}/attachvolume

bms:servers:attachVolume evs:volumes:use

DELETE /v1/{project_id}/
baremetalservers/
{server_id}/detachvolume/
{attachment_id}

bms:servers:detachVolume -

POST /v1/{project_id}/
baremetalservers/
{server_id}/metadata

bms:servers:updateMetada
ta

-

POST /v1/{project_id}/
baremetalservers/
{server_id}/reinstallos

bms:servers:reInstallOS -
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API 对应的授权项 依赖的授权项

GET /v1/{project_id}/
baremetalservers/
{server_id}/tags

bms:servers:showBaremeta
lServerTags

-

POST /v1/{project_id}/
baremetalservers/action

bms:servers:start -

POST /v1/{project_id}/
baremetalservers/action

bms:servers:reboot -

POST /v1/{project_id}/
baremetalservers/action

bms:servers:stop -

GET /v1/{project_id}/
baremetalservers/detail

bms:servers:list -

GET /v1/{project_id}/
baremetalservers/flavors

bms:serverFlavors:get -

GET /v1/{project_id}/
baremetalservers/limits

bms:serverQuotas:get -

POST /v1/{project_id}/
baremetalservers/
{server_id}/tags/action

bms:servers:batchCreateBa
remetalServerTags

-

POST /v1/{project_id}/
baremetalservers/
{server_id}/tags/action

bms:servers:batchDeleteBa
remetalServerTags

-

POST /v1/{project_id}/
baremetalservers/
{server_id}/nics

bms:servers:addNics -

POST /v1/{project_id}/
baremetalservers/
{server_id}/nics/delete

bms:server:deleteNics -

POST /v1/{project_id}/
baremetalservers/
{server_id}/remote_console

bms:servers:serialConsole -

PUT /v1/{project_id}/
baremetalservers/
{server_id}/os-interface/
{port_id}

bms:server:updateInterface -

 

资源类型（Resource）
资源类型（Resource）表示身份策略所作用的资源。如表3中的某些操作指定了可以在
该操作指定的资源类型，则必须在具有该操作的身份策略语句中指定该资源的URN，
身份策略仅作用于此资源；如未指定，Resource默认为“*”，则身份策略将应用到所
有资源。您也可以在身份策略中设置条件，从而指定资源类型。
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BMS定义了以下可以在身份策略的Resource元素中使用的资源类型。

表 3-7 BMS 支持的资源类型

资源类型 URN

instance bms:<region>:<account-id>:instance:<server-id>

 

条件（Condition）

条件（Condition）是身份策略生效的特定条件，包括条件键和运算符。

● 条件键表示身份策略语句的Condition元素中的键值。根据适用范围，分为全局级
条件键和服务级条件键。

– 全局级条件键（前缀为g:）适用于所有操作，在鉴权过程中，云服务不需要
提供用户身份信息，系统将自动获取并鉴权。详情请参见：全局条件键。

– 服务级条件键（前缀通常为服务缩写，如bms:）仅适用于对应服务的操作，
详情请参见表4。

– 单值/多值表示API调用时请求中与条件关联的值数。单值条件键在API调用时
的请求中最多包含一个值，多值条件键在API调用时请求可以包含多个值。例
如：g:SourceVpce是单值条件键，表示仅允许通过某个VPC终端节点发起请
求访问某资源，一个请求最多包含一个VPC终端节点ID值。g:TagKeys是多值
条件键，表示请求中携带的所有标签的key组成的列表，当用户在调用API请
求时传入标签可以传入多个值。

● 运算符与条件键、条件值一起构成完整的条件判断语句，当请求信息满足该条件
时，身份策略才能生效。支持的运算符请参见：运算符。

BMS支持的服务级条件键

BMS定义了以下可以在身份策略的Condition元素中使用的条件键，您可以使用这些条
件键进一步细化身份策略语句应用的条件。

表 3-8 BMS 支持的服务级条件键

服务级条件键 类型 单值/多值 说明

bms:KmsKeyId string 多值 根据请求参数中指定
的加密密钥ID过滤访
问。

bms:Flavorld string 多值 根据请求参数中指定
的规格ID过滤访问。

bms:VpcId string 多值 根据请求参数中指定
的网络ID过滤访问。

bms:SubnetId string 多值 根据请求参数中指定
的子网ID过滤访问。

bms:ImageId string 单值 根据请求参数中指定
的镜像ID过滤访问。

服务授权参考 3 身份策略授权参考

文档版本 01 (2025-09-25) 版权所有 © 华为云计算技术有限公司 68

https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1289.html#iam_01_1289__li13495143171719
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1289.html#iam_01_1289__li13495143171719


服务级条件键 类型 单值/多值 说明

bms:SSHKeyPair
Name

string 单值 按请求中的keyName
参数筛选访问。

bms:Availability
Zone

string 单值 按请求中的
availabilityZone参数
筛选访问。

bms:VolumeTyp
e

string 多值 根据云硬盘的类型过
滤访问。

bms:VolumeId string 单值 根据指定的卷ID过滤
访问。

 

3.1.3 弹性云服务器 ECS
云服务在IAM预置了常用授权项，称为系统身份策略。如果IAM系统身份策略无法满足
授权要求，管理员可以根据各服务支持的授权项，创建IAM自定义身份策略来进行精
细的访问控制，IAM自定义身份策略是对系统身份策略的扩展和补充。

除IAM服务外，Organizations服务中的服务控制策略（Service Control Policies，以
下简称SCP）也可以使用这些授权项元素设置访问控制策略。

SCP不直接进行授权，只划定权限边界。将SCP绑定到组织单元或者成员账号时，并没
有直接对组织单元或成员账号授予操作权限，而是规定了成员账号或组织单元包含的
成员账号的授权范围。IAM身份策略授予权限的有效性受SCP限制，只有在SCP允许范
围内的权限才能生效。

IAM服务与Organizations服务在使用这些元素进行访问控制时，存在着一些区别，详
情请参见：IAM服务与Organizations服务权限访问控制的区别。

本章节介绍IAM服务身份策略授权场景中自定义身份策略和组织服务中SCP使用的元
素，这些元素包含了操作（Action）、资源（Resource）和条件（Condition）。

● 如何使用这些元素编辑IAM自定义身份策略，请参考创建自定义身份策略。

● 如何使用这些元素编辑SCP自定义策略，请参考创建SCP。

操作（Action）

操作（Action）即为身份策略中支持的授权项。

● “访问级别”列描述如何对操作进行分类（List、Read和Write等）。此分类可帮
助您了解在身份策略中相应操作对应的访问级别。

● “资源类型”列指每个操作是否支持资源级权限。

– 资源类型支持通配符号*表示所有。如果此列没有值（-），则必须在身份策
略语句的Resource元素中指定所有资源类型（“*”）。

– 如果该列包含资源类型，则必须在具有该操作的语句中指定该资源的URN。
– 资源类型列中必需资源在表中用星号（*）标识，表示使用此操作必须指定该

资源类型。

关于ECS定义的资源类型的详细信息请参见资源类型（Resource）。
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● “条件键”列包括了可以在身份策略语句的Condition元素中支持指定的键值。

– 如果该授权项资源类型列存在值，则表示条件键仅对列举的资源类型生效。

– 如果该授权项资源类型列没有值（-），则表示条件键对整个授权项生效。

– 如果此列条件键没有值（-），表示此操作不支持指定条件键。

关于ECS定义的条件键的详细信息请参见条件（Condition）。

● “别名”列包括了可以在身份策略中配置的策略授权项。通过这些授权项，可以
控制支持策略授权的API访问。详细信息请参见身份策略兼容性说明。

您可以在身份策略语句的Action元素中指定以下ECS的相关操作。
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表 3-9 ECS 支持的授权项

授权项 描述 访问
级别

资源类型
（*为必
须）

条件键 别名

ecs:cloudServ
ers:createServ
ers

授予创建ECS
云服务器的权
限。

write - ● g:RequestTa
g/<tag-key>

● g:Enterprise
ProjectId

● g:TagKeys
● ecs:imageID
● ecs:FlavorId
● ecs:VpcId
● ecs:SubnetId
● ecs:PortId
● ecs:KmsKeyI

d
● ecs:Availabil

ityZone
● evs:Encrypted
● cbr:VaultId
● ecs:SSHKeyP

airName
● ecs:Support

AgentType
● ecs:ImageSu

pportAgentT
ype

● ecs:ImageTy
pe

● ecs:OsVersio
n

● ecs:OsType
● ecs:ImagePl

atform

ecs:cloudS
ervers:cre
ate

ecs:cloudServ
ers:deleteServ
ers

授予删除ECS
云服务器的权
限。

write instance
*

- ecs:cloudS
ervers:del
ete

ecs:cloudServ
ers:resize

授予变更云服
务器规格的权
限。

write instance
*

ecs:FlavorId -
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授权项 描述 访问
级别

资源类型
（*为必
须）

条件键 别名

ecs:cloudServ
ers:attachSha
redVolume

授予批量挂载
指定共享盘的
权限。

write instance
*

● evs:Encrypted
● ecs:KmsKeyI

d
● ecs:VolumeI

d

-

ecs:cloudServ
ers:showServe
r

授予查询云服
务器详情的权
限。

read instance
*

- ecs:cloudS
ervers:get

ecs:cloudServ
ers:attach

授予云服务器
挂载磁盘的权
限。

write instance
*

● evs:Encrypted
● ecs:KmsKeyI

d
● ecs:VolumeI

d

-

ecs:cloudServ
ers:showServe
rBlockDevice

授予查询弹性
云服务器单个
磁盘信息的权
限。

read instance
*

- ecs:cloudS
ervers:get

ecs:cloudServ
ers:updateSer
verBlockDevic
e

授予修改云服
务器挂载的单
个磁盘信息的
权限。

write instance
*

- ecs:cloudS
ervers:put

ecs:cloudServ
ers:changeOS

授予切换弹性
云服务器操作
系统的权限。

write instance
*

● ecs:imageID
● evs:Encrypted
● ecs:KmsKeyI

d
● ecs:SSHKeyP

airName
● ecs:ImageTy

pe
● ecs:OsVersio

n
● ecs:OsType
● ecs:ImagePl

atform

-

ecs:cloudServ
ers:detachVol
ume

授予弹性云服
务器卸载磁盘
的权限。

write instance
*

- -

服务授权参考 3 身份策略授权参考

文档版本 01 (2025-09-25) 版权所有 © 华为云计算技术有限公司 72



授权项 描述 访问
级别

资源类型
（*为必
须）

条件键 别名

ecs:cloudServ
ers:updateMe
tadata

授予更新云服
务器元数据的
权限。

write instance
*

- -

ecs:cloudServ
ers:deleteMet
adata

授予删除云服
务器指定元数
据的权限。

write instance
*

- -

ecs:cloudServ
ers:migrate

授予冷迁移云
服务器的权
限。

write instance
*

- -

ecs:cloudServ
ers:listServerI
nterfaces

授予查询云服
务器网卡信息
的权限。

list instance
*

- ecs:cloudS
ervers:get

ecs:cloudServ
ers:showReset
PasswordFlag

授予查询是否
支持一键重置
密码的权限。

read instance
*

- ecs:cloudS
ervers:get

ecs:cloudServ
ers:showServe
rPassword

授予云服务器
获取密码的权
限。

read instance
*

- ecs:cloudS
ervers:get

ecs:cloudServ
ers:deletePass
word

授予云服务器
清除密码的权
限。

write instance
*

- -

ecs:cloudServ
ers:listServerV
olumeAttach
ments

授予查询弹性
云服务器挂载
磁盘信息的权
限。

list instance
*

- ecs:cloudS
ervers:get

ecs:cloudServ
ers:rebuild

授予重装弹性
云服务器操作
系统的权限。

write instance
*

● evs:Encrypted
● ecs:KmsKeyI

d
● ecs:SSHKeyP

airName

-

ecs:cloudServ
ers:vnc

授予获取VNC
远程登录地址
的权限。

read instance
*

- -

ecs:cloudServ
ers:updateSer
ver

授予修改弹性
云服务器的权
限。

write instance
*

- ecs:cloudS
ervers:put

ecs:cloudServ
ers:addNics

授予批量添加
云服务器网卡
的权限。

write instance
*

● ecs:SubnetId
● ecs:PortId

-
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授权项 描述 访问
级别

资源类型
（*为必
须）

条件键 别名

ecs:cloudServ
erNics:delete

授予批量删除
云服务器网卡
的权限。

write instance
*

- -

ecs:cloudServ
ers:showServe
rTags

授予查询云服
务器标签的权
限。

list instance
*

- ecs:cloudS
ervers:get

ecs:cloudServ
ers:batchCrea
teServerTags

授予批量添加
云服务器标签
的权限。

write instance
*

● g:RequestTa
g/<tag-key>

● g:TagKeys

● ecs:clo
udServ
ers:put

● ecs:clo
udServ
ers:bat
chSetS
erverT
ags

ecs:cloudServ
ers:batchDele
teServerTags

授予批量删除
云服务器标签
的权限。

write instance
*

● g:RequestTa
g/<tag-key>

● g:TagKeys

● ecs:clo
udServ
ers:put

● ecs:clo
udServ
ers:bat
chSetS
erverT
ags

ecs:cloudServ
ers:start

授予批量启动
云服务器的权
限。

write instance
*

- -

ecs:cloudServ
ers:stop

授予批量关闭
云服务器的权
限。

write instance
*

- -

ecs:cloudServ
ers:reboot

授予批量重启
云服务器的权
限。

write instance
*

- -

ecs:cloudServ
ers:batchUpd
ateServersNa
me

授予批量修改
弹性云服务器
信息的权限。

write instance
*

- ecs:cloudS
ervers:put

ecs:cloudServ
ers:listServers
Details

授予查询云服
务器详情列表
的权限。

list - g:EnterprisePro
jectId

ecs:cloudS
ervers:list

服务授权参考 3 身份策略授权参考

文档版本 01 (2025-09-25) 版权所有 © 华为云计算技术有限公司 74

https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_0934.html#section2
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_0934.html#section2
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_0934.html#section2
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_0934.html#section2
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_0934.html#section2
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_0934.html#section2
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_0934.html#section2
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_0934.html#section2


授权项 描述 访问
级别

资源类型
（*为必
须）

条件键 别名

ecs:cloudServ
erFlavors:get

授予查询云服
务器规格详情
和扩展信息列
表的权限。

read - - -

ecs:cloudServ
erQuotas:get

授予查询租户
配额的权限。

read - - -

ecs:cloudServ
ers:resetServe
rPwd

授予一键重置
弹性云服务器
密码的权限。

write instance
*

- -

ecs:cloudServ
ers:listServerG
roups

授予查询云服
务器组列表的
权限。

list - - ecs:cloudS
ervers:list

ecs:cloudServ
ers:createServ
erGroup

授予创建云服
务器组的权
限。

write - - ecs:cloudS
ervers:cre
ate

ecs:cloudServ
ers:showServe
rGroup

授予查询云服
务器组详情的
权限。

read - - ecs:cloudS
ervers:get

ecs:cloudServ
ers:deleteServ
erGroup

授予删除云服
务器组的权
限。

write - - ecs:cloudS
ervers:del
ete

ecs:cloudServ
ers:addServer
GroupMembe
r

授予添加云服
务器组成员的
权限。

write - - ecs:cloudS
ervers:cre
ate

ecs:cloudServ
ers:deleteServ
erGroupMem
ber

授予删除云服
务器组成员的
权限。

write - - ecs:cloudS
ervers:del
ete

ecs:cloudServ
ers:listResizeF
lavors

授予查询云服
务器规格变更
支持列表的权
限。

list - - ecs:cloudS
ervers:list

ecs:cloudServ
ers:listServerT
ags

授予查询项目
标签的权限。

list - - ecs:cloudS
ervers:list

ecs:cloudServ
ers:changeVp
c

授予切换云服
务器的VPC的
权限。

write instance
*

● ecs:VpcId
● ecs:SubnetId
● ecs:PortId

-
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授权项 描述 访问
级别

资源类型
（*为必
须）

条件键 别名

ecs:cloudServ
ers:changeCh
argeMode

授予变更云服
务器计费方式
的权限。

write instance
*

- -

 

ECS的API通常对应着一个或多个授权项。表3-10展示了API与授权项的关系，以及该
API需要依赖的授权项。

表 3-10 API 与授权项的关系

API 对应的授权项 依赖的授权项

POST /v1.1/{project_id}/
cloudservers

ecs:cloudServers:createServer
s

● eip:publicIps:crea
te

● eip:publicIps:ass
ociateInstance

● iam:agencies:pas
s

● eip:bandwidths:i
nsertPublicIps

POST /v1/{project_id}/
cloudservers

ecs:cloudServers:createServer
s

● eip:publicIps:crea
te

● eip:publicIps:ass
ociateInstance

● iam:agencies:pas
s

● eip:bandwidths:i
nsertPublicIps

POST /v1/{project_id}/
cloudservers/delete

ecs:cloudServers:deleteServer
s

-

POST /v1.1/{project_id}/
cloudservers/{server_id}/
resize

ecs:cloudServers:resize -

POST /v1/{project_id}/
batchaction/
attachvolumes/
{volume_id}

ecs:cloudServers:attachShare
dVolume

evs:volumes:use

GET /v1/{project_id}/
cloudservers/{server_id}

ecs:cloudServers:showServer -
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API 对应的授权项 依赖的授权项

POST /v1/{project_id}/
cloudservers/{server_id}/
attachvolume

ecs:cloudServers:attach evs:volumes:use

GET /v1/{project_id}/
cloudservers/{server_id}/
block_device

ecs:cloudServers:listServerBlo
ckDevices

-

GET /v1/{project_id}/
cloudservers/{server_id}/
block_device/{volume_id}

ecs:cloudServers:showServer
BlockDevice

-

PUT /v1/{project_id}/
cloudservers/{server_id}/
block_device/{volume_id}

ecs:cloudServers:updateServe
rBlockDevice

-

POST /v1/{project_id}/
cloudservers/{server_id}/
changeos

ecs:cloudServers:changeOS -

DELETE /v1/{project_id}/
cloudservers/{server_id}/
detachvolume/{volume_id}

ecs:cloudServers:detachVolu
me

-

POST /v1/{project_id}/
cloudservers/{server_id}/
metadata

ecs:cloudServers:updateMeta
data

iam:agencies:pass

DELETE /v1/{project_id}/
cloudservers/{server_id}/
metadata/{key}

ecs:cloudServers:deleteMeta
data

-

POST /v1/{project_id}/
cloudservers/{server_id}/
migrate

ecs:cloudServers:migrate -

GET /v1/{project_id}/
cloudservers/
{server_id}/os-interface

ecs:cloudServers:listServerInt
erfaces

-

PUT /v1/{project_id}/
cloudservers/
{server_id}/os-reset-
password

ecs:cloudServers:resetServerP
wd

-

GET /v1/{project_id}/
cloudservers/
{server_id}/os-resetpwd-
flag

ecs:cloudServers:showResetP
asswordFlag

-

GET /v1/{project_id}/
cloudservers/
{server_id}/os-server-
password

ecs:cloudServers:showServer
Password

-

服务授权参考 3 身份策略授权参考

文档版本 01 (2025-09-25) 版权所有 © 华为云计算技术有限公司 77



API 对应的授权项 依赖的授权项

DELETE /v1/{project_id}/
cloudservers/
{server_id}/os-server-
password

ecs:cloudServers:deletePassw
ord

-

GET /v1/{project_id}/
cloudservers/
{server_id}/os-
volume_attachments

ecs:cloudServers:listServerVol
umeAttachments

-

POST /v1/{project_id}/
cloudservers/{server_id}/
reinstallos

ecs:cloudServers:rebuild -

POST /v2/{project_id}/
cloudservers/{server_id}/
reinstallos

ecs:cloudServers:rebuild -

POST /v1/{project_id}/
cloudservers/{server_id}/
remote_console

ecs:cloudServers:vnc -

POST /v1/{project_id}/
cloudservers/{server_id}/
resize

ecs:cloudServers:resize -

GET /v1/{project_id}/
cloudservers/detail?
flavor={flavor}&name={na
me}&status={status}&limit
={limit}&offset={offset}&n
ot-tags={not-
tags}&reservation_id={rese
rvation_id}&enterprise_proj
ect_id={enterprise_project_
id}&tags={tags}&ip={ip}

ecs:cloudServers:listServersD
etails

-

PUT /v1/{project_id}/
cloudservers/{server_id}

ecs:cloudServers:updateServe
r

-

POST /v1/{project_id}/
cloudservers/{server_id}/
actions/update-auto-
terminate-time

ecs:cloudServers:setAutoTer
minateTime

-

POST /v1/{project_id}/
cloudservers/{server_id}/
nics

ecs:cloudServers:addNics -

POST /v1/{project_id}/
cloudservers/{server_id}/
nics/delete

ecs:cloudServerNics:delete -
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API 对应的授权项 依赖的授权项

GET /v1/{project_id}/
cloudservers/{server_id}/
tags

ecs:cloudServers:showServer
Tags

-

POST /v1/{project_id}/
cloudservers/{server_id}/
tags/action

ecs:cloudServers:batchCreate
ServerTags

-

POST /v1/{project_id}/
cloudservers/{server_id}/
tags/action

ecs:cloudServers:batchDelete
ServerTags

-

POST /v1/{project_id}/
cloudservers/action

ecs:cloudServers:start -

POST /v1/{project_id}/
cloudservers/action

ecs:cloudServers:stop -

POST /v1/{project_id}/
cloudservers/action

ecs:cloudServers:reboot -

GET /v1/{project_id}/
cloudservers/flavors?
availability_zone={availabil
ity_zone}&flavor_id={flavor
_id}&limit={limit}&marker
={marker}

ecs:cloudServerFlavors:get -

GET /v1/{project_id}/
cloudservers/limits

ecs:cloudServerQuotas:get -

PUT /v1/{project_id}/
cloudservers/
{server_id}/os-reset-
password

ecs:cloudServers:resetServerP
wd

-

GET /v1/{project_id}/
cloudservers/os-server-
groups?
limit={limit}&marker={mar
ker}

ecs:cloudServers:listServerGr
oups

-

POST /v1/{project_id}/
cloudservers/os-server-
groups

ecs:cloudServers:createServer
Group

-

GET /v1/{project_id}/
cloudservers/os-server-
groups/{server_group_id}

ecs:cloudServers:showServer
Group

-

DELETE /v1/{project_id}/
cloudservers/os-server-
groups/{server_group_id}

ecs:cloudServers:deleteServer
Group

-
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API 对应的授权项 依赖的授权项

POST /v1/{project_id}/
cloudservers/os-server-
groups/{server_group_id}/
action

ecs:cloudServers:addServerGr
oupMember

-

POST /v1/{project_id}/
cloudservers/os-server-
groups/{server_group_id}/
action

ecs:cloudServers:deleteServer
GroupMember

-

GET /v1/{project_id}/
cloudservers/
resize_flavors?
instance_uuid={instance_u
uid}&source_flavor_id={sou
rce_flavor_id}&source_flav
or_name={source_flavor_n
ame}

ecs:cloudServers:listResizeFla
vors

-

GET /v1/{project_id}/
cloudservers/tags

ecs:cloudServers:listServerTa
gs

-

POST /v2/{project_id}/
cloudservers/{server_id}/
changeos

ecs:cloudServers:changeOS -

PUT /v1/{project_id}/
cloudservers/server-name

ecs:cloudServers:batchUpdat
eServersName

-

POST /v1/{project_id}/
cloudservers/{server_id}/
changevpc

ecs:cloudServers:changeVpc -

POST /v1/{project_id}/
cloudservers/actions/
change-charge-mode

ChangeServerChargeMode ● billing:order:pay
● billing:subscripti

on:renew

GET /v2/{domain_id}/auto-
launch-groups

ecs:launchTemplates:list -

DELETE /v2/{domain_id}/
auto-launch-groups/
{auto_launch_group_id}

ecs:launchTemplates:delete -

POST /v2/{domain_id}/
auto-launch-groups

ecs:launchTemplates:create -

PUT /v2/{domain_id}/auto-
launch-groups/
{auto_launch_group_id}

ecs:launchTemplates:update -
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API 对应的授权项 依赖的授权项

GET /v1/{project_id}/
cloudservers/flavor-sell-
policies?
flavor_id={flavor_id}

ecs:cloudServerFlavors:get -

GET /v1/{project_id}/
cloudservers/{server_id}/
autorecovery

ecs:cloudServers:getAutoRec
overy

-

PUT /v1/{project_id}/
cloudservers/{server_id}/
autorecovery

ecs:cloudServers:setAutoRec
overy

-

 

资源类型（Resource）
资源类型（Resource）表示身份策略所作用的资源。如表3-11中的某些操作指定了可
以在该操作指定的资源类型，则必须在具有该操作的身份策略语句中指定该资源的
URN，身份策略仅作用于此资源；如未指定，Resource默认为“*”，则身份策略将应
用到所有资源。您也可以在身份策略中设置条件，从而指定资源类型。

ECS定义了以下可以在身份策略的Resource元素中使用的资源类型。

表 3-11 ECS 支持的资源类型

资源类型 URN

instance ecs:<region>:<account-id>:instance:<server-id>

 

条件（Condition）
条件键概述

条件键（Condition）是身份策略生效的特定条件，包括条件键和运算符。

● 条件键表示身份策略语句的Condition元素中的键值。根据适用范围，分为全局级
条件键和服务级条件键。

– 全局级条件键（前缀为g:）适用于所有操作，在鉴权过程中，云服务不需要
提供用户身份信息，系统将自动获取并鉴权。详情请参见：全局条件键。

– 服务级条件键（前缀通常为服务缩写，如ecs:）仅适用于对应服务的操作，详
情请参见表3-12。

– 单值/多值表示API调用时请求中与条件关联的值数。单值条件键在API调用时
的请求中最多包含一个值，多值条件键在API调用时请求可以包含多个值。例
如：g:SourceVpce是单值条件键，表示仅允许通过某个VPC终端节点发起请
求访问某资源，一个请求最多包含一个VPC终端节点ID值。g:TagKeys是多值
条件键，表示请求中携带的所有标签的key组成的列表，当用户在调用API请
求时传入标签可以传入多个值。

● 运算符与条件键、条件值一起构成完整的条件判断语句，当请求信息满足该条件
时，身份策略才能生效。支持的运算符请参见：运算符。
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ECS支持的服务级条件键

ECS定义了以下可以在身份策略的Condition元素中使用的条件键，您可以使用这些条
件键进一步细化策略语句应用的条件。

表 3-12 ECS 支持的服务级条件键

服务级条件键 类型 单值/多值 说明

ecs:imageID string 多值 根据请求参数中指定的
镜像ID过滤访问。

ecs:FlavorId string 多值 根据请求参数中指定的
规格ID过滤访问。

ecs:VpcId string 多值 根据请求参数中指定的
网络ID过滤访问。

ecs:SubnetId string 多值 根据请求参数中指定的
子网ID过滤访问。

ecs:KmsKeyId string 多值 根据请求参数中指定的
加密密钥ID过滤访问。

ecs:ServerId string 单值 根据云服务器ID过滤访
问。

ecs:SSHKeyPair
Name

string 单值 根据请求参数中指定的
SSH密钥对的名称过滤访
问。

ecs:AvailabilityZ
one

string 单值 根据请求参数中指定的
可用区名称过滤访问。

ecs:PortId string 多值 根据请求参数中指定的
portId过滤访问。

ecs:SupportAgen
tType

string 多值 根据请求中指定的agent
类型过滤访问。

ecs:ImageSuppo
rtAgentType

string 多值 根据请求中指定的镜像
支持的agent类型过滤访
问。

ecs:VolumeId string 单值 根据请求中指定的卷ID
过滤访问。

ecs:ImageType string 单值 根据请求中指定镜像的
类型过滤访问（如：公
共镜像、私有镜像、共
享镜像、市场镜像）。

ecs:OsType string 单值 根据请求中指定镜像的
操作系统类型过滤访问
（如：Linux、
Windows）。
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服务级条件键 类型 单值/多值 说明

ecs:OsVersion string 单值 根据请求中指定镜像的
操作系统版本过滤访问
（如：CentOS 7.3
64bit）。

ecs:ImagePlatfor
m

string 单值 根据请求中指定镜像的
平台过滤访问（如：
Windows、Ubuntu、
Red Hat、SUSE、
CentOS）。

ecs:LegacyAPIFl
avor

string 单值 根据请求的API类型过滤
访问（当前仅支持
OpenStackNative）。

 

3.1.4 镜像服务 IMS
云服务在IAM预置了常用授权项，称为系统身份策略。如果IAM系统身份策略无法满足
授权要求，管理员可以根据各服务支持的授权项，创建IAM自定义身份策略来进行精
细的访问控制，IAM自定义身份策略是对系统身份策略的扩展和补充。

除IAM服务外，Organizations服务中的服务控制策略（Service Control Policies，以
下简称SCP）也可以使用这些授权项元素设置访问控制策略。

SCP不直接进行授权，只划定权限边界。将SCP绑定到组织单元或者成员账号时，并没
有直接对组织单元或成员账号授予操作权限，而是规定了成员账号或组织单元包含的
成员账号的授权范围。IAM身份策略授予权限的有效性受SCP限制，只有在SCP允许范
围内的权限才能生效。

IAM服务与Organizations服务在使用这些元素进行访问控制时，存在着一些区别，详
情请参见：IAM服务与Organizations服务权限访问控制的区别。

本章节介绍IAM服务身份策略授权场景中自定义身份策略和组织服务中SCP使用的元
素，这些元素包含了操作（Action）、资源（Resource）和条件（Condition）。

● 如何使用这些元素编辑IAM自定义身份策略，请参考创建自定义身份策略。

● 如何使用这些元素编辑SCP自定义策略，请参考创建SCP。

操作（Action）
操作（Action）即为身份策略中支持的授权项。

● “访问级别”列描述如何对操作进行分类（list、read和write等）。此分类可帮助
您了解在身份策略中相应操作对应的访问级别。

● “资源类型”列指示每个操作是否支持资源级权限。

– 资源类型支持通配符号*表示所有。如果此列没有值（-），则必须在身份策
略语句的Resource元素中指定所有资源类型（“*”）。

– 如果该列包含资源类型，则必须在具有该操作的语句中指定该资源的URN。
– 资源类型列中必需资源在表中用星号（*）标识，表示使用此操作必须指定该

资源类型。
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关于IMS定义的资源类型的详细信息请参见资源类型（Resource）。

● “条件键”列包括了可以在身份策略语句的Condition元素中支持指定的键值。

– 如果该授权项资源类型列存在值，则表示条件键仅对列举的资源类型生效。

– 如果该授权项资源类型列没有值（-），则表示条件键对整个授权项生效。

– 如果此列条件键没有值（-），表示此操作不支持指定条件键。

关于IMS定义的条件键的详细信息请参见条件（Condition）。

● “别名”列包括了可以在身份策略中配置的策略授权项。通过这些授权项，可以
控制支持策略授权的API访问。详细信息请参见身份策略兼容性说明。

您可以在身份策略语句的Action元素中指定以下IMS的相关操作。

表 3-13 IMS 支持的授权项

授权项 描述 访问级
别

资源类型
（*为必
须）

条件键 别名

ims:images
:list

查看所有镜像列
表。

list - g:EnterprisePr
ojectId

-

ims:images
:get

查看用户指定镜
像详情。

read image * - -

ims:images
:create

创建镜像元数
据。

write - ● g:RequestT
ag/<tag-
key>

● g:TagKeys

-

ims:images
:share
说明
不推荐使用
“ims:imag
es:share”
授权项分享
已经存在镜
像，建议使
用

● ims:ima
ges:add
Membe
r

● ims:ima
ges:del
eteMe
mber

● ims:ima
ges:upd
ateMe
mberSt
atus

分享已经存在镜
像。

permiss
ion_ma
nagem
ent

image * ● ims:Target
OrgPaths

● g:Resource
Tag/<tag-
key>

● g:Enterpris
eProjectId

-
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授权项 描述 访问级
别

资源类型
（*为必
须）

条件键 别名

ims:images
:copyInRegi
on

区域内复制已经
存在镜像。

write image * ● g:Resource
Tag/<tag-
key>

● g:Enterpris
eProjectId

● ims:Encrypt
ed

ims:im
ages:c
opy

ims:images
:copyCross
Region

跨区域复制已经
存在镜像。

write image * ● g:Resource
Tag/<tag-
key>

● g:Enterpris
eProjectId

● ims:Region
● ims:VaultId
● g:Requeste

dRegion

ims:im
ages:c
opy

ims:quotas:
get

查询镜像配额。 read - - -

ims:images
:upload

上传镜像。 write image * - -

ims:wholeI
mages:crea
te

制作整机镜像。 write - ● g:Enterpris
eProjectId

● g:RequestT
ag/<tag-
key>

● g:TagKeys
● ims:Encrypt

ed
● ims:OriginB

ucketOrgPa
ths

● ims:Source
Availability
Zone

● ims:Instanc
eId

● ims:VaultId
● ims:Backup

Id

-
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授权项 描述 访问级
别

资源类型
（*为必
须）

条件键 别名

ims:images
:export

导出镜像。 read image * - -

ims:dataIm
ages:create

使用外部镜像文
件制作数据镜
像。

write - ● g:Enterpris
eProjectId

● g:RequestT
ag/<tag-
key>

● g:TagKeys

-

ims:serverI
mages:crea
te

制作镜像。 write - ● g:Enterpris
eProjectId

● g:RequestT
ag/<tag-
key>

● g:TagKeys
● ims:Encrypt

ed
● ims:OriginB

ucketOrgPa
ths

● ims:Source
Availability
Zone

● ims:Instanc
eId

● ims:Volume
Id

-

ims:images
:setTags

更新镜像标签。 tagging image * ● g:RequestT
ag/<tag-
key>

● g:TagKeys

ims:im
ages:u
pdate

ims:images
:getTags

查询镜像标签。 read - ● g:Enterpris
eProjectId

● g:RequestT
ag/<tag-
key>

● g:TagKeys

ims:im
ages:lis
t

ims:images
:deleteIma
ge

删除镜像。 write image * - ims:im
ages:u
pdate
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授权项 描述 访问级
别

资源类型
（*为必
须）

条件键 别名

ims:images
:updateIma
ge

更新镜像信息。 write image * - -

ims:images
:listOsVersi
on

查看所有镜像支
持的OS列表权
限。

list - - ims:im
ages:lis
t

ims:images
:getJob

查询异步任务进
度。

read - - ims:im
ages:lis
t

ims:images
:import

镜像导入。 write - ● g:Enterpris
eProjectId

● g:RequestT
ag/<tag-
key>

● g:TagKeys

-

ims:images
:setOrDelet
eTags

批量增加或删除
镜像上标签。

write - ● g:RequestT
ag/<tag-
key>

● g:TagKeys

-

ims:images
:updateMe
mberStatus

更新镜像成员状
态。

write image * g:RequestTag/
<tag-key>

ims:im
ages:s
hare

ims:images
:addMemb
er

添加镜像成员。 write image * ● g:Enterpris
eProjectId

● g:Resource
Tag/<tag-
key>

● ims:Target
OrgPaths

ims:im
ages:s
hare

ims:images
:deleteMe
mber

删除镜像成员。 write image * ● g:Enterpris
eProjectId

● g:Resource
Tag/<tag-
key>

ims:im
ages:s
hare

ims:images
:listImages
ByTag

按标签查询镜
像。

read - - ims:im
ages:lis
t
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授权项 描述 访问级
别

资源类型
（*为必
须）

条件键 别名

ims:images
:showImag
eTags

查询镜像标签。 read image * ● g:Enterpris
eProjectId

● g:Resource
Tag/<tag-
key>

ims:im
ages:lis
t

ims:images
:listImageT
ags

查询项目标签。 list - - -

 

IMS的API通常对应着一个或多个授权项。表3-14展示了API与授权项的关系，以及该
API需要依赖的授权项。

表 3-14 API 与授权项的关系

API 对应的授权项 依赖的授权项

GET /v2/cloudimages ims:images:list -

GET /v2/images/{image_id} ims:images:get -

POST /v2/images ims:images:create -

POST /v2/images/{image_id}/
members

ims:images:share ims:images:get

POST /v1/cloudimages/
{image_id}/copy

ims:images:copyInRegion ims:serverImages:cr
eate

POST /v1/cloudimages/
{image_id}/cross_region_copy

ims:images:copyCrossRegi
on

-

GET /v1/cloudimages/quota ims:quotas:get -

PUT /v1/cloudimages/
{image_id}/upload
PUT /v2/images/{image_id}/
file

ims:images:upload ● ims:images:get
● ims:images:upda

te

POST /v1/cloudimages/
wholeimages/action

ims:wholeImages:create -

POST /v1/cloudimages/
{image_id}/file

ims:images:export ● obs:object:GetO
bject

● obs:object:PutO
bject
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API 对应的授权项 依赖的授权项

● POST /v2/cloudimages/
quickimport/action（仅快
速导入数据盘镜像需要此授
权项）

● POST /v1/cloudimages/
dataimages/action

ims:dataImages:create -

● PATCH /v2/cloudimages/
{image_id}（仅企业项目迁
移需要此授权项）

● POST /v2/cloudimages/
action

● OST /v2/cloudimages/
quickimport/action（仅快
速导入系统盘镜像需要此授
权项）

● POST /v1/cloudimages/
{image_id}/copy（仅开通
企业项目用户需要此授权
项）

ims:serverImages:create -

PUT /v1/cloudimages/tags ims:images:setTags -

GET /v1/cloudimages/tags ims:images:getTags -

DELETE /v2/images/
{image_id}

ims:images:deleteImage -

● PATCH /v2/cloudimages/
{image_id}

● PATCH /v2/images/
{image_id}

ims:images:updateImage -

GET /v1/cloudimages/
os_version

ims:images:listOsVersion -

GET /v1/cloudimages/job/
{job_id}

ims:images:getJob -

POST /v2/cloudimages/
quickimport/action

ims:images:import ● ims:dataImages:
create

● ims:serverImage
s:create

POST /v2/{project_id}/
images/{image_id}/tags/
action

ims:images:setOrDeleteTa
gs

● ims:images:setT
ags

● ims:images:delet
eTags
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API 对应的授权项 依赖的授权项

● PUT /v1/cloudimages/
members

● PUT /v2/images/
{image_id}/members/
{member_id}

ims:images:updateMembe
rStatus

-

POST /v1/cloudimages/
members

ims:images:addMember -

DELETE /v1/cloudimages/
members

ims:images:deleteMember -

POST /v2/{project_id}/
images/resource_instances/
action

ims:images:listImagesByTa
g

-

GET /v2/{project_id}/images/
{image_id}/tags

ims:images:showImageTag
s

-

GET /v2/{project_id}/images/
tags

ims:images:listImageTags -

 

资源类型（Resource）
资源类型（Resource）表示身份策略所作用的资源。如表3-15中的某些操作指定了可
以在该操作指定的资源类型，则必须在具有该操作的策略语句中指定该资源的URN，
策略仅作用于此资源；如未指定，Resource默认为“*”，则策略将应用到所有资源。
您也可以在策略中设置条件，从而指定资源类型。

IMS定义了以下可以在身份策略的Resource元素中使用的资源类型。

表 3-15 IMS 支持的资源类型

资源类型 URN

image ims:<region>:<account-id>:image:<image-id>

 

● <region>：指定授权的区域，，表示授权在此区域进行相关操作。

● <account-id>：指定授权的用户账号ID，表示授权在此账号ID下进行相关操作。
请在API凭证中获取账号ID。

● <image-id>：镜像ID，表示授权对此镜像进行相关操作。

说明

资源路径URN支持通配符号*表示所有。

条件（Condition）
条件（Condition）是身份策略生效的特定条件，包括条件键和运算符。
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● 条件键表示策略语句的Condition元素中的键值。根据适用范围，分为全局级条件
键和服务级条件键。

– 全局级条件键（前缀为g:）适用于所有操作，在鉴权过程中，云服务不需要
提供用户身份信息，系统将自动获取并鉴权。详情请参见：全局条件键。

– 服务级条件键（前缀为服务缩写，如ims:）仅适用于对应服务的操作，详情
请参见表3-16。

– 单值/多值表示API调用时请求中与条件关联的值数。单值条件键在API调用时
的请求中最多包含一个值，多值条件键在API调用时请求可以包含多个值。例
如：g:SourceVpce是单值条件键，表示仅允许通过某个VPC终端节点发起请
求访问某资源，一个请求最多包含一个VPC终端节点ID值。g:TagKeys是多值
条件键，表示请求中携带的所有标签的key组成的列表，当用户在调用API请
求时传入标签可以传入多个值。

● 运算符与条件键、条件值一起构成完整的条件判断语句，当请求信息满足该条件
时，身份策略才能生效。支持的运算符请参见：运算符。

IMS定义了以下可以在身份策略的Condition元素中使用的条件键，您可以使用这些条
件键进一步细化策略语句应用的条件。

表 3-16 ims 支持的服务级条件键

服务级条件键 类型 单值/多
值

说明

ims:TargetOrgPa
ths

string 多值 根据指定的共享账号的
Organizations Path 过滤访问。

ims:Encrypted boolean 单值 根据镜像是否加密对镜像导入和复制
等操作进行控制。

ims:TargetBucke
tOrgPaths

string 多值 根据指定的目标桶owner账号的
Organizations Path 过滤访问。

ims:OriginBucket
OrgPaths

string 多值 根据指定的源桶owner账号账号的
Organizations Path 过滤访问。

ims:SourceAvaila
bilityZone

string 多值 根据指定的可用区过滤访问。

ims:InstanceId string 单值 根据指定的虚拟机ID对创建镜像创建
整机镜像操作进行控制。

ims:VaultId string 单值 根据指定的存储库ID对整机镜像的创
建及跨区域复制操作进行控制。

ims:VolumeId string 多值 根据指定的卷ID对创建镜像操作进行
控制。

ims:BackupId string 单值 根据指定的备份ID对创建整机镜像操
作进行控制。

ims:Region string 单值 根据指定的目标region对跨区域复制
操作进行控制。
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3.1.5 函数工作流 FunctionGraph
云服务在IAM预置了常用的权限，称为系统身份策略。如果IAM系统身份策略无法满足
授权要求，管理员可以根据各服务支持的授权项，创建IAM自定义身份策略来进行精
细的访问控制，IAM自定义身份策略是对系统身份策略的扩展和补充。

除IAM服务外，Organizations服务中的服务控制策略（Service Control Policy，以下
简称SCP）也可以使用这些授权项元素设置访问控制策略。

SCP不直接进行授权，只划定权限边界。将SCP绑定到组织单元或者成员账号时，并没
有直接对组织单元或成员账号授予操作权限，而是规定了成员账号或组织单元包含的
成员账号的授权范围。IAM身份策略授予权限的有效性受SCP限制，只有在SCP允许范
围内的权限才能生效。

IAM服务与Organizations服务在使用这些元素进行访问控制时，存在着一些区别，详
情请参见：IAM服务与Organizations服务权限访问控制的区别。

本章节介绍IAM服务身份策略授权场景中自定义身份策略和组织服务中SCP使用的元
素，这些元素包含了操作（Action）、资源（Resource）和条件（Condition）。

● 如何使用这些元素编辑IAM自定义身份策略，请参考创建自定义身份策略。

● 如何使用这些元素编辑SCP自定义策略，请参考创建SCP。

操作（Action）
操作（Action）即为身份策略中支持的授权项。

● “访问级别”列描述如何对操作进行分类（List、Read和Write等）。此分类可帮
助您了解在身份策略中相应操作对应的访问级别。

● “资源类型”列指每个操作是否支持资源级权限。

– 资源类型支持通配符号*表示所有。如果此列没有值（-），则必须在身份策
略语句的Resource元素中指定所有资源类型（“*”）。

– 如果该列包含资源类型，则必须在具有该操作的语句中指定该资源的URN。
– 资源类型列中必需资源在表中用星号（*）标识，表示使用此操作必须指定该

资源类型。

关于定义的资源类型的详细信息请参见资源类型（Resource）。

● “条件键”列包括了可以在身份策略语句的Condition元素中支持指定的键值。

– 如果该授权项资源类型列存在值，则表示条件键仅对列举的资源类型生效。

– 如果该授权项资源类型列没有值（-），则表示条件键对整个授权项生效。

– 如果此列条件键没有值（-），表示此操作不支持指定条件键。

关于定义的条件键的详细信息请参见条件（Condition）。

● “别名”列包括了可以在身份策略中配置的策略授权项。通过这些授权项，可以
控制支持策略授权的API访问。详细信息请参见身份策略兼容性说明。

您可以在身份策略语句的Action元素中指定以下FunctionGraph的相关操作。
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表 3-17 支持的授权项

授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

functiongraph
:function:creat
eFunction

授予权限以创
建函数。

Write functi
on *

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

● functiongr
aph:functio
n:create

- ● g:Request
Tag/<tag-
key>

● g:TagKeys

functiongraph
:function:delet
eFunction

授予权限以删
除函数。

Write functi
on *

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

● functiongr
aph:functio
n:delete

- ● g:Request
Tag/<tag-
key>

● g:TagKeys

functiongraph
:function:listF
unctions

授予权限以查
询函数列表。

List functi
on *

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

● functiongr
aph:functio
n:list

- ● g:Request
Tag/<tag-
key>

● g:TagKeys

functiongraph
:function:getF
unctionCode

授予权限以获
取指定函数代
码信息。

Read functi
on *

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

● functiongr
aph:functio
n:getCode
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

- ● g:Request
Tag/<tag-
key>

● g:TagKeys

functiongraph
:function:upda
teFunctionCo
de

授予权限以修
改指定的函数
的代码。

Write functi
on *

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

● functiongr
aph:functio
n:updateCo
de

- ● g:Request
Tag/<tag-
key>

● g:TagKeys

functiongraph
:function:getF
unctionConfig

授予权限以获
取指定函数的
metadata。

Read functi
on *

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

● functiongr
aph:functio
n:getConfi
g

- ● g:Request
Tag/<tag-
key>

● g:TagKeys

functiongraph
:function:upda
teFunctionCo
nfig

授予权限以修
改指定的函数
的metadata信
息。

Write functi
on *

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

● functiongr
aph:functio
n:updateCo
nfig

- ● g:Request
Tag/<tag-
key>

● g:TagKeys
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

functiongraph
:function:upda
teMaxInstanc
eConfig

授予权限以更
新函数最大实
例数。

Write functi
on *

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

● functiongr
aph:functio
n:updateCo
nfig

- ● g:Request
Tag/<tag-
key>

● g:TagKeys

functiongraph
:function:upda
teSnapshot

授予权限以启
动/禁用函数快
照。

Write functi
on *

g:EnterpriseP
rojectId

● functiongr
aph:functio
n:updateCo
nfig

functiongraph
:function:getS
napshotState

授予权限以查
询函数快照制
作状态。

Read functi
on *

g:EnterpriseP
rojectId

● functiongr
aph:functio
n:updateCo
nfig

functiongraph
:function:creat
eUrl

授予权限以创
建函数URL。

Write functi
on *

g:EnterpriseP
rojectId

● functiongr
aph:functio
n:updateCo
nfig

functiongraph
:function:delet
eUrl

授予权限以删
除函数URL。

Write functi
on *

g:EnterpriseP
rojectId

● functiongr
aph:functio
n:updateCo
nfig

functiongraph
:function:upda
teUrl

授予权限以更
新函数URL。

Write functi
on *

g:EnterpriseP
rojectId

● functiongr
aph:functio
n:updateCo
nfig

functiongraph
:function:getU
rl

授予权限以获
取指定函数的
URL。

Read functi
on *

g:EnterpriseP
rojectId

● functiongr
aph:functio
n:updateCo
nfig

functiongraph
::getResourceI
nstance

授予权限以查
询资源实例。

Read - g:EnterpriseP
rojectId

● functiongr
aph:functio
n:updateCo
nfig
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

functiongraph
::createTag

授予权限以创
建资源标签。

Taggi
ng

- ● g:Enterpri
seProjectI
d

● g:Request
Tag/<tag-
key>

● g:TagKeys

● functiongr
aph:functio
n:updateCo
nfig

functiongraph
::deleteTag

授予权限以删
除资源标签。

Taggi
ng

- g:EnterpriseP
rojectId

● functiongr
aph:functio
n:updateCo
nfig

functiongraph
::listTags

授予权限以获
取资源标签列
表。

List - g:EnterpriseP
rojectId

● functiongr
aph:functio
n:updateCo
nfig

functiongraph
::createFuncti
onApp

授予权限以创
建应用程序。

Write - g:EnterpriseP
rojectId

● functiongr
aph:functio
n:list

functiongraph
::deleteFuncti
onApp

授予权限以删
除应用程序。

Write - g:EnterpriseP
rojectId

● functiongr
aph:functio
n:delete

functiongraph
::getFunctionA
pp

授予权限以查
询应用程序详
情。

Read - g:EnterpriseP
rojectId

● functiongr
aph:functio
n:list

functiongraph
::listFunctionA
pps

授予权限以查
询应用程序列
表。

List - g:EnterpriseP
rojectId

● functiongr
aph:functio
n:list

functiongraph
::listFunctionA
ppTemplates

授予权限以查
询应用程序模
板列表。

List - g:EnterpriseP
rojectId

● functiongr
aph:functio
n:list

functiongraph
::createVpcEn
dpoint

授予权限以创
建下沉入口。

Write - g:EnterpriseP
rojectId

● functiongr
aph:functio
n:updateCo
nfig

functiongraph
::deleteVpcEn
dpoint

授予权限以删
除下沉入口。

Write - g:EnterpriseP
rojectId

● functiongr
aph:functio
n:delete
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

functiongraph
:function:expo
rt

授予权限以导
出函数。

Read functi
on *

g:EnterpriseP
rojectId

● functiongr
aph:functio
n:getconfig

functiongraph
:function:impo
rt

授予权限以导
入函数。

Write functi
on *

g:EnterpriseP
rojectId

● functiongr
aph:functio
n:create

functiongraph
::exportPacka
ge

授予权限以导
出函数应用。

Read - g:EnterpriseP
rojectId

● functiongr
aph:functio
n:list

functiongraph
::importPacka
ge

授予权限以导
入函数应用。

Write - g:EnterpriseP
rojectId

● functiongr
aph:functio
n:create

functiongraph
:function:creat
eVersion

授予权限以发
布函数版本。

Write functi
on *

g:EnterpriseP
rojectId

-

functiongraph
:function:listV
ersion

授予权限以获
取指定函数的
版本列表。

List functi
on *

g:EnterpriseP
rojectId

-

functiongraph
:function:creat
eAlias

授予权限以创
建函数灰度版
本别名。

Write functi
on *

g:EnterpriseP
rojectId

-

functiongraph
:function:delet
eAlias

授予权限以删
除函数版本别
名。

Write functi
on *

g:EnterpriseP
rojectId

-

functiongraph
:function:listAl
ias

授予权限以获
取指定函数所
有版本别名列
表。

List functi
on *

g:EnterpriseP
rojectId

-

functiongraph
:function:getA
lias

授予权限以获
取函数版本指
定别名信息。

Read functi
on *

g:EnterpriseP
rojectId

-

functiongraph
:function:upda
teAlias

授予权限以修
改函数版本别
名信息。

Write functi
on *

g:EnterpriseP
rojectId

-

functiongraph
::listQuota

授予权限以查
询租户配额。

List - - ● functiongr
aph:functio
n:list
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

functiongraph
:dependency:c
reateDepende
ncy

授予权限以创
建依赖包。

Write - - ● functiongr
aph:functio
n:create

functiongraph
:dependency:d
eleteDepende
ncy

授予权限以删
除依赖包。

Write - - ● functiongr
aph:functio
n:delete

functiongraph
:dependency:li
stDependenci
es

授予权限以获
取依赖包列
表。

List - - ● functiongr
aph:functio
n:list

functiongraph
:dependency:g
etDependency

授予权限以获
取指定依赖包
信息。

Read - - ● functiongr
aph:functio
n:getcode

functiongraph
:dependency:u
pdateDepend
ency

授予权限以更
新指定依赖包
信息。

Write - - ● functiongr
aph:functio
n:updateco
de

functiongraph
:dependency:c
reateDepende
ncyVersion

授予权限以创
建依赖包版
本。

Write - - ● functiongr
aph:functio
n:create

functiongraph
:dependency:d
eleteDepende
ncyVersion

授予权限以删
除依赖包版
本。

Write - - ● functiongr
aph:functio
n:delete

functiongraph
:dependency:li
stDependency
Version

授予权限以获
取依赖包版本
列表。

List - - ● functiongr
aph:functio
n:list

functiongraph
:dependency:g
etDependency
Version

授予权限以获
取依赖包版本
详细信息。

Read - - ● functiongr
aph:functio
n:getcode

functiongraph
:function:creat
eEvent

授予权限以创
建测试事件。

Write functi
on *

g:EnterpriseP
rojectId

● functiongr
aph:functio
n:invoke
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

functiongraph
:function:delet
eEvent

授予权限以删
除指定测试事
件。

Write functi
on *

g:EnterpriseP
rojectId

● functiongr
aph:functio
n:invoke

functiongraph
:function:upda
teEvent

授予权限以更
新函数测试事
件。

Write functi
on *

g:EnterpriseP
rojectId

● functiongr
aph:functio
n:invoke

functiongraph
:function:listE
vent

授予权限以获
取函数测试事
件列表。

List functi
on *

g:EnterpriseP
rojectId

● functiongr
aph:functio
n:list

functiongraph
:function:getE
vent

授予权限以获
取函数测试事
件详细信息。

Read functi
on *

g:EnterpriseP
rojectId

● functiongr
aph:functio
n:invoke

functiongraph
:function:getT
racing

授予权限以获
取函数调用链
配置。

Read functi
on *

g:EnterpriseP
rojectId

● functiongr
aph:functio
n:create

functiongraph
:function:upda
teTracing

授予权限以更
新函数调用链
配置。

Write functi
on *

g:EnterpriseP
rojectId

● functiongr
aph:functio
n:create

functiongraph
::listFunctionB
yMetric

授予权限以按
指定指标获取
函数列表。

List - - ● functiongr
aph:functio
n:list

functiongraph
:function:listF
unctionStatisti
cs

授予权限以获
取指定时间段
的函数运行指
标。

List functi
on *

g:EnterpriseP
rojectId

● functiongr
aph:functio
n:getconfig

functiongraph
::listStatistics

授予权限以获
取租户函数统
计信息。

List - - ● functiongr
aph:functio
n:getconfig

functiongraph
:function:getR
eservedInstan
ceMetrics

授予权限以查
询函数预留实
例使用情况指
标。

Read functi
on *

g:EnterpriseP
rojectId

● functiongr
aph:functio
n:getconfig

functiongraph
::enableLtsLog
s

授予权限以开
通lts日志上报
功能。

Write - - ● functiongr
aph:functio
n:create
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

functiongraph
:function:getL
tsLogConfigur
ation

授予权限以获
取指定函数的
lts日志组日志
流配置。

Read functi
on *

g:EnterpriseP
rojectId

● functiongr
aph:functio
n:getconfig

functiongraph
:function:upda
teReservedIns
tanceCount

授予权限以修
改函数预留实
例数量。

Write functi
on *

g:EnterpriseP
rojectId

● functiongr
aph:functio
n:updateco
nfig

functiongraph
::listReservedI
nstanceCount

授予权限以获
取函数预留实
例数量。

List - - ● functiongr
aph:functio
n:getconfig

functiongraph
::listReservedI
nstanceConfig

授予权限以获
取函数预留实
例配置列表。

List functi
on

g:EnterpriseP
rojectId

● functiongr
aph:functio
n:getconfig

functiongraph
::getReservedI
nstanceState

授予权限以获
取函数预留实
例状态。

Read - - ● functiongr
aph:functio
n:getconfig

functiongraph
:function:invo
keAsync

授予权限以异
步执行函数。

Write functi
on *

g:EnterpriseP
rojectId

-

functiongraph
:function:invo
keSync

授予权限以同
步执行函数。

Write functi
on *

g:EnterpriseP
rojectId

● functiongr
aph:functio
n:invoke

functiongraph
:function:invo
keReservedFu
nctionAsync

授予权限以函
数异步执行并
返回预留实例
ID。

Write functi
on *

g:EnterpriseP
rojectId

● functiongr
aph:functio
n:invokeas
ync

functiongraph
:function:stop
AsyncInvoke

授予权限以停
止函数异步调
用请求。

Write functi
on *

g:EnterpriseP
rojectId

● functiongr
aph:functio
n:invokeas
ync

functiongraph
:function:listA
syncInvocatio
n

授予权限以获
取函数异步调
用请求列表。

List functi
on *

g:EnterpriseP
rojectId

● functiongr
aph:functio
n:list

functiongraph
:function:delet
eAsyncInvoke
Config

授予权限以删
除函数异步配
置信息。

Write functi
on *

g:EnterpriseP
rojectId

● functiongr
aph:functio
n:delete
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

functiongraph
:function:upda
teAsyncInvoke
Config

授予权限以设
置函数异步配
置信息。

Write functi
on *

g:EnterpriseP
rojectId

● functiongr
aph:functio
n:updateco
nfig

functiongraph
:function:listA
syncInvokeCo
nfig

授予权限以获
取指定函数所
有版本的异步
配置列表。

List functi
on *

g:EnterpriseP
rojectId

● functiongr
aph:functio
n:list

functiongraph
:function:getA
syncInvokeCo
nfig

授予权限以获
取指定函数某
一版本的异步
配置信息。

Read functi
on *

g:EnterpriseP
rojectId

● functiongr
aph:functio
n:getconfig

functiongraph
::updateAsync
StatusLog

授予权限以允
许异步状态通
知。

Write - - ● functiongr
aph:functio
n:create

functiongraph
::getAsyncStat
usLogInfo

授予权限以查
询异步日志详
情。

Read - - ● functiongr
aph:functio
n:getConfi
g

functiongraph
:function:listA
ctiveAsyncInv
ocations

授予权限以获
取函数异步调
用活跃请求列
表。

List functi
on *

g:EnterpriseP
rojectId

● functiongr
aph:functio
n:list

functiongraph
:trigger:create
Trigger

授予权限以创
建触发器。

Write functi
on *

g:EnterpriseP
rojectId

● functiongr
aph:trigger
:create

functiongraph
:trigger:delete

授予权限以删
除触发器。

Write trigge
r *

g:EnterpriseP
rojectId

-

functiongraph
:trigger:updat
e

授予权限以更
新触发器。

Write functi
on *

g:EnterpriseP
rojectId

● functiongr
aph:trigger
:create

functiongraph
:trigger:list

授予权限以获
取指定函数的
所有触发器。

List functi
on *

g:EnterpriseP
rojectId

● functiongr
aph:trigger
:listSpecifie
dFunctionT
riggers

functiongraph
:trigger:get

授予权限以获
取指定触发器
的信息。

Read trigge
r *

g:EnterpriseP
rojectId

-
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

functiongraph
:trigger:batch
Delete

授予权限以删
除指定函数的
所有触发器。

Write functi
on *

g:EnterpriseP
rojectId

● functiongr
aph:trigger
:deleteSpec
ifiedFuncti
onTriggers

functiongraph
::listObsNotifi
cations

授予权限以获
取指定OBS桶
的所有通知配
置。

Read - - ● functiongr
aph:trigger
:create

functiongraph
::listObsBucke
t

授予权限以获
取OBS桶列
表。

List - - ● functiongr
aph:trigger
:listSpecifie
dFunctionT
riggers

functiongraph
:workflow:cre
ate

授予权限以创
建函数流。

Write workf
low *

g:EnterpriseP
rojectId

● functiongr
aph:functio
n:create

functiongraph
:workflow:del
ete

授予权限以删
除函数流。

Write workf
low *

g:EnterpriseP
rojectId

● functiongr
aph:functio
n:delete

functiongraph
:workflow:upd
ate

授予权限以修
改指定函数流
实例的元数
据。

Write workf
low *

g:EnterpriseP
rojectId

● functiongr
aph:functio
n:create

functiongraph
:workflow:list

授予权限以查
询函数流。

List workf
low *

g:EnterpriseP
rojectId

● functiongr
aph:functio
n:list

functiongraph
:workflow:get
Config

授予权限以获
取指定函数流
实例的元数
据。

Read workf
low *

g:EnterpriseP
rojectId

● functiongr
aph:functio
n:getConfi
g

functiongraph
:workflow:inv
oke

授予权限以异
步执行方式启
动函数流。

Write workf
low *

g:EnterpriseP
rojectId

● functiongr
aph:functio
n:invoke

functiongraph
:workflow:inv
okeSync

授予权限以同
步执行方式启
动函数流。

Write workf
low *

g:EnterpriseP
rojectId

● functiongr
aph:functio
n:invoke

服务授权参考 3 身份策略授权参考

文档版本 01 (2025-09-25) 版权所有 © 华为云计算技术有限公司 102

https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html


授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

functiongraph
:workflow:ter
minate

授予权限以停
止函数流。

Write workf
low *

g:EnterpriseP
rojectId

● functiongr
aph:functio
n:invoke

functiongraph
:workflow:retr
y

授予权限以重
试函数流。

Write workf
low *

g:EnterpriseP
rojectId

● functiongr
aph:functio
n:invoke

functiongraph
:workflow:list
Executions

授予权限以获
取指定函数流
执行实例列
表。

List workf
low *

g:EnterpriseP
rojectId

● functiongr
aph:functio
n:list

functiongraph
:workflow:get
ExecutionDet
ail

授予权限以获
取指定函数流
执行实例。

Read workf
low *

g:EnterpriseP
rojectId

● functiongr
aph:functio
n:getConfi
g

functiongraph
:workflow:get
Metric

授予权限以获
取指定函数流
指标。

Read workf
low *

g:EnterpriseP
rojectId

● functiongr
aph:functio
n:getConfi
g

functiongraph
:workflow:list
Metrics

授予权限以获
取函数流指
标。

List - - ● functiongr
aph:functio
n:getConfi
g

functiongraph
:workflow:do
wnloadOutpu
t

授予权限以下
载函数流节点
的执行结果。

Write workf
low *

g:EnterpriseP
rojectId

● functiongr
aph:functio
n:getConfi
g

functiongraph
:workflow:can
cel

授予权限以停
止执行函数
流。

Write workf
low *

g:EnterpriseP
rojectId

● functiongr
aph:functio
n:invoke

functiongraph
:workflow:met
adata

授予权限以获
取函数流元数
据。

List - - ● functiongr
aph:functio
n:list

 

API通常对应着一个或多个授权项。表3-18展示了API与授权项的关系，以及该API需要
依赖的授权项。
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表 3-18 API 与授权项的关系

API 对应的授权项 依赖的授权项

POST /v2/
{project_id}/fgs/
functions

functiongraph:function:crea
teFunction

● lts:groups:list
● lts:groups:create
● lts:logstreams:list
● lts:structConfig:create
● obs:object:GetObject

DELETE /v2/
{project_id}/fgs/
functions/
{function_urn}

functiongraph:function:dele
teFunction

● functiongraph:trigger:ba
tchDelete

● lts:groups:list
● lts:logstreams:list
● lts:logstreams:delete

PUT /v2/
{project_id}/fgs/
functions/
{function_urn}/
config

functiongraph:function:upd
ateFunctionConfig

● lts:groups:list
● lts:groups:create
● lts:logstreams:list
● lts:structConfig:create

PUT /v2/
{project_id}/fgs/
functions/
{function_urn}/code

functiongraph:function:upd
ateFunctionCode

obs:object:GetObject

GET /v2/
{project_id}/fgs/
functions

functiongraph:function:listF
unctions

-

GET /v2/
{project_id}/fgs/
functions/
{function_urn}/
config

functiongraph:function:getF
unctionConfig

-

GET /v2/
{project_id}/fgs/
functions/
{function_urn}/code

functiongraph:function:getF
unctionCode

-

GET /v2/
{project_id}/fgs/
public-network-
bandwidth

functiongraph::getPublicNet
workBandwidth

-

GET /v2/
{project_id}/fgs/
resource-usage

functiongraph::getTenantRe
sourceUsage

-
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API 对应的授权项 依赖的授权项

POST /v2/
{project_id}/fgs/
functions/
{function_urn}/
command

functiongraph::function:cre
ateTenantCommanmd

-

PUT /v2/
{project_id}/fgs/
functions/
{function_urn}/
config-max-instance

functiongraph:function:upd
ateMaxInstanceConfig

-

POST /v2/
{project_id}/fgs/
functions/
{function_urn}/
snapshots/{action}

functiongraph:function:upd
ateSnapshot

-

POST /v2/
{project_id}/fgs/
functions/
{function_urn}/
function-url

functiongraph:function:crea
teUrl

-

DELETE /v2/
{project_id}/fgs/
functions/
{function_urn}/
function-url

functiongraph:function:dele
teUrl

-

PUT /v2/
{project_id}/fgs/
functions/
{function_urn}/
function-url

functiongraph:function:upd
ateUrl

-

GET /v2/
{project_id}/fgs/
functions/
{function_urn}/
function-url

functiongraph:function:get
Url

-

POST /v2/
{project_id}/
{resource_type}/
resource-instances/
{action}

functiongraph::getResourceI
nstance

-

POST /v2/
{project_id}/
{resource_type}/
{resource_id}/tags/
create

functiongraph::createTag -
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API 对应的授权项 依赖的授权项

DELETE /v2/
{project_id}/
{resource_type}/
{resource_id}/tags/
delete

functiongraph::deleteTag -

GET /v2/
{project_id}/
{resource_type}/
tags

functiongraph::listTags -

POST /v2/
{project_id}/fgs/
applications

functiongraph::createFuncti
onApp

-

DELETE /v2/
{project_id}/fgs/
applications/{id}

functiongraph::deleteFuncti
onApp

-

GET /v2/
{project_id}/fgs/
applications/{id}

functiongraph::getFunction
App

-

GET /v2/
{project_id}/fgs/
applications

functiongraph::listFunction
Apps

-

GET /v2/
{project_id}/fgs/
application/
templates

functiongraph::listFunction
AppTemplates

-

POST /v2/
{project_id}/fgs/vpc-
endpoint

functiongraph::createVpcEn
dpoint

-

DELETE /v2/
{project_id}/fgs/vpc-
endpoint/{vpc_id}/
{subnet_id}

functiongraph::deleteVpcEn
dpoint

-

GET /v2/
{project_id}/fgs/
functions/
{func_urn}/
download

functiongraph:function:getF
unctionCode

-

GET /v2/
{project_id}/fgs/
admins/sysconfig

functiongraph:function:getF
unctionConfig

-
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API 对应的授权项 依赖的授权项

GET /v2/
{project_id}/fgs/
domainname/vpc/
{vpc_id}

functiongraph:function:getF
unctionConfig

dns:zone:list

GET /v2/
{project_id}/fgs/
functions/
{function_urn}/
servicebridge/
relation

functiongraph:function:listF
unctions

-

POST /v2/
{project_id}/fgs/
packages

functiongraph:function:crea
teFunction

-

DELETE /v2/
{project_id}/fgs/
packages/
{package_name}

functiongraph:function:dele
teFunction

-

PUT /v2/
{project_id}/fgs/
packages/
{package_name}

functiongraph:function:crea
teFunction

-

GET /v2/
{project_id}/fgs/
packages

functiongraph:function:listF
unctions

-

PUT /v2/
{project_id}/fgs/
functions/
{func_urn}/collect/
{state}

functiongraph:function:upd
ateFunctionConfig

-

GET /v2/
{project_id}/fgs/
template-labels

functiongraph:function:listF
unctions

-

GET /v2/fgs/
template-labels

functiongraph:function:listF
unctions

-

GET /v2/
{project_id}/fgs/
templates

functiongraph:function:listF
unctions

-

GET /v2/
{project_id}/fgs/
templates/
{template_id}

functiongraph:function:listF
unctions

-

GET /v2/fgs/
runtimetypes

functiongraph:function:listF
unctions

-
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API 对应的授权项 依赖的授权项

GET /v2/fgs/service-
trusted-agencies

functiongraph:function:getF
unctionConfig

-

GET /v2/
{project_id}/fgs/
feature

functiongraph:function:getF
unctionConfig

-

POST /v2/
{project_id}/fgs/agc
/agency/
{agency_name}

functiongraph:function:crea
teFunction

-

POST /v2/
{project_id}/fgs/
functions/enable-
async-status-logs

functiongraph::updateAsync
StatusLog

● lts:groups:list
● lts:groups:create
● lts:logstreams:list
● lts:structConfig:create

GET /v2/
{project_id}/fgs/
functions/async-
status-log-detail

functiongraph::getAsyncSta
tusLogInfo

-

GET /v2/
{project_id}/fgs/
functions/
{function_urn}/
active-async-
invocations

functiongraph:function:listA
ctiveAsyncInvocations

-

GET /v2/
{project_id}/fgs/
functions/
{function_urn}/
export

functiongraph:function:exp
ort

-

POST /v2/
{project_id}/fgs/
functions/import

functiongraph:function:imp
ort

-

GET /v2/
{project_id}/fgs/
packages/
{package_name}/
export

functiongraph::exportPacka
ge

-

POST /v2/
{project_id}/fgs/
packages/import

functiongraph::importPacka
ge

-
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API 对应的授权项 依赖的授权项

POST /v2/
{project_id}/fgs/
functions/
{function_urn}/
versions

functiongraph:function:crea
teVersion

-

GET /v2/
{project_id}/fgs/
functions/
{function_urn}/
versions

functiongraph:function:listV
ersion

-

POST /v2/
{project_id}/fgs/
functions/
{function_urn}/
aliases

functiongraph:function:crea
teAlias

-

DELETE /v2/
{project_id}/fgs/
functions/
{function_urn}/
aliases/{alias_name}

functiongraph:function:dele
teAlias

functiongraph:trigger:list

PUT /v2/
{project_id}/fgs/
functions/
{function_urn}/
aliases/{alias_name}

functiongraph:function:upd
ateAlias

-

GET /v2/
{project_id}/fgs/
functions/
{function_urn}/
aliases

functiongraph:function:listA
lias

-

GET /v2/
{project_id}/fgs/
functions/
{function_urn}/
aliases/{alias_name}

functiongraph:function:get
Alias

-

POST /v2/
{project_id}/fgs/
dependencies

functiongraph:dependency:
createDependency

obs:object:GetObject

DELETE /v2/
{project_id}/fgs/
dependencies/
{depend_id}

functiongraph:dependency:
deleteDependency

-
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API 对应的授权项 依赖的授权项

PUT /v2/
{project_id}/fgs/
dependencies/
{depend_id}

functiongraph:dependency:
updateDependency

obs:object:GetObject

GET /v2/
{project_id}/fgs/
dependencies

functiongraph:dependency:l
istDependencies

-

GET /v2/
{project_id}/fgs/
dependencies/
{depend_id}

functiongraph:dependency:
getDependency

-

POST /v2/
{project_id}/fgs/
dependencies/
version

functiongraph:dependency:
createDependencyVersion

obs:object:GetObject

DELETE /v2/
{project_id}/fgs/
dependencies/
{depend_id}/
version/{version}

functiongraph:dependency:
deleteDependencyVersion

-

GET /v2/
{project_id}/fgs/
dependencies/
{depend_id}/version

functiongraph:dependency:l
istDependencyVersion

-

GET /v2/
{project_id}/fgs/
dependencies/
{depend_id}/
version/{version}

functiongraph:dependency:
getDependencyVersion

-

POST /v2/
{project_id}/fgs/
functions/
{function_urn}/
events

functiongraph:function:crea
teEvent

-

DELETE /v2/
{project_id}/fgs/
functions/
{function_urn}/
events/{event_id}

functiongraph:function:dele
teEvent

-

PUT /v2/
{project_id}/fgs/
functions/
{function_urn}/
events/{event_id}

functiongraph:function:upd
ateEvent

-
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API 对应的授权项 依赖的授权项

GET /v2/
{project_id}/fgs/
functions/
{function_urn}/
events

functiongraph:function:listE
vent

-

GET /v2/
{project_id}/fgs/
functions/
{function_urn}/
events/{event_id}

functiongraph:function:getE
vent

-

PUT /v2/
{project_id}/fgs/
functions/
{function_urn}/
tracing

functiongraph:function:upd
ateTracing

-

GET /v2/
{project_id}/fgs/
functions/
{function_urn}/
tracing

functiongraph:function:getT
racing

-

GET /v2/
{project_id}/fgs/
function/report

functiongraph::listFunctionB
yMetric

● aom:metric:get
● aom:metric:list

GET /v2/
{project_id}/fgs/
functions/statistics

functiongraph::listStatistics aom:metric:get

POST /v2/
{project_id}/fgs/
functions/enable-
lts-logs

functiongraph::enableLtsLo
gs

● lts:groups:list
● lts:groups:create
● lts:logstreams:list
● lts:structConfig:create

GET /v2/
{project_id}/fgs/
functions/
{function_urn}/lts-
log-detail

functiongraph:function:getL
tsLogConfiguration

-

PUT /v2/
{project_id}/fgs/
functions/
{function_urn}/
reservedinstances

functiongraph:function:upd
ateReservedInstanceCount

-
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API 对应的授权项 依赖的授权项

GET /v2/
{project_id}/fgs/
functions/
reservedinstances

functiongraph::listReservedI
nstanceCount

-

GET /v2/
{project_id}/fgs/
functions/
reservedinstanceconf
igs

functiongraph::listReservedI
nstanceConfig

-

GET /v2/
{project_id}/fgs/
functions/
reservedinstances/
state

functiongraph::getReservedI
nstanceState

-

POST /v2/
{project_id}/fgs/
functions/
{function_urn}/
cancel

functiongraph:function:stop
AsyncInvoke

lts:structConfig:get

GET /v2/
{project_id}/fgs/
functions/
{function_urn}/
async-invocations

functiongraph:function:listA
syncInvocation

● lts:structConfig:get
● lts:logStream:searchStru

ctLog

DELETE /v2/
{project_id}/fgs/
functions/
{function_urn}/
async-invoke-config

functiongraph:function:dele
teAsyncInvokeConfig

-

PUT /v2/
{project_id}/fgs/
functions/
{function_urn}/
async-invoke-config

functiongraph:function:upd
ateAsyncInvokeConfig

-

GET /v2/
{project_id}/fgs/
functions/
{function_urn}/
async-invoke-
configs

functiongraph:function:listA
syncInvokeConfig

-

GET /v2/
{project_id}/fgs/
functions/
{function_urn}/
async-invoke-config

functiongraph:function:get
AsyncInvokeConfig

-
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API 对应的授权项 依赖的授权项

POST /v2/
{project_id}/fgs/
servicebridge

functiongraph:bridge:create
ServiceBridge

-

DELETE /v2/
{project_id}/fgs/
servicebridge/
{bridge_name}

functiongraph:bridge:delete
ServiceBridge

-

PUT /v2/
{project_id}/fgs/
servicebridge/
{bridge_name}/
config

functiongraph:bridge:updat
eServiceBridgeConfig

-

GET /v2/
{project_id}/fgs/
servicebridge

functiongraph:bridge:listSer
viceBridges

-

GET /v2/
{project_id}/fgs/
servicebridge/
{bridge_name}/
config

functiongraph:bridge:getSer
viceBridgeConfig

-

 

资源类型（Resource）
资源类型（Resource）表示身份策略所作用的资源。如表3-19中的某些操作指定了可
以在该操作指定的资源类型，则必须在具有该操作的身份策略语句中指定该资源的
URN，身份策略仅作用于此资源；如未指定，Resource默认为“*”，则身份策略将应
用到所有资源。您也可以在身份策略中设置条件，从而指定资源类型。

定义了以下可以在自定义身份策略的Resource元素中使用的资源类型。

表 3-19 支持的资源类型

资源类型 URN

workflow functiongraph:<region>:<account-
id>:workflow:<workflow-id>

function functiongraph:<region>:<account-
id>:function:<package-name>/<function-name>

trigger functiongraph:<region>:<account-id>:trigger:<trigger-
id>

 

条件（Condition）
FunctionGraph服务不支持在身份策略中的条件键中配置服务级的条件键。
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可以使用适用于所有服务的全局条件键，请参考全局条件键。

3.1.6 云化数据中心 CloudDC
云服务在IAM预置了常用授权项，称为系统身份策略。如果IAM系统身份策略无法满足
授权要求，管理员可以根据各服务支持的授权项，创建IAM自定义身份策略来进行精
细的访问控制，IAM自定义身份策略是对系统身份策略的扩展和补充。

除IAM服务外，Organizations服务中的服务控制策略（Service Control Policy，以下
简称SCP）也可以使用这些授权项元素设置访问控制策略。

SCP不直接进行授权，只划定权限边界。将SCP绑定到组织单元或者成员账号时，并没
有直接对组织单元或成员账号授予操作权限，而是规定了成员账号或组织单元包含的
成员账号的授权范围。IAM身份策略授予权限的有效性受SCP限制，只有在SCP允许范
围内的权限才能生效。

IAM服务与Organizations服务在使用这些元素进行访问控制时，存在着一些区别，详
情请参见：IAM服务与Organizations服务权限访问控制的区别。

本章节介绍IAM服务身份策略授权场景中自定义身份策略和组织服务中SCP使用的元
素，这些元素包含了操作（Action）、资源类型（Resource）和条件
（Condition）。

● 如何使用这些元素编辑IAM自定义身份策略，请参考创建自定义身份策略。

● 如何使用这些元素编辑SCP自定义策略，请参考创建SCP。

操作（Action）
操作（Action）即为身份策略中支持的授权项。

● “访问级别”列描述如何对操作进行分类（List、Read、Write和Tagging等）。
此分类可帮助您了解在身份策略中相应操作对应的访问级别。

● “资源类型”列指每个操作是否支持资源级权限。

– 资源类型支持通配符号*表示所有。如果此列没有值（-），则必须在身份策
略语句的Resource元素中指定所有资源类型（*）。

– 如果该列包含资源类型，则必须在具有该操作的语句中指定该资源的URN。
– 资源类型列中必需资源在表中用星号（*）标识，表示使用此操作必须指定该

资源类型。

关于CloudDC定义的资源类型的详细信息请参见资源类型（Resource）。

● “条件键”列包括了可以在身份策略语句的Condition元素中支持指定的键值。

– 如果该授权项资源类型列存在值，则表示条件键仅对列举的资源类型生效。

– 如果该授权项资源类型列没有值（-），则表示条件键对整个授权项生效。

– 如果此列条件键没有值（-），表示此操作不支持指定条件键。

关于CloudDC定义的条件键的详细信息请参见条件（Condition）。

您可以在身份策略语句的Action元素中指定以下CloudDC的相关操作。
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表 3-20 CloudDC 支持的授权项

授权项 描述 访问
级别

资源条件键 全局条件键

clouddc:imetal:list 批量查询物理
服务器

list - -

clouddc:imetal:get 查询物理服务
器信息

read g:ResourceTag
/<tag-key>

-

clouddc:imetal:getHard
wareAttribute

查询服务器硬
件详细信息

read g:ResourceTag
/<tag-key>

-

clouddc:imetal:getFirm
wareAttribute

查询服务器固
件详细信息

read g:ResourceTag
/<tag-key>

-

clouddc:imetal:updateP
owerStatus

修改物理服务
器电源状态

writ
e

g:ResourceTag
/<tag-key>

-

clouddc:imetal:createD
umpLog

导出服务器日
志请求

writ
e

g:ResourceTag
/<tag-key>

-

clouddc:imetal:getDum
pLogProgress

查询日志导出
状态

read g:ResourceTag
/<tag-key>

-

clouddc:imetal:createD
ownloadLog

下载日志文件 writ
e

g:ResourceTag
/<tag-key>

-

clouddc:imetal:createRe
moteConsoleLink

获取console
地址信息

writ
e

g:ResourceTag
/<tag-key>

-

clouddc:instance:create
Batch

批量创建实例 writ
e

- -

clouddc:instance:list 批量查询实例 list - -

clouddc:instance:delete
Batch

批量删除实例 writ
e

- -

clouddc:instance:create 创建实例 writ
e

- -

clouddc:instance:delete 删除实例 writ
e

- -

clouddc:instance:chang
ePassword

修改实例密码 writ
e

- -

clouddc:instance:reinsta
llOS

重新安装实例
OS

writ
e

- -

clouddc:instance:get 查询实例状态 read - -

clouddc:instance:updat
eIP

修改实例ip writ
e

- -

clouddc::listResourcesB
yTag

查询资源实例
列表

list - g:TagKeys
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授权项 描述 访问
级别

资源条件键 全局条件键

clouddc::listTagsForRes
ource

查询资源标签 list g:ResourceTag
/<tag-key>

-

clouddc::listTags 查询项目标签 list - -

clouddc::listResourcesB
yTag

查询实例数量 list - g:TagKeys

clouddc::tagResource 批量创建资源
标签

tagg
ing

g:ResourceTag
/<tag-key>

g:RequestTag/
<tag-key>
g:TagKeys

clouddc::unTagResource 批量删除资源
标签

tagg
ing

g:ResourceTag
/<tag-key>

g:RequestTag/
<tag-key>
g:TagKeys

clouddc::listStatus 服务器概览 list - -

clouddc::listAlarmStat 服务器告警概
览

list - -

clouddc::listAlarmTrend 服务器告警趋
势

list - -

clouddc::listAlarm 服务器告警列
表

list - -

clouddc::listEvent 服务器事件列
表

list - -

clouddc::listIEventDicts 查询事件定义 list - -

clouddc::updateRepairs 更新/创建服
务器维修数据

writ
e

- -

clouddc::listRepairs 服务器维修数
据查询

list - -

clouddc::updateSparePa
rts

创建与更新备
件

writ
e

- -

clouddc::listSpareParts 备件查询 list - -

clouddc:irack:update 修改 iRack描
述

writ
e

g:ResourceTag
/<tag-key>

-

clouddc:irack:list 查询 iRack 实
例列表

list - -

clouddc:idc:update 修改 IDC 描
述

writ
e

- -

clouddc:idc:list 查询 IDC 列
表

list - -
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授权项 描述 访问
级别

资源条件键 全局条件键

clouddc::listResourcesB
yTag

查询机柜实例
列表

list - g:TagKeys

clouddc::listTagsForRes
ource

查询机柜标签 list g:ResourceTag
/<tag-key>

-

clouddc::listTags 查询机柜项目
标签

list - -

clouddc::listResourcesB
yTag

查询机柜实例
数量

list - g:TagKeys

clouddc::tagResource 批量创建机柜
标签

tagg
ing

g:ResourceTag
/<tag-key>

g:RequestTag/
<tag-key>
g:TagKeys

clouddc::unTagResource 批量删除机柜
标签

tagg
ing

g:ResourceTag
/<tag-key>

g:RequestTag/
<tag-key>
g:TagKeys

clouddc::createIRackOr
der

授予购买资源
时下单参数检
查权限

writ
e

- -

 

CloudDC的API通常对应着一个或多个授权项。表3-21展示了API与授权项的关系，以
及该API需要依赖的授权项。

表 3-21 API 与授权项的关系

API URI 请
求
类
型

描述 对应的授权项 依赖的
授权项

/v1/{project_id}/physicalservers GE
T

批量查询
物理服务
器

clouddc:imetal:list -

/v1/{project_id}/
physicalservers/{id}

GE
T

查询物理
服务器信
息

clouddc:imetal:get -

/v1/{project_id}/
physicalservers/{id}/hardware-
attributes

GE
T

查询服务
器硬件详
细信息

clouddc:imetal:get
HardwareAttribut
e

-

/v1/{project_id}/
physicalservers/{id}/firmware-
attributes

GE
T

查询服务
器固件详
细信息

clouddc:imetal:get
FirmwareAttribute

-
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API URI 请
求
类
型

描述 对应的授权项 依赖的
授权项

/v1/{project_id}/
physicalservers/{id}/power-
state

PU
T

修改物理
服务器电
源状态

clouddc:imetal:up
datePowerStatus

-

/v1/{project_id}/
physicalservers/{id}/logs/
exports

PO
ST

导出服务
器日志请
求

clouddc:imetal:cre
ateDumpLog

-

/v1/{project_id}/
physicalservers/{id}/logs/
exports/{export_id}

GE
T

查询日志
导出状态

clouddc:imetal:get
DumpLogProgress

-

/v1/{project_id}/
physicalservers/{id}/logs/
exports/{export_id}/content

GE
T

下载日志
文件

clouddc:imetal:cre
ateDownloadLog

-

/v1/{project_id}/
physicalservers/{id}/remote-
console-address

GE
T

获取
console地
址信息

clouddc:imetal:cre
ateRemoteConsol
eLink

-

/v1/{project_id}/instances/
batch-create

PO
ST

批量创建
实例

clouddc:instance:c
reateBatch

-

/v1/{project_id}/instances GE
T

批量查询
实例

clouddc:instance:li
st

-

/v1/{project_id}/instances/
batch-delete

DE
LE
TE

批量删除
实例

clouddc:instance:d
eleteBatch

-

/v1/{project_id}/instance PO
ST

创建实例 clouddc:instance:c
reate

-

/v1/{project_id}/instances/{id} DE
LE
TE

删除实例 clouddc:instance:d
elete

-

/v1/{project_id}/instances/{id}/
password

PU
T

修改实例
密码

clouddc:instance:c
hangePassword

-

/v1/{project_id}/instances/{id}/
reinstall

PU
T

重新安装
实例OS

clouddc:instance:r
einstallOS

-

/v1/{project_id}/instances/{id}/
status

GE
T

查询实例
状态

clouddc:instance:g
et

-

/v1/{project_id}/instances/
{id}/ip

PU
T

修改实例
ip

clouddc:instance:u
pdateIP

-

/{version}/{project_id}/
{resource_type}/resource-
instances/filter

PO
ST

查询资源
实例列表

clouddc::listResour
cesByTag

-
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API URI 请
求
类
型

描述 对应的授权项 依赖的
授权项

/{version}/{project_id}/
{resource_type}/{resource_id}/
tags

GE
T

查询资源
标签

clouddc::listTagsF
orResource

-

/{version}/{project_id}/
{resource_type}/tags

GE
T

查询项目
标签

clouddc::listTags -

/{version}/{project_id}/
{resource_type}/resource-
instances/count

PO
ST

查询实例
数量

clouddc::listResour
cesByTag

-

/v1/{project_id}/
{resource_type}/{resource_id}/
tags/create

PO
ST

批量创建
资源标签

clouddc::tagResou
rce

-

/v1/{project_id}/
{resource_type}/{resource_id}/
tags/delete

PO
ST

批量删除
资源标签

clouddc::unTagRes
ource

-

/v1/{project_id}/
physicalservers/status

GE
T

服务器概
览

clouddc::listStatus -

/v1/{project_id}/
physicalservers/alarms/
summary

GE
T

服务器告
警概览

clouddc::listAlarm
Stat

ces:alar
mHistor
y:list

/v1/{project_id}/
physicalservers/alarms/trend

GE
T

服务器告
警趋势

clouddc::listAlarm
Trend

ces:alar
mHistor
y:list

/v1/{project_id}/
physicalservers/alarms

GE
T

服务器告
警列表

clouddc::listAlarm ces:alar
mHistor
y:list

/v1/{project_id}/
physicalservers/events

GE
T

服务器事
件列表

clouddc::listEvent ces:even
ts:get

/v1/{project_id}/
physicalservers/events/
{event_id}

GE
T

查询事件
定义

clouddc::listIEvent
Dicts

-

/v1/{project_id}/repairs PU
T

更新/创建
服务器维
修数据

clouddc::updateRe
pairs

-

/v1/{project_id}/repairs GE
T

服务器维
修数据查
询

clouddc::listRepair
s

-

/v1/{project_id}/spareparts PU
T

创建与更
新备件

clouddc::updateSp
areParts

-
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API URI 请
求
类
型

描述 对应的授权项 依赖的
授权项

/v1/{project_id}/spareparts GE
T

备件查询 clouddc::listSpareP
arts

-

/v1/{project_id}/iracks/
{irack_id}

PU
T

修改
iRack描述

clouddc:irack:upda
te

-

/v1/{project_id}/iracks GE
T

查询
iRack 实
例列表

clouddc:irack:list -

/v1/{project_id}/idcs PU
T

修改 IDC
描述

clouddc:idc:updat
e

-

/v1/{project_id}/idcs GE
T

查询 IDC
列表

clouddc:idc:list -

/{version}/{project_id}/
{resource_type}/resource-
instances/filter

PO
ST

查询机柜
实例列表

clouddc::listResour
cesByTag

-

/{version}/{project_id}/
{resource_type}/{resource_id}/
tags

GE
T

查询机柜
标签

clouddc::listTagsF
orResource

-

/{version}/{project_id}/
{resource_type}/tags

GE
T

查询机柜
项目标签

clouddc::listTags -

/{version}/{project_id}/
{resource_type}/resource-
instances/count

PO
ST

查询机柜
实例数量

clouddc::listResour
cesByTag

-

/v1/{project_id}/iracks/{id}/
tags/create

PO
ST

批量创建
机柜标签

clouddc::tagResou
rce

-

/v1/{project_id}/iracks/{id}/
tags/delete

PO
ST

批量删除
机柜标签

clouddc::unTagRes
ource

-

/v1/services/unibuy/extend PO
ST

授予购买
资源时下
单参数检
查权限

clouddc::createIRa
ckOrder

-

 

资源类型（Resource）
资源类型（Resource）表示身份策略所作用的资源，如表3-22中的某些操作指定了可
以在该操作指定的资源类型，则必须在具有该操作的身份策略语句中指定该资源的
URN，身份策略仅作用于此资源；如未指定，Resource默认为 “*”，则身份策略将
应用到所有资源。您也可以在身份策略中设置条件，从而指定资源类型。

CloudDC定义了以下可以在身份策略的Resource元素中使用的资源类型。
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表 3-22 CloudDC 支持的资源类型

资源类型 URN

imetal clouddc:<region>:<account-id>:imetal:<resource-id>

irack clouddc:<region>:<account-id>:irack:<resource-id>

 

条件（Condition）

条件键概述

条件（Condition）是身份策略生效的特定条件，包括条件键和运算符。

● 条件键表示身份策略语句的Condition元素中的键值。根据适用范围，分为全局级
条件键和服务级条件键。

– 全局级条件键（前缀为g:）适用于所有操作，在鉴权过程中，云服务不需要
提供用户身份信息，系统将自动获取并鉴权。详情请参见表3-23。更多全局
条件键说明，可参见全局条件键。

– 服务级条件键（前缀通常为服务缩写，如clouddc:）仅适用于对应服务的操
作，CloudDC服务不支持在身份策略中的条件键中配置服务级的条件键。

– 单值/多值表示API调用时请求中与条件关联的值数。单值条件键在API调用时
的请求中最多包含一个值，多值条件键在API调用时请求可以包含多个值。例
如：g:SourceVpce是单值条件键，表示仅允许通过某个VPC终端节点发起请
求访问某资源，一个请求最多包含一个VPC终端节点ID值。g:TagKeys是多值
条件键，表示请求中携带的所有标签的key组成的列表，当用户在调用API请
求时传入标签可以传入多个值。

● 运算符与条件键、条件值一起构成完整的条件判断语句，当请求信息满足该条件
时，身份策略才能生效。

CloudDC定义了以下可以在身份策略的Condition元素中使用的条件键，您可以使用这
些条件键进一步细化身份策略语句应用的条件。

表 3-23 CloudDC 支持的全局条件键

全局级条件键 类型 说明

g:ResourceTag/<tag-
key>

字符串单值属性 请求所访问的资源身上携带的
标签

g:RequestTag/<tag-
key>

字符串单值属性 请求中携带的标签

g:TagKeys 字符串多值属性 请求中携带的所有标签的 key
组成的列表

 

3.2 存储
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3.2.1 对象存储服务 OBS
云服务在IAM预置了常用的权限，称为系统身份策略。如果IAM系统身份策略无法满足
授权要求，管理员可以根据各服务支持的授权项，创建IAM自定义身份策略来进行精
细的访问控制，IAM自定义身份策略是对系统身份策略的扩展和补充。

除IAM服务外，Organizations服务中的服务控制策略（Service Control Policy，以下
简称SCP）也可以使用这些授权项元素设置访问控制策略。

SCP不直接进行授权，只划定权限边界。将SCP绑定到组织单元或者成员账号时，并没
有直接对组织单元或成员账号授予操作权限，而是规定了成员账号或组织单元包含的
成员账号的授权范围。IAM身份策略授予权限的有效性受SCP限制，只有在SCP允许范
围内的权限才能生效。

IAM服务与Organizations服务在使用这些元素进行访问控制时，存在着一些区别，详
情请参见：IAM服务与Organizations服务权限访问控制的区别。

本章节介绍IAM服务身份策略授权场景中自定义身份策略和组织服务中SCP使用的元
素，这些元素包含了操作（Action）、资源（Resource）和条件（Condition）。

● 如何使用这些元素编辑IAM自定义身份策略，请参考创建自定义身份策略。

● 如何使用这些元素编辑SCP自定义策略，请参考创建SCP。

操作（Action）
操作（Action）即为身份策略中支持的授权项。

● “访问级别”列描述如何对操作进行分类（List、Read和Write等）。此分类可帮
助您了解在身份策略中相应操作对应的访问级别。

● “资源类型”列指每个操作是否支持资源级权限。

– 资源类型支持通配符号*表示所有。如果此列没有值（-），则必须在身份策
略语句的Resource元素中指定所有资源类型（“*”）。

– 如果该列包含资源类型，则必须在具有该操作的语句中指定该资源的URN。
– 资源类型列中必需资源在表中用星号（*）标识，表示使用此操作必须指定该

资源类型。

关于OBS定义的资源类型的详细信息请参见资源类型（Resource）。

● “条件键”列包括了可以在身份策略语句的Condition元素中支持指定的键值。

– 如果该授权项资源类型列存在值，则表示条件键仅对列举的资源类型生效。

– 如果该授权项资源类型列没有值（-），则表示条件键对整个授权项生效。

– 如果此列条件键没有值（-），表示此操作不支持指定条件键。

关于OBS定义的条件键的详细信息请参见条件（Condition）。

● “别名”列包括了可以在身份策略中配置的策略授权项。通过这些授权项，可以
控制支持策略授权的API访问。详细信息请参见身份策略兼容性说明。

您可以在身份策略语句的Action元素中指定以下OBS的相关操作。
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表 3-24 OBS 支持的授权项

授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

obs:object:abo
rtMultipartUp
load

授予取消多段
上传任务的权
限。

Write object
*

g:EnterpriseP
rojectId

-

- ● obs:Epoch
Time

● obs:Source
Ip

● obs:TlsVer
sion

● obs:Custo
mDomain

obs:object:del
eteObject

授予删除非指
定版本对象的
权限。

Write object
*

g:EnterpriseP
rojectId

-

- ● obs:Epoch
Time

● obs:Source
Ip

● obs:TlsVer
sion

● obs:Custo
mDomain

obs:object:del
eteObjectTag
ging

授予删除对象
标签的权限。

Taggi
ng

object
*

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

-

- ● obs:Epoch
Time

● obs:Source
Ip

● obs:TlsVer
sion

● obs:Custo
mDomain
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

obs:object:del
eteObjectVers
ionTagging

授予删除指定
对象版本标签
的权限。

Taggi
ng

object
*

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

● obs:versio
nId

-

- ● obs:Epoch
Time

● obs:Source
Ip

● obs:TlsVer
sion

● obs:Custo
mDomain

obs:object:del
eteObjectVers
ion

授予删除指定
版本对象的权
限。

Write object
*

● obs:versio
nId

● g:Enterpri
seProjectI
d

-

- ● obs:Epoch
Time

● obs:Source
Ip

● obs:TlsVer
sion

● obs:Custo
mDomain

obs:object:get
Object

授予下载非指
定版本对象的
权限。

Read object
*

g:EnterpriseP
rojectId

-
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

- ● obs:Epoch
Time

● obs:Source
Ip

● obs:TlsVer
sion

● obs:Custo
mDomain

obs:object:get
ObjectTaggin
g

授予下载对象
标签的权限。

Read object
*

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

-

- ● obs:Epoch
Time

● obs:Source
Ip

● obs:TlsVer
sion

● obs:Custo
mDomain

obs:object:get
ObjectVersion
Tagging

授予下载指定
对象版本标签
的权限。

Read object
*

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

● obs:versio
nId

-

- ● obs:Epoch
Time

● obs:Source
Ip

● obs:TlsVer
sion

● obs:Custo
mDomain
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

obs:object:get
ObjectAcl

授予不指定版
本获取对象的
ACL的权限。

Read object
*

g:EnterpriseP
rojectId

-

- ● obs:Epoch
Time

● obs:Source
Ip

● obs:TlsVer
sion

● obs:Custo
mDomain

obs:object:get
ObjectRetenti
on

授予获取对象
保留配置的权
限。

Read object
*

g:EnterpriseP
rojectId

-

- ● obs:Epoch
Time

● obs:Source
Ip

● obs:TlsVer
sion

● obs:Custo
mDomain

obs:object:get
ObjectVersion

授予下载指定
版本对象的权
限。

Read object
*

● g:Enterpri
seProjectI
d

● obs:versio
nId

-

- ● obs:Epoch
Time

● obs:Source
Ip

● obs:TlsVer
sion

● obs:Custo
mDomain

obs:object:get
ObjectVersion
Acl

授予获取指定
版本对象的
ACL的权限。

Read object
*

● obs:versio
nId

● g:Enterpri
seProjectI
d

-
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

- ● obs:Epoch
Time

● obs:Source
Ip

● obs:TlsVer
sion

● obs:Custo
mDomain

obs:object:list
MultipartUplo
adParts

授予获取一个
多段上传任务
所属的所有段
信息的权限。

List object
*

g:EnterpriseP
rojectId

-

- ● obs:Epoch
Time

● obs:Source
Ip

● obs:TlsVer
sion

● obs:Custo
mDomain

obs:object:mo
difyObjectMet
adata

授予修改、删
除或添加桶中
已经上传的对
象元数据的权
限。

Write object
*

g:EnterpriseP
rojectId

-

- ● obs:Epoch
Time

● obs:Source
Ip

● obs:TlsVer
sion

● obs:Custo
mDomain

obs:object:put
Object

授予上传对象
的权限。

Write object
*

g:EnterpriseP
rojectId

-
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

- ● obs:Epoch
Time

● obs:Source
Ip

● obs:TlsVer
sion

● obs:Custo
mDomain

● obs:x-obs-
acl

● obs:x-obs-
copy-
source

● obs:x-obs-
metadata-
directive

● obs:x-obs-
server-
side-
encryption

obs:object:put
ObjectTaggin
g

授予上传对象
标签的权限。

Taggi
ng

object
*

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

-

- ● g:Request
Tag/<tag-
key>

● g:TagKeys
● obs:Epoch

Time
● obs:Source

Ip
● obs:TlsVer

sion
● obs:Custo

mDomain
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

obs:object:put
ObjectVersion
Tagging

授予上传指定
对象版本标签
的权限。

Taggi
ng

object
*

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

● obs:versio
nId

-

- ● g:Request
Tag/<tag-
key>

● g:TagKeys
● obs:Epoch

Time
● obs:Source

Ip
● obs:TlsVer

sion
● obs:Custo

mDomain

obs:object:put
ObjectAcl

授予设置或修
改非指定版本
对象ACL的权
限。

Permi
ssion_
mana
geme
nt

object
*

g:EnterpriseP
rojectId

-

- ● obs:Epoch
Time

● obs:Source
Ip

● obs:TlsVer
sion

● obs:Custo
mDomain

● obs:x-obs-
acl

obs:object:put
ObjectRetenti
on

授予设置对象
保留配置的权
限。

Write object
*

g:EnterpriseP
rojectId

-
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

- ● obs:Epoch
Time

● obs:Source
Ip

● obs:TlsVer
sion

● obs:Custo
mDomain

obs:object:put
ObjectVersion
Acl

授予设置或修
改指定版本对
象ACL的权
限。

Permi
ssion_
mana
geme
nt

object
*

● obs:versio
nId

● g:Enterpri
seProjectI
d

-

- ● obs:Epoch
Time

● obs:Source
Ip

● obs:TlsVer
sion

● obs:Custo
mDomain

● obs:x-obs-
acl

obs:object:rest
oreObject

授予恢复归档
或深度归档对
象的权限。

Write object
*

g:EnterpriseP
rojectId

-

- ● obs:Epoch
Time

● obs:Source
Ip

● obs:TlsVer
sion

● obs:Custo
mDomain

obs:bucket:cre
ateBucket

授予创建新桶
的权限。

Write bucke
t *

- -
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

- ● g:Enterpri
seProjectI
d

● obs:Epoch
Time

● obs:Source
Ip

● obs:TlsVer
sion

● obs:Custo
mDomain

● obs:Bucket
Encrypted

● obs:x-obs-
acl

obs:bucket:del
eteBucket

授予删除桶的
权限。

Write bucke
t *

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

-

- ● obs:Epoch
Time

● obs:Source
Ip

● obs:TlsVer
sion

● obs:Custo
mDomain

obs:bucket:del
eteBucketCust
omDomainCo
nfiguration

授予删除桶的
自定义域名的
权限。

Write bucke
t *

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

-
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

- ● obs:Epoch
Time

● obs:Source
Ip

● obs:TlsVer
sion

● obs:Custo
mDomain

obs:bucket:del
eteBucketInve
ntoryConfigur
ation

授予删除桶的
清单配置的权
限。

Write bucke
t *

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

-

- ● obs:Epoch
Time

● obs:Source
Ip

● obs:TlsVer
sion

● obs:Custo
mDomain

obs:bucket:del
eteBucketPoli
cy

授予删除桶策
略的权限。

Permi
ssion_
mana
geme
nt

bucke
t *

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

-

- ● obs:Epoch
Time

● obs:Source
Ip

● obs:TlsVer
sion

● obs:Custo
mDomain
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

obs:bucket:del
eteBucketTag
ging

授予删除桶标
签的权限。

Taggi
ng

bucke
t *

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

-

- ● obs:Epoch
Time

● obs:Source
Ip

● obs:TlsVer
sion

● obs:Custo
mDomain

obs:bucket:del
eteBucketWeb
site

授予删除桶的
网站配置信息
的权限。

Write bucke
t *

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

-

- ● obs:Epoch
Time

● obs:Source
Ip

● obs:TlsVer
sion

● obs:Custo
mDomain

obs:bucket:del
eteDirectCold
AccessConfigu
ration

授予删除桶的
归档直读配置
信息的权限。

Write bucke
t *

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

-
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

- ● obs:Epoch
Time

● obs:Source
Ip

● obs:TlsVer
sion

● obs:Custo
mDomain

obs:bucket:del
eteReplication
Configuration

授予删除桶的
复制配置的权
限。

Write bucke
t *

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

-

- ● obs:Epoch
Time

● obs:Source
Ip

● obs:TlsVer
sion

● obs:Custo
mDomain

obs:bucket:ge
tBucketAcl

授予获取桶
ACL的权限。

Read bucke
t *

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

-

- ● obs:Epoch
Time

● obs:Source
Ip

● obs:TlsVer
sion

● obs:Custo
mDomain
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

obs:bucket:ge
tBucketObject
LockConfigura
tion

授予查询桶
WORM默认保
护策略和保护
期限的权限。

Read bucke
t *

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

-

- ● obs:Epoch
Time

● obs:Source
Ip

● obs:TlsVer
sion

● obs:Custo
mDomain

obs:bucket:ge
tBucketCORS

授予查询桶的
CORS配置的
权限。

Read bucke
t *

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

-

- ● obs:Epoch
Time

● obs:Source
Ip

● obs:TlsVer
sion

● obs:Custo
mDomain

obs:bucket:ge
tBucketCusto
mDomainConf
iguration

授予查询桶的
自定义域名的
权限。

Read bucke
t *

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

-
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

- ● obs:Epoch
Time

● obs:Source
Ip

● obs:TlsVer
sion

● obs:Custo
mDomain

obs:bucket:ge
tBucketInvent
oryConfigurati
on

授予查询桶的
清单配置的权
限。

Read bucke
t *

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

-

- ● obs:Epoch
Time

● obs:Source
Ip

● obs:TlsVer
sion

● obs:Custo
mDomain

obs:bucket:ge
tBucketLocati
on

授予查询桶区
域位置信息的
权限。

Read bucke
t *

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

-

- ● obs:Epoch
Time

● obs:Source
Ip

● obs:TlsVer
sion

● obs:Custo
mDomain
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

obs:bucket:ge
tBucketLoggin
g

授予查询桶的
日志管理配置
的权限。

Read bucke
t *

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

-

- ● obs:Epoch
Time

● obs:Source
Ip

● obs:TlsVer
sion

● obs:Custo
mDomain

obs:bucket:ge
tBucketPolicy

授予获取桶策
略的权限。

Read bucke
t *

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

-

- ● obs:Epoch
Time

● obs:Source
Ip

● obs:TlsVer
sion

● obs:Custo
mDomain

obs:bucket:ge
tBucketQuota

授予获取桶空
间配额。

Read bucke
t *

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

-
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

- ● obs:Epoch
Time

● obs:Source
Ip

● obs:TlsVer
sion

● obs:Custo
mDomain

obs:bucket:ge
tBucketStorag
e

授予查询桶对
象个数及对象
占用空间的权
限。

Read bucke
t *

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

-

- ● obs:Epoch
Time

● obs:Source
Ip

● obs:TlsVer
sion

● obs:Custo
mDomain

obs:bucket:ge
tBucketStorag
ePolicy

授予获取桶的
默认存储类型
信息。

Read bucke
t *

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

-

- ● obs:Epoch
Time

● obs:Source
Ip

● obs:TlsVer
sion

● obs:Custo
mDomain
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

obs:bucket:ge
tBucketTaggin
g

授予获取桶的
标签的权限。

Read bucke
t *

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

-

- ● obs:Epoch
Time

● obs:Source
Ip

● obs:TlsVer
sion

● obs:Custo
mDomain

obs:bucket:ge
tBucketVersio
ning

授予获取桶的
多版本状态的
权限。

Read bucke
t *

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

-

- ● obs:Epoch
Time

● obs:Source
Ip

● obs:TlsVer
sion

● obs:Custo
mDomain

obs:bucket:ge
tBucketWebsit
e

授予获取桶设
置的网站配置
的权限。

Read bucke
t *

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

-
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

- ● obs:Epoch
Time

● obs:Source
Ip

● obs:TlsVer
sion

● obs:Custo
mDomain

obs:bucket:ge
tDirectColdAc
cessConfigura
tion

授予获取指定
桶的归档对象
状态的权限。

Read bucke
t *

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

-

- ● obs:Epoch
Time

● obs:Source
Ip

● obs:TlsVer
sion

● obs:Custo
mDomain

obs:bucket:ge
tEncryptionCo
nfiguration

授予获取桶的
加密配置的权
限。

Read bucke
t *

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

-

- ● obs:Epoch
Time

● obs:Source
Ip

● obs:TlsVer
sion

● obs:Custo
mDomain
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

obs:bucket:ge
tLifecycleConf
iguration

授予获取桶的
生命周期配置
的权限。

Read bucke
t *

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

-

- ● obs:Epoch
Time

● obs:Source
Ip

● obs:TlsVer
sion

● obs:Custo
mDomain

obs:bucket:ge
tReplicationC
onfiguration

授予获取桶的
跨区域复制配
置的权限。

Read bucke
t *

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

-

- ● obs:Epoch
Time

● obs:Source
Ip

● obs:TlsVer
sion

● obs:Custo
mDomain

obs:bucket:he
adBucket

授予获取桶元
数据的权限。

Read bucke
t *

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

-
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

- ● obs:Epoch
Time

● obs:Source
Ip

● obs:TlsVer
sion

● obs:Custo
mDomain

obs:bucket:list
AllMyBuckets

授予查询创建
的桶列表的权
限。

List bucke
t *

- -

- ● obs:Epoch
Time

● obs:Source
Ip

● obs:TlsVer
sion

● obs:Custo
mDomain

obs:bucket:list
Bucket

授予获取桶内
对象列表的权
限。

List bucke
t *

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

-

- ● obs:Epoch
Time

● obs:Source
Ip

● obs:TlsVer
sion

● obs:Custo
mDomain

● obs:prefix
● obs:delimi

ter
● obs:max-

keys
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

obs:bucket:list
BucketMultip
artUploads

授予列举桶中
已初始化多段
任务的权限。

List bucke
t *

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

-

- ● obs:Epoch
Time

● obs:Source
Ip

● obs:TlsVer
sion

● obs:Custo
mDomain

obs:bucket:list
BucketVersion
s

授予获取桶内
多版本对象列
表的权限。

List bucke
t *

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

-

- ● obs:Epoch
Time

● obs:Source
Ip

● obs:TlsVer
sion

● obs:Custo
mDomain

● obs:prefix
● obs:delimi

ter
● obs:max-

keys

obs:bucket:pu
tBucketAcl

授予设置桶
ACL的权限。

Permi
ssion_
mana
geme
nt

bucke
t *

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

-
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

- ● obs:Epoch
Time

● obs:Source
Ip

● obs:TlsVer
sion

● obs:Custo
mDomain

● obs:x-obs-
acl

obs:bucket:pu
tBucketCORS

授予设置桶的
CORS配置的
权限。

Write bucke
t *

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

-

- ● obs:Epoch
Time

● obs:Source
Ip

● obs:TlsVer
sion

● obs:Custo
mDomain

obs:bucket:pu
tBucketCusto
mDomainConf
iguration

授予设置桶的
自定义域名的
权限。

Write bucke
t *

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

-

- ● obs:Epoch
Time

● obs:Source
Ip

● obs:TlsVer
sion

● obs:Custo
mDomain
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

obs:bucket:pu
tBucketObject
LockConfigura
tion

授予设置桶级
默认WORM策
略的权限。

Write bucke
t *

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

-

- ● obs:Epoch
Time

● obs:Source
Ip

● obs:TlsVer
sion

● obs:Custo
mDomain

obs:bucket:pu
tBucketInvent
oryConfigurati
on

授予设置桶清
单规则的权
限。

Write bucke
t *

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

-

- ● obs:Epoch
Time

● obs:Source
Ip

● obs:TlsVer
sion

● obs:Custo
mDomain

obs:bucket:pu
tBucketLoggin
g

授予设置桶的
日志管理配置
的权限。

Write bucke
t *

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

-
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

- ● obs:Epoch
Time

● obs:Source
Ip

● obs:TlsVer
sion

● obs:Custo
mDomain

obs:bucket:pu
tBucketPolicy

授予设置桶策
略的权限。

Permi
ssion_
mana
geme
nt

bucke
t *

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

-

- ● obs:Epoch
Time

● obs:Source
Ip

● obs:TlsVer
sion

● obs:Custo
mDomain

obs:bucket:pu
tBucketQuota

授予设置桶配
额的权限。

Write bucke
t *

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

-

- ● obs:Epoch
Time

● obs:Source
Ip

● obs:TlsVer
sion

● obs:Custo
mDomain

服务授权参考 3 身份策略授权参考

文档版本 01 (2025-09-25) 版权所有 © 华为云计算技术有限公司 146

https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html


授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

obs:bucket:pu
tBucketStorag
ePolicy

授予设置桶默
认存储类型的
权限。

Write bucke
t *

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

-

- ● obs:Epoch
Time

● obs:Source
Ip

● obs:TlsVer
sion

● obs:Custo
mDomain

obs:bucket:pu
tBucketTaggin
g

授予设置桶标
签的权限。

Taggi
ng

bucke
t *

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

-

- ● g:Request
Tag/<tag-
key>

● g:TagKeys
● obs:Epoch

Time
● obs:Source

Ip
● obs:TlsVer

sion
● obs:Custo

mDomain

obs:bucket:pu
tBucketVersio
ning

授予设置桶的
多版本状态的
权限。

Write bucke
t *

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

-
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

- ● obs:Epoch
Time

● obs:Source
Ip

● obs:TlsVer
sion

● obs:Custo
mDomain

obs:bucket:pu
tBucketWebsit
e

授予设置桶的
网站配置的权
限。

Write bucke
t *

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

-

- ● obs:Epoch
Time

● obs:Source
Ip

● obs:TlsVer
sion

● obs:Custo
mDomain

obs:bucket:pu
tDirectColdAc
cessConfigura
tion

授予设置桶归
档对象直读策
略的权限。

Write bucke
t *

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

-

- ● obs:Epoch
Time

● obs:Source
Ip

● obs:TlsVer
sion

● obs:Custo
mDomain
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

obs:bucket:pu
tEncryptionCo
nfiguration

授予设置桶的
加密配置的权
限。

Write bucke
t *

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

-

- ● obs:Epoch
Time

● obs:Source
Ip

● obs:TlsVer
sion

● obs:Custo
mDomain

● obs:Bucket
Encrypted

obs:bucket:pu
tLifecycleConf
iguration

授予设置桶的
生命周期配置
的权限。

Write bucke
t *

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

-

- ● obs:Epoch
Time

● obs:Source
Ip

● obs:TlsVer
sion

● obs:Custo
mDomain

obs:bucket:pu
tReplicationC
onfiguration

授予设置桶的
跨区域复制配
置的权限。

Write bucke
t *

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

-
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

- ● obs:Epoch
Time

● obs:Source
Ip

● obs:TlsVer
sion

● obs:Custo
mDomain

obs:bucket:ge
tBucketPublic
AccessBlock

授予获取桶
BPA配置的权
限。

Read bucke
t *

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

-

- ● obs:Epoch
Time

● obs:Source
Ip

● obs:TlsVer
sion

● obs:Custo
mDomain

obs:bucket:pu
tBucketPublic
AccessBlock

授予设置桶
BPA配置的权
限。

Permi
ssion_
mana
geme
nt

bucke
t *

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

-

- ● obs:Epoch
Time

● obs:Source
Ip

● obs:TlsVer
sion

● obs:Custo
mDomain
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

obs:bucket:del
eteBucketPubl
icAccessBlock

授予删除桶
BPA配置的权
限。

Permi
ssion_
mana
geme
nt

bucke
t *

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

-

- ● obs:Epoch
Time

● obs:Source
Ip

● obs:TlsVer
sion

● obs:Custo
mDomain

obs:bucket:ge
tBucketPolicy
PublicStatus

授予获取桶策
略公开状态的
权限。

Read bucke
t *

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

-

- ● obs:Epoch
Time

● obs:Source
Ip

● obs:TlsVer
sion

● obs:Custo
mDomain

obs:bucket:ge
tBucketPublic
Status

授予获取桶公
开状态的权
限。

Read bucke
t *

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

-
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

- ● obs:Epoch
Time

● obs:Source
Ip

● obs:TlsVer
sion

● obs:Custo
mDomain

 

OBS的API通常对应着一个或多个授权项。表3-25展示了API与授权项的关系，以及该
API需要依赖的授权项。

表 3-25 API 与授权项的关系

API 对应的授权项 依赖的授权项

PUT /?replication obs:bucket:putReplicationC
onfiguration

-

GET /?replication obs:bucket:getReplicationC
onfiguration

-

DELETE /?
replication

obs:bucket:deleteReplicatio
nConfiguration

-

PUT /ObjectName?
acl

obs:object:putObjectAcl -

PUT /ObjectName?
acl

obs:object:putObjectVersion
Acl

-

GET /ObjectName?
acl

obs:object:getObjectAcl -

GET /ObjectName?
acl

obs:object:getObjectVersion
Acl

-

PUT /ObjectName?
metadata

obs:object:modifyObjectMe
tadata

-
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API 对应的授权项 依赖的授权项

POST / obs:object:putObject ● kms:cmk:create
● kms:cmk:list
● kms:cmk:createDataKey
● functiongraph:function:i

nvokeAsync
● functiongraph:workflow:

invoke
● smn:topic:publish

PUT /ObjectName obs:object:putObject ● kms:cmk:create
● kms:cmk:list
● kms:cmk:createDataKey
● functiongraph:function:i

nvokeAsync
● functiongraph:workflow:

invoke
● smn:topic:publish

PUT /objectname?
tagging&versionId=
versionid

obs:object:putObjectTaggin
g

-

PUT /objectName?
tagging&versionId

obs:object:putObjectVersion
Tagging

-

GET /ObjectName obs:object:getObject ● kms:cmk:create
● kms:cmk:list
● kms:cmk:decryptDataKe

y

GET /objectname?
tagging&versionId=
versionid

obs:object:getObjectTaggin
g

-

GET /objectName?
tagging&versionId

obs:object:getObjectVersion
Tagging

-

GET /ObjectName obs:object:getObjectVersion ● kms:cmk:create
● kms:cmk:list
● kms:cmk:decryptDataKe

y

HEAD /ObjectName obs:object:getObject obs:object:getObjectRetenti
on

HEAD /ObjectName obs:object:getObjectVersion obs:object:getObjectRetenti
on
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API 对应的授权项 依赖的授权项

DELETE /
ObjectName

obs:object:deleteObject ● functiongraph:function:i
nvokeAsync

● functiongraph:workflow:
invoke

● smn:topic:publish

DELETE /
objectname?
tagging&versionId=
versionid

obs:object:deleteObjectTag
ging

-

DELETE /
objectName?
tagging&versionId

obs:object:deleteObjectVers
ionTagging

-

DELETE /
ObjectName

obs:object:deleteObjectVers
ion

● functiongraph:function:i
nvokeAsync

● functiongraph:workflow:
invoke

● smn:topic:publish

POST /
ObjectName?
uploads

obs:object:putObject ● kms:cmk:create
● kms:cmk:list
● kms:cmk:createDataKey

GET /?
uploads&max-
uploads=max

obs:bucket:listBucketMultip
artUploads

-

PUT /ObjectName?
partNumber=partN
um&uploadId=uplo
adID

obs:object:putObject ● kms:cmk:createDataKey
● kms:cmk:decryptDataKe

y

GET /ObjectName?
uploadId=uploadid&
max-
parts=max&part-
number-
marker=marker

obs:object:listMultipartUplo
adParts

-

DELETE /
ObjectName?
uploadId=uplaodID

obs:object:abortMultipartU
pload

-

POST /
ObjectName?
uploadId=uploadID

obs:object:putObject ● functiongraph:function:i
nvokeAsync

● functiongraph:workflow:
invoke

● smn:topic:publish
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API 对应的授权项 依赖的授权项

PUT /?website obs:bucket:putBucketWebsi
te

-

GET /?website obs:bucket:getBucketWebsit
e

-

DELETE /?website obs:bucket:deleteBucketWe
bsite

-

PUT /?cors obs:bucket:putBucketCORS -

GET /?cors obs:bucket:getBucketCORS -

DELETE /?cors obs:bucket:putBucketCORS -

PUT /?
directcoldaccess

obs:bucket:putDirectColdAc
cessConfiguration

-

GET /?
directcoldaccess

obs:bucket:getDirectColdAc
cessConfiguration

-

DELETE /?
directcoldaccess

obs:bucket:deleteDirectCold
AccessConfiguration

-

POST /
ObjectName?
restore&versionId=V
ersionID

obs:object:restoreObject -

PUT /?quota obs:bucket:putBucketQuota -

GET /?quota obs:bucket:getBucketQuota -

PUT /?lifecycle obs:bucket:putLifecycleConf
iguration

-

DELETE /?lifecycle obs:bucket:putLifecycleConf
iguration

-

GET /?lifecycle obs:bucket:getLifecycleConf
iguration

-

PUT /?acl obs:bucket:putBucketAcl -

GET /?acl obs:bucket:getBucketAcl -

PUT /?logging obs:bucket:putBucketLoggi
ng

-

GET /?logging obs:bucket:getBucketLoggin
g

-

PUT /?tagging obs:bucket:putBucketTaggin
g

-

GET /?tagging obs:bucket:getBucketTaggin
g

-
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API 对应的授权项 依赖的授权项

DELETE /?tagging obs:bucket:deleteBucketTag
ging

-

PUT /?policy obs:bucket:putBucketPolicy -

GET /?policy obs:bucket:getBucketPolicy -

DELETE /?policy obs:bucket:deleteBucketPoli
cy

-

GET /?storageinfo obs:bucket:getBucketStorag
e

-

PUT / obs:bucket:createBucket -

DELETE / obs:bucket:deleteBucket -

HEAD / obs:bucket:headBucket -

GET / obs:bucket:listBucket -

GET /?location obs:bucket:getBucketLocati
on

-

PUT /?versioning obs:bucket:putBucketVersio
ning

-

GET /?versioning obs:bucket:getBucketVersio
ning

-

GET / obs:bucket:listBucketVersio
ns

-

PUT /?encryption obs:bucket:putEncryptionCo
nfiguration

kms:cmk:get

GET /?encryption obs:bucket:getEncryptionCo
nfiguration

-

DELETE /?
encryption

obs:bucket:putEncryptionCo
nfiguration

-

PUT /?
inventory&id=config
uration-id

obs:bucket:putBucketInvent
oryConfiguration

-

GET /?
inventory&id=config
uration-id

obs:bucket:getBucketInvent
oryConfiguration

-

GET /?inventory obs:bucket:getBucketInvent
oryConfiguration

-

DELETE /?
inventory&id=config
uration-id

obs:bucket:deleteBucketInv
entoryConfiguration

-
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API 对应的授权项 依赖的授权项

PUT /?storageClass obs:bucket:putBucketStorag
ePolicy

-

GET /?storageClass obs:bucket:getBucketStorag
ePolicy

-

PUT /?
customdomain=do
mainname

obs:bucket:putBucketCusto
mDomainConfiguration

-

GET /?
customdomain

obs:bucket:getBucketCusto
mDomainConfiguration

-

DELETE /?
customdomain=do
mainname

obs:bucket:deleteBucketCus
tomDomainConfiguration

-

PUT /?object-lock obs:bucket:putBucketObject
LockConfiguration

-

GET /?object-lock obs:bucket:getBucketObject
LockConfiguration

-

PUT /ObjectName?
retention&versionId
=versionid

obs:object:putObjectRetenti
on

-

PUT /ObjectName?
partNumber=partN
um&uploadId=Uplo
adID

obs:object:putObject ● obs:object:getObject
● kms:cmk:create
● kms:cmk:list
● kms:cmk:createDataKey
● kms:cmk:decryptDataKe

y

POST /?delete obs:object:deleteObject ● functiongraph:function:i
nvokeAsync

● functiongraph:workflow:
invoke

● smn:topic:publish
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API 对应的授权项 依赖的授权项

PUT /
destinationObjectN
ame

obs:object:putObject ● obs:object:getObject
● kms:cmk:create
● kms:cmk:list
● kms:cmk:createDataKey
● kms:cmk:decryptDataKe

y
● functiongraph:function:i

nvokeAsync
● functiongraph:workflow:

invoke
● smn:topic:publish

GET / obs:bucket:listAllMyBuckets -

PUT /ObjectName?
truncate&length=Le
ngth

obs:object:putObject -

POST /
ObjectName?
append&position=P
osition

obs:object:putObject ● kms:cmk:create
● kms:cmk:list
● kms:cmk:createDataKey
● kms:cmk:decryptDataKe

y

PUT /ObjectName?
modify&position=Po
sition

obs:object:putObject -

POST /
ObjectName?
name=Name&rena
me

obs:object:getObject obs:object:putObject

GET /?
publicAccessBlock

obs:bucket:getBucketPublic
AccessBlock

-

PUT /?
publicAccessBlock

obs:bucket:putBucketPublic
AccessBlock

-

DELETE /?
publicAccessBlock

obs:bucket:deleteBucketPub
licAccessBlock

-

GET /?policyStatus obs:bucket:getBucketPolicy
PublicStatus

-

GET /?bucketStatus obs:bucket:getBucketPublic
Status

-
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资源类型（Resource）

资源类型（Resource）表示身份策略所作用的资源。如表3-26中的某些操作指定了可
以在该操作指定的资源类型，则必须在具有该操作的身份策略语句中指定该资源的
URN，身份策略仅作用于此资源；如未指定，Resource默认为“*”，则身份策略将应
用到所有资源。您也可以在身份策略中设置条件，从而指定资源类型。

OBS定义了以下可以在自定义身份策略的Resource元素中使用的资源类型。

表 3-26 OBS 支持的资源类型

资源类型 URN

bucket obs:::bucket:<bucket-name>

object obs:::object:<bucket-name>/<object-name>

 

条件（Condition）

条件键概述

条件（Condition）是身份策略生效的特定条件，包括条件键和运算符。

● 条件键表示身份策略语句的Condition元素中的键值。根据适用范围，分为全局级
条件键和服务级条件键。

– 全局级条件键（前缀为g:）适用于所有操作，在鉴权过程中，云服务不需要
提供用户身份信息，系统将自动获取并鉴权。详情请参见：全局条件键。

– 服务级条件键（前缀通常为服务缩写，如obs:）仅适用于对应服务的操作，
详情请参见表3-27。

– 单值/多值表示API调用时请求中与条件关联的值数。单值条件键在API调用时
的请求中最多包含一个值，多值条件键在API调用时请求可以包含多个值。例
如：g:SourceVpce是单值条件键，表示仅允许通过某个VPC终端节点发起请
求访问某资源，一个请求最多包含一个VPC终端节点ID值。g:TagKeys是多值
条件键，表示请求中携带的所有标签的key组成的列表，当用户在调用API请
求时传入标签可以传入多个值。

● 运算符与条件键、条件值一起构成完整的条件判断语句，当请求信息满足该条件
时，身份策略才能生效。支持的运算符请参见：运算符。

OBS支持的服务级条件键

OBS定义了以下可以在自定义身份策略的Condition元素中使用的条件键，您可以使用
这些条件键进一步细化身份策略语句应用的条件。

表 3-27 OBS 支持的服务级条件键

服务级条件键 类型 单值/多值 说明

obs:versionId string 单值 根据对象版本号过滤请
求。

obs:prefix string 单值 根据列举对象的前缀过
滤请求。
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服务级条件键 类型 单值/多值 说明

obs:delimiter string 单值 根据分组桶内对象的字
符串过滤请求。

obs:max-keys numeric 单值 根据最大返回的对象数
过滤请求，返回按照字
典顺序的最多前max-
keys个对象。

obs:x-obs-acl string 单值 根据头域携带的ACL过
滤请求, 取值范围为
private|public-read|
public-read-write|
bucketowner-read|
bucket-owner-full-
control|log-delivery-
write。

obs:x-obs-copy-source string 单值 根据复制对象时可操作
的源桶名以及源对象名
过滤请求, 格式为/
bucketname/
keyname。

obs:x-obs-metadata-
directive

string 单值 根据新对象的元数据是
从源对象中复制或使用
请求中的元数据替换过
滤请求，取值范围为
COPY|REPLACE。

obs:x-obs-server-side-
encryption

string 单值 根据桶中对象是否加密
存储过滤请求，取值为
kms。

obs:SourceIp ip_address 单值 根据x-forward-for头域
中的首个IP或请求发起
的源IP过滤请求。

obs:EpochTime numeric 单值 根据服务器接收请求的
时间过滤请求，格式为
从1970.01.01 00:00:00
UTC开始所经过的秒
数，不考虑闰秒。

obs:BucketEncrypted boolean 单值 根据创桶、设置桶加
密、删除桶加密后桶的
加密状态过滤请求。

obs:TlsVersion numeric 单值 根据客户端发起请求使
用的TLS协议版本过滤
请求。
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服务级条件键 类型 单值/多值 说明

obs:CustomDomain boolean 单值 根据客户端发起请求是
否使用自定义域名来过
滤请求。

 

3.2.2 云备份 CBR
云服务在IAM预置了常用授权项，称为系统身份策略。如果IAM系统身份策略无法满足
授权要求，管理员可以根据各服务支持的授权项，创建IAM自定义身份策略来进行精
细的访问控制，IAM自定义身份策略是对系统身份策略的扩展和补充。

除IAM服务外，Organizations服务中的服务控制策略（Service Control Policy，以下
简称SCP）也可以使用这些授权项元素设置访问控制策略。

SCP不直接进行授权，只划定权限边界。将SCP绑定到组织单元或者成员账号时，并没
有直接对组织单元或成员账号授予操作权限，而是规定了成员账号或组织单元包含的
成员账号的授权范围。IAM身份策略授予权限的有效性受SCP限制，只有在SCP允许范
围内的权限才能生效。

IAM服务与Organizations服务在使用这些元素进行访问控制时，存在着一些区别，详
情请参见：IAM服务与Organizations服务权限访问控制的区别。

本章节介绍IAM服务身份策略授权场景中自定义身份策略和组织服务中SCP使用的元
素，这些元素包含了操作（Action）、资源（Resource）和条件（Condition）。

● 如何使用这些元素编辑IAM自定义身份策略，请参考创建自定义身份策略。

● 如何使用这些元素编辑SCP自定义策略，请参考创建SCP。

操作（Action）
操作（Action）即为身份策略中支持的授权项。

● “访问级别”列描述如何对操作进行分类（List、Read和Write等）。此分类可帮
助您了解在身份策略中相应操作对应的访问级别。

● “资源类型”列指每个操作是否支持资源级权限。

– 资源类型支持通配符号*表示所有。如果此列没有值（-），则必须在身份策
略语句的Resource元素中指定所有资源类型（“*”）。

– 如果该列包含资源类型，则必须在具有该操作的语句中指定该资源的URN。
– 资源类型列中必需资源在表中用星号（*）标识，表示使用此操作必须指定该

资源类型。

关于CBR定义的资源类型的详细信息请参见资源类型（Resource）。

● “条件键”列包括了可以在身份策略语句的Condition元素中支持指定的键值。

– 如果该授权项资源类型列存在值，则表示条件键仅对列举的资源类型生效。

– 如果该授权项资源类型列没有值（-），则表示条件键对整个授权项生效。

– 如果此列条件键没有值（-），表示此操作不支持指定条件键。

关于CBR定义的条件键的详细信息请参见条件（Condition）。

● “别名”列包括了可以在身份策略中配置的策略授权项。通过这些授权项，可以
控制支持策略授权的API访问。详细信息请参见身份策略兼容性说明。
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您可以在身份策略语句的Action元素中指定以下CBR的相关操作。

表 3-28 CBR 支持的授权项

授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

cbr:tasks:list 授予查询任务
列表权限。

List task * - -

- g:EnterpriseP
rojectId

cbr:tasks:get 授予查询单个
任务权限。

Read task * g:EnterpriseP
rojectId

-

cbr:member:cr
eate

授予添加备份
成员权限。

Permi
ssion_
mana
geme
nt

backu
p *

g:EnterpriseP
rojectId

-

- cbr:TargetOr
gPaths

cbr:member:u
pdate

授予更新备份
成员状态权
限。

Write backu
p *

g:EnterpriseP
rojectId

-

cbr:member:g
et

授予获取备份
成员详情权
限。

Read backu
p *

g:EnterpriseP
rojectId

-

cbr:member:li
st

授予获取备份
成员列表权
限。

List backu
p *

- -

cbr:member:d
elete

授予删除指定
备份成员权
限。

Permi
ssion_
mana
geme
nt

backu
p *

g:EnterpriseP
rojectId

-

cbr:vaults:sho
wCheckpoint

授予查询备份
还原点权限。

Read - - -

cbr:vaults:sho
wSummary

授予查询存储
库总览权限。

List - - -

cbr:vaults:repl
icate

授予复制备份
还原点权限。

Write vault
*

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

-
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

cbr:vaults:bac
kup

授予创建备份
还原点权限。

Write vault
*

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

-

cbr:vaults:sync 授予同步备份
还原点权限。

Write vault
*

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

-

cbr:vaults:crea
te

授予创建存储
库权限。

Write vault
*

- -

- ● g:Request
Tag/<tag-
key>

● g:TagKeys
● g:Enterpri

seProjectI
d

● cbr:PolicyI
d

cbr:vaults:get 授予查询指定
存储库权限。

Read vault
*

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

-

cbr:vaults:list 授予查询存储
库列表权限。

List vault
*

- -

- g:EnterpriseP
rojectId

cbr:vaults:upd
ate

授予修改存储
库权限。

Write vault
*

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

-
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

cbr:vaults:dele
te

授予删除存储
库权限。

Write vault
*

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

-

cbr:vaults:rem
oveResources

授予移除资源
权限。

Write vault
*

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

-

cbr:vaults:add
Resources

授予添加资源
权限。

Write vault
*

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

-

cbr:vaults:setR
esources

授予设置存储
库资源权限。

Write vault
*

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

-

cbr:vaults:asso
ciatePolicy

授予设置存储
库策略权限。

Write vault
*

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

-

cbr:vaults:diss
ociatePolicy

授予解除存储
库策略权限。

Write vault
*

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

-

cbr:vaults:listE
xternalVaults

授予查询其他
区域的存储库
列表权限。

List vault
*

- -
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

cbr:vaults:mig
rateResources

授予迁移资源
权限。

Write vault
*

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

-

cbr:backups:sy
nc

授予同步备份
权限。

Write vault
*

g:EnterpriseP
rojectId

-

cbr:backups:g
et

授予查询指定
备份权限。

Read backu
p *

g:EnterpriseP
rojectId

-

cbr:backups:s
howMetadata

授予查询备份
元数据权限。

Read backu
p *

g:EnterpriseP
rojectId

-

cbr:backups:lis
t

授予查询所有
备份权限。

List backu
p *

- -

- g:EnterpriseP
rojectId

cbr:backups:d
elete

授予删除备份
权限。

Write backu
p *

g:EnterpriseP
rojectId

-

cbr:backups:re
plicate

授予复制备份
权限。

Write backu
p *

g:EnterpriseP
rojectId

-

cbr:backups:re
store

授予备份恢复
权限。

Write backu
p *

g:EnterpriseP
rojectId

-

cbr:backups:u
pdate

授予更新备份
权限。

Write backu
p *

g:EnterpriseP
rojectId

-

cbr:policies:list 授予查询策略
列表权限。

List policy
*

- -

cbr:policies:cr
eate

授予创建策略
权限。

Write policy
*

- -

- cbr:EnabledP
olicy

cbr:policies:ge
t

授予查询单个
策略权限。

Read policy
*

- -

cbr:policies:up
date

授予修改策略
权限。

Write policy
*

- -

- cbr:EnabledP
olicy
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

cbr:policies:de
lete

授予删除策略
权限。

Write policy
*

- -

cbr:vaults:listP
rotectables

授予查询可保
护资源权限。

List - g:EnterpriseP
rojectId

-

cbr:vaults:get
Protectables

授予查询指定
可保护资源权
限。

Read - - -

cbr:backups:q
ueryReplicatio
nCapability

授予查询复制
能力权限。

List - - -

cbr:backups:c
heckAgent

授予查询
agent状态权
限。

Read - - -

cbr:vaults:listR
esourceInstan
ces

授予查询存储
库资源实例权
限。

List vault
*

- -

cbr:vaults:bulk
CreateOrDelet
eTags

授予批量添加
删除存储库资
源标签权限。

Write vault
*

g:ResourceTa
g/<tag-key>

-

- ● g:Request
Tag/<tag-
key>

● g:TagKeys

cbr:vaults:setT
ags

授予添加存储
库资源标签权
限。

Write vault
*

g:ResourceTa
g/<tag-key>

-

- ● g:Request
Tag/<tag-
key>

● g:TagKeys

cbr:vaults:dele
teTags

授予删除存储
库资源标签权
限。

Write vault
*

g:ResourceTa
g/<tag-key>

-

- g:TagKeys

cbr:vaults:get
Tags

授予查询存储
库资源标签权
限。

Read vault
*

g:ResourceTa
g/<tag-key>

-

cbr:vaults:listP
rojectTags

授予查询存储
库项目标签权
限。

List vault
*

- -
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

cbr:backups:lis
tStorageUsag
e

授予查询容量
统计权限。

List - - -

cbr:vaults:upd
ateOrder

授予变更权
限。

Write vault
*

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

-

cbr:agents:ad
dPath

授予新增备份
路径权限。

Write agent
*

- -

cbr:agents:get 授予查询指定
客户端权限。

Read agent
*

- -

cbr:agents:up
date

授予修改客户
端权限。

Write agent
*

- -

cbr:agents:reg
ister

授予注册客户
端权限。

Write agent
*

- -

cbr:agents:del
ete

授予移除客户
端权限。

Write agent
*

- -

cbr:agents:re
movePath

授予移除备份
路径权限。

Write agent
*

- -

cbr:agents:list 授予查询客户
端列表权限。

List agent
*

- -

cbr:backups:m
igratesCreate

授予租户迁移
权限。

Write - - -

cbr:backups:m
igratesIndex

授予查询迁移
权限。

Read - - -

cbr:organizati
onPolicies:cre
ate

授予创建组织
策略权限。

Write - - -

cbr:organizati
onPolicies:list
PolicyDetail

授予查询组织
策略部署状态
列表权限。

Read - - -

cbr:organizati
onPolicies:del
ete

授予删除组织
策略权限。

Write - - -
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

cbr:organizati
onPolicies:upd
ate

授予修改组织
策略权限。

Write - - -

cbr:organizati
onPolicies:list

授予查询组织
策略列表权
限。

List - - -

cbr:organizati
onPolicies:get

授予查询单个
组织策略权
限。

Read - - -

 

CBR的API通常对应着一个或多个授权项。表3-29展示了API与授权项的关系，以及该
API需要依赖的授权项。

表 3-29 API 与授权项的关系

API 对应的授权项 依赖的授权项

GET /v3/
{project_id}/
operation-logs

cbr:tasks:list -

GET /v3/
{project_id}/
operation-logs/
{operation_log_id}

cbr:tasks:get -

POST /v3/
{project_id}/
backups/
{backup_id}/
members

cbr:member:create -

PUT /v3/
{project_id}/
backups/
{backup_id}/
members/
{member_id}

cbr:member:update -
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API 对应的授权项 依赖的授权项

GET /v3/
{project_id}/
backups/
{backup_id}/
members/
{member_id}

cbr:member:get -

GET /v3/
{project_id}/
backups/
{backup_id}/
members

cbr:member:list -

DELETE /v3/
{project_id}/
backups/
{backup_id}/
members/
{member_id}

cbr:member:delete -

GET /v3/
{project_id}/
checkpoints/
{checkpoint_id}

cbr:vaults:showCheckpoint -

GET /v3/
{project_id}/vaults/
summary

cbr:vaults:showSummary -

POST /v3/
{project_id}/
checkpoints/
replicate

cbr:vaults:replicate -

POST /v3/
{project_id}/
checkpoints

cbr:vaults:backup ● ecs:cloudServers:listServe
rsDetails

● evs:volumes:list

POST /v3/
{project_id}/
checkpoints/sync

cbr:vaults:sync -

POST /v3/
{project_id}/vaults

cbr:vaults:create ● ecs:cloudServers:listServe
rsDetails

● evs:volumes:list

POST /v3/
{project_id}/vaults/
order

cbr:vaults:create ● ecs:cloudServers:listServe
rsDetails

● evs:volumes:list
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API 对应的授权项 依赖的授权项

GET /v3/
{project_id}/vaults/
{vault_id}

cbr:vaults:get -

GET /v3/
{project_id}/vaults

cbr:vaults:list -

PUT /v3/
{project_id}/vaults/
{vault_id}

cbr:vaults:update -

PUT /v3/
{project_id}/vaults/
batch-update

cbr:vaults:update -

DELETE /v3/
{project_id}/vaults/
{vault_id}

cbr:vaults:delete -

POST /v3/
{project_id}/vaults/
{vault_id}/
removeresources

cbr:vaults:removeResources -

POST /v3/
{project_id}/vaults/
{vault_id}/
addresources

cbr:vaults:addResources ● ecs:cloudServers:listServe
rsDetails

● evs:volumes:list

PUT /v3/
{project_id}/vaults/
{vault_id}/set-
resources

cbr:vaults:setResources -

POST /v3/
{project_id}/vaults/
{vault_id}/
associatepolicy

cbr:vaults:associatePolicy -

POST /v3/
{project_id}/vaults/
{vault_id}/
dissociatepolicy

cbr:vaults:dissociatePolicy -

GET /v3/
{project_id}/vaults/
external

cbr:vaults:listExternalVaults -

POST /v3/
{project_id}/vaults/
{vault_id}/
migrateresources

cbr:vaults:migrateResources -
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API 对应的授权项 依赖的授权项

POST /v3/
{project_id}/
backups/sync

cbr:backups:sync -

GET /v3/
{project_id}/
backups/
{backup_id}

cbr:backups:get -

GET /v3/
{project_id}/
backups/
{backup_id}/
metadata

cbr:backups:showMetadata -

GET /v3/
{project_id}/backups

cbr:backups:list -

DELETE /v3/
{project_id}/
backups/
{backup_id}

cbr:backups:delete -

POST /v3/
{project_id}/
backups/
{backup_id}/
replicate

cbr:backups:replicate -

POST /v3/
{project_id}/
backups/
{backup_id}/restore

cbr:backups:restore ● ecs:cloudServers:listServe
rsDetails

● evs:volumes:list

PUT /v3/
{project_id}/
backups/
{backup_id}

cbr:backups:update -

GET /v3/
{project_id}/policies

cbr:policies:list -

POST /v3/
{project_id}/policies

cbr:policies:create -

GET /v3/
{project_id}/
policies/{policy_id}

cbr:policies:get -

PUT /v3/
{project_id}/
policies/{policy_id}

cbr:policies:update -
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API 对应的授权项 依赖的授权项

DELETE /v3/
{project_id}/
policies/{policy_id}

cbr:policies:delete -

GET /v3/
{project_id}/
protectables/
{protectable_type}/
instances

cbr:vaults:listProtectables ● ecs:cloudServers:listServe
rsDetails

● evs:volumes:list

GET /v3/
{project_id}/
protectables/
{protectable_type}/
instances/
{instance_id}

cbr:vaults:getProtectables ● ecs:cloudServers:listServe
rsDetails

● evs:volumes:list

GET /v3/
{project_id}/
replication-
capabilities

cbr:backups:queryReplicatio
nCapability

-

POST /v3/
{project_id}/agent/
check

cbr:backups:checkAgent -

POST /v3/
{project_id}/vault/
resource_instances/
action

cbr:vaults:listResourceInstan
ces

-

POST /v3/
{project_id}/vault/
{vault_id}/tags/
action

cbr:vaults:bulkCreateOrDele
teTags

-

POST /v3/
{project_id}/vault/
{vault_id}/tags

cbr:vaults:setTags -

DELETE /v3/
{project_id}/vault/
{vault_id}/tags/
{key}

cbr:vaults:deleteTags -

GET /v3/
{project_id}/vault/
{vault_id}/tags

cbr:vaults:getTags -

GET /v3/
{project_id}/vault/
tags

cbr:vaults:listProjectTags -
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API 对应的授权项 依赖的授权项

GET /v3/
{project_id}/
storage_usage

cbr:backups:listStorageUsag
e

-

PUT /v3/
{project_id}/orders/
{order_id}

cbr:vaults:updateOrder -

POST /v3/
{project_id}/agents/
{agent_id}/add-path

cbr:agents:addPath -

GET /v3/
{project_id}/agents/
{agent_id}

cbr:agents:get -

PUT /v3/
{project_id}/agents/
{agent_id}

cbr:agents:update -

POST /v3/
{project_id}/agents

cbr:agents:register -

DELETE /v3/
{project_id}/agents/
{agent_id}

cbr:agents:delete -

POST /v3/
{project_id}/agents/
{agent_id}/remove-
path

cbr:agents:removePath -

GET /v3/
{project_id}/agents

cbr:agents:list -

POST /v3/migrates cbr:backups:migratesCreate -

GET /v3/migrates cbr:backups:migratesIndex -

POST /v3/
{project_id}/
organization-
policies

cbr:organizationPolicies:cre
ate

-

GET /v3/
{project_id}/
organization-
policies/
{organization_policy
_id}/policy-detail

cbr:organizationPolicies:list
PolicyDetail

-
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API 对应的授权项 依赖的授权项

DELETE /v3/
{project_id}/
organization-
policies/
{organization_policy
_id}

cbr:organizationPolicies:del
ete

-

PUT /v3/
{project_id}/
organization-
policies/
{organization_policy
_id}

cbr:organizationPolicies:upd
ate

-

GET /v3/
{project_id}/
organization-
policies

cbr:organizationPolicies:list -

GET /v3/
{project_id}/
organization-
policies/
{organization_policy
_id}

cbr:organizationPolicies:get -

 

资源类型（Resource）
资源类型（Resource）表示身份策略所作用的资源。如表3-30中的某些操作指定了可
以在该操作指定的资源类型，则必须在具有该操作的身份策略语句中指定该资源的
URN，身份策略仅作用于此资源；如未指定，Resource默认为“*”，则身份策略将应
用到所有资源。您也可以在身份策略中设置条件，从而指定资源类型。

CBR定义了以下可以在自定义身份策略的Resource元素中使用的资源类型。

表 3-30 CBR 支持的资源类型

资源类型 URN

vault cbr:<region>:<account-id>:vault:<vault-id>

policy cbr:<region>:<account-id>:policy:<policy-id>

task cbr:<region>:<account-id>:task:<task-id>

backup cbr:<region>:<account-id>:backup:<backup-id>

agent cbr:<region>:<account-id>:agent:<agent-id>
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条件（Condition）
条件键概述

条件（Condition）是身份策略生效的特定条件，包括条件键和运算符。

● 条件键表示身份策略语句的Condition元素中的键值。根据适用范围，分为全局级
条件键和服务级条件键。

– 全局级条件键（前缀为g:）适用于所有操作，在鉴权过程中，云服务不需要
提供用户身份信息，系统将自动获取并鉴权。详情请参见：全局条件键。

– 服务级条件键（前缀通常为服务缩写，如cbr:）仅适用于对应服务的操作，详
情请参见表3-31。

– 单值/多值表示API调用时请求中与条件关联的值数。单值条件键在API调用时
的请求中最多包含一个值，多值条件键在API调用时请求可以包含多个值。例
如：g:SourceVpce是单值条件键，表示仅允许通过某个VPC终端节点发起请
求访问某资源，一个请求最多包含一个VPC终端节点ID值。g:TagKeys是多值
条件键，表示请求中携带的所有标签的key组成的列表，当用户在调用API请
求时传入标签可以传入多个值。

● 运算符与条件键、条件值一起构成完整的条件判断语句，当请求信息满足该条件
时，身份策略才能生效。支持的运算符请参见：运算符。

CBR支持的服务级条件键

CBR定义了以下可以在自定义身份策略的Condition元素中使用的条件键，您可以使用
这些条件键进一步细化身份策略语句应用的条件。

表 3-31 CBR 支持的服务级条件键

服务级条件键 类型 单值/多值 说明

cbr:TargetOrgPaths string 单值 cbr服务添加备份成员
API请求中指定的目标
账号所属的组织路径。

cbr:VaultId string 单值 根据请求参数中指定的
存储库ID过滤访问。

cbr:PolicyId string 单值 根据请求参数中指定的
策略ID过滤访问。

cbr:EnabledPolicy boolean 单值 根据策略是否开启过滤
访问。

 

3.2.3 云硬盘 EVS
云服务在IAM预置了常用授权项，称为系统身份策略。如果IAM系统身份策略无法满足
授权要求，管理员可以根据各服务支持的授权项，创建IAM自定义身份策略来进行精
细的访问控制，IAM自定义身份策略是对系统身份策略的扩展和补充。

除IAM服务外，Organizations服务中的服务控制策略（Service Control Policy，以下
简称SCP）也可以使用这些授权项元素设置访问控制策略。

SCP不直接进行授权，只划定权限边界。将SCP绑定到组织单元或者成员账号时，并没
有直接对组织单元或成员账号授予操作权限，而是规定了成员账号或组织单元包含的
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成员账号的授权范围。IAM身份策略授予权限的有效性受SCP限制，只有在SCP允许范
围内的权限才能生效。

IAM服务与Organizations服务在使用这些元素进行访问控制时，存在着一些区别，详
情请参见：IAM服务与Organizations服务权限访问控制的区别。

本章节介绍IAM服务身份策略授权场景中自定义身份策略和组织服务中SCP使用的元
素，这些元素包含了操作（Action）、资源（Resource）和条件（Condition）。

● 如何使用这些元素编辑IAM自定义身份策略，请参考创建自定义身份策略。

● 如何使用这些元素编辑SCP自定义策略，请参考创建SCP。

操作（Action）

操作（Action）即为身份策略中支持的授权项。

● “访问级别”列描述如何对操作进行分类（List、Read和Write等）。此分类可帮
助您了解在身份策略中相应操作对应的访问级别。

● “资源类型”列指每个操作是否支持资源级权限。

– 资源类型支持通配符号*表示所有。如果此列没有值（-），则必须在身份策
略语句的Resource元素中指定所有资源类型（“*”）。

– 如果该列包含资源类型，则必须在具有该操作的语句中指定该资源的URN。
– 资源类型列中必需资源在表中用星号（*）标识，表示使用此操作必须指定该

资源类型。

关于EVS定义的资源类型的详细信息请参见资源类型（Resource）。

● “条件键”列包括了可以在身份策略语句的Condition元素中支持指定的键值。

– 如果该授权项资源类型列存在值，则表示条件键仅对列举的资源类型生效。

– 如果该授权项资源类型列没有值（-），则表示条件键对整个授权项生效。

– 如果此列条件键没有值（-），表示此操作不支持指定条件键。

关于EVS定义的条件键的详细信息请参见条件（Condition）。

● “别名”列包括了可以在身份策略中配置的策略授权项。通过这些授权项，可以
控制支持策略授权的API访问。详细信息请参见身份策略兼容性说明。

您可以在身份策略语句的Action元素中指定以下EVS的相关操作。

表 3-32 EVS 支持的授权项

授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

evs::enableEn
cryptionByDef
ault

开启默认加密 Write - - -

evs::disableEn
cryptionByDef
ault

关闭默认加密 Write - - -
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

evs::getEncryp
tionByDefault

查询默认加密
开关

Write - - -

evs::modifyDe
faultKmsKeyI
d

修改默认密钥 Write - evs:KmsKeyId -

evs::resetDefa
ultKmsKeyId

默认密钥重置
回evs/default
密钥

Write - - -

evs::getDefaul
tKmsKeyId

查询默认密钥 Write - - -

evs:volumes:cr
eate

授予创建云硬
盘的权限。

Write volu
me *

- -
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

- ● g:Request
Tag/<tag-
key>

● g:TagKeys
● g:Enterpri

seProjectI
d

● evs:Encryp
ted

● cbr:VaultI
d

● evs:KmsKe
yId

● evs:ImageI
d

● evs:Backu
pId

● evs:Snaps
hotId

● evs:Availa
bilityZone

● evs:Volum
eType

● evs:Volum
eSize

● evs:Volum
eIops

● evs:Volum
eThrough
put

● evs:Chargi
ngMode

● evs:Server
ServiceTyp
e

● ecs:ServerI
d

● bms:Serve
rId
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

● evs:Source
Availabilit
yZone

evs:volumes:li
st

授予查询云硬
盘列表的权
限。

List - g:EnterpriseP
rojectId

-

evs:volumes:g
et

授予查询云硬
盘的权限。

Read volu
me *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

-

evs:volumes:d
elete

授予删除云硬
盘的权限。

Write volu
me *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

-

evs:volumes:u
pdate

授予更新云硬
盘的权限。

Write volu
me *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

-

evs:volumes:r
esize

授予扩容云硬
盘的权限。

Write volu
me *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

evs:volumes:e
xtend

evs:volumes:
modifyQos

授予修改云硬
盘QoS的权
限。

Write volu
me *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

evs:volumes:e
xtend
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

evs:volumes:r
etype

授予变更云硬
盘的类型的权
限。

Write volu
me *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

-

evs:volumes:r
evert

授予从回收站
还原云硬盘的
权限。

Write volu
me *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

-

evs:recycle_po
licy:get

授予查询回收
站策略的权
限。

Read - - -

evs:recycle_po
licy:update

授予更新回收
站策略的权
限。

Write - - -

evs:volumes:c
hangeCharge
Mode

授予变更云硬
盘计费模式的
权限。

Write volu
me *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

-

evs:snapshots:
create

授予创建云硬
盘快照的权
限。

Write snaps
hot *

- -

volu
me *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

- ● evs:Source
Availabilit
yZone

● evs:Availa
bilityZone
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

evs:snapshots:
list

授予查询云硬
盘快照列表的
权限。

List - g:EnterpriseP
rojectId

-

evs:snapshots:
get

授予查询云硬
盘快照的权
限。

Read - g:EnterpriseP
rojectId

-

evs:snapshots:
delete

授予删除云硬
盘快照的权
限。

Write - g:EnterpriseP
rojectId

-

evs:snapshots:
update

授予更新云硬
盘快照的权
限。

Write - g:EnterpriseP
rojectId

-

evs:snapshots:
rollback

授予回滚快照
到云硬盘的权
限。

Write - g:EnterpriseP
rojectId

-

evs:types:get 授予查询云硬
盘类型的权
限。

Read - - -

evs:quotas:get 授予查询云硬
盘配额的权
限。

Read - - -

evs:volumes:t
agResource

授予添加云硬
盘标签的权
限。

Write volu
me *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

evs:volumeTa
gs:create

- ● g:Request
Tag/<tag-
key>

● g:TagKeys

evs:volumes:u
nTagResource

授予删除云硬
盘标签的权
限。

Write volu
me *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

evs:volumeTa
gs:delete

- g:TagKeys
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

evs:volumes:li
stTags

授予查询项目
下所有云硬盘
标签的权限。

List - - evs:volumeTa
gs:list

evs:volumes:li
stTagsForReso
urce

授予查询云硬
盘标签的权
限。

Read volu
me *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

evs:volumeTa
gs:getById

evs:volumes:li
stResourcesBy
Tag

授予通过标签
查询云硬盘实
例列表的权
限。

List - g:TagKeys evs:volumeTa
gs:get

evs:volumes:u
se

授予ECS、
BMS使用磁盘
的权限。

Write - g:EnterpriseP
rojectId

-

 

EVS的API通常对应着一个或多个授权项。表3-33展示了API与授权项的关系，以及该
API需要依赖的授权项。

表 3-33 API 与授权项的关系

API 对应的授权项 依赖的授权项

POST /v5/
{project_id}/default-
encryption/enable

evs::enableEncryptionByDef
ault

-

POST /v5/
{project_id}/default-
encryption/disable

evs::disableEncryptionByDef
ault

-

GET /v5/
{project_id}/default-
encryption/status

evs::getEncryptionByDefault -

PUT /v5/
{project_id}/default-
encryption/key

evs::modifyDefaultKmsKeyI
d

-
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API 对应的授权项 依赖的授权项

PUT /v5/
{project_id}/default-
encryption/key/
reset

evs::resetDefaultKmsKeyId -

GET /v5/
{project_id}/default-
encryption/key

evs::getDefaultKmsKeyId -

POST /v2.1/
{project_id}/
cloudvolumes

evs:volumes:create billing:order:pay

POST /v2/
{project_id}/
cloudvolumes

evs:volumes:create -

POST /v3/
{project_id}/
cloudvolumes

evs:volumes:create -

GET /v2/
{project_id}/
cloudvolumes/detail

evs:volumes:list -

GET /v2/
{project_id}/
cloudvolumes/
{volume_id}

evs:volumes:get -

DELETE /v2/
{project_id}/
cloudvolumes/
{volume_id}

evs:volumes:delete -

PUT /v2/
{project_id}/
cloudvolumes/
{volume_id}

evs:volumes:update -

POST /v2.1/
{project_id}/
cloudvolumes/
{volume_id}/action

evs:volumes:resize billing:order:pay

- evs:volumes:resize billing:order:pay

POST /v2/
{project_id}/
cloudvolumes/
{volume_id}/action

evs:volumes:resize -
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API 对应的授权项 依赖的授权项

PUT /v5/
{project_id}/
cloudvolumes/
{volume_id}/qos

evs:volumes:modifyQos -

POST /v2/
{project_id}/
volumes/
{volume_id}/retype

evs:volumes:retype billing:order:pay

POST /v2/
{project_id}/
cloudvolumes/
unsubscribe

evs:volumes:delete billing:subscription:unsubscr
ibe

POST /v2/
{project_id}/
cloudvolumes/
change-charge-
mode

evs:volumes:changeCharge
Mode

● billing:order:pay
● billing:subscription:rene

w

POST /v2/
{project_id}/
cloudsnapshots

evs:snapshots:create -

GET /v2/
{project_id}/
cloudsnapshots/
detail

evs:snapshots:list -

GET /v2/
{project_id}/
cloudsnapshots/
{snapshot_id}

evs:snapshots:get -

DELETE /v2/
{project_id}/
cloudsnapshots/
{snapshot_id}

evs:snapshots:delete -

PUT /v2/
{project_id}/
cloudsnapshots/
{snapshot_id}

evs:snapshots:update -

POST /v2/
{project_id}/
cloudsnapshots/
{snapshot_id}/
rollback

evs:snapshots:rollback -
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API 对应的授权项 依赖的授权项

POST /v2/
{project_id}/
cloudvolumes/
{volume_id}/tags/
action

evs:volumes:tagResource -

POST 01 /v2/
{project_id}/
cloudvolumes/
{volume_id}/tags/
action

evs:volumes:unTagResource -

GET /v2/
{project_id}/
cloudvolumes/tags

evs:volumes:listTags -

GET /v2/
{project_id}/
cloudvolumes/
{volume_id}/tags

evs:volumes:listTagsForReso
urce

-

POST /v2/
{project_id}/
cloudvolumes/
resource_instances/
action

evs:volumes:listResourcesBy
Tag

-

 

资源类型（Resource）
资源类型（Resource）表示身份策略所作用的资源。如表3-34中的某些操作指定了可
以在该操作指定的资源类型，则必须在具有该操作的身份策略语句中指定该资源的
URN，身份策略仅作用于此资源；如未指定，Resource默认为“*”，则身份策略将应
用到所有资源。您也可以在身份策略中设置条件，从而指定资源类型。

EVS定义了以下可以在自定义身份策略的Resource元素中使用的资源类型。

表 3-34 EVS 支持的资源类型

资源类型 URN

imageCache evs:<region>:<account-id>:imageCache:<imageCache-
id>

snapshot evs:<region>:<account-id>:snapshot:<snapshot-id>

volume evs:<region>:<account-id>:volume:<volume-id>

 

条件（Condition）
条件键概述
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条件（Condition）是身份策略生效的特定条件，包括条件键和运算符。

● 条件键表示身份策略语句的Condition元素中的键值。根据适用范围，分为全局级
条件键和服务级条件键。

– 全局级条件键（前缀为g:）适用于所有操作，在鉴权过程中，云服务不需要
提供用户身份信息，系统将自动获取并鉴权。详情请参见：全局条件键。

– 服务级条件键（前缀通常为服务缩写，如evs:）仅适用于对应服务的操作，详
情请参见表3-35。

– 单值/多值表示API调用时请求中与条件关联的值数。单值条件键在API调用时
的请求中最多包含一个值，多值条件键在API调用时请求可以包含多个值。例
如：g:SourceVpce是单值条件键，表示仅允许通过某个VPC终端节点发起请
求访问某资源，一个请求最多包含一个VPC终端节点ID值。g:TagKeys是多值
条件键，表示请求中携带的所有标签的key组成的列表，当用户在调用API请
求时传入标签可以传入多个值。

● 运算符与条件键、条件值一起构成完整的条件判断语句，当请求信息满足该条件
时，身份策略才能生效。支持的运算符请参见：运算符。

EVS支持的服务级条件键

EVS定义了以下可以在自定义身份策略的Condition元素中使用的条件键，您可以使用
这些条件键进一步细化身份策略语句应用的条件。

表 3-35 EVS 支持的服务级条件键

服务级条件键 类型 单值/多值 说明

evs:KmsKeyId string 单值 根据云硬盘的密钥ID过
滤访问。

evs:Encrypted boolean 单值 根据云硬盘是否加密过
滤访问。

evs:KmsKeyId string 单值 根据云硬盘的密钥ID过
滤访问。

evs:ImageId string 单值 根据镜像ID过滤访问。

evs:BackupId string 单值 根据备份ID过滤访问。

evs:SnapshotId string 单值 根据快照ID过滤访问。

evs:AvailabilityZone string 单值 根据云硬盘的可用区过
滤访问。

evs:SourceAvailabilityZ
one

string 单值 根据源AZ过滤访问。

evs:VolumeType string 单值 根据云硬盘的类型过滤
访问。

evs:VolumeSize numeric 单值 根据云硬盘的大小过滤
访问。

evs:VolumeIops numeric 单值 根据云硬盘的IOPS过滤
访问。
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服务级条件键 类型 单值/多值 说明

evs:VolumeThroughpu
t

numeric 单值 根据云硬盘的吞吐量过
滤访问。

evs:ChargingMode string 单值 根据云硬盘的计费模式
过滤访问。

evs:ServerServiceType string 单值 根据云服务器服务类型
过滤访问。

evs:VolumeId string 单值 根据云硬盘ID过滤访
问。

 

3.2.4 高性能弹性文件服务 SFS Turbo
云服务在IAM预置了常用的权限，称为系统身份策略。如果IAM系统身份策略无法满足
授权要求，管理员可以根据各服务支持的授权项，创建IAM自定义身份策略来进行精
细的访问控制，IAM自定义身份策略是对系统身份策略的扩展和补充。

除IAM服务外，Organizations服务中的服务控制策略（Service Control Policy，以下
简称SCP）也可以使用这些授权项元素设置访问控制策略。

SCP不直接进行授权，只划定权限边界。将SCP绑定到组织单元或者成员账号时，并没
有直接对组织单元或成员账号授予操作权限，而是规定了成员账号或组织单元包含的
成员账号的授权范围。IAM身份策略授予权限的有效性受SCP限制，只有在SCP允许范
围内的权限才能生效。

IAM服务与Organizations服务在使用这些元素进行访问控制时，存在着一些区别，详
情请参见：IAM服务与Organizations服务权限访问控制的区别。

本章节介绍IAM服务身份策略授权场景中自定义身份策略和组织服务中SCP使用的元
素，这些元素包含了操作（Action）、资源（Resource）和条件（Condition）。

● 如何使用这些元素编辑IAM自定义身份策略，请参考创建自定义身份策略。

● 如何使用这些元素编辑SCP自定义策略，请参考创建SCP。

操作（Action）

操作（Action）即为身份策略中支持的授权项。

● “访问级别”列描述如何对操作进行分类（list、read和write等）。此分类可帮助
您了解在身份策略中相应操作对应的访问级别。

● “资源类型”列指每个操作是否支持资源级权限。

– 资源类型支持通配符号*表示所有。如果此列没有值（-），则必须在身份策
略语句的Resource元素中指定所有资源类型（“*”）。

– 如果该列包含资源类型，则必须在具有该操作的语句中指定该资源的URN。
– 资源类型列中必需资源在表中用星号（*）标识，表示使用此操作必须指定该

资源类型。

关于SFS Turbo定义的资源类型的详细信息请参见资源类型（Resource）。

● “条件键”列包括了可以在身份策略语句的Condition元素中支持指定的键值。
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– 如果该授权项资源类型列存在值，则表示条件键仅对列举的资源类型生效。

– 如果该授权项资源类型列没有值（-），则表示条件键对整个授权项生效。

– 如果此列条件键没有值（-），表示此操作不支持指定条件键。

关于SFS Turbo定义的条件键的详细信息请参见条件键。

● “别名”列包括了可以在身份策略中配置的策略授权项。通过这些授权项，可以
控制支持策略授权的API访问。详细信息请参见身份策略兼容性说明。

您可以在身份策略语句的Action元素中指定以下SFS Turbo的相关操作。

表 3-36 SFS Turbo 支持的授权项

操作项 描述 访问级别 资源类型（*
为必须）

条件键 别
名

sfsturbo:sh
ares:create
Share

授予创建弹性
文件系统的权
限。

write shares * ● g:EnterprisePr
ojectId

● g:TagKeys
● g:RequestTag/

<tag-key>
● sfsturbo:Crypt

KeyId
● cbr:VaultId

-

sfsturbo:sh
ares:delete
Share

授予删除弹性
文件系统的权
限。

write shares * ● g:ResourceTag
/<tag-key>

● g:EnterprisePr
ojectId

-

sfsturbo:sh
ares:getAll
Shares

授予查询弹性
文件系统列表
的权限。

list - ● g:EnterprisePr
ojectId

● g:RequestTag/
<tag-key>

● g:TagKeys

-

sfsturbo:sh
ares:getSh
are

授予查询弹性
文件系统的权
限。

read shares * ● g:ResourceTag
/<tag-key>

● g:EnterprisePr
ojectId

-

sfsturbo:sh
ares:exten
dShare

授予扩容弹性
文件系统的权
限。

write shares * ● g:ResourceTag
/<tag-key>

● g:EnterprisePr
ojectId

-

sfsturbo:sh
ares:updat
eHpcShare

授予更新弹性
文件系统的权
限。

write shares * ● g:ResourceTag
/<tag-key>

● g:EnterprisePr
ojectId

-
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操作项 描述 访问级别 资源类型（*
为必须）

条件键 别
名

sfsturbo:sh
ares:updat
eShareSec
urityGroup

授予修改文件
系统绑定的安
全组的权限。

write shares * ● g:ResourceTag
/<tag-key>

● g:EnterprisePr
ojectId

-

sfsturbo:sh
ares:addTa
g

授予创建弹性
文件系统共享
标签的权限。

tagging shares * ● g:ResourceTag
/<tag-key>

● g:TagKeys

-

sfsturbo:sh
ares:getTa
g

授予查询弹性
文件系统共享
标签的权限。

read shares * g:EnterpriseProjec
tId

-

sfsturbo:sh
ares:delete
Tag

授予删除弹性
文件系统共享
标签的权限。

tagging shares * ● g:ResourceTag
/<tag-key>

● g:TagKeys

-

sfsturbo:sh
ares:batch
ResTag

授予批量添加
弹性文件系统
共享标签的权
限。

tagging shares * ● g:ResourceTag
/<tag-key>

● g:TagKeys

-

sfsturbo:sh
ares:getAll
Tag

授予查询弹性
文件系统共享
标签列表的权
限。

list - g:EnterpriseProjec
tId

-

sfsturbo:sh
ares:rena
meShare

授予修改弹性
文件系统名称
的权限。

write shares * ● g:ResourceTag
/<tag-key>

● g:EnterprisePr
ojectId

-

sfsturbo:sh
ares:show
ClientIpInf
o

授予查询弹性
文件系统客户
端挂载 ip 列
表的权限。

read shares * ● g:ResourceTag
/<tag-key>

● g:EnterprisePr
ojectId

-

sfsturbo:sh
ares:create
DataRepos
itoryTask

授予创建弹性
文件系统数据
存储库任务的
权限。

write shares * ● g:ResourceTag
/<tag-key>

● g:EnterprisePr
ojectId

-

sfsturbo:sh
ares:delete
DataRepos
itoryTask

授予删除弹性
文件系统数据
存储库任务的
权限。

write shares * ● g:ResourceTag
/<tag-key>
g:EnterprisePr
ojectId

-
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操作项 描述 访问级别 资源类型（*
为必须）

条件键 别
名

sfsturbo:sh
ares:getDa
taReposito
ryTask

授予查询弹性
文件系统数据
存储库任务的
权限。

read shares * ● g:ResourceTag
/<tag-key>

● g:EnterprisePr
ojectId

-

sfsturbo:sh
ares:getAll
DataRepos
itoryTasks

授予查询弹性
文件系统数据
存储库任务列
表的权限。

list shares * ● g:ResourceTag
/<tag-key>

● g:EnterprisePr
ojectId

-

sfsturbo:sh
ares:getAZ
Info

授予查询当前
地区可用区信
息的权限。

read - - -

sfsturbo:sh
ares:getQu
ota

授予查询弹性
文件系统配额
的权限。

read - - -

sfsturbo:sh
ares:getFla
vors

授予查询弹性
文件系统规格
的权限。

read - - -

sfsturbo:sh
ares:check
ShareNam
e

授予检查弹性
文件系统名称
的权限。

read - - -

sfsturbo:sh
ares:create
FsDir

授予创建弹性
文件系统目录
的权限。

write shares * ● g:ResourceTag
/<tag-key>

● g:EnterprisePr
ojectId

-

sfsturbo:sh
ares:show
FsDir

授予查询弹性
文件系统目录
的权限。

read shares * ● g:ResourceTag
/<tag-key>

● g:EnterprisePr
ojectId

-

sfsturbo:sh
ares:delete
FsDir

授予删除弹性
文件系统目录
的权限。

write shares * ● g:ResourceTag
/<tag-key>

● g:EnterprisePr
ojectId

-

sfsturbo:sh
ares:create
FsDirQuot
a

授予创建弹性
文件系统目录
配额的权限。

write shares * ● g:ResourceTag
/<tag-key>

● g:EnterprisePr
ojectId

-

服务授权参考 3 身份策略授权参考

文档版本 01 (2025-09-25) 版权所有 © 华为云计算技术有限公司 190



操作项 描述 访问级别 资源类型（*
为必须）

条件键 别
名

sfsturbo:sh
ares:show
FsDirQuot
a

授予查询弹性
文件系统目录
配额的权限。

read shares * ● g:ResourceTag
/<tag-key>

● g:EnterprisePr
ojectId

-

sfsturbo:sh
ares:delete
FsDirQuot
a

授予删除弹性
文件系统目录
配额的权限。

write shares * ● g:ResourceTag
/<tag-key>

● g:EnterprisePr
ojectId

-

sfsturbo:sh
ares:updat
eFsDirQuo
ta

授予更新弹性
文件系统目录
配额的权限。

write shares * ● g:ResourceTag
/<tag-key>

● g:EnterprisePr
ojectId

-

sfsturbo:sh
ares:batch
CreateFsDi
rQuotas

授予批量创建
弹性文件系统
目录配额的权
限。

write shares * ● g:ResourceTag
/<tag-key>

● g:EnterprisePr
ojectId

-

sfsturbo:sh
ares:listFs
DirQuotas

授予查询弹性
文件系统目录
配额列表的权
限。

list shares * ● g:ResourceTag
/<tag-key>

● g:EnterprisePr
ojectId

-

sfsturbo:sh
ares:show
FsDirUsag
e

授予查询弹性
文件系统目录
资源使用情况
的权限。

read shares * ● g:ResourceTag
/<tag-key>

● g:EnterprisePr
ojectId

-

sfsturbo:sh
ares:create
FsAsyncTa
sk

授予创建弹性
文件系统异步
任务的权限。

write shares * ● g:ResourceTag
/<tag-key>

● g:EnterprisePr
ojectId

-

sfsturbo:sh
ares:show
FsAsyncTa
sk

授予查询弹性
文件系统异步
任务详情的权
限。

read shares * ● g:ResourceTag
/<tag-key>

● g:EnterprisePr
ojectId

-

sfsturbo:sh
ares:listFs
AsyncTask
s

授予查询弹性
文件系统异步
任务列表的权
限。

list shares * ● g:ResourceTag
/<tag-key>

● g:EnterprisePr
ojectId

-
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操作项 描述 访问级别 资源类型（*
为必须）

条件键 别
名

sfsturbo:sh
ares:delete
FsAsyncTa
sk

授予删除弹性
文件系统异步
任务的权限。

write shares * ● g:ResourceTag
/<tag-key>

● g:EnterprisePr
ojectId

-

sfsturbo:sh
ares:create
BackendTa
rget

授予创建弹性
文件系统后端
存储库的权
限。

write shares * ● g:ResourceTag
/<tag-key>

● g:EnterprisePr
ojectId

-

sfsturbo:sh
ares:show
BackendTa
rgetInfo

授予查询弹性
文件系统后端
存储库详情的
权限。

read shares * ● g:ResourceTag
/<tag-key>

● g:EnterprisePr
ojectId

-

sfsturbo:sh
ares:listBa
ckendTarg
ets

授予查询弹性
文件系统后端
存储库列表的
权限。

list shares * ● g:ResourceTag
/<tag-key>

● g:EnterprisePr
ojectId

-

sfsturbo:sh
ares:delete
BackendTa
rget

授予删除弹性
文件系统后端
存储库的权
限。

write shares * ● g:ResourceTag
/<tag-key>

● g:EnterprisePr
ojectId

-

sfsturbo:sh
ares:updat
eObsTarge
tPolicy

授予修改弹性
文件系统与
OBS 后端存储
库之间自动数
据流转策略的
权限。

write shares * ● g:ResourceTag
/<tag-key>

● g:EnterprisePr
ojectId

-

sfsturbo:sh
ares:updat
eObsTarge
tAttributes

授予修改弹性
文件系统后端
存储库属性的
权限。

write shares * ● g:ResourceTag
/<tag-key>

● g:EnterprisePr
ojectId

-

sfsturbo:sh
ares:listPer
mRules

授予查询弹性
文件系统权限
规则列表的权
限。

list shares * ● g:ResourceTag
/<tag-key>

● g:EnterprisePr
ojectId

-

sfsturbo:sh
ares:show
PermRule

授予查询弹性
文件系统权限
规则详情的权
限。

read shares * ● g:ResourceTag
/<tag-key>

● g:EnterprisePr
ojectId

-
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操作项 描述 访问级别 资源类型（*
为必须）

条件键 别
名

sfsturbo:sh
ares:create
PermRule

授予创建弹性
文件系统权限
规则的权限。

write shares * ● g:ResourceTag
/<tag-key>

● g:EnterprisePr
ojectId

-

sfsturbo:sh
ares:updat
ePermRule

授予修改文件
系统权限规则
的权限。

write shares * ● g:ResourceTag
/<tag-key>

● g:EnterprisePr
ojectId

-

sfsturbo:sh
ares:delete
PermRule

授予删除弹性
文件系统权限
规则的权限。

write shares * ● g:ResourceTag
/<tag-key>

● g:EnterprisePr
ojectId

-

sfsturbo:sh
ares:show
Ldap

授予查询弹性
文件系统
LDAP配置的
权限。

read shares * ● g:ResourceTag
/<tag-key>

● g:EnterprisePr
ojectId

-

sfsturbo:sh
ares:create
Ldap

授予创建弹性
文件系统
LDAP配置的
权限。

write shares * ● g:ResourceTag
/<tag-key>

● g:EnterprisePr
ojectId

-

sfsturbo:sh
ares:updat
eLdap

授予修改文件
系统LDAP配
置的权限。

write shares * ● g:ResourceTag
/<tag-key>

● g:EnterprisePr
ojectId

-

sfsturbo:sh
ares:delete
Ldap

授予删除弹性
文件系统
LDAP配置的
权限。

write shares * ● g:ResourceTag
/<tag-key>

● g:EnterprisePr
ojectId

-

sfsturbo:sh
ares:addAc
tiveDirecto
ryDomain

授予弹性文件
系统加入AD
域的权限。

write shares * ● g:ResourceTag
/<tag-key>

● g:EnterprisePr
ojectId

-

sfsturbo:sh
ares:delete
ActiveDire
ctoryDom
ain

授予弹性文件
系统退出AD
域的权限。

write shares * ● g:ResourceTag
/<tag-key>

● g:EnterprisePr
ojectId

-
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操作项 描述 访问级别 资源类型（*
为必须）

条件键 别
名

sfsturbo:sh
ares:show
ActiveDire
ctoryDom
ain

授予弹性文件
系统查询AD
域的权限。

read shares * ● g:ResourceTag
/<tag-key>

● g:EnterprisePr
ojectId

-

sfsturbo:sh
ares:updat
eActiveDir
ectoryDo
main

授予弹性文件
系统修改AD
域配置的权
限。

write shares * ● g:ResourceTag
/<tag-key>

● g:EnterprisePr
ojectId

-

sfsturbo:sh
ares:getJo
b

授予查询弹性
文件系统任务
详情的权限。

read - - -

 

SFS Turbo的API通常对应着一个或多个操作项。表3-37展示了API与操作项的关系，以
及该API需要依赖的操作项。
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表 3-37 API 与授权项的关系

API 对应的授权项 依赖的授权项

POST /v1/{project_id}/
sfs-turbo/shares

sfsturbo:shares:createSha
re

● billing:order:pay
● billing:contract:viewDi

scount
● vpc:vpcs:get
● vpc:subnets:get
● vpc:securityGroups:get
● vpc:securityGroups:cre

ate
● vpc:ports:get
● vpc:ports:create
● vpc:ports:update
● vpc:securityGroupRule

s:get
● vpc:securityGroupRule

s:create
● vpc:quotas:list
● cbr:backups:get
● cbr:vaults:addResourc

es
● evs:types:get
● kms:cmk:listGrants
● kms:cmk:createGrant
● kms:cmk:get
● sfsturbo:shares:getAZI

nfo
● sfsturbo:shares:getQu

ota
● sfsturbo:shares:getFla

vors
● sfsturbo:shares:checkS

hareName
● eps:enterpriseProjects:

list

GET /v1/{project_id}/sfs-
turbo/shares/detail

sfsturbo:shares:getAllSha
res

-

GET /v1/{project_id}/sfs-
turbo/shares/{share_id}

sfsturbo:shares:getShare -
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API 对应的授权项 依赖的授权项

DELETE /v1/{project_id}/
sfs-turbo/shares/
{share_id}

sfsturbo:shares:deleteSha
re

● vpc:ports:get
● vpc:ports:delete
● vpc:securityGroupRule

s:delete
● vpc:securityGroups:del

ete

POST /v1/{project_id}/
sfs-turbo/shares/
{share_id}/action

sfsturbo:shares:extendSh
are

● billing:order:pay
● vpc:vpcs:get
● vpc:subnets:get
● vpc:ports:get
● vpc:ports:create
● vpc:ports:update

POST /v1/{project_id}/
sfs-turbo/shares/
{share_id}/action

sfsturbo:shares:updateSh
areSecurityGroup

● vpc:ports:update
● vpc:securityGroups:get
● vpc:securityGroupRule

s:create
● vpc:securityGroupRule

s:delete

POST /v1/{project_id}/
sfs-turbo/{share_id}/tags

sfsturbo:shares:addTag -

GET /v1/{project_id}/sfs-
turbo/{share_id}/tags

sfsturbo:shares:getTag -

DELETE /v1/{project_id}/
sfs-turbo/{share_id}/
tags/{key}

sfsturbo:shares:deleteTag -

POST /v1/{project_id}/
sfs-turbo/{share_id}/
tags/action

sfsturbo:shares:batchRes
Tag

-

POST /v1/{project_id}/
sfs-turbo/
resource_instances/
action

sfsturbo:shares:getAllTag -

POST /v1/{project_id}/
sfs-turbo/shares/
{share_id}/action

sfsturbo:shares:renameSh
are

-

POST /v1/{project_id}/
sfs-turbo/shares/
{share_id}/fs/{feature}/
tasks

sfsturbo:shares:createFsA
syncTask

-
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API 对应的授权项 依赖的授权项

GET /v1/{project_id}/sfs-
turbo/shares/
{share_id}/fs/{feature}/
tasks

sfsturbo:shares:listFsAsyn
cTasks

-

GET /v1/{project_id}/sfs-
turbo/shares/
{share_id}/fs/{feature}/
tasks/{task_id}

sfsturbo:shares:showFsAs
yncTask

-

DELETE /v1/{project_id}/
sfs-turbo/shares/
{share_id}/fs/{feature}/
tasks/{task_id}

sfsturbo:shares:deleteFsA
syncTask

-

POST /v1/{project_id}/
sfs-turbo/shares/
{share_id}/targets

sfsturbo:shares:createBac
kendTarget

● obs:bucket:putBucketP
olicy

● vpc:ports:get
● vpc:ports:create
● vpc:subnets:get

GET /v1/{project_id}/sfs-
turbo/shares/{share_id}/
targets

sfsturbo:shares:listBacken
dTargets

-

GET /v1/{project_id}/sfs-
turbo/shares/{share_id}/
targets/{target_id}

sfsturbo:shares:showBack
endTargetInfo

-

DELETE /v1/{project_id}/
sfs-turbo/shares/
{share_id}/targets/
{target_id}

sfsturbo:shares:deleteBac
kendTarget

-

POST /v1/{project_id}/
sfs-turbo/{share_id}/hpc-
cache/task

sfsturbo:shares:createDat
aRepositoryTask

obs:bucket:headBucket

GET /v1/{project_id}/sfs-
turbo/{share_id}/hpc-
cache/task/{task_id}

sfsturbo:shares:getDataR
epositoryTask

-

GET /v1/{project_id}/sfs-
turbo/{share_id}/hpc-
cache/tasks

sfsturbo:shares:getAllDat
aRepositoryTasks

-

PUT /v1/{project_id}/sfs-
turbo/shares/{share_id}

sfsturbo:shares:updateHp
cShare

-

POST /v1/{project_id}/
sfs-turbo/shares/
{share_id}/fs/dir-quota

sfsturbo:shares:createFsD
irQuota

-
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API 对应的授权项 依赖的授权项

PUT /v1/{project_id}/sfs-
turbo/shares/
{share_id}/fs/dir-quota

sfsturbo:shares:updateFs
DirQuota

-

GET /v1/{project_id}/sfs-
turbo/shares/
{share_id}/fs/dir-quota

sfsturbo:shares:showFsDi
rQuota

-

DELETE /v1/{project_id}/
sfs-turbo/shares/
{share_id}/fs/dir-quota

sfsturbo:shares:deleteFsD
irQuota

-

POST /v1/{project_id}/
sfs-turbo/shares/
{share_id}/fs/dir

sfsturbo:shares:createFsD
ir

-

GET /v1/{project_id}/sfs-
turbo/shares/
{share_id}/fs/dir

sfsturbo:shares:showFsDi
r

-

DELETE /v1/{project_id}/
sfs-turbo/shares/
{share_id}/fs/dir

sfsturbo:shares:deleteFsD
ir

-

GET /v1/{project_id}/sfs-
turbo/shares/
{share_id}/fs/dir-usage

sfsturbo:shares:showFsDi
rUsage

-

POST /v1/{project_id}/
sfs-turbo/shares/
{share_id}/fs/perm-rules

sfsturbo:shares:createPer
mRule

-

GET /v1/{project_id}/sfs-
turbo/shares/
{share_id}/fs/perm-rules

sfsturbo:shares:listPermR
ules

-

GET /v1/{project_id}/sfs-
turbo/shares/
{share_id}/fs/perm-rules/
{rule_id}

sfsturbo:shares:showPer
mRule

-

PUT /v1/{project_id}/sfs-
turbo/shares/
{share_id}/fs/perm-rules/
{rule_id}

sfsturbo:shares:updatePe
rmRule

-

DELETE /v1/{project_id}/
sfs-turbo/shares/
{share_id}/fs/perm-rules/
{rule_id}

sfsturbo:shares:deletePer
mRule

-

POST /v1/{project_id}/
sfs-turbo/shares/
{share_id}/fs/ldap

sfsturbo:shares:createLda
p

-
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API 对应的授权项 依赖的授权项

GET /v1/{project_id}/sfs-
turbo/shares/
{share_id}/fs/ldap

sfsturbo:shares:showLda
p

-

PUT /v1/{project_id}/sfs-
turbo/shares/
{share_id}/fs/ldap

sfsturbo:shares:updateLd
ap

-

DELETE /v1/{project_id}/
sfs-turbo/shares/
{share_id}/fs/ldap

sfsturbo:shares:deleteLda
p

-

GET /v1/{project_id}/sfs-
turbo/jobs/{job_id}

sfsturbo:shares:getJob -

POST /v1/{project_id}/
sfs-turbo/shares/
{share_id}/action

sfsturbo:shares:showClie
ntIpInfo

-

DELETE /v1/{project_id}/
sfs-turbo/{share_id}/hpc-
cache/task/{task_id}

sfsturbo:shares:deleteDat
aRepositoryTask

-

PUT /v1/{project_id}/sfs-
turbo/shares/{share_id}/
targets/{target_id}/policy

sfsturbo:shares:updateOb
sTargetPolicy

-

PUT /v1/{project_id}/sfs-
turbo/shares/{share_id}/
targets/{target_id}/
attributes

sfsturbo:shares:updateOb
sTargetAttributes

-

POST /v1/{project_id}/
sfs-turbo/shares/
{share_id}/fs/active-
directory-domain

sfsturbo:shares:addActive
DirectoryDomain

-

DELETE /v1/{project_id}/
sfs-turbo/shares/
{share_id}/fs/active-
directory-domain

sfsturbo:shares:deleteActi
veDirectoryDomain

-

GET /v1/{project_id}/sfs-
turbo/shares/
{share_id}/fs/active-
directory-domain

sfsturbo:shares:showActi
veDirectoryDomain

-

PUT /v1/{project_id}/sfs-
turbo/shares/
{share_id}/fs/active-
directory-domain

sfsturbo:shares:updateAc
tiveDirectoryDomain

-
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资源类型（Resource）

资源类型（Resource）表示身份策略所作用的资源。如表3-38中的某些操作指定了可
以在该操作指定的资源类型，则必须在具有该操作的身份策略语句中指定该资源的
URN，策略仅作用于此资源；如未指定，Resource默认为“*”，则策略将应用到所有
资源。您也可以在身份策略中设置条件，从而指定资源类型。

SFS Turbo定义了以下可以在身份策略的Resource元素中使用的资源类型。

表 3-38 SFS Turbo 支持的资源类型

资源类型 URN

shares shares *

 

条件键

条件（Condition）是身份策略生效的特定条件，包括条件键和运算符。

● 条件键表示身份策略语句的Condition元素中的键值。根据适用范围，分为全局级
条件键和服务级条件键。

– 全局级条件键（前缀为g:）适用于所有操作，在鉴权过程中，云服务不需要
提供用户身份信息，系统将自动获取并鉴权。详情请参见：全局条件键。

– 服务级条件键（前缀通常为服务缩写，如SFS Turbo仅适用于对应服务的操
作，详情请参见表3-39。

– 单值/多值表示API调用时请求中与条件关联的值数。单值条件键在API调用时
的请求中最多包含一个值，多值条件键在API调用时请求可以包含多个值。例
如：g:SourceVpce是单值条件键，表示仅允许通过某个VPC终端节点发起请
求访问某资源，一个请求最多包含一个VPC终端节点ID值。g:TagKeys是多值
条件键，表示请求中携带的所有标签的key组成的列表，当用户在调用API请
求时传入标签可以传入多个值。

● 运算符与条件键、条件值一起构成完整的条件判断语句，当请求信息满足该条件
时，身份策略才能生效。支持的运算符请参见：运算符。

SFS Turbo支持的服务级条件键

SFS Turbo定义了以下可以在身份策略的Condition元素中使用的条件键，您可以使用
这些条件键进一步细化身份策略语句应用的条件。

表 3-39 SFS Turbo 支持的服务级条件键

服务级条件键 类型 单值/多值 说明

sfsturbo:CryptK
eyId

string 单值 根据请求参数中指定
的密钥ID过滤访问。
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3.3.1 企业路由器 ER
云服务在IAM预置了常用授权项，称为系统身份策略。如果IAM系统身份策略无法满足
授权要求，管理员可以根据各服务支持的授权项，创建IAM自定义身份策略来进行精
细的访问控制，IAM自定义身份策略是对系统身份策略的扩展和补充。

除IAM服务外，Organizations服务中的服务控制策略（Service Control Policy，以下
简称SCP）也可以使用这些授权项元素设置访问控制策略。

SCP不直接进行授权，只划定权限边界。将SCP绑定到组织单元或者成员账号时，并没
有直接对组织单元或成员账号授予操作权限，而是规定了成员账号或组织单元包含的
成员账号的授权范围。IAM身份策略授予权限的有效性受SCP限制，只有在SCP允许范
围内的权限才能生效。

IAM服务与Organizations服务在使用这些元素进行访问控制时，存在着一些区别，详
情请参见：IAM服务与Organizations服务权限访问控制的区别。

本章节介绍IAM服务身份策略授权场景中自定义身份策略和组织服务中SCP使用的元
素，这些元素包含了操作（Action）、资源（Resource）和条件（Condition）。

● 如何使用这些元素编辑IAM自定义身份策略，请参考创建自定义身份策略。

● 如何使用这些元素编辑SCP自定义策略，请参考创建SCP。

操作（Action）
操作（Action）即为身份策略中支持的授权项。

● “访问级别”列描述如何对操作进行分类（List、Read和Write等）。此分类可帮
助您了解在身份策略中相应操作对应的访问级别。

● “资源类型”列指每个操作是否支持资源级权限。

– 资源类型支持通配符号*表示所有。如果此列没有值（-），则必须在身份策
略语句的Resource元素中指定所有资源类型（“*”）。

– 如果该列包含资源类型，则必须在具有该操作的语句中指定该资源的URN。
– 资源类型列中必需资源在表中用星号（*）标识，表示使用此操作必须指定该

资源类型。

关于er定义的资源类型的详细信息请参见资源类型（Resource）。

● “条件键”列包括了可以在身份策略语句的Condition元素中支持指定的键值。

– 如果该授权项资源类型列存在值，则表示条件键仅对列举的资源类型生效。

– 如果该授权项资源类型列没有值（-），则表示条件键对整个授权项生效。

– 如果此列条件键没有值（-），表示此操作不支持指定条件键。

关于er定义的条件键的详细信息请参见条件（Condition）。

● “别名”列包括了可以在身份策略中配置的策略授权项。通过这些授权项，可以
控制支持策略授权的API访问。详细信息请参见身份策略兼容性说明。

您可以在身份策略语句的Action元素中指定以下er的相关操作。
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表 3-40 er 支持的授权项

授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

er:instances:g
et

授予查询实例
详情权限。

Read insta
nces *

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

-

er:instances:cr
eate

授予创建实例
权限。

Write insta
nces *

g:EnterpriseP
rojectId

-

- ● g:Request
Tag/<tag-
key>

● g:TagKeys

er:instances:lis
t

授予查询实例
列表权限。

List insta
nces *

- -

er:instances:u
pdate

授予更新实例
权限。

Write insta
nces *

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

-

er:instances:d
elete

授予删除实例
权限。

Write insta
nces *

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

-

er:instances:c
hangeAZ

授予更改实例
可用区权限。

Write insta
nces *

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

-

er:instances:cr
eateVpcAttac
hment

授予创建VPC
连接权限。

Write insta
nces *

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

er:attachment
s:create
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

er:instances:s
howVpcAttac
hment

授予查询VPC
连接详情权
限。

Read insta
nces *

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

er:attachment
s:get

er:instances:lis
tVpcAttachme
nts

授予查询VPC
连接列表权
限。

List insta
nces *

- er:attachment
s:list

er:instances:u
pdateVpcAtta
chment

授予更新VPC
连接权限。

Write insta
nces *

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

er:attachment
s:update

er:instances:d
eleteVpcAttac
hment

授予删除VPC
连接权限。

Write insta
nces *

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

er:attachment
s:delete

er:commonAtt
achments:get

授予查询连接
详情权限。

Read attac
hmen
ts *

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

er:attachment
s:get

er:commonAtt
achments:list

授予查询连接
列表权限。

List attac
hmen
ts *

- er:attachment
s:list

er:commonAtt
achments:upd
ate

授予更新连接
权限。

Write attac
hmen
ts *

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

er:attachment
s:update

er:attachment
s:accept

授予接受连接
权限。

Write attac
hmen
ts *

g:EnterpriseP
rojectId

-
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

er:attachment
s:reject

授予拒绝连接
权限。

Write attac
hmen
ts *

g:EnterpriseP
rojectId

-

er:routeTables
:get

授予查询路由
表详情权限。

Read route
Table
s *

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

-

er:routeTables
:create

授予创建路由
表权限。

Write route
Table
s *

- -

insta
nces *

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

- ● g:Request
Tag/<tag-
key>

● g:TagKeys

er:routeTables
:list

授予查询路由
表列表权限。

List route
Table
s *

- -

er:routeTables
:update

授予更新路由
表权限。

Write route
Table
s *

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

-

er:routeTables
:delete

授予删除路由
表权限。

Write route
Table
s *

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

-
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

er:routeTables
:associate

授予将连接和
路由表关联的
权限。

Write route
Table
s *

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

er:association
s:associate

attac
hmen
ts *

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

er:routeTables
:disassociate

授予解除连接
和路由表关联
的权限。

Write route
Table
s *

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

er:association
s:disassociate

attac
hmen
ts *

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

er:routeTables
:listAssociatio
ns

授予查询关联
列表的权限。

List route
Table
s *

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

er:association
s:list

er:routeTables
:enablePropag
ation

授予允许连接
将路由传播到
传播路由表的
权限。

Write route
Table
s *

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

er:propagatio
ns:enable
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

attac
hmen
ts *

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

er:routeTables
:disablePropa
gation

授予禁止连接
将路由传播到
指定传播路由
表的权限。

Write route
Table
s *

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

er:propagatio
ns:disable

attac
hmen
ts *

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

er:routeTables
:listPropagatio
ns

授予查询传播
列表的权限。

List route
Table
s *

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

er:propagatio
ns:list

er:staticRoute
s:list

授予查询静态
路由列表的权
限。

List route
Table
s *

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

er:routes:list

er:staticRoute
s:create

授予创建静态
路由的权限。

Write route
Table
s *

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

er:routes:creat
e
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

attac
hmen
ts

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

er:effectiveRo
utes:list

授予查询有效
路由列表的权
限。

List route
Table
s *

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

er:routes:list

er:staticRoute
s:delete

授予删除静态
路由的权限。

Write route
Table
s *

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

er:routes:delet
e

er:staticRoute
s:update

授予更新静态
路由的权限。

Write route
Table
s *

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

er:routes:upda
te

attac
hmen
ts

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

er:staticRoute
s:get

授予查询静态
路由的权限。

Read route
Table
s *

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

er:routes:get
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

er:tags:singleC
reate

授予创建资源
标签的权限。

Write route
Table
s

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

er:tags:create

insta
nces

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

attac
hmen
ts

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

er:tags:delete 授予删除资源
标签的权限。

Write route
Table
s

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

-

insta
nces

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

attac
hmen
ts

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

er:tags:batch
Operation

授予批量创建
或者删除资源
标签的权限。

Write route
Table
s

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

er:tags:create

insta
nces

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

attac
hmen
ts

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

er:tags:get 授予查询特定
资源的标签的
权限。

Read route
Table
s

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

-

insta
nces

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

attac
hmen
ts

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

er:tags:list 授予查询资源
标签列表的权
限。

List - - -
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

er:quotas:list 授予查询资源
配额的权限。

List - - -

er:flowLogs:cr
eate

授予创建流日
志的权限。

Write insta
nces *

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

-

attac
hmen
ts *

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

flowL
ogs *

-

er:flowLogs:lis
t

授予查询流日
志列表的权
限。

List flowL
ogs *

- -

er:flowLogs:g
et

授予查询流日
志的权限。

Read flowL
ogs *

- -

er:flowLogs:u
pdate

授予更新流日
志的权限。

Write flowL
ogs *

- -

er:flowLogs:d
elete

授予删除流日
志的权限。

Write flowL
ogs *

- -

er:flowLogs:e
nable

授予开启流日
志的权限。

Write flowL
ogs *

- -

er:flowLogs:di
sable

授予关闭流日
志的权限。

Write flowL
ogs *

- -

 

er的API通常对应着一个或多个授权项。表3-41展示了API与授权项的关系，以及该API
需要依赖的授权项。
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表 3-41 API 与授权项的关系

API 对应的授权项 依赖的授权项

POST /v3/{project_id}/enterprise-router/
instances

er:instances:creat
e

-

PUT /v3/{project_id}/enterprise-router/
instances/{er_id}

er:instances:updat
e

-

GET /v3/{project_id}/enterprise-router/
instances/{er_id}

er:instances:get -

GET /v3/{project_id}/enterprise-router/
instances

er:instances:list -

DELETE /v3/{project_id}/enterprise-router/
instances/{er_id}

er:instances:delet
e

-

POST /v3/{project_id}/enterprise-router/
{er_id}/vpc-attachments

er:instances:creat
eVpcAttachment

-

PUT /v3/{project_id}/enterprise-router/
{er_id}/vpc-attachments/
{vpc_attachment_id}

er:instances:updat
eVpcAttachment

-

GET /v3/{project_id}/enterprise-router/
{er_id}/vpc-attachments/
{vpc_attachment_id}

er:instances:show
VpcAttachment

-

GET /v3/{project_id}/enterprise-router/
{er_id}/vpc-attachments

er:instances:listVp
cAttachments

-

DELETE /v3/{project_id}/enterprise-router/
{er_id}/vpc-attachments/
{vpc_attachment_id}

er:instances:delet
eVpcAttachment

-

PUT /v3/{project_id}/enterprise-router/
{er_id}/attachments/{attachment_id}

er:commonAttach
ments:update

-

GET /v3/{project_id}/enterprise-router/
{er_id}/attachments/{attachment_id}

er:commonAttach
ments:get

-

GET /v3/{project_id}/enterprise-router/
{er_id}/attachments

er:commonAttach
ments:list

-

POST /v3/{project_id}/enterprise-router/
{er_id}/attachments/{attachment_id}/accept

er:attachments:ac
cept

-

POST /v3/{project_id}/enterprise-router/
{er_id}/attachments/{attachment_id}/reject

er:attachments:rej
ect

-

POST /v3/{project_id}/enterprise-router/
{er_id}/route-tables

er:routeTables:cre
ate

-

PUT /v3/{project_id}/enterprise-router/
{er_id}/route-tables/{route_table_id}

er:routeTables:up
date

-
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API 对应的授权项 依赖的授权项

GET /v3/{project_id}/enterprise-router/
{er_id}/route-tables/{route_table_id}

er:routeTables:get -

GET /v3/{project_id}/enterprise-router/
{er_id}/route-tables

er:routeTables:list -

DELETE /v3/{project_id}/enterprise-router/
{er_id}/route-tables/{route_table_id}

er:routeTables:del
ete

-

POST /v3/{project_id}/enterprise-router/
{er_id}/route-tables/{route_table_id}/
associate

er:routeTables:ass
ociate

-

GET /v3/{project_id}/enterprise-router/
{er_id}/route-tables/{route_table_id}/
associations

er:routeTables:list
Associations

-

POST /v3/{project_id}/enterprise-router/
{er_id}/route-tables/{route_table_id}/
disassociate

er:routeTables:dis
associate

-

POST /v3/{project_id}/enterprise-router/
{er_id}/route-tables/{route_table_id}/
enable-propagations

er:routeTables:en
ablePropagation

-

GET /v3/{project_id}/enterprise-router/
{er_id}/route-tables/{route_table_id}/
propagations

er:routeTables:list
Propagations

-

POST /v3/{project_id}/enterprise-router/
{er_id}/route-tables/{route_table_id}/
disable-propagations

er:routeTables:dis
ablePropagation

-

POST /v3/{project_id}/enterprise-router/
route-tables/{route_table_id}/static-routes

er:staticRoutes:cre
ate

-

PUT /v3/{project_id}/enterprise-router/
route-tables/{route_table_id}/static-routes/
{route_id}

er:staticRoutes:up
date

-

GET /v3/{project_id}/enterprise-router/
route-tables/{route_table_id}/static-routes/
{route_id}

er:staticRoutes:ge
t

-

GET /v3/{project_id}/enterprise-router/
route-tables/{route_table_id}/static-routes

er:staticRoutes:list -

GET /v3/{project_id}/enterprise-router/
route-tables/{route_table_id}/routes

er:effectiveRoutes
:list

-

DELETE /v3/{project_id}/enterprise-router/
route-tables/{route_table_id}/static-routes/
{route_id}

er:staticRoutes:del
ete

-

GET /v3/{project_id}/{resource_type}/tags er:tags:list -
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API 对应的授权项 依赖的授权项

GET /v3/{project_id}/{resource_type}/
{resource_id}/tags

er:tags:get -

POST /v3/{project_id}/{resource_type}/
{resource_id}/tags

er:tags:singleCrea
te

-

POST /v3/{project_id}/{resource_type}/
{resource_id}/tags/action

er:tags:batchOper
ation

-

DELETE /v3/{project_id}/{resource_type}/
{resource_id}/tags/{key}

er:tags:delete -

GET /v3/{project_id}/enterprise-router/
quotas

er:quotas:list -

POST /v3/{project_id}/enterprise-router/
{er_id}/flow-logs

er:flowLogs:create -

GET /v3/{project_id}/enterprise-router/
{er_id}/flow-logs

er:flowLogs:list -

GET /v3/{project_id}/enterprise-router/
{er_id}/flow-logs/{flow_log_id}

er:flowLogs:get -

PUT /v3/{project_id}/enterprise-router/
{er_id}/flow-logs/{flow_log_id}

er:flowLogs:updat
e

-

DELETE /v3/{project_id}/enterprise-router/
{er_id}/flow-logs/{flow_log_id}

er:flowLogs:delete -

POST /v3/{project_id}/enterprise-router/
{er_id}/flow-logs/{flow_log_id}/enable

er:flowLogs:enabl
e

-

POST /v3/{project_id}/enterprise-router/
{er_id}/flow-logs/{flow_log_id}/disable

er:flowLogs:disabl
e

-

 

资源类型（Resource）

资源类型（Resource）表示身份策略所作用的资源。如表3-42中的某些操作指定了可
以在该操作指定的资源类型，则必须在具有该操作的身份策略语句中指定该资源的
URN，身份策略仅作用于此资源；如未指定，Resource默认为“*”，则身份策略将应
用到所有资源。您也可以在身份策略中设置条件，从而指定资源类型。

er定义了以下可以在自定义身份策略的Resource元素中使用的资源类型。

表 3-42 er 支持的资源类型

资源类型 URN

instances er:<region>:<account-id>:instances:<instance-id>

routeTables er:<region>:<account-id>:routeTables:<route-table-id>
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资源类型 URN

flowLogs er:<region>:<account-id>:flowLogs:<flow-log-id>

attachments er:<region>:<account-id>:attachments:<attachment-id>

 

条件（Condition）

er服务不支持在身份策略中的条件键中配置服务级的条件键。er可以使用适用于所有
服务的全局条件键，请参考全局条件键。

3.3.2 虚拟私有云 VPC
云服务在IAM预置了常用授权项，称为系统身份策略。如果IAM系统身份策略无法满足
授权要求，管理员可以根据各服务支持的授权项，创建IAM自定义身份策略来进行精
细的访问控制，IAM自定义身份策略是对系统身份策略的扩展和补充。

除IAM服务外，Organizations服务中的服务控制策略（Service Control Policy，以下
简称SCP）也可以使用这些授权项元素设置访问控制策略。

SCP不直接进行授权，只划定权限边界。将SCP绑定到组织单元或者成员账号时，并没
有直接对组织单元或成员账号授予操作权限，而是规定了成员账号或组织单元包含的
成员账号的授权范围。IAM身份策略授予权限的有效性受SCP限制，只有在SCP允许范
围内的权限才能生效。

IAM服务与Organizations服务在使用这些元素进行访问控制时，存在着一些区别，详
情请参见：IAM服务与Organizations服务权限访问控制的区别。

本章节介绍IAM服务身份策略授权场景中自定义身份策略和组织服务中SCP使用的元
素，这些元素包含了操作（Action）、资源（Resource）和条件（Condition）。

● 如何使用这些元素编辑IAM自定义身份策略，请参考创建自定义身份策略。

● 如何使用这些元素编辑SCP自定义策略，请参考创建SCP。

操作（Action）

操作（Action）即为身份策略中支持的授权项。

● “访问级别”列描述如何对操作进行分类（List、Read和Write等）。此分类可帮
助您了解在身份策略中相应操作对应的访问级别。

● “资源类型”列指每个操作是否支持资源级权限。

– 资源类型支持通配符号*表示所有。如果此列没有值（-），则必须在身份策
略语句的Resource元素中指定所有资源类型（“*”）。

– 如果该列包含资源类型，则必须在具有该操作的语句中指定该资源的URN。
– 资源类型列中必需资源在表中用星号（*）标识，表示使用此操作必须指定该

资源类型。

关于vpc定义的资源类型的详细信息请参见资源类型（Resource）。

● “条件键”列包括了可以在身份策略语句的Condition元素中支持指定的键值。

– 如果该授权项资源类型列存在值，则表示条件键仅对列举的资源类型生效。

– 如果该授权项资源类型列没有值（-），则表示条件键对整个授权项生效。
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– 如果此列条件键没有值（-），表示此操作不支持指定条件键。

关于vpc定义的条件键的详细信息请参见条件（Condition）。

● “别名”列包括了可以在身份策略中配置的策略授权项。通过这些授权项，可以
控制支持策略授权的API访问。详细信息请参见身份策略兼容性说明。

您可以在身份策略语句的Action元素中指定以下vpc的相关操作。

表 3-43 vpc 支持的授权项

授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

vpc:vpcs:creat
e

授予创建虚拟
私有云权限。

Write vpc * - -

- ● g:Enterpri
seProjectI
d

● g:Request
Tag/<tag-
key>

● g:TagKeys
● vpc:VpcBlo

ckServiceE
ndpointSt
ates

vpc:vpcs:get 授予查询虚拟
私有云详情权
限。

Read vpc * ● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

● vpc:VpcId

-

vpc:vpcs:list 授予查询虚拟
私有云列表权
限。

List vpc * - -

- g:EnterpriseP
rojectId

vpc:vpcs:upda
te

授予更新虚拟
私有云权限。

Write vpc * ● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

● vpc:VpcId

-
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

- vpc:VpcBlock
ServiceEndpo
intStates

vpc:vpcs:delet
e

授予删除虚拟
私有云权限。

Write vpc * ● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

● vpc:VpcId

-

vpc:subnets:cr
eate

授予创建子网
权限。

Write subne
t *

- -

vpc * ● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

● vpc:VpcId

- ● vpc:Availa
bilityZone

● vpc:Subne
tIpv6Enabl
e

● g:Request
Tag/<tag-
key>

● g:TagKeys

vpc:subnets:g
et

授予查询子网
详情权限。

Read subne
t *

● g:Resource
Tag/<tag-
key>

● vpc:Subne
tId

● vpc:VpcId
● vpc:Availa

bilityZone
● g:Enterpri

seProjectI
d

-
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

vpc:subnets:lis
t

授予查询子网
列表权限。

List subne
t *

- vpc:subnets:g
et

- g:EnterpriseP
rojectId

vpc:subnets:u
pdate

授予更新子网
权限。

Write subne
t *

● g:Resource
Tag/<tag-
key>

● vpc:Subne
tId

● vpc:VpcId
● vpc:Availa

bilityZone
● g:Enterpri

seProjectI
d

-

- vpc:SubnetIp
v6Enable

vpc:subnets:d
elete

授予删除子网
权限。

Write subne
t *

● g:Resource
Tag/<tag-
key>

● vpc:Subne
tId

● vpc:VpcId
● vpc:Availa

bilityZone
● g:Enterpri

seProjectI
d

-

vpc:subnets:cr
eateReservati
on

授予创建子网
预留网段权
限。

Write subne
t *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

-
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

vpc:subnets:g
etReservation

授予查询子网
预留网段详情
权限。

Read subne
t *

● g:Resource
Tag/<tag-
key>

● vpc:Virsub
netCidrRe
servationI
d

● g:Enterpri
seProjectI
d

-

vpc:subnets:lis
tReservations

授予查询子网
预留网段列表
权限。

List subne
t *

- -

- g:EnterpriseP
rojectId

vpc:subnets:u
pdateReservat
ion

授予更新子网
预留网段权
限。

Write subne
t *

● g:Resource
Tag/<tag-
key>

● vpc:Virsub
netCidrRe
servationI
d

● g:Enterpri
seProjectI
d

-

vpc:subnets:d
eleteReservati
on

授予删除子网
预留网段权
限。

Write subne
t *

● g:Resource
Tag/<tag-
key>

● vpc:Virsub
netCidrRe
servationI
d

● g:Enterpri
seProjectI
d

-

vpc:quotas:list 授予查询资源
配额权限。

List - - vpc:quotas:get

vpc:privateIps:
create

授予创建私有
IP权限。

Write privat
eIp *

- -

服务授权参考 3 身份策略授权参考

文档版本 01 (2025-09-25) 版权所有 © 华为云计算技术有限公司 218

https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_0934.html#section2
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_0934.html#section2
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_0934.html#section2
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_0934.html#section2
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_0934.html#section2
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_0934.html#section2
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_0934.html#section2
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_0934.html#section2
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_0934.html#section2
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_0934.html#section2
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_0934.html#section2
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_0934.html#section2
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_0934.html#section2
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_0934.html#section2
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_0934.html#section2
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_0934.html#section2
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_0934.html#section2
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_0934.html#section2
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_0934.html#section2
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_0934.html#section2


授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

subne
t *

● g:Resource
Tag/<tag-
key>

● vpc:Subne
tId

● vpc:VpcId
● vpc:Availa

bilityZone

vpc:privateIps:
get

授予查询私有
IP详情权限。

Read privat
eIp *

● vpc:Privat
eIpId

● vpc:Subne
tId

● vpc:VpcId

-

vpc:privateIps:
list

授予查询私有
IP列表权限。

List privat
eIp *

- -

vpc:privateIps:
delete

授予删除私有
IP权限。

Write privat
eIp *

● vpc:Privat
eIpId

● vpc:Subne
tId

● vpc:VpcId

-

vpc:securityGr
oups:create

授予创建安全
组权限。

Write securi
tyGro
up *

- -
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

securi
tyGro
upRul
e

● vpc:Securi
tyGroupRu
leDirectio
n

● vpc:Securi
tyGroupRu
leProtocol

● vpc:Securi
tyGroupRu
leAction

● vpc:Securi
tyGroupRu
lePort

● vpc:Securi
tyGroupRu
leRemoteI
pAddressG
roup

● vpc:Securi
tyGroupRu
leRemoteS
ecurityGro
up

● vpc:Securi
tyGroupRu
leRemoteI
pPrefix

- ● g:Enterpri
seProjectI
d

● g:Request
Tag/<tag-
key>

● g:TagKeys
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

vpc:securityGr
oups:get

授予查询安全
组详情权限。

Read securi
tyGro
up *

● g:Enterpri
seProjectI
d

● vpc:Securi
tyGroupId

● g:Resource
Tag/<tag-
key>

-

vpc:securityGr
oups:list

授予查询安全
组列表权限。

List securi
tyGro
up *

- vpc:securityGr
oups:get

- g:EnterpriseP
rojectId

vpc:securityGr
oups:update

授予更新安全
组权限。

Write securi
tyGro
up *

● g:Enterpri
seProjectI
d

● vpc:Securi
tyGroupId

● g:Resource
Tag/<tag-
key>

-

vpc:securityGr
oups:delete

授予删除安全
组权限。

Write securi
tyGro
up *

● g:Enterpri
seProjectI
d

● vpc:Securi
tyGroupId

● g:Resource
Tag/<tag-
key>

-

服务授权参考 3 身份策略授权参考

文档版本 01 (2025-09-25) 版权所有 © 华为云计算技术有限公司 221

https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_0934.html#section2
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_0934.html#section2
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_0934.html#section2
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_0934.html#section2
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_0934.html#section2
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_0934.html#section2
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_0934.html#section2
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_0934.html#section2
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_0934.html#section2
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_0934.html#section2
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_0934.html#section2
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_0934.html#section2
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_0934.html#section2
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_0934.html#section2
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_0934.html#section2
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_0934.html#section2
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_0934.html#section2
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_0934.html#section2
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_0934.html#section2
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_0934.html#section2


授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

vpc:securityGr
oupRules:crea
te

授予创建安全
组规则权限。

Write securi
tyGro
upRul
e *

● vpc:Securi
tyGroupRu
leDirectio
n

● vpc:Securi
tyGroupRu
leProtocol

● vpc:Securi
tyGroupRu
leAction

● vpc:Securi
tyGroupRu
lePort

● vpc:Securi
tyGroupRu
leRemoteI
pAddressG
roup

● vpc:Securi
tyGroupRu
leRemoteS
ecurityGro
up

● vpc:Securi
tyGroupRu
leRemoteI
pPrefix

-

securi
tyGro
up *

● g:Enterpri
seProjectI
d

● vpc:Securi
tyGroupId

● g:Resource
Tag/<tag-
key>

vpc:securityGr
oupRules:get

授予查询安全
组规则详情权
限。

Read securi
tyGro
upRul
e *

● g:Enterpri
seProjectI
d

● vpc:Securi
tyGroupId

-
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

vpc:securityGr
oupRules:list

授予查询安全
组规则列表权
限。

List - g:EnterpriseP
rojectId

vpc:securityGr
oupRules:get

vpc:securityGr
oupRules:upd
ate

授予更新安全
组规则权限。

Write securi
tyGro
upRul
e *

● g:Enterpri
seProjectI
d

● vpc:Securi
tyGroupId

-

- ● vpc:Securi
tyGroupRu
leDirectio
n

● vpc:Securi
tyGroupRu
leProtocol

● vpc:Securi
tyGroupRu
leAction

● vpc:Securi
tyGroupRu
lePort

● vpc:Securi
tyGroupRu
leRemoteI
pAddressG
roup

● vpc:Securi
tyGroupRu
leRemoteS
ecurityGro
up

● vpc:Securi
tyGroupRu
leRemoteI
pPrefix

vpc:securityGr
oupRules:dele
te

授予删除安全
组规则权限。

Write securi
tyGro
upRul
e *

● g:Enterpri
seProjectI
d

● vpc:Securi
tyGroupId

-
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

vpc:ports:crea
te

授予创建端口
权限。

Write port * - -

subne
t *

● g:Resource
Tag/<tag-
key>

● vpc:Subne
tId

● vpc:VpcId
● vpc:Availa

bilityZone
● g:Enterpri

seProjectI
d

- ● g:Request
Tag/<tag-
key>

● g:TagKeys

vpc:ports:get 授予查询端口
详情权限。

Read port * ● vpc:Subne
tId

● vpc:PortId
● vpc:VpcId
● g:Enterpri

seProjectI
d

● g:Resource
Tag/<tag-
key>

-

vpc:ports:list 授予查询端口
列表权限。

List port * - vpc:ports:get

- g:EnterpriseP
rojectId
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

vpc:ports:upd
ate

授予更新端口
权限。

Write port * ● vpc:Subne
tId

● vpc:PortId
● vpc:VpcId
● g:Enterpri

seProjectI
d

● g:Resource
Tag/<tag-
key>

vpc:vips:updat
e

vpc:ports:dele
te

授予删除端口
权限。

Write port * ● vpc:Subne
tId

● vpc:PortId
● vpc:VpcId
● g:Enterpri

seProjectI
d

● g:Resource
Tag/<tag-
key>

-

vpc:peerings:c
reate

授予创建对等
连接权限。

Write peeri
ng *

● vpc:Accept
erVpcId

● vpc:Reque
sterVpcId

● vpc:Accept
erVpcOrgP
ath

● vpc:Accept
erVpcOwn
er

-

vpc * ● g:Resource
Tag/<tag-
key>

● vpc:VpcId
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

vpc:peerings:g
et

授予查询对等
连接详情权
限。

Read peeri
ng *

● vpc:Accept
erVpcId

● vpc:Reque
sterVpcId

● vpc:Peerin
gId

-

vpc:peerings:li
st

授予查询对等
连接列表权
限。

List peeri
ng *

- vpc:peerings:g
et

vpc:peerings:a
ccept

授予接受对等
连接权限。

Write peeri
ng *

● vpc:Accept
erVpcId

● vpc:Reque
sterVpcId

● vpc:Peerin
gId

● vpc:Reque
sterVpcOr
gPath

● vpc:Reque
sterVpcO
wner

-

vpc:peerings:r
eject

授予拒绝对等
连接权限。

Write peeri
ng *

● vpc:Accept
erVpcId

● vpc:Reque
sterVpcId

● vpc:Peerin
gId

-

vpc:peerings:u
pdate

授予更新对等
连接权限。

Write peeri
ng *

● vpc:Accept
erVpcId

● vpc:Reque
sterVpcId

● vpc:Peerin
gId

-
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

vpc:peerings:d
elete

授予删除对等
连接权限。

Write peeri
ng *

● vpc:Accept
erVpcId

● vpc:Reque
sterVpcId

● vpc:Peerin
gId

-

vpc:routeTabl
es:create

授予创建路由
表权限。

Write route
Table
*

- -

vpc * ● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

● vpc:VpcId

vpc:routeTabl
es:get

授予查询路由
表详情权限。

Read route
Table
*

● vpc:Route
TableId

● vpc:VpcId
● g:Enterpri

seProjectI
d

-

vpc:routeTabl
es:list

授予查询路由
表列表权限。

List route
Table
*

- -

- g:EnterpriseP
rojectId

vpc:routeTabl
es:update

授予更新路由
表权限。

Write route
Table
*

● vpc:Route
TableId

● vpc:VpcId
● g:Enterpri

seProjectI
d

-

vpc:routeTabl
es:associate

授予关联路由
表权限。

Write route
Table
*

● vpc:Route
TableId

● vpc:VpcId

-
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

subne
t *

● g:Resource
Tag/<tag-
key>

● vpc:Subne
tId

● vpc:VpcId
● vpc:Availa

bilityZone
● g:Enterpri

seProjectI
d

vpc:routeTabl
es:delete

授予删除路由
表权限。

Write route
Table
*

● vpc:Route
TableId

● vpc:VpcId
● g:Enterpri

seProjectI
d

-

vpc:flowLogs:c
reate

授予创建流日
志权限。

Write flowL
og *

- -

port ● vpc:PortId
● vpc:Subne

tId
● vpc:VpcId

subne
t

● g:Resource
Tag/<tag-
key>

● vpc:Subne
tId

● vpc:VpcId
● vpc:Availa

bilityZone

vpc ● g:Resource
Tag/<tag-
key>

● vpc:VpcId

- vpc:FlogLogR
esourceType
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

vpc:flowLogs:
get

授予查询流日
志列表或详情
权限。

Read flowL
og *

● vpc:FlowL
ogId

● vpc:FlogLo
gResource
Type

-

vpc:flowLogs:l
ist

授予查询流日
志列表权限。

List flowL
og *

- vpc:flowLogs:
get

vpc:flowLogs:
update

授予更新流日
志权限。

Write flowL
og *

● vpc:FlowL
ogId

● vpc:FlogLo
gResource
Type

-

vpc:flowLogs:
delete

授予删除流日
志权限。

Write flowL
og *

● vpc:FlowL
ogId

● vpc:FlogLo
gResource
Type

-

vpc:addressGr
oups:create

授予创建IP地
址组权限。

Write addre
ssGro
up *

- -

- ● g:Enterpri
seProjectI
d

● g:Request
Tag/<tag-
key>

● g:TagKeys

vpc:addressGr
oups:get

授予查询IP地
址组详情权
限。

Read addre
ssGro
up *

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

● vpc:Addres
sGroupId

-

vpc:addressGr
oups:list

授予查询IP地
址组列表权
限。

List addre
ssGro
up *

- -
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

- g:EnterpriseP
rojectId

vpc:addressGr
oups:update

授予更新IP地
址组权限。

Write addre
ssGro
up *

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

● vpc:Addres
sGroupId

-

vpc:addressGr
oups:delete

授予删除IP地
址组权限。

Write addre
ssGro
up *

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

● vpc:Addres
sGroupId

-

vpc:firewalls:c
reate

授予创建网络
ACL权限。

Write firew
all *

- -

- ● g:Enterpri
seProjectI
d

● g:Request
Tag/<tag-
key>

● g:TagKeys

vpc:firewalls:g
et

授予查询网络
ACL详情权
限。

Read firew
all *

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

● vpc:Firewa
llId

-

vpc:firewalls:li
st

授予查询网络
ACL列表权
限。

List firew
all *

- -
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

- g:EnterpriseP
rojectId
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

vpc:firewalls:u
pdate

授予更新网络
ACL权限。

Write firew
all *

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

● vpc:Firewa
llId

● vpc:Firewa
llRuleDire
ction

● vpc:Firewa
llRuleProt
ocol

● vpc:Firewa
llRuleActi
on

● vpc:Firewa
llRuleSour
cePort

● vpc:Firewa
llRuleDest
inationPor
t

● vpc:Firewa
llOperatio
nType

● vpc:Firewa
llRuleSour
ceIp

● vpc:Firewa
llRuleSour
ceIpAddre
ssGroup

● vpc:Firewa
llRuleDest
inationIp

● vpc:Firewa
llRuleDest
inationIpA
ddressGro
up

-
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

subne
t

● g:Resource
Tag/<tag-
key>

● vpc:Subne
tId

● vpc:VpcId
● vpc:Availa

bilityZone
● g:Enterpri

seProjectI
d

vpc:firewalls:d
elete

授予删除网络
ACL权限。

Write firew
all *

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

● vpc:Firewa
llId

-

vpc:vpcs:creat
eTags

授予创建虚拟
私有云资源标
签权限。

Taggi
ng

vpc * ● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

● vpc:VpcId

vpc:vpcTags:cr
eate

- ● g:Request
Tag/<tag-
key>

● g:TagKeys

vpc:vpcs:listTa
gs

授予查询虚拟
私有云资源标
签权限。

List vpc * - vpc:vpcTags:g
et
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

vpc:vpcs:delet
eTags

授予删除虚拟
私有云资源标
签权限。

Taggi
ng

vpc * ● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

● vpc:VpcId

vpc:vpcTags:d
elete

- g:TagKeys

vpc:subnets:cr
eateTags

授予创建子网
资源标签权
限。

Taggi
ng

subne
t *

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

● vpc:VpcId
● vpc:Subne

tId
● vpc:Availa

bilityZone

vpc:subnetTag
s:create

- ● g:Request
Tag/<tag-
key>

● g:TagKeys

vpc:subnets:lis
tTags

授予查询子网
资源标签权
限。

List subne
t *

- vpc:subnetTag
s:get

vpc:subnets:d
eleteTags

授予删除子网
资源标签权
限。

Taggi
ng

subne
t *

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

● vpc:VpcId
● vpc:Subne

tId
● vpc:Availa

bilityZone

vpc:subnetTag
s:delete

- g:TagKeys
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

vpc:addressGr
oups:createTa
gs

授予创建IP地
址组资源标签
权限。

Taggi
ng

addre
ssGro
up *

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

● vpc:Addres
sGroupId

vpc:addressGr
oupTags:creat
e

- ● g:Request
Tag/<tag-
key>

● g:TagKeys

vpc:addressGr
oups:listTags

授予查询IP地
址组资源标签
权限。

List addre
ssGro
up *

- vpc:addressGr
oupTags:get

vpc:addressGr
oups:deleteTa
gs

授予删除IP地
址组资源标签
权限。

Taggi
ng

addre
ssGro
up *

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

● vpc:Addres
sGroupId

vpc:addressGr
oupTags:delet
e

- g:TagKeys

vpc:securityGr
oups:createTa
gs

授予创建安全
组资源标签权
限。

Taggi
ng

securi
tyGro
up *

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

● vpc:Securi
tyGroupId

vpc:securityGr
oupTags:creat
e

- ● g:Request
Tag/<tag-
key>

● g:TagKeys
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

vpc:securityGr
oups:listTags

授予查询安全
组资源标签权
限。

List securi
tyGro
up *

- vpc:securityGr
oupTags:get

vpc:securityGr
oups:deleteTa
gs

授予删除安全
组资源标签权
限。

Taggi
ng

securi
tyGro
up *

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

● vpc:Securi
tyGroupId

vpc:securityGr
oupTags:delet
e

- g:TagKeys

vpc:firewalls:c
reateTags

授予创建网络
ACL资源标签
权限。

Taggi
ng

firew
all *

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

● vpc:Firewa
llId

vpc:firewallTa
gs:create

- ● g:Request
Tag/<tag-
key>

● g:TagKeys

vpc:firewalls:li
stTags

授予查询网络
ACL资源标签
权限。

List firew
all *

- vpc:firewallTa
gs:get

vpc:firewalls:d
eleteTags

授予删除网络
ACL资源标签
权限。

Taggi
ng

firew
all *

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

● vpc:Firewa
llId

vpc:firewallTa
gs:delete

- g:TagKeys
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

vpc:subNetwo
rkInterfaces:cr
eateTags

授予创建辅助
弹性网卡资源
标签权限。

Taggi
ng

subN
etwor
kInter
face *

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

● vpc:SubNe
tworkInter
faceId

● vpc:Subne
tId

● vpc:VpcId

vpc:subNetwo
rkInterfaceTa
gs:create

- ● g:Request
Tag/<tag-
key>

● g:TagKeys

vpc:subNetwo
rkInterfaces:lis
tTags

授予查询辅助
弹性网卡资源
标签权限。

List subN
etwor
kInter
face *

- vpc:subNetwo
rkInterfaceTa
gs:get

vpc:subNetwo
rkInterfaces:d
eleteTags

授予删除辅助
弹性网卡资源
标签权限。

Taggi
ng

subN
etwor
kInter
face *

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

● vpc:SubNe
tworkInter
faceId

● vpc:Subne
tId

● vpc:VpcId

vpc:subNetwo
rkInterfaceTa
gs:delete

- g:TagKeys
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

vpc:ports:crea
teTags

授予创建端口
资源标签权
限。

Taggi
ng

port * ● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

● vpc:PortId
● vpc:Subne

tId
● vpc:VpcId

vpc:portTags:c
reate

- ● g:Request
Tag/<tag-
key>

● g:TagKeys

vpc:ports:listT
ags

授予查询端口
资源标签权
限。

List port * - vpc:portTags:g
et

vpc:ports:dele
teTags

授予删除端口
资源标签权
限。

Taggi
ng

port * ● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

● vpc:PortId
● vpc:Subne

tId
● vpc:VpcId

vpc:portTags:d
elete

- g:TagKeys

vpc:subNetwo
rkInterfaces:cr
eate

授予创建辅助
弹性网卡权
限。

Write subN
etwor
kInter
face *

- -
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

subne
t *

● g:Resource
Tag/<tag-
key>

● vpc:Subne
tId

● vpc:VpcId
● vpc:Availa

bilityZone

- ● g:Enterpri
seProjectI
d

● g:Request
Tag/<tag-
key>

● g:TagKeys

vpc:subNetwo
rkInterfaces:g
et

授予查询辅助
弹性网卡详情
权限。

Read subN
etwor
kInter
face *

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

● vpc:Subne
tId

● vpc:SubNe
tworkInter
faceId

● vpc:VpcId

-

vpc:subNetwo
rkInterfaces:lis
t

授予查询辅助
弹性网卡列表
权限。

List subN
etwor
kInter
face *

- -

- g:EnterpriseP
rojectId
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

vpc:subNetwo
rkInterfaces:u
pdate

授予更新辅助
弹性网卡权
限。

Write subN
etwor
kInter
face *

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

● vpc:Subne
tId

● vpc:SubNe
tworkInter
faceId

● vpc:VpcId

-

vpc:subNetwo
rkInterfaces:d
elete

授予删除辅助
弹性网卡权
限。

Write subN
etwor
kInter
face *

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

● vpc:Subne
tId

● vpc:SubNe
tworkInter
faceId

● vpc:VpcId

-

vpc:networks:
create

授予创建网络
权限。

Write netw
ork *

- -

vpc:networks:
get

授予查询网络
详情权限。

Read netw
ork *

- -

vpc:networks:l
ist

授予查询网络
列表权限。

List netw
ork *

- vpc:networks:
get

vpc:networks:
update

授予更新网络
权限。

Write netw
ork *

- -

vpc:networks:
delete

授予删除网络
权限。

Write addre
ssGro
up *

- -
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

vpc:trafficMirr
orFilters:creat
e

授予创建流量
镜像筛选条件
权限。

Write traffic
Mirro
rFilter
*

- -

vpc:trafficMirr
orFilters:get

授予查询流量
镜像筛选条件
详情权限。

Read traffic
Mirro
rFilter
*

- -

vpc:trafficMirr
orFilters:list

授予查询流量
镜像筛选条件
列表权限。

List traffic
Mirro
rFilter
*

- -

vpc:trafficMirr
orFilters:upda
te

授予更新流量
镜像筛选条件
权限。

Write traffic
Mirro
rFilter
*

- -

vpc:trafficMirr
orFilters:delet
e

授予删除流量
镜像筛选条件
权限。

Write traffic
Mirro
rFilter
*

- -

vpc:trafficMirr
orFilterRules:c
reate

授予创建流量
镜像筛选条件
规则权限。

Write traffic
Mirro
rFilter
*

- -

traffic
Mirro
rFilter
Rule *

-

vpc:trafficMirr
orFilterRules:g
et

授予查询流量
镜像筛选条件
规则详情权
限。

Read traffic
Mirro
rFilter
Rule *

vpc:TrafficMi
rrorFilterId

-

vpc:trafficMirr
orFilterRules:li
st

授予查询流量
镜像筛选条件
规则列表权
限。

List traffic
Mirro
rFilter
Rule *

- -

vpc:trafficMirr
orFilterRules:u
pdate

授予更新流量
镜像筛选条件
规则权限。

Write traffic
Mirro
rFilter
Rule *

vpc:TrafficMi
rrorFilterId

-
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

vpc:trafficMirr
orFilterRules:d
elete

授予删除流量
镜像筛选条件
规则权限。

Write traffic
Mirro
rFilter
Rule *

vpc:TrafficMi
rrorFilterId

-

vpc:trafficMirr
orSessions:cre
ate

授予创建流量
镜像会话权
限。

Write traffic
Mirro
rSessi
on *

● vpc:Traffic
MirrorTarg
etType

● vpc:Traffic
MirrorTarg
etId

● vpc:Traffic
MirrorSou
rceType

● vpc:Traffic
MirrorSou
rceId

● vpc:Traffic
MirrorFilte
rId

-

traffic
Mirro
rFilter
*

-

vpc:trafficMirr
orSessions:get

授予查询流量
镜像会话详情
权限。

Read traffic
Mirro
rSessi
on *

● vpc:Traffic
MirrorTarg
etType

● vpc:Traffic
MirrorTarg
etId

● vpc:Traffic
MirrorSou
rceType

● vpc:Traffic
MirrorFilte
rId

● vpc:Traffic
MirrorSou
rceId

-
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

vpc:trafficMirr
orSessions:list

授予查询流量
镜像会话列表
权限。

List traffic
Mirro
rSessi
on *

- -

vpc:trafficMirr
orSessions:up
date

授予更新流量
镜像会话权
限。

Write traffic
Mirro
rSessi
on *

● vpc:Traffic
MirrorTarg
etType

● vpc:Traffic
MirrorTarg
etId

● vpc:Traffic
MirrorSou
rceType

● vpc:Traffic
MirrorFilte
rId

● vpc:Traffic
MirrorSou
rceId

-

traffic
Mirro
rFilter

-

vpc:trafficMirr
orSessions:ad
dSource

授予添加流量
镜像会话源资
源权限。

Write traffic
Mirro
rSessi
on *

● vpc:Traffic
MirrorTarg
etType

● vpc:Traffic
MirrorTarg
etId

● vpc:Traffic
MirrorSou
rceType

● vpc:Traffic
MirrorFilte
rId

● vpc:Traffic
MirrorSou
rceId

-
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

vpc:trafficMirr
orSessions:re
moveSource

授予移除流量
镜像会话源资
源权限。

Write traffic
Mirro
rSessi
on *

● vpc:Traffic
MirrorTarg
etType

● vpc:Traffic
MirrorTarg
etId

● vpc:Traffic
MirrorSou
rceType

● vpc:Traffic
MirrorFilte
rId

● vpc:Traffic
MirrorSou
rceId

-

vpc:trafficMirr
orSessions:del
ete

授予删除流量
镜像会话权
限。

Write traffic
Mirro
rSessi
on *

● vpc:Traffic
MirrorTarg
etType

● vpc:Traffic
MirrorTarg
etId

● vpc:Traffic
MirrorSou
rceType

● vpc:Traffic
MirrorFilte
rId

● vpc:Traffic
MirrorSou
rceId

-

 

vpc的API通常对应着一个或多个授权项。表3-44展示了API与授权项的关系，以及该
API需要依赖的授权项。

表 3-44 API 与授权项的关系

API 对应的授权项 依赖的授权项

POST /v1/
{project_id}/vpcs

vpc:vpcs:create -
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API 对应的授权项 依赖的授权项

GET /v1/
{project_id}/vpcs/
{vpc_id}

vpc:vpcs:get -

GET /v1/
{project_id}/vpcs

vpc:vpcs:list -

PUT /v1/
{project_id}/vpcs/
{vpc_id}

vpc:vpcs:update -

DELETE /v1/
{project_id}/vpcs/
{vpc_id}

vpc:vpcs:delete -

POST /v1/
{project_id}/subnets

vpc:subnets:create -

GET /v1/
{project_id}/
subnets/{subnet_id}

vpc:subnets:get -

GET /v1/
{project_id}/subnets

vpc:subnets:list -

PUT /v1/
{project_id}/vpcs/
{vpc_id}/subnets/
{subnet_id}

vpc:subnets:update -

DELETE /v1/
{project_id}/vpcs/
{vpc_id}/subnets/
{subnet_id}

vpc:subnets:delete -

GET /v1/
{project_id}/quotas

vpc:quotas:list -

POST /v1/
{project_id}/
privateips

vpc:privateIps:create -

GET /v1/
{project_id}/
privateips/
{privateip_id}

vpc:privateIps:get -

GET /v1/
{project_id}/
subnets/
{subnet_id}/
privateips

vpc:privateIps:list -

服务授权参考 3 身份策略授权参考

文档版本 01 (2025-09-25) 版权所有 © 华为云计算技术有限公司 245



API 对应的授权项 依赖的授权项

DELETE /v1/
{project_id}/
privateips/
{privateip_id}

vpc:privateIps:delete -

POST /v1/
{project_id}/
security-groups

vpc:securityGroups:create -

GET /v1/
{project_id}/
security-groups/
{security_group_id}

vpc:securityGroups:get -

GET /v1/
{project_id}/
security-groups

vpc:securityGroups:list -

DELETE /v1/
{project_id}/
security-groups/
{security_group_id}

vpc:securityGroups:delete -

POST /v1/
{project_id}/
security-group-rules

vpc:securityGroupRules:crea
te

-

POST /v3/
{project_id}/vpc/
security-groups/
{security_group_id}/
security-group-
rules/batch-create

vpc:securityGroupRules:crea
te

-

GET /v1/
{project_id}/
security-group-
rules/
{security_group_rule
_id}

vpc:securityGroupRules:get -

GET /v1/
{project_id}/
security-group-rules

vpc:securityGroupRules:list -

DELETE /v1/
{project_id}/
security-group-
rules/
{security_group_rule
_id}

vpc:securityGroupRules:dele
te

-
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API 对应的授权项 依赖的授权项

POST /v1/
{project_id}/ports

vpc:ports:create -

GET /v1/
{project_id}/ports/
{port_id}

vpc:ports:get -

GET /v1/
{project_id}/ports

vpc:ports:list -

PUT /v1/
{project_id}/ports/
{port_id}

vpc:ports:update -

DELETE /v1/
{project_id}/ports/
{port_id}

vpc:ports:delete -

POST /v2.0/vpc/
peerings

vpc:peerings:create -

PUT /v2.0/vpc/
peerings/
{peering_id}/accept

vpc:peerings:accept -

PUT /v2.0/vpc/
peerings/
{peering_id}/reject

vpc:peerings:reject -

GET /v2.0/vpc/
peerings/
{peering_id}

vpc:peerings:get -

GET /v2.0/vpc/
peerings

vpc:peerings:list -

PUT /v2.0/vpc/
peerings/
{peering_id}

vpc:peerings:update -

DELETE /v2.0/vpc/
peerings/
{peering_id}

vpc:peerings:delete -

POST /v1/
{project_id}/
routetables

vpc:routeTables:create -

GET /v1/
{project_id}/
routetables/
{routetable_id}

vpc:routeTables:get -
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API 对应的授权项 依赖的授权项

GET /v1/
{project_id}/
routetables

vpc:routeTables:list -

PUT /v1/
{project_id}/
routetables/
{routetable_id}

vpc:routeTables:update -

POST /v1/
{project_id}/
routetables/
{routetable_id}/
action

vpc:routeTables:associate -

POST 01 /v1/
{project_id}/
routetables/
{routetable_id}/
action

vpc:routeTables:associate -

DELETE /v1/
{project_id}/
routetables/
{routetable_id}

vpc:routeTables:delete -

POST /v1/
{project_id}/fl/
flow_logs

vpc:flowLogs:create -

GET /v1/
{project_id}/fl/
flow_logs/
{flowlog_id}

vpc:flowLogs:get -

GET /v1/
{project_id}/fl/
flow_logs

vpc:flowLogs:list -

PUT /v1/
{project_id}/fl/
flow_logs/
{flowlog_id}

vpc:flowLogs:update -

DELETE /v1/
{project_id}/fl/
flow_logs/
{flowlog_id}

vpc:flowLogs:delete -

PUT /v3/
{project_id}/vpc/
vpcs/{vpc_id}/add-
extend-cidr

vpc:vpcs:update -
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API 对应的授权项 依赖的授权项

PUT /v3/
{project_id}/vpc/
vpcs/{vpc_id}/
remove-extend-cidr

vpc:vpcs:update -

PUT /v3/
{project_id}/vpc/
security-groups/
{security_group_id}

vpc:securityGroups:update -

POST /v3/
{project_id}/vpc/
address-groups

vpc:addressGroups:create -

GET /v3/
{project_id}/vpc/
address-groups/
{address_group_id}

vpc:addressGroups:get -

GET /v3/
{project_id}/vpc/
address-groups

vpc:addressGroups:list -

PUT /v3/
{project_id}/vpc/
address-groups/
{address_group_id}

vpc:addressGroups:update -

DELETE /v3/
{project_id}/vpc/
address-groups/
{address_group_id}

vpc:addressGroups:delete -

DELETE /v3/
{project_id}/vpc/
address-groups/
{address_group_id}/
force

vpc:addressGroups:delete -

POST /v3/
{project_id}/vpc/
firewalls

vpc:firewalls:create -

PUT /v3/
{project_id}/vpc/
firewalls/
{firewall_id}

vpc:firewalls:update -

PUT /v3/
{project_id}/vpc/
firewalls/
{firewall_id}/
associate-subnets

vpc:firewalls:update -
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API 对应的授权项 依赖的授权项

PUT /v3/
{project_id}/vpc/
firewalls/
{firewall_id}/
disassociate-subnets

vpc:firewalls:update -

PUT /v3/
{project_id}/vpc/
firewalls/
{firewall_id}/insert-
rules

vpc:firewalls:update -

PUT /v3/
{project_id}/vpc/
firewalls/
{firewall_id}/
remove-rules

vpc:firewalls:update -

PUT /v3/
{project_id}/vpc/
firewalls/
{firewall_id}/
update-rules

vpc:firewalls:update -

DELETE /v3/
{project_id}/vpc/
firewalls/
{firewall_id}

vpc:firewalls:delete -

GET /v3/
{project_id}/vpc/
firewalls

vpc:firewalls:list -

GET /v3/
{project_id}/vpc/
firewalls/
{firewall_id}

vpc:firewalls:get -

POST /v2.0/
{project_id}/vpcs/
{vpc_id}/tags/action

vpc:vpcs:createTags -

POST 01 /v2.0/
{project_id}/vpcs/
{vpc_id}/tags/action

vpc:vpcs:deleteTags -

POST /v2.0/
{project_id}/vpcs/
{vpc_id}/tags

vpc:vpcs:createTags -
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API 对应的授权项 依赖的授权项

POST /v2.0/
{project_id}/vpcs/
resource_instances/
action

vpc:vpcs:listTags -

GET /v2.0/
{project_id}/vpcs/
tags

vpc:vpcs:listTags -

GET /v2.0/
{project_id}/vpcs/
{vpc_id}/tags

vpc:vpcs:listTags -

DELETE /v2.0/
{project_id}/vpcs/
{vpc_id}/tags/{key}

vpc:vpcs:deleteTags -

POST 01 /v2.0/
{project_id}/
subnets/
{subnet_id}/tags/
action

vpc:subnets:createTags -

POST /v2.0/
{project_id}/
subnets/
{subnet_id}/tags/
action

vpc:subnets:deleteTags -

POST /v2.0/
{project_id}/
subnets/
{subnet_id}/tags

vpc:subnets:createTags -

POST /v2.0/
{project_id}/
subnets/
resource_instances/
action

vpc:subnets:listTags -

GET /v2.0/
{project_id}/
subnets/tags

vpc:subnets:listTags -

GET /v2.0/
{project_id}/
subnets/
{subnet_id}/tags

vpc:subnets:listTags -
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API 对应的授权项 依赖的授权项

DELETE /v2.0/
{project_id}/
subnets/
{subnet_id}/tags/
{key}

vpc:subnets:deleteTags -

POST /v3/
{project_id}/vpc/
sub-network-
interfaces

vpc:subNetworkInterfaces:c
reate

-

POST /v3/
{project_id}/vpc/
sub-network-
interfaces/batch-
create

vpc:subNetworkInterfaces:c
reate

-

GET /v3/
{project_id}/vpc/
sub-network-
interfaces/
{sub_network_interf
ace_id}

vpc:subNetworkInterfaces:g
et

-

GET /v3/
{project_id}/vpc/
sub-network-
interfaces

vpc:subNetworkInterfaces:li
st

-

GET /v3/
{project_id}/vpc/
sub-network-
interfaces/count

vpc:subNetworkInterfaces:li
st

-

PUT /v3/
{project_id}/vpc/
sub-network-
interfaces/
{sub_network_interf
ace_id}

vpc:subNetworkInterfaces:u
pdate

-

DELETE /v3/
{project_id}/vpc/
sub-network-
interfaces/
{sub_network_interf
ace_id}

vpc:subNetworkInterfaces:d
elete

-

POST /v3/
{project_id}/
firewalls/
{firewall_id}/tags/
create

vpc:firewalls:createTags -
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API 对应的授权项 依赖的授权项

POST /v3/
{project_id}/
firewalls/
{firewall_id}/tags/
delete

vpc:firewalls:deleteTags -

POST /v3/
{project_id}/
firewalls/
{firewall_id}/tags

vpc:firewalls:createTags -

POST /v3/
{project_id}/
firewalls/resource-
instances/filter

vpc:firewalls:listTags -

POST /v3/
{project_id}/
firewalls/resource-
instances/count

vpc:firewalls:listTags -

GET /v3/
{project_id}/
firewalls/tags

vpc:firewalls:listTags -

GET /v3/
{project_id}/
firewalls/
{firewall_id}/tags

vpc:firewalls:listTags -

DELETE /v3/
{project_id}/
firewalls/
{firewall_id}/tags/
{tag_key}

vpc:firewalls:deleteTags -

POST 01 /v2.0/
{project_id}/
security-groups/
{security_group_id}/
tags/action

vpc:securityGroups:createTa
gs

-

POST /v2.0/
{project_id}/
security-groups/
{security_group_id}/
tags/action

vpc:securityGroups:deleteTa
gs

-

POST /v2.0/
{project_id}/
security-groups/
{security_group_id}/
tags

vpc:securityGroups:createTa
gs

-
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API 对应的授权项 依赖的授权项

POST /v2.0/
{project_id}/
security-groups/
resource_instances/
action

vpc:securityGroups:listTags -

GET /v2.0/
{project_id}/
security-groups/tags

vpc:securityGroups:listTags -

GET /v2.0/
{project_id}/
security-groups/
{security_group_id}/
tags

vpc:securityGroups:listTags -

DELETE /v2.0/
{project_id}/
security-groups/
{security_group_id}/
tags/{key}

vpc:securityGroups:deleteTa
gs

-

POST /v3/
{project_id}/vpc/
traffic-mirror-filters

vpc:trafficMirrorFilters:creat
e

-

PUT /v3/
{project_id}/vpc/
traffic-mirror-filter/
{traffic_mirror_filter
_id}

vpc:trafficMirrorFilters:upda
te

-

GET /v3/
{project_id}/vpc/
traffic-mirror-filter/
{traffic_mirror_filter
_id}

vpc:trafficMirrorFilters:get -

GET /v3/
{project_id}/vpc/
traffic-mirror-filters

vpc:trafficMirrorFilters:list -

DELETE /v3/
{project_id}/vpc/
traffic-mirror-filter/
{traffic_mirror_filter
_id}

vpc:trafficMirrorFilters:delet
e

-

POST /v3/
{project_id}/vpc/
traffic-mirror-filter-
rules

vpc:trafficMirrorFilterRules:c
reate

-
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API 对应的授权项 依赖的授权项

PUT /v3/
{project_id}/vpc/
traffic-mirror-filter-
rules/
{traffic_mirror_filter
_rule_id}

vpc:trafficMirrorFilterRules:
update

-

GET /v3/
{project_id}/vpc/
traffic-mirror-filter-
rules/
{traffic_mirror_filter
_rule_id}

vpc:trafficMirrorFilterRules:
get

-

GET /v3/
{project_id}/vpc/
traffc-mirror-filter-
rules

vpc:trafficMirrorFilterRules:l
ist

-

DELETE /v3/
{project_id}/vpc/
traffic-mirror-filter-
rules/
{traffic_mirror_filter
_rule_id}

vpc:trafficMirrorFilterRules:
delete

-

POST /v3/
{project_id}/vpc/
traffic-mirror-
sessions

vpc:trafficMirrorSessions:cre
ate

-

PUT /v3/
{project_id}/vpc/
traffic-mirror-
sessions/
{traffic_mirror_sessi
on_id}/add-sources

vpc:trafficMirrorSessions:ad
dSource

-

PUT /v3/
{project_id}/vpc/
traffic-mirror-
sessions/
{traffic_mirror_sessi
on_id}/remove-
sources

vpc:trafficMirrorSessions:re
moveSource

-

PUT /v3/
{project_id}/vpc/
traffic-mirror-
sessions/
{traffic_mirror_sessi
on_id}

vpc:trafficMirrorSessions:up
date

-
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API 对应的授权项 依赖的授权项

GET /v3/
{project_id}/vpc/
traffic-mirror-
sessions/
{traffic_mirror_sessi
on_id}

vpc:trafficMirrorSessions:ge
t

-

GET /v3/
{project_id}/vpc/
traffic-mirror-
sessions

vpc:trafficMirrorSessions:list -

DELETE /v3/
{project_id}/vpc/
traffic-mirror-
sessions/
{traffic_mirror_sessi
on_id}

vpc:trafficMirrorSessions:del
ete

-

PUT /v3/
{project_id}/ports/
{port_id}/insert-
security-groups

vpc:ports:update -

PUT /v3/
{project_id}/ports/
{port_id}/remove-
security-groups

vpc:ports:update -

 

资源类型（Resource）

资源类型（Resource）表示身份策略所作用的资源。如表3-45中的某些操作指定了可
以在该操作指定的资源类型，则必须在具有该操作的身份策略语句中指定该资源的
URN，身份策略仅作用于此资源；如未指定，Resource默认为“*”，则身份策略将应
用到所有资源。您也可以在身份策略中设置条件，从而指定资源类型。

vpc定义了以下可以在自定义身份策略的Resource元素中使用的资源类型。

表 3-45 vpc 支持的资源类型

资源类型 URN

network vpc:<region>:<account-id>:network:<network-id>

securityGroupRule vpc:<region>:<account-id>:securityGroupRule:<security-
group-rule-id>

addressGroup vpc:<region>:<account-id>:addressGroup:<address-
group-id>

firewall vpc:<region>:<account-id>:firewall:<firewall-id>
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资源类型 URN

port vpc:<region>:<account-id>:port:<port-id>

trafficMirrorFilter vpc:<region>:<account-id>:trafficMirrorFilter:<traffic-
mirror-filter-id>

securityGroup vpc:<region>:<account-id>:securityGroup:<security-
group-id>

routeTable vpc:<region>:<account-id>:routeTable:<route-table-id>

vpc vpc:<region>:<account-id>:vpc:<vpc-id>

publicip vpc:<region>:<account-id>:publicip:<publicip-id>

flowLog vpc:<region>:<account-id>:flowLog:<flow-log-id>

trafficMirrorFilterRule vpc:<region>:<account-
id>:trafficMirrorFilterRule:<traffic-mirror-filter-rule-id>

bandwidth vpc:<region>:<account-id>:bandwidth:<bandwidth-id>

trafficMirrorSession vpc:<region>:<account-id>:trafficMirrorSession:<traffic-
mirror-session-id>

subNetworkInterface vpc:<region>:<account-id>:subNetworkInterface:<sub-
network-interface-id>

subnet vpc:<region>:<account-id>:subnet:<subnet-id>

privateIp vpc:<region>:<account-id>:privateIp:<private-ip-id>

peering vpc:<region>:<account-id>:peering:<peering-id>

 

条件（Condition）
条件键概述

条件（Condition）是身份策略生效的特定条件，包括条件键和运算符。

● 条件键表示身份策略语句的Condition元素中的键值。根据适用范围，分为全局级
条件键和服务级条件键。

– 全局级条件键（前缀为g:）适用于所有操作，在鉴权过程中，云服务不需要
提供用户身份信息，系统将自动获取并鉴权。详情请参见：全局条件键。

– 服务级条件键（前缀通常为服务缩写，如vpc:）仅适用于对应服务的操作，
详情请参见表3-46。

– 单值/多值表示API调用时请求中与条件关联的值数。单值条件键在API调用时
的请求中最多包含一个值，多值条件键在API调用时请求可以包含多个值。例
如：g:SourceVpce是单值条件键，表示仅允许通过某个VPC终端节点发起请
求访问某资源，一个请求最多包含一个VPC终端节点ID值。g:TagKeys是多值
条件键，表示请求中携带的所有标签的key组成的列表，当用户在调用API请
求时传入标签可以传入多个值。

● 运算符与条件键、条件值一起构成完整的条件判断语句，当请求信息满足该条件
时，身份策略才能生效。支持的运算符请参见：运算符。
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vpc支持的服务级条件键

vpc定义了以下可以在自定义身份策略的Condition元素中使用的条件键，您可以使用
这些条件键进一步细化身份策略语句应用的条件。

表 3-46 vpc 支持的服务级条件键

服务级条件键 类型 单值/多值 说明

vpc:VpcId string 多值 根据指定的虚拟私有云
资源ID过滤访问。

vpc:VpcBlockServiceEn
dpointStates

string 单值 根据指定的虚拟私有云
资源阻止服务终结点状
态过滤访问，有效的条
件值应为"on"、"off"。

vpc:SubnetId string 多值 根据指定的子网资源ID
过滤访问。

vpc:SecurityGroupId string 多值 根据指定的安全组资源
ID过滤访问。

vpc:PeeringId string 多值 根据指定的对等连接资
源ID过滤访问。

vpc:AccepterVpcId string 多值 根据指定的接收方VPC
资源ID过滤访问。

vpc:AccepterVpcOrgPa
th

string 多值 根据指定的对等连接接
收方VPC资源所有者的
OrgPath过滤访问。

vpc:AccepterVpcOwne
r

string 多值 根据指定的对等连接接
收方VPC资源所有者的
账号ID过滤访问。

vpc:RequesterVpcOrgP
ath

string 多值 根据指定的对等连接请
求方VPC资源所有者的
OrgPath过滤访问。

vpc:RequesterVpcOwn
er

string 多值 根据指定的对等连接请
求方VPC资源所有者的
账号ID过滤访问。

vpc:RequesterVpcId string 多值 根据指定的请求方VPC
资源ID过滤访问。

vpc:RouteTableId string 多值 根据指定的路由表资源
ID过滤访问。

vpc:FlowLogId string 多值 根据指定的流日志资源
ID过滤访问。

vpc:AddressGroupId string 多值 根据指定的IP地址组资
源ID过滤访问。
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服务级条件键 类型 单值/多值 说明

vpc:FirewallId string 多值 根据指定的网络ACL资
源ID过滤访问。

vpc:PrivateIpId string 多值 根据指定的私有IP资源
ID过滤访问。

vpc:PortId string 多值 根据指定的端口资源ID
过滤访问。

vpc:SubNetworkInterf
aceId

string 多值 根据指定的辅助弹性网
卡资源ID过滤访问。

vpc:FirewallRuleDirecti
on

string 多值 根据指定的网络ACL规
则方向过滤访问，有效
的条件值应为ingress、
egress。

vpc:FirewallRuleProtoc
ol

string 多值 根据指定的网络ACL规
则协议过滤访问，有效
的条件值应为tcp、
udp、icmp、icmpv6、
any。

vpc:FirewallRuleAction string 多值 根据指定的网络ACL规
则策略过滤访问，有效
的条件值应为allow、
deny。

vpc:FirewallRuleSourc
ePort

numeric 多值 根据指定的网络ACL规
则源端口过滤访问。

vpc:FirewallRuleDestin
ationPort

numeric 多值 根据指定的网络ACL规
则目的端口过滤访问。

vpc:FirewallOperation
Type

string 多值 根据指定的网络ACL操
作类型过滤访问，有效
的条件值应为
updateAcl、
associateSubnet、
disassociateSubnet、
insertRule、
updateRule、
removeRule。

vpc:TrafficMirrorFilterI
d

string 多值 根据指定的流量镜像筛
选条件ID过滤访问。

vpc:TrafficMirrorTarget
Type

string 多值 根据指定的流量镜像会
话目的资源类型过滤访
问，有效的条件值应为
eni、elb。
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服务级条件键 类型 单值/多值 说明

vpc:TrafficMirrorTarget
Id

string 多值 根据指定的流量镜像会
话目的资源ID过滤访
问。

vpc:TrafficMirrorSourc
eType

string 多值 根据指定的流量镜像会
话源资源类型过滤访
问，有效的条件值应为
eni。

vpc:TrafficMirrorSourc
eId

string 多值 根据指定的流量镜像会
话源资源ID过滤访问。

vpc:FirewallRuleSourc
eIp

ip_address 单值 根据指定的网络ACL规
则中源地址过滤访问。

vpc:FirewallRuleSourc
eIpAddressGroup

string 单值 根据指定的网络ACL规
则中源地址使用的Ip地
址组唯一标识Id过滤访
问。

vpc:FirewallRuleDestin
ationIp

ip_address 单值 根据指定的网络ACL规
则中目的地址过滤访
问。

vpc:FirewallRuleDestin
ationIpAddressGroup

string 单值 根据指定的网络ACL规
则中目的地址使用的Ip
地址组唯一标识Id过滤
访问。

vpc:AvailabilityZone string 单值 根据指定的可用区唯一
标识Id过滤访问。

vpc:LegacyAPIFlavor string 单值 根据指定的原生API接
口过滤访问。

vpc:SecurityGroupRule
Direction

string 单值 根据指定的安全组规则
方向过滤访问，有效的
条件值应为ingress、
egress。

vpc:SecurityGroupRule
Protocol

string 单值 根据指定的安全组规则
协议过滤访问，有效的
条件值应为tcp、udp、
icmp、icmpv6、gre、
any。

vpc:SecurityGroupRule
Action

string 单值 根据指定的安全组规则
生效策略过滤访问，有
效的条件值应为
allow、deny。

vpc:SecurityGroupRule
Port

numeric 多值 根据指定的安全组规则
端口过滤访问。
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服务级条件键 类型 单值/多值 说明

vpc:SecurityGroupRule
RemoteIpAddressGrou
p

string 单值 根据指定的安全组规则
中远端地址组使用的Ip
地址组唯一标识Id过滤
访问。

vpc:SecurityGroupRule
RemoteSecurityGroup

string 单值 根据指定的安全组规则
中远端安全组使用的安
全组唯一标识Id过滤访
问。

vpc:SecurityGroupRule
RemoteIpPrefix

ip_address 单值 根据指定的安全组规则
中远端IP使用的Ip地址
过滤访问。

vpc:VirsubnetCidrRese
rvationId

string 多值 根据指定的子网预留网
段资源ID过滤访问。

vpc:SubnetIpv6Enable boolean 单值 根据指定的子网ipv6启
用状态过滤访问。

 

3.3.3 弹性公网 IP EIP
云服务在IAM预置了常用授权项，称为系统身份策略。如果IAM系统身份策略无法满足
授权要求，管理员可以根据各服务支持的授权项，创建IAM自定义身份策略来进行精
细的访问控制，IAM自定义身份策略是对系统身份策略的扩展和补充。

除IAM服务外，Organizations服务中的服务控制策略（Service Control Policy，以下
简称SCP）也可以使用这些授权项元素设置访问控制策略。

SCP不直接进行授权，只划定权限边界。将SCP绑定到组织单元或者成员账号时，并没
有直接对组织单元或成员账号授予操作权限，而是规定了成员账号或组织单元包含的
成员账号的授权范围。IAM身份策略授予权限的有效性受SCP限制，只有在SCP允许范
围内的权限才能生效。

IAM服务与Organizations服务在使用这些元素进行访问控制时，存在着一些区别，详
情请参见：IAM服务与Organizations服务权限访问控制的区别。

本章节介绍IAM服务身份策略授权场景中自定义身份策略和组织服务中SCP使用的元
素，这些元素包含了操作（Action）、资源（Resource）和条件（Condition）。

● 如何使用这些元素编辑IAM自定义身份策略，请参考创建自定义身份策略。

● 如何使用这些元素编辑SCP自定义策略，请参考创建SCP。

操作（Action）
操作（Action）即为身份策略中支持的授权项。

● “访问级别”列描述如何对操作进行分类（List、Read和Write等）。此分类可帮
助您了解在身份策略中相应操作对应的访问级别。

● “资源类型”列指每个操作是否支持资源级权限。

– 资源类型支持通配符号*表示所有。如果此列没有值（-），则必须在身份策
略语句的Resource元素中指定所有资源类型（“*”）。
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– 如果该列包含资源类型，则必须在具有该操作的语句中指定该资源的URN。

– 资源类型列中必需资源在表中用星号（*）标识，表示使用此操作必须指定该
资源类型。

关于EIP定义的资源类型的详细信息请参见资源类型（Resource）。

● “条件键”列包括了可以在身份策略语句的Condition元素中支持指定的键值。

– 如果该授权项资源类型列存在值，则表示条件键仅对列举的资源类型生效。

– 如果该授权项资源类型列没有值（-），则表示条件键对整个授权项生效。

– 如果此列条件键没有值（-），表示此操作不支持指定条件键。

关于EIP定义的条件键的详细信息请参见条件（Condition）。

● “别名”列包括了可以在身份策略中配置的策略授权项。通过这些授权项，可以
控制支持策略授权的API访问。详细信息请参见身份策略兼容性说明。

您可以在身份策略语句的Action元素中指定以下EIP的相关操作。

表 3-47 EIP 支持的授权项

授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

eip:publicIps:c
reateTags

授予创建弹性
IP资源标签权
限。

Taggi
ng

public
ip *

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

vpc:publicipTa
gs:create

- ● g:Request
Tag/<tag-
key>

● g:TagKeys

eip:publicIps:li
stTags

授予查询弹性
IP资源标签权
限。

List public
ip *

- vpc:publicipTa
gs:get

eip:publicIps:d
eleteTags

授予删除弹性
公网IP资源标
签权限。

Taggi
ng

public
ip *

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

vpc:publicipTa
gs:delete

- g:TagKeys

eip:publicIps:c
ount

授予查询弹性
公网IP数量的
权限。

List public
ip *

- vpc:publicIps:li
st

服务授权参考 3 身份策略授权参考

文档版本 01 (2025-09-25) 版权所有 © 华为云计算技术有限公司 262

https://support.huaweicloud.com/intl/zh-cn/iam5_faq/iam_01_1103.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_0934.html#section2
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_0934.html#section2
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_0934.html#section2
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_0934.html#section2
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_0934.html#section2
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_0934.html#section2
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_0934.html#section2
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_0934.html#section2
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_0934.html#section2
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_0934.html#section2
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_0934.html#section2
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_0934.html#section2
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_0934.html#section2
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_0934.html#section2
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_0934.html#section2
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_0934.html#section2
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_0934.html#section2


授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

eip:bandwidth
s:create

授予创建共享
带宽的权限。

Write band
width
*

- vpc:bandwidt
hs:create

- g:EnterpriseP
rojectId

eip:bandwidth
s:batchCreate

授予批量创建
共享带宽的权
限。

Write band
width
*

- -

eip:bandwidth
s:list

授予查询带宽
列表的权限。

List band
width
*

- vpc:bandwidt
hs:list

- g:EnterpriseP
rojectId

eip:bandwidth
s:update

授予更新带宽
的权限。

Write band
width
*

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

vpc:bandwidt
hs:update

eip:bandwidth
s:get

授予查询带宽
的权限。

Read band
width
*

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

vpc:bandwidt
hs:get

eip:bandwidth
s:delete

授予删除共享
带宽的权限。

Write band
width
*

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

vpc:bandwidt
hs:delete

eip:bandwidth
Pkgs:list

授予查询带宽
加油包列表的
权限。

List band
width
Pkg *

- vpc:bandwidt
hs:get

eip:bandwidth
Pkgs:update

授予更新带宽
加油包的权
限。

Write band
width
Pkg *

- vpc:bandwidt
hs:update
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

eip:publicIps:c
reate

授予申请弹性
公网IP的权
限。

Write public
ip *

- vpc:publicIps:c
reate

- g:EnterpriseP
rojectId

eip:publicIps:b
atchCreate

授予批量创建
弹性公网IP的
权限。

Write public
ip *

- vpc:publicIps:c
reate

- ● g:Enterpri
seProjectI
d

● g:Request
Tag/<tag-
key>

● g:TagKeys

eip:publicIps:li
st

授予查询弹性
公网IP列表的
权限。

List public
ip *

- vpc:publicIps:li
st

- g:EnterpriseP
rojectId

eip:publicIps:g
et

授予查询指定
弹性公网IP的
权限。

Read public
ip *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

vpc:publicIps:
get

eip:publicIps:u
pdate

授予更新弹性
公网IP的权
限。

Write public
ip *

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

vpc:publicIps:
update

eip:publicIps:d
isassociateInst
ance

授予将弹性公
网IP解绑网卡
的权限。

Write public
ip *

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

vpc:publicIps:
update
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

eip:publicIps:d
elete

授予删除弹性
公网IP的权
限。

Write public
ip *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

vpc:publicIps:
delete

eip:publicIps:c
reate

授予申请弹性
公网IP的权
限。

Write public
ip *

- vpc:publicIps:c
reate

- g:EnterpriseP
rojectId

eip:publicIps:b
atchCreate

授予批量创建
弹性公网IP的
权限。

Write public
ip *

- vpc:publicIps:c
reate

- ● g:Enterpri
seProjectI
d

● g:Request
Tag/<tag-
key>

● g:TagKeys

eip:publicIps:li
st

授予查询弹性
公网IP列表的
权限。

List public
ip *

- vpc:publicIps:li
st

- g:EnterpriseP
rojectId

eip:publicIps:c
ount

授予查询弹性
公网IP数量的
权限。

List public
ip *

- vpc:publicIps:li
st

eip:publicIps:g
et

授予查询指定
弹性公网IP的
权限。

Read public
ip *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

vpc:publicIps:
get

eip:publicIps:u
pdate

授予更新弹性
公网IP的权
限。

Write public
ip *

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

vpc:publicIps:
update
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

eip:publicIps:e
nableNat64

授予使能弹性
公网IP NAT64
的权限。

Write public
ip *

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

vpc:publicIps:
update

eip:publicIps:d
isableNat64

授予使能弹性
公网IP NAT64
的权限。

Write public
ip *

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

vpc:publicIps:
update

eip:publicIps:a
ssociateInstan
ce

授予将弹性公
网IP绑定网卡
的权限。

Write public
ip *

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

vpc:publicIps:
update

eip:publicIps:d
isassociateInst
ance

授予将弹性公
网IP解绑网卡
的权限。

Write public
ip *

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

vpc:publicIps:
update

eip:publicIps:a
ttachBandwid
th

授予将弹性公
网IP绑定带宽
的权限。

Write public
ip *

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

vpc:publicIps:
update

band
width
*

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

eip:publicIps:d
etachBandwid
th

授予将弹性公
网IP从共享带
宽中解绑的权
限。

Write public
ip *

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

vpc:publicIps:
update

band
width
*

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

eip:publicIps:d
elete

授予删除弹性
公网IP的权
限。

Write public
ip *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

vpc:publicIps:
delete

eip:publicIps:c
reateTags

授予创建弹性
IP资源标签权
限。

Taggi
ng

public
ip *

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

vpc:publicipTa
gs:create

- ● g:Request
Tag/<tag-
key>

● g:TagKeys

eip:publicIps:li
stTags

授予查询弹性
IP资源标签权
限。

List public
ip *

- vpc:publicipTa
gs:get

eip:publicIps:d
eleteTags

授予删除弹性
公网IP资源标
签权限。

Taggi
ng

public
ip *

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

vpc:publicipTa
gs:delete

- g:TagKeys

服务授权参考 3 身份策略授权参考

文档版本 01 (2025-09-25) 版权所有 © 华为云计算技术有限公司 267

https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_0934.html#section2
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_0934.html#section2
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_0934.html#section2
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_0934.html#section2
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_0934.html#section2
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_0934.html#section2
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_0934.html#section2
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_0934.html#section2
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_0934.html#section2
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_0934.html#section2
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_0934.html#section2
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_0934.html#section2
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_0934.html#section2
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_0934.html#section2
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_0934.html#section2
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_0934.html#section2
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_0934.html#section2
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_0934.html#section2
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_0934.html#section2
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_0934.html#section2
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_0934.html#section2
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_0934.html#section2
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_0934.html#section2
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_0934.html#section2
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_0934.html#section2
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_0934.html#section2
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_0934.html#section2
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_0934.html#section2
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_0934.html#section2
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_0934.html#section2
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_0934.html#section2
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_0934.html#section2
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_0934.html#section2
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_0934.html#section2
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_0934.html#section2


授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

eip:bandwidth
s:insertPublicI
ps

授予共享带宽
插入弹性公网
IP的权限。

Write band
width
*

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

vpc:publicIps:i
nsert

eip:bandwidth
s:removePubli
cIps

授予共享带宽
移除弹性公网
IP的权限。

Write band
width
*

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

vpc:publicIps:i
nsert

eip:bandwidth
s:create

授予创建共享
带宽的权限。

Write band
width
*

- vpc:bandwidt
hs:create

- g:EnterpriseP
rojectId

eip:bandwidth
s:batchCreate

授予批量创建
共享带宽的权
限。

Write band
width
*

- -

eip:bandwidth
s:list

授予查询带宽
列表的权限。

List band
width
*

- vpc:bandwidt
hs:list

- g:EnterpriseP
rojectId

eip:bandwidth
s:update

授予更新带宽
的权限。

Write band
width
*

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

vpc:bandwidt
hs:update

eip:bandwidth
s:get

授予查询带宽
的权限。

Read band
width
*

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

vpc:bandwidt
hs:get
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

eip:bandwidth
s:delete

授予删除共享
带宽的权限。

Write band
width
*

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

vpc:bandwidt
hs:delete

eip:bandwidth
Rules:list

授予查询带宽
规则列表的权
限。

List band
width
*

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

vpc:bandwidt
hs:get

band
width
Rule *

-

eip:bandwidth
Rules:get

授予查询带宽
规则的权限。

Read band
width
*

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

vpc:bandwidt
hs:get

band
width
Rule *

-

eip:bandwidth
Rules:update

授予更新带宽
规则的权限。

Write band
width
*

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

vpc:bandwidt
hs:update

band
width
Rule *

-

eip:bandwidth
Rules:delete

授予删除带宽
规则的权限。

Write band
width
*

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

vpc:bandwidt
hs:delete
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

band
width
Rule *

-

eip:bandwidth
Rules:create

授予创建共享
带宽规则的权
限。

Write band
width
*

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

vpc:bandwidt
hs:update

band
width
Rule *

-

eip:bandwidth
Pkgs:list

授予查询带宽
加油包列表的
权限。

List band
width
Pkg *

- vpc:bandwidt
hs:get

eip:bandwidth
Pkgs:get

授予查询带宽
加油包的权
限。

Read band
width
Pkg *

- vpc:bandwidt
hs:get

eip:bandwidth
Pkgs:update

授予更新带宽
加油包的权
限。

Write band
width
Pkg *

- vpc:bandwidt
hs:update

eip:bandwidth
Pkgs:create

授予创建带宽
加油包的权
限。

Write band
width
Pkg *

- vpc:bandwidt
hs:update

eip:publicipPo
ols:create

授予创建公网
IP池的权限。

Write public
ipPoo
l *

- vpc:publicIps:c
reate

eip:publicipPo
ols:update

授予更新公网
IP池的权限。

Write public
ipPoo
l *

- vpc:publicIps:
update

 

EIP的API通常对应着一个或多个授权项。表3-48展示了API与授权项的关系，以及该
API需要依赖的授权项。
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表 3-48 API 与授权项的关系

API 对应的授权项 依赖的授权项

GET /v2/
{project_id}/
elasticips

eip:publicIps:count -

GET /v2/
{project_id}/
publicip/instances

eip:publicIps:count -

POST /v2.0/
{project_id}/
publicips/
{publicip_id}/tags/
action

eip:publicIps:createTags -

POST 01 /v2.0/
{project_id}/
publicips/
{publicip_id}/tags/
action

eip:publicIps:deleteTags -

POST /v2.0/
{project_id}/
publicips/
{publicip_id}/tags

eip:publicIps:createTags -

DELETE /v2.0/
{project_id}/
publicips/
{publicip_id}/tags/
{key}

eip:publicIps:deleteTags -

POST /v2.0/
{project_id}/
publicips/
resource_instances/
action

eip:publicIps:listTags -

GET /v2.0/
{project_id}/
publicips/tags

eip:publicIps:listTags -

GET /v2.0/
{project_id}/
publicips/
{publicip_id}/tags

eip:publicIps:listTags -

POST /v2.0/
{project_id}/
bandwidths

eip:bandwidths:create -
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API 对应的授权项 依赖的授权项

POST /v2.0/
{project_id}/batch-
bandwidths

eip:bandwidths:batchCreate -

GET /v1/
{project_id}/
bandwidths

eip:bandwidths:list -

DELETE /v2.0/
{project_id}/
bandwidths/
{bandwidth_id}

eip:bandwidths:delete -

GET /v1/
{project_id}/
bandwidths/
{bandwidth_id}

eip:bandwidths:get -

PUT /v1/
{project_id}/
bandwidths/
{bandwidth_id}

eip:bandwidths:update -

PUT /v2.0/
{project_id}/
bandwidths/
{bandwidth_id}

eip:bandwidths:update -

POST /v2.0/
{project_id}/
bandwidths/
change-to-period

eip:bandwidths:update bss:renewal:update

GET /v2/
{project_id}/
bandwidthpkgs

eip:bandwidthPkgs:list -

PUT /v2/
{project_id}/
bandwidthpkgs/{id}

eip:bandwidthPkgs:update -

PUT /v2/
{project_id}/batch-
bandwidths/modify

eip:bandwidths:update -

POST /v2.0/
{project_id}/
bandwidths/
{bandwidth_id}/
insert

eip:bandwidths:insertPublicI
ps

-
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API 对应的授权项 依赖的授权项

POST /v2.0/
{project_id}/
bandwidths/
{bandwidth_id}/
remove

eip:bandwidths:removePubl
icIps

-

POST /v1/
{project_id}/
publicips

eip:publicIps:create -

POST /v2/
{project_id}/
batchpublicips

eip:publicIps:batchCreate -

GET /v1/
{project_id}/
publicips

eip:publicIps:list -

GET /v1/
{project_id}/
publicips/
{publicip_id}

eip:publicIps:get -

PUT /v1/
{project_id}/
publicips/
{publicip_id}

eip:publicIps:update -

POST /v2.0/
{project_id}/
publicips/change-
to-period

eip:publicIps:update bss:renewal:update

PATCH /v2/
{project_id}/
batchpublicips

eip:publicIps:disassociateIns
tance

-

DELETE /v1/
{project_id}/
publicips/
{publicip_id}

eip:publicIps:delete -

DELETE /v2/
{project_id}/
batchpublicips

eip:publicIps:delete -

POST /v3/
{project_id}/eip/
publicips/
{publicip_id}/
associate-instance

eip:publicIps:associateInsta
nce

-
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API 对应的授权项 依赖的授权项

POST /v3/
{project_id}/eip/
publicips/
{publicip_id}/
disassociate-
instance

eip:publicIps:disassociateIns
tance

-

POST /v3/
{project_id}/eip/
publicips/attach-
share-bandwidth

eip:publicIps:attachBandwid
th

-

POST /v3/
{project_id}/eip/
publicips/
{publicip_id}/attach-
share-bandwidth

eip:publicIps:attachBandwid
th

-

POST /v3/
{project_id}/eip/
publicips/detach-
share-bandwidth

eip:publicIps:detachBandwi
dth

-

POST /v3/
{project_id}/eip/
publicips/
{publicip_id}/
detach-share-
bandwidth

eip:publicIps:detachBandwi
dth

-

POST /v3/
{project_id}/eip/
bandwidths

eip:bandwidths:create -

GET /v3/
{project_id}/eip/
bandwidths/
{bandwidth_id}/
bandwidth-rules

eip:bandwidthRules:list -

GET /v3/
{project_id}/eip/
bandwidths/
{bandwidth_id}/
bandwidth-rule/
{bandwidth_rules_id
}

eip:bandwidthRules:get -
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API 对应的授权项 依赖的授权项

PUT /v3/
{project_id}/eip/
bandwidths/
{bandwidth_id}/
bandwidth-rule/
{bandwidth_rules_id
}

eip:bandwidthRules:update -

POST /v3/
{project_id}/eip/
bandwidths/
{bandwidth_id}/
bandwidth-rules

eip:bandwidthRules:create -

DELETE /v3/
{project_id}/eip/
bandwidths/
{bandwidth_id}/
bandwidth-rule/
{bandwidth_rules_id
}

eip:bandwidthRules:delete -

POST /v3/
{project_id}/eip/
publicips/
{publicip_id}/
enable-nat64

eip:publicIps:enableNat64 -

POST /v3/
{project_id}/eip/
publicips/
{publicip_id}/
disable-nat64

eip:publicIps:disableNat64 -

GET /v3/
{project_id}/eip-
bandwidths

eip:bandwidths:list -

GET /v3/
{project_id}/eip/
bandwidths

eip:bandwidths:list -

GET /v3/
{project_id}/eip/
publicips

eip:publicIps:list -

GET /v3/
{project_id}/eip/
publicips/
{publicip_id}

eip:publicIps:get -
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资源类型（Resource）

资源类型（Resource）表示身份策略所作用的资源。如表3-49中的某些操作指定了可
以在该操作指定的资源类型，则必须在具有该操作的身份策略语句中指定该资源的
URN，身份策略仅作用于此资源；如未指定，Resource默认为“*”，则身份策略将应
用到所有资源。您也可以在身份策略中设置条件，从而指定资源类型。

EIP定义了以下可以在自定义身份策略的Resource元素中使用的资源类型。

表 3-49 EIP 支持的资源类型

资源类型 URN

bandwidthRule eip:<region>:<account-
id>:bandwidthRule:<bandwidthRule-id>

bandwidth vpc:<region>:<account-id>:bandwidth:<bandwidth-id>

bandwidthPkg eip:<region>:<account-
id>:bandwidthPkg:<bandwidthPkg-id>

publicipPool eip:<region>:<account-id>:publicipPool:<publicipPool-
id>

geipSegment eip:<region>:<account-id>:geipSegment:<geipSegment-
id>

vpcIgw eip:<region>:<account-id>:vpcIgw:<vpcIgw-id>

internetBandwidth eip:<region>:<account-
id>:internetBandwidth:<internetBandwidth-id>

publicip vpc:<region>:<account-id>:publicip:<publicip-id>

globalEip eip:<region>:<account-id>:globalEip:<globalEip-id>

 

条件（Condition）

EIP服务不支持在身份策略中的条件键中配置服务级的条件键。EIP可以使用适用于所
有服务的全局条件键，请参考全局条件键。

3.3.4 云专线 DC
云服务在IAM预置了常用授权项，称为系统身份策略。如果IAM系统身份策略无法满足
授权要求，管理员可以根据各服务支持的授权项，创建IAM自定义身份策略来进行精
细的访问控制，IAM自定义身份策略是对系统身份策略的扩展和补充。

除IAM服务外，Organizations服务中的服务控制策略（Service Control Policy，以下
简称SCP）也可以使用这些授权项元素设置访问控制策略。

SCP不直接进行授权，只划定权限边界。将SCP绑定到组织单元或者成员账号时，并没
有直接对组织单元或成员账号授予操作权限，而是规定了成员账号或组织单元包含的
成员账号的授权范围。IAM身份策略授予权限的有效性受SCP限制，只有在SCP允许范
围内的权限才能生效。
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IAM服务与Organizations服务在使用这些元素进行访问控制时，存在着一些区别，详
情请参见：IAM服务与Organizations服务权限访问控制的区别。

本章节介绍IAM服务身份策略授权场景中自定义身份策略和组织服务中SCP使用的元
素，这些元素包含了操作（Action）、资源（Resource）和条件（Condition）。

● 如何使用这些元素编辑IAM自定义身份策略，请参考创建自定义身份策略。

● 如何使用这些元素编辑SCP自定义策略，请参考创建SCP。

操作（Action）
操作（Action）即为身份策略中支持的授权项。

● “访问级别”列描述如何对操作进行分类（List、Read和Write等）。此分类可帮
助您了解在身份策略中相应操作对应的访问级别。

● “资源类型”列指每个操作是否支持资源级权限。

– 资源类型支持通配符号*表示所有。如果此列没有值（-），则必须在身份策
略语句的Resource元素中指定所有资源类型（“*”）。

– 如果该列包含资源类型，则必须在具有该操作的语句中指定该资源的URN。
– 资源类型列中必需资源在表中用星号（*）标识，表示使用此操作必须指定该

资源类型。

关于DC定义的资源类型的详细信息请参见资源类型（Resource）。

● “条件键”列包括了可以在身份策略语句的Condition元素中支持指定的键值。

– 如果该授权项资源类型列存在值，则表示条件键仅对列举的资源类型生效。

– 如果该授权项资源类型列没有值（-），则表示条件键对整个授权项生效。

– 如果此列条件键没有值（-），表示此操作不支持指定条件键。

关于DC定义的条件键的详细信息请参见条件（Condition）。

● “别名”列包括了可以在身份策略中配置的策略授权项。通过这些授权项，可以
控制支持策略授权的API访问。详细信息请参见身份策略兼容性说明。

您可以在身份策略语句的Action元素中指定以下DC的相关操作。

表 3-50 DC 支持的授权项

授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

dcaas:directCo
nnect:create

授予创建物理
连接。

Write direct
Conn
ect *

- -
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

- ● g:Request
Tag/<tag-
key>

● g:TagKeys
● g:Enterpri

seProjectI
d

dcaas:directCo
nnect:update

授予更新指定
物理连接信
息。

Write direct
Conn
ect *

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

-

dcaas:directCo
nnect:delete

授予删除指定
物理连接。只
适用于按需计
费物理连接，
对于包周期购
买的物理连接
通过订单退订
的方式删除指
定物理连接。

Write direct
Conn
ect *

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

-

dcaas:directCo
nnect:get

授予查询指定
物理连接详细
信息。

Read direct
Conn
ect *

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

-

dcaas:directCo
nnect:list

授予查询租户
创建的所有物
理连接。

List direct
Conn
ect *

- -

- g:EnterpriseP
rojectId

dcaas:directCo
nnect:createH
ostedDirectCo
nnect

授予合作伙伴
创建托管物理
连接。

Write direct
Conn
ect *

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

dcaas:directCo
nnect:create
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

dcaas:directCo
nnect:update
HostedDirectC
onnect

授予合作伙伴
更新指定托管
物理连接。

Write direct
Conn
ect *

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

dcaas:directCo
nnect:update

dcaas:directCo
nnect:deleteH
ostedDirectCo
nnect

授予合作伙伴
删除指定托管
物理连接。

Write direct
Conn
ect *

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

dcaas:directCo
nnect:delete

dcaas:directCo
nnect:getHost
edDirectConn
ect

授予合作伙伴
查询指定托管
物理连接。

Read direct
Conn
ect *

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

dcaas:directCo
nnect:get

dcaas:directCo
nnect:listHost
edDirectConn
ect

授予合作伙伴
查询所有托管
物理连接列
表。

List direct
Conn
ect *

g:EnterpriseP
rojectId

dcaas:directCo
nnect:list

dcaas:directCo
nnect:createO
nestopDirectC
onnect

授予创建一站
式物理连接。

Write direct
Conn
ect *

- dcaas:directCo
nnect:create

- ● g:Request
Tag/<tag-
key>

● g:TagKeys
● g:Enterpri

seProjectI
d

dcaas:directCo
nnect:update
OnestopDirect
Connect

授予更新指定
一站式物理连
接。

Write direct
Conn
ect *

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

dcaas:directCo
nnect:update
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

dcaas:directCo
nnect:createO
rder

授予创建订单
用来购买物理
连接。

Write direct
Conn
ect *

- dcaas:directCo
nnect:create

dcaas:directCo
nnect:update
Order

授予更新指定
订单，用于物
理连接升配或
降配。

Write direct
Conn
ect *

- dcaas:directCo
nnect:update

dcaas:vgw:cre
ate

授予创建虚拟
网关。

Write vgw * - -

vpc -

insta
nces

-

- ● g:Enterpri
seProjectI
d

● g:Request
Tag/<tag-
key>

● g:TagKeys

dcaas:vgw:up
date

授予更新指定
虚拟网关的信
息。

Write vgw * ● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

-

dcaas:vgw:del
ete

授予删除指定
的虚拟网关。

Write vgw * ● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

-

dcaas:vgw:get 授予查询指定
虚拟网关的详
细信息。

Read vgw * ● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

-

dcaas:vgw:list 授予查询虚拟
网关列表。

List vgw * - -
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

- g:EnterpriseP
rojectId

dcaas:vif:creat
e

授予创建虚拟
接口。

Write vif * - -

direct
Conn
ect

-

lag -

vgw -

gdgw -

conne
ctGat
eway

-

lgw -

- ● g:Enterpri
seProjectI
d

● g:Request
Tag/<tag-
key>

● g:TagKeys

dcaas:vif:upda
te

授予更新指定
虚拟接口。

Write vif * ● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

-

dcaas:vif:delet
e

授予删除指定
虚拟接口。

Write vif * ● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

-

服务授权参考 3 身份策略授权参考

文档版本 01 (2025-09-25) 版权所有 © 华为云计算技术有限公司 281

https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_0934.html#section2
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_0934.html#section2
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_0934.html#section2
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_0934.html#section2
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_0934.html#section2
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_0934.html#section2
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_0934.html#section2
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_0934.html#section2
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_0934.html#section2
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_0934.html#section2
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_0934.html#section2
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_0934.html#section2
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_0934.html#section2
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_0934.html#section2
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_0934.html#section2
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_0934.html#section2
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_0934.html#section2
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_0934.html#section2
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_0934.html#section2
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_0934.html#section2
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_0934.html#section2


授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

dcaas:vif:get 授予查询指定
虚拟接口。

Read vif * ● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

-

dcaas:vif:list 授予查询指定
租户所有虚拟
接口列表。

List vif * - -

- g:EnterpriseP
rojectId

dcaas:vif:upda
teVifExtendAt
tribute

授予更新指定
虚拟接口扩展
属性。

Write vif * ● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

-

dcaas:vifPeer:
create

授予创建虚拟
接口对等体。

Write vifPee
r *

- -

vif * -

dcaas:vifPeer:
update

授予更新指定
虚拟接口对等
体信息。

Write vifPee
r *

- -

dcaas:vifPeer:
delete

授予删除指定
虚拟接口对等
体。

Write vifPee
r *

- -

dcaas:vifPeer:
get

授予查询指定
虚拟接口对等
体。

Read vifPee
r *

- -

dcaas:vifPeer:l
ist

授予查询虚拟
接口对等体列
表。

List vifPee
r *

- -

dcaas:lag:list 授予查询链路
聚合组详细信
息列表。

List lag * - -

- g:EnterpriseP
rojectId

dcaas:gdgw:cr
eate

授予创建全域
接入网关实
例。

Write gdgw
*

- -
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

- ● g:Enterpri
seProjectI
d

● g:Request
Tag/<tag-
key>

● g:TagKeys

dcaas:gdgw:u
pdate

授予更新指定
全域接入网关
信息。

Write gdgw
*

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

-

dcaas:gdgw:d
elete

授予删除指定
的全域接入网
关。

Write gdgw
*

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

-

dcaas:gdgw:g
et

授予查询指定
全域接入网关
实例详情信
息。

Read gdgw
*

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

-

dcaas:gdgw:lis
t

授予查询全域
接入网关列
表。

List gdgw
*

- -

- g:EnterpriseP
rojectId

dcaas:gdgw:cr
eatePeerlink

授予创建指定
全域接入网关
的关联连接。

Write gdgw
*

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

-
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

dcaas:gdgw:u
pdatePeerlink

授予更新指定
全域接入网关
的指定关联连
接。

Write gdgw
*

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

-

dcaas:gdgw:d
eletePeerlink

授予删除指定
全域接入网关
的指定对等连
接。

Write gdgw
*

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

-

dcaas:gdgw:g
etPeerlink

授予查询指定
全域接入网关
的指定关联连
接。

Read gdgw
*

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

-

dcaas:gdgw:lis
tPeerlink

授予查询指定
全域接入网关
的所有关联连
接列表。

List gdgw
*

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

-

dcaas:connect
Gateway:creat
e

授予权限以创
建互联网关。

Write conne
ctGat
eway
*

- -

dcaas:connect
Gateway:upda
te

授予权限以更
新互联网关。

Write conne
ctGat
eway
*

- -

dcaas:connect
Gateway:delet
e

授予权限以删
除互联网关。

Write conne
ctGat
eway
*

- -

dcaas:connect
Gateway:get

授予权限以查
询互联网关详
情。

Read conne
ctGat
eway
*

- -
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

dcaas:connect
Gateway:list

授予权限以查
询互联网关列
表。

List conne
ctGat
eway
*

- -

dcaas:connect
Gateway:listGl
obalEip

授予权限以查
询绑定的geip
列表。

List conne
ctGat
eway
*

- -

dcaas:connect
Gateway:bind
GlobalEip

授予权限以绑
定geip。

Write conne
ctGat
eway
*

- -

dcaas:connect
Gateway:unbi
ndGlobalEip

授予权限以解
绑定geip。

Write conne
ctGat
eway
*

- -

dcaas:vif:switc
hoverTest

授予权限以进
行倒换测试。

Write vif * - -

dcaas:vif:listS
witchoverTest
Record

授予权限以获
取倒换测试执
行记录。

List vif * - -

dcaas:vif:getS
witchoverTest
Record

授予权限以获
取单条倒换测
试执行记录。

Read vif * - -

dcaas:resourc
es:batchTagU
ntag

授予权限以批
量增加删除云
专线的资源标
签。

Taggi
ng

direct
Conn
ect

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

-

lag ● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

vgw ● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

vif ● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

gdgw ● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

- ● g:Request
Tag/<tag-
key>

● g:TagKeys

dcaas:resourc
es:listResourc
eTag

授予权限以查
询云专线的资
源标签。

List direct
Conn
ect

- -

lag -

vgw -

vif -

gdgw -

dcaas:resourc
es:listTag

授予权限以查
询云专线某个
资源类型的标
签。

List direct
Conn
ect

- -

lag -

vgw -

vif -

gdgw -
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

dcaas:resourc
es:tag

授予权限以添
加云专线的资
源标签。

Taggi
ng

direct
Conn
ect

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

-

lag ● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

vgw ● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

vif ● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

gdgw ● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

- ● g:Request
Tag/<tag-
key>

● g:TagKeys
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

dcaas:resourc
es:unTag

授予权限以删
除云专线的资
源标签。

Taggi
ng

direct
Conn
ect

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

-

lag ● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

vgw ● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

vif ● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

gdgw ● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

- g:TagKeys

dcaas:resourc
es:listByTag

授予根据标签
查询云专线资
源列表权限。

List direct
Conn
ect

- -

lag -

vgw -

vif -
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

gdgw -

dcaas:gdgw:lis
tGdgwRouteT
able

授予权限以获
取专线全域接
入网关的路由
表。

List gdgw
*

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

-

dcaas:gdgw:u
pdateGdgwRo
uteTable

授予权限以更
新专线全域接
入网关的路由
表。

Write gdgw
*

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

-

dcaas:vgw:list
VgwRouteTab
le

授予权限以获
取专线虚拟网
关的路由表。

List vgw * ● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

-

dcaas:vgw:up
dateVgwRout
eTable

授予权限以更
新专线虚拟网
关的路由表。

Write vgw * ● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

-

dcaas:quota:li
stVgwUsage

授予权限以获
取专线的VPC
下VGW配额。

List - - -

dcaas:quota:li
stUsage

授予权限以获
取专线的配
额。

List - - -

dcaas:lgw:cre
ate

授予创建本地
网关权限。

Write lgw * - -

dcaas:lgw:upd
ate

授予更新本地
网关权限。

Write lgw * - -

dcaas:lgw:del
ete

授予删除本地
网关权限。

Write lgw * - -
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

dcaas:lgw:get 授予查询本地
网关详情权
限。

Read lgw * - -

dcaas:lgw:list 授予查询本地
网关列表权
限。

List lgw * - -

dcaas:lgwTabl
e:create

授予创建本地
网关路由表权
限。

Write lgwTa
ble *

- -

lgw * -

dcaas:lgwTabl
e:update

授予更新本地
网关路由表权
限。

Write lgwTa
ble *

- -

dcaas:lgwTabl
e:delete

授予删除本地
网关路由表权
限。

Write lgwTa
ble *

- -

dcaas:lgwTabl
e:get

授予查询本地
网关路由表详
情权限。

Read lgwTa
ble *

- -

dcaas:lgwTabl
e:list

授予查询本地
网关路由表列
表权限。

List lgwTa
ble *

- -

dcaas:lgwTabl
e:createLgwTa
bleRoute

授予创建本地
网关路由表路
由权限。

Write lgwTa
ble *

- -

dcaas:lgwTabl
e:updateLgwT
ableRoute

授予更新本地
网关路由表路
由权限。

Write lgwTa
ble *

- -

dcaas:lgwTabl
e:deleteLgwTa
bleRoute

授予删除本地
网关路由表路
由权限。

Write lgwTa
ble *

- -

dcaas:lgwTabl
e:getLgwTable
Route

授予查询本地
网关路由表路
由详情权限。

Read lgwTa
ble *

- -

dcaas:lgwTabl
e:listLgwTable
Route

授予查询本地
网关路由表路
由列表权限。

List lgwTa
ble *

- -
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

dcaas:lgwTabl
e:batchDelete
LgwTableRout
e

授予批量删除
本地网关路由
表路由权限。

Write lgwTa
ble *

- -

dcaas:lgwTabl
e:createLgwTa
bleVpc

授予将本地网
关路由表关联
至虚拟私有云
的权限。

Write lgwTa
ble *

- -

vpc * -

dcaas:lgwTabl
e:updateLgwT
ableVpc

授予更新本地
网关路由表虚
拟私有云权
限。

Write lgwTa
ble *

- -

dcaas:lgwTabl
e:deleteLgwTa
bleVpc

授予解除本地
网关路由表与
虚拟私有云关
联的权限。

Write lgwTa
ble *

- -

dcaas:lgwTabl
e:getLgwTable
Vpc

授予查询本地
网关路由表虚
拟私有云详情
权限。

Read lgwTa
ble *

- -

dcaas:lgwTabl
e:listLgwTable
Vpc

授予查询本地
网关路由表虚
拟私有云列表
权限。

List lgwTa
ble *

- -

 

DC的API通常对应着一个或多个授权项。表3-51展示了API与授权项的关系，以及该
API需要依赖的授权项。

表 3-51 API 与授权项的关系

API 对应的授权项 依赖的授权项

GET /v3/
{project_id}/dcaas/
direct-connects/
{direct_connect_id}

dcaas:directConnect:get -

GET /v3/
{project_id}/dcaas/
direct-connects

dcaas:directConnect:list -
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API 对应的授权项 依赖的授权项

PUT /v3/
{project_id}/dcaas/
direct-connects/
{direct_connect_id}

dcaas:directConnect:update -

DELETE /v3/
{project_id}/dcaas/
direct-connects/
{direct_connect_id}

dcaas:directConnect:delete -

GET /v3/
{project_id}/dcaas/
hosted-connects

dcaas:directConnect:listHost
edDirectConnect

-

POST /v3/
{project_id}/dcaas/
hosted-connects

dcaas:directConnect:create
HostedDirectConnect

-

PUT /v3/
{project_id}/dcaas/
hosted-connects/
{hosted_connect_id}

dcaas:directConnect:update
HostedDirectConnect

-

DELETE /v3/
{project_id}/dcaas/
hosted-connects/
{hosted_connect_id}

dcaas:directConnect:delete
HostedDirectConnect

-

GET /v3/
{project_id}/dcaas/
virtual-gateways/
{virtual_gateway_id
}

dcaas:vgw:get -

GET /v3/
{project_id}/dcaas/
virtual-gateways

dcaas:vgw:list -

PUT /v3/
{project_id}/dcaas/
virtual-gateways/
{virtual_gateway_id
}

dcaas:vgw:update -

DELETE /v3/
{project_id}/dcaas/
virtual-gateways/
{virtual_gateway_id
}

dcaas:vgw:delete -

POST /v3/
{project_id}/dcaas/
virtual-gateways

dcaas:vgw:create ● er:instances:get
● vpc:vpcs:get
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API 对应的授权项 依赖的授权项

GET /v3/
{project_id}/dcaas/
virtual-interfaces/
{virtual_interface_id
}

dcaas:vif:get -

GET /v3/
{project_id}/dcaas/
virtual-interfaces

dcaas:vif:list -

PUT /v3/
{project_id}/dcaas/
virtual-interfaces/
{virtual_interface_id
}

dcaas:vif:update -

DELETE /v3/
{project_id}/dcaas/
virtual-interfaces/
{virtual_interface_id
}

dcaas:vif:delete -

POST /v3/
{project_id}/dcaas/
virtual-interfaces

dcaas:vif:create -

PUT /v3/
{project_id}/dcaas/
vif-peers/
{vif_peer_id}

dcaas:vifPeer:update -

DELETE /v3/
{project_id}/dcaas/
vif-peers/
{vif_peer_id}

dcaas:vifPeer:delete -

POST /v3/
{project_id}/dcaas/
vif-peers

dcaas:vifPeer:create -

GET /v3/
{project_id}/dcaas/
global-dc-gateways/
{global_dc_gateway
_id}

dcaas:gdgw:get -

GET /v3/
{project_id}/dcaas/
global-dc-gateways/
{global_dc_gateway
_id}/peer-links/
{peer_link_id}

dcaas:gdgw:getPeerlink -
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API 对应的授权项 依赖的授权项

POST /v3/
{project_id}/dcaas/
switchover-test

dcaas:vif:switchoverTest -

GET /v3/
{project_id}/dcaas/
switchover-test

dcaas:vif:listSwitchoverTest
Record

-

 

资源类型（Resource）
资源类型（Resource）表示身份策略所作用的资源。如表3-52中的某些操作指定了可
以在该操作指定的资源类型，则必须在具有该操作的身份策略语句中指定该资源的
URN，身份策略仅作用于此资源；如未指定，Resource默认为“*”，则身份策略将应
用到所有资源。您也可以在身份策略中设置条件，从而指定资源类型。

DC定义了以下可以在自定义身份策略的Resource元素中使用的资源类型。

表 3-52 DC 支持的资源类型

资源类型 URN

instances er:<region>:<account-id>:instances:<instance-id>

lgw dcaas:<region>:<account-id>:lgw:<lgw-id>

vif dcaas:<region>:<account-id>:vif:<vif-id>

lgwTable dcaas:<region>:<account-id>:lgwTable:<lgwTable-id>

gdgw dcaas:<region>:<account-id>:gdgw:<gdgw-id>

vifPeer dcaas:<region>:<account-id>:vifPeer:<vifPeer-id>

vpc vpc:<region>:<account-id>:vpc:<vpc-id>

vgw dcaas:<region>:<account-id>:vgw:<vgw-id>

directConnect dcaas:<region>:<account-
id>:directConnect:<directConnect-id>

lag dcaas:<region>:<account-id>:lag:<lag-id>

connectGateway dcaas:<region>:<account-
id>:connectGateway:<connectGateway-id>

 

条件（Condition）
DC服务不支持在身份策略中的条件键中配置服务级的条件键。DC可以使用适用于所有
服务的全局条件键，请参考全局条件键。
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3.3.5 VPC 终端节点 VPCEP
云服务在IAM预置了常用授权项，称为系统身份策略。如果IAM系统身份策略无法满足
授权要求，管理员可以根据各服务支持的授权项，创建IAM自定义身份策略来进行精
细的访问控制，IAM自定义身份策略是对系统身份策略的扩展和补充。

除IAM服务外，Organizations服务中的服务控制策略（Service Control Policy，以下
简称SCP）也可以使用这些授权项元素设置访问控制策略。

SCP不直接进行授权，只划定权限边界。将SCP绑定到组织单元或者成员账号时，并没
有直接对组织单元或成员账号授予操作权限，而是规定了成员账号或组织单元包含的
成员账号的授权范围。IAM身份策略授予权限的有效性受SCP限制，只有在SCP允许范
围内的权限才能生效。

IAM服务与Organizations服务在使用这些元素进行访问控制时，存在着一些区别，详
情请参见：IAM服务与Organizations服务权限访问控制的区别。

本章节介绍IAM服务身份策略授权场景中自定义身份策略和组织服务中SCP使用的元
素，这些元素包含了操作（Action）、资源（Resource）和条件（Condition）。

● 如何使用这些元素编辑IAM自定义身份策略，请参考创建自定义身份策略。

● 如何使用这些元素编辑SCP自定义策略，请参考创建SCP。

操作（Action）
操作（Action）即为身份策略中支持的授权项。

● “访问级别”列描述如何对操作进行分类（List、Read和Write等）。此分类可帮
助您了解在身份策略中相应操作对应的访问级别。

● “资源类型”列指每个操作是否支持资源级权限。

– 资源类型支持通配符号*表示所有。如果此列没有值（-），则必须在身份策
略语句的Resource元素中指定所有资源类型（“*”）。

– 如果该列包含资源类型，则必须在具有该操作的语句中指定该资源的URN。
– 资源类型列中必需资源在表中用星号（*）标识，表示使用此操作必须指定该

资源类型。

关于VPCEP定义的资源类型的详细信息请参见资源类型（Resource）。

● “条件键”列包括了可以在身份策略语句的Condition元素中支持指定的键值。

– 如果该授权项资源类型列存在值，则表示条件键仅对列举的资源类型生效。

– 如果该授权项资源类型列没有值（-），则表示条件键对整个授权项生效。

– 如果此列条件键没有值（-），表示此操作不支持指定条件键。

关于VPCEP定义的条件键的详细信息请参见条件（Condition）。

● “别名”列包括了可以在身份策略中配置的策略授权项。通过这些授权项，可以
控制支持策略授权的API访问。详细信息请参见身份策略兼容性说明。

您可以在身份策略语句的Action元素中指定以下VPCEP的相关操作。
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表 3-53 VPCEP 支持的授权项

授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

vpcep:endpoin
ts:create

授予指定服务
创建VPC终端
节点的权限。

Write endp
oints
*

● vpcep:Vpc
eServiceN
ame

● vpcep:Vpc
eServiceOr
gPath

● vpcep:Vpc
eServiceO
wner

-

vpc * -

route
Table

-

subne
t

-

- ● g:Request
Tag/<tag-
key>

● g:TagKeys
● g:Enterpri

seProjectI
d

vpcep:endpoin
ts:delete

授予权限删除
终端节点。

Write endp
oints
*

● g:Resource
Tag/<tag-
key>

● vpcep:Vpc
eServiceN
ame

-

vpcep:endpoin
ts:list

授予查询终端
节点列表。

List endp
oints
*

- -

- g:EnterpriseP
rojectId

vpcep:endpoin
ts:get

授予权限查询
终端节点详
情。

Read endp
oints
*

g:ResourceTa
g/<tag-key>

-
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

vpcep:endpoin
ts:update

授予权限更新
终端节点的白
名单。

Write endp
oints
*

● vpcep:Vpc
eServiceN
ame

● vpcep:Vpc
eServiceOr
gPath

● vpcep:Vpc
eServiceO
wner

● g:Resource
Tag/<tag-
key>

-

route
Table

-

subne
t

-

vpcep:endpoin
ts:upgrade

升级终端节点
为专业型终端
节点。

Write endp
oints
*

● vpcep:Vpc
eServiceN
ame

● vpcep:Vpc
eServiceOr
gPath

● vpcep:Vpc
eServiceO
wner

● g:Resource
Tag/<tag-
key>

-

vpcep:endpoin
ts:updateRout
eTables

授予权限修改
终端节点路由
表。

Write endp
oints
*

g:ResourceTa
g/<tag-key>

vpcep:endpoin
ts:update

route
Table
*

-

vpcep:endpoin
ts:updatePolic
y

授予权限修改
终端节点策
略。

Write endp
oints
*

g:ResourceTa
g/<tag-key>

vpcep:endpoin
ts:update

服务授权参考 3 身份策略授权参考

文档版本 01 (2025-09-25) 版权所有 © 华为云计算技术有限公司 297

https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_0934.html#section2
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_0934.html#section2
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_0934.html#section2
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_0934.html#section2
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_0934.html#section2
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_0934.html#section2
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_0934.html#section2
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_0934.html#section2
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_0934.html#section2
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_0934.html#section2


授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

vpcep:endpoin
ts:deletePolicy

授予权限删除
终端节点策
略。

Write endp
oints
*

g:ResourceTa
g/<tag-key>

vpcep:endpoin
ts:delete

vpcep:endpoin
tServices:creat
e

授予权限创建
终端节点服
务。

Write endp
ointS
ervice
s *

vpcep:VpceSe
rvicePrivateD
nsName

vpcep:epservic
es:create

vpc * -

- ● g:Request
Tag/<tag-
key>

● g:TagKeys
● g:Enterpri

seProjectI
d

vpcep:endpoin
tServices:list

授予权限查询
终端节点服务
列表。

List endp
ointS
ervice
s *

- vpcep:epservic
es:list

- g:EnterpriseP
rojectId

vpcep:endpoin
tServices:get

授予权限查询
终端节点服务
详情。

Read endp
ointS
ervice
s *

g:ResourceTa
g/<tag-key>

vpcep:epservic
es:get

vpcep:endpoin
tServices:upda
te

授予权限修改
终端节点服
务。

Write endp
ointS
ervice
s *

g:ResourceTa
g/<tag-key>

vpcep:epservic
es:update

vpcep:endpoin
tServices:delet
e

授予权限删除
终端节点服
务。

Write endp
ointS
ervice
s *

g:ResourceTa
g/<tag-key>

vpcep:epservic
es:delete

vpcep:endpoin
tServices:upda
teName

授予权限修改
终端节点服务
的名称。

Write endp
ointS
ervice
s *

- vpcep:epservic
es:update
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

vpcep:endpoin
tServices:desc
ribe

授予权限查询
终端节点服务
概要。

Read - - vpcep:epservic
eDesc:get

vpcep:endpoin
tServices:listP
ublic

授予权限查询
公共终端节点
服务列表。

List endp
ointS
ervice
s *

- vpcep:pubEps
ervices:list

vpcep:endpoin
tServices:listP
ermissions

授予权限查询
终端节点服务
的白名单列
表。

List endp
ointS
ervice
s *

- vpcep:permiss
ions:list

vpcep:endpoin
tServices:upda
tePermissions

授予权限批量
添加或移除终
端节点服务的
白名单。

Permi
ssion_
mana
geme
nt

endp
ointS
ervice
s *

- vpcep:permiss
ions:update

- ● vpcep:Vpc
eEndpoint
OrgPath

● vpcep:Vpc
eEndpoint
Owner

vpcep:endpoin
tServices:creat
ePermissions

授予权限批量
添加终端节点
服务的白名
单。

Permi
ssion_
mana
geme
nt

endp
ointS
ervice
s *

- vpcep:permiss
ions:update

- ● vpcep:Vpc
eEndpoint
OrgPath

● vpcep:Vpc
eEndpoint
Owner

vpcep:endpoin
tServices:delet
ePermissions

授予权限批量
移除终端节点
服务的白名
单。

Permi
ssion_
mana
geme
nt

endp
ointS
ervice
s *

- vpcep:permiss
ions:update

vpcep:endpoin
tServices:upda
tePermissions
Description

授予权限更新
终端节点服务
白名单描述。

Write endp
ointS
ervice
s *

- vpcep:permiss
ions:update
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

vpcep:endpoin
tServices:listC
onnections

授予权限查询
连接终端节点
服务的连接列
表。

List endp
ointS
ervice
s *

- vpcep:connect
ions:list

vpcep:endpoin
tServices:upda
teConnections

授予权限接受
或拒绝终端节
点的连接。

Write endp
ointS
ervice
s *

- vpcep:connect
ions:update

vpcep:endpoin
tServices:upda
teConnection
Description

授予权限更新
终端节点连接
描述。

Write endp
ointS
ervice
s *

- vpcep:connect
ions:update

vpcep::listReso
urceTags

授予权限根据
标签查询资源
实例。

List endp
oints

- vpcep:resourc
e:list

endp
ointS
ervice
s

-

vpcep::update
ResourceTags

授予权限为指
定Endpoint
Service或
Endpoint批量
添加或删除标
签。

Taggi
ng

endp
oints

- vpcep:tags:up
date

endp
ointS
ervice
s

-

vpcep::getProj
ectTags

授予权限查询
租户资源标
签。

Read endp
oints

- vpcep:tags:list

endp
ointS
ervice
s

-

vpcep::listQuo
tas

授予权限查询
用户的资源配
额，包括终端
节点服务和终
端节点。

Read - - vpcep:quotas:
get

vpcep::listVers
ionDetails

授予权限查询
VPC终端节点
接口版本列
表。

List - - -
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

vpcep::listSpec
ifiedVersion

授予权限查询
指定VPC终端
节点接口版本
信息。

List - - -

 

VPCEP的API通常对应着一个或多个授权项。表3-54展示了API与授权项的关系，以及
该API需要依赖的授权项。

表 3-54 API 与授权项的关系

API 对应的授权项 依赖的授权项

POST /v1/
{project_id}/vpc-
endpoints

vpcep:endpoints:create -

DELETE /v1/
{project_id}/vpc-
endpoints/
{vpc_endpoint_id}

vpcep:endpoints:delete -

GET /v1/
{project_id}/vpc-
endpoints

vpcep:endpoints:list -

GET /v1/
{project_id}/vpc-
endpoints/
{vpc_endpoint_id}

vpcep:endpoints:get -

PUT /v1/
{project_id}/vpc-
endpoints/
{vpc_endpoint_id}

vpcep:endpoints:update -

PUT /v1/
{project_id}/vpc-
endpoints/
{vpc_endpoint_id}/
routetables

vpcep:endpoints:updateRou
teTables

-

PUT /v1/
{project_id}/vpc-
endpoints/
{vpc_endpoint_id}/
policy

vpcep:endpoints:updatePoli
cy

-
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API 对应的授权项 依赖的授权项

DELETE /v1/
{project_id}/vpc-
endpoints/
{vpc_endpoint_id}/
policy

vpcep:endpoints:deletePolic
y

-

POST /v1/
{project_id}/vpc-
endpoint-services

vpcep:endpointServices:crea
te

-

GET /v1/
{project_id}/vpc-
endpoint-services

vpcep:endpointServices:list -

GET /v1/
{project_id}/vpc-
endpoint-services/
{vpc_endpoint_servi
ce_id}

vpcep:endpointServices:get -

PUT /v1/
{project_id}/vpc-
endpoint-services/
{vpc_endpoint_servi
ce_id}

vpcep:endpointServices:upd
ate

-

DELETE /v1/
{project_id}/vpc-
endpoint-services/
{vpc_endpoint_servi
ce_id}

vpcep:endpointServices:dele
te

-

PUT /v1/
{project_id}/vpc-
endpoint-services/
{vpc_endpoint_servi
ce_id}/name

vpcep:endpointServices:upd
ateName

-

GET /v1/
{project_id}/vpc-
endpoint-services/
describe

vpcep:endpointServices:desc
ribe

-

GET /v1/
{project_id}/vpc-
endpoint-services/
public

vpcep:endpointServices:listP
ublic

-

GET /v1/
{project_id}/vpc-
endpoint-services/
{vpc_endpoint_servi
ce_id}/permissions

vpcep:endpointServices:listP
ermissions

-
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API 对应的授权项 依赖的授权项

POST /v1/
{project_id}/vpc-
endpoint-services/
{vpc_endpoint_servi
ce_id}/permissions/
action

vpcep:endpointServices:upd
atePermissions

-

POST /v1/
{project_id}/vpc-
endpoint-services/
{vpc_endpoint_servi
ce_id}/permissions/
batch-create

vpcep:endpointServices:crea
tePermissions

-

POST /v1/
{project_id}/vpc-
endpoint-services/
{vpc_endpoint_servi
ce_id}/permissions/
batch-delete

vpcep:endpointServices:dele
tePermissions

-

PUT /v1/
{project_id}/vpc-
endpoint-services/
{vpc_endpoint_servi
ce_id}/permissions/
{permission_id}

vpcep:endpointServices:upd
atePermissionsDescription

-

GET /v1/
{project_id}/vpc-
endpoint-services/
{vpc_endpoint_servi
ce_id}/connections

vpcep:endpointServices:listC
onnections

-

POST /v1/
{project_id}/vpc-
endpoint-services/
{vpc_endpoint_servi
ce_id}/connections/
action

vpcep:endpointServices:upd
ateConnections

-

PUT /v1/
{project_id}/vpc-
endpoint-services/
{vpc_endpoint_servi
ce_id}/connections/
description

vpcep:endpointServices:upd
ateConnectionDescription

-

POST /v1/
{project_id}/
{resource_type}/
resource_instances/
action

vpcep::listResourceTags -
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API 对应的授权项 依赖的授权项

POST /v1/
{project_id}/
{resource_type}/
{resource_id}/tags/
action

vpcep::updateResourceTags -

GET /v1/
{project_id}/
{resource_type}/
tags

vpcep::getProjectTags -

GET /v1/
{project_id}/quotas

vpcep::listQuotas -

GET / vpcep::listVersionDetails -

GET /{version} vpcep::listSpecifiedVersion -

POST /v2/
{project_id}/vpc-
endpoint-services/
{vpc_endpoint_servi
ce_id}/add-server-
resources

vpcep:endpointServices:upd
ate

-

POST /v2/
{project_id}/vpc-
endpoint-services/
{vpc_endpoint_servi
ce_id}/remove-
server-resources

vpcep:endpointServices:upd
ate

-

POST /v2/
{project_id}/vpc-
endpoints/
{vpc_endpoint_id}/
add-availability-
zones

vpcep:endpointServices:upd
ateConnections

-

POST /v2/
{project_id}/vpc-
endpoints/
{vpc_endpoint_id}/
remove-availability-
zones

vpcep:endpointServices:upd
ateConnections

-

 

资源类型（Resource）
资源类型（Resource）表示身份策略所作用的资源。如表3-55中的某些操作指定了可
以在该操作指定的资源类型，则必须在具有该操作的身份策略语句中指定该资源的
URN，身份策略仅作用于此资源；如未指定，Resource默认为“*”，则身份策略将应
用到所有资源。您也可以在身份策略中设置条件，从而指定资源类型。
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VPCEP定义了以下可以在自定义身份策略的Resource元素中使用的资源类型。

表 3-55 VPCEP 支持的资源类型

资源类型 URN

routeTable vpc:<region>:<account-id>:routeTable:<route-table-id>

vpc vpc:<region>:<account-id>:vpc:<vpc-id>

endpointServices vpcep:<region>:<account-
id>:endpointServices:<endpoint-service-id>

subnet vpc:<region>:<account-id>:subnet:<subnet-id>

endpoints vpcep:<region>:<account-id>:endpoints:<endpoint-id>

 

条件（Condition）

条件键概述

条件（Condition）是身份策略生效的特定条件，包括条件键和运算符。

● 条件键表示身份策略语句的Condition元素中的键值。根据适用范围，分为全局级
条件键和服务级条件键。

– 全局级条件键（前缀为g:）适用于所有操作，在鉴权过程中，云服务不需要
提供用户身份信息，系统将自动获取并鉴权。详情请参见：全局条件键。

– 服务级条件键（前缀通常为服务缩写，如vpcep:）仅适用于对应服务的操
作，详情请参见表3-56。

– 单值/多值表示API调用时请求中与条件关联的值数。单值条件键在API调用时
的请求中最多包含一个值，多值条件键在API调用时请求可以包含多个值。例
如：g:SourceVpce是单值条件键，表示仅允许通过某个VPC终端节点发起请
求访问某资源，一个请求最多包含一个VPC终端节点ID值。g:TagKeys是多值
条件键，表示请求中携带的所有标签的key组成的列表，当用户在调用API请
求时传入标签可以传入多个值。

● 运算符与条件键、条件值一起构成完整的条件判断语句，当请求信息满足该条件
时，身份策略才能生效。支持的运算符请参见：运算符。

VPCEP支持的服务级条件键

VPCEP定义了以下可以在自定义身份策略的Condition元素中使用的条件键，您可以使
用这些条件键进一步细化身份策略语句应用的条件。

表 3-56 VPCEP 支持的服务级条件键

服务级条件键 类型 单值/多值 说明

vpcep:VpceServiceNa
me

string 单值 按照终端节点服务名称
进行筛选。

vpcep:VpceServiceOw
ner

string 单值 按照终端节点服务所有
者进行筛选。
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服务级条件键 类型 单值/多值 说明

vpcep:VpceServicePriv
ateDnsName

string 单值 按您传入的终端节点服
DNS名称筛选访问权
限。

vpcep:VpceServiceOrg
Path

string 单值 按照终端节点服务所有
者的组织路径进行筛
选。

vpcep:VpceEndpointOr
gPath

string 多值 按照终端节点所有者的
组织路径进行筛选。

vpcep:VpceEndpointO
wner

string 多值 按照终端节点所有者的
账号进行筛选。

 

3.3.6 全球加速 GA
云服务在IAM预置了常用授权项，称为系统身份策略。如果IAM系统身份策略无法满足
授权要求，管理员可以根据各服务支持的授权项，创建IAM自定义身份策略来进行精
细的访问控制，IAM自定义身份策略是对系统身份策略的扩展和补充。

除IAM服务外，Organizations服务中的服务控制策略（Service Control Policy，以下
简称SCP）也可以使用这些授权项元素设置访问控制策略。

SCP不直接进行授权，只划定权限边界。将SCP绑定到组织单元或者成员账号时，并没
有直接对组织单元或成员账号授予操作权限，而是规定了成员账号或组织单元包含的
成员账号的授权范围。IAM身份策略授予权限的有效性受SCP限制，只有在SCP允许范
围内的权限才能生效。

IAM服务与Organizations服务在使用这些元素进行访问控制时，存在着一些区别，详
情请参见：IAM服务与Organizations服务权限访问控制的区别。

本章节介绍IAM服务身份策略授权场景中自定义身份策略和组织服务中SCP使用的元
素，这些元素包含了操作（Action）、资源（Resource）和条件（Condition）。

● 如何使用这些元素编辑IAM自定义身份策略，请参考创建自定义身份策略。

● 如何使用这些元素编辑SCP自定义策略，请参考创建SCP。

操作（Action）
操作（Action）即为身份策略中支持的授权项。

● “访问级别”列描述如何对操作进行分类（List、Read和Write等）。此分类可帮
助您了解在身份策略中相应操作对应的访问级别。

● “资源类型”列指每个操作是否支持资源级权限。

– 资源类型支持通配符号*表示所有。如果此列没有值（-），则必须在身份策
略语句的Resource元素中指定所有资源类型（“*”）。

– 如果该列包含资源类型，则必须在具有该操作的语句中指定该资源的URN。
– 资源类型列中必需资源在表中用星号（*）标识，表示使用此操作必须指定该

资源类型。

关于GA定义的资源类型的详细信息请参见资源类型（Resource）。
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● “条件键”列包括了可以在身份策略语句的Condition元素中支持指定的键值。

– 如果该授权项资源类型列存在值，则表示条件键仅对列举的资源类型生效。

– 如果该授权项资源类型列没有值（-），则表示条件键对整个授权项生效。

– 如果此列条件键没有值（-），表示此操作不支持指定条件键。

关于GA定义的条件键的详细信息请参见条件（Condition）。

● “别名”列包括了可以在身份策略中配置的策略授权项。通过这些授权项，可以
控制支持策略授权的API访问。详细信息请参见身份策略兼容性说明。

您可以在身份策略语句的Action元素中指定以下GA的相关操作。

表 3-57 GA 支持的授权项

授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

ga:accelerator
:list

授予查询加速
器列表权限。

List accel
erator
*

- -

ga:accelerator
:create

授予创建加速
器权限。

Write accel
erator
*

g:EnterpriseP
rojectId

-

- ● g:Request
Tag/<tag-
key>

● g:TagKeys

ga:accelerator
:get

授予查询加速
器详情权限。

Read accel
erator
*

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

-

ga:accelerator
:update

授予更新加速
器权限。

Write accel
erator
*

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

-

ga:accelerator
:delete

授予删除加速
器权限。

Write accel
erator
*

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

-
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

ga:listener:list 授予查询监听
器列表权限。

List listen
er *

- -

ga:listener:cre
ate

授予创建监听
器权限。

Write listen
er *

- -

- ● g:Request
Tag/<tag-
key>

● g:TagKeys

ga:listener:get 授予查询监听
器详情权限。

Read listen
er *

g:ResourceTa
g/<tag-key>

-

ga:listener:up
date

授予更新监听
器权限。

Write listen
er *

g:ResourceTa
g/<tag-key>

-

ga:listener:del
ete

授予删除监听
器权限。

Write listen
er *

g:ResourceTa
g/<tag-key>

-

ga:endpointgr
oup:list

授予查询终端
节点组列表权
限。

List endp
ointgr
oup *

- -

ga:endpointgr
oup:create

授予创建终端
节点组权限。

Write endp
ointgr
oup *

- -

- ga:RequestRe
gionId

ga:endpointgr
oup:get

授予查询终端
节点组详情权
限。

Read endp
ointgr
oup *

ga:RegionId -

ga:endpointgr
oup:update

授予更新终端
节点组权限。

Write endp
ointgr
oup *

ga:RegionId -

ga:endpointgr
oup:delete

授予删除终端
节点组权限。

Write endp
ointgr
oup *

ga:RegionId -

ga:endpoint:li
st

授予查询终端
节点列表权
限。

List endp
oint *

- -

ga:endpoint:cr
eate

授予创建终端
节点权限。

Write endp
oint *

- -
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

- ● ga:Reques
tResource
Type

● ga:Reques
tResourceI
d

● ga:Reques
tIpAddress

● ga:Reques
tDomainN
ame

ga:endpoint:g
et

授予查询终端
节点详情权
限。

Read endp
oint *

● ga:Resourc
eType

● ga:Resourc
eId

● ga:IpAddr
ess

● ga:Domai
nName

-

ga:endpoint:u
pdate

授予更新终端
节点权限。

Write endp
oint *

● ga:Resourc
eType

● ga:Resourc
eId

● ga:IpAddr
ess

● ga:Domai
nName

-

ga:endpoint:d
elete

授予删除终端
节点权限。

Write endp
oint *

● ga:Resourc
eType

● ga:Resourc
eId

● ga:IpAddr
ess

● ga:Domai
nName

-

ga:healthchec
k:list

授予查询健康
检查列表权
限。

List healt
hchec
k *

- -
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

ga:healthchec
k:create

授予创建健康
检查权限。

Write healt
hchec
k *

- -

ga:healthchec
k:get

授予查询健康
检查详情权
限。

Read healt
hchec
k *

- -

ga:healthchec
k:update

授予更新健康
检查权限。

Write healt
hchec
k *

- -

ga:healthchec
k:delete

授予删除健康
检查权限。

Write healt
hchec
k *

- -

ga:tag:create 授予批量创建
资源的标签权
限。

Taggi
ng

accel
erator

g:ResourceTa
g/<tag-key>

-

listen
er

g:ResourceTa
g/<tag-key>

- ● g:Request
Tag/<tag-
key>

● g:TagKeys

ga:tag:delete 授予批量删除
资源的标签权
限。

Taggi
ng

accel
erator
*

g:ResourceTa
g/<tag-key>

-

listen
er *

g:ResourceTa
g/<tag-key>

- g:TagKeys

ga:tag:get 授予查询资源
的标签权限。

Read accel
erator

g:ResourceTa
g/<tag-key>

-

listen
er

g:ResourceTa
g/<tag-key>

ga:tag:list 授予查询标签
列表的权限。

List - - -

ga::listResourc
esByTag

授予通过标签
查询资源实例
列表的权限。

List - g:TagKeys ga:tag:listReso
urcesByTag
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

ga:ipgroup:list 授予查询IP地
址组列表权
限。

List ipgro
up *

- -

ga:ipgroup:cre
ate

授予创建IP地
址组权限。

Write ipgro
up *

- -

ga:ipgroup:ge
t

授予查询IP地
址组详情权
限。

Read ipgro
up *

- -

ga:ipgroup:up
date

授予更新IP地
址组权限。

Write ipgro
up *

- -

ga:ipgroup:del
ete

授予删除IP地
址组权限。

Write ipgro
up *

- -

ga:ipgroup:ad
dIps

授予为IP地址
组批量添加IP
权限。

Write ipgro
up *

- -

ga:ipgroup:re
moveIps

授予为IP地址
组批量删除IP
权限。

Write ipgro
up *

- -

ga:ipgroup:ass
ociateListener

授予为IP地址
组绑定监听器
权限。

Write ipgro
up *

- -

ga:ipgroup:dis
associateListe
ner

授予为IP地址
组解绑监听器
权限。

Write ipgro
up *

- -

ga::listByoipP
ools

授予查询自带
IP（BYOIP）
地址池列表权
限。

List - - ga:byoippool:l
ist

ga:logtank:list 授予查询云日
志列表的权
限。

List logta
nk *

- -

ga:logtank:cre
ate

授予创建云日
志的权限。

Write logta
nk *

- -

ga:logtank:get 授予获取云日
志详情的权
限。

Read logta
nk *

- -
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

ga:logtank:up
date

授予修改云日
志的权限。

Write logta
nk *

- -

ga:logtank:del
ete

授予删除云日
志的权限。

Write logta
nk *

- -

 

GA的API通常对应着一个或多个授权项。表3-58展示了API与授权项的关系，以及该
API需要依赖的授权项。

表 3-58 API 与授权项的关系

API 对应的授权项 依赖的授权项

GET /v1/
accelerators

ga:accelerator:list -

POST /v1/
accelerators

ga:accelerator:create -

GET /v1/
accelerators/
{accelerator_id}

ga:accelerator:get -

PUT /v1/
accelerators/
{accelerator_id}

ga:accelerator:update -

DELETE /v1/
accelerators/
{accelerator_id}

ga:accelerator:delete -

GET /v1/listeners ga:listener:list -

POST /v1/listeners ga:listener:create -

GET /v1/listeners/
{listener_id}

ga:listener:get -

PUT /v1/listeners/
{listener_id}

ga:listener:update -

DELETE /v1/
listeners/
{listener_id}

ga:listener:delete -

GET /v1/endpoint-
groups

ga:endpointgroup:list -

服务授权参考 3 身份策略授权参考

文档版本 01 (2025-09-25) 版权所有 © 华为云计算技术有限公司 312



API 对应的授权项 依赖的授权项

POST /v1/endpoint-
groups

ga:endpointgroup:create -

GET /v1/endpoint-
groups/
{endpoint_group_id}

ga:endpointgroup:get -

PUT /v1/endpoint-
groups/
{endpoint_group_id}

ga:endpointgroup:update -

DELETE /v1/
endpoint-groups/
{endpoint_group_id}

ga:endpointgroup:delete -

GET /v1/endpoint-
groups/
{endpoint_group_id}
/endpoints

ga:endpoint:list -

POST /v1/endpoint-
groups/
{endpoint_group_id}
/endpoints

ga:endpoint:create -

GET /v1/endpoint-
groups/
{endpoint_group_id}
/endpoints/
{endpoint_id}

ga:endpoint:get -

PUT /v1/endpoint-
groups/
{endpoint_group_id}
/endpoints/
{endpoint_id}

ga:endpoint:update -

DELETE /v1/
endpoint-groups/
{endpoint_group_id}
/endpoints/
{endpoint_id}

ga:endpoint:delete -

GET /v1/health-
checks

ga:healthcheck:list -

POST /v1/health-
checks

ga:healthcheck:create -

GET /v1/health-
checks/
{health_check_id}

ga:healthcheck:get -
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API 对应的授权项 依赖的授权项

PUT /v1/health-
checks/
{health_check_id}

ga:healthcheck:update -

DELETE /v1/health-
checks/
{health_check_id}

ga:healthcheck:delete -

POST /v1/
{resource_type}/
{resource_id}/tags/
create

ga:tag:create -

DELETE /v1/
{resource_type}/
{resource_id}/tags/
delete

ga:tag:delete -

GET /v1/
{resource_type}/
{resource_id}/tags

ga:tag:get -

POST /v1/
{resource_type}/
resource-instances/
filter

ga::listResourcesByTag -

POST /v1/
{resource_type}/
resource-instances/
count

ga::listResourcesByTag -

GET /v1/
{resource_type}/
tags

ga:tag:list -

GET /v1/ip-groups ga:ipgroup:list -

POST /v1/ip-groups ga:ipgroup:create -

GET /v1/ip-groups/
{ip_group_id}

ga:ipgroup:get -

PUT /v1/ip-groups/
{ip_group_id}

ga:ipgroup:update -

DELETE /v1/ip-
groups/
{ip_group_id}

ga:ipgroup:delete -

POST /v1/ip-groups/
{ip_group_id}/add-
ips

ga:ipgroup:addIps -
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API 对应的授权项 依赖的授权项

POST /v1/ip-groups/
{ip_group_id}/
remove-ips

ga:ipgroup:removeIps -

POST /v1/ip-groups/
{ip_group_id}/
associate-listener

ga:ipgroup:associateListene
r

-

POST /v1/ip-groups/
{ip_group_id}/
disassociate-listener

ga:ipgroup:disassociateListe
ner

-

GET /v1/byoip-pools ga::listByoipPools -

GET /v1/logtanks ga:logtank:list -

POST /v1/logtanks ga:logtank:create -

GET /v1/logtanks/
{logtank_id}

ga:logtank:get -

PUT /v1/logtanks/
{logtank_id}

ga:logtank:update -

DELETE /v1/
logtanks/
{logtank_id}

ga:logtank:delete -

 

资源类型（Resource）
资源类型（Resource）表示身份策略所作用的资源。如表3-59中的某些操作指定了可
以在该操作指定的资源类型，则必须在具有该操作的身份策略语句中指定该资源的
URN，身份策略仅作用于此资源；如未指定，Resource默认为“*”，则身份策略将应
用到所有资源。您也可以在身份策略中设置条件，从而指定资源类型。

GA定义了以下可以在自定义身份策略的Resource元素中使用的资源类型。

表 3-59 GA 支持的资源类型

资源类型 URN

ipgroup ga::<account-id>:ipgroup:<ipgroup-id>

endpoint ga::<account-id>:endpoint:<endpoint-id>

accelerator ga::<account-id>:accelerator:<accelerator-id>

logtank ga::<account-id>:logtank:<logtank-id>

listener ga::<account-id>:listener:<listener-id>

healthcheck ga::<account-id>:healthcheck:<healthcheck-id>
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资源类型 URN

endpointgroup ga::<account-id>:endpointgroup:<endpointgroup-id>

 

条件（Condition）

条件键概述

条件（Condition）是身份策略生效的特定条件，包括条件键和运算符。

● 条件键表示身份策略语句的Condition元素中的键值。根据适用范围，分为全局级
条件键和服务级条件键。

– 全局级条件键（前缀为g:）适用于所有操作，在鉴权过程中，云服务不需要
提供用户身份信息，系统将自动获取并鉴权。详情请参见：全局条件键。

– 服务级条件键（前缀通常为服务缩写，如ga:）仅适用于对应服务的操作，详
情请参见表3-60。

– 单值/多值表示API调用时请求中与条件关联的值数。单值条件键在API调用时
的请求中最多包含一个值，多值条件键在API调用时请求可以包含多个值。例
如：g:SourceVpce是单值条件键，表示仅允许通过某个VPC终端节点发起请
求访问某资源，一个请求最多包含一个VPC终端节点ID值。g:TagKeys是多值
条件键，表示请求中携带的所有标签的key组成的列表，当用户在调用API请
求时传入标签可以传入多个值。

● 运算符与条件键、条件值一起构成完整的条件判断语句，当请求信息满足该条件
时，身份策略才能生效。支持的运算符请参见：运算符。

GA支持的服务级条件键

GA定义了以下可以在自定义身份策略的Condition元素中使用的条件键，您可以使用这
些条件键进一步细化身份策略语句应用的条件。

表 3-60 GA 支持的服务级条件键

服务级条件键 类型 单值/多值 说明

ga:RequestRegionId string 单值 按照在请求中传递的地
域ID筛选访问权限。

ga:RequestResourceTy
pe

string 单值 按照在请求中传递的资
源类型筛选访问权限。

ga:RequestResourceId string 单值 按照在请求中传递的资
源ID筛选访问权限。

ga:RequestIpAddress string 单值 按照在请求中传递的IP
地址筛选访问权限。

ga:RequestDomainNa
me

string 单值 按照在请求中传递的域
名筛选访问权限。

ga:RegionId string 单值 按照终端节点组的地域
筛选访问权限。
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服务级条件键 类型 单值/多值 说明

ga:ResourceType string 单值 按照终端节点的资源类
型筛选访问权限。

ga:ResourceId string 单值 按照终端节点的资源ID
筛选访问权限。

ga:IpAddress string 单值 按照终端节点的IP地址
筛选访问权限。

ga:DomainName string 单值 按照终端节点的域名筛
选访问权限。

 

3.3.7 NAT 网关 NAT
云服务在IAM预置了常用授权项，称为系统身份策略。如果IAM系统身份策略无法满足
授权要求，管理员可以根据各服务支持的授权项，创建IAM自定义身份策略来进行精
细的访问控制，IAM自定义身份策略是对系统身份策略的扩展和补充。

除IAM服务外，Organizations服务中的服务控制策略（Service Control Policy，以下
简称SCP）也可以使用这些授权项元素设置访问控制策略。

SCP不直接进行授权，只划定权限边界。将SCP绑定到组织单元或者成员账号时，并没
有直接对组织单元或成员账号授予操作权限，而是规定了成员账号或组织单元包含的
成员账号的授权范围。IAM身份策略授予权限的有效性受SCP限制，只有在SCP允许范
围内的权限才能生效。

IAM服务与Organizations服务在使用这些元素进行访问控制时，存在着一些区别，详
情请参见：IAM服务与Organizations服务权限访问控制的区别。

本章节介绍IAM服务身份策略授权场景中自定义身份策略和组织服务中SCP使用的元
素，这些元素包含了操作（Action）、资源（Resource）和条件（Condition）。

● 如何使用这些元素编辑IAM自定义身份策略，请参考创建自定义身份策略。

● 如何使用这些元素编辑SCP自定义策略，请参考创建SCP。

操作（Action）

操作（Action）即为身份策略中支持的授权项。

● “访问级别”列描述如何对操作进行分类（List、Read和Write等）。此分类可帮
助您了解在身份策略中相应操作对应的访问级别。

● “资源类型”列指每个操作是否支持资源级权限。

– 资源类型支持通配符号*表示所有。如果此列没有值（-），则必须在身份策
略语句的Resource元素中指定所有资源类型（“*”）。

– 如果该列包含资源类型，则必须在具有该操作的语句中指定该资源的URN。
– 资源类型列中必需资源在表中用星号（*）标识，表示使用此操作必须指定该

资源类型。

关于NAT定义的资源类型的详细信息请参见资源类型（Resource）。

● “条件键”列包括了可以在身份策略语句的Condition元素中支持指定的键值。
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– 如果该授权项资源类型列存在值，则表示条件键仅对列举的资源类型生效。

– 如果该授权项资源类型列没有值（-），则表示条件键对整个授权项生效。

– 如果此列条件键没有值（-），表示此操作不支持指定条件键。

关于NAT定义的条件键的详细信息请参见条件（Condition）。

● “别名”列包括了可以在身份策略中配置的策略授权项。通过这些授权项，可以
控制支持策略授权的API访问。详细信息请参见身份策略兼容性说明。

您可以在身份策略语句的Action元素中指定以下NAT的相关操作。

表 3-61 NAT 支持的授权项

授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

nat:privateNa
tGateways:list

授予权限以查
询私网NAT网
关列表。

List privat
eGate
way *

g:EnterpriseP
rojectId

-

nat:privateNa
tGateways:cre
ate

授予权限以创
建私网NAT网
关。

Write privat
eGate
way *

- -

subne
t *

-

- ● g:Enterpri
seProjectI
d

● g:Request
Tag/<tag-
key>

● g:TagKeys

nat:privateNa
tGateways:del
ete

授予权限以删
除指定的私网
NAT网关。

Write privat
eGate
way *

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

-

nat:privateNa
tGateways:get

授予权限以查
询指定的私网
NAT网关。

Read privat
eGate
way *

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

-
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

nat:privateNa
tGateways:up
date

授予权限以更
新指定的私网
NAT网关。

Write privat
eGate
way *

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

-

nat:privateNa
tDnatRules:lis
t

授予权限以查
询私网NAT网
关DNAT规则
列表。

List privat
eDnat
Rule *

g:EnterpriseP
rojectId

-

nat:privateNa
tDnatRules:cr
eate

授予权限以创
建私网NAT网
关DNAT规
则。

Write privat
eGate
way *

g:ResourceTa
g/<tag-key>

-

privat
eDnat
Rule *

-

privat
eTran
sitIp *

g:ResourceTa
g/<tag-key>

port -

- g:EnterpriseP
rojectId

nat:privateNa
tDnatRules:de
lete

授予权限以删
除指定的私网
NAT网关
DNAT规则。

Write privat
eGate
way *

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

-

privat
eDnat
Rule *

g:EnterpriseP
rojectId

nat:privateNa
tDnatRules:ge
t

授予权限以查
询指定的私网
NAT网关
DNAT规则。

Read privat
eGate
way *

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

-
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

privat
eDnat
Rule *

g:EnterpriseP
rojectId

nat:privateNa
tDnatRules:up
date

授予权限以更
新指定的私网
NAT网关
DNAT规则。

Write privat
eGate
way *

g:ResourceTa
g/<tag-key>

-

privat
eDnat
Rule *

-

privat
eTran
sitIp

g:ResourceTa
g/<tag-key>

port -

- g:EnterpriseP
rojectId

nat:privateNa
tSnatRules:list

授予权限以查
询私网NAT网
关SNAT规则列
表。

List privat
eSnat
Rule *

g:EnterpriseP
rojectId

-

nat:privateNa
tSnatRules:cre
ate

授予权限以创
建私网NAT网
关SNAT规则。

Write privat
eGate
way *

g:ResourceTa
g/<tag-key>

-

privat
eSnat
Rule *

-

privat
eTran
sitIp *

g:ResourceTa
g/<tag-key>

subne
t

-

- g:EnterpriseP
rojectId

nat:privateNa
tSnatRules:del
ete

授予权限以删
除指定的私网
NAT网关SNAT
规则。

Write privat
eGate
way *

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

-
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

privat
eSnat
Rule *

g:EnterpriseP
rojectId

nat:privateNa
tSnatRules:get

授予权限以查
询指定的私网
NAT网关SNAT
规则。

Read privat
eGate
way *

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

-

privat
eSnat
Rule *

g:EnterpriseP
rojectId

nat:privateNa
tSnatRules:up
date

授予权限以更
新指定的私网
NAT网关SNAT
规则。

Write privat
eGate
way *

g:ResourceTa
g/<tag-key>

-

privat
eSnat
Rule *

-

privat
eTran
sitIp

g:ResourceTa
g/<tag-key>

- g:EnterpriseP
rojectId

nat:privateNa
tTransitIps:list

授予权限以查
询私网NAT中
转IP地址列
表。

List privat
eTran
sitIp *

g:EnterpriseP
rojectId

nat:transitIps:l
ist

nat:privateNa
tTransitIps:cre
ate

授予权限以创
建私网NAT中
转IP地址。

Write privat
eTran
sitIp *

- nat:transitIps:
create

subne
t

g:ResourceTa
g/<tag-key>
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

- ● g:Enterpri
seProjectI
d

● g:Request
Tag/<tag-
key>

● g:TagKeys

nat:privateNa
tTransitIps:del
ete

授予权限以删
除指定的私网
NAT中转IP地
址。

Write privat
eTran
sitIp *

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

nat:transitIps:
delete

nat:privateNa
tTransitIps:get

授予权限以查
询指定的私网
NAT中转IP地
址。

Read privat
eTran
sitIp *

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

nat:transitIps:
get

nat:transitSub
nets:list

授予权限以查
询中转子网列
表。

List transi
tSubn
et *

- -

nat:transitSub
nets:create

授予权限以创
建中转子网。

Write transi
tSubn
et *

- -

subne
t *

-

- ● g:Request
Tag/<tag-
key>

● g:TagKeys

nat:transitSub
nets:delete

授予权限以删
除指定的中转
子网。

Write transi
tSubn
et *

g:ResourceTa
g/<tag-key>

-

nat:transitSub
nets:get

授予权限以查
询指定的中转
子网。

Read transi
tSubn
et *

g:ResourceTa
g/<tag-key>

-
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

nat:transitSub
nets:update

授予权限以更
新指定的中转
子网。

Write transi
tSubn
et *

g:ResourceTa
g/<tag-key>

-

nat:privateNa
tGateways:cre
ateTags

授予权限以创
建私网NAT网
关标签。

Taggi
ng

privat
eGate
way *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

nat:privateNa
tGatewayTags
:create

- ● g:Request
Tag/<tag-
key>

● g:TagKeys

nat:privateNa
tGateways:del
eteTags

授予权限以删
除指定的私网
NAT网关标
签。

Taggi
ng

privat
eGate
way *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

nat:privateNa
tGatewayTags
:delete

- ● g:Request
Tag/<tag-
key>

● g:TagKeys

nat:privateNa
tGateways:list
Tags

授予权限以查
询私网NAT网
关标签。

List privat
eGate
way

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

nat:privateNa
tGatewayTags
:list

nat:privateNa
tTransitIps:cre
ateTags

授予权限以创
建私网NAT中
转IP标签。

Taggi
ng

privat
eTran
sitIp *

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

nat:transitIpT
ags:create

- ● g:Request
Tag/<tag-
key>

● g:TagKeys
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

nat:privateNa
tTransitIps:del
eteTags

授予权限以删
除指定的私网
NAT中转IP标
签。

Taggi
ng

privat
eTran
sitIp *

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

nat:transitIpT
ags:delete

- ● g:Request
Tag/<tag-
key>

● g:TagKeys

nat:privateNa
tTransitIps:list
Tags

授予权限以查
询私网NAT中
转IP标签。

List privat
eTran
sitIp

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

nat:transitIpT
ags:list

nat:transitSub
nets:createTag
s

授予权限以创
建中转子网标
签。

Taggi
ng

transi
tSubn
et *

g:ResourceTa
g/<tag-key>

nat:transitSub
netTags:create

- ● g:Request
Tag/<tag-
key>

● g:TagKeys

nat:transitSub
nets:deleteTa
gs

授予权限以删
除指定的中转
子网标签。

Taggi
ng

transi
tSubn
et *

g:ResourceTa
g/<tag-key>

nat:transitSub
netTags:delet
e

- ● g:Request
Tag/<tag-
key>

● g:TagKeys

nat:transitSub
nets:listTags

授予权限以查
询中转子网标
签。

List transi
tSubn
et

g:ResourceTa
g/<tag-key>

nat:transitSub
netTags:list

nat:natGatew
ays:list

授予权限以查
询公网NAT网
关列表。

List gate
way *

g:EnterpriseP
rojectId

-
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

nat:natGatew
ays:create

授予权限以创
建公网NAT网
关。

Write gate
way *

- -

vpc * -

subne
t *

-

- ● g:Enterpri
seProjectI
d

● g:Request
Tag/<tag-
key>

● g:TagKeys

nat:natGatew
ays:delete

授予权限以删
除指定的公网
NAT网关。

Write gate
way *

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

-

nat:natGatew
ays:get

授予权限以查
询指定的公网
NAT网关。

Read gate
way *

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

-

nat:natGatew
ays:update

授予权限以更
新指定的公网
NAT网关。

Write gate
way *

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

-

nat:dnatRules:
list

授予权限以查
询公网NAT网
关DNAT规则
列表。

List dnatR
ule *

g:EnterpriseP
rojectId

-

nat:dnatRules:
create

授予权限以创
建公网NAT网
关DNAT规
则。

Write gate
way *

g:ResourceTa
g/<tag-key>

-

dnatR
ule *

-
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

public
ip

-

globa
lEip

-

port -

- g:EnterpriseP
rojectId

nat:dnatRules:
get

授予权限以查
询指定的公网
NAT网关
DNAT规则。

Read gate
way *

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

-

dnatR
ule *

g:EnterpriseP
rojectId

nat:dnatRules:
update

授予权限以更
新指定的公网
NAT网关
DNAT规则。

Write gate
way *

g:ResourceTa
g/<tag-key>

-

dnatR
ule *

-

public
ip

-

globa
lEip

-

port -

- g:EnterpriseP
rojectId

nat:dnatRules:
delete

授予权限以删
除指定的公网
NAT网关
DNAT规则。

Write gate
way *

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

-

dnatR
ule *

g:EnterpriseP
rojectId
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

nat:snatRules:
list

授予权限以查
询公网NAT网
关SNAT规则列
表。

List snatR
ule *

g:EnterpriseP
rojectId

-

nat:snatRules:
create

授予权限以创
建公网NAT网
关SNAT规则。

Write gate
way *

g:ResourceTa
g/<tag-key>

-

snatR
ule *

-

public
ip

-

globa
lEip

-

subne
t

-

- g:EnterpriseP
rojectId

nat:snatRules:
get

授予权限以查
询指定的公网
NAT网关SNAT
规则。

Read gate
way *

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

-

snatR
ule *

g:EnterpriseP
rojectId

nat:snatRules:
update

授予权限以更
新指定的公网
NAT网关SNAT
规则。

Write gate
way *

g:ResourceTa
g/<tag-key>

-

snatR
ule *

-

public
ip

-

globa
lEip

-

- g:EnterpriseP
rojectId
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

nat:snatRules:
delete

授予权限以删
除指定的公网
NAT网关SNAT
规则。

Write gate
way *

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

-

snatR
ule *

g:EnterpriseP
rojectId

nat:natGatew
ays:createTags

授予权限以创
建公网NAT网
关标签。

Taggi
ng

gate
way *

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

nat:natGatew
ayTags:create

- ● g:Request
Tag/<tag-
key>

● g:TagKeys

nat:natGatew
ays:deleteTag
s

授予权限以删
除指定的公网
NAT网关标
签。

Taggi
ng

gate
way *

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

nat:natGatew
ayTags:delete

- ● g:Request
Tag/<tag-
key>

● g:TagKeys

nat:natGatew
ays:listTags

授予权限以查
询公网NAT网
关标签。

List gate
way

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

nat:natGatew
ayTags:get

 

NAT的API通常对应着一个或多个授权项。表3-62展示了API与授权项的关系，以及该
API需要依赖的授权项。
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表 3-62 API 与授权项的关系

API 对应的授权项 依赖的授权项

GET /v3/
{project_id}/private-
nat/gateways

nat:privateNatGateways:list -

POST /v3/
{project_id}/private-
nat/gateways

nat:privateNatGateways:cre
ate

-

DELETE /v3/
{project_id}/private-
nat/gateways/
{gateway_id}

nat:privateNatGateways:del
ete

-

GET /v3/
{project_id}/private-
nat/gateways/
{gateway_id}

nat:privateNatGateways:get -

PUT /v3/
{project_id}/private-
nat/gateways/
{gateway_id}

nat:privateNatGateways:up
date

-

GET /v3/
{project_id}/private-
nat/dnat-rules

nat:privateNatDnatRules:lis
t

-

POST /v3/
{project_id}/private-
nat/dnat-rules

nat:privateNatDnatRules:cr
eate

-

DELETE /v3/
{project_id}/private-
nat/dnat-rules/
{dnat_rule_id}

nat:privateNatDnatRules:de
lete

-

GET /v3/
{project_id}/private-
nat/dnat-rules/
{dnat_rule_id}

nat:privateNatDnatRules:ge
t

-

PUT /v3/
{project_id}/private-
nat/dnat-rules/
{dnat_rule_id}

nat:privateNatDnatRules:up
date

-

GET /v3/
{project_id}/private-
nat/snat-rules

nat:privateNatSnatRules:list -
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API 对应的授权项 依赖的授权项

POST /v3/
{project_id}/private-
nat/snat-rules

nat:privateNatSnatRules:cre
ate

-

DELETE /v3/
{project_id}/private-
nat/snat-rules/
{snat_rule_id}

nat:privateNatSnatRules:del
ete

-

GET /v3/
{project_id}/private-
nat/snat-rules/
{snat_rule_id}

nat:privateNatSnatRules:get -

PUT /v3/
{project_id}/private-
nat/snat-rules/
{snat_rule_id}

nat:privateNatSnatRules:up
date

-

GET /v3/
{project_id}/private-
nat/transit-ips

nat:privateNatTransitIps:list -

POST /v3/
{project_id}/private-
nat/transit-ips

nat:privateNatTransitIps:cre
ate

-

DELETE /v3/
{project_id}/private-
nat/transit-ips/
{transit_ip_id}

nat:privateNatTransitIps:del
ete

-

GET /v3/
{project_id}/private-
nat/transit-ips/
{transit_ip_id}

nat:privateNatTransitIps:get -

POST /v3/
{project_id}/private-
nat-gateways/
resource_instances/
action

nat:privateNatGateways:list
Tags

-

POST /v3/
{project_id}/private-
nat-gateways/
{resource_id}/tags/
action

nat:privateNatGateways:cre
ateTags

nat:privateNatGateways:del
eteTags

POST /v3/
{project_id}/private-
nat-gateways/
{resource_id}/tags

nat:privateNatGateways:cre
ateTags

-
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API 对应的授权项 依赖的授权项

GET /v3/
{project_id}/private-
nat-gateways/
{resource_id}/tags

nat:privateNatGateways:list
Tags

-

DELETE /v3/
{project_id}/private-
nat-gateways/
{resource_id}/tags/
{key}

nat:privateNatGateways:del
eteTags

-

GET /v3/
{project_id}/private-
nat-gateways/tags

nat:privateNatGateways:list
Tags

-

POST /v3/
{project_id}/transit-
ips/
resource_instances/
action

nat:privateNatTransitIps:list
Tags

-

POST /v3/
{project_id}/transit-
ips/{resource_id}/
tags/action

nat:privateNatTransitIps:cre
ateTags

nat:privateNatTransitIps:del
eteTags

POST /v3/
{project_id}/transit-
ips/{resource_id}/
tags

nat:privateNatTransitIps:cre
ateTags

-

GET /v3/
{project_id}/transit-
ips/{resource_id}/
tags

nat:privateNatTransitIps:list
Tags

-

DELETE /v3/
{project_id}/transit-
ips/{resource_id}/
tags/{key}

nat:privateNatTransitIps:del
eteTags

-

GET /v3/
{project_id}/transit-
ips/tags

nat:privateNatTransitIps:list
Tags

-

POST /v3/
{project_id}/private-
nat/transit-subnets

nat:transitSubnets:create -

DELETE /v3/
{project_id}/private-
nat/transit-subnets/
{transit_subnet_id}

nat:transitSubnets:delete -

服务授权参考 3 身份策略授权参考

文档版本 01 (2025-09-25) 版权所有 © 华为云计算技术有限公司 331



API 对应的授权项 依赖的授权项

GET /v3/
{project_id}/private-
nat/transit-subnets/
{transit_subnet_id}

nat:transitSubnets:get -

PUT /v3/
{project_id}/private-
nat/transit-subnets/
{transit_subnet_id}

nat:transitSubnets:update -

POST /v3/
{project_id}/transit-
subnets/
resource_instances/
action

nat:transitSubnets:listTags -

POST /v3/
{project_id}/transit-
subnets/
{resource_id}/tags/
action

nat:transitSubnets:createTa
gs

nat:transitSubnets:deleteTa
gs

POST /v3/
{project_id}/transit-
subnets/
{resource_id}/tags

nat:transitSubnets:createTa
gs

-

GET /v3/
{project_id}/transit-
subnets/
{resource_id}/tags

nat:transitSubnets:listTags -

DELETE /v3/
{project_id}/transit-
subnets/
{resource_id}/tags/
{key}

nat:transitSubnets:deleteTa
gs

-

GET /v3/
{project_id}/transit-
subnets/tags

nat:transitSubnets:listTags -

GET /v2/
{project_id}/
nat_gateways

nat:natGateways:list -

POST /v2/
{project_id}/
nat_gateways

nat:natGateways:create -
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API 对应的授权项 依赖的授权项

DELETE /v2/
{project_id}/
nat_gateways/
{nat_gateway_id}

nat:natGateways:delete -

GET /v2/
{project_id}/
nat_gateways/
{nat_gateway_id}

nat:natGateways:get -

PUT /v2/
{project_id}/
nat_gateways/
{nat_gateway_id}

nat:natGateways:update -

GET /v2/
{project_id}/
dnat_rules

nat:dnatRules:list -

POST /v2/
{project_id}/
dnat_rules

nat:dnatRules:create eip:publicIps:associateInsta
nce

GET /v2/
{project_id}/
dnat_rules/
{dnat_rule_id}

nat:dnatRules:get -

PUT /v2/
{project_id}/
dnat_rules/
{dnat_rule_id}

nat:dnatRules:update ● eip:publicIps:associateIns
tance

● eip:publicIps:disassociate
Instance

POST /v2/
{project_id}/
dnat_rules/batch

nat:dnatRules:create eip:publicIps:associateInsta
nce

DELETE /v2/
{project_id}/
nat_gateways/
{nat_gateway_id}/
dnat_rules/
{dnat_rule_id}

nat:dnatRules:delete eip:publicIps:disassociateIns
tance

GET /v2/
{project_id}/
snat_rules

nat:snatRules:list -

POST /v2/
{project_id}/
snat_rules

nat:snatRules:create eip:publicIps:associateInsta
nce
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API 对应的授权项 依赖的授权项

GET /v2/
{project_id}/
snat_rules/
{snat_rule_id}

nat:snatRules:get -

PUT /v2/
{project_id}/
snat_rules/
{snat_rule_id}

nat:snatRules:update ● eip:publicIps:associateIns
tance

● eip:publicIps:disassociate
Instance

DELETE /v2/
{project_id}/
nat_gateways/
{nat_gateway_id}/
snat_rules/
{snat_rule_id}

nat:snatRules:delete eip:publicIps:disassociateIns
tance

POST /v3/
{project_id}/
nat_gateways/
resource_instances/
action

nat:natGateways:listTags -

POST /v3/
{project_id}/
nat_gateways/
{nat_gateway_id}/
tags/action

nat:natGateways:createTag
s

nat:natGateways:deleteTag
s

POST /v3/
{project_id}/
nat_gateways/
{nat_gateway_id}/
tags

nat:natGateways:createTag
s

-

GET /v3/
{project_id}/
nat_gateways/
{nat_gateway_id}/
tags

nat:natGateways:listTags -

DELETE /v3/
{project_id}/
nat_gateways/
{nat_gateway_id}/
tags/{key}

nat:natGateways:deleteTag
s

-

GET /v3/
{project_id}/
nat_gateways/tags

nat:natGateways:listTags -
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资源类型（Resource）
资源类型（Resource）表示身份策略所作用的资源。如表3-63中的某些操作指定了可
以在该操作指定的资源类型，则必须在具有该操作的身份策略语句中指定该资源的
URN，身份策略仅作用于此资源；如未指定，Resource默认为“*”，则身份策略将应
用到所有资源。您也可以在身份策略中设置条件，从而指定资源类型。

NAT定义了以下可以在自定义身份策略的Resource元素中使用的资源类型。

表 3-63 NAT 支持的资源类型

资源类型 URN

snatRule nat:<region>:<account-id>:snatRule:<snat-rule-id>

privateSnatRule nat:<region>:<account-id>:privateSnatRule:<private-
snat-rule-id>

port vpc:<region>:<account-id>:port:<port-id>

privateGateway nat:<region>:<account-id>:privateGateway:<private-
gateway-id>

vpc vpc:<region>:<account-id>:vpc:<vpc-id>

publicip vpc:<region>:<account-id>:publicip:<publicip-id>

gateway nat:<region>:<account-id>:gateway:<gateway-id>

privateTransitIp nat:<region>:<account-id>:privateTransitIp:<private-
transit-ip-id>

dnatRule nat:<region>:<account-id>:dnatRule:<dnat-rule-id>

globalEip eip:<region>:<account-id>:globalEip:<geip-id>

privateDnatRule nat:<region>:<account-id>:privateDnatRule:<private-
dnat-rule-id>

subnet vpc:<region>:<account-id>:subnet:<subnet-id>

transitSubnet nat:<region>:<account-id>:transitSubnet:<transit-
subnet-id>

 

条件（Condition）
NAT服务不支持在身份策略中的条件键中配置服务级的条件键。NAT可以使用适用于
所有服务的全局条件键，请参考全局条件键。

3.3.8 云连接 CC
云服务在IAM预置了常用授权项，称为系统身份策略。如果IAM系统身份策略无法满足
授权要求，管理员可以根据各服务支持的授权项，创建IAM自定义身份策略来进行精
细的访问控制，IAM自定义身份策略是对系统身份策略的扩展和补充。

除IAM服务外，Organizations服务中的服务控制策略（Service Control Policy，以下
简称SCP）也可以使用这些授权项元素设置访问控制策略。
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SCP不直接进行授权，只划定权限边界。将SCP绑定到组织单元或者成员账号时，并没
有直接对组织单元或成员账号授予操作权限，而是规定了成员账号或组织单元包含的
成员账号的授权范围。IAM身份策略授予权限的有效性受SCP限制，只有在SCP允许范
围内的权限才能生效。

IAM服务与Organizations服务在使用这些元素进行访问控制时，存在着一些区别，详
情请参见：IAM服务与Organizations服务权限访问控制的区别。

本章节介绍IAM服务身份策略授权场景中自定义身份策略和组织服务中SCP使用的元
素，这些元素包含了操作（Action）、资源（Resource）和条件（Condition）。

● 如何使用这些元素编辑IAM自定义身份策略，请参考创建自定义身份策略。

● 如何使用这些元素编辑SCP自定义策略，请参考创建SCP。

操作（Action）

操作（Action）即为身份策略中支持的授权项。

● “访问级别”列描述如何对操作进行分类（List、Read和Write等）。此分类可帮
助您了解在身份策略中相应操作对应的访问级别。

● “资源类型”列指每个操作是否支持资源级权限。

– 资源类型支持通配符号*表示所有。如果此列没有值（-），则必须在身份策
略语句的Resource元素中指定所有资源类型（“*”）。

– 如果该列包含资源类型，则必须在具有该操作的语句中指定该资源的URN。
– 资源类型列中必需资源在表中用星号（*）标识，表示使用此操作必须指定该

资源类型。

关于CC定义的资源类型的详细信息请参见资源类型（Resource）。

● “条件键”列包括了可以在身份策略语句的Condition元素中支持指定的键值。

– 如果该授权项资源类型列存在值，则表示条件键仅对列举的资源类型生效。

– 如果该授权项资源类型列没有值（-），则表示条件键对整个授权项生效。

– 如果此列条件键没有值（-），表示此操作不支持指定条件键。

关于CC定义的条件键的详细信息请参见条件（Condition）。

● “别名”列包括了可以在身份策略中配置的策略授权项。通过这些授权项，可以
控制支持策略授权的API访问。详细信息请参见身份策略兼容性说明。

您可以在身份策略语句的Action元素中指定以下CC的相关操作。

表 3-64 CC 支持的授权项

授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

cc:cloudConne
ctions:create

授予创建云连
接权限。

Write cloud
Conn
ectio
n *

- -
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

- ● g:Enterpri
seProjectI
d

● g:Request
Tag/<tag-
key>

● g:TagKeys

cc:cloudConne
ctions:delete

授予删除云连
接权限。

Write cloud
Conn
ectio
n *

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

-

cc:cloudConne
ctions:update

授予更新云连
接权限。

Write cloud
Conn
ectio
n *

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

-

cc:cloudConne
ctions:get

授予查询云连
接详情权限。

Read cloud
Conn
ectio
n *

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

-

cc:cloudConne
ctions:list

授予查询云连
接列表权限。

List cloud
Conn
ectio
n *

- -

cc:cloudConne
ctions:tag

授予为云连接
实例打标签权
限。

Taggi
ng

cloud
Conn
ectio
n *

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

-

- ● g:Request
Tag/<tag-
key>

● g:TagKeys
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

cc:cloudConne
ctions:unTag

授予为云连接
实例删除标签
权限。

Taggi
ng

cloud
Conn
ectio
n *

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

-

- ● g:Request
Tag/<tag-
key>

● g:TagKeys

cc:cloudConne
ctions:listTags

授予查询为云
连接资源的标
签列表权限。

List cloud
Conn
ectio
n *

- -

cc:networkIns
tances:create

授予创建网络
实例权限。

Write netw
orkIn
stanc
e *

- -

cloud
Conn
ectio
n *

g:ResourceTa
g/<tag-key>

- ● g:Enterpri
seProjectI
d

● cc:VpcId
● cc:Virtual

GatewayId
● cc:Enterpri

seRouterId

cc:networkIns
tances:delete

授予删除网络
实例权限。

Write netw
orkIn
stanc
e *

● cc:VpcId
● cc:Virtual

GatewayId
● cc:Enterpri

seRouterId

-

cloud
Conn
ectio
n *

g:ResourceTa
g/<tag-key>
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

- g:EnterpriseP
rojectId

cc:networkIns
tances:update

授予更新网络
实例权限。

Write netw
orkIn
stanc
e *

● cc:VpcId
● cc:Virtual

GatewayId
● cc:Enterpri

seRouterId

-

cloud
Conn
ectio
n *

g:ResourceTa
g/<tag-key>

- g:EnterpriseP
rojectId

cc:networkIns
tances:get

授予查询网络
实例详情权
限。

Read netw
orkIn
stanc
e *

- -

cloud
Conn
ectio
n *

g:ResourceTa
g/<tag-key>

- g:EnterpriseP
rojectId

cc:networkIns
tances:list

授予查询网络
实例列表权
限。

List netw
orkIn
stanc
e *

- -

cc:bandwidth
Packages:crea
te

授予创建带宽
包权限。

Write band
width
Packa
ge *

- -

- ● g:Enterpri
seProjectI
d

● g:Request
Tag/<tag-
key>

● g:TagKeys
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

cc:bandwidth
Packages:dele
te

授予删除带宽
包权限。

Write band
width
Packa
ge *

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

-

cc:bandwidth
Packages:upd
ate

授予更新带宽
包权限。

Write band
width
Packa
ge *

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

-

cc:bandwidth
Packages:get

授予查询带宽
包详情权限。

Read band
width
Packa
ge *

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

-

cc:bandwidth
Packages:list

授予查询带宽
包列表权限。

List band
width
Packa
ge *

- -

cc:bandwidth
Packages:tag

授予为带宽包
打标签权限。

Taggi
ng

band
width
Packa
ge *

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

-

- ● g:Request
Tag/<tag-
key>

● g:TagKeys

cc:bandwidth
Packages:unT
ag

授予为带宽包
删除标签权
限。

Taggi
ng

band
width
Packa
ge *

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

-
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

- ● g:Request
Tag/<tag-
key>

● g:TagKeys

cc:bandwidth
Packages:listT
ags

授予查询带宽
包资源的标签
列表权限。

List band
width
Packa
ge *

- -

cc:bandwidth
Packages:asso
ciate

授予关联带宽
包权限。

Write band
width
Packa
ge *

g:ResourceTa
g/<tag-key>

-

cloud
Conn
ectio
n *

g:ResourceTa
g/<tag-key>

- g:EnterpriseP
rojectId

cc:bandwidth
Packages:disa
ssociate

授予解关联带
宽包权限。

Write band
width
Packa
ge *

g:ResourceTa
g/<tag-key>

-

cloud
Conn
ectio
n *

g:ResourceTa
g/<tag-key>

- g:EnterpriseP
rojectId

cc:interRegion
Bandwidths:cr
eate

授予创建域间
带宽权限。

Write interR
egion
Band
width
*

- -

cloud
Conn
ectio
n *

g:ResourceTa
g/<tag-key>
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

- ● g:Enterpri
seProjectI
d

● cc:Bandwi
dthPackag
eId

cc:interRegion
Bandwidths:d
elete

授予删除域间
带宽权限。

Write interR
egion
Band
width
*

cc:Bandwidth
PackageId

-

cloud
Conn
ectio
n *

g:ResourceTa
g/<tag-key>

- g:EnterpriseP
rojectId

cc:interRegion
Bandwidths:u
pdate

授予更新域间
带宽权限。

Write interR
egion
Band
width
*

cc:Bandwidth
PackageId

-

cloud
Conn
ectio
n *

g:ResourceTa
g/<tag-key>

- g:EnterpriseP
rojectId

cc:interRegion
Bandwidths:g
et

授予查询域间
带宽详情权
限。

Read interR
egion
Band
width
*

- -

cloud
Conn
ectio
n *

g:ResourceTa
g/<tag-key>

- g:EnterpriseP
rojectId
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

cc:interRegion
Bandwidths:lis
t

授予查询域间
带宽列表权
限。

List interR
egion
Band
width
*

- -

cc:cloudConne
ctionRoutes:g
et

授予查询云连
接路由详情权
限。

Read - - -

cc:cloudConne
ctionRoutes:lis
t

授予查询云连
接路由列表权
限。

List - - -

cc:authorisati
on:create

授予创建虚拟
私有云授权的
权限。

Write - - -

cc:authorisati
on:delete

授予删除虚拟
私有云授权的
权限。

Write - - -

cc:authorisati
on:update

授予更新虚拟
私有云授权基
本信息的权
限。

Write - - -

cc:authorisati
on:list

授予查询虚拟
私有云授权列
表权限。

List - - -

cc:authorisati
on:listPermissi
ons

授予查询被授
权的虚拟私有
云列表权限。

List - - -

cc:crossBorder
Consent:show

授予查询明示
同意跨境转移
个人数据的权
限。

Read - - -

cc:crossBorder
Consent:creat
e

授予允许用户
明示同意跨境
转移个人数据
的权限。

Write - - -

cc:quota:list 授予查询配额
列表权限。

List - - -
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

cc:capability:li
st

授予查询云连
接、中心网络
和分支网络能
力列表权限。

List - - -

cc:centralNet
work:create

授予创建中心
网络权限。

Write centr
alNet
work
*

- -

- ● g:Enterpri
seProjectI
d

● g:Request
Tag/<tag-
key>

● g:TagKeys
● cc:Multipl

eEnterpris
eRouterIds

cc:centralNet
work:delete

授予删除中心
网络权限。

Write centr
alNet
work
*

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

-

cc:centralNet
work:update

授予更新中心
网络权限。

Write centr
alNet
work
*

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

-

- ● g:Request
Tag/<tag-
key>

● g:TagKeys
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

cc:centralNet
work:get

授予查询中心
网络详情权
限。

Read centr
alNet
work
*

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

-

cc:centralNet
work:list

授予查询中心
网络列表权
限。

List centr
alNet
work
*

- -

cc:centralNet
work:tag

授予为中心网
络添加标签权
限。

Taggi
ng

centr
alNet
work
*

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

-

- ● g:Request
Tag/<tag-
key>

● g:TagKeys

cc:centralNet
work:unTag

授予删除中心
网络标签权
限。

Taggi
ng

centr
alNet
work
*

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

-

- ● g:Request
Tag/<tag-
key>

● g:TagKeys

cc:centralNet
work:listTags

授予查询中心
网络标签权
限。

List centr
alNet
work
*

- -
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

cc:centralNet
work:createPo
licy

授予创建中心
网络策略权
限。

Write centr
alNet
work
*

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

-

- cc:MultipleEn
terpriseRoute
rIds

cc:centralNet
work:applyPol
icy

授予应用中心
网络策略权
限。

Write centr
alNet
work
*

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

-

cc:centralNet
work:deletePo
licy

授予删除中心
网络策略权
限。

Write centr
alNet
work
*

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

-

cc:centralNet
work:listPolici
es

授予查询中心
网络策略列表
权限。

List centr
alNet
work
*

- -

cc:centralNet
work:listChan
geSet

授予查询当前
策略与被应用
策略变化集权
限。

List centr
alNet
work
*

- -

cc:centralNet
work:listConn
ections

授予查询中心
网络连接列表
权限。

List centr
alNet
work
*

- -

cc:centralNet
work:updateC
onnection

授予更新中心
网络连接权
限。

Write centr
alNet
work
*

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

-
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

- cc:GlobalCon
nectionBand
widthId

cc:centralNet
workAttachm
ent:createGdg
w

授予创建中心
网络GDGW附
件权限。

Write centr
alNet
work
Attac
hmen
t *

- -

centr
alNet
work
*

g:ResourceTa
g/<tag-key>

- ● g:Enterpri
seProjectI
d

● cc:Enterpri
seRouterId

● cc:GlobalD
cGatewayI
d

cc:centralNet
workAttachm
ent:updateGd
gw

授予更新中心
网络GDGW附
件权限。

Write centr
alNet
work
Attac
hmen
t *

● cc:GlobalD
cGatewayI
d

● cc:Enterpri
seRouterId

-

centr
alNet
work
*

g:ResourceTa
g/<tag-key>

- g:EnterpriseP
rojectId

cc:centralNet
workAttachm
ent:getGdgw

授予查询中心
网络GDGW附
件详情权限。

Read centr
alNet
work
Attac
hmen
t *

● cc:GlobalD
cGatewayI
d

● cc:Enterpri
seRouterId

-
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

centr
alNet
work
*

g:ResourceTa
g/<tag-key>

- g:EnterpriseP
rojectId

cc:centralNet
workAttachm
ent:listGdgws

授予查询中心
网络GDGW附
件列表权限。

List centr
alNet
work
Attac
hmen
t *

- -

centr
alNet
work
*

g:ResourceTa
g/<tag-key>

- g:EnterpriseP
rojectId

cc:centralNet
workAttachm
ent:createErR
outeTable

授予创建中心
网络er-route-
table附件权
限。

Write centr
alNet
work
Attac
hmen
t *

- -

centr
alNet
work
*

g:ResourceTa
g/<tag-key>

- ● g:Enterpri
seProjectI
d

● cc:Multipl
eEnterpris
eRouterIds

cc:centralNet
workAttachm
ent:updateErR
outeTable

授予更新中心
网络er-route-
table附件权
限。

Write centr
alNet
work
Attac
hmen
t *

cc:MultipleEn
terpriseRoute
rIds

-
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

centr
alNet
work
*

g:ResourceTa
g/<tag-key>

- g:EnterpriseP
rojectId

cc:centralNet
workAttachm
ent:getErRout
eTable

授予查询中心
网络er-route-
table附件详情
权限。

Read centr
alNet
work
Attac
hmen
t *

cc:MultipleEn
terpriseRoute
rIds

-

centr
alNet
work
*

g:ResourceTa
g/<tag-key>

- g:EnterpriseP
rojectId

cc:centralNet
workAttachm
ent:listErRout
eTables

授予查询中心
网络er-route-
table附件列表
权限。

List centr
alNet
work
Attac
hmen
t *

- -

centr
alNet
work
*

g:ResourceTa
g/<tag-key>

- g:EnterpriseP
rojectId

cc:centralNet
workAttachm
ent:delete

授予删除中心
网络附件权
限。

Write centr
alNet
work
Attac
hmen
t *

● cc:GlobalD
cGatewayI
d

● cc:Enterpri
seRouterId

● cc:Multipl
eEnterpris
eRouterIds

-
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

centr
alNet
work
*

g:ResourceTa
g/<tag-key>

- g:EnterpriseP
rojectId

cc:centralNet
workAttachm
ent:list

授予查询中心
网络附件列表
权限。

List centr
alNet
work
Attac
hmen
t *

- -

centr
alNet
work
*

g:ResourceTa
g/<tag-key>

- g:EnterpriseP
rojectId

cc:siteNetwor
k:createP2P

授予创建P2P
类型的分支网
络权限。

Write siteN
etwor
k *

- -

cc:siteNetwor
k:list

授予查询分支
网络列表权
限。

List siteN
etwor
k *

- -

cc:siteNetwor
k:get

授予查询分支
网络详情权
限。

Read siteN
etwor
k *

- -

cc:siteNetwor
k:update

授予更新分支
网络权限。

Write siteN
etwor
k *

- -

cc:siteNetwor
k:delete

授予删除分支
网络权限。

Write siteN
etwor
k *

- -

cc:siteNetwor
k:disassociate
Bandwidth

授予解关联分
支网络带宽权
限。

Write siteN
etwor
k *

- -

cc:siteNetwor
k:associateBa
ndwidth

授予关联分支
网络带宽权
限。

Write siteN
etwor
k *

- -
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

cc:siteNetwor
k:updateBand
widthSize

授予更新分支
网络带宽大小
权限。

Write siteN
etwor
k *

- -

cc:siteNetwor
k:updateBand
width

授予更新分支
网络带宽权
限。

Write siteN
etwor
k *

- -

cc:gcbandwidt
h:list

授予查询骨干
带宽列表的权
限。

List gcban
dwidt
h *

- cc:gcbandwidt
hs:list

- g:EnterpriseP
rojectId

cc:gcbandwidt
h:get

授予查询骨干
带宽详情的权
限。

Read gcban
dwidt
h *

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

cc:gcbandwidt
hs:get

cc:gcbandwidt
h:create

授予创建骨干
带宽的权限。

Write gcban
dwidt
h *

- cc:gcbandwidt
hs:create

- ● g:Enterpri
seProjectI
d

● g:Request
Tag/<tag-
key>

● g:TagKeys

cc:gcbandwidt
h:update

授予更新骨干
带宽的权限。

Write gcban
dwidt
h *

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

cc:gcbandwidt
hs:update

cc:gcbandwidt
h:delete

授予删除骨干
带宽的权限。

Write gcban
dwidt
h *

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

cc:gcbandwidt
hs:delete

服务授权参考 3 身份策略授权参考

文档版本 01 (2025-09-25) 版权所有 © 华为云计算技术有限公司 351

https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_0934.html#section2
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_0934.html#section2
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_0934.html#section2
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_0934.html#section2
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_0934.html#section2
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_0934.html#section2
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_0934.html#section2
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_0934.html#section2
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_0934.html#section2
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_0934.html#section2
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_0934.html#section2
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_0934.html#section2
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_0934.html#section2
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_0934.html#section2
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_0934.html#section2
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_0934.html#section2
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_0934.html#section2
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_0934.html#section2
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_0934.html#section2
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_0934.html#section2
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_0934.html#section2
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_0934.html#section2
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_0934.html#section2
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_0934.html#section2
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_0934.html#section2
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_0934.html#section2
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_0934.html#section2


授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

cc:gcbandwidt
h:getRelations

授予查询骨干
带宽绑定关系
的权限。

Read gcban
dwidt
h *

g:EnterpriseP
rojectId

cc:gcbandwidt
hs:get

cc:gcbandwidt
h:associateIns
tance

授予实例绑定
骨干带宽的权
限。

Write gcban
dwidt
h *

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

cc:gcbandwidt
hs:update

- cc:gcbAssocia
teResourceTy
pe

cc:gcbandwidt
h:disassociateI
nstance

授予取消实例
绑定骨干带宽
的权限。

Write gcban
dwidt
h *

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

● cc:gcbAsso
ciateReso
urceType

cc:gcbandwidt
hs:update

cc:gcbandwidt
h:listSupportB
inding

授予查询支持
绑定的骨干带
宽的权限。

List gcban
dwidt
h *

- cc:gcbandwidt
hs:list

- g:EnterpriseP
rojectId

cc:gcbandwidt
h:listTags

授予查询骨干
带宽资源标签
权限。

List gcban
dwidt
h *

- cc:gcbandwidt
hs:listByTag

cc:gcbandwidt
h:tag

授予创建骨干
带宽资源标签
权限。

Taggi
ng

gcban
dwidt
h *

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

cc:gcbandwidt
hs:createTags

- ● g:Request
Tag/<tag-
key>

● g:TagKeys
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

cc:gcbandwidt
h:unTag

授予删除骨干
带宽资源标签
权限。

Taggi
ng

gcban
dwidt
h *

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

cc:gcbandwidt
hs:deleteTags

- g:TagKeys

 

CC的API通常对应着一个或多个授权项。表3-65展示了API与授权项的关系，以及该
API需要依赖的授权项。

表 3-65 API 与授权项的关系

API 对应的授权项 依赖的授权项

POST /v3/
{domain_id}/ccaas/
cloud-connections

cc:cloudConnections:create -

PUT /v3/
{domain_id}/ccaas/
cloud-connections/
{id}

cc:cloudConnections:update -

DELETE /v3/
{domain_id}/ccaas/
cloud-connections/
{id}

cc:cloudConnections:delete -

GET /v3/
{domain_id}/ccaas/
cloud-connections/
{id}

cc:cloudConnections:get -

GET /v3/
{domain_id}/ccaas/
cloud-connections

cc:cloudConnections:list -

POST /v3/
{domain_id}/ccaas/
cloud-connections/
filter

cc:cloudConnections:list -
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API 对应的授权项 依赖的授权项

POST /v3/
{domain_id}/ccaas/
cloud-connections/
{id}/tag

cc:cloudConnections:tag -

POST /v3/
{domain_id}/ccaas/
cloud-connections/
{id}/untag

cc:cloudConnections:unTag -

GET /v3/
{domain_id}/ccaas/
cloud-connections/
tags

cc:cloudConnections:listTag
s

-

POST /v3/
{domain_id}/ccaas/
network-instances

cc:networkInstances:create -

PUT /v3/
{domain_id}/ccaas/
network-instances/
{id}

cc:networkInstances:update -

DELETE /v3/
{domain_id}/ccaas/
network-instances/
{id}

cc:networkInstances:delete -

GET /v3/
{domain_id}/ccaas/
network-instances/
{id}

cc:networkInstances:get -

GET /v3/
{domain_id}/ccaas/
network-instances

cc:networkInstances:list -

POST /v3/
{domain_id}/ccaas/
bandwidth-
packages

cc:bandwidthPackages:creat
e

-

PUT /v3/
{domain_id}/ccaas/
bandwidth-
packages/{id}

cc:bandwidthPackages:upda
te

-

DELETE /v3/
{domain_id}/ccaas/
bandwidth-
packages/{id}

cc:bandwidthPackages:delet
e

-
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API 对应的授权项 依赖的授权项

GET /v3/
{domain_id}/ccaas/
bandwidth-
packages/{id}

cc:bandwidthPackages:get -

GET /v3/
{domain_id}/ccaas/
bandwidth-
packages

cc:bandwidthPackages:list -

POST /v3/
{domain_id}/ccaas/
bandwidth-
packages/filter

cc:bandwidthPackages:list -

POST /v3/
{domain_id}/ccaas/
bandwidth-
packages/{id}/tag

cc:bandwidthPackages:tag -

POST /v3/
{domain_id}/ccaas/
bandwidth-
packages/{id}/untag

cc:bandwidthPackages:unTa
g

-

GET /v3/
{domain_id}/ccaas/
bandwidth-
packages/tags

cc:bandwidthPackages:listT
ags

-

POST /v3/
{domain_id}/ccaas/
bandwidth-
packages/{id}/
associate

cc:bandwidthPackages:asso
ciate

-

POST /v3/
{domain_id}/ccaas/
bandwidth-
packages/{id}/
disassociate

cc:bandwidthPackages:disas
sociate

-

POST /v3/
{domain_id}/ccaas/
inter-region-
bandwidths

cc:interRegionBandwidths:c
reate

-

PUT /v3/
{domain_id}/ccaas/
inter-region-
bandwidths/{id}

cc:interRegionBandwidths:u
pdate

-
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API 对应的授权项 依赖的授权项

DELETE /v3/
{domain_id}/ccaas/
inter-region-
bandwidths/{id}

cc:interRegionBandwidths:d
elete

-

GET /v3/
{domain_id}/ccaas/
inter-region-
bandwidths/{id}

cc:interRegionBandwidths:g
et

-

GET /v3/
{domain_id}/ccaas/
inter-region-
bandwidths

cc:interRegionBandwidths:li
st

-

GET /v3/
{domain_id}/ccaas/
cloud-connection-
routes/{id}

cc:cloudConnectionRoutes:g
et

-

GET /v3/
{domain_id}/ccaas/
cloud-connection-
routes

cc:cloudConnectionRoutes:li
st

-

POST /v3/
{domain_id}/ccaas/
authorisations

cc:authorisation:create -

DELETE /v3/
{domain_id}/ccaas/
authorisations/{id}

cc:authorisation:delete -

PUT /v3/
{domain_id}/ccaas/
authorisations/{id}

cc:authorisation:update -

GET /v3/
{domain_id}/ccaas/
authorisations

cc:authorisation:list -

GET /v3/
{domain_id}/ccaas/
permissions

cc:authorisation:listPermissi
ons

-

GET /v3/
{domain_id}/ccaas/
quotas

cc:quota:list -

GET /v3/
{domain_id}/gcn/
quotas

cc:quota:list -
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API 对应的授权项 依赖的授权项

GET /v3/
{domain_id}/ccaas/
capabilities

cc:capability:list -

GET /v3/
{domain_id}/gcn/
capabilities

cc:capability:list -

POST /v3/
{domain_id}/gcn/
central-networks

cc:centralNetwork:create ● er:instances:get
● er:routeTables:get
● er:routeTables:listPropag

ations
● er:routeTables:enablePro

pagation
● er:routeTables:disablePro

pagation
● er:routeTables:listAssocia

tions
● er:routeTables:associate
● er:routeTables:disassocia

te

DELETE /v3/
{domain_id}/gcn/
central-networks/
{central_network_id
}

cc:centralNetwork:delete ● er:instances:get
● er:routeTables:get
● er:routeTables:listPropag

ations
● er:routeTables:enablePro

pagation
● er:routeTables:disablePro

pagation
● er:routeTables:listAssocia

tions
● er:routeTables:associate
● er:routeTables:disassocia

te

PUT /v3/
{domain_id}/gcn/
central-networks/
{central_network_id
}

cc:centralNetwork:update -

GET /v3/
{domain_id}/gcn/
central-networks/
{central_network_id
}

cc:centralNetwork:get -
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API 对应的授权项 依赖的授权项

GET /v3/
{domain_id}/gcn/
central-networks

cc:centralNetwork:list -

POST /v3/
{domain_id}/gcn/
central-networks/
filter

cc:centralNetwork:list -

POST /v3/
{domain_id}/gcn/
central-networks/
{central_network_id
}/tag

cc:centralNetwork:tag -

POST /v3/
{domain_id}/gcn/
central-networks/
{central_network_id
}/untag

cc:centralNetwork:unTag -

GET /v3/
{domain_id}/gcn/
central-networks/
tags

cc:centralNetwork:listTags -

POST /v3/
{domain_id}/gcn/
central-network/
{central_network_id
}/policies

cc:centralNetwork:createPol
icy

● er:instances:get
● er:routeTables:get

POST /v3/
{domain_id}/gcn/
central-network/
{central_network_id
}/policies/
{policy_id}/apply

cc:centralNetwork:applyPoli
cy

● er:instances:get
● er:routeTables:get
● er:routeTables:listPropag

ations
● er:routeTables:enablePro

pagation
● er:routeTables:disablePro

pagation
● er:routeTables:listAssocia

tions
● er:routeTables:associate
● er:routeTables:disassocia

te
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API 对应的授权项 依赖的授权项

DELETE /v3/
{domain_id}/gcn/
central-network/
{central_network_id
}/policies/{policy_id}

cc:centralNetwork:deletePol
icy

-

GET /v3/
{domain_id}/gcn/
central-network/
{central_network_id
}/policies

cc:centralNetwork:listPolicie
s

-

GET /v3/
{domain_id}/gcn/
central-network/
{central_network_id
}/policies/
{policy_id}/change-
set

cc:centralNetwork:listChang
eSet

-

GET /v3/
{domain_id}/gcn/
central-network/
{central_network_id
}/connections

cc:centralNetwork:listConne
ctions

-

PUT /v3/
{domain_id}/gcn/
central-network/
{central_network_id
}/connections/
{connection_id}

cc:centralNetwork:updateC
onnection

-

POST /v3/
{domain_id}/gcn/
central-network/
{central_network_id
}/gdgw-
attachments

cc:centralNetworkAttachme
nt:createGdgw

● er:instances:get
● er:routeTables:get
● er:routeTables:listPropag

ations
● er:routeTables:enablePro

pagation
● er:routeTables:disablePro

pagation
● er:routeTables:listAssocia

tions
● er:routeTables:associate
● er:routeTables:disassocia

te
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API 对应的授权项 依赖的授权项

PUT /v3/
{domain_id}/gcn/
central-network/
{central_network_id
}/gdgw-
attachments/
{gdgw_attachment_
id}

cc:centralNetworkAttachme
nt:updateGdgw

-

GET /v3/
{domain_id}/gcn/
central-network/
{central_network_id
}/gdgw-
attachments/
{gdgw_attachment_
id}

cc:centralNetworkAttachme
nt:getGdgw

-

GET /v3/
{domain_id}/gcn/
central-network/
{central_network_id
}/gdgw-
attachments

cc:centralNetworkAttachme
nt:listGdgws

-

POST /v3/
{domain_id}/gcn/
central-network/
{central_network_id
}/er-route-table-
attachments

cc:centralNetworkAttachme
nt:createErRouteTable

● er:instances:get
● er:routeTables:get
● er:routeTables:listPropag

ations
● er:routeTables:enablePro

pagation
● er:routeTables:disablePro

pagation
● er:routeTables:listAssocia

tions
● er:routeTables:associate
● er:routeTables:disassocia

te

PUT /v3/
{domain_id}/gcn/
central-network/
{central_network_id
}/er-route-table-
attachments/
{er_route_table_atta
chment_id}

cc:centralNetworkAttachme
nt:updateErRouteTable

-
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API 对应的授权项 依赖的授权项

GET /v3/
{domain_id}/gcn/
central-network/
{central_network_id
}/er-route-table-
attachments/
{er_route_table_atta
chment_id}

cc:centralNetworkAttachme
nt:getErRouteTable

-

GET /v3/
{domain_id}/gcn/
central-network/
{central_network_id
}/er-route-table-
attachments

cc:centralNetworkAttachme
nt:listErRouteTables

-

DELETE /v3/
{domain_id}/gcn/
central-network/
{central_network_id
}/attachments/
{attachment_id}

cc:centralNetworkAttachme
nt:delete

● er:instances:get
● er:routeTables:get
● er:routeTables:listPropag

ations
● er:routeTables:enablePro

pagation
● er:routeTables:disablePro

pagation
● er:routeTables:listAssocia

tions
● er:routeTables:associate
● er:routeTables:disassocia

te

GET /v3/
{domain_id}/gcn/
central-network/
{central_network_id
}/attachments

cc:centralNetworkAttachme
nt:list

-

GET /v3/
{domain_id}/ccaas/
domain-cross-
border-consents

cc:crossBorderConsent:show -

POST /v3/
{domain_id}/ccaas/
domain-cross-
border-consents

cc:crossBorderConsent:creat
e

-

POST /v3/
{domain_id}/dcaas/
p2p-site-networks

cc:siteNetwork:createP2P -
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API 对应的授权项 依赖的授权项

GET /v3/
{domain_id}/dcaas/
site-networks

cc:siteNetwork:list -

GET /v3/
{domain_id}/dcaas/
site-networks/
{site_network_id}

cc:siteNetwork:get -

PUT /v3/
{domain_id}/dcaas/
site-networks/
{site_network_id}

cc:siteNetwork:update -

DELETE /v3/
{domain_id}/dcaas/
site-networks/
{site_network_id}

cc:siteNetwork:delete -

POST /v3/
{domain_id}/dcaas/
site-network/
{site_network_id}/
connections/
{site_connection_id}
/disassociate

cc:siteNetwork:disassociate
Bandwidth

-

POST /v3/
{domain_id}/dcaas/
site-network/
{site_network_id}/
connections/
{site_connection_id}
/associate

cc:siteNetwork:associateBa
ndwidth

-

POST /v3/
{domain_id}/dcaas/
site-network/
{site_network_id}/
connections/
{site_connection_id}
/update-bandwidth-
size

cc:siteNetwork:updateBand
widthSize

-

POST /v3/
{domain_id}/dcaas/
site-network/
{site_network_id}/
connections/
{site_connection_id}
/update-bandwidth

cc:siteNetwork:updateBand
width

-
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API 对应的授权项 依赖的授权项

GET /v3/
{domain_id}/dcaas/
site-network/
capabilities

cc:capability:list -

GET /v3/
{domain_id}/dcaas/
site-network/quotas

cc:quota:list -

 

资源类型（Resource）
资源类型（Resource）表示身份策略所作用的资源。如表3-66中的某些操作指定了可
以在该操作指定的资源类型，则必须在具有该操作的身份策略语句中指定该资源的
URN，身份策略仅作用于此资源；如未指定，Resource默认为“*”，则身份策略将应
用到所有资源。您也可以在身份策略中设置条件，从而指定资源类型。

CC定义了以下可以在自定义身份策略的Resource元素中使用的资源类型。

表 3-66 CC 支持的资源类型

资源类型 URN

cloudConnection cc::<account-id>:cloudConnection:<cloud-connection-
id>

gcbandwidth cc::<account-id>:gcbandwidth:<gcbandwidth-id>

interRegionBandwidth cc::<account-id>:interRegionBandwidth:<inter-region-
bandwidth-id>

networkInstance cc::<account-id>:networkInstance:<network-instance-
id>

siteNetwork cc::<account-id>:siteNetwork:<site-network-id>

bandwidthPackage cc::<account-id>:bandwidthPackage:<bandwidth-
package-id>

centralNetwork cc::<account-id>:centralNetwork:<central-network-id>

centralNetworkAttach
ment

cc::<account-id>:centralNetworkAttachment:<central-
network-attachment-id>

 

条件（Condition）
条件键概述

条件（Condition）是身份策略生效的特定条件，包括条件键和运算符。

● 条件键表示身份策略语句的Condition元素中的键值。根据适用范围，分为全局级
条件键和服务级条件键。
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– 全局级条件键（前缀为g:）适用于所有操作，在鉴权过程中，云服务不需要
提供用户身份信息，系统将自动获取并鉴权。详情请参见：全局条件键。

– 服务级条件键（前缀通常为服务缩写，如cc:）仅适用于对应服务的操作，详
情请参见表3-67。

– 单值/多值表示API调用时请求中与条件关联的值数。单值条件键在API调用时
的请求中最多包含一个值，多值条件键在API调用时请求可以包含多个值。例
如：g:SourceVpce是单值条件键，表示仅允许通过某个VPC终端节点发起请
求访问某资源，一个请求最多包含一个VPC终端节点ID值。g:TagKeys是多值
条件键，表示请求中携带的所有标签的key组成的列表，当用户在调用API请
求时传入标签可以传入多个值。

● 运算符与条件键、条件值一起构成完整的条件判断语句，当请求信息满足该条件
时，身份策略才能生效。支持的运算符请参见：运算符。

CC支持的服务级条件键

CC定义了以下可以在自定义身份策略的Condition元素中使用的条件键，您可以使用这
些条件键进一步细化身份策略语句应用的条件。

表 3-67 CC 支持的服务级条件键

服务级条件键 类型 单值/多值 说明

cc:VpcId string 单值 根据指定的虚拟私有云
资源ID过滤访问。

cc:VirtualGatewayId string 单值 根据指定的专线虚拟网
络资源ID过滤访问。

cc:EnterpriseRouterId string 单值 根据指定的企业路由器
资源ID过滤访问。

cc:MultipleEnterprise
RouterIds

string 多值 根据指定的多个企业路
由器资源ID过滤访问。

cc:BandwidthPackag
eId

string 单值 根据指定的带宽包资源
ID过滤访问。

cc:GlobalConnection
BandwidthId

string 单值 根据指定的全域互联带
宽资源ID过滤访问。

cc:GlobalDcGatewayI
d

string 单值 根据指定的全球接入网
关资源ID过滤访问。

cc:gcbAssociateResou
rceType

string 单值 根据绑定的全球互联带
宽资源资源类型过滤访
问。

 

条件键示例

● cc:VpcId
示例：根据指定的虚拟私有云资源ID过滤访问网络实例的权限。
{
  "Version": "5.0",
  "Statement": [
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    {
      "Effect": "Allow",
      "Action": [
        "cc:networkInstances:create",
        "cc:networkInstances:delete",
        "cc:networkInstances:update"
      ],
      "Condition": {
        "StringEquals": {
          "cc:VpcId": [
            "xxx"
          ]
        }
      }
    }
  ]
}

● cc:VirtualGatewayId

示例：根据指定的专线虚拟网络资源ID过滤访问网络实例的权限。

{
  "Version": "5.0",
  "Statement": [
    {
      "Effect": "Allow",
      "Action": [
        "cc:networkInstances:create",
        "cc:networkInstances:delete",
        "cc:networkInstances:update"
      ],
      "Condition": {
        "StringEquals": {
          "cc:VirtualGatewayId": [
            "xxx"
          ]
        }
      }
    }
  ]
}

● cc:EnterpriseRouterId

示例：根据指定的企业路由器资源ID过滤访问中心网络全球接入网关附件的权
限。

{
  "Version": "5.0",
  "Statement": [
    {
      "Effect": "Allow",
      "Action": [
        "cc:centralNetworkAttachment:createGdgw",
        "cc:centralNetworkAttachment:updateGdgw",
        "cc:centralNetworkAttachment:getGdgw",
        "cc:centralNetworkAttachment:delete"
      ],
      "Condition": {
        "StringEquals": {
          "cc:EnterpriseRouterId": [
            "xxx"
          ]
        }
      }
    }
  ]
}

● cc:MultipleEnterpriseRouterIds
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示例：根据指定的多个企业路由器资源ID过滤访问中心网络及中心网络路由表附
件的权限。
{
  "Version": "5.0",
  "Statement": [
    {
      "Effect": "Allow",
      "Action": [
        "cc:centralNetwork:create",
        "cc:centralNetwork:createPolicy",
        "cc:centralNetworkAttachment:createErRouteTable",
        "cc:centralNetworkAttachment:updateErRouteTable",
        "cc:centralNetworkAttachment:getErRouteTable",
        "cc:centralNetworkAttachment:delete"
      ],
      "Condition": {
        "StringEquals": {
          "cc:MultipleEnterpriseRouterIds": [
            "xxx"
          ]
        }
      }
    }
  ]
}

● cc:BandwidthPackageId
示例：根据指定的带宽包资源ID过滤访问域间带宽实例的权限。
{
  "Version": "5.0",
  "Statement": [
    {
      "Effect": "Allow",
      "Action": [
        "cc:interRegionBandwidths:create",
        "cc:interRegionBandwidths:delete",
        "cc:interRegionBandwidths:update"
      ],
      "Condition": {
        "StringEquals": {
          "cc:BandwidthPackageId": [
            "xxx"
          ]
        }
      }
    }
  ]
}

● cc:GlobalConnectionBandwidthId
示例：根据指定的全域互联带宽资源ID过滤访问更新中心网络连接的权限。
{
  "Version": "5.0",
  "Statement": [
    {
      "Effect": "Allow",
      "Action": [
        "cc:centralNetwork:updateConnection"
      ],
      "Condition": {
        "StringEquals": {
          "cc:GlobalConnectionBandwidthId": [
            "xxx"
          ]
        }
      }
    }
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  ]
}

● cc:GlobalDcGatewayId
示例：根据指定的全球接入网关资源ID过滤访问中心网络全球接入网关附件的权
限。
{
  "Version": "5.0",
  "Statement": [
    {
      "Effect": "Allow",
      "Action": [
        "cc:centralNetworkAttachment:createGdgw",
        "cc:centralNetworkAttachment:updateGdgw",
        "cc:centralNetworkAttachment:getGdgw",
        "cc:centralNetworkAttachment:delete"
      ],
      "Condition": {
        "StringEquals": {
          "cc:GlobalDcGatewayId": [
            "xxx"
          ]
        }
      }
    }
  ]
}

● cc:gcbAssociateResourceType
示例：根据全球互联带宽资源资源类型过滤访问资源绑定或解绑骨干带宽的权
限。
{
  "Version": "5.0",
  "Statement": [
    {
      "Effect": "Allow",
      "Action": [
        "cc:gcbandwidth:associateInstance",
        "cc:gcbandwidth:disassociateInstance",
      ],
      "Condition": {
        "StringEquals": {
          "cc:gcbAssociateResourceType": [
            "xxx"
          ]
        }
      }
    }
  ]
}

3.3.9 弹性负载均衡 ELB
云服务在IAM预置了常用授权项，称为系统身份策略。如果IAM系统身份策略无法满足
授权要求，管理员可以根据各服务支持的授权项，创建IAM自定义身份策略来进行精
细的访问控制，IAM自定义身份策略是对系统身份策略的扩展和补充。

除IAM服务外，Organizations服务中的服务控制策略（Service Control Policy，以下
简称SCP）也可以使用这些授权项元素设置访问控制策略。

SCP不直接进行授权，只划定权限边界。将SCP绑定到组织单元或者成员账号时，并没
有直接对组织单元或成员账号授予操作权限，而是规定了成员账号或组织单元包含的
成员账号的授权范围。IAM身份策略授予权限的有效性受SCP限制，只有在SCP允许范
围内的权限才能生效。
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IAM服务与Organizations服务在使用这些元素进行访问控制时，存在着一些区别，详
情请参见：IAM服务与Organizations服务权限访问控制的区别。

本章节介绍IAM服务身份策略授权场景中自定义身份策略和组织服务中SCP使用的元
素，这些元素包含了操作（Action）、资源（Resource）和条件（Condition）。

● 如何使用这些元素编辑IAM自定义身份策略，请参考创建自定义身份策略。

● 如何使用这些元素编辑SCP自定义策略，请参考创建SCP。

操作（Action）

操作（Action）即为身份策略中支持的授权项。

● “访问级别”列描述如何对操作进行分类（List、Read和Write等）。此分类可帮
助您了解在身份策略中相应操作对应的访问级别。

● “资源类型”列指每个操作是否支持资源级权限。

– 资源类型支持通配符号*表示所有。如果此列没有值（-），则必须在身份策
略语句的Resource元素中指定所有资源类型（“*”）。

– 如果该列包含资源类型，则必须在具有该操作的语句中指定该资源的URN。

– 资源类型列中必需资源在表中用星号（*）标识，表示使用此操作必须指定该
资源类型。

关于ELB定义的资源类型的详细信息请参见资源类型（Resource）。

● “条件键”列包括了可以在身份策略语句的Condition元素中支持指定的键值。

– 如果该授权项资源类型列存在值，则表示条件键仅对列举的资源类型生效。

– 如果该授权项资源类型列没有值（-），则表示条件键对整个授权项生效。

– 如果此列条件键没有值（-），表示此操作不支持指定条件键。

关于ELB定义的条件键的详细信息请参见条件（Condition）。

● “别名”列包括了可以在身份策略中配置的策略授权项。通过这些授权项，可以
控制支持策略授权的API访问。详细信息请参见身份策略兼容性说明。

您可以在身份策略语句的Action元素中指定以下ELB的相关操作。

表 3-68 ELB 支持的授权项

授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

elb:flavors:sho
w

授予查询指定
规格的详情。

Read flavor
*

- elb:flavors:get

elb:flavors:list 授予查询规格
详情列表的权
限。

List flavor
*

- -

elb:quotas:list 授予查询配额
列表的权限。

List - - -
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

elb:quotas:sho
w

授予查询可以
创建指定类型
资源的最大数
量的权限。

Read - - elb:quotas:get

elb:availability
-zones:list

授予查询可用
区列表的权
限。

List availa
bility
Zone
*

- -

- g:EnterpriseP
rojectId

elb:loadbalan
cers:list

授予查询负载
均衡器实例列
表。

List loadb
alanc
er *

- -

- g:EnterpriseP
rojectId

elb:loadbalan
cers:show

授予获取负载
均衡器实例详
情的权限。

Read loadb
alanc
er *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

elb:loadbalan
cers:get

elb:loadbalan
cers:create

授予创建负载
均衡器实例的
权限。

Write loadb
alanc
er *

- -

subne
t

-

- ● g:Request
Tag/<tag-
key>

● g:TagKeys
● g:Enterpri

seProjectI
d

● elb:Associ
atePublici
ps

elb:loadbalan
cers:update

授予更新负载
均衡器实例的
权限。

Write subne
t

- elb:loadbalan
cers:put
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

loadb
alanc
er *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

- elb:Associate
Publicips

elb:loadbalan
cers:delete

授予删除负载
均衡器实例的
权限。

Write loadb
alanc
er *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

-

elb:listeners:cr
eate

授予创建监听
器的权限。

Write listen
er *

g:EnterpriseP
rojectId

-

loadb
alanc
er *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

- ● g:Request
Tag/<tag-
key>

● g:TagKeys

elb:listeners:u
pdate

授予修改监听
器的权限。

Write listen
er *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

● elb:Updat
eListenerI
pgroup

● elb:OnlyU
pdateListe
nerIpgrou
p

elb:listeners:p
ut
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

elb:listeners:li
st

授予查询监听
器列表的权
限。

List listen
er *

- -

- g:EnterpriseP
rojectId

elb:listeners:s
how

授予获取监听
器详情的权
限。

Read listen
er *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

elb:listeners:g
et

elb:listeners:d
elete

授予删除监听
器的权限。

Write listen
er *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

-

elb:certificates
:list

授予查询证书
列表的权限。

List certifi
cate *

- -

- g:EnterpriseP
rojectId

elb:certificates
:show

授予获取证书
详情的权限。

Read certifi
cate *

- elb:certificates
:get

elb:certificates
:create

授予创建证书
的权限。

Write certifi
cate *

- -

- g:EnterpriseP
rojectId

elb:certificates
:update

授予修改证书
的权限。

Write certifi
cate *

- elb:certificates
:put

elb:certificates
:delete

授予删除证书
的权限。

Write certifi
cate *

- -

elb:certificates
:setPrivateKey
Echo

授予设置证书
私钥回显开关
的权限。

Write - - -

elb:certificates
:getPrivateKey
Echo

授予查询证书
私钥回显开关
的权限。

Write - - -
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

elb:healthmo
nitors:create

授予创建健康
检查的权限。

Write healt
hmon
itor *

g:EnterpriseP
rojectId

-

pool * g:EnterpriseP
rojectId

elb:healthmo
nitors:update

授予修改健康
检查的权限。

Write healt
hmon
itor *

g:EnterpriseP
rojectId

elb:healthmo
nitors:put

elb:healthmo
nitors:delete

授予删除健康
检查的权限。

Write healt
hmon
itor *

g:EnterpriseP
rojectId

-

elb:healthmo
nitors:show

授予获取健康
检查详情的权
限。

Read healt
hmon
itor *

g:EnterpriseP
rojectId

elb:healthmo
nitors:get

elb:healthmo
nitors:list

授予查询健康
检查列表的权
限。

List healt
hmon
itor *

- -

- g:EnterpriseP
rojectId

elb:ipgroups:li
st

授予查询IP地
址组列表的权
限。

List ipgro
up *

- -

- g:EnterpriseP
rojectId

elb:ipgroups:s
how

授予获取IP地
址组详情的权
限。

Read ipgro
up *

- elb:ipgroups:g
et

elb:ipgroups:c
reate

授予创建IP地
址组的权限。

Write ipgro
up *

- -

- g:EnterpriseP
rojectId

elb:ipgroups:u
pdate

授予修改IP地
址组的权限。

Write ipgro
up *

- elb:ipgroups:p
ut

elb:ipgroups:d
elete

授予删除IP地
址组的权限。

Write ipgro
up *

- -

elb:ipgroups:s
howRelatedLi
steners

授予获取IP地
址组关联的监
听器的权限。

Read ipgro
up *

- elb:ipgroups:r
elated-
listeners
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

elb:l7policies:c
reate

授予创建7层
转发策略的权
限。

Write listen
er *

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

-

l7poli
cy *

g:EnterpriseP
rojectId

pool g:EnterpriseP
rojectId

elb:l7policies:
update

授予修改7层
转发策略的权
限。

Write l7poli
cy *

g:EnterpriseP
rojectId

elb:l7policies:
put

listen
er

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

pool g:EnterpriseP
rojectId

elb:l7policies:
delete

授予删除7层
转发策略的权
限。

Write l7poli
cy *

g:EnterpriseP
rojectId

-

elb:l7policies:s
how

授予获取转发
策略详情的权
限。

Read l7poli
cy *

g:EnterpriseP
rojectId

elb:l7policies:
get

elb:l7policies:l
ist

授予查询转发
策略的权限。

List l7poli
cy *

- -

- g:EnterpriseP
rojectId

elb:l7rules:cre
ate

授予创建7层
转发规则的权
限。

Write l7rule
*

g:EnterpriseP
rojectId

-

l7poli
cy *

g:EnterpriseP
rojectId

elb:l7rules:up
date

授予修改7层
转发规则的权
限。

Write l7rule
*

g:EnterpriseP
rojectId

elb:l7rules:put
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

elb:l7rules:list 授予查询转发
规则的权限。

List l7poli
cy *

- -

l7rule
*

-

- g:EnterpriseP
rojectId

elb:l7rules:sho
w

授予获取7层
转发规则详情
的权限。

Read l7rule
*

g:EnterpriseP
rojectId

elb:l7rules:get

elb:l7rules:del
ete

授予删除7层
转发规则的权
限。

Write l7rule
*

g:EnterpriseP
rojectId

-

elb:logtanks:li
st

授予查询云日
志列表的权
限。

List logta
nk *

- -

- g:EnterpriseP
rojectId

elb:logtanks:s
how

授予获取云日
志详情的权
限。

Read logta
nk *

g:EnterpriseP
rojectId

elb:logtanks:g
et

elb:logtanks:c
reate

授予创建云日
志的权限。

Write logta
nk *

g:EnterpriseP
rojectId

-

loadb
alanc
er *

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

elb:logtanks:u
pdate

授予修改云日
志的权限。

Write logta
nk *

g:EnterpriseP
rojectId

elb:logtanks:p
ut

elb:logtanks:d
elete

授予删除云日
志的权限。

Write logta
nk *

g:EnterpriseP
rojectId

-

elb:pools:list 授予查询后端
服务器组列表
的权限。

List pool * - -

- g:EnterpriseP
rojectId
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

elb:pools:sho
w

授予获取后端
服务器组详情
的权限。

Read pool * g:EnterpriseP
rojectId

elb:pools:get

elb:pools:creat
e

授予创建后端
服务器组的权
限。

Write loadb
alanc
er

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

-

listen
er

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

pool * g:EnterpriseP
rojectId

elb:pools:upd
ate

授予修改后端
服务器组的权
限。

Write pool * g:EnterpriseP
rojectId

elb:pools:put

elb:pools:delet
e

授予删除后端
服务器组的权
限。

Write pool * g:EnterpriseP
rojectId

-

elb:members:l
ist

授予查询后端
服务器列表的
权限。

List pool - -

mem
ber *

-

- g:EnterpriseP
rojectId

elb:members:s
how

授予获取后端
服务器详情的
权限。

Read mem
ber *

g:EnterpriseP
rojectId

elb:members:
get

elb:members:c
reate

授予创建后端
服务器的权
限。

Write mem
ber *

g:EnterpriseP
rojectId

-

pool * g:EnterpriseP
rojectId

subne
t

-
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

elb:members:
update

授予修改后端
服务器的权
限。

Write mem
ber *

g:EnterpriseP
rojectId

elb:members:
put

elb:members:
delete

授予删除后端
服务器的权
限。

Write mem
ber *

g:EnterpriseP
rojectId

-

elb:security-
policies:list

授予查询安全
策略的权限。

List securi
tyPoli
cy *

- -

- g:EnterpriseP
rojectId

elb:security-
policies:show

授予获取安全
策略详情的权
限。

Read securi
tyPoli
cy *

- elb:security-
policies:get

elb:security-
policies:create

授予创建安全
策略的权限。

Write securi
tyPoli
cy *

- -

- g:EnterpriseP
rojectId

elb:security-
policies:updat
e

授予修改安全
策略的权限。

Write securi
tyPoli
cy *

- elb:security-
policies:put

elb:security-
policies:delete

授予删除安全
策略的权限。

Write securi
tyPoli
cy *

- -

elb:loadbalan
cers:export

授予导出负载
均衡器的权
限。

Read loadb
alanc
er *

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

-

elb:listeners:e
xport

授予导出监听
器的权限。

Read listen
er *

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

-
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ELB的API通常对应着一个或多个授权项。表3-69展示了API与授权项的关系，以及该
API需要依赖的授权项。

表 3-69 API 与授权项的关系

API 对应的授权项 依赖的授权项

GET /v3/
{project_id}/elb/
flavors

elb:flavors:list -

GET /v3/
{project_id}/elb/
flavors/{flavor_id}

elb:flavors:show -

GET /v3/
{project_id}/elb/
quotas/details

elb:quotas:list -

GET /v3/
{project_id}/elb/
quotas

elb:quotas:show -

POST /v3/
{project_id}/elb/
loadbalancers

elb:loadbalancers:create -

DELETE /v3/
{project_id}/elb/
loadbalancers/
{loadbalancer_id}

elb:loadbalancers:delete -

DELETE /v3/
{project_id}/elb/
loadbalancers/
{loadbalancer_id}/
force-elb

elb:loadbalancers:delete -

GET /v3/
{project_id}/elb/
loadbalancers

elb:loadbalancers:list -

GET /v3/
{project_id}/elb/
loadbalancers/
{loadbalancer_id}

elb:loadbalancers:show -

GET /v3/
{project_id}/elb/
loadbalancers/
{loadbalancer_id}/
statuses

elb:loadbalancers:show -
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API 对应的授权项 依赖的授权项

PUT /v3/
{project_id}/elb/
loadbalancers/
{loadbalancer_id}

elb:loadbalancers:update -

POST /v3/
{project_id}/elb/
loadbalancers/
{loadbalancer_id}/
availability-zone/
batch-remove

elb:loadbalancers:update -

POST /v3/
{project_id}/elb/
loadbalancers/
{loadbalancer_id}/
availability-zone/
batch-add

elb:loadbalancers:update -

POST /v3/
{project_id}/elb/
ipgroups

elb:ipgroups:create -

DELETE /v3/
{project_id}/elb/
ipgroups/
{ipgroup_id}

elb:ipgroups:delete -

GET /v3/
{project_id}/elb/
ipgroups

elb:ipgroups:list -

GET /v3/
{project_id}/elb/
ipgroups/
{ipgroup_id}

elb:ipgroups:show -

PUT /v3/
{project_id}/elb/
ipgroups/
{ipgroup_id}

elb:ipgroups:update -

POST /v3/
{project_id}/elb/
ipgroups/
{ipgroup_id}/iplist/
create-or-update

elb:ipgroups:update -

POST /v3/
{project_id}/elb/
ipgroups/
{ipgroup_id}/iplist/
batch-delete

elb:ipgroups:update -
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API 对应的授权项 依赖的授权项

GET /v3/
{project_id}/elb/
ipgroups/
{ipgroup_id}/
related-listeners

elb:ipgroups:showRelatedLi
steners

-

POST /v3/
{project_id}/elb/
security-policies

elb:security-policies:create -

DELETE /v3/
{project_id}/elb/
security-policies/
{security_policy_id}

elb:security-policies:delete -

GET /v3/
{project_id}/elb/
security-policies

elb:security-policies:list -

GET /v3/
{project_id}/elb/
system-security-
policies

elb:security-policies:list -

GET /v3/
{project_id}/elb/
security-policies/
{security_policy_id}

elb:security-policies:show -

PUT /v3/
{project_id}/elb/
security-policies/
{security_policy_id}

elb:security-policies:update -

POST /v3/
{project_id}/elb/
pools/{pool_id}/
members

elb:members:create -

DELETE /v3/
{project_id}/elb/
pools/{pool_id}/
members/
{member_id}

elb:members:delete -

GET /v3/
{project_id}/elb/
pools/{pool_id}/
members

elb:members:list -
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API 对应的授权项 依赖的授权项

GET /v3/
{project_id}/elb/
pools/{pool_id}/
members/
{member_id}

elb:members:show -

PUT /v3/
{project_id}/elb/
pools/{pool_id}/
members/
{member_id}

elb:members:update -

POST /v3/
{project_id}/elb/
pools/{pool_id}/
members/batch-
update

elb:members:update -

POST /v3/
{project_id}/elb/
pools/{pool_id}/
members/batch-add

elb:members:create -

POST /v3/
{project_id}/elb/
pools/{pool_id}/
members/batch-
delete

elb:members:delete -

POST /v3/
{project_id}/elb/
pools

elb:pools:create -

DELETE /v3/
{project_id}/elb/
pools/{pool_id}

elb:pools:delete -

GET /v3/
{project_id}/elb/
pools

elb:pools:list -

GET /v3/
{project_id}/elb/
pools/{pool_id}

elb:pools:show -

PUT /v3/
{project_id}/elb/
pools/{pool_id}

elb:pools:update -

POST /v3/
{project_id}/elb/
master-slave-pools

elb:pools:create -
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API 对应的授权项 依赖的授权项

GET /v3/
{project_id}/elb/
master-slave-pools

elb:pools:list -

GET /v3/
{project_id}/elb/
master-slave-pools/
{pool_id}

elb:pools:show -

DELETE /v3/
{project_id}/elb/
master-slave-pools/
{pool_id}

elb:pools:delete -

POST /v3/
{project_id}/elb/
listeners

elb:listeners:create -

DELETE /v3/
{project_id}/elb/
listeners/
{listener_id}

elb:listeners:delete -

DELETE /v3/
{project_id}/elb/
listeners/
{listener_id}/force

elb:listeners:delete -

GET /v3/
{project_id}/elb/
listeners

elb:listeners:list -

GET /v3/
{project_id}/elb/
listeners/
{listener_id}

elb:listeners:show -

PUT /v3/
{project_id}/elb/
listeners/
{listener_id}

elb:listeners:update -

POST /v3/
{project_id}/elb/
healthmonitors

elb:healthmonitors:create -

DELETE /v3/
{project_id}/elb/
healthmonitors/
{healthmonitor_id}

elb:healthmonitors:delete -

GET /v3/
{project_id}/elb/
healthmonitors

elb:healthmonitors:list -
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API 对应的授权项 依赖的授权项

GET /v3/
{project_id}/elb/
healthmonitors/
{healthmonitor_id}

elb:healthmonitors:show -

PUT /v3/
{project_id}/elb/
healthmonitors/
{healthmonitor_id}

elb:healthmonitors:update -

GET /v3/
{project_id}/elb/
availability-zones

elb:availability-zones:list -

GET /v3/
{project_id}/elb/
preoccupy-ip-num

elb:loadbalancers:show -

POST /v3/
{project_id}/elb/
logtanks

elb:logtanks:create -

DELETE /v3/
{project_id}/elb/
logtanks/
{logtank_id}

elb:logtanks:delete -

GET /v3/
{project_id}/elb/
logtanks

elb:logtanks:list -

GET /v3/
{project_id}/elb/
logtanks/
{logtank_id}

elb:logtanks:show -

PUT /v3/
{project_id}/elb/
logtanks/
{logtank_id}

elb:logtanks:update -

POST /v3/
{project_id}/elb/
certificates

elb:certificates:create -

DELETE /v3/
{project_id}/elb/
certificates/
{certificate_id}

elb:certificates:delete -

GET /v3/
{project_id}/elb/
certificates

elb:certificates:list -
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API 对应的授权项 依赖的授权项

GET /v3/
{project_id}/elb/
certificates/
{certificate_id}

elb:certificates:show -

PUT /v3/
{project_id}/elb/
certificates/
{certificate_id}

elb:certificates:update -

POST /v3/
{project_id}/elb/
certificates/settings/
private-key-echo

elb:certificates:setPrivateKe
yEcho

-

GET /v3/
{project_id}/elb/
certificates/settings/
private-key-echo

elb:certificates:getPrivateKe
yEcho

-

POST /v3/
{project_id}/elb/
l7policies

elb:l7policies:create -

DELETE /v3/
{project_id}/elb/
l7policies/
{l7policy_id}

elb:l7policies:delete -

GET /v3/
{project_id}/elb/
l7policies

elb:l7policies:list -

GET /v3/
{project_id}/elb/
l7policies/
{l7policy_id}

elb:l7policies:show -

PUT /v3/
{project_id}/elb/
l7policies/
{l7policy_id}

elb:l7policies:update -

POST /v3/
{project_id}/elb/
l7policies/batch-
update-priority

elb:l7policies:update -

POST /v3/
{project_id}/elb/
l7policies/
{l7policy_id}/rules

elb:l7rules:create -
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API 对应的授权项 依赖的授权项

DELETE /v3/
{project_id}/elb/
l7policies/
{l7policy_id}/rules/
{l7rule_id}

elb:l7rules:delete -

GET /v3/
{project_id}/elb/
l7policies/
{l7policy_id}/rules

elb:l7rules:list -

GET /v3/
{project_id}/elb/
l7policies/
{l7policy_id}/rules/
{l7rule_id}

elb:l7rules:show -

PUT /v3/
{project_id}/elb/
l7policies/
{l7policy_id}/rules/
{l7rule_id}

elb:l7rules:update -

 

资源类型（Resource）

资源类型（Resource）表示身份策略所作用的资源。如表3-70中的某些操作指定了可
以在该操作指定的资源类型，则必须在具有该操作的身份策略语句中指定该资源的
URN，身份策略仅作用于此资源；如未指定，Resource默认为“*”，则身份策略将应
用到所有资源。您也可以在身份策略中设置条件，从而指定资源类型。

ELB定义了以下可以在自定义身份策略的Resource元素中使用的资源类型。

表 3-70 ELB 支持的资源类型

资源类型 URN

pool elb:<region>:<account-id>:pool:<pool-id>

loadbalancer elb:<region>:<account-id>:loadbalancer:<loadbalancer-
id>

certificate elb:<region>:<account-id>:certificate:<certificate-id>

healthmonitor elb:<region>:<account-
id>:healthmonitor:<healthmonitor-id>

ipgroup elb:<region>:<account-id>:ipgroup:<ipgroup-id>

securityPolicy elb:<region>:<account-id>:securityPolicy:<security-
policy-id>

logtank elb:<region>:<account-id>:logtank:<logtank-id>
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资源类型 URN

availabilityZone elb:<region>:<account-id>:availabilityZone:<availability-
zone-id>

member elb:<region>:<account-id>:member:<pool-id>/
<member-id>

l7policy elb:<region>:<account-id>:l7policy:<l7policy-id>

l7rule elb:<region>:<account-id>:l7rule:<l7policy-id>/<l7rule-
id>

flavor elb:<region>:<account-id>:flavor:<flavor-id>

subnet vpc:<region>:<account-id>:subnet:<subnet-id>

listener elb:<region>:<account-id>:listener:<listener-id>

 

条件（Condition）
条件键概述

条件（Condition）是身份策略生效的特定条件，包括条件键和运算符。

● 条件键表示身份策略语句的Condition元素中的键值。根据适用范围，分为全局级
条件键和服务级条件键。

– 全局级条件键（前缀为g:）适用于所有操作，在鉴权过程中，云服务不需要
提供用户身份信息，系统将自动获取并鉴权。详情请参见：全局条件键。

– 服务级条件键（前缀通常为服务缩写，如elb:）仅适用于对应服务的操作，详
情请参见表3-71。

– 单值/多值表示API调用时请求中与条件关联的值数。单值条件键在API调用时
的请求中最多包含一个值，多值条件键在API调用时请求可以包含多个值。例
如：g:SourceVpce是单值条件键，表示仅允许通过某个VPC终端节点发起请
求访问某资源，一个请求最多包含一个VPC终端节点ID值。g:TagKeys是多值
条件键，表示请求中携带的所有标签的key组成的列表，当用户在调用API请
求时传入标签可以传入多个值。

● 运算符与条件键、条件值一起构成完整的条件判断语句，当请求信息满足该条件
时，身份策略才能生效。支持的运算符请参见：运算符。

ELB支持的服务级条件键

ELB定义了以下可以在自定义身份策略的Condition元素中使用的条件键，您可以使用
这些条件键进一步细化身份策略语句应用的条件。

服务授权参考 3 身份策略授权参考

文档版本 01 (2025-09-25) 版权所有 © 华为云计算技术有限公司 385

https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_0934.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_0934.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_0934.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_0934.html


表 3-71 ELB 支持的服务级条件键

服务级条件键 类型 单值/多值 说明

elb:AssociatePublicips boolean 单值 根据创建或修改负载均
衡器时是否涉及创建或
绑定公网操作筛选访问
权限。若要完全限制弹
性负载均衡器的公网访
问，则需要同时使用弹
性公网IP的相关Action
进行策略管理。

elb:UpdateListenerIpgr
oup

boolean 单值 根据修改监听器时是否
涉及更新访问控制筛选
访问权限。

elb:OnlyUpdateListene
rIpgroup

boolean 单值 根据修改监听器时是否
仅涉及更新访问控制筛
选访问权限。

 

3.4 容器

3.4.1 云容器引擎 CCE
云服务在IAM预置了常用的权限，称为系统身份策略。如果IAM系统身份策略无法满足
授权要求，管理员可以根据各服务支持的授权项，创建IAM自定义身份策略来进行精
细的访问控制，IAM自定义身份策略是对系统身份策略的扩展和补充。

除IAM服务外，Organizations服务中的服务控制策略（Service Control Policy，以下
简称SCP）也可以使用这些授权项元素设置访问控制策略。

SCP不直接进行授权，只划定权限边界。将SCP绑定到组织单元或者成员账号时，并没
有直接对组织单元或成员账号授予操作权限，而是规定了成员账号或组织单元包含的
成员账号的授权范围。IAM身份策略授予权限的有效性受SCP限制，只有在SCP允许范
围内的权限才能生效。

IAM服务与Organizations服务在使用这些元素进行访问控制时，存在着一些区别，详
情请参见：IAM服务与Organizations服务权限访问控制的区别。

本章节介绍IAM服务身份策略授权场景中自定义身份策略和组织服务中SCP使用的元
素，这些元素包含了操作（Action）、资源（Resource）和条件（Condition）。

● 如何使用这些元素编辑IAM自定义身份策略，请参考创建自定义身份策略。

● 如何使用这些元素编辑SCP自定义策略，请参考创建SCP。

操作（Action）

操作（Action）即为身份策略中支持的授权项。

● “访问级别”列描述如何对操作进行分类（List、Read和Write等）。此分类可帮
助您了解在身份策略中相应操作对应的访问级别。
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● “资源类型”列指每个操作是否支持资源级权限。

– 资源类型支持通配符号*表示所有。如果此列没有值（-），则必须在身份策
略语句的Resource元素中指定所有资源类型（“*”）。

– 如果该列包含资源类型，则必须在具有该操作的语句中指定该资源的URN。

– 资源类型列中必需资源在表中用星号（*）标识，表示使用此操作必须指定该
资源类型。

关于CCE定义的资源类型的详细信息请参见资源类型（Resource）。

● “条件键”列包括了可以在身份策略语句的Condition元素中支持指定的键值。

– 如果该授权项资源类型列存在值，则表示条件键仅对列举的资源类型生效。

– 如果该授权项资源类型列没有值（-），则表示条件键对整个授权项生效。

– 如果此列条件键没有值（-），表示此操作不支持指定条件键。

关于CCE定义的条件键的详细信息请参见条件（Condition）。

● “别名”列包括了可以在身份策略中配置的策略授权项。通过这些授权项，可以
控制支持策略授权的API访问。详细信息请参见身份策略兼容性说明。

您可以在身份策略语句的Action元素中指定以下CCE的相关操作。

表 3-72 CCE 支持的授权项

授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

cce:imageCac
he:create

授予创建镜像
缓存的权限。

Write - - -

cce:imageCac
he:delete

授予删除镜像
缓存的权限。

Write imag
eCach
e *

- -

cce:imageCac
he:list

授予查看镜像
缓存列表的权
限。

List - - -

cce:imageCac
he:get

授予查看用户
指定镜像缓存
详情的权限。

Read imag
eCach
e *

- -

cce:packagePr
oduct:list

授予查看套餐
包列表的权
限。

List - - -

cce:packagePr
oduct:subscrib
e

授予订购套餐
包的权限。

Write - - -

cce:cluster:cre
ateCluster

授予创建集群
的权限。

Write cluste
r *

- ● cce:cluster:
create

服务授权参考 3 身份策略授权参考

文档版本 01 (2025-09-25) 版权所有 © 华为云计算技术有限公司 387

https://support.huaweicloud.com/intl/zh-cn/iam5_faq/iam_01_1103.html


授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

- ● g:Enterpri
seProjectI
d

● g:TagKeys
● g:Request

Tag/<tag-
key>

● cce:Associ
atePublicI
p

● cce:VpcId
● cce:Subnet

Id

cce:cluster:del
ete

授予删除集群
的权限。

Write cluste
r *

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

-

cce:cluster:up
dateCluster

授予更新集群
的权限。

Write cluste
r *

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

● cce:cluster:
update

cce:cluster:up
grade

授予执行集群
版本升级的权
限。

Write cluste
r *

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

-

cce:cluster:sta
rt

授予唤醒休眠
集群的权限。

Write cluste
r *

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

-
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

cce:cluster:sto
p

授予对集群执
行休眠操作的
权限。

Write cluste
r *

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

-

cce:cluster:list 授予查看集群
详情列表的权
限。

List cluste
r *

- -

cce:cluster:get
Cluster

授予查看用户
指定集群详情
的权限。

Read cluste
r *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

● cce:cluster:
get

cce:cluster:get
Endpoints

授予查看用户
指定集群访问
地址的权限。

Read cluste
r *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

● cce:cluster:
get

cce:cluster:resi
ze

授予对集群进
行规格变更的
权限。

Write cluste
r *

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

-

cce:cluster:top
eriod

授予对集群按
需转包周期的
权限。

Write cluste
r *

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

-

cce:cluster:eip
Binding

授予对集群绑
定/解绑公网IP
的权限。

Write cluste
r *

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

● cce:cluster:
update
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

cce:cluster:ge
nerateClientCr
edential

授予生成集群
客户端访问凭
据的权限。

Read cluste
r *

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

● cce:cluster:
get

cce:cluster:rev
okeClientCred
ential

授予吊销集群
证书的权限。

Write cluste
r *

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

-

cce:cluster:rot
ateCredentials

授予轮转集群
证书的权限。

Write cluste
r *

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

-

cce:cluster:ad
dTags

授予添加集群
标签的权限。

Taggi
ng

cluste
r *

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

● cce:tag:ope
rate

- ● g:TagKeys
● g:Request

Tag/<tag-
key>

cce:cluster:re
moveTags

授予删除集群
标签的权限。

Taggi
ng

cluste
r *

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

● cce:tag:ope
rate

- ● g:TagKeys
● g:Request

Tag/<tag-
key>
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

cce:cluster:list
Tags

授予列举项目
下所有集群标
签的权限。

Read - - ● cce:tag:list

cce:cluster:list
TagsForCluste
r

授予查询项目
标签的权限。

Read cluste
r *

g:ResourceTa
g/<tag-key>

● cce:cluster:
get

cce:cluster:list
ClustersByTag

授予按标签查
询集群列表的
权限。

Read - g:TagKeys ● cce:cluster:l
ist

cce:cluster:vali
date

授予对集群参
数进行合法性
校验的权限。

Read cluste
r *

- ● cce:cluster:
create

- ● g:Enterpri
seProjectI
d

● g:TagKeys
● g:Request

Tag/<tag-
key>

cce:cluster:get
Configuration
Template

授予查询集群
配置模板信息
的权限。

Read cluste
r *

- ● cce:cluster:
get

- ● cce:Cluster
Id

● g:Enterpri
seProjectI
d

cce:cluster:get
Configuration

授予查询集群
当前配置的权
限。

Read cluste
r *

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

● cce:cluster:
get

cce:cluster:up
dateConfigura
tion

授予更新集群
配置的权限。

Write cluste
r *

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

● cce:cluster:
update
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

cce:cluster:get
LogConfig

授予查询集群
当前日志采集
配置的权限。

Read cluste
r *

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

-

cce:cluster:up
dateLogConfi
g

授予更新集群
日志采集配置
的权限。

Write cluste
r *

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

-

cce:cluster:che
ckLock

授予检查并释
放集群上CBC
相关锁的权
限。

Write - - -

cce:partition:c
reate

授予接入分区
的权限。

Write cluste
r *

- -

- ● cce:Cluster
Id

● g:Enterpri
seProjectI
d

cce:partition:u
pdate

授予更新分区
的权限。

Write cluste
r *

g:EnterpriseP
rojectId

-

cce:partition:g
et

授予查询指定
分区详情的权
限。

Read cluste
r *

g:EnterpriseP
rojectId

-

cce:partition:li
st

授予查看指定
集群的分区列
表。

List cluste
r *

- -

- ● cce:Cluster
Id

● g:Enterpri
seProjectI
d

cce:nodepool:
create

授予创建节点
池的权限。

Write cluste
r *

- -
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

- ● cce:Cluster
Id

● evs:Encryp
ted

● g:Enterpri
seProjectI
d

● cce:Subnet
s

● cce:KmsKe
ys

● cce:Availa
bleZones

cce:nodepool:
delete

授予删除节点
池的权限。

Write cluste
r *

g:EnterpriseP
rojectId

-

cce:nodepool:
updateNodep
ool

授予更新节点
池的权限。

Write cluste
r *

- ● cce:nodepo
ol:update

- ● evs:Encryp
ted

● g:Enterpri
seProjectI
d

● cce:Subnet
s

● cce:KmsKe
ys

● cce:Availa
bleZones

cce:nodepool:
upgradeNode
pool

授予升级节点
池的权限。

Write cluste
r *

- ● cce:nodepo
ol:update

- g:EnterpriseP
rojectId

cce:nodepool:
scale

授予扩缩容节
点池的权限。

Write cluste
r *

g:EnterpriseP
rojectId

-

cce:nodepool:
getNodepool

授予查询指定
节点池详情的
权限。

Read cluste
r *

g:EnterpriseP
rojectId

● cce:nodepo
ol:get
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

cce:nodepool:l
ist

授予查看指定
集群的节点池
列表。

List cluste
r *

- -

- ● cce:Cluster
Id

● g:Enterpri
seProjectI
d

cce:nodepool:
getQuota

授予查询节点
池配额的权
限。

Read cluste
r *

- ● cce:nodepo
ol:get

- ● cce:Cluster
Id

● g:Enterpri
seProjectI
d

cce:nodepool:
migrate

授予在节点池
间迁移节点的
权限。

Write cluste
r *

- ● cce:nodepo
ol:update

- ● cce:Cluster
Id

● g:Enterpri
seProjectI
d

cce:nodepool:
sync

授予对节点池
中节点进行配
置同步的权
限。

Write cluste
r *

g:EnterpriseP
rojectId

● cce:nodepo
ol:get

cce:nodepool:
getConfigurati
onTemplate

授予查询节点
池配置模板的
权限。

Read cluste
r *

g:EnterpriseP
rojectId

● cce:nodepo
ol:get

cce:nodepool:
getConfigurati
on

授予查询节点
池配置的权
限。

Read cluste
r *

g:EnterpriseP
rojectId

● cce:nodepo
ol:get

cce:nodepool:
updateConfig
uration

授予更新节点
池配置的权
限。

Write cluste
r *

g:EnterpriseP
rojectId

● cce:nodepo
ol:update

cce:node:creat
eNode

授予创建节点
的权限。

Write cluste
r *

- ● cce:node:cr
eate
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

- ● cce:Cluster
Id

● evs:Encryp
ted

● g:Enterpri
seProjectI
d

● cce:Associ
atePublicI
p

● cce:Subnet
s

● cce:KmsKe
ys

● cce:Availa
bleZones

cce:node:repo
rtStatus

授予节点上报
状态的权限。

Write cluste
r *

g:EnterpriseP
rojectId

● cce:node:g
et

cce:node:delet
e

授予删除节点
的权限。

Write cluste
r *

g:EnterpriseP
rojectId

-

cce:node:upda
te

授予更新节点
的权限。

Write cluste
r *

g:EnterpriseP
rojectId

-

cce:node:getN
ode

授予查询指定
节点详情的权
限。

Read cluste
r *

g:EnterpriseP
rojectId

● cce:node:g
et

cce:node:list 授予查看指定
集群的节点列
表。

List cluste
r *

- -

- ● cce:Cluster
Id

● g:Enterpri
seProjectI
d

cce:node:reset 授予重置节点
的权限。

Write cluste
r *

- ● cce:node:cr
eate
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

- ● cce:Cluster
Id

● evs:Encryp
ted

● g:Enterpri
seProjectI
d

● cce:KmsKe
ys

cce:node:add 授予纳管节点
的权限。

Write cluste
r *

- ● cce:node:cr
eate

- ● cce:Cluster
Id

● evs:Encryp
ted

● g:Enterpri
seProjectI
d

● cce:KmsKe
ys

cce:node:remo
ve

授予释放节点
的权限。

Write cluste
r *

- -

- ● cce:Cluster
Id

● g:Enterpri
seProjectI
d

cce:node:migr
ate

授予在集群间
迁移节点的权
限。

Write cluste
r *

- -

- ● cce:nodeTr
ansferSour
ceCluster

● cce:nodeTr
ansferTarg
etCluster

● g:Enterpri
seProjectI
d
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

cce:node:unlo
ck

授予解锁节点
的权限（用于
节点ECS资源
防呆场景，内
部交互使
用）。

Write cluste
r *

- ● cce:node:u
pdate

- ● cce:Cluster
Id

● g:Enterpri
seProjectI
d

cce:node:sync 授予同步节点
基础设施资源
状态的权限。

Read cluste
r *

g:EnterpriseP
rojectId

● cce:node:g
et

cce:node:tope
riod

授予批量将节
点从按需转成
包周期的权
限。

Write cluste
r *

- -

- ● cce:Cluster
Id

● g:Enterpri
seProjectI
d

cce:job:delete 授予删除任务
的权限。

Write cluste
r *

● cce:Cluster
Id

● g:Enterpri
seProjectI
d

-

cce:job:get 授予查询指定
任务详情的权
限。

Read cluste
r *

● cce:Cluster
Id

● g:Enterpri
seProjectI
d

-

cce:job:list 授予查看任务
列表。

List cluste
r *

- -

- cce:ClusterId

cce:quota:get 授予查询CCE
服务相关资源
配额的权限。

Read - - -

cce:addonInst
ance:create

授予创建插件
实例的权限。

Write cluste
r *

- -
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

- ● cce:Cluster
Id

● g:Enterpri
seProjectI
d

cce:addonInst
ance:delete

授予删除插件
实例的权限。

Write cluste
r *

● cce:Cluster
Id

● g:Enterpri
seProjectI
d

-

cce:addonInst
ance:update

授予更新插件
实例的权限。

Write cluste
r *

● cce:Cluster
Id

● g:Enterpri
seProjectI
d

-

cce:addonInst
ance:get

授予查询指定
插件实例详情
的权限。

Read cluste
r *

● cce:Cluster
Id

● g:Enterpri
seProjectI
d

-

cce:addonInst
ance:list

授予查看指定
集群的插件实
例列表的权
限。

List cluste
r *

- -

- ● cce:Cluster
Id

● g:Enterpri
seProjectI
d

cce:addonInst
ance:rollback

授予回滚指定
插件实例的权
限。

Write cluste
r *

● cce:Cluster
Id

● g:Enterpri
seProjectI
d

-

cce:chart:uplo
ad

授予上传应用
模板的权限。

Write - - -

cce:chart:delet
e

授予删除应用
模板的权限。

Write - - -

cce:chart:upd
ate

授予更新应用
模板的权限。

Write - - -
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

cce:chart:listC
hart

授予查看应用
模板详情列表
的权限。

List - - ● cce:chart:li
st

cce:chart:getC
hart

授予查看用户
指定应用模板
详情的权限。

Read - - ● cce:chart:g
et

cce:chart:dow
nload

授予查看用户
下载应用模板
的权限。

Read - - ● cce:chart:g
et

cce:chart:getQ
uota

授予查看应用
模板配额的权
限。

Read - - ● cce:chart:li
st

cce:release:cre
ate

授予创建应用
实例的权限。

Write - ● cce:Cluster
Id

● g:Enterpri
seProjectI
d

-

cce:release:del
ete

授予删除应用
实例的权限。

Write cluste
r *

● cce:Cluster
Id

● g:Enterpri
seProjectI
d

-

cce:release:up
date

授予更新应用
实例的权限。

Write cluste
r *

● cce:Cluster
Id

● g:Enterpri
seProjectI
d

-

cce:release:ge
t

授予查询指定
应用实例详情
的权限。

Read cluste
r *

● cce:Cluster
Id

● g:Enterpri
seProjectI
d

-

cce:release:list 授予查看指定
集群的应用实
例列表的权
限。

List cluste
r *

- -
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

- ● cce:Cluster
Id

● g:Enterpri
seProjectI
d

cce:permissio
nApplyOrder:c
reate

授予创建（白
名单）权限申
请的权限。

Write - - ● cce:cluster:
upgrade

cce:permissio
nApplyOrder:li
st

授予查看（白
名单）权限申
请列表的权
限。

List - - ● cce:cluster:l
ist

cce:longaksk:g
etConfig

授予获取
longAKSK配置
的权限。

Read - - -

cce:longaksk:u
pdateConfig

授予更新
longAKSK配置
的权限。

Write - - -

cce:cluster:get
LongAKSKConf
ig

授予获取集群
longAKSK配置
的权限。

Read cluste
r *

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

-

cce:cluster:up
dateLongAKS
KConfig

授予更新集群
longAKSK配置
的权限。

Write cluste
r *

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

-

cce:accessPoli
cy:get

授予获取访问
策略的权限。

Read - - -

cce:accessPoli
cy:list

授予获取访问
策略列表的权
限。

Read - - -

cce:accessPoli
cy:post

授予创建访问
策略的权限。

Write - - -
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

cce:accessPoli
cy:put

授予更新访问
策略的权限。

Write - - -

cce:accessPoli
cy:delete

授予删除访问
策略的权限。

Write - - -

cce:imageCac
he:get

授予查看指定
镜像缓存详情
的权限。

Read - - -

cce:imageCac
he:list

授予查看镜像
缓存列表的权
限。

List - - -

cce:imageCac
he:create

授予创建镜像
缓存的权限。

Write - - -

cce:imageCac
he:delete

授予删除镜像
缓存的权限。

Write - - -

cce:hypernode
:list

授予查看集群
内超节点列表
的权限。

List cluste
r *

- -

cce:packagePr
oduct:list

授予查看套餐
包列表的权
限。

List - - -

cce:packagePr
oduct:subscrib
e

授予订购套餐
包的权限。

Write - - -

 

CCE的API通常对应着一个或多个授权项。表3-73展示了API与授权项的关系，以及该
API需要依赖的授权项。

表 3-73 API 与授权项的关系

API 对应的授权项 依赖的授权项

POST /v5/
imagecaches

cce:imageCache:create -

DELETE /v5/
imagecaches/
{image_cache_id}

cce:imageCache:delete -
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API 对应的授权项 依赖的授权项

GET /v5/
imagecaches/
{image_cache_id}

cce:imageCache:get -

GET /v5/
imagecaches

cce:imageCache:list -

GET /v5/package-
products

cce:packageProduct:list -

POST /v5/package-
products/subscribe

cce:packageProduct:subscri
be

-

GET /api/v3/
projects/
{project_id}/
longaksk/config

cce:longaksk:getConfig -

PUT /api/v3/
projects/
{project_id}/
longaksk/config

cce:longaksk:updateConfig -

GET /api/v3/
projects/
{project_id}/
clusters/
{cluster_id}/
longaksk/config

cce:cluster:getLongAKSKCo
nfig

-

PUT /api/v3/
projects/
{project_id}/
clusters/
{cluster_id}/
longaksk/config

cce:cluster:updateLongAKS
KConfig

-

GET /api/v3/access-
policies/{policy_id}

cce:accessPolicy:get -

GET /api/v3/access-
policies

cce:accessPolicy:list -

POST /api/v3/
access-policies

cce:accessPolicy:post -

PUT /api/v3/access-
policies/{policy_id}

cce:accessPolicy:put -

DELETE /api/v3/
access-policies/
{policy_id}

cce:accessPolicy:delete -
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API 对应的授权项 依赖的授权项

GET /api/v3/
projects/
{project_id}/quotas

cce:quota:get -

POST /api/v3/
projects/
{project_id}/clusters

cce:cluster:createCluster -

DELETE /api/v3/
projects/
{project_id}/
clusters/{cluster_id}

cce:cluster:delete -

PUT /api/v3/
projects/
{project_id}/
clusters/{cluster_id}

cce:cluster:updateCluster -

POST /api/v3/
projects/
{project_id}/
clusters/
{cluster_id}/
operation/upgrade

cce:cluster:upgrade -

POST /api/v3/
projects/
{project_id}/
clusters/
{cluster_id}/
operation/upgrade/
retry

cce:cluster:upgrade -

GET /api/v3/
projects/
{project_id}/
clusters/
{cluster_id}/
operation/upgrade/
tasks/{task_id}

cce:cluster:getCluster -

POST /api/v3/
projects/
{project_id}/
clusters/
{cluster_id}/
operation/upgrade/
continue

cce:cluster:upgrade -

服务授权参考 3 身份策略授权参考

文档版本 01 (2025-09-25) 版权所有 © 华为云计算技术有限公司 403



API 对应的授权项 依赖的授权项

GET /api/v3.1/
projects/
{project_id}/
clusters/
{cluster_id}/
operation/snapshot/
tasks

cce:cluster:getCluster -

POST /api/v3/
projects/
{project_id}/
clusters/
{cluster_id}/
operation/
upgradeworkflows

cce:cluster:upgrade -

GET /api/v3/
projects/
{project_id}/
clusters/
{cluster_id}/
operation/
upgradeworkflows

cce:cluster:getCluster -

GET /api/v3/
projects/
{project_id}/
clusters/
{cluster_id}/
operation/upgrade/
tasks

cce:cluster:getCluster -

PATCH /api/v3/
projects/
{project_id}/
clusters/
{cluster_id}/
operation/
upgradeworkflows/
{upgrade_workflow
_id}

cce:cluster:upgrade -

GET /api/v3/
projects/
{project_id}/
clusters/
{cluster_id}/
operation/
upgradeworkflows/
{upgrade_workflow
_id}

cce:cluster:getCluster -
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API 对应的授权项 依赖的授权项

POST /api/v3/
projects/
{project_id}/
clusters/
{cluster_id}/
operation/upgrade/
pause

cce:cluster:upgrade -

POST /api/v3/
projects/
{project_id}/
clusters/
{cluster_id}/
operation/awake

cce:cluster:start -

POST /api/v3/
projects/
{project_id}/
clusters/
{cluster_id}/
operation/hibernate

cce:cluster:stop -

GET /api/v3/
projects/
{project_id}/clusters

cce:cluster:list -

GET /api/v3/
projects/
{project_id}/
clusters/{cluster_id}

cce:cluster:getCluster -

GET /api/v3/
projects/
{project_id}/
clusters/
{cluster_id}/openapi

cce:cluster:getEndpoints -

GET /v5/
imagecaches/
{image_cache_id}

cce:imageCache:get -

GET /v5/
imagecaches

cce:imageCache:list -

POST /v5/
imagecaches

cce:imageCache:create -

DELETE /v5/
imagecaches/
{image_cache_id}

cce:imageCache:delete -

GET /v5/package-
products

cce:packageProduct:list -
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API 对应的授权项 依赖的授权项

POST /v5/package-
products/subscribe

cce:packageProduct:subscri
be

-

POST /api/v3/
projects/
{project_id}/
clusters/
{cluster_id}/
operation/resize

cce:cluster:resize -

PUT /api/v3/
projects/
{project_id}/
clusters/
{cluster_id}/
mastereip

cce:cluster:eipBinding -

POST /api/v3/
projects/
{project_id}/
clusters/
{cluster_id}/
clustercert

cce:cluster:generateClientCr
edential

-

POST /api/v3/
projects/
{project_id}/
clusters/
{cluster_id}/
clustercertrevoke

cce:cluster:revokeClientCred
ential

-

POST /api/v3/
projects/
{project_id}/
clusters/
{cluster_id}/tags/
create

cce:cluster:addTags -

POST /api/v3/
projects/
{project_id}/
clusters/
{cluster_id}/tags/
delete

cce:cluster:removeTags -

PUT /v1/services/
checklock/cce

cce:cluster:checkLock -
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API 对应的授权项 依赖的授权项

POST /api/v3/
projects/
{project_id}/
clusters/
{cluster_id}/
partitions

cce:partition:create -

PUT /api/v3/
projects/
{project_id}/
clusters/
{cluster_id}/
partitions/
{partition_name}

cce:partition:update -

GET /api/v3/
projects/
{project_id}/
clusters/
{cluster_id}/
partitions/
{partition_name}

cce:partition:get -

GET /api/v3/
projects/
{project_id}/
clusters/
{cluster_id}/
partitions

cce:partition:list -

POST /api/v3/
projects/
{project_id}/
clusters/
{cluster_id}/
nodepools

cce:nodepool:create -

DELETE /api/v3/
projects/
{project_id}/
clusters/
{cluster_id}/
nodepools/
{nodepool_id}

cce:nodepool:delete -

PUT /api/v3/
projects/
{project_id}/
clusters/
{cluster_id}/
nodepools/
{nodepool_id}

cce:nodepool:updateNodep
ool

-
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API 对应的授权项 依赖的授权项

POST /api/v3/
projects/
{project_id}/
clusters/
{cluster_id}/
nodepools/
{nodepool_id}/
operation/upgrade

cce:nodepool:upgradeNode
pool

-

POST /api/v3/
projects/
{project_id}/
clusters/
{cluster_id}/
nodepools/
{nodepool_id}/
operation/scale

cce:nodepool:scale -

GET /api/v3/
projects/
{project_id}/
clusters/
{cluster_id}/
nodepools/
{nodepool_id}

cce:nodepool:getNodepool -

GET /api/v3/
projects/
{project_id}/
clusters/
{cluster_id}/
nodepools

cce:nodepool:list -

PUT /api/v3.1/
projects/
{project_id}/
clusters/
{cluster_id}/
nodepool/
{nodepool_id}/sync

cce:nodepool:sync -

GET /api/v3/
projects/
{project_id}/
clusters/
{cluster_id}/
nodepools/
{nodepool_id}/
configuration/detail

cce:nodepool:getConfigurati
onTemplate

-
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API 对应的授权项 依赖的授权项

POST /api/v3/
projects/
{project_id}/
clusters/
{cluster_id}/nodes

cce:node:createNode -

DELETE /api/v3/
projects/
{project_id}/
clusters/
{cluster_id}/nodes/
{node_id}

cce:node:delete -

PUT /api/v3/
projects/
{project_id}/
clusters/
{cluster_id}/nodes/
{node_id}

cce:node:update -

GET /api/v3/
projects/
{project_id}/
clusters/
{cluster_id}/nodes/
{node_id}

cce:node:getNode -

GET /api/v3/
projects/
{project_id}/
clusters/
{cluster_id}/nodes

cce:node:list -

POST /api/v3/
projects/
{project_id}/
clusters/
{cluster_id}/nodes/
sync

cce:node:update -

POST /api/v3/
projects/
{project_id}/
clusters/
{cluster_id}/
nodepools/
{nodepool_id}/
nodes/add

cce:node:add -
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API 对应的授权项 依赖的授权项

POST /api/v3/
projects/
{project_id}/
clusters/
{cluster_id}/nodes/
reset

cce:node:reset -

POST /api/v3/
projects/
{project_id}/
clusters/
{cluster_id}/
nodes/add

cce:node:add -

PUT /api/v3/
projects/
{project_id}/
clusters/
{cluster_id}/nodes/
operation/remove

cce:node:remove -

PUT /api/v3/
projects/
{project_id}/
clusters/
{cluster_id}/nodes/
operation/
migrateto/
{target_cluster_id}

cce:node:migrate -

GET /api/v2/
projects/
{project_id}/
clusters/
{cluster_id}/nodes/
{node_id}/sync

cce:node:sync -

DELETE /api/v2/
projects/
{project_id}/jobs/
{job_id}

cce:job:delete -

GET /api/v3/
projects/
{project_id}/jobs/
{job_id}

cce:job:get -

GET /api/v2/
projects/
{project_id}/jobs

cce:job:list -

GET /api/v3/
addontemplates

cce:cluster:list -
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API 对应的授权项 依赖的授权项

POST /api/v3/
addons

cce:addonInstance:create -

DELETE /api/v3/
addons/{id}

cce:addonInstance:delete -

PUT /api/v3/
addons/{id}

cce:addonInstance:update -

GET /api/v3/
addons/{id}

cce:addonInstance:get -

GET /api/v3/addons cce:addonInstance:list -

POST /api/v3/
addons/{id}/
operation/rollback

cce:addonInstance:rollback -

POST /v2/charts cce:chart:upload -

DELETE /v2/charts/
{chart_id}

cce:chart:delete -

PUT /v2/charts/
{chart_id}

cce:chart:update -

GET /v2/charts/
{chart_id}

cce:chart:getChart -

GET /v2/charts cce:chart:listChart -

GET /v2/charts/
{chart_id}/archive

cce:chart:download -

POST /cce/cam/v3/
clusters/
{cluster_id}/releases

cce:release:create -

DELETE /cce/cam/v
3/clusters/
{cluster_id}/
namespace/
{namespace}/
releases/{name}

cce:release:delete -

PUT /cce/cam/v3/
clusters/
{cluster_id}/
namespace/
{namespace}/
releases/{name}

cce:release:update -
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API 对应的授权项 依赖的授权项

GET /cce/cam/v3/
clusters/
{cluster_id}/
namespace/
{namespace}/
releases/{name}

cce:release:get -

GET /cce/cam/v3/
clusters/
{cluster_id}/releases

cce:release:list -

POST /autopilot/v3/
projects/
{project_id}/clusters

cce:cluster:createCluster -

POST /autopilot/v3/
projects/
{project_id}/
clusters/
{cluster_id}/
clustercert

cce:cluster:generateClientCr
edential

-

DELETE /
autopilot/v3/
projects/
{project_id}/
clusters/{cluster_id}

cce:cluster:delete -

GET /autopilot/v3/
projects/
{project_id}/clusters

cce:cluster:list -

GET /autopilot/v3/
projects/
{project_id}/
clusters/{cluster_id}

cce:cluster:getCluster -

GET /autopilot/v3/
projects/
{project_id}/
clusters/
{cluster_id}/openapi

cce:cluster:getEndpoints -

GET /autopilot/v3/
projects/
{project_id}/jobs/
{job_id}

cce:job:get -

PUT /autopilot/v3/
projects/
{project_id}/
clusters/{cluster_id}

cce:cluster:updateCluster -
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API 对应的授权项 依赖的授权项

PUT /autopilot/v3/
projects/
{project_id}/
clusters/
{cluster_id}/
mastereip

cce:cluster:eipBinding -

POST /autopilot/v3/
addons

cce:addonInstance:create -

DELETE /
autopilot/v3/
addons/{id}

cce:addonInstance:delete -

PUT /autopilot/v3/
addons/{id}

cce:addonInstance:update -

GET /autopilot/v3/
addons/{id}

cce:addonInstance:get -

GET /autopilot/v3/
addons

cce:addonInstance:list -

POST /autopilot/v3/
addons/{id}/
operation/rollback

cce:addonInstance:rollback -

POST /autopilot/v3/
projects/
{project_id}/
clusters/
{cluster_id}/
operation/upgrade

cce:cluster:upgrade -

POST /autopilot/v3/
projects/
{project_id}/
clusters/
{cluster_id}/
operation/upgrade/
retry

cce:cluster:upgrade -

GET /autopilot/v3/
projects/
{project_id}/
clusters/
{cluster_id}/
operation/upgrade/
tasks/{task_id}

cce:cluster:getCluster -
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API 对应的授权项 依赖的授权项

GET /autopilot/v3/
projects/
{project_id}/
clusters/
{cluster_id}/
operation/precheck/
tasks/{task_id}

cce:cluster:getCluster -

GET /autopilot/v3.1/
projects/
{project_id}/
clusters/
{cluster_id}/
operation/snapshot/
tasks

cce:cluster:getCluster -

POST /autopilot/v3/
projects/
{project_id}/
clusters/
{cluster_id}/
operation/
upgradeworkflows

cce:cluster:upgrade -

POST /autopilot/
v3.1/projects/
{project_id}/
clusters/
{cluster_id}/
operation/snapshot

cce:cluster:upgrade -

GET /autopilot/v3/
projects/
{project_id}/
clusters/
{cluster_id}/
operation/
upgradeworkflows

cce:cluster:getCluster -

POST /autopilot/v3/
projects/
{project_id}/
clusters/
{cluster_id}/
operation/precheck

cce:cluster:upgrade -
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API 对应的授权项 依赖的授权项

GET /autopilot/v3/
projects/
{project_id}/
clusters/
{cluster_id}/
operation/precheck/
tasks

cce:cluster:getCluster -

GET /autopilot/v3/
projects/
{project_id}/
clusters/
{cluster_id}/
upgradeinfo

cce:cluster:getCluster -

GET /autopilot/v3/
projects/
{project_id}/
clusters/
{cluster_id}/
operation/upgrade/
tasks

cce:cluster:getCluster -

PATCH /
autopilot/v3/
projects/
{project_id}/
clusters/
{cluster_id}/
operation/
upgradeworkflows/
{upgrade_workflow
_id}

cce:cluster:upgrade -

POST /autopilot/v3/
projects/
{project_id}/
clusters/
{cluster_id}/
operation/postcheck

cce:cluster:upgrade -

GET /autopilot/v3/
projects/
{project_id}/
clusters/
{cluster_id}/
operation/
upgradeworkflows/
{upgrade_workflow
_id}

cce:cluster:getCluster -
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API 对应的授权项 依赖的授权项

GET /autopilot/v3/
projects/
{project_id}/
clusters/
{cluster_id}/
upgradeplans

cce:cluster:getCluster -

PUT /autopilot/v3/
projects/
{project_id}/
clusters/
{cluster_id}/
upgradeplans/
{upgrade_plan_id}

cce:cluster:upgrade -

POST /autopilot/v3/
projects/
{project_id}/
clusters/
{cluster_id}/tags/
create

cce:cluster:addTags -

POST /autopilot/v3/
projects/
{project_id}/
clusters/
{cluster_id}/tags/
delete

cce:cluster:removeTags -

GET /autopilot/v3/
projects/
{project_id}/quotas

cce:quota:get -

POST /autopilot/v2/
charts

cce:chart:upload -

DELETE /
autopilot/v2/charts/
{chart_id}

cce:chart:delete -

PUT /autopilot/v2/
charts/{chart_id}

cce:chart:update -

GET /autopilot/v2/
charts/{chart_id}

cce:chart:getChart -

GET /autopilot/v2/
charts

cce:chart:listChart -

GET /autopilot/v2/
charts/{chart_id}/
archive

cce:chart:download -
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API 对应的授权项 依赖的授权项

GET /autopilot/v2/
charts/{project_id}/
quotas

cce:chart:getQuota -

GET /autopilot/v2/
charts/{chart_id}/
values

cce:chart:getChart -

POST /
autopilot/cam/v3/
clusters/
{cluster_id}/releases

cce:release:create -

DELETE /
autopilot/cam/v3/
clusters/
{cluster_id}/
namespace/
{namespace}/
releases/{name}

cce:release:delete -

PUT /
autopilot/cam/v3/
clusters/
{cluster_id}/
namespace/
{namespace}/
releases/{name}

cce:release:update -

GET /
autopilot/cam/v3/
clusters/
{cluster_id}/
namespace/
{namespace}/
releases/{name}

cce:release:get -

GET /
autopilot/cam/v3/
clusters/
{cluster_id}/releases

cce:release:list -

GET /
autopilot/cam/v3/
clusters/
{cluster_id}/
namespace/
{namespace}/
releases/{name}/
history

cce:release:get -
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资源类型（Resource）

资源类型（Resource）表示身份策略所作用的资源。如表3-74中的某些操作指定了可
以在该操作指定的资源类型，则必须在具有该操作的身份策略语句中指定该资源的
URN，身份策略仅作用于此资源；如未指定，Resource默认为“*”，则身份策略将应
用到所有资源。您也可以在身份策略中设置条件，从而指定资源类型。

CCE定义了以下可以在自定义身份策略的Resource元素中使用的资源类型。

表 3-74 CCE 支持的资源类型

资源类型 URN

cluster cce:<region>:<account-id>:cluster:<cluster-name>

imageCache cce:<region>:<account-id>:imageCache:<imageCache-
name>

 

条件（Condition）

条件键概述

条件（Condition）是身份策略生效的特定条件，包括条件键和运算符。

● 条件键表示身份策略语句的Condition元素中的键值。根据适用范围，分为全局级
条件键和服务级条件键。

– 全局级条件键（前缀为g:）适用于所有操作，在鉴权过程中，云服务不需要
提供用户身份信息，系统将自动获取并鉴权。详情请参见：全局条件键。

– 服务级条件键（前缀通常为服务缩写，如cce:）仅适用于对应服务的操作，详
情请参见表3-75。

– 单值/多值表示API调用时请求中与条件关联的值数。单值条件键在API调用时
的请求中最多包含一个值，多值条件键在API调用时请求可以包含多个值。例
如：g:SourceVpce是单值条件键，表示仅允许通过某个VPC终端节点发起请
求访问某资源，一个请求最多包含一个VPC终端节点ID值。g:TagKeys是多值
条件键，表示请求中携带的所有标签的key组成的列表，当用户在调用API请
求时传入标签可以传入多个值。

● 运算符与条件键、条件值一起构成完整的条件判断语句，当请求信息满足该条件
时，身份策略才能生效。支持的运算符请参见：运算符。

CCE支持的服务级条件键

CCE定义了以下可以在自定义身份策略的Condition元素中使用的条件键，您可以使用
这些条件键进一步细化身份策略语句应用的条件。

表 3-75 CCE 支持的服务级条件键

服务级条件键 类型 单值/多值 说明

cce:ClusterId string 单值 按照在请求中传递的集
群ID筛选访问权限。
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服务级条件键 类型 单值/多值 说明

cce:nodeTransferSourc
eCluster

string 单值 按照节点迁移的源集群
ID筛选访问权限。

cce:nodeTransferTarge
tCluster

string 单值 按照节点迁移的目的集
群ID筛选访问权限。

cce:AssociatePublicIp boolean 单值 按照关联eip开关值筛
选节点绑定eip的权
限。

cce:VpcId string 单值 按照vpc id筛选访问权
限。

cce:SubnetId string 单值 按照subnet id筛选访问
权限。

cce:Subnets string 多值 按照subnet id列表筛选
访问权限。

cce:KmsKeys string 多值 按照kms密钥列表筛选
访问权限。

cce:AvailableZones string 多值 按照AvailableZone列
表筛选访问权限。

 

3.4.2 云容器实例 CCI
云服务在IAM预置了常用的权限，称为系统身份策略。如果IAM系统身份策略无法满足
授权要求，管理员可以根据各服务支持的授权项，创建IAM自定义身份策略来进行精
细的访问控制，IAM自定义身份策略是对系统身份策略的扩展和补充。

除IAM服务外，Organizations服务中的服务控制策略（Service Control Policy，以下
简称SCP）也可以使用这些授权项元素设置访问控制策略。

SCP不直接进行授权，只划定权限边界。将SCP绑定到组织单元或者成员账号时，并没
有直接对组织单元或成员账号授予操作权限，而是规定了成员账号或组织单元包含的
成员账号的授权范围。IAM身份策略授予权限的有效性受SCP限制，只有在SCP允许范
围内的权限才能生效。

IAM服务与Organizations服务在使用这些元素进行访问控制时，存在着一些区别，详
情请参见：IAM服务与Organizations服务权限访问控制的区别。

本章节介绍IAM服务身份策略授权场景中自定义身份策略和组织服务中SCP使用的元
素，这些元素包含了操作（Action）、资源（Resource）和条件（Condition）。

● 如何使用这些元素编辑IAM自定义身份策略，请参考创建自定义身份策略。

● 如何使用这些元素编辑SCP自定义策略，请参考创建SCP。

操作（Action）

操作（Action）即为SCP中支持的授权项。
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● “访问级别”列描述如何对操作进行分类（List、Read和Write等）。此分类可帮
助您了解在SCP中相应操作对应的访问级别。

● “资源类型”列指每个操作是否支持资源级权限。

– 资源类型支持通配符号*表示所有。如果此列没有值（-），则必须在SCP语句
的Resource元素中指定所有资源类型（“*”）。

– 如果该列包含资源类型，则必须在具有该操作的语句中指定该资源的URN。
– 资源类型列中必需资源在表中用星号（*）标识，表示使用此操作必须指定该

资源类型。

关于CCI定义的资源类型的详细信息请参见资源类型（Resource）。

● “条件键”列包括了可以在SCP语句的Condition元素中支持指定的键值。

– 如果该授权项资源类型列存在值，则表示条件键仅对列举的资源类型生效。

– 如果该授权项资源类型列没有值（-），则表示条件键对整个授权项生效。

– 如果此列条件键没有值（-），表示此操作不支持指定条件键。

关于CCI定义的条件键的详细信息请参见条件（Condition）。

您可以在策略语句的Action元素中指定以下CCI的相关操作。

表 3-76 CCI 支持的授权项

授权项 描述 访问级
别

资源类
型（*为
必须）

条件键

cci:namespace:list 授予查询所有命名
空间的权限。

List namesp
ace *

-

cci:namespace:cre
ate

授予创建命名空间
的权限。

Write namesp
ace *

-

cci:namespace:get 授予查询命名空间
的权限。

Read namesp
ace *

g:ResourceTag/
<tag-key>

cci:namespace:del
ete

授予删除命名空间
的权限。

Write namesp
ace *

g:ResourceTag/
<tag-key>

cci:network:list 授予查询所有网络
的权限。

List networ
k *

-

cci:network:create 授予创建网络的权
限。

Write networ
k *

-

cci:network:get 授予查询网络的权
限。

Read networ
k *

-

cci:network:delete 授予删除网络的权
限。

Write networ
k *

-

cci:network:updat
e

授予更新网络的权
限。

Write networ
k *

-

cci:configmap:list 授予查询所有配置
项(ConfigMap)的
权限。

List configm
ap *

-
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授权项 描述 访问级
别

资源类
型（*为
必须）

条件键

cci:configmap:crea
te

授予创建配置项
(ConfigMap)的权
限。

Write configm
ap *

-

cci:configmap:get 授予查询配置项
(ConfigMap)的权
限。

Read configm
ap *

-

cci:configmap:dele
te

授予删除配置项
(ConfigMap)的权
限。

Write configm
ap *

-

cci:configmap:upd
ate

授予更新配置项
(ConfigMap)的权
限。

Write configm
ap *

-

cci:pod:list 授予查询所有容器
组(Pod)的权限。

List pod * -

cci:pod:create 授予创建容器组
(Pod)的权限。

Write pod * cci:AssociatePubl
icIp

cci:pod:get 授予查询容器组
(Pod)的权限。

Read pod * -

cci:pod:delete 授予删除容器组
(Pod)的权限。

Write pod * -

cci:pod:update 授予更新容器组
(Pod)的权限。

Write pod * -

cci:pod:getLog 授予查询容器组
(Pod)输出的权
限。

Read pod * -

cci:pod:exec 授予进入容器组
(Pod)执行命令的
权限。

Write pod * cci:ContainerNa
me

cci:secret:list 授予查询所有密钥
(Secret)的权限。

List secret * -

cci:secret:create 授予创建密钥
(Secret)的权限。

Write secret * -

cci:secret:get 授予查询密钥
(Secret)的权限。

Read secret * -

cci:secret:delete 授予删除密钥
(Secret)的权限。

Write secret * -

cci:secret:update 授予更新密钥
(Secret)的权限。

Write secret * -
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授权项 描述 访问级
别

资源类
型（*为
必须）

条件键

cci:persistentvolu
me:list

授予查询所有存储
卷
(PersistentVolume
)的权限。

List persiste
ntvolu
me *

-

cci:persistentvolu
me:create

授予创建存储卷
(PersistentVolume
)的权限。

Write persiste
ntvolu
me *

-

cci:persistentvolu
me:get

授予查询存储卷
(PersistentVolume
)的权限。

Read persiste
ntvolu
me *

-

cci:persistentvolu
me:update

授予更新存储卷
(PersistentVolume
)的权限。

Write persiste
ntvolu
me *

-

cci:persistentvolu
me:delete

授予删除存储卷
(PersistentVolume
)的权限。

Write persiste
ntvolu
me *

-

cci:persistentvolu
meclaim:list

授予查询所有存储
卷声明
(PersistentVolume
Claim)的权限。

List persiste
ntvolu
meclai
m *

-

cci:persistentvolu
meclaim:create

授予创建存储卷声
明
(PersistentVolume
Claim)的权限。

Write persiste
ntvolu
meclai
m *

-

cci:persistentvolu
meclaim:get

授予查询存储卷声
明
(PersistentVolume
Claim)的权限。

Read persiste
ntvolu
meclai
m *

-

cci:persistentvolu
meclaim:update

授予更新存储卷声
明
(PersistentVolume
Claim)的权限。

Write persiste
ntvolu
meclai
m *

-

cci:persistentvolu
meclaim:delete

授予删除存储卷声
明
(PersistentVolume
Claim)的权限。

Write persiste
ntvolu
meclai
m *

-

cci:storageclass:lis
t

授予查询所有存储
类(StorageClass)
的权限。

List - -
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授权项 描述 访问级
别

资源类
型（*为
必须）

条件键

cci:deployment:list 授予查询所有无状
态负载
(Deployment)的权
限。

List deploy
ment *

-

cci:deployment:cre
ate

授予创建无状态负
载(Deployment)的
权限。

Write deploy
ment *

cci:AssociatePubl
icIp

cci:deployment:ge
t

授予查询无状态负
载(Deployment)的
权限。

Read deploy
ment *

-

cci:deployment:del
ete

授予删除无状态负
载(Deployment)的
权限。

Write deploy
ment *

-

cci:deployment:up
date

授予更新无状态负
载(Deployment)的
权限。

Write deploy
ment *

cci:AssociatePubl
icIp

cci:service:list 授予查询所有服务
(Service)的权限。

List service
*

-

cci:service:create 授予创建服务
(Service)的权限。

Write service
*

-

cci:service:get 授予查询服务
(Service)的权限。

Read service
*

-

cci:service:delete 授予删除服务
(Service)的权限。

Write service
*

-

cci:service:update 授予更新服务
(Service)的权限。

Write service
*

-

cci:horizontalpoda
utoscaler:list

授予查询所有水平
弹性伸缩
(HorizontalPodAu
toscaler)的权限。

List - -

cci:horizontalpoda
utoscaler:create

授予创建水平弹性
伸缩
(HorizontalPodAu
toscaler)的权限。

Write - -

cci:horizontalpoda
utoscaler:get

授予查询水平弹性
伸缩
(HorizontalPodAu
toscaler)的权限。

Read - -
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授权项 描述 访问级
别

资源类
型（*为
必须）

条件键

cci:horizontalpoda
utoscaler:delete

授予删除水平弹性
伸缩
(HorizontalPodAu
toscaler)的权限。

Write - -

cci:horizontalpoda
utoscaler:update

授予更新水平弹性
伸缩
(HorizontalPodAu
toscaler)的权限。

Write - -

cci::updateobserva
bilityconfiguration

授予更新可观测性
配置项
(ObservabilityConf
iguration)的权
限。

Write - -

cci::getobservabilit
yconfiguration

授予查询可观测性
配置项
(ObservabilityConf
iguration)的权
限。

Read - -

cci:poolbinding:list 授予查询所有后端
服务器组关联配置
(PoolBinding)的权
限。

List - -

cci:poolbinding:cre
ate

授予创建后端服务
器组关联配置
(PoolBinding)的权
限。

Write - -

cci:poolbinding:ge
t

授予查询后端服务
器组关联配置
(PoolBinding)的权
限。

Read - -

cci:poolbinding:del
ete

授予删除后端服务
器组关联配置
(PoolBinding)的权
限。

Write - -

 

CCI的API通常对应着一个或多个授权项。表3-77展示了API与授权项的关系，以及该
API需要依赖的授权项。
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表 3-77 API 与授权项的关系

API 对应的授权项 依赖的授权项

GET /apis/cci/v2/
namespaces

cci:namespace:list -

POST /apis/cci/v2/
namespaces

cci:namespace:create -

GET /apis/cci/v2/
namespaces/{name}

cci:namespace:get -

DELETE /
apis/cci/v2/
namespaces/{name}

cci:namespace:delete -

GET /apis/cci/v2/
namespaces/
{namespace}/
configmaps

cci:configmap:list -

POST /apis/cci/v2/
namespaces/
{namespace}/
configmaps

cci:configmap:create -

GET /apis/cci/v2/
namespaces/
{namespace}/
configmaps/{name}

cci:configmap:get -

PUT /apis/cci/v2/
namespaces/
{namespace}/
configmaps/{name}

cci:configmap:update -

DELETE /
apis/cci/v2/
namespaces/
{namespace}/
configmaps/{name}

cci:configmap:delete -

GET /apis/cci/v2/
namespaces/
{namespace}/pods

cci:pod:list -

POST /apis/cci/v2/
namespaces/
{namespace}/pods

cci:pod:create -

GET /apis/cci/v2/
namespaces/
{namespace}/pods/
{name}

cci:pod:get -
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API 对应的授权项 依赖的授权项

PUT /apis/cci/v2/
namespaces/
{namespace}/pods/
{name}

cci:pod:update -

DELETE /
apis/cci/v2/
namespaces/
{namespace}/pods/
{name}

cci:pod:delete -

PATCH /apis/cci/v2/
namespaces/
{namespace}/pods/
{name}

cci:pod:update -

GET /apis/cci/v2/
namespaces/
{namespace}/
secrets

cci:secret:list -

POST /apis/cci/v2/
namespaces/
{namespace}/
secrets

cci:secret:create -

GET /apis/cci/v2/
namespaces/
{namespace}/
secrets/{name}

cci:secret:get -

PUT /apis/cci/v2/
namespaces/
{namespace}/
secrets/{name}

cci:secret:update -

DELETE /
apis/cci/v2/
namespaces/
{namespace}/
secrets/{name}

cci:secret:delete -

GET /apis/
yangtse/v2/
namespaces/
{namespace}/
networks

cci:network:list -

POST /apis/
yangtse/v2/
namespaces/
{namespace}/
networks

cci:network:create -
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API 对应的授权项 依赖的授权项

GET /apis/
yangtse/v2/
namespaces/
{namespace}/
networks/{name}

cci:network:get -

PUT /apis/
yangtse/v2/
namespaces/
{namespace}/
networks/{name}

cci:network:update -

DELETE /apis/
yangtse/v2/
namespaces/
{namespace}/
networks/{name}

cci:network:delete -

POST /apis/cci/v2/
namespaces/
{namespace}/pods/
{name}/exec

cci:pod:exec -

GET /apis/cci/v2/
namespaces/
{namespace}/pods/
{name}/log

cci:pod:getLog -

GET /apis/cci/v2/
persistentvolumes

cci:persistentvolume:list -

POST /apis/cci/v2/
persistentvolumes

cci:persistentvolume:create -

GET /apis/cci/v2/
persistentvolumes/
{name}

cci:persistentvolume:get -

PUT /apis/cci/v2/
persistentvolumes/
{name}

cci:persistentvolume:update -

DELETE /
apis/cci/v2/
persistentvolumes/
{name}

cci:persistentvolume:delete -

GET /apis/cci/v2/
namespaces/
{namespace}/
persistentvolumecla
ims

cci:persistentvolumeclaim:li
st

-
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API 对应的授权项 依赖的授权项

POST /apis/cci/v2/
namespaces/
{namespace}/
persistentvolumecla
ims

cci:persistentvolumeclaim:cr
eate

-

GET /apis/cci/v2/
namespaces/
{namespace}/
persistentvolumecla
ims/{name}

cci:persistentvolumeclaim:g
et

-

PUT /apis/cci/v2/
namespaces/
{namespace}/
persistentvolumecla
ims/{name}

cci:persistentvolumeclaim:u
pdate

-

DELETE /
apis/cci/v2/
namespaces/
{namespace}/
persistentvolumecla
ims/{name}

cci:persistentvolumeclaim:d
elete

-

GET /apis/cci/v2/
storageclasses

cci:storageclass:list -

GET /apis/cci/v2/
namespaces/
{namespace}/
services

cci:service:list -

POST /apis/cci/v2/
namespaces/
{namespace}/
services

cci:service:create -

GET /apis/cci/v2/
namespaces/
{namespace}/
services/{name}

cci:service:get -

PUT /apis/cci/v2/
namespaces/
{namespace}/
services/{name}

cci:service:update -

DELETE /
apis/cci/v2/
namespaces/
{namespace}/
services/{name}

cci:service:delete -

服务授权参考 3 身份策略授权参考

文档版本 01 (2025-09-25) 版权所有 © 华为云计算技术有限公司 428



API 对应的授权项 依赖的授权项

PATCH /apis/cci/v2/
namespaces/
{namespace}/
services/{name}

cci:service:update -

GET /apis/cci/v2/
namespaces/
{namespace}/
deployments

cci:deployment:list -

POST /apis/cci/v2/
namespaces/
{namespace}/
deployments

cci:deployment:create -

GET /apis/cci/v2/
namespaces/
{namespace}/
deployments/
{name}

cci:deployment:get -

PUT /apis/cci/v2/
namespaces/
{namespace}/
deployments/
{name}

cci:deployment:update -

DELETE /
apis/cci/v2/
namespaces/
{namespace}/
deployments/
{name}

cci:deployment:delete -

PATCH /apis/cci/v2/
namespaces/
{namespace}/
deployments/
{name}

cci:deployment:update -

GET /apis/cci/v2/
namespaces/
{namespace}/
horizontalpodautos
calers

cci:horizontalpodautoscaler:
list

-

POST /apis/cci/v2/
namespaces/
{namespace}/
horizontalpodautos
calers

cci:horizontalpodautoscaler:
create

-
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API 对应的授权项 依赖的授权项

GET /apis/cci/v2/
namespaces/
{namespace}/
horizontalpodautos
calers/{name}

cci:horizontalpodautoscaler:
get

-

PUT /apis/cci/v2/
namespaces/
{namespace}/
horizontalpodautos
calers/{name}

cci:horizontalpodautoscaler:
update

-

DELETE /
apis/cci/v2/
namespaces/
{namespace}/
horizontalpodautos
calers/{name}

cci:horizontalpodautoscaler:
delete

-

PATCH /apis/cci/v2/
namespaces/
{namespace}/
horizontalpodautos
calers/{name}

cci:horizontalpodautoscaler:
update

-

PUT /v1/
observabilityconfigu
ration

cci::updateobservabilityconf
iguration

-

GET /v1/
observabilityconfigu
ration

cci::getobservabilityconfigur
ation

-

GET /apis/
loadbalancer.networ
king.openvessel.io/v
1/namespaces/
{namespace}/
poolbindings

cci:poolbinding:list -

POST /apis/
loadbalancer.networ
king.openvessel.io/v
1/namespaces/
{namespace}/
poolbindings

cci:poolbinding:create -
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API 对应的授权项 依赖的授权项

GET /apis/
loadbalancer.networ
king.openvessel.io/v
1/namespaces/
{namespace}/
poolbindings/
{name}

cci:poolbinding:get -

DELETE /apis/
loadbalancer.networ
king.openvessel.io/v
1/namespaces/
{namespace}/
poolbindings/
{name}

cci:poolbinding:delete -

 

注意

如果您需要在SCP策略中禁用OpenStack接口，不能禁用如下2个action：
“vpc:nativeSubnets:get”、“vpc:subnets:get”，否则会导致CCI服务的网络功能异
常。

资源类型（Resource）

资源类型（Resource）表示SCP所作用的资源。如表3-78中的某些操作指定了可以在
该操作指定的资源类型，则必须在具有该操作的SCP语句中指定该资源的URN，SCP仅
作用于此资源；如未指定，Resource默认为“*”，则SCP将应用到所有资源。您也可
以在SCP中设置条件，从而指定资源类型。

CCI定义了以下可以在自定义SCP的Resource元素中使用的资源类型。

表 3-78 CCI 支持的资源类型

资源类型 URN

deployment cci:<region>:<account-id>:deployment:<namespace-
name>/<deployment-name>

secret cci:<region>:<account-id>:secret:<namespace-name>/
<secret-name>

namespace cci:<region>:<account-id>:namespace:<namespace-
name>

service cci:<region>:<account-id>:service:<namespace-name>/
<service-name>

network cci:<region>:<account-id>:network:<namespace-name>/
<network-name>
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资源类型 URN

persistentvolume cci:<region>:<account-
id>:persistentvolume:<persistentvolume-name>

imagesnapshot cci:<region>:<account-
id>:imagesnapshot:<imagesnapshot-name>

configmap cci:<region>:<account-id>:configmap:<namespace-
name>/<configmap-name>

pod cci:<region>:<account-id>:pod:<namespace-name>/
<pod-name>

persistentvolumeclaim cci:<region>:<account-
id>:persistentvolumeclaim:<namespace-name>/
<persistentvolumeclaim-name>

 

条件（Condition）

条件键概述

条件（Condition）是SCP生效的特定条件，包括条件键和运算符。

● 条件键表示SCP语句的Condition元素中的键值。根据适用范围，分为全局级条件
键和服务级条件键。

– 全局级条件键（前缀为g:）适用于所有操作，在鉴权过程中，云服务不需要
提供用户身份信息，系统将自动获取并鉴权。详情请参见：全局条件键。

– 服务级条件键（前缀通常为服务缩写，如cci:）仅适用于对应服务的操作，详
情请参见表3-79。

– 单值/多值表示API调用时请求中与条件关联的值数。单值条件键在API调用时
的请求中最多包含一个值，多值条件键在API调用时请求可以包含多个值。例
如：g:SourceVpce是单值条件键，表示仅允许通过某个VPC终端节点发起请
求访问某资源，一个请求最多包含一个VPC终端节点ID值。g:TagKeys是多值
条件键，表示请求中携带的所有标签的key组成的列表，当用户在调用API请
求时传入标签可以传入多个值。

● 运算符与条件键、条件值一起构成完整的条件判断语句，当请求信息满足该条件
时，SCP才能生效。支持的运算符请参见：运算符。

CCI支持的服务级条件键

CCI定义了以下可以在自定义SCP的Condition元素中使用的条件键，您可以使用这些条
件键进一步细化SCP语句应用的条件。

表 3-79 CCI 支持的服务级条件键

服务级条件键 类型 单值/多值 说明

cci:AssociatePublicIp boolean 单值 按照关联eip开关值筛
选pod绑定eip的权限。
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服务级条件键 类型 单值/多值 说明

cci:ContainerName string 单值 按照容器名称筛选pod
执行命令的权限。

 

3.4.3 容器镜像服务（基础版） SWR
Organizations服务中的服务控制策略（Service Control Policy，以下简称SCP）可以
使用以下授权项元素设置访问控制策略。

SCP不直接进行授权，只划定权限边界。将SCP绑定到组织单元或者成员账号时，并没
有直接对组织单元或成员账号授予操作权限，而是规定了成员账号或组织单元包含的
成员账号的授权范围。

本章节介绍组织服务中SCP使用的元素，这些元素包含了操作（Action）、资源
（Resource）和条件（Condition）。

如何使用这些元素编辑SCP自定义策略，请参考创建SCP。

操作（Action）

操作（Action）即为SCP中支持的授权项。

● “访问级别”列描述如何对操作进行分类（list、read和write等）。此分类可帮助
您了解在SCP中相应操作对应的访问级别。

● “资源类型”列指每个操作是否支持资源级权限。

– 资源类型支持通配符号*表示所有。如果此列没有值（-），则必须在SCP语句
的Resource元素中指定所有资源类型（“*”）。

– 如果该列包含资源类型，则必须在具有该操作的语句中指定该资源的URN。
– 资源类型列中必需资源在表中用星号（*）标识，表示使用此操作必须指定该

资源类型。

关于SWR定义的资源类型的详细信息请参见资源类型（Resource）。

● “条件键”列包括了可以在SCP语句的Condition元素中支持指定的键值。

– 如果该授权项资源类型列存在值，则表示条件键仅对列举的资源类型生效。

– 如果该授权项资源类型列没有值（-），则表示条件键对整个授权项生效。

– 如果此列条件键没有值（-），表示此操作不支持指定条件键。

关于SWR定义的条件键的详细信息请参见条件（Condition）。

您可以在SCP语句的Action元素中指定以下SWR的相关操作。

表 3-80 SWR 支持的授权项

授权项 描述 访问级
别

资源类
型（*为
必须）

条件键

swr:namespace:cr
eateNamespace

授予基础版仓库创
建组织的权限。

Write namesp
ace *

-
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授权项 描述 访问级
别

资源类
型（*为
必须）

条件键

swr:namespace:de
leteNamespace

授予基础版仓库删
除组织的权限。

Write namesp
ace *

-

swr:namespace:lis
tNamespaces

授予基础版仓库查
询组织列表的权
限。

List namesp
ace *

-

swr:namespace:ge
tNamespace

授予基础版仓库获
取组织详情的权
限。

Read namesp
ace *

-

swr:repo:createRe
po

授予基础版仓库创
建镜像仓库的权
限。

Write repo * -

- swr:AllowPublicA
ccess

swr:repo:deleteRe
po

授予基础版仓库删
除镜像仓库的权
限。

Write repo * -

swr:repo:listRepos 授予基础版仓库查
询镜像仓库列表的
权限。

List repo * -

swr:repo:listShare
dRepos

授予基础版仓库查
询共享镜像列表的
权限。

List repo * -

swr:repo:getRepo 授予基础版仓库查
询镜像仓库概要信
息的权限。

Read repo * -

swr:repo:updateRe
po

授予基础版仓库更
新镜像仓库的概要
信息的权限。

Write repo * -

- swr:AllowPublicA
ccess

swr:repo:deleteRe
poTag

授予基础版仓库删
除镜像仓库中指定
版本的镜像的权
限。

Write repo * -

swr:repo:createRe
poTag

授予基础版仓库创
建镜像版本的权
限。

Write repo * -

swr:repo:listRepoT
ags

授予基础版仓库查
询镜像版本列表的
权限。

List repo * -
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授权项 描述 访问级
别

资源类
型（*为
必须）

条件键

swr:repo:createRe
poDomain

授予基础版仓库创
建共享账号的权
限。

Permiss
ion_ma
nageme
nt

repo * -

- ● swr:TargetAcc
ountId

● swr:TargetOrg
Path

● swr:TargetOrg
Id

swr:repo:deleteRe
poDomain

授予基础版仓库删
除共享账号的权
限。

Permiss
ion_ma
nageme
nt

repo * -

swr:repo:listRepoD
omains

授予基础版仓库获
取共享账号列表的
权限。

List repo * -

swr:repo:getRepo
Domain

授予基础版仓库判
断共享账号是否存
在的权限。

Read repo * -

swr:repo:updateRe
poDomain

授予基础版仓库更
新共享账号的权
限。

Permiss
ion_ma
nageme
nt

repo * -

swr:repo:createRe
poShare

授予基础版仓库创
建镜像共享规则的
权限。

Permiss
ion_ma
nageme
nt

repo * -

- ● swr:TargetAcc
ountId

● swr:TargetOrg
Path

● swr:TargetOrg
Id

swr:repo:deleteRe
poShare

授予基础版仓库删
除镜像共享规则的
权限。

Permiss
ion_ma
nageme
nt

repo * -

swr:repo:listRepoS
hares

授予基础版仓库获
取镜像共享规则列
表的权限。

List repo * -

swr:repo:getRepoS
hare

授予基础版仓库查
看镜像共享规则的
权限。

Read repo * -
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授权项 描述 访问级
别

资源类
型（*为
必须）

条件键

swr:repo:updateRe
poShare

授予基础版仓库更
新镜像共享规则的
权限。

Permiss
ion_ma
nageme
nt

repo * -

swr:repo:createAu
toSyncRepoJob

授予基础版仓库创
建镜像自动同步任
务的权限。

Write repo * -

- swr:TargetRegion

swr:repo:createMa
nualSyncRepoJob

授予基础版仓库手
动同步镜像的权
限。

Write repo * -

- swr:TargetRegion

swr:repo:deleteAu
toSyncRepoJob

授予基础版仓库删
除镜像自动同步任
务的权限。

Write repo * -

swr:repo:listAutoS
yncRepoJobs

授予基础版仓库获
取镜像自动同步任
务列表的权限。

List repo * -

swr:repo:getSyncR
epoJobInfo

授予基础版仓库获
取镜像自动同步任
务信息的权限。

Read repo * -

swr:repo:createTri
gger

授予基础版仓库创
建触发器的权限。

Write repo * -

swr:repo:deleteTri
gger

授予基础版仓库删
除触发器的权限。

Write repo * -

swr:repo:listTrigge
rs

授予基础版仓库获
取镜像仓库下的触
发器列表的权限。

List repo * -

swr:repo:getTrigge
r

授予基础版仓库获
取触发器详情的权
限。

Read repo * -

swr:repo:updateTri
gger

授予基础版仓库更
新触发器配置的权
限。

Write repo * -

swr:repo:createRet
ention

授予基础版仓库创
建镜像老化规则的
权限。

Write repo * -

swr:repo:deleteRet
ention

授予基础版仓库删
除镜像老化规则的
权限。

Write repo * -
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授权项 描述 访问级
别

资源类
型（*为
必须）

条件键

swr:repo:listRetent
ionHistories

授予基础版仓库获
取镜像老化记录的
权限。

List repo * -

swr:repo:listRetent
ions

授予基础版仓库获
取镜像老化规则列
表的权限。

List repo * -

swr:repo:getReten
tion

授予基础版仓库获
取镜像老化规则记
录的权限。

Read repo * -

swr:repo:updateRe
tention

授予基础版仓库修
改镜像老化规则的
权限。

Write repo * -

swr::createLoginSe
cret

授予基础版仓库生
成临时登录指令的
权限。

Write - -

swr::createAuthori
zationToken

授予基础版仓库生
成新的临时登录指
令的权限。

Write - -

swr::listQuotas 授予基础版仓库获
取配额信息的权
限。

List - -

swr::getDomainOv
erview

授予基础版仓库获
取租户总览信息的
权限。

Read - -

swr::getDomainRe
sourceReports

授予基础版仓库获
取租户资源统计信
息的权限。

Read - -

swr:namespace:m
ultipartUpload

授予基础版仓库分
段上传镜像的权
限。

Write namesp
ace *

-

swr:namespace:cr
eateNamespaceAc
cess

授予基础版仓库创
建组织权限的权
限。

Permiss
ion_ma
nageme
nt

namesp
ace *

-

swr:namespace:de
leteNamespaceAc
cess

授予基础版仓库删
除组织权限的权
限。

Permiss
ion_ma
nageme
nt

namesp
ace *

-
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授权项 描述 访问级
别

资源类
型（*为
必须）

条件键

swr:namespace:ge
tNamespaceAcces
s

授予基础版仓库查
询组织权限的权
限。

Read namesp
ace *

-

swr:namespace:up
dateNamespaceAc
cess

授予基础版仓库更
新组织权限的权
限。

Permiss
ion_ma
nageme
nt

namesp
ace *

-

swr:repo:createRe
poAccess

授予基础版仓库创
建镜像权限的权
限。

Permiss
ion_ma
nageme
nt

repo * -

swr:repo:deleteRe
poAccess

授予基础版仓库删
除镜像权限的权
限。

Permiss
ion_ma
nageme
nt

repo * -

swr:repo:getRepo
Access

授予基础版仓库查
询镜像权限的权
限。

Read repo * -

swr:repo:updateRe
poAccess

授予基础版仓库更
新镜像权限的权
限。

Permiss
ion_ma
nageme
nt

repo * -

swr:repo:upload 授予基础版仓库上
传镜像的权限。

Write repo * -

- swr:AllowCreden
tialType

swr:repo:downloa
d

授予基础版仓库下
载镜像的权限。

Read repo * -

- swr:AllowCreden
tialType

swr:repo:getRepoT
ag

授予基础版仓库查
询镜像仓库中指定
版本的镜像的权
限。

Read repo * -

 

SWR的API通常对应着一个或多个授权项。表3-81展示了API与授权项的关系，以及该
API需要依赖的授权项。
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表 3-81 API 与授权项的关系

API 对应的授权项 依赖的授权项

POST /v2/manage/
namespaces

swr:namespace:createName
space

-

DELETE /v2/
manage/
namespaces/
{namespace}

swr:namespace:deleteName
space

-

GET /v2/manage/
namespaces

swr:namespace:listNamesp
aces

-

GET /v2/manage/
namespaces/
{namespace}

swr:namespace:getNamesp
ace

-

POST /v2/manage/
namespaces/
{namespace}/repos

swr:repo:createRepo -

DELETE /v2/
manage/
namespaces/
{namespace}/repos/
{repository}

swr:repo:deleteRepo -

GET /v2/manage/
repos

swr:repo:listRepos -

GET /v2/manage/
shared-repositories

swr:repo:listSharedRepos -

GET /v2/manage/
namespaces/
{namespace}/repos/
{repository}

swr:repo:getRepo -

PATCH /v2/manage/
namespaces/
{namespace}/repos/
{repository}

swr:repo:updateRepo -

DELETE /v2/
manage/
namespaces/
{namespace}/repos/
{repository}/tags/
{tag}

swr:repo:deleteRepoTag -

POST /v2/manage/
namespaces/
{namespace}/repos/
{repository}/tags

swr:repo:createRepoTag -
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API 对应的授权项 依赖的授权项

GET /v2/manage/
namespaces/
{namespace}/repos/
{repository}/tags

swr:repo:listRepoTags -

POST /v2/manage/
namespaces/
{namespace}/
repositories/
{repository}/access-
domains

swr:repo:createRepoDomai
n

-

DELETE /v2/
manage/
namespaces/
{namespace}/
repositories/
{repository}/access-
domains/
{access_domain}

swr:repo:deleteRepoDomai
n

-

GET /v2/manage/
namespaces/
{namespace}/
repositories/
{repository}/access-
domains

swr:repo:listRepoDomains -

GET /v2/manage/
namespaces/
{namespace}/
repositories/
{repository}/access-
domains/
{access_domain}

swr:repo:getRepoDomain -

PATCH /v2/manage/
namespaces/
{namespace}/
repositories/
{repository}/access-
domains/
{access_domain}

swr:repo:updateRepoDomai
n

-

POST /v2/manage/
namespaces/
{namespace}/repos/
{repository}/shares

swr:repo:createRepoShare -
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API 对应的授权项 依赖的授权项

DELETE /v2/
manage/
namespaces/
{namespace}/repos/
{repository}/shares/
{share_id}

swr:repo:deleteRepoShare -

GET /v2/manage/
namespaces/
{namespace}/repos/
{repository}/shares

swr:repo:listRepoShares -

GET /v2/manage/
namespaces/
{namespace}/repos/
{repository}/shares/
{share_id}

swr:repo:getRepoShare -

PATCH /v2/manage/
namespaces/
{namespace}/repos/
{repository}/shares/
{share_id}

swr:repo:updateRepoShare -

POST /v2/manage/
namespaces/
{namespace}/repos/
{repository}/
sync_repo

swr:repo:createAutoSyncRe
poJob

● swr::createLoginSecret
● swr:repo:download
● swr:repo:upload

POST /v2/manage/
namespaces/
{namespace}/repos/
{repository}/
sync_images

swr:repo:createManualSync
RepoJob

● swr::createLoginSecret
● swr:repo:download
● swr:repo:upload

DELETE /v2/
manage/
namespaces/
{namespace}/repos/
{repository}/
sync_repo

swr:repo:deleteAutoSyncRe
poJob

-

GET /v2/manage/
namespaces/
{namespace}/repos/
{repository}/
sync_repo

swr:repo:listAutoSyncRepoJ
obs

-
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API 对应的授权项 依赖的授权项

GET /v2/manage/
namespaces/
{namespace}/repos/
{repository}/
sync_job

swr:repo:getSyncRepoJobInf
o

-

POST /v2/manage/
namespaces/
{namespace}/repos/
{repository}/triggers

swr:repo:createTrigger -

DELETE /v2/
manage/
namespaces/
{namespace}/repos/
{repository}/
triggers/{trigger}

swr:repo:deleteTrigger -

GET /v2/manage/
namespaces/
{namespace}/repos/
{repository}/triggers

swr:repo:listTriggers -

GET /v2/manage/
namespaces/
{namespace}/repos/
{repository}/
triggers/{trigger}

swr:repo:getTrigger -

PATCH /v2/manage/
namespaces/
{namespace}/repos/
{repository}/
triggers/{trigger}

swr:repo:updateTrigger -

POST /v2/manage/
namespaces/
{namespace}/repos/
{repository}/
retentions

swr:repo:createRetention -

DELETE /v2/
manage/
namespaces/
{namespace}/repos/
{repository}/
retentions/
{retention_id}

swr:repo:deleteRetention -
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API 对应的授权项 依赖的授权项

GET /v2/manage/
namespaces/
{namespace}/repos/
{repository}/
retentions/histories

swr:repo:listRetentionHistor
ies

-

GET /v2/manage/
namespaces/
{namespace}/repos/
{repository}/
retentions

swr:repo:listRetentions -

GET /v2/manage/
namespaces/
{namespace}/repos/
{repository}/
retentions/
{retention_id}

swr:repo:getRetention -

PATCH /v2/manage/
namespaces/
{namespace}/repos/
{repository}/
retentions/
{retention_id}

swr:repo:updateRetention -

POST /v2/manage/
utils/secret

swr::createLoginSecret -

POST /v2/manage/
utils/
authorizationtoken

swr::createAuthorizationTok
en

sts::createServiceBearerToke
n

GET /v2/manage/
projects/
{project_id}/quotas

swr::listQuotas -

GET /v2/manage/
overview

swr::getDomainOverview -

GET /v2/manage/
reports/
{resource_type}/
{frequency}

swr::getDomainResourceRe
ports

-

POST /v2/manage/
namespaces/
{namespace}/access

swr:namespace:createName
spaceAccess

-

DELETE /v2/
manage/
namespaces/
{namespace}/access

swr:namespace:deleteName
spaceAccess

-
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API 对应的授权项 依赖的授权项

GET /v2/manage/
namespaces/
{namespace}/access

swr:namespace:getNamesp
aceAccess

-

PATCH /v2/manage/
namespaces/
{namespace}/access

swr:namespace:updateNam
espaceAccess

-

POST /v2/manage/
namespaces/
{namespace}/repos/
{repository}/access

swr:repo:createRepoAccess -

DELETE /v2/
manage/
namespaces/
{namespace}/repos/
{repository}/access

swr:repo:deleteRepoAccess -

GET /v2/manage/
namespaces/
{namespace}/repos/
{repository}/access

swr:repo:getRepoAccess -

PATCH /v2/manage/
namespaces/
{namespace}/repos/
{repository}/access

swr:repo:updateRepoAccess -

 

资源类型（Resource）
资源类型（Resource）表示SCP所作用的资源。如表3-82中的某些操作指定了可以在
该操作指定的资源类型，则必须在具有该操作的SCP语句中指定该资源的URN，SCP仅
作用于此资源；如未指定，Resource默认为“*”，则SCP将应用到所有资源。您也可
以在SCP中设置条件，从而指定资源类型。

SWR定义了以下可以在SCP的Resource元素中使用的资源类型。

表 3-82 SWR 支持的资源类型

资源类型 URN

repo swr:<region>:<account-id>:repo:<namespace-name>/
<repo-name>

repository swr:<region>:<account-id>:repository:<instance-name>/
<repository-path>

instance swr:<region>:<account-id>:instance:<instance-name>
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资源类型 URN

namespace swr:<region>:<account-id>:namespace:<namespace-
name>

 

条件（Condition）

条件（Condition）是SCP生效的特定条件，包括条件键和运算符。

● 条件键表示SCP语句的Condition元素中的键值。根据适用范围，分为全局级条件
键和服务级条件键。

– 全局级条件键（前缀为g:）适用于所有操作，在鉴权过程中，云服务不需要
提供用户身份信息，系统将自动获取并鉴权。详情请参见：全局条件键。

– 服务级条件键（前缀通常为服务缩写，如SWR仅适用于对应服务的操作，详
情请参见表3-83。

– 单值/多值表示API调用时请求中与条件关联的值数。单值条件键在API调用时
的请求中最多包含一个值，多值条件键在API调用时请求可以包含多个值。例
如：g:SourceVpce是单值条件键，表示仅允许通过某个VPC终端节点发起请
求访问某资源，一个请求最多包含一个VPC终端节点ID值。g:TagKeys是多值
条件键，表示请求中携带的所有标签的key组成的列表，当用户在调用API请
求时传入标签可以传入多个值。

● 运算符与条件键、条件值一起构成完整的条件判断语句，当请求信息满足该条件
时，SCP才能生效。支持的运算符请参见：运算符。

SWR定义了以下可以在SCP的Condition元素中使用的条件键，您可以使用这些条件键
进一步细化SCP语句应用的条件。

表 3-83 SWR 支持的服务级条件键

服务级条件键 类型 单值/多值 说明

swr:TargetOrgPath string 单值 按照共享目标账号所处
的组织路径进行权限控
制。

swr:TargetOrgId string 单值 按照共享目标账号所处
的组织Id进行权限控
制。

swr:TargetAccountId string 单值 按照共享目标账号Id进
行权限控制。

swr:VpcId string 单值 按照用户VPC ID进行权
限控制。

swr:SubnetId string 单值 按照用户Subnet ID进
行权限控制。

swr:EnablePublicNam
eSpace

boolean 单值 限制企业仓库是否允许
创公开组织。
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服务级条件键 类型 单值/多值 说明

swr:EnableObsEncrypt boolean 单值 限制企业版实例是否必
须使用加密桶。

swr:AllowPublicAccess boolean 单值 对镜像是否可以公开进
行权限控制。

swr:TargetRegion string 单值 根据目标区域进行权限
控制。

swr:SourceRegion string 单值 根据源区域进行权限控
制。

swr:TargetUrls string 多值 根据目标URL地址进行
权限控制。

swr:SourceUrls string 多值 根据源URL地址进行权
限控制。

swr:AllowCredentialTy
pe

string 单值 根据登录指令类型(长
期登录指令,临时登录指
令)进行权限控制。

 

3.4.4 容器镜像服务（企业版） SWR
云服务在IAM预置了常用授权项，称为系统身份策略。如果IAM系统身份策略无法满足
授权要求，管理员可以根据各服务支持的授权项，创建IAM自定义身份策略来进行精
细的访问控制，IAM自定义身份策略是对系统身份策略的扩展和补充。

除IAM服务外，Organizations服务中的服务控制策略（Service Control Policy，以下
简称SCP）也可以使用这些授权项元素设置访问控制策略。

SCP不直接进行授权，只划定权限边界。将SCP绑定到组织单元或者成员账号时，并没
有直接对组织单元或成员账号授予操作权限，而是规定了成员账号或组织单元包含的
成员账号的授权范围。IAM身份策略授予权限的有效性受SCP限制，只有在SCP允许范
围内的权限才能生效。

IAM服务与Organizations服务在使用这些元素进行访问控制时，存在着一些区别，详
情请参见：IAM服务与Organizations服务权限访问控制的区别。

本章节介绍IAM服务身份策略授权场景中自定义身份策略和组织服务中SCP使用的元
素，这些元素包含了操作（Action）、资源（Resource）和条件（Condition）。

操作（Action）

操作（Action）即为身份策略中支持的授权项。

● “访问级别”列描述如何对操作进行分类（List、Read和Write等）。此分类可帮
助您了解在身份策略中相应操作对应的访问级别。

● “资源类型”列指每个操作是否支持资源级权限。

– 资源类型支持通配符号*表示所有。如果此列没有值（-），则必须在身份策
略语句的Resource元素中指定所有资源类型（“*”）。
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– 如果该列包含资源类型，则必须在具有该操作的语句中指定该资源的URN。

– 资源类型列中必需资源在表中用星号（*）标识，表示使用此操作必须指定该
资源类型。

关于SWR定义的资源类型的详细信息请参见资源类型（Resource）。

● “条件键”列包括了可以在身份策略语句的Condition元素中支持指定的键值。

– 如果该授权项资源类型列存在值，则表示条件键仅对列举的资源类型生效。

– 如果该授权项资源类型列没有值（-），则表示条件键对整个授权项生效。

– 如果此列条件键没有值（-），表示此操作不支持指定条件键。

关于SWR定义的条件键的详细信息请参见条件（Condition）。

● “别名”列包括了可以在身份策略中配置的策略授权项。通过这些授权项，可以
控制支持策略授权的API访问。详细信息请参见身份策略兼容性说明。

您可以在身份策略语句的Action元素中指定以下SWR的相关操作。

表 3-84 SWR 支持的授权项

授权项 描述 访问级
别

资源类
型（*为
必须）

条件键

swr:repository:cre
ateImmutableRule

授予创建企业仓库
镜像不可变规则的
权限。

Write reposito
ry *

● g:ResourceTag
/<tag-key>

● g:EnterprisePr
ojectId

swr:repository:del
eteImmutableRule

授予删除企业仓库
镜像不可变规则的
权限。

Write reposito
ry *

● g:ResourceTag
/<tag-key>

● g:EnterprisePr
ojectId

swr:repository:listI
mmutableRules

授予企业仓库获取
镜像不可变规则列
表的权限。

List reposito
ry *

● g:ResourceTag
/<tag-key>

● g:EnterprisePr
ojectId

swr:repository:upd
ateImmutableRule

授予企业仓库修改
镜像不可变规则的
权限。

Write reposito
ry *

● g:ResourceTag
/<tag-key>

● g:EnterprisePr
ojectId

swr:repository:list
Artifacts

授予查询制品列表
的权限。

List reposito
ry *

● g:ResourceTag
/<tag-key>

● g:EnterprisePr
ojectId

swr:repository:get
Artifact

授予查询制品详情
的权限。

Read reposito
ry *

● g:ResourceTag
/<tag-key>

● g:EnterprisePr
ojectId
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授权项 描述 访问级
别

资源类
型（*为
必须）

条件键

swr:repository:del
eteArtifact

授予删除制品的权
限。

Write reposito
ry *

● g:ResourceTag
/<tag-key>

● g:EnterprisePr
ojectId

swr:repository:list
Accessories

授予查询制品附件
列表的权限。

List reposito
ry *

● g:ResourceTag
/<tag-key>

● g:EnterprisePr
ojectId

swr:repository:get
ArtifactAddition

授予查询制品附加
信息的权限。

Read reposito
ry *

● g:ResourceTag
/<tag-key>

● g:EnterprisePr
ojectId

swr:instance:getC
onfigurations

授予查询企业版实
例配置的权限。

Read instanc
e *

● g:ResourceTag
/<tag-key>

● g:EnterprisePr
ojectId

swr:instance:upda
teConfigurations

授予更新企业版实
例配置的权限。

Write instanc
e *

● g:ResourceTag
/<tag-key>

● g:EnterprisePr
ojectId

swr:instance:listRe
sourceInstances

授予授予查询资源
实例列表的权限。

List instanc
e *

-

- ● g:TagKeys
● g:RequestTag/

<tag-key>

swr:instance:getRe
sourceInstancesCo
unt

授予授予查询资源
实例数量的权限。

Read instanc
e *

-

- ● g:TagKeys
● g:RequestTag/

<tag-key>

swr:instance:creat
eResourceTags

授予批量创建资源
标签的权限。

Tagging instanc
e *

● g:ResourceTag
/<tag-key>

● g:EnterprisePr
ojectId

- ● g:RequestTag/
<tag-key>

● g:TagKeys
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授权项 描述 访问级
别

资源类
型（*为
必须）

条件键

swr:instance:delet
eResourceTags

授予批量删除资源
标签的权限。

Tagging instanc
e *

● g:ResourceTag
/<tag-key>

● g:EnterprisePr
ojectId

- ● g:RequestTag/
<tag-key>

● g:TagKeys

swr:instance:getPr
ojectTags

授予查询项目标签
的权限。

Read - -

swr:instance:getRe
sourceTags

授予查询资源标签
的权限。

Read instanc
e *

● g:ResourceTag
/<tag-key>

● g:EnterprisePr
ojectId

swr:instance:creat
e

授予创建企业版实
例的权限。

Write instanc
e *

-

- ● g:EnterprisePr
ojectId

● g:RequestTag/
<tag-key>

● g:TagKeys
● swr:VpcId
● swr:SubnetId
● swr:EnableOb

sEncrypt

swr:instance:list 授予查询企业版实
例列表信息的权
限。

List instanc
e *

-

swr:instance:get 授予查询企业版实
例信息的权限。

Read instanc
e *

● g:EnterprisePr
ojectId

● g:ResourceTag
/<tag-key>

swr:instance:delet
e

授予删除企业版实
例的权限。

Write instanc
e *

● g:EnterprisePr
ojectId

● g:ResourceTag
/<tag-key>
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授权项 描述 访问级
别

资源类
型（*为
必须）

条件键

swr:instance:getA
uditLogs

授予查询企业版实
例审计日志的权
限。

Read instanc
e *

● g:ResourceTag
/<tag-key>

● g:EnterprisePr
ojectId

swr:instance:getSt
atistics

授予查询企业版实
例统计信息的权
限。

Read instanc
e *

● g:ResourceTag
/<tag-key>

● g:EnterprisePr
ojectId

swr:instance:listJo
bs

授予查询任务列表
的权限。

List instanc
e *

-

swr:instance:getJo
bs

授予查询任务详情
的权限。

Read instanc
e *

-

swr:instance:delet
eJob

授予删除任务的权
限。

Write instanc
e *

-

swr:repository:cre
ateNamespace

授予创建命名空间
(组织)的权限。

Write reposito
ry *

● g:ResourceTag
/<tag-key>

● g:EnterprisePr
ojectId

- swr:EnablePublic
NameSpace

swr:repository:list
Namespaces

授予查询命名空间
(组织)列表的权
限。

List reposito
ry *

● g:ResourceTag
/<tag-key>

● g:EnterprisePr
ojectId

swr:repository:get
Namespace

授予查询命名空间
(组织)详情的权
限。

Read reposito
ry *

● g:ResourceTag
/<tag-key>

● g:EnterprisePr
ojectId

swr:repository:upd
ateNamespace

授予修改命名空间
(组织)的权限。

Write reposito
ry *

● g:ResourceTag
/<tag-key>

● g:EnterprisePr
ojectId

- swr:EnablePublic
NameSpace

swr:repository:del
eteNamespace

授予删除命名空间
(组织)的权限。

Write reposito
ry *

● g:ResourceTag
/<tag-key>

● g:EnterprisePr
ojectId
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授权项 描述 访问级
别

资源类
型（*为
必须）

条件键

swr:repository:list
Repositories

授予获取制品仓库
列表的权限。

List reposito
ry *

● g:ResourceTag
/<tag-key>

● g:EnterprisePr
ojectId

swr:repository:get
Repository

授予获取制品仓库
详情的权限。

Read reposito
ry *

● g:ResourceTag
/<tag-key>

● g:EnterprisePr
ojectId

swr:repository:upd
ateRepository

授予修改制品仓库
配置的权限。

Write reposito
ry *

● g:ResourceTag
/<tag-key>

● g:EnterprisePr
ojectId

swr:repository:del
eteRepository

授予删除制品仓库
的权限。

Write reposito
ry *

● g:ResourceTag
/<tag-key>

● g:EnterprisePr
ojectId

swr:repository:list
Tags

授予查询制品版本
列表的权限。

List reposito
ry *

● g:ResourceTag
/<tag-key>

● g:EnterprisePr
ojectId

swr:repository:get
Tag

授予查询制品版本
详情的权限。

Read reposito
ry *

● g:ResourceTag
/<tag-key>

● g:EnterprisePr
ojectId

swr:repository:del
eteTag

授予删除制品版本
的权限。

Write reposito
ry *

● g:ResourceTag
/<tag-key>

● g:EnterprisePr
ojectId

swr:repository:get
TagAddition

授予查询制品版本
附加信息的权限。

Read reposito
ry *

● g:ResourceTag
/<tag-key>

● g:EnterprisePr
ojectId

swr:repository:cre
ateRetentionPolic
y

授予创建版本清理
策略的权限。

Write reposito
ry *

● g:ResourceTag
/<tag-key>

● g:EnterprisePr
ojectId

服务授权参考 3 身份策略授权参考

文档版本 01 (2025-09-25) 版权所有 © 华为云计算技术有限公司 451

https://support.huaweicloud.com/intl/zh-cn/usermanual-organizations/org_03_0033.html#org_03_0033__table45131453374
https://support.huaweicloud.com/intl/zh-cn/usermanual-organizations/org_03_0033.html#org_03_0033__table45131453374
https://support.huaweicloud.com/intl/zh-cn/usermanual-organizations/org_03_0033.html#org_03_0033__table45131453374
https://support.huaweicloud.com/intl/zh-cn/usermanual-organizations/org_03_0033.html#org_03_0033__table45131453374
https://support.huaweicloud.com/intl/zh-cn/usermanual-organizations/org_03_0033.html#org_03_0033__table45131453374
https://support.huaweicloud.com/intl/zh-cn/usermanual-organizations/org_03_0033.html#org_03_0033__table45131453374
https://support.huaweicloud.com/intl/zh-cn/usermanual-organizations/org_03_0033.html#org_03_0033__table45131453374
https://support.huaweicloud.com/intl/zh-cn/usermanual-organizations/org_03_0033.html#org_03_0033__table45131453374
https://support.huaweicloud.com/intl/zh-cn/usermanual-organizations/org_03_0033.html#org_03_0033__table45131453374
https://support.huaweicloud.com/intl/zh-cn/usermanual-organizations/org_03_0033.html#org_03_0033__table45131453374
https://support.huaweicloud.com/intl/zh-cn/usermanual-organizations/org_03_0033.html#org_03_0033__table45131453374
https://support.huaweicloud.com/intl/zh-cn/usermanual-organizations/org_03_0033.html#org_03_0033__table45131453374
https://support.huaweicloud.com/intl/zh-cn/usermanual-organizations/org_03_0033.html#org_03_0033__table45131453374
https://support.huaweicloud.com/intl/zh-cn/usermanual-organizations/org_03_0033.html#org_03_0033__table45131453374
https://support.huaweicloud.com/intl/zh-cn/usermanual-organizations/org_03_0033.html#org_03_0033__table45131453374
https://support.huaweicloud.com/intl/zh-cn/usermanual-organizations/org_03_0033.html#org_03_0033__table45131453374
https://support.huaweicloud.com/intl/zh-cn/usermanual-organizations/org_03_0033.html#org_03_0033__table45131453374
https://support.huaweicloud.com/intl/zh-cn/usermanual-organizations/org_03_0033.html#org_03_0033__table45131453374
https://support.huaweicloud.com/intl/zh-cn/usermanual-organizations/org_03_0033.html#org_03_0033__table45131453374
https://support.huaweicloud.com/intl/zh-cn/usermanual-organizations/org_03_0033.html#org_03_0033__table45131453374
https://support.huaweicloud.com/intl/zh-cn/usermanual-organizations/org_03_0033.html#org_03_0033__table45131453374
https://support.huaweicloud.com/intl/zh-cn/usermanual-organizations/org_03_0033.html#org_03_0033__table45131453374
https://support.huaweicloud.com/intl/zh-cn/usermanual-organizations/org_03_0033.html#org_03_0033__table45131453374
https://support.huaweicloud.com/intl/zh-cn/usermanual-organizations/org_03_0033.html#org_03_0033__table45131453374
https://support.huaweicloud.com/intl/zh-cn/usermanual-organizations/org_03_0033.html#org_03_0033__table45131453374
https://support.huaweicloud.com/intl/zh-cn/usermanual-organizations/org_03_0033.html#org_03_0033__table45131453374
https://support.huaweicloud.com/intl/zh-cn/usermanual-organizations/org_03_0033.html#org_03_0033__table45131453374
https://support.huaweicloud.com/intl/zh-cn/usermanual-organizations/org_03_0033.html#org_03_0033__table45131453374
https://support.huaweicloud.com/intl/zh-cn/usermanual-organizations/org_03_0033.html#org_03_0033__table45131453374
https://support.huaweicloud.com/intl/zh-cn/usermanual-organizations/org_03_0033.html#org_03_0033__table45131453374
https://support.huaweicloud.com/intl/zh-cn/usermanual-organizations/org_03_0033.html#org_03_0033__table45131453374
https://support.huaweicloud.com/intl/zh-cn/usermanual-organizations/org_03_0033.html#org_03_0033__table45131453374
https://support.huaweicloud.com/intl/zh-cn/usermanual-organizations/org_03_0033.html#org_03_0033__table45131453374
https://support.huaweicloud.com/intl/zh-cn/usermanual-organizations/org_03_0033.html#org_03_0033__table45131453374
https://support.huaweicloud.com/intl/zh-cn/usermanual-organizations/org_03_0033.html#org_03_0033__table45131453374
https://support.huaweicloud.com/intl/zh-cn/usermanual-organizations/org_03_0033.html#org_03_0033__table45131453374


授权项 描述 访问级
别

资源类
型（*为
必须）

条件键

swr:repository:list
RetentionPolicies

授予查询版本清理
策略列表的权限。

List reposito
ry *

● g:ResourceTag
/<tag-key>

● g:EnterprisePr
ojectId

swr:repository:get
RetentionPolicy

授予查询版本清理
策略详情的权限。

Read reposito
ry *

● g:ResourceTag
/<tag-key>

● g:EnterprisePr
ojectId

swr:repository:upd
ateRetentionPolic
y

授予修改版本清理
策略配置的权限。

Write reposito
ry *

● g:ResourceTag
/<tag-key>

● g:EnterprisePr
ojectId

swr:repository:del
eteRetentionPolic
y

授予删除版本清理
策略的权限。

Write reposito
ry *

● g:ResourceTag
/<tag-key>

● g:EnterprisePr
ojectId

swr:repository:exe
cuteRetentionPoli
cy

授予应用版本清理
策略的权限。

Write reposito
ry *

● g:ResourceTag
/<tag-key>

● g:EnterprisePr
ojectId

swr:repository:list
RetentionPolicyEx
ecutions

授予获取版本清理
执行记录列表的权
限。

List reposito
ry *

● g:ResourceTag
/<tag-key>

● g:EnterprisePr
ojectId

swr:repository:list
RetentionPolicyEx
ecTasks

授予获取版本清理
任务列表的权限。

List reposito
ry *

● g:ResourceTag
/<tag-key>

● g:EnterprisePr
ojectId

swr:repository:list
RetentionPolicyEx
ecSubTasks

授予获取版本清理
子任务列表的权
限。

List reposito
ry *

● g:ResourceTag
/<tag-key>

● g:EnterprisePr
ojectId

swr:repository:cre
ateWebhook

授予创建触发器的
权限。

Write reposito
ry *

● g:ResourceTag
/<tag-key>

● g:EnterprisePr
ojectId

服务授权参考 3 身份策略授权参考

文档版本 01 (2025-09-25) 版权所有 © 华为云计算技术有限公司 452

https://support.huaweicloud.com/intl/zh-cn/usermanual-organizations/org_03_0033.html#org_03_0033__table45131453374
https://support.huaweicloud.com/intl/zh-cn/usermanual-organizations/org_03_0033.html#org_03_0033__table45131453374
https://support.huaweicloud.com/intl/zh-cn/usermanual-organizations/org_03_0033.html#org_03_0033__table45131453374
https://support.huaweicloud.com/intl/zh-cn/usermanual-organizations/org_03_0033.html#org_03_0033__table45131453374
https://support.huaweicloud.com/intl/zh-cn/usermanual-organizations/org_03_0033.html#org_03_0033__table45131453374
https://support.huaweicloud.com/intl/zh-cn/usermanual-organizations/org_03_0033.html#org_03_0033__table45131453374
https://support.huaweicloud.com/intl/zh-cn/usermanual-organizations/org_03_0033.html#org_03_0033__table45131453374
https://support.huaweicloud.com/intl/zh-cn/usermanual-organizations/org_03_0033.html#org_03_0033__table45131453374
https://support.huaweicloud.com/intl/zh-cn/usermanual-organizations/org_03_0033.html#org_03_0033__table45131453374
https://support.huaweicloud.com/intl/zh-cn/usermanual-organizations/org_03_0033.html#org_03_0033__table45131453374
https://support.huaweicloud.com/intl/zh-cn/usermanual-organizations/org_03_0033.html#org_03_0033__table45131453374
https://support.huaweicloud.com/intl/zh-cn/usermanual-organizations/org_03_0033.html#org_03_0033__table45131453374
https://support.huaweicloud.com/intl/zh-cn/usermanual-organizations/org_03_0033.html#org_03_0033__table45131453374
https://support.huaweicloud.com/intl/zh-cn/usermanual-organizations/org_03_0033.html#org_03_0033__table45131453374
https://support.huaweicloud.com/intl/zh-cn/usermanual-organizations/org_03_0033.html#org_03_0033__table45131453374
https://support.huaweicloud.com/intl/zh-cn/usermanual-organizations/org_03_0033.html#org_03_0033__table45131453374
https://support.huaweicloud.com/intl/zh-cn/usermanual-organizations/org_03_0033.html#org_03_0033__table45131453374
https://support.huaweicloud.com/intl/zh-cn/usermanual-organizations/org_03_0033.html#org_03_0033__table45131453374
https://support.huaweicloud.com/intl/zh-cn/usermanual-organizations/org_03_0033.html#org_03_0033__table45131453374
https://support.huaweicloud.com/intl/zh-cn/usermanual-organizations/org_03_0033.html#org_03_0033__table45131453374
https://support.huaweicloud.com/intl/zh-cn/usermanual-organizations/org_03_0033.html#org_03_0033__table45131453374
https://support.huaweicloud.com/intl/zh-cn/usermanual-organizations/org_03_0033.html#org_03_0033__table45131453374
https://support.huaweicloud.com/intl/zh-cn/usermanual-organizations/org_03_0033.html#org_03_0033__table45131453374
https://support.huaweicloud.com/intl/zh-cn/usermanual-organizations/org_03_0033.html#org_03_0033__table45131453374
https://support.huaweicloud.com/intl/zh-cn/usermanual-organizations/org_03_0033.html#org_03_0033__table45131453374
https://support.huaweicloud.com/intl/zh-cn/usermanual-organizations/org_03_0033.html#org_03_0033__table45131453374
https://support.huaweicloud.com/intl/zh-cn/usermanual-organizations/org_03_0033.html#org_03_0033__table45131453374
https://support.huaweicloud.com/intl/zh-cn/usermanual-organizations/org_03_0033.html#org_03_0033__table45131453374
https://support.huaweicloud.com/intl/zh-cn/usermanual-organizations/org_03_0033.html#org_03_0033__table45131453374
https://support.huaweicloud.com/intl/zh-cn/usermanual-organizations/org_03_0033.html#org_03_0033__table45131453374
https://support.huaweicloud.com/intl/zh-cn/usermanual-organizations/org_03_0033.html#org_03_0033__table45131453374
https://support.huaweicloud.com/intl/zh-cn/usermanual-organizations/org_03_0033.html#org_03_0033__table45131453374
https://support.huaweicloud.com/intl/zh-cn/usermanual-organizations/org_03_0033.html#org_03_0033__table45131453374
https://support.huaweicloud.com/intl/zh-cn/usermanual-organizations/org_03_0033.html#org_03_0033__table45131453374
https://support.huaweicloud.com/intl/zh-cn/usermanual-organizations/org_03_0033.html#org_03_0033__table45131453374
https://support.huaweicloud.com/intl/zh-cn/usermanual-organizations/org_03_0033.html#org_03_0033__table45131453374


授权项 描述 访问级
别

资源类
型（*为
必须）

条件键

swr:repository:list
Webhooks

授予查询触发器列
表的权限。

List reposito
ry *

● g:ResourceTag
/<tag-key>

● g:EnterprisePr
ojectId

swr:repository:get
Webhook

授予查询触发器详
情的权限。

Read reposito
ry *

● g:ResourceTag
/<tag-key>

● g:EnterprisePr
ojectId

swr:repository:upd
ateWebhook

授予修改触发器配
置的权限。

Write reposito
ry *

● g:ResourceTag
/<tag-key>

● g:EnterprisePr
ojectId

swr:repository:del
eteWebhook

授予删除触发器的
权限。

Write reposito
ry *

● g:ResourceTag
/<tag-key>

● g:EnterprisePr
ojectId

swr:repository:list
WebhookJobs

授予获取触发器执
行记录列表的权
限。

List reposito
ry *

● g:ResourceTag
/<tag-key>

● g:EnterprisePr
ojectId

swr:instance:creat
eRegistry

授予创建目标仓库
的权限。

Write instanc
e *

● g:ResourceTag
/<tag-key>

● g:EnterprisePr
ojectId

swr:instance:listRe
gistries

授予获取目标仓库
列表的权限。

List instanc
e *

● g:ResourceTag
/<tag-key>

● g:EnterprisePr
ojectId

swr:instance:getRe
gistry

授予获取目标仓库
详情的权限。

Read instanc
e *

● g:ResourceTag
/<tag-key>

● g:EnterprisePr
ojectId

swr:instance:upda
teRegistry

授予修改目标仓库
配置的权限。

Write instanc
e *

● g:ResourceTag
/<tag-key>

● g:EnterprisePr
ojectId
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授权项 描述 访问级
别

资源类
型（*为
必须）

条件键

swr:instance:delet
eRegistry

授予删除目标仓库
的权限。

Write instanc
e *

● g:ResourceTag
/<tag-key>

● g:EnterprisePr
ojectId

swr:instance:creat
eReplicationPolicy

授予创建复制策略
的权限。

Write instanc
e *

● g:ResourceTag
/<tag-key>

● g:EnterprisePr
ojectId

● swr:TargetReg
ion

● swr:SourceReg
ion

● swr:TargetUrls
● swr:SourceUrl

s

swr:instance:listRe
plicationPolicies

授予查询复制策略
列表的权限。

List instanc
e *

● g:ResourceTag
/<tag-key>

● g:EnterprisePr
ojectId

swr:instance:getRe
plicationPolicy

授予查询复制策略
详情的权限。

Read instanc
e *

● g:ResourceTag
/<tag-key>

● g:EnterprisePr
ojectId

swr:instance:upda
teReplicationPolic
y

授予修改复制策略
的权限。

Write instanc
e *

● g:ResourceTag
/<tag-key>

● g:EnterprisePr
ojectId

● swr:TargetReg
ion

● swr:SourceReg
ion

● swr:TargetUrls
● swr:SourceUrl

s

swr:instance:delet
eReplicationPolicy

授予删除复制策略
的权限。

Write instanc
e *

● g:ResourceTag
/<tag-key>

● g:EnterprisePr
ojectId
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授权项 描述 访问级
别

资源类
型（*为
必须）

条件键

swr:instance:execu
teReplicationPolic
y

授予应用复制策略
的权限。

Write instanc
e *

● g:ResourceTag
/<tag-key>

● g:EnterprisePr
ojectId

swr:instance:stopR
eplicationPolicyEx
ecution

授予停止复制任务
的权限。

Write instanc
e *

● g:ResourceTag
/<tag-key>

● g:EnterprisePr
ojectId

swr:instance:listRe
plicationPolicyExe
cutions

授予查询复制记录
列表的权限。

List instanc
e *

● g:ResourceTag
/<tag-key>

● g:EnterprisePr
ojectId

swr:instance:listRe
plicationPolicyExe
cTasks

授予查询复制任务
列表的权限。

List instanc
e *

● g:ResourceTag
/<tag-key>

● g:EnterprisePr
ojectId

swr:instance:listRe
plicationPolicyExe
cSubTasks

授予查询复制子任
务列表的权限。

List instanc
e *

● g:ResourceTag
/<tag-key>

● g:EnterprisePr
ojectId

swr:repository:cre
ateSignPolicy

授予创建签名策略
的权限。

Write reposito
ry *

● g:ResourceTag
/<tag-key>

● g:EnterprisePr
ojectId

swr:repository:list
SignPolicies

授予查询签名策略
列表的权限。

List reposito
ry *

● g:ResourceTag
/<tag-key>

● g:EnterprisePr
ojectId

swr:repository:get
SignPolicy

授予查询签名策略
详情的权限。

Read reposito
ry *

● g:ResourceTag
/<tag-key>

● g:EnterprisePr
ojectId

swr:repository:upd
ateSignPolicy

授予修改签名策略
的权限。

Write reposito
ry *

● g:ResourceTag
/<tag-key>

● g:EnterprisePr
ojectId
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授权项 描述 访问级
别

资源类
型（*为
必须）

条件键

swr:repository:del
eteSignPolicy

授予删除签名策略
的权限。

Write reposito
ry *

● g:ResourceTag
/<tag-key>

● g:EnterprisePr
ojectId

swr:repository:exe
cuteSignPolicy

授予执行签名策略
的权限。

Write reposito
ry *

● g:ResourceTag
/<tag-key>

● g:EnterprisePr
ojectId

swr:repository:list
SignPolicyExecutio
ns

授予查询签名执行
记录列表的权限。

List reposito
ry *

● g:ResourceTag
/<tag-key>

● g:EnterprisePr
ojectId

swr:repository:list
SignPolicyExecTas
ks

授予查询签名任务
列表的权限。

List reposito
ry *

● g:ResourceTag
/<tag-key>

● g:EnterprisePr
ojectId

swr:repository:list
SignPolicyExecSub
Tasks

授予查询签名策略
执行记录子任务列
表的权限。

List reposito
ry *

● g:ResourceTag
/<tag-key>

● g:EnterprisePr
ojectId

swr:instance:upda
teEndpointPolicy

授予更新公网访问
白名单配置的权
限。

Write instanc
e *

● g:ResourceTag
/<tag-key>

● g:EnterprisePr
ojectId

swr:instance:upda
teEndpointPolicyS
tatus

授予更新公网访问
白名单配置状态的
权限。

Write instanc
e *

● g:ResourceTag
/<tag-key>

● g:EnterprisePr
ojectId

swr:instance:getEn
dpointPolicy

授予查询公网访问
白名单配置的权
限。

Read instanc
e *

● g:ResourceTag
/<tag-key>

● g:EnterprisePr
ojectId

swr:instance:creat
eInternalEndpoint

授予创建内网访问
的权限。

Write instanc
e *

● g:ResourceTag
/<tag-key>

● g:EnterprisePr
ojectId

- ● swr:VpcId
● swr:SubnetId
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授权项 描述 访问级
别

资源类
型（*为
必须）

条件键

swr:instance:getIn
ternalEndpoint

授予获取内网访问
的权限。

Read instanc
e *

● g:ResourceTag
/<tag-key>

● g:EnterprisePr
ojectId

swr:instance:delet
eInternalEndpoint

授予删除内网访问
的权限。

Write instanc
e *

● g:ResourceTag
/<tag-key>

● g:EnterprisePr
ojectId

swr:instance:listInt
ernalEndpoints

授予查询内网访问
列表的权限。

List instanc
e *

● g:ResourceTag
/<tag-key>

● g:EnterprisePr
ojectId

swr:repository:upl
oadArtifact

授予上传制品的权
限。

Write reposito
ry *

● g:ResourceTag
/<tag-key>

● g:EnterprisePr
ojectId

swr:repository:do
wnloadArtifact

授予下载制品的权
限。

Read reposito
ry *

● g:ResourceTag
/<tag-key>

● g:EnterprisePr
ojectId

swr:repository:list
Catalog

授予查询Catalog
列表的权限。

Read reposito
ry *

● g:ResourceTag
/<tag-key>

● g:EnterprisePr
ojectId

swr:instance:creat
eTempCredential

授予创建临时访问
凭证的权限。

Write instanc
e *

● g:ResourceTag
/<tag-key>

● g:EnterprisePr
ojectId

swr:instance:creat
eLTCredential

授予创建长期访问
凭证的权限。

Write instanc
e *

● g:ResourceTag
/<tag-key>

● g:EnterprisePr
ojectId

swr:instance:upda
teLTCredential

授予启用/停用长期
访问凭证的权限。

Write instanc
e *

● g:ResourceTag
/<tag-key>

● g:EnterprisePr
ojectId
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授权项 描述 访问级
别

资源类
型（*为
必须）

条件键

swr:instance:listLT
Credentials

授予查询长期访问
凭证列表的权限。

List instanc
e *

● g:ResourceTag
/<tag-key>

● g:EnterprisePr
ojectId

swr:instance:delet
eLTCredential

授予删除长期访问
凭证的权限。

Write instanc
e *

● g:ResourceTag
/<tag-key>

● g:EnterprisePr
ojectId

swr:instance:addD
omainName

授予增加域名的权
限。

Write instanc
e *

● g:ResourceTag
/<tag-key>

● g:EnterprisePr
ojectId

swr:instance:delet
eDomainName

授予删除域名的权
限。

Write instanc
e *

● g:ResourceTag
/<tag-key>

● g:EnterprisePr
ojectId

swr:instance:upda
teDomainName

授予更新域名的权
限。

Write instanc
e *

● g:ResourceTag
/<tag-key>

● g:EnterprisePr
ojectId

swr:instance:listDo
mainNames

授予查询域名列表
的权限。

List instanc
e *

● g:ResourceTag
/<tag-key>

● g:EnterprisePr
ojectId

swr:instance:listAll
Artifacts

授予查询仓库实例
的所有制品版本列
表的权限。

List instanc
e *

● g:ResourceTag
/<tag-key>

● g:EnterprisePr
ojectId

 

SWR的API通常对应着一个或多个授权项。表3-85展示了API与授权项的关系，以及该
API需要依赖的授权项。
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表 3-85 API 与授权项的关系

API 对应的授权项 依赖的授权项

GET /v2/
{project_id}/
instances/
{instance_id}/
namespaces/
{namespace_name}
/repositories/
{repository_name}/
artifacts

swr:repository:listArtifacts -

GET /v2/
{project_id}/
instances/
{instance_id}/
namespaces/
{namespace_name}
/repositories/
{repository_name}/
artifacts/{reference}

swr:repository:getArtifact -

DELETE /v2/
{project_id}/
instances/
{instance_id}/
namespaces/
{namespace_name}
/repositories/
{repository_name}/
artifacts/{reference}

swr:repository:deleteArtifac
t

-

GET /v2/
{project_id}/
instances/
{instance_id}/
namespaces/
{namespace_name}
/repositories/
{repository_name}/
artifacts/
{reference}/
accessories

swr:repository:listAccessorie
s

-
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API 对应的授权项 依赖的授权项

GET /v2/
{project_id}/
instances/
{instance_id}/
namespaces/
{namespace_name}
/repositories/
{repository_name}/
artifacts/
{reference}/
additions/{addition}

swr:repository:getArtifactAd
dition

-

GET /v2/
{project_id}/
instances/
{instance_id}/
configurations

swr:instance:getConfigurati
ons

-

PUT /v2/
{project_id}/
instances/
{instance_id}/
configurations

swr:instance:updateConfigu
rations

-

POST /v2/
{project_id}/
{resource_type}/
resource-instances/
filter

swr:instance:listResourceIns
tances

-

POST /v2/
{project_id}/
{resource_type}/
resource-instances/
count

swr:instance:getResourceIns
tancesCount

-

POST /v2/
{project_id}/
{resource_type}/
{resource_id}/tags/
create

swr:instance:createResource
Tags

-

DELETE /v2/
{project_id}/
{resource_type}/
{resource_id}/tags/
delete

swr:instance:deleteResource
Tags

-

GET /v2/
{project_id}/
instances/tags

swr:instance:getProjectTags -
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API 对应的授权项 依赖的授权项

GET /v2/
{project_id}/
{resource_type}/
{resource_id}/tags

swr:instance:getResourceTa
gs

-

POST /v2/
{project_id}/
instances

swr:instance:create -

GET /v2/
{project_id}/
instances

swr:instance:list -

GET /v2/
{project_id}/
instances/
{instance_id}

swr:instance:get -

DELETE /v2/
{project_id}/
instances/
{instance_id}

swr:instance:delete -

GET /v2/
{project_id}/
instances/
{instance_id}/audit-
logs

swr:instance:getAuditLogs -

GET /v2/
{project_id}/
instances/
{instance_id}/
statistics

swr:instance:getStatistics -

GET /v2/
{project_id}/jobs

swr:instance:listJobs -

DELETE /v2/
{project_id}/jobs/
{job_id}

swr:instance:deleteJob -

POST /v2/
{project_id}/
instances/
{instance_id}/
namespaces

swr:repository:createNames
pace

-

GET /v2/
{project_id}/
instances/
{instance_id}/
namespaces

swr:repository:listNamespac
es

-
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API 对应的授权项 依赖的授权项

GET /v2/
{project_id}/
instances/
{instance_id}/
namespaces/
{namespace_name}

swr:repository:getNamespa
ce

-

PUT /v2/
{project_id}/
instances/
{instance_id}/
namespaces/
{namespace_name}

swr:repository:updateName
space

-

DELETE /v2/
{project_id}/
instances/
{instance_id}/
namespaces/
{namespace_name}

swr:repository:deleteNames
pace

-

GET /v2/
{project_id}/
instances/
{instance_id}/
repositories

swr:repository:listRepositori
es

-

GET /v2/
{project_id}/
instances/
{instance_id}/
namespaces/
{namespace_name}
/repositories/
{repository_name}

swr:repository:getRepositor
y

-

PUT /v2/
{project_id}/
instances/
{instance_id}/
namespaces/
{namespace_name}
/repositories/
{repository_name}

swr:repository:updateRepos
itory

-
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API 对应的授权项 依赖的授权项

DELETE /v2/
{project_id}/
instances/
{instance_id}/
namespaces/
{namespace_name}
/repositories/
{repository_name}

swr:repository:deleteReposit
ory

-

GET /v2/instances/
{instance_id}/
namespaces/
{namespace_name}
/repositories/
{repository_name}/
tags

swr:repository:listTags -

GET /v2/
{project_id}/
instances/
{instance_id}/
namespaces/
{namespace_name}
/repositories/
{repository_name}/
artifacts/
{reference}/
additions/{addition}

swr:repository:getTagAdditi
on

-

POST /v2/
{project_id}/
instances/
{instance_id}/
namespaces/
{namespace_name}
/retention/policies

swr:repository:createRetenti
onPolicy

-

GET /v2/
{project_id}/
instances/
{instance_id}/
retention/policies

swr:repository:listRetention
Policies

-

GET /v2/
{project_id}/
instances/
{instance_id}/
namespaces/
{namespace_name}
/retention/policies/
{policy_id}

swr:repository:getRetention
Policy

-
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API 对应的授权项 依赖的授权项

PUT /v2/
{project_id}/
instances/
{instance_id}/
namespaces/
{namespace_name}
/retention/policies/
{policy_id}

swr:repository:updateReten
tionPolicy

-

DELETE /v2/
{project_id}/
instances/
{instance_id}/
namespaces/
{namespace_name}
/retention/policies/
{policy_id}

swr:repository:deleteRetenti
onPolicy

-

POST /v2/
{project_id}/
instances/
{instance_id}/
namespaces/
{namespace_name}
/retention/policies/
{policy_id}/
executions

swr:repository:executeReten
tionPolicy

-

GET /v2/
{project_id}/
instances/
{instance_id}/
namespaces/
{namespace_name}
/retention/policies/
{policy_id}/
executions

swr:repository:listRetention
PolicyExecutions

-

GET /v2/
{project_id}/
instances/
{instance_id}/
namespaces/
{namespace_name}
/retention/policies/
{policy_id}/
executions/
{execution_id}/tasks

swr:repository:listRetention
PolicyExecTasks

-
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API 对应的授权项 依赖的授权项

GET /v2/
{project_id}/
instances/
{instance_id}/
namespaces/
{namespace_name}
/retention/policies/
{policy_id}/
executions/
{execution_id}/
tasks/{task_id}/
subtasks

swr:repository:listRetention
PolicyExecSubTasks

-

POST /v2/
{project_id}/
instances/
{instance_id}/
namespaces/
{namespace_name}
/webhook/policies

swr:repository:createWebho
ok

-

GET /v2/
{project_id}/
instances/
{instance_id}/
webhook/policies

swr:repository:listWebhooks -

GET /v2/
{project_id}/
instances/
{instance_id}/
namespaces/
{namespace_name}
/webhook/policies/
{policy_id}

swr:repository:getWebhook -

PUT /v2/
{project_id}/
instances/
{instance_id}/
namespaces/
{namespace_name}
/webhook/policies/
{policy_id}

swr:repository:updateWebh
ook

-
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API 对应的授权项 依赖的授权项

DELETE /v2/
{project_id}/
instances/
{instance_id}/
namespaces/
{namespace_name}
/webhook/policies/
{policy_id}

swr:repository:deleteWebho
ok

-

GET /v2/
{project_id}/
instances/
{instance_id}/
namespaces/
{namespace_name}
/webhook/policies/
{policy_id}/jobs

swr:repository:listWebhookJ
obs

-

POST /v2/
{project_id}/
instances/
{instance_id}/
namespaces/
{namespace_name}
/immutabletagrules

swr:repository:createImmut
ableRule

-

DELETE /v2/
{project_id}/
instances/
{instance_id}/
namespaces/
{namespace_name}
/
immutabletagrules/
{immutable_rule_id}

swr:repository:deleteImmut
ableRule

-

GET /v2/
{project_id}/
instances/
{instance_id}/
immutabletagrules

swr:repository:listImmutabl
eRules

-

PUT /v2/
{project_id}/
instances/
{instance_id}/
namespaces/
{namespace_name}
/
immutabletagrules/
{immutable_rule_id}

swr:repository:updateImmu
tableRule

-
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API 对应的授权项 依赖的授权项

POST /v2/
{project_id}/
instances/
{instance_id}/
registries

swr:instance:createRegistry -

GET /v2/
{project_id}/
instances/
{instance_id}/
registries

swr:instance:listRegistries -

GET /v2/
{project_id}/
instances/
{instance_id}/
registries/
{registry_id}

swr:instance:getRegistry -

PUT /v2/
{project_id}/
instances/
{instance_id}/
registries/
{registry_id}

swr:instance:updateRegistry -

DELETE /v2/
{project_id}/
instances/
{instance_id}/
registries/
{registry_id}

swr:instance:deleteRegistry -

POST /v2/
{project_id}/
instances/
{instance_id}/
replication/policies

swr:instance:createReplicati
onPolicy

-

GET /v2/
{project_id}/
instances/
{instance_id}/
replication/policies

swr:instance:listReplicationP
olicies

-

GET /v2/
{project_id}/
instances/
{instance_id}/
replication/policies/
{policy_id}

swr:instance:getReplication
Policy

-
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API 对应的授权项 依赖的授权项

PUT /v2/
{project_id}/
instances/
{instance_id}/
replication/policies/
{policy_id}

swr:instance:updateReplicat
ionPolicy

-

DELETE /v2/
{project_id}/
instances/
{instance_id}/
replication/policies/
{policy_id}

swr:instance:deleteReplicati
onPolicy

-

POST /v2/
{project_id}/
instances/
{instance_id}/
replication/
executions

swr:instance:executeReplica
tionPolicy

-

PUT /v2/
{project_id}/
instances/
{instance_id}/
replication/
executions/
{execution_id}

swr:instance:stopReplicatio
nPolicyExecution

-

GET /v2/
{project_id}/
instances/
{instance_id}/
replication/
executions

swr:instance:listReplicationP
olicyExecutions

-

GET /v2/
{project_id}/
instances/
{instance_id}/
replication/
executions/
{execution_id}/tasks

swr:instance:listReplicationP
olicyExecTasks

-
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API 对应的授权项 依赖的授权项

GET /v2/
{project_id}/
instances/
{instance_id}/
replication/
executions/
{execution_id}/
tasks/{task_id}/
subtasks

swr:instance:listReplicationP
olicyExecSubTasks

-

POST /v2/
{project_id}/
instances/
{instance_id}/
namespaces/
{namespace_name}
/signature/policies

swr:repository:createSignPo
licy

-

GET /v2/
{project_id}/
instances/
{instance_id}/
signature/policies

swr:repository:listSignPolici
es

-

GET /v2/
{project_id}/
instances/
{instance_id}/
namespaces/
{namespace_name}
/signature/policies/
{policy_id}

swr:repository:getSignPolicy -

PUT /v2/
{project_id}/
instances/
{instance_id}/
namespaces/
{namespace_name}
/signature/policies/
{policy_id}

swr:repository:updateSignP
olicy

-

DELETE /v2/
{project_id}/
instances/
{instance_id}/
namespaces/
{namespace_name}
/signature/policies/
{policy_id}

swr:repository:deleteSignPo
licy

-
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API 对应的授权项 依赖的授权项

POST /v2/
{project_id}/
instances/
{instance_id}/
namespaces/
{namespace_name}
/signature/policies/
{policy_id}/
executions

swr:repository:executeSignP
olicy

-

GET /v2/
{project_id}/
instances/
{instance_id}/
namespaces/
{namespace_name}
/signature/policies/
{policy_id}/
executions

swr:repository:listSignPolicy
Executions

-

GET /v2/
{project_id}/
instances/
{instance_id}/
namespaces/
{namespace_name}
/signature/policies/
{policy_id}/
executions/
{execution_id}/tasks

swr:repository:listSignPolicy
ExecTasks

-

GET /v2/
{project_id}/
instances/
{instance_id}/
namespaces/
{namespace_name}
/signature/policies/
{policy_id}/
executions/
{execution_id}/
tasks/{task_id}/
subtasks

swr:repository:listSignPolicy
ExecSubTasks

-

PUT /v2/
{project_id}/
instances/
{instance_id}/
endpoint-policy

swr:instance:updateEndpoin
tPolicy

-
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API 对应的授权项 依赖的授权项

POST /v2/
{project_id}/
instances/
{instance_id}/
endpoint-policy

swr:instance:updateEndpoin
tPolicyStatus

-

GET /v2/
{project_id}/
instances/
{instance_id}/
endpoint-policy

swr:instance:getEndpointPo
licy

-

POST /v2/
{project_id}/
instances/
{instance_id}/
internal-endpoints

swr:instance:createInternalE
ndpoint

-

GET /v2/
{project_id}/
instances/
{instance_id}/
internal-endpoints/
{internal_endpoints
_id}

swr:instance:getInternalEnd
point

-

DELETE /v2/
{project_id}/
instances/
{instance_id}/
internal-endpoints/
{internal_endpoints
_id}

swr:instance:deleteInternalE
ndpoint

-

GET /v2/
{project_id}/
instances/
{instance_id}/
internal-endpoints

swr:instance:listInternalEnd
points

-

POST /v2/
{project_id}/
instances/
{instance_id}/temp-
credential

swr:instance:createTempCre
dential

-

POST /v2/
{project_id}/
instances/
{instance_id}/long-
term-credential

swr:instance:createLTCreden
tial

-
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API 对应的授权项 依赖的授权项

PUT /v2/
{project_id}/
instances/
{instance_id}/long-
term-credentials/
{credential_id}

swr:instance:updateLTCrede
ntial

-

GET /v2/
{project_id}/
instances/
{instance_id}/long-
term-credentials

swr:instance:listLTCredential
s

-

DELETE /v2/
{project_id}/
instances/
{instance_id}/long-
term-credentials/
{credential_id}

swr:instance:deleteLTCreden
tial

-

POST /v2/
{project_id}/
instances/
{instance_id}/
domainname

swr:instance:addDomainNa
me

scm:cert:export

DELETE /v2/
{project_id}/
instances/
{instance_id}/
domainname/
{domainname_id}

swr:instance:deleteDomain
Name

-

PUT /v2/
{project_id}/
instances/
{instance_id}/
domainname/
{domainname_id}

swr:instance:updateDomain
Name

-

GET /v2/
{project_id}/
instances/
{instance_id}/
domainname

swr:instance:listDomainNa
mes

-

GET /v2/
{project_id}/
instances/
{instance_id}/
artifacts

swr:instance:listAllArtifacts -
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资源类型（Resource）

资源类型（Resource）表示身份策略所作用的资源。如表3-86中的某些操作指定了可
以在该操作指定的资源类型，则必须在具有该操作的身份策略语句中指定该资源的
URN，身份策略仅作用于此资源；如未指定，Resource默认为“*”，则身份策略将应
用到所有资源。您也可以在身份策略中设置条件，从而指定资源类型。

SWR定义了以下可以在自定义身份策略的Resource元素中使用的资源类型。

表 3-86 SWR 支持的资源类型

资源类型 URN

repository swr:<region>:<account-id>:repository:<instance-name>/
<repository-path>

instance swr:<region>:<account-id>:instance:<instance-name>

 

条件（Condition）

条件键概述

条件（Condition）是身份策略生效的特定条件，包括条件键和运算符。

● 条件键表示身份策略语句的Condition元素中的键值。根据适用范围，分为全局级
条件键和服务级条件键。

– 全局级条件键（前缀为g:）适用于所有操作，在鉴权过程中，云服务不需要
提供用户身份信息，系统将自动获取并鉴权。

– 服务级条件键（前缀通常为服务缩写，如swr:）仅适用于对应服务的操作，
详情请参见表3-87。

– 单值/多值表示API调用时请求中与条件关联的值数。单值条件键在API调用时
的请求中最多包含一个值，多值条件键在API调用时请求可以包含多个值。例
如：g:SourceVpce是单值条件键，表示仅允许通过某个VPC终端节点发起请
求访问某资源，一个请求最多包含一个VPC终端节点ID值。g:TagKeys是多值
条件键，表示请求中携带的所有标签的key组成的列表，当用户在调用API请
求时传入标签可以传入多个值。

● 运算符与条件键、条件值一起构成完整的条件判断语句，当请求信息满足该条件
时，身份策略才能生效。

SWR支持的服务级条件键

SWR定义了以下可以在自定义身份策略的Condition元素中使用的条件键，您可以使用
这些条件键进一步细化身份策略语句应用的条件。

表 3-87 SWR 支持的服务级条件键

服务级条件键 类型 单值/多值 说明

swr:VpcId string 单值 按照用户VPC ID进行权
限控制。
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服务级条件键 类型 单值/多值 说明

swr:SubnetId string 单值 按照用户Subnet ID进
行权限控制。

swr:EnablePublicNam
eSpace

boolean 单值 限制企业仓库是否允许
创公开组织。

swr:EnableObsEncrypt boolean 单值 限制企业版实例是否必
须使用加密桶。

swr:TargetRegion string 单值 根据目标区域进行权限
控制。

swr:SourceRegion string 单值 根据源区域进行权限控
制。

swr:TargetUrls string 多值 根据目标URL地址进行
权限控制。

swr:SourceUrls string 多值 根据源URL地址进行权
限控制。

swr:RepositoryIsPublic boolean 单值 根据镜像是否为公开镜
像进行权限控制。

 

3.5 CDN 与智能边缘

3.5.1 内容分发网络 CDN
云服务在IAM预置了常用授权项，称为系统身份策略。如果IAM系统身份策略无法满足
授权要求，管理员可以根据各服务支持的授权项，创建IAM自定义身份策略来进行精
细的访问控制，IAM自定义身份策略是对系统身份策略的扩展和补充。

除IAM服务外，Organizations服务中的服务控制策略（Service Control Policies，以
下简称SCP）也可以使用这些授权项元素设置访问控制策略。

SCP不直接进行授权，只划定权限边界。将SCP绑定到组织单元或者成员账号时，并没
有直接对组织单元或成员账号授予操作权限，而是规定了成员账号或组织单元包含的
成员账号的授权范围。IAM身份策略授予权限的有效性受SCP限制，只有在SCP允许范
围内的权限才能生效。

IAM服务与Organizations服务在使用这些元素进行访问控制时，存在着一些区别，详
情请参见：IAM服务与Organizations服务权限访问控制的区别。

本章节介绍IAM服务身份策略授权场景中自定义身份策略和组织服务中SCP使用的元
素，这些元素包含了操作（Action）、资源（Resource）和条件（Condition）。

● 如何使用这些元素编辑IAM自定义身份策略，请参考创建自定义身份策略。

● 如何使用这些元素编辑SCP自定义策略，请参考创建SCP。

操作（Action）
操作（Action）即为身份策略中支持的授权项。
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● “访问级别”列描述如何对操作进行分类（list、read和write等）。此分类可帮助
您了解在身份策略中相应操作对应的访问级别。

● “资源类型”列指每个操作是否支持资源级权限。

– 资源类型支持通配符号*表示所有。如果此列没有值（-），则必须在身份策
略语句的Resource元素中指定所有资源类型（“*”）。

– 如果该列包含资源类型，则必须在具有该操作的语句中指定该资源的URN。

– 资源类型列中必需资源在表中用星号（*）标识，表示使用此操作必须指定该
资源类型。

关于CDN定义的资源类型的详细信息请参见资源类型（Resource）。

● “条件键”列包括了可以在身份策略语句的Condition元素中支持指定的键值。

– 如果该授权项资源类型列存在值，则表示条件键仅对列举的资源类型生效。

– 如果该授权项资源类型列没有值（-），则表示条件键对整个授权项生效。

– 如果此列条件键没有值（-），表示此操作不支持指定条件键。

关于CDN定义的条件键的详细信息请参见条件（Condition）。

● “别名”列包括了可以在身份策略中配置的策略授权项。通过这些授权项，可以
控制支持策略授权的API访问。详细信息请参见身份策略兼容性说明。

您可以在身份策略语句的Action元素中指定以下CDN的相关操作。

表 3-88 CDN 支持的授权项

授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

cdn:statistics:
queryStats

授予权限查询
域名统计数
据。

list doma
in *

g:EnterpriseP
rojectId

cdn:statistics:
queryTopUrl

cdn:statistics:
downloadExce
l

授予权限下载
域名统计数
据。

list doma
in *

g:EnterpriseP
rojectId

-

cdn:log:query
Logs

授予权限查询
日志数据。

read doma
in *

g:EnterpriseP
rojectId

-

cdn:charge:m
odifyChargeM
ode

授予权限创建
或者修改计费
模式。

write - - cdn:configurat
ion:modifyCh
argeMode

cdn:charge:qu
eryChargeMo
de

授予权限查询
计费模式。

list - - cdn:configurat
ion:queryChar
geMode

cdn:statistics:
querySubscrip
tionTasks

授予权限查询
运营报表。

list - - -
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

cdn:statistics:c
reateSubscript
ionTasks

授予权限创建
运营报表。

write doma
in *

- -

cdn:statistics:
updateSubscri
ptionTasks

授予权限修改
运营报表。

write doma
in *

- -

cdn:statistics:
deleteSubscri
ptionTasks

授予权限删除
运营报表。

write - - -

cdn:configurat
ion:queryDom
ainList

授予权限查询
域名信息列
表。

list doma
in *

g:EnterpriseP
rojectId

cdn:configurat
ion:queryDom
ains

cdn:configurat
ion:queryDom
ains

授予权限查询
域名。

read doma
in *

● g:Resource
Tag/<tag-
key>

● g:Enterpris
eProjectId

-

cdn:configurat
ion:modifyDo
mainConfigs

授予权限修改
域名配置信
息。

write doma
in *

g:EnterpriseP
rojectId

-

cdn:configurat
ion:modifyOri
ginConfInfo

授予权限修改
域名源站信息
配置。

write doma
in *

● g:Resource
Tag/<tag-
key>

● g:Enterpris
eProjectId

-

cdn:log:query
Logs

授予权限查询
日志数据。

read doma
in *

g:EnterpriseP
rojectId

-

cdn:statistics:
queryStats

授予权限查询
域名统计数
据。

list doma
in *

g:EnterpriseP
rojectId

cdn:statistics:
queryTopUrl

cdn:configurat
ion:queryDom
ainList

授予权限查询
域名信息列
表。

list doma
in *

g:EnterpriseP
rojectId

cdn:configurat
ion:queryDom
ains

cdn:configurat
ion:createDo
mains

授予权限创建
域名。

write doma
in *

g:EnterpriseP
rojectId

-
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

cdn:configurat
ion:queryDom
ains

授予权限查询
域名。

read doma
in *

● g:Resource
Tag/<tag-
key>

● g:Enterpris
eProjectId

-

cdn:configurat
ion:deleteDo
mains

授予权限删除
域名相关信
息。

write doma
in *

● g:Resource
Tag/<tag-
key>

● g:Enterpris
eProjectId

-

cdn:configurat
ion:disableDo
mains

授予权限禁用
域名。

write doma
in *

● g:Resource
Tag/<tag-
key>

● g:Enterpris
eProjectId

-

cdn:configurat
ion:enableDo
mains

授予权限启用
域名。

write doma
in *

● g:Resource
Tag/<tag-
key>

● g:Enterpris
eProjectId

-

cdn:configurat
ion:modifyOri
ginServerInfo

授予权限修改
域名源站信
息。

write doma
in *

● g:Resource
Tag/<tag-
key>

● g:Enterpris
eProjectId

-

cdn:configurat
ion:modifyOri
ginConfInfo

授予权限修改
域名源站信息
配置。

write doma
in *

● g:Resource
Tag/<tag-
key>

● g:Enterpris
eProjectId

-

cdn:configurat
ion:queryOrigi
nConfInfo

授予权限查询
域名源站配置
信息。

read doma
in *

● g:Resource
Tag/<tag-
key>

● g:Enterpris
eProjectId

-
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

cdn:configurat
ion:modifyRef
erConf

授予权限修改
refer白名单配
置。

write doma
in *

● g:Resource
Tag/<tag-
key>

● g:Enterpris
eProjectId

-

cdn:configurat
ion:queryRefe
rConf

授予权限查询
refer白名单配
置。

read doma
in *

● g:Resource
Tag/<tag-
key>

● g:Enterpris
eProjectId

-

cdn:configurat
ion:queryIpAcl

授予权限查询
ip黑白名单。

list doma
in *

● g:Resource
Tag/<tag-
key>

● g:Enterpris
eProjectId

-

cdn:configurat
ion:modifyIpA
cl

授予权限修改
ip黑白名单。

write doma
in *

● g:Resource
Tag/<tag-
key>

● g:Enterpris
eProjectId

-

cdn:configurat
ion:queryCach
eRule

授予权限查询
域名缓存规
则。

list doma
in *

● g:Resource
Tag/<tag-
key>

● g:Enterpris
eProjectId

-

cdn:configurat
ion:modifyCac
heRule

授予权限修改
域名缓存规
则。

write doma
in *

● g:Resource
Tag/<tag-
key>

● g:Enterpris
eProjectId

-

cdn:configurat
ion:modifyHtt
psConf

授予权限修改
域名证书配
置。

write doma
in *

● g:Resource
Tag/<tag-
key>

● g:Enterpris
eProjectId

-
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

cdn:configurat
ion:queryHttp
sConf

授予权限查询
域名https配
置。

read doma
in

● g:Resource
Tag/<tag-
key>

● g:Enterpris
eProjectId

-

cdn:configurat
ion:queryIpInf
o

授予权限查ip
归属信息。

list - - cdn:configurat
ion:queryDom
ains

cdn:configurat
ion:createRes
Header

授予权限创建
响应头信息。

write doma
in *

● g:Resource
Tag/<tag-
key>

● g:Enterpris
eProjectId

-

cdn:configurat
ion:queryResp
onseHeaderLi
st

授予权限查询
响应头信息。

read doma
in *

● g:Resource
Tag/<tag-
key>

● g:Enterpris
eProjectId

-

cdn:configurat
ion:batchModi
fyHttpsConf

授予权限批量
修改域名证书
配置。

write doma
in *

g:EnterpriseP
rojectId

cdn:configurat
ion:modifyHtt
psConf

cdn:configurat
ion:queryTags

授予权限查询
域名标签列
表。

list doma
in *

● g:Resource
Tag/<tag-
key>

● g:Enterpris
eProjectId

cdn:configurat
ion:queryDom
ains

cdn:configurat
ion:modifyTag
s

授予权限修改
资源标签。

taggi
ng

doma
in *

● g:Resource
Tag/<tag-
key>

● g:Enterpris
eProjectId

● g:Request
Tag/<tag-
key>

● g:TagKeys

-
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

cdn:configurat
ion:deleteTags

授予权限删除
资源标签。

taggi
ng

doma
in *

● g:Resource
Tag/<tag-
key>

● g:Enterpris
eProjectId

● g:Request
Tag/<tag-
key>

● g:TagKeys

cdn:configurat
ion:modifyTag
s

cdn:configurat
ion:refreshCac
he

授予权限刷新
缓存。

write - g:EnterpriseP
rojectId

-

cdn:configurat
ion:queryRefr
eshAndPrehea
tHistoryTask

授予权限查询
刷新预热任务
记录信息。

list - - cdn:configurat
ion:queryCach
eHistoryTask

cdn:configurat
ion:queryCach
eHistoryTask

授予权限查询
缓存历史任务
信息。

list - - -

cdn:configurat
ion:preheatCa
che

授予权限修改
预热相关配
置。

write - g:EnterpriseP
rojectId

-

cdn:configurat
ion:queryQuot
a

授予权限查询
当前用户域
名、刷新文
件、刷新目录
和预热的配
额。

list - - cdn:configurat
ion:queryDom
ains

 

CDN的API通常对应着一个或多个授权项。表3-89展示了API与授权项的关系，以及该
API需要依赖的授权项。

表 3-89 API 与授权项的关系

API 对应的授权项 依赖的授权项

GET /v1.0/cdn/
domains

cdn:configuration:queryDo
mainList

-
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API 对应的授权项 依赖的授权项

POST /v1.0/cdn/
domains

cdn:configuration:createDo
mains

-

DELETE /v1.0/cdn/
domains/
{domain_id}

cdn:configuration:deleteDo
mains

-

PUT /v1.0/cdn/
domains/
{domain_id}/disable

cdn:configuration:disableDo
mains

-

PUT /v1.0/cdn/
domains/
{domain_id}/enable

cdn:configuration:enableDo
mains

-

GET /v1.0/cdn/ip-
info

cdn:configuration:queryIpIn
fo

-

PUT /v1.0/cdn/
domains/
{domain_id}/
private-bucket-
access

cdn:configuration:modifyOr
iginConfInfo

-

PUT /v1.0/cdn/
domains/config-
https-info

cdn:configuration:batchMo
difyHttpsConf

-

GET /v1.0/cdn/
domains/https-
certificate-info

cdn:configuration:queryDo
mainList

-
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API 对应的授权项 依赖的授权项

PUT /v1.1/cdn/
configuration/
domains/
{domain_name}/
configs

cdn:configuration:modifyOr
iginConfInfo

● cdn:configuration:modify
BusinessType

● cdn:configuration:modify
OriginServerInfo

● cdn:configuration:modify
BackSourceUrlConfig

● cdn:configuration:modify
HttpsConf

● cdn:configuration:modify
CacheRule

● cdn:configuration:modify
ReferConf

● cdn:configuration:modify
IpAcl

● cdn:configuration:modify
UserAgent

● cdn:configuration:modify
UrlAuth

● cdn:configuration:create
ResHeader

● cdn:configuration:modify
ErrorCodeRedirectRule

● cdn:configuration:modify
VideoSeek

● cdn:configuration:modify
RemoteAuth

● cdn:configuration:modify
ServiceArea

GET /v1.1/cdn/
configuration/
domains/
{domain_name}/
configs

cdn:configuration:queryDo
mains

-

GET /v1.0/cdn/
configuration/tags

cdn:configuration:queryTag
s

-

POST /v1.0/cdn/
configuration/tags

cdn:configuration:modifyTa
gs

-

POST /v1.0/cdn/
configuration/tags/
batch-delete

cdn:configuration:deleteTag
s

-
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API 对应的授权项 依赖的授权项

POST /v1.0/cdn/
content/refresh-
tasks

cdn:configuration:refreshCa
che

-

POST /v1.0/cdn/
content/preheating-
tasks

cdn:configuration:preheatC
ache

-

GET /v1.0/cdn/
historytasks

cdn:configuration:queryCac
heHistoryTask

-

GET /v1.0/cdn/
historytasks/
{history_tasks_id}/
detail

cdn:configuration:queryCac
heHistoryTask

-

GET /v1.0/cdn/
contentgateway/
url-tasks

cdn:configuration:queryRefr
eshAndPreheatHistoryTask

-

GET /v1.0/cdn/
quota

cdn:configuration:queryQuo
ta

-

GET /v1.0/cdn/
statistics/top-url

cdn:statistics:queryStats -

GET /v1.0/cdn/
statistics/domain-
location-stats

cdn:statistics:queryStats -

GET /v1.0/cdn/
statistics/domain-
stats

cdn:statistics:queryStats -

GET /v1.0/cdn/logs cdn:log:queryLogs -

 

资源类型（Resource）

资源类型（Resource）表示身份策略所作用的资源。如表3-90中的某些操作指定了可
以在该操作指定的资源类型，则必须在具有该操作的身份策略语句中指定该资源的
URN，身份策略仅作用于此资源；如未指定，Resource默认为“*”，则身份策略将应
用到所有资源。您也可以在身份策略中设置条件，从而指定资源类型。

CDN定义了以下可以在自定义身份策略的Resource元素中使用的资源类型。

表 3-90 CDN 支持的资源类型

资源类型 URN

domain cdn::<account-id>:domain:<domain-name>
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条件（Condition）
CDN服务不支持在身份策略中的条件键中配置服务级的条件键。CDN可以使用适用于
所有服务的全局条件键，请参考全局条件键。

3.6 数据库

3.6.1 云数据库 RDS
云服务在IAM预置了常用授权项，称为系统身份策略。如果IAM系统身份策略无法满足
授权要求，管理员可以根据各服务支持的授权项，创建IAM自定义身份策略来进行精
细的访问控制，IAM自定义身份策略是对系统身份策略的扩展和补充。

除IAM服务外，Organizations服务中的服务控制策略（Service Control Policy，以下
简称SCP）也可以使用这些授权项元素设置访问控制策略。

SCP不直接进行授权，只划定权限边界。将SCP绑定到组织单元或者成员账号时，并没
有直接对组织单元或成员账号授予操作权限，而是规定了成员账号或组织单元包含的
成员账号的授权范围。IAM身份策略授予权限的有效性受SCP限制，只有在SCP允许范
围内的权限才能生效。

IAM服务与Organizations服务在使用这些元素进行访问控制时，存在着一些区别，详
情请参见：IAM服务与Organizations服务权限访问控制的区别。

本章节介绍IAM服务身份策略授权场景中自定义身份策略和组织服务中SCP使用的元
素，这些元素包含了操作（Action）、资源（Resource）和条件（Condition）。

● 如何使用这些元素编辑IAM自定义身份策略，请参考创建自定义身份策略。

● 如何使用这些元素编辑SCP自定义策略，请参考创建SCP。

操作（Action）
操作（Action）即为身份策略中支持的授权项。

● “访问级别”列描述如何对操作进行分类（list、read和write等）。此分类可帮助
您了解在身份策略中相应操作对应的访问级别。

● “资源类型”列指每个操作是否支持资源级权限。

– 资源类型支持通配符号*表示所有。如果此列没有值（-），则必须在身份策
略语句的Resource元素中指定所有资源类型（“*”）。

– 如果该列包含资源类型，则必须在具有该操作的语句中指定该资源的URN。
– 资源类型列中必需资源在表中用星号（*）标识，表示使用此操作必须指定该

资源类型。

关于RDS定义的资源类型的详细信息请参见资源类型（Resource）。

● “条件键”列包括了可以在身份策略语句的Condition元素中支持指定的键值。

– 如果该授权项资源类型列存在值，则表示条件键仅对列举的资源类型生效。

– 如果该授权项资源类型列没有值（-），则表示条件键对整个授权项生效。

– 如果此列条件键没有值（-），表示此操作不支持指定条件键。

关于RDS定义的条件键的详细信息请参见条件（Condition）。

● “别名”列包括了可以在身份策略中配置的策略授权项。通过这些授权项，可以
控制支持策略授权的API访问。详细信息请参见身份策略兼容性说明。
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您可以在身份策略语句的Action元素中指定以下RDS的相关操作。

表 3-91 RDS 支持的授权项

授权项 描述 访问级
别

资源类型（*为
必须）

条件键 别
名

rds:param:ap
ply

授予应用
参数模板
的权限。

write - - -

rds:instance:
updatePara
meter

授予修改
指定实例
的参数的
权限。

write instance g:EnterpriseProject
Id
g:ResourceTag/
<tag-key>

rds:
par
am:
mo
dify

rds:instance:r
estoreInPlac
e

授予恢复
到已有或
当前实
例。

write - - -

rds:instance:t
ableRestore

授予表级
恢复的权
限。

write - - -

rds:database:
drop

授予删除
数据库的
权限。

write instance g:EnterpriseProject
Id
g:ResourceTag/
<tag-key>

-

rds:log:getSl
owLogs

授予查询
慢日志统
计信息的
权限。

read instance g:EnterpriseProject
Id
g:ResourceTag/
<tag-key>

rds:
log:
list

rds:instance:l
istDatabaseV
ersion

授予查询
数据库版
本信息的
权限。

read - - -

rds:instance:l
istFlavors

授予查询
规格列表
的权限。

read - - -

rds:instance:l
istStorageTy
pe

授予查询
数据库磁
盘类型的
权限。

read - - -

rds:instance:
create

授予创建
数据库实
例的权
限。

write - - -
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授权项 描述 访问级
别

资源类型（*为
必须）

条件键 别
名

rds:instance:
stop

授予停止
实例的权
限。

write instance g:EnterpriseProject
Id
g:ResourceTag/
<tag-key>

rds:
inst
anc
e:o
per
ate
Ser
ver

rds:instance:
start

授予开启
实例的权
限。

write instance g:EnterpriseProject
Id
g:ResourceTag/
<tag-key>

rds:
inst
anc
e:o
per
ate
Ser
ver

rds:instance:
updateName

授予修改
实例名称
的权限。

write instance g:EnterpriseProject
Id
g:ResourceTag/
<tag-key>

rds:
inst
anc
e:m
odif
y

rds:instance:
updateRema
rk

授予修改
实例备注
的权限。

write instance g:EnterpriseProject
Id
g:ResourceTag/
<tag-key>

rds:
inst
anc
e:m
odif
y

rds:instance:
createDns

授予创建
内网DNS
的权限。

write - - -

rds:instance:
updateDnsN
ame

授予修改
域名的权
限。

write instance g:EnterpriseProject
Id
g:ResourceTag/
<tag-key>

rds:
inst
anc
e:m
odif
yDn
s

rds:instance:
getDnsName

授予查询
实例域名
的权限。

read instance g:EnterpriseProject
Id
g:ResourceTag/
<tag-key>

rds:
inst
anc
e:lis
t
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授权项 描述 访问级
别

资源类型（*为
必须）

条件键 别
名

rds:instance:
getDnsName

授予查询
实例IPv6域
名的权
限。

read instance g:EnterpriseProject
Id
g:ResourceTag/
<tag-key>

rds:
inst
anc
e:lis
t

rds:instance:
getReplicaSt
atus

授予实例
复制状态
的权限。

read instance g:EnterpriseProject
Id
g:ResourceTag/
<tag-key>

rds:
inst
anc
e:lis
t

rds:instance:
modifySpec

授予变更
数据库实
例的规格
的权限。

write - - -

rds:instance:
extendSpace

授予扩容
数据库实
例的磁盘
空间的权
限。

permis
sion_
mana
gemen
t

instance g:EnterpriseProject
Id
g:ResourceTag/
<tag-key>

-

rds:instance:
setAutoEnlar
gePolicy

授予设置
自动扩容
策略的权
限。

permis
sion_
mana
gemen
t

instance g:EnterpriseProject
Id
g:ResourceTag/
<tag-key>

rds:
inst
anc
e:m
odif
yDn
s

rds:instance:
getAutoEnla
rgePolicy

授予查询
自动扩容
策略的权
限。

read instance g:EnterpriseProject
Id
g:ResourceTag/
<tag-key>

rds:
inst
anc
e:lis
t

rds:instance:
singleToHa

授予单机
转主备实
例的权
限。

write instance g:EnterpriseProject
Id
g:ResourceTag/
<tag-key>

-

rds:instance:r
estart

授予重启
数据库实
例的权
限。

write instance g:EnterpriseProject
Id
g:ResourceTag/
<tag-key>

-
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授权项 描述 访问级
别

资源类型（*为
必须）

条件键 别
名

rds:instance:
deleteInstan
ce

授予删除
数据库实
例。

write instance g:EnterpriseProject
Id
g:ResourceTag/
<tag-key>

rds:
inst
anc
e:d
elet
e

rds:instance:l
istAll

授予查询
数据库实
例列表的
权限。

read - - rds:
inst
anc
e:lis
t

rds:instance:
modifyPublic
Access

授予绑定
和解绑弹
性公网IP的
权限。

write - - -

rds:instance:
modifyStrate
gy

授予主备
实例倒换
策略的权
限。

permis
sion_
mana
gemen
t

instance g:EnterpriseProject
Id
g:ResourceTag/
<tag-key>

-

rds:instance:
switchover

授予手动
主备切换
的权限。

write instance g:EnterpriseProject
Id
g:ResourceTag/
<tag-key>

-

rds:instance:
modifySynch
ronizeModel

授予设置
主备实例
数据同步
方式的权
限。

permis
sion_
mana
gemen
t

instance g:EnterpriseProject
Id
g:ResourceTag/
<tag-key>

-

rds:instance:
openReadonl
y

授予设置
只读参数
的权限。

permis
sion_
mana
gemen
t

instance g:EnterpriseProject
Id
g:ResourceTag/
<tag-key>

-

rds:instance:
create

授予迁移
主备实例
备机的权
限。

write - - -

rds:instance:
updateOpsW
indow

授予设置
实例可维
护时间窗
的权限。

write instance g:EnterpriseProject
Id
g:ResourceTag/
<tag-key>

rds:
inst
anc
e:m
odif
y
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授权项 描述 访问级
别

资源类型（*为
必须）

条件键 别
名

rds:instance:
upgradeData
baseVersion

授予升级
数据库版
本的权
限。

write instance g:EnterpriseProject
Id
g:ResourceTag/
<tag-key>

rds:
inst
anc
e:m
odif
y

rds:instance:
enableSecon
dLevelMonit
oring

授予开启
秒级监控
的权限。

permis
sion_
mana
gemen
t

instance g:EnterpriseProject
Id
g:ResourceTag/
<tag-key>

rds:
log:
swi
tch

rds:instance:
getSecondLe
velMonitorin
gConfig

授予查询
秒级监控
配置的权
限。

read instance g:EnterpriseProject
Id
g:ResourceTag/
<tag-key>

rds:
log:
list

rds:instance:
buildDrRelati
on

授予配置
主实例容
灾能力权
限、授予
配置灾备
实例容灾
能力权
限、授予
灾备升主
权限。

write instance g:EnterpriseProject
Id
g:ResourceTag/
<tag-key>

-

rds:instance:
getReplicaSt
atus

授予查询
容灾复制
状态权
限。

read instance g:EnterpriseProject
Id
g:ResourceTag/
<tag-key>

rds:
inst
anc
e:lis
t

rds:instance:l
istAll

授予批量
查询容灾
实例信息
权限。

read - - rds:
inst
anc
e:lis
t

rds:instance:
modifySSL

授予关闭
或开启SSL
的权限。

permis
sion_
mana
gemen
t

- - -
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授权项 描述 访问级
别

资源类型（*为
必须）

条件键 别
名

rds:instance:
modifySSL

授予获取
SSL证书下
载地址的
权限。

permis
sion_
mana
gemen
t

- - -

rds:instance:
modifyPort

授予修改
端口的权
限。

write instance g:EnterpriseProject
Id
g:ResourceTag/
<tag-key>

-

rds:instance:
modifySecuri
tyGroup

授予修改
安全组的
权限。

write - - -

rds:instance:
modifyIp

授予修改
内网IP的权
限。

write instance g:EnterpriseProject
Id
g:ResourceTag/
<tag-key>

-

rds:instance:
modifyBacku
pPolicy

授予设置
自动备份
策略的权
限。

permis
sion_
mana
gemen
t

instance g:EnterpriseProject
Id
rds:BackupEnabled
g:ResourceTag/
<tag-key>

-

rds:instance:
modifyBacku
pPolicy

授予设置
跨区域自
动备份策
略的权
限。

permis
sion_
mana
gemen
t

instance g:EnterpriseProject
Id
rds:BackupEnabled
g:ResourceTag/
<tag-key>

-

rds:instance:
getBackupPo
licy

授予查询
自动备份
策略的权
限。

read instance g:EnterpriseProject
Id
g:ResourceTag/
<tag-key>

rds:
inst
anc
e:lis
t

rds:instance:
getBackupPo
licy

授予查询
跨区域自
动备份策
略的权
限。

read instance g:EnterpriseProject
Id
g:ResourceTag/
<tag-key>

rds:
inst
anc
e:lis
t

rds:backup:cr
eate

授予创建
手动备份
的权限。

write - - -
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授权项 描述 访问级
别

资源类型（*为
必须）

条件键 别
名

rds:backup:li
st

授予获取
备份列表
的权限。

list - - -

rds:backup:li
st

授予查询
跨区域备
份列表的
权限。

list - - -

rds:instance:l
istAll

授予查询
跨区域备
份实例列
表的权
限。

read - - rds:
inst
anc
e:lis
t

rds:backup:d
ownload

授予获取
备份下载
链接的权
限。

read - - -

rds:backup:d
elete

授予删除
手动备份
的权限。

write - - -

rds:instance:
getRestoreTi
me

授予查询
实例的可
恢复时间
段的权
限。

read instance g:EnterpriseProject
Id
g:ResourceTag/
<tag-key>

rds:
inst
anc
e:lis
t

rds:instance:
getRestoreTi
me

授予查询
跨区域备
份可恢复
时间段的
权限。

read instance g:EnterpriseProject
Id
g:ResourceTag/
<tag-key>

rds:
inst
anc
e:lis
t

rds:instance:
create

授予恢复
到新实例
的权限。

write - - -

rds:instance:t
ableRestore

授予查询
实例是否
能在库表
恢复时使
用极速恢
复的权
限。

write - - -
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授权项 描述 访问级
别

资源类型（*为
必须）

条件键 别
名

rds:backup:li
st

授予查询
指定时间
点可恢复
的库的权
限。

list - - -

rds:instance:t
ableRestore

授予库级
时间点恢
复的权
限。

write - - -

rds:instance:l
istAll

授予查询
实例可升
级的目标
版本的权
限。

read - - rds:
inst
anc
e:lis
t

rds:instance:l
istAll

授予大版
本升级前
检查的权
限。

read - - rds:
inst
anc
e:lis
t

rds:instance:l
istAll

授予查询
大版本检
查状态或
升级状态
的权限。

read - - rds:
inst
anc
e:lis
t

rds:instance:l
istAll

授予查询
实例大版
本升级检
查历史的
权限。

read - - rds:
inst
anc
e:lis
t

rds:instance:
update

授予大版
本升级的
权限。

read - - rds:
inst
anc
e:m
odif
y

rds:instance:l
istAll

授予查询
实例大版
本升级历
史的权
限。

read - - rds:
inst
anc
e:lis
t

rds:log:getSl
owLogs

授予查询
慢日志的
权限。

read instance g:EnterpriseProject
Id
g:ResourceTag/
<tag-key>

rds:
log:
list
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授权项 描述 访问级
别

资源类型（*为
必须）

条件键 别
名

rds:log:getEr
rorLogs

授予查询
数据库错
误日志的
权限。

read instance g:EnterpriseProject
Id
g:ResourceTag/
<tag-key>

rds:
log:
list

rds:log:setSlo
wLogSensitiv
eStatus

授予日志
开关的权
限。

permis
sion_
mana
gemen
t

instance g:EnterpriseProject
Id
g:ResourceTag/
<tag-key>

rds:
log:
swi
tch

rds:log:getSl
owLogs

授予查询
慢日志文
件列表的
权限。

read instance g:EnterpriseProject
Id
g:ResourceTag/
<tag-key>

rds:
log:
list

rds:log:getEr
rorLogs

授予查询
扩展日志
的权限。

read instance g:EnterpriseProject
Id
g:ResourceTag/
<tag-key>

rds:
log:
list

rds:log:down
load

授予生成
扩展日志
链接的权
限。

read instance g:EnterpriseProject
Id
g:ResourceTag/
<tag-key>

-

rds:log:down
load

授予慢日
志下载的
权限。

read instance g:EnterpriseProject
Id
g:ResourceTag/
<tag-key>

-

rds:auditlog:
operate

授予设置
审计日志
策略的权
限。

permis
sion_
mana
gemen
t

instance g:EnterpriseProject
Id
g:ResourceTag/
<tag-key>

-

rds:auditlog:l
ist

授予查询
审计日志
策略的权
限。

read instance g:EnterpriseProject
Id
g:ResourceTag/
<tag-key>

-

rds:auditlog:l
ist

授予实例
获取审计
日志列表
的权限。

read instance g:EnterpriseProject
Id
g:ResourceTag/
<tag-key>

-
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授权项 描述 访问级
别

资源类型（*为
必须）

条件键 别
名

rds:auditlog:
download

授予生成
审计日志
下载链接
的权限。

read instance g:EnterpriseProject
Id
g:ResourceTag/
<tag-key>

-

rds:binlog:set
Policy

授予设置
Binlog策略
的权限。

permis
sion_
mana
gemen
t

instance g:EnterpriseProject
Id
g:ResourceTag/
<tag-key>

-

rds:binlog:ge
t

授予获取
Binlog的权
限。

read instance g:EnterpriseProject
Id
g:ResourceTag/
<tag-key>

-

rds:instance:l
istAll

授予获取
诊断后的
实例数的
权限。

read - - rds:
inst
anc
e:lis
t

rds:instance:l
istAll

授予获取
指定诊断
项的诊断
结果的权
限。

read - - rds:
inst
anc
e:lis
t

rds:instance:
modifyProxy

授予开启/
关闭数据
库代理的
权限。

write instance g:EnterpriseProject
Id
g:ResourceTag/
<tag-key>

-

rds:instance:
getDBProxy

授予查询
数据库代
理信息的
权限。

read instance g:EnterpriseProject
Id
g:ResourceTag/
<tag-key>

rds:
inst
anc
e:lis
t

rds:instance:
getProxyFlav
ors

授予查询
数据库代
理规格信
息的权
限。

read instance g:EnterpriseProject
Id
g:ResourceTag/
<tag-key>

rds:
inst
anc
e:lis
t

rds:instance:
modifyProxy

授予设置
读写分离
路由模式
的权限。

write instance g:EnterpriseProject
Id
g:ResourceTag/
<tag-key>

-
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授权项 描述 访问级
别

资源类型（*为
必须）

条件键 别
名

rds:database:
createDatab
ase

授予创建
数据库的
权限。

write instance g:EnterpriseProject
Id
g:ResourceTag/
<tag-key>

rds:
dat
aba
se:c
reat
e

rds:database:
list

授予查询
数据库列
表的权
限。

list instance g:EnterpriseProject
Id
g:ResourceTag/
<tag-key>

-

rds:database:
update

授予修改
指定实例
的数据库
备注的权
限。

write instance g:EnterpriseProject
Id
g:ResourceTag/
<tag-key>

rds:
dat
aba
se:c
reat
e

rds:database:
drop

授予删除
数据库的
权限。

write instance g:EnterpriseProject
Id
g:ResourceTag/
<tag-key>

-

rds:database
User:create

授予创建
数据库用
户的权
限。

write instance g:EnterpriseProject
Id
g:ResourceTag/
<tag-key>

-

rds:database
User:list

授予查询
数据库用
户列表的
权限。

list instance g:EnterpriseProject
Id
g:ResourceTag/
<tag-key>

-

rds:database
User:list

授予查询
指定数据
库的已授
权用户的
权限。

list instance g:EnterpriseProject
Id
g:ResourceTag/
<tag-key>

-

rds:database
User:update

授予修改
数据库用
户名备注
的权限。

write instance g:EnterpriseProject
Id
g:ResourceTag/
<tag-key>

-

rds:database
User:drop

授予删除
数据库用
户的权
限。

write instance g:EnterpriseProject
Id
g:ResourceTag/
<tag-key>

-
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授权项 描述 访问级
别

资源类型（*为
必须）

条件键 别
名

rds:password
:update

授予修改
数据库密
码的权
限。

write instance g:EnterpriseProject
Id
g:ResourceTag/
<tag-key>

-

rds:database
Privilege:gra
nt

授予数据
库帐号或
用户的权
限。

write instance g:EnterpriseProject
Id
g:ResourceTag/
<tag-key>

-

rds:database
Privilege:rev
oke

授予解除
数据库帐
号权限的
权限。

write instance g:EnterpriseProject
Id
g:ResourceTag/
<tag-key>

-

rds:password
:update

授予重置
数据库root
账号密码
的权限。

write instance g:EnterpriseProject
Id
g:ResourceTag/
<tag-key>

-

rds:database:
createDatab
ase

授予创建
数据库的
权限。

write instance g:EnterpriseProject
Id
g:ResourceTag/
<tag-key>

rds:
dat
aba
se:c
reat
e

rds:database
User:create

授予创建
数据库用
户的权
限。

write instance g:EnterpriseProject
Id
g:ResourceTag/
<tag-key>

-

rds:database:
update

授予创建
数据库
SCHEMA
的权限。

write instance g:EnterpriseProject
Id
g:ResourceTag/
<tag-key>

rds:
dat
aba
se:c
reat
e

rds:database
Privilege:gra
nt

授权数据
库账号的
读写权
限。

write instance g:EnterpriseProject
Id
g:ResourceTag/
<tag-key>

-

rds:database
Privilege:gra
nt

授权数据
库账号的
操作权
限。

write instance g:EnterpriseProject
Id
g:ResourceTag/
<tag-key>

-
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授权项 描述 访问级
别

资源类型（*为
必须）

条件键 别
名

rds:password
:update

授予修改
数据库密
码的权
限。

write instance g:EnterpriseProject
Id
g:ResourceTag/
<tag-key>

-

rds:database:
list

授予查询
数据库列
表的权
限。

list instance g:EnterpriseProject
Id
g:ResourceTag/
<tag-key>

-

rds:database
User:list

授予查询
数据库用
户列表的
权限。

list instance g:EnterpriseProject
Id
g:ResourceTag/
<tag-key>

-

rds:database:
list

授予查询
数据库
SCHEMA
列表的权
限。

list instance g:EnterpriseProject
Id
g:ResourceTag/
<tag-key>

-

rds:database
Privilege:gra
nt

设置数据
库用户权
限。

write instance g:EnterpriseProject
Id
g:ResourceTag/
<tag-key>

-

rds:database:
update

授予修改
指定实例
的数据库
备注的权
限。

write instance g:EnterpriseProject
Id
g:ResourceTag/
<tag-key>

rds:
dat
aba
se:c
reat
e

rds:database
User:update

授予修改
数据库用
户名备注
的权限。

write instance g:EnterpriseProject
Id
g:ResourceTag/
<tag-key>

-

rds:database:
drop

授予删除
数据库的
权限。

write instance g:EnterpriseProject
Id
g:ResourceTag/
<tag-key>

-

rds:database
User:drop

授予删除
数据库用
户的权
限。

write instance g:EnterpriseProject
Id
g:ResourceTag/
<tag-key>

-
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授权项 描述 访问级
别

资源类型（*为
必须）

条件键 别
名

rds:database
User:list

授权查询
实例的
pg_hba.co
nf文件配
置。

list instance g:EnterpriseProject
Id
g:ResourceTag/
<tag-key>

-

rds:database
User:update

授权修改
pg_hba.co
nf文件的
单个或多
个配置。

write instance g:EnterpriseProject
Id
g:ResourceTag/
<tag-key>

-

rds:database
User:create

授权覆盖
当前
pg_hba.co
nf文件的
配置。

write instance g:EnterpriseProject
Id
g:ResourceTag/
<tag-key>

-

rds:database
User:drop

授权删除
pg_hba.co
nf文件的
单个或多
个配置。

write instance g:EnterpriseProject
Id
g:ResourceTag/
<tag-key>

-

rds:database
User:list

授权查询
实例的
pg_hba.co
nf文件修
改历史。

list instance g:EnterpriseProject
Id
g:ResourceTag/
<tag-key>

-

rds:database:
list

授权查询
SQL
Server可用
字符集。

list instance g:EnterpriseProject
Id
g:ResourceTag/
<tag-key>

-

rds:database:
createDatab
ase

授予创建
数据库的
权限。

write instance g:EnterpriseProject
Id
g:ResourceTag/
<tag-key>

rds:
dat
aba
se:c
reat
e

rds:database:
list

授权查询
数据库列
表。

list instance g:EnterpriseProject
Id
g:ResourceTag/
<tag-key>

-

rds:database
User:create

授予创建
数据库用
户的权
限。

write instance g:EnterpriseProject
Id
g:ResourceTag/
<tag-key>

-
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授权项 描述 访问级
别

资源类型（*为
必须）

条件键 别
名

rds:password
:update

授予修改
数据库密
码的权
限。

write instance g:EnterpriseProject
Id
g:ResourceTag/
<tag-key>

-

rds:database
User:list

授予查询
数据库用
户列表的
权限。

list instance g:EnterpriseProject
Id
g:ResourceTag/
<tag-key>

-

rds:database
User:list

授予查询
指定数据
库的已授
权用户的
权限。

list instance g:EnterpriseProject
Id
g:ResourceTag/
<tag-key>

-

rds:database
User:drop

授予删除
数据库用
户的权
限。

write instance g:EnterpriseProject
Id
g:ResourceTag/
<tag-key>

-

rds:database
Privilege:gra
nt

授予数据
库帐号或
用户的权
限。

write instance g:EnterpriseProject
Id
g:ResourceTag/
<tag-key>

-

rds:database
Privilege:rev
oke

授予解除
数据库帐
号权限的
权限。

write instance g:EnterpriseProject
Id
g:ResourceTag/
<tag-key>

-

rds:instance:
SetMsdtcHos
ts

授予添加
MSDTC主
机的权
限。

write instance g:EnterpriseProject
Id
g:ResourceTag/
<tag-key>

rds:
inst
anc
e:m
odif
y

rds:instance:
getMsdtcHos
ts

授予查询
MSDTC的
hosts的权
限。

read instance g:EnterpriseProject
Id
g:ResourceTag/
<tag-key>

rds:
inst
anc
e:lis
t

rds:param:lis
tAll

授予获取
参数模板
列表的权
限。

list - - rds:
par
am:
list
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授权项 描述 访问级
别

资源类型（*为
必须）

条件键 别
名

rds:param:cr
eateTemplat
e

授予创建
参数模板
的权限。

write - - rds:
par
am:
cre
ate

rds:param:up
dateTemplat
e

授予修改
参数模板
参数的权
限。

write - - rds:
par
am:
mo
dify

rds:param:co
py

授予复制
参数模板
的权限。

write - - rds:
par
am:
cre
ate

rds:param:lis
tInstancePar
amHistories

授予查询
实例参数
修改历史
列表的权
限。

list - - rds:
par
am:
list

rds:instance:
getParamete
r

授予获取
指定实例
的参数模
板的权
限。

read instance g:EnterpriseProject
Id
g:ResourceTag/
<tag-key>

rds:
par
am:
list

rds:param:ge
t

授予获取
指定参数
模板参数
的权限。

read - - rds:
par
am:
list

rds:param:ge
t

授予删除
参数模板
的权限。

read - - -

rds:database:
update

授予创建
插件的权
限。

write instance g:EnterpriseProject
Id
g:ResourceTag/
<tag-key>

rds:
dat
aba
se:c
reat
e

rds:database:
list

授予查询
插件的权
限。

list instance g:EnterpriseProject
Id
g:ResourceTag/
<tag-key>

-
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授权项 描述 访问级
别

资源类型（*为
必须）

条件键 别
名

rds:database:
drop

授予删除
插件的权
限。

write instance g:EnterpriseProject
Id
g:ResourceTag/
<tag-key>

-

rds:instance:
updatePara
meter

授予修改
实例指定
参数值的
权限。

write instance g:EnterpriseProject
Id
g:ResourceTag/
<tag-key>

rds:
par
am:
mo
dify

rds:instance:
getParamete
r

授予获取
实例指定
参数值的
权限。

read instance g:EnterpriseProject
Id
g:ResourceTag/
<tag-key>

rds:
par
am:
list

rds:instance:
setRecycleBi
n

授予设置
回收站策
略的权
限。

write - - -

rds:instance:l
istAll

授予查询
回收站策
略的权
限。

read - - rds:
inst
anc
e:lis
t

rds:instance:l
istAll

授予查询
回收站实
例信息的
权限。

read - - rds:
inst
anc
e:lis
t

rds:instance:
createTag

授予批量
增加标签
的权限。

write instance g:EnterpriseProject
Id
g:ResourceTag/
<tag-key>

rds:
inst
anc
e:d
eal
Tag

rds:instance:
deleteTag

授予批量
删除标签
的权限。

write instance g:EnterpriseProject
Id
g:ResourceTag/
<tag-key>

rds:
inst
anc
e:d
eal
Tag

rds:tag:list 授予查询
项目标签
的权限。

list - - -
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授权项 描述 访问级
别

资源类型（*为
必须）

条件键 别
名

rds:instance:l
istQuotas

授予查询
资源配额
的权限。

read - - rds:
inst
anc
e:lis
t

rds:task:listAl
l

授予获取
任务信息
的权限。

list - - rds:
tas
k:lis
t

rds:task:listAl
l

授予获取
指定实例
和时间范
围的任务
信息的权
限。

list - - rds:
tas
k:lis
t

rds:instance:t
de

授予开启
tde的权
限。

permis
sion_
mana
gemen
t

instance g:EnterpriseProject
Id
g:ResourceTag/
<tag-key>

-

rds:instance:
deleteDisast
erRecovery

授予删除
容灾关系
权限。

write instance g:EnterpriseProject
Id
g:ResourceTag/
<tag-key>

-

rds:instance:
showReplay
DelayStatus

授予查询
日志回放
延时状态
的权限。

read instance g:EnterpriseProject
Id
g:ResourceTag/
<tag-key>

rds:
inst
anc
e:lis
t

rds:instance:
switchLogRe
play

授予中止&
恢复日志
回放的权
限。

write instance g:EnterpriseProject
Id
g:ResourceTag/
<tag-key>

rds:
inst
anc
e:m
odif
y

rds:instance:
queryRecove
ryTimeWind
ow

授予查询
wal日志恢
复时间窗
权限。

read instance g:EnterpriseProject
Id
g:ResourceTag/
<tag-key>

rds:
inst
anc
e:lis
t
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授权项 描述 访问级
别

资源类型（*为
必须）

条件键 别
名

rds:binlog:set
Policy

授予设置
Binlog本地
保留时长
的权限。

permis
sion_
mana
gemen
t

instance g:EnterpriseProject
Id
g:ResourceTag/
<tag-key>

-

rds:binlog:ge
t

授予获取
Binlog本地
保留时长
的权限。

read instance g:EnterpriseProject
Id
g:ResourceTag/
<tag-key>

-

rds:instance:l
istAll

授予获取
诊断后的
实例数的
权限。

read - - rds:
inst
anc
e:lis
t

rds:instance:l
istAll

授予获取
指定诊断
项的诊断
结果的权
限。

read - - rds:
inst
anc
e:lis
t

rds:instance:
update

授予新增
SQL限流的
权限。

read - - rds:
inst
anc
e:m
odif
y

rds:instance:
update

授予删除
SQL限流的
权限。

read - - rds:
inst
anc
e:m
odif
y

rds:instance:
update

授予修改
SQL限流的
权限。

read - - rds:
inst
anc
e:m
odif
y

rds:instance:
get

授予查询
SQL限流列
表的权
限。

read instance g:EnterpriseProject
Id
g:ResourceTag/
<tag-key>

rds:
inst
anc
e:lis
t
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授权项 描述 访问级
别

资源类型（*为
必须）

条件键 别
名

rds:instance:
update

授予开启/
关闭/禁用
所有SQL限
流的权
限。

read - - rds:
inst
anc
e:m
odif
y

rds:instance:
update

授予解除
节点只读
状态的权
限。

read - - rds:
inst
anc
e:m
odif
y

 

RDS的API通常对应着一个或多个授权项。表3-92展示了API与授权项的关系，以及该
API需要依赖的授权项。

表 3-92 API 与授权项的关系

API 对应的授权项 依赖的授权项

PUT /v3.1/{project_id}/configurations/
{config_id}/apply

rds:param:apply -

PUT /v3.1/{project_id}/instances/
{instance_id}/configurations

rds:instance:update
Parameter

-

POST /v3.1/{project_id}/instances/
recovery

rds:instance:restore
InPlace

-

POST /v3.1/{project_id}/instances/
{instance_id}/restore/tables

rds:instance:tableR
estore

-

DELETE /v3.1/{project_id}/instances/
{instance_id}/database/{db_name}

rds:database:drop -

POST /v3.1/{project_id}/instances/
{instance_id}/slow-logs/statistics

rds:log:getSlowLog
s

-

GET /v3/{project_id}/datastores/
{database_name}

rds:instance:listDat
abaseVersion

-

GET /v3/{project_id}/flavors/
{database_name}?
version_name={version_name}&spec_co
de={spec_code}&is_serverless={is_server
less}

rds:instance:listFlav
ors

-
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API 对应的授权项 依赖的授权项

GET /v3/{project_id}/storage-type/
{database_name}?
version_name={version_name}&ha_mo
de={ha_mode}

rds:instance:listStor
ageType

-

POST /v3/{project_id}/instances rds:instance:create -

POST /v3/{project_id}/instances/
{instance_id}/action/shutdown

rds:instance:stop -

POST /v3/{project_id}/instances/
{instance_id}/action/startup

rds:instance:start -

PUT /v3/{project_id}/instances/
{instance_id}/name

rds:instance:update
Name

-

PUT /v3/{project_id}/instances/
{instance_id}/alias

rds:instance:update
Remark

-

POST /v3/{project_id}/instances/
{instance_id}/create-dns

rds:instance:create
Dns

-

PUT /v3/{project_id}/instances/
{instance_id}/modify-dns

rds:instance:update
DnsName

-

GET /v3/{project_id}/instances/
{instance_id}/dns

rds:instance:getDns
Name

-

GET /v3/{project_id}/instances/
{instance_id}/dns-ipv6

rds:instance:getDns
Name

-

GET /v3/{project_id}/instances/
{instance_id}/replication/status

rds:instance:getRep
licaStatus

-

POST /v3/{project_id}/instances/
{instance_id}/action

rds:instance:modify
Spec

-

POST /v3/{project_id}/instances/
{instance_id}/action

rds:instance:extend
Space

-

PUT /v3/{project_id}/instances/
{instance_id}/disk-auto-expansion

rds:instance:setAut
oEnlargePolicy

-

GET /v3/{project_id}/instances/
{instance_id}/disk-auto-expansion

rds:instance:getAut
oEnlargePolicy

-

POST /v3/{project_id}/instances/
{instance_id}/action

rds:instance:singleT
oHa

-

POST /v3/{project_id}/instances/
{instance_id}/action

rds:instance:restart -

DELETE /v3/{project_id}/instances/
{instance_id}

rds:instance:deleteI
nstance

-

GET /v3/{project_id}/instances rds:instance:listAll -
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API 对应的授权项 依赖的授权项

PUT /v3/{project_id}/instances/
{instance_id}/public-ip

rds:instance:modify
PublicAccess

-

PUT /v3/{project_id}/instances/
{instance_id}/failover/strategy

rds:instance:modify
Strategy

-

PUT /v3/{project_id}/instances/
{instance_id}/failover

rds:instance:switch
over

-

PUT /v3/{project_id}/instances/
{instance_id}/failover/mode

rds:instance:modify
SynchronizeModel

-

PUT /v3/{project_id}/instances/
{instance_id}/readonly-status

rds:instance:openR
eadonly

-

POST /v3/{project_id}/instances/
{instance_id}/migrateslave

rds:instance:create -

PUT /v3/{project_id}/instances/
{instance_id}/ops-window

rds:instance:update
OpsWindow

-

POST /v3/{project_id}/instances/
{instance_id}/db-upgrade

rds:instance:upgrad
eDatabaseVersion

-

PUT /v3/{project_id}/instances/
{instance_id}/second-level-monitor

rds:instance:enable
SecondLevelMonit
oring

-

GET /v3/{project_id}/instances/
{instance_id}/second-level-monitor

rds:instance:getSec
ondLevelMonitorin
gConfig

-

POST /v3/{project_id}/instances/
{instance_id}/action

rds:instance:buildD
rRelation

-

GET /v3/{project_id}/instances/
{instance_id}/disaster-recovery

rds:instance:getRep
licaStatus

-

GET /v3/{project_id}/instances/disaster-
recovery-relation

rds:instance:listAll -

PUT /v3/{project_id}/instances/
{instance_id}/ssl

rds:instance:modify
SSL

-

GET /v3/{project_id}/instances/
{instance_id}/ssl-cert/download-link

rds:instance:modify
SSL

-

PUT /v3/{project_id}/instances/
{instance_id}/port

rds:instance:modify
Port

-

PUT /v3/{project_id}/instances/
{instance_id}/security-group

rds:instance:modify
SecurityGroup

-

PUT /v3/{project_id}/instances/
{instance_id}/ip

rds:instance:modify
Ip

-
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API 对应的授权项 依赖的授权项

PUT /v3/{project_id}/instances/
{instance_id}/backups/policy

rds:instance:modify
BackupPolicy

-

PUT /v3/{project_id}/instances/
{instance_id}/backups/offsite-policy

rds:instance:modify
BackupPolicy

-

GET /v3/{project_id}/instances/
{instance_id}/backups/policy

rds:instance:getBac
kupPolicy

-

GET /v3/{project_id}/instances/
{instance_id}/backups/offsite-policy

rds:instance:getBac
kupPolicy

-

POST /v3/{project_id}/backups rds:backup:create -

GET /v3/{project_id}/backups?
instance_id={instance_id}&backup_id={
backup_id}&backup_type={backup_type
}&offset={offset}&limit={limit}&begin_ti
me={begin
_time}&end_time={end_time}

rds:backup:list -

GET /v3/{project_id}/offsite-backups?
instance_id={instance_id}&backup_id={
backup_id}&backup_type={backup_type
}&offset={offset}&limit={limit}&begin_ti
me={begin
_time}&end_time={end_time}

rds:backup:list -

GET /v3/backups/offsite-backup-
instance?offset={offset}&limit={limit}

rds:instance:listAll -

GET /v3/{project_id}/backup-files?
backup_id={backup_id}

rds:backup:downlo
ad

-

DELETE /v3/{project_id}/backups/
{backup_id}

rds:backup:delete -

GET /v3/{project_id}/instances/
{instance_id}/restore-time?
date=2020-12-26

rds:instance:getRes
toreTime

-

GET /v3/{project_id}/instances/
{instance_id}/offsite-restore-time?
date=2020-12-26

rds:instance:getRes
toreTime

-

POST /v3/{project_id}/instances rds:instance:create -

POST /v3/{project_id}/instances/fast-
restore

rds:instance:tableR
estore

-

POST /v3/{project_id}/{engine}/
instances/history/databases

rds:backup:list -

POST /v3/{project_id}/instances/batch/
restore/databases

rds:instance:tableR
estore

-
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API 对应的授权项 依赖的授权项

GET /v3/{project_id}/instances/
{instance_id}/major-version/available-
version

rds:instance:listAll -

POST /v3/{project_id}/instances/
{instance_id}/major-version/inspection

rds:instance:listAll -

GET /v3/{project_id}/instances/
{instance_id}/major-version/status?
action={current_action}

rds:instance:listAll -

GET /v3/{project_id}/instances/
{instance_id}/major-version/inspection-
histories?
offset={offset}&limit={limit}&order={or
der}&sort_field={sort_field}&target_vers
ion={target_version}&is_available={is_a
vailable}

rds:instance:listAll -

POST /v3/{project_id}/instances/
{instance_id}/major-version/upgrade

rds:instance:update -

GET /v3/{project_id}/instances/
{instance_id}/major-version/upgrade-
histories?
offset={offset}&limit={limit}&order={or
der}&sort_field={sort_field}

rds:instance:listAll -

POST /v3/{project_id}/instances/
{instance_id}/slow-logs

rds:log:getSlowLog
s

-

POST /v3/{project_id}/instances/
{instance_id}/error-logs

rds:log:getErrorLog
s

-

PUT /v3/{project_id}/instances/
{instance_id}/slowlog-sensitization/
{status}

rds:log:setSlowLog
SensitiveStatus

-

GET /v3/{project_id}/instances/
{instance_id}/slowlog-files

rds:log:getSlowLog
s

-

GET /v3/{project_id}/instances/
{instance_id}/xellog-files

rds:log:getErrorLog
s

-

POST /v3/{project_id}/instances/
{instance_id}/xellog-download

rds:log:download -

POST /v3/{project_id}/instances/
{instance_id}/slowlog-download

rds:log:download -

PUT /v3/{project_id}/instances/
{instance_id}/auditlog-policy

rds:auditlog:operat
e

-

GET /v3/{project_id}/instances/
{instance_id}/auditlog-policy

rds:auditlog:list -
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API 对应的授权项 依赖的授权项

GET /v3/{project_id}/instances/
{instance_id}/auditlog?
start_time={start_time}&end_time={end
_time}&offset={offset}&limit={limit}

rds:auditlog:list -

POST /v3/{project_id}/instances/
{instance_id}/auditlog-links

rds:auditlog:downl
oad

-

PUT /v3/{project_id}/instances/
{instance_id}/binlog/clear-policy

rds:binlog:setPolicy -

GET /v3/{project_id}/instances/
{instance_id}/binlog/clear-policy

rds:binlog:get -

GET /v3/{project_id}/instances/
diagnosis

rds:instance:listAll -

GET /v3/{project_id}/instances/
diagnosis/info

rds:instance:listAll -

POST /v3/{project_id}/instances/
{instance_id}/proxy/open

rds:instance:modify
Proxy

-

GET /v3/{project_id}/instances/
{instance_id}/proxy-list

rds:instance:getDB
Proxy

-

GET /v3/{project_id}/instances/
{instance_id}/proxy/flavors

rds:instance:getPro
xyFlavors

-

POST /v3/{project_id}/instances/
{instance_id}/proxy/{proxy_id}/route-
mode

rds:instance:modify
Proxy

-

DELETE /v3/{project_id}/instances/
{instance_id}/proxy/{proxy_id}

rds:instance:modify
Proxy

-

POST /v3/{project_id}/instances/
{instance_id}/database

rds:database:create
Database

-

GET /v3/{project_id}/instances/
{instance_id}/database/detail?
page={page}&limit={limit}

rds:database:list -

POST /v3/{project_id}/instances/
{instance_id}/database/update

rds:database:updat
e

-

DELETE /v3/{project_id}/instances/
{instance_id}/database/{db_name}

rds:database:drop -

POST /v3/{project_id}/instances/
{instance_id}/db_user

rds:databaseUser:cr
eate

-

GET /v3/{project_id}/instances/
{instance_id}/db_user/detail?
page={page}&limit={limit}

rds:databaseUser:li
st

-
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API 对应的授权项 依赖的授权项

GET /v3/{project_id}/instances/
{instance_id}/database/db_user?db-
name={db-
name}&page={page}&limit={limit}

rds:databaseUser:li
st

-

PUT /v3/{project_id}/instances/
{instance_id}/db-users/{user_name}/
comment

rds:databaseUser:u
pdate

-

DELETE /v3/{project_id}/instances/
{instance_id}/db_user/{user_name}

rds:databaseUser:d
rop

-

POST /v3/{project_id}/instances/
{instance_id}/db_user/resetpwd

rds:password:updat
e

-

POST /v3/{project_id}/instances/
{instance_id}/db_privilege

rds:databasePrivile
ge:grant

-

DELETE /v3/{project_id}/instances/
{instance_id}/db_privilege

rds:databasePrivile
ge:revoke

-

POST /v3/{project_id}/instances/
{instance_id}/password

rds:password:updat
e

-

POST /v3/{project_id}/instances/
{instance_id}/database

rds:database:create
Database

-

POST /v3/{project_id}/instances/
{instance_id}/db_user

rds:databaseUser:cr
eate

-

POST /v3/{project_id}/instances/
{instance_id}/schema

rds:database:updat
e

-

POST /v3/{project_id}/instances/
{instance_id}/db_privilege

rds:databasePrivile
ge:grant

-

POST /v3/{project_id}/instances/
{instance_id}/db-user-privilege

rds:databasePrivile
ge:grant

-

POST /v3/{project_id}/instances/
{instance_id}/db_user/resetpwd

rds:password:updat
e

-

GET /v3/{project_id}/instances/
{instance_id}/database/detail?
page={page}&limit={limit}

rds:database:list -

GET /v3/{project_id}/instances/
{instance_id}/db_user/detail?
page={page}&limit={limit}

rds:databaseUser:li
st

-

GET /v3/{project_id}/instances/
{instance_id}/schema/detail?
db_name={name}&page={page}&limit
={limit}

rds:database:list -
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API 对应的授权项 依赖的授权项

POST /v3/{project_id}/instances/
{instance_id}/user-privilege

rds:databasePrivile
ge:grant

-

POST /v3/{project_id}/instances/
{instance_id}/database/update

rds:database:updat
e

-

PUT /v3/{project_id}/instances/
{instance_id}/db-users/{user_name}/
comment

rds:databaseUser:u
pdate

-

DELETE /v3/{project_id}/instances/
{instance_id}/database/{db_name}

rds:database:drop -

DELETE /v3/{project_id}/instances/
{instance_id}/db_user/{user_name}

rds:databaseUser:d
rop

-

GET /v3/{project_id}/instances/
{instance_id}/hba-info

rds:databaseUser:li
st

-

PUT /v3/{project_id}/instances/
{instance_id}/hba-info

rds:databaseUser:u
pdate

-

POST /v3/{project_id}/instances/
{instance_id}/hba-info

rds:databaseUser:cr
eate

-

DELETE /v3/{project_id}/instances/
{instance_id}/hba-info

rds:databaseUser:d
rop

-

GET /v3/{project_id}/instances/
{instance_id}/hba-info/history

rds:databaseUser:li
st

-

GET /v3/{project_id}/collations rds:database:list -

POST /v3/{project_id}/instances/
{instance_id}/database

rds:database:create
Database

-

GET /v3/{project_id}/instances/
{instance_id}/database/detail?
page={page}&limit={limit}&db-
name={db-
name}&recover_model={recover_model
}

rds:database:list -

POST /v3/{project_id}/instances/
{instance_id}/db_user

rds:databaseUser:cr
eate

-

POST /v3/{project_id}/instances/
{instance_id}/db_user/resetpwd

rds:password:updat
e

-

GET /v3/{project_id}/instances/
{instance_id}/db_user/detail?
page={page}&limit={limit}

rds:databaseUser:li
st

-
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API 对应的授权项 依赖的授权项

GET /v3/{project_id}/instances/
{instance_id}/database/db_user?db-
name={db-
name}&page={page}&limit={limit}

rds:databaseUser:li
st

-

DELETE /v3/{project_id}/instances/
{instance_id}/db_user/{user_name}

rds:databaseUser:d
rop

-

POST /v3/{project_id}/instances/
{instance_id}/db_privilege

rds:databasePrivile
ge:grant

-

DELETE /v3/{project_id}/instances/
{instance_id}/db_privilege

rds:databasePrivile
ge:revoke

-

POST /v3/{project_id}/instances/
{instance_id}/msdtc/host

rds:instance:SetMs
dtcHosts

-

GET /v3/{project_id}/instances/
{instance_id}/msdtc/hosts?
offset={offset}&limit={limit}

rds:instance:getMs
dtcHosts

-

GET /v3/{project_id}/configurations rds:param:listAll -

POST /v3/{project_id}/configurations rds:param:createTe
mplate

-

PUT /v3/{project_id}/configurations/
{config_id}

rds:param:updateT
emplate

-

POST /v3/{project_id}/configurations/
{config_id}/copy

rds:param:copy -

GET /v3/{project_id}/instances/
{instance_id}/configuration-histories?
offset={offset}&limit={limit}&start_time
={start_time}&end_time={end_time}&p
aram_name={param_name}

rds:param:listInsta
nceParamHistories

-

GET /v3/{project_id}/instances/
{instance_id}/configurations

rds:instance:getPar
ameter

-

GET /v3/{project_id}/configurations/
{config_id}

rds:param:get -

DELETE /v3/{project_id}/configurations/
{config_id}

rds:param:get -

POST /v3/{project_id}/instances/
{instance_id}/extensions

rds:database:updat
e

-

GET /v3/{project_id}/instances/
{instance_id}/extensions?
database_name={database_name}&offs
et={offset}&limit={limit}

rds:database:list -
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API 对应的授权项 依赖的授权项

DELETE /v3/{project_id}/instances/
{instance_id}/extensions

rds:database:drop -

PUT /v3/{project_id}/instances/
{instance_id}/parameter/{name}

rds:instance:update
Parameter

-

GET /v3/{project_id}/instances/
{instance_id}/parameter/{name}

rds:instance:getPar
ameter

-

PUT /v3/{project_id}/instances/recycle-
policy

rds:instance:setRec
ycleBin

-

GET /v3/{project_id}/instances/recycle-
policy

rds:instance:listAll -

GET /v3/{project_id}/recycle-instances?
offset={offset}&limit={limit}

rds:instance:listAll -

POST /v3/{project_id}/instances/
{instance_id}/tags/action

rds:instance:create
Tag

-

POST /v3/{project_id}/instances/
{instance_id}/tags/action

rds:instance:delete
Tag

-

GET /v3/{project_id}/tags rds:tag:list -

GET /v3/{project_id}/quotas rds:instance:listQuo
tas

-

GET /v3/{project_id}/jobs?id={id} rds:task:listAll -

GET /v3/{project_id}/instances/
{instance_id}/tasklist/detail?
start_time={start_time}&end_time={end
_time}

rds:task:listAll -

PUT /v3/{project_id}/instances/
{instance_id}/tde

rds:instance:tde -

DELETE /v3/{project_id}/instances/
{instance_id}/delete-disaster-recovery

rds:instance:delete
DisasterRecovery

-

GET /v3/{project_id}/instances/
{instance_id}/replay-delay/show

rds:instance:showR
eplayDelayStatus

-

PUT /v3/{project_id}/instances/
{instance_id}/log-replay/update

rds:instance:switch
LogReplay

-

GET /v3/{project_id}/instances/
{instance_id}/recovery-time

rds:instance:queryR
ecoveryTimeWindo
w

-

PUT /v3/{project_id}/instances/
{instance_id}/binlog/clear-policy

rds:binlog:setPolicy -
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API 对应的授权项 依赖的授权项

GET /v3/{project_id}/instances/
{instance_id}/binlog/clear-policy

rds:binlog:get -

GET /v3/{project_id}/instances/
diagnosis

rds:instance:listAll -

GET /v3/{project_id}/instances/
diagnosis/info

rds:instance:listAll -

POST /v3/{project_id}/instances/
{instance_id}/sql-limit

rds:instance:update -

DELETE /v3/{project_id}/instances/
{instance_id}/sql-limit

rds:instance:update -

PUT /v3/{project_id}/instances/
{instance_id}/sql-limit/update

rds:instance:update -

GET /v3/{project_id}/instances/
{instance_id}/sql-limit?
db_name={db_name}&offset={offset}&l
imit={limit}

rds:instance:get -

PUT /v3/{project_id}/instances/
{instance_id}/sql-limit/switch

rds:instance:update -

PUT /v3/{project_id}/instances/
{instance_id}/unlock-node-readonly-
status

rds:instance:update -

 

资源类型（Resource）

资源类型（Resource）表示身份策略所作用的资源。如表3中的某些操作指定了可以在
该操作指定的资源类型，则必须在具有该操作的身份策略语句中指定该资源的URN，
身份策略仅作用于此资源；如未指定，Resource默认为“*”，则身份策略将应用到所
有资源。您也可以在身份策略中设置条件，从而指定资源类型。

RDS定义了以下可以在身份策略的Resource元素中使用的资源类型。

表 3-93 RDS 支持的资源类型

资源类型 URN

instance rds:<region>:<account-
id>:instance:<instance-id>

 

条件（Condition）

条件（Condition）是身份策略生效的特定条件，包括条件键和运算符。
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● 条件键表示身份策略语句的Condition元素中的键值。根据适用范围，分为全局级
条件键和服务级条件键。

– 全局级条件键（前缀为g:）适用于所有操作，在鉴权过程中，云服务不需要
提供用户身份信息，系统将自动获取并鉴权。详情请参见：全局条件键。

– 服务级条件键（前缀通常为服务缩写，如rds:）仅适用于对应服务的操作，详
情请参见表4。

– 单值/多值表示API调用时请求中与条件关联的值数。单值条件键在API调用时
的请求中最多包含一个值，多值条件键在API调用时请求可以包含多个值。例
如：g:SourceVpce是单值条件键，表示仅允许通过某个VPC终端节点发起请
求访问某资源，一个请求最多包含一个VPC终端节点ID值。g:TagKeys是多值
条件键，表示请求中携带的所有标签的key组成的列表，当用户在调用API请
求时传入标签可以传入多个值。

● 运算符与条件键、条件值一起构成完整的条件判断语句，当请求信息满足该条件
时，身份策略才能生效。支持的运算符请参见：运算符。

RDS定义了以下可以在身份策略的Condition元素中使用的条件键，您可以使用这些条
件键进一步细化策略语句应用的条件。

表 3-94 RDS 支持的服务级条件键

服务级条件键 类型 单值/多值 说明

rds:Encrypted Boolean 单值 按照请求参数中传递
的是否开启磁盘加密
标签键筛选访问权
限。

rds:BackupEnab
led

Boolean 单值 按照请求参数中传递
的是否开启备份策略
标签键筛选访问权
限。

 

3.6.2 云数据库 GaussDB
云服务在IAM预置了常用授权项，称为系统策略。如果IAM系统身份策略无法满足授权
要求，管理员可以根据各服务支持的授权项，创建IAM自定义身份策略来进行精细的
访问控制，IAM自定义身份策略是对系统身份策略的扩展和补充。

除IAM服务外，Organizations服务中的服务控制策略（Service Control Policies，以
下简称SCP）也可以使用这些授权项元素设置访问控制策略。

SCP不直接进行授权，只划定权限边界。将SCP绑定到组织单元或者成员账号时，并没
有直接对组织单元或成员账号授予操作权限，而是规定了成员账号或组织单元包含的
成员账号的授权范围。IAM身份策略授予权限的有效性受SCP限制，只有在SCP允许范
围内的权限才能生效。

IAM服务与Organizations服务在使用这些元素进行访问控制时，存在着一些区别，详
情请参见：IAM服务与Organizations服务权限访问控制的区别。

本章节介绍IAM服务身份策略授权场景中自定义身份策略和组织服务中SCP使用的元
素，这些元素包含了操作（Action）、资源（Resource）和条件（Condition）。
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● 如何使用这些元素编辑IAM自定义身份策略，请参考创建自定义身份策略。

● 如何使用这些元素编辑SCP自定义策略，请参考创建SCP。

操作（Action）
操作（Action）即为身份策略中支持的授权项。

● “访问级别”列描述如何对操作进行分类（list、read和write等）。此分类可帮助
您了解在身份策略中相应操作对应的访问级别。

● “资源类型”列指每个操作是否支持资源级权限。

– 资源类型支持通配符号*表示所有。如果此列没有值（-），则必须在身份策
略语句的Resource元素中指定所有资源类型（“*”）。

– 如果该列包含资源类型，则必须在具有该操作的语句中指定该资源的URN。
– 资源类型列中必需资源在表中用星号（*）标识，表示使用此操作必须指定该

资源类型。

关于GaussDB定义的资源类型的详细信息请参见资源类型（Resource）。

● “条件键”列包括了可以在身份策略语句的Condition元素中GaussDB支持指定的
键值。如果此列没有值（-），表示此操作不支持指定条件键。

关于GaussDB定义的条件键的详细信息请参见条件（Condition）。

● “别名”列包括了可以在身份策略中配置的策略授权项。通过这些授权项，可以
控制支持策略授权的API访问。详细信息请参见身份策略兼容性说明。

您可以在身份策略语句的Action元素中指定以下GaussDB的相关操作。

表 3-95 GaussDB 支持的授权项

授权项 描述 访问
级别

资源类型
（*为必
须）

条件键 别名

gaussdb:bac
kup:createBa
ckup

授予创建数
据库实例手
动备份的权
限。

write instance - gaussdb:back
up:create

gaussdb:bac
kup:deleteBa
ckup

授予删除备
份的权限。

write instance - gaussdb:back
up:delete

gaussdb:bac
kup:listAll

授予查询备
份列表的权
限。

list instance - gaussdb:back
up:list
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授权项 描述 访问
级别

资源类型
（*为必
须）

条件键 别名

gaussdb:inst
ance:update
BackupPolicy

授予设置备
份策略的权
限。

write instance gaussdb:Back
upEnabled

● gaussdb:b
ackup:ena
ble

● gaussdb:b
ackup:swit
chTableBa
ckup

● gaussdb:in
stance:mo
difyBackup
Policy

gaussdb:para
m:applyPara
m

授予应用参
数模板的权
限。

write instance - ● gaussdb:p
aram:appl
y

● gaussdb:p
aram:modi
fy

● gaussdb:in
stance:mo
difyParam
eter

gaussdb:tag:
create

授予添加资
源标签的权
限。

taggi
ng

instance - gaussdb:insta
nce:dealTag

gaussdb:inst
ance:bindEIP

授予绑定弹
性公网IP的权
限。

write instance - ● gaussdb:in
stance:bin
dPublicIp

● gaussdb:in
stance:mo
dify

gaussdb:inst
ance:check

授予校验实
例相关信息
的权限。

read instance - gaussdb:insta
nce:list

gaussdb:inst
ance:createI
nstance

授予创建数
据库实例的
权限。

write instance ● gaussdb:B
ackupEna
bled

● gaussdb:E
ncrypted

rds:instance:c
reate

gaussdb:inst
ance:createD
atabase

授予创建数
据库的权
限。

write instance - gaussdb:insta
nce:modify
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授权项 描述 访问
级别

资源类型
（*为必
须）

条件键 别名

gaussdb:inst
ance:createD
atabaseSche
ma

授予创建数
据库Schema
的权限。

write instance - gaussdb:insta
nce:modify

gaussdb:inst
ance:createD
atabaseUser

授予创建数
据库用户的
权限。

write instance - gaussdb:insta
nce:modify

gaussdb:inst
ance:deleteI
nstance

授予删除数
据库实例的
权限。

write instance - gaussdb:insta
nce:delete

gaussdb:inst
ance:get

授予查询实
例详情的权
限。

read instance - gaussdb:insta
nce:list

gaussdb:inst
ance:getBack
upPolicy

授予查询自
动备份策略
的权限。

read instance - ● gaussdb:in
stance:list

● gaussdb:b
ackup:list

gaussdb:inst
ance:getBala
nceStatus

授予查询实
例主备平衡
状态的权
限。

read instance - gaussdb:insta
nce:list

gaussdb:inst
ance:getDisk
Usage

授予查询磁
盘使用率的
权限。

read instance - gaussdb:insta
nce:list

gaussdb:inst
ance:getRecy
clePolicy

授予查看实
例回收备份
策略的权
限。

read instance - gaussdb:insta
nce:list

gaussdb:inst
ance:downlo
adSslCert

授予下载实
例SSL证书的
权限。

read instance - gaussdb:insta
nce:list

gaussdb:inst
ance:grantD
atabasePrivil
ege

授予授权数
据库账号的
权限。

write instance - gaussdb:insta
nce:modify

gaussdb:inst
ance:listAll

授予查询数
据库实例列
表的权限。

list instance - gaussdb:insta
nce:list
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授权项 描述 访问
级别

资源类型
（*为必
须）

条件键 别名

gaussdb:inst
ance:listPubli
cIps

授予查询实
例已绑定EIP
列表的权
限。

list instance - gaussdb:insta
nce:list

gaussdb:inst
ance:listCom
ponents

授予查询实
例组件列表
的权限。

list instance - gaussdb:insta
nce:list

gaussdb:inst
ance:listData
bases

授予查询数
据库列表的
权限。

list instance - gaussdb:insta
nce:list

gaussdb:inst
ance:listData
baseUsers

授予查询数
据库用户列
表的权限。

list instance - gaussdb:insta
nce:list

gaussdb:tag:l
istAll

授予查询资
源标签列表
的权限。

list instance - gaussdb:insta
nce:list

gaussdb:quo
ta:listAll

授予查询配
额列表的权
限。

list instance - gaussdb:insta
nce:list

gaussdb:inst
ance:listReco
verableTimes

授予查询备
份可恢复时
间段的权
限。

list instance - ● gaussdb:in
stance:list

● gaussdb:b
ackup:list

gaussdb:inst
ance:listSche
mas

授予查询数
据库Schema
列表的权
限。

list instance - gaussdb:insta
nce:list

gaussdb:inst
ance:rename
Instance

授予重置实
例名称的权
限。

write instance - ● gaussdb:in
stance:mo
dify

● gaussdb:in
stance:ren
ame
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授权项 描述 访问
级别

资源类型
（*为必
须）

条件键 别名

gaussdb:inst
ance:resetPa
ssword

授予重置数
据库密码的
权限。

write instance - ● gaussdb:in
stance:mo
dify

● gaussdb:in
stance:mo
difyPasswd

● gaussdb:in
stance:mo
difyDataba
sePasswd

gaussdb:inst
ance:resizeFl
avor

授予变更实
例规格的权
限。

write instance - ● gaussdb:in
stance:mo
dify

● gaussdb:in
stance:mo
difySpec

gaussdb:inst
ance:restartI
nstance

授予重启数
据库实例的
权限。

write instance - ● gaussdb:in
stance:mo
dify

● gaussdb:in
stance:rest
art

gaussdb:inst
ance:setRecy
clePolicy

授予设置实
例回收备份
策略的权
限。

write instance - gaussdb:insta
nce:modifyBa
ckupPolicy

gaussdb:inst
ance:switchS
hard

授予分片节
点主备切换
的权限。

write instance - gaussdb:insta
nce:modify

gaussdb:inst
ance:extend

授予扩容相
关操作的权
限。

write instance - gaussdb:insta
nce:modifySp
ec

gaussdb:para
m:update

授予修改参
数组的权
限。

write instance - ● gaussdb:p
aram:modi
fy

● gaussdb:in
stance:mo
dify

● gaussdb:in
stance:mo
difyParam
eter
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授权项 描述 访问
级别

资源类型
（*为必
须）

条件键 别名

gaussdb:para
m:check

授予校验参
数组的权
限。

read instance - ● gaussdb:p
aram:list

● gaussdb:in
stance:list

gaussdb:para
m:copy

授予复制参
数模板的权
限。

write instance - gaussdb:para
m:create

gaussdb:para
m:createPara
m

授予创建参
数组的权
限。

write instance - ● gaussdb:p
aram:creat
e

● gaussdb:p
aram:modi
fy

gaussdb:para
m:deletePara
m

授予删除参
数组的权
限。

write instance - gaussdb:para
m:delete

gaussdb:para
m:get

授予查询参
数配置详情
的权限。

read instance - ● gaussdb:p
aram:list

● gaussdb:in
stance:list

gaussdb:para
m:compare

授予比较两
个参数模板
之间差异的
权限。

read instance - gaussdb:para
m:list

gaussdb:para
m:listAll

授予查询参
数组列表的
权限。

list instance - ● gaussdb:p
aram:list

● gaussdb:in
stance:list

gaussdb:para
m:reset

授予重置参
数模板的权
限。

write instance - gaussdb:para
m:modify

gaussdb:quo
ta:update

授予修改配
额的权限。

write instance - gaussdb:quot
a:modify

gaussdb:task
:listAll

授予查询任
务列表的权
限。

list instance - gaussdb:insta
nce:list

gaussdb:task
:delete

授予删除任
务记录的权
限。

write instance - gaussdb:insta
nce:list
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授权项 描述 访问
级别

资源类型
（*为必
须）

条件键 别名

gaussdb:task
:get

授予查询任
务详情的权
限。

read instance - gaussdb:insta
nce:list

 

GaussDB的API通常对应着一个或多个授权项。如下表展示了API与授权项的关系，以
及该API需要依赖的授权项。

表 3-96 实例管理

权限 API 对应的授权项 依赖的授权
项

创建数据库实例 POST /v3/
{project_id}/
instances

gaussdb:instance:cre
ateInstance

-

删除数据库实例 DELETE /v3/
{project_id}/
instances/
{instance_id}

gaussdb:instance:del
ete

-

查询数据库实例列表 GET /v3/
{project_id}/
instances

gaussdb:instance:list
All

-

重置数据库密码 POST /v3/
{project_id}/
instances/
{instance_id}/
password

gaussdb:instance:res
etPassword

-

修改实例名称 PUT /v3/
{project_id}/
instances/
{instance_id}/name

gaussdb:instance:re
name

-

重启数据库实例 POST /v3/
{project_id}/
instances/
{instance_id}/restart

gaussdb:instance:res
tart

-

分片节点主备切换 POST /v3/
{project_id}/
instances/
{instance_id}/
switch-shard

gaussdb:instance:swi
tchShard

-
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权限 API 对应的授权项 依赖的授权
项

查询实例的组件列表 GET /v3/
{project_id}/
instances/
{instance_id}/
components

gaussdb:instance:list
Components

-

规格变更 PUT /v3/
{project_id}/
instance/
{instance_id}/flavor

gaussdb:instance:res
izeFlavor

-

查询实例主备平衡状
态

GET /v3/
{project_id}/
instances/
{instance_id}/
balance

gaussdb:instance:get
BalanceStatus

-

查询解决方案模板配
置

GET /v3/
{project_id}/
deployment-form

gaussdb:instance:list
All

-

查询已绑定的EIP列
表

GET /v3/
{project_id}/
instances/
{instance_id}/public-
ips?
offset={offset}&limit
={limit}

gaussdb:instance:list
PublicIps

-

弱密码校验 POST /v3/
{project_id}/weak-
password-
verification

gaussdb:instance:ch
eck

-

绑定/解绑弹性公网IP POST /v3/
{project_id}/
instances/
{instance_id}/nodes/
{node_id}/public-ip

gaussdb:instance:bin
dPublicIp

-

查询实例SSL证书下
载地址

GET /v3/
{project_id}/
instances/
{instance_id}/ssl-
cert/download-link

gaussdb:instance:do
wnloadSslCert

-

查询租户的实例配额 GET /v3/
{project_id}/project-
quotas?type={type}

gaussdb:quota:listAll -
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表 3-97 参数配置

权限 API 对应的授权项 依赖的授权
项

获取参数模板列表 GET /v3/{project_id}/
configurations?
offset={offset}&limit
={limit}

gaussdb:param:listAl
l

-

获取指定实例的参数 GET /v3/{project_id}/
instances/
{instance_id}/
configurations

gaussdb:instance:get -

修改指定实例的参数 PUT /v3/{project_id}/
instances/
{instance_id}/
configurations

gaussdb:param:upda
te

-

创建参数模板 POST /v3/
{project_id}/
configurations

gaussdb:param:creat
eParam

-

删除参数模板 DELETE /v3/
{project_id}/
configurations/
{config_id}

gaussdb:param:delet
e

-

查询参数模板详情 GET /v3/{project_id}/
configurations/
{config_id}

gaussdb:param:get -

复制参数模板 POST /v3/
{project_id}/
configurations/
{config_id}/copy

gaussdb:param:copy -

重置参数组 POST /v3/
{project_id}/
configurations/
{config_id}/reset

gaussdb:param:reset -

比较两个参数组模板
之间的差异

POST /v3/
{project_id}/
configurations/
comparison

gaussdb:param:com
pare

-

查询可应用实例列表 GET /v3/{project_id}/
configurations/
{config_id}/
applicable-instances

gaussdb:instance:list
All

-
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权限 API 对应的授权项 依赖的授权
项

校验参数组名称是否
存在

GET /v3/{project_id}/
configurations/
name-validation?
name={name}

gaussdb:param:chec
k

-

应用参数模板 PUT /v3/{project_id}/
configurations/
{config_id}/apply

gaussdb:param:appl
y

-

查询参数模板的应用
记录

GET /v3/{project_id}/
configurations/
{config_id}/applied-
histories

gaussdb:param:listAl
l

-

查询参数模板的修改
历史

GET /v3/{project_id}/
configurations/
{config_id}/histories

gaussdb:param:listAl
l

-

 

表 3-98 备份管理

权限 API 对应的授权项 依赖的授权
项

设置自动备份策略 PUT /v3/{project_id}/
instances/
{instance_id}/
backups/policy

gaussdb:instance:up
dateBackupPolicy

-

查询自动备份策略 GET /v3/{project_id}/
instances/
{instance_id}/
backups/policy

gaussdb:instance:get
BackupPolicy

-

查询备份列表 GET /v3/{project_id}/
backups?
instance_id={instanc
e_id}&backup_id={b
ackup_id}&backup_t
ype={backup_type}&
offset={offset}&limit
={limit}&begin_time
={begin_time}&end_
time={end_time}

gaussdb:backup:listA
ll

-

创建手动备份 POST /v3/
{project_id}/backups

gaussdb:backup:crea
te

-

删除手动备份 DELETE /v3/
{project_id}/
backups/{backup_id}

gaussdb:backup:dele
te

-
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权限 API 对应的授权项 依赖的授权
项

查询可恢复时间段 GET /v3/{project_id}/
instances/
{instance_id}/
restore-time?
date={date}

gaussdb:instance:list
RecoverableTimes

-

恢复到新实例 POST /v3/
{project_id}/
instances

gaussdb:instance:cre
ateInstance

-

查询可用于备份恢复
的实例列表

GET /v3/{project_id}/
restorable-instances

gaussdb:instance:list
All

-

根据时间点或者备份
文件查询原实例信息

GET /v3/{project_id}/
instance-snapshot?
instance_id={instanc
e_id}&backup_id={b
ackup_id}&restore_ti
me={restore_time}

gaussdb:instance:get -

 

表 3-99 引擎版本和规格

权限 API 对应的授权项 依赖的授权
项

查询数据库引擎的
版本

GET /v3/
{project_id}/
datastore/versions

gaussdb:instance:list
All

-

查询数据库规格 GET /v3/
{project_id}/flavors?
limit={limit}&offset
={offset}&ha_mode
={ha_mode}&versio
n={version}&spec_co
de={spec_code}

gaussdb:instance:list
All

-

查询引擎列表 GET /v3/
{project_id}/
datastores

gaussdb:instance:list
All

-

查询实例可变更规
格

GET /v3/
{project_id}/
instances/
{instance_id}/
available-flavors

gaussdb:instance:list
All

-
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表 3-100 管理数据库和用户

权限 API 对应的授权项 依赖的授权
项

创建数据库 POST /v3/
{project_id}/
instances/
{instance_id}/
database

gaussdb:instance:crea
teDatabase

-

创建数据库用户 POST /v3/
{project_id}/
instances/
{instance_id}/db-user

gaussdb:instance:crea
teDatabaseUser

-

创建数据库
SCHEMA

POST /v3/
{project_id}/
instances/
{instance_id}/schema

gaussdb:instance:crea
teDatabaseSchema

-

授权数据库账号 POST /v3/
{project_id}/
instances/
{instance_id}/db-
privilege

gaussdb:instance:gra
ntDatabasePrivilege

-

重置数据库账号密
码

PUT /v3/{project_id}/
instances/
{instance_id}/db-
user/password

gaussdb:instance:rese
tPassword

-

查询数据库列表 GET /v3/{project_id}/
instances/
{instance_id}/
databases

gaussdb:instance:listD
atabases

-

查询数据库用户列
表

GET /v3/{project_id}/
instances/
{instance_id}/db-
users

gaussdb:instance:listD
atabaseUsers

-

查询数据库
SCHEMA列表

GET /v3/{project_id}/
instances/
{instance_id}/
schemas

gaussdb:instance:listS
chemas

-
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表 3-101 标签管理

权限 API 对应的授权项 依赖的授权
项

查询实例标签 GET /v3/{project_id}/
instances/
{instance_id}/tags

gaussdb:tag:listAll -

查询项目标签 GET /v3/{project_id}/
tags

gaussdb:tag:listAll -

查询预定义标签 GET /v3/{project_id}/
predefined-tags

gaussdb:tag:listAll -

添加实例标签 POST /v3/
{project_id}/
instances/
{instance_id}/tags

gaussdb:tag:create -

 

表 3-102 磁盘管理

权限 API 对应的授权项 依赖的授权
项

查询实例存储空间
使用信息

GET /v3/{project_id}/
instances/
{instance_id}/
volume-usage

gaussdb:instance:get
DiskUsage

-

查询数据库磁盘类
型

GET /v3/{project_id}/
storage-type?
version={version}&h
a_mode={ha_mode}

gaussdb:instance:listA
ll

-

 

表 3-103 配额管理

权限 API 对应的授权项 依赖的授权
项

修改企业项目配额 PUT /v3/
{project_id}/
enterprise-projects/
quotas

gaussdb:quota:update -

查询企业项目配额
组

GET /v3/
{project_id}/
enterprise-projects/
quotas

gaussdb:quota:listAll -
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表 3-104 任务管理

权限 API 对应的授权项 依赖的授权
项

获取任务信息 GET /v3/
{project_id}/jobs?
id={id}

gaussdb:task:get -

查询任务列表 GET /v3/
{project_id}/tasks

gaussdb:task:listAll -

删除任务记录 DELETE /v3/
{project_id}/jobs/
{job_id}

gaussdb:task:delete -

 

表 3-105 回收站

权限 API 对应的授权项 依赖的授权
项

设置回收站策略 PUT /v3/
{project_id}/recycle-
policy

gaussdb:instance:setRe
cyclePolicy

-

查看回收站策略 GET /v3/
{project_id}/recycle-
policy

gaussdb:instance:getR
ecyclePolicy

-

查询回收站所有引
擎实例列表

GET /v3/
{project_id}/recycle-
instances

gaussdb:instance:listAl
l

-

 

表 3-106 容灾管理

API功能 授权项 授权范围 对应API接口

查询可搭建容灾实
例列表

gaussdb:disasterR
ecovery:list

● 支持：
VDC资源集
(Project)

/v3.1/
{project_id}/
disaster/
instances/
candidates

容灾操作校验 gaussdb:disasterR
ecovery:list

● 支持：
VDC资源集
(Project)

/v3.1/
{project_id}/
instances/
{instance_id}/
disaster/
operation-
precheck
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API功能 授权项 授权范围 对应API接口

查询实例容灾监控
实时状态

gaussdb:disasterR
ecovery:list

● 支持：
VDC资源集
(Project)

/v3.1/
{project_id}/
instances/
{instance_id}/
disaster/monitor

查询容灾关系列表 gaussdb:disasterR
ecovery:list

● 支持：
VDC资源集
(Project)

/v3.1/
{project_id}/
disaster/relations

搭建容灾关系 gaussdb:disasterR
ecovery:construct

● 支持：
VDC资源集
(Project)

/v3.1/{projectId}/
instances/
{instanceId}/
disaster/construct

备实例容灾升主 gaussdb:disasterR
ecovery:failover

● 支持：
VDC资源集
(Project)

/v3.2/{projectId}/
instances/
{instanceId}/
failover

解除容灾关系 gaussdb:disasterR
ecovery:release

● 支持：
VDC资源集
(Project)

/v3.1/{projectId}/
instances/
{instanceId}/
disaster/
relations/
{synchronizationI
d}/release

灾备实例主从切换 gaussdb:disasterR
ecovery:switchove
r

● 支持：
VDC资源集
(Project)

/v3.1/{projectId}/
instances/
{instanceId}/
disaster/
relations/
{synchronizationI
d}/switchover

容灾回切 gaussdb:disasterR
ecovery:construct

● 支持：
VDC资源集
(Project)

/v3.1/{projectId}/
instances/
{instanceId}/
disaster/
relations/
{synchronizationI
d}/restore

容灾演练开始 gaussdb:disasterR
ecovery:simulatio
n

● 支持：
VDC资源集
(Project)

/v3.1/{projectId}/
instances/
{instanceId}/
disaster-
simulation/start
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API功能 授权项 授权范围 对应API接口

容灾演练结束 gaussdb:disasterR
ecovery:simulatio
n

● 支持：
VDC资源集
(Project)

/v3.1/{projectId}/
instances/
{instanceId}/
disaster-
simulation/stop

容灾日志保持开始 gaussdb:disasterR
ecovery:keeplog

● 支持：
VDC资源集
(Project)

/v3/{projectId}/
instances/
{instanceId}/
disaster-data-
cache/start

容灾日志保持结束 gaussdb:disasterR
ecovery:keeplog

● 支持：
VDC资源集
(Project)

/v3/{projectId}/
instances/
{instanceId}/
disaster-data-
cache/stop

查询容灾关系列表 gaussdb:disasterR
ecovery:list

● 支持：
VDC资源集
(Project)

/v3.5/
{project_id}/
disaster-recovery/
relations

查询实例容灾监控
实时状态

gaussdb:disasterR
ecovery:list

● 支持：
VDC资源集
(Project)

/v3.5/
{project_id}/
instances/
{instance_id}/
disaster-recovery/
monitor

重置容灾配置 gaussdb:disasterR
ecovery:construct

● 支持：
VDC资源集
(Project)

/v3.5/
{project_id}/
instances/
{instance_id}/
reset-dr-config

搭建容灾关系 gaussdb:disasterR
ecovery:construct

● 支持：
VDC资源集
(Project)

/v3.5/
{project_id}/
instances/
{instance_id}/
disaster-recovery/
construct

备实例容灾升主 gaussdb:disasterR
ecovery:failover

● 支持：
VDC资源集
(Project)

/v3.5/
{project_id}/
instances/
{instance_id}/
disaster-recovery/
failover
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API功能 授权项 授权范围 对应API接口

解除容灾关系 gaussdb:disasterR
ecovery:release

● 支持：
VDC资源集
(Project)

/v3.5/
{project_id}/
instances/
{instance_id}/
disaster-recovery/
release

灾备实例主从切换 gaussdb:disasterR
ecovery:switchove
r

● 支持：
VDC资源集
(Project)

/v3.5/
{project_id}/
instances/
{instance_id}/
disaster-recovery/
switchover

容灾回切 gaussdb:disasterR
ecovery:construct

● 支持：
VDC资源集
(Project)

/v3.5/
{project_id}/
instances/
{instance_id}/
disaster-recovery/
restore

容灾演练开始 gaussdb:disasterR
ecovery:simulatio
n

● 支持：
VDC资源集
(Project)

/v3.5/
{project_id}/
instances/
{instance_id}/
disaster-recovery/
simulation-start

容灾演练结束 gaussdb:disasterR
ecovery:simulatio
n

● 支持：
VDC资源集
(Project)

/v3.5/
{project_id}/
instances/
{instance_id}/
disaster-recovery/
simulation-stop

容灾日志保持开始 gaussdb:disasterR
ecovery:keeplog

● 支持：
VDC资源集
(Project)

/v3.5/
{project_id}/
instances/
{instance_id}/
disaster-recovery/
keep-log-start

容灾日志保持结束 gaussdb:disasterR
ecovery:keeplog

● 支持：
VDC资源集
(Project)

/v3.5/
{project_id}/
instances/
{instance_id}/
disaster-recovery/
keep-log-stop
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资源类型（Resource）
资源类型（Resource）表示身份策略所作用的资源。如表3中的某些操作指定了可以在
该操作指定的资源类型，则必须在具有该操作的身份策略语句中指定该资源的URN，
身份策略仅作用于此资源；如未指定，Resource默认为“*”，则身份策略将应用到所
有资源。您也可以在身份策略中设置条件，从而指定资源类型。

GaussDB定义了以下可以在身份策略的Resource元素中使用的资源类型。

表 3-107 GaussDB 支持的资源类型

资源类型 URN

instance gaussdb:<region>:<account-
id>:instance:<instance-id>

 

条件（Condition）
条件（Condition）是身份策略生效的特定条件，包括条件键和运算符。

● 条件键表示身份策略语句的Condition元素中的键值。根据适用范围，分为全局级
条件键和服务级条件键。

– 全局级条件键（前缀为g:）适用于所有操作，在鉴权过程中，云服务不需要
提供用户身份信息，系统将自动获取并鉴权。详情请参见：全局条件键。

– 服务级条件键（前缀通常为服务缩写，如gaussdb:）仅适用于对应服务的操
作，详情请参见表4。

– 单值/多值表示API调用时请求中与条件关联的值数。单值条件键在API调用时
的请求中最多包含一个值，多值条件键在API调用时请求可以包含多个值。例
如：g:SourceVpce是单值条件键，表示仅允许通过某个VPC终端节点发起请
求访问某资源，一个请求最多包含一个VPC终端节点ID值。g:TagKeys是多值
条件键，表示请求中携带的所有标签的key组成的列表，当用户在调用API请
求时传入标签可以传入多个值。

● 运算符与条件键、条件值一起构成完整的条件判断语句，当请求信息满足该条件
时，身份策略才能生效。支持的运算符请参见：运算符。

GaussDB定义了以下可以在身份策略的Condition元素中使用的条件键，您可以使用这
些条件键进一步细化身份策略语句应用的条件。

表 3-108 GaussDB 支持的服务级条件键

服务级条件键 类型 单值/多值 说明

gaussdb:Backup
Enabled

boolean 单值 按照请求参数中传递
的是否开启备份策略
标签键筛选访问权
限。限定词选择“默
认”。
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服务级条件键 类型 单值/多值 说明

gaussdb:Encrypt
ed

boolean 单值 按照请求参数中传递
的是否开启磁盘加密
标签键筛选访问权
限。限定词选择“默
认”。

 

3.6.3 文档数据库 DDS
云服务在IAM预置了常用的权限，称为系统身份策略。如果IAM系统身份策略无法满足
授权要求，管理员可以根据各服务支持的授权项，创建IAM自定义身份策略来进行精
细的访问控制，IAM自定义身份策略是对系统身份策略的扩展和补充。

除IAM服务外，Organizations服务中的服务控制策略（Service Control Policy，以下
简称SCP）也可以使用这些授权项元素设置访问控制策略。

SCP不直接进行授权，只划定权限边界。将SCP绑定到组织单元或者成员账号时，并没
有直接对组织单元或成员账号授予操作权限，而是规定了成员账号或组织单元包含的
成员账号的授权范围。IAM身份策略授予权限的有效性受SCP限制，只有在SCP允许范
围内的权限才能生效。

IAM服务与Organizations服务在使用这些元素进行访问控制时，存在着一些区别，详
情请参见：IAM服务与Organizations服务权限访问控制的区别。

本章节介绍IAM服务身份策略授权场景中自定义身份策略和组织服务中SCP使用的元
素，这些元素包含了操作（Action）、资源（Resource）和条件（Condition）。

● 如何使用这些元素编辑IAM自定义身份策略，请参考创建自定义身份策略。

● 如何使用这些元素编辑SCP自定义策略，请参考创建SCP。

操作（Action）
操作（Action）即为身份策略中支持的授权项。

● “访问级别”列描述如何对操作进行分类（List、Read和Write等）。此分类可帮
助您了解在身份策略中相应操作对应的访问级别。

● “资源类型”列指每个操作是否支持资源级权限。

– 资源类型支持通配符号*表示所有。如果此列没有值（-），则必须在身份策
略语句的Resource元素中指定所有资源类型（“*”）。

– 如果该列包含资源类型，则必须在具有该操作的语句中指定该资源的URN。
– 资源类型列中必需资源在表中用星号（*）标识，表示使用此操作必须指定该

资源类型。

关于DDS定义的资源类型的详细信息请参见资源类型（Resource）。

● “条件键”列包括了可以在身份策略语句的Condition元素中支持指定的键值。

– 如果该授权项资源类型列存在值，则表示条件键仅对列举的资源类型生效。

– 如果该授权项资源类型列没有值（-），则表示条件键对整个授权项生效。

– 如果此列条件键没有值（-），表示此操作不支持指定条件键。

关于DDS定义的条件键的详细信息请参见条件（Condition）。
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● “别名”列包括了可以在身份策略中配置的策略授权项。通过这些授权项，可以
控制支持策略授权的API访问。详细信息请参见身份策略兼容性说明。

您可以在身份策略语句的Action元素中指定以下DDS的相关操作。

表 3-109 DDS 支持的授权项

授权项 描述 访问
级别

资源类型（*为必须） 条件键 别
名

dds:instance:
setSsl

授予切换SSL
开关的权
限。

permi
ssion_
mana
geme
nt

instance - -

dds:instance:
unbindEIP

授予解绑弹
性公网IP的权
限。

write - - -

dds:instance:
migrateAz

授予实例迁
移可用区的
权限。

write - - -

dds:instance:
listMigrateA
z

授予查询实
例可迁移的
可用区列表
的权限。

list - - -

dds:instance:
updateIp

授予修改内
网IP地址的权
限。

write instance - -

dds:instance:
bindEIP

授予绑定弹
性公网IP的权
限。

write - - -

dds:instance:
resetPasswor
d

授予重置数
据库用户密
码的权限。

write instance - -

dds:instance:
checkPasswo
rd

授予检查数
据库密码的
权限。

read instance - -

dds:instance:
updatePort

授予修改数
据库端口的
权限。

write instance - -

dds:backup:d
ownload

授予下载备
份文件的权
限。

read instance - -
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授权项 描述 访问
级别

资源类型（*为必须） 条件键 别
名

dds:instance:
setAuditLog
Policy

授予设置审
计日志策略
的权限。

permi
ssion_
mana
geme
nt

instance - -

dds:instance:
getAuditLog
Policy

授予查看审
计日志策略
的权限。

list instance - -

dds:instance:
listAuditLog

授予查看审
计日志的权
限。

list instance - -

dds:instance:
listSlowLog

授予查看慢
日志的权
限。

list instance - -

dds:instance:
downloadSlo
wLog

授予下载慢
日志的权
限。

read instance - -

dds:instance:
listErrorLog

授予查看错
误日志的权
限。

list instance - -

dds:instance:
downloadErr
orLog

授予下载错
误日志的权
限。

read instance - -

dds:configur
ation:delete

授予删除参
数组的权
限。

write - g:Enter
prisePr
ojectId

-

dds:configur
ation:update

授予修改参
数组中参数
值的权限。

write - g:Enter
prisePr
ojectId

-

dds:backup:li
stAll

授予查询备
份列表的权
限。

list - - -

dds:instance:
updateConfi
guration

授予修改实
例或实例节
点的参数组
配置的权
限。

write instance - -

dds:instance:
applyConfig
uration

授予应用参
数配置到实
例或实例节
点的权限。

write - - -
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授权项 描述 访问
级别

资源类型（*为必须） 条件键 别
名

dds:instance:
createIp

授予创建IP的
权限。

write - - -

dds:backup:d
elete

授予删除备
份的权限。

write - - -

dds:instance:
updateSecuri
tyGroup

授予变更实
例安全组的
权限。

write instance - -

dds:configur
ation:listAll

授予查询参
数组列表的
权限。

list - g:Enter
prisePr
ojectId

-

dds:instance:
getConfigura
tion

授予查询实
例参数配置
的权限。

read instance - -

dds:configur
ation:get

授予查询参
数配置详情
的权限。

read - g:Enter
prisePr
ojectId

-

dds:instance:
updateSpec

授予变更实
例规格的权
限。

write instance - -

dds:instance:
getSecondLe
velMonitorin
gConfig

授予查询秒
级监控配置
的权限。

read instance - -

dds:instance:
setSecondLe
velMonitorin
gConfig

授予开启秒
级监控的权
限。

write instance - -

dds:instance:
switchover

授予切换主
备节点的权
限。

write instance - -

dds:instance:
extendVolu
me

授予扩容实
例存储容量
的权限。

write instance - -

dds:instance:
listAll

授予查询数
据库实例列
表的权限。

list - - -

dds:instance:
setRecyclePo
licy

授予设置实
例回收备份
策略的权
限。

write - - -
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授权项 描述 访问
级别

资源类型（*为必须） 条件键 别
名

dds:instance:
getRecycleP
olicy

授予查看实
例回收备份
策略的权
限。

read - - -

dds:instance:
listRecycleIn
stances

授予查询回
收站实例列
表的权限。

list - - -

dds:instance:
getUpgrade
Duration

授予查询数
据库补丁升
级预估时长
的权限。

read instance - -

dds:instance:
getDiskUsag
e

授予查询磁
盘使用率的
权限。

read instance - -

dds:configur
ation:listAppl
iedHistory

授予查询参
数模板被应
用历史的权
限。

list - - -

dds:configur
ation:listUpd
atedHistory

授予查询参
数模板修改
历史的权
限。

list - - -

dds:configur
ation:compa
re

授予比较两
个参数模板
之间差异的
权限。

read - - -

dds:configur
ation:copy

授予复制参
数模板的权
限。

write - - -

dds:configur
ation:reset

授予重置参
数模板的权
限。

write - - -

dds:instance:
getSslCertDo
wnloadAddr
ess

授予获取下
载ssl证书地
址的权限。

read instance - -

dds:instance:
addNode

授予扩容实
例节点数量
的权限。

write instance - -
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授权项 描述 访问
级别

资源类型（*为必须） 条件键 别
名

dds:instance:
deleteEnlarg
eFailedNode

授予删除扩
容失败的实
例节点的权
限。

write instance - -

dds:task:listA
ll

授予查询任
务列表的权
限。

list - - -

dds:task:get
Detail

授予查询任
务详情的权
限。

read - - -

dds:instance:
restart

授予重启数
据库实例的
权限。

write instance - -

dds:instance:
deleteAuditL
og

授予删除审
计日志的权
限。

write instance - -

dds:instance:
delete

授予删除数
据库实例的
权限。

write instance - -

dds:instance:
updateName

授予修改实
例名称的权
限。

write instance - -

dds:instance:
updateRema
rk

授予修改实
例备注的权
限。

write instance - -

dds:instance:
setTag

授予批量添
加或删除指
定实例标签
的权限。

taggi
ng

instance - -

dds:instance:
listTags

授予查询指
定实例的标
签信息的权
限。

read - - -

dds:instance:
setBackupPo
licy

授予设置自
动备份策略
的权限。

write - dds:Ba
ckupE
nabled

-

dds:instance:
getBackupPo
licy

授予查询自
动备份策略
的权限。

read - - -
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授权项 描述 访问
级别

资源类型（*为必须） 条件键 别
名

dds:configur
ation:create

授予创建参
数组的权
限。

write - g:Enter
prisePr
ojectId

-

dds:instance:
setSlowLogP
laintextStatu
s

授予切换慢
日志明文显
示开关的权
限。

permi
ssion_
mana
geme
nt

instance - -

dds:instance:
getSlowLogP
laintextStatu
s

授予查看慢
日志明文开
关状态的权
限。

read instance - -

dds:instance:
downloadAu
ditLog

授予下载审
计日志的权
限。

read instance - -

dds:instance:
create

授予创建数
据库实例的
权限。

write - dds:En
crypte
d

-

dds:Ba
ckupE
nabled

dds:instance:
restore

授予备份恢
复原实例的
权限。

write - - -

dds:backup:g
etRestoreTi
meList

授予查询实
例可恢复时
间段的权
限。

read - - -

dds:backup:g
etRestoreCol
lections

授予获取可
恢复的数据
库集合列表
的权限。

list - - -

dds:backup:g
etRestoreDat
abases

授予获取可
恢复的数据
库列表的权
限。

list - - -

dds:instance:
getConnecti
onStatistics

授予查询实
例连接数统
计信息的权
限。

read instance - -
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授权项 描述 访问
级别

资源类型（*为必须） 条件键 别
名

dds:instance:
getQuotas

授予查询配
额的权限。

read - - -

dds:instance:
createDatab
aseUser

授予创建数
据库用户的
权限。

write instance - -

dds:instance:
getDatabase
User

授予查询数
据库用户列
表的权限。

read instance - -

dds:instance:
deleteDatab
aseUser

授予删除数
据库用户的
权限。

write instance - -

dds:instance:
createDatab
aseRole

授予创建数
据库角色的
权限。

write instance - -

dds:instance:
deleteDatab
aseRole

授予删除数
据库角色的
权限。

write instance - -

dds:instance:
getDatabase
Role

授予查询数
据库角色列
表的权限。

read instance - -

dds:instance:
setSourceSu
bnet

授予网段配
置的权限。

write instance - -

dds:instance:
upgradeData
baseVersion

授予升级数
据库版本的
权限。

write instance - -

dds:backup:c
reate

授予创建数
据库实例手
动备份的权
限。

write - - -

dds:instance:
deleteSessio
n

授予删除节
点会话的权
限。

write - - -

dds:instance:
listSession

授予查询节
点会话列表
的权限。

list - - -

dds:instance:
getSharding
Balancer

授予查询集
群实例负载
均衡的权
限。

read instance - -
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授权项 描述 访问
级别

资源类型（*为必须） 条件键 别
名

dds:instance:
setShardingB
alancer

授予设置集
群实例负载
均衡的权
限。

write instance - -

dds:instance:
setBalancer
Window

授予设置集
群均衡活动
时间窗的权
限。

write instance - -

dds:instance:
updateOpsW
indow

授予设置实
例可维护时
间窗的权
限。

write instance - -

dds:instance:
listFlavors

授予查询规
格列表的权
限。

read - - -

dds:instance:
listStorageTy
pe

授予查询数
据库磁盘类
型的权限。

read - - -

dds:instance:
listDatabase
Version

授予查询数
据库版本信
息的权限。

read - - -

dds:tag:listAl
l

授予查询项
目下所有标
签信息的权
限。

list - - -

dds:instance:
reduceNode

授予缩容集
群实例的节
点数量的权
限。

write instance - -

dds:instance:
createDomai
nName

授予创建
DNS的权
限。

write - - -

dds:instance:
updateDoma
inName

授予修改
DNS名称的
权限。

write - - -

dds:instance:
updateReplic
aSetName

授予修改数
据库复制集
名称的权
限。

write instance - -

dds:instance:
getDetail

授予查询实
例详情的权
限。

read instance - -
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授权项 描述 访问
级别

资源类型（*为必须） 条件键 别
名

dds:instance:
getNodeList

授予查询实
例节点列表
的权限。

read instance - -

dds:instance:
updateTag

授予修改实
例标签的权
限。

taggi
ng

instance - -

dds:instance:
deleteTag

授予删除实
例标签的权
限。

taggi
ng

instance - -

dds:backup:g
et

授予查询备
份信息的权
限。

read - - -

dds:offsiteBa
ckup:listRegi
on

授予获取指
定实例异地
备份区域的
权限。

read - - -

dds:offsiteBa
ckup:listInsta
nce

授予获取异
地备份实例
的权限。

read - - -

dds:offsiteBa
ckup:listAll

授予获取异
地备份列表
的权限。

read - - -

dds:instance:
saveLogConf
ig

授予批量保
存日志配置
的权限。

write - - -

dds:instance:
deleteLogCo
nfig

授予批量删
除日志配置
的权限。

write - - -

 

DDS的API通常对应着一个或多个授权项。表3-110展示了API与授权项的关系，以及该
API需要依赖的授权项。
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表 3-110 API 与授权项的关系

API 对应的授权项 依赖的授权项

POST /v3/{project_id}/instances dds:instance:create
vpc:vpcs:list
vpc:vpcs:get
vpc:subnets:get
vpc:securityGroups:get
vpc:ports:get

-

GET /v3/{project_id}/instances dds:instance:listAll -

DELETE /v3/{project_id}/instances/
{instance_id}

dds:instance:delete -

POST /v3/{project_id}/instances/
{instance_id}/restart

dds:instance:restart -

POST /v3/{project_id}/instances/
{instance_id}/enlarge-volume

dds:instance:extendVo
lume

-

POST /v3/{project_id}/instances/
{instance_id}/enlarge

dds:instance:addNode
vpc:vpcs:list
vpc:vpcs:get
vpc:subnets:get
vpc:securityGroups:get
vpc:ports:get

-

POST /v3/{project_id}/instances/
{instance_id}/resize

dds:instance:updateSp
ec

-

POST /v3/{project_id}/instances/
{instance_id}/switchover

dds:instance:switchov
er

-

POST/v3/{project_id}/instances/
{instance_id}/switch-ssl

dds:instance:setSSL -

PUT /v3/{project_id}/instances/
{instance_id}/modify-name

dds:instance:updateN
ame

-

POST /v3/{project_id}/instances/
{instance_id}/modify-port

dds:instance:updatePo
rt

-

POST /v3/{project_id}/instances/
{instance_id}/modify-security-group

dds:instance:updateSe
curityGroup

-

POST /v3/{project_id}/nodes/{node_id}/
bind-eip

dds:instance:bindEIP -

POST /v3/{project_id}/nodes/{node_id}/
unbind-eip

dds:instance:unbindEI
P

-
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API 对应的授权项 依赖的授权项

POST /v3/{project_id}/instances/
{instance_id}/modify-internal-ip

dds:instance:updateIp -

POST /v3/{project_id}/instances/
{instance_id}/create-ip

dds:instance:createIp -

GET /v3/{project_id}/instances/
{instance_id}/migrate/az

dds:instance:listMigrat
eAz

-

POST /v3/{project_id}/instances/
{instance_id}/migrate

dds:instance:migrateA
z

-

GET /v3/{project_id}/nodes/{node_id}/
sessions

dds:instance:lisSession -

POST /v3/{project_id}/nodes/{node_id}/
session

dds:instance:deleteSes
sion

-

GET /v3/{projectId}/instances/
{instance_id}/conn-statistics

dds:instance:getConne
ctionStatistics

-

POST /v3/{project_id}/backups dds:backup:create -

DELETE /v3/{project_id}/backups/
{backups_id}

dds:backup:delete -

GET /v3/{project_id}/backups dds:backup:listAll -

GET /v3/{project_id}/instances/
{instance_id}/backups/policy

dds:instance:getBacku
pPolicy

-

PUT /v3/{project_id}/instances/
{instance_id}/backups/policy

dds:instance:setBacku
pPolicy

-

POST /v3/{project_id}/instances dds:instance:create
vpc:vpcs:list
vpc:vpcs:get
vpc:subnets:get
vpc:securityGroups:get
vpc:ports:get

-

GET /v3/{projectId}/backups/download-
file

dds:backup:download -

GET /v3/{project_id}/instances/
{instance_id}/restore-time

dds:backup:getRestore
TimeList

-

GET /v3/{project_id}/instances/
{instance_id}/restore-database

dds:backup:getRestore
Databases

-

GET /v3/{project_id}/instances/
{instance_id}/restore-collection

dds:backup:getRestore
Collections

-
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API 对应的授权项 依赖的授权项

POST /v3/{project_id}/instances/
recovery

dds:backup:restore -

POST /v3/{project_id}/instances/
{instance_id}/restore/collections

dds:backup:restore -

GET /v3/{project_id}/configurations dds:configuration:listA
ll

-

POST /v3/{project_id}/configurations dds:configuration:crea
te

-

DELETE /v3/{project_id}/configurations/
{config_id}

dds:configuration:dele
te

-

GET /v3/{projectId}/configurations/
{configId}

dds:configuration:get -

PUT /v3/{project_id}/configurations/
{config_id}

dds:configuration:upd
ate

-

PUT /v3/{project_id}/configurations/
{config_id}/apply

dds:instance:applyConf
iguration

-

GET /v3/{project_id}/instances/
{instance_id}/configurations

dds:instance:getConfi
guration

-

PUT /v3/{project_id}/instances/
{instance_id}/configurations

dds:instance:updateCo
nfiguration

-

GET /v3/{project_id}/instances/
{instance_id}/slowlog

dds:instance:listSlowL
og

-

POST /v3/{project_id}/instances/
{instance_id}/slowlog-download

dds:instance:downloa
dSlowLog

-

GET /v3/{project_id}/instances/
{instance_id}/errorlog

dds:instance:listErrorL
og

-

POST /v3/{project_id}/instances/
{instance_id}/errorlog-download

dds:instance:downloa
dErrorLog

-

POST /v3/{project_id}/instances/
{instance_id}/auditlog-policy

dds:instance:setAuditL
ogPolicy

-

GET /v3/{project_id}/instances/
{instance_id}/auditlog-policy

dds:instance:getAudit
LogPolicy

-

GET /v3/{project_id}/instances/
{instance_id}/auditlog

dds:instance:listAuditL
og

-

POST /v3/{project_id}/instances/
{instance_id}/auditlog-links

dds:instance:downloa
dAuditLog

-

POST /v3/{project_id}/instances/
{instance_id}/tags/action

dds:instance:setTag -
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API 对应的授权项 依赖的授权项

GET /v3/{project_id}/instances/
{instance_id}/tags

dds:instance:listTags -

POST /v3/{project_id}/instances/
{instance_id}/db-user

dds:instance:createDa
tabaseUser

-

POST /v3/{project_id}/instances/
{instance_id}/db-role

dds:instance:createDa
tabaseRole

-

DELETE /v3/{project_id}/instances/
{instance_id}/db-user

dds:instance:deleteDa
tabaseUser

-

DELETE /v3/{project_id}/instances/
{instance_id}/db-role

dds:instance:deleteDa
tabaseRole

-

PUT /v3/{project_id}/instances/
{instance_id}/reset-password

dds:instance:resetPass
wd

-

GET /v3/{project_id}/instances/
{instance_id}/db-user/detail

dds:instance:getDatab
aseUser

-

GET /v3/{project_id}/instances/
{instance_id}/db-roles

dds:instance:getDatab
aseRole

-

GET /v3/{project_id}/instances/
{instance_id}/balancer

dds:instance:getShardi
ngBalancer

-

PUT /v3/{project_id}/instances/
{instance_id}/balancer/{action}

dds:instance:setShardi
ngBalancer

-

PUT /v3/{project_id}/instances/
{instance_id}/balancer/active-window

dds:instance:setBalanc
erWindow

-

 

资源类型（Resource）
资源类型（Resource）表示身份策略所作用的资源。如表3中的某些操作指定了可以在
该操作指定的资源类型，则必须在具有该操作的身份策略语句中指定该资源的URN，
身份策略仅作用于此资源；如未指定，Resource默认为“*”，则身份策略将应用到所
有资源。您也可以在身份策略中设置条件，从而指定资源类型。

DDS定义了以下可以在身份策略的Resource元素中使用的资源类型。

表 3-111 DDS 支持的资源类型

资源类型 URN

instanceName dds:<region>:<account-
id>:instanceName:<instance-name>
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条件（Condition）
条件键概述

条件（Condition）是身份策略生效的特定条件，包括条件键和运算符。

● 条件键表示身份策略语句的Condition元素中的键值。根据适用范围，分为全局级
条件键和服务级条件键。

– 全局级条件键（前缀为g:）适用于所有操作，在鉴权过程中，云服务不需要
提供用户身份信息，系统将自动获取并鉴权。详情请参见：全局条件键。

– 服务级条件键（前缀通常为服务缩写，如DDS:）仅适用于对应服务的操作，
详情请参见表4。

– 单值/多值表示API调用时请求中与条件关联的值数。单值条件键在API调用时
的请求中最多包含一个值，多值条件键在API调用时请求可以包含多个值。例
如：g:SourceVpce是单值条件键，表示仅允许通过某个VPC终端节点发起请
求访问某资源，一个请求最多包含一个VPC终端节点ID值。g:TagKeys是多值
条件键，表示请求中携带的所有标签的key组成的列表，当用户在调用API请
求时传入标签可以传入多个值。

● 运算符与条件键、条件值一起构成完整的条件判断语句，当请求信息满足该条件
时，身份策略才能生效。支持的运算符请参见：运算符。

DDS支持的服务级条件键

DDS定义了以下可以在身份策略的Condition元素中使用的条件键，您可以使用这些条
件键进一步细化身份策略语句应用的条件。

表 3-112 DDS 支持的服务级条件键

服务级条件键 类型 单值/多值 说明

dds:Encrypted boolean 单值 按照请求参数中传递的是否开
启磁盘加密标签键筛选访问权
限。

dds:BackupEnabled boolean 单值 按照请求参数中传递的是否开
启备份策略标签键筛选访问权
限。

 

条件键示例

● dds:Encrypted
示例：表示需要磁盘加密。
{
  "Version": "5.0",
  "Statement": [
    {
      "Effect": "Allow",
      "Action": [
        "dds:instance:create"
      ],
      "Condition": {
        "Bool": {
          "dds:Encrypted": [
            "true"
          ]
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        }
      }
    }
  ]
}

● dds:BackupEnabled
示例：表示需要备份。
{
  "Version": "5.0",
  "Statement": [
    {
      "Effect": "Allow",
      "Action": [
        "dds:instance:create"
      ],
      "Condition": {
        "Bool": {
          "dds:BackupEnabled": [
            "true"
          ]
        }
      }
    }
  ]
}

● g:EnterpriseProjectId
示例：表示需要企业项目id一致。
{
  "Version": "5.0",
  "Statement": [
    {
      "Effect": "Allow",
      "Action": [
        "dds:instance:restart"
      ],
      "Condition": {
        "StringEquals": {
          "g:EnterpriseProjectId": [
            "d1a6b48538e74473af064856a0e03515"
          ]
        }
      }
    }
  ]
}

3.6.4 数据复制服务 DRS
云服务在IAM预置了常用授权项，称为系统身份策略。如果IAM系统身份策略无法满足
授权要求，管理员可以根据各服务支持的授权项，创建IAM自定义身份策略来进行精
细的访问控制，IAM自定义身份策略是对系统身份策略的扩展和补充。

除IAM服务外，Organizations服务中的服务控制策略（Service Control Policies，以
下简称SCP）也可以使用这些授权项元素设置访问控制策略。

SCP不直接进行授权，只划定权限边界。将SCP绑定到组织单元或者成员帐号时，并没
有直接对组织单元或成员帐号授予操作权限，而是规定了成员帐号或组织单元包含的
成员帐号的授权范围。IAM身份策略授予权限的有效性受SCP限制，只有在SCP允许范
围内的权限才能生效。

IAM服务与Organizations服务在使用这些元素进行访问控制时，存在着一些区别，详
情请参见：IAM服务与Organizations服务权限访问控制的区别。
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本章节介绍IAM服务身份策略授权场景中自定义身份策略和组织服务中SCP使用的元
素，这些元素包含了操作（Action）、资源（Resource）和条件（Condition）。

● 如何使用这些元素编辑IAM自定义策略，请参考创建自定义身份策略。

● 如何使用这些元素编辑SCP自定义策略，请参考创建SCP。

操作（Action）

操作（Action）即为IAM自定义策略中支持的操作项，在IAM自定义策略中的Action中
写入授权项，可以实现授权项对应的权限功能。

● “访问级别”列描述如何对操作进行分类（list、read和write等）。此分类可帮助
您了解在策略中使用操作时，相应操作授予的访问级别。

● “资源类型”列指每个操作是否支持资源级权限。

– 资源类型支持通配符号*表示所有。如果此列没有值（-），则必须在身份策
略语句的Resource元素中指定所有资源类型（“*”）。

– 如果该列包含资源类型，则必须在具有该操作的语句中指定该资源的URN。

– 资源类型列中必需资源在表中用星号（*）标识，表示使用此操作必须指定该
资源类型。

关于DRS定义的资源类型的详细信息请参见资源类型（Resource）。

● “条件键”列包括了可以在身份策略语句的Condition元素中支持指定的键值。

– 如果该操作项资源类型列存在值，则表示条件键仅对列举的资源类型生效。

– 如果该操作项资源类型列没有值（-），则表示条件键对整个操作项生效。

– 如果此列条件键没有值（-），表示此操作不支持指定条件键。

关于DRS定义的条件键的详细信息请参见条件（Condition）。

● “别名”列包括了可以在身份策略中配置的策略授权项。通过这些授权项，可以
控制支持策略授权的API访问。详细信息请参见身份策略兼容性说明。

您可以在身份策略语句的Action元素中指定以下DRS的相关操作。

表 3-113 DRS 支持的授权项

授权项 描述 访问
级别

资源
类型
（*
为必
须）

条件键 别名

drs:backupMigratio
nJob:createJob

授予创建离线
迁移任务的权
限。

writ
e

job ● g:Enterp
riseProje
ctId

● g:Resour
ceTag/
<tag-
key>

● g:TagKe
ys

drs:backupMig
rationJob:creat
e
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授权项 描述 访问
级别

资源
类型
（*
为必
须）

条件键 别名

drs:backupMigratio
nJob:deleteJob

授予删除离线
迁移任务的权
限。

writ
e

job ● g:Enterp
riseProje
ctId

● g:Resour
ceTag/
<tag-
key>

drs:backupMig
rationJob:delet
e

drs:backupMigratio
nJob:getJobDetail

授予查询离线
迁移任务详细
信息的权限。

list job ● g:Enterp
riseProje
ctId

● g:Resour
ceTag/
<tag-
key>

drs:backupMig
rationJob:get

drs:backupMigratio
nJob:modifyOffline
TaskInfo

授予修改离线
迁移任务信息
的权限。

writ
e

job ● g:Enterp
riseProje
ctId

● g:Resour
ceTag/
<tag-
key>

drs:backupMig
rationJob:modi
fy

drs:cloudDataGuar
dJob:getChartMoni
tor

授予查询报表
图的权限。

list job ● g:Enterp
riseProje
ctId

● g:Resour
ceTag/
<tag-
key>

drs:disasterRec
overyJob:get

drs:cloudDataGuar
dJob:getDataGuard
Monitor

授予查询容灾
监控数据的权
限。

list job ● g:Enterp
riseProje
ctId

● g:Resour
ceTag/
<tag-
key>

drs:disasterRec
overyJob:get
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授权项 描述 访问
级别

资源
类型
（*
为必
须）

条件键 别名

drs:cloudDataGuar
dJob:getLastDataD
isplay

授予查询灾备
最后数据的权
限。

writ
e

job ● g:Enterp
riseProje
ctId

● g:Resour
ceTag/
<tag-
key>

drs:dataGuard
Job:list

drs:cloudDataGuar
dJob:getRpoAndRt
o

授予查询指定
任务的RPO和
RTO的权限。

list job ● g:Enterp
riseProje
ctId

● g:Resour
ceTag/
<tag-
key>

drs:dataGuard
Job:list

drs:compareJob:cre
ateDataCompareJo
b

授予创建数据
级表对比任务
的权限。

writ
e

job ● g:Enterp
riseProje
ctId

● g:Resour
ceTag/
<tag-
key>

drs:migrationC
ompareJob:cre
ate

drs:compareJob:cre
ateObjectCompare
Job

授予创建对象
级表对比任务
的权限。

writ
e

job ● g:Enterp
riseProje
ctId

● g:Resour
ceTag/
<tag-
key>

drs:migrationC
ompareJob:cre
ate

drs:compareJob:del
eteDataCompareJo
b

授予取消数据
级表对比任务
的权限。

writ
e

job ● g:Enterp
riseProje
ctId

● g:Resour
ceTag/
<tag-
key>

drs:migrationC
ompareJob:del
ete

drs:migrationJob:g
etTopicInfo

授予查询已创
建全部主题信
息的权限。

list - - drs:migrationJ
ob:get
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授权项 描述 访问
级别

资源
类型
（*
为必
须）

条件键 别名

drs:migrationJob:lis
tAllSmnInfo

授予查询已录
入全部信息的
权限。

list - - drs:migrationJ
ob:get

drs:configuration:g
etPublicIp

授予查询EIP
列表或者Eip
信息的权限。

list - - drs:migrationJ
ob:get

drs:configuration:g
etVpcs

授予查询VPC
列表的权限。

list - - drs:migrationJ
ob:get

drs:configuration:li
stSubnets

授予查询子网
列表的权限。

list - - drs:migrationJ
ob:get

drs:configuration:g
etFeatures

授予查询特性
白名单的权
限。

list - - drs:featureWhi
teJob:list

drs:configuration:a
ddTag

授予添加资源
标签的权限。

tagg
ing

- - drs:tag:add

drs:compareJob:ex
portAccountComp
areResult

授予导出并下
载用户比对任
务比对结果的
权限。

list job ● g:Enterp
riseProje
ctId

● g:Resour
ceTag/
<tag-
key>

drs:compareJo
b:list

drs:compareJob:ex
portCompareRepor
t

授予下载比对
结果的权限。

list job ● g:Enterp
riseProje
ctId

● g:Resour
ceTag/
<tag-
key>

drs:compareJo
b:list

drs:configuration:g
etInstancesTag

授予批量查询
资源标签的权
限。

list - - drs:tag:get

drs:compareJob:ex
portContentsComp
areResult

授予导出内容
比对任务比对
结果的权限。

list job ● g:Enterp
riseProje
ctId

● g:Resour
ceTag/
<tag-
key>

drs:compareJo
b:list
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授权项 描述 访问
级别

资源
类型
（*
为必
须）

条件键 别名

drs:configuration:g
etProjectTags

授予查询项目
标签的权限。

list - - drs:tag:get

drs:compareJob:ex
portLinesCompare
Result

授予导出行比
对任务比对结
果的权限。

list job ● g:Enterp
riseProje
ctId

● g:Resour
ceTag/
<tag-
key>

drs:compareJo
b:list

drs:compareJob:ex
portObjectsCompa
reResult

授予导出对象
比对任务比对
结果的权限。

list job ● g:Enterp
riseProje
ctId

● g:Resour
ceTag/
<tag-
key>

drs:compareJo
b:list

drs:compareJob:get
AccountCompare

授予查询账户
对比概览的权
限。

list job ● g:Enterp
riseProje
ctId

● g:Resour
ceTag/
<tag-
key>

drs:compareJo
b:getOverview

drs:compareJob:get
AccountCompareD
etail

授予查询账户
对比详情的权
限。

list job ● g:Enterp
riseProje
ctId

● g:Resour
ceTag/
<tag-
key>

drs:healthCom
pareJob:getAc
countDetails

drs:compareJob:get
AccountCompareD
etails

授予查询账户
对比详情的权
限。

list job ● g:Enterp
riseProje
ctId

● g:Resour
ceTag/
<tag-
key>

drs:CompareJo
b:getAccountD
etails

drs:subscriptionJob
:exportJobs

授予导出订阅
任务列表的权
限。

list - - drs:subscriptio
nJob:get
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授权项 描述 访问
级别

资源
类型
（*
为必
须）

条件键 别名

drs:compareJob:get
AccountDetails

授予查询行对
比总览的权
限。

list job ● g:Enterp
riseProje
ctId

● g:Resour
ceTag/
<tag-
key>

drs:healthCom
pareJob:getAc
countDetails

drs:compareJob:get
CompareJobEstima
tedTime

授予查询对比
预估时间的权
限。

list job ● g:Enterp
riseProje
ctId

● g:Resour
ceTag/
<tag-
key>

drs:CompareJo
b:getEstimate
Time

drs:compareJob:get
ComparePolicy

授予查询对比
策略的权限。

list job ● g:Enterp
riseProje
ctId

● g:Resour
ceTag/
<tag-
key>

drs:healthPolic
yCompare:list

drs:subscriptionJob
:listJobs

授予查询订阅
任务列表的权
限。

list - - drs:subscriptio
nJob:get

drs:compareJob:get
ContentCompare

授予查询内容
对比总览的权
限。

list job ● g:Enterp
riseProje
ctId

● g:Resour
ceTag/
<tag-
key>

drs:CompareJo
b:getContentO
verview

drs:compareJob:get
ContentCompareD
etail

授予查询内容
对比详情的权
限。

list job ● g:Enterp
riseProje
ctId

● g:Resour
ceTag/
<tag-
key>

drs:CompareJo
b:getContentD
etail
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授权项 描述 访问
级别

资源
类型
（*
为必
须）

条件键 别名

drs:compareJob:get
ContentCompareDif
f

授予查询内容
对比差异的权
限。

list job ● g:Enterp
riseProje
ctId

● g:Resour
ceTag/
<tag-
key>

drs:CompareJo
b:getContentD
iff

drs:compareJob:get
DataCompareDetai
l

授予查询行对
比详情的权
限。

list job ● g:Enterp
riseProje
ctId

● g:Resour
ceTag/
<tag-
key>

drs:healthCom
pareJob:getLin
eDetail

drs:compareJob:get
DataCompareResul
t

授予查询数据
级表对比任务
结果的权限。

list job ● g:Enterp
riseProje
ctId

● g:Resour
ceTag/
<tag-
key>

drs:CompareJo
b:getResult

drs:compareJob:get
FlowObjectsComp
are

授予查询动态
对象级迁移对
比概览的权
限。

list job ● g:Enterp
riseProje
ctId

● g:Resour
ceTag/
<tag-
key>

drs:migrationJ
ob:getCompar
eStruct

drs:compareJob:get
HealthCompareJob
Detail

授予查询健康
对比任务详情
信息的权限。

list job ● g:Enterp
riseProje
ctId

● g:Resour
ceTag/
<tag-
key>

drs:healthCom
pareJob:list
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授权项 描述 访问
级别

资源
类型
（*
为必
须）

条件键 别名

drs:compareJob:get
LineCompare

授予查询行对
比总览的权
限。

list job ● g:Enterp
riseProje
ctId

● g:Resour
ceTag/
<tag-
key>

drs:CompareJo
b:getLineOver
view

drs:compareJob:get
LineCompareDetail

授予查询行对
比详情的权
限。

list job ● g:Enterp
riseProje
ctId

● g:Resour
ceTag/
<tag-
key>

drs:CompareJo
b:getLineDetai
l

drs:compareJob:get
ObjectCompare

授予根据对比
任务ID查询对
象级迁移对比
概览的权限。

list job ● g:Enterp
riseProje
ctId

● g:Resour
ceTag/
<tag-
key>

drs:healthCom
pareJob:getOv
erview

drs:compareJob:get
ObjectsCompareDe
tail

授予查询对象
级对比详细信
息的权限。

list job ● g:Enterp
riseProje
ctId

● g:Resour
ceTag/
<tag-
key>

drs:healthCom
pareJob:getLin
eDetail

drs:compareJob:get
ObjectsMigrateCo
mpare

授予根据任务
ID查询对象级
迁移对比概览
的权限。

list job ● g:Enterp
riseProje
ctId

● g:Resour
ceTag/
<tag-
key>

drs:CompareJo
b:list
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授权项 描述 访问
级别

资源
类型
（*
为必
须）

条件键 别名

drs:compareJob:get
ObjectsMigrateCo
mpareDetail

授予查询对象
级迁移对比详
细信息的权
限。

list job ● g:Enterp
riseProje
ctId

● g:Resour
ceTag/
<tag-
key>

drs:CompareJo
b:getDetails

drs:compareJob:get
TableCompareDeta
il

授予查询数据
级表对比任务
详情的权限。

list job ● g:Enterp
riseProje
ctId

● g:Resour
ceTag/
<tag-
key>

drs:CompareJo
b:getContentsI
nfo

drs:compareJob:list
DataCompare

授予查询数据
级表对比任务
列表的权限。

list job ● g:Enterp
riseProje
ctId

● g:Resour
ceTag/
<tag-
key>

drs:CompareJo
b:list

drs:compareJob:list
HealthCompareJob
s

授予查询健康
对比报告列表
的权限。

list job ● g:Enterp
riseProje
ctId

● g:Resour
ceTag/
<tag-
key>

drs:healthCom
pareJob:list

drs:compareJob:m
odifyComparePolic
y

授予修改对比
策略的权限。

writ
e

job ● g:Enterp
riseProje
ctId

● g:Resour
ceTag/
<tag-
key>

drs:healthCom
pare:modify
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授权项 描述 访问
级别

资源
类型
（*
为必
须）

条件键 别名

drs:compareJob:sta
rtJob

授予立即启动
数据级表对比
任务的权限。

writ
e

job ● g:Enterp
riseProje
ctId

● g:Resour
ceTag/
<tag-
key>

drs:migrationC
ompareJob:sta
rt

drs:compareJob:sto
pJob

授予停止对比
任务的权限。

writ
e

job ● g:Enterp
riseProje
ctId

● g:Resour
ceTag/
<tag-
key>

drs:healthCom
pare:stop

drs:configuration:a
ddDataTransforma
tionInfo

授予添加数据
加工的权限。

writ
e

job ● g:Enterp
riseProje
ctId

● g:Resour
ceTag/
<tag-
key>

drs:dataTransf
ormation:add

drs:configuration:b
atchModifyTag

授予批量添加
修改资源标签
的权限。

tagg
ing

job ● g:Enterp
riseProje
ctId

● g:Reque
stTag/
<tag-
key>

● g:Resour
ceTag/
<tag-
key>

● g:TagKe
ys

drs:tags:delete
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授权项 描述 访问
级别

资源
类型
（*
为必
须）

条件键 别名

drs:configuration:b
atchReplaceTags

授予批量重置
资源标签的权
限。

tagg
ing

job ● g:Enterp
riseProje
ctId

● g:Reque
stTag/
<tag-
key>

● g:Resour
ceTag/
<tag-
key>

● g:TagKe
ys

drs:tags:delete

drs:configuration:c
heckDataTransfor
mationInfo

授予校验数据
加工信息的权
限。

writ
e

job ● g:Enterp
riseProje
ctId

● g:Resour
ceTag/
<tag-
key>

drs:dataTransf
ormation:chec
k

drs:configuration:d
eleteDataTransfor
mationInfo

授予删除数据
加工数据的权
限。

writ
e

job ● g:Enterp
riseProje
ctId

● g:Resour
ceTag/
<tag-
key>

drs:dataTransf
ormation:delet
e

drs:configuration:d
eleteSmnInfo

授予删除已录
入单个信息的
权限。

writ
e

job ● g:Enterp
riseProje
ctId

● g:Resour
ceTag/
<tag-
key>

drs:migrationJ
ob:action

drs:configuration:d
eleteSmnInfoForTo
pic

授予删除已录
入单个主题信
息的权限。

writ
e

job ● g:Enterp
riseProje
ctId

● g:Resour
ceTag/
<tag-
key>

drs:migrationJ
ob:action
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授权项 描述 访问
级别

资源
类型
（*
为必
须）

条件键 别名

drs:configuration:d
eleteTag

授予删除资源
标签的权限。

tagg
ing

job ● g:Enterp
riseProje
ctId

● g:Reque
stTag/
<tag-
key>

● g:Resour
ceTag/
<tag-
key>

● g:TagKe
ys

drs:tags:delete

drs:configuration:d
ownloadTemplate

授予导入对象
信息前下载
Excel模板的
权限。

writ
e

job ● g:Enterp
riseProje
ctId

● g:Resour
ceTag/
<tag-
key>

drs:migrationJ
ob:update

drs:configuration:g
etAddColumns

授予查询数据
加工信息(多
表归一 加多
个列)的权
限。

list job ● g:Enterp
riseProje
ctId

● g:Resour
ceTag/
<tag-
key>

drs:migrationT
ransformation
Job:get

drs:configuration:g
etAddColumnsFro
mDb

授予查询数据
加工信息(多
表归一 加多
个列)-任务启
动后查询的权
限。

list job ● g:Enterp
riseProje
ctId

● g:Resour
ceTag/
<tag-
key>

drs:migrationT
ransformation
Job:get

drs:configuration:g
etFlavorInfo

授予查询引擎
的规格信息的
权限。

list - - drs:flavors:get

drs:backupMigratio
nJob:checkOfflineT
askName

授予校验离线
迁移任务名称
的权限。

writ
e

- - drs:backupMig
rationJob:chec
k
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授权项 描述 访问
级别

资源
类型
（*
为必
须）

条件键 别名

drs:configuration:g
etColumnInfo

授予查询对象
的列信息（列
映射、列过
滤）的权限。

list job ● g:Enterp
riseProje
ctId

● g:Resour
ceTag/
<tag-
key>

drs:migrationJ
ob:get

drs:configuration:g
etDatabaseName

授予查询目标
库名称的权
限。

list job ● g:Enterp
riseProje
ctId

● g:Resour
ceTag/
<tag-
key>

drs:migrationJ
ob:get

drs:configuration:g
etDatabaseParams

授予查询数据
库参数的权
限。

list job ● g:Enterp
riseProje
ctId

● g:Resour
ceTag/
<tag-
key>

drs:databaseP
arameters:get

drs:backupMigratio
nJob:exportJobList

授予导出离线
迁移任务列表
的权限。

list - - drs:backupMig
rationJob:list

drs:backupMigratio
nJob:getBackupFile
DbList

授予查询备份
文件数据库列
表的权限。

list - - drs:backupMig
rationJob:get

drs:configuration:g
etDataTransformat
ionData

授予查询数据
加工数据的权
限。

list job ● g:Enterp
riseProje
ctId

● g:Resour
ceTag/
<tag-
key>

drs:migrationT
ransformation
Job:get

drs:backupMigratio
nJob:getRedisInstLi
st

授予查询
Redis数据库
实例列表的权
限。

list - - drs:backupMig
rationJob:get

drs:backupMigratio
nJob:listBuckets

授予查询桶列
表的权限。

list - - drs:backupMig
rationJob:get

服务授权参考 3 身份策略授权参考
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授权项 描述 访问
级别

资源
类型
（*
为必
须）

条件键 别名

drs:backupMigratio
nJob:listJobs

授予查询离线
迁移任务列表
的权限。

list - - drs:backupMig
rationJob:list

drs:backupMigratio
nJob:listObsObject

授予查询当前
桶对象列表的
权限。

list - - drs:backupMig
rationJob:get

drs:configuration:g
etDataTransformat
ionInfo

授予查询数据
加工信息的权
限。

list job ● g:Enterp
riseProje
ctId

● g:Resour
ceTag/
<tag-
key>

drs:migrationT
ransformation
Job:get

drs:configuration:li
stFeature

授予查询支持
特性列表的权
限。

list - - drs:supportFea
ture:get

drs:configuration:li
stLinks

授予查询可用
链路信息的权
限。

list - - drs:supportFea
ture:get

drs:configuration:g
etEffectTime

授予查询指定
任务数据库影
响时间的权
限。

list job ● g:Enterp
riseProje
ctId

● g:Resour
ceTag/
<tag-
key>

drs:migrationJ
ob:getEffectTi
me

drs:configuration:g
etESConfig

授予查询
ElasticSearch
的配置信息的
权限。

list job ● g:Enterp
riseProje
ctId

● g:Resour
ceTag/
<tag-
key>

drs:migrationJ
ob:get

drs:configuration:g
etInstanceTag

授予查询资源
标签的权限。

list job ● g:Enterp
riseProje
ctId

● g:Resour
ceTag/
<tag-
key>

drs:tag:get
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授权项 描述 访问
级别

资源
类型
（*
为必
须）

条件键 别名

drs:configuration:g
etSupportDataTran
sformationType

授予查询数据
加工数据类型
的权限。

list job ● g:Enterp
riseProje
ctId

● g:Resour
ceTag/
<tag-
key>

drs:migrationT
ransformation
Job:get

drs:configuration:g
etTableInfo

授予查询表结
构和表数据的
权限。

list job ● g:Enterp
riseProje
ctId

● g:Resour
ceTag/
<tag-
key>

drs:migrationJ
ob:get

drs:configuration:i
mportSmnInfo

授予录入收件
方式与信息的
权限。

writ
e

job ● g:Enterp
riseProje
ctId

● g:Resour
ceTag/
<tag-
key>

drs:migrationJ
ob:action

drs:configuration:li
stTopics

授予查询涉及
到的kafka的
topic信息的
权限。

list job ● g:Enterp
riseProje
ctId

● g:Resour
ceTag/
<tag-
key>

drs:kafkaJob:g
et

drs:configuration:
modifyDatabasePa
rams

授予修改数据
库参数的权
限。

writ
e

job ● g:Enterp
riseProje
ctId

● g:Resour
ceTag/
<tag-
key>

drs:dataBaseP
arams:modify
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授权项 描述 访问
级别

资源
类型
（*
为必
须）

条件键 别名

drs:configuration:
modifyESConfig

授予修改
ElasticSearch
的配置信息的
权限。

writ
e

job ● g:Enterp
riseProje
ctId

● g:Resour
ceTag/
<tag-
key>

drs:migrationJ
ob:get

drs:configuration:
modifySmnInfo

授予修改收件
方式与信息的
权限。

writ
e

job ● g:Enterp
riseProje
ctId

● g:Resour
ceTag/
<tag-
key>

drs:migrationJ
ob:action

drs:configuration:
modifyTag

授予修改资源
标签的权限。

tagg
ing

job ● g:Enterp
riseProje
ctId

● g:Reque
stTag/
<tag-
key>

● g:Resour
ceTag/
<tag-
key>

● g:TagKe
ys

drs:tag:modify

drs:configuration:
modifyUserInfo

授予更新迁移
用户信息的权
限。

writ
e

job ● g:Enterp
riseProje
ctId

● g:Resour
ceTag/
<tag-
key>

drs:migrationJ
ob:modifyUser
Info

drs:configuration:s
etMigrationTransS
peed

授予设置迁移
速度的权限。

writ
e

job ● g:Enterp
riseProje
ctId

● g:Resour
ceTag/
<tag-
key>

drs:migrationJ
ob:setMigratio
nTransSpeed
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授权项 描述 访问
级别

资源
类型
（*
为必
须）

条件键 别名

drs:configuration:g
etInstanceNum

授予查询任务
数量的权限。

list - - drs:instances:li
st

drs:configuration:g
etInstanceQuotas

授予查询配额
的权限。

list - - drs:quota:get

drs:configuration:g
etQuota

授予查询租户
在DRS服务下
的配额信息的
权限。

list - - drs:quota:get

drs:migrationJoAb:
batchDeleteJobs

授予批量结束
或删除任务的
权限。

writ
e

- - drs:migrationJ
obs:delete

drs:configuration:u
pdateDataTransfor
mationInfo

授予更新数据
加工信息的权
限。

writ
e

job ● g:Enterp
riseProje
ctId

● g:Resour
ceTag/
<tag-
key>

drs:dataTransf
ormation:upda
te

drs:migrationJob:a
ddSubscribeJob

授予创建包周
期订购的权
限。

writ
e

job ● g:Enterp
riseProje
ctId

● g:Resour
ceTag/
<tag-
key>

drs:migrationJ
ob:action

drs:migrationJob:as
sociateSmnInfo

授予关联管控
主题信息的权
限。

writ
e

job ● g:Enterp
riseProje
ctId

● g:Resour
ceTag/
<tag-
key>

drs:migrationJ
ob:action

drs:migrationJob:b
atchPauseJob

授予批量暂停
任务的权限。

writ
e

- - drs:migrationJ
ob:action

drs:migrationJob:b
atchPreCheckJob

授予批量预检
查的权限。

writ
e

- - drs:migrationJ
ob:action

drs:migrationJob:b
atchRetryJob

授予重试任务
的权限。

writ
e

- - drs:migrationJ
ob:action

服务授权参考 3 身份策略授权参考
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授权项 描述 访问
级别

资源
类型
（*
为必
须）

条件键 别名

drs:migrationJob:b
atchSetTransforma
tion

授予加工同步
对象的权限。

writ
e

- - drs:migrationJ
ob:action

drs:migrationJob:b
atchStartJob

授予批量启动
任务的权限。

writ
e

- - drs:migrationJ
ob:action

drs:migrationJob:b
atchTestClusterCon
nection

授予批量测试
连接（集群模
式）的权限。

writ
e

- - drs:migrationJ
obs:connect

drs:migrationJob:b
atchTestConnectio
n

授予批量测试
连接的权限。

writ
e

- - drs:migrationJ
obs:connect

drs:migrationJob:d
ownloadBatchCrea
teTemplate

授予下载批量
创建任务模板
的权限。

list - - drs:migrationJ
ob:get

drs:migrationJob:i
mportBatchCreateJ
obs

授予导入批量
创建任务的权
限。

writ
e

- - drs:migrationJ
obs:create

drs:migrationJob:lis
tAsyncJobDetail

授予查询租户
指定ID批量异
步任务详情的
权限。

list - - drs:migrationJ
ob:get

drs:migrationJob:lis
tAsyncJobs

授予查询批量
异步创建任务
列表的权限。

list - - drs:migrationJ
ob:get

drs:migrationJob:lis
tJobInfo

授予根据任务
ID批量查询任
务详情的权
限。

list - - drs:migrationJ
ob:get

drs:migrationJob:lis
tJobStatus

授予根据任务
ID批量查询任
务状态的权
限。

list - - drs:migrationJ
ob:get

服务授权参考 3 身份策略授权参考
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授权项 描述 访问
级别

资源
类型
（*
为必
须）

条件键 别名

drs:migrationJob:as
yncBatchCreateJob
ByAsyncId

授予批量异步
创建任务的权
限。

writ
e

job ● drs:netTy
pe

● g:Enterp
riseProje
ctId

● g:Reque
stTag/
<tag-
key>

● g:TagKe
ys

drs:migrationJ
ob:action

drs:migrationJob:g
etJobList

授予查询租户
任务列表的权
限。

list - - drs:migrationJ
ob:get

drs:migrationJob:lis
tPrecheckResult

授予查询批量
任务的预检查
结果的权限。

list - - drs:migrationJ
ob:get

drs:migrationJob:se
lectDatabaseObjec
t

授予选择需要
迁移的数据库
或者表的权
限。

writ
e

- - drs:migrationJ
obs:select

drs:configuration:li
stEPs

授予查询企业
项目的权限。

list - - drs:tag:get

drs:migrationJob:as
yncBatchSaveJob

授予批量异步
保存任务信息
的权限。

writ
e

job ● drs:netTy
pe

● g:Enterp
riseProje
ctId

● g:Reque
stTag/
<tag-
key>

● g:TagKe
ys

drs:migrationJ
obs:create

服务授权参考 3 身份策略授权参考
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授权项 描述 访问
级别

资源
类型
（*
为必
须）

条件键 别名

drs:migrationJob:as
yncBatchUpdateJo
bByAsyncId

授予批量异步
更新租户指定
ID任务详情的
权限。

writ
e

job ● drs:netTy
pe

● g:Enterp
riseProje
ctId

● g:Reque
stTag/
<tag-
key>

● g:Resour
ceTag/
<tag-
key>

● g:TagKe
ys

drs:migrationJ
ob:action

drs:migrationJob:b
atchCreateJob

授予批量同步
创建任务的权
限。

writ
e

job ● drs:netTy
pe

● g:Enterp
riseProje
ctId

● g:Reque
stTag/
<tag-
key>

● g:TagKe
ys

drs:migrationJ
obs:create

drs:migrationJob:c
hangeFlavor

授予创建规格
变更的权限。

writ
e

job ● g:Enterp
riseProje
ctId

● g:Resour
ceTag/
<tag-
key>

drs:migrationJ
ob:action

drs:migrationJob:g
etCesJobs

授予查询迁移
任务列表的权
限。

list - - drs:migrationJ
ob:list

服务授权参考 3 身份策略授权参考
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授权项 描述 访问
级别

资源
类型
（*
为必
须）

条件键 别名

drs:migrationJob:c
hangeFlavorByNee
d

授予按需页面
进行node规
格变更的权
限。

writ
e

job ● g:Enterp
riseProje
ctId

● g:Resour
ceTag/
<tag-
key>

drs:migrationJ
ob:modify

drs:compareJob:cre
ateJob

授予创建对比
任务的权限。

writ
e

- - drs:migrationC
ompareJob:cre
ate

drs:migrationJob:c
heckInheritJob

授予判断任务
能否继承的权
限。

writ
e

job ● g:Enterp
riseProje
ctId

● g:Resour
ceTag/
<tag-
key>

drs:migrationJ
ob:check

drs:migrationJob:c
heckRestartPoint

授予检查跳跃
续传位点的权
限。

writ
e

job ● g:Enterp
riseProje
ctId

● g:Resour
ceTag/
<tag-
key>

drs:migrationJ
ob:check

drs:migrationJob:c
heckTableExist

授予查询表结
构和表数据是
否存在的权
限。

list job ● g:Enterp
riseProje
ctId

● g:Resour
ceTag/
<tag-
key>

drs:migrationJ
ob:get

drs:migrationJob:c
opyJobAction

授予复制任务
下发动作的权
限。

writ
e

job ● g:Enterp
riseProje
ctId

● g:Resour
ceTag/
<tag-
key>

drs:migrationJ
ob:check

服务授权参考 3 身份策略授权参考
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授权项 描述 访问
级别

资源
类型
（*
为必
须）

条件键 别名

drs:migrationJob:cr
eateJob

授予创建在线
迁移任务的权
限。

writ
e

job ● drs:netTy
pe

● g:Enterp
riseProje
ctId

● g:Reque
stTag/
<tag-
key>

● g:TagKe
ys

drs:migrationJ
ob:create

drs:migrationJob:cr
eateJobs

授予创建任务
的权限。

writ
e

job ● drs:netTy
pe

● g:Enterp
riseProje
ctId

● g:Reque
stTag/
<tag-
key>

● g:TagKe
ys

drs:migrationJ
obs:create

drs:migrationJob:d
eleteColumnInfo

授予删除对象
的列信息（列
映射、列过
滤）的权限。

writ
e

job ● g:Enterp
riseProje
ctId

● g:Resour
ceTag/
<tag-
key>

drs:migrationJ
ob:get

drs:migrationJob:d
eleteJob

授予删除在线
迁移任务V1
的权限。

writ
e

job ● g:Enterp
riseProje
ctId

● g:Resour
ceTag/
<tag-
key>

drs:migrationJ
ob:delete

服务授权参考 3 身份策略授权参考
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授权项 描述 访问
级别

资源
类型
（*
为必
须）

条件键 别名

drs:migrationJob:d
ownloadDbObject
Template

授予下载对象
选择模板的权
限。

read job ● g:Enterp
riseProje
ctId

● g:Resour
ceTag/
<tag-
key>

drs:migrationJ
ob:update

drs:migrationJob:e
ndJob

授予结束在线
迁移任务的权
限。

writ
e

job ● g:Enterp
riseProje
ctId

● g:Resour
ceTag/
<tag-
key>

drs:migrationJ
ob:terminate

drs:migrationJob:e
xportAddedDelete
dObjectsInfo

授予导出增删
的对象信息的
权限。

list job ● g:Enterp
riseProje
ctId

● g:Resour
ceTag/
<tag-
key>

drs:migrationJ
ob:update

drs:compareJob:get
CompareResult

授予查询对比
结果的权限。

list - - drs:CompareJo
b:getResult

drs:migrationJob:e
xportErrorInfo

授予导出错误
信息的权限。

list job ● g:Enterp
riseProje
ctId

● g:Resour
ceTag/
<tag-
key>

drs:migrationJ
ob:update

drs:migrationJob:e
xportObjectsSentIn
fo

授予导出已经
下发的对象信
息的权限。

list job ● g:Enterp
riseProje
ctId

● g:Resour
ceTag/
<tag-
key>

drs:migrationJ
ob:update
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授权项 描述 访问
级别

资源
类型
（*
为必
须）

条件键 别名

drs:migrationJob:g
etAccess

授予查询指定
任务允许操作
信息的权限。

list job ● g:Enterp
riseProje
ctId

● g:Resour
ceTag/
<tag-
key>

drs:migrationJ
ob:get

drs:migrationJob:g
etAggregationTabl
e

授予查询内存
中多表映射信
息的权限。

list job ● g:Enterp
riseProje
ctId

● g:Resour
ceTag/
<tag-
key>

drs:migrationJ
ob:get

drs:migrationJob:g
etCesJob

授予查询迁移
任务的权限。

list job ● g:Enterp
riseProje
ctId

● g:Resour
ceTag/
<tag-
key>

drs:migrationJ
ob:get

drs:migrationJob:g
etDbObjectCollecti
onStatus

授予获取提交
查询数据库对
象信息的结果
的权限。

list job ● g:Enterp
riseProje
ctId

● g:Resour
ceTag/
<tag-
key>

drs:migrationJ
ob:get

drs:migrationJob:g
etDbObjects

授予查询数据
库对象信息的
权限。

list job ● g:Enterp
riseProje
ctId

● g:Resour
ceTag/
<tag-
key>

drs:migrationJ
ob:get
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授权项 描述 访问
级别

资源
类型
（*
为必
须）

条件键 别名

drs:migrationJob:g
etDbObjectsCollect
Async

授予提交查询
数据库对象信
息的权限。

list job ● g:Enterp
riseProje
ctId

● g:Resour
ceTag/
<tag-
key>

drs:migrationJ
ob:get

drs:migrationJob:g
etDbObjectTempla
teProgress

授予查询对象
选择导入进度
的权限。

list job ● g:Enterp
riseProje
ctId

● g:Resour
ceTag/
<tag-
key>

drs:migrationJ
ob:update

drs:migrationJob:g
etDbObjectTempla
teResult

授予获取对象
选择导入结果
的权限。

list job ● g:Enterp
riseProje
ctId

● g:Resour
ceTag/
<tag-
key>

drs:migrationJ
ob:update

drs:migrationJob:g
etFullJobDetails

授予查询全量
同步的详情的
权限。

list job ● g:Enterp
riseProje
ctId

● g:Resour
ceTag/
<tag-
key>

drs:migrationJ
ob:update

drs:migrationJob:g
etImportExcelProce
ss

授予查询解析
excel的进度
的权限。

list job ● g:Enterp
riseProje
ctId

● g:Resour
ceTag/
<tag-
key>

drs:migrationJ
ob:update
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授权项 描述 访问
级别

资源
类型
（*
为必
须）

条件键 别名

drs:migrationJob:g
etIncreComponent
sDetails

授予查询增量
组件的详情的
权限。

list job ● g:Enterp
riseProje
ctId

● g:Resour
ceTag/
<tag-
key>

drs:migrationJ
ob:update

drs:migrationJob:g
etJob

授予查询在线
迁移任务详情
的权限。

list job ● g:Enterp
riseProje
ctId

● g:Resour
ceTag/
<tag-
key>

drs:migrationJ
ob:get

drs:migrationJob:g
etJobDetail

授予查询任务
详情的权限。

list job ● g:Enterp
riseProje
ctId

● g:Resour
ceTag/
<tag-
key>

drs:migrationJ
ob:get

drs:migrationJob:g
etJobMeteringPrice

授予查询任务
价格信息的权
限。

list job ● g:Enterp
riseProje
ctId

● g:Resour
ceTag/
<tag-
key>

drs:MigrationJ
ob:getMeterin
gPrice

drs:migrationJob:g
etObjectHasColum
n

授予查询有列
信息（列映
射、列过滤）
的对象的权
限。

list job ● g:Enterp
riseProje
ctId

● g:Resour
ceTag/
<tag-
key>

drs:migrationJ
ob:get

服务授权参考 3 身份策略授权参考

文档版本 01 (2025-09-25) 版权所有 © 华为云计算技术有限公司 575

https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html


授权项 描述 访问
级别

资源
类型
（*
为必
须）

条件键 别名

drs:migrationJob:g
etObjectsCompare
Overviewa

授予查询数据
级流式对比的
权限。

list job ● g:Enterp
riseProje
ctId

● g:Resour
ceTag/
<tag-
key>

drs:migrationJ
ob:getStreamC
omparison

drs:migrationJob:g
etObjectSelectInfo

授予查询任务
对象选择信息
的权限。

list job ● g:Enterp
riseProje
ctId

● g:Resour
ceTag/
<tag-
key>

drs:migrationJ
ob:get

drs:migrationJob:g
etOperationInfo

授予查询指定
任务操作统计
信息的权限。

list job ● g:Enterp
riseProje
ctId

● g:Resour
ceTag/
<tag-
key>

drs:migrationJ
ob:get

drs:migrationJob:g
etProgress

授予查询指定
任务迁移进度
的权限。

list job ● g:Enterp
riseProje
ctId

● g:Resour
ceTag/
<tag-
key>

drs:migrationJ
ob:getSpecifie
dProgress

drs:configuration:li
stDatabaseParams

授予查询源库
和目标库的数
据库参数的权
限。

list - - drs:databaseP
arameters:get

drs:migrationJob:g
etSmnInfo

授予查询已录
入单个信息的
权限。

list job ● g:Enterp
riseProje
ctId

● g:Resour
ceTag/
<tag-
key>

drs:migrationJ
ob:get
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授权项 描述 访问
级别

资源
类型
（*
为必
须）

条件键 别名

drs:migrationJob:g
etSmnInfoForTopic

授予查询已录
入单个主题信
息的权限。

list job ● g:Enterp
riseProje
ctId

● g:Resour
ceTag/
<tag-
key>

drs:migrationJ
ob:get

drs:migrationJob:g
etSrcUsers

授予查询源库
迁移用户列表
的权限。

list job ● g:Enterp
riseProje
ctId

● g:Resour
ceTag/
<tag-
key>

drs:migrationJ
ob:getSrcUsers

drs:configuration:g
etOpenStreamRes
ult

授予查询开启
流结果的权
限。

list - - drs:migrationT
ransformation
Job:get

drs:migrationJob:g
etSupportObject

授予查询任务
是否支持对象
选择/列映射
等的权限。

list job ● g:Enterp
riseProje
ctId

● g:Resour
ceTag/
<tag-
key>

drs:migrationJ
ob:get

drs:migrationJob:g
etSupportSearchO
bjectType

授予查询任务
支持查询用户
选择对象的类
型的权限。

list job ● g:Enterp
riseProje
ctId

● g:Resour
ceTag/
<tag-
key>

drs:migrationJ
ob:get

drs:migrationJob:g
etSwitchVipStatus

授予查询VIP
倒换结果的权
限。

list job ● g:Enterp
riseProje
ctId

● g:Resour
ceTag/
<tag-
key>

drs:migrationJ
ob:get

drs:migrationJob:b
atchDeleteJob

授予批量删除
任务的权限。

writ
e

- - drs:migrationJ
ob:delete
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授权项 描述 访问
级别

资源
类型
（*
为必
须）

条件键 别名

drs:migrationJob:b
atchOperateJob

授予批量操作
租户指定ID任
务的权限。

writ
e

- - drs:migrationJ
ob:action

drs:migrationJob:g
etTaskLog

授予获取迁移
日志的权限。

list job ● g:Enterp
riseProje
ctId

● g:Resour
ceTag/
<tag-
key>

drs:migrationJ
ob:getLog

drs:migrationJob:g
etTuningParams

授予查询调优
参数的值的权
限。

list job ● g:Enterp
riseProje
ctId

● g:Resour
ceTag/
<tag-
key>

drs:migrationJ
ob:update

drs:migrationJob:c
heckAction

授予校验任务
名称的权限。

writ
e

- - drs:migrationJ
ob:check

drs:migrationJob:g
etUpdateObjectSa
vingStatus

授予获取对象
保存进度的权
限。

list job ● g:Enterp
riseProje
ctId

● g:Resour
ceTag/
<tag-
key>

drs:migrationJ
ob:get

drs:migrationJob:g
etUserSelectedObj
ectInfo

授予查询用户
选择的同步映
射关系的权
限。

list job ● g:Enterp
riseProje
ctId

● g:Resour
ceTag/
<tag-
key>

drs:migrationJ
ob:get

drs:migrationJob:cl
oneJobs

授予克隆
mysql同步任
务的权限。

writ
e

- - drs:migrationJ
ob:create
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授权项 描述 访问
级别

资源
类型
（*
为必
须）

条件键 别名

drs:migrationJob:g
etUserSetObjectInf
o

授予查询已同
步的对象信息
的权限。

list job ● g:Enterp
riseProje
ctId

● g:Resour
ceTag/
<tag-
key>

drs:migrationJ
ob:get

drs:migrationJob:jo
bAction

授予执行任务
特定的操作的
权限。

writ
e

job ● g:Enterp
riseProje
ctId

● g:Resour
ceTag/
<tag-
key>

drs:migrationJ
ob:action

drs:migrationJob:jo
bUpdateAction

授予任务、抓
取和回放的启
停操作的权
限。

writ
e

job ● g:Enterp
riseProje
ctId

● g:Resour
ceTag/
<tag-
key>

drs:migrationJ
ob:update

drs:migrationJob:e
xportJobs

授予导出在线
迁移任务列表
的权限。

list - - drs:migrationJ
ob:list

drs:migrationJob:lis
tJobs

授予查询租户
任务列表的权
限。

list job ● g:Enterp
riseProje
ctId

● g:Reque
stTag/
<tag-
key>

● g:TagKe
ys

drs:migrationJ
ob:list

drs:migrationJob:g
etBatchTaskLog

授予批量获取
迁移日志的权
限。

list - - drs:migrationJ
ob:getLog

drs:migrationJob:g
etCountdown

授予查询云服
务倒计时信息
的权限。

list - - drs:migrationJ
ob:get
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授权项 描述 访问
级别

资源
类型
（*
为必
须）

条件键 别名

drs:migrationJob:g
etDrsJobByRdsInst
anceId

授予查询rds
实例相关的迁
移任务的权
限。

list - - drs:migrationJ
ob:list

drs:migrationJob:lis
tJobs

list job ● g:Enterp
riseProje
ctId

● g:Reque
stTag/
<tag-
key>

● g:TagKe
ys

-

drs:migrationJob:lis
tReplayFaultsJobs

授予查询回放
故障列表的权
限。

list job ● g:Enterp
riseProje
ctId

● g:Resour
ceTag/
<tag-
key>

drs:replayFault
sJob:list

drs:migrationJob:m
odifyColumnInfo

授予修改对象
的列信息（列
映射、列过
滤）的权限。

writ
e

job ● g:Enterp
riseProje
ctId

● g:Resour
ceTag/
<tag-
key>

drs:migrationJ
ob:get

drs:migrationJob:m
odifyCommonSetti
ng

授予更新任务
配置的权限。

writ
e

job ● g:Enterp
riseProje
ctId

● g:Resour
ceTag/
<tag-
key>

drs:migrationJ
ob:updateJobC
onfig

服务授权参考 3 身份策略授权参考
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授权项 描述 访问
级别

资源
类型
（*
为必
须）

条件键 别名

drs:migrationJob:m
odifyConflictPolicy

授予更新同步
任务忽略策略
的权限。

writ
e

job ● g:Enterp
riseProje
ctId

● g:Resour
ceTag/
<tag-
key>

drs:synchroniz
ationJob:updat
e

drs:migrationJob:g
etJobs

授予查询在线
迁移任务列表
的权限。

list - - drs:migrationJ
ob:list

drs:migrationJob:g
etNodeNumByDD
MInstance

授予根据
ddm
sharding个数
计算对应子任
务数量的权
限。

list - - drs:migrationJ
ob:get

drs:migrationJob:m
odifyGroupAndStre
am

授予开启或者
关闭对接LTS
服务的权限。

writ
e

job ● g:Enterp
riseProje
ctId

● g:Resour
ceTag/
<tag-
key>

drs:migrationJ
ob:update

drs:migrationJob:g
etPrecheckResult

授予查询迁移
任务预检查结
果的权限。

list - - drs:precheckJo
b:get

drs:migrationJob:m
odifyIncreStartPosi
tion

授予更新增量
任务的启动位
点的权限。

writ
e

job ● g:Enterp
riseProje
ctId

● g:Resour
ceTag/
<tag-
key>

drs:migrationJ
ob:updateJobC
onfig

drs:migrationJob:g
etResourceInstance
s

授予查询资源
实例以及关联
资源信息的权
限。

list - - drs:migrationJ
ob:get

服务授权参考 3 身份策略授权参考
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授权项 描述 访问
级别

资源
类型
（*
为必
须）

条件键 别名

drs:migrationJob:m
odifyJob

授予修改在线
迁移任务的权
限。

writ
e

job ● g:Enterp
riseProje
ctId

● g:Resour
ceTag/
<tag-
key>

drs:migrationJ
ob:modify

drs:migrationJob:m
odifySyncTypePolic
y

授予更新同步
类型策略的权
限。

writ
e

job ● g:Enterp
riseProje
ctId

● g:Resour
ceTag/
<tag-
key>

drs:migrationJ
ob:create

drs:migrationJob:g
etSubscribeNumbe
r

授予查询包周
期订购规格信
息的权限。

list - - drs:migrationJ
ob:get

drs:migrationJob:o
perateJobByJobId

授予操作租户
指定ID任务的
权限。

writ
e

job ● g:Enterp
riseProje
ctId

● g:Resour
ceTag/
<tag-
key>

drs:migrationJ
ob:action

drs:migrationJob:se
lectGroupAndStrea
m

授予查询用户
当前任务是否
开启lts服务
的权限。

list job ● g:Enterp
riseProje
ctId

● g:Resour
ceTag/
<tag-
key>

drs:migrationJ
ob:get

drs:migrationJob:se
ndImportCheck

授予上传
excel文件的
权限。

writ
e

job ● g:Enterp
riseProje
ctId

● g:Resour
ceTag/
<tag-
key>

drs:migrationJ
ob:update

服务授权参考 3 身份策略授权参考
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授权项 描述 访问
级别

资源
类型
（*
为必
须）

条件键 别名

drs:migrationJob:s
witchVip

授予双VIP倒
换的权限。

writ
e

job ● g:Enterp
riseProje
ctId

● g:Resour
ceTag/
<tag-
key>

drs:migrationJ
ob:action

drs:migrationJob:u
pdateDDLPolicy

授予更新过滤
DDL策略的权
限。

writ
e

job ● g:Enterp
riseProje
ctId

● g:Resour
ceTag/
<tag-
key>

drs:migrationJ
ob:updateDDL
Policy

drs:migrationJob:lis
tProgressInfo

授予根据任务
ID批量查询迁
移进度、增量
时延信息的权
限。

list - - drs:migrationJ
obs:getProgres
s

drs:migrationJob:u
pdateJobInfo

授予更新租户
指定ID任务详
情的权限。

writ
e

job ● g:Enterp
riseProje
ctId

● g:Reque
stTag/
<tag-
key>

● g:Resour
ceTag/
<tag-
key>

● g:TagKe
ys

drs:migrationJ
ob:update

drs:migrationJob:u
pdateObjectInfo

授予更新数据
库对象选择信
息的权限。

writ
e

job ● g:Enterp
riseProje
ctId

● g:Resour
ceTag/
<tag-
key>

drs:migrationJ
ob:update
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授权项 描述 访问
级别

资源
类型
（*
为必
须）

条件键 别名

drs:migrationJob:u
pdateTuningParam
s

授予修改调优
参数的权限。

writ
e

job ● g:Enterp
riseProje
ctId

● g:Resour
ceTag/
<tag-
key>

drs:migrationJ
ob:update

drs:migrationJob:u
ploadDbObjectTem
plate

授予对象选择
导入数据的权
限。

writ
e

job ● g:Enterp
riseProje
ctId

● g:Resour
ceTag/
<tag-
key>

drs:migrationJ
ob:update

drs:replayJob:down
loadReport

授予下载流量
回放相关文件
的权限。

list job ● g:Enterp
riseProje
ctId

● g:Resour
ceTag/
<tag-
key>

drs:compareJo
b:list

drs:replayJob:expor
tAbnormalSqlData

授予下载流量
回放异常SQL
的权限。

list job ● drs:netTy
pe

● g:Enterp
riseProje
ctId

● g:Reque
stTag/
<tag-
key>

● g:Resour
ceTag/
<tag-
key>

● g:TagKe
ys

drs:supportFea
ture:get

drs:migrationJob:re
sourceCheck

授予创建在线
迁移任务资源
检查的权限。

writ
e

- - drs:migrationJ
ob:create
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授权项 描述 访问
级别

资源
类型
（*
为必
须）

条件键 别名

drs:migrationJob:sk
ipPrecheck

授予跳过预检
查的权限。

writ
e

- - drs:migrationJ
ob:check

drs:replayJob:expor
tSlowSqlData

授予导出流量
回放SQL的权
限。

list job ● g:Enterp
riseProje
ctId

● g:Resour
ceTag/
<tag-
key>

drs:supportFea
ture:get

drs:replayJob:getA
bnormalSqlData

授予查询流量
回放异常量
SQL的权限。

list job ● g:Enterp
riseProje
ctId

● g:Resour
ceTag/
<tag-
key>

drs:supportFea
ture:get

drs:replayJob:getAl
lSqlFile

授予查询流量
回放全量SQL
文件的权限。

list job ● g:Enterp
riseProje
ctId

● g:Resour
ceTag/
<tag-
key>

drs:supportFea
ture:get

drs:replayJob:getEx
ecuteResultData

授予查询流量
回放结果的权
限。

list job ● g:Enterp
riseProje
ctId

● g:Resour
ceTag/
<tag-
key>

drs:supportFea
ture:get

drs:replayJob:getEx
portSlowSqlStatus

授予查询流量
回放文件导出
状态的权限。

list job ● g:Enterp
riseProje
ctId

● g:Resour
ceTag/
<tag-
key>

drs:supportFea
ture:get
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授权项 描述 访问
级别

资源
类型
（*
为必
须）

条件键 别名

drs:replayJob:getRe
playErrorTemplate

授予查询异常
sql模板的权
限。

list job ● g:Enterp
riseProje
ctId

● g:Resour
ceTag/
<tag-
key>

drs:supportFea
ture:get

drs:replayJob:getRe
playFile

授予查询流量
回放文件的权
限。

list job ● g:Enterp
riseProje
ctId

● g:Resour
ceTag/
<tag-
key>

drs:supportFea
ture:get

drs:cloudDataGuar
dJob:getMonitorin
gData

授予根据任务
ID查询容灾监
控数据的权
限。

list - - drs:disasterRec
overyJob:get

drs:cloudDataGuar
dJob:batchSwitcho
ver

授予批量主备
倒换的权限。

writ
e

- - drs:disasterRec
overyJob:switc
hover

drs:cloudDataGuar
dJob:listJobInfo

授予根据任务
ID批量查询灾
备初始化对象
详情的权限。

list - - drs:disasterRec
overyJob:get

drs:cloudDataGuar
dJob:listRpoAndRto

授予批量查询
RPO和RTO的
权限。

list - - drs:dataGuard
Job:list

drs:cloudDataGuar
dJob:listStructProc
ess

授予根据任务
ID批量查询灾
备初始化进度
的权限。

list - - drs:disasterRec
overyJob:get

drs:migrationJob:b
atchSetSmn

授予批量设置
告警信息的权
限。

writ
e

- - drs:migrationJ
ob:action

drs:migrationJob:b
atchSetSpeedLimit

授予批量设置
任务限速的权
限。

writ
e

- - drs:migrationJ
obs:update
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授权项 描述 访问
级别

资源
类型
（*
为必
须）

条件键 别名

drs:migrationJob:b
atchUpdateDefiner
MigrateSetting

授予批量设置
Definer迁移
是否迁移到到
该用户下的权
限。

writ
e

- - drs:migrationJ
ob:updateJobC
onfig

drs:migrationJob:b
atchUpdateJobInfo

授予批量修改
任务名称或描
述，设置异常
通知信息的权
限。

writ
e

- - drs:migrationJ
ob:modify

drs:migrationJob:b
atchUpdateUserMi
grate

授予批量设置
需要迁移的用
户和角色的权
限。

writ
e

- - drs:migrationJ
ob:modifyUser
Info

drs:migrationJob:c
hangeSrcOrTarget
Pwd

授予修改任务
源或目标数据
库密码的权
限。

writ
e

- - drs:migrationJ
obs:update

drs:migrationJob:se
tBatchSyncPolicy

授予批量设置
同步策略的权
限。

writ
e

- - drs:migrationJ
obs:add

drs:replayJob:getRe
playRecord

授予查询流量
报告的权限。

list job ● g:Enterp
riseProje
ctId

● g:Resour
ceTag/
<tag-
key>

drs:supportFea
ture:get

drs:replayJob:getRe
playSlowTemplate

授予查询慢
sql模板的权
限。

list job ● g:Enterp
riseProje
ctId

● g:Resour
ceTag/
<tag-
key>

drs:supportFea
ture:get
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授权项 描述 访问
级别

资源
类型
（*
为必
须）

条件键 别名

drs:replayJob:getSl
owSqlData

授予查询流量
回放慢SQL的
权限。

list job ● g:Enterp
riseProje
ctId

● g:Resour
ceTag/
<tag-
key>

drs:supportFea
ture:get

drs:replayJob:listRe
playData

授予查询流量
回放统计列表
的权限。

list job ● g:Enterp
riseProje
ctId

● g:Resour
ceTag/
<tag-
key>

drs:supportFea
ture:get

drs:subscriptionJob
:createJob

授予创建订阅
任务的权限。

writ
e

job ● g:Enterp
riseProje
ctId

● g:Reque
stTag/
<tag-
key>

● g:TagKe
ys

drs:subscriptio
nJob:create

drs:subscriptionJob
:deleteJob

授予删除订阅
任务的权限。

writ
e

job ● g:Enterp
riseProje
ctId

● g:Resour
ceTag/
<tag-
key>

drs:subscriptio
nJob:delete

drs:subscriptionJob
:editJobInfo

授予编辑订阅
任务信息的权
限。

writ
e

job ● g:Enterp
riseProje
ctId

● g:Resour
ceTag/
<tag-
key>

drs:subscriptio
nJob:edit
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授权项 描述 访问
级别

资源
类型
（*
为必
须）

条件键 别名

drs:subscriptionJob
:getJobDetail

授予查询订阅
任务详情的权
限。

list job ● g:Enterp
riseProje
ctId

● g:Resour
ceTag/
<tag-
key>

drs:subscriptio
nJob:get

drs:subscriptionJob
:getSubscriptionRe
cord

授予查询详细
的订阅内容的
权限。

list job ● g:Enterp
riseProje
ctId

● g:Resour
ceTag/
<tag-
key>

drs:subscriptio
nJob:get

drs:subscriptionJob
:jobAction

授予订阅任务
操作的权限。

writ
e

job ● g:Enterp
riseProje
ctId

● g:Resour
ceTag/
<tag-
key>

drs:subscriptio
nJob:subscribe

drs:configuration:g
etUserGuideInfo

授予获取用户
指引详情的权
限。

list - - drs:userGuide:l
ist

drs:configuration:
modifyUserGuideI
nfo

授予更新用户
指引的权限。

writ
e

- - drs:userGuide:
update

drs:subscriptionJob
:updateConsumeTi
me

授予修改消费
时间点的权
限。

writ
e

job ● g:Enterp
riseProje
ctId

● g:Resour
ceTag/
<tag-
key>

drs:subscriptio
nJob:UpdateC
onsumeTime
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授权项 描述 访问
级别

资源
类型
（*
为必
须）

条件键 别名

drs:subscriptionJob
:updateJob

授予修改订阅
任务的权限。

writ
e

job ● g:Enterp
riseProje
ctId

● g:Resour
ceTag/
<tag-
key>

drs:subscriptio
nJob:update

drs:cloudDataGuar
dJob:getRdsInstanc
eCount

授予查询指定
DDM下面rds
实例的数量的
权限。

list - - drs:dataGuard
Job:list

drs:configuration:g
etAvailableNodeTy
pe

授予查询可用
的node规格
的权限。

list - - drs:migrationJ
ob:get

drs:configuration:g
etAvailableZoneWi
thoutSellOut

授予查询
node规格未
售罄的可用
AZ的权限。

list - - drs:migrationJ
ob:get

drs:configuration:li
stAvailableZoneSta
tus

授予查询AZ
状态的权限。

list - - drs:migrationJ
ob:get

drs:configuration:li
stAvailableZone

授予查询可用
AZ的权限。

list - - drs:configurati
on:list

drs:migrationJob:lis
tAvailableZone

授予查询规格
未售罄的可用
区的权限。

list - - drs:migrationJ
ob:get

drs:configuration:li
stResourcesByTag

授予根据标签
查询任务的权
限。

list - - drs:tag:get

drs::listDrivers 授予查询驱动
列表的权限。

list - - drs:migrationJ
ob:get

drs::uploadDriver 授予上传驱动
的权限。

writ
e

- - drs:migrationJ
ob:update

drs::deleteDriver 授予删除驱动
的权限。

writ
e

- - drs:migrationJ
ob:delete

drs:migrationJob:sy
ncDriver

授予同步驱动
的权限。

writ
e

- - drs:migrationJ
ob:update
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授权项 描述 访问
级别

资源
类型
（*
为必
须）

条件键 别名

drs:configuration:
modifyConfigInfo

授予更新任务
的参数信息。

writ
e

job ● g:Enterp
riseProje
ctId

● g:Resour
ceTag/
<tag-
key>

drs:migrationJ
ob:modify

drs:configuration:g
etJobParameters

授予查询任务
的参数配置列
表信息。

list job ● g:Enterp
riseProje
ctId

● g:Resour
ceTag/
<tag-
key>

drs:migrationJ
ob:get

drs:configuration:g
etJobParametersHi
story

授予查询任务
的参数配置修
改历史。

list job ● g:Enterp
riseProje
ctId

● g:Resour
ceTag/
<tag-
key>

drs:migrationJ
ob:get

drs:replayJob:show
ReplayTimeScope

授予查询录制
回放时间窗口
的权限。

read job ● g:Enterp
riseProje
ctId

● g:Resour
ceTag/
<tag-
key>

drs:supportFea
ture:get

drs:replayJob:show
ReplayResults

授予查询录制
回放结果数据
的权限。

list job ● g:Enterp
riseProje
ctId

● g:Resour
ceTag/
<tag-
key>

drs:supportFea
ture:get
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授权项 描述 访问
级别

资源
类型
（*
为必
须）

条件键 别名

drs:replayJob:expor
tReport

授予导出录制
回放报表文件
的权限。

read job ● g:Enterp
riseProje
ctId

● g:Resour
ceTag/
<tag-
key>

drs:supportFea
ture:get

drs:replayJob:show
ReportExportStatu
s

授予查询录制
回放报表导出
状态的权限。

read job ● g:Enterp
riseProje
ctId

● g:Resour
ceTag/
<tag-
key>

drs:supportFea
ture:get

drs:replayJob:show
ReportFileObsUris

授予查询录制
回放报表下载
链接的权限。

list job ● g:Enterp
riseProje
ctId

● g:Resour
ceTag/
<tag-
key>

drs:supportFea
ture:get

 

DRS的API通常对应着一个或多个授权项。表3-114展示了API与授权项的关系，以及该
API需要依赖的授权项。

表 3-114 API 与授权项的关系

API 对应的授权项 依赖的授权项

DELETE /v3/{project_id}/jobs/batch-
jobs

drs:migrationJo
Ab:batchDeleteJ
obs

-

DELETE /v5/{project_id}/jdbc-drivers drs::deleteDriver -

DELETE /v5/{project_id}/jobs drs:migrationJob
:batchDeleteJob

-

DELETE /v5/{project_id}/jobs/{job_id} drs:migrationJob
:deleteJob

-

GET /v3/{project_id}/jobs/{job_id}/get-
src-user

drs:migrationJob
:getSrcUsers

-
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API 对应的授权项 依赖的授权项

GET /v3/{project_id}/node-type drs:configuratio
n:getAvailableN
odeType

-

GET /v3/{project_id}/quotas drs:configuratio
n:getQuota

-

GET /v5.1/{project_id}/jobs/
{job_id}/db-object

drs:migrationJob
:getDbObjects

-

GET /v5/{project_id}/{resource_type}/
{resource_id}/tags

drs:configuratio
n:getInstanceTa
g

-

GET /v5/{project_id}/{resource_type}/
tags

drs:configuratio
n:getProjectTags

-

GET /v5/{project_id}/batch-async-jobs drs:migrationJob
:listAsyncJobs

-

GET /v5/{project_id}/batch-async-jobs/
{async_job_id}

drs:migrationJob
:listAsyncJobDet
ail

-

GET /v5/{project_id}/enterprise-
projects

drs:configuratio
n:listEPs

-

GET /v5/{project_id}/jdbc-drivers drs::listDrivers -

GET /v5/{project_id}/job/{job_id}/
columns

drs:configuratio
n:getColumnInfo

-

GET /v5/{project_id}/job/{job_id}/data-
filtering/result

drs:configuratio
n:getDataTransf
ormationData

-

GET /v5/{project_id}/jobs drs:migrationJob
:getJobList

-

GET /v5/{project_id}/jobs/{job_id} drs:migrationJob
:getJobDetail

-

GET /v5/{project_id}/jobs/{job_id}/
actions

drs:migrationJob
:getAccess

-

GET /v5/{project_id}/jobs/{job_id}/
compare-policy

drs:compareJob:
getComparePoli
cy

-

GET /v5/{project_id}/jobs/{job_id}/
configuration-histories

drs:configuratio
n:getJobParamet
ersHistory

-
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API 对应的授权项 依赖的授权项

GET /v5/{project_id}/jobs/{job_id}/
configurations

drs:configuratio
n:getJobParamet
ers

-

GET /v5/{project_id}/jobs/{job_id}/
data-processing-rules

drs:configuratio
n:getDataTransf
ormationInfo

-

GET /v5/{project_id}/jobs/{job_id}/
data-processing-rules/result

drs:configuratio
n:getDataTransf
ormationInfo

-

GET /v5/{project_id}/jobs/{job_id}/db-
object/template

drs:migrationJob
:downloadDbOb
jectTemplate

-

GET /v5/{project_id}/jobs/{job_id}/db-
object/template/progress

drs:migrationJob
:getDbObjectTe
mplateProgress

-

GET /v5/{project_id}/jobs/{job_id}/db-
object/template/result

drs:migrationJob
:getDbObjectTe
mplateResult

-

GET /v5/{project_id}/jobs/{job_id}/db-
objects

drs:migrationJob
:getDbObjects

-

GET /v5/{project_id}/jobs/{job_id}/db-
objects/collection-status

drs:migrationJob
:getDbObjectCol
lectionStatus

-

GET /v5/{project_id}/jobs/{job_id}/db-
objects/saving-status

drs:migrationJob
:getUpdateObje
ctSavingStatus

-

GET /v5/{project_id}/jobs/{job_id}/db-
position

drs:migrationJob
:checkAction

-

GET /v5/{project_id}/jobs/{job_id}/
dirty-data

drs:migrationJob
:listReplayFaults
Jobs

-

GET /v5/{project_id}/jobs/{job_id}/
health-compare-jobs

drs:compareJob:l
istHealthCompa
reJobs

-

GET /v5/{project_id}/jobs/{job_id}/
increment-components-detail

drs:migrationJob
:getIncreCompo
nentsDetails

-

GET /v5/{project_id}/jobs/{job_id}/
metering

drs:migrationJob
:getJobMetering
Price

-
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API 对应的授权项 依赖的授权项

GET /v5/{project_id}/jobs/{job_id}/
monitor-data

drs:cloudDataGu
ardJob:getDataG
uardMonitor

-

GET /v5/{project_id}/jobs/{job_id}/
object/support

drs:migrationJob
:getSupportObje
ct

-

GET /v5/{project_id}/jobs/{job_id}/
progress-data/{type}

drs:migrationJob
:getObjectsCom
pareOverviewa

-

GET /v5/{project_id}/jobs/
{resource_type}/{job_id}/tags

drs:configuratio
n:getInstanceTa
g

-

GET /v5/{project_id}/jobs/
{resource_type}/tags

drs:configuratio
n:getProjectTags

-

GET /v5/{project_id}/jobs/template drs:migrationJob
:downloadBatch
CreateTemplate

-

GET /v5/{project_id}/links drs:configuratio
n:listLinks

-

POST /v3/{project_id}/available-zone drs:migrationJob
:listAvailableZon
e

-

POST /v3/{project_id}/jobs drs:migrationJob
:listJobs

-

POST /v3/{project_id}/jobs/{job_id}/
params

drs:configuratio
n:modifyDataba
seParams

-

POST /v3/{project_id}/jobs/{type}/
batch-struct-detail

drs:cloudDataGu
ardJob:listJobInf
o

-

POST /v3/{project_id}/jobs/batch-
connection

drs:migrationJob
:batchTestConne
ction

-

POST /v3/{project_id}/jobs/batch-
creation

drs:migrationJob
:batchCreateJob

-

POST /v3/{project_id}/jobs/batch-
detail

drs:migrationJob
:listJobInfo

-

POST /v3/{project_id}/jobs/batch-get-
params

drs:configuratio
n:listDatabasePa
rams

-
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API 对应的授权项 依赖的授权项

POST /v3/{project_id}/jobs/batch-
pause-task

drs:migrationJob
:batchPauseJob

-

POST /v3/{project_id}/jobs/batch-
precheck

drs:migrationJob
:batchPreCheckJ
ob

-

POST /v3/{project_id}/jobs/batch-
precheck-result

drs:migrationJob
:listPrecheckRes
ult

-

POST /v3/{project_id}/jobs/batch-
progress

drs:migrationJob
:listProgressInfo

-

POST /v3/{project_id}/jobs/batch-
replace-definer

drs:migrationJob
:batchUpdateDef
inerMigrateSetti
ng

-

POST /v3/{project_id}/jobs/batch-
retry-task

drs:migrationJob
:batchRetryJob

-

POST /v3/{project_id}/jobs/batch-rpo-
and-rto

drs:cloudDataGu
ardJob:listRpoAn
dRto

-

POST /v3/{project_id}/jobs/batch-set-
smn

drs:migrationJob
:batchSetSmn

-

POST /v3/{project_id}/jobs/batch-
starting

drs:migrationJob
:batchStartJob

-

POST /v3/{project_id}/jobs/batch-
status

drs:migrationJob
:listJobStatus

-

POST /v3/{project_id}/jobs/batch-
struct-process

drs:cloudDataGu
ardJob:listStruct
Process

-

POST /v3/{project_id}/jobs/batch-
switchover

drs:cloudDataGu
ardJob:batchSwi
tchover

-

POST /v3/{project_id}/jobs/batch-sync-
policy

drs:migrationJob
:setBatchSyncPol
icy

-

POST /v3/{project_id}/jobs/batch-
transformation

drs:migrationJob
:batchSetTransfo
rmation

-

POST /v3/{project_id}/jobs/cluster/
batch-connection

drs:migrationJob
:batchTestCluste
rConnection

-
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API 对应的授权项 依赖的授权项

POST /v3/{project_id}/jobs/create-
compare-task

drs:compareJob:
createJob

-

POST /v3/{project_id}/jobs/disaster-
recovery-monitoring-data

drs:cloudDataGu
ardJob:getMonit
oringData

-

POST /v3/{project_id}/jobs/query-
compare-result

drs:compareJob:
getCompareRes
ult

-

POST /v5.1/{project_id}/jobs/
{job_id}/db-objects/collect

drs:migrationJob
:getDbObjectsCo
llectAsync

-

POST /v5/{project_id}/{resource_type}/
{resource_id}/tags/create

drs:configuratio
n:addTag

-

POST /v5/{project_id}/{resource_type}/
{resource_id}/tags/delete

drs:configuratio
n:deleteTag

-

POST /v5/{project_id}/{resource_type}/
resource-instances/count

drs:configuratio
n:listResourcesB
yTag

-

POST /v5/{project_id}/{resource_type}/
resource-instances/filter

drs:configuratio
n:listResourcesB
yTag

-

POST /v5/{project_id}/batch-async-
jobs/{async_job_id}/commit

drs:migrationJob
:asyncBatchCrea
teJobByAsyncId

-

POST /v5/{project_id}/jdbc-driver drs::uploadDrive
r

-

POST /v5/{project_id}/job/{job_id}/
columns/collect

drs:configuratio
n:getColumnInfo

-

POST /v5/{project_id}/job/{job_id}/
data-filtering/check

drs:configuratio
n:checkDataTran
sformationInfo

-

POST /v5/{project_id}/jobs drs:migrationJob
:createJobs

-

POST /v5/{project_id}/jobs/{job_id}/
action

drs:migrationJob
:operateJobByJo
bId

-

POST /v5/{project_id}/jobs/{job_id}/
collect-db-position

drs:migrationJob
:checkAction

-
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API 对应的授权项 依赖的授权项

POST /v5/{project_id}/jobs/
{job_id}/db-object/template

drs:migrationJob
:uploadDbObjec
tTemplate

-

POST /v5/{project_id}/jobs/
{job_id}/db-objects/collect

drs:migrationJob
:getDbObjectsCo
llectAsync

-

POST /v5/{project_id}/jobs/{job_id}/
object-mappings

drs:migrationJob
:getUserSelected
ObjectInfo

-

POST /v5/{project_id}/jobs/{job_id}/
operation-statistics/export

drs:migrationJob
:getOperationInf
o

-

POST /v5/{project_id}/jobs/{job_id}/
stop

drs:migrationJob
:deleteJob

-

POST /v5/{project_id}/jobs/
{resource_type}/{job_id}/tags/action

drs:configuratio
n:batchReplaceT
ags

-

POST /v5/{project_id}/jobs/action drs:migrationJob
:batchOperateJo
b

-

POST /v5/{project_id}/jobs/batch-
async-create

drs:migrationJob
:asyncBatchSave
Job

-

POST /v5/{project_id}/jobs/batch-stop drs:migrationJob
:deleteJob

-

POST /v5/{project_id}/jobs/clone drs:migrationJob
:cloneJobs

-

POST /v5/{project_id}/jobs/name-
validation

drs:migrationJob
:checkAction

-

POST /v5/{project_id}/jobs/template drs:migrationJob
:importBatchCre
ateJobs

-

PUT /v3/{project_id}/job/{job_id}/
tuning-params/modify-params

drs:migrationJob
:updateTuningP
arams

-

PUT /v3/{project_id}/jobs/batch-limit-
speed

drs:migrationJob
:batchSetSpeedL
imit

-

PUT /v3/{project_id}/jobs/batch-
modification

drs:migrationJob
:batchUpdateJob
Info

-
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API 对应的授权项 依赖的授权项

PUT /v3/{project_id}/jobs/batch-
modify-pwd

drs:migrationJob
:changeSrcOrTar
getPwd

-

PUT /v3/{project_id}/jobs/batch-select-
objects

drs:migrationJob
:selectDatabase
Object

-

PUT /v3/{project_id}/jobs/batch-
update-user

drs:migrationJob
:batchUpdateUs
erMigrate

-

PUT /v5/{project_id}/batch-async-jobs/
{async_job_id}

drs:migrationJob
:asyncBatchUpd
ateJobByAsyncId

-

PUT /v5/{project_id}/jobs/{job_id} drs:migrationJob
:updateJobInfo

-

PUT /v5/{project_id}/jobs/{job_id}/
data-processing-rules

drs:configuratio
n:addDataTransf
ormationInfo

-

PUT /v5/{project_id}/jobs/{job_id}/
modify-configuration

drs:configuratio
n:modifyConfigI
nfo

-

PUT /v5/{project_id}/jobs/{job_id}/
start-position

drs:migrationJob
:modifyIncreStar
tPosition

-

PUT /v5/{project_id}/jobs/{job_id}/
update-jdbc-driver

drs:migrationJob
:syncDriver

-

 

资源类型（Resource）
资源类型（Resource）表示身份策略所作用的资源。如表3-115中的某些操作指定了可
以在该操作指定的资源类型，则必须在具有该操作的策略语句中指定该资源的URN，
策略仅作用于此资源；如未指定，Resource默认为“*”，则策略将应用到所有资源。
您也可以在策略中设置条件，从而指定资源类型。

表 3-115 DRS 支持的资源类型

资源类型 URN

job drs:<region>:<account-id>:job:<job-id>
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条件（Condition）

DRS不支持在身份策略中的条件键中配置服务级的条件键。DRS可以使用适用于所有服
务的全局条件键，请参考全局条件键。

3.6.5 云数据库 TaurusDB
云服务在IAM预置了常用授权项，称为系统策略。如果IAM系统策略无法满足授权要
求，管理员可以根据各服务支持的授权项，创建IAM自定义策略来进行精细的访问控
制，IAM自定义策略是对系统策略的扩展和补充。

除IAM服务外，Organizations服务中的服务控制策略（Service Control Policies，以
下简称SCP）也可以使用这些授权项元素设置访问控制策略。

SCP不直接进行授权，只划定权限边界。将SCP绑定到组织单元或者成员账号时，并没
有直接对组织单元或成员账号授予操作权限，而是规定了成员账号或组织单元包含的
成员账号的授权范围。IAM策略授予权限的有效性受SCP限制，只有在SCP允许范围内
的权限才能生效。

IAM服务与Organizations服务在使用这些元素进行访问控制时，存在着一些区别，详
情请参见：IAM服务与Organizations服务权限访问控制的区别。

本章节介绍IAM服务基于策略授权场景中自定义策略和组织服务中SCP使用的元素，这
些元素包含了操作（Action）、资源（Resource）和条件（Condition）。

● 如何使用这些元素编辑IAM自定义策略，请参考创建自定义策略。

● 如何使用这些元素编辑SCP自定义策略，请参考创建SCP。

操作（Action）

操作（Action）即为策略中支持的操作项。

● “访问级别”列描述如何对操作进行分类（List、Read和Write等）。此分类可帮
助您了解在身份策略中相应操作对应的访问级别。

● “资源类型”列指每个操作是否支持资源级权限。

– 资源类型支持通配符号*表示所有。如果此列没有值（-），则必须在身份策
略语句的Resource元素中指定所有资源类型（“*”）。

– 如果该列包含资源类型，则必须在具有该操作的语句中指定该资源的URN。
– 资源类型列中必需资源在表中用星号（*）标识，表示使用此操作必须指定该

资源类型。

关于TaurusDB定义的资源类型的详细信息请参见资源类型（Resource）。

● “条件键”列包括了可以在身份策略语句的Condition元素中支持指定的键值。

– 如果该授权项资源类型列存在值，则表示条件键仅对列举的资源类型生效。

– 如果该授权项资源类型列没有值（-），则表示条件键对整个授权项生效。

– 如果此列条件键没有值（-），表示此操作不支持指定条件键。

关于TaurusDB定义的条件键的详细信息请参见条件。

● “别名”列包括了可以在身份策略中配置的策略授权项。通过这些授权项，可以
控制支持策略授权的API访问。详细信息请参见身份策略兼容性说明。

您可以在自定义策略语句的Action元素中指定以下TaurusDB的相关操作。
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表 3-116 TaurusDB 支持的授权项

授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

gaussdbformy
sql:backup:mo
difyPolicy

授予设置自动
备份策略的权
限。

Permi
ssion_
mana
geme
nt

- gaussdbform
ysql:Replicati
onTargetRegi
on

● gaussdb:in
stance:mo
difyBackup
Policy

gaussdbformy
sql:param:del
ete

授予删除参数
组的权限。

Permi
ssion_
mana
geme
nt

- - ● gaussdb:pa
ram:delete

gaussdbformy
sql:instance:s
witchover

授予手动主备
切换的权限。

Permi
ssion_
mana
geme
nt

insta
nce *

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

● gaussdb:in
stance:mo
dify

● gaussdb:in
stance:swit
chover

gaussdbformy
sql:htapInstan
ce:createData
Sync

授予实例创建
数据同步的权
限。

Write insta
nce *

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

● gaussdb:ht
apInstance:
createData
Sync

gaussdbformy
sql:auditlog:lis
t

授予实例获取
审计日志列表
的权限。

List insta
nce *

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

● gaussdb:in
stance:list

gaussdbformy
sql:autoscalin
g:createPolicy

授予实例设置
autoScaling的
权限。

Permi
ssion_
mana
geme
nt

insta
nce *

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

● gaussdb:au
toscaling:cr
eatePolicy
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

gaussdbformy
sql:autoscalin
g:modifyPolic
y

授予设置
autoScaling配
置策略的权
限。

Write insta
nce *

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

● gaussdb:se
rverless:mo
difyPolicy

gaussdbformy
sql:autoscalin
g:listHistory

授予实例查询
autoScaling的
历史记录权
限。

List insta
nce *

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

● gaussdb:au
toscaling:li
st

gaussdbformy
sql:autoscalin
g:listPolicy

授予实例查询
autoScaling的
策略权限。

Read insta
nce *

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

● gaussdb:au
toscaling:li
st

gaussdbformy
sql:backup:cre
ate

授予创建手动
备份权限。

Write - - ● gaussdb:ba
ckup:create

gaussdbformy
sql:backup:del
ete

授予删除备份
的权限。

Write - - ● gaussdb:ba
ckup:delete

gaussdbformy
sql:backup:get
RestoreTime

授予获取实例
可恢复时间点
的权限。

Read insta
nce *

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

● gaussdb:in
stance:list

● gaussdb:ba
ckup:list

gaussdbformy
sql:backup:list

授予获取备份
列表的权限。

List - - ● gaussdb:in
stance:list

● gaussdb:ba
ckup:list
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

gaussdbformy
sql:backup:list
Policy

授予获取备份
策略的权限。

List insta
nce *

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

● gaussdb:ba
ckup:list

gaussdbformy
sql:database:c
reate

授予实例创建
数据库的权
限。

Write insta
nce *

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

● gaussdb:da
tabase:crea
te

gaussdbformy
sql:database:d
elete

授予实例删除
数据库的权
限。

Write insta
nce *

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

● gaussdb:da
tabase:dele
te

gaussdbformy
sql:database:li
st

授予实例查询
数据库列表的
权限。

List insta
nce *

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

● gaussdb:in
stance:list

● gaussdb:da
tabase:list

gaussdbformy
sql:database:
modify

授予修改数据
库相关信息的
权限。

Permi
ssion_
mana
geme
nt

insta
nce *

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

● gaussdb:da
tabase:mo
dify

gaussdbformy
sql:user:modif
yHost

授予修改主机
地址的权限。

Write insta
nce *

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

● gaussdb:us
er:modify

gaussdbformy
sql:proxy:quer
yElb

授予查询数据
库代理的elb信
息的权限。

Read - - ● gaussdb:el
b:query
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

gaussdbformy
sql:instance:g
etSecondLevel
MonitoringCo
nfig

授予查询秒级
监控配置的权
限。

Read insta
nce *

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

● gaussdb:in
stance:list

gaussdbformy
sql:htapInstan
ce:bindPublicI
p

授予HTAP实例
绑定公网IP的
权限。

Write insta
nce *

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

● gaussdb:ht
apInstance:
bindPublicI
p

gaussdbformy
sql:htapInstan
ce:create

授予创建HTAP
实例的权限。

Write insta
nce *

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

● gaussdb:ht
apInstance:
create

gaussdbformy
sql:htapInstan
ce:delete

授予删除HTAP
实例的权限。

Write insta
nce *

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

● gaussdb:ht
apInstance:
delete

gaussdbformy
sql:htapInstan
ce:deleteData
Sync

授予HTAP实例
删除数据同步
的权限。

Write insta
nce *

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

● gaussdb:ht
apInstance:
deleteData
Sync

gaussdbformy
sql:htapInstan
ce:listDatabas
es

授予查询HTAP
实例数据库列
表的权限。

List insta
nce *

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

● gaussdb:ht
apInstance:
list
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

gaussdbformy
sql:htapInstan
ce:listDbPara
meter

授予查询HTAP
实例数据库参
数列表的权
限。

List insta
nce *

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

● gaussdb:ht
apInstance:
list

gaussdbformy
sql:htapInstan
ce:getReplicat
ion

授予查询HTAP
实例数据同步
信息的权限。

Read insta
nce *

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

● gaussdb:ht
apInstance:
list

gaussdbformy
sql:htapInstan
ce:getReplicat
ionConfig

授予查询HTAP
实例数据同步
配置的权限。

Read insta
nce *

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

● gaussdb:ht
apInstance:
list

gaussdbformy
sql:htapInstan
ce:getTask

授予查询HTAP
实例任务详情
的权限。

Read insta
nce *

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

● gaussdb:ht
apInstance:
list

gaussdbformy
sql:htapInstan
ce:getTaskList

授予查询HTAP
实例任务列表
的权限。

List insta
nce *

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

● gaussdb:ht
apInstance:
list

gaussdbformy
sql:htapInstan
ce:list

授予获取HTAP
实例列表的权
限。

List - - ● gaussdb:ht
apInstance:
list

gaussdbformy
sql:htapInstan
ce:modifyDat
aSync

授予修改HTAP
实例比对任务
的权限。

Permi
ssion_
mana
geme
nt

insta
nce *

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

● gaussdb:ht
apInstance:
modifyDat
aSync

服务授权参考 3 身份策略授权参考

文档版本 01 (2025-09-25) 版权所有 © 华为云计算技术有限公司 605

https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html


授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

gaussdbformy
sql:htapInstan
ce:modifyPass
word

授予修改HTAP
实例数据库密
码的权限。

Write insta
nce *

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

● gaussdb:ht
apInstance:
modifyPass
word

gaussdbformy
sql:htapInstan
ce:modifySpec

授予HTAP实例
规格变更的权
限。

Permi
ssion_
mana
geme
nt

insta
nce *

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

● gaussdb:ht
apInstance:
modifySpe
c

gaussdbformy
sql:htapInstan
ce:modifyStor
ageSize

授予HTAP实例
扩容磁盘的权
限。

Permi
ssion_
mana
geme
nt

insta
nce *

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

● gaussdb:ht
apInstance:
modifyStor
ageSize

gaussdbformy
sql:htapInstan
ce:restart

授予重启HTAP
实例的权限。

Permi
ssion_
mana
geme
nt

insta
nce *

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

● gaussdb:ht
apInstance:
restart

gaussdbformy
sql:htapInstan
ce:tablesConfi
gCheck

授予HTAP实例
表配置校验的
权限。

List insta
nce *

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

● gaussdb:ht
apInstance:
list

gaussdbformy
sql:htapInstan
ce:unbindPubl
icIp

授予HTAP实例
解绑公网IP的
权限。

Write insta
nce *

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

● gaussdb:ht
apInstance:
unbindPubl
icIp
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

gaussdbformy
sql:htapInstan
ce:get

授予获取HTAP
实例详情的权
限。

Read insta
nce *

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

● gaussdb:ht
apInstance:
list

gaussdbformy
sql:htapInstan
ce:createUser

授予创建HTAP
实例数据库用
户的权限。

Write insta
nce *

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

● gaussdb:in
stance:mo
dify

● gaussdb:us
er:create

gaussdbformy
sql:htapInstan
ce:deleteUser

授予删除HTAP
实例数据库用
户的权限。

Write insta
nce *

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

● gaussdb:us
er:delete

gaussdbformy
sql:htapInstan
ce:grantUser

授予HTAP实例
数据库用户权
限。

Permi
ssion_
mana
geme
nt

insta
nce *

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

● gaussdb:us
er:grantPri
vilege

gaussdbformy
sql:htapInstan
ce:listUser

授予获取HTAP
实例数据库用
户列表的权
限。

List insta
nce *

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

● gaussdb:ht
apInstance:
list

gaussdbformy
sql:htapInstan
ce:dbConfigCh
eck

授予获取HTAP
实例库配置校
验的权限。

Read insta
nce *

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

● gaussdb:ht
apInstance:
list
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

gaussdbformy
sql:instance:a
ddReadOnlyN
odes

授予添加只读
节点的权限。

Write insta
nce *

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

● gaussdb:in
stance:mo
dify

● gaussdb:in
stance:add
Nodes

gaussdbformy
sql:instance:cr
eate

授予创建实例
的权限。

Write - ● g:Enterpri
seProjectI
d

● g:Request
Tag/<tag-
key>

● g:TagKeys
● gaussdbfo

rmysql:Fla
vorType

● gaussdbfo
rmysql:Su
bnetId

● gaussdbfo
rmysql:Vp
cId

● gaussdb:in
stance:crea
te

● gaussdb:in
stance:mo
dify

gaussdbformy
sql:instance:d
elete

授予删除实例
的权限。

Write insta
nce *

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

● gaussdb:in
stance:dele
te

gaussdbformy
sql:instance:d
eleteRecycleBi
n

授予清理表回
收站记录的权
限。

Write insta
nce *

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

● gaussdb:in
stance:mo
dify

gaussdbformy
sql:instance:d
eleteSqlFilterR
ules

授予删除Sql限
流规则的权
限。

Write insta
nce *

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

● gaussdb:pa
ram:modif
y
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

gaussdbformy
sql:instance:g
et

授予获取实例
详情的权限。

Read insta
nce *

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

● gaussdb:in
stance:list

gaussdbformy
sql:instance:g
etDcc

授予获取专属
资源池详情的
权限。

Read - - ● gaussdb:in
stance:list

gaussdbformy
sql:instance:g
etPublicIp

授予获取公网
IP的权限。

Read insta
nce *

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

● gaussdb:in
stance:list

gaussdbformy
sql:instance:g
etSqlFilterRul
e

授予获取SQL
限流规则的权
限。

Read insta
nce *

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

● gaussdb:pa
ram:list

gaussdbformy
sql:instance:g
etSqlFilterStat
us

授予获取SQL
限流开关状态
的权限。

Read insta
nce *

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

● gaussdb:pa
ram:list

gaussdbformy
sql:instance:ki
llProcess

授予kill会话的
权限。

Write - - ● gaussdb:ta
g:list

gaussdbformy
sql:instance:lis
t

授予获取实例
列表的权限。

List - - ● gaussdb:in
stance:list

gaussdbformy
sql:proxy:list

授予获取数据
库代理列表的
权限。

List insta
nce *

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

● gaussdb:in
stance:list

● gaussdb:pr
oxy:list
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

gaussdbformy
sql:proxy:listS
pec

授予获取数据
库代理规格列
表的权限。

List - - ● gaussdb:in
stance:list

● gaussdb:pr
oxy:list

gaussdbformy
sql:instance:lis
tDcc

授予获取专属
资源列表的权
限。

List - - ● gaussdb:in
stance:list

gaussdbformy
sql:instance:lis
tDccSpec

授予获取专属
资源规格列表
的权限。

List - - ● gaussdb:in
stance:list

gaussdbformy
sql:instance:lis
tEngine

授予查询引擎
信息的权限。

List - - ● gaussdb:in
stance:list

gaussdbformy
sql:instance:lis
tProcess

授予查询
Process会话的
权限。

List - - ● gaussdb:ta
g:list

gaussdbformy
sql:instance:lis
tSpec

授予查询规格
列表的权限。

List - - ● gaussdb:in
stance:list

gaussdbformy
sql:instance:m
etering

授予获取计量
信息的权限。

List - - ● gaussdb:in
stance:met
ering

gaussdbformy
sql:instance:m
odify

授予修改实例
相关信息的权
限。

Permi
ssion_
mana
geme
nt

- - ● gaussdb:in
stance:mo
dify

gaussdbformy
sql:auditlog:o
perate

授予开启关闭
审计日志的权
限。

Permi
ssion_
mana
geme
nt

insta
nce *

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

● gaussdb:in
stance:mo
dify

● gaussdb:in
stance:mo
difyTraceS
QLPolicy
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

gaussdbformy
sql:instance:bi
ndPublicIp

授予实例绑定
公网IP的权
限。

Write insta
nce *

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

● gaussdb:in
stance:mo
dify

● gaussdb:in
stance:bind
PublicIp

gaussdbformy
sql:instance:d
eleteReadOnl
yNodes

授予实例删除
只读节点的权
限。

Write insta
nce *

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

● gaussdb:in
stance:mo
dify

● gaussdb:in
stance:dele
teNodes

gaussdbformy
sql:instance:m
odifyVip

授予实例修改
读写内网地址
的权限。

Write insta
nce *

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

● gaussdb:in
stance:mo
dify

● gaussdb:in
stance:mo
difyIp

gaussdbformy
sql:instance:m
odifyMainten
anceWindow

授予修改实例
运维时间窗的
权限。

Write insta
nce *

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

● gaussdb:in
stance:mo
dify

● gaussdb:in
stance:mo
difyMainte
nanceWind
ow

gaussdbformy
sql:instance:m
odifySecondL
evelMonitorP
olicy

授予修改实例
秒级监控频率
的权限。

Write insta
nce *

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

● gaussdb:in
stance:mo
dify

● gaussdb:in
stance:mo
difyMonito
rPolicy

gaussdbformy
sql:instance:m
odifyPassword

授予修改实例
密码的权限。

Write insta
nce *

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

● gaussdb:in
stance:mo
dify

● gaussdb:in
stance:mo
difyPasswo
rd

服务授权参考 3 身份策略授权参考

文档版本 01 (2025-09-25) 版权所有 © 华为云计算技术有限公司 611

https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html


授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

gaussdbformy
sql:instance:m
odifyPort

授予修改实例
端口的权限。

Write insta
nce *

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

● gaussdb:in
stance:mo
dify

● gaussdb:in
stance:mo
difyPort

gaussdbformy
sql:instance:m
odifySecurity
Group

授予修改实例
安全组的权
限。

Write insta
nce *

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

● gaussdb:in
stance:mo
dify

● gaussdb:in
stance:mo
difySecurit
yGroup

gaussdbformy
sql:instance:m
odifySSL

授予修改SSL
开关的权限。

Permi
ssion_
mana
geme
nt

insta
nce *

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

● gaussdb:in
stance:mo
dify

● gaussdb:in
stance:mo
difySSL

gaussdbformy
sql:instance:m
odifyStorageSi
ze

授予实例磁盘
扩缩容的权
限。

Permi
ssion_
mana
geme
nt

insta
nce *

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

● gaussdb:in
stance:mo
dify

● gaussdb:in
stance:mo
difyStorage
Size

gaussdbformy
sql:instance:m
odifySwitchov
erPriority

授予修改节点
优先级的权
限。

Permi
ssion_
mana
geme
nt

insta
nce *

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

● gaussdb:in
stance:mo
dify

● gaussdb:in
stance:mo
difySwitch
overPriorit
y

gaussdbformy
sql:instance:re
name

授予修改实例
名称的权限。

Write insta
nce *

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

● gaussdb:in
stance:mo
dify

● gaussdb:in
stance:rena
me
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

gaussdbformy
sql:instance:u
nbindPublicIp

授予实例解绑
公网IP的权
限。

Write insta
nce *

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

● gaussdb:in
stance:mo
dify

● gaussdb:in
stance:unbi
ndPublicIp

gaussdbformy
sql:instance:u
pgrade

授予实例升级
内核版本的权
限。

Permi
ssion_
mana
geme
nt

insta
nce *

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

● gaussdb:in
stance:mo
dify

● gaussdb:in
stance:upg
rade

gaussdbformy
sql:instance:cr
eateDns

授予开启实例
内网DNS的权
限。

Write insta
nce *

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

● gaussdb:in
stance:crea
teDns

gaussdbformy
sql:instance:m
odifyDns

授予修改实例
内网DNS的权
限。

Write insta
nce *

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

● gaussdb:in
stance:mo
difyDns

gaussdbformy
sql:user:create

授予实例创建
数据库用户的
权限。

Write insta
nce *

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

● gaussdb:in
stance:mo
dify

● gaussdb:us
er:create

gaussdbformy
sql:proxy:add
Nodes

授予数据库代
理实例节点扩
容的权限。

Write insta
nce *

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

● gaussdb:in
stance:mo
difyProxy

● gaussdb:pr
oxy:addNo
des
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

gaussdbformy
sql:proxy:chan
geElb

授予数据库代
理实例更改
ELB信息的权
限。

Permi
ssion_
mana
geme
nt

insta
nce *

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

● gaussdb:in
stance:mo
difyProxy

● gaussdb:pr
oxy:change
Elb

gaussdbformy
sql:proxy:creat
eDns

授予开启数据
库代理内网
DNS的权限。

Write insta
nce *

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

● gaussdb:in
stance:mo
difyProxy

● gaussdb:pr
oxy:create
Dns

gaussdbformy
sql:proxy:creat
e

授予开启数据
库代理的权
限。

Write insta
nce *

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

● gaussdb:in
stance:mo
difyProxy

● gaussdb:pr
oxy:create

gaussdbformy
sql:proxy:delet
e

授予关闭数据
库代理的权
限。

Write insta
nce *

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

● gaussdb:in
stance:mo
difyProxy

● gaussdb:pr
oxy:delete

gaussdbformy
sql:proxy:mod
ifyAccess

授予数据库代
理访问控制的
权限。

Permi
ssion_
mana
geme
nt

insta
nce *

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

● gaussdb:in
stance:mo
difyProxy

● gaussdb:pr
oxy:modify
Access

gaussdbformy
sql:proxy:mod
ifyIp

授予修改数据
库代理IP的权
限。

Write insta
nce *

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

● gaussdb:in
stance:mo
difyProxy

● gaussdb:pr
oxy:modify
Ip
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

gaussdbformy
sql:proxy:mod
ifySpec

授予数据库代
理实例规格变
更的权限。

Permi
ssion_
mana
geme
nt

insta
nce *

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

● gaussdb:in
stance:mo
difyProxy

● gaussdb:pr
oxy:modify
Spec

gaussdbformy
sql:proxy:mod
ifyWeight

授予修改数据
库代理权重的
权限。

Write insta
nce *

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

● gaussdb:in
stance:mo
difyProxy

● gaussdb:pr
oxy:modify
Weight

gaussdbformy
sql:proxy:rena
me

授予数据库代
理实例重命名
的权限。

Permi
ssion_
mana
geme
nt

insta
nce *

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

● gaussdb:in
stance:mo
difyProxy

● gaussdb:pr
oxy:renam
e

gaussdbformy
sql:proxy:resta
rt

授予重启数据
库代理实例的
权限。

Permi
ssion_
mana
geme
nt

insta
nce *

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

● gaussdb:in
stance:mo
difyProxy

● gaussdb:pr
oxy:restart

gaussdbformy
sql:proxy:switc
hConnectionP
oolType

授予更改数据
库代理实例连
接池类型的权
限。

Permi
ssion_
mana
geme
nt

insta
nce *

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

● gaussdb:in
stance:mo
difyProxy

● gaussdb:pr
oxy:switch
Connection
PoolType

gaussdbformy
sql:proxy:upda
teConfiguratio
ns

授予更改数据
库代理实例内
核参数的权
限。

Permi
ssion_
mana
geme
nt

insta
nce *

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

● gaussdb:in
stance:mo
difyProxy

● gaussdb:pr
oxy:update
Configurati
ons
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

gaussdbformy
sql:instance:m
odifyRecycleBi
n

授予修改数据
回溯的权限。

Permi
ssion_
mana
geme
nt

insta
nce *

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

● gaussdb:in
stance:mo
dify

gaussdbformy
sql:instance:m
odifySpec

授予变更实例
规格的权限。

Permi
ssion_
mana
geme
nt

insta
nce *

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

● gaussdb:in
stance:mo
dify

● gaussdb:in
stance:mo
difySpec

- gaussdbform
ysql:FlavorTy
pe

gaussdbformy
sql:instance:re
start

授予重启实例
的权限。

Permi
ssion_
mana
geme
nt

insta
nce *

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

● gaussdb:in
stance:rest
art

gaussdbformy
sql:instance:re
storeInPlace

授予备份恢复
到已有实例的
权限。

Permi
ssion_
mana
geme
nt

- - ● gaussdb:in
stance:rest
oreInPlace

gaussdbformy
sql:instance:se
tRecycleBin

授予设置回收
站策略的权
限。

Permi
ssion_
mana
geme
nt

- - ● gaussdb:in
stance:mo
dify

gaussdbformy
sql:instance:se
tSqlFilterRules

授予设置SQL
限流规则的权
限。

Write insta
nce *

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

● gaussdb:pa
ram:modif
y
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

gaussdbformy
sql:instance:se
tSqlFilterStatu
s

授予开启/关闭
SQL限流的权
限。

Permi
ssion_
mana
geme
nt

insta
nce *

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

● gaussdb:pa
ram:modif
y

gaussdbformy
sql:instance:ta
bleRestore

授予PITR库表
级恢复的权
限。

Permi
ssion_
mana
geme
nt

insta
nce *

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

● gaussdb:in
stance:tabl
eRestore

gaussdbformy
sql:tag:deal

授予添加/删除
资源标签的权
限。

Write insta
nce *

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

● gaussdb:in
stance:deal
Tag

- ● g:Request
Tag/<tag-
key>

● g:TagKeys

gaussdbformy
sql:log:createL
tsConfig

授予创建LTS日
志配置的权
限。

Write - - ● gaussdb:lo
g:createLts
Config

gaussdbformy
sql:log:deleteL
tsConfig

授予删除LTS日
志配置的权
限。

Write - - ● gaussdb:lo
g:deleteLts
Config

gaussdbformy
sql:log:getErro
rLogs

授予获取错误
日志的权限。

Read insta
nce *

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

● gaussdb:lo
g:list
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

gaussdbformy
sql:log:getSlo
wLogs

授予获取慢日
志的权限。

Read insta
nce *

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

● gaussdb:lo
g:list

● gaussdb:in
stance:list

gaussdbformy
sql:log:list

授予获取日志
信息的权限。

List insta
nce *

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

● gaussdb:lo
g:list

gaussdbformy
sql:log:listLtsC
onfig

授予获取LTS日
志配置列表的
权限。

List - - ● gaussdb:lo
g:listLtsConf
ig

gaussdbformy
sql:log:operat
e

授予操作日志
的权限。

Write - - ● gaussdb:ta
g:list

gaussdbformy
sql:log:operat
eBinLog

授予操作
BinLog日志的
权限。

Write - - ● gaussdb:ta
g:list

gaussdbformy
sql:log:setSlo
wLogSensitive
Status

授予开启/关闭
慢日志脱敏状
态的权限。

Permi
ssion_
mana
geme
nt

insta
nce *

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

● gaussdb:in
stance:mo
dify

gaussdbformy
sql:param:app
ly

授予应用参数
组的权限。

Permi
ssion_
mana
geme
nt

- - ● gaussdb:pa
ram:apply

gaussdbformy
sql:param:cre
ate

授予创建参数
组的权限。

Write - - ● gaussdb:pa
ram:create

gaussdbformy
sql:param:get

授予获取参数
组详情的权
限。

Read - - ● gaussdb:pa
ram:list
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

gaussdbformy
sql:param:get
Parameter

授予获取实例
参数详情的权
限。

Read insta
nce *

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

● gaussdb:pa
ram:list

gaussdbformy
sql:param:list

授予获取参数
组列表的权
限。

List - - ● gaussdb:pa
ram:list

gaussdbformy
sql:param:rese
t

授予重置参数
组的权限。

Write - - ● gaussdb:pa
ram:modif
y

gaussdbformy
sql:param:sav
e

授予保存参数
组的权限。

Write - - ● gaussdb:pa
ram:modif
y

gaussdbformy
sql:param:upd
ate

授予修改参数
组的权限。

Write - - ● gaussdb:pa
ram:modif
y

gaussdbformy
sql:proxy:mod
ifyConsistency

授予修改数据
库代理会话一
致性的权限。

Permi
ssion_
mana
geme
nt

insta
nce *

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

● gaussdb:pr
oxy:modify
Consistenc
y

gaussdbformy
sql:proxy:mod
ifyTransaction
Split

授予开启/关闭
数据库代理事
务拆分的权
限。

Permi
ssion_
mana
geme
nt

insta
nce *

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

● gaussdb:pr
oxy:modify
Transactio
nSplit

gaussdbformy
sql:proxy:quer
yConfiguratio
ns

授予获取数据
库代理内核参
数的权限。

Read insta
nce *

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

● gaussdb:pr
oxy:queryC
onfiguratio
ns
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

gaussdbformy
sql:proxy:upgr
ade

授予数据库代
理内核版本升
级的权限。

Permi
ssion_
mana
geme
nt

insta
nce *

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

● gaussdb:pr
oxy:upgrad
e

gaussdbformy
sql:quota:list

授予查询配额
的权限。

Read - - ● gaussdb:in
stance:list

gaussdbformy
sql:quota:mod
ify

授予修改配额
的权限。

Write - - ● gaussdb:qu
ota:modify

gaussdbformy
sql:tag:delete

授予删除资源
标签的权限。

Write insta
nce *

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

● gaussdb:in
stance:mo
dify

gaussdbformy
sql:tag:list

授予查询标签
列表的权限。

List - - ● gaussdb:in
stance:list

● gaussdb:ta
g:list

gaussdbformy
sql:task:delete

授予删除任务
的权限。

Write - - ● gaussdb:in
stance:dele
te

gaussdbformy
sql:task:get

授予获取任务
执行情况的权
限。

Read - - ● gaussdb:in
stance:list

gaussdbformy
sql:task:list

授予获取任务
列表的权限。

List - - ● gaussdb:in
stance:list

gaussdbformy
sql:user:delete

授予删除数据
库用户的权
限。

Write insta
nce *

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

● gaussdb:us
er:delete
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

gaussdbformy
sql:user:grant
Privilege

授予修改数据
库用户的权
限。

Write insta
nce *

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

● gaussdb:us
er:grantPri
vilege

gaussdbformy
sql:user:list

授予查询数据
库用户列表的
权限。

List insta
nce *

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

● gaussdb:us
er:list

gaussdbformy
sql:user:modif
y

授予查询数据
库用户备注的
权限。

Write insta
nce *

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

● gaussdb:us
er:modify

gaussdbformy
sql:user:revok
ePrivilege

授予删除数据
库用户权限的
权限。

Write insta
nce *

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

● gaussdb:us
er:revokePr
ivilege

gaussdbformy
sql:user:updat
ePassWord

授予修改数据
库用户密码的
权限。

Write insta
nce *

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

● gaussdb:us
er:modify

gaussdbformy
sql:backup:en
crypt

授予开启或关
闭实例备份加
密的权限。

Write insta
nce *

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

● gaussdb:ba
ckup:encry
pt
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

gaussdbformy
sql:proxy:mod
ifyPort

授予修改读写
分离端口号的
权限。

Write insta
nce *

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

● gaussdb:pr
oxy:modify
Port

gaussdbformy
sql:proxy:mod
ifyRouteMode

授予设置读写
分离路由模式
的权限。

Write insta
nce *

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

● gaussdb:pr
oxy:modify
RouteMod
e

gaussdbformy
sql:proxy:mod
ifyDns

授予修改数据
库代理内网域
名的权限。

Write insta
nce *

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

● gaussdb:pr
oxy:modify
Dns

gaussdbformy
sql:proxy:delet
eDns

授予删除数据
库代理内网域
名的权限。

Write insta
nce *

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

● gaussdb:pr
oxy:delete
Dns

gaussdbformy
sql:proxy:mod
ifySSL

授予开关数据
库代理SSL的
权限。

Write insta
nce *

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

● gaussdb:pr
oxy:modify
SSL

gaussdbformy
sql:proxy:mod
ifySlowLog

授予开关数据
库代理慢日志
上报的权限。

Write insta
nce *

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

● gaussdb:pr
oxy:modify
SlowLog
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

gaussdbformy
sql:proxy:mod
ifyAlt

授予开关数据
库代理ALT的
权限。

Write insta
nce *

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

● gaussdb:pr
oxy:modify
Alt

gaussdbformy
sql:instance:lis
tProcesses

授予查询实例
节点中的用户
会话线程信息
权限。

List insta
nce *

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

● gaussdb:in
stance:listP
rocesses

gaussdbformy
sql:instance:d
eleteProcesses

授予终止实例
节点中用户会
话线程的权
限。

Write insta
nce *

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

● gaussdb:in
stance:dele
teProcesses

gaussdbformy
sql:proxy:delet
eNodes

授予数据库代
理实例节点缩
容的权限。

Write insta
nce *

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

● gaussdb:in
stance:mo
difyProxy

● gaussdb:pr
oxy:delete
Nodes

gaussdbformy
sql:serverless:
getComputeA
bilityPolicy

授予查询
Serverless算力
策略的权限。

Read insta
nce *

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

● gaussdb:se
rverless:get
ComputeA
bilityPolicy

gaussdbformy
sql:serverless:
updateCompu
teAbilityPolicy

授予设置
Serverless算力
策略的权限。

Write insta
nce *

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

● gaussdb:se
rverless:up
dateComp
uteAbilityP
olicy
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

gaussdbformy
sql:serverless:
getScalingPoli
cy

授予查询
Serverless自定
义扩容策略的
权限。

Read insta
nce *

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

● gaussdb:se
rverless:get
ScalingPoli
cy

gaussdbformy
sql:serverless:
updateScaling
Policy

授予设置
Serverless自定
义扩容策略的
权限。

Write insta
nce *

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

● gaussdb:se
rverless:up
dateScalin
gPolicy

gaussdbformy
sql:coldTable:
operate

授予冷热分离
操作的权限。

Write insta
nce *

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

● gaussdb:co
ldTable:ope
rate

gaussdbformy
sql:coldTable:
query

授予冷热分离
查询的权限。

Read insta
nce *

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

● gaussdb:co
ldTable:qu
ery

gaussdbformy
sql:instance:m
odifyIp

授予修改只读
节点读内网地
址的权限。

Write insta
nce *

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

● gaussdb:in
stance:mo
difyIp

gaussdbformy
sql:proxy:mod
ifyBinlogPull

授予开启或者
关闭proxy
binlog 拉取的
权限。

Write insta
nce *

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

● gaussdb:pr
oxy:modify
BinlogPull
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

gaussdbformy
sql:proxy:bind
Eip

授予数据库代
理绑定解绑弹
性公网ip的权
限。

Write insta
nce *

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

● gaussdb:pr
oxy:bindEip

 

TaurusDB的API通常对应着一个或多个操作项。表3-117展示了API与操作项的关系，
以及该API需要依赖的操作项。

表 3-117 API 与授权项的关系

API 对应的授权项 依赖的
授权项

GET /v3/{project_id}/datastores/
{database_name}

gaussdbformysql:instance:lis
tEngine

-

GET /v3/{project_id}/flavors/
{database_name}

gaussdbformysql:instance:lis
tSpec

-

POST /v3/{project_id}/instances gaussdbformysql:instance:cr
eate

-

POST /v3/{project_id}/instances/
{instance_id}/restart

gaussdbformysql:instance:re
start

-

DELETE /v3/{project_id}/instances/
{instance_id}

gaussdbformysql:instance:d
elete

-

POST /v3/{project_id}/instances/
{instance_id}/nodes/enlarge

gaussdbformysql:instance:a
ddReadOnlyNodes

-

DELETE /v3/{project_id}/instances/
{instance_id}/nodes/{node_id}

gaussdbformysql:instance:d
eleteReadOnlyNodes

-

POST /v3/{project_id}/instances/
{instance_id}/volume/extend

gaussdbformysql:instance:m
odifyStorageSize

-

PUT /v3/{project_id}/instances/
{instance_id}/backups/policy/update

gaussdbformysql:backup:mo
difyPolicy

-

PUT /v3/{project_id}/instances/
{instance_id}/name

gaussdbformysql:instance:re
name

-

POST /v3/{project_id}/instances/
{instance_id}/password

gaussdbformysql:instance:m
odifyPassword

-
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API 对应的授权项 依赖的
授权项

POST /v3/{project_id}/instances/
{instance_id}/action

gaussdbformysql:instance:m
odifySpec

-

GET /v3/{project_id}/dedicated-
resources

gaussdbformysql:instance:lis
tDcc

-

GET /v3/{project_id}/dedicated-
resource/{dedicated_resource_id}

gaussdbformysql:instance:g
etDcc

-

POST /v3/{project_id}/instances/
{instance_id}/proxy

gaussdbformysql:proxy:creat
e

-

DELETE /v3/{project_id}/instances/
{instance_id}/proxy

gaussdbformysql:proxy:delet
e

-

GET /v3/{project_id}/instances/
{instance_id}/proxies

gaussdbformysql:proxy:list -

GET /v3/{project_id}/instances/
{instance_id}/proxy/flavors

gaussdbformysql:proxy:listS
pec

-

POST /v3/{project_id}/instances/
{instance_id}/proxy/enlarge

gaussdbformysql:proxy:add
Nodes

-

PUT /v3/{project_id}/instances/
{instance_id}/proxy/{proxy_id}/flavor

gaussdbformysql:proxy:mod
ifySpec

-

PUT /v3/{project_id}/instances/
{instance_id}/proxy/{proxy_id}/weight

gaussdbformysql:proxy:mod
ifyWeight

-

POST /v3/{project_id}/instances/
{instance_id}/proxy/transaction-split

gaussdbformysql:proxy:mod
ifyTransactionSplit

-

POST /v3.1/{project_id}/instances/
{instance_id}/error-logs

gaussdbformysql:log:getErro
rLogs

-

POST /v3.1/{project_id}/instances/
{instance_id}/slow-logs

gaussdbformysql:log:getSlo
wLogs

-

GET /v3/{project_id}/project-quotas gaussdbformysql:quota:list -

GET /v3/{project_id}/quotas gaussdbformysql:quota:list -

POST /v3/{project_id}/quotas gaussdbformysql:quota:mod
ify

-

PUT /v3/{project_id}/quotas gaussdbformysql:quota:mod
ify

-

POST /v3/{project_id}/backups/create gaussdbformysql:backup:cre
ate

-

GET /v3/{project_id}/backups gaussdbformysql:backup:list -
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API 对应的授权项 依赖的
授权项

GET /v3/{project_id}/instances/
{instance_id}/backups/policy

gaussdbformysql:backup:list
Policy

-

GET /v3/{project_id}/configurations gaussdbformysql:param:list -

POST /v3/{project_id}/configurations gaussdbformysql:param:cre
ate

-

DELETE /v3/{project_id}/
configurations/{configuration_id}

gaussdbformysql:param:del
ete

-

GET /v3/{project_id}/configurations/
{configuration_id}

gaussdbformysql:param:get -

PUT /v3/{project_id}/configurations/
{configuration_id}

gaussdbformysql:param:upd
ate

-

PUT /v3/{project_id}/configurations/
{configuration_id}/apply

gaussdbformysql:param:app
ly

-

GET /v3/{project_id}/instances/
{instance_id}/tags

gaussdbformysql:tag:list -

GET /v3/{project_id}/tags gaussdbformysql:tag:list -

POST /v3/{project_id}/instances/
{instance_id}/tags/action

gaussdbformysql:tag:deal -

PUT /v3/{project_id}/instances/
{instance_id}/monitor-policy

gaussdbformysql:instance:m
odifySecondLevelMonitorPol
icy

-

GET /v3/{project_id}/instances/
{instance_id}/monitor-policy

gaussdbformysql:instance:g
etSecondLevelMonitoringCo
nfig

-

POST /v3/{project_id}/instances/
{instance_id}/nodes/{node_id}/restart

gaussdbformysql:instance:re
start

-

POST /v3/{project_id}/instance/
{instance_id}/audit-log/switch

gaussdbformysql:auditlog:o
perate

-

GET /v3/{project_id}/instance/
{instance_id}/audit-log/switch-status

gaussdbformysql:auditlog:lis
t

-

GET /v3/{project_id}/jobs gaussdbformysql:task:list -

POST /v3/{project_id}/instances/
{instance_id}/db-users

gaussdbformysql:user:create -

GET /v3/{project_id}/instances/
{instance_id}/db-users

gaussdbformysql:user:list -

DELETE /v3/{project_id}/instances/
{instance_id}/db-users

gaussdbformysql:user:delete -
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API 对应的授权项 依赖的
授权项

PUT /v3/{project_id}/instances/
{instance_id}/db-users/comment

gaussdbformysql:user:modif
y

-

PUT /v3/{project_id}/instances/
{instance_id}/db-users/password

gaussdbformysql:user:updat
ePassWord

-

POST /v3/{project_id}/instances/
{instance_id}/db-users/privilege

gaussdbformysql:user:grant
Privilege

-

DELETE /v3/{project_id}/instances/
{instance_id}/db-users/privilege

gaussdbformysql:user:revok
ePrivilege

-

GET /v3/{project_id}/instances/
{instance_id}/databases/charsets

gaussdbformysql:database:li
st

-

POST /v3/{project_id}/instances/
{instance_id}/databases

gaussdbformysql:database:c
reate

-

GET /v3/{project_id}/instances/
{instance_id}/databases

gaussdbformysql:database:li
st

-

DELETE /v3/{project_id}/instances/
{instance_id}/databases

gaussdbformysql:database:d
elete

-

PUT /v3/{project_id}/instances/
{instance_id}/databases/comment

gaussdbformysql:database:
modify

-

POST /v3/{project_id}/instances/
{instance_id}/sql-filter/switch

gaussdbformysql:instance:se
tSqlFilterStatus

-

GET /v3/{project_id}/instances/
{instance_id}/sql-filter/switch

gaussdbformysql:instance:g
etSqlFilterStatus

-

PUT /v3/{project_id}/instances/
{instance_id}/sql-filter/rules

gaussdbformysql:instance:se
tSqlFilterRules

-

GET /v3/{project_id}/instances/
{instance_id}/sql-filter/rules

gaussdbformysql:instance:g
etSqlFilterRule

-

DELETE /v3/{project_id}/instances/
{instance_id}/sql-filter/rules

gaussdbformysql:instance:d
eleteSqlFilterRules

-

PUT /v3/{project_id}/instances/
{instance_id}/proxy/{proxy_id}/session-
consistence

gaussdbformysql:proxy:mod
ifyConsistency

-

GET /v3/{project_id}/immediate-jobs gaussdbformysql:task:list -

GET /v3/{project_id}/scheduled-jobs gaussdbformysql:task:list -

DELETE /v3/{project_id}/scheduled-jobs gaussdbformysql:task:delete -

DELETE /v3/{project_id}/jobs/{job_id} gaussdbformysql:task:delete -
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API 对应的授权项 依赖的
授权项

POST /v3/{project_id}/instances/
{instance_id}/db-upgrade

gaussdbformysql:instance:u
pgrade

-

PUT /v3/{project_id}/instances/
{instance_id}/ssl-option

gaussdbformysql:instance:m
odifySSL

-

PUT /v3/{project_id}/instances/
{instance_id}/public-ips/bind

gaussdbformysql:instance:bi
ndPublicIp

-

PUT /v3/{project_id}/instances/
{instance_id}/public-ips/unbind

gaussdbformysql:instance:u
nbindPublicIp

-

PUT /v3/{project_id}/instances/
{instance_id}/switchover

gaussdbformysql:instance:s
witchover

-

PUT /v3/{project_id}/instances/
{instance_id}/ops-window

gaussdbformysql:instance:m
odifyMaintenanceWindow

-

PUT /v3/{project_id}/instances/
{instance_id}/security-group

gaussdbformysql:instance:m
odifySecurityGroup

-

PUT /v3/{project_id}/instances/
{instance_id}/internal-ip

gaussdbformysql:instance:m
odifyVip

-

PUT /v3/{project_id}/instances/
{instance_id}/port

gaussdbformysql:instance:m
odifyPort

-

PUT /v3/{project_id}/instances/
{instance_id}/alias

gaussdbformysql:instance:re
name

-

DELETE /v3/{project_id}/backups/
{backup_id}

gaussdbformysql:backup:del
ete

-

POST /v3/{project_id}/instances/restore gaussdbformysql:instance:re
storeInPlace

-

POST /v3/{project_id}/instances/
{instance_id}/backups/encryption

gaussdbformysql:backup:en
crypt

-

GET /v3/{project_id}/instances/
{instance_id}/restore-time

gaussdbformysql:backup:get
RestoreTime

-

PUT /v3/{project_id}/instances/
{instance_id}/proxy/{proxy_id}/
connection-pool-type

gaussdbformysql:proxy:switc
hConnectionPoolType

-

POST /v3/{project_id}/instances/
{instance_id}/dns

gaussdbformysql:instance:cr
eateDns

-

PUT /v3/{project_id}/instances/
{instance_id}/dns

gaussdbformysql:instance:m
odifyDns

-

PUT /v3/{project_id}/instances/
{instance_id}/proxy/{proxy_id}/port

gaussdbformysql:proxy:mod
ifyPort

-
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API 对应的授权项 依赖的
授权项

PUT /v3/{project_id}/instances/
{instance_id}/proxy/{proxy_id}/route-
mode

gaussdbformysql:proxy:mod
ifyRouteMode

-

PUT /v3/{project_id}/instances/
{instance_id}/proxy/{proxy_id}/dns

gaussdbformysql:proxy:mod
ifyDns

-

DELETE /v3/{project_id}/instances/
{instance_id}/proxy/{proxy_id}/dns

gaussdbformysql:proxy:delet
eDns

-

PUT /v3/{project_id}/instances/
{instance_id}/proxy/{proxy_id}/ssl

gaussdbformysql:proxy:mod
ifySSL

-

PUT /v3/{project_id}/instances/
{instance_id}/serverless/policy

gaussdbformysql:autoscalin
g:modifyPolicy

-

GET /v3/{project_id}/instances/
{instance_id}/nodes/{node_id}/
processes

gaussdbformysql:instance:lis
tProcesses

-

DELETE /v3/{project_id}/instances/
{instance_id}/nodes/{node_id}/
processes

gaussdbformysql:instance:d
eleteProcesses

-

PUT /v3/{project_id}/instances/
{instance_id}/proxy/{proxy_id}/reduce

gaussdbformysql:proxy:delet
eNodes

-

GET /v3/{project_id}/instances/
{instance_id}/serverless/policy

gaussdbformysql:serverless:
getComputeAbilityPolicy

-

PUT /v3.1/{project_id}/instances/
{instance_id}/serverless/policy

gaussdbformysql:serverless:
updateComputeAbilityPolicy

-

GET /v3/{project_id}/instances/
{instance_id}/serverless/scaling-policy

gaussdbformysql:serverless:
getScalingPolicy

-

PUT /v3/{project_id}/instances/
{instance_id}/serverless/scaling-policy

gaussdbformysql:serverless:
updateScalingPolicy

-

POST /v3/{project_id}/instances/
{instance_id}/backups/restore/tables

gaussdbformysql:instance:ta
bleRestore

-

GET /v3/{project_id}/instances/
{instance_id}/backups/encryption

gaussdbformysql:backup:en
crypt

-

GET /v3/{project_id}/instances/
{instance_id}/incremental-backups

gaussdbformysql:backup:list -

GET /v3.1/{project_id}/instances/
{instance_id}/backups/restore/tables

gaussdbformysql:backup:list -

- gaussdbformysql:backup:list -

PUT /v3/{project_id}/instances/
{instance_id}/backups/offsite-policy

gaussdbformysql:backup:mo
difyPolicy

-
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API 对应的授权项 依赖的
授权项

POST /v3/{project_id}/instances/
database-version/upgrade

gaussdbformysql:instance:u
pgrade

-

POST /v3/{project_id}/resource-check gaussdbformysql:instance:lis
t

-

GET /v3.1/{project_id}/instances/details gaussdbformysql:instance:g
et

-

GET /v3.1/{project_id}/instances gaussdbformysql:instance:lis
t

-

GET /v3/{project_id}/instances/recycle-
info

gaussdbformysql:instance:lis
t

-

PUT /v3/{project_id}/instances/
{instance_id}/storage/auto-expand-
policy

gaussdbformysql:instance:m
odifyStorageSize

-

PUT /v3/{project_id}/instances/
{instance_id}/nodes/{node_id}/priority

gaussdbformysql:instance:m
odifySwitchoverPriority

-

PUT /v3/{project_id}/instances/
{instance_id}/nodes/name

gaussdbformysql:instance:re
name

-

PUT /v3/{project_id}/instances/recycle-
policy

gaussdbformysql:instance:se
tRecycleBin

-

GET /v3/{project_id}/instances/
{instance_id}/storage/auto-expand-
policy

gaussdbformysql:instance:g
et

-

GET /v3/{project_id}/instances/
{instance_id}/auto-scaling/history

gaussdbformysql:autoscalin
g:listHistory

-

GET /v3/{project_id}/instances/
{instance_id}/auto-scaling/policy

gaussdbformysql:autoscalin
g:listPolicy

-

GET /v3.1/{project_id}/instances/
{instance_id}

gaussdbformysql:instance:g
et

-

GET /v3/{project_id}/instances/
{instance_id}/eip

gaussdbformysql:instance:g
etPublicIp

-

GET /v3/{project_id}/instances/recycle-
policy

gaussdbformysql:instance:se
tRecycleBin

-

GET /v3/{project_id}/instances/
{instance_id}/table-info

gaussdbformysql:instance:g
et

-

PUT /v3/{project_id}/instances/
{instance_id}/auto-scaling/policy

gaussdbformysql:autoscalin
g:createPolicy

-

GET /v3/{project_id}/instances/
diagnosis-instance-count

gaussdbformysql:instance:lis
t

-
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API 对应的授权项 依赖的
授权项

GET /v3/{project_id}/instances/
diagnosis-instance-infos

gaussdbformysql:instance:lis
t

-

POST /v3/{project_id}/logs/lts-configs gaussdbformysql:log:createL
tsConfig

-

DELETE /v3/{project_id}/logs/lts-
configs

gaussdbformysql:log:deleteL
tsConfig

-

POST /v3/{project_id}/instances/
{instance_id}/{node_id}/slowlog-
download

gaussdbformysql:log:getSlo
wLogs

-

GET /v3/{project_id}/instance/
{instance_id}/auditlog/download-link

gaussdbformysql:auditlog:lis
t

-

GET /v3/{project_id}/instances/
{instance_id}/audit-logs

gaussdbformysql:auditlog:lis
t

-

PUT /v3/{project_id}/instances/
{instance_id}/audit-log-policy

gaussdbformysql:auditlog:o
perate

-

POST /v3/{project_id}/instances/
{instance_id}/{node_id}/errorlog-
download

gaussdbformysql:log:getErro
rLogs

-

GET /v3/{project_id}/logs/lts-configs gaussdbformysql:log:listLtsC
onfig

-

GET /v3/{project_id}/instances/
{instance_id}/slowlog/query

gaussdbformysql:log:getSlo
wLogs

-

POST /v3/{project_id}/instances/
{instance_id}/slow-logs/statistics

gaussdbformysql:log:getSlo
wLogs

-

POST /v3/{project_id}/instances/
{instance_id}/slowlog/modify

gaussdbformysql:log:setSlo
wLogSensitiveStatus

-

GET /v3/{project_id}/instances/
{instance_id}/multi-tenant

gaussdbformysql:instance:g
et

-

PUT /v3/{project_id}/instances/
{instance_id}/multi-tenant

gaussdbformysql:instance:m
odify

-

POST /v3/{project_id}/configurations/
{configuration_id}/copy

gaussdbformysql:param:cre
ate

-

POST /v3/{project_id}/instances/
{instance_id}/configurations/
{configuration_id}/copy

gaussdbformysql:param:sav
e

-

POST /v3/{project_id}/configurations/
comparison

gaussdbformysql:param:get -
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API 对应的授权项 依赖的
授权项

GET /v3/{project_id}/configurations/
{configuration_id}/applicable-instances

gaussdbformysql:param:list -

GET /v3/{project_id}/instances/
{instance_id}/configurations

gaussdbformysql:param:get
Parameter

-

GET /v3/{project_id}/configurations/
{configuration_id}/modify-history

gaussdbformysql:param:list -

GET /v3/{project_id}/configurations/
{config_id}/apply-history

gaussdbformysql:param:list -

PUT /v3/{project_id}/instances/
{instance_id}/configurations

gaussdbformysql:param:upd
ate

-

POST /v3/{project_id}/instances/
{instance_id}/proxy/{proxy_id}/access-
control

gaussdbformysql:proxy:mod
ifyAccess

-

POST /v3/{project_id}/instances/
{instance_id}/proxy/{proxy_id}/dns

gaussdbformysql:proxy:creat
eDns

-

POST /v3/{project_id}/instances/
{instance_id}/proxy/{proxy_id}/restart

gaussdbformysql:proxy:resta
rt

-

GET /v3/{project_id}/instances/
{instance_id}/proxy/{proxy_id}/
configurations

gaussdbformysql:proxy:quer
yConfigurations

-

GET /v3/{project_id}/proxy/flavors gaussdbformysql:proxy:list -

GET /v3/{project_id}/instances/
{instance_id}/proxy/{proxy_id}/ipgroup

gaussdbformysql:proxy:mod
ifyAccess

-

GET /v3/{project_id}/instances/
{instance_id}/proxy/{proxy_id}/
{engine_name}/proxy-version

gaussdbformysql:proxy:list -

POST /v3/{project_id}/instances/
{instance_id}/proxy/{proxy_id}/access-
control-switch

gaussdbformysql:proxy:mod
ifyAccess

-

POST /v3/{project_id}/instances/
{instance_id}/proxy/{proxy_id}/new-
node-auto-add

gaussdbformysql:proxy:creat
e

-

PUT /v3/{project_id}/instances/
{instance_id}/proxy/{proxy_id}/rename

gaussdbformysql:proxy:rena
me

-

PUT /v3/{project_id}/instances/
{instance_id}/proxy/{proxy_id}/
configurations

gaussdbformysql:proxy:upda
teConfigurations

-
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API 对应的授权项 依赖的
授权项

POST /v3/{project_id}/instances/
{instance_id}/proxy/{proxy_id}/
upgrade-version

gaussdbformysql:proxy:upgr
ade

-

GET /v3/{project_id}/enterprise-
projects

gaussdbformysql:instance:lis
t

-

DELETE /v3/{project_id}/instance/
{instance_id}/scheduled-jobs

gaussdbformysql:task:delete -

POST /v3/{project_id}/instances/
{instance_id}/starrocks/databases/
replication/database-config-check

gaussdbformysql:htapInstan
ce:dbConfigCheck

-

POST /v3/{project_id}/configurations/
starrocks/comparison

gaussdbformysql:param:get -

POST /v3/{project_id}/starrocks/
resource-check

gaussdbformysql:instance:lis
t

-

POST /v3/{project_id}/instances/
{instance_id}/starrocks/databases/
replication/table-config-check

gaussdbformysql:htapInstan
ce:tablesConfigCheck

-

POST /v3/{project_id}/instances/
{instance_id}/starrocks/users

gaussdbformysql:htapInstan
ce:createUser

-

POST /v3/{project_id}/instances/
{instance_id}/starrocks/databases/
replication

gaussdbformysql:htapInstan
ce:createDataSync

-

POST /v3/{project_id}/instances/
{instance_id}/starrocks

gaussdbformysql:htapInstan
ce:create

-

DELETE /v3/{project_id}/instances/
{instance_id}/starrocks/users

gaussdbformysql:htapInstan
ce:deleteUser

-

DELETE /v3/{project_id}/instances/
{instance_id}/starrocks/databases/
replication

gaussdbformysql:htapInstan
ce:deleteDataSync

-

DELETE /v3/{project_id}/instances/
{instance_id}/starrocks/
{starrocks_instance_id}

gaussdbformysql:htapInstan
ce:delete

-

GET /v3/{project_id}/htap/datastores/
{engine_name}

gaussdbformysql:instance:lis
tEngine

-

GET /v3/{project_id}/htap/flavors/
{engine_name}

gaussdbformysql:instance:lis
tSpec

-

GET /v3/{project_id}/instances/
{instance_id}/htap

gaussdbformysql:htapInstan
ce:get

-
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API 对应的授权项 依赖的
授权项

GET /v3/{project_id}/htap/storage-
type/{database}

gaussdbformysql:htapInstan
ce:list

-

GET /v3/{project_id}/instances/
{instance_id}/starrocks/nodes

gaussdbformysql:log:list -

GET /v3/{project_id}/instances/
{instance_id}/starrocks/databases

gaussdbformysql:htapInstan
ce:listDatabases

-

GET /v3/{project_id}/instances/
{instance_id}/starrocks/databases/
replication/configuration

gaussdbformysql:htapInstan
ce:getReplicationConfig

-

GET /v3/{project_id}/instances/
{instance_id}/starrocks/databases/
replication

gaussdbformysql:htapInstan
ce:getReplication

-

GET /v3/{project_id}/instances/
{instance_id}/starrocks/databases/
replication/database-parameters

gaussdbformysql:htapInstan
ce:listDbParameter

-

GET /v3/{project_id}/instances/
{instance_id}/starrocks/
{starrocks_instance_id}

gaussdbformysql:htapInstan
ce:get

-

PUT /v3/{project_id}/instances/
{instance_id}/starrocks/security-group

gaussdbformysql:instance:m
odifySecurityGroup

-

POST /v3/{project_id}/instances/
{instance_id}/starrocks/databases/
replication/pause

gaussdbformysql:htapInstan
ce:modifyDataSync

-

POST /v3/{project_id}/instances/
{instance_id}/starrocks/resize-flavor

gaussdbformysql:htapInstan
ce:modifySpec

-

PUT /v3/{project_id}/instances/
{starrocks_instance_id}/starrocks/
restart

gaussdbformysql:htapInstan
ce:restart

-

PUT /v3/{project_id}/instances/
{starrocks_instance_id}/starrocks/
{starrocks_node_id}/restart

gaussdbformysql:htapInstan
ce:restart

-

POST /v3/{project_id}/instances/
{instance_id}/starrocks/databases/
replication/resume

gaussdbformysql:htapInstan
ce:modifyDataSync

-

POST /v3/{project_id}/instances/
{instance_id}/starrocks/error-logs

gaussdbformysql:log:getErro
rLogs

-

POST /v3/{project_id}/instances/
{instance_id}/htap/databases

gaussdbformysql:htapInstan
ce:listDatabases

-
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API 对应的授权项 依赖的
授权项

POST /v3/{project_id}/instances/
{instance_id}/htap/tables

gaussdbformysql:htapInstan
ce:listDatabases

-

GET /v3/{project_id}/starrocks/
instances/logs/lts-configs

gaussdbformysql:log:listLtsC
onfig

-

GET /v3/{project_id}/instances/
{instance_id}/starrocks/users

gaussdbformysql:htapInstan
ce:listUser

-

GET /v3/{project_id}/instances/
{instance_id}/starrocks/configurations

gaussdbformysql:param:get
Parameter

-

POST /v3/{project_id}/instances/
{instance_id}/starrocks/users/sync

gaussdbformysql:htapInstan
ce:createUser

-

PUT /v3/{project_id}/instances/
{instance_id}/starrocks/users/password

gaussdbformysql:htapInstan
ce:modifyPassword

-

PUT /v3/{project_id}/instances/
{instance_id}/starrocks/users/
permission

gaussdbformysql:htapInstan
ce:grantUser

-

PUT /v3/{project_id}/instances/
{instance_id}/starrocks/configurations

gaussdbformysql:param:upd
ate

-

POST /v3/{project_id}/instances/
{instance_id}/starrocks/db-upgrade

gaussdbformysql:instance:u
pgrade

-

POST /v3/{project_id}/instances/
{instance_id}/htap/template

gaussdbformysql:htapInstan
ce:listDatabases

-

GET /v3/{project_id}/instances/
{instance_id}/database-version

gaussdbformysql:instance:g
et

-

PUT /v3/{project_id}/instances/
{instance_id}/proxy/{proxy_id}/bind

gaussdbformysql:proxy:bind
Eip

-

GET /v3/{project_id}/instances/
{instance_id}/audit-log-policy

gaussdbformysql:auditlog:lis
t

-

POST /v3/{project_id}/instances/
{instance_id}/audit-log-link

gaussdbformysql:auditlog:lis
t

-

GET /v3/{project_id}/instances/
{instance_id}/task-center-detail

gaussdbformysql:task:list -

PUT /v3/{project_id}/instances/
{instance_id}/starrocks/databases/
replication

gaussdbformysql:htapInstan
ce:modifyDataSync

-

GET /v3/{project_id}/instances/
{instance_id}/starrocks/databases/
replication/configuration/{database}

gaussdbformysql:htapInstan
ce:getReplicationConfig

-
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API 对应的授权项 依赖的
授权项

PUT /v3/{project_id}/instances/
{instance_id}/query-queue/rules

gaussdbformysql:param:upd
ate

-

GET /v3/{project_id}/instances/
{instance_id}/query-queue/rules

gaussdbformysql:param:get -

POST /v3/{project_id}/instances/
{instance_id}/htap/query-queue/switch

gaussdbformysql:param:upd
ate

-

POST /v3/{project_id}/instances/
{instance_id}/starrocks/slow-logs

gaussdbformysql:log:getSlo
wLogs

-

GET /v3/{project_id}/instances/
{instance_id}/starrocks/slowlog-
sensitive

gaussdbformysql:log:getSlo
wLogs

-

PUT /v3/{project_id}/instances/
{instance_id}/starrocks/slowlog-
sensitive

gaussdbformysql:log:setSlo
wLogSensitiveStatus

-

 

资源类型（Resource）
资源类型（Resource）表示策略所作用的资源。如支持的资源类型中的某些操作指定
了可以在该操作指定的资源类型，则必须在具有该操作的策略语句中指定该资源的
URN，策略仅作用于此资源；如未指定，Resource默认为“*”，则策略将应用到所有
资源。您也可以在策略中设置条件，从而指定资源类型。

TaurusDB定义了以下可以在自定义策略的Resource元素中使用的资源类型。

表 3-118 支持的资源类型

资源类型 URN

instance gaussdbformysql:<region>:<account-
id>:instance:<instance-id>

 

条件

条件键概述

条件（Condition）是身份策略生效的特定条件，包括条件键和运算符。

● 条件键表示身份策略语句的Condition元素中的键值。根据适用范围，分为全局级
条件键和服务级条件键。

– 全局级条件键（前缀为g:）适用于所有操作，在鉴权过程中，云服务不需要
提供用户身份信息，系统将自动获取并鉴权。详情请参见：

全局条件键。

– 服务级条件键（前缀为服务缩写，如gaussdbformysql:）仅适用于对应服务
的操作，详情请参见表3-119。
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– 单值/多值表示API调用时请求中与条件关联的值数。单值条件键在API调用时
的请求中最多包含一个值，多值条件键在API调用时请求可以包含多个值。例
如：g:SourceVpce是单值条件键，表示仅允许通过某个VPC终端节点发起请
求访问某资源，一个请求最多包含一个VPC终端节点ID值。g:TagKeys是多值
条件键，表示请求中携带的所有标签的key组成的列表，当用户在调用API请
求时传入标签可以传入多个值。

● 运算符与条件键、条件值一起构成完整的条件判断语句，当请求信息满足该条件
时，身份策略才能生效。支持的运算符请参见：运算符。

TaurusDB支持的服务级条件键

TaurusDB定义了以下可以在身份策略的Condition元素中使用的条件键，您可以使用这
些条件键进一步细化策略语句应用的条件。

表 3-119 TaurusDB 支持的服务级条件键

服务级条件键 类型 单值/多
值

说明

gaussdbformysql:FlavorTyp
e

String 单值 按照请求参数中传递的规
格类型标签键筛选访问权
限。

gaussdbformysql:SubnetId String 单值 按照请求参数中传递的子
网ID标签键筛选访问权
限。

gaussdbformysql:VpcId String 单值 按照请求参数中传递的
VPC ID标签键筛选访问
权限。

gaussdbformysql:Replicati
onTargetRegion

String 单值 按照请求参数中传递的目
标备份区域标签键筛选访
问权限。

 

条件键示例

● gaussdbformysql:FlavorType
示例：表示仅允许创建ARM类型实例。
{
    "Version": "5.0",
    "Statement": [
        {
            "Effect": "Allow",
            "Action": [
                "gaussdbformysql:instance:create"
            ],
            "Condition": {
                "StringEquals": {
                    "gaussdbformysql:FlavorType": [
                        "ARM"
                    ]
                }
            }
        }
    ]
}
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● gaussdbformysql:SubnetId
示例：表示仅允许创建SubnetId为SubnetId-a的实例。
{
    "Version": "5.0",
    "Statement": [
        {
            "Effect": "Allow",
            "Action": [
                "gaussdbformysql:instance:create"
            ],
            "Condition": {
                "StringEquals": {
                    "gaussdbformysql:SubnetId": [
                        "SubnetId-a"
                    ]
                }
            }
        }
    ]
}

● gaussdbformysql:VpcId
示例：表示仅允许创建VPC为vpcId-a的实例。
{
    "Version": "5.0",
    "Statement": [
        {
            "Effect": "Allow",
            "Action": [
                "gaussdbformysql:instance:create"
            ],
            "Condition": {
                "StringEquals": {
                    "gaussdbformysql:VpcId": [
                        "vpcId-a"
                    ]
                }
            }
        }
    ]
}

● gaussdbformysql:ReplicationTargetRegion
示例：表示跨区域备份只允许将备份存储到目标region-a。
{
    "Version": "5.0",
    "Statement": [
        {
            "Effect": "Allow",
            "Action": [
                "gaussdbformysql:backup:modifyPolicy"
            ],
            "Condition": {
                "StringEquals": {
                    "gaussdbformysql:ReplicationTargetRegion": [
                        "region-a"
                    ]
                }
            }
        }
    ]
}
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3.6.6 数据管理服务 DAS
云服务在IAM预置了常用授权项，称为系统身份策略。如果IAM系统身份策略无法满足
授权要求，管理员可以根据各服务支持的授权项，创建IAM自定义身份策略来进行精
细的访问控制，IAM自定义身份策略是对系统身份策略的扩展和补充。

除IAM服务外，Organizations服务中的服务控制策略（Service Control Policy，以下
简称SCP）也可以使用这些授权项元素设置访问控制策略。

SCP不直接进行授权，只划定权限边界。将SCP绑定到组织单元或者成员账号时，并没
有直接对组织单元或成员账号授予操作权限，而是规定了成员账号或组织单元包含的
成员账号的授权范围。IAM身份策略授予权限的有效性受SCP限制，只有在SCP允许范
围内的权限才能生效。

IAM服务与Organizations服务在使用这些元素进行访问控制时，存在着一些区别，详
情请参见：IAM服务与Organizations服务权限访问控制的区别。

本章节介绍IAM服务身份策略授权场景中自定义身份策略和组织服务中SCP使用的元
素，这些元素包含了操作（Action）、资源（Resource）和条件（Condition）。

● 如何使用这些元素编辑IAM自定义身份策略，请参考创建自定义身份策略。

● 如何使用这些元素编辑SCP自定义策略，请参考创建SCP。

操作（Action）
操作（Action）即为身份策略中支持的授权项。

● “访问级别”列描述如何对操作进行分类（List、Read和Write等）。此分类可帮
助您了解在身份策略中相应操作对应的访问级别。

● “资源类型”列指每个操作是否支持资源级权限。

– 资源类型支持通配符号*表示所有。如果此列没有值（-），则必须在身份策
略语句的Resource元素中指定所有资源类型（“*”）。

– 如果该列包含资源类型，则必须在具有该操作的语句中指定该资源的URN。
– 资源类型列中必需资源在表中用星号（*）标识，表示使用此操作必须指定该

资源类型。

关于DAS定义的资源类型的详细信息请参见资源类型（Resource）。

● “条件键”列包括了可以在身份策略语句的Condition元素中支持指定的键值。

– 如果该授权项资源类型列存在值，则表示条件键仅对列举的资源类型生效。

– 如果该授权项资源类型列没有值（-），则表示条件键对整个授权项生效。

– 如果此列条件键没有值（-），表示此操作不支持指定条件键。

关于DAS定义的条件键的详细信息请参见条件（Condition）。

● “别名”列包括了可以在身份策略中配置的策略授权项。通过这些授权项，可以
控制支持策略授权的API访问。详细信息请参见身份策略兼容性说明。

您可以在身份策略语句的Action元素中指定以下DAS的相关操作。
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表 3-120 DAS 支持的授权项

授权项 描述 访问
级别

资源类
型（*
为必
须）

条件键 别名

das:instance:cre
ateConnection

授予新增数据库
实例登录的权
限。

write instan
ce

- das:connectio
ns:create

das:connection:l
ogin

授予登录连接的
权限。

write conne
ction

- das:connectio
ns:login

das:instance:dbs
Login

授予从DBS登录连
接的权限。

write instan
ce

- das:connectio
ns:login

das:connection:
modify

授予修改数据库
登录信息的权
限。

write conne
ction

- das:connectio
ns:modify

das:connection:
delete

授予删除数据库
登录信息的权
限。

write conne
ction

- das:connectio
ns:delete

das:connection:l
ist

授予获取登录信
息列表的权限。

list conne
ction

- das:connectio
ns:list

das:connection:
createShareCon
nections

授予创建共享连
接的权限。

write conne
ction

das:Targ
etOrgPa
th
das:Targ
etOrgId
das:Targ
etAccou
ntId

-

das:connection:
cancelShareCon
nections

授予删除共享连
接的权限。

write conne
ction

- -

das:clouddba:ge
tDbUser

授予获取数据库
用户信息的权
限。

read instan
ce

- -

das:clouddba:re
gisterDbUser

授予新增数据库
登录的权限。

write instan
ce

- -

das:clouddba:lis
tDbUser

授予查询数据库
用户列表的权
限。

list instan
ce

- -

das:clouddba:m
odifyDbUser

授予修改数据库
用户的权限。

write instan
ce

- -
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授权项 描述 访问
级别

资源类
型（*
为必
须）

条件键 别名

das:clouddba:de
leteDbUser

授予删除数据库
用户的权限。

write instan
ce

- -

das:clouddba:lis
tInnodbLock

授予展示InnoDB
锁等待列表的权
限。

list instan
ce

- -

das:clouddba:lis
tMetadataLock

授予查询元数据
锁列表的权限。

list instan
ce

- -

das:clouddba:de
leteProcess

授予删除实例会
话的权限。

write instan
ce

- -

das:clouddba:lis
tSlowSql

授予查询慢SQL列
表的权限。

list instan
ce

- das:clouddba:
slowSqlList

das:clouddba:sl
owSqlExport

授予导出慢SQL数
据的权限。

list instan
ce

- -

das:clouddba:lis
tFullSql

授予查询全量SQL
列表的权限。

list instan
ce

- das:clouddba:
fullSqlList

das:clouddba:fu
llSqlExport

授予导出全量SQL
数据的权限。

list instan
ce

- -

das:clouddba:lis
tTopSql

授予查询TopSQL
列表的权限。

list instan
ce

- das:clouddba:
topSqlList

das:clouddba:lis
tProcess

授予查询实例会
话列表的权限。

list instan
ce

- -

das:clouddba:ch
angePaymentM
ode

授予设置付费/免
费模式的权限。

write instan
ce

- -

das:clouddba:da
ilyReportsSubsc
ribe

授予订阅日报的
权限。

write instan
ce

- -

das:clouddba:lis
tDailyReports

授予查询日报列
表的权限。

list instan
ce

- das:clouddba:
dailyReportsL
ist

das:clouddba:lis
tSpaceAnalysis

授予查询空间诊
断任务列表的权
限。

list instan
ce

- -

das:clouddba:lis
tSqlLimitRules

授予查询SQL限流
规则列表的权
限。

list instan
ce

- -
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授权项 描述 访问
级别

资源类
型（*
为必
须）

条件键 别名

das:clouddba:sh
owSqlExecution
Plan

授予展示SQL执行
计划的权限。

read conne
ction
instan
ce

- das:clouddba:
getSqlExecuti
onPlan

das:clouddba:sq
lDiagnosis

授予执行SQL诊断
的权限。

write conne
ction
instan
ce

- -

das:clouddba:sh
owSqlLimitJobI
nfo

授予查询SQL限流
任务信息的权
限。

read instan
ce

- -

das:clouddba:sh
owSqlLimitSwit
chStatus

授予查询SQL限流
开关状态的权
限。

read instan
ce

- -

das:clouddba:sh
owSqlSwitchSta
tus

授予查询全量SQL
和慢SQL开关状态
的权限。

read instan
ce

- -

das:clouddba:de
leteSqlLimitRule
s

授予删除SQL限流
规则的权限。

write instan
ce

- -

das:clouddba:m
odifySqlLimitRu
les

授予修改SQL限流
规则的权限。

write instan
ce

- -

das:clouddba:ch
angeSqlLimitSw
itchStatus

授予修改SQL限流
开关的权限。

write instan
ce

- -

das:clouddba:ch
angeSqlSwitch

授予修改全量SQL
和慢SQL开关的权
限。

write instan
ce

- -

das:clouddba:cr
eateSpaceAnaly
sisTask

授予创建空间诊
断任务的权限。

write instan
ce

- -

das:clouddba:cr
eateSqlLimitRul
es

授予创建SQL限流
规则的权限。

write instan
ce

- -

das:clouddba:ex
ecuteSql

授予执行SQL命令
的权限。

write instan
ce

- -
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授权项 描述 访问
级别

资源类
型（*
为必
须）

条件键 别名

das:clouddba:lis
tBinlog

授予查看binlog列
表的权限。

list instan
ce

- -

das:clouddba:cr
eateBinlogAnal
ysisTask

授予创建binlog解
析任务的权限。

write instan
ce

- -

das::addQuota 授予添加配额的
权限。

write - - das:clouddba:
changePaym
entMode

das::showQuota
s

授予查询资源配
额的权限。

read - - das:clouddba:
menuList

das::getSupport
ed

授予查询当前
region支持引擎
类型的权限。

read - - das:connectio
ns:list

das::getWhitelis
t

授予查询当前
region支持的功
能白名单的的权
限。

read - - das:connectio
ns:list

das::listInstance
s

授予查询所有类
型引擎实例列表
的权限。

list - - das:connectio
ns:list

das:instance:exe
cuteTestConnec
tion

授予执行测试连
接的权限。

write instan
ce

- das:connectio
ns:login

das:connection:
getSharedList

授予获取某个连
接的共享列表的
权限。

list conne
ction

- das:connectio
ns:list

das:connection:
updateSharedIn
fo

授予更新共享连
接信息的权限。

write conne
ction

- das:connectio
ns:modify

das:connection:
getConnection

授予查看连接信
息的权限。

read conne
ction

- das:connectio
ns:list

das::getGlobalP
rivacy

授予查看隐私说
明的权限。

read - - das:connectio
ns:list

das::putGlobalP
rivacy

授予更新隐私说
明的权限。

write - - das:connectio
ns:list

das::showCloud
DBAInfo

授予查看DBA智
能运维信息的权
限。

read - - -

服务授权参考 3 身份策略授权参考

文档版本 01 (2025-09-25) 版权所有 © 华为云计算技术有限公司 644



授权项 描述 访问
级别

资源类
型（*
为必
须）

条件键 别名

das:clouddba:sh
owKillTaskSwitc
h

授予查看持续kill
会话任务开关的
权限。

read instan
ce

- -

das:clouddba:ch
angeKillTaskSwi
tch

授予修改持续kill
会话任务开关的
权限。

write instan
ce

- -

das:clouddba:lis
tKillTaskRecord

授予查看持续kill
会话任务列表的
权限。

list instan
ce

- -

das:clouddba:cr
eateKillTask

授予创建持续kill
会话任务的权
限。

write instan
ce

- -

das:clouddba:st
opKillTask

授予停止持续kill
会话任务的权
限。

write instan
ce

- -

 

DAS的API通常对应着一个或多个授权项。表3-121展示了API与授权项的关系，以及该
API需要依赖的授权项。

表 3-121 API 与授权项的关系

API 对应的授权项 依赖的授权项

GET /v3/{project_id}/instances/
{instance_id}/db-users

das:clouddba:listDbUs
er

-

POST /v3/{project_id}/instances/
{instance_id}/db-users

das:clouddba:register
DbUser

-

GET /v3/{project_id}/instances/
{instance_id}/db-users/{db_user_id}

das:clouddba:getDbUs
er

-

PUT /v3/{project_id}/instances/
{instance_id}/db-users/{db_user_id}

das:clouddba:modifyD
bUser

-

DELETE /v3/{project_id}/instances/
{instance_id}/db-users/{db_user_id}

das:clouddba:deleteD
bUser

-

GET /v3/{project_id}/instances/
{instance_id}/sql/explain

das:clouddba:showSql
ExecutionPlan

-

POST /v3/{project_id}/instances/
{instance_id}/sql/explain

das:clouddba:showSql
ExecutionPlan

-
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API 对应的授权项 依赖的授权项

GET /v3/{project_id}/instances/
{instance_id}/processes

das::showCloudDBAIn
fo

-

DELETE /v3/{project_id}/instances/
{instance_id}/process

das:clouddba:deletePr
ocess

-

GET /v3/{project_id}/instances/
{instance_id}/metadata-locks

das:clouddba:listMeta
dataLock

-

GET /v3/{project_id}/instances/
{instance_id}/innodb-locks

das:clouddba:listInnod
bLock

-

GET /v3/{project_id}/instances/
{instance_id}/slow-query-logs

das:clouddba:slowSqlE
xport

-

GET /v3/{project_id}/instances/
{instance_id}/sql-statements

das:clouddba:fullSqlEx
port

-

GET /v3/{project_id}/instances/
{instance_id}/full-sql-tasks

das:clouddba:listFullS
ql

-

GET /v3/{project_id}/instances/
{instance_id}/full-sql-search

das:clouddba:listFullS
ql

-

GET /v3/{project_id}/instances/
{instance_id}/sql/switch

das:clouddba:showSql
SwitchStatus

-

POST /v3/{project_id}/instances/
{instance_id}/sql/switch

das:clouddba:changeS
qlSwitch

-

GET /v3/{project_id}/instances/
{instance_id}/transaction/switch

das::showCloudDBAIn
fo

-

POST /v3/{project_id}/instances/
{instance_id}/transaction/switch

das:clouddba:changeT
ransactionSwitch

-

GET /v3/{project_id}/instances/
{instance_id}/transaction

das::showCloudDBAIn
fo

-

GET /v3/{project_id}/instances/
{instance_id}/space-analysis

das:clouddba:listSpace
Analysis

-

POST /v3/{project_id}/instances/
{instance_id}/space-analysis

das:clouddba:createSp
aceAnalysisTask

-

GET /v3/{project_id}/instances/
{instance_id}/sql-limit/switch

das:clouddba:showSql
LimitSwitchStatus

-

POST /v3/{project_id}/instances/
{instance_id}/sql-limit/switch

das:clouddba:changeS
qlLimitSwitchStatus

-

GET /v3/{project_id}/instances/
{instance_id}/sql-limit/job

das:clouddba:showSql
LimitJobInfo

-

GET /v3/{project_id}/instances/
{instance_id}/sql-limit/rules

das:clouddba:listSqlLi
mitRules

-
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API 对应的授权项 依赖的授权项

POST /v3/{project_id}/instances/
{instance_id}/sql-limit/rules

das:clouddba:createSq
lLimitRules

-

DELETE /v3/{project_id}/instances/
{instance_id}/sql-limit/rules

das:clouddba:deleteSq
lLimitRules

-

PUT /v3/{project_id}/instances/
{instance_id}/sql-limit/rules

das:clouddba:updateS
qlLimitRules

-

POST /v3/{project_id}/instances/
{instance_id}/sql-limit/parse

das:clouddba:createSq
lLimitRules

-

GET /v3/{project_id}/quotas das::showQuotas -

GET /v3/{project_id}/instances/
{instance_id}/top-sql-templates

das:clouddba:listTopS
ql

-

GET /v3/{project_id}/instances/
{instance_id}/top-sql-trend

das:clouddba:listTopS
ql

-

GET /v3/{project_id}/instances/
{instance_id}/slow-sql-templates

das:clouddba:slowSqlE
xport

-

GET /v3/{project_id}/instances/
{instance_id}/slow-sql-trend

das:clouddba:slowSqlE
xport

-

POST /v3/{project_id}/instances/
{instance_id}/slow-sql-statistics

das::showCloudDBAIn
fo

-

POST /v3/{project_id}/connections/
{connectionId}/tuning/create-tuning

das:clouddba:sqlDiagn
osis

-

GET /v3/{project_id}/connections/
{connectionId}/tuning/{messageId}/
show-tuning-result

das:clouddba:sqlDiagn
osis

-

GET /v3/{project_id}/instances/top-risk das::showCloudDBAIn
fo

-

GET /v3/{project_id}/instances/risk-
trend

das::showCloudDBAIn
fo

-

GET /v3/{project_id}/instances/
distribution

das::showCloudDBAIn
fo

-

GET /v3/{project_id}/instances/top-
slow-log

das::showCloudDBAIn
fo

-

GET /v3/{project_id}/instances/
{instance_id}/top-slow-log

das::showCloudDBAIn
fo

-

GET /v3/{project_id}/metric-names/
support

das::showCloudDBAIn
fo

-

GET /v3/{project_id}/instance/nodes-
info

das::showCloudDBAIn
fo

-
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API 对应的授权项 依赖的授权项

POST /v3/{project_id}/multi-nodes/
single-metric

das::showCloudDBAIn
fo

-

GET /v3/{project_id}/get-risk-items das::showCloudDBAIn
fo

-

POST /v3/{project_id}/set-metric-
threshold

das::setMetricThreshol
d

-

GET /v3/{project_id}/instances das::listInstances -

POST /v3/{project_id}/instances/
{instance_id}/create-instance-health-
report-task

das:clouddba:dailyRep
ortsSubscribe

-

GET /v3/{project_id}/instances/
{instance_id}/get-instance-health-
report-task-list

das:clouddba:listDaily
Reports

-

GET /v3/{project_id}/instances/
{instance_id}/get-instance-health-
report

das:clouddba:listDaily
Reports

-

POST /v3/{project_id}/instances/
synchronize-instance-list

das::showCloudDBAIn
fo

-

POST /v3/{project_id}/cloud-dba/
change-payment-mode

das:clouddba:changeP
aymentMode

-

POST /v3/{project_id}/instances/
{instance_id}/full-sql/add-task

das:clouddba:listFullS
ql

-

POST /v3/{project_id}/connections/
share

das:connection:create
ShareConnections

-

DELETE /v3/{project_id}/connections/
share

das:connection:cancel
ShareConnections

-

POST /v3/{project_id}/instances/
{instance_id}/create-connection

das:instance:createCo
nnection

-

GET /v3/{project_id}/list-connections das::showCloudDBAIn
fo

-

 

资源类型（Resource）
资源类型（Resource）表示身份策略所作用的资源。如表3中的某些操作指定了可以在
该操作指定的资源类型，则必须在具有该操作的身份策略语句中指定该资源的URN，
身份策略仅作用于此资源；如未指定，Resource默认为“*”，则身份策略将应用到所
有资源。您也可以在身份策略中设置条件，从而指定资源类型。

DAS定义了以下可以在身份策略的Resource元素中使用的资源类型。
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表 3-122 DAS 支持的资源类型

资源类型 URN 条件键

instance das:<region>:<account-
id>:instance:<instance-id>

-

connection das:<region>:<account-
id>:connection:<connecti
on-id>

-

 

条件（Condition）

条件（Condition）是身份策略生效的特定条件，包括条件键和运算符。

● 条件键表示策略语句的Condition元素中的键值。根据适用范围，分为全局级条件
键和服务级条件键。

– 全局级条件键（前缀为g:）适用于所有操作，在鉴权过程中，云服务不需要
提供用户身份信息，系统将自动获取并鉴权。详情请参见：全局条件键。

– 服务级条件键（前缀为服务缩写，如DAS:）仅适用于对应服务的操作，详情
请参见表3-123。

– 单值/多值表示API调用时请求中与条件关联的值数。单值条件键在API调用时
的请求中最多包含一个值，多值条件键在API调用时请求可以包含多个值。例
如：g:SourceVpce是单值条件键，表示仅允许通过某个VPC终端节点发起请
求访问某资源，一个请求最多包含一个VPC终端节点ID值。g:TagKeys是多值
条件键，表示请求中携带的所有标签的key组成的列表，当用户在调用API请
求时传入标签可以传入多个值。

● 运算符与条件键、条件值一起构成完整的条件判断语句，当请求信息满足该条件
时，身份策略才能生效。支持的运算符请参见：运算符。

DAS定义了以下可以在IAM自定义策略的Condition元素中使用的条件键，您可以使用
这些条件键进一步细化策略语句应用的条件。

表 3-123 DAS 支持的服务级条件键

服务级条件键 类型 说明

das:TargetOrgPath string 按照共享目标账号所处的组织路径
进行权限控制。

das:TargetOrgId string 按照共享目标账号所处的组织Id进
行权限控制。

das:TargetAccountId string 按照共享目标账号Id进行权限控
制。

 

3.7 安全与合规
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3.7.1 密码安全中心 DEW

3.7.1.1 密钥管理 KMS

云服务在IAM预置了常用的权限，称为系统身份策略。如果IAM系统身份策略无法满足
授权要求，管理员可以根据各服务支持的授权项，创建IAM自定义身份策略来进行精
细的访问控制，IAM自定义身份策略是对系统身份策略的扩展和补充。

除IAM服务外，Organizations服务中的服务控制策略（Service Control Policy，以下
简称SCP）也可以使用这些授权项元素设置访问控制策略。

SCP不直接进行授权，只划定权限边界。将SCP绑定到组织单元或者成员账号时，并没
有直接对组织单元或成员账号授予操作权限，而是规定了成员账号或组织单元包含的
成员账号的授权范围。IAM身份策略授予权限的有效性受SCP限制，只有在SCP允许范
围内的权限才能生效。

IAM服务与Organizations服务在使用这些元素进行访问控制时，存在着一些区别，详
情请参见：IAM服务与Organizations服务权限访问控制的区别。

本章节介绍IAM服务身份策略授权场景中自定义身份策略和组织服务中SCP使用的元
素，这些元素包含了操作（Action）、资源（Resource）和条件（Condition）。

● 如何使用这些元素编辑IAM自定义身份策略，请参考创建自定义身份策略。

● 如何使用这些元素编辑SCP自定义策略，请参考创建SCP。

操作（Action）

操作（Action）即为身份策略中支持的授权项。

● “访问级别”列描述如何对操作进行分类（List、Read和Write等）。此分类可帮
助您了解在身份策略中相应操作对应的访问级别。

● “资源类型”列指每个操作是否支持资源级权限。

– 资源类型支持通配符号*表示所有。如果此列没有值（-），则必须在身份策
略语句的Resource元素中指定所有资源类型（“*”）。

– 如果该列包含资源类型，则必须在具有该操作的语句中指定该资源的URN。

– 资源类型列中必需资源在表中用星号（*）标识，表示使用此操作必须指定该
资源类型。

关于KMS定义的资源类型的详细信息请参见资源类型（Resource）。

● “条件键”列包括了可以在身份策略语句的Condition元素中支持指定的键值。

– 如果该授权项资源类型列存在值，则表示条件键仅对列举的资源类型生效。

– 如果该授权项资源类型列没有值（-），则表示条件键对整个授权项生效。

– 如果此列条件键没有值（-），表示此操作不支持指定条件键。

关于KMS定义的条件键的详细信息请参见条件（Condition）。

● “别名”列包括了可以在身份策略中配置的策略授权项。通过这些授权项，可以
控制支持策略授权的API访问。详细信息请参见身份策略兼容性说明。

您可以在身份策略语句的Action元素中指定以下KMS的相关操作。
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表 3-124 KMS 支持的授权项

授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

kms:cmk:creat
e

授予创建KMS
密钥的权限。

Write KeyId
*

● kms:KeyOr
igin

● kms:KeySp
ec

● kms:KeyUs
age

-

- ● g:Enterpri
seProjectI
d

● g:Request
Tag/<tag-
key>

● g:TagKeys

kms:cmk:list 授予查看用户
所有KMS密钥
信息的权限。

List KeyId
*

- -

- g:EnterpriseP
rojectId

kms:cmk:enab
le

授予更改KMS
密钥状态为已
启用的权限。

Write KeyId
*

● kms:KeyOr
igin

● kms:KeySp
ec

● kms:KeyUs
age

● kms:Multi
RegionKey
Type

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

-
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

kms:cmk:disa
ble

授予禁用KMS
密钥的权限。

Write KeyId
*

● kms:KeyOr
igin

● kms:KeySp
ec

● kms:KeyUs
age

● kms:Multi
RegionKey
Type

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

-

kms:cmk:get 授予查看KMS
密钥的详细信
息的权限。

Read KeyId
*

● kms:KeyOr
igin

● kms:KeySp
ec

● kms:KeyUs
age

● kms:Multi
RegionKey
Type

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

-

- ● kms:Requ
estAlias

● kms:Resou
rceAliases
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

kms:cmk:creat
eDataKey

授予使用KMS
密钥生成数据
密钥的权限。

Write KeyId
*

● kms:KeyOr
igin

● kms:KeySp
ec

● kms:KeyUs
age

● kms:Multi
RegionKey
Type

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

● kms:dek:cr
eate

- ● kms:Recipi
entAttesta
tion

● kms:Requ
estAlias

● kms:Resou
rceAliases

● kms:Encry
ptionCont
ext

kms:cmk:creat
eDataKeyWith
outPlaintext

授予使用KMS
密钥生成不包
含明文版本数
据密钥的权
限。

Write KeyId
*

● kms:KeyOr
igin

● kms:KeySp
ec

● kms:KeyUs
age

● kms:Multi
RegionKey
Type

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

● kms:dek:cr
eate
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

- ● kms:Requ
estAlias

● kms:Resou
rceAliases

● kms:Encry
ptionCont
ext

kms:cmk:encr
yptDataKey

授予加密数据
密钥的权限。

Write KeyId
*

● kms:KeyOr
igin

● kms:KeySp
ec

● kms:KeyUs
age

● kms:Multi
RegionKey
Type

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

● kms:dek:cr
ypto

● kms:dek:en
crypt

- ● kms:Requ
estAlias

● kms:Resou
rceAliases

● kms:Encry
ptionCont
ext
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

kms:cmk:decr
yptDataKey

授予解密数据
密钥的权限。

Write KeyId
*

● kms:KeyOr
igin

● kms:KeySp
ec

● kms:KeyUs
age

● kms:Multi
RegionKey
Type

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

● kms:dek:cr
ypto

● kms:dek:de
crypt

- ● kms:Recipi
entAttesta
tion

● kms:Requ
estAlias

● kms:Resou
rceAliases

● kms:Encry
ptionCont
ext

kms:cmk:encr
yptData

授予使用指定
的KMS密钥加
密小数据的权
限。

Write KeyId
*

● kms:KeyOr
igin

● kms:KeySp
ec

● kms:KeyUs
age

● kms:Multi
RegionKey
Type

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

● kms:cmk:cr
ypto

● kms:cmk:e
ncrypt
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

- ● kms:Encry
ptionAlgor
ithm

● kms:Requ
estAlias

● kms:Resou
rceAliases

● kms:Encry
ptionCont
ext

kms:cmk:decr
yptData

授予使用指定
的KMS密钥解
密数据的权
限。

Write KeyId
*

● kms:KeyOr
igin

● kms:KeySp
ec

● kms:KeyUs
age

● kms:Multi
RegionKey
Type

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

● kms:cmk:cr
ypto

● kms:cmk:d
ecrypt

- ● kms:Encry
ptionAlgor
ithm

● kms:Recipi
entAttesta
tion

● kms:Requ
estAlias

● kms:Resou
rceAliases

● kms:Encry
ptionCont
ext
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

kms::generate
Random

授予生成安全
随机字符串的
权限。

Write - kms:Recipien
tAttestation

● kms:cmk:g
enerate

kms:cmk:sign 授予为生成数
字签名的权
限。

Write KeyId
*

● kms:KeyOr
igin

● kms:KeySp
ec

● kms:KeyUs
age

● kms:Multi
RegionKey
Type

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

-

- ● kms:Mess
ageType

● kms:Signi
ngAlgorith
m

● kms:Requ
estAlias

● kms:Resou
rceAliases
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

kms:cmk:verif
y

授予使用指定
的KMS密钥验
证数字签名的
权限。

Write KeyId
*

● kms:KeyOr
igin

● kms:KeySp
ec

● kms:KeyUs
age

● kms:Multi
RegionKey
Type

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

-

- ● kms:Mess
ageType

● kms:Signi
ngAlgorith
m

● kms:Requ
estAlias

● kms:Resou
rceAliases

kms:cmk:gene
rateMac

授予生成消息
验证码的权
限。

Write KeyId
*

● kms:KeyOr
igin

● kms:KeySp
ec

● kms:KeyUs
age

● kms:Multi
RegionKey
Type

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

-
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

- ● kms:MacA
lgorithm

● kms:Requ
estAlias

● kms:Resou
rceAliases

kms:cmk:verif
yMac

授予使用指定
的KMS密钥验
证消息验证码
的权限。

Write KeyId
*

● kms:KeyOr
igin

● kms:KeySp
ec

● kms:KeyUs
age

● kms:Multi
RegionKey
Type

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

-

- ● kms:MacA
lgorithm

● kms:Requ
estAlias

● kms:Resou
rceAliases
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

kms:cmk:getP
ublicKey

授予查询KMS
密钥公钥的权
限。

Read KeyId
*

● kms:KeyOr
igin

● kms:KeySp
ec

● kms:KeyUs
age

● kms:Multi
RegionKey
Type

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

-

- ● kms:Requ
estAlias

● kms:Resou
rceAliases

kms::getVersi
ons

授予查询服务
版本的权限。

Read - - -

kms::getVersi
on

授予查询服务
密钥API版本的
权限。

Read - - -

kms::getInsta
nce

授予查询用户
密钥实例个数
的权限。

Read - - ● kms:cmk:g
etInstance

kms::getQuot
a

授予查询用户
配额的权限。

Read - - ● kms:cmk:g
etQuota
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

kms:cmk:sche
duleKeyDeleti
on

授予定时删除
KMS密钥的权
限。

Write KeyId
*

● kms:KeyOr
igin

● kms:KeySp
ec

● kms:KeyUs
age

● kms:Multi
RegionKey
Type

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

● kms:cmk:u
pdate

- kms:Schedul
eKeyDeletion
PendingWind
owInDays

kms:cmk:canc
elKeyDeletion

授予取消定时
删除KMS密钥
的权限。

Write KeyId
*

● kms:KeyOr
igin

● kms:KeySp
ec

● kms:KeyUs
age

● kms:Multi
RegionKey
Type

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

● kms:cmk:u
pdate
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

kms:cmk:upda
teKeyAlias

授予更改密钥
别名的权限。

Write KeyId
*

● kms:KeyOr
igin

● kms:KeySp
ec

● kms:KeyUs
age

● kms:Multi
RegionKey
Type

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

● kms:cmk:u
pdate

kms:cmk:upda
teKeyDescripti
on

授予更改密钥
描述的权限。

Write KeyId
*

● kms:KeyOr
igin

● kms:KeySp
ec

● kms:KeyUs
age

● kms:Multi
RegionKey
Type

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

● kms:cmk:u
pdate
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

kms:cmk:creat
eGrant

授予给特定密
钥创建授权的
权限。

Permi
ssion_
mana
geme
nt

KeyId
*

● kms:KeyOr
igin

● kms:KeySp
ec

● kms:KeyUs
age

● kms:Multi
RegionKey
Type

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

● kms:grant:
create

- ● kms:Grant
eePrincipa
lType

● kms:Grant
Operation
s

● kms:Grant
eePrincipa
l

● kms:Retiri
ngPrincipa
l
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

kms:cmk:listG
rants

授予查询特定
密钥已授权列
表的权限。

List KeyId
*

● kms:KeyOr
igin

● kms:KeySp
ec

● kms:KeyUs
age

● kms:Multi
RegionKey
Type

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

● kms:grant:l
ist

kms::listRetira
bleGrants

授予查询密钥
可退役授权列
表的权限。

List - - ● kms:grant:l
ist

kms:cmk:retir
eGrant

授予给特定密
钥退役授权的
权限。

Permi
ssion_
mana
geme
nt

KeyId
*

g:ResourceTa
g/<tag-key>

● kms:grant:r
etire

kms:cmk:revo
keGrant

授予给特定密
钥撤销授权的
权限。

Permi
ssion_
mana
geme
nt

KeyId
*

● kms:KeyOr
igin

● kms:KeySp
ec

● kms:KeyUs
age

● kms:Multi
RegionKey
Type

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

● kms:grant:r
evoke
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

kms:cmk:get
Material

授予获取密钥
导入参数的权
限。

Read KeyId
*

● kms:KeyOr
igin

● kms:KeySp
ec

● kms:KeyUs
age

● kms:Multi
RegionKey
Type

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

-

- kms:Wrappin
gAlgorithm

kms:cmk:impo
rtMaterial

授予导入密钥
材料的权限。

Write KeyId
*

● kms:KeyOr
igin

● kms:KeySp
ec

● kms:KeyUs
age

● kms:Multi
RegionKey
Type

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

-

- kms:Expiratio
nTime
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

kms:cmk:delet
eMaterial

授予删除密钥
材料的权限。

Write KeyId
*

● kms:KeyOr
igin

● kms:KeySp
ec

● kms:KeyUs
age

● kms:Multi
RegionKey
Type

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

-

kms:cmk:enab
leRotation

授予开启指定
密钥轮换的权
限。

Write KeyId
*

● kms:KeyOr
igin

● kms:KeySp
ec

● kms:KeyUs
age

● kms:Multi
RegionKey
Type

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

-
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

kms:cmk:upda
teRotation

授予更改指定
密钥轮换周期
的权限。

Write KeyId
*

● kms:KeyOr
igin

● kms:KeySp
ec

● kms:KeyUs
age

● kms:Multi
RegionKey
Type

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

-

kms:cmk:disa
bleRotation

授予关闭密钥
轮换的权限。

Write KeyId
*

● kms:KeyOr
igin

● kms:KeySp
ec

● kms:KeyUs
age

● kms:Multi
RegionKey
Type

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

-
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

kms:cmk:getR
otation

授予查询指定
密钥轮换状态
的权限。

Read KeyId
*

● kms:KeyOr
igin

● kms:KeySp
ec

● kms:KeyUs
age

● kms:Multi
RegionKey
Type

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

-

kms:keystore:
create

授予创建专属
密钥库的权
限。

Write keyst
ore *

- -

kms:keystore:
delete

授予删除专属
密钥库的权
限。

Write keyst
ore *

- -

kms:keystore:
enable

授予启用专属
密钥库的权
限。

Write keyst
ore *

- -

kms:keystore:
disable

授予禁用专属
密钥库的权
限。

Write keyst
ore *

- -

kms:keystore:l
ist

授予查询专属
密钥库列表的
权限。

List keyst
ore *

- -

kms:keystore:
get

授予获取专属
密钥库的权
限。

Read keyst
ore *

- -
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

kms:cmk:creat
eTag

授予给指定密
钥添加标签的
权限。

Taggi
ng

KeyId
*

● kms:KeyOr
igin

● kms:KeySp
ec

● kms:KeyUs
age

● kms:Multi
RegionKey
Type

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

● kms:cmkTa
g:create

- ● g:Request
Tag/<tag-
key>

● g:TagKeys

kms:cmk:creat
eTags

授予给指定密
钥批量添加或
者删除密钥标
签的权限。

Taggi
ng

KeyId
*

● kms:KeyOr
igin

● kms:KeySp
ec

● kms:KeyUs
age

● kms:Multi
RegionKey
Type

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

● kms:cmkTa
g:batch

- ● g:Request
Tag/<tag-
key>

● g:TagKeys
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

kms:cmk:listK
eysByTag

授予查询指定
密钥实例的权
限。

List KeyId
*

- ● kms:cmkTa
g:listInstan
ce

kms:cmk:delet
eTag

授予删除指定
密钥标签的权
限。

Taggi
ng

KeyId
*

● kms:KeyOr
igin

● kms:KeySp
ec

● kms:KeyUs
age

● kms:Multi
RegionKey
Type

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

● kms:cmkTa
g:delete

- g:TagKeys

kms:cmk:getT
ags

授予查询指定
密钥标签的权
限。

Read KeyId
*

● kms:KeyOr
igin

● kms:KeySp
ec

● kms:KeyUs
age

● kms:Multi
RegionKey
Type

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

● kms:cmkTa
g:list

kms::listAllTag
s

授予查询指定
密钥项目标签
的权限。

List - - -
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

kms:cmk:repli
cate

授予复制KMS
密钥的权限。

Write KeyId
*

● kms:KeyOr
igin

● kms:KeySp
ec

● kms:KeyUs
age

● kms:Multi
RegionKey
Type

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

-

kms:cmk:upda
tePrimaryRegi
on

授予更新主区
域的权限。

Write KeyId
*

● kms:KeyOr
igin

● kms:KeySp
ec

● kms:KeyUs
age

● kms:Multi
RegionKey
Type

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

-

- kms:Primary
Region
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

kms:alias:crea
te

授予创建别名
的权限。

Write KeyId
*

● kms:KeyOr
igin

● kms:KeySp
ec

● kms:KeyUs
age

● kms:Multi
RegionKey
Type

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

-

alias * -

kms:alias:dele
te

授予删除别名
的权限。

Write KeyId
*

● kms:KeyOr
igin

● kms:KeySp
ec

● kms:KeyUs
age

● kms:Multi
RegionKey
Type

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

-

alias * -

kms:alias:list 授予查询别名
列表的权限。

List - - -
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

kms:alias:asso
ciate

授予关联别名
的权限。

Write KeyId
*

● kms:KeyOr
igin

● kms:KeySp
ec

● kms:KeyUs
age

● kms:Multi
RegionKey
Type

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

-

alias * -

 

KMS的API通常对应着一个或多个授权项。表3-125展示了API与授权项的关系，以及该
API需要依赖的授权项。

表 3-125 API 与授权项的关系

API 对应的授权项 依赖的授权项

POST /v1.0/
{project_id}/kms/
create-key

kms:cmk:create -

- kms:cmk:create -

POST /v1.0/
{project_id}/kms/
list-keys

kms:cmk:list -

- kms:cmk:list -

POST /v1.0/
{project_id}/kms/
enable-key

kms:cmk:enable -

POST /v1.0/
{project_id}/kms/
disable-key

kms:cmk:disable -
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API 对应的授权项 依赖的授权项

POST /v1.0/
{project_id}/kms/
describe-key

kms:cmk:get -

- kms:cmk:get -

POST /v1.0/
{project_id}/kms/
create-datakey

kms:cmk:createDataKey -

- kms:cmk:createDataKey -

POST /v1.0/
{project_id}/kms/
create-datakey-
without-plaintext

kms:cmk:createDataKeyWit
houtPlaintext

-

POST /v1.0/
{project_id}/kms/
encrypt-datakey

kms:cmk:encryptDataKey -

POST /v1.0/
{project_id}/kms/
decrypt-datakey

kms:cmk:decryptDataKey -

- kms:cmk:decryptDataKey -

POST /v1.0/
{project_id}/kms/
encrypt-data

kms:cmk:encryptData -

POST /v1.0/
{project_id}/kms/
decrypt-data

kms:cmk:decryptData -

POST /v1.0/
{project_id}/kms/
gen-random

kms::generateRandom -

POST /v1.0/
{project_id}/kms/
sign

kms:cmk:sign -

POST /v1.0/
{project_id}/kms/
verify

kms:cmk:verify -

POST /v1.0/
{project_id}/kms/
generate-mac

kms:cmk:generateMac -

POST /v1.0/
{project_id}/kms/
verify-mac

kms:cmk:verifyMac -
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API 对应的授权项 依赖的授权项

POST /v1.0/
{project_id}/kms/
get-publickey

kms:cmk:getPublicKey -

GET / kms::getVersions -

GET /{version_id} kms::getVersion -

POST /v1.0/
{project_id}/kms/
schedule-key-
deletion

kms:cmk:scheduleKeyDeleti
on

-

POST /v1.0/
{project_id}/kms/
cancel-key-deletion

kms:cmk:cancelKeyDeletion -

GET /v1.0/
{project_id}/kms/
user-instances

kms::getInstance -

GET /v1.0/
{project_id}/kms/
user-quotas

kms::getQuota -

POST /v1.0/
{project_id}/kms/
update-key-alias

kms:cmk:updateKeyAlias -

POST /v1.0/
{project_id}/kms/
update-key-
description

kms:cmk:updateKeyDescript
ion

-

POST /v1.0/
{project_id}/kms/
create-grant

kms:cmk:createGrant -

POST /v1.0/
{project_id}/kms/
list-grants

kms:cmk:listGrants -

POST /v1.0/
{project_id}/kms/
list-retirable-grants

kms::listRetirableGrants -

POST /v1.0/
{project_id}/kms/
retire-grant

kms:cmk:retireGrant -

POST /v1.0/
{project_id}/kms/
revoke-grant

kms:cmk:revokeGrant -
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API 对应的授权项 依赖的授权项

POST /v1.0/
{project_id}/kms/
get-parameters-for-
import

kms:cmk:getMaterial -

POST /v1.0/
{project_id}/kms/
import-key-material

kms:cmk:importMaterial -

POST /v1.0/
{project_id}/kms/
delete-imported-
key-material

kms:cmk:deleteMaterial -

POST /v1.0/
{project_id}/kms/
enable-key-rotation

kms:cmk:enableRotation -

POST /v1.0/
{project_id}/kms/
update-key-
rotation-interval

kms:cmk:updateRotation -

POST /v1.0/
{project_id}/kms/
disable-key-rotation

kms:cmk:disableRotation -

POST /v1.0/
{project_id}/kms/
get-key-rotation-
status

kms:cmk:getRotation -

POST /v1.0/
{project_id}/
keystores

kms:keystore:create -

DELETE /v1.0/
{project_id}/
keystores/
{keystore_id}

kms:keystore:delete -

POST /v1.0/
{project_id}/
keystores/
{keystore_id}/
enable

kms:keystore:enable -

POST /v1.0/
{project_id}/
keystores/
{keystore_id}/
disable

kms:keystore:disable -
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API 对应的授权项 依赖的授权项

GET /v1.0/
{project_id}/
keystores

kms:keystore:list -

GET /v1.0/
{project_id}/
keystores/
{keystore_id}

kms:keystore:get -

POST /v1.0/
{project_id}/kms/
{key_id}/tags

kms:cmk:createTag -

POST /v1.0/
{project_id}/kms/
{key_id}/tags/action

kms:cmk:createTags -

POST /v1.0/
{project_id}/kms/
{resource_instances}
/action

kms:cmk:listKeysByTag -

DELETE /v1.0/
{project_id}/kms/
{key_id}/tags/{key}

kms:cmk:deleteTag -

GET /v1.0/
{project_id}/kms/
{key_id}/tags

kms:cmk:getTags -

GET /v1.0/
{project_id}/kms/
tags

kms::listAllTags -

POST /v2/
{project_id}/kms/
keys/{key_id}/
replicate

kms:cmk:replicate -

PUT /v2/
{project_id}/kms/
keys/{key_id}/
update-primary-
region

kms:cmk:updatePrimaryReg
ion

-

POST /v1.0/
{project_id}/kms/
aliases

kms:alias:create -

DELETE /v1.0/
{project_id}/kms/
aliases

kms:alias:delete -
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API 对应的授权项 依赖的授权项

GET /v1.0/
{project_id}/kms/
aliases

kms:alias:list -

POST /v1.0/
{project_id}/kms/
alias/associate

kms:alias:associate -

POST /v1.0/
{project_id}/kms/
create-pin

kms:cmk:createDataKey -

 

资源类型（Resource）
资源类型（Resource）表示身份策略所作用的资源。如表3-126中的某些操作指定了可
以在该操作指定的资源类型，则必须在具有该操作的身份策略语句中指定该资源的
URN，身份策略仅作用于此资源；如未指定，Resource默认为“*”，则身份策略将应
用到所有资源。您也可以在身份策略中设置条件，从而指定资源类型。

KMS定义了以下可以在自定义身份策略的Resource元素中使用的资源类型。

表 3-126 KMS 支持的资源类型

资源类型 URN

KeyId kms:<region>:<account-id>:KeyId:<cmk-id>

alias kms:<region>:<account-id>:alias:<alias-name>

keystore kms:<region>:<account-id>:keystore:<keystore-id>

 

条件（Condition）
条件键概述

条件（Condition）是身份策略生效的特定条件，包括条件键和运算符。

● 条件键表示身份策略语句的Condition元素中的键值。根据适用范围，分为全局级
条件键和服务级条件键。

– 全局级条件键（前缀为g:）适用于所有操作，在鉴权过程中，云服务不需要
提供用户身份信息，系统将自动获取并鉴权。详情请参见：全局条件键。

– 服务级条件键（前缀通常为服务缩写，如kms:）仅适用于对应服务的操作，
详情请参见表3-127。

– 单值/多值表示API调用时请求中与条件关联的值数。单值条件键在API调用时
的请求中最多包含一个值，多值条件键在API调用时请求可以包含多个值。例
如：g:SourceVpce是单值条件键，表示仅允许通过某个VPC终端节点发起请
求访问某资源，一个请求最多包含一个VPC终端节点ID值。g:TagKeys是多值
条件键，表示请求中携带的所有标签的key组成的列表，当用户在调用API请
求时传入标签可以传入多个值。
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● 运算符与条件键、条件值一起构成完整的条件判断语句，当请求信息满足该条件
时，身份策略才能生效。支持的运算符请参见：运算符。

KMS支持的服务级条件键

KMS定义了以下可以在自定义身份策略的Condition元素中使用的条件键，您可以使用
这些条件键进一步细化身份策略语句应用的条件。

表 3-127 KMS 支持的服务级条件键

服务级条件键 类型 单值/多值 说明

kms:EncryptionAlgorit
hm

string 单值 根据请求中的加解密算
法的值过滤对加解密操
作的访问。

kms:GranteePrincipalT
ype

string 单值 根据请求中的授权主体
类型约束过滤对
CreateGrant操作的访
问。

kms:GrantOperations string 多值 根据需要授权的操作过
滤对CreateGrant操作
的访问权限。

kms:GranteePrincipal string 单值 根据授权中的被授权方
主体过滤对
CreateGrant操作的访
问权限。

kms:KeyOrigin string 单值 根据创建或使用操作
KMS密钥的origin属性
过滤对API操作的访
问。

kms:KeySpec string 单值 根据创建或使用操作
KMS密钥的key_spec属
性过滤对API操作的访
问。

kms:KeyUsage string 单值 根据创建或使用操作
KMS密钥的key_usage
属性过滤对API操作的
访问。

kms:MessageType string 单值 根据请求中的
message_type参数的
值过滤对签名和验证签
名操作的访问。

kms:RetiringPrincipal string 单值 根据授权中的
retiring_principal筛选
对CreateGrant操作的
访问。
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服务级条件键 类型 单值/多值 说明

kms:SigningAlgorithm string 单值 根据请求中的
signing_algorithm过滤
对签名和验证操作的访
问。

kms:ExpirationTime date 单值 根据请求中的
expiration_time参数的
值过滤对
ImportKeyMaterial操
作的访问。

kms:WrappingAlgorith
m

string 单值 根据请求中的
wrapping_algorithm参
数的值过滤对
CreateParametersForI
mport操作的访问。

kms:RecipientAttestati
on

string 单值 根据请求中证明文档的
平台配置寄存器
（PCR）值控制
CreateDatakey、
DecryptData、
DecryptDatakey和
CreateRandom操作的
访问。

kms:MacAlgorithm string 单值 根据请求中的
mac_algorithm过滤对
生成/校验消息验证码
操作的访问。

kms:RequestAlias string 单值 根据请求中的key_id属
性过滤对API操作的访
问。

kms:ResourceAliases string 多值 根据使用操作KMS密钥
的alias属性过滤对API
操作的访问。

kms:MultiRegionKeyTy
pe

string 单值 根据使用操作KMS密钥
的多区域密钥类型属性
过滤对API操作的访
问。

kms:PrimaryRegion string 单值 根据请求中的
primary_region属性过
滤对API操作的访问。

kms:EncryptionContex
t

string 单值 根据请求中的
additional_authenticat
ed_data属性过滤对API
操作的访问。

服务授权参考 3 身份策略授权参考

文档版本 01 (2025-09-25) 版权所有 © 华为云计算技术有限公司 680



服务级条件键 类型 单值/多值 说明

kms:ScheduleKeyDelet
ionPendingWindowIn
Days

numeric 单值 根据请求中的
pending_days属性过滤
对API操作的访问。

 

3.7.1.2 密钥对管理 KPS
云服务在IAM预置了常用的权限，称为系统身份策略。如果IAM系统身份策略无法满足
授权要求，管理员可以根据各服务支持的授权项，创建IAM自定义身份策略来进行精
细的访问控制，IAM自定义身份策略是对系统身份策略的扩展和补充。

除IAM服务外，Organizations服务中的服务控制策略（Service Control Policy，以下
简称SCP）也可以使用这些授权项元素设置访问控制策略。

SCP不直接进行授权，只划定权限边界。将SCP绑定到组织单元或者成员账号时，并没
有直接对组织单元或成员账号授予操作权限，而是规定了成员账号或组织单元包含的
成员账号的授权范围。IAM身份策略授予权限的有效性受SCP限制，只有在SCP允许范
围内的权限才能生效。

IAM服务与Organizations服务在使用这些元素进行访问控制时，存在着一些区别，详
情请参见：IAM服务与Organizations服务权限访问控制的区别。

本章节介绍IAM服务身份策略授权场景中自定义身份策略和组织服务中SCP使用的元
素，这些元素包含了操作（Action）、资源（Resource）和条件（Condition）。

● 如何使用这些元素编辑IAM自定义身份策略，请参考创建自定义身份策略。

● 如何使用这些元素编辑SCP自定义策略，请参考创建SCP。

操作（Action）
操作（Action）即为身份策略中支持的授权项。

● “访问级别”列描述如何对操作进行分类（List、Read和Write等）。此分类可帮
助您了解在身份策略中相应操作对应的访问级别。

● “资源类型”列指每个操作是否支持资源级权限。

– 资源类型支持通配符号*表示所有。如果此列没有值（-），则必须在身份策
略语句的Resource元素中指定所有资源类型（“*”）。

– 如果该列包含资源类型，则必须在具有该操作的语句中指定该资源的URN。
– 资源类型列中必需资源在表中用星号（*）标识，表示使用此操作必须指定该

资源类型。

关于KPS定义的资源类型的详细信息请参见资源类型（Resource）。

● “条件键”列包括了可以在身份策略语句的Condition元素中支持指定的键值。

– 如果该授权项资源类型列存在值，则表示条件键仅对列举的资源类型生效。

– 如果该授权项资源类型列没有值（-），则表示条件键对整个授权项生效。

– 如果此列条件键没有值（-），表示此操作不支持指定条件键。

关于KPS定义的条件键的详细信息请参见条件（Condition）。

● “别名”列包括了可以在身份策略中配置的策略授权项。通过这些授权项，可以
控制支持策略授权的API访问。详细信息请参见身份策略兼容性说明。
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您可以在身份策略语句的Action元素中指定以下KPS的相关操作。

表 3-128 KPS 支持的授权项

授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

kps:SSHKeyPa
ir:create

授予创建和导
入SSH密钥对
的权限。

Write SSHK
eyPai
r *

● kps:KmsKe
yId

● kps:Algori
thm

● kps:domai
nKeypairs:c
reate

kps:SSHKeyPa
ir:delete

授予删除SSH
密钥对的权
限。

Write SSHK
eyPai
r *

- ● kps:domai
nKeypairs:
delete

kps:SSHKeyPa
ir:get

授予查询SSH
密钥对详细信
息的权限。

Read SSHK
eyPai
r *

- ● kps:domai
nKeypairs:
get

kps:SSHKeyPa
ir:list

授予查询SSH
密钥对列表的
权限。

List SSHK
eyPai
r *

- ● kps:domai
nKeypairs:li
st

kps:SSHKeyPa
ir:update

授予更新SSH
密钥对描述的
权限。

Write SSHK
eyPai
r *

- ● kps:domai
nKeypairs:
update

kps:SSHKeyPa
ir:bind

授予虚拟机绑
定新SSH密钥
对的权限。

Write SSHK
eyPai
r *

- ● kps:domai
nKeypairs:
bind

kps::deleteFail
edTask

授予删除失败
任务的权限。

Write - - ● kps:domai
nKeypairs:
deletefailta
sk

● kps:domai
nKeypairs:
deletefailta
sks

kps:SSHKeyPa
ir:unbind

授予虚拟机解
绑SSH密钥对
的权限。

Write SSHK
eyPai
r *

- ● kps:domai
nKeypairs:
unbind

● ecs:serverK
eypairs:unb
ind

kps::getFailed
Task

授予查询失败
任务信息的权
限。

List - - ● kps:domai
nKeypairs:
getfailtask
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

kps::getTask 授予查询当前
任务执行状态
的权限。

List - - ● kps:domai
nKeypairs:
gettask

kps::getRunni
ngTask

授予查询正在
处理的任务信
息的权限。

List - - ● kps:domai
nKeypairs:
getrunning
task

kps:SSHKeyPa
ir:importPrivat
eKey

授予导入私钥
到密钥对的权
限。

Write SSHK
eyPai
r *

kps:KmsKeyI
d

● kps:domai
nKeypairs:i
mportpk

kps:SSHKeyPa
ir:exportPrivat
eKey

授予导出密钥
对私钥的权
限。

Write SSHK
eyPai
r *

- ● kps:domai
nKeypairs:e
xportpk

kps:SSHKeyPa
ir:clearPrivate
Key

授予清除密钥
对私钥的权
限。

Write SSHK
eyPai
r *

- ● kps:domai
nKeypairs:c
learpk

 

KPS的API通常对应着一个或多个授权项。表3-129展示了API与授权项的关系，以及该
API需要依赖的授权项。

表 3-129 API 与授权项的关系

API 对应的授权项 依赖的授权项

POST /v3/
{project_id}/
keypairs

kps:SSHKeyPair:create ● kms:cmk:createDataKey
● kms:cmk:list

DELETE /v3/
{project_id}/
keypairs/
{keypair_name}

kps:SSHKeyPair:delete -

GET /v3/
{project_id}/
keypairs/
{keypair_name}

kps:SSHKeyPair:get -

GET /v3/
{project_id}/
keypairs

kps:SSHKeyPair:list -
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API 对应的授权项 依赖的授权项

PUT /v3/
{project_id}/
keypairs/
{keypair_name}

kps:SSHKeyPair:update -

POST /v3/
{project_id}/
keypairs/associate

kps:SSHKeyPair:bind ● ecs:cloudServers:createS
ervers

● ecs:cloudServers:deleteS
ervers

● ecs:cloudServers:showSe
rver

● ecs:cloudServers:attach
● ecs:cloudServers:listServe

rBlockDevices
● ecs:cloudServers:showSe

rverBlockDevice
● ecs:cloudServers:detachV

olume
● ecs:cloudServers:listServe

rInterfaces
● ecs:cloudServers:listServe

rsDetails
● ecs:cloudServerFlavors:g

et
● ecs:cloudServerQuotas:g

et
● evs:types:get
● evs:volumes:use
● ims:images:get
● vpc:subnets:list

DELETE /v3/
{project_id}/failed-
tasks

kps::deleteFailedTask -

DELETE /v3/
{project_id}/failed-
tasks/{task_id}

kps::deleteFailedTask -
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API 对应的授权项 依赖的授权项

POST /v3/
{project_id}/
keypairs/
disassociate

kps:SSHKeyPair:unbind ● ecs:cloudServers:createS
ervers

● ecs:cloudServers:deleteS
ervers

● ecs:cloudServers:showSe
rver

● ecs:cloudServers:attach
● ecs:cloudServers:listServe

rBlockDevices
● ecs:cloudServers:showSe

rverBlockDevice
● ecs:cloudServers:detachV

olume
● ecs:cloudServers:listServe

rInterfaces
● ecs:cloudServers:listServe

rsDetails
● ecs:cloudServerFlavors:g

et
● ecs:cloudServerQuotas:g

et
● evs:types:get
● evs:volumes:use
● ims:images:get
● vpc:subnets:list

GET /v3/
{project_id}/failed-
tasks

kps::getFailedTask -

GET /v3/
{project_id}/tasks/
{task_id}

kps::getTask -

GET /v3/
{project_id}/
running-tasks

kps::getRunningTask -

POST /v3/
{project_id}/
keypairs/private-
key/import

kps:SSHKeyPair:importPriva
teKey

● kms:cmk:createDataKey
● kms:cmk:list

POST /v3/
{project_id}/
keypairs/private-
key/export

kps:SSHKeyPair:exportPrivat
eKey

kms:cmk:decryptDataKey
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API 对应的授权项 依赖的授权项

POST /v3/
{project_id}/
keypairs/batch-
associate

kps:SSHKeyPair:bind ● ecs:cloudServers:createS
ervers

● ecs:cloudServers:deleteS
ervers

● ecs:cloudServers:showSe
rver

● ecs:cloudServers:attach
● ecs:cloudServers:listServe

rBlockDevices
● ecs:cloudServers:showSe

rverBlockDevice
● ecs:cloudServers:detachV

olume
● ecs:cloudServers:listServe

rInterfaces
● ecs:cloudServers:listServe

rsDetails
● ecs:cloudServerFlavors:g

et
● ecs:cloudServerQuotas:g

et
● evs:types:get
● evs:volumes:use
● ims:images:get
● vpc:subnets:list

DELETE /v3/
{project_id}/
keypairs/
{keypair_name}/
private-key

kps:SSHKeyPair:clearPrivate
Key

-

 

资源类型（Resource）
资源类型（Resource）表示身份策略所作用的资源。如表3-130中的某些操作指定了可
以在该操作指定的资源类型，则必须在具有该操作的身份策略语句中指定该资源的
URN，身份策略仅作用于此资源；如未指定，Resource默认为“*”，则身份策略将应
用到所有资源。您也可以在身份策略中设置条件，从而指定资源类型。

KPS定义了以下可以在自定义身份策略的Resource元素中使用的资源类型。
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表 3-130 KPS 支持的资源类型

资源类型 URN

SSHKeyPair kps:<region>:<account-id>:SSHKeyPair:<keypair-name>

 

条件（Condition）
条件键概述

条件（Condition）是身份策略生效的特定条件，包括条件键和运算符。

● 条件键表示身份策略语句的Condition元素中的键值。根据适用范围，分为全局级
条件键和服务级条件键。

– 全局级条件键（前缀为g:）适用于所有操作，在鉴权过程中，云服务不需要
提供用户身份信息，系统将自动获取并鉴权。详情请参见：全局条件键。

– 服务级条件键（前缀通常为服务缩写，如kps:）仅适用于对应服务的操作，
详情请参见表3-131。

– 单值/多值表示API调用时请求中与条件关联的值数。单值条件键在API调用时
的请求中最多包含一个值，多值条件键在API调用时请求可以包含多个值。例
如：g:SourceVpce是单值条件键，表示仅允许通过某个VPC终端节点发起请
求访问某资源，一个请求最多包含一个VPC终端节点ID值。g:TagKeys是多值
条件键，表示请求中携带的所有标签的key组成的列表，当用户在调用API请
求时传入标签可以传入多个值。

● 运算符与条件键、条件值一起构成完整的条件判断语句，当请求信息满足该条件
时，身份策略才能生效。支持的运算符请参见：运算符。

KPS支持的服务级条件键

KPS定义了以下可以在自定义身份策略的Condition元素中使用的条件键，您可以使用
这些条件键进一步细化身份策略语句应用的条件。

表 3-131 KPS 支持的服务级条件键

服务级条件键 类型 单值/多值 说明

kps:KmsKeyId string 单值 根据请求中的kms密钥
的ID过滤访问权限。

kps:Algorithm string 单值 根据请求中的SSH密钥
对密钥算法过滤访问权
限。

 

3.7.1.3 凭据管理 CSMS
云服务在IAM预置了常用的权限，称为系统身份策略。如果IAM系统身份策略无法满足
授权要求，管理员可以根据各服务支持的授权项，创建IAM自定义身份策略来进行精
细的访问控制，IAM自定义身份策略是对系统身份策略的扩展和补充。

除IAM服务外，Organizations服务中的服务控制策略（Service Control Policy，以下
简称SCP）也可以使用这些授权项元素设置访问控制策略。
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SCP不直接进行授权，只划定权限边界。将SCP绑定到组织单元或者成员账号时，并没
有直接对组织单元或成员账号授予操作权限，而是规定了成员账号或组织单元包含的
成员账号的授权范围。IAM身份策略授予权限的有效性受SCP限制，只有在SCP允许范
围内的权限才能生效。

IAM服务与Organizations服务在使用这些元素进行访问控制时，存在着一些区别，详
情请参见：IAM服务与Organizations服务权限访问控制的区别。

本章节介绍IAM服务身份策略授权场景中自定义身份策略和组织服务中SCP使用的元
素，这些元素包含了操作（Action）、资源（Resource）和条件（Condition）。

● 如何使用这些元素编辑IAM自定义身份策略，请参考创建自定义身份策略。

● 如何使用这些元素编辑SCP自定义策略，请参考创建SCP。

操作（Action）

操作（Action）即为身份策略中支持的授权项。

● “访问级别”列描述如何对操作进行分类（List、Read和Write等）。此分类可帮
助您了解在身份策略中相应操作对应的访问级别。

● “资源类型”列指每个操作是否支持资源级权限。

– 资源类型支持通配符号*表示所有。如果此列没有值（-），则必须在身份策
略语句的Resource元素中指定所有资源类型（“*”）。

– 如果该列包含资源类型，则必须在具有该操作的语句中指定该资源的URN。

– 资源类型列中必需资源在表中用星号（*）标识，表示使用此操作必须指定该
资源类型。

关于CSMS定义的资源类型的详细信息请参见资源类型（Resource）。

● “条件键”列包括了可以在身份策略语句的Condition元素中支持指定的键值。

– 如果该授权项资源类型列存在值，则表示条件键仅对列举的资源类型生效。

– 如果该授权项资源类型列没有值（-），则表示条件键对整个授权项生效。

– 如果此列条件键没有值（-），表示此操作不支持指定条件键。

关于CSMS定义的条件键的详细信息请参见条件（Condition）。

● “别名”列包括了可以在身份策略中配置的策略授权项。通过这些授权项，可以
控制支持策略授权的API访问。详细信息请参见身份策略兼容性说明。

您可以在身份策略语句的Action元素中指定以下CSMS的相关操作。

表 3-132 CSMS 支持的授权项

授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

csms:secret:cr
eate

授予创建和恢
复凭据的权
限。

Write secret
Name
*

● csms:Type
● csms:Kms

KeyId

-
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

- ● g:Enterpri
seProjectI
d

● g:Request
Tag/<tag-
key>

● g:TagKeys

csms:secret:de
lete

授予立即删除
凭据的权限。

Write secret
Name
*

● csms:Type
● g:Enterpri

seProjectI
d

● g:Resource
Tag/<tag-
key>

-

csms:secret:up
date

授予更新凭据
元数据信息的
权限。

Write secret
Name
*

● csms:Type
● csms:Kms

KeyId
● g:Enterpri

seProjectI
d

● g:Resource
Tag/<tag-
key>

-

csms:secret:ge
t

授予查询和下
载凭据信息的
权限。

Read secret
Name
*

● csms:Type
● g:Enterpri

seProjectI
d

● g:Resource
Tag/<tag-
key>

-

csms:secret:lis
t

授予查询当前
用户在本项目
下创建的所有
凭据的权限。

List secret
Name
*

g:EnterpriseP
rojectId

-
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

csms:secret:cr
eateVersion

授予指定凭据
中创建新凭据
版本的权限。

Write secret
Name
*

● csms:Type
● g:Enterpri

seProjectI
d

● g:Resource
Tag/<tag-
key>

● csms:secret
Version:cre
ate

csms:secret:ge
tVersion

授予查询指定
凭据版本的信
息和其明文凭
据值的权限。

Read secret
Name
*

● csms:Type
● csms:Versi

onId
● g:Enterpri

seProjectI
d

● g:Resource
Tag/<tag-
key>

● csms:secret
Version:get

csms:secret:lis
tVersion

授予查询指定
凭据下的版本
列表信息的权
限。

List secret
Name
*

● csms:Type
● g:Enterpri

seProjectI
d

● g:Resource
Tag/<tag-
key>

● csms:secret
Version:list

csms:secret:cr
eateStage

授予创建凭据
版本状态的权
限。

Write secret
Name
*

● csms:Type
● g:Enterpri

seProjectI
d

● g:Resource
Tag/<tag-
key>

● csms:secret
Stage:creat
e

csms:secret:ge
tStage

授予查询指定
凭据版本状态
标记的版本信
息的权限。

Read secret
Name
*

● csms:Type
● csms:Versi

onStage
● g:Enterpri

seProjectI
d

● g:Resource
Tag/<tag-
key>

● csms:secret
Stage:get
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

csms:secret:up
dateStage

授予更新凭据
版本状态的权
限。

Write secret
Name
*

● csms:Type
● g:Enterpri

seProjectI
d

● g:Resource
Tag/<tag-
key>

● csms:secret
Stage:upda
te

csms:secret:de
leteStage

授予删除指定
凭据版本状态
的权限。

Write secret
Name
*

● csms:Type
● g:Enterpri

seProjectI
d

● g:Resource
Tag/<tag-
key>

● csms:secret
Stage:delet
e

csms::getSecre
tQuota

授予查询指定
项目凭据配额
的权限。

Read - - ● csms:secret
Quota:get

csms:secret:sc
heduleDeletio
n

授予创建凭据
定时删除任务
的权限。

Write secret
Name
*

● csms:Type
● csms:Reco

veryWindo
wInDays

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

● csms:secret
:deleteSche
duled

csms:secret:re
storeSecret

授予取消凭据
定时删除任务
的权限。

Write secret
Name
*

● csms:Type
● g:Enterpri

seProjectI
d

● g:Resource
Tag/<tag-
key>

● csms:secret
:deleteCan
celled
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

csms:secret:ro
tate

授予轮转凭据
的权限。

Write secret
Name
*

● csms:Type
● g:Enterpri

seProjectI
d

● g:Resource
Tag/<tag-
key>

-

csms:secret:ge
tSecretsByTag

授予通过标签
过滤,返回凭据
列表的权限。

List secret
Name
*

- ● csms:tag:g
etSecretBy
Tag

csms:secret:ba
tchCreateOrD
eleteTags

授予批量添加
或删除凭据标
签的权限。

Taggi
ng

secret
Name
*

● csms:Type
● g:Enterpri

seProjectI
d

● g:Resource
Tag/<tag-
key>

● csms:tag:b
atch

- ● g:Request
Tag/<tag-
key>

● g:TagKeys

csms:secret:cr
eateTag

授予添加凭据
标签的权限。

Taggi
ng

secret
Name
*

● csms:Type
● g:Enterpri

seProjectI
d

● g:Resource
Tag/<tag-
key>

● csms:tag:cr
eate

- ● g:Request
Tag/<tag-
key>

● g:TagKeys
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

csms:secret:de
leteTag

授予删除凭据
标签的权限。

Taggi
ng

secret
Name
*

● csms:Type
● g:Enterpri

seProjectI
d

● g:Resource
Tag/<tag-
key>

● csms:tag:d
elete

- g:TagKeys

csms:secret:lis
tTags

授予查询凭据
标签的权限。

List secret
Name
*

● csms:Type
● g:Enterpri

seProjectI
d

● g:Resource
Tag/<tag-
key>

● csms:tag:g
etBySecret

csms::listProje
ctTags

授予查询用户
在指定项目下
的所有凭据标
签集合的权
限。

List - - ● csms:tag:g
etAll

csms:secret:up
dateVersion

授予更新凭据
版本有效期的
权限。

Write secret
Name
*

● csms:Type
● csms:Versi

onId
● g:Enterpri

seProjectI
d

● g:Resource
Tag/<tag-
key>

● csms:secret
Version:up
date

csms::createEv
ent

授予创建凭据
事件的权限。

Write - - ● csms:event:
create

csms::listEvent
s

授予查询当前
用户在本项目
下创建的所有
事件通知的权
限。

List - - ● csms:event:
list

csms::getEven
t

授予查询指定
事件通知信息
的权限。

Read - - ● csms:event:
get
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

csms::updateE
vent

授予更新指定
事件通知的元
数据信息的权
限。

Write - - ● csms:event:
update

csms::deleteEv
ent

授予立即删除
指定的事件通
知的权限。

Write - - ● csms:event:
delete

csms::listNotif
icationRecord
s

授予查询已触
发事件通知记
录的权限。

List - - ● csms:event:
listNotifica
tionRecord
s

csms::listTasks 授予查询凭据
轮转任务的权
限。

List - - ● csms:task:li
st

 

CSMS的API通常对应着一个或多个授权项。表3-133展示了API与授权项的关系，以及
该API需要依赖的授权项。

表 3-133 API 与授权项的关系

API 对应的授权项 依赖的授权项

POST /v1/
{project_id}/secrets

csms:secret:create kms:cmk:createDataKey

POST /v1/
{project_id}/secrets/
{secret_name}/
backup

csms:secret:get ● kms:cmk:createDataKey
● kms:cmk:decryptDataKe

y
● kms:cmk:list

POST /v1/
{project_id}/secrets/
restore

csms:secret:create kms:cmk:decryptDataKey

DELETE /v1/
{project_id}/secrets/
{secret_name}

csms:secret:delete -

PUT /v1/
{project_id}/secrets/
{secret_name}

csms:secret:update -
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API 对应的授权项 依赖的授权项

GET /v1/
{project_id}/secrets/
{secret_name}

csms:secret:get -

GET /v1/
{project_id}/secrets

csms:secret:list -

POST /v1/
{project_id}/secrets/
{secret_name}/
versions

csms:secret:createVersion kms:cmk:createDataKey

GET /v1/
{project_id}/secrets/
{secret_name}/
versions/
{version_id}

csms:secret:getVersion kms:cmk:decryptDataKey

GET /v1/
{project_id}/secrets/
{secret_name}/
versions

csms:secret:listVersion -

- csms:secret:createStage -

GET /v1/
{project_id}/secrets/
{secret_name}/
stages/
{stage_name}

csms:secret:getStage -

PUT /v1/
{project_id}/secrets/
{secret_name}/
stages/
{stage_name}

csms:secret:updateStage -

DELETE /v1/
{project_id}/secrets/
{secret_name}/
stages/
{stage_name}

csms:secret:deleteStage -

- csms::getSecretQuota -

POST /v1/
{project_id}/secrets/
{secret_name}/
scheduled-deleted-
tasks/create

csms:secret:scheduleDeletio
n

-
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API 对应的授权项 依赖的授权项

POST /v1/
{project_id}/secrets/
{secret_name}/
scheduled-deleted-
tasks/cancel

csms:secret:restoreSecret -

POST /v1/
{project_id}/secrets/
{secret_name}/
rotate

csms:secret:rotate ● rds:password:update

● kms:cmk:createGrant

● kms:cmk:retireGrant

POST /v1/
{project_id}/csms/
{resource_instances}
/action

csms:secret:getSecretsByTag -

POST /v1/
{project_id}/csms/
{secret_id}/tags/
action

csms:secret:batchCreateOrD
eleteTags

-

POST /v1/
{project_id}/csms/
{secret_id}/tags

csms:secret:createTag -

DELETE /v1/
{project_id}/csms/
{secret_id}/tags/
{key}

csms:secret:deleteTag -

GET /v1/
{project_id}/csms/
{secret_id}/tags

csms:secret:listTags -

GET /v1/
{project_id}/csms/
tags

csms::listProjectTags -

PUT /v1/
{project_id}/secrets/
{secret_name}/
versions/
{version_id}

csms:secret:updateVersion -

POST /v1/
{project_id}/csms/
events

csms::createEvent -

GET /v1/
{project_id}/csms/
events

csms::listEvents -
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API 对应的授权项 依赖的授权项

GET /v1/
{project_id}/csms/
events/
{event_name}

csms::getEvent -

PUT /v1/
{project_id}/csms/
events/
{event_name}

csms::updateEvent -

DELETE /v1/
{project_id}/csms/
events/
{event_name}

csms::deleteEvent -

GET /v1/
{project_id}/csms/
notification-records

csms::listNotificationRecord
s

-

GET /v1/
{project_id}/csms/
tasks

csms::listTasks -

 

资源类型（Resource）
资源类型（Resource）表示身份策略所作用的资源。如表3-134中的某些操作指定了可
以在该操作指定的资源类型，则必须在具有该操作的身份策略语句中指定该资源的
URN，身份策略仅作用于此资源；如未指定，Resource默认为“*”，则身份策略将应
用到所有资源。您也可以在身份策略中设置条件，从而指定资源类型。

CSMS定义了以下可以在自定义身份策略的Resource元素中使用的资源类型。

表 3-134 CSMS 支持的资源类型

资源类型 URN

secretName csms:<region>:<account-id>:secretName:<secret-name>

 

条件（Condition）
条件键概述

条件（Condition）是身份策略生效的特定条件，包括条件键和运算符。

● 条件键表示身份策略语句的Condition元素中的键值。根据适用范围，分为全局级
条件键和服务级条件键。

– 全局级条件键（前缀为g:）适用于所有操作，在鉴权过程中，云服务不需要
提供用户身份信息，系统将自动获取并鉴权。详情请参见：全局条件键。

– 服务级条件键（前缀通常为服务缩写，如csms:）仅适用于对应服务的操作，
详情请参见表3-135。
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– 单值/多值表示API调用时请求中与条件关联的值数。单值条件键在API调用时
的请求中最多包含一个值，多值条件键在API调用时请求可以包含多个值。例
如：g:SourceVpce是单值条件键，表示仅允许通过某个VPC终端节点发起请
求访问某资源，一个请求最多包含一个VPC终端节点ID值。g:TagKeys是多值
条件键，表示请求中携带的所有标签的key组成的列表，当用户在调用API请
求时传入标签可以传入多个值。

● 运算符与条件键、条件值一起构成完整的条件判断语句，当请求信息满足该条件
时，身份策略才能生效。支持的运算符请参见：运算符。

CSMS支持的服务级条件键

CSMS定义了以下可以在自定义身份策略的Condition元素中使用的条件键，您可以使
用这些条件键进一步细化身份策略语句应用的条件。

表 3-135 CSMS 支持的服务级条件键

服务级条件键 类型 单值/多值 说明

csms:Type string 单值 根据凭据的类型筛选访
问权限。

csms:KmsKeyId string 单值 根据KMS密钥ID筛选访
问权限。

csms:VersionId string 单值 根据凭据版本ID筛选访
问权限。

csms:VersionStage string 单值 根据凭据版本状态筛选
访问权限。

csms:RecoveryWindow
InDays

numeric 单值 根据凭据删除等待时间
筛选访问权限。

 

3.7.2 DDoS 防护 AAD

3.7.2.1 原生基础防护

云服务在IAM预置了常用授权项，称为系统身份策略。如果IAM系统身份策略无法满足
授权要求，管理员可以根据各服务支持的授权项，创建IAM自定义身份策略来进行精
细的访问控制，IAM自定义身份策略是对系统身份策略的扩展和补充。

除IAM服务外，Organizations服务中的服务控制策略（Service Control Policy，以下
简称SCP）也可以使用这些授权项元素设置访问控制策略。

SCP不直接进行授权，只划定权限边界。将SCP绑定到组织单元或者成员账号时，并没
有直接对组织单元或成员账号授予操作权限，而是规定了成员账号或组织单元包含的
成员账号的授权范围。IAM身份策略授予权限的有效性受SCP限制，只有在SCP允许范
围内的权限才能生效。

IAM服务与Organizations服务在使用这些元素进行访问控制时，存在着一些区别，详
情请参见：IAM服务与Organizations服务权限访问控制的区别。

本章节介绍IAM服务身份策略授权场景中自定义身份策略和组织服务中SCP使用的元
素，这些元素包含了操作（Action）、资源（Resource）和条件（Condition）。

服务授权参考 3 身份策略授权参考

文档版本 01 (2025-09-25) 版权所有 © 华为云计算技术有限公司 698

https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1289.html#iam_01_1289__li13495143171719
https://support.huaweicloud.com/intl/zh-cn/productdesc-organizations/org_01_0011.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-organizations/org_03_0065.html
https://support.huaweicloud.com/intl/zh-cn/organizations_faq/org_06_0004.html


● 如何使用这些元素编辑IAM自定义身份策略，请参考创建自定义身份策略。

● 如何使用这些元素编辑SCP自定义策略，请参考创建SCP。

操作（Action）

操作（Action）即为身份策略中支持的授权项。

● “访问级别”列描述如何对操作进行分类（List、Read和Write等）。此分类可帮
助您了解在身份策略中相应操作对应的访问级别。

● “资源类型”列指每个操作是否支持资源级权限。

– 资源类型支持通配符号*表示所有。如果此列没有值（-），则必须在身份策
略语句的Resource元素中指定所有资源类型（“*”）。

– 如果该列包含资源类型，则必须在具有该操作的语句中指定该资源的URN。
– 资源类型列中必需资源在表中用星号（*）标识，表示使用此操作必须指定该

资源类型。

关于Anti-DDoS定义的资源类型的详细信息请参见资源类型（Resource）。

● “条件键”列包括了可以在身份策略语句的Condition元素中支持指定的键值。

– 如果该授权项资源类型列存在值，则表示条件键仅对列举的资源类型生效。

– 如果该授权项资源类型列没有值（-），则表示条件键对整个授权项生效。

– 如果此列条件键没有值（-），表示此操作不支持指定条件键。

关于Anti-DDoS定义的条件键的详细信息请参见条件（Condition）。

● “别名”列包括了可以在身份策略中配置的策略授权项。通过这些授权项，可以
控制支持策略授权的API访问。详细信息请参见身份策略兼容性说明。

您可以在身份策略语句的Action元素中指定以下Anti-DDoS的相关操作。

表 3-136 Anti-DDoS 支持的授权项

授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

anti-
ddos:task:list

授予查询Anti-
DDoS任务权
限。

List - - -

anti-
ddos:quota:lis
t

授予查询配额
权限。

List - - -

anti-
ddos:optional
DefensePolicy:
list

授予查询Anti-
DDoS配置可
选范围权限。

List - - -

anti-
ddos:logConfi
g:update

授予更新云日
志服务配置权
限。

Write - - -
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

anti-
ddos:logConfi
g:get

授予查询云日
志服务配置权
限。

Read - - -

anti-
ddos:ip:updat
eDefensePolic
y

授予更新Anti-
DDoS服务权
限。

Write ip * ● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

-

anti-
ddos:ip:untag
Resource

授予批量删除
标签权限。

Write ip * ● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

-

anti-
ddos:ip:tagRes
ource

授予批量添加
标签权限。

Write ip * ● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

-

anti-
ddos:ip:listTag
sForResource

授予查询资源
标签列表权
限。

List ip * - -

anti-
ddos:ip:listDef
enseStatuses

授予查询EIP防
护状态列表权
限。

List ip * - -

anti-
ddos:ip:getWe
eklyReport

授予查询周防
护统计情况权
限。

Read ip * ● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

-

anti-
ddos:ip:getDef
enseStatus

授予查询指定
EIP防护状态权
限。

Read ip * ● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

-
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

anti-
ddos:ip:getDef
ensePolicy

授予查询Anti-
DDoS服务权
限。

Read ip * ● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

-

anti-
ddos:ip:getDai
lyTrafficRepor
t

授予查询指定
EIP防护流量权
限。

Read ip * ● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

-

anti-
ddos:ip:getDai
lyEventReport

授予查询指定
EIP异常事件权
限。

Read ip * ● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

-

anti-
ddos:ip:enable
DefensePolicy

授予开通Anti-
DDoS服务权
限。

Write ip * ● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

-

anti-
ddos:ip:disabl
eDefensePolic
y

授予关闭Anti-
DDoS服务权
限。

Write ip * ● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

-

anti-
ddos:defaultD
efensePolicy:g
et

授予查询Anti-
DDoS默认防
护策略权限。

Read - - -

anti-
ddos:defaultD
efensePolicy:d
elete

授予删除Anti-
DDoS默认防
护策略权限。

Write - - -
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

anti-
ddos:defaultD
efensePolicy:c
reate

授予配置Anti-
DDoS默认防
护策略权限。

Write - - -

anti-
ddos:alertConf
ig:update

授予更新告警
配置信息权
限。

Write - - -

anti-
ddos:alertConf
ig:get

授予查询告警
配置信息权
限。

Read - - -

 

Anti-DDoS的API通常对应着一个或多个授权项。表3-137展示了API与授权项的关系，
以及该API需要依赖的授权项。

表 3-137 API 与授权项的关系

API 对应的授权项 依赖的授权项

GET /v2/{project_id}/query-
task-status

anti-ddos:task:list -

GET /v1/{project_id}/
antiddos/quotas

anti-ddos:quota:list -

GET /v1/{project_id}/
antiddos/query-config-list

anti-
ddos:optionalDefense
Policy:list

-

PUT /v1/{project_id}/
antiddos/lts-config

anti-
ddos:logConfig:update

-

GET /v1/{project_id}/
antiddos/lts-config

anti-
ddos:logConfig:get

-

PUT /v1/{project_id}/
antiddos/{floating_ip_id}

anti-
ddos:ip:updateDefense
Policy

-

DELETE /v1/{project_id}/
antiddos-ip/{resource_id}/
tags/delete

anti-
ddos:ip:untagResource

-

POST /v1/{project_id}/
antiddos-ip/{resource_id}/
tags/create

anti-
ddos:ip:tagResource

-
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API 对应的授权项 依赖的授权项

GET /v1/{project_id}/
antiddos-ip/{resource_id}/tags

anti-
ddos:ip:listTagsForRes
ource

-

GET /v1/{project_id}/
antiddos-ip/tags

anti-
ddos:ip:listTagsForRes
ource

-

GET /v1/{project_id}/antiddos anti-
ddos:ip:listDefenseStat
uses

-

POST /v1/{project_id}/
antiddos-ip/resource-
instances/count

anti-
ddos:ip:listDefenseStat
uses

-

POST /v1/{project_id}/
antiddos-ip/resource-
instances/filter

anti-
ddos:ip:listDefenseStat
uses

-

GET /v1/{project_id}/
antiddos/weekly

anti-
ddos:ip:getWeeklyRep
ort

-

GET /v1/{project_id}/
antiddos/weekly-export

anti-
ddos:ip:getWeeklyRep
ort

-

GET /v1/{project_id}/
antiddos/{floating_ip_id}/
status

anti-
ddos:ip:getDefenseSta
tus

-

GET /v1/{project_id}/
antiddos/{floating_ip_id}

anti-
ddos:ip:getDefensePoli
cy

-

GET /v1/{project_id}/
antiddos/
queryIsEnabledResult/query

anti-
ddos:ip:getDefensePoli
cy

-

GET /v1/{project_id}/
antiddos/{floating_ip_id}/daily

anti-
ddos:ip:getDailyTraffic
Report

-

GET /v1/{project_id}/
antiddos/{floating_ip_id}/
daily-export

anti-
ddos:ip:getDailyTraffic
Report

-

GET /v1/{project_id}/
antiddos/{floating_ip_id}/logs

anti-
ddos:ip:getDailyEvent
Report

-
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API 对应的授权项 依赖的授权项

POST /v1/{project_id}/
antiddos/{floating_ip_id}

anti-
ddos:ip:enableDefense
Policy

-

POST /v1/{project_id}/
antiddos/
immediate_protection

anti-
ddos:ip:enableDefense
Policy

-

DELETE /v1/{project_id}/
antiddos/{floating_ip_id}

anti-
ddos:ip:disableDefense
Policy

-

DELETE /v1/{project_id}/
antiddos/{floating_ip_id}/
closeAndReason

anti-
ddos:ip:disableDefense
Policy

-

GET /v1/{project_id}/
antiddos/default/config

anti-
ddos:defaultDefenseP
olicy:get

-

DELETE /v1/{project_id}/
antiddos/default/config

anti-
ddos:defaultDefenseP
olicy:delete

-

POST /v1/{project_id}/
antiddos/default/config

anti-
ddos:defaultDefenseP
olicy:create

-

POST /v2/{project_id}/
warnalert/alertconfig/update

anti-
ddos:alertConfig:upda
te

-

GET /v2/{project_id}/
warnalert/alertconfig/query

anti-
ddos:alertConfig:get

-

 

资源类型（Resource）
资源类型（Resource）表示身份策略所作用的资源。如表3-138中的某些操作指定了可
以在该操作指定的资源类型，则必须在具有该操作的身份策略语句中指定该资源的
URN，身份策略仅作用于此资源；如未指定，Resource默认为“*”，则身份策略将应
用到所有资源。您也可以在身份策略中设置条件，从而指定资源类型。

Anti-DDoS定义了以下可以在自定义身份策略的Resource元素中使用的资源类型。

表 3-138 Anti-DDoS 支持的资源类型

资源类型 URN

ip anti-ddos:<region>:<account-id>:ip:<ip-id>
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条件（Condition）

Anti-DDoS服务不支持在身份策略中的条件键中配置服务级的条件键。Anti-DDoS可以
使用适用于所有服务的全局条件键，请参考全局条件键。

3.7.2.2 原生高级防护

云服务在IAM预置了常用授权项，称为系统身份策略。如果IAM系统身份策略无法满足
授权要求，管理员可以根据各服务支持的授权项，创建IAM自定义身份策略来进行精
细的访问控制，IAM自定义身份策略是对系统身份策略的扩展和补充。

除IAM服务外，Organizations服务中的服务控制策略（Service Control Policy，以下
简称SCP）也可以使用这些授权项元素设置访问控制策略。

SCP不直接进行授权，只划定权限边界。将SCP绑定到组织单元或者成员账号时，并没
有直接对组织单元或成员账号授予操作权限，而是规定了成员账号或组织单元包含的
成员账号的授权范围。IAM身份策略授予权限的有效性受SCP限制，只有在SCP允许范
围内的权限才能生效。

IAM服务与Organizations服务在使用这些元素进行访问控制时，存在着一些区别，详
情请参见：IAM服务与Organizations服务权限访问控制的区别。

本章节介绍IAM服务身份策略授权场景中自定义身份策略和组织服务中SCP使用的元
素，这些元素包含了操作（Action）、资源（Resource）和条件（Condition）。

● 如何使用这些元素编辑IAM自定义身份策略，请参考创建自定义身份策略。

● 如何使用这些元素编辑SCP自定义策略，请参考创建SCP。

操作（Action）

操作（Action）即为身份策略中支持的授权项。

● “访问级别”列描述如何对操作进行分类（List、Read和Write等）。此分类可帮
助您了解在身份策略中相应操作对应的访问级别。

● “资源类型”列指每个操作是否支持资源级权限。

– 资源类型支持通配符号*表示所有。如果此列没有值（-），则必须在身份策
略语句的Resource元素中指定所有资源类型（“*”）。

– 如果该列包含资源类型，则必须在具有该操作的语句中指定该资源的URN。
– 资源类型列中必需资源在表中用星号（*）标识，表示使用此操作必须指定该

资源类型。

关于CNAD定义的资源类型的详细信息请参见资源类型（Resource）。

● “条件键”列包括了可以在身份策略语句的Condition元素中支持指定的键值。

– 如果该授权项资源类型列存在值，则表示条件键仅对列举的资源类型生效。

– 如果该授权项资源类型列没有值（-），则表示条件键对整个授权项生效。

– 如果此列条件键没有值（-），表示此操作不支持指定条件键。

关于CNAD定义的条件键的详细信息请参见条件（Condition）。

● “别名”列包括了可以在身份策略中配置的策略授权项。通过这些授权项，可以
控制支持策略授权的API访问。详细信息请参见身份策略兼容性说明。

您可以在身份策略语句的Action元素中指定以下CNAD的相关操作。
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表 3-139 CNAD 支持的授权项

授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

cnad:schedule
:update

授予更新调度
规格的权限。

Write sched
ule *

- -

cnad:schedule
:list

授予查询调度
规则列表的权
限。

List sched
ule *

- -

cnad:schedule
:get

授予查询调度
规则的权限。

Read sched
ule *

- -

cnad:schedule
:delete

授予删除调度
规则的权限。

Write sched
ule *

- -

cnad:schedule
:create

授予创建调度
规则的权限。

Write sched
ule *

- -

cnad:quota:up
date

授予修改配额
的权限。

Write - - -

cnad:blockade
:release

授予解封IP的
权限。

Write - - -

cnad:blockade
:list

授予查询封堵
记录列表的权
限。

List - - -

cnad:blockade
:get

授予查询封堵
记录的权限。

Read - - -

cnad:alarmCo
nfig:update

授予修改告警
通知的权限。

Write - - -

cnad:alarmCo
nfig:create

授予创建告警
通知的权限。

Write - - -

cnad:alarmCo
nfig:delete

授予删除告警
通知的权限。

Write - - -

cnad:alarmCo
nfig:get

授予查询告警
通知的权限。

Read - - -

cnad:attackRe
port:list

授予查询攻击
事件的权限。

List - - -

cnad:attackRe
port:update

授予更新攻击
事件配置的权
限。

Write - - cnad:attackRe
port:list
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

cnad:attackTo
p:list

授予查询
Top10被攻击
IP的权限。

List - - -

cnad:attackTy
peReport:list

授予查询攻击
类型分布的权
限。

List - - -

cnad:bindPolic
y:create

授予绑定防护
策略到防护IP
的权限。

Write - - -

cnad:blackWh
iteIpList:creat
e

授予创建IP黑
白名单的权
限。

Write - - -

cnad:blackWh
iteIpList:delet
e

授予删除IP黑
白名单的权
限。

Write - - -

cnad:cleanCo
untReport:list

授予查询
DDoS防护趋
势的权限。

List - - -

cnad:cleanKb
psReport:list

授予查询清洗
流量峰值统计
数据的权限。

List - - -

cnad:cleanSca
leDropList:list

授予查询清洗
范围的权限。

List - - -

cnad:countRe
port:get

授予查询统计
数据的权限。

Read - - -

cnad:ipTag:pu
t

授予更新防护
IP标签的权
限。

Write - - -

cnad:package:
create

授予创建实例
的权限。

Write packa
ge *

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

-
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

cnad:package:
get

授予查询实例
信息的权限。

Read packa
ge *

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

-

cnad:package:
list

授予查询实例
列表的权限。

List packa
ge *

- -

cnad:package:
put

授予更新实例
的权限。

Write packa
ge *

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

-

cnad:package
DropList:list

授予查询实例
摘要列表的权
限。

List - - -

cnad:packetAt
tackReport:list

授予查询攻击
数据包的权
限。

List - - -

cnad:policy:cr
eate

授予创建防护
策略的权限。

Write policy
*

g:EnterpriseP
rojectId

-

cnad:policy:de
lete

授予删除防护
策略的权限。

Write policy
*

g:EnterpriseP
rojectId

-

cnad:policy:ge
t

授予查询单个
防护策略详情
的权限。

Read policy
*

g:EnterpriseP
rojectId

-

cnad:policy:lis
t

授予查询防护
策略详情的权
限。

List policy
*

- -

cnad:policy:pu
t

授予更新防护
策略的权限。

Write policy
*

g:EnterpriseP
rojectId

-

cnad:policyDr
opList:list

授予查询防护
策略列表的权
限。

List - - -

cnad:protecte
dIp:create

授予绑定防护
IP到实例的权
限。

Write - - -
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

cnad:protecte
dIp:list

授予查询防护
IP列表的权
限。

List - - -

cnad:protecte
dIpDropList:lis
t

授予查询防护
IP下拉列表的
权限。

List - - -

cnad:quota:ge
t

授予查询配额
的权限。

Read - - -

cnad:securityS
tatusReport:g
et

授予查询资产
安全状态的权
限。

Read - - -

cnad:trafficAtt
ackReport:list

授予查询攻击
流量的权限。

List - - -

cnad:policy:un
bind

授予移除防护
IP的防护策略
的权限。

Write - - cnad:unbindP
olicy:create

cnad:weekSta
tisticsReport:g
et

授予查询每周
安全统计数据
的权限。

Read - - -

 

CNAD的API通常对应着一个或多个授权项。表3-140展示了API与授权项的关系，以及
该API需要依赖的授权项。

表 3-140 API 与授权项的关系

API 对应的授权项 依赖的授权项

GET /v1/unblockservice/
{domain_id}/unblock-quota-
statistics

cnad:quota:get -

POST /v1/unblockservice/
{domain_id}/unblock

cnad:blockade:rele
ase

-

GET /v1/unblockservice/
{domain_id}/unblock-record

cnad:blockade:list -

GET /v1/unblockservice/
{domain_id}/block-statistics

cnad:blockade:get -

POST /v1/cnad/alarm-config cnad:alarmConfig:
update

-
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API 对应的授权项 依赖的授权项

DELETE /v1/cnad/alarm-config cnad:alarmConfig:
delete

-

GET /v1/cnad/alarm-config cnad:alarmConfig:
get

-

POST /v1/cnad/policies/
{policy_id}/bind

cnad:bindPolicy:cre
ate

-

POST /v1/cnad/policies/
{policy_id}/ip-list/add

cnad:blackWhiteIp
List:create

-

POST /v1/cnad/policies/
{policy_id}/ip-list/delete

cnad:blackWhiteIp
List:delete

-

PUT /v1/cnad/protected-ips/tags cnad:ipTag:put -

GET /v1/cnad/packages cnad:package:list -

PUT /v1/cnad/packages/
{package_id}/name

cnad:package:put -

POST /v1/cnad/policies cnad:policy:create -

DELETE /v1/cnad/policies/
{policy_id}

cnad:policy:delete -

GET /v1/cnad/policies/{policy_id} cnad:policy:get -

GET /v1/cnad/policies cnad:policy:list -

PUT /v1/cnad/policies/{policy_id} cnad:policy:put -

POST /v1/cnad/packages/
{package_id}/protected-ips

cnad:protectedIp:cr
eate

-

GET /v1/cnad/protected-ips cnad:protectedIp:li
st

-

GET /v1/cnad/packages/
{package_id}/unbound-protected-
ips

cnad:protectedIpDr
opList:list

-

POST /v1/cnad/policies/
{policy_id}/unbind

cnad:policy:unbind -

 

资源类型（Resource）

资源类型（Resource）表示身份策略所作用的资源。如表3-141中的某些操作指定了可
以在该操作指定的资源类型，则必须在具有该操作的身份策略语句中指定该资源的
URN，身份策略仅作用于此资源；如未指定，Resource默认为“*”，则身份策略将应
用到所有资源。您也可以在身份策略中设置条件，从而指定资源类型。

CNAD定义了以下可以在自定义身份策略的Resource元素中使用的资源类型。
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表 3-141 CNAD 支持的资源类型

资源类型 URN

policy cnad::<account-id>:policy:<policy-id>

schedule cnad::<account-id>:schedule:<schedule-id>

package cnad::<account-id>:package:<package-id>

 

条件（Condition）
CNAD服务不支持在身份策略中的条件键中配置服务级的条件键。CNAD可以使用适用
于所有服务的全局条件键，请参考全局条件键。

3.7.2.3 DDoS 高防

云服务在IAM预置了常用授权项，称为系统身份策略。如果IAM系统身份策略无法满足
授权要求，管理员可以根据各服务支持的授权项，创建IAM自定义身份策略来进行精
细的访问控制，IAM自定义身份策略是对系统身份策略的扩展和补充。

除IAM服务外，Organizations服务中的服务控制策略（Service Control Policy，以下
简称SCP）也可以使用这些授权项元素设置访问控制策略。

SCP不直接进行授权，只划定权限边界。将SCP绑定到组织单元或者成员账号时，并没
有直接对组织单元或成员账号授予操作权限，而是规定了成员账号或组织单元包含的
成员账号的授权范围。IAM身份策略授予权限的有效性受SCP限制，只有在SCP允许范
围内的权限才能生效。

IAM服务与Organizations服务在使用这些元素进行访问控制时，存在着一些区别，详
情请参见：IAM服务与Organizations服务权限访问控制的区别。

本章节介绍IAM服务身份策略授权场景中自定义身份策略和组织服务中SCP使用的元
素，这些元素包含了操作（Action）、资源（Resource）和条件（Condition）。

● 如何使用这些元素编辑IAM自定义身份策略，请参考创建自定义身份策略。

● 如何使用这些元素编辑SCP自定义策略，请参考创建SCP。

操作（Action）
操作（Action）即为身份策略中支持的授权项。

● “访问级别”列描述如何对操作进行分类（List、Read和Write等）。此分类可帮
助您了解在身份策略中相应操作对应的访问级别。

● “资源类型”列指每个操作是否支持资源级权限。

– 资源类型支持通配符号*表示所有。如果此列没有值（-），则必须在身份策
略语句的Resource元素中指定所有资源类型（“*”）。

– 如果该列包含资源类型，则必须在具有该操作的语句中指定该资源的URN。
– 资源类型列中必需资源在表中用星号（*）标识，表示使用此操作必须指定该

资源类型。

关于AAD定义的资源类型的详细信息请参见资源类型（Resource）。

● “条件键”列包括了可以在身份策略语句的Condition元素中支持指定的键值。
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– 如果该授权项资源类型列存在值，则表示条件键仅对列举的资源类型生效。

– 如果该授权项资源类型列没有值（-），则表示条件键对整个授权项生效。

– 如果此列条件键没有值（-），表示此操作不支持指定条件键。

关于AAD定义的条件键的详细信息请参见条件（Condition）。

● “别名”列包括了可以在身份策略中配置的策略授权项。通过这些授权项，可以
控制支持策略授权的API访问。详细信息请参见身份策略兼容性说明。

您可以在身份策略语句的Action元素中指定以下AAD的相关操作。

表 3-142 AAD 支持的授权项

授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

aad:alarmConf
ig:create

授予创建告警
设置的权限。

Write alarm
Confi
g *

- -

aad:alarmConf
ig:put

授予修改告警
设置的权限。

Write alarm
Confi
g *

- -

aad:alarmConf
ig:get

授予查询告警
设置的权限。

Read alarm
Confi
g *

- -

aad:alarmConf
ig:delete

授予删除告警
设置的权限。

Write alarm
Confi
g *

- -

aad:certificate
:delete

授予删除证书
的权限。

Write certifi
cate *

- -

aad:certificate
:list

授予查询证书
列表的权限。

List certifi
cate *

- -

aad:certificate
:set

授予修改域名
对应证书的权
限。

Write certifi
cate *

- -

doma
in *

g:EnterpriseP
rojectId

aad:dashboar
d:delete

授予删除报表
日志配置的权
限。

Write - - -

aad:dashboar
d:get

授予获取报表
数据和日志配
置的权限。

Read - - -
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

aad:dashboar
d:set

授予修改报表
日志配置的权
限。

Write - - -

aad:domain:cr
eate

授予添加防护
域名的权限。

Write doma
in *

g:EnterpriseP
rojectId

-

aad:domain:d
elete

授予删除防护
域名的权限。

Write doma
in *

g:EnterpriseP
rojectId

-

aad:domain:g
et

授予查询防护
域名详情的权
限。

Read doma
in *

g:EnterpriseP
rojectId

-

aad:domain:li
st

授予查询域名
列表的权限。

List doma
in *

g:EnterpriseP
rojectId

-

aad:domain:p
ut

授予修改域名
防护属性的权
限。

Write doma
in *

g:EnterpriseP
rojectId

-

aad:forwardin
gRule:create

授予添加转发
规则的权限。

Write forwa
rding
Rule *

g:EnterpriseP
rojectId

-

aad:forwardin
gRule:delete

授予删除转发
规则的权限。

Write forwa
rding
Rule *

g:EnterpriseP
rojectId

-

aad:forwardin
gRule:get

授予查询转发
规则的权限。

Read forwa
rding
Rule *

g:EnterpriseP
rojectId

-

aad:forwardin
gRule:list

授予导出转发
规则的权限。

List forwa
rding
Rule *

g:EnterpriseP
rojectId

-

aad:forwardin
gRule:put

授予修改转发
规则中的回源
IP的权限。

Write forwa
rding
Rule *

g:EnterpriseP
rojectId

-

aad:instance:c
reate

授予创建实例
的权限。

Write insta
nce *

g:EnterpriseP
rojectId

-

aad:instance:g
et

授予查询实例
属性的权限。

Read insta
nce *

g:EnterpriseP
rojectId

-

aad:instance:li
st

授予查询实例
列表的权限。

List insta
nce *

g:EnterpriseP
rojectId

-
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

aad:instance:p
ut

授予修改实例
属性的权限。

Write insta
nce *

g:EnterpriseP
rojectId

-

aad:policy:cre
ate

授予添加防护
规则的权限。

Write policy
*

g:EnterpriseP
rojectId

-

aad:policy:del
ete

授予删除防护
规则的权限。

Write policy
*

g:EnterpriseP
rojectId

-

aad:policy:get 授予查询防护
规则详情的权
限。

Read policy
*

g:EnterpriseP
rojectId

-

aad:policy:list 授予查询防护
规则列表的权
限。

List policy
*

g:EnterpriseP
rojectId

-

aad:policy:put 授予修改防护
规则的权限。

Write policy
*

g:EnterpriseP
rojectId

-

aad:quotas:ge
t

授予查询防护
规格的权限。

Read - - -

aad:whiteBlac
kIpRule:create

授予添加防护
黑白名单的权
限。

Write white
BlackI
pRule
*

g:EnterpriseP
rojectId

-

aad:whiteBlac
kIpRule:delete

授予删除防护
黑白名单的权
限。

Write white
BlackI
pRule
*

g:EnterpriseP
rojectId

-

aad:whiteBlac
kIpRule:list

授予查询防护
黑白名单列表
的权限。

List white
BlackI
pRule
*

g:EnterpriseP
rojectId

-

aad:protectedI
p:put

授予修改防护
对象标签的权
限。

Write - - -

aad:protectedI
p:list

授予查询防护
对象列表的权
限。

List - - -

aad:package:p
ut

授予修改防护
包的权限。

Write packa
ge *

- -
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

aad:package:li
st

授予查询防护
包列表的权
限。

List packa
ge *

- -

aad:block:put 授予解封IP的
权限。

Write - - -

aad:block:list 授予查询封堵
ip列表的权
限。

List - - -

aad:block:get 授予查询封堵
和解封信息的
权限。

Read - - -

 

AAD的API通常对应着一个或多个授权项。表3-143展示了API与授权项的关系，以及该
API需要依赖的授权项。

表 3-143 API 与授权项的关系

API 对应的授权项 依赖的授权项

POST /v1/{project_id}/cad/alart/
config

aad:alarmConfig:create -

POST /v1/cnad/alarm-config aad:alarmConfig:put -

DELETE /v1/cnad/alarm-config aad:alarmConfig:delete -

GET /v1/{project_id}/cad/alart/
list

aad:alarmConfig:get -

GET /v1/cnad/alarm-config aad:alarmConfig:get -

DELETE /v1/aad/certificate/del aad:certificate:delete -

GET /v1/{project_id}/cad/
domains/certificatelist

aad:certificate:list -

GET /v1/aad/certificate-details aad:certificate:list -

POST /v1/{project_id}/cad/
domains/certificate

aad:certificate:set -

POST /v1/aad/configs/lts/delete aad:dashboard:delete -

GET /v1/{project_id}/cad/
ddosinfo/events_type

aad:dashboard:get -
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API 对应的授权项 依赖的授权项

GET /v1/aad/configs/lts_region aad:dashboard:get -

GET /v1/aad/configs/lts aad:dashboard:get -

GET /v1/{project_id}/waf/event/
timeline

aad:dashboard:get -

GET /v1/{project_id}/waf/event/
request/peak

aad:dashboard:get -

GET /v1/{project_id}/waf/event/
attack/type

aad:dashboard:get -

GET /v1/{project_id}/waf/event/
attack/source/num

aad:dashboard:get -

GET /v1/{project_id}/waf/event/
attack/source

aad:dashboard:get -

GET /v1/{project_id}/cad/
instances/flow_pps

aad:dashboard:get -

GET /v1/{project_id}/cad/
instances/flow_bps

aad:dashboard:get -

GET /v1/{project_id}/cad/
instances/events

aad:dashboard:get -

GET /v1/{project_id}/cad/
ddosinfo/peak

aad:dashboard:get -

POST /v1/aad/configs/lts aad:dashboard:set -

POST /v1/{project_id}/aad/
domains

aad:domain:create -

POST /v1/{project_id}/cad/
domains/del

aad:domain:delete -

GET /v1/{project_id}/aad/
domains/{domain_id}/service-
config

aad:domain:get -

GET /v1/{project_id}/cad/
domains/ports

aad:domain:list -

GET /v1/{project_id}/cad/
domains/name

aad:domain:get -

GET /v1/{project_id}/cad/
domains/line/
{enterprise_project_id}

aad:domain:list -

GET /v1/{project_id}/cad/
domains/instances

aad:domain:get -
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API 对应的授权项 依赖的授权项

GET /v1/{project_id}/cad/
domains/brief

aad:domain:get -

GET /v1/{project_id}/aad/
domains/waf-list

aad:domain:list -

GET /v1/{project_id}/cad/
domains

aad:domain:list -

POST /v1/{project_id}/aad/
domains/{domain_id}/service-
config

aad:domain:put -

POST /v1/{project_id}/cad/
domains/switch

aad:domain:put -

POST /v1/{project_id}/cad/
domains/cnameDispatchSwitch

aad:domain:put -

POST /v1/{project_id}/cad/
domains/cname/switch

aad:domain:put -

POST /v1/{project_id}/cad/
instances/protocol_rule

aad:forwardingRule:create -

POST /v1/{project_id}/cad/
instances/protocol_rule/import

aad:forwardingRule:create -

DELETE /v1/{project_id}/cad/
instances/protocol_rule/{rule_id}

aad:forwardingRule:delete -

POST /v1/{project_id}/cad/
instances/protocol_rule/batchdel

aad:forwardingRule:delete -

GET /v1/{project_id}/cad/
instances/rules

aad:forwardingRule:get -

GET /v1/{project_id}/cad/
instances/protocol_rule/export

aad:forwardingRule:list -

PUT /v1/{project_id}/cad/
instances/protocol_rule/{rule_id}

aad:forwardingRule:put -

POST /v1/{project_id}/cad/
instances/cad_open

aad:instance:create -

GET /v1/{project_id}/cad/
products

aad:instance:create -

GET /v1/{project_id}/
{resource_type}/{resource_id}/
tags

aad:instance:get -

GET /v1/{project_id}/cad/
upgradeproducts/{instance_id}

aad:instance:get -
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API 对应的授权项 依赖的授权项

GET /v1/{project_id}/cad/
instances/detail/{instance_id}

aad:instance:get -

GET /v1/{project_id}/aad/
instances/brief-list

aad:instance:list -

GET /v1/{project_id}/cad/
sourceip

aad:instance:list -

GET /v1/{project_id}/cad/
instances

aad:instance:list -

POST /v1/{project_id}/
{resource_type}/{resource_id}/
tags/action

aad:instance:put -

POST /v1/{project_id}/cad/
instances/cad_spec_upgrade

aad:instance:put -

PUT /v1/{project_id}/cad/
instances/{instance_id}/name

aad:instance:put -

PUT /v1/{project_id}/cad/
instances/{instance_id}/elastic/
{ip_id}

aad:instance:put -

POST /v1/{project_id}/aad/
policies/waf/cc

aad:policy:create -

POST /v1/cnad/policies aad:policy:create -

DELETE /v1/{project_id}/aad/
policies/waf/cc/{rule_id}

aad:policy:delete -

DELETE /v1/cnad/policies/
{policy_id}

aad:policy:delete -

GET /v1/{project_id}/cad/
flowblock

aad:policy:get -

GET /v1/cnad/policies/{policy_id} aad:policy:get -

GET /v1/{project_id}/aad/
policies/waf/cc

aad:policy:list -

GET /v1/cnad/policies aad:policy:list -

PUT /v1/{project_id}/aad/
policies/waf/cc/{rule_id}

aad:policy:put -

POST /v1/{project_id}/cad/
flowblock/udp

aad:policy:put -

POST /v1/{project_id}/cad/
flowblock/foreign

aad:policy:put -
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API 对应的授权项 依赖的授权项

POST /v1/cnad/policies/
{policy_id}/ip-list/add

aad:policy:put -

POST /v1/cnad/policies/
{policy_id}/bind

aad:policy:put -

POST /v1/cnad/policies/
{policy_id}/ip-list/delete

aad:policy:put -

POST /v1/cnad/policies/
{policy_id}/unbind

aad:policy:put -

PUT /v1/cnad/policies/{policy_id} aad:policy:put -

GET /v1/{project_id}/aad/
quotas/domain-port

aad:quotas:get -

GET /v1/{project_id}/scc/waf/
quota

aad:quotas:get -

GET /v1/{project_id}/cad/quotas aad:quotas:get -

GET /v1/{project_id}/cad/ip/
quotas

aad:quotas:get -

GET /v1/{project_id}/cad/bwlist/
quota

aad:quotas:get -

GET /v1/{project_id}/aad/user-
configs

aad:quotas:get -

POST /v1/{project_id}/cad/bwlist aad:whiteBlackIpRule:crea
te

-

POST /v1/{project_id}/cad/
bwlist/delete

aad:whiteBlackIpRule:dele
te

-

GET /v1/{project_id}/cad/bwlist aad:whiteBlackIpRule:list -

PUT /v1/cnad/protected-ips/tags aad:protectedIp:put -

GET /v1/cnad/protected-ips aad:protectedIp:list -

POST /v1/cnad/packages/
{package_id}/protected-ips

aad:package:put -

PUT /v1/cnad/packages/
{package_id}/name

aad:package:put -

GET /v1/cnad/packages aad:package:list -

GET /v1/cnad/packages/
{package_id}/unbound-
protected-ips

aad:package:list -

POST /v1/unblockservice/
{domain_id}/unblock

aad:block:put -
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API 对应的授权项 依赖的授权项

GET /v1/unblockservice/
{domain_id}/block-list

aad:block:list -

GET /v1/unblockservice/
{domain_id}/unblock-quota-
statistics

aad:block:get -

GET /v1/unblockservice/
{domain_id}/block-statistics

aad:block:get -

GET /v1/unblockservice/
{domain_id}/unblock-record

aad:block:get -

GET /v1/{project_id}/cad/
instances/{instance_id}/
elastic_count/{ip_id}

aad:instance:get -

GET /v1/{project_id}/cad/
instances/{data_center}/elastic/
{line}/{ip_id}

aad:instance:get -

GET /v1/aad/remain-vip-number aad:quotas:get -

GET /v1/aad/instance/
connection-num

aad:dashboard:get -

PUT /v1/{project_id}/cad/
instances/{instance_id}/pp-
switch

aad:instance:put -

GET /v1/aad-service/ces/
{domain_id}/dims-info

aad:instance:list -

GET /v1/aad-service/ces/v2/
{domain_id}/instances

aad:instance:list -

GET /v1/{project_id}/cad/
instances/security-statistics

aad:instance:list -

GET /v1/aad/domain/instances/
rules

aad:domain:list -

POST /v1/aad/policy/modify aad:policy:put -

POST /v1/aad/geoip aad:policy:put -

GET /v1/aad/geoip aad:policy:get -

DELETE /v1/aad/geoip/{ruleId} aad:policy:delete -

PUT /v1/aad/geoip/{ruleId} aad:policy:put -

POST /v1/aad/whiteip aad:policy:put -

GET /v1/aad/whiteip aad:policy:get -

DELETE /v1/aad/whiteip aad:policy:delete -
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API 对应的授权项 依赖的授权项

POST /v1/aad/custom aad:policy:put -

GET /v1/aad/custom aad:policy:get -

PUT /v1/aad/custom/{ruleId} aad:policy:put -

DELETE /v1/aad/custom/{ruleId} aad:policy:delete -

GET /v1/aad/policy/details aad:policy:get -

POST /v1/aad/cc/intelligent/
modify

aad:policy:put -

GET /v1/aad/geoip/map aad:policy:get -

 

资源类型（Resource）
资源类型（Resource）表示身份策略所作用的资源。如表3-144中的某些操作指定了可
以在该操作指定的资源类型，则必须在具有该操作的身份策略语句中指定该资源的
URN，身份策略仅作用于此资源；如未指定，Resource默认为“*”，则身份策略将应
用到所有资源。您也可以在身份策略中设置条件，从而指定资源类型。

AAD定义了以下可以在自定义身份策略的Resource元素中使用的资源类型。

表 3-144 AAD 支持的资源类型

资源类型 URN

forwardingRule aad::<account-id>:forwardingRule:<forwarding-rule-id>

package aad::<account-id>:package:<package-id>

policy aad::<account-id>:policy:<policy-id>

alarmConfig aad::<account-id>:alarmConfig:<alarm-config-id>

domain aad::<account-id>:domain:<domain-id>

certificate aad::<account-id>:certificate:<certificate-id>

instance aad::<account-id>:instance:<instance-id>

whiteBlackIpRule aad::<account-id>:whiteBlackIpRule:<white-black-ip-
rule-id>

 

条件（Condition）
AAD服务不支持在身份策略中的条件键中配置服务级的条件键。AAD可以使用适用于
所有服务的全局条件键，请参考全局条件键。
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3.7.3 云防火墙 CFW
云服务在IAM预置了常用的权限，称为系统身份策略。如果IAM系统身份策略无法满足
授权要求，管理员可以根据各服务支持的授权项，创建IAM自定义身份策略来进行精
细的访问控制，IAM自定义身份策略是对系统身份策略的扩展和补充。

除IAM服务外，Organizations服务中的服务控制策略（Service Control Policy，以下
简称SCP）也可以使用这些授权项元素设置访问控制策略。

SCP不直接进行授权，只划定权限边界。将SCP绑定到组织单元或者成员账号时，并没
有直接对组织单元或成员账号授予操作权限，而是规定了成员账号或组织单元包含的
成员账号的授权范围。IAM身份策略授予权限的有效性受SCP限制，只有在SCP允许范
围内的权限才能生效。

IAM服务与Organizations服务在使用这些元素进行访问控制时，存在着一些区别，详
情请参见：IAM服务与Organizations服务权限访问控制的区别。

本章节介绍IAM服务身份策略授权场景中自定义身份策略和组织服务中SCP使用的元
素，这些元素包含了操作（Action）、资源（Resource）和条件（Condition）。

● 如何使用这些元素编辑IAM自定义身份策略，请参考创建自定义身份策略。

● 如何使用这些元素编辑SCP自定义策略，请参考创建SCP。

操作（Action）
操作（Action）即为身份策略中支持的授权项。

● “访问级别”列描述如何对操作进行分类（List、Read和Write等）。此分类可帮
助您了解在身份策略中相应操作对应的访问级别。

● “资源类型”列指每个操作是否支持资源级权限。

– 资源类型支持通配符号*表示所有。如果此列没有值（-），则必须在身份策
略语句的Resource元素中指定所有资源类型（“*”）。

– 如果该列包含资源类型，则必须在具有该操作的语句中指定该资源的URN。
– 资源类型列中必需资源在表中用星号（*）标识，表示使用此操作必须指定该

资源类型。

关于CFW定义的资源类型的详细信息请参见资源类型（Resource）。

● “条件键”列包括了可以在身份策略语句的Condition元素中支持指定的键值。

– 如果该授权项资源类型列存在值，则表示条件键仅对列举的资源类型生效。

– 如果该授权项资源类型列没有值（-），则表示条件键对整个授权项生效。

– 如果此列条件键没有值（-），表示此操作不支持指定条件键。

关于CFW定义的条件键的详细信息请参见条件（Condition）。

● “别名”列包括了可以在身份策略中配置的策略授权项。通过这些授权项，可以
控制支持策略授权的API访问。详细信息请参见身份策略兼容性说明。

您可以在身份策略语句的Action元素中指定以下CFW的相关操作。
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表 3-145 CFW 支持的授权项

授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

cfw:acl:create
AclRule

授予创建acl规
则的权限。

Write insta
nce *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

● cfw:acl:cre
ate

cfw:acl:delete
AclRule

授予删除acl规
则的权限。

Write acl * - ● cfw:acl:del
ete

insta
nce *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

cfw:acl:delete
HitCount

授予删除acl规
则命中次数的
权限。

Write acl * - ● cfw:acl:list

insta
nce *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

cfw:instance:li
stDomainPars
eServers

授予查询域名
解析服务器列
表的权限。

List insta
nce *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

● cfw:domai
n:get

cfw:instance:g
etDomainPars
eResult

授予解析域名
的权限。

Read insta
nce *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

● cfw:domai
n:get

cfw:acl:getExp
ortStatus

授予查询acl规
则导出状态的
权限。

Read insta
nce *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

● cfw:acl:list
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

cfw:acl:getIm
portStatus

授予查询acl规
则导入状态的
权限。

Read insta
nce *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

● cfw:acl:list

cfw:acl:getIm
portTemplate

授予获取acl规
则导入模板的
权限。

Read insta
nce *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

● cfw:acl:list

cfw:acl:listAcl
Rules

授予查询acl规
则列表的权
限。

List insta
nce *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

● cfw:acl:list

cfw:acl:listAcl
Tags

授予查询acl规
则标签列表的
权限。

List insta
nce *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

● cfw:acl:list

cfw:acl:updat
eAclRule

授予更新acl规
则的权限。

Write acl * - ● cfw:acl:put

insta
nce *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

cfw:acl:updat
eAclRuleActio
n

授予更新acl规
则动作的权
限。

Write acl * - ● cfw:acl:put

insta
nce *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

cfw:instance:u
pdateDomain
ParseServer

授予更新域名
解析服务器的
权限。

Write insta
nce *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

● cfw:acl:put

cfw:acl:setPrio
rity

授予设置acl规
则优先级的权
限。

Write acl * - -

insta
nce *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

cfw:blackWhit
eList:create

授予创建黑白
名单的权限。

Write insta
nce *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

● cfw:black
White:crea
te

cfw:blackWhit
eList:delete

授予删除黑白
名单的权限。

Write black
White
List *

- ● cfw:black
White:dele
te

insta
nce *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

cfw:blackWhit
eList:list

授予列出黑白
名单列表的权
限。

List insta
nce *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

● cfw:black
White:list

cfw:blackWhit
eList:update

授予更新黑白
名单的权限。

Write black
White
List *

- ● cfw:black
White:put
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

insta
nce *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

cfw:domainGr
oup:update

授予更新域名
组的权限。

Write doma
inGro
up *

- ● cfw:ipGrou
p:put

insta
nce *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

cfw:domainGr
oup:create

授予创建域名
组的权限。

Write insta
nce *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

● cfw:ipGrou
p:create

cfw:domainGr
oup:delete

授予删除域名
组的权限。

Write doma
inGro
up *

- ● cfw:ipGrou
p:delete

insta
nce *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

cfw:domainGr
oup:list

授予列出域名
组列表的权
限。

List insta
nce *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

● cfw:ipGrou
p:list
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

cfw:eip:count 授予查询弹性
公网IP数量的
权限。

Read insta
nce *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

● cfw:eipStat
istics:get

cfw:eip:list 授予列出弹性
公网IP列表的
权限。

List insta
nce *

g:ResourceTa
g/<tag-key>

-

cfw:eip:updat
eProtectStatu
s

授予修改弹性
公网IP防护状
态的权限。

Write eip * - ● cfw:eip:ope
rate

- g:EnterpriseP
rojectId

cfw:instance:c
heckNameRe
peat

授予检查云防
火墙名称是否
重复。

Read - - ● cfw:instanc
e:list

cfw:instance:li
stAdvanceIpsR
ules

授予查询云防
火墙高级ips规
则列表的权
限。

List insta
nce *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

● cfw:ipsMo
de:get

cfw:instance:li
stUsedEr

授予查询已使
用er列表的权
限。

List - - ● cfw:instanc
e:list

cfw:instance:li
stUsedInspecti
onVpc

授予查询已使
用
inspectionVpc
列表的权限。

List - - ● cfw:instanc
e:list

cfw:instance:a
ddLogConfig

授予添加云防
火墙日志配置
的权限。

Write insta
nce *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

● cfw:instanc
e:create

- cfw:LogGrou
pId
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

cfw:instance:u
pdateCustom
Rule

授予更新云防
火墙用户自定
义ips的权限。

Write insta
nce *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

● cfw:ipsMo
de:operate

cfw:instance:u
pdateCustom
RuleAction

授予更新云防
火墙用户自定
义ips动作的权
限。

Write insta
nce *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

● cfw:ipsMo
de:operate

cfw:instance:u
pdateLogConf
ig

授予更新云防
火墙LTS日志配
置的权限。

Write insta
nce *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

● cfw:instanc
e:upgrade

- cfw:LogGrou
pId

cfw:instance:c
reateInstance

授予创建云防
火墙的权限。

Write insta
nce *

- ● cfw:instanc
e:create

- ● g:Request
Tag/<tag-
key>

● g:TagKeys
● g:Enterpri

seProjectI
d

cfw:instance:d
eletePostPaidI
nstance

授予删除按需
计费云防火墙
的权限。

Write insta
nce *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

-
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

cfw:instance:c
reateCaptureT
ask

授予创建云防
火墙抓包任务
的权限。

Write insta
nce *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

● cfw:captur
eTask:creat
e

cfw:instance:c
reateCustomR
ule

授予创建云防
火墙自定义IPS
规则的权限。

Write insta
nce *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

● cfw:ipsMo
de:operate

cfw:instance:c
reateTags

授予创建云防
火墙标签的权
限。

Taggi
ng

insta
nce *

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

● cfw:instanc
e:upgrade

- ● g:Request
Tag/<tag-
key>

● g:TagKeys

cfw:instance:d
eleteInstance

授予删除云防
火墙实例的权
限。

Write insta
nce *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

● cfw:instanc
e:delete

cfw:instance:d
eleteCaptureT
ask

授予删除云防
火墙抓包任务
的权限。

Write insta
nce *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

● cfw:captur
eTask:delet
e
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

cfw:instance:d
eleteCustomR
ule

授予删除云防
火墙用户自定
义IPS规则的权
限。

Write insta
nce *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

● cfw:ipsMo
de:operate

cfw:instance:d
eleteLogSearc
hHistory

授予删除云防
火墙日志搜索
历史的权限。

Write insta
nce *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

● cfw:ipsMo
de:operate

cfw:instance:d
eleteTags

授予删除云防
火墙标签的权
限。

Taggi
ng

insta
nce *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

● cfw:instanc
e:upgrade

- g:TagKeys

cfw:instance:e
xportLog

授予导出日志
的权限。

Read insta
nce *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

● cfw:access
ControlLog
:list

cfw:instance:li
stInstanceByT
ags

授予按标签查
询云防火墙实
例的权限。

List insta
nce *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

● cfw:instanc
e:list

- g:TagKeys

cfw:instance:g
etBaseVersion

授予查询基础
版云防火墙的
权限。

Read insta
nce *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

● cfw:baseVe
rsion:get
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

cfw:instance:g
etCaptureTask
Result

授予查询云防
火墙抓包任务
结果的权限。

Read insta
nce *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

● cfw:captur
eTask:getR
esult

cfw:instance:g
etCustomRule

授予查询云防
火墙自定义IPS
规则详情的权
限。

Read insta
nce *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

● cfw:ipsMo
de:get

cfw:instance:g
etDomainPars
eServerStatus

授予查询云防
火墙域名服务
器状态的权
限。

Read insta
nce *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

● cfw:domai
n:get

cfw:instance:g
etIpsMode

授予查询云防
火墙IPS防护模
式的权限。

Read insta
nce *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

● cfw:ipsMo
de:get

cfw:instance:g
etIpsStatus

授予查询云防
火墙IPS状态的
权限。

Read insta
nce *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

● cfw:ipsStat
us:get

cfw:instance:g
etLogConfig

授予查询云防
火墙LTS日志配
置的权限。

Read insta
nce *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

● cfw:attackL
og:list

cfw:instance:g
etMaxCapture
PacketNum

授予查询云防
火墙用户最大
抓包数量的权
限。

Read - - ● cfw:captur
eTask:list
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

cfw:instance:g
etPolicyStatist
ics

授予查询云防
火墙防护策略
统计信息的权
限。

Read insta
nce *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

● cfw:policyS
tatistics:get

cfw:instance:li
stProjectTags

授予查询云防
火墙项目标签
列表的权限。

List - - ● cfw:instanc
e:list

cfw:instance:g
etRegionDb

授予查询云防
火墙地理位置
库的权限。

Read insta
nce *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

● cfw:acl:list

cfw:instance:li
stInstanceTag
s

授予查询云防
火墙实例标签
列表的权限。

List insta
nce *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

● cfw:instanc
e:list

cfw:instance:li
stInstance

授予查询云防
火墙列表的权
限。

List insta
nce *

- ● cfw:instanc
e:list

cfw:instance:g
etInstance

授予查询云防
火墙详情的权
限。

Read insta
nce *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

● cfw:instanc
e:list

cfw:instance:li
stAccessContr
olLog

授予查询云防
火墙访问控制
日志列表的权
限。

List insta
nce *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

● cfw:access
ControlLog
:list
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

cfw:instance:li
stAttackLog

授予查询云防
火墙攻击日志
列表的权限。

List insta
nce *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

● cfw:attackL
og:list

cfw:instance:li
stCaptureTask

授予查询云防
火墙抓包任务
列表的权限。

List insta
nce *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

● cfw:captur
eTask:list

cfw:instance:li
stCustomRule

授予查询云防
火墙用户自定
义IPS列表的权
限。

List insta
nce *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

● cfw:ipsMo
de:get

cfw:instance:g
etEw

授予查询云防
火墙东西向墙
的权限。

Read insta
nce *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

● cfw:instanc
e:list

cfw:instance:li
stFlowLog

授予展示云防
火墙流量日志
列表的权限。

List insta
nce *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

● cfw:flowLo
g:list

cfw:instance:li
stIpsRule

授予展示云防
火墙IPS规则列
表的权限。

List insta
nce *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

● cfw:ipsMo
de:get
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

cfw:instance:li
stProtectedVp
c

授予查询云防
火墙防护vpc列
表的权限。

List insta
nce *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

● cfw:instanc
e:list

cfw:instance:u
pdateIpsMode

授予更新云防
火墙IPS防护模
式的权限。

Write insta
nce *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

● cfw:ipsMo
de:operate

cfw:instance:u
pdateAdvance
IpsRule

授予更新云防
火墙高级ips规
则的权限。

Write insta
nce *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

● cfw:ipsMo
de:operate

cfw:instance:u
pdateIpsRuleA
ction

授予更新云防
火墙IPS规则模
式的权限。

Write insta
nce *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

● cfw:ipsMo
de:operate

cfw:instance:u
pdateIpsStatu
s

授予更新云防
火墙IPS状态的
权限。

Write insta
nce *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

● cfw:ipsMo
de:operate

cfw:instance:u
pdateEwProte
ctedStatus

授予更新云防
火墙东西向防
火墙防护状态
的权限。

Write insta
nce *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

● cfw:instanc
e:create
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

cfw:instance:s
aveTags

授予替换云防
火墙标签的权
限。

Taggi
ng

insta
nce *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

● cfw:instanc
e:upgrade

- ● g:Request
Tag/<tag-
key>

● g:TagKeys

cfw:instance:s
tartBaseVersio
n

授予开通云防
火墙基础版的
权限。

Write insta
nce *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

● cfw:baseVe
rsion:start

cfw:instance:s
topBaseVersio
n

授予关闭云防
火墙基础版的
权限。

Write insta
nce *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

● cfw:baseVe
rsion:stop

cfw:instance:s
topCaptureTa
sk

授予停止云防
火墙抓包任务
的权限。

Write insta
nce *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

● cfw:captur
eTask:stop

cfw:instance:u
pdateAlarmC
onfig

授予更新云防
火墙告警配置
的权限。

Write insta
nce *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

● cfw:instanc
e:create
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

cfw:instance:g
etAlarmConfi
g

授予查询云防
火墙告警配置
的权限。

Read insta
nce *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

● cfw:instanc
e:list

cfw:instance:u
pgradeInstanc
e

授予升级云防
火墙的权限。

Write insta
nce *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

● cfw:instanc
e:upgrade

cfw:instance:u
pdateName

授予更新云防
火墙名称的权
限。

Write insta
nce *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

● cfw:instanc
e:upgrade

cfw:instance:g
etAccessContr
olLogStatistics

授予查询云防
火墙访问控制
日志统计信息
的权限。

Read insta
nce *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

● cfw:access
ControlLog
Report:get

cfw:instance:g
etAttackLogSt
atistics

授予查询云防
火墙攻击日志
统计信息的权
限。

Read insta
nce *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

● cfw:attackL
ogReport:g
et

cfw:instance:g
etLogSearchH
istory

授予查询云防
火墙日志搜索
历史的权限。

Read insta
nce *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

● cfw:attackL
ogReport:g
et
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

cfw:instance:g
etEngineLogSt
atistics

授予查询云防
火墙引擎日志
统计信息的权
限。

Read insta
nce *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

● cfw:attackL
ogReport:g
et

cfw:instance:g
etFlowLogStat
istics

授予查询云防
火墙流量日志
统计信息的权
限。

Read insta
nce *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

● cfw:flowLo
gReport:ge
t

cfw:instance:g
etIpLogStatisti
cs

授予查询云防
火墙IP日志统
计信息的权
限。

Read insta
nce *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

● cfw:attackL
ogReport:g
et

cfw:ipGroup:u
pdateIpGroup
Member

授予更新云防
火墙地址组成
员的权限。

Write ipGro
up *

- ● cfw:ipMem
ber:put

insta
nce *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

cfw:ipGroup:c
reateIpGroup

授予修改云防
火墙地址组成
员的权限。

Write insta
nce *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

● cfw:ipGrou
p:create

cfw:ipGroup:c
reateIpGroup
Member

授予创建云防
火墙地址组成
员的权限。

Write ipGro
up *

- ● cfw:ipMem
ber:create
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

insta
nce *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

cfw:ipGroup:d
eleteIpGroup

授予删除云防
火墙地址组的
权限。

Write ipGro
up *

- ● cfw:ipGrou
p:delete

insta
nce *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

cfw:ipGroup:d
eleteIpGroup
Member

授予删除云防
火墙地址组成
员的权限。

Write ipGro
up *

- ● cfw:ipMem
ber:delete

insta
nce *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

cfw:ipGroup:g
etIpGroup

授予查询云防
火墙地址组的
权限。

Read ipGro
up *

- ● cfw:ipGrou
p:get

insta
nce *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

cfw:ipGroup:li
stIpGroups

授予查询云防
火墙地址组列
表的权限。

List insta
nce *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

● cfw:ipGrou
p:list
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

cfw:ipGroup:li
stIpGroupMe
mber

授予查询云防
火墙地址组成
员列表的权
限。

List ipGro
up *

- ● cfw:ipMem
ber:list

insta
nce *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

cfw:ipGroup:u
pdateIpGroup

授予更新云防
火墙地址组的
权限。

Write ipGro
up *

- ● cfw:ipGrou
p:put

insta
nce *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

cfw:serviceGr
oup:updateSe
rviceGroupMe
mber

授予修改云防
火墙服务组成
员的权限。

Write servic
eGrou
p *

- ● cfw:service
Member:p
ut

insta
nce *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

cfw:serviceGr
oup:create

授予创建云防
火墙服务组成
员的权限。

Write insta
nce *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

-

cfw:serviceGr
oup:createSer
viceGroupMe
mber

授予创建云防
火墙服务组成
员的权限。

Write servic
eGrou
p *

- ● cfw:service
Member:cr
eate
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

insta
nce *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

cfw:serviceGr
oup:delete

授予删除云防
火墙服务组的
权限。

Write servic
eGrou
p *

- -

insta
nce *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

cfw:serviceGr
oup:deleteSer
viceGroupMe
mber

授予删除云防
火墙服务组成
员的权限。

Write servic
eGrou
p *

- ● cfw:service
Member:de
lete

insta
nce *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

cfw:serviceGr
oup:get

授予查询云防
火墙服务组的
权限。

Read servic
eGrou
p *

- -

insta
nce *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

cfw:serviceGr
oup:list

授予查询云防
火墙服务组列
表的权限。

List insta
nce *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

-
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

cfw:serviceGr
oup:listService
GroupMembe
r

授予查询云防
火墙服务组列
表的权限。

List servic
eGrou
p *

- ● cfw:service
Member:lis
t

insta
nce *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

cfw:serviceGr
oup:update

授予更新云防
火墙服务组的
权限。

Write servic
eGrou
p *

- ● cfw:service
Group:put

insta
nce *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

cfw:instance:e
nableMultiAcc
ount

授予开启云防
火墙多账号管
理的权限。

Write insta
nce *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

-

cfw:instance:li
stAccounts

授予查看多账
号列表的权
限。

List insta
nce *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

-

cfw:instance:li
stOrganizatio
nTree

授予查看组织
树的权限。

List insta
nce *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

-
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

cfw:instance:a
ddAccount

授予添加账号
的权限。

Write insta
nce *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

-

cfw:instance:d
eleteAccount

授予删除账号
的权限。

Write insta
nce *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

-

cfw:instance:g
etProtectedVp
c

授予查看防火
墙防护vpc详情
的权限。

Read insta
nce *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

-

cfw:instance:d
eleteProtected
Vpc

授予删除防火
墙防护vpc的权
限。

Write insta
nce *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

-

cfw:instance:a
ddProtectedV
pc

授予添加防火
墙防护vpc的权
限。

Write insta
nce *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

-

cfw:instance:u
pdateProtecte
dVpc

授予更新防火
墙防护vpc的权
限。

Write insta
nce *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

-
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

cfw:instance:u
pdateAntiViru
sStatus

授予更新云防
火墙反病毒状
态的权限。

Write insta
nce *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

-

cfw:instance:g
etAntiVirusSta
tus

授予查看云防
火墙反病毒状
态的权限。

Read insta
nce *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

-

cfw:instance:u
pdateAntiViru
sRule

授予更新云防
火墙反病毒规
则的权限。

Write insta
nce *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

-

cfw:instance:g
etAntiVirusRul
e

授予查看云防
火墙反病毒规
则的权限。

Read insta
nce *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

-

cfw:instance:li
stReportProfil
e

授予查看防火
墙周报模板列
表的权限。

List insta
nce *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

-

cfw:instance:c
reateReportPr
ofile

授予创建防火
墙周报模板的
权限。

Write insta
nce *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

-
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

cfw:instance:u
pdateReportP
rofile

授予更新防火
墙周报模板的
权限。

Write insta
nce *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

-

cfw:instance:g
etReportProfil
e

授予查看防火
墙周报模板的
权限。

Read insta
nce *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

-

cfw:instance:d
eleteReportPr
ofile

授予删除防火
墙周报模板的
权限。

Write insta
nce *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

-

cfw:instance:i
mportCertific
ate

授予导入tls证
书的权限。

Write insta
nce *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

-

cfw:instance:g
etCertificate

授予获取tls证
书信息的权
限。

Read insta
nce *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

-

cfw:instance:d
eleteCertificat
e

授予删除tls证
书的权限。

Write insta
nce *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

-

 

CFW的API通常对应着一个或多个授权项。表3-146展示了API与授权项的关系，以及
该API需要依赖的授权项。

服务授权参考 3 身份策略授权参考

文档版本 01 (2025-09-25) 版权所有 © 华为云计算技术有限公司 744

https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html


表 3-146 API 与授权项的关系

API 对应的授权项 依赖的授权项

GET /v1/
{project_id}/cfw/
logs/flow

cfw:instance:listFlowLog -

GET /v1/
{project_id}/cfw/
logs/access-control

cfw:instance:listAccessContr
olLog

-

GET /v1/
{project_id}/cfw/
logs/attack

cfw:instance:listAttackLog -

PUT /v1/
{project_id}/cfw/
logs/configuration

cfw:instance:updateLogConf
ig

-

GET /v1/
{project_id}/acl-
rule/import-status

cfw:acl:getImportStatus -

POST /v1/
{project_id}/
firewall/east-west

cfw:instance:createInstance ● er:instances:list
● er:instances:listVpcAttac

hments
● er:attachments:create
● vpc:vpcs:list
● vpc:subnets:get
● vpc:subnets:create
● vpc:routeTables:list
● vpc:routeTables:update
● vpc:quotas:list
● nat:natGateways:list

DELETE /v2/
{project_id}/
firewall/
{resource_id}

cfw:instance:deleteInstance -

GET /v1/
{project_id}/ips-rule

cfw:instance:listIpsRule -

GET /v1/
{project_id}/regions

cfw:instance:getRegionDb -

GET /v1/
{project_id}/
advanced-ips-rules

cfw:instance:listAdvanceIps
Rules

-
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API 对应的授权项 依赖的授权项

POST /v1/
{project_id}/
advanced-ips-rule

cfw:instance:updateAdvanc
eIpsRule

-

GET /v1/
{project_id}/ips/
custom-rule

cfw:instance:listCustomRule -

PUT /v1/
{project_id}/ips/
custom-rule/
{ips_cfw_id}

cfw:instance:updateCustom
Rule

-

POST /v1/
{project_id}/ips/
custom-rule/batch-
delete

cfw:instance:deleteCustomR
ule

-

POST /v1/
{project_id}/ips/
custom-rule

cfw:instance:createCustomR
ule

-

GET /v1/
{project_id}/cfw/
alarm/config

cfw:instance:getAlarmConfi
g

-

PUT /v1/
{project_id}/cfw/
alarm/config

cfw:instance:updateAlarmC
onfig

-

GET /v1/
{project_id}/
firewall/east-west

cfw:instance:getEw ● er:instances:listVpcAttac
hments

● vpc:vpcs:list
● nat:natGateways:list
● er:instances:listVpcAttac

hments
● er:instances:get

POST /v2/
{project_id}/cfw-
cfw/
{fw_instance_id}/
tags/create

cfw:instance:createTags -

DELETE /v2/
{project_id}/cfw-
cfw/
{fw_instance_id}/
tags/delete

cfw:instance:deleteTags -
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API 对应的授权项 依赖的授权项

PUT /v2/
{project_id}/cfw-
cfw/
{fw_instance_id}/
tags/save

cfw:instance:saveTags -

GET /v2/
{project_id}/cfw-
cfw/tags

cfw:instance:listProjectTags -

GET /v1/
{project_id}/
capture-task

cfw:instance:listCaptureTask -

- cfw:instance:getMaxCaptur
ePacketNum

-

POST /v1/
{project_id}/
capture-task

cfw:instance:createCapture
Task

-

POST /v1/
{project_id}/
capture-task/stop

cfw:instance:stopCaptureTa
sk

-

POST /v1/
{project_id}/
capture-task/batch-
delete

cfw:instance:deleteCapture
Task

-

GET /v1/
{project_id}/
capture-task/
capture-result

cfw:instance:getCaptureTas
kResult

-

GET /v1/
{project_id}/dns/
servers

cfw:instance:listDomainPars
eServers

-

PUT /v1/
{project_id}/dns/
servers

cfw:instance:updateDomain
ParseServer

-

PUT /v1/
{project_id}/
domain-set/{set_id}

cfw:domainGroup:update -

DELETE /v1/
{project_id}/
domain-set/{set_id}

cfw:domainGroup:delete -

GET /v1/
{project_id}/
domain-sets

cfw:domainGroup:list -
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API 对应的授权项 依赖的授权项

POST /v1/
{project_id}/system/
multi-account/
enable

cfw:instance:enableMultiAc
count

● organizations:trustedSer
vices:list

● organizations:organizati
ons:get

● organizations:trustedSer
vices:enable

GET /v1/
{project_id}/system/
multi-account/
accounts

cfw:instance:listAccounts ● organizations:trustedSer
vices:list

● organizations:organizati
ons:get

● organizations:delegated
Administrators:list

POST /v1/
{project_id}/system/
multi-account/
accounts

cfw:instance:addAccount ● organizations:trustedSer
vices:list

● organizations:organizati
ons:get

● organizations:delegated
Administrators:list

● organizations:roots:list

GET /v1/
{project_id}/system/
multi-account/
organization-tree

cfw:instance:listOrganizatio
nTree

● organizations:trustedSer
vices:list

● organizations:organizati
ons:get

● organizations:delegated
Administrators:list

● organizations:roots:list
● organizations:ous:list
● organizations:accounts:li

st

GET /v1/
{project_id}/anti-
virus/rule

cfw:instance:getAntiVirusRu
le

-

PUT /v1/
{project_id}/anti-
virus/rule

cfw:instance:updateAntiVir
usRule

-

PUT /v1/
{project_id}/report-
profile/
{report_profile_id}

cfw:instance:updateReportP
rofile

-
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API 对应的授权项 依赖的授权项

DELETE /v1/
{project_id}/report-
profile/
{report_profile_id}

cfw:instance:deleteReportPr
ofile

-

POST /v1/
{project_id}/report-
profile

cfw:instance:createReportPr
ofile

-

DELETE /v1/
{project_id}/
address-items

cfw:ipGroup:deleteIpGroup
Member

-

GET /v1/
{project_id}/
address-sets/
{set_id}

cfw:ipGroup:getIpGroup -

GET /v1/
{project_id}/
address-items

cfw:ipGroup:listIpGroupMe
mber

-

GET /v1/
{project_id}/
address-sets

cfw:ipGroup:listIpGroups -

DELETE /v1/
{project_id}/
domain-set/
domains/{set_id}

cfw:domainGroup:delete -

GET /v1/
{project_id}/service-
items

cfw:serviceGroup:listService
GroupMember

-

DELETE /v1/
{project_id}/service-
items/{item_id}

cfw:serviceGroup:deleteServ
iceGroupMember

-

POST /v1/
{project_id}/black-
white-list

cfw:blackWhiteList:create -

DELETE /v1/
{project_id}/service-
sets/{set_id}

cfw:serviceGroup:delete -

POST /v1/
{project_id}/
firewalls/list

cfw:instance:listInstance -

PUT /v1/
{project_id}/service-
sets/{set_id}

cfw:serviceGroup:update -
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API 对应的授权项 依赖的授权项

POST /v1/
{project_id}/eip/
protect

cfw:eip:updateProtectStatus -

POST /v1/
{project_id}/
domain-set

cfw:domainGroup:create -

GET /v1/
{project_id}/
firewall/exist

cfw:instance:getInstance -

DELETE /v1/
{project_id}/acl-rule

cfw:acl:deleteAclRule -

GET /v1/
{project_id}/
domain/parse/
{domain_name}

cfw:instance:listDomainPars
eServers

-

POST /v1/
{project_id}/acl-
rule/count

cfw:acl:listAclRules -

DELETE /v1/
{project_id}/
address-sets/
{set_id}

cfw:ipGroup:deleteIpGroup -

POST /v1/
{project_id}/
domain-set/
domains/{set_id}

cfw:domainGroup:create -

GET /v1/
{project_id}/service-
sets

cfw:serviceGroup:list -

GET /v2/
{project_id}/cfw-acl/
tags

cfw:acl:listAclTags -

POST /v1/
{project_id}/service-
set

cfw:serviceGroup:create -

DELETE /v1/
{project_id}/service-
items

cfw:serviceGroup:deleteServ
iceGroupMember

-

POST /v1/
{project_id}/ips/
switch

cfw:instance:updateIpsStatu
s

-
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API 对应的授权项 依赖的授权项

POST /v1/
{project_id}/ips/
protect

cfw:instance:updateIpsMod
e

-

GET /v1/
{project_id}/service-
sets/{set_id}

cfw:serviceGroup:get -

DELETE /v1/
{project_id}/acl-
rule/count

cfw:acl:deleteHitCount -

PUT /v1/
{project_id}/
address-sets/
{set_id}

cfw:ipGroup:updateIpGroup -

DELETE /v1/
{project_id}/acl-
rule/{acl_rule_id}

cfw:acl:deleteAclRule -

PUT /v1/
{project_id}/acl-
rule/action

cfw:acl:updateAclRuleActio
n

-

POST /v1/
{project_id}/
address-set

cfw:ipGroup:createIpGroup -

PUT /v1/
{project_id}/black-
white-list/{list_id}

cfw:blackWhiteList:update -

DELETE /v1/
{project_id}/
address-items/
{item_id}

cfw:ipGroup:deleteIpGroup
Member

-

GET /v1/
{project_id}/ips/
switch

cfw:instance:getIpsStatus -

PUT /v1/
{project_id}/acl-
rule/{acl_rule_id}

cfw:acl:updateAclRule -

GET /v1/
{project_id}/vpcs/
protection

cfw:instance:listProtectedVp
c

-

GET /v1/
{project_id}/eip-
count/{object_id}

cfw:eip:count -
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API 对应的授权项 依赖的授权项

GET /v1/
{project_id}/black-
white-lists

cfw:blackWhiteList:list -

GET /v1/
{project_id}/eips/
protect

cfw:eip:list -

DELETE /v1/
{project_id}/black-
white-list/{list_id}

cfw:blackWhiteList:delete -

GET /v1/
{project_id}/acl-
rules

cfw:acl:listAclRules -

GET /v1/
{project_id}/
domain-set/
domains/
{domain_set_id}

cfw:domainGroup:list -

POST /v1/
{project_id}/acl-rule

cfw:acl:createAclRule -

PUT /v1/
{project_id}/acl-
rule/order/
{acl_rule_id}

cfw:acl:setPriority -

POST /v1/
{project_id}/
address-items

cfw:ipGroup:createIpGroup
Member

-

GET /v1/
{project_id}/ips/
protect

cfw:instance:getIpsMode -

POST /v1/
{project_id}/service-
items

cfw:serviceGroup:createServ
iceGroupMember

-

GET /v1/
{project_id}/cfw/
logs/configuration

cfw:instance:getLogConfig -

POST /v1/
{project_id}/cfw/
logs/configuration

cfw:instance:updateLogConf
ig

-

POST /v2/
{project_id}/firewall

cfw:instance:createInstance -
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API 对应的授权项 依赖的授权项

GET /v3/
{project_id}/jobs/
{job_id}

cfw:instance:listInstance -

 

资源类型（Resource）
资源类型（Resource）表示身份策略所作用的资源。如表3-147中的某些操作指定了可
以在该操作指定的资源类型，则必须在具有该操作的身份策略语句中指定该资源的
URN，身份策略仅作用于此资源；如未指定，Resource默认为“*”，则身份策略将应
用到所有资源。您也可以在身份策略中设置条件，从而指定资源类型。

CFW定义了以下可以在自定义身份策略的Resource元素中使用的资源类型。

表 3-147 CFW 支持的资源类型

资源类型 URN

blackWhiteList cfw:<region>:<account-
id>:blackWhiteList:<blackWhiteList-id>

acl cfw:<region>:<account-id>:acl:<acl-id>

instance cfw:<region>:<account-id>:instance:<fwInstance-id>

serviceGroup cfw:<region>:<account-id>:serviceGroup:<serviceGroup-
id>

domainGroup cfw:<region>:<account-
id>:domainGroup:<domainGroup-id>

ipGroup cfw:<region>:<account-id>:ipGroup:<ipGroup-id>

eip cfw:<region>:<account-id>:eip:<eip-id>

 

条件（Condition）
条件键概述

条件（Condition）是身份策略生效的特定条件，包括条件键和运算符。

● 条件键表示身份策略语句的Condition元素中的键值。根据适用范围，分为全局级
条件键和服务级条件键。

– 全局级条件键（前缀为g:）适用于所有操作，在鉴权过程中，云服务不需要
提供用户身份信息，系统将自动获取并鉴权。详情请参见：全局条件键。

– 服务级条件键（前缀通常为服务缩写，如cfw:）仅适用于对应服务的操作，
详情请参见表3-148。

– 单值/多值表示API调用时请求中与条件关联的值数。单值条件键在API调用时
的请求中最多包含一个值，多值条件键在API调用时请求可以包含多个值。例
如：g:SourceVpce是单值条件键，表示仅允许通过某个VPC终端节点发起请
求访问某资源，一个请求最多包含一个VPC终端节点ID值。g:TagKeys是多值
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条件键，表示请求中携带的所有标签的key组成的列表，当用户在调用API请
求时传入标签可以传入多个值。

● 运算符与条件键、条件值一起构成完整的条件判断语句，当请求信息满足该条件
时，身份策略才能生效。支持的运算符请参见：运算符。

CFW支持的服务级条件键

CFW定义了以下可以在自定义身份策略的Condition元素中使用的条件键，您可以使用
这些条件键进一步细化身份策略语句应用的条件。

表 3-148 CFW 支持的服务级条件键

服务级条件键 类型 单值/多值 说明

cfw:LogGroupId string 单值 根据请求参数中指定的
LTS日志组ID过滤访
问。

 

3.7.4 云堡垒机 CBH
云服务在IAM预置了常用授权项，称为系统身份策略。如果IAM系统身份策略无法满足
授权要求，管理员可以根据各服务支持的授权项，创建IAM自定义身份策略来进行精
细的访问控制，IAM自定义身份策略是对系统身份策略的扩展和补充。

除IAM服务外，Organizations服务中的服务控制策略（Service Control Policy，以下
简称SCP）也可以使用这些授权项元素设置访问控制策略。

SCP不直接进行授权，只划定权限边界。将SCP绑定到组织单元或者成员账号时，并没
有直接对组织单元或成员账号授予操作权限，而是规定了成员账号或组织单元包含的
成员账号的授权范围。IAM身份策略授予权限的有效性受SCP限制，只有在SCP允许范
围内的权限才能生效。

IAM服务与Organizations服务在使用这些元素进行访问控制时，存在着一些区别，详
情请参见：IAM服务与Organizations服务权限访问控制的区别。

本章节介绍IAM服务身份策略授权场景中自定义身份策略和组织服务中SCP使用的元
素，这些元素包含了操作（Action）、资源（Resource）和条件（Condition）。

● 如何使用这些元素编辑IAM自定义身份策略，请参考创建自定义身份策略。

● 如何使用这些元素编辑SCP自定义策略，请参考创建SCP。

操作（Action）

操作（Action）即为身份策略中支持的授权项。

● “访问级别”列描述如何对操作进行分类（List、Read和Write等）。此分类可帮
助您了解在身份策略中相应操作对应的访问级别。

● “资源类型”列指每个操作是否支持资源级权限。

– 资源类型支持通配符号*表示所有。如果此列没有值（-），则必须在身份策
略语句的Resource元素中指定所有资源类型（“*”）。

– 如果该列包含资源类型，则必须在具有该操作的语句中指定该资源的URN。
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– 资源类型列中必需资源在表中用星号（*）标识，表示使用此操作必须指定该
资源类型。

关于CBH定义的资源类型的详细信息请参见资源类型（Resource）。

● “条件键”列包括了可以在身份策略语句的Condition元素中支持指定的键值。

– 如果该授权项资源类型列存在值，则表示条件键仅对列举的资源类型生效。

– 如果该授权项资源类型列没有值（-），则表示条件键对整个授权项生效。

– 如果此列条件键没有值（-），表示此操作不支持指定条件键。

关于CBH定义的条件键的详细信息请参见条件（Condition）。

● “别名”列包括了可以在身份策略中配置的策略授权项。通过这些授权项，可以
控制支持策略授权的API访问。详细信息请参见身份策略兼容性说明。

您可以在身份策略语句的Action元素中指定以下CBH的相关操作。

表 3-149 CBH 支持的授权项

授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

cbh::listAvaila
bleZones

授予查询服务
可用区的权
限。

List - - -

cbh::getEcsQu
ota

授予查询ECS
资源配额的权
限。

Read - - -

cbh::getQuota 授予查询堡垒
机实例配额的
权限。

Read - - -

cbh::listSpecifi
cations

授予查询堡垒
机规格的权
限。

List - - -

cbh:instance:li
stInstances

授予查询堡垒
机列表的权
限。

List insta
nce *

- -

cbh:instance:g
etInstanceStat
us

授予查询堡垒
机状态的权
限。

Read insta
nce *

● g:Enterpri
seProjectI
d

● g:Resource
Tag/tag-
key

-

服务授权参考 3 身份策略授权参考

文档版本 01 (2025-09-25) 版权所有 © 华为云计算技术有限公司 755

https://support.huaweicloud.com/intl/zh-cn/iam5_faq/iam_01_1103.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_0934.html#section2
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_0934.html#section2
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_0934.html#section2
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_0934.html#section2
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_0934.html#section2
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_0934.html#section2


授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

cbh:instance:s
tartInstance

授予启动堡垒
机的权限。

Write insta
nce *

● g:Enterpri
seProjectI
d

● g:Resource
Tag/tag-
key

-

cbh:instance:s
topInstance

授予关闭堡垒
机的权限。

Write insta
nce *

● g:Enterpri
seProjectI
d

● g:Resource
Tag/tag-
key

-

cbh:instance:r
ebootInstance

授予重启堡垒
机的权限。

Write insta
nce *

● g:Enterpri
seProjectI
d

● g:Resource
Tag/tag-
key

-

cbh:instance:u
pgradeInstanc
e

授予升级堡垒
机的权限。

Write insta
nce *

● g:Enterpri
seProjectI
d

● g:Resource
Tag/tag-
key

-

cbh:instance:l
oginInstance

授予以IAM用
户登录堡垒机
的权限。

Write insta
nce *

● g:Enterpri
seProjectI
d

● g:Resource
Tag/tag-
key

-

cbh:instance:r
esetInstanceP
assword

授予重置堡垒
机密码的权
限。

Write insta
nce *

● g:Enterpri
seProjectI
d

● g:Resource
Tag/tag-
key

-
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

cbh:instance:r
esetInstanceL
oginMethod

授予重置堡垒
机登录方式的
权限。

Write insta
nce *

● g:Enterpri
seProjectI
d

● g:Resource
Tag/tag-
key

-

cbh:instance:d
eleteInstance

授予删除故障
堡垒机的权
限。

Write insta
nce *

● g:Enterpri
seProjectI
d

● g:Resource
Tag/tag-
key

-

cbh:instance:a
lterInstance

授予变更堡垒
机的权限。

Write insta
nce *

● g:Enterpri
seProjectI
d

● g:Resource
Tag/tag-
key

-

cbh:instance:c
reateInstance

授予创建堡垒
机的权限。

Write insta
nce *

- -

- ● g:Enterpri
seProjectI
d

● g:Request
Tag/tag-
key

● g:TagKeys
● cbh:VpcId
● cbh:Subne

tId
● cbh:Allow

BindPublic
Ip

cbh:instance:b
indInstanceEi
p

授予为堡垒机
绑定EIP的权
限。

Write insta
nce *

● g:Enterpri
seProjectI
d

● g:Resource
Tag/tag-
key

-
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

cbh:instance:u
nbindInstance
Eip

授予为堡垒机
解绑EIP的权
限。

Write insta
nce *

● g:Enterpri
seProjectI
d

● g:Resource
Tag/tag-
key

-

cbh:instance:u
pdateInstance
SecurityGroup

授予更新堡垒
机安全组的权
限。

Write insta
nce *

● g:Enterpri
seProjectI
d

● g:Resource
Tag/tag-
key

-

cbh::operateA
uthorization

授予创建或取
消堡垒机服务
委托授权的权
限。

Write - - -

cbh::getAutho
rization

授予获取租户
给堡垒机服务
委托授权信息
的权限。

Read - - -

cbh::listTags 授予查询全部
标签的权限。

List - - -

cbh:instance:g
etInstanceTag
s

授予查询堡垒
机实例资源的
标签信息的权
限。

Read insta
nce *

● g:Enterpri
seProjectI
d

● g:Resource
Tag/tag-
key

-

cbh:instance:c
ountInstances
ByTag

授予统计符合
标签条件的实
例数量的权
限。

List insta
nce *

- -

cbh:instance:li
stInstancesBy
Tag

授予使用标签
过滤实例的权
限。

List - - -
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

cbh:instance:o
perateInstanc
eTags

授予操作堡垒
机实例资源标
签的权限。

Taggi
ng

insta
nce *

● g:Enterpri
seProjectI
d

● g:Resource
Tag/tag-
key

-

- ● g:Request
Tag/tag-
key

● g:TagKeys

cbh:instance:g
etOmUrl

授予获取堡垒
机内资产运维
链接的权限。

Read insta
nce *

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

cbh:instance:g
etOmUrl

cbh:instance:r
ollbackInstanc
e

授予回滚堡垒
机的权限。

Write insta
nce *

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

cbh:instance:u
pgrade

 

CBH的API通常对应着一个或多个授权项。表3-150展示了API与授权项的关系，以及该
API需要依赖的授权项。

表 3-150 API 与授权项的关系

API 对应的授权项 依赖的授权项

GET /v2/
{project_id}/cbs/
available-zone

cbh::listAvailableZones -

GET /v2/
{project_id}/cbs/
instance/
specification

cbh::listSpecifications -
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API 对应的授权项 依赖的授权项

GET /v2/
{project_id}/cbs/
instance/list

cbh:instance:listInstances eps:enterpriseProjects:list

POST /v2/
{project_id}/cbs/
instance/start

cbh:instance:startInstance -

POST /v2/
{project_id}/cbs/
instance/stop

cbh:instance:stopInstance -

POST /v2/
{project_id}/cbs/
instance/upgrade

cbh:instance:upgradeInstan
ce

-

POST /v2/
{project_id}/cbs/
instance/login

cbh:instance:loginInstance -

PUT /v2/
{project_id}/cbs/
instance/password

cbh:instance:resetInstanceP
assword

-

PUT /v2/
{project_id}/cbs/
instance/login-
method

cbh:instance:resetInstanceL
oginMethod

-

DELETE /v2/
{project_id}/cbs/
instance

cbh:instance:deleteInstance -

POST /v2/
{project_id}/cbs/
instance

cbh:instance:createInstance ● vpc:quotas:list
● vpc:subnets:list
● vpc:subnets:get
● vpc:securityGroups:list
● ecs:cloudServerFlavors:g

et

PUT /v2/
{project_id}/cbs/
instance/
{server_id}/security-
groups

cbh:instance:updateInstanc
eSecurityGroup

vpc:ports:update

GET /v2/
{project_id}/cbs/
agency/
authorization

cbh::getAuthorization -
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API 对应的授权项 依赖的授权项

GET /v2/
{project_id}/cbs/
instance/tags

cbh::listTags -

GET /v2/
{project_id}/cbs/
instance/
{resource_id}/tags

cbh:instance:getInstanceTag
s

-

POST /v2/
{project_id}/cbs/
instance/count

cbh:instance:countInstances
ByTag

-

POST /v2/
{project_id}/cbs/
instance/filter

cbh:instance:listInstancesBy
Tag

-

POST /v2/
{project_id}/cbs/
instance/
{server_id}/eip/bind

cbh:instance:bindInstanceEi
p

● eip:publicIps:list
● eip:publicIps:update

POST /v2/
{project_id}/cbs/
instance/
{server_id}/eip/
unbind

cbh:instance:unbindInstanc
eEip

● eip:publicIps:update
● eip:publicIps:list

GET /v2/
{project_id}/cbs/
instance/ecs-quota

cbh::getEcsQuota ecs:cloudServerFlavors:get

GET /v2/
{project_id}/cbs/
instance/quota

cbh::getQuota -

GET /v2/
{project_id}/cbs/
instance/
{server_id}/status

cbh:instance:getInstanceSta
tus

-

POST /v2/
{project_id}/cbs/
instance/reboot

cbh:instance:rebootInstance -

PUT /v2/
{project_id}/cbs/
instance

cbh:instance:alterInstance -

POST /v2/
{project_id}/cbs/
agency/
authorization

cbh::operateAuthorization -
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API 对应的授权项 依赖的授权项

POST /v2/
{project_id}/cbs/
instance/
{resource_id}/tags/
action

cbh:instance:operateInstanc
eTags

-

GET /v2/
{project_id}/cbs/
instance/get-om-url

cbh:instance:getOmUrl -

POST /v2/
{project_id}/cbs/
instance/rollback

cbh:instance:rollbackInstanc
e

-

 

资源类型（Resource）

资源类型（Resource）表示身份策略所作用的资源。如表3-151中的某些操作指定了可
以在该操作指定的资源类型，则必须在具有该操作的身份策略语句中指定该资源的
URN，身份策略仅作用于此资源；如未指定，Resource默认为“*”，则身份策略将应
用到所有资源。您也可以在身份策略中设置条件，从而指定资源类型。

CBH定义了以下可以在自定义身份策略的Resource元素中使用的资源类型。

表 3-151 CBH 支持的资源类型

资源类型 URN

instance cbh:<region>:<account-id>:instance:<instance-id>

 

条件（Condition）

条件键概述

条件（Condition）是身份策略生效的特定条件，包括条件键和运算符。

● 条件键表示身份策略语句的Condition元素中的键值。根据适用范围，分为全局级
条件键和服务级条件键。

– 全局级条件键（前缀为g:）适用于所有操作，在鉴权过程中，云服务不需要
提供用户身份信息，系统将自动获取并鉴权。详情请参见：全局条件键。

– 服务级条件键（前缀通常为服务缩写，如cbh:）仅适用于对应服务的操作，
详情请参见表3-152。

– 单值/多值表示API调用时请求中与条件关联的值数。单值条件键在API调用时
的请求中最多包含一个值，多值条件键在API调用时请求可以包含多个值。例
如：g:SourceVpce是单值条件键，表示仅允许通过某个VPC终端节点发起请
求访问某资源，一个请求最多包含一个VPC终端节点ID值。g:TagKeys是多值
条件键，表示请求中携带的所有标签的key组成的列表，当用户在调用API请
求时传入标签可以传入多个值。
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● 运算符与条件键、条件值一起构成完整的条件判断语句，当请求信息满足该条件
时，身份策略才能生效。支持的运算符请参见：运算符。

CBH支持的服务级条件键

CBH定义了以下可以在自定义身份策略的Condition元素中使用的条件键，您可以使用
这些条件键进一步细化身份策略语句应用的条件。

表 3-152 CBH 支持的服务级条件键

服务级条件键 类型 单值/多值 说明

cbh:VpcId string 单值 根据堡垒机实例通信的
VPCID开启过滤访问。

cbh:SubnetId string 单值 根据堡垒机实例通信的
子网ID开启过滤访问。

cbh:AllowBindPublicIp boolean 单值 根据堡垒机实例是否可
以绑定公网IP开启权
限。

 

3.7.5 云证书管理服务 CCM
云服务在IAM预置了常用授权项，称为系统身份策略。如果IAM系统身份策略无法满足
授权要求，管理员可以根据各服务支持的授权项，创建IAM自定义身份策略来进行精
细的访问控制，IAM自定义身份策略是对系统身份策略的扩展和补充。

除IAM服务外，Organizations服务中的服务控制策略（Service Control Policy，以下
简称SCP）也可以使用这些授权项元素设置访问控制策略。

SCP不直接进行授权，只划定权限边界。将SCP绑定到组织单元或者成员账号时，并没
有直接对组织单元或成员账号授予操作权限，而是规定了成员账号或组织单元包含的
成员账号的授权范围。IAM身份策略授予权限的有效性受SCP限制，只有在SCP允许范
围内的权限才能生效。

IAM服务与Organizations服务在使用这些元素进行访问控制时，存在着一些区别，详
情请参见：IAM服务与Organizations服务权限访问控制的区别。

本章节介绍IAM服务身份策略授权场景中自定义身份策略和组织服务中SCP使用的元
素，这些元素包含了操作（Action）、资源（Resource）和条件（Condition）。

● 如何使用这些元素编辑IAM自定义身份策略，请参考创建自定义身份策略。

● 如何使用这些元素编辑SCP自定义策略，请参考创建SCP。

操作（Action）
操作（Action）即为身份策略中支持的授权项。

● “访问级别”列描述如何对操作进行分类（list、read和write等）。此分类可帮助
您了解在身份策略中相应操作对应的访问级别。

● “资源类型”列指每个操作是否支持资源级权限。

– 资源类型支持通配符号*表示所有。如果此列没有值（-），则必须在身份策
略语句的Resource元素中指定所有资源类型（“*”）。
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– 如果该列包含资源类型，则必须在具有该操作的语句中指定该资源的URN。
– 资源类型列中必需资源在表中用星号（*）标识，表示使用此操作必须指定该

资源类型。

关于PCA定义的资源类型的详细信息请参见资源类型（Resource）。

● “条件键”列包括了可以在身份策略语句的Condition元素中支持指定的键值。

– 如果该授权项资源类型列存在值，则表示条件键仅对列举的资源类型生效。

– 如果该授权项资源类型列没有值（-），则表示条件键对整个授权项生效。

– 如果此列条件键没有值（-），表示此操作不支持指定条件键。

关于PCA定义的条件键的详细信息请参见条件（Condition）。

● “别名”列包括了可以在身份策略中配置的策略授权项。通过这些授权项，可以
控制支持策略授权的API访问。详细信息请参见身份策略兼容性说明。

您可以在身份策略语句的Action元素中指定以下PCA的相关操作。

表 3-153 PCA 支持的授权项

授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

pca:ca:create 授予权限创建
私有CA。

write ca * - -

- g:EnterprisePr
ojectId

pca:ca:delete 授予权限删除
私有CA。

write ca * g:ResourceTag
/<tag-key>

-

- g:EnterprisePr
ojectId

pca:ca:disable 授予权限禁用
私有CA。

write ca * g:ResourceTag
/<tag-key>

-

- g:EnterprisePr
ojectId

pca:ca:enable 授予权限启用
私有CA。

write ca * g:ResourceTag
/<tag-key>

-

- g:EnterprisePr
ojectId

pca:ca:export 授予权限导出
私有CA证书。

read ca * g:ResourceTag
/<tag-key>

-

- g:EnterprisePr
ojectId
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

pca:ca:getCsr 授予权限导出
私有CA的证书
签名请求
（CSR）。

read ca * g:ResourceTag
/<tag-key>

-

- g:EnterprisePr
ojectId

pca:ca:import 授予权限导入
证书作为私有
CA证书。

write ca * - -

- g:EnterprisePr
ojectId

pca:ca:activat
e

授予权限激活
私有CA。

write ca * g:ResourceTag
/<tag-key>

pca:ca:active

- g:EnterprisePr
ojectId

pca:ca:list 授予权限查询
私有CA列表。

list ca * - -

- g:EnterprisePr
ojectId

pca:ca:restore 授予权限恢复
私有CA。

write ca * g:ResourceTag
/<tag-key>

-

- g:EnterprisePr
ojectId

pca:ca:revoke 授予权限吊销
私有CA。

write ca * g:ResourceTag
/<tag-key>

-

- g:EnterprisePr
ojectId

pca:ca:get 授予权限查询
私有CA详情。

read ca * g:ResourceTag
/<tag-key>

-

- g:EnterprisePr
ojectId

pca:ca:quota 授予权限查询
私有CA配额。

read - - -

pca:ca:createT
ag

授予权限创建
或更新私有CA
标签。

taggi
ng

ca * g:ResourceTag
/<tag-key>

-
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

- ● g:Enterpris
eProjectId

● g:RequestT
ag/<tag-
key>

● g:TagKeys

pca:ca:deleteT
ag

授予权限删除
私有CA标签。

taggi
ng

ca * g:ResourceTag
/<tag-key>

-

- ● g:Enterpris
eProjectId

● g:TagKeys

pca:ca:listTags 授予权限查询
私有CA的标签
列表。

list ca * g:ResourceTag
/<tag-key>

-

- g:EnterprisePr
ojectId

pca:ca:listAllT
ags

授予权限查询
用户的私有CA
标签列表。

list ca * - -

pca:ca:listByTa
g

授予权限根据
标签查询私有
CA列表。

list ca * - -

- ● g:Enterpris
eProjectId

● g:RequestT
ag/<tag-
key>

● g:TagKeys

pca:ca:issueCe
rt

授予权限签发
私有证书。

write ca * - -

- ● g:Enterpris
eProjectId

● pca:Comm
onName

pca:ca:issueCe
rtByCsr

授予权限根据
证书签名请求
（CSR）签发
私有证书。

write ca * - pca:ca:issueCe
rtThroughCSR

- ● g:Enterpris
eProjectId

● pca:Comm
onName
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

pca:cert:delet
e

授予权限删除
私有证书。

write - g:EnterprisePr
ojectId

-

pca:cert:expor
t

授予权限导出
私有证书。

read - g:EnterprisePr
ojectId

-

pca:cert:list 授予权限查询
私有证书列
表。

list - g:EnterprisePr
ojectId

-

pca:ca:revoke
Cert

授予权限吊销
私有证书。

write ca * g:ResourceTag
/<tag-key>

pca:cert:revok
e

- g:EnterprisePr
ojectId

pca:cert:get 授予权限查询
私有证书详
情。

read - g:EnterprisePr
ojectId

-

pca:cert:quota 授予权限查询
私有证书配
额。

read - - -

pca:cert:creat
eTag

授予权限创建
或更新私有证
书标签。

taggi
ng

- ● g:Enterpris
eProjectId

● g:RequestT
ag/<tag-
key>

● g:TagKeys

-

pca:cert:delet
eTag

授予权限删除
私有证书标
签。

taggi
ng

- ● g:Enterpris
eProjectId

● g:TagKeys

-

pca:cert:listTa
gs

授予权限查询
私有证书的标
签列表。

list - g:EnterprisePr
ojectId

-

pca:cert:listAll
Tags

授予权限查询
用户的私有证
书标签列表。

list - - -
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

pca:cert:listBy
Tag

授予权限根据
标签查询私有
证书列表。

list - ● g:Enterpris
eProjectId

● g:RequestT
ag/<tag-
key>

● g:TagKeys

-

pca:ca:disable
Crl

授予权限禁用
CRL。

write ca * g:ResourceTag
/<tag-key>

-

- g:EnterprisePr
ojectId

pca:ca:enable
Crl

授予权限启用
CRL。

write ca * g:ResourceTag
/<tag-key>

-

- g:EnterprisePr
ojectId

 

PCA的API通常对应着一个或多个授权项。表 PCA API与授权项的关系展示了API与授
权项的关系，以及该API需要依赖的授权项。

表 3-154 PCA API 与授权项的关系

API 对应的授权项 依赖的授权项

POST /v1/private-
certificate-
authorities

pca:ca:create -

POST /v1/private-
certificate-
authorities/order

pca:ca:create -

DELETE /v1/private-
certificate-
authorities/{ca_id}

pca:ca:delete -

POST /v1/private-
certificate-
authorities/{ca_id}/
disable

pca:ca:disable -
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API 对应的授权项 依赖的授权项

POST /v1/private-
certificate-
authorities/{ca_id}/
enable

pca:ca:enable -

POST /v1/private-
certificate-
authorities/{ca_id}/
export

pca:ca:export -

GET /v1/private-
certificate-
authorities/
{ca_id}/csr

pca:ca:getCsr -

POST /v1/private-
certificate-
authorities/{ca_id}/
import

pca:ca:import -

POST /v1/private-
certificate-
authorities/{ca_id}/
activate

pca:ca:activate -

GET /v1/private-
certificate-
authorities

pca:ca:list -

POST /v1/private-
certificate-
authorities/{ca_id}/
restore

pca:ca:restore -

POST /v1/private-
certificate-
authorities/{ca_id}/
revoke

pca:ca:revoke -

GET /v1/private-
certificate-
authorities/{ca_id}

pca:ca:get -

GET /v1/private-
certificate-
authorities/quotas

pca:ca:quota -

POST /v1/private-
certificate-
authorities/{ca_id}/
tags/create

pca:ca:createTag -
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API 对应的授权项 依赖的授权项

DELETE /v1/private-
certificate-
authorities/{ca_id}/
tags/delete

pca:ca:deleteTag -

POST /v1/private-
certificate-
authorities/{ca_id}/
tags

pca:ca:createTag -

GET /v1/private-
certificate-
authorities/{ca_id}/
tags

pca:ca:listTags -

GET /v1/private-
certificate-
authorities/tags

pca:ca:listAllTags -

POST /v1/private-
certificate-
authorities/
resource-instances/
filter

pca:ca:listByTag -

POST /v1/private-
certificates

pca:ca:issueCert -

POST /v1/private-
certificates/csr

pca:ca:issueCertByCsr -

DELETE /v1/private-
certificates/
{certificate_id}

pca:cert:delete -

POST /v1/private-
certificates/
{certificate_id}/
export

pca:cert:export -

GET /v1/private-
certificates

pca:cert:list -

POST /v1/private-
certificates/
{certificate_id}/
revoke

pca:ca:revokeCert -

GET /v1/private-
certificates/
{certificate_id}

pca:cert:get -

GET /v1/private-
certificates/quotas

pca:cert:quota -
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API 对应的授权项 依赖的授权项

POST /v1/private-
certificates/
{certificate_id}/tags/
create

pca:cert:createTag -

DELETE /v1/private-
certificates/
{certificate_id}/tags/
delete

pca:cert:deleteTag -

POST /v1/private-
certificates/
{certificate_id}/tags

pca:cert:createTag -

GET /v1/private-
certificates/
{certificate_id}/tags

pca:cert:listTags -

GET /v1/private-
certificates/tags

pca:cert:listAllTags -

POST /v1/private-
certificates/
resource-instances/
filter

pca:cert:listByTag -

POST /v1/private-
certificate-
authorities/
{ca_id}/crl/disable

pca:ca:disableCrl -

POST /v1/private-
certificate-
authorities/
{ca_id}/crl/enable

pca:ca:enableCrl -

 

资源类型（Resource）

资源类型（Resource）表示身份策略所作用的资源。如表 PCA支持的资源类型中的某
些操作指定了可以在该操作指定的资源类型，则必须在具有该操作的身份策略语句中
指定该资源的URN，身份策略仅作用于此资源；如未指定，Resource默认为“*”，则
身份策略将应用到所有资源。您也可以在身份策略中设置条件，从而指定资源类型。

PCA定义了以下可以在身份策略的Resource元素中使用的资源类型。

表 3-155 PCA 支持的资源类型

资源类型 URN

ca pca:<region>:<account-id>:ca:<ca-id>
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条件（Condition）

条件（Condition）是身份策略生效的特定条件，包括条件键和运算符。

● 条件键表示身份策略语句的Condition元素中的键值。根据适用范围，分为全局级
条件键和服务级条件键。

– 全局级条件键（前缀为g:）适用于所有操作，在鉴权过程中，云服务不需要
提供用户身份信息，系统将自动获取并鉴权。详情请参见：全局条件键。

– 服务级条件键（前缀通常为服务缩写，如pca:）仅适用于对应服务的操作，
详情请参见表 PCA支持的服务级条件键。

– 单值/多值表示API调用时请求中与条件关联的值数。单值条件键在API调用时
的请求中最多包含一个值，多值条件键在API调用时请求可以包含多个值。例
如：g:SourceVpce是单值条件键，表示仅允许通过某个VPC终端节点发起请
求访问某资源，一个请求最多包含一个VPC终端节点ID值。g:TagKeys是多值
条件键，表示请求中携带的所有标签的key组成的列表，当用户在调用API请
求时传入标签可以传入多个值。

● 运算符与条件键、条件值一起构成完整的条件判断语句，当请求信息满足该条件
时，身份策略才能生效。支持的运算符请参见：运算符。

PCA定义了以下可以在身份策略的Condition元素中使用的条件键，您可以使用这些条
件键进一步细化身份策略语句应用的条件。

表 3-156 PCA 支持的服务级条件键

服务级条件键 类型 单值/多值 说明

pca:CommonName string 单值 根据请求参数中的证书
通用名称过滤访问。

 

3.7.6 数据库安全服务 DBSS
云服务在IAM预置了常用的权限，称为系统身份策略。如果IAM系统身份策略无法满足
授权要求，管理员可以根据各服务支持的授权项，创建IAM自定义身份策略来进行精
细的访问控制，IAM自定义身份策略是对系统身份策略的扩展和补充。

除IAM服务外，Organizations服务中的服务控制策略（Service Control Policy，以下
简称SCP）也可以使用这些授权项元素设置访问控制策略。

SCP不直接进行授权，只划定权限边界。将SCP绑定到组织单元或者成员账号时，并没
有直接对组织单元或成员账号授予操作权限，而是规定了成员账号或组织单元包含的
成员账号的授权范围。IAM身份策略授予权限的有效性受SCP限制，只有在SCP允许范
围内的权限才能生效。

IAM服务与Organizations服务在使用这些元素进行访问控制时，存在着一些区别，详
情请参见：IAM服务与Organizations服务权限访问控制的区别。

本章节介绍IAM服务身份策略授权场景中自定义身份策略和组织服务中SCP使用的元
素，这些元素包含了操作（Action）、资源（Resource）和条件（Condition）。

● 如何使用这些元素编辑IAM自定义身份策略，请参考创建自定义身份策略。

● 如何使用这些元素编辑SCP自定义策略，请参考创建SCP。
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操作（Action）
操作（Action）即为身份策略中支持的授权项。

● “访问级别”列描述如何对操作进行分类（List、Read和Write等）。此分类可帮
助您了解在身份策略中相应操作对应的访问级别。

● “资源类型”列指每个操作是否支持资源级权限。

– 资源类型支持通配符号*表示所有。如果此列没有值（-），则必须在身份策
略语句的Resource元素中指定所有资源类型（“*”）。

– 如果该列包含资源类型，则必须在具有该操作的语句中指定该资源的URN。
– 资源类型列中必需资源在表中用星号（*）标识，表示使用此操作必须指定该

资源类型。

关于DBSS定义的资源类型的详细信息请参见资源类型（Resource）。

● “条件键”列包括了可以在身份策略语句的Condition元素中支持指定的键值。

– 如果该授权项资源类型列存在值，则表示条件键仅对列举的资源类型生效。

– 如果该授权项资源类型列没有值（-），则表示条件键对整个授权项生效。

– 如果此列条件键没有值（-），表示此操作不支持指定条件键。

关于DBSS定义的条件键的详细信息请参见条件（Condition）。

● “别名”列包括了可以在身份策略中配置的策略授权项。通过这些授权项，可以
控制支持策略授权的API访问。详细信息请参见身份策略兼容性说明。

您可以在身份策略语句的Action元素中指定以下DBSS的相关操作。

表 3-157 DBSS 支持的授权项

授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

dbss:auditInst
ance:listSqlInj
ectRules

授予权限以查
询SQL注入规
则。

List auditI
nstan
ce *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

dbss:auditInst
ance:createOn
Order

dbss:auditInst
ance:listSqls

授予权限以获
取审计结果信
息。

List auditI
nstan
ce *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

dbss:auditInst
ance:list
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

dbss:auditInst
ance:switchSq
lInjectRule

授予权限以开
启或关闭sql注
入策略。

Write auditI
nstan
ce *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

dbss:auditInst
ance:createOn
Order

dbss:auditInst
ance:addSqlIn
jectRule

授予权限以添
加自定义sql注
入规则。

Write auditI
nstan
ce *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

dbss:auditInst
ance:createOn
Order

dbss:auditInst
ance:orderSqlI
njectRule

授予权限以对
sql规则优先级
进行排序。

Write auditI
nstan
ce *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

dbss:auditInst
ance:createOn
Order

dbss:auditInst
ance:createRe
porter

授予权限以立
即生成报表。

Write auditI
nstan
ce *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

dbss:auditInst
ance:createOn
Order

dbss:auditInst
ance:listRepor
ters

授予权限以查
询报表信息。

List auditI
nstan
ce *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

dbss:auditInst
ance:list

dbss:auditInst
ance:getRiskR
uleDetail

授予权限以查
询指定风险规
则策略。

Read auditI
nstan
ce *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

dbss:auditInst
ance:list
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

dbss:auditInst
ance:listAlarm
Emails

授予权限以查
询告警邮件信
息。

List auditI
nstan
ce *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

dbss:auditInst
ance:list

dbss:auditInst
ance:downloa
dReporter

授予权限以下
载报表。

Read auditI
nstan
ce *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

dbss:auditInst
ance:list

dbss:auditInst
ance:listAudit
ScopeRules

授予权限以查
询审计范围策
略列表。

List auditI
nstan
ce *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

dbss:auditInst
ance:list

dbss:auditInst
ance:addSensi
tiveRule

授予权限以添
加隐私数据保
护规则。

Write auditI
nstan
ce *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

dbss:auditInst
ance:createOn
Order

dbss:auditInst
ance:editSensi
tiveRule

授予权限以编
辑隐私数据保
护规则。

Write auditI
nstan
ce *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

dbss:auditInst
ance:createOn
Order

dbss:auditInst
ance:deleteRe
porter

授予权限以删
除报表。

Write auditI
nstan
ce *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

dbss:auditInst
ance:createOn
Order
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

dbss:auditInst
ance:listOpera
teLog

授予权限以查
询用户操作日
志信息。

List auditI
nstan
ce *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

dbss:auditInst
ance:list

dbss:auditInst
ance:listMonit
orInfos

授予权限以查
询审计实例监
控信息。

List auditI
nstan
ce *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

dbss:auditInst
ance:list

dbss:auditInst
ance:listSessio
nInfo

授予权限以查
询审计实例会
话信息。

List auditI
nstan
ce *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

dbss:auditInst
ance:list

dbss:auditInst
ance:switchBa
ckup

授予权限以开
启或关闭备份
功能。

Write auditI
nstan
ce *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

dbss:auditInst
ance:createOn
Order

dbss::downloa
dLicense

授予权限以下
载销售许可
证。

Read - - dbss:auditInst
ance:list

dbss::deleteAu
ditInstanceJob

授予权限以删
除审计实例创
建失败的任
务。

Write - - dbss:auditInst
ance:delete

dbss::listRdsD
b

授予权限以查
询RDS数据
库。

List - - dbss:auditInst
ance:list
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

dbss:auditInst
ance:instance
Start

授予权限以开
启审计实例。

Write auditI
nstan
ce *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

dbss:auditInst
ance:start

dbss:auditInst
ance:reboot

授予权限以重
启审计实例。

Write auditI
nstan
ce *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

-

dbss:auditInst
ance:stop

授予权限以关
闭审计实例。

Write auditI
nstan
ce *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

-

dbss:auditInst
ance:upgrade

授予权限以升
级审计实例。

Write auditI
nstan
ce *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

dbss:auditInst
ance:createOn
Order

dbss::queryUp
gradeStatus

授予权限以查
询审计实例升
级状态。

List - - dbss:auditInst
ance:createOn
Order

dbss:auditInst
ance:updateS
ecurityGroup

授予权限以修
改审计实例安
全组。

Write auditI
nstan
ce *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

dbss:auditInst
ance:createOn
Order

dbss:auditInst
ance:modifyA
ttribute

授予权限以修
改审计实例审
计属性。

Write auditI
nstan
ce *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

dbss:auditInst
ance:createOn
Order
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

dbss:auditInst
ance:downloa
dAgent

授予权限以下
载agent。

Read auditI
nstan
ce *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

dbss:auditInst
ance:createOn
Order

dbss:auditInst
ance:switchAg
ent

授予权限以开
启或关闭
Agent。

Write auditI
nstan
ce *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

dbss:auditInst
ance:createOn
Order

dbss:auditInst
ance:listAgent
s

授予权限以获
取agent列
表。

List auditI
nstan
ce *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

dbss:auditInst
ance:list

dbss:auditInst
ance:deleteAg
ent

授予权限以删
除agent。

Write auditI
nstan
ce *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

dbss:auditInst
ance:createOn
Order

dbss:auditInst
ance:addAgen
t

授予权限以添
加agent。

Write auditI
nstan
ce *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

dbss:auditInst
ance:createOn
Order

dbss:auditInst
ance:previewR
eporter

授予权限以预
览报表。

Read auditI
nstan
ce *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

dbss:auditInst
ance:list
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

dbss:auditInst
ance:setAlarm
Config

授予权限以配
置告警信息。

Write auditI
nstan
ce *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

dbss:auditInst
ance:createOn
Order

dbss:auditInst
ance:configAl
armEmail

授予权限以配
置告警邮件信
息。

Write auditI
nstan
ce *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

dbss:auditInst
ance:createOn
Order

dbss:auditInst
ance:getAlar
mConfig

授予权限以查
询告警配置信
息。

Read auditI
nstan
ce *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

dbss:auditInst
ance:list

dbss:auditInst
ance:listRiskR
ules

授予权限以查
询风险规则策
略。

List auditI
nstan
ce *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

dbss:auditInst
ance:list

dbss:auditInst
ance:exportIn
stancesDatab
aseConfig

授予权限以导
出数据库配
置。

List auditI
nstan
ce *

- dbss:auditInst
ance:createOn
Order

dbss:auditInst
ance:createOn
Period

授予权限以包
年包月计费模
式创建审计实
例。

Write auditI
nstan
ce *

- dbss:auditInst
ance:createOn
Order
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

- ● g:Request
Tag/<tag-
key>

● g:TagKeys
● g:Enterpri

seProjectI
d

● dbss:VpcId
● dbss:Subn

etId

dbss:auditInst
ance:editSqlIn
jectRule

授予权限以编
辑自定义sql注
入规则。

Write auditI
nstan
ce *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

dbss:auditInst
ance:createOn
Order

dbss:auditInst
ance:deleteSql
InjectRule

授予权限以删
除自定义sql注
入规则。

Write auditI
nstan
ce *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

dbss:auditInst
ance:createOn
Order

dbss:auditInst
ance:deleteSe
nsitiveRule

授予权限以删
除隐私数据保
护规则。

Write auditI
nstan
ce *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

dbss:auditInst
ance:createOn
Order

dbss:auditInst
ance:deleteAu
ditScopeRule

授予权限以删
除审计范围规
则。

Write auditI
nstan
ce *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

dbss:auditInst
ance:createOn
Order
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

dbss:auditInst
ance:deleteRis
kRule

授予权限以删
除风险规则。

Write auditI
nstan
ce *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

dbss:auditInst
ance:createOn
Order

dbss:auditInst
ance:deleteBa
ckup

授予权限以删
除本地备份信
息。

Write auditI
nstan
ce *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

dbss:auditInst
ance:createOn
Order

dbss:auditInst
ance:listBacku
ps

授予权限以查
询备份信息。

List auditI
nstan
ce *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

dbss:auditInst
ance:list

dbss:auditInst
ance:getBack
upConfig

授予权限以获
取备份配置信
息。

Read auditI
nstan
ce *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

dbss:auditInst
ance:list

dbss:auditInst
ance:editAudit
ScopeRule

授予权限以编
辑审计范围规
则。

Write auditI
nstan
ce *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

dbss:auditInst
ance:createOn
Order

dbss:auditInst
ance:instance
List

授予权限以查
询审计实例信
息。

List auditI
nstan
ce *

- dbss:auditInst
ance:list

dbss:auditInst
ance:createOn
Demand

授予权限以按
需模式创建审
计实例。

Write auditI
nstan
ce *

- -
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

- ● g:Request
Tag/<tag-
key>

● g:TagKeys
● g:Enterpri

seProjectI
d

● dbss:VpcId
● dbss:Subn

etId

dbss::listCom
monInfo

授予权限以查
询公共信息。

List - - dbss:auditInst
ance:list

dbss:auditInst
ance:listInstan
cesSummaryI
nfo

授予权限以查
询所有审计实
例总览信息。

List auditI
nstan
ce *

- dbss:auditInst
ance:list

dbss::getaudit
InstancesSum
maryTaskStat
us

授予权限以查
询总览任务状
态。

Read - - dbss:auditInst
ance:list

dbss::updateA
uditInstancesS
ummaryInfo

授予权限以更
新所有审计实
例总览信息。

Write - - dbss:auditInst
ance:start

dbss:auditInst
ance:setRepor
terConfig

授予权限以更
改报表的计划
任务配置信
息。

Write auditI
nstan
ce *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

dbss:auditInst
ance:createOn
Order

dbss:auditInst
ance:getRepor
terConfig

授予权限以获
取报表的计划
任务配置信
息。

Read auditI
nstan
ce *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

dbss:auditInst
ance:list
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

dbss:auditInst
ance:addBare
Database

授予权限以添
加自建数据
库。

Write auditI
nstan
ce *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

dbss:auditInst
ance:createOn
Order

dbss:auditInst
ance:listDatab
ases

授予权限以查
询数据库列
表。

List auditI
nstan
ce *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

dbss:auditInst
ance:list

dbss:auditInst
ance:switchDa
tabase

授予权限以开
启关闭数据库
审计功能。

Write auditI
nstan
ce *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

dbss:auditInst
ance:createOn
Order

dbss:auditInst
ance:deleteDa
tabase

授予权限以删
除数据库。

Write auditI
nstan
ce *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

dbss:auditInst
ance:createOn
Order

dbss:auditInst
ance:addAudit
ScopeRule

授予权限以添
加审计范围规
则。

Write auditI
nstan
ce *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

dbss:auditInst
ance:createOn
Order

dbss:auditInst
ance:switchAu
ditScopeRule

授予权限以开
启关闭审计范
围规则。

Write auditI
nstan
ce *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

dbss:auditInst
ance:createOn
Order
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

dbss:auditInst
ance:addRiskR
ule

授予权限以添
加风险规则。

Write auditI
nstan
ce *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

dbss:auditInst
ance:createOn
Order

dbss:auditInst
ance:switchRis
kRule

授予权限以开
启或关闭风险
规则。

Write auditI
nstan
ce *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

dbss:auditInst
ance:createOn
Order

dbss:auditInst
ance:editRiskR
ule

授予权限以编
辑风险规则。

Write auditI
nstan
ce *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

dbss:auditInst
ance:createOn
Order

dbss:auditInst
ance:setRiskR
ulePriority

授予权限以设
置风险规则优
先级。

Write auditI
nstan
ce *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

dbss:auditInst
ance:createOn
Order

dbss:auditInst
ance:listStatist
ics

授予权限以查
询审计实例概
览信息。

List auditI
nstan
ce *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

dbss:auditInst
ance:list

dbss:auditInst
ance:listSensit
iveRules

授予权限以查
询隐私数据脱
敏规则。

List auditI
nstan
ce *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

dbss:auditInst
ance:list
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

dbss:auditInst
ance:modifyS
ensitiveRuleSa
veResultSwitc
h

授予权限以开
启关闭存储结
果集开关。

Write auditI
nstan
ce *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

dbss:auditInst
ance:createOn
Order

dbss:auditInst
ance:modifyS
ensitiveRuleA
nonymizeSwit
ch

授予权限以开
启关闭隐私数
据脱敏开关。

Write auditI
nstan
ce *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

dbss:auditInst
ance:createOn
Order

dbss:auditInst
ance:switchSe
nsitiveRule

授予权限以开
启或关闭隐私
数据保护规
则。

Write auditI
nstan
ce *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

dbss:auditInst
ance:createOn
Order

dbss:auditInst
ance:listAlarm
Items

授予权限以查
询告警信息。

List auditI
nstan
ce *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

dbss:auditInst
ance:list

dbss:auditInst
ance:markAla
rm

授予权限以标
记告警信息。

Write auditI
nstan
ce *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

dbss:auditInst
ance:createOn
Order

dbss:auditInst
ance:deleteAl
arm

授予权限以删
除告警信息。

Write auditI
nstan
ce *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

dbss:auditInst
ance:createOn
Order
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

dbss:auditInst
ance:restoreB
ackup

授予权限以恢
复备份信息。

Write auditI
nstan
ce *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

dbss:auditInst
ance:createOn
Order

dbss:auditInst
ance:retryBac
kup

授予权限以重
试备份操作。

Write auditI
nstan
ce *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

dbss:auditInst
ance:createOn
Order

dbss:auditInst
ance:getRiskB
ackupConfigIn
fo

授予权限以获
取风险导出配
置信息。

Read auditI
nstan
ce *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

dbss:auditInst
ance:list

dbss:auditInst
ance:switchRis
kBackup

授予权限以开
启关闭风险导
出功能。

Write auditI
nstan
ce *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

dbss:auditInst
ance:createOn
Order

dbss:auditInst
ance:getRiskB
ackupBucketI
nfo

授予权限以获
取风险导出
obs桶信息。

Read auditI
nstan
ce *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

dbss:auditInst
ance:list

dbss:auditInst
ance:setRiskB
ackupBucketI
nfo

授予权限以设
置风险导出
obs桶信息。

Write auditI
nstan
ce *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

dbss:auditInst
ance:createOn
Order
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

dbss:auditInst
ance:addRdsD
atabase

授予权限以添
加RDS数据
库。

Write auditI
nstan
ce *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

dbss:auditInst
ance:createOn
Order

dbss::getServe
rInfo

授予权限以获
取DBSS服务信
息。

Read - - dbss:auditInst
ance:list

dbss::getAudit
InstanceJob

授予权限以查
看审计实例任
务创建信息。

Read - - dbss:auditInst
ance:list

dbss:auditInst
ance:listJobs

授予权限以列
举审计实例任
务创建信息。

List auditI
nstan
ce *

- dbss:auditInst
ance:list

dbss::listObsB
uckets

授予权限以查
询obs桶列
表。

List - - dbss:auditInst
ance:list

dbss:auditInst
ance:instance
Delete

授予权限以删
除审计实例。

Write auditI
nstan
ce *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

dbss:auditInst
ance:delete

dbss::listResou
rcesByTag

授予权限以根
据标签信息查
询审计实例。

List - ● g:Request
Tag/<tag-
key>

● g:TagKeys

dbss:auditInst
ance:list

dbss::tagReso
urce

授予权限以批
量添加实例标
签。

Taggi
ng

- ● g:Request
Tag/<tag-
key>

● g:TagKeys

dbss:auditInst
ance:createOn
Order

dbss::unTagRe
source

授予权限以批
量删除实例标
签。

Taggi
ng

- ● g:Request
Tag/<tag-
key>

● g:TagKeys

dbss:auditInst
ance:delete
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

dbss::listTags 授予权限以查
询项目下的所
有标签。

List - - dbss:auditInst
ance:list

dbss::listTagsF
orResource

授予权限以查
询实例标签信
息。

List - - dbss:auditInst
ance:list

 

DBSS的API通常对应着一个或多个授权项。表3-158展示了API与授权项的关系，以及
该API需要依赖的授权项。

表 3-158 API 与授权项的关系

API 对应的授权项 依赖的授权项

POST /dbss/v1/
{project_id}/
{instance_id}/audit/
rule/sql-rules

dbss:auditInstance:listSqlInj
ectRules

-

POST /dbss/v1/
{project_id}/
{instance_id}/audit/
rule/sql/list-rules

dbss:auditInstance:listSqlInj
ectRules

-

POST /dbss/v1/
{project_id}/
{instance_id}/dbss/
audit/rule/sql-
injections

dbss:auditInstance:listSqlInj
ectRules

-

POST /dbss/v1/
{project_id}/
{instance_id}/audit/
sqls

dbss:auditInstance:listSqls -

POST /dbss/v1/
{project_id}/
{instance_id}/audit/
sqls/list-sqls

dbss:auditInstance:listSqls -

POST /dbss/v1/
{project_id}/
{instance_id}/audit/
rule/sql-rule/switch

dbss:auditInstance:switchSq
lInjectRule

-
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API 对应的授权项 依赖的授权项

POST /dbss/v1/
{project_id}/
{instance_id}/audit/
rule/sql/switch

dbss:auditInstance:switchSq
lInjectRule

-

POST /dbss/v1/
{project_id}/
{instance_id}/audit/
rule/sql-rule

dbss:auditInstance:addSqlIn
jectRule

-

POST /dbss/v1/
{project_id}/
{instance_id}/audit/
rule/sql

dbss:auditInstance:addSqlIn
jectRule

-

POST /dbss/v1/
{project_id}/
{instance_id}/audit/
rule/sql-rules/rank

dbss:auditInstance:orderSqlI
njectRule

-

POST /dbss/v1/
{project_id}/
{instance_id}/audit/
rule/sql/rank-sql

dbss:auditInstance:orderSqlI
njectRule

-

POST /dbss/v1/
{project_id}/
{instance_id}/audit/
reports

dbss:auditInstance:createRe
porter

-

POST /dbss/v1/
{project_id}/
{instance_id}/audit/
reports/results/
create-report

dbss:auditInstance:createRe
porter

-

POST /dbss/v1/
{project_id}/
{instance_id}/audit/
reports/list

dbss:auditInstance:listRepor
ters

-

POST /dbss/v1/
{project_id}/
{instance_id}/audit/
reports/list-reports

dbss:auditInstance:listRepor
ters

-

GET /dbss/v1/
{project_id}/
{instance_id}/audit/
rule/risk/{risk_id}

dbss:auditInstance:getRiskR
uleDetail

-
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API 对应的授权项 依赖的授权项

GET /dbss/v1/
{project_id}/
{instance_id}/dbss/
audit/rule/risk/
{risk_id}

dbss:auditInstance:getRiskR
uleDetail

-

GET /dbss/v1/
{project_id}/
{instance_id}/audit/
operation/emails

dbss:auditInstance:listAlarm
Emails

-

GET /dbss/v1/
{project_id}/
{instance_id}/audit/
operation/list-
emails

dbss:auditInstance:listAlarm
Emails

-

GET /dbss/v1/
{project_id}/
{instance_id}/audit/
reports/{report_id}

dbss:auditInstance:downloa
dReporter

-

GET /dbss/v1/
{project_id}/
{instance_id}/audit/
reports/results/
{report_id}/
download-report

dbss:auditInstance:downloa
dReporter

-

GET /dbss/v1/
{project_id}/
{instance_id}/audit/
rule/scopes

dbss:auditInstance:listAudit
ScopeRules

-

GET /dbss/v1/
{project_id}/
{instance_id}/audit/
rule/scope/list-
scope

dbss:auditInstance:listAudit
ScopeRules

-

GET /dbss/v1/
{project_id}/
{instance_id}/dbss/
audit/rule/scopes

dbss:auditInstance:listAudit
ScopeRules

-

GET /dbss/v1/
{project_id}/
{instance_id}/audit/
sensitive/masks

dbss:auditInstance:listSensit
iveRules

-
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API 对应的授权项 依赖的授权项

GET /dbss/v1/
{project_id}/
{instance_id}/audit/
sensitive/mask/list-
rules

dbss:auditInstance:listSensit
iveRules

-

GET /dbss/v1/
{project_id}/
{instance_id}/dbss/
audit/sensitive/
masks

dbss:auditInstance:listSensit
iveRules

-

POST /dbss/v1/
{project_id}/
{instance_id}/audit/
sensitive/masks

dbss:auditInstance:addSensi
tiveRule

-

POST /dbss/v1/
{project_id}/
{instance_id}/audit/
sensitive/mask/add-
rule

dbss:auditInstance:addSensi
tiveRule

-

POST /dbss/v1/
{project_id}/
{instance_id}/audit/
sensitive/masks/
{rule_id}

dbss:auditInstance:editSensi
tiveRule

-

POST /dbss/v1/
{project_id}/
{instance_id}/audit/
sensitive/mask/
{rule_id}/edit-rule

dbss:auditInstance:editSensi
tiveRule

-

GET /dbss/v1/
{project_id}/
{instance_id}/audit/
reports/templates

dbss:auditInstance:listRepor
ters

-

GET /dbss/v1/
{project_id}/
{instance_id}/audit/
reports/list-
templates

dbss:auditInstance:listRepor
ters

-

GET /dbss/v1/
{project_id}/
{instance_id}/audit/
rule/risk

dbss:auditInstance:listRiskR
ules

-
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API 对应的授权项 依赖的授权项

GET /dbss/v1/
{project_id}/
{instance_id}/dbss/
audit/rule/risk

dbss:auditInstance:listRiskR
ules

-

DELETE /dbss/v1/
{project_id}/
{instance_id}/audit/
reports/{report_id}

dbss:auditInstance:deleteRe
porter

-

DELETE /dbss/v1/
{project_id}/
{instance_id}/audit/
reports/results/
{report_id}/delete-
report

dbss:auditInstance:deleteRe
porter

-

POST /dbss/v1/
{project_id}/
{instance_id}/audit/
general/operate-log

dbss:auditInstance:listOpera
teLog

-

POST /dbss/v1/
{project_id}/
{instance_id}/dbss/
audit/operate-log

dbss:auditInstance:listOpera
teLog

-

POST /dbss/v1/
{project_id}/
{instance_id}/audit/
operation/
monitorinfo

dbss:auditInstance:listMonit
orInfos

-

POST /dbss/v1/
{project_id}/
{instance_id}/audit/
operation/get-
monitorinfo

dbss:auditInstance:listMonit
orInfos

-

POST /dbss/v1/
{project_id}/
{instance_id}/audit/
sessionstatistics/
clientsession

dbss:auditInstance:listSessio
nInfo

-

POST /dbss/v1/
{project_id}/
{instance_id}/audit/
sessionstatistics/list-
clientsession

dbss:auditInstance:listSessio
nInfo

-
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API 对应的授权项 依赖的授权项

POST /dbss/v1/
{project_id}/
{instance_id}/audit/
sessionstatistics/
accountsession

dbss:auditInstance:listSessio
nInfo

-

POST /dbss/v1/
{project_id}/
{instance_id}/audit/
sessionstatistics/list-
accountsession

dbss:auditInstance:listSessio
nInfo

-

POST /dbss/v1/
{project_id}/
{instance_id}/audit/
backup/stop

dbss:auditInstance:switchBa
ckup

dbss:auditInstance:getBack
upConfig

POST /dbss/v1/
{project_id}/
{instance_id}/audit/
backup/stop-backup

dbss:auditInstance:switchBa
ckup

dbss:auditInstance:getBack
upConfig

POST /dbss/v1/
{project_id}/
{instance_id}/audit/
backup/start

dbss:auditInstance:switchBa
ckup

dbss:auditInstance:getBack
upConfig

POST /dbss/v1/
{project_id}/
{instance_id}/audit/
backup/start-
backup

dbss:auditInstance:switchBa
ckup

dbss:auditInstance:getBack
upConfig

GET /dbss/v1/
{project_id}/dbss/
saleslicense/
download

dbss::downloadLicense -

GET /dbss/v1/
{project_id}/dbss/
download-
saleslicense

dbss::downloadLicense -

DELETE /dbss/v1/
{project_id}/dbss/
audit/job/{failed_id}

dbss::deleteAuditInstanceJo
b

-

DELETE /dbss/v1/
{project_id}/dbss/
audit/delete-job/
{failed_id}

dbss::deleteAuditInstanceJo
b

-
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API 对应的授权项 依赖的授权项

GET /dbss/v2/
{project_id}/audit/
databases/rds

dbss::listRdsDb -

POST /dbss/v1/
{project_id}/dbss/
audit/rds-instance

dbss::listRdsDb -

POST /dbss/v1/
{project_id}/dbss/
audit/
guassDbInstance

dbss::listRdsDb -

POST /dbss/v1/
{project_id}/dbss/
audit/instance/start

dbss:auditInstance:instance
Start

-

POST /dbss/v1/
{project_id}/dbss/
audit/start-instance

dbss:auditInstance:instance
Start

-

POST /dbss/v1/
{project_id}/dbss/
audit/instance/
reboot

dbss:auditInstance:reboot -

POST /dbss/v1/
{project_id}/dbss/
audit/reboot-
instance

dbss:auditInstance:reboot -

POST /dbss/v1/
{project_id}/dbss/
audit/instance/stop

dbss:auditInstance:stop -

POST /dbss/v1/
{project_id}/dbss/
audit/stop-instance

dbss:auditInstance:stop -

POST /dbss/v1/
{project_id}/dbss/
{instance_id}/audit/
upgrade

dbss:auditInstance:upgrade -

GET /dbss/v1/
{project_id}/dbss/
audit/upgrade/
status

dbss::queryUpgradeStatus -

POST /dbss/v1/
{project_id}/dbss/
audit/securitygroup

dbss:auditInstance:updateS
ecurityGroup

-
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POST /dbss/v1/
{project_id}/dbss/
audit/update-
securitygroup

dbss:auditInstance:updateS
ecurityGroup

-

PUT /dbss/v1/
{project_id}/dbss/
audit/instances/
{instance_id}

dbss:auditInstance:modifyA
ttribute

-

POST /dbss/v1/
{project_id}/dbss/
audit/update-
instance/
{instance_id}

dbss:auditInstance:modifyA
ttribute

-

GET /dbss/v1/
{project_id}/
{instance_id}/audit/
operation/agent/
{agent_id}/
download

dbss:auditInstance:downloa
dAgent

-

GET /dbss/v1/
{project_id}/
{instance_id}/audit/
operation/
download-agent/
{agent_id}

dbss:auditInstance:downloa
dAgent

-

GET /dbss/v2/
{project_id}/
{instance_id}/audit/
agents/{agent_id}

dbss:auditInstance:downloa
dAgent

-

POST /dbss/v1/
{project_id}/
{instance_id}/audit/
agent/switch

dbss:auditInstance:switchAg
ent

-

GET /dbss/v2/
{project_id}/
{instance_id}/audit/
agents

dbss:auditInstance:listAgent
s

-

GET /dbss/v1/
{project_id}/
{instance_id}/audit/
agents/{db_id}

dbss:auditInstance:listAgent
s

-
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DELETE /dbss/v1/
{project_id}/
{instance_id}/audit/
agents/{db_id}/
{agent_id}

dbss:auditInstance:deleteAg
ent

-

DELETE /dbss/v2/
{project_id}/
{instance_id}/audit/
agents/{agent_id}

dbss:auditInstance:deleteAg
ent

-

POST /dbss/v2/
{project_id}/
{instance_id}/audit/
agents

dbss:auditInstance:addAgen
t

-

POST /dbss/v1/
{project_id}/
{instance_id}/audit/
agents

dbss:auditInstance:addAgen
t

-

POST /dbss/v1/
{project_id}/
{instance_id}/audit/
agent/add-agent

dbss:auditInstance:addAgen
t

-

POST /dbss/v1/
{project_id}/
{instance_id}/audit/
agent/{agent_id}

dbss:auditInstance:addAgen
t

-

GET /dbss/v1/
{project_id}/
{instance_id}/audit/
reports/{report_id}/
preview

dbss:auditInstance:previewR
eporter

-

GET /dbss/v1/
{project_id}/
{instance_id}/audit/
reports/{report_id}/
preview-report

dbss:auditInstance:previewR
eporter

-

POST /dbss/v1/
{project_id}/
{instance_id}/audit/
general/alarm-
config

dbss:auditInstance:setAlarm
Config

-
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POST /dbss/v1/
{project_id}/
{instance_id}/audit/
operation/config-
email

dbss:auditInstance:configAl
armEmail

-

GET /dbss/v1/
{project_id}/
{instance_id}/audit/
general/alarm-
config

dbss:auditInstance:getAlar
mConfig

-

POST /dbss/v1/
{project_id}/
{instance_id}/audit/
rule/risk/search-
rules

dbss:auditInstance:listRiskR
ules

-

POST /dbss/v1/
{project_id}/obs/
upload-config

dbss:auditInstance:exportIn
stancesDatabaseConfig

-

POST /dbss/v1/
charge/{project_id}/
audit/period/order

dbss:auditInstance:createOn
Period

dbss::listCommonInfo

GET /dbss/v1/
{project_id}/
{instance_id}/audit/
agent/get-agent

dbss:auditInstance:listAgent
s

-

POST /dbss/v1/
{project_id}/
{instance_id}/audit/
agent/del-agent

dbss:auditInstance:deleteAg
ent

-

POST /dbss/v1/
{project_id}/
{instance_id}/audit/
rule/sql/{sql_id}

dbss:auditInstance:editSqlIn
jectRule

-

DELETE /dbss/v1/
{project_id}/
{instance_id}/audit/
rule/sql/{sql_id}

dbss:auditInstance:deleteSq
lInjectRule

-

POST /dbss/v1/
{project_id}/
{instance_id}/audit/
sensitive/mask/
delete-rules

dbss:auditInstance:deleteSe
nsitiveRule

-
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POST /dbss/v1/
{project_id}/
{instance_id}/audit/
rule/risk/list-rules

dbss:auditInstance:listRiskR
ules

-

POST /dbss/v1/
{project_id}/
{instance_id}/audit/
rule/scope/delete-
scope

dbss:auditInstance:deleteAu
ditScopeRule

-

POST /dbss/v1/
{project_id}/
{instance_id}/audit/
rule/risk/delete-risk

dbss:auditInstance:deleteRis
kRule

-

POST /dbss/v1/
{project_id}/
{instance_id}/audit/
backup/del-backup

dbss:auditInstance:deleteBa
ckup

-

POST /dbss/v1/
{project_id}/
{instance_id}/audit/
backup/status

dbss:auditInstance:listBacku
ps

-

POST /dbss/v1/
{project_id}/
{instance_id}/audit/
backup/auto-
backup-template

dbss:auditInstance:getBack
upConfig

-

POST /dbss/v1/
{project_id}/
{instance_id}/audit/
rule/scope/edit-
rule/{scope-id}

dbss:auditInstance:editAudit
ScopeRule

-

GET /dbss/v1/
{project_id}/dbss/
audit/list-instances

dbss:auditInstance:instance
List

-

POST /dbss/v1/
{project_id}/dbss/
audit/create-
instance

dbss:auditInstance:createOn
Demand

dbss::listCommonInfo

POST /dbss/v2/
{project_id}/dbss/
audit/charge/
period/order

dbss:auditInstance:createOn
Period

dbss::listCommonInfo
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GET /dbss/v2/
{project_id}/dbss/
audit/availability-
zone

dbss::listCommonInfo -

GET /dbss/v2/
{project_id}/audit/
summary/
{busi_type}/
taskstatus

dbss::getauditInstancesSum
maryTaskStatus

-

GET /dbss/v1/
{project_id}/audit/
summary/info

dbss:auditInstance:listInstan
cesSummaryInfo

-

GET /dbss/v1/
{project_id}/audit/
summary/
{busi_type}/
taskstatus

dbss::getauditInstancesSum
maryTaskStatus

-

GET /dbss/v1/
{project_id}/audit/
risk/statistics

dbss:auditInstance:listInstan
cesSummaryInfo

-

POST /dbss/v1/
{project_id}/audit/
summary/
{busi_type}/
taskstatus

dbss::updateAuditInstances
SummaryInfo

-

POST /dbss/v1/
{project_id}/
{instance_id}/audit/
reports/templates-
topic/scheduler/
config-task

dbss:auditInstance:setRepor
terConfig

-

GET /dbss/v1/
{project_id}/
{instance_id}/audit/
reports/templates-
topic/scheduler/
{template_id}

dbss:auditInstance:getRepor
terConfig

-

POST /dbss/v1/
{project_id}/
{instance_id}/audit/
general/alarm-
config-topic

dbss:auditInstance:setAlarm
Config

-
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GET /dbss/v1/
{project_id}/
{instance_id}/audit/
general/alarm-
config-topic

dbss:auditInstance:getAlar
mConfig

-

POST /dbss/v1/
{project_id}/
{instance_id}/audit/
databases

dbss:auditInstance:addBare
Database

-

POST /dbss/v1/
{project_id}/
{instance_id}/audit/
operation/
databases

dbss:auditInstance:addBare
Database

-

POST /dbss/v1/
{project_id}/
{instance_id}/audit/
operation/create-
database

dbss:auditInstance:addBare
Database

-

GET /dbss/v1/
{project_id}/
{instance_id}/dbss/
audit/databases

dbss:auditInstance:listDatab
ases

-

GET /dbss/v1/
{project_id}/
{instance_id}/audit/
operation/
databases

dbss:auditInstance:listDatab
ases

-

GET /dbss/v1/
{project_id}/
{instance_id}/audit/
operation/list-
databases

dbss:auditInstance:listDatab
ases

-

POST /dbss/v1/
{project_id}/
{instance_id}/audit/
operation/switch

dbss:auditInstance:switchDa
tabase

-

POST /dbss/v2/
{project_id}/
{instance_id}/audit/
databases/switch

dbss:auditInstance:switchDa
tabase

-
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DELETE /dbss/v2/
{project_id}/
{instance_id}/audit/
databases/{db_id}

dbss:auditInstance:deleteDa
tabase

-

POST /dbss/v1/
{project_id}/
{instance_id}/audit/
operation/database/
delete

dbss:auditInstance:deleteDa
tabase

-

POST /dbss/v1/
{project_id}/
{instance_id}/audit/
operation/delete-
database

dbss:auditInstance:deleteDa
tabase

-

POST /dbss/v1/
{project_id}/
{instance_id}/audit/
rule/scopes

dbss:auditInstance:addAudit
ScopeRule

-

POST /dbss/v1/
{project_id}/
{instance_id}/audit/
rule/scope/add-rule

dbss:auditInstance:addAudit
ScopeRule

-

POST /dbss/v1/
{project_id}/
{instance_id}/audit/
rule/scope/switch

dbss:auditInstance:switchAu
ditScopeRule

-

POST /dbss/v1/
{project_id}/
{instance_id}/audit/
rule/risk

dbss:auditInstance:addRiskR
ule

-

POST /dbss/v1/
{project_id}/
{instance_id}/audit/
rule/risk/add-rule

dbss:auditInstance:addRiskR
ule

-

POST /dbss/v1/
{project_id}/
{instance_id}/audit/
rule/risk/switch

dbss:auditInstance:switchRi
skRule

-

POST /dbss/v1/
{project_id}/
{instance_id}/audit/
rule/risk/{risk_id}

dbss:auditInstance:editRiskR
ule

-

服务授权参考 3 身份策略授权参考

文档版本 01 (2025-09-25) 版权所有 © 华为云计算技术有限公司 801



API 对应的授权项 依赖的授权项

POST /dbss/v1/
{project_id}/
{instance_id}/audit/
rule/risk/edit-risk/
{risk_id}

dbss:auditInstance:editRiskR
ule

-

POST /dbss/v1/
{project_id}/
{instance_id}/audit/
rule/scopes/
{scope_id}

dbss:auditInstance:editAudit
ScopeRule

-

POST /dbss/v1/
{project_id}/
{instance_id}/audit/
operation/email/
{email_id}

dbss:auditInstance:configAl
armEmail

-

POST /dbss/v1/
{project_id}/
{instance_id}/audit/
operation/edit-
email/{email_id}

dbss:auditInstance:configAl
armEmail

-

POST /dbss/v1/
{project_id}/
{instance_id}/audit/
rule/risk/rank-risk

dbss:auditInstance:setRiskR
ulePriority

-

POST /dbss/v1/
{project_id}/
{instance_id}/audit/
rule/sql-rule/
{rule_id}

dbss:auditInstance:editSqlIn
jectRule

-

DELETE /dbss/v1/
{project_id}/
{instance_id}/audit/
rule/sql-rule/
{rule_id}

dbss:auditInstance:deleteSq
lInjectRule

-

POST /dbss/v1/
{project_id}/
{instance_id}/audit/
reports/templates/
scheduler/config-
task

dbss:auditInstance:setRepor
terConfig

-

POST /dbss/v1/
{project_id}/
{instance_id}/audit/
general/risk-
statistics

dbss:auditInstance:listStatis
tics

-
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POST /dbss/v1/
{project_id}/
{instance_id}/audit/
general/session-
statistics

dbss:auditInstance:listStatis
tics

-

POST /dbss/v1/
{project_id}/
{instance_id}/audit/
general/sql-
statistics

dbss:auditInstance:listStatis
tics

-

GET /dbss/v1/
{project_id}/
{instance_id}/audit/
reports/templates/
scheduler/
{template_id}

dbss:auditInstance:getRepor
terConfig

-

GET /dbss/v1/
{project_id}/
{instance_id}/audit/
sqls/
{sql_statement_id}

dbss:auditInstance:listSqls -

GET /dbss/v1/
{project_id}/
{instance_id}/audit/
sensitive/result/
switch

dbss:auditInstance:listSensit
iveRules

-

GET /dbss/v1/
{project_id}/
{instance_id}/audit/
sensitive/mask/
switch

dbss:auditInstance:listSensit
iveRules

-

POST /dbss/v1/
{project_id}/
{instance_id}/audit/
sensitive/result/
switch

dbss:auditInstance:modifyS
ensitiveRuleSaveResultSwitc
h

-

POST /dbss/v1/
{project_id}/
{instance_id}/audit/
sensitive/mask/
switch

dbss:auditInstance:modifyS
ensitiveRuleAnonymizeSwit
ch

-
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DELETE /dbss/v1/
{project_id}/
{instance_id}/audit/
sensitive/masks/
{rule_id}

dbss:auditInstance:deleteSe
nsitiveRule

-

POST /dbss/v1/
{project_id}/
{instance_id}/audit/
sensitive/mask/rule/
switch

dbss:auditInstance:switchSe
nsitiveRule

-

DELETE /dbss/v1/
{project_id}/
{instance_id}/audit/
rule/scopes/
{scope_id}

dbss:auditInstance:deleteAu
ditScopeRule

-

DELETE /dbss/v1/
{project_id}/
{instance_id}/audit/
rule/risk/{risk_id}

dbss:auditInstance:deleteRis
kRule

-

POST /dbss/v1/
{project_id}/
{instance_id}/audit/
general/alarm-log

dbss:auditInstance:listAlarm
Items

-

POST /dbss/v1/
{project_id}/
{instance_id}/audit/
alarm-log

dbss:auditInstance:listAlarm
Items

-

PUT /dbss/v1/
{project_id}/
{instance_id}/audit/
general/alarm-log/
{alarm_id}

dbss:auditInstance:markAla
rm

-

DELETE /dbss/v1/
{project_id}/
{instance_id}/audit/
general/alarm-log/
{alarm_id}

dbss:auditInstance:deleteAl
arm

-

POST /dbss/v1/
{project_id}/
{instance_id}/audit/
general/mark-
alarm-log

dbss:auditInstance:markAla
rm

-
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API 对应的授权项 依赖的授权项

POST /dbss/v1/
{project_id}/
{instance_id}/audit/
general/synopsis-
statistics

dbss:auditInstance:listStatis
tics

-

POST /dbss/v1/
{project_id}/
{instance_id}/audit/
backups

dbss:auditInstance:listBacku
ps

-

POST /dbss/v1/
{project_id}/
{instance_id}/audit/
backup/get-backup

dbss:auditInstance:listBacku
ps

-

DELETE /dbss/v1/
{project_id}/
{instance_id}/audit/
backups/{id}

dbss:auditInstance:deleteBa
ckup

-

POST /dbss/v1/
{project_id}/
{instance_id}/audit/
backup/restore

dbss:auditInstance:restoreB
ackup

-

POST /dbss/v1/
{project_id}/
{instance_id}/audit/
backup/retry

dbss:auditInstance:retryBac
kup

-

GET /dbss/v1/
{project_id}/
{instance_id}/audit/
backup/bucket-
name

dbss:auditInstance:getBack
upConfig

-

GET /dbss/v1/
{project_id}/
{instance_id}/audit/
backup/status

dbss:auditInstance:listBacku
ps

-

GET /dbss/v1/
{project_id}/
{instance_id}/audit/
backup/auto-
backup-template

dbss:auditInstance:getBack
upConfig

-

GET /dbss/v1/
{project_id}/
{instance_id}/audit/
backup/risk-
templates

dbss:auditInstance:getRiskB
ackupConfigInfo

-
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API 对应的授权项 依赖的授权项

GET /dbss/v1/
{project_id}/
{instance_id}/audit/
backup/risk-
template/{db_id}

dbss:auditInstance:getRiskB
ackupConfigInfo

-

POST /dbss/v1/
{project_id}/
{instance_id}/audit/
backup/risk/switch

dbss:auditInstance:switchRi
skBackup

-

GET /dbss/v1/
{project_id}/
{instance_id}/audit/
backup/risk-bucket-
path

dbss:auditInstance:getRiskB
ackupBucketInfo

-

POST /dbss/v1/
{project_id}/
{instance_id}/audit/
backup/risk-bucket-
path

dbss:auditInstance:setRiskB
ackupBucketInfo

-

GET /dbss/v1/
{project_id}/
{instance_id}/audit/
backup/bucket-path

dbss:auditInstance:getBack
upConfig

-

POST /dbss/v1/
{project_id}/
{instance_id}/dbss/
audit/databases/rds

dbss:auditInstance:addRdsD
atabase

-

POST /dbss/v1/
{project_id}/
{instance_id}/audit/
operation/rds

dbss:auditInstance:addRdsD
atabase

-

POST /dbss/v1/
{project_id}/
{instance_id}/audit/
operation/create-
guassdb-rds

dbss:auditInstance:addRdsD
atabase

-

POST /dbss/v2/
{project_id}/
{instance_id}/audit/
databases/rds

dbss:auditInstance:addRdsD
atabase

-
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API 对应的授权项 依赖的授权项

POST /dbss/v1/
{domain_id}/
{instance_id}/audit/
backup/risk-bucket-
path/global

dbss:auditInstance:setRiskB
ackupBucketInfo

-

POST /dbss/v1/
{domain_id}/
{instance_id}/audit/
backup/global/
switch

dbss:auditInstance:switchBa
ckup

dbss:auditInstance:getBack
upConfig

POST /dbss/v1/
{domain_id}/
{instance_id}/audit/
backup/risk/global/
switch

dbss:auditInstance:switchRi
skBackup

-

GET /dbss/v1/
{project_id}/dbss/
server-info

dbss::getServerInfo -

GET /dbss/v1/
{project_id}/dbss/
audit/jobs/
{resource_id}

dbss::getAuditInstanceJob -

GET /dbss/v1/
{project_id}/dbss/
audit/list-jobs/
{resource_id}

dbss::getAuditInstanceJob -

GET /dbss/v1/
{project_id}/dbss/
audit/list-jobs

dbss:auditInstance:listJobs -

GET /dbss/v1/
{project_id}/dbss/
audit/specification

dbss::listCommonInfo -

GET /dbss/v1/
{project_id}/dbss/
audit/instances

dbss:auditInstance:instance
List

-

GET /dbss/v1/
{project_id}/dbss/
audit/quota

dbss::listCommonInfo -

GET /dbss/v1/
{project_id}/dbss/
availability-zone

dbss::listCommonInfo -
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GET /dbss/v1/
{project_id}/dbss/
get-availability-zone

dbss::listCommonInfo -

GET /dbss/v1/
{project_id}/obs/
audit/backup/obs-
buckets

dbss::listObsBuckets -

POST /dbss/v1/
{project_id}/dbss/
audit/security-group

dbss:auditInstance:updateS
ecurityGroup

-

POST /dbss/v1/
{project_id}/dbss/
audit/instances

dbss:auditInstance:createOn
Demand

dbss::listCommonInfo

DELETE /dbss/v1/
{project_id}/dbss/
audit/delete-
instance

dbss:auditInstance:instance
Delete

-

POST /dbss/v1/
{project_id}/
{resource_type}/
resource-instances/
filter

dbss::listResourcesByTag -

POST /dbss/v1/
{project_id}/
{resource_type}/
resource-instances/
count

dbss::listResourcesByTag -

POST /dbss/v1/
{project_id}/
{resource_type}/
{resource_id}/tags/
create

dbss::tagResource -

DELETE /dbss/v1/
{project_id}/
{resource_type}/
{resource_id}/tags/
delete

dbss::unTagResource -

GET /dbss/v1/
{project_id}/
{resource_type}/
tags

dbss::listTags -
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API 对应的授权项 依赖的授权项

GET /dbss/v1/
{project_id}/
{resource_type}/
{resource_id}/tags

dbss::listTagsForResource -

 

资源类型（Resource）

资源类型（Resource）表示身份策略所作用的资源。如表3-159中的某些操作指定了可
以在该操作指定的资源类型，则必须在具有该操作的身份策略语句中指定该资源的
URN，身份策略仅作用于此资源；如未指定，Resource默认为“*”，则身份策略将应
用到所有资源。您也可以在身份策略中设置条件，从而指定资源类型。

DBSS定义了以下可以在自定义身份策略的Resource元素中使用的资源类型。

表 3-159 DBSS 支持的资源类型

资源类型 URN

auditInstance dbss:<region>:<account-id>:auditInstance:<instance-id>

 

条件（Condition）

条件键概述

条件（Condition）是身份策略生效的特定条件，包括条件键和运算符。

● 条件键表示身份策略语句的Condition元素中的键值。根据适用范围，分为全局级
条件键和服务级条件键。

– 全局级条件键（前缀为g:）适用于所有操作，在鉴权过程中，云服务不需要
提供用户身份信息，系统将自动获取并鉴权。详情请参见：全局条件键。

– 服务级条件键（前缀通常为服务缩写，如dbss:）仅适用于对应服务的操作，
详情请参见表3-160。

– 单值/多值表示API调用时请求中与条件关联的值数。单值条件键在API调用时
的请求中最多包含一个值，多值条件键在API调用时请求可以包含多个值。例
如：g:SourceVpce是单值条件键，表示仅允许通过某个VPC终端节点发起请
求访问某资源，一个请求最多包含一个VPC终端节点ID值。g:TagKeys是多值
条件键，表示请求中携带的所有标签的key组成的列表，当用户在调用API请
求时传入标签可以传入多个值。

● 运算符与条件键、条件值一起构成完整的条件判断语句，当请求信息满足该条件
时，身份策略才能生效。支持的运算符请参见：运算符。

DBSS支持的服务级条件键

DBSS定义了以下可以在自定义身份策略的Condition元素中使用的条件键，您可以使用
这些条件键进一步细化身份策略语句应用的条件。
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表 3-160 DBSS 支持的服务级条件键

服务级条件键 类型 单值/多值 说明

dbss:VpcId string 单值 根据请求参数中指定的
网络ID过滤访问。

dbss:SubnetId string 单值 根据请求参数中指定的
子网ID过滤访问。

 

3.7.7 数据安全中心 DSC
云服务在IAM预置了常用授权项，称为系统身份策略。如果IAM系统身份策略无法满足
授权要求，管理员可以根据各服务支持的授权项，创建IAM自定义身份策略来进行精
细的访问控制，IAM自定义身份策略是对系统身份策略的扩展和补充。

除IAM服务外，Organizations服务中的服务控制策略（Service Control Policy，以下
简称SCP）也可以使用这些授权项元素设置访问控制策略。

SCP不直接进行授权，只划定权限边界。将SCP绑定到组织单元或者成员账号时，并没
有直接对组织单元或成员账号授予操作权限，而是规定了成员账号或组织单元包含的
成员账号的授权范围。IAM身份策略授予权限的有效性受SCP限制，只有在SCP允许范
围内的权限才能生效。

IAM服务与Organizations服务在使用这些元素进行访问控制时，存在着一些区别，详
情请参见：IAM服务与Organizations服务权限访问控制的区别。

本章节介绍IAM服务身份策略授权场景中自定义身份策略和组织服务中SCP使用的元
素，这些元素包含了操作（Action）、资源（Resource）和条件（Condition）。

● 如何使用这些元素编辑IAM自定义身份策略，请参考创建自定义身份策略。

● 如何使用这些元素编辑SCP自定义策略，请参考创建SCP。

操作（Action）
操作（Action）即为身份策略中支持的授权项。

● “访问级别”列描述如何对操作进行分类（list、read和write等）。此分类可帮助
您了解在身份策略中相应操作对应的访问级别。

● “资源类型”列指每个操作是否支持资源级权限。

– 资源类型支持通配符号*表示所有。如果此列没有值（-），则必须在身份策
略语句的Resource元素中指定所有资源类型（“*”）。

– 如果该列包含资源类型，则必须在具有该操作的语句中指定该资源的URN。
– 资源类型列中必需资源在表中用星号（*）标识，表示使用此操作必须指定该

资源类型。

关于DSC定义的资源类型的详细信息请参见资源类型（Resource）。

● “条件键”列包括了可以在身份策略语句的Condition元素中支持指定的键值。

– 如果该授权项资源类型列存在值，则表示条件键仅对列举的资源类型生效。

– 如果该授权项资源类型列没有值（-），则表示条件键对整个授权项生效。

– 如果此列条件键没有值（-），表示此操作不支持指定条件键。

关于DSC定义的条件键的详细信息请参见条件（Condition）。
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● “别名”列包括了可以在身份策略中配置的策略授权项。通过这些授权项，可以
控制支持策略授权的API访问。详细信息请参见身份策略兼容性说明。

您可以在身份策略语句的Action元素中指定以下DSC的相关操作。

表 3-161 DSC 支持的授权项

授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

dsc:asset:delet
e

授予权限以删
除数据资产。

write asset
*

- -

dsc:asset:list 授予权限以查
询数据资产列
表。

list asset
*

- -

dsc:asset:creat
e

授予权限以添
加数据资产。

write asset
*

- -

dsc:asset:upda
te

授予权限以更
新数据资产信
息。

write asset
*

- -

dsc:common:o
perate

授予权限以操
作DSC通用资
源。

write - - -

dsc:common:li
st

授予权限以查
询DSC通用资
源列表。

list - - -

dsc:maskTask:
operate

授予权限以操
作脱敏任务
（启动、停
止、开启、关
闭等）。

write mask
Task *

- -

dsc:maskTask:
listSubTasks

授予权限以查
询脱敏任务的
子任务列表。

list mask
Task *

- -

dsc:common:o
perate

授予权限以操
作DSC通用资
源。

write - - -

dsc:common:li
st

授予权限以查
询DSC通用资
源列表。

list - - -

dsc:scanTask:c
reate

授予权限以创
建敏感数据扫
描任务。

write scanT
ask *

- -
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

dsc:scanTask:li
st

授予权限以查
询敏感数据扫
描任务列表或
子任务列表。

list scanT
ask *

- -

dsc:scanRuleG
roup:list

授予权限以查
询扫描规则组
列表。

list - - -

dsc:scanRuleG
roup:create

授予权限以创
建扫描规则
组。

write - - -

dsc:scanRuleG
roup:delete

授予权限以删
除扫描规则
组。

write - - -

dsc:scanRule:li
st

授予权限以查
询扫描规则列
表。

list scanR
ule *

- -

dsc:scanRule:c
reate

授予权限以创
建扫描规则。

write scanR
ule *

- -

dsc:scanRule:u
pdate

授予权限以更
新扫描规则。

write scanR
ule *

- -

dsc:scanRule:d
elete

授予权限以删
除扫描规则。

write scanR
ule *

- -

dsc:scanTask:g
etResults

授予权限以查
询单个扫描任
务的扫描结
果。

read scanT
ask *

- -

dsc:sensitiveD
ata:mask

授予权限以对
敏感数据进行
动态脱敏。

write - - -

dsc:watermar
k:embed

授予权限以对
文档、图片或
者数据库嵌入
水印。

write - - -

dsc:watermar
k:extract

授予权限以从
文档、图片或
者数据库中提
取水印。

write - - -
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

dsc:authorizat
ion:get

授予权限以查
看云数据资产
的授权情况。

permi
ssion_
mana
geme
nt

- - -

 

DSC的API通常对应着一个或多个授权项。表3-162展示了API与授权项的关系，以及该
API需要依赖的授权项。

表 3-162 API 与授权项的关系

API 对应的授权项 依赖的授权项

DELETE/v1/
{project_id}/sdg/
asset/obs/bucket/
{bucket_id}

dsc:asset:delete obs:bucket:GetBucketLoggi
ng

obs:bucket:PutBucketLoggi
ng

GET/v1/
{project_id}/sdg/
asset/obs/buckets

dsc:asset:list obs:bucket:listAllMyBuckets

POST/v1/
{project_id}/sdg/
asset/obs/buckets

dsc:asset:create obs:bucket:GetBucketStorag
e

obs:bucket:listAllMyBuckets

PUT/v1/
{project_id}/sdg/
asset/{asset_id}/
name

dsc:asset:update -

POST/v1/
{project_id}/period/
order

dsc:common:operate bss:renewal:update

bss:order:update

GET/v1/{project_id}/
period/product/
specification

dsc:common:list -

POST/v1/
{project_id}/sdg/
server/mask/dbs/
templates/
{template_id}/
operation

dsc:maskTask:operate -
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API 对应的授权项 依赖的授权项

GET/v1/
{project_id}/sdg/
server/mask/dbs/
templates/
{template_id}/tasks

dsc:maskTask:listSubTasks -

PUT/v1/
{project_id}/sdg/sm
n/topic

dsc:common:operate -

GET/v1/
{project_id}/sdg/sm
n/topics

dsc:common:list smn:topic:list

GET/v1/{project_id}/
openapi/called-
records

dsc:common:list -

POST/v1/
{project_id}/sdg/
scan/job

dsc:scanTask:create -

GET/v1/
{project_id}/sdg/
scan/jobs

dsc:scanTask:list -

GET/v1/
{project_id}/sdg/
server/scan/groups

dsc:scanRuleGroup:list -

POST/v1/
{project_id}/sdg/
server/scan/groups

dsc:scanRuleGroup:create -

DELETE/v1/
{project_id}/sdg/
server/scan/groups/
{group_id}

dsc:scanRuleGroup:delete -

GET/v1/
{project_id}/sdg/
server/scan/rules

dsc:scanRule:list -

POST/v1/
{project_id}/sdg/
server/scan/rules

dsc:scanRule:create -

PUT/v1/
{project_id}/sdg/
server/scan/rules

dsc:scanRule:update -
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API 对应的授权项 依赖的授权项

DELETE/v1/
{project_id}/sdg/
server/scan/rules/
{rule_id}

dsc:scanRule:delete -

GET/v1/
{project_id}/sdg/
scan/job/{job_id}/
results

dsc:scanTask:getResults -

GET/v1/
{project_id}/sdg/
server/relation/jobs/
{job_id}/dbs

dsc:common:list -

GET/v1/
{project_id}/sdg/
server/relation/jobs/
{job_id}/dbs/
{db_id}/tables

dsc:common:list -

GET/v1/
{project_id}/sdg/
server/relation/jobs/
{job_id}/dbs/
{table_id}/columns

dsc:common:list -

GET/v1/
{project_id}/sdg/
server/relation/jobs/
{job_id}/obs/
buckets

dsc:common:list -

GET/v1/
{project_id}/sdg/
server/relation/jobs/
{job_id}/obs/
{bucket_id}/files

dsc:common:list -

POST/v1/
{project_id}/data/
mask

dsc:sensitiveData:mask -

POST/v1/
{project_id}/doc-
address/watermark/
embed

dsc:watermark:embed -

POST/v1/
{project_id}/doc-
address/watermark/
extract

dsc:watermark:extract -
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API 对应的授权项 依赖的授权项

POST/v1/
{project_id}/image-
address/watermark/
embed

dsc:watermark:embed -

POST/v1/
{project_id}/image-
address/watermark/
extract

dsc:watermark:extract -

POST/v1/
{project_id}/image-
address/watermark/
extract-image

dsc:watermark:extract -

POST/v1/
{project_id}/image/
watermark/embed

dsc:watermark:embed -

POST/v1/
{project_id}/image/
watermark/extract

dsc:watermark:extract -

POST/v1/
{project_id}/image/
watermark/extract-
image

dsc:watermark:extract -

POST/v1/
{project_id}/sdg/
database/
watermark/embed

dsc:watermark:embed -

POST/v1/
{project_id}/sdg/
database/
watermark/extract

dsc:watermark:extract -

POST/v1/
{project_id}/sdg/doc
/watermark/embed

dsc:watermark:embed -

POST/v1/
{project_id}/sdg/doc
/watermark/extract

dsc:watermark:extract -

GET/v1/
{project_id}/sdg/
asset/{asset_type}/
{asset_id}/detail

dsc:common:list -

GET /v1/
{project_id}/sdg/
asset/authorization

dsc:authorization:get -
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资源类型（Resource）

资源类型（Resource）表示身份策略所作用的资源。如表3-163中的某些操作指定了可
以在该操作指定的资源类型，则必须在具有该操作的身份策略语句中指定该资源的
URN，身份策略仅作用于此资源；如未指定，Resource默认为“*”，则身份策略将应
用到所有资源。您也可以在身份策略中设置条件，从而指定资源类型。

DSC定义了以下可以在自定义身份策略的Resource元素中使用的资源类型。

表 3-163 DSC 支持的资源类型

资源类型 URN

scanTask dsc:<region>:<account-id>:scanTask:<task-id>

scanRule dsc:<region>:<account-id>:scanRule:<rule-id>

scanTemplate dsc:<region>:<account-id>:scanTemplate:<template-id>

maskTask dsc:<region>:<account-id>:maskTask:<task-id>

asset dsc:<region>:<account-id>:asset:<asset-id>

 

条件（Condition）

DSC服务不支持在身份策略中的条件键中配置服务级的条件键。DSC可以使用适用于所
有服务的全局条件键，请参考全局条件键。

3.7.8 Web 应用防火墙 WAF
云服务在IAM预置了常用的权限，称为系统身份策略。如果IAM系统身份策略无法满足
授权要求，管理员可以根据各服务支持的授权项，创建IAM自定义身份策略来进行精
细的访问控制，IAM自定义身份策略是对系统身份策略的扩展和补充。

除IAM服务外，Organizations服务中的服务控制策略（Service Control Policy，以下
简称SCP）也可以使用这些授权项元素设置访问控制策略。

SCP不直接进行授权，只划定权限边界。将SCP绑定到组织单元或者成员账号时，并没
有直接对组织单元或成员账号授予操作权限，而是规定了成员账号或组织单元包含的
成员账号的授权范围。IAM身份策略授予权限的有效性受SCP限制，只有在SCP允许范
围内的权限才能生效。

IAM服务与Organizations服务在使用这些元素进行访问控制时，存在着一些区别，详
情请参见：IAM服务与Organizations服务权限访问控制的区别。

本章节介绍IAM服务身份策略授权场景中自定义身份策略和组织服务中SCP使用的元
素，这些元素包含了操作（Action）、资源（Resource）和条件（Condition）。

● 如何使用这些元素编辑IAM自定义身份策略，请参考创建自定义身份策略。

● 如何使用这些元素编辑SCP自定义策略，请参考创建SCP。
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操作（Action）

操作（Action）即为身份策略中支持的授权项。

● “访问级别”列描述如何对操作进行分类（List、Read和Write等）。此分类可帮
助您了解在身份策略中相应操作对应的访问级别。

● “资源类型”列指每个操作是否支持资源级权限。

– 资源类型支持通配符号*表示所有。如果此列没有值（-），则必须在身份策
略语句的Resource元素中指定所有资源类型（“*”）。

– 如果该列包含资源类型，则必须在具有该操作的语句中指定该资源的URN。

– 资源类型列中必需资源在表中用星号（*）标识，表示使用此操作必须指定该
资源类型。

关于waf定义的资源类型的详细信息请参见资源类型（Resource）。

● “条件键”列包括了可以在身份策略语句的Condition元素中支持指定的键值。

– 如果该授权项资源类型列存在值，则表示条件键仅对列举的资源类型生效。

– 如果该授权项资源类型列没有值（-），则表示条件键对整个授权项生效。

– 如果此列条件键没有值（-），表示此操作不支持指定条件键。

关于waf定义的条件键的详细信息请参见条件（Condition）。

● “别名”列包括了可以在身份策略中配置的策略授权项。通过这些授权项，可以
控制支持策略授权的API访问。详细信息请参见身份策略兼容性说明。

您可以在身份策略语句的Action元素中指定以下waf的相关操作。

表 3-164 waf 支持的授权项

授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

waf:host:list 授予查询防护
域名列表的权
限。

List host * - ● waf:instanc
e:list

- g:EnterpriseP
rojectId

waf:host:creat
e

授予创建防护
域名的权限。

Write host * - ● waf:instanc
e:create

policy -

certifi
cate

-

- g:EnterpriseP
rojectId

waf:host:get 授予查询防护
域名的权限。

Read host * g:EnterpriseP
rojectId

● waf:instanc
e:get

waf:host:put 授予更新防护
域名的权限。

Write host * g:EnterpriseP
rojectId

● waf:instanc
e:put
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

certifi
cate

-

waf:host:delet
e

授予删除防护
域名的权限。

Write host * g:EnterpriseP
rojectId

● waf:instanc
e:delete

waf:sourceIp:g
et

授予查询回源
IP信息的权
限。

Read - - -

waf:policy:list 授予查询防护
策略列表的权
限。

List policy
*

- -

- g:EnterpriseP
rojectId

waf:policy:cre
ate

授予创建防护
策略的权限。

Write policy
*

- -

- g:EnterpriseP
rojectId

waf:policy:get 授予查询防护
策略的权限。

Read policy
*

g:EnterpriseP
rojectId

-

waf:policy:put 授予更新防护
策略的权限。

Write policy
*

g:EnterpriseP
rojectId

-

host -

waf:policy:del
ete

授予删除防护
策略的权限。

Write policy
*

g:EnterpriseP
rojectId

-

waf:ccRule:list 授予查询cc规
则列表的权
限。

List policy
*

- ● waf:ccRule
Rule:list

- g:EnterpriseP
rojectId

waf:ccRule:cre
ate

授予创建cc规
则的权限。

Write policy
*

- -

- g:EnterpriseP
rojectId

waf:ccRule:get 授予查询cc规
则的权限。

Read policy
*

g:EnterpriseP
rojectId

-

waf:ccRule:pu
t

授予更新cc规
则的权限。

Write policy
*

g:EnterpriseP
rojectId

● waf:ccRule
Rule:put

服务授权参考 3 身份策略授权参考

文档版本 01 (2025-09-25) 版权所有 © 华为云计算技术有限公司 819

https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html


授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

waf:ccRule:del
ete

授予删除cc规
则的权限。

Write policy
*

g:EnterpriseP
rojectId

-

waf:precisePro
tectionRule:lis
t

授予查询精准
防护规则列表
的权限。

List policy
*

- -

- g:EnterpriseP
rojectId

waf:precisePro
tectionRule:cr
eate

授予创建精准
防护规则的权
限。

Write policy
*

- -

- g:EnterpriseP
rojectId

waf:precisePro
tectionRule:ge
t

授予查询精准
防护规则的权
限。

Read policy
*

g:EnterpriseP
rojectId

-

waf:precisePro
tectionRule:pu
t

授予更新精准
防护规则的权
限。

Write policy
*

g:EnterpriseP
rojectId

-

waf:precisePro
tectionRule:de
lete

授予删除精准
防护规则的权
限。

Write policy
*

g:EnterpriseP
rojectId

-

waf:whiteBlac
kIpRule:list

授予查询黑白
名单规则列表
的权限。

List policy
*

- -

- g:EnterpriseP
rojectId

waf:whiteBlac
kIpRule:create

授予创建黑白
名单规则的权
限。

Write policy
*

- -

- g:EnterpriseP
rojectId

waf:whiteBlac
kIpRule:get

授予查询黑白
名单规则的权
限。

Read policy
*

g:EnterpriseP
rojectId

-

waf:whiteBlac
kIpRule:put

授予更新黑白
名单规则的权
限。

Write policy
*

g:EnterpriseP
rojectId

-

waf:whiteBlac
kIpRule:delete

授予删除黑白
名单规则的权
限。

Write policy
*

g:EnterpriseP
rojectId

-
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

waf:privacyRu
le:list

授予查询隐私
屏蔽规则列表
的权限。

List policy
*

- -

- g:EnterpriseP
rojectId

waf:privacyRu
le:create

授予创建隐私
屏蔽规则的权
限。

Write policy
*

- -

- g:EnterpriseP
rojectId

waf:privacyRu
le:get

授予查询隐私
屏蔽规则的权
限。

Read policy
*

g:EnterpriseP
rojectId

-

waf:privacyRu
le:put

授予更新隐私
屏蔽规则的权
限。

Write policy
*

g:EnterpriseP
rojectId

-

waf:privacyRu
le:delete

授予删除隐私
屏蔽规则的权
限。

Write policy
*

g:EnterpriseP
rojectId

-

waf:falseAlar
mMaskRule:lis
t

授予查询误报
屏蔽规则列表
的权限。

List policy
*

- -

- g:EnterpriseP
rojectId

waf:falseAlar
mMaskRule:cr
eate

授予创建误报
屏蔽规则的权
限。

Write policy
*

- -

- g:EnterpriseP
rojectId

waf:falseAlar
mMaskRule:g
et

授予查询误报
屏蔽规则的权
限。

Read policy
*

g:EnterpriseP
rojectId

-

waf:falseAlar
mMaskRule:p
ut

授予更新误报
屏蔽规则的权
限。

Write policy
*

g:EnterpriseP
rojectId

● waf:falseAl
armMaskR
ule:recount

waf:falseAlar
mMaskRule:d
elete

授予删除误报
屏蔽规则的权
限。

Write policy
*

g:EnterpriseP
rojectId

-

waf:geoIpRule
:list

授予查询地理
位置封禁规则
列表的权限。

List policy
*

- -

服务授权参考 3 身份策略授权参考

文档版本 01 (2025-09-25) 版权所有 © 华为云计算技术有限公司 821

https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html


授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

- g:EnterpriseP
rojectId

waf:geoIpRule
:create

授予创建地理
位置封禁规则
的权限。

Write policy
*

- -

- g:EnterpriseP
rojectId

waf:geoIpRule
:get

授予查询地理
位置封禁规则
的权限。

Read policy
*

g:EnterpriseP
rojectId

-

waf:geoIpRule
:put

授予更新地理
位置封禁规则
的权限。

Write policy
*

g:EnterpriseP
rojectId

-

waf:geoIpRule
:delete

授予删除地理
位置封禁规则
的权限。

Write policy
*

g:EnterpriseP
rojectId

-

waf:antiTamp
erRule:list

授予查询网页
防篡改规则列
表的权限。

List policy
*

- -

- g:EnterpriseP
rojectId

waf:antiTamp
erRule:create

授予创建网页
防篡改规则的
权限。

Write policy
*

- -

- g:EnterpriseP
rojectId

waf:antiTamp
erRule:get

授予查询网页
防篡改规则的
权限。

Read policy
*

g:EnterpriseP
rojectId

-

waf:antiTamp
erRule:put

授予更新网页
防篡改规则的
权限。

Write policy
*

g:EnterpriseP
rojectId

-

waf:antiTamp
erRule:delete

授予删除网页
防篡改规则的
权限。

Write policy
*

g:EnterpriseP
rojectId

-

waf:antiLeaka
geRule:list

授予查询反敏
感信息泄漏规
则列表的权
限。

List policy
*

- -

- g:EnterpriseP
rojectId
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

waf:antiLeaka
geRule:create

授予创建反敏
感信息泄漏规
则的权限。

Write policy
*

- -

- g:EnterpriseP
rojectId

waf:antiLeaka
geRule:get

授予查询反敏
感信息泄漏规
则的权限。

Read policy
*

g:EnterpriseP
rojectId

-

waf:antiLeaka
geRule:put

授予更新反敏
感信息泄漏规
则的权限。

Write policy
*

g:EnterpriseP
rojectId

-

waf:antiLeaka
geRule:delete

授予删除反敏
感信息泄漏规
则的权限。

Write policy
*

g:EnterpriseP
rojectId

-

waf:anticrawl
erRule:list

授予查询反爬
虫规则列表的
权限。

List policy
*

- -

- g:EnterpriseP
rojectId

waf:anticrawl
erRule:create

授予创建反爬
虫规则的权
限。

Write policy
*

- -

- g:EnterpriseP
rojectId

waf:anticrawl
erRule:get

授予查询反爬
虫规则的权
限。

Read policy
*

g:EnterpriseP
rojectId

-

waf:anticrawl
erRule:put

授予更新反爬
虫规则的权
限。

Write policy
*

g:EnterpriseP
rojectId

-

waf:anticrawl
erRule:delete

授予删除反爬
虫规则的权
限。

Write policy
*

g:EnterpriseP
rojectId

-

waf:punishme
ntRule:list

授予查询攻击
惩罚规则列表
的权限。

List policy
*

- -

- g:EnterpriseP
rojectId

waf:punishme
ntRule:create

授予创建攻击
惩罚规则的权
限。

Write policy
*

- -
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

- g:EnterpriseP
rojectId

waf:punishme
ntRule:get

授予查询攻击
惩罚规则的权
限。

Read policy
*

g:EnterpriseP
rojectId

-

waf:punishme
ntRule:put

授予更新攻击
惩罚规则的权
限。

Write policy
*

g:EnterpriseP
rojectId

-

waf:punishme
ntRule:delete

授予删除攻击
惩罚规则的权
限。

Write policy
*

g:EnterpriseP
rojectId

-

waf:valueList:l
ist

授予查询引用
表列表的权
限。

List - g:EnterpriseP
rojectId

-

waf:valueList:
create

授予创建引用
表的权限。

Write - g:EnterpriseP
rojectId

-

waf:valueList:
get

授予查询引用
表的权限。

Read - g:EnterpriseP
rojectId

-

waf:valueList:
put

授予更新引用
表的权限。

Write - g:EnterpriseP
rojectId

-

waf:valueList:
delete

授予删除引用
表的权限。

Write - g:EnterpriseP
rojectId

-

waf:ipgroup:li
st

授予查询IP地
址组列表的权
限。

List - g:EnterpriseP
rojectId

-

waf:ipgroup:cr
eate

授予创建IP地
址组的权限。

Write - g:EnterpriseP
rojectId

-

waf:ipgroup:g
et

授予查询IP地
址组的权限。

Read - g:EnterpriseP
rojectId

-

waf:ipgroup:p
ut

授予修改IP地
址组的权限。

Write - g:EnterpriseP
rojectId

-

waf:ipgroup:d
elete

授予删除IP地
址组的权限。

Write - g:EnterpriseP
rojectId

-

waf:certificate
:list

授予查看证书
列表的权限。

List certifi
cate *

- -
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

- g:EnterpriseP
rojectId

waf:certificate
:create

授予创建证书
的权限。

Write certifi
cate *

- -

- g:EnterpriseP
rojectId

waf:certificate
:get

授予查询证书
的权限。

Read certifi
cate *

g:EnterpriseP
rojectId

-

waf:certificate
:put

授予修改WAF
证书的权限。

Write certifi
cate *

g:EnterpriseP
rojectId

-

waf:certificate
:delete

授予删除证书
的权限。

Write certifi
cate *

g:EnterpriseP
rojectId

-

waf:certificate
:apply

授予应用证书
到域名的权
限。

Write certifi
cate *

g:EnterpriseP
rojectId

-

host * -

waf:premiumI
nstance:list

授予查询独享
引擎实例列表
的权限。

List premi
umIn
stanc
e *

- -

- g:EnterpriseP
rojectId

waf:premiumI
nstance:create

授予创建独享
引擎实例的权
限。

Write premi
umIn
stanc
e *

- -

- ● g:Enterpri
seProjectI
d

● g:Request
Tag/<tag-
key>

● g:TagKeys
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

waf:premiumI
nstance:get

授予查询独享
引擎实例的权
限。

Read premi
umIn
stanc
e *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

-

waf:premiumI
nstance:put

授予更新独享
引擎实例的权
限。

Write premi
umIn
stanc
e *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

-

waf:premiumI
nstance:delete

授予删除独享
引擎实例的权
限。

Write premi
umIn
stanc
e *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

-

waf:event:get 授予查询防护
事件的权限。

Read - g:EnterpriseP
rojectId

-

waf:ltsConfig:
get

授予查询对接
云日志的配置
的权限。

List - g:EnterpriseP
rojectId

-

waf:ltsConfig:
put

授予更新对接
云日志配置的
权限。

Write - g:EnterpriseP
rojectId

-

waf:postpaid:c
reate

授予开通按需
计费的权限。

Write - g:EnterpriseP
rojectId

-

waf:postpaid:
delete

授予关闭按需
计费的权限。

Write - g:EnterpriseP
rojectId

-

waf:prepaid:cr
eate

授予创建包周
期订单的权
限。

Write - ● g:Enterpri
seProjectI
d

● g:Request
Tag/<tag-
key>

● g:TagKeys

-
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

waf:subscripti
on:get

授予查询云模
式订购信息的
权限。

Read - - -

waf:alert:get 授予查询告警
通知的配置的
权限。

List - - -

waf:alert:put 授予更新告警
通知配置的权
限。

Write - - -

waf:consoleCo
nfig:get

授予查询页面
配置信息的权
限。

Read - - -

waf:bundle:ge
t

授予查询用户
套餐信息的权
限。

Read - g:EnterpriseP
rojectId

-

waf:securityR
eportSubscrip
tion:list

授予查询安全
报告列表的权
限。

Read - g:EnterpriseP
rojectId

-

waf:tmsProjec
tTags:get

授予查询TMS
项目标签的权
限。

Read - g:EnterpriseP
rojectId

-

 

waf的API通常对应着一个或多个授权项。表3-165展示了API与授权项的关系，以及该
API需要依赖的授权项。

表 3-165 API 与授权项的关系

API 对应的授权项 依赖的授权项

POST /v1/
{project_id}/waf/
instance

waf:host:create -

DELETE /v1/
{project_id}/waf/
instance/
{instance_id}

waf:host:delete -

GET /v1/
{project_id}/waf/
instance

waf:host:list -
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API 对应的授权项 依赖的授权项

GET /v1/
{project_id}/waf/
instance/
{instance_id}/route

waf:host:get -

GET /v1/
{project_id}/waf/
instance/
{instance_id}

waf:host:get -

PATCH /v1/
{project_id}/waf/
instance/
{instance_id}

waf:host:put -

PUT /v1/
{project_id}/waf/
instance/
{instance_id}/
protect-status

waf:host:put -

POST /v1/
{project_id}/
premium-waf/host

waf:host:create -

DELETE /v1/
{project_id}/
premium-waf/host/
{host_id}

waf:host:delete -

GET /v1/
{project_id}/
premium-waf/host

waf:host:list -

GET /v1/
{project_id}/
premium-waf/host/
{host_id}

waf:host:get -

PUT /v1/
{project_id}/
premium-waf/host/
{host_id}

waf:host:put -

PUT /v1/
{project_id}/
premium-waf/host/
{host_id}/protect-
status

waf:host:put -

POST /v1/
{project_id}/waf/
policy

waf:policy:create -
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API 对应的授权项 依赖的授权项

DELETE /v1/
{project_id}/waf/
policy/{policy_id}

waf:policy:delete -

GET /v1/
{project_id}/waf/
policy

waf:policy:list -

GET /v1/
{project_id}/waf/
policy/{policy_id}

waf:policy:get -

PATCH /v1/
{project_id}/waf/
policy/{policy_id}

waf:policy:put -

PUT /v1/
{project_id}/waf/
policy/{policy_id}

waf:policy:put -

POST /v1/
{project_id}/waf/
policy/{policy_id}/cc

waf:ccRule:create -

POST /v1/
{project_id}/waf/
policy/{policy_id}/
custom

waf:preciseProtectionRule:cr
eate

-

POST /v1/
{project_id}/waf/
policy/{policy_id}/
antitamper

waf:antiTamperRule:create -

POST /v1/
{project_id}/waf/
policy/{policy_id}/
antileakage

waf:antiLeakageRule:create -

POST /v1/
{project_id}/waf/
policy/{policy_id}/
anticrawler

waf:anticrawlerRule:create -

POST /v1/
{project_id}/waf/
policy/{policy_id}/
punishment

waf:punishmentRule:create -

POST /v1/
{project_id}/waf/
policy/{policy_id}/
geoip

waf:geoIpRule:create -
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API 对应的授权项 依赖的授权项

POST /v1/
{project_id}/waf/
policy/{policy_id}/
ignore

waf:falseAlarmMaskRule:cr
eate

-

POST /v1/
{project_id}/waf/
policy/{policy_id}/
privacy

waf:privacyRule:create -

POST /v1/
{project_id}/waf/
valuelist

waf:valueList:create -

POST /v1/
{project_id}/waf/
policy/{policy_id}/
whiteblackip

waf:whiteBlackIpRule:create -

DELETE /v1/
{project_id}/waf/
policy/
{policy_id}/cc/
{rule_id}

waf:ccRule:delete -

DELETE /v1/
{project_id}/waf/
policy/{policy_id}/
custom/{rule_id}

waf:preciseProtectionRule:d
elete

-

DELETE /v1/
{project_id}/waf/
policy/{policy_id}/
antitamper/
{rule_id}

waf:antiTamperRule:delete -

DELETE /v1/
{project_id}/waf/
policy/{policy_id}/
antileakage/
{rule_id}

waf:antiLeakageRule:delete -

DELETE /v1/
{project_id}/waf/
policy/{policy_id}/
anticrawler/
{rule_id}

waf:anticrawlerRule:delete -

DELETE /v1/
{project_id}/waf/
policy/{policy_id}/
punishment/
{rule_id}

waf:punishmentRule:delete -
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API 对应的授权项 依赖的授权项

DELETE /v1/
{project_id}/waf/
policy/{policy_id}/
geoip/{rule_id}

waf:geoIpRule:delete -

DELETE /v1/
{project_id}/waf/
policy/{policy_id}/
ignore/{rule_id}

waf:falseAlarmMaskRule:de
lete

-

DELETE /v1/
{project_id}/waf/
policy/{policy_id}/
privacy/{rule_id}

waf:privacyRule:delete -

DELETE /v1/
{project_id}/waf/
valuelist/
{valuelistid}

waf:valueList:delete -

DELETE /v1/
{project_id}/waf/
policy/{policy_id}/
whiteblackip/
{rule_id}

waf:whiteBlackIpRule:delet
e

-

GET /v1/
{project_id}/waf/
policy/{policy_id}/
custom

waf:preciseProtectionRule:li
st

-

GET /v1/
{project_id}/waf/
policy/{policy_id}/cc

waf:ccRule:list -

GET /v1/
{project_id}/waf/
policy/{policy_id}/
antitamper

waf:antiTamperRule:list -

GET /v1/
{project_id}/waf/
policy/{policy_id}/
antileakage

waf:antiLeakageRule:list -

GET /v1/
{project_id}/waf/
policy/{policy_id}/
anticrawler

waf:anticrawlerRule:list -

服务授权参考 3 身份策略授权参考

文档版本 01 (2025-09-25) 版权所有 © 华为云计算技术有限公司 831



API 对应的授权项 依赖的授权项

GET /v1/
{project_id}/waf/
policy/{policy_id}/
punishment

waf:punishmentRule:list -

GET /v1/
{project_id}/waf/
policy/{policy_id}/
geoip

waf:geoIpRule:list -

GET /v1/
{project_id}/waf/
policy/{policy_id}/
ignore

waf:falseAlarmMaskRule:lis
t

-

GET /v1/
{project_id}/waf/
policy/{policy_id}/
privacy

waf:privacyRule:list -

GET /v1/
{project_id}/waf/
valuelist

waf:valueList:list -

GET /v1/
{project_id}/waf/
policy/{policy_id}/
whiteblackip

waf:whiteBlackIpRule:list -

PUT /v1/
{project_id}/waf/
policy/
{policy_id}/cc/
{rule_id}

waf:ccRule:put -

PUT /v1/
{project_id}/waf/
policy/{policy_id}/
custom/{rule_id}

waf:preciseProtectionRule:p
ut

-

PUT /v1/
{project_id}/waf/
policy/{policy_id}/
geoip/{rule_id}

waf:geoIpRule:put -

POST /v1/
{project_id}/waf/
policy/{policy_id}/
antitamper/
{rule_id}/refresh

waf:antiTamperRule:put -
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API 对应的授权项 依赖的授权项

PUT /v1/
{project_id}/waf/
policy/{policy_id}/
antileakage/
{rule_id}

waf:antiLeakageRule:put -

PUT /v1/
{project_id}/waf/
policy/{policy_id}/
anticrawler/
{rule_id}

waf:anticrawlerRule:put -

PUT /v1/
{project_id}/waf/
policy/{policy_id}/
anticrawler

waf:anticrawlerRule:put -

PUT /v1/
{project_id}/waf/
policy/{policy_id}/
punishment/
{rule_id}

waf:punishmentRule:put -

PUT /v1/
{project_id}/waf/
policy/{policy_id}/
{ruletype}/{rule_id}/
status

waf:whiteBlackIpRule:put -

PUT /v1/
{project_id}/waf/
policy/{policy_id}/
privacy/{rule_id}

waf:privacyRule:put -

PUT /v1/
{project_id}/waf/
valuelist/
{valuelistid}

waf:valueList:put -

PUT /v1/
{project_id}/waf/
policy/{policy_id}/
whiteblackip/
{rule_id}

waf:whiteBlackIpRule:put -

PUT /v1/
{project_id}/waf/
policy/{policy_id}/
ignore/{rule_id}

waf:falseAlarmMaskRule:pu
t

-
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API 对应的授权项 依赖的授权项

GET /v1/
{project_id}/waf/
policy/
{policy_id}/cc/
{rule_id}

waf:ccRule:get -

GET /v1/
{project_id}/waf/
policy/{policy_id}/
custom/{rule_id}

waf:preciseProtectionRule:g
et

-

GET /v1/
{project_id}/waf/
policy/{policy_id}/
whiteblackip/
{rule_id}

waf:whiteBlackIpRule:get -

GET /v1/
{project_id}/waf/
policy/{policy_id}/
privacy/{rule_id}

waf:privacyRule:get -

GET /v1/
{project_id}/waf/
policy/{policy_id}/
ignore/{rule_id}

waf:falseAlarmMaskRule:ge
t

-

GET /v1/
{project_id}/waf/
policy/{policy_id}/
geoip/{rule_id}

waf:geoIpRule:get -

GET /v1/
{project_id}/waf/
policy/{policy_id}/
antitamper/
{rule_id}

waf:antiTamperRule:get -

GET /v1/
{project_id}/waf/
policy/{policy_id}/
antileakage/
{rule_id}

waf:antiLeakageRule:get -

GET /v1/
{project_id}/waf/
policy/{policy_id}/
anticrawler/
{rule_id}

waf:anticrawlerRule:get -
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API 对应的授权项 依赖的授权项

GET /v1/
{project_id}/waf/
policy/{policy_id}/
punishment/
{rule_id}

waf:punishmentRule:get -

GET /v1/
{project_id}/waf/
valuelist/
{valuelistid}

waf:valueList:get -

POST /v1/
{project_id}/waf/ip-
groups

waf:ipgroup:create -

DELETE /v1/
{project_id}/waf/ip-
group/{id}

waf:ipgroup:delete -

GET /v1/
{project_id}/waf/ip-
groups

waf:ipgroup:list -

GET /v1/
{project_id}/waf/ip-
group/{id}

waf:ipgroup:get -

PUT /v1/
{project_id}/waf/ip-
group/{id}

waf:ipgroup:put -

POST /v1/
{project_id}/waf/
certificate/
{certificate_id}/
apply-to-hosts

waf:certificate:apply -

POST /v1/
{project_id}/waf/
certificate

waf:certificate:create -

DELETE /v1/
{project_id}/waf/
certificate/
{certificate_id}

waf:certificate:delete -

GET /v1/
{project_id}/waf/
certificate

waf:certificate:list -

GET /v1/
{project_id}/waf/
certificate/
{certificate_id}

waf:certificate:get -
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API 对应的授权项 依赖的授权项

PUT /v1/
{project_id}/waf/
certificate/
{certificate_id}

waf:certificate:put -

GET /v1/
{project_id}/waf/
event

waf:event:get -

GET /v1/
{project_id}/waf/
event/{eventid}

waf:event:get -

GET /v1/
{project_id}/waf/
overviews/
bandwidth/timeline

waf:event:get -

GET /v1/
{project_id}/waf/
overviews/
classification

waf:event:get -

GET /v1/
{project_id}/waf/
overviews/qps/
timeline

waf:event:get -

GET /v1/
{project_id}/waf/
overviews/request/
timeline

waf:event:get -

GET /v1/
{project_id}/waf/
overviews/statistics

waf:event:get -

GET /v1/
{project_id}/waf/
overviews/abnormal

waf:event:get -

GET /v1/
{project_id}/waf/
config/console

waf:consoleConfig:get -

POST /v1/
{project_id}/
premium-waf/
instance

waf:premiumInstance:creat
e

-
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API 对应的授权项 依赖的授权项

DELETE /v1/
{project_id}/
premium-waf/
instance/
{instance_id}

waf:premiumInstance:delet
e

-

GET /v1/
{project_id}/
premium-waf/
instance

waf:premiumInstance:list -

PUT /v1/
{project_id}/
premium-waf/
instance/
{instance_id}

waf:premiumInstance:put -

GET /v1/
{project_id}/
premium-waf/
instance/
{instance_id}

waf:premiumInstance:get -

GET /v1/
{project_id}/waf/
config/lts

waf:ltsConfig:get -

PUT /v1/
{project_id}/waf/
config/lts/
{ltsconfig_id}

waf:ltsConfig:put -

POST /v1/
{project_id}/waf/
subscription/
batchalter/prepaid-
cloud-waf

waf:prepaid:create -

POST /v1/
{project_id}/waf/
subscription/
purchase/prepaid-
cloud-waf

waf:prepaid:create -

GET /v1/
{project_id}/waf/
subscription

waf:subscription:get -

POST /v1/
{project_id}/waf/
postpaid

waf:postpaid:create -
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DELETE /v1/
{project_id}/waf/
postpaid

waf:postpaid:delete -

GET /v2/
{project_id}/waf/
alerts

waf:alert:get -

PUT /v2/
{project_id}/waf/
alert/{alert_id}

waf:alert:put -

GET /v1/
{project_id}/waf/
config/source-ip

waf:sourceIp:get -

POST /v1/
{project_id}/
composite-waf/
hosts/migration

waf:host:create -

GET /v1/
{project_id}/
composite-waf/host

waf:host:list -

GET /v1/
{project_id}/
composite-waf/
host/{host_id}

waf:host:get -

GET /v1/
{project_id}/waf/
bundle

waf:bundle:get -

GET /v1/
{project_id}/waf/
security-report/
subscriptions

waf:securityReportSubscript
ion:list

-

GET /v1/
{project_id}/waf/
overviews/attack/
action-types

waf:event:get -

GET /v1/
{project_id}/waf/
overviews/attack/
top-domains

waf:event:get -

GET /v1/
{project_id}/waf/
policy/basic-
protection/default-
rules

waf:policy:get -

服务授权参考 3 身份策略授权参考

文档版本 01 (2025-09-25) 版权所有 © 华为云计算技术有限公司 838



API 对应的授权项 依赖的授权项

GET /v1/
{project_id}/waf/tag
/geoip/map

waf:geoIpRule:get -

- waf:policy:get -

- waf:policy:get -

- waf:policy:get -

- waf:policy:get -

- waf:policy:get -

- waf:policy:get -

- waf:policy:get -

GET /v1/
{project_id}/waf/
{resourceid}/tags

waf:tmsProjectTags:get -

 

资源类型（Resource）
资源类型（Resource）表示身份策略所作用的资源。如表3-166中的某些操作指定了可
以在该操作指定的资源类型，则必须在具有该操作的身份策略语句中指定该资源的
URN，身份策略仅作用于此资源；如未指定，Resource默认为“*”，则身份策略将应
用到所有资源。您也可以在身份策略中设置条件，从而指定资源类型。

waf定义了以下可以在自定义身份策略的Resource元素中使用的资源类型。

表 3-166 waf 支持的资源类型

资源类型 URN

policy waf:<region>:<account-id>:policy:<policy-id>

host waf:<region>:<account-id>:host:<host-id>

premiumInstance waf:<region>:<account-id>:premiumInstance:<instance-
id>

certificate waf:<region>:<account-id>:certificate:<certificate-id>

 

条件（Condition）
waf服务不支持在身份策略中的条件键中配置服务级的条件键。waf可以使用适用于所
有服务的全局条件键，请参考全局条件键。
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3.7.9 企业主机安全 HSS
云服务在IAM预置了常用授权项，称为系统身份策略。如果IAM系统身份策略无法满足
授权要求，管理员可以根据各服务支持的授权项，创建IAM自定义身份策略来进行精
细的访问控制，IAM自定义身份策略是对系统身份策略的扩展和补充。

除IAM服务外，Organizations服务中的服务控制策略（Service Control Policy，以下
简称SCP）也可以使用这些授权项元素设置访问控制策略。

SCP不直接进行授权，只划定权限边界。将SCP绑定到组织单元或者成员账号时，并没
有直接对组织单元或成员账号授予操作权限，而是规定了成员账号或组织单元包含的
成员账号的授权范围。IAM身份策略授予权限的有效性受SCP限制，只有在SCP允许范
围内的权限才能生效。

IAM服务与Organizations服务在使用这些元素进行访问控制时，存在着一些区别，详
情请参见：IAM服务与Organizations服务权限访问控制的区别。

本章节介绍IAM服务身份策略授权场景中自定义身份策略和组织服务中SCP使用的元
素，这些元素包含了操作（Action）、资源（Resource）和条件（Condition）。

● 如何使用这些元素编辑IAM自定义身份策略，请参考创建自定义身份策略。

● 如何使用这些元素编辑SCP自定义策略，请参考创建SCP。

操作（Action）
操作（Action）即为身份策略中支持的授权项。

● “访问级别”列描述如何对操作进行分类（list、read和write等）。此分类可帮助
您了解在身份策略中相应操作对应的访问级别。

● “资源类型”列指每个操作是否支持资源级权限。

– 资源类型支持通配符号*表示所有。如果此列没有值（-），则必须在身份策
略语句的Resource元素中指定所有资源类型（“*”）。

– 如果该列包含资源类型，则必须在具有该操作的语句中指定该资源的URN。
– 资源类型列中必需资源在表中用星号（*）标识，表示使用此操作必须指定该

资源类型。

关于HSS定义的资源类型的详细信息请参见资源类型（Resource）。

● “条件键”列包括了可以在身份策略语句的Condition元素中支持指定的键值。

– 如果该授权项资源类型列存在值，则表示条件键仅对列举的资源类型生效。

– 如果该授权项资源类型列没有值（-），则表示条件键对整个授权项生效。

– 如果此列条件键没有值（-），表示此操作不支持指定条件键。

关于HSS定义的条件键的详细信息请参见条件（Condition）。

● “别名”列包括了可以在身份策略中配置的策略授权项。通过这些授权项，可以
控制支持策略授权的API访问。详细信息请参见身份策略兼容性说明。

您可以在身份策略语句的Action元素中指定以下HSS的相关操作。
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表 3-167 HSS 支持的授权项

授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

hss:host:addH
ostsGroup

授予权限以创
建服务器组。

Write host * g:EnterpriseP
rojectId

● hss:hostGr
oup:set

hss:ars:addPW
LPolicyHost

授予权限以进
行白名单策略
添加主机。

Write host * g:EnterpriseP
rojectId

● hss:ars:set

hss:rasp:addR
aspPolicy

授予权限以添
加防护策略。

Write - g:EnterpriseP
rojectId

● hss:rasp:set

hss:safetyRep
ort:addSecurit
yReport

授予权限以创
建或复制新报
告。

Write - g:EnterpriseP
rojectId

● hss:safetyR
eport:set

hss:wtp:addTi
mingOffConfi
gInfo

授予权限以添
加定时关闭防
护配置。

Write host * g:EnterpriseP
rojectId

● hss:wtpSch
eduledProt
ections:set

hss:wtp:addW
tpHostProtect
DirInfo

授予权限以增
加防护目录。

Write host * g:EnterpriseP
rojectId

● hss:wtpDir
ectorys:set

hss:wtp:addW
tpPrivilegedPr
ocessInfo

授予权限以添
加特权进程。

Write host * g:EnterpriseP
rojectId

● hss:wtpPriv
ilegedProc
ess:set

hss:setting:ch
angeAutoKillV
irusStatus

授予权限以开
启或关闭程序
自动隔离查
杀。

Write - g:EnterpriseP
rojectId

● hss:autom
aticKillMp:
set

hss:event:cha
ngeBlockedIp

授予权限以解
除拦截。

Write host * g:EnterpriseP
rojectId

● hss:accoun
tCracks:un
block

hss:setting:ch
angeMalware
CollectStatus

授予权限以开
启或关闭恶意
软件云查样本
收集配置。

Write - g:EnterpriseP
rojectId

● hss:autom
aticKillMp:
set

hss:ars:change
PWLPolicy

授予权限以修
改白名单策
略。

Write - g:EnterpriseP
rojectId

● hss:ars:set

hss:ars:change
PWLPolicyPro
cessStatus

授予权限以标
记进程白名单
策略识别进
程。

Write - g:EnterpriseP
rojectId

● hss:ars:set
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

hss:safetyRep
ort:changeSec
urityReport

授予权限以修
改报告。

Write - g:EnterpriseP
rojectId

● hss:safetyR
eport:set

hss:ars:create
PWLPolicy

授予权限以创
建白名单策
略。

Write host * - ● hss:ars:set

- g:EnterpriseP
rojectId

hss:ars:delete
PWLPolicy

授予权限以删
除白名单策
略。

Write - g:EnterpriseP
rojectId

● hss:ars:set

hss:ars:delete
PWLPolicyHos
t

授予权限以进
行白名单策略
删除主机。

Write host * g:EnterpriseP
rojectId

● hss:ars:set

hss:antiranso
mware:delete
Ransomware
DuplicationInf
o

授予权限以删
除备份副本。

Write - g:EnterpriseP
rojectId

● hss:antiran
somware:s
et

hss:antiranso
mware:delete
RansomwareP
rotectionPolic
y

授予权限以删
除防护策略。

Write - g:EnterpriseP
rojectId

● hss:antiran
somware:s
et

hss:rasp:delet
eRaspPolicy

授予权限以删
除防护策略。

Write - g:EnterpriseP
rojectId

● hss:rasp:set

hss:safetyRep
ort:deleteSecu
rityReport

授予权限以删
除报告。

Write - g:EnterpriseP
rojectId

● hss:safetyR
eport:set

hss:wtp:delete
TimingOffConf
igInfo

授予权限以删
除定时关闭防
护配置。

Write host * g:EnterpriseP
rojectId

● hss:wtpSch
eduledProt
ections:set

hss:wtp:delete
WtpBackupH
ostInfo

授予权限以删
除远端备份服
务器。

Write host * g:EnterpriseP
rojectId

● hss:wtpBac
kup:set

hss:wtp:delete
WtpHostProte
ctDirInfo

授予权限以删
除防护目录。

Write host * g:EnterpriseP
rojectId

● hss:wtpDir
ectorys:set

服务授权参考 3 身份策略授权参考
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

hss:wtp:delete
WtpPrivileged
ProcessInfo

授予权限以删
除特权进程。

Write host * g:EnterpriseP
rojectId

● hss:wtpPriv
ilegedProc
ess:set

hss:setting:get
AgentInstallSc
ript

授予权限以查
询agent安装
脚本。

Read - g:EnterpriseP
rojectId

● hss:installA
gent:get

hss:setting:get
AlarmConfig

授予权限以查
询告警配置。

Read - g:EnterpriseP
rojectId

● hss:alertCo
nfig:get

hss:rasp:getAp
pRaspSwitchS
tatus

授予权限以查
询应用防护开
启状态。

Read host * g:EnterpriseP
rojectId

● hss:rasp:list

hss:setting:get
AutoKillVirusS
tatus

授予权限以查
询程序自动隔
离查杀状态。

Read - g:EnterpriseP
rojectId

● hss:autom
aticKillMp:
get

hss:container:
getContainer
NodeStatistics

授予权限以查
询容器节点防
护总览数据。

Read - g:EnterpriseP
rojectId

● hss:contain
ers:list

hss:keyfile:get
FileStatistic

授予权限以获
取服务器文件
统计信息。

Read - g:EnterpriseP
rojectId

● hss:keyfiles
:list

hss:setting:get
MalwareColle
ctStatus

授予权限以查
询恶意软件云
查样本收集配
置开关状态。

Read - g:EnterpriseP
rojectId

● hss:autom
aticKillMp:
get

hss:setting:get
MalwareRemi
nders

授予权限以获
取提示信息配
置。

Read - g:EnterpriseP
rojectId

● hss:autom
aticKillMp:
get

hss:securitych
eck:getManua
lSecurityChec
kStatus

授予权限以查
询手动体检状
态和进度。

Read - g:EnterpriseP
rojectId

● hss:security
check:list

hss:overview:g
etOverviewAs
setGroupsStat
istics

授予权限以获
取业务组分布
统计，并识别
一般资产、重
要资产、核心
资产。

Read - g:EnterpriseP
rojectId

● hss:overvie
w:list
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

hss:overview:g
etOverviewAs
setOsStatistics

授予权限以获
取操作系统分
布统计。

Read - g:EnterpriseP
rojectId

● hss:overvie
w:list

hss:overview:g
etOverviewAs
setStatistics

授予权限以获
取资产统计，
包含主机、容
器、镜像。

Read - g:EnterpriseP
rojectId

● hss:overvie
w:list

hss:overview:g
etOverviewAtt
ckMitre

授予权限以调
查响应-
ATT&CK攻击
路径矩阵。

Read - g:EnterpriseP
rojectId

● hss:overvie
w:list

hss:overview:g
etOverviewDe
fenseStatistics

授予权限以获
取主动防御统
计。

Read - g:EnterpriseP
rojectId

● hss:overvie
w:list

hss:overview:g
etOverviewPr
otectionStatus
Statistics

授予权限以查
询当前云负载
的防护状态。

Read - g:EnterpriseP
rojectId

● hss:overvie
w:list

hss:overview:g
etOverviewQu
otaStatistics

授予权限以获
取主机安全统
计。

Read - g:EnterpriseP
rojectId

● hss:overvie
w:list

hss:overview:g
etOverviewRis
kLists

授予权限以查
询风险列表。

Read - g:EnterpriseP
rojectId

● hss:overvie
w:list

hss:overview:g
etOverviewRis
kManageStati
stics

授予权限以获
取风险管理，
包含风险趋势
和类型统计。

Read - g:EnterpriseP
rojectId

● hss:overvie
w:list

hss:overview:g
etOverviewRis
kScore

授予权限以查
询风险评分结
果。

Read - g:EnterpriseP
rojectId

● hss:overvie
w:list

hss:overview:g
etOverviewRis
kStatistics

授予权限以查
询风险统计，
安全风险、安
全告警、主动
防御。

Read - g:EnterpriseP
rojectId

● hss:overvie
w:list

hss:overview:g
etOverviewTri
alsStatistics

授予权限以试
用主机风险统
计。

Read - g:EnterpriseP
rojectId

● hss:overvie
w:list
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

hss:antiranso
mware:getRa
nsomwareBac
kupInfoByBac
kupId

授予权限以查
询指定备份信
息。

Read - g:EnterpriseP
rojectId

● hss:antiran
somware:li
st

hss:antiranso
mware:getRa
nsomwareHSS
BackupPolicyI
nfo

授予权限以查
询备份策略信
息。

Read - g:EnterpriseP
rojectId

● hss:antiran
somware:li
st

hss:antiranso
mware:getRa
nsomwareBac
kupStatistics

授予权限以查
询备份统计信
息。

Read - g:EnterpriseP
rojectId

● hss:antiran
somware:li
st

hss:antiranso
mware:getRa
nsomwarePro
tectionStatisti
cs

授予权限以查
询防护统计信
息。

Read - g:EnterpriseP
rojectId

● hss:antiran
somware:li
st

hss:antiranso
mware:getRa
nsomwareVau
ltInfo

授予权限以查
询备份存储库
信息。

Read - g:EnterpriseP
rojectId

● hss:antiran
somware:li
st

hss:rasp:getRa
spPolicyDetail

授予权限以查
询防护策略详
情。

Read - g:EnterpriseP
rojectId

● hss:rasp:list

hss:rasp:getRa
spProtectStati
stics

授予权限以获
取防护数据统
计。

Read - g:EnterpriseP
rojectId

● hss:rasp:list

hss:wtp:getRa
spSwitchStatu
s

授予权限以查
询动态网页防
篡改开启状
态。

Read host * g:EnterpriseP
rojectId

● hss:wtpHos
ts:list

hss:securitych
eck:getSecurit
yCheckConfig

授予权限以查
询安全体检定
时配置信息。

Read - g:EnterpriseP
rojectId

● hss:security
check:list

hss:securitych
eck:getSecurit
yCheckHostRe
port

授予权限以查
询指定服务器
的安全体检报
告。

Read host * g:EnterpriseP
rojectId

● hss:security
check:list

服务授权参考 3 身份策略授权参考
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

hss:securitych
eck:getSecurit
yCheckOvervi
ew

授予权限以查
询安全体检概
览信息。

Read - g:EnterpriseP
rojectId

● hss:security
check:list

hss:securitych
eck:getSecurit
yCheckStatisti
c

授予权限以查
询安全体检统
计信息。

Read - g:EnterpriseP
rojectId

● hss:security
check:list

hss:safetyRep
ort:getSecurit
yReport

授予权限以查
询安全报告内
容。

Read - g:EnterpriseP
rojectId

● hss:safetyR
eport:list

hss:safetyRep
ort:getSecurit
yReportSubscr
iption

授予权限以查
询报告订阅的
内容。

Read - g:EnterpriseP
rojectId

● hss:safetyR
eport:list

hss:wtp:getTi
mingOffStatu
sInfo

授予权限以查
询定时关闭防
护开关状态。

Read host * g:EnterpriseP
rojectId

● hss:wtpSch
eduledProt
ections:get

hss:wtp:getWt
pDashboardPr
otectStatistics

授予权限以查
询防护数据统
计。

Read - g:EnterpriseP
rojectId

● hss:wtpDas
hboard:get

hss:wtp:getWt
pDirectory

授予权限以查
询动态网页防
篡改的Tomcat
bin目录。

Read host * g:EnterpriseP
rojectId

● hss:wtpDir
ectorys:list

hss:wtp:getWt
pDirectoryMo
nitorOnlyStat
us

授予权限以查
询只监控不修
复开关状态。

Read host * g:EnterpriseP
rojectId

● hss:wtpDir
ectorys:list

hss:wtp:getWt
pPrivilegedPro
cessesChildSta
tus

授予权限以展
示特权进程子
进程可信状
态。

Read host * g:EnterpriseP
rojectId

● hss:wtpPriv
ilegedProc
esses:list

hss:wtp:getWt
pRemoteBack
upHostInfo

授予权限以查
询远端备份服
务器信息。

Read host * g:EnterpriseP
rojectId

● hss:wtpPro
tectMode:g
et

hss:setting:list
AgentVersion

授予权限以查
询agent版本
信息列表。

List - g:EnterpriseP
rojectId

● hss:installA
gent:get
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

hss:container:l
istContainerN
odes

授予权限以查
询容器节点列
表。

List - g:EnterpriseP
rojectId

● hss:contain
ers:list

hss:keyfile:list
FileEvents

授予权限以获
取变更文件列
表。

List - g:EnterpriseP
rojectId

● hss:keyfiles
:list

hss:keyfile:list
FileHostEvent
Details

授予权限以获
取某个服务器
变更文件信
息。

List host * g:EnterpriseP
rojectId

● hss:keyfiles
:list

hss:keyfile:list
FileHosts

授予权限以获
取云服务器变
更列表。

List - g:EnterpriseP
rojectId

● hss:keyfiles
:list

hss:host:listHo
stGroups

授予权限以查
询服务器组列
表。

List - g:EnterpriseP
rojectId

● hss:hostGr
oup:get

hss:setting:list
LoginCommo
nIp

授予权限以查
询常用登录IP
信息。

List - g:EnterpriseP
rojectId

● hss:commo
nIPs:list

hss:setting:list
LoginCommo
nLocation

授予权限以查
询常用登录地
信息。

List - g:EnterpriseP
rojectId

● hss:commo
nLocations:
list

hss:setting:list
LoginWhiteIp

授予权限以查
询登录IP白名
单。

List - g:EnterpriseP
rojectId

● hss:whiteIp
s:list

hss:policy:listP
olicyGroup

授予权限以查
询策略组列
表。

List - g:EnterpriseP
rojectId

● hss:policy:g
et

hss:asset:listP
ortHost

授予权限以查
询资产指纹-端
口-服务器列
表。

List - g:EnterpriseP
rojectId

● hss:ports:lis
t

hss:asset:listPr
ocessesHost

授予权限以查
询资产指纹-进
程-服务器列
表。

List - g:EnterpriseP
rojectId

● hss:process
es:list

hss:ars:listPW
LEvent

授予权限以查
询进程白名单
事件。

List - g:EnterpriseP
rojectId

● hss:ars:list
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

hss:ars:listPwl
Policy

授予权限以查
询进程白名单
策略列表。

List - g:EnterpriseP
rojectId

● hss:ars:list

hss:ars:listPwl
PolicyHost

授予权限以查
询进程白名单
策略关联主机
列表。

List - g:EnterpriseP
rojectId

● hss:ars:list

hss:ars:listPwl
PolicyProcess

授予权限以查
询进程白名单
策略识别进
程。

List - g:EnterpriseP
rojectId

● hss:ars:list

hss:antiranso
mware:listRan
somwareBack
edupByHostId

授予权限以查
询备份列表。

List host * g:EnterpriseP
rojectId

● hss:antiran
somware:li
st

hss:antiranso
mware:listRan
somwareOper
ationLogsByV
aultName

授予权限以查
询备份恢复任
务列表。

List - g:EnterpriseP
rojectId

● hss:antiran
somware:li
st

hss:antiranso
mware:listRan
somwareProte
ctionOptional
Server

授予权限以查
询可选防护服
务器列表。

List - g:EnterpriseP
rojectId

● hss:antiran
somware:li
st

hss:antiranso
mware:listRan
somwareProte
ctionPolicy

授予权限以查
询防护策略列
表。

List - g:EnterpriseP
rojectId

● hss:antiran
somware:li
st

hss:antiranso
mware:listRan
somwareProte
ctionServer

授予权限以查
询勒索防护服
务器列表。

List - g:EnterpriseP
rojectId

● hss:antiran
somware:li
st

hss:rasp:listRa
spCheckFeatu
reRule

授予权限以查
询检测规则列
表。

List - g:EnterpriseP
rojectId

● hss:rasp:list

hss:rasp:listRa
spEvents

授予权限以查
询应用防护事
件列表。

List - g:EnterpriseP
rojectId

● hss:rasp:list
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

hss:rasp:listRa
spPolicies

授予权限以查
询防护策略列
表。

List - g:EnterpriseP
rojectId

● hss:rasp:list

hss:rasp:listRa
spProtectionS
ervers

授予权限以查
询防护服务器
列表。

List - g:EnterpriseP
rojectId

● hss:rasp:list

hss:securitych
eck:listSecurit
yCheckHostRe
portHistory

授予权限以查
询指定服务器
的安全体检历
史报告列表。

List host * g:EnterpriseP
rojectId

● hss:security
check:list

hss:securitych
eck:listSecurit
yCheckHostRe
sult

授予权限以查
询多服务器的
安全体检结果
列表。

List - g:EnterpriseP
rojectId

● hss:security
check:list

hss:safetyRep
ort:listSecurity
Report

授予权限以查
询报告总览页
列表。

List - g:EnterpriseP
rojectId

● hss:safetyR
eport:list

hss:safetyRep
ort:listSecurity
ReportHistory
Period

授予权限以查
询历史报告统
计周期列表。

List - g:EnterpriseP
rojectId

● hss:safetyR
eport:list

hss:safetyRep
ort:listSecurity
ReportSendin
gRecord

授予权限以查
询报告发送记
录列表。

List - g:EnterpriseP
rojectId

● hss:safetyR
eport:list

hss:wtp:listTi
mingOffConfi
gInfo

授予权限以查
询定时关闭防
护配置列表。

List host * g:EnterpriseP
rojectId

● hss:wtpSch
eduledProt
ections:get

hss:setting:list
TwoFactorLog
inHost

授予权限以查
询双因子主机
列表。

List - g:EnterpriseP
rojectId

● hss:twofact
orAuth:list

hss:wtp:listWt
pBackupHosts
Info

授予权限以查
询远端备份服
务器。

List - g:EnterpriseP
rojectId

● hss:wtpBac
kup:get

hss:wtp:listWt
pHostProtect
DirInfo

授予权限以查
询主机防护目
录。

List host * g:EnterpriseP
rojectId

● hss:wtpDir
ectorys:list
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

hss:wtp:listWt
pHostProtect
HistoryInfo

授予权限以查
询主机静态网
页防篡改防护
动态。

List - g:EnterpriseP
rojectId

● hss:wtpRep
orts:list

hss:wtp:listWt
pHostRaspPro
tectHistoryInf
o

授予权限以查
询主机动态网
页防篡改防护
动态。

List - g:EnterpriseP
rojectId

● hss:wtpRep
orts:list

hss:wtp:listWt
pPrivilegedPro
cessesInfo

授予权限以查
询特权进程配
置。

List host * g:EnterpriseP
rojectId

● hss:wtpPriv
ilegedProc
esses:list

hss:wtp:listWt
pProtectHost

授予权限以查
询防护列表。

List - g:EnterpriseP
rojectId

● hss:wtpHos
ts:list

hss:setting:mo
difyLoginCom
monIp

授予权限以添
加、编辑或删
除常用登录IP
地址。

Write host * g:EnterpriseP
rojectId

● hss:commo
nIPs:set

hss:setting:mo
difyLoginCom
monLocation

授予权限以添
加、编辑或删
除常用登录
地。

Write host * g:EnterpriseP
rojectId

● hss:commo
nLocations:
set

hss:setting:mo
difyLoginWhit
eIp

授予权限以添
加、编辑或删
除登录IP白名
单。

Write host * g:EnterpriseP
rojectId

● hss:whiteIp
s:set

hss:ars:operat
ePWLEvent

授予权限以处
理事件。

Write - g:EnterpriseP
rojectId

● hss:ars:set

hss:ars:relearn
PWLPolicy

授予权限以进
行白名单策略
重新学习。

Write host * g:EnterpriseP
rojectId

● hss:ars:set

hss:overview:r
esetOverview
RiskScore

授予权限以重
置风险评分，
重新体检。

Write - g:EnterpriseP
rojectId

● hss:overvie
w:set

hss:antiranso
mware:restore
Ransomware
DuplicationInf
o

授予权限以备
份恢复。

Write - g:EnterpriseP
rojectId

● hss:antiran
somware:s
et
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

hss:safetyRep
ort:sendSecuri
tyReport

授予权限以发
送安全报告。

Write - g:EnterpriseP
rojectId

● hss:safetyR
eport:set

hss:setting:set
AlarmConfig

授予权限以设
置提示信息配
置。

Write - g:EnterpriseP
rojectId

● hss:alertCo
nfig:get

hss:setting:set
MalwareRemi
nders

授予权限以设
置提示信息配
置。

Write - g:EnterpriseP
rojectId

● hss:autom
aticKillMp:
set

hss:wtp:setRe
moteWtpBack
upInfo

授予权限以开
启关闭远端备
份。

Write host * g:EnterpriseP
rojectId

● hss:wtpBac
kup:set

hss:wtp:setTi
mingOffSwitc
hInfo

授予权限以设
置定时关闭防
护开关状态。

Write host * g:EnterpriseP
rojectId

● hss:wtpSch
eduledProt
ections:set

hss:setting:set
TwoFactorLog
inConfig

授予权限以设
置双因子登录
配置。

Write host * g:EnterpriseP
rojectId

● hss:twofact
orAuth:set

hss:wtp:setWt
pDirectoryMo
nitorOnlyStat
us

授予权限以设
置只监控不修
复开关状态。

Write host * g:EnterpriseP
rojectId

● hss:wtpDir
ectorys:set

hss:wtp:setWt
pPrivilegedPro
cessesChildSta
tus

授予权限以设
置特权进程子
进程可信状
态。

Write host * g:EnterpriseP
rojectId

● hss:wtpPriv
ilegedProc
esses:list

hss:wtp:setWt
pProtectionSt
atusInfo

授予权限以开
启关闭网页防
篡改防护。

Write host * g:EnterpriseP
rojectId

● hss:wtpPro
tect:switch

hss:wtp:setWt
pProtectSwitc
h

授予权限以开
启/关闭动态网
页防篡改防
护。

Write host * g:EnterpriseP
rojectId

● hss:wtpPro
tect:switch

hss:wtp:setWt
pScheduledPr
otectionDate
OffConfigInfo

授予权限以设
置自动关闭防
护的频率周
期。

Write host * g:EnterpriseP
rojectId

● hss:wtpSch
eduledProt
ections:set
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

hss:securitych
eck:startManu
alSecurityChe
ck

授予权限以启
动手动体检。

Write - g:EnterpriseP
rojectId

● hss:security
check:set

hss:antiranso
mware:startR
ansomwareBa
ckupSingle

授予权限以开
启单台服务器
备份功能。

Write host * g:EnterpriseP
rojectId

● hss:antiran
somware:s
et

hss:antiranso
mware:startR
ansomwarePr
otection

授予权限以开
启勒索病毒防
护。

Write host * g:EnterpriseP
rojectId

● hss:antiran
somware:s
et

hss:antiranso
mware:startR
ansomwarePr
otectionSingle

授予权限以开
启单台服务器
勒索防护。

Write host * g:EnterpriseP
rojectId

● hss:antiran
somware:s
et

hss:securitych
eck:stopManu
alSecurityChe
ck

授予权限以取
消手动体检。

Write - g:EnterpriseP
rojectId

● hss:security
check:set

hss:antiranso
mware:stopRa
nsomwarePro
tection

授予权限以关
闭勒索病毒防
护。

Write host * g:EnterpriseP
rojectId

● hss:antiran
somware:s
et

hss:container:
switchContain
erProtectStatu
s

授予权限以切
换防护状态。

Write host * g:EnterpriseP
rojectId

● hss:contain
ers:set

hss:ars:switch
PWLPolicyHos
t

授予权限以开
启/关闭主机白
名单策略。

Write host * g:EnterpriseP
rojectId

● hss:ars:set

hss:rasp:switc
hRasp

授予权限以开
启/关闭应用防
护。

Write host * g:EnterpriseP
rojectId

● hss:rasp:set

hss:safetyRep
ort:switchSec
urityReportSt
atus

授予权限以修
改安全报告开
关。

Write - g:EnterpriseP
rojectId

● hss:safetyR
eport:set
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

hss:wtp:switch
WtpHostProte
ctDirInfo

授予权限以开
启/关闭目录防
护。

Write host * g:EnterpriseP
rojectId

● hss:wtpDir
ectorys:set

hss:host:unins
tallAgents

授予权限以卸
载Agent。

Write host * g:EnterpriseP
rojectId

● hss:agent:u
ninstall

hss:setting:up
dateAlarmCo
nfig

授予权限以设
置告警配置。

Write - g:EnterpriseP
rojectId

● hss:alertCo
nfig:set

hss:antiranso
mware:update
RansomwareB
ackupPolicyIn
fo

授予权限以修
改备份策略。

Write - g:EnterpriseP
rojectId

● hss:antiran
somware:s
et

hss:antiranso
mware:update
RansomwareP
rotectionPolic
y

授予权限以修
改防护策略。

Write - g:EnterpriseP
rojectId

● hss:antiran
somware:s
et

hss:rasp:updat
eRaspPolicy

授予权限以修
改防护策略。

Write - g:EnterpriseP
rojectId

● hss:rasp:set

hss:securitych
eck:updateSec
urityCheckCo
nfig

授予权限以修
改安全体检定
时配置信息。

Write - g:EnterpriseP
rojectId

● hss:security
check:set

hss:wtp:updat
eTimingOffCo
nfigInfo

授予权限以修
改定时关闭防
护配置。

Write host * g:EnterpriseP
rojectId

● hss:wtpSch
eduledProt
ections:set

hss:wtp:updat
eWtpBackupH
ostInfo

授予权限以添
加或修改远端
备份服务器。

Write host * g:EnterpriseP
rojectId

● hss:wtpBac
kup:set

hss:wtp:updat
eWtpDirector
yInfo

授予权限以修
改动态网页防
篡改的Tomcat
bin目录。

Write host * g:EnterpriseP
rojectId

● hss:wtpDir
ectorys:set

hss:wtp:updat
eWtpHostProt
ectDirInfo

授予权限以修
改防护目录。

Write host * g:EnterpriseP
rojectId

● hss:wtpDir
ectorys:set
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

hss:wtp:updat
eWtpPrivilege
dProcessInfo

授予权限以修
改特权进程。

Write host * g:EnterpriseP
rojectId

● hss:wtpPriv
ilegedProc
ess:set

hss:asset:add
ValuesLevel

授予权限以关
联资产管理-主
机管理-资产重
要性。

Write host * g:EnterpriseP
rojectId

● hss:assets:s
et

hss:asset:batc
hModifyPortS
tatus

授予权限以修
改端口状态。

Write host * g:EnterpriseP
rojectId

● hss:ports:o
perate

hss:asset:delet
eToolConditio
nHistory

授予权限以清
除工具的搜索
记录（运营工
具）。

Write - g:EnterpriseP
rojectId

● hss:assets:s
et

hss:asset:exec
uteTool

授予权限以工
具执行搜索
（运营工
具）。

Write - g:EnterpriseP
rojectId

● hss:assets:s
et

hss:asset:getA
ccountTop

授予权限以获
取资产管理-概
览-账户Top。

Read - g:EnterpriseP
rojectId

● hss:assets:li
st

hss:asset:getA
gentStatistics
Status

授予权限以获
取资产管理-概
览-资产状态-
主机Agent状
态。

Read - g:EnterpriseP
rojectId

● hss:assets:li
st

hss:asset:getA
ssetStatistic

授予权限以获
取资产统计信
息，账号、端
口、进程等。

Read - g:EnterpriseP
rojectId

● hss:assets:li
st

hss:asset:getA
ssetType

授予权限以获
取资产管理-概
览-资产状态-
资产分布。

Read - g:EnterpriseP
rojectId

● hss:assets:li
st

hss:asset:getA
utoLaunchTop

授予权限以获
取资产管理-概
览-自启动项
Top。

Read - g:EnterpriseP
rojectId

● hss:assets:li
st
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

hss:asset:getC
ommonPort

授予权限以呈
现某一端口详
细信息。

Read - g:EnterpriseP
rojectId

● hss:assets:li
st

hss:asset:getC
ontainerProte
ctionStatus

授予权限以获
取资产管理-概
览-资产状态-
容器节点防护
状态。

Read - g:EnterpriseP
rojectId

● hss:assets:li
st

hss:asset:getC
oreConfFileTo
p

授予权限以获
取资产管理-概
览-关键配置
Top。

Read - g:EnterpriseP
rojectId

● hss:assets:li
st

hss:asset:getE
nvironmentTo
p

授予权限以获
取资产管理-概
览-环境变量
Top。

Read - g:EnterpriseP
rojectId

● hss:assets:li
st

hss:asset:getH
ostAssetManu
alCollectStatu
s

授予权限以获
取单主机资产
指纹立即采集
接口的运行状
态。

Read host * g:EnterpriseP
rojectId

● hss:assets:li
st

hss:asset:getH
ostProtectionS
tatus

授予权限以获
取资产管理-概
览-资产状态-
Agent状态。

Read - g:EnterpriseP
rojectId

● hss:assets:li
st

hss:asset:getJ
arPackageTop

授予权限以获
取资产管理-概
览-jar包Top。

Read - g:EnterpriseP
rojectId

● hss:assets:li
st

hss:asset:getK
ernelModuleT
op

授予权限以获
取资产管理-概
览-内核模块
Top。

Read - g:EnterpriseP
rojectId

● hss:assets:li
st

hss:asset:getO
sStatisticsInfo

授予权限以获
取资产管理-概
览-资产状态-
操作系统统计
信息。

Read - g:EnterpriseP
rojectId

● hss:assets:li
st

hss:asset:getP
orcessTop

授予权限以获
取资产管理-概
览-进程Top。

Read - g:EnterpriseP
rojectId

● hss:assets:li
st
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

hss:asset:getP
ortTop

授予权限以获
取资产管理-概
览-端口Top。

Read - g:EnterpriseP
rojectId

● hss:assets:li
st

hss:asset:getQ
uotaStatisticsI
nfo

授予权限以获
取资产管理-概
览-资产状态-
防护配额统计
信息。

Read - g:EnterpriseP
rojectId

● hss:assets:li
st

hss:asset:getS
oftwareTop

授予权限以获
取资产管理-概
览-软件Top。

Read - g:EnterpriseP
rojectId

● hss:assets:li
st

hss:asset:get
WebAppAndS
erviceTop

授予权限以获
取资产管理-概
览-
WebAppAndS
erviceTop。

Read - g:EnterpriseP
rojectId

● hss:assets:li
st

hss:asset:get
WebAppTop

授予权限以获
取资产管理-概
览-Web应用
Top。

Read - g:EnterpriseP
rojectId

● hss:assets:li
st

hss:asset:get
WebFramewo
rkTop

授予权限以获
取资产管理-概
览-Web框架
Top。

Read - g:EnterpriseP
rojectId

● hss:assets:li
st

hss:asset:get
WebServiceTo
p

授予权限以获
取资产管理-概
览-Web服务
Top。

Read - g:EnterpriseP
rojectId

● hss:assets:li
st

hss:asset:get
WebSiteTop

授予权限以获
取资产管理-概
览-Web站点
Top。

Read - g:EnterpriseP
rojectId

● hss:assets:li
st

hss:asset:listA
ppChangeHist
ories

授予权限以获
取资产指纹-软
件信息-历史变
动记录。

List - g:EnterpriseP
rojectId

● hss:softwar
es:list

hss:asset:listA
pps

授予权限以获
取单主机资产
指纹-软件。

List - g:EnterpriseP
rojectId

● hss:softwar
es:list

服务授权参考 3 身份策略授权参考

文档版本 01 (2025-09-25) 版权所有 © 华为云计算技术有限公司 856

https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html


授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

hss:asset:listA
ppStatistics

授予权限以获
取资产指纹-软
件信息。

List - g:EnterpriseP
rojectId

● hss:softwar
es:list

hss:asset:listA
utoLaunchCh
angeHistories

授予权限以获
取资产指纹-自
启动项-历史变
动记录。

List - g:EnterpriseP
rojectId

● hss:assets:li
st

hss:asset:listA
utoLaunchs

授予权限以获
取单主机资产
指纹-自启动
项。

List - g:EnterpriseP
rojectId

● hss:launch:
list

hss:asset:listA
utoLaunchSta
tistics

授予权限以获
取资产指纹-自
启动项信息。

List - g:EnterpriseP
rojectId

● hss:launch:
list

hss:asset:listC
oreConfFileHo
stInfo

授予权限以获
取资产管理-资
产指纹-系统关
键配置文件的
服务器列表。

List - g:EnterpriseP
rojectId

● hss:assets:li
st

hss:asset:listC
oreConfFileInf
o

授予权限以获
取资产管理-主
机管理-指纹类
型-关键配置。

List host * g:EnterpriseP
rojectId

● hss:assets:li
st

hss:asset:listC
oreConfFileSt
atistics

授予权限以获
取资产管理-资
产指纹-系统关
键配置文件左
侧树。

List - g:EnterpriseP
rojectId

● hss:assets:li
st

hss:asset:listE
nvironmentH
ostInfo

授予权限以获
取资产管理-资
产指纹-环境变
量的服务器列
表（资产指纹
右侧服务器列
表）。

List - g:EnterpriseP
rojectId

● hss:assets:li
st

hss:asset:listE
nvironmentInf
o

授予权限以获
取资产管理-主
机管理-指纹类
型-环境变量。

List host * g:EnterpriseP
rojectId

● hss:assets:li
st

服务授权参考 3 身份策略授权参考

文档版本 01 (2025-09-25) 版权所有 © 华为云计算技术有限公司 857

https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html


授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

hss:asset:listE
nvironmentSt
atistics

授予权限以获
取资产管理-资
产指纹-环境变
量文件左侧
树。

List - g:EnterpriseP
rojectId

● hss:assets:li
st

hss:asset:listJa
rPackageHostI
nfo

授予权限以获
取资产管理-资
产指纹-Jar包
的服务器列
表。

List - g:EnterpriseP
rojectId

● hss:assets:li
st

hss:asset:listJa
rPackageInfo

授予权限以获
取资产管理-主
机管理-指纹类
型-Jar包。

List host * g:EnterpriseP
rojectId

● hss:assets:li
st

hss:asset:listJa
rPackageStati
stics

授予权限以获
取资产管理-资
产指纹-Jar包
左侧树。

List - g:EnterpriseP
rojectId

● hss:assets:li
st

hss:asset:listK
ernelModuleH
ostInfo

授予权限以获
取资产管理-资
产指纹-内核模
块的服务器列
表。

List - g:EnterpriseP
rojectId

● hss:assets:li
st

hss:asset:listK
ernelModuleI
nfo

授予权限以获
取资产管理-主
机管理-指纹类
型-内核模块。

List host * g:EnterpriseP
rojectId

● hss:assets:li
st

hss:asset:listK
ernelModuleS
tatistics

授予权限以获
取资产管理-资
产指纹-内核模
块左侧树。

List - g:EnterpriseP
rojectId

● hss:assets:li
st

hss:asset:listP
orts

授予权限以获
取单主机资产
指纹-开放端口
信息。

List host * g:EnterpriseP
rojectId

● hss:ports:lis
t

hss:asset:listP
ortStatistics

授予权限以获
取资产指纹-开
放端口信息。

List - g:EnterpriseP
rojectId

● hss:ports:lis
t

hss:asset:listPr
ocesses

授予权限以获
取进程列表。

List host * g:EnterpriseP
rojectId

● hss:process
es:list
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

hss:asset:listPr
ocessStatistics

授予权限以获
取资产指纹-进
程信息。

List - g:EnterpriseP
rojectId

● hss:process
es:list

hss:asset:listR
esult

授予权限以获
取执行结果
（运营工
具）。

List - g:EnterpriseP
rojectId

● hss:assets:li
st

hss:asset:listT
ool

授予权限以获
取工具列表
（运营工
具）。

List - g:EnterpriseP
rojectId

● hss:assets:li
st

hss:asset:listT
oolCondition
History

授予权限以获
取工具的搜索
记录（运营工
具）。

List - g:EnterpriseP
rojectId

● hss:assets:li
st

hss:asset:listU
serChangeHis
tories

授予权限以获
取账户变动历
史记录信息。

List - g:EnterpriseP
rojectId

● hss:accoun
ts:list

hss:asset:listU
serGroup

授予权限以获
取用户组列
表。

List - g:EnterpriseP
rojectId

● hss:assets:li
st

hss:asset:listU
sers

授予权限以获
取资产的账号
列表。

List - g:EnterpriseP
rojectId

● hss:accoun
ts:list

hss:asset:listU
serStatistics

授予权限以获
取资产指纹-账
号信息。

List - g:EnterpriseP
rojectId

● hss:accoun
ts:list

hss:asset:listW
ebAppAndSer
vices

授予权限以获
取资产管理-资
产指纹-右侧
WebAppAndS
ervice资产信
息。

List - g:EnterpriseP
rojectId

● hss:assets:li
st

hss:asset:listW
ebAppAndSer
viceStatistics

授予权限以获
取资产管理-资
产指纹-左侧
WebAppAndS
ervice名称树
信息。

List - g:EnterpriseP
rojectId

● hss:assets:li
st
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

hss:asset:listW
ebAppHostInf
o

授予权限以获
取资产管理-资
产指纹-Web应
用的服务器列
表。

List - g:EnterpriseP
rojectId

● hss:assets:li
st

hss:asset:listW
ebAppInfo

授予权限以获
取资产管理-主
机管理-指纹类
型-Web应用。

List host * g:EnterpriseP
rojectId

● hss:assets:li
st

hss:asset:listW
ebAppStatistic
s

授予权限以获
取资产管理-资
产指纹-Web应
用左侧树。

List - g:EnterpriseP
rojectId

● hss:assets:li
st

hss:asset:listW
ebFramework
HostInfo

授予权限以获
取资产管理-资
产指纹-Web框
架的服务器列
表。

List - g:EnterpriseP
rojectId

● hss:assets:li
st

hss:asset:listW
ebFrameworkI
nfo

授予权限以获
取资产管理-主
机管理-指纹类
型-Web框架。

List host * g:EnterpriseP
rojectId

● hss:assets:li
st

hss:asset:listW
ebFramework
Statistics

授予权限以获
取资产管理-资
产指纹-Web框
架左侧树。

List - g:EnterpriseP
rojectId

● hss:assets:li
st

hss:asset:listW
ebServiceHost
Info

授予权限以获
取资产管理-资
产指纹-Web服
务的服务器列
表。

List - g:EnterpriseP
rojectId

● hss:assets:li
st

hss:asset:listW
ebServiceInfo

授予权限以获
取资产管理-主
机管理-指纹类
型-Web服务。

List host * g:EnterpriseP
rojectId

● hss:assets:li
st

hss:asset:listW
ebServiceStati
stics

授予权限以获
取资产管理-资
产指纹-Web服
务左侧树。

List - g:EnterpriseP
rojectId

● hss:assets:li
st
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

hss:asset:listW
ebSiteHostInf
o

授予权限以获
取资产管理-资
产指纹-Web站
点的服务器列
表。

List - g:EnterpriseP
rojectId

● hss:assets:li
st

hss:asset:listW
ebSiteInfo

授予权限以获
取资产管理-主
机管理-指纹类
型-Web站点。

List host * g:EnterpriseP
rojectId

● hss:assets:li
st

hss:asset:listW
ebSiteStatistic
s

授予权限以获
取资产管理-资
产指纹-Web站
点左侧树。

List - g:EnterpriseP
rojectId

● hss:assets:li
st

hss:asset:runH
ostAssetManu
alCollect

授予权限以立
即采集单主机
资产指纹。

Write host * g:EnterpriseP
rojectId

● hss:assets:s
et

hss:baseline:a
ddSecurityChe
ckPolicyGroup

授予权限以新
建配置检测策
略信息。

Write - g:EnterpriseP
rojectId

● hss:baselin
es:set

hss:baseline:c
hangeCheckR
uleState

授予权限以对
未通过的配置
检查项进行忽
略/取消忽略/
修复/验证操
作。

Write baseli
ne *

g:EnterpriseP
rojectId

● hss:configD
etects:oper
ate

hss:baseline:d
eleteSecurityC
heckPolicyGro
up

授予权限以删
除指定配置检
测策略信息。

Write - g:EnterpriseP
rojectId

● hss:baselin
es:set

hss:baseline:e
xportSecurity
CheckReport

授予权限以按
查询结果导出
配置检测报
告。

List - g:EnterpriseP
rojectId

● hss:configD
etects:list

hss:baseline:g
etBaselineOve
rview

授予权限以查
询基线检查的
统计数据信
息。

Read - g:EnterpriseP
rojectId

● hss:baselin
es:list

hss:baseline:g
etBaselineSca
nStatus

授予权限以查
询基线检查任
务进度。

Read - g:EnterpriseP
rojectId

● hss:baselin
es:list
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

hss:baseline:g
etBaselineStat
istic

授予权限以查
询基线检查的
统计数据信
息，包括弱口
令，口令复杂
度，配置检
测。

Read - g:EnterpriseP
rojectId

● hss:baselin
es:list

hss:baseline:g
etCheckRuleD
etail

授予权限以查
询配置检查项
检测报告。

Read baseli
ne *

g:EnterpriseP
rojectId

● hss:configD
etects:list

hss:baseline:g
etCheckRuleFi
xFailDetail

授予权限以查
询检查项修复
失败原因。

Read baseli
ne *

g:EnterpriseP
rojectId

● hss:baselin
es:list

hss:baseline:g
etDefaultSecu
rityCheckPolic
y

授予权限以查
询配置检测策
略的默认基线
信息。

Read - g:EnterpriseP
rojectId

● hss:baselin
es:list

hss:baseline:g
etDefaultSecu
rityCheckPolic
yDetails

授予权限以查
询基线的详细
检查项。

Read - g:EnterpriseP
rojectId

● hss:baselin
es:list

hss:baseline:g
etRiskConfigD
etail

授予权限以查
询指定安全配
置项的检查结
果。

Read - g:EnterpriseP
rojectId

● hss:configD
etects:list

hss:baseline:li
stCheckRuleH
ost

授予权限以查
询配置检查项
影响到的服务
器列表。

List baseli
ne *

g:EnterpriseP
rojectId

● hss:baselin
es:list

hss:baseline:li
stPasswordCo
mplexity

授予权限以查
询口令复杂度
策略检测报
告。

List - g:EnterpriseP
rojectId

● hss:comple
xityPolicys:l
ist

hss:baseline:li
stRiskConfigC
heckRules

授予权限以查
询指定安全配
置项的检查项
列表。

List - g:EnterpriseP
rojectId

● hss:configD
etects:list
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

hss:baseline:li
stRiskConfigH
osts

授予权限以查
询指定安全配
置项的受影响
服务器列表。

List - g:EnterpriseP
rojectId

● hss:riskConf
igHost:list

hss:baseline:li
stRiskConfigs

授予权限以查
询租户的服务
器安全配置检
测结果列表。

List - g:EnterpriseP
rojectId

● hss:configD
etects:list

hss:baseline:li
stSecurityChe
ckPolicyGroup

授予权限以查
询配置检测策
略组列表。

List - g:EnterpriseP
rojectId

● hss:baselin
es:list

hss:baseline:li
stWeakPassw
ordUsers

授予权限以查
询弱口令检测
结果列表。

List - g:EnterpriseP
rojectId

● hss:weakP
wds:list

hss:baseline:r
unBaselineDet
ect

授予权限以手
动检测：对策
略中选择的主
机，进行配置
检测和弱口令
检测。

Write - g:EnterpriseP
rojectId

● hss:baselin
es:set

hss:baseline:u
pdateSecurity
CheckPolicyGr
oup

授予权限以修
改指定配置检
测策略信息。

Write - g:EnterpriseP
rojectId

● hss:baselin
es:set

hss:event:add
LoginWhiteLis
t

授予权限以添
加登录白名
单。

Write - g:EnterpriseP
rojectId

● hss:event:s
et

hss:event:batc
hChangeEvent

授予权限以批
量处理告警事
件。

Write - g:EnterpriseP
rojectId

● hss:event:s
et

hss:event:cha
ngeEvent

授予权限以处
理告警事件。

Write event
*

g:EnterpriseP
rojectId

● hss:event:s
et

hss:event:cha
ngeIsolatedFil
e

授予权限以恢
复已隔离文
件。

Write host * g:EnterpriseP
rojectId

● hss:event:s
et

hss:event:exp
ortAlarmWhit
eList

授予权限以导
出告警白名
单。

List - g:EnterpriseP
rojectId

● hss:event:g
et
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

hss:event:exp
ortEmergency

授予权限以导
出应急恶意程
序接口。

List - g:EnterpriseP
rojectId

● hss:event:s
et

hss:event:getE
mergencyStati
stics

授予权限以获
取应急事件统
计信息。

Read - g:EnterpriseP
rojectId

● hss:event:g
et

hss:event:getE
ventAttackTag

授予权限以查
询攻击标识分
布统计列表。

Read - g:EnterpriseP
rojectId

● hss:event:g
et

hss:event:getE
ventSeverity

授予权限以查
询威胁等级统
计列表。

Read - g:EnterpriseP
rojectId

● hss:event:g
et

hss:event:getE
ventStatistics

授予权限以查
询告警事件统
计。

Read - g:EnterpriseP
rojectId

● hss:event:g
et

hss:event:get
MalwareInfo

授予权限以获
取突发恶意程
序详情列表。

Read event
*

g:EnterpriseP
rojectId

● hss:event:g
et

hss:event:han
dleMalwareEv
ent

授予权限以处
理恶意程序。

Write event
*

g:EnterpriseP
rojectId

● hss:event:s
et

hss:event:imp
ortAlarmWhit
eList

授予权限以导
入告警白名
单。

Write - g:EnterpriseP
rojectId

● hss:event:s
et

hss:event:isola
teOperateEm
ergency

授予权限以开
启或关闭隔离
箱。

Write - g:EnterpriseP
rojectId

● hss:event:s
et

hss:event:listA
larmWhiteList

授予权限以查
询告警白名单
列表。

List - g:EnterpriseP
rojectId

● hss:event:g
et

hss:event:listB
lockedIp

授予权限以查
询已拦截IP列
表。

List - g:EnterpriseP
rojectId

● hss:accoun
tCracks:list

hss:event:listE
ventOperates

授予权限以查
询事件支持的
处理类型。

List - g:EnterpriseP
rojectId

● hss:event:g
et
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

hss:event:listE
ventTopRisk

授予权限以查
询TOP10事件
类型统计列
表。

List - g:EnterpriseP
rojectId

● hss:event:g
et

hss:event:listE
ventType

授予权限以查
询事件类型统
计列表。

List - g:EnterpriseP
rojectId

● hss:event:g
et

hss:event:listFi
leIsolateList

授予权限以获
取突发恶意程
序隔离文件列
表。

List - g:EnterpriseP
rojectId

● hss:event:g
et

hss:event:listIs
olatedFile

授予权限以查
询已隔离文件
列表。

List - g:EnterpriseP
rojectId

● hss:event:g
et

hss:event:listL
oginWhiteList

授予权限以查
询登录白名单
列表。

List - g:EnterpriseP
rojectId

● hss:event:g
et

hss:event:list
Malware

授予权限以获
取突发恶意程
序事件列表。

List - g:EnterpriseP
rojectId

● hss:event:g
et

hss:event:listS
ecurityEvents

授予权限以查
入侵事件列
表。

List - g:EnterpriseP
rojectId

● hss:event:g
et

hss:event:reco
verIsolateFile

授予权限以恢
复文件隔离
箱。

Write - g:EnterpriseP
rojectId

● hss:event:s
et

hss:event:rem
oveAlarmWhit
eList

授予权限以删
除告警白名
单。

Write - g:EnterpriseP
rojectId

● hss:event:s
et

hss:event:rem
oveLoginWhit
eList

授予权限以删
除登录白名
单。

Write - g:EnterpriseP
rojectId

● hss:event:s
et

hss:host:assoc
iateHostAsset
Value

授予权限以关
联资产重要
性。

Write host * g:EnterpriseP
rojectId

● hss:hosts:s
et

hss:host:assoc
iateHostsGrou
p

授予权限以分
配到组。

Write host * g:EnterpriseP
rojectId

● hss:hostGr
oup:set
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

hss:host:batch
InstallAgent

授予权限以批
量安装
agent。

Write host * g:EnterpriseP
rojectId

● hss:hosts:s
et

hss:host:chan
geHostsGroup

授予权限以编
辑服务器组。

Write - g:EnterpriseP
rojectId

● hss:hostGr
oup:set

hss:host:delet
eHostsGroup

授予权限以删
除服务器组。

Write - g:EnterpriseP
rojectId

● hss:hostGr
oup:set

hss:host:getH
ostsStatistics

授予权限以统
计服务器数
据。

Read - g:EnterpriseP
rojectId

● hss:hosts:li
st

hss:host:listFir
ewallStatus

授予权限以查
询主机是否开
启防火墙。

Read host * g:EnterpriseP
rojectId

● hss:hosts:li
st

hss:host:listHo
stGroupAsset
Value

授予权限以查
询资产重要性
的服务器组列
表。

List - g:EnterpriseP
rojectId

● hss:hosts:li
st

hss:host:listHo
stsRisk

授予权限以获
取ECS风险状
况。

Read host * g:EnterpriseP
rojectId

● hss:hosts:li
st

hss:host:listHo
stStatus

授予权限以查
询云服务器列
表。

List - g:EnterpriseP
rojectId

● hss:hosts:li
st

hss:host:listHo
stsUpgrade

授予权限以获
取主机的升级
状态。

Read host * - ● hss:hosts:li
st

- g:EnterpriseP
rojectId

hss:host:manu
alCheckVul

授予权限以手
动检测漏洞。

Write - g:EnterpriseP
rojectId

● hss:hosts:m
anualDetec
t

hss:host:switc
hFirewallStatu
s

授予权限以修
改防火墙授权
状态。

Write host * g:EnterpriseP
rojectId

● hss:hosts:s
witchVersi
on

hss:host:switc
hHostsProtect
Status

授予权限以切
换防护状态。

Write host * g:EnterpriseP
rojectId

● hss:hosts:s
witchVersi
on
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

hss:host:upgra
deAgent

授予权限以升
级Agent1.0到
2.0。

Write host * - ● hss:hosts:s
witchVersi
on- g:EnterpriseP

rojectId

hss:host:upgra
deAgents

授予权限以升
级Agent。

Write host * g:EnterpriseP
rojectId

● hss:hosts:s
et

hss:image:bat
chScanLocalI
mage

授予权限以进
行本地镜像扫
描。

Write - g:EnterpriseP
rojectId

● hss:images:
set

hss:image:bat
chScanPrivate
Image

授予权限以批
量扫描私有镜
像仓库镜像。

Write - g:EnterpriseP
rojectId

● hss:images:
set

hss:image:getI
mageFilesStat

授予权限以查
询镜像文件统
计信息。

Read - g:EnterpriseP
rojectId

● hss:images:
list

hss:image:getI
mageLocalVul
Overview

授予权限以查
询本地漏洞概
览信息。

Read - g:EnterpriseP
rojectId

● hss:images:
list

hss:image:getI
mageVulOver
view

授予权限以查
询仓库漏洞概
览信息。

Read - g:EnterpriseP
rojectId

● hss:images:
list

hss:image:list
CfgCheckAffe
ctedImage

授予权限以查
询租户镜像未
通过基线项所
影响的镜像列
表。

List - g:EnterpriseP
rojectId

● hss:images:
list

hss:image:list
GlobalCfgChe
ck

授予权限以查
询租户全量配
置检测统计结
果。

List - g:EnterpriseP
rojectId

● hss:images:
list

hss:image:list
GlobalMalwar
e

授予权限以查
询租户恶意文
件列表。

List - g:EnterpriseP
rojectId

● hss:images:
list

hss:image:list
GlobalVul

授予权限以查
询租户的漏洞
信息。

List - g:EnterpriseP
rojectId

● hss:images:
list

hss:image:listI
mageApps

授予权限以查
询镜像软件列
表。

List - g:EnterpriseP
rojectId

● hss:images:
list
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

hss:image:listI
mageAppVul

授予权限以查
询软件漏洞列
表。

List - g:EnterpriseP
rojectId

● hss:images:
list

hss:image:listI
mageCfgChec
k

授予权限以查
询单个镜像的
配置基线检测
结果。

List - g:EnterpriseP
rojectId

● hss:images:
list

hss:image:listI
mageFiles

授予权限以查
询镜像无归属
文件列表。

List - g:EnterpriseP
rojectId

● hss:images:
list

hss:image:listI
mageLocal

授予权限以查
询本地镜像列
表。

List - g:EnterpriseP
rojectId

● hss:images:
list

hss:image:listI
mageMalware

授予权限以查
询镜像恶意文
件列表。

List - g:EnterpriseP
rojectId

● hss:images:
list

hss:image:listI
mageNamesp
ace

授予权限以查
询镜像
namespace信
息。

List - g:EnterpriseP
rojectId

● hss:images:
list

hss:image:listI
mageReposito
ry

授予权限以查
询私有镜像仓
库镜像列表。

List - g:EnterpriseP
rojectId

● hss:images:
list

hss:image:listI
mageVul

授予权限以查
询镜像的漏洞
信息。

List - g:EnterpriseP
rojectId

● hss:images:
list

hss:image:listI
nstanceImage
Vul

授予权限以查
询企业镜像的
漏洞信息。

List - g:EnterpriseP
rojectId

● hss:images:
list

hss:image:listL
ocalImageApp

授予权限以查
询本地镜像软
件列表。

List - g:EnterpriseP
rojectId

● hss:images:
list

hss:image:listL
ocalImageApp
Vuls

授予权限以查
询本地镜像某
软件的软件漏
洞列表。

List - g:EnterpriseP
rojectId

● hss:images:
list

hss:image:listL
ocalImageCon
tainers

授予权限以查
询本地镜像的
容器信息。

List - g:EnterpriseP
rojectId

● hss:images:
list
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

hss:image:listL
ocalImageHos
ts

授予权限以查
询本地镜像的
主机信息。

List - g:EnterpriseP
rojectId

● hss:images:
list

hss:image:listL
ocalImageMal
ware

授予权限以查
询本地镜像的
恶意文件信
息。

List - g:EnterpriseP
rojectId

● hss:images:
list

hss:image:listL
ocalImageVul
s

授予权限以查
询本地镜像的
漏洞信息。

List - g:EnterpriseP
rojectId

● hss:images:
list

hss:image:listL
ocalVulRepoI
mage

授予权限以查
询本地镜像漏
洞影响的镜像
和容器信息。

List - g:EnterpriseP
rojectId

● hss:images:
list

hss:image:list
PrivateImage
Repository

授予权限以查
询私有镜像仓
库镜像列表。

List - g:EnterpriseP
rojectId

● hss:images:
list

hss:image:list
SharedImage
Repository

授予权限以查
询共享镜像仓
库镜像列表。

List - g:EnterpriseP
rojectId

● hss:images:
list

hss:image:list
VulCve

授予权限以查
询漏洞对应cve
信息。

List - g:EnterpriseP
rojectId

● hss:images:
list

hss:image:list
VulRepoImag
e

授予权限以查
询单个漏洞影
响的镜像仓库
中的镜像信
息。

List - g:EnterpriseP
rojectId

● hss:images:
list

hss:image:run
ImageScan

授予权限以扫
描镜像。

Write - g:EnterpriseP
rojectId

● hss:images:
set

hss:image:run
ImageSynchro
nizeTask

授予权限以从
SWR服务同步
自由镜像列
表。

Write - g:EnterpriseP
rojectId

● hss:images:
set

hss:image:run
SwrImageSca
n

授予权限以更
新并扫描SWR
镜像,提供swr
访问。

Write - g:EnterpriseP
rojectId

● hss:images:
set
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

hss:image:sha
redImageSync
hronization

授予权限以从
swr更新他人
共享镜像。

Write - g:EnterpriseP
rojectId

● hss:images:
set

hss:policy:add
PolicyGroup

授予权限以复
制主机策略
组。

Write policy
*

g:EnterpriseP
rojectId

● hss:policy:s
et

hss:policy:asso
ciatePolicyGro
up

授予权限以部
署策略。

Write policy
*

g:EnterpriseP
rojectId

● hss:policy:s
et

host * g:EnterpriseP
rojectId

hss:policy:cha
ngePolicyDeta
il

授予权限以修
改策略内容。

Write policy
*

g:EnterpriseP
rojectId

● hss:policy:s
et

hss:policy:cha
ngePolicyGro
up

授予权限以修
改策略组相关
内容。

Write policy
*

g:EnterpriseP
rojectId

● hss:policy:s
et

hss:policy:dele
tePolicyGroup

授予权限以删
除策略组。

Write policy
*

g:EnterpriseP
rojectId

● hss:policy:s
et

hss:policy:get
PolicyDetail

授予权限以查
询指定策略详
细信息。

Read policy
*

g:EnterpriseP
rojectId

● hss:policy:g
et

hss:policy:listP
olicyGroupDet
ail

授予权限以查
询策略组策略
信息列表。

List policy
*

g:EnterpriseP
rojectId

● hss:policy:g
et

hss:quota:add
ResourceInsta
nceTag

授予权限以单
个资源添加资
源标签。

Taggi
ng

- ● g:Request
Tag/<tag-
key>

● g:TagKeys

● hss:quotas:
set

hss:quota:batc
hCreateTags

授予权限以批
量创建标签。

Write - ● g:Request
Tag/<tag-
key>

● g:TagKeys

● hss:quotas:
set

hss:quota:batc
hDeleteTags

授予权限以批
量删除标签。

Write - ● g:Request
Tag/<tag-
key>

● g:TagKeys

● hss:quotas:
set
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

hss:quota:can
celHostsQuot
a

授予权限以解
绑配额。

Write - - ● hss:quotas:
set

hss:quota:cha
ngeTmsResou
rceTagInfo

授予权限以批
量添加删除资
源标签。

Write - ● g:Request
Tag/<tag-
key>

● g:TagKeys

● hss:quotas:
set

hss:quota:cou
ntResourceIns
tances

授予权限以通
过标签过滤购
买的资源数
量。

List - ● g:Request
Tag/<tag-
key>

● g:TagKeys

● hss:quotas:
set

hss:quota:deal
Order

授予权限以订
购配额。

Write - - ● hss:quotas:
set

hss:quota:dele
teResourceIns
tanceTag

授予权限以删
除单个资源下
的标签。

Taggi
ng

- ● g:Request
Tag/<tag-
key>

● g:TagKeys

● hss:quotas:
set

hss:quota:filte
rResourceInst
anceList

授予权限以通
过标签过滤购
买的资源列
表。

List - ● g:Request
Tag/<tag-
key>

● g:TagKeys

● hss:quotas:
set

hss:quota:get
ResourceInsta
nceTag

授予权限以查
询单个资源的
资源标签。

Read - - ● hss:quotas:
get

hss:quota:get
ResourceQuot
as

授予权限以查
询配额信息。

Read - - ● hss:quotas:
get

hss:quota:get
TmsResourceT
agsInfo

授予权限以查
询资源标签。

Read - - ● hss:quotas:
get

hss:quota:listP
rojectTags

授予权限以查
询租户当前项
目下所有用过
的标签。

List - - ● hss:quotas:
get

hss:quota:list
QuotasDetail

授予权限以查
询配额详情。

List - - ● hss:quotas:
get
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

hss:quota:listR
esourceIds

授予权限以批
量查询配额ID
信息。

List - - ● hss:quotas:
get

hss:quota:listT
msResourceIn
stancesInfo

授予权限以查
询资源实例。

List - ● g:Request
Tag/<tag-
key>

● g:TagKeys

● hss:quotas:
get

hss:quota:upg
radeOrder

授予权限以变
更规格。

Write - - ● hss:quotas:
set

hss:vulnerabili
ty:changeVulS
tatus

授予权限以修
改漏洞的状
态。

Write host * g:EnterpriseP
rojectId

● hss:vuls:set

hss:vulnerabili
ty:exportEmer
gencyVulnera
bilities

授予权限以导
出应急漏洞。

List - g:EnterpriseP
rojectId

● hss:vuls:set

hss:vulnerabili
ty:exportVulsL
ist

授予权限以导
出漏洞及漏洞
影响的主机的
相关信息。

List - g:EnterpriseP
rojectId

● hss:vuls:list

hss:vulnerabili
ty:getCmsVul
Detail

授予权限以查
询webcms漏
洞基本信息。

Read - g:EnterpriseP
rojectId

● hss:vuls:list

hss:vulnerabili
ty:getEmerge
ncySummary

授予权限以查
询应急事件总
览。

Read - g:EnterpriseP
rojectId

● hss:vuls:list

hss:vulnerabili
ty:getEmerge
ncyVulDetail

授予权限以查
询应急事件漏
洞详情。

Read - g:EnterpriseP
rojectId

● hss:vuls:list

hss:vulnerabili
ty:getLinuxVul
Detail

授予权限以查
询linux漏洞基
本信息。

Read - g:EnterpriseP
rojectId

● hss:vuls:list

hss:vulnerabili
ty:getVulChec
kStatus

授予权限以查
询主机漏洞的
扫描状态。

Read - g:EnterpriseP
rojectId

● hss:manual
DetectStat
us:get

hss:vulnerabili
ty:getVulSum
mary

授予权限以查
询漏洞统计信
息。

Read - g:EnterpriseP
rojectId

● hss:vuls:list
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

hss:vulnerabili
ty:getWindos
VulDetail

授予权限以查
询windows漏
洞基本信息。

Read - g:EnterpriseP
rojectId

● hss:vuls:list

hss:vulnerabili
ty:getWindow
sVulNum

授予权限以查
询主机
windows漏洞
的数量。

List - g:EnterpriseP
rojectId

● hss:vuls:list

hss:vulnerabili
ty:listEmergen
cyVul

授予权限以查
询应急事件漏
洞。

List - g:EnterpriseP
rojectId

● hss:vuls:list

hss:vulnerabili
ty:listHostVuls

授予权限以查
询单台服务器
漏洞信息。

List host * g:EnterpriseP
rojectId

● hss:vuls:list

hss:vulnerabili
ty:listHostVul
Summary

授予权限以查
询服务器统计
信息和风险服
务器TOP5。

List - g:EnterpriseP
rojectId

● hss:vuls:list

hss:vulnerabili
ty:listTopVulS
ummary

授予权限以查
询漏洞TOP5。

List - g:EnterpriseP
rojectId

● hss:vuls:list

hss:vulnerabili
ty:listVulHosts

授予权限以查
询单个漏洞影
响的云服务器
信息。

List - g:EnterpriseP
rojectId

● hss:vuls:list

hss:vulnerabili
ty:listVulnerab
ilities

授予权限以查
询漏洞列表。

List - g:EnterpriseP
rojectId

● hss:vuls:list

hss:vulnerabili
ty:listVulRepai
rFailedDetail

授予权限以查
询漏洞修复失
败信息。

List host * g:EnterpriseP
rojectId

● hss:vuls:list

hss:vulnerabili
ty:listVulType
Summary

授予权限以查
询漏洞类型分
布。

List - g:EnterpriseP
rojectId

● hss:vuls:list

hss:vulnerabili
ty:operateEm
ergency

授予权限以操
作应急事件漏
洞。

Write - g:EnterpriseP
rojectId

● hss:vuls:set

hss:host:getSc
anStatus

授予权限以查
询手动检测状
态。

Read host * g:EnterpriseP
rojectId

● hss:hostGr
oup:get
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

hss:host:setM
anualDetect

授予权限以下
发手动检测。

Write host * g:EnterpriseP
rojectId

● hss:hosts:m
anualDetec
t

hss::getTrustS
erviceStatus

授予权限以获
取可信服务状
态。

Read - - -

hss::enableTru
stService

授予权限以开
启可信服务。

Permi
ssion_
mana
geme
nt

- - -

hss::validateA
dmin

授予权限以校
验当前账号是
否是管理员账
号（包含组织
管理员和委托
管理员）。

Taggi
ng

- - -

hss::listAccoun
ts

授予权限以展
示多账号列
表。

List - - -

hss::batchAdd
Accounts

授予权限以批
量添加账号。

Write - - -

hss::deleteAcc
ount

授予权限以删
除账号。

Write - - -

hss::listOrgani
zationTree

授予权限以展
示多账号树形
结构。

List - - -

hss::listDelega
tedAccounts

授予权限以查
询已委托账号
树形结构。

List - - -

hss:antiranso
mware:listBac
kupVaults

授予权限以查
询备份存储库
列表。

List - g:EnterpriseP
rojectId

● hss:antiran
somware:li
st

hss:antiranso
mware:listRan
somwareProte
ctionNodes

授予权限以查
询勒索防护服
务器列表。

List - g:EnterpriseP
rojectId

● hss:antiran
somware:li
st
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

hss:antiranso
mware:getBac
kupsStatistics

授予权限以查
询备份统计信
息。

List - g:EnterpriseP
rojectId

● hss:antiran
somware:li
st

hss:antiranso
mware:startSi
ngleBackup

授予权限以开
启单台服务器
备份功能。

Write host * - ● hss:antiran
somware:s
et- g:EnterpriseP

rojectId

hss:antiranso
mware:getBac
kupPolicyInfo

授予权限以查
询单个备份策
略信息。

Read - g:EnterpriseP
rojectId

● hss:antiran
somware:li
st

hss:hostGroup
:getOutsideGr
oupStatus

授予权限以查
询是否支持创
建数据中心服
务器组。

Read - g:EnterpriseP
rojectId

● hss:hostGr
oup:get

hss:hostGroup
:getOutsideH
ostGroup

授予权限以查
询线下数据中
心服务器组。

Read - g:EnterpriseP
rojectId

● hss:hostGr
oup:get

hss:hostGroup
:addOutsideH
ostGroup

授予权限以创
建线下数据中
心服务器组。

Write - g:EnterpriseP
rojectId

● hss:hostGr
oup:set

hss:hostGroup
:changeOutsid
eHostGroup

授予权限以编
辑线下数据中
心服务器组。

Write - g:EnterpriseP
rojectId

● hss:hostGr
oup:set

hss:images:list
ImageTag

授予权限以查
询镜像tag版本
列表。

List - g:EnterpriseP
rojectId

● hss:images:
list

hss:images:list
ImageSensitiv
e

授予权限以查
询镜像的敏感
信息。

List - g:EnterpriseP
rojectId

● hss:images:
list

hss:images:ge
tFilePathWhit
eDetail

授予权限以查
询镜像的敏感
信息文件路径
白名单。

Read - g:EnterpriseP
rojectId

● hss:images:
list

hss:images:ch
angeFilePath
WhiteDetail

授予权限以修
改镜像的敏感
信息文件路径
白名单。

Write - g:EnterpriseP
rojectId

● hss:images:
set
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

hss:images:ch
angeSensitiveI
nfo

授予权限以操
作处理敏感信
息。

Write - g:EnterpriseP
rojectId

● hss:images:
set

hss:event:listT
opEventType

授予权限以查
询TOP5事件类
型统计列表。

List - g:EnterpriseP
rojectId

● hss:event:g
et

hss:vulnerabili
ty:getVulScan
Policy

授予权限以查
询漏洞扫描策
略。

Read - - ● hss:vuls:list

hss:vulnerabili
ty:changeVulS
canPolicy

授予权限以修
改漏洞扫描策
略。

Write host * - ● hss:vuls:set

hss:vulnerabili
ty:listVulWhit
eList

授予权限以查
询漏洞白名单
列表。

List - g:EnterpriseP
rojectId

● hss:vuls:list

hss:vulnerabili
ty:getVulWhit
eListDetail

授予权限以查
询漏洞白名单
详情。

Read - g:EnterpriseP
rojectId

● hss:vuls:list

hss:vulnerabili
ty:changeVul
WhiteList

授予权限以修
改漏洞白名
单。

Write host * - ● hss:vuls:set

- g:EnterpriseP
rojectId

hss:vulnerabili
ty:deleteVulW
hiteList

授予权限以删
除漏洞白名
单。

Write - - ● hss:vuls:set

hss:vulnerabili
ty:addVulWhit
eList

授予权限以添
加漏洞白名
单。

Write host * - ● hss:vuls:set

- g:EnterpriseP
rojectId

hss:vulnerabili
ty:listVulWhit
eListVulOptio
ns

授予权限以查
询添加白名单
时的漏洞选
项。

List - - ● hss:vuls:list

hss:vulnerabili
ty:listVulScan
Task

授予权限以查
询漏洞扫描任
务列表。

List - g:EnterpriseP
rojectId

● hss:vuls:list
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

hss:vulnerabili
ty:listVulScan
TaskHost

授予权限以查
询漏洞扫描任
务对应的主机
列表。

List - g:EnterpriseP
rojectId

● hss:vuls:list

hss:vulnerabili
ty:rescanVulSc
anTask

授予权限以重
新扫描之前漏
洞扫描任务中
的主机。

Write host * - ● hss:vuls:set

- g:EnterpriseP
rojectId

hss:vulnerabili
ty:getVulScan
TaskStatistics

授予权限以查
询漏洞扫描任
务的统计数
据。

Read - g:EnterpriseP
rojectId

● hss:vuls:list

hss:vulnerabili
ty:listHostVul
Statistics

授予权限以查
询漏洞管理统
计数据。

List - g:EnterpriseP
rojectId

● hss:vuls:list

hss:vulnerabili
ty:listVulHost
Apps

授予权限以查
询漏洞受影响
服务器详情-软
件列表。

List host * - ● hss:vuls:list

- g:EnterpriseP
rojectId

hss:vulnerabili
ty:listVulHost
Process

授予权限以查
询漏洞受影响
服务器详情-进
程列表。

List host * - ● hss:vuls:list

- g:EnterpriseP
rojectId

hss:vulnerabili
ty:listVulHand
leHistory

授予权限以查
询漏洞历史处
置记录。

List - g:EnterpriseP
rojectId

● hss:vuls:list

hss:vulnerabili
ty:listVulHost
Hosts

授予权限以查
询漏洞主机列
表。

List - g:EnterpriseP
rojectId

● hss:vuls:list

hss:vulnerabili
ty:listVulHost
Vuls

授予权限以查
询紧急修复/未
完成修复漏
洞。

List - g:EnterpriseP
rojectId

● hss:vuls:list

hss:vulnerabili
ty:listVulHost
HandleVuls

授予权限以查
询今日处理漏
洞/累计处理漏
洞。

List - g:EnterpriseP
rojectId

● hss:vuls:list
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

hss:image:listI
mageNonCo
mpliantApp

授予权限以查
询镜像的不合
规软件信息。

List - g:EnterpriseP
rojectId

● hss:images:
list

hss:image:bat
chExportSWR
VulList

授予权限以
swr镜像仓库
漏洞批量导
出。

Write - g:EnterpriseP
rojectId

● hss:images:
set

hss:image:bat
chExportLocal
VulList

授予权限以本
地镜像漏洞批
量导出。

Write - g:EnterpriseP
rojectId

● hss:images:
set

hss:image:get
ExtendedWea
kPassword

授予权限以查
询镜像的自定
义弱口令。

List - g:EnterpriseP
rojectId

● hss:images:
list

hss:image:cha
ngeExtended
WeakPasswor
d

授予权限以修
改镜像的自定
义弱口令。

Write - g:EnterpriseP
rojectId

● hss:images:
set

hss:image:listI
mageBasicIm
age

授予权限以查
询镜像的基础
镜像信息。

List - g:EnterpriseP
rojectId

● hss:images:
list

hss:image:listI
magePwdCo
mplexity

授予权限以查
询镜像口令复
杂度策略检测
报告。

List - g:EnterpriseP
rojectId

● hss:images:
list

hss:image:listI
mageWeakPw
dUsers

授予权限以查
询镜像弱口令
检测结果列
表。

List - g:EnterpriseP
rojectId

● hss:images:
list

hss:image:listI
mageRiskConf
igs

授予权限以查
询镜像安全配
置检测结果列
表。

List - g:EnterpriseP
rojectId

● hss:images:
list

hss:image:listI
mageRiskConf
igCheckRules

授予权限以查
询镜像指定安
全配置项的检
查项列表。

List - g:EnterpriseP
rojectId

● hss:images:
list
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

hss:image:getI
mageRiskConf
igDetail

授予权限以查
询镜像指定安
全配置项的检
查结果。

Read - g:EnterpriseP
rojectId

● hss:images:
list

hss:image:getI
mageCheckRu
leDetail

授予权限以查
询镜像配置检
查项检测报
告。

Read - g:EnterpriseP
rojectId

● hss:images:
list

hss:image:getI
mageBaseline
Statistic

授予权限以查
询基线检查的
统计数据信
息，包括弱口
令，口令复杂
度，配置检
测。

Read - g:EnterpriseP
rojectId

● hss:images:
list

hss:event:add
SystemUserW
hiteList

授予权限以添
加系统用户白
名单。

Write - g:EnterpriseP
rojectId

● hss:event:s
et

hss:event:upd
ateSystemUse
rWhiteList

授予权限以修
改系统用户白
名单。

Write - g:EnterpriseP
rojectId

● hss:event:s
et

hss:event:listS
ystemUserWh
iteList

授予权限以查
询系统用户白
名单。

List - g:EnterpriseP
rojectId

● hss:event:g
et

hss:event:rem
oveSystemUse
rWhiteList

授予权限以删
除系统用户白
名单。

Write - g:EnterpriseP
rojectId

● hss:event:s
et

hss:container:
saveClusters

授予权限以同
步集群信息。

Write - g:EnterpriseP
rojectId

● hss:contain
ers:set

hss:container:l
istClusterInfo

授予权限以查
询Kubernetes
集群列表。

List - g:EnterpriseP
rojectId

● hss:contain
ers:list

hss:container:l
istPodInfo

授予权限以查
询pod基本信
息列表。

List - g:EnterpriseP
rojectId

● hss:contain
ers:list

hss:container:
showPodDetai
l

授予权限以查
询pod详细信
息。

Read - g:EnterpriseP
rojectId

● hss:contain
ers:list
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文档版本 01 (2025-09-25) 版权所有 © 华为云计算技术有限公司 879

https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html


授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

hss:container:l
istContainerIn
fo

授予权限以查
询容器基本信
息列表。

List - g:EnterpriseP
rojectId

● hss:contain
ers:list

hss:container:
showContaine
rDetail

授予权限以查
询容器详细信
息。

List - g:EnterpriseP
rojectId

● hss:contain
ers:list

hss:container:l
istServiceInfo

授予权限以查
询Kubernetes
服务列表。

List - g:EnterpriseP
rojectId

● hss:contain
ers:list

hss:container:
showServiceD
etail

授予权限以查
询Kubernetes
服务详情。

Read - g:EnterpriseP
rojectId

● hss:contain
ers:list

hss:container:l
istEndpointInf
o

授予权限以查
询kubernetes
端点列表。

List - g:EnterpriseP
rojectId

● hss:contain
ers:list

hss:container:
showEndpoint
Detail

授予权限以查
询Kubernetes
端点详情。

Read - g:EnterpriseP
rojectId

● hss:contain
ers:list

hss:container:l
istDeploymen
ts

授予权限以查
询Kubernetes
无状态负载列
表。

List - g:EnterpriseP
rojectId

● hss:contain
ers:list

hss:container:l
istStatefulSets

授予权限以查
询Kubernetes
有状态负载列
表。

List - g:EnterpriseP
rojectId

● hss:contain
ers:list

hss:container:l
istDaemonSet
s

授予权限以查
询Kubernetes
守护进程列
表。

List - g:EnterpriseP
rojectId

● hss:contain
ers:list

hss:container:l
istJobs

授予权限以查
询kubernetes
普通任务列
表。

List - g:EnterpriseP
rojectId

● hss:contain
ers:list

hss:container:l
istCronJobs

授予权限以查
询Kubernetes
定时任务列
表。

List - g:EnterpriseP
rojectId

● hss:contain
ers:list
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

hss:vulnerabili
ty:showVulAff
ectedStatics

授予权限以统
计漏洞受影响
服务器数量。

List - g:EnterpriseP
rojectId

● hss:vuls:list

hss:vulnerabili
ty:listVulHand
leTask

授予权限以查
询漏洞处置任
务列表。

List - g:EnterpriseP
rojectId

● hss:vuls:list

hss:vulnerabili
ty:listVulHand
leTaskDetail

授予权限以查
询漏洞处置任
务的详情列
表。

List - g:EnterpriseP
rojectId

● hss:vuls:list

hss:container:i
solateK8sCont
ainer

授予权限以修
改容器的运行
状态。

Write - g:EnterpriseP
rojectId

● hss:contain
ers:set

hss:container:
getNetworkSt
atistics

授予权限以查
询容器防火墙
统计状态。

List - g:EnterpriseP
rojectId

● hss:contain
er-
network:lis
t

hss:container:
getClusters

授予权限以查
询集群列表。

List - g:EnterpriseP
rojectId

● hss:contain
er-
network:lis
t

hss:container:
getClusterNet
workInfo

授予权限以查
询集群网络信
息。

Read - g:EnterpriseP
rojectId

● hss:contain
er-
network:re
ad

hss:container:
getClusterPoli
cyList

授予权限以查
询容器网络策
略列表。

List - g:EnterpriseP
rojectId

● hss:contain
er-
network:lis
t

hss:container:
deletePolicy

授予权限以删
除容器网络策
略。

Write - g:EnterpriseP
rojectId

● hss:cluster
Protect:del
ete

hss:container:
createPolicy

授予权限以创
建容器网络策
略。

Write - g:EnterpriseP
rojectId

● hss:contain
er-
network:se
t
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

hss:container:
updatePolicy

授予权限以更
新容器网络策
略。

Write - g:EnterpriseP
rojectId

● hss:contain
er-
network:se
t

hss:container:
syncClusterPol
icyList

授予权限以同
步容器网络策
略。

Read - g:EnterpriseP
rojectId

● hss:contain
er-
network:re
ad

hss:container:
syncClusterLis
t

授予权限以同
步集群命名空
间信息。

Read - g:EnterpriseP
rojectId

● hss:contain
er-
network:re
ad

hss:container:
getNamespac
eList

授予权限以查
询集群命名空
间列表。

List - g:EnterpriseP
rojectId

● hss:contain
er-
network:lis
t

hss:container:
getNodeList

授予权限以查
询集群节点列
表。

List - g:EnterpriseP
rojectId

● hss:contain
er-
network:lis
t

hss:container:
syncClusterNo
deList

授予权限以同
步集群节点。

Read - g:EnterpriseP
rojectId

● hss:contain
er-
network:re
ad

hss:vulnerabili
ty:getVulScan
TaskEstimated
Time

授予权限以查
询漏洞扫描的
预估时间。

Read - g:EnterpriseP
rojectId

● hss:vuls:list

hss:antiranso
mware:addRa
nsomwarePro
tectionPolicy

授予权限以添
加勒索防护策
略。

Write - g:EnterpriseP
rojectId

● hss:antiran
somware:s
et

hss:antiranso
mware:associ
ateBackupPoli
cy

授予权限以将
备份策略绑定
存储库。

Write - g:EnterpriseP
rojectId

● hss:antiran
somware:s
et

hss:antiranso
mware:listBac
kupPolicy

授予权限以查
询备份策略列
表。

List - g:EnterpriseP
rojectId

● hss:antiran
somware:li
st
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

hss:antiranso
mware:associ
ateProtection
Policy

授予权限以切
换勒索防护策
略。

Write - g:EnterpriseP
rojectId

● hss:antiran
somware:s
et

hss:antiranso
mware:batchS
tartProtection

授予权限以开
启勒索防护。

Write - g:EnterpriseP
rojectId

● hss:antiran
somware:s
et

hss:event:getE
ventAttCk

授予权限以查
询ATT&CK攻
击阶段统计列
表。

List event
*

- ● hss:event:g
et

- g:EnterpriseP
rojectId

hss:event:dow
nloadEventSo
urceFile

授予权限以下
载告警源文
件。

List event
*

- ● hss:event:g
et

- g:EnterpriseP
rojectId

hss:overview:s
howSecurityS
core

授予权限以查
询安全评分。

List - g:EnterpriseP
rojectId

● hss:overvie
w:list

hss:overview:li
stSecurityRisk

授予权限以查
询安全风险列
表。

List - g:EnterpriseP
rojectId

● hss:overvie
w:list

hss:overview:s
howQuotaHo
stStatistics

授予权限以查
询主机配额统
计信息。

List - g:EnterpriseP
rojectId

● hss:overvie
w:list

hss:overview:s
howAgentStat
istics

授予权限以查
询agent待升
级，在线离线
数量。

List - g:EnterpriseP
rojectId

● hss:overvie
w:list

hss:overview:s
howHotInfor
mation

授予权限以查
询热点资讯。

List - g:EnterpriseP
rojectId

● hss:overvie
w:list

hss:overview:s
howSecurityRi
sk

授予权限以查
询安全风险信
息。

List - g:EnterpriseP
rojectId

● hss:overvie
w:list
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

hss:overview:s
howProtectSt
atistics

授予权限以查
询守护天数，
病毒库更新时
间，漏洞库更
新时间，各模
块累计次数。

List - g:EnterpriseP
rojectId

● hss:overvie
w:list

hss:overview:s
howStatistics

授予权限以查
询勒索病毒防
治开启数量，
应用防护开启
数量，网页防
篡改开启数
量，双因子认
证开启数量，
支持双因子认
证开启数量，
隔离文件数
量。

List - g:EnterpriseP
rojectId

● hss:overvie
w:list

hss:event:listE
ventHandleHi
story

授予权限以查
询历史事件处
置列表。

List event
*

- ● hss:event:g
et

- g:EnterpriseP
rojectId

hss:image:list
SwrImageRep
ository

授予权限以查
询swr镜像仓
库镜像列表。

List - g:EnterpriseP
rojectId

● hss:images:
list

hss:image:bat
chScanSwrIm
age

授予权限以镜
像仓库镜像批
量扫描。

Write - g:EnterpriseP
rojectId

● hss:images:
set

hss:image:vul
nerabilities

授予权限以查
询镜像的漏洞
信息。

List - g:EnterpriseP
rojectId

● hss:images:
list

hss:image:list
VulnerabilityC
ve

授予权限以漏
洞对应cve信
息。

List - g:EnterpriseP
rojectId

● hss:images:
list

hss:image:listI
mageRiskConf
igRules

授予权限以查
询镜像指定安
全配置项的检
查项列表。

List - g:EnterpriseP
rojectId

● hss:images:
list
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

hss:image:run
ImageSynchro
nize

授予权限以从
SWR服务同步
镜像列表。

Write - g:EnterpriseP
rojectId

● hss:images:
set

hss:event:listE
ventForensic

授予权限以查
询事件取证信
息。

List event
*

- ● hss:event:g
et

- g:EnterpriseP
rojectId

hss:event:listSi
milarHandled
Events

授予权限以查
询相似已处置
的告警记录。

List event
*

- ● hss:event:g
et

- g:EnterpriseP
rojectId

hss:event:listS
ameEvent

授予权限以查
询相同告警。

List event
*

- ● hss:event:g
et

- g:EnterpriseP
rojectId

hss:container:
getPolicies

授予权限以查
询策略列表。

List - g:EnterpriseP
rojectId

● hss:cluster
Protect:list

hss:container:
getPolicyDetai
l

授予权限以查
询策略详情。

List - g:EnterpriseP
rojectId

● hss:cluster
Protect:list

hss:container:
getOverview

授予权限以查
询集群防护总
览。

List - g:EnterpriseP
rojectId

● hss:cluster
Protect:list

hss:container:
getProtectEve
nts

授予权限以查
询集群防护事
件。

List - g:EnterpriseP
rojectId

● hss:cluster
Protect:list

hss:container:
getProtectClu
sters

授予权限以查
询集群防护信
息。

List - g:EnterpriseP
rojectId

● hss:cluster
Protect:list

hss:container:
changeProtect
Status

授予权限以改
变集群防护状
态。

Write - g:EnterpriseP
rojectId

● hss:cluster
Protect:list

hss:container:
addWhiteIma
ge

授予权限以加
入镜像白名
单。

Write - g:EnterpriseP
rojectId

● hss:cluster
Protect:set
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

hss:container:l
istDefaultPoli
cy

授予权限以查
询默认策略模
板。

List - g:EnterpriseP
rojectId

● hss:cluster
Protect:list

hss:container:l
istProtectionIt
em

授予权限以查
询防护范围。

List - g:EnterpriseP
rojectId

● hss:cluster
Protect:list

hss:vulnerabili
ty:getVulBack
upStatistics

授予权限以查
询漏洞处理对
应主机的备份
相关统计信
息。

Read - g:EnterpriseP
rojectId

● hss:vuls:list

hss:vulnerabili
ty:ListVulHost
Vaults

授予权限以查
询漏洞处理对
应的主机存储
库的列表。

List - g:EnterpriseP
rojectId

● hss:vuls:list

hss:vulnerabili
ty:ListVulHost
Backups

授予权限以查
询可回滚的备
份列表。

List host * g:EnterpriseP
rojectId

● hss:vuls:list

hss:vulnerabili
ty:RestoreVul
HostBackup

授予权限以用
备份进行回
滚。

Write - g:EnterpriseP
rojectId

● hss:vuls:set

hss:event:exp
ortEvent

授予权限以导
出事件告警。

Write event
*

- ● hss:event:s
et

- g:EnterpriseP
rojectId

hss:event:quer
yExportTask

授予权限以查
询导出事件告
警任务。

Read event
*

- ● hss:event:g
et

- g:EnterpriseP
rojectId

hss:event:dow
nloadEvent

授予权限以下
载事件告警。

Read event
*

- ● hss:event:g
et

- g:EnterpriseP
rojectId

hss:ars:create
AppWhitelistP
olicy

授予权限以创
建应用进程白
名单策略。

Write host * - ● hss:ars:set

- g:EnterpriseP
rojectId
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

hss:ars:listApp
WhitelistPolic
y

授予权限以查
询应用进程白
名单策略列
表。

List - g:EnterpriseP
rojectId

● hss:ars:list

hss:ars:change
AppWhitelistP
olicy

授予权限以修
改应用进程白
名单策略。

Write host * - ● hss:ars:set

- g:EnterpriseP
rojectId

hss:ars:delete
AppWhitelistP
olicy

授予权限以删
除应用进程白
名单策略。

Write - g:EnterpriseP
rojectId

● hss:ars:set

hss:ars:showA
ppWhitelistPo
licy

授予权限以查
询应用进程白
名单策略信
息。

List - g:EnterpriseP
rojectId

● hss:ars:list

hss:ars:switch
AppWhitelistP
olicyHost

授予权限以修
改应用进程白
名单策略防护
状态。

Write host * - ● hss:ars:set

- g:EnterpriseP
rojectId

hss:ars:addAp
pWhitelistPoli
cyHost

授予权限以添
加主机到应用
进程白名单策
略。

Write host * - ● hss:ars:set

- g:EnterpriseP
rojectId

hss:ars:listApp
WhitelistPolic
yHost

授予权限以查
询应用进程白
名单策略的主
机列表。

List - g:EnterpriseP
rojectId

● hss:ars:list

hss:ars:delete
AppWhitelistP
olicyHost

授予权限以删
除应用进程白
名单策略的主
机。

Write host * - ● hss:ars:set

- g:EnterpriseP
rojectId

hss:ars:listApp
WhitelistHost
Status

授予权限以查
询应用进程白
名单策略的可
选服务器列
表。

List - g:EnterpriseP
rojectId

● hss:ars:list

hss:ars:listApp
WhitelistPolic
yProcess

授予权限以查
询应用进程白
名单策略的进
程列表。

List - g:EnterpriseP
rojectId

● hss:ars:list
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

hss:ars:change
AppWhitelistP
olicyProcessSt
atus

授予权限以修
改应用进程白
名单策略的进
程可信状态。

Write - g:EnterpriseP
rojectId

● hss:ars:set

hss:ars:addAp
pWhitelistPoli
cyProcess

授予权限以添
加进程到应用
进程白名单策
略。

Write host * - ● hss:ars:set

- g:EnterpriseP
rojectId

hss:ars:listApp
WhitelistPolic
yProcessExten
d

授予权限以查
询应用进程白
名单策略的进
程扩展列表。

List host * - ● hss:ars:list

- g:EnterpriseP
rojectId

hss:ars:export
AppWhitelistP
olicyProcess

授予权限以导
出应用进程白
名单策略的进
程列表。

List host * - ● hss:ars:list

- g:EnterpriseP
rojectId

hss:ars:switch
AppWhitelistP
olicyLearnStat
us

授予权限以修
改应用进程白
名单策略学习
状态。

Write host * - ● hss:ars:set

- g:EnterpriseP
rojectId

hss:ars:showA
ppWhitelistAg
entStatics

授予权限以查
询不支持应用
进程控制功能
的旗舰版主机
数量。

List - g:EnterpriseP
rojectId

● hss:ars:list

hss:ars:listApp
WhitelistEvent

授予权限以查
询应用进程控
制的可疑进程
事件列表。

List - g:EnterpriseP
rojectId

● hss:ars:list

hss:container:
deleteSelfBuil
dK8sClusterD
aemonsetInfo

授予权限以删
除询自建集群
daemonset。

Write - g:EnterpriseP
rojectId

● hss:contain
ers:set

hss:container:
saveSelfBuild
K8sClusterDa
emonsetInfo

授予权限以保
存自建集群
daemonset。

Write - g:EnterpriseP
rojectId

● hss:contain
ers:set
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

hss:container:
showSelfBuild
K8sClusterDa
emonsetInfo

授予权限以查
询自建集群
daemonset。

Read - g:EnterpriseP
rojectId

● hss:contain
ers:get

hss:container:l
istSelfBuildK8
sClusterInfo

授予权限以查
询自建
Kubernetes集
群列表。

List - g:EnterpriseP
rojectId

● hss:contain
ers:list

hss:container:
createDaemo
nset

授予权限以创
建CCE集群
daemonset。

Write - g:EnterpriseP
rojectId

● hss:contain
ers:set

hss:vulnerabili
ty:listVulRepai
rCmds

授予权限以查
询漏洞修复命
令。

List - g:EnterpriseP
rojectId

● hss:vuls:list

hss:vulnerabili
ty:listUrgentV
ulnerabilities

授予权限以查
询应急漏洞列
表。

List - g:EnterpriseP
rojectId

● hss:vuls:list

hss:antivirus:c
reateAntivirus
Task

授予权限以创
建病毒查杀任
务。

Write host * - ● hss:ars:set

- g:EnterpriseP
rojectId

hss:antivirus:li
stAntivirusTas
k

授予权限以查
询病毒查杀任
务列表。

List - g:EnterpriseP
rojectId

● hss:ars:list

hss:antivirus:s
witchAntivirus
Task

授予权限以取
消病毒查杀任
务。

Write host * - ● hss:ars:set

- g:EnterpriseP
rojectId

hss:antivirus:li
stAntivirusHos
t

授予权限以查
询病毒查杀可
选服务器列
表。

List - g:EnterpriseP
rojectId

● hss:ars:list

hss:antivirus:c
reateAntivirus
Policy

授予权限以创
建自定义查杀
策略。

Write host * - ● hss:ars:set

- g:EnterpriseP
rojectId

hss:antivirus:li
stAntivirusPoli
cy

授予权限以查
询自定义查杀
策略列表。

List - g:EnterpriseP
rojectId

● hss:ars:list
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

hss:antivirus:li
stAntivirusRes
ult

授予权限以查
询病毒查杀结
果列表。

List - g:EnterpriseP
rojectId

● hss:ars:list

hss:antivirus:o
perateAntiviru
sResult

授予权限以处
置病毒查杀结
果。

Write - g:EnterpriseP
rojectId

● hss:ars:set

hss:antivirus:e
xportAntivirus
Result

授予权限以导
出病毒查杀结
果。

Write - g:EnterpriseP
rojectId

● hss:ars:set

hss:antivirus:s
howAntivirusS
tatistic

授予权限以查
询病毒查杀统
计信息。

List - g:EnterpriseP
rojectId

● hss:ars:list

hss:image:sho
wImageFullSc
anProgress

授予权限以查
询镜像全量扫
描进展。

List - g:EnterpriseP
rojectId

● hss:images:
list

hss:host:chan
geHostIgnore
Status

授予权限以忽
略或取消忽略
主机。

Write host * - ● hss:hosts:s
et

- g:EnterpriseP
rojectId

hss:host:listIg
noreHosts

授予权限以查
询已忽略主
机。

List host * - ● hss:hosts:li
st

- g:EnterpriseP
rojectId

hss:image:bat
chExportBasel
ineTask

授予权限以导
出镜像基线检
查结果。

Write - g:EnterpriseP
rojectId

● hss:images:
set

hss:image:sho
wImageSecuri
tyReportStatis
tic

授予权限以查
询镜像安全报
告导出统计。

Write - g:EnterpriseP
rojectId

● hss:images:
set

hss:vulnerabili
ty:exportVuls

授予权限以创
建漏洞导出任
务。

Write - g:EnterpriseP
rojectId

● hss:vuls:set

hss:exportTas
k:queryExport
Task

授予权限以查
询导出任务。

List - g:EnterpriseP
rojectId

● hss:keyfiles
:list

hss:file:downl
oadExportedFi
le

授予权限以下
载文件。

List - g:EnterpriseP
rojectId

● hss:keyfiles
:list
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

hss:image:list
GlobalVulnera
bilities

授予权限以查
询租户的漏洞
信息。

List - g:EnterpriseP
rojectId

● hss:images:
list

hss:image:list
VulnerabilityI
mages

授予权限以查
询单个漏洞影
响的镜像仓库
中的镜像信
息。

List - g:EnterpriseP
rojectId

● hss:images:
list

hss:setting:get
PluginInstallS
cript

授予权限以查
询服务器安装
的插件信息。

List - g:EnterpriseP
rojectId

● hss:installA
gent:get

hss:setting:get
PluginList

授予权限以查
询插件安装指
南信息。

List - g:EnterpriseP
rojectId

● hss:installA
gent:get

hss:setting:get
AutoOpenQu
otaStatus

授予权限以查
询自动绑定配
额开关状态。

Read - g:EnterpriseP
rojectId

● hss:hosts:li
st

hss:setting:ch
angeAutoOpe
nQuotaStatus

授予权限以修
改自动绑定配
额开关状态。

Write - g:EnterpriseP
rojectId

● hss:hosts:li
st

hss:image:bat
chExportSWR
VulTask

授予权限以导
出swr镜像漏
洞结果。

Write - g:EnterpriseP
rojectId

● hss:images:
list

hss:image:bat
chExportLocal
VulTask

授予权限以导
出本地镜像漏
洞结果。

Write - g:EnterpriseP
rojectId

● hss:images:
list

hss:vulnerabili
ty:exportVulR
eport

授予权限以导
出html格式的
漏洞报告。

List - g:EnterpriseP
rojectId

● hss:vuls:list

hss:vulnerabili
ty:getVulRepo
rtData

授予权限以获
取pdf漏洞报告
的数据。

List - g:EnterpriseP
rojectId

● hss:vuls:list

hss:setting:get
AgentAutoUp
gradeStatus

授予权限以查
询agent自动
升级开关状
态。

Read - g:EnterpriseP
rojectId

● hss:hosts:li
st
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

hss:setting:ch
angeAgentAu
toUpgradeSta
tus

授予权限以修
改agent自动
升级开关状
态。

Write - g:EnterpriseP
rojectId

● hss:hosts:li
st

hss:quota:sho
wProductdata
OfferingInfos

授予权限以查
询商品信息。

List - g:EnterpriseP
rojectId

● hss:quotas:
get

hss:image:listL
ocalImageApp
Info

授予权限以查
询本地镜像软
件列表。

List - g:EnterpriseP
rojectId

● hss:images:
list

hss:image:listL
ocalImageApp
Vulnerabilities

授予权限以查
询本地镜像单
个软件漏洞列
表。

List - g:EnterpriseP
rojectId

● hss:images:
list

hss:antiranso
mware:getRa
nsomwarePro
tectionStatus

授予权限以查
询勒索防护状
态。

List - g:EnterpriseP
rojectId

● hss:antiran
somware:li
st

hss:antiranso
mware:getAut
oDeployAgent
List

授予权限以查
询自动开启勒
索防护的主
机。

List - - ● hss:antiran
somware:li
st

hss:antiranso
mware:update
AutoDeployA
gent

授予权限以更
新自动开启勒
索防护的主
机。

Write - - ● hss:antiran
somware:s
et

hss:vulnerabili
ty:getVulIndivi
dualStatistics

授予权限以查
询漏洞指定统
计数据。

Read - g:EnterpriseP
rojectId

● hss:vuls:list

hss:vulnerabili
ty:getVulAffec
tInfo

授予权限以查
询漏洞影响的
主机信息或主
机下的漏洞信
息。

Read - g:EnterpriseP
rojectId

● hss:vuls:list

hss:event:dele
teIsolatedFile

授予权限以删
除隔离箱文
件。

Write host * - ● hss:event:s
et

- g:EnterpriseP
rojectId
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

hss:antivirus:li
stAntivirusHa
ndleHistory

授予权限以查
询病毒查杀历
史处置记录。

List - g:EnterpriseP
rojectId

● hss:ars:list

hss:decoyport:
showStatistics

授予权限以查
看端口蜜罐防
护的统计信
息。

Read - g:EnterpriseP
rojectId

● hss:decoyp
ort:get

hss:decoyport:
showAutoBin
d

授予权限以查
看端口蜜罐的
自动绑定状
态。

Read - g:EnterpriseP
rojectId

● hss:decoyp
ort:get

hss:decoyport:
switchAutoBin
d

授予权限以修
改端口蜜罐的
自动绑定状
态。

Write - g:EnterpriseP
rojectId

● hss:decoyp
ort:set

hss:decoyport:
showHostList

授予权限以查
看端口蜜罐策
略的防护主机
列表。

List - g:EnterpriseP
rojectId

● hss:decoyp
ort:get

hss:decoyport:
listPolicy

授予权限以查
看端口蜜罐的
策略列表。

List - g:EnterpriseP
rojectId

● hss:decoyp
ort:get

hss:decoyport:
listAvailableH
ost

授予权限以查
看支持开启端
口蜜罐的主机
列表。

List - g:EnterpriseP
rojectId

● hss:decoyp
ort:get

hss:decoyport:
switchHostPol
icy

授予权限以切
换主机的端口
蜜罐防护策
略。

Write - g:EnterpriseP
rojectId

● hss:decoyp
ort:set

hss:decoyport:
deleteHostPol
icy

授予权限以关
闭主机的端口
蜜罐防护策
略。

Write - g:EnterpriseP
rojectId

● hss:decoyp
ort:set

hss:decoyport:
createPolicy

授予权限以新
增端口蜜罐策
略。

Write - g:EnterpriseP
rojectId

● hss:decoyp
ort:set
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

hss:decoyport:
modifyPolicy

授予权限以编
辑端口蜜罐防
护策略。

Write - g:EnterpriseP
rojectId

● hss:decoyp
ort:set

hss:decoyport:
showPolicyDe
tails

授予权限以查
看端口蜜罐策
略详情。

Read - g:EnterpriseP
rojectId

● hss:decoyp
ort:get

hss:decoyport:
deletePolicy

授予权限以删
除端口蜜罐策
略。

Write - g:EnterpriseP
rojectId

● hss:decoyp
ort:set

hss:decoyport:
switchPolicy

授予权限以启
用或关闭端口
蜜罐策略。

Write - g:EnterpriseP
rojectId

● hss:decoyp
ort:set

hss:exportTas
k:queryLatest
ExportTaskBy
Type

授予权限以查
询最近导出任
务。

Read - g:EnterpriseP
rojectId

● hss:keyfiles
:list

hss:container:
createSecurity
GroupPolicy

授予权限以创
建安全组策
略。

Write - g:EnterpriseP
rojectId

● hss:contain
er-
network:se
t

hss:container:
updateSecurit
yGroupPolicy

授予权限以更
新安全组策
略。

Write - g:EnterpriseP
rojectId

● hss:contain
er-
network:se
t

hss:container:
getSecurityGr
oupPolicyList

授予权限以查
询安全组策略
列表。

List - g:EnterpriseP
rojectId

● hss:contain
er-
network:lis
t

hss:container:
deleteSecurity
GroupPolicy

授予权限以删
除安全组策
略。

Write - g:EnterpriseP
rojectId

● hss:contain
er-
network:se
t

hss:container:
syncSecurityG
roupPolicy

授予权限以同
步集群下安全
组策略。

Read - g:EnterpriseP
rojectId

● hss:contain
er-
network:re
ad
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

hss:container:
getWorkloadL
ist

授予权限以查
询工作负载列
表。

List - g:EnterpriseP
rojectId

● hss:contain
er-
network:lis
t

hss:container:
getSecurityGr
oupList

授予权限以查
询安全组列
表。

List - g:EnterpriseP
rojectId

● hss:contain
er-
network:lis
t

 

HSS的API通常对应着一个或多个授权项。表3-168展示了API与授权项的关系，以及该
API需要依赖的授权项。

表 3-168 API 与授权项的关系

API 对应的授权项 依赖的授权项

POST /v5/
{project_id}/host-
management/
groups

hss:host:addHostsGroup eps:enterpriseProjects:list

PUT /v5/
{project_id}/pwl/
{policy_id}/host

hss:ars:addPWLPolicyHost eps:enterpriseProjects:list

POST /v5/
{project_id}/rasp/
policy

hss:rasp:addRaspPolicy eps:enterpriseProjects:list

POST /v5/
{project_id}/report/
security-report

hss:safetyReport:addSecurit
yReport

eps:enterpriseProjects:list

POST /v5/
{project_id}/wtp/
{host_id}/timing-
off-config

hss:wtp:addTimingOffConfi
gInfo

eps:enterpriseProjects:list

POST /v5/
{project_id}/wtp/
{host_id}/protect-
directories

hss:wtp:addWtpHostProtect
DirInfo

eps:enterpriseProjects:list
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API 对应的授权项 依赖的授权项

POST /v5/
{project_id}/wtp/
{host_id}/privileged-
process

hss:wtp:addWtpPrivilegedPr
ocessInfo

eps:enterpriseProjects:list

POST /v5/
{project_id}/setting/
virus-kill

hss:setting:changeAutoKillV
irusStatus

eps:enterpriseProjects:list

PUT /v5/
{project_id}/event/
blocked-ip

hss:event:changeBlockedIp eps:enterpriseProjects:list

PUT /v5/
{project_id}/setting/
malware/collect

hss:setting:changeMalware
CollectStatus

eps:enterpriseProjects:list

POST /v5/
{project_id}/pwl/
policy

hss:ars:changePWLPolicy eps:enterpriseProjects:list

POST /v5/
{project_id}/pwl/
{policy_id}/process

hss:ars:changePWLPolicyPro
cessStatus

eps:enterpriseProjects:list

PUT /v5/
{project_id}/report/
security-report

hss:safetyReport:changeSec
urityReport

eps:enterpriseProjects:list

PUT /v5/
{project_id}/pwl/
policy

hss:ars:createPWLPolicy eps:enterpriseProjects:list

DELETE /v5/
{project_id}/pwl/
policy

hss:ars:deletePWLPolicy eps:enterpriseProjects:list

DELETE /v5/
{project_id}/pwl/
{policy_id}/host

hss:ars:deletePWLPolicyHos
t

eps:enterpriseProjects:list

DELETE /v5/
{project_id}/
ransomware/
duplication/
{backup_id}

hss:antiransomware:deleteR
ansomwareDuplicationInfo

eps:enterpriseProjects:list

DELETE /v5/
{project_id}/
ransomware/
protection/policy

hss:antiransomware:deleteR
ansomwareProtectionPolicy

eps:enterpriseProjects:list
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API 对应的授权项 依赖的授权项

DELETE /v5/
{project_id}/rasp/
policy

hss:rasp:deleteRaspPolicy eps:enterpriseProjects:list

DELETE /v5/
{project_id}/report/
security-report

hss:safetyReport:deleteSecu
rityReport

eps:enterpriseProjects:list

DELETE /v5/
{project_id}/wtp/
{host_id}/timing-
off-config

hss:wtp:deleteTimingOffCo
nfigInfo

eps:enterpriseProjects:list

DELETE /v5/
{project_id}/wtp/
{host_id}/protect-
directories

hss:wtp:deleteWtpHostProt
ectDirInfo

eps:enterpriseProjects:list

DELETE /v5/
{project_id}/wtp/
{host_id}/privileged-
process

hss:wtp:deleteWtpPrivilege
dProcessInfo

eps:enterpriseProjects:list

GET /v5/
{project_id}/setting/
agent-install-script

hss:setting:getAgentInstallS
cript

eps:enterpriseProjects:list

GET /v5/
{project_id}/setting/
alarm-config

hss:setting:getAlarmConfig eps:enterpriseProjects:list

GET /v5/
{project_id}/rasp/
{host_id}/status

hss:rasp:getAppRaspSwitch
Status

eps:enterpriseProjects:list

GET /v5/
{project_id}/setting/
virus-kill

hss:setting:getAutoKillVirus
Status

eps:enterpriseProjects:list

GET /v5/
{project_id}/
container/node-
statistics

hss:container:getContainer
NodeStatistics

eps:enterpriseProjects:list

GET /v5/
{project_id}/files/
statistic

hss:keyfile:getFileStatistic eps:enterpriseProjects:list

GET /v5/
{project_id}/setting/
malware/collect

hss:setting:getMalwareColle
ctStatus

eps:enterpriseProjects:list
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API 对应的授权项 依赖的授权项

GET /v5/
{project_id}/setting/
malware/reminders

hss:setting:getMalwareRemi
nders

eps:enterpriseProjects:list

GET /v5/
{project_id}/
security-check/
manual-check/
status

hss:securitycheck:getManua
lSecurityCheckStatus

eps:enterpriseProjects:list

GET /v5/
{project_id}/
overview/asset/
groups/statistics

hss:overview:getOverviewA
ssetGroupsStatistics

eps:enterpriseProjects:list

GET /v5/
{project_id}/
overview/asset/os/
statistics

hss:overview:getOverviewA
ssetOsStatistics

eps:enterpriseProjects:list

GET /v5/
{project_id}/
overview/asset/
statistics

hss:overview:getOverviewA
ssetStatistics

eps:enterpriseProjects:list

GET /v5/
{project_id}/
overview/risk/attck-
mitre

hss:overview:getOverviewAt
tckMitre

eps:enterpriseProjects:list

GET /v5/
{project_id}/
overview/risk/
defense/statistics

hss:overview:getOverviewD
efenseStatistics

eps:enterpriseProjects:list

GET /v5/
{project_id}/
overview/risk/
protection/statistics

hss:overview:getOverviewPr
otectionStatusStatistics

eps:enterpriseProjects:list

GET /v5/
{project_id}/
overview/quota/
statistics

hss:overview:getOverviewQ
uotaStatistics

eps:enterpriseProjects:list

GET /v5/
{project_id}/
overview/risk/lists

hss:overview:getOverviewRi
skLists

eps:enterpriseProjects:list

GET /v5/
{project_id}/
overview/risk/
manage/statistics

hss:overview:getOverviewRi
skManageStatistics

eps:enterpriseProjects:list
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API 对应的授权项 依赖的授权项

GET /v5/
{project_id}/
overview/risk/score

hss:overview:getOverviewRi
skScore

eps:enterpriseProjects:list

GET /v5/
{project_id}/
overview/risk/event/
statistics

hss:overview:getOverviewRi
skStatistics

eps:enterpriseProjects:list

GET /v5/
{project_id}/
overview/trial/
statistic

hss:overview:getOverviewTr
ialsStatistics

eps:enterpriseProjects:list

GET /v5/
{project_id}/
ransomware/
backup/
{backup_id}/detail

hss:antiransomware:getRan
somwareBackupInfoByBack
upId

eps:enterpriseProjects:list

GET /v5/
{project_id}/backup/
policy

hss:antiransomware:getRan
somwareHSSBackupPolicyI
nfo

eps:enterpriseProjects:list

GET /v5/
{project_id}/
ransomware/
statistics/backup

hss:antiransomware:getRan
somwareBackupStatistics

eps:enterpriseProjects:list

GET /v5/
{project_id}/
ransomware/
statistics/protection

hss:antiransomware:getRan
somwareProtectionStatistic
s

eps:enterpriseProjects:list

GET /v5/
{project_id}/
ransomware/
backup/vault

hss:antiransomware:getRan
somwareVaultInfo

eps:enterpriseProjects:list

GET /v5/
{project_id}/rasp/
policy/detail

hss:rasp:getRaspPolicyDetai
l

eps:enterpriseProjects:list

GET /v5/
{project_id}/rasp/
statistics

hss:rasp:getRaspProtectStati
stics

eps:enterpriseProjects:list

GET /v5/
{project_id}/wtp/
{host_id}/rasp/
status

hss:wtp:getRaspSwitchStatu
s

eps:enterpriseProjects:list
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API 对应的授权项 依赖的授权项

GET /v5/
{project_id}/
security-check/
config

hss:securitycheck:getSecurit
yCheckConfig

eps:enterpriseProjects:list

GET /v5/
{project_id}/
security-check/host-
report/{host_id}

hss:securitycheck:getSecurit
yCheckHostReport

eps:enterpriseProjects:list

GET /v5/
{project_id}/
security-check/
overview

hss:securitycheck:getSecurit
yCheckOverview

eps:enterpriseProjects:list

GET /v5/
{project_id}/
security-check/
statistic

hss:securitycheck:getSecurit
yCheckStatistic

eps:enterpriseProjects:list

GET /v5/
{project_id}/report/
security-report

hss:safetyReport:getSecurity
Report

eps:enterpriseProjects:list

GET /v5/
{project_id}/report/
report-subscription

hss:safetyReport:getSecurity
ReportSubscription

eps:enterpriseProjects:list

GET /v5/
{project_id}/wtp/
{host_id}/timing-
off/status

hss:wtp:getTimingOffStatus
Info

eps:enterpriseProjects:list

GET /v5/
{project_id}/wtp/
statistics

hss:wtp:getWtpDashboardP
rotectStatistics

eps:enterpriseProjects:list

GET /v5/
{project_id}/wtp/
{host_id}/rasp_path

hss:wtp:getWtpDirectory eps:enterpriseProjects:list

GET /v5/
{project_id}/wtp/
{host_id}/monitor-
only/status

hss:wtp:getWtpDirectoryMo
nitorOnlyStatus

eps:enterpriseProjects:list

GET /v5/
{project_id}/
webtamper/static/
{host_id}/privileged-
child/status

hss:wtp:getWtpPrivilegedPr
ocessesChildStatus

eps:enterpriseProjects:list
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API 对应的授权项 依赖的授权项

GET /v5/
{project_id}/wtp/
{host_id}/backup-
host

hss:wtp:getWtpRemoteBack
upHostInfo

eps:enterpriseProjects:list

GET /v5/
{project_id}/setting/
agent-version

hss:setting:listAgentVersion eps:enterpriseProjects:list

GET /v5/
{project_id}/
container/nodes

hss:container:listContainerN
odes

eps:enterpriseProjects:list

GET /v5/
{project_id}/files/
change-files

hss:keyfile:listFileEvents eps:enterpriseProjects:list

GET /v5/
{project_id}/
{host_id}/files/
change-files

hss:keyfile:listFileHostEvent
Details

eps:enterpriseProjects:list

GET /v5/
{project_id}/files/
change-host

hss:keyfile:listFileHosts eps:enterpriseProjects:list

GET /v5/
{project_id}/host-
management/
groups

hss:host:listHostGroups eps:enterpriseProjects:list

GET /v5/
{project_id}/setting/
login-common-ip

hss:setting:listLoginCommo
nIp

eps:enterpriseProjects:list

GET /v5/
{project_id}/setting/
login-common-
location

hss:setting:listLoginCommo
nLocation

eps:enterpriseProjects:list

GET /v5/
{project_id}/setting/
login-white-ip

hss:setting:listLoginWhiteIp eps:enterpriseProjects:list

GET /v5/
{project_id}/policy/
groups

hss:policy:listPolicyGroup eps:enterpriseProjects:list

GET /v5/
{project_id}/asset/
ports/detail

hss:asset:listPortHost eps:enterpriseProjects:list
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API 对应的授权项 依赖的授权项

GET /v5/
{project_id}/asset/
processes/detail

hss:asset:listProcessesHost eps:enterpriseProjects:list

GET /v5/
{project_id}/pwl/
event

hss:ars:listPWLEvent eps:enterpriseProjects:list

GET /v5/
{project_id}/pwl/
policy

hss:ars:listPwlPolicy eps:enterpriseProjects:list

GET /v5/
{project_id}/pwl/
{policy_id}/host

hss:ars:listPwlPolicyHost eps:enterpriseProjects:list

GET /v5/
{project_id}/pwl/
{policy_id}/process

hss:ars:listPwlPolicyProcess eps:enterpriseProjects:list

GET /v5/
{project_id}/
ransomware/
backup/{host_id}

hss:antiransomware:listRan
somwareBackedupByHostId

eps:enterpriseProjects:list

GET /v5/
{project_id}/
ransomware/
backup/operation-
logs

hss:antiransomware:listRan
somwareOperationLogsByV
aultName

eps:enterpriseProjects:list

GET /v5/
{project_id}/
ransomware/
optional/server

hss:antiransomware:listRan
somwareProtectionOptiona
lServer

eps:enterpriseProjects:list

GET /v5/
{project_id}/
ransomware/
protection/policy

hss:antiransomware:listRan
somwareProtectionPolicy

eps:enterpriseProjects:list

GET /v5/
{project_id}/
ransomware/server

hss:antiransomware:listRan
somwareProtectionServer

eps:enterpriseProjects:list

GET /v5/
{project_id}/rasp/
rule

hss:rasp:listRaspCheckFeatu
reRule

eps:enterpriseProjects:list

GET /v5/
{project_id}/rasp/
events

hss:rasp:listRaspEvents eps:enterpriseProjects:list
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API 对应的授权项 依赖的授权项

GET /v5/
{project_id}/rasp/
policies

hss:rasp:listRaspPolicies eps:enterpriseProjects:list

GET /v5/
{project_id}/rasp/
servers

hss:rasp:listRaspProtectionS
ervers

eps:enterpriseProjects:list

GET /v5/
{project_id}/
security-check/host-
report/history/
{host_id}

hss:securitycheck:listSecurit
yCheckHostReportHistory

eps:enterpriseProjects:list

GET /v5/
{project_id}/
security-check/host-
results

hss:securitycheck:listSecurit
yCheckHostResult

eps:enterpriseProjects:list

GET /v5/
{project_id}/report/
report-list

hss:safetyReport:listSecurity
Report

eps:enterpriseProjects:list

GET /v5/
{project_id}/report/
period-list

hss:safetyReport:listSecurity
ReportHistoryPeriod

eps:enterpriseProjects:list

GET /v5/
{project_id}/report/
sending-list

hss:safetyReport:listSecurity
ReportSendingRecord

eps:enterpriseProjects:list

GET /v5/
{project_id}/wtp/
{host_id}/timing-
off-config

hss:wtp:listTimingOffConfig
Info

eps:enterpriseProjects:list

GET /v5/
{project_id}/setting/
two-factor-login/
hosts

hss:setting:listTwoFactorLog
inHost

eps:enterpriseProjects:list

GET /v5/
{project_id}/wtp/
backup-hosts

hss:wtp:listWtpBackupHosts
Info

eps:enterpriseProjects:list

GET /v5/
{project_id}/wtp/
{host_id}/protect-
directories

hss:wtp:listWtpHostProtect
DirInfo

eps:enterpriseProjects:list

GET /v5/
{project_id}/
webtamper/static/
protect-history

hss:wtp:listWtpHostProtect
HistoryInfo

eps:enterpriseProjects:list
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API 对应的授权项 依赖的授权项

GET /v5/
{project_id}/
webtamper/rasp/
protect-history

hss:wtp:listWtpHostRaspPro
tectHistoryInfo

eps:enterpriseProjects:list

GET /v5/
{project_id}/wtp/
{host_id}/privileged-
process

hss:wtp:listWtpPrivilegedPr
ocessesInfo

eps:enterpriseProjects:list

GET /v5/
{project_id}/
webtamper/hosts

hss:wtp:listWtpProtectHost ● eps:enterpriseProjects:list
● vpc:ports:list

POST /v5/
{project_id}/setting/
login-common-ip

hss:setting:modifyLoginCo
mmonIp

eps:enterpriseProjects:list

POST /v5/
{project_id}/setting/
login-common-
location

hss:setting:modifyLoginCo
mmonLocation

eps:enterpriseProjects:list

POST /v5/
{project_id}/setting/
login-white-ip

hss:setting:modifyLoginWhi
teIp

eps:enterpriseProjects:list

POST /v5/
{project_id}/pwl/
event/operate

hss:ars:operatePWLEvent eps:enterpriseProjects:list

POST /v5/
{project_id}/pwl/
{policy_id}/relearn

hss:ars:relearnPWLPolicy eps:enterpriseProjects:list

PUT /v5/
{project_id}/
overview/risk/score

hss:overview:resetOverview
RiskScore

eps:enterpriseProjects:list

POST /v5/
{project_id}/
ransomware/
duplication/
{backup_id}/restore

hss:antiransomware:restore
RansomwareDuplicationInf
o

eps:enterpriseProjects:list

POST /v5/
{project_id}/report/
sending

hss:safetyReport:sendSecuri
tyReport

eps:enterpriseProjects:list

PUT /v5/
{project_id}/setting/
reminders-config

hss:setting:setAlarmConfig eps:enterpriseProjects:list
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API 对应的授权项 依赖的授权项

PUT /v5/
{project_id}/setting/
malware/reminders

hss:setting:setMalwareRemi
nders

eps:enterpriseProjects:list

POST /v5/
{project_id}/wtp/
{host_id}/set-
remote-backup

hss:wtp:setRemoteWtpBack
upInfo

eps:enterpriseProjects:list

POST /v5/
{project_id}/wtp/
{host_id}/timing-
off/status

hss:wtp:setTimingOffSwitch
Info

eps:enterpriseProjects:list

PUT /v5/
{project_id}/setting/
two-factor-login/
config

hss:setting:setTwoFactorLog
inConfig

eps:enterpriseProjects:list

POST /v5/
{project_id}/wtp/
{host_id}/monitor-
only/status

hss:wtp:setWtpDirectoryMo
nitorOnlyStatus

eps:enterpriseProjects:list

POST /v5/
{project_id}/
webtamper/static/
{host_id}/privileged-
child/status

hss:wtp:setWtpPrivilegedPr
ocessesChildStatus

eps:enterpriseProjects:list

POST /v5/
{project_id}/
webtamper/static/
status

hss:wtp:setWtpProtectionSt
atusInfo

eps:enterpriseProjects:list

POST /v5/
{project_id}/
webtamper/rasp/
status

hss:wtp:setWtpProtectSwitc
h

eps:enterpriseProjects:list

PUT /v5/
{project_id}/wtp/
{host_id}/date-off-
config

hss:wtp:setWtpScheduledPr
otectionDateOffConfigInfo

eps:enterpriseProjects:list

POST /v5/
{project_id}/
security-check/
manual-check/start

hss:securitycheck:startManu
alSecurityCheck

eps:enterpriseProjects:list
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API 对应的授权项 依赖的授权项

POST /v5/
{project_id}/
ransomware/
backup/open/
{host_id}

hss:antiransomware:startRa
nsomwareBackupSingle

eps:enterpriseProjects:list

POST /v5/
{project_id}/
ransomware/
protection/open

hss:antiransomware:startRa
nsomwareProtection

eps:enterpriseProjects:list

POST /v5/
{project_id}/
ransomware/
protection/open/
{host_id}

hss:antiransomware:startRa
nsomwareProtectionSingle

eps:enterpriseProjects:list

POST /v5/
{project_id}/
security-check/
manual-check/stop

hss:securitycheck:stopManu
alSecurityCheck

eps:enterpriseProjects:list

POST /v5/
{project_id}/
ransomware/
protection/close

hss:antiransomware:stopRa
nsomwareProtection

eps:enterpriseProjects:list

POST /v5/
{project_id}/
container/switch-
version

hss:container:switchContain
erProtectStatus

eps:enterpriseProjects:list

POST /v5/
{project_id}/pwl/
{policy_id}/host

hss:ars:switchPWLPolicyHos
t

eps:enterpriseProjects:list

PUT /v5/
{project_id}/rasp/
status

hss:rasp:switchRasp eps:enterpriseProjects:list

POST /v5/
{project_id}/report/
report-status

hss:safetyReport:switchSecu
rityReportStatus

eps:enterpriseProjects:list

POST /v5/
{project_id}/wtp/
{host_id}/protect-
directories/status

hss:wtp:switchWtpHostProt
ectDirInfo

eps:enterpriseProjects:list

POST /v5/
{project_id}/host-
management/
uninstall

hss:host:uninstallAgents eps:enterpriseProjects:list
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API 对应的授权项 依赖的授权项

PUT /v5/
{project_id}/setting/
alarm-config

hss:setting:updateAlarmConf
ig

eps:enterpriseProjects:list

PUT /v5/
{project_id}/backup/
policy

hss:antiransomware:update
RansomwareBackupPolicyIn
fo

eps:enterpriseProjects:list

PUT /v5/
{project_id}/
ransomware/
protection/policy

hss:antiransomware:update
RansomwareProtectionPolic
y

eps:enterpriseProjects:list

PUT /v5/
{project_id}/rasp/
policy

hss:rasp:updateRaspPolicy eps:enterpriseProjects:list

POST /v5/
{project_id}/
security-check/
config

hss:securitycheck:updateSec
urityCheckConfig

eps:enterpriseProjects:list

PUT /v5/
{project_id}/wtp/
{host_id}/timing-
off-config

hss:wtp:updateTimingOffCo
nfigInfo

eps:enterpriseProjects:list

PUT /v5/
{project_id}/wtp/
backup-hosts

hss:wtp:updateWtpBackup
HostInfo

eps:enterpriseProjects:list

PUT /v5/
{project_id}/wtp/
{host_id}/rasp_path

hss:wtp:updateWtpDirector
yInfo

eps:enterpriseProjects:list

PUT /v5/
{project_id}/wtp/
{host_id}/protect-
directories

hss:wtp:updateWtpHostProt
ectDirInfo

eps:enterpriseProjects:list

PUT /v5/
{project_id}/wtp/
{host_id}/privileged-
process

hss:wtp:updateWtpPrivilege
dProcessInfo

eps:enterpriseProjects:list

POST /v5/
{project_id}/asset/
values/host

hss:asset:addValuesLevel eps:enterpriseProjects:list

POST /v5/
{project_id}/asset/
batch-modify-port-
status

hss:asset:batchModifyPortSt
atus

eps:enterpriseProjects:list
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API 对应的授权项 依赖的授权项

DELETE /v5/
{project_id}/
investigation/tool/
condition-history

hss:asset:deleteToolConditio
nHistory

eps:enterpriseProjects:list

POST /v5/
{project_id}/
investigation/tool/
execute

hss:asset:executeTool eps:enterpriseProjects:list

GET /v5/
{project_id}/asset/
overview/
statistics/top/
account

hss:asset:getAccountTop eps:enterpriseProjects:list

GET /v5/
{project_id}/asset/
overview/status/
agent

hss:asset:getAgentStatistics
Status

eps:enterpriseProjects:list

GET /v5/
{project_id}/asset/
statistics

hss:asset:getAssetStatistic eps:enterpriseProjects:list

GET /v5/
{project_id}/asset/
overview/status/
type

hss:asset:getAssetType eps:enterpriseProjects:list

GET /v5/
{project_id}/asset/
overview/
statistics/top/auto-
launch

hss:asset:getAutoLaunchTo
p

eps:enterpriseProjects:list

GET /v5/
{project_id}/asset/
common-port-info

hss:asset:getCommonPort eps:enterpriseProjects:list

GET /v5/
{project_id}/asset/
overview/status/
container/
protection

hss:asset:getContainerProte
ctionStatus

eps:enterpriseProjects:list

GET /v5/
{project_id}/asset/
overview/
statistics/top/core-
conf-file

hss:asset:getCoreConfFileTo
p

eps:enterpriseProjects:list
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API 对应的授权项 依赖的授权项

GET /v5/
{project_id}/asset/
overview/
statistics/top/
environment

hss:asset:getEnvironmentTo
p

eps:enterpriseProjects:list

GET /v5/
{project_id}/asset/
manual-collect/
{type}

hss:asset:getHostAssetMan
ualCollectStatus

eps:enterpriseProjects:list

GET /v5/
{project_id}/asset/
overview/status/
host/protection

hss:asset:getHostProtection
Status

eps:enterpriseProjects:list

GET /v5/
{project_id}/asset/
overview/
statistics/top/jar-
package

hss:asset:getJarPackageTop eps:enterpriseProjects:list

GET /v5/
{project_id}/asset/
overview/
statistics/top/
kernel-module

hss:asset:getKernelModuleT
op

eps:enterpriseProjects:list

GET /v5/
{project_id}/asset/
overview/status/os

hss:asset:getOsStatisticsInfo eps:enterpriseProjects:list

GET /v5/
{project_id}/asset/
overview/
statistics/top/
process

hss:asset:getPorcessTop eps:enterpriseProjects:list

GET /v5/
{project_id}/asset/
overview/
statistics/top/port

hss:asset:getPortTop eps:enterpriseProjects:list

GET /v5/
{project_id}/asset/
overview/status/
quota

hss:asset:getQuotaStatistics
Info

eps:enterpriseProjects:list

GET /v5/
{project_id}/asset/
overview/
statistics/top/
software

hss:asset:getSoftwareTop eps:enterpriseProjects:list
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API 对应的授权项 依赖的授权项

GET /v5/
{project_id}/asset/
overview/
statistics/top/web-
app-and-service

hss:asset:getWebAppAndSe
rviceTop

eps:enterpriseProjects:list

GET /v5/
{project_id}/asset/
overview/
statistics/top/web-
app

hss:asset:getWebAppTop eps:enterpriseProjects:list

GET /v5/
{project_id}/asset/
overview/
statistics/top/web-
framework

hss:asset:getWebFramewor
kTop

eps:enterpriseProjects:list

GET /v5/
{project_id}/asset/
overview/
statistics/top/web-
service

hss:asset:getWebServiceTop eps:enterpriseProjects:list

GET /v5/
{project_id}/asset/
overview/
statistics/top/web-
site

hss:asset:getWebSiteTop eps:enterpriseProjects:list

GET /v5/
{project_id}/
asset/app/change-
history

hss:asset:listAppChangeHist
ories

eps:enterpriseProjects:list

GET /v5/
{project_id}/asset/
apps

hss:asset:listApps eps:enterpriseProjects:list

GET /v5/
{project_id}/
asset/app/statistics

hss:asset:listAppStatistics eps:enterpriseProjects:list

GET /v5/
{project_id}/asset/
auto-launch/
change-history

hss:asset:listAutoLaunchCh
angeHistories

eps:enterpriseProjects:list

GET /v5/
{project_id}/asset/
auto-launchs

hss:asset:listAutoLaunchs eps:enterpriseProjects:list
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API 对应的授权项 依赖的授权项

GET /v5/
{project_id}/asset/
auto-launch/
statistics

hss:asset:listAutoLaunchSta
tistics

eps:enterpriseProjects:list

GET /v5/
{project_id}/asset/
host/core-conf-file

hss:asset:listCoreConfFileHo
stInfo

eps:enterpriseProjects:list

GET /v5/
{project_id}/asset/
{host_id}/core-conf-
file

hss:asset:listCoreConfFileInf
o

eps:enterpriseProjects:list

GET /v5/
{project_id}/asset/
statistics/core-conf-
file

hss:asset:listCoreConfFileSt
atistics

eps:enterpriseProjects:list

GET /v5/
{project_id}/asset/
host/environment

hss:asset:listEnvironmentHo
stInfo

eps:enterpriseProjects:list

GET /v5/
{project_id}/asset/
{host_id}/
environment

hss:asset:listEnvironmentInf
o

eps:enterpriseProjects:list

GET /v5/
{project_id}/asset/
statistics/
environment

hss:asset:listEnvironmentSt
atistics

eps:enterpriseProjects:list

GET /v5/
{project_id}/asset/
midwares/detail

hss:asset:listJarPackageHost
Info

eps:enterpriseProjects:list

GET /v5/
{project_id}/asset/
{host_id}/jar-
package

hss:asset:listJarPackageInfo eps:enterpriseProjects:list

GET /v5/
{project_id}/asset/
midwares

hss:asset:listJarPackageStati
stics

eps:enterpriseProjects:list

GET /v5/
{project_id}/asset/
host/kernel-module

hss:asset:listKernelModuleH
ostInfo

eps:enterpriseProjects:list

GET /v5/
{project_id}/asset/
{host_id}/kernel-
module

hss:asset:listKernelModuleI
nfo

eps:enterpriseProjects:list
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API 对应的授权项 依赖的授权项

GET /v5/
{project_id}/asset/
statistics/kernel-
module

hss:asset:listKernelModuleS
tatistics

eps:enterpriseProjects:list

GET /v5/
{project_id}/asset/
ports

hss:asset:listPorts eps:enterpriseProjects:list

GET /v5/
{project_id}/asset/
port/statistics

hss:asset:listPortStatistics eps:enterpriseProjects:list

GET /v5/
{project_id}/asset/
processes

hss:asset:listProcesses eps:enterpriseProjects:list

GET /v5/
{project_id}/asset/
process/statistics

hss:asset:listProcessStatistic
s

eps:enterpriseProjects:list

GET /v5/
{project_id}/
investigation/tool/
result

hss:asset:listResult eps:enterpriseProjects:list

GET /v5/
{project_id}/
investigation/tool/
list

hss:asset:listTool eps:enterpriseProjects:list

GET /v5/
{project_id}/
investigation/tool/
condition-history

hss:asset:listToolConditionH
istory

eps:enterpriseProjects:list

GET /v5/
{project_id}/asset/
user/change-history

hss:asset:listUserChangeHis
tories

eps:enterpriseProjects:list

GET /v5/
{project_id}/asset/
userGroup

hss:asset:listUserGroup eps:enterpriseProjects:list

GET /v5/
{project_id}/asset/
users

hss:asset:listUsers eps:enterpriseProjects:list

GET /v5/
{project_id}/asset/
user/statistics

hss:asset:listUserStatistics eps:enterpriseProjects:list

服务授权参考 3 身份策略授权参考

文档版本 01 (2025-09-25) 版权所有 © 华为云计算技术有限公司 912



API 对应的授权项 依赖的授权项

GET /v5/
{project_id}/asset/
web-app-and-
services

hss:asset:listWebAppAndSer
vices

eps:enterpriseProjects:list

GET /v5/
{project_id}/asset/
web-app-and-
service-statistics

hss:asset:listWebAppAndSer
viceStatistics

eps:enterpriseProjects:list

GET /v5/
{project_id}/asset/
host/web-app

hss:asset:listWebAppHostInf
o

eps:enterpriseProjects:list

GET /v5/
{project_id}/asset/
{host_id}/web-app

hss:asset:listWebAppInfo eps:enterpriseProjects:list

GET /v5/
{project_id}/asset/
statistics/web-app

hss:asset:listWebAppStatisti
cs

eps:enterpriseProjects:list

GET /v5/
{project_id}/asset/
host/web-
framework

hss:asset:listWebFramework
HostInfo

eps:enterpriseProjects:list

GET /v5/
{project_id}/asset/
{host_id}/web-
framework

hss:asset:listWebFramework
Info

eps:enterpriseProjects:list

GET /v5/
{project_id}/asset/
statistics/web-
framework

hss:asset:listWebFramework
Statistics

eps:enterpriseProjects:list

GET /v5/
{project_id}/asset/
host/web-service

hss:asset:listWebServiceHos
tInfo

eps:enterpriseProjects:list

GET /v5/
{project_id}/asset/
{host_id}/web-
service

hss:asset:listWebServiceInfo eps:enterpriseProjects:list

GET /v5/
{project_id}/asset/
statistics/web-
service

hss:asset:listWebServiceStat
istics

eps:enterpriseProjects:list

GET /v5/
{project_id}/asset/
host/web-site

hss:asset:listWebSiteHostInf
o

eps:enterpriseProjects:list
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API 对应的授权项 依赖的授权项

GET /v5/
{project_id}/asset/
{host_id}/web-site

hss:asset:listWebSiteInfo eps:enterpriseProjects:list

GET /v5/
{project_id}/asset/
statistics/web-site

hss:asset:listWebSiteStatisti
cs

eps:enterpriseProjects:list

POST /v5/
{project_id}/asset/
manual-collect/
{type}

hss:asset:runHostAssetMan
ualCollect

eps:enterpriseProjects:list

POST /v5/
{project_id}/
baseline/security-
checks/policy-
group/add

hss:baseline:addSecurityChe
ckPolicyGroup

eps:enterpriseProjects:list

PUT /v5/
{project_id}/
baseline/check-rule/
action

hss:baseline:changeCheckR
uleState

eps:enterpriseProjects:list

DELETE /v5/
{project_id}/
baseline/security-
checks/policy-
group/{group_id}

hss:baseline:deleteSecurityC
heckPolicyGroup

eps:enterpriseProjects:list

GET /v5/
{project_id}/
baseline/risk-config/
export

hss:baseline:exportSecurity
CheckReport

eps:enterpriseProjects:list

GET /v5/
{project_id}/
baseline/overview

hss:baseline:getBaselineOve
rview

eps:enterpriseProjects:list

GET /v5/
{project_id}/
baseline/scan-status

hss:baseline:getBaselineSca
nStatus

eps:enterpriseProjects:list

GET /v5/
{project_id}/
baseline/statistic

hss:baseline:getBaselineStat
istic

eps:enterpriseProjects:list

GET /v5/
{project_id}/
baseline/check-rule/
detail

hss:baseline:getCheckRuleD
etail

eps:enterpriseProjects:list
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API 对应的授权项 依赖的授权项

GET /v5/
{project_id}/
baseline/check-rule/
fail-detail

hss:baseline:getCheckRuleFi
xFailDetail

eps:enterpriseProjects:list

GET /v5/
{project_id}/
baseline/security-
checks/default-
policy

hss:baseline:getDefaultSecu
rityCheckPolicy

eps:enterpriseProjects:list

GET /v5/
{project_id}/
baseline/security-
checks/default-
policy/details

hss:baseline:getDefaultSecu
rityCheckPolicyDetails

eps:enterpriseProjects:list

GET /v5/
{project_id}/
baseline/risk-config/
{check_name}/
detail

hss:baseline:getRiskConfigD
etail

eps:enterpriseProjects:list

GET /v5/
{project_id}/
baseline/check-rule/
hosts

hss:baseline:listCheckRuleH
ost

eps:enterpriseProjects:list

GET /v5/
{project_id}/
baseline/password-
complexity

hss:baseline:listPasswordCo
mplexity

eps:enterpriseProjects:list

GET /v5/
{project_id}/
baseline/risk-config/
{check_name}/
check-rules

hss:baseline:listRiskConfigC
heckRules

eps:enterpriseProjects:list

GET /v5/
{project_id}/
baseline/risk-config/
{check_name}/hosts

hss:baseline:listRiskConfigH
osts

eps:enterpriseProjects:list

GET /v5/
{project_id}/
baseline/risk-configs

hss:baseline:listRiskConfigs eps:enterpriseProjects:list

GET /v5/
{project_id}/
baseline/security-
checks/policy-
groups

hss:baseline:listSecurityChec
kPolicyGroup

eps:enterpriseProjects:list
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API 对应的授权项 依赖的授权项

GET /v5/
{project_id}/
baseline/weak-
password-users

hss:baseline:listWeakPassw
ordUsers

eps:enterpriseProjects:list

GET /v5/
{project_id}/
baseline/detection/
{group_id}

hss:baseline:runBaselineDet
ect

eps:enterpriseProjects:list

POST /v5/
{project_id}/
baseline/security-
checks/policy-
group/{group_id}

hss:baseline:updateSecurity
CheckPolicyGroup

eps:enterpriseProjects:list

POST /v5/
{project_id}/event/
white-list/login

hss:event:addLoginWhiteLis
t

eps:enterpriseProjects:list

POST /v5/
{project_id}/event/
batch-operate

hss:event:batchChangeEven
t

eps:enterpriseProjects:list

POST /v5/
{project_id}/event/
operate

hss:event:changeEvent eps:enterpriseProjects:list

PUT /v5/
{project_id}/event/
isolated-file

hss:event:changeIsolatedFil
e

eps:enterpriseProjects:list

GET /v5/
{project_id}/event/
white-list/export

hss:event:exportAlarmWhit
eList

eps:enterpriseProjects:list

POST /v5/
{project_id}/
emergency/event/
export

hss:event:exportEmergency eps:enterpriseProjects:list

GET /v5/
{project_id}/
emergency/event/
emergency-statistics

hss:event:getEmergencyStat
istics

eps:enterpriseProjects:list

GET /v5/
{project_id}/event/
attack-tag

hss:event:getEventAttackTa
g

eps:enterpriseProjects:list

GET /v5/
{project_id}/event/
severity

hss:event:getEventSeverity eps:enterpriseProjects:list
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API 对应的授权项 依赖的授权项

GET /v5/
{project_id}/event/
statistics

hss:event:getEventStatistics eps:enterpriseProjects:list

GET /v5/
{project_id}/
emergency/event/
event-detail

hss:event:getMalwareInfo eps:enterpriseProjects:list

POST /v5/
{project_id}/
emergency/event/
handle-malware-
event

hss:event:handleMalwareEv
ent

eps:enterpriseProjects:list

POST /v5/
{project_id}/event/
white-list/import

hss:event:importAlarmWhit
eList

eps:enterpriseProjects:list

POST /v5/
{project_id}/
emergency/event/
isolate-operate

hss:event:isolateOperateEm
ergency

eps:enterpriseProjects:list

GET /v5/
{project_id}/event/
white-list/alarm

hss:event:listAlarmWhiteLis
t

eps:enterpriseProjects:list

GET /v5/
{project_id}/event/
blocked-ip

hss:event:listBlockedIp eps:enterpriseProjects:list

GET /v5/
{project_id}/event/
batch-operate

hss:event:listEventOperates eps:enterpriseProjects:list

GET /v5/
{project_id}/event/
top-risk

hss:event:listEventTopRisk eps:enterpriseProjects:list

GET /v5/
{project_id}/event/
event-type

hss:event:listEventType eps:enterpriseProjects:list

GET /v5/
{project_id}/
emergency/event/
file-isolate-list

hss:event:listFileIsolateList eps:enterpriseProjects:list

GET /v5/
{project_id}/event/
isolated-file

hss:event:listIsolatedFile eps:enterpriseProjects:list
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API 对应的授权项 依赖的授权项

GET /v5/
{project_id}/event/
white-list/login

hss:event:listLoginWhiteList eps:enterpriseProjects:list

GET /v5/
{project_id}/
emergency/event/
event-list

hss:event:listMalware eps:enterpriseProjects:list

GET /v5/
{project_id}/event/
events

hss:event:listSecurityEvents eps:enterpriseProjects:list

POST /v5/
{project_id}/
emergency/event/
recover-isolate-file

hss:event:recoverIsolateFile eps:enterpriseProjects:list

DELETE /v5/
{project_id}/event/
white-list/alarm

hss:event:removeAlarmWhit
eList

eps:enterpriseProjects:list

DELETE /v5/
{project_id}/event/
white-list/login

hss:event:removeLoginWhit
eList

eps:enterpriseProjects:list

PUT /v5/
{project_id}/host-
management/asset-
value/associate

hss:host:associateHostAsset
Value

eps:enterpriseProjects:list

POST /v5/
{project_id}/host-
management/
group/associate

hss:host:associateHostsGro
up

eps:enterpriseProjects:list

POST /v5/
{project_id}/setting/
batch-install-agent

hss:host:batchInstallAgent ● eps:enterpriseProjects:list
● ecs:cloudServers:listServe

rsDetails

PUT /v5/
{project_id}/host-
management/
groups

hss:host:changeHostsGroup eps:enterpriseProjects:list

DELETE /v5/
{project_id}/host-
management/
groups

hss:host:deleteHostsGroup eps:enterpriseProjects:list
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API 对应的授权项 依赖的授权项

GET /v5/
{project_id}/host-
management/host-
statistics

hss:host:getHostsStatistics eps:enterpriseProjects:list

GET /v5/
{project_id}/host-
management/
firewall

hss:host:listFirewallStatus eps:enterpriseProjects:list

GET /v5/
{project_id}/host-
management/asset-
value

hss:host:listHostGroupAsset
Value

eps:enterpriseProjects:list

GET /v5/
{project_id}/host-
management/hosts-
risk

hss:host:listHostsRisk ● eps:enterpriseProjects:list

● vpc:ports:list

● eip:publicIps:list

GET /v5/
{project_id}/host-
management/hosts

hss:host:listHostStatus ● eps:enterpriseProjects:list
● vpc:ports:list
● eip:publicIps:list

GET /v5/
{project_id}/
upgrade/agent-
upgrade

hss:host:listHostsUpgrade eps:enterpriseProjects:list

POST /v5/
{project_id}/
vulnerability/scan-
task

hss:host:manualCheckVul eps:enterpriseProjects:list

POST /v5/
{project_id}/host-
management/
firewall

hss:host:switchFirewallStatu
s

eps:enterpriseProjects:list

POST /v5/
{project_id}/host-
management/
protection

hss:host:switchHostsProtect
Status

eps:enterpriseProjects:list

POST /v5/
{project_id}/
upgrade/agent-
upgrade

hss:host:upgradeAgent eps:enterpriseProjects:list

POST /v5/
{project_id}/host-
management/
upgrade

hss:host:upgradeAgents eps:enterpriseProjects:list
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API 对应的授权项 依赖的授权项

POST /v5/
{project_id}/image/
local/batch-scan

hss:image:batchScanLocalI
mage

eps:enterpriseProjects:list

GET /v5/
{project_id}/image/
{image_id}/files-
statistics

hss:image:getImageFilesSta
t

eps:enterpriseProjects:list

GET /v5/
{project_id}/image/
local/vul/overview

hss:image:getImageLocalVu
lOverview

eps:enterpriseProjects:list

GET /v5/
{project_id}/
image/vul/overview

hss:image:getImageVulOver
view

eps:enterpriseProjects:list

GET /v5/
{project_id}/image/
baseline/affected

hss:image:listCfgCheckAffec
tedImage

eps:enterpriseProjects:list

GET /v5/
{project_id}/image/
baseline

hss:image:listGlobalCfgChec
k

eps:enterpriseProjects:list

GET /v5/
{project_id}/image/
malwares

hss:image:listGlobalMalwar
e

eps:enterpriseProjects:list

GET /v5/
{project_id}/image/
vuls

hss:image:listGlobalVul eps:enterpriseProjects:list

GET /v5/
{project_id}/image/
{image_id}/apps

hss:image:listImageApps eps:enterpriseProjects:list

GET /v5/
{project_id}/image/
{image_id}/app/vuls

hss:image:listImageAppVul eps:enterpriseProjects:list

GET /v5/
{project_id}/image/
{image_id}/baseline

hss:image:listImageCfgChec
k

eps:enterpriseProjects:list

GET /v5/
{project_id}/image/
{image_id}/files

hss:image:listImageFiles eps:enterpriseProjects:list

GET /v5/
{project_id}/image/
local-repository

hss:image:listImageLocal eps:enterpriseProjects:list
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API 对应的授权项 依赖的授权项

GET /v5/
{project_id}/image/
{image_id}/
malwares

hss:image:listImageMalwar
e

eps:enterpriseProjects:list

GET /v5/
{project_id}/image/
namespace

hss:image:listImageNamesp
ace

eps:enterpriseProjects:list

GET /v5/
{project_id}/image/
repos

hss:image:listImageReposit
ory

eps:enterpriseProjects:list

GET /v5/
{project_id}/
instance/
{instance_id}/
image/vuls

hss:image:listInstanceImage
Vul

eps:enterpriseProjects:list

GET /v5/
{project_id}/image/
local/containers

hss:image:listLocalImageCo
ntainers

eps:enterpriseProjects:list

GET /v5/
{project_id}/image/
local/hosts

hss:image:listLocalImageHo
sts

eps:enterpriseProjects:list

GET /v5/
{project_id}/image/
local/malware

hss:image:listLocalImageMa
lware

eps:enterpriseProjects:list

GET /v5/
{project_id}/image/
local/vuls

hss:image:listLocalImageVu
ls

eps:enterpriseProjects:list

GET /v5/
{project_id}/image/
local/{vul_id}/
images

hss:image:listLocalVulRepoI
mage

eps:enterpriseProjects:list

GET /v5/
{project_id}/image/
shared-repository

hss:image:listSharedImageR
epository

eps:enterpriseProjects:list

GET /v5/
{project_id}/image/
{vul_id}/images

hss:image:listVulRepoImage eps:enterpriseProjects:list

POST /v5/
{project_id}/image/
vul-task

hss:image:runImageScan eps:enterpriseProjects:list
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API 对应的授权项 依赖的授权项

POST /v5/
{project_id}/
image/swr/vul-task

hss:image:runSwrImageSca
n

eps:enterpriseProjects:list

POST /v5/
{project_id}/image/
shared-synchronize-
task

hss:image:sharedImageSync
hronization

eps:enterpriseProjects:list

PUT /v5/
{project_id}/policy/
group

hss:policy:addPolicyGroup eps:enterpriseProjects:list

POST /v5/
{project_id}/policy/
deploy

hss:policy:associatePolicyGr
oup

eps:enterpriseProjects:list

POST /v5/
{project_id}/policy/
{policy_id}

hss:policy:changePolicyDeta
il

eps:enterpriseProjects:list

POST /v5/
{project_id}/policy/
group

hss:policy:changePolicyGrou
p

eps:enterpriseProjects:list

DELETE /v5/
{project_id}/policy/
group

hss:policy:deletePolicyGrou
p

eps:enterpriseProjects:list

GET /v5/
{project_id}/policy/
{policy_id}

hss:policy:getPolicyDetail eps:enterpriseProjects:list

GET /v5/
{project_id}/policy/
group/{group_id}

hss:policy:listPolicyGroupDe
tail

eps:enterpriseProjects:list

POST /v5/
{project_id}/
{resource_type}/
{resource_id}/tags

hss:quota:addResourceInsta
nceTag

eps:enterpriseProjects:list

POST /v5/
{project_id}/
{resource_type}/
{resource_id}/tags/
create

hss:quota:batchCreateTags eps:enterpriseProjects:list

DELETE /v5/
{project_id}/
{resource_type}/
{resource_id}/tags/
delete

hss:quota:batchDeleteTags eps:enterpriseProjects:list
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API 对应的授权项 依赖的授权项

PUT /v5/
{project_id}/billing/
quotas

hss:quota:cancelHostsQuot
a

eps:enterpriseProjects:list

POST /v1/
{project_id}/hss/
{resource_id}/tags/
action

hss:quota:changeTmsResou
rceTagInfo

eps:enterpriseProjects:list

POST /v5/
{project_id}/
{resource_type}/
resource-instances/
count

hss:quota:countResourceIns
tances

eps:enterpriseProjects:list

DELETE /v5/
{project_id}/
{resource_type}/
{resource_id}/tags/
{key}

hss:quota:deleteResourceIns
tanceTag

eps:enterpriseProjects:list

POST /v5/
{project_id}/
{resource_type}/
resource-instances/
filter

hss:quota:filterResourceInst
anceList

eps:enterpriseProjects:list

GET /v5/
{project_id}/
{resource_type}/
{resource_id}/tags

hss:quota:getResourceInsta
nceTag

eps:enterpriseProjects:list

GET /v5/
{project_id}/billing/
quotas

hss:quota:getResourceQuot
as

eps:enterpriseProjects:list

GET /v1/
{project_id}/hss/
{resource_id}/tags

hss:quota:getTmsResourceT
agsInfo

eps:enterpriseProjects:list

GET /v5/
{project_id}/
{resource_type}/
tags

hss:quota:listProjectTags eps:enterpriseProjects:list

GET /v5/
{project_id}/billing/
quotas-detail

hss:quota:listQuotasDetail eps:enterpriseProjects:list

POST /v5/
{project_id}/billing/
resource-id-list

hss:quota:listResourceIds eps:enterpriseProjects:list
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API 对应的授权项 依赖的授权项

POST /v1/
{project_id}/hss/
resource_instances/
action

hss:quota:listTmsResourceIn
stancesInfo

eps:enterpriseProjects:list

POST /v5/
{project_id}/hss/
upgrade_orders/
{order_id}

hss:quota:upgradeOrder eps:enterpriseProjects:list

PUT /v5/
{project_id}/
vulnerability/status

hss:vulnerability:changeVul
Status

eps:enterpriseProjects:list

GET /v5/
{project_id}/vul/
emergency/list

hss:vulnerability:exportEme
rgencyVulnerabilities

eps:enterpriseProjects:list

GET /v5/
{project_id}/vul/
export-vuls-list

hss:vulnerability:exportVuls
List

eps:enterpriseProjects:list

GET /v5/
{project_id}/vul/
cms-detail

hss:vulnerability:getCmsVul
Detail

eps:enterpriseProjects:list

GET /v5/
{project_id}/vul/
emergency/
summary

hss:vulnerability:getEmerge
ncySummary

eps:enterpriseProjects:list

GET /v5/
{project_id}/vul/
emergency/detail

hss:vulnerability:getEmerge
ncyVulDetail

eps:enterpriseProjects:list

GET /v5/
{project_id}/vul/
linux-detail

hss:vulnerability:getLinuxVu
lDetail

eps:enterpriseProjects:list

GET /v5/
{project_id}/vul/
manual/scan/status

hss:vulnerability:getVulChec
kStatus

eps:enterpriseProjects:list

GET /v5/
{project_id}/vul/vul-
summary

hss:vulnerability:getVulSum
mary

eps:enterpriseProjects:list

GET /v5/
{project_id}/vul/
windows-detail

hss:vulnerability:getWindos
VulDetail

eps:enterpriseProjects:list

GET /v5/
{project_id}/
windows/vul/num

hss:vulnerability:getWindow
sVulNum

eps:enterpriseProjects:list
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API 对应的授权项 依赖的授权项

GET /v5/
{project_id}/
vulnerability/host/
{host_id}

hss:vulnerability:listHostVul
s

eps:enterpriseProjects:list

GET /v5/
{project_id}/vul/
host-summary

hss:vulnerability:listHostVul
Summary

eps:enterpriseProjects:list

GET /v5/
{project_id}/vul/top-
vul

hss:vulnerability:listTopVulS
ummary

eps:enterpriseProjects:list

GET /v5/
{project_id}/
vulnerability/hosts

hss:vulnerability:listVulHost
s

eps:enterpriseProjects:list

GET /v5/
{project_id}/
vulnerability/
vulnerabilities

hss:vulnerability:listVulnera
bilities

eps:enterpriseProjects:list

GET /v5/
{project_id}/vul/
{host_id}/fail_detail

hss:vulnerability:listVulRepa
irFailedDetail

eps:enterpriseProjects:list

GET /v5/
{project_id}/vul/vul-
type-summary

hss:vulnerability:listVulType
Summary

eps:enterpriseProjects:list

POST /v5/
{project_id}/vul/
emergency/operate

hss:vulnerability:operateEm
ergency

eps:enterpriseProjects:list

GET /v5/
{project_id}/host-
management/
{host_id}/
scan_status

hss:host:getScanStatus eps:enterpriseProjects:list

POST /v5/
{project_id}/host-
management/
{host_id}/
manual_detect

hss:host:setManualDetect eps:enterpriseProjects:list

GET /v5/setting/
account/trusted-
services

hss::getTrustServiceStatus eps:enterpriseProjects:list

POST /v5/setting/
account/trusted-
services

hss::enableTrustService eps:enterpriseProjects:list
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API 对应的授权项 依赖的授权项

GET /v5/setting/
account/admin

hss::validateAdmin eps:enterpriseProjects:list

GET /v5/setting/
account/accounts

hss::listAccounts eps:enterpriseProjects:list

POST /v5/setting/
account/accounts

hss::batchAddAccounts eps:enterpriseProjects:list

DELETE /v5/setting/
account/accounts

hss::deleteAccount eps:enterpriseProjects:list

GET /v5/setting/
account/
organization-tree

hss::listOrganizationTree eps:enterpriseProjects:list

GET /v5/setting/
account/delegated-
accounts

hss::listDelegatedAccounts eps:enterpriseProjects:list

GET /v5/
{project_id}/
ransomware/
optional/vaults

hss:antiransomware:listBack
upVaults

eps:enterpriseProjects:list

GET /v5/
{project_id}/
ransomware/servers

hss:antiransomware:listRan
somwareProtectionNodes

eps:enterpriseProjects:list

GET /v5/
{project_id}/
ransomware/
statistics/backups

hss:antiransomware:getBac
kupsStatistics

eps:enterpriseProjects:list

POST /v5/
{project_id}/
ransomware/
backup/single_open

hss:antiransomware:startSin
gleBackup

eps:enterpriseProjects:list

GET /v5/
{project_id}/backup/
{policy_id}

hss:antiransomware:getBac
kupPolicyInfo

eps:enterpriseProjects:list

GET /v5/
{project_id}/host-
management/
outside-group/
status

hss:hostGroup:getOutsideGr
oupStatus

eps:enterpriseProjects:list

GET /v5/
{project_id}/host-
management/
outside-group

hss:hostGroup:getOutsideH
ostGroup

eps:enterpriseProjects:list
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API 对应的授权项 依赖的授权项

POST /v5/
{project_id}/host-
management/
outside-group

hss:hostGroup:addOutsideH
ostGroup

eps:enterpriseProjects:list

PUT /v5/
{project_id}/host-
management/
outside-group

hss:hostGroup:changeOutsi
deHostGroup

eps:enterpriseProjects:list

GET /v5/
{project_id}/image/
tags

hss:images:listImageTag eps:enterpriseProjects:list

GET /v5/
{project_id}/image/
{image_digest}/
sensitive

hss:images:listImageSensiti
ve

eps:enterpriseProjects:list

GET /v5/
{project_id}/image/
sensitive/
filepath_whitelist

hss:images:getFilePathWhit
eDetail

eps:enterpriseProjects:list

POST /v5/
{project_id}/image/
sensitive/
filepath_whitelist

hss:images:changeFilePath
WhiteDetail

eps:enterpriseProjects:list

POST /v5/
{project_id}/image/
sensitive/operate

hss:images:changeSensitiveI
nfo

eps:enterpriseProjects:list

GET /v5/
{project_id}/event/
top-event-type

hss:event:listTopEventType eps:enterpriseProjects:list

GET /v5/
{project_id}/
vulnerability/scan-
policy

hss:vulnerability:getVulScan
Policy

-

PUT /v5/
{project_id}/
vulnerability/scan-
policy

hss:vulnerability:changeVul
ScanPolicy

-

GET /v5/
{project_id}/
vulnerability/white-
lists

hss:vulnerability:listVulWhit
eList

-
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API 对应的授权项 依赖的授权项

GET /v5/
{project_id}/
vulnerability/white-
list/{id}

hss:vulnerability:getVulWhit
eListDetail

-

PUT /v5/
{project_id}/
vulnerability/white-
list/{id}

hss:vulnerability:changeVul
WhiteList

-

DELETE /v5/
{project_id}/
vulnerability/white-
list/{id}

hss:vulnerability:deleteVul
WhiteList

-

POST /v5/
{project_id}/
vulnerability/white-
list

hss:vulnerability:addVulWhi
teList

-

GET /v5/
{project_id}/
vulnerability/white-
list/vulnerability-
options

hss:vulnerability:listVulWhit
eListVulOptions

-

GET /v5/
{project_id}/
vulnerability/scan-
tasks

hss:vulnerability:listVulScan
Task

-

GET /v5/
{project_id}/
vulnerability/scan-
task/{task_id}/hosts

hss:vulnerability:listVulScan
TaskHost

-

PUT /v5/
{project_id}/
vulnerability/scan/
task/{task_id}/
rescan

hss:vulnerability:rescanVulS
canTask

-

GET /v5/
{project_id}/
vulnerability/scan/
task/statistics

hss:vulnerability:getVulScan
TaskStatistics

-

GET /v5/
{project_id}/
vulnerability/
statistics

hss:vulnerability:listHostVul
Statistics

-
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API 对应的授权项 依赖的授权项

GET /v5/
{project_id}/
vulnerability/
{host_id}/apps

hss:vulnerability:listVulHost
Apps

-

GET /v5/
{project_id}/
vulnerability/
{host_id}/process

hss:vulnerability:listVulHost
Process

-

GET /v5/
{project_id}/
vulnerability/
handle-history

hss:vulnerability:listVulHan
dleHistory

-

GET /v5/
{project_id}/
vulnerability/host/
hosts

hss:vulnerability:listVulHost
Hosts

-

GET /v5/
{project_id}/
vulnerability/host-
vulnerability/
vulnerabilities

hss:vulnerability:listVulHost
Vuls

-

GET /v5/
{project_id}/
vulnerability/
handle/
vulnerabilities

hss:vulnerability:listVulHost
HandleVuls

-

GET /v5/
{project_id}/image/
{image_digest}/
non-compliant-app

hss:image:listImageNonCo
mpliantApp

-

POST /v5/
{project_id}/
image/swr/vul/
batch-export-vul

hss:image:batchExportSWR
VulList

-

POST /v5/
{project_id}/image/
local/vul/batch-
export-vul

hss:image:batchExportLocal
VulList

-

GET /v5/
{project_id}/image/
baseline/extended-
weak-password

hss:image:getExtendedWea
kPassword

-
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API 对应的授权项 依赖的授权项

POST /v5/
{project_id}/image/
baseline/extended-
weak-password

hss:image:changeExtended
WeakPassword

-

GET /v5/
{project_id}/image/
{image_digest}/
basic-image

hss:image:listImageBasicIm
age

-

GET /v5/
{project_id}/image/
baseline/password-
complexity

hss:image:listImagePwdCo
mplexity

-

GET /v5/
{project_id}/image/
baseline/weak-
password-users

hss:image:listImageWeakP
wdUsers

-

GET /v5/
{project_id}/image/
baseline/risk-configs

hss:image:listImageRiskConf
igs

-

GET /v5/
{project_id}/image/
baseline/risk-
configs/
{check_name}/
detail

hss:image:getImageRiskConf
igDetail

-

GET /v5/
{project_id}/image/
baseline/check-rule/
detail

hss:image:getImageCheckR
uleDetail

-

GET /v5/
{project_id}/image/
baseline/statistic

hss:image:getImageBaselin
eStatistic

-

POST /v5/
{project_id}/event/
white-list/userlist

hss:event:addSystemUserW
hiteList

-

PUT /v5/
{project_id}/event/
white-list/userlist

hss:event:updateSystemUse
rWhiteList

-

GET /v5/
{project_id}/event/
white-list/userlist

hss:event:listSystemUserWh
iteList

-
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API 对应的授权项 依赖的授权项

DELETE /v5/
{project_id}/event/
white-list/userlist

hss:event:removeSystemUse
rWhiteList

-

POST /v5/
{project_id}/
kubernetes/save-
clusters

hss:container:saveClusters -

GET /v5/
{project_id}/
kubernetes/clusters

hss:container:listClusterInfo -

GET /v5/
{project_id}/
kubernetes/pods

hss:container:listPodInfo -

GET /v5/
{project_id}/
kubernetes/
{pod_name}/pod/
detail

hss:container:showPodDetai
l

-

GET /v5/
{project_id}/
kubernetes/
containers

hss:container:listContainerI
nfo

-

GET /v5/
{project_id}/
kubernetes/
container/detail

hss:container:showContaine
rDetail

-

GET /v5/
{project_id}/
kubernetes/services

hss:container:listServiceInfo -

GET /v5/
{project_id}/
kubernetes/service/
detail

hss:container:showServiceD
etail

-

GET /v5/
{project_id}/
kubernetes/
endpoints

hss:container:listEndpointIn
fo

-

GET /v5/
{project_id}/
kubernetes/
endpoint/detail

hss:container:showEndpoint
Detail

-
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API 对应的授权项 依赖的授权项

GET /v5/
{project_id}/
kubernetes/
deployments

hss:container:listDeploymen
ts

-

GET /v5/
{project_id}/
kubernetes/
statefulsets

hss:container:listStatefulSet
s

-

GET /v5/
{project_id}/
kubernetes/
daemonsets

hss:container:listDaemonSe
ts

-

GET /v5/
{project_id}/
kubernetes/jobs

hss:container:listJobs -

GET /v5/
{project_id}/
kubernetes/cronjobs

hss:container:listCronJobs -

GET /v5/
{project_id}/
vulnerability/
statistics/affected

hss:vulnerability:showVulAff
ectedStatics

-

PUT /v5/
{project_id}/
kubernetes/
{container_name}/
container/isolate

hss:container:isolateK8sCon
tainer

-

GET /v5/
{project_id}/
container-network/
network-statistics

hss:container:getNetworkSt
atistics

-

GET /v5/
{project_id}/
container-network/
cluster-list

hss:container:getClusters -

GET /v5/
{project_id}/
container-network/
{cluster_id}/
network-info

hss:container:getClusterNet
workInfo

-
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API 对应的授权项 依赖的授权项

GET /v5/
{project_id}/
container-network/
{cluster_id}/policy-
list

hss:container:getClusterPoli
cyList

-

DELETE /v5/
{project_id}/
container-network/
{cluster_id}/policy

hss:container:deletePolicy -

POST /v5/
{project_id}/
container-network/
{cluster_id}/policy

hss:container:createPolicy -

PUT /v5/
{project_id}/
container-network/
{cluster_id}/policy

hss:container:updatePolicy -

GET /v5/
{project_id}/
container-network/
{cluster_id}/policy-
sync

hss:container:syncClusterPol
icyList

-

GET /v5/
{project_id}/
container-network/
cluster-sync

hss:container:syncClusterLis
t

-

GET /v5/
{project_id}/
container-network/
{cluster_id}/
namespace-list

hss:container:getNamespac
eList

-

GET /v5/
{project_id}/
container-network/
{cluster_id}/node-
list

hss:container:getNodeList -

GET /v5/
{project_id}/
container-network/
{cluster_id}/node-
sync

hss:container:syncClusterNo
deList

-
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API 对应的授权项 依赖的授权项

POST /v5/
{project_id}/
ransomware/
protection/policy

hss:antiransomware:addRan
somwareProtectionPolicy

-

POST /v5/
{project_id}/
ransomware/
backup/associate-
policy

hss:antiransomware:associa
teBackupPolicy

-

GET /v5/
{project_id}/
ransomware/
backup/policies

hss:antiransomware:listBack
upPolicy

-

POST /v5/
{project_id}/
ransomware/
protection/policy/
deploy

hss:antiransomware:associa
teProtectionPolicy

-

POST /v5/
{project_id}/
ransomware/
protection/batch-
open

hss:antiransomware:batchSt
artProtection

-

GET /v5/
{project_id}/event/
att-ck

hss:event:getEventAttCk -

GET /v5/
{project_id}/event/
download-file

hss:event:downloadEventSo
urceFile

-

GET /v5/
{project_id}/
overview/security/
score

hss:overview:showSecurityS
core

-

GET /v5/
{project_id}/
overview/security/
risk/list

hss:overview:listSecurityRisk -

GET /v5/
{project_id}/
overview/quotas/
host/statistics

hss:overview:showQuotaHo
stStatistics

-
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API 对应的授权项 依赖的授权项

GET /v5/
{project_id}/
overview/agent/
statistics

hss:overview:showAgentSta
tistics

-

GET /v5/
{project_id}/
overview/hot/
information

hss:overview:showHotInfor
mation

-

GET /v5/
{project_id}/
overview/security/
risk

hss:overview:showSecurityR
isk

-

GET /v5/
{project_id}/
overview/
protection/statistics

hss:overview:showProtectSt
atistics

-

GET /v5/
{project_id}/
overview/statistics

hss:overview:showStatistics -

GET /v5/
{project_id}/image/
swr-repository

hss:image:listSwrImageRep
ository

-

POST /v5/
{project_id}/image/
batch-scan

hss:image:batchScanSwrIm
age

-

GET /v5/
{project_id}/image/
{image_id}/
vulnerabilities

hss:image:vulnerabilities -

GET /v5/
{project_id}/image/
vulnerability/
{vul_id}/cve

hss:image:listVulnerabilityC
ve

-

GET /v5/
{project_id}/image/
baseline/risk-
configs/
{check_name}/rules

hss:image:listImageRiskConf
igRules

-

POST /v5/
{project_id}/image/
synchronize

hss:image:runImageSynchro
nize

-
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API 对应的授权项 依赖的授权项

GET /v5/
{project_id}/event/
forensic

hss:event:listEventForensic -

GET /v5/
{project_id}/event/
similar-handled-
events

hss:event:listSimilarHandled
Events

-

GET /v5/
{project_id}/cluster-
protect/policy

hss:container:getPolicies -

GET /v5/
{project_id}/cluster-
protect/policy/
{policy_id}

hss:container:getPolicyDetai
l

-

GET /v5/
{project_id}/cluster-
protect/events

hss:container:getProtectEve
nts

-

GET /v5/
{project_id}/cluster-
protect/clusters

hss:container:getProtectClu
sters

-

GET /v5/
{project_id}/cluster-
protect/switch-
mode

hss:container:changeProtect
Status

-

GET /v5/
{project_id}/cluster-
protect/whiteimage

hss:container:addWhiteIma
ge

-

GET /v5/
{project_id}/cluster-
protect/default-
policy

hss:container:listDefaultPoli
cy

-

GET /v5/
{project_id}/cluster-
protect/protection-
item

hss:container:listProtectionI
tem

-

POST /v5/
{project_id}/
vulnerability/
backup-statistics

hss:vulnerability:getVulBack
upStatistics

-

GET /v5/
{project_id}/
vulnerability/
backup/host-vaults

hss:vulnerability:ListVulHost
Vaults

-
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API 对应的授权项 依赖的授权项

GET /v5/
{project_id}/
vulnerability/
backup/backups

hss:vulnerability:ListVulHost
Backups

-

PUT /v5/
{project_id}/
vulnerability/
backup/
{backup_id}/restore

hss:vulnerability:RestoreVul
HostBackup

-

POST /v5/
{project_id}/event/
export

hss:event:exportEvent -

GET /v5/
{project_id}/event/
export-task/
{task_id}

hss:event:queryExportTask -

GET /v5/
{project_id}/event/
download/{file_id}

hss:event:downloadEvent -

POST /v5/
{project_id}/app/
policy

hss:ars:createAppWhitelistP
olicy

-

GET /v5/
{project_id}/app/
policy

hss:ars:listAppWhitelistPolic
y

-

PUT /v5/
{project_id}/app/
policy

hss:ars:changeAppWhitelist
Policy

-

DELETE /v5/
{project_id}/app/
policy

hss:ars:deleteAppWhitelistP
olicy

-

GET /v5/
{project_id}/app/
{policy_id}/detail

hss:ars:showAppWhitelistPo
licy

-

PUT /v5/
{project_id}/app/
host

hss:ars:switchAppWhitelistP
olicyHost

-

POST /v5/
{project_id}/app/
{policy_id}/host

hss:ars:addAppWhitelistPoli
cyHost

-
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API 对应的授权项 依赖的授权项

GET /v5/
{project_id}/app/
host

hss:ars:listAppWhitelistPolic
yHost

-

DELETE /v5/
{project_id}/app/
{policy_id}/host

hss:ars:deleteAppWhitelistP
olicyHost

-

GET /v5/
{project_id}/app/
host-management/
hosts

hss:ars:listAppWhitelistHost
Status

-

GET /v5/
{project_id}/app/
{policy_id}/process

hss:ars:listAppWhitelistPolic
yProcess

-

PUT /v5/
{project_id}/app/
{policy_id}/process

hss:ars:changeAppWhitelist
PolicyProcessStatus

-

POST /v5/
{project_id}/app/
{policy_id}/process

hss:ars:addAppWhitelistPoli
cyProcess

-

GET /v5/
{project_id}/app/
{policy_id}/process-
extend

hss:ars:listAppWhitelistPolic
yProcessExtend

-

GET /v5/
{project_id}/app/
{policy_id}/process/
export

hss:ars:exportAppWhitelistP
olicyProcess

-

POST /v5/
{project_id}/app/
{policy_id}/learn

hss:ars:switchAppWhitelistP
olicyLearnStatus

-

GET /v5/
{project_id}/app/
agent/statistics

hss:ars:showAppWhitelistAg
entStatics

-

GET /v5/
{project_id}/app/
event

hss:ars:listAppWhitelistEven
t

-

DELETE /v5/
{project_id}/
selfbuilt/
kubernetes/cluster/
daemonset

hss:container:deleteSelfBuil
dK8sClusterDaemonsetInfo

-
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API 对应的授权项 依赖的授权项

POST /v5/
{project_id}/
selfbuilt/
kubernetes/cluster/
daemonset

hss:container:saveSelfBuild
K8sClusterDaemonsetInfo

-

GET /v5/
{project_id}/
selfbuilt/
kubernetes/cluster/
daemonset

hss:container:showSelfBuild
K8sClusterDaemonsetInfo

-

GET /v5/
{project_id}/
selfbuilt/
kubernetes/clusters

hss:container:listSelfBuildK8
sClusterInfo

-

POST /v5/
{project_id}/
namespaces/
{namespace}/
daemonsets

hss:container:createDaemo
nset

-

POST /v5/
{project_id}/
vulnerability/repair-
cmds

hss:vulnerability:listVulRepa
irCmds

-

GET /v5/
{project_id}/
vulnerability/
urgent-
vulnerabilities

hss:vulnerability:listUrgentV
ulnerabilities

-

PUT /v5/
{project_id}/
antivirus/task

hss:antivirus:switchAntivirus
Task

-

GET /v5/
{project_id}/
antivirus/statistic

hss:antivirus:showAntivirusS
tatistic

-

GET /v5/
{project_id}/image/
full-scan-progress

hss:image:showImageFullSc
anProgress

-

PUT /v5/
{project_id}/host/
operate

hss:host:changeHostIgnoreS
tatus

-

POST /v5/
{project_id}/image/
baseline/export

hss:image:batchExportBasel
ineTask

-
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API 对应的授权项 依赖的授权项

POST /v5/
{project_id}/image/
security-report/
statistic

hss:image:showImageSecuri
tyReportStatistic

-

POST /v5/
{project_id}/vul/
export

hss:vulnerability:exportVuls -

GET /v5/
{project_id}/export-
task/{task_id}

hss:exportTask:queryExport
Task

-

GET /v5/
{project_id}/
download/{file_id}

hss:file:downloadExportedFi
le

-

GET /v5/
{project_id}/image/
vulnerabilities

hss:image:listGlobalVulnera
bilities

-

GET /v5/
{project_id}/image/
vulnerability/images

hss:image:listVulnerabilityI
mages

-

GET /v5/
{project_id}/setting/
docker-plugin-
install-script

hss:setting:getPluginInstallS
cript

-

GET /v5/
{project_id}/setting/
plugins

hss:setting:getPluginList -

GET /v5/
{project_id}/setting/
config/auto-open-
quota

hss:setting:getAutoOpenQu
otaStatus

-

PUT /v5/
{project_id}/setting/
config/auto-open-
quota

hss:setting:changeAutoOpe
nQuotaStatus

-

POST /v5/
{project_id}/image/
swr-vulnerability/
export

hss:image:batchExportSWR
VulTask

-

POST /v5/
{project_id}/image/
local-vulnerability/
export

hss:image:batchExportLocal
VulTask

-
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API 对应的授权项 依赖的授权项

GET /v5/
{project_id}/setting/
config/agent-auto-
upgrade

hss:setting:getAgentAutoUp
gradeStatus

-

PUT /v5/
{project_id}/setting/
config/agent-auto-
upgrade

hss:setting:changeAgentAut
oUpgradeStatus

-

GET /v5/
{project_id}/
product/
productdata/
offering-infos

hss:quota:showProductdata
OfferingInfos

-

GET /v5/
{project_id}/image/
local/apps

hss:image:listLocalImageAp
pInfo

-

GET /v5/
{project_id}/image/
local/app/
vulnerabilities

hss:image:listLocalImageAp
pVulnerabilities

-

GET /v5/
{project_id}/
ransomware/
protection/status

hss:antiransomware:getRan
somwareProtectionStatus

-

GET /v5/
{project_id}/
ransomware/
protection/auto-
deploy-policy

hss:antiransomware:getAut
oDeployAgentList

-

PUT /v5/
{project_id}/
ransomware/
protection/auto-
deploy-policy

hss:antiransomware:update
AutoDeployAgent

-

GET /v5/
{project_id}/
vulnerability/
individual-statistics

hss:vulnerability:getVulIndiv
idualStatistics

-

DELETE /v5/
{project_id}/event/
isolated-file

hss:event:deleteIsolatedFile -
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API 对应的授权项 依赖的授权项

GET /v5/
{project_id}/
antivirus/handle-
history

hss:antivirus:listAntivirusHa
ndleHistory

-

GET /v5/
{project_id}/
honeypot-port/host-
statistics

hss:decoyport:showStatistic
s

-

GET /v5/
{project_id}/
honeypot-port/
default-config

hss:decoyport:showAutoBin
d

-

PUT /v5/
{project_id}/
honeypot-port/
default-config

hss:decoyport:switchAutoBi
nd

-

GET /v5/
{project_id}/
honeypot-port/host-
list

hss:decoyport:showHostList -

GET /v5/
{project_id}/
honeypot-port/
policy-list

hss:decoyport:listPolicy -

GET /v5/
{project_id}/
honeypot-port/
support-list

hss:decoyport:listAvailableH
ost

-

PUT /v5/
{project_id}/
honeypot-port/host-
policy/{policy_id}

hss:decoyport:switchHostPo
licy

-

DELETE /v5/
{project_id}/
honeypot-port/host-
policy/{policy_id}

hss:decoyport:deleteHostPo
licy

-

POST /v5/
{project_id}/
honeypot-port/
policy

hss:decoyport:createPolicy -
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API 对应的授权项 依赖的授权项

PUT /v5/
{project_id}/
honeypot-port/
policy/{policy_id}

hss:decoyport:modifyPolicy -

GET /v5/
{project_id}/
honeypot-port/
policy/{policy_id}

hss:decoyport:showPolicyDe
tails

-

DELETE /v5/
{project_id}/
honeypot-port/
policy/{policy_id}

hss:decoyport:deletePolicy -

PUT /v5/
{project_id}/
honeypot-port/
policy-enable/
{policy_id}

hss:decoyport:switchPolicy -

GET /v5/
{project_id}/export-
task

hss:exportTask:queryLatestE
xportTaskByType

-

POST /v5/
{project_id}/
container-network/
{cluster_id}/
{namespace}/
security-group-
policy

hss:container:createSecurity
GroupPolicy

-

PUT /v5/
{project_id}/
container-network/
{cluster_id}/
{namespace}/
security-group-
policy

hss:container:updateSecurit
yGroupPolicy

-

GET /v5/
{project_id}/
container-network/
{cluster_id}/
security-group-
policies

hss:container:getSecurityGr
oupPolicyList

-
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API 对应的授权项 依赖的授权项

DELETE /v5/
{project_id}/
container-network/
{cluster_id}/
security-group-
policy

hss:container:deleteSecurity
GroupPolicy

-

GET /v5/
{project_id}/
container-network/
{cluster_id}/
security-group-
policy-sync

hss:container:syncSecurityG
roupPolicy

-

GET /v5/
{project_id}/
container-network/
{cluster_id}/
{namespace}/
workloads

hss:container:getWorkloadL
ist

-

GET /v5/
{project_id}/
container-network/
security-groups

hss:container:getSecurityGr
oupList

-

 

资源类型（Resource）
资源类型（Resource）表示身份策略所作用的资源。如表3-169中的某些操作指定了可
以在该操作指定的资源类型，则必须在具有该操作的身份策略语句中指定该资源的
URN，身份策略仅作用于此资源；如未指定，Resource默认为“*”，则身份策略将应
用到所有资源。您也可以在身份策略中设置条件，从而指定资源类型。

HSS定义了以下可以在自定义身份策略的Resource元素中使用的资源类型。

表 3-169 HSS 支持的资源类型

资源类型 URN

event hss:<region>:<account-id>:event:<event-id>

policy hss:<region>:<account-id>:policy:<resource-type>/
<type-id>

host hss:<region>:<account-id>:host:<host-id>

baseline hss:<region>:<account-id>:baseline:<type>/
<check_rule_id>
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条件（Condition）

HSS服务不支持在身份策略中的条件键中配置服务级的条件键。HSS可以使用适用于所
有服务的全局条件键，请参考全局条件键。

3.7.10 安全云脑 SecMaster
云服务在IAM预置了常用授权项，称为系统身份策略。如果IAM系统身份策略无法满足
授权要求，管理员可以根据各服务支持的授权项，创建IAM自定义身份策略来进行精
细的访问控制，IAM自定义身份策略是对系统身份策略的扩展和补充。

除IAM服务外，Organizations服务中的服务控制策略（Service Control Policy，以下
简称SCP）也可以使用这些授权项元素设置访问控制策略。

SCP不直接进行授权，只划定权限边界。将SCP绑定到组织单元或者成员账号时，并没
有直接对组织单元或成员账号授予操作权限，而是规定了成员账号或组织单元包含的
成员账号的授权范围。IAM身份策略授予权限的有效性受SCP限制，只有在SCP允许范
围内的权限才能生效。

IAM服务与Organizations服务在使用这些元素进行访问控制时，存在着一些区别，详
情请参见：IAM服务与Organizations服务权限访问控制的区别。

本章节介绍IAM服务身份策略授权场景中自定义身份策略和组织服务中SCP使用的元
素，这些元素包含了操作（Action）、资源（Resource）和条件（Condition）。

● 如何使用这些元素编辑IAM自定义身份策略，请参考创建自定义身份策略。

● 如何使用这些元素编辑SCP自定义策略，请参考创建SCP。

操作（Action）

操作（Action）即为SCP中支持的授权项。

● “访问级别”列描述如何对操作进行分类（list、read和write等）。此分类可帮助
您了解在SCP中相应操作对应的访问级别。

● “资源类型”列指每个操作是否支持资源级权限。

– 资源类型支持通配符号*表示所有。如果此列没有值（-），则必须在SCP语句
的Resource元素中指定所有资源类型（“*”）。

– 如果该列包含资源类型，则必须在具有该操作的语句中指定该资源的URN。
– 资源类型列中必需资源在表中用星号（*）标识，表示使用此操作必须指定该

资源类型。

关于SecMaster定义的资源类型的详细信息请参见资源类型（Resource）。

● “条件键”列包括了可以在SCP语句的Condition元素中支持指定的键值。

– 如果该授权项资源类型列存在值，则表示条件键仅对列举的资源类型生效。

– 如果该授权项资源类型列没有值（-），则表示条件键对整个授权项生效。

– 如果此列没有值（-），表示此操作不支持指定条件键。

关于SecMaster定义的条件键的详细信息请参见条件（Condition）。

● “别名”列包括了可以在身份策略中配置的策略授权项。通过这些授权项，可以
控制支持策略授权的API访问。详细信息请参见身份策略兼容性说明。

您可以在身份策略语句的Action元素中指定以下SecMaster的相关操作。
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表 3-170 SecMaster 支持的授权项 Part1

授权项 描述 访问级
别

资源类
型（*为
必要）

条件键 别名

secmaster:playboo
k:get

授予权限获取剧
本详情。

read playbo
ok *

- -

secmaster:playboo
k:create

授予权限创建剧
本。

write playbo
ok *

- -

secmaster:playboo
k:delete

授予权限删除剧
本。

write playbo
ok *

- -

secmaster:playboo
k:update

授予权限更新剧
本。

write playbo
ok *

- -

secmaster:playboo
k:list

授予权限获取剧
本列表。

list playbo
ok *

- -

secmaster:playboo
k:getStatistics

授予权限获取剧
本统计数据。

read playbo
ok *

- -

secmaster:playboo
k:getMonitor

授予权限获取剧
本运行监控数
据。

read playbo
ok *

- -

secmaster:playboo
k:copyVersion

授予权限克隆剧
本。

write playbo
ok *

- -

secmaster:playboo
k:approve

授予权限审核剧
本。

write playbo
ok *

- -

secmaster:playboo
k:listApproves

授予权限查询审
核列表。

list playbo
ok *

- -

secmaster:playboo
k:listInstances

授予权限查询实
例列表。

list playbo
ok *

- -

secmaster:playboo
k:getInstanceAuditl
og

授予权限查询实
例审计日志列
表。

list playbo
ok *

- -

secmaster:playboo
k:createVersion

授予权限创建剧
本版本。

write playbo
ok *

- -

secmaster:playboo
k:getVersion

授予权限获取剧
本版本。

read playbo
ok *

- -

secmaster:playboo
k:deleteVersion

授予权限删除剧
本版本。

write playbo
ok *

- -

secmaster:playboo
k:updateVersion

授予权限更新剧
本版本。

write playbo
ok *

- -

secmaster:playboo
k:listVersions

授予权限获取剧
本版本列表。

list playbo
ok *

- -
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授权项 描述 访问级
别

资源类
型（*为
必要）

条件键 别名

secmaster:playboo
k:getInstance

授予权限查询实
例详情。

read playbo
ok *

- -

secmaster:playboo
k:getInstanceTopol
ogy

授予权限查询实
例拓扑详情。

read playbo
ok *

- -

secmaster:playboo
k:operateInstance

授予权限操作剧
本实例。

write playbo
ok *

- -

secmaster:workflo
w:list

授予权限查询流
程列表。

list workfl
ow *

- -

secmaster:workflo
w:get

授予权限获取流
程的详情。

read workfl
ow *

- -

secmaster:workflo
w:delete

授予权限删除流
程。

write workfl
ow *

- -

secmaster:workflo
w:create

授予权限创建流
程。

write workfl
ow *

- -

secmaster:workflo
w:update

授予权限更新流
程。

write workfl
ow *

- -

secmaster:workflo
w:listVersions

授予权限获取流
程版本的列表。

list workfl
ow *

- -

secmaster:workflo
w:getVersion

授予权限获取流
程的版本详情。

read workfl
ow *

- -

secmaster:workflo
w:deleteVersion

授予权限删除流
程的版本。

write workfl
ow *

- -

secmaster:workflo
w:createVersion

授予权限创建流
程版本。

write workfl
ow *

- -

secmaster:workflo
w:updateVersion

授予权限更新流
程的版本。

write workfl
ow *

- -

secmaster:workflo
w:approveVersion

授予权限审核流
程版本。

write workfl
ow *

- -

secmaster:workflo
w:validate

授予权限校验流
程的版本。

write workfl
ow *

- -

secmaster:workflo
w:simulate

授予权限更新流
程版本调试结
果。

write workfl
ow *

- -

secmaster:workflo
w:getInstance

授予权限流程实
例拓扑图。

read workfl
ow *

- -
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授权项 描述 访问级
别

资源类
型（*为
必要）

条件键 别名

secmaster:workflo
w:operateInstance

授予权限更新或
创建流程实例。

write workfl
ow *

- -

secmaster:connecti
on:list

授予权限查询资
产连接列表。

list connec
tion *

- -

secmaster:connecti
on:create

授予权限创建资
产连接。

write connec
tion *

- -

secmaster:connecti
on:get

授予权限获取资
产连接详情。

read connec
tion *

- -

secmaster:connecti
on:delete

授予权限删除资
产连接。

write connec
tion *

- -

secmaster:connecti
on:update

授予权限更新资
产连接。

write connec
tion *

- -

secmaster:workspa
ce:listWorkspace

授予权限查询工
作空间列表。

list worksp
ace *

- secmaster:
workspace:
list

secmaster:workspa
ce:createWorkspac
e

授予权限创建工
作空间。

write worksp
ace *

- secmaster:
workspace:
create

secmaster:workspa
ce:updateWorkspac
e

授予权限更新工
作空间。

write worksp
ace *

- secmaster:
workspace:
update

secmaster:workspa
ce:getWorkspace

授予权限获取工
作空间详情。

read worksp
ace *

- secmaster:
workspace:
get

secmaster:workspa
ce:deleteWorkspac
e

授予权限删除工
作空间。

write worksp
ace *

- secmaster:
workspace:
delete

secmaster:workspa
ce:listAgency

授予权限查询空
间托管列表。

list worksp
ace *

- secmaster:
workspace:
list

secmaster:workspa
ce:createAgency

授予权限创建空
间托管。

write worksp
ace *

secmas
ter:Tar
getReg
ion

secmaster:
workspace:
create

secmaster:workspa
ce:updateAgency

授予权限更新空
间托管。

write worksp
ace *

- secmaster:
workspace:
update
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别
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条件键 别名

secmaster:workspa
ce:getAgency

授予权限获取空
间托管详情。

read worksp
ace *

- secmaster:
workspace:
get

secmaster:workspa
ce:deleteAgency

授予权限删除空
间托管。

write worksp
ace *

- secmaster:
workspace:
delete

secmaster:task:list 授予权限查询待
办列表。

list task * - -

secmaster:task:crea
te

授予权限创建待
办。

write task * - -

secmaster:task:upd
ate

授予权限更新待
办。

write task * - -

secmaster:task:get 授予权限获取待
办详情。

read task * - -

secmaster:indicator
:get

授予权限获取情
报详情。

read indicat
or *

- -

secmaster:indicator
:create

授予权限创建情
报。

write indicat
or *

- -

secmaster:indicator
:update

授予权限更新情
报。

write indicat
or *

- -

secmaster:indicator
:delete

授予权限删除情
报。

write indicat
or *

- -

secmaster:indicator
:list

授予权限查询情
报列表。

read indicat
or *

- -

secmaster:indicator
:listTypes

授予权限查询情
报类型列表。

list indicat
or *

- -

secmaster:indicator
:bindLayout

授予权限绑定情
报类型与布局关
联。

write indicat
or *

- -

secmaster:alert:get 授予权限获取告
警详情。

read alert * - -

secmaster:alert:cre
ate

授予权限创建告
警。

write alert * - -

secmaster:alert:up
date

授予权限更新告
警。

write alert * - -

secmaster:alert:list 授予权限搜索告
警列表。

list alert * - -
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secmaster:alert:del
ete

授予权限删除告
警。

write alert * - -

secmaster:alert:bat
chOrders

授予权限告警转
事件。

list alert * - -

secmaster:alert:list
Types

授予权限查询告
警类型列表。

list alert * - -

secmaster:alert:list
Categories

授予权限查询告
警类别列表。

list alert * - -

secmaster:alert:cre
ateType

授予权限创建告
警类型。

write alert * - -

secmaster:alert:up
dateType

授予权限修改告
警类型。

write alert * - -

secmaster:alert:del
eteType

授予权限删除告
警类型。

write alert * - -

secmaster:alert:ena
bleType

授予权限启用/禁
用告警类型。

write alert * - -

secmaster:alert:bin
dLayout

授予权限绑定告
警类型与布局关
联。

write alert * - -

secmaster:incident:
get

授予权限获取事
件详情。

read inciden
t *

- -

secmaster:incident:
create

授予权限创建事
件。

write inciden
t *

- -

secmaster:incident:
update

授予权限更新事
件。

write inciden
t *

- -

secmaster:incident:
list

授予权限搜索事
件列表。

list inciden
t *

- -

secmaster:incident:
listTypes

授予权限获取事
件的类型列表。

list inciden
t *

- -

secmaster:incident:
delete

授予权限删除事
件。

write inciden
t *

- -

secmaster:incident:
listCategories

授予权限查询事
件类别列表。

list inciden
t *

- -

secmaster:incident:
createType

授予权限创建事
件类型。

write inciden
t *

- -

secmaster:incident:
updateType

授予权限修改事
件类型。

write inciden
t *

- -
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型（*为
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条件键 别名

secmaster:incident:
deleteType

授予权限删除事
件类型。

write inciden
t *

- -

secmaster:incident:
enableType

授予权限启用/禁
用事件类型。

write inciden
t *

- -

secmaster:incident:
bindLayout

授予权限绑定事
件类型与布局的
关联。

write inciden
t *

- -

secmaster:dataobje
ct:createRelation

授予权限创建对
象关系。

write dataob
ject *

- -

secmaster:dataobje
ct:deleteRelation

授予权限删除对
象关系。

write dataob
ject *

- -

secmaster:dataobje
ct:listRelation

授予权限搜索对
象关系列表。

list dataob
ject *

- -

secmaster:vulnerab
ility:listGroup

授予权限查询漏
洞组列表。

list vulnera
bility *

- -

secmaster:vulnerab
ility:getGroup

授予权限获取漏
洞组详情。

read vulnera
bility *

- -

secmaster:vulnerab
ility:exportGroup

授予权限导出漏
洞组列表。

list vulnera
bility *

- -

secmaster:vulnerab
ility:listType

授予权限查询漏
洞类型列表。

list vulnera
bility *

- -

secmaster:vulnerab
ility:bindLayout

授予权限绑定漏
洞类型与布局关
联。

write vulnera
bility *

- -

secmaster:vulnerab
ility:createType

授予权限创建漏
洞类型。

write vulnera
bility *

- -

secmaster:vulnerab
ility:updateType

授予权限修改漏
洞类型。

write vulnera
bility *

- -

secmaster:vulnerab
ility:deleteType

授予权限删除漏
洞类型。

write vulnera
bility *

- -

secmaster:vulnerab
ility:enableType

授予权限启用/禁
用漏洞类型。

write vulnera
bility *

- -

secmaster:subscript
ion:deletePostPaid
Order

授予权限删除按
需订单。

write - - -
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资源类
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secmaster:subscript
ion:createPostPaid
Order

授予权限创建按
需订单。

write - - -

secmaster:subscript
ion:createPrePaidO
rder

授予权限创建包
周期订单。

write - - -

secmaster:subscript
ion:getVersion

授予权限查看订
购版本。

read - - -

secmaster:metric:g
etResult

授予权限查看指
标结果。

read metric
*

- -

secmaster:metric:li
stResults

授予权限列出指
标结果。

list metric
*

- -

secmaster:metric:li
stHits

授予权限列出指
标Hits结果。

list metric
*

- -

secmaster:agency:g
et

授予权限查看委
托。

read - - -

secmaster:agency:c
reate

授予权限创建委
托。

write - - -

secmaster:resource:
getStatistics

授予权限查看资
源统计。

read resourc
e *

- -

secmaster:resource:
list

授予权限列出资
源。

list resourc
e *

- -

secmaster:resource:
import

授予权限导入资
源。

write resourc
e *

- -

secmaster:resource:
getTemplate

授予权限获取资
源导入模板。

read resourc
e *

- -

secmaster:report:lis
t

授予权限列出报
告。

list report
*

- -

secmaster:report:g
et

授予权限查看报
告。

read report
*

- -

secmaster:report:cr
eate

授予权限创建报
告。

write report
*

- -

secmaster:report:u
pdate

授予权限更新报
告。

write report
*

- -

secmaster:report:d
elete

授予权限删除报
告。

write report
*

- -
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授权项 描述 访问级
别

资源类
型（*为
必要）

条件键 别名

secmaster:emergen
cyVulnerability:upd
ateReadStatus

授予权限设置应
急漏洞读取状
态。

write emerg
encyVu
lnerabil
ity *

- -

secmaster:emergen
cyVulnerability:list

授予权限列出应
急漏洞。

list emerg
encyVu
lnerabil
ity *

- -

secmaster:emergen
cyVulnerability:exp
ort

授予权限导出应
急漏洞。

read emerg
encyVu
lnerabil
ity *

- -

secmaster:dataspac
e:list

授予权限查询数
据空间列表。

list datasp
ace *

- -

secmaster:dataspac
e:create

授予权限创建数
据空间。

write datasp
ace *

- -

secmaster:dataspac
e:get

授予权限查询数
据空间详情。

read datasp
ace *

- -

secmaster:dataspac
e:update

授予权限更新数
据空间。

write datasp
ace *

- -

secmaster:dataspac
e:delete

授予权限删除数
据空间。

write datasp
ace *

- -

secmaster:pipe:list 授予权限查询数
据管道列表。

list pipe * - -

secmaster:pipe:crea
te

授予权限创建数
据管道。

write pipe * - -

secmaster:pipe:get 授予权限查询数
据管道详情。

read pipe * - -

secmaster:pipe:upd
ate

授予权限更新数
据管道。

write pipe * - -

secmaster:pipe:del
ete

授予权限删除数
据管道。

write pipe * - -

secmaster:pipe:getI
ndex

授予权限查询数
据管道索引。

read pipe * - -

secmaster:pipe:upd
ateIndex

授予权限更新数
据管道索引。

write pipe * - -

secmaster:pipe:get
Consumption

授予权限查询数
据管道消费。

read pipe * - -
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secmaster:pipe:crea
teConsumption

授予权限创建数
据管道消费。

write pipe * - -

secmaster:pipe:del
eteConsumption

授予权限删除数
据管道消费。

write pipe * - -

secmaster:search:li
stLogs

授予权限查询数
据。

list worksp
ace *

- -

secmaster:search:li
stHistograms

授予权限查询数
据分布直方图。

list worksp
ace *

- -

secmaster:search:cr
eateAnalysis

授予权限执行分
析。

write worksp
ace *

- -

secmaster:searchC
ondition:list

授予权限查询检
索条件列表。

list search
Conditi
on *

- -

secmaster:searchC
ondition:create

授予权限创建检
索条件。

write search
Conditi
on *

- -

secmaster:searchC
ondition:get

授予权限查询检
索条件详情。

read search
Conditi
on *

- -

secmaster:searchC
ondition:update

授予权限更新检
索条件。

write search
Conditi
on *

- -

secmaster:searchC
ondition:delete

授予权限删除检
索条件。

write search
Conditi
on *

- -

secmaster:alertRul
e:list

授予权限查询告
警模型。

list alertRu
le *

- -

secmaster:alertRul
e:create

授予权限创建告
警模型。

write alertRu
le *

- -

secmaster:alertRul
e:get

授予权限查询告
警模型详情。

read alertRu
le *

- -

secmaster:alertRul
e:update

授予权限修改告
警模型。

write alertRu
le *

- -

secmaster:alertRul
e:delete

授予权限删除告
警模型。

write alertRu
le *

- -

secmaster:alertRul
e:enable

授予权限启用告
警模型。

write alertRu
le *

- -
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资源类
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条件键 别名

secmaster:alertRul
e:disable

授予权限停用告
警模型。

write alertRu
le *

- -

secmaster:alertRul
e:listMetrics

授予权限查询告
警模型总览。

list alertRu
le *

- -

secmaster:alertRul
e:createSimulation

授予权限模拟告
警模型。

write alertRu
le *

- -

secmaster:alertRul
eTemplate:list

授予权限查询告
警模板。

list alertRu
leTemp
late *

- -

secmaster:alertRul
eTemplate:get

授予权限查询告
警模板详情。

read alertRu
leTemp
late *

- -

secmaster:alertRul
eTemplate:listMetri
cs

授予权限查询告
警模板总览。

list alertRu
leTemp
late *

- -

secmaster:dataclas
s:create

授予权限创建数
据类。

write datacla
ss *

- -

secmaster:dataclas
s:update

授予权限更新数
据类。

write datacla
ss *

- -

secmaster:dataclas
s:delete

授予权限删除数
据类。

write datacla
ss *

- -

secmaster:dataclas
s:get

授予权限获取数
据类详情。

read datacla
ss *

- -

secmaster:dataclas
s:list

授予权限查询数
据类列表。

list datacla
ss *

- -

secmaster:dataclas
s:createField

授予权限创建字
段。

write datacla
ss *

- -

secmaster:dataclas
s:updateField

授予权限更新字
段。

write datacla
ss *

- -

secmaster:dataclas
s:deleteField

授予权限删除字
段。

write datacla
ss *

- -

secmaster:dataclas
s:getField

授予权限获取字
段详情。

read datacla
ss *

- -

secmaster:dataclas
s:listFields

授予权限查询字
段列表。

list datacla
ss *

- -

secmaster:dataclas
s:getType

授予权限获取类
型详情。

read datacla
ss *

- -
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secmaster:dataclas
s:listTypes

授予权限查询类
型列表。

list datacla
ss *

- -

secmaster:mapping
:update

授予权限更新分
类映射状态。

write mappi
ng *

- -

secmaster:mapping
:list

授予权限搜索分
类映射列表。

list mappi
ng *

- -

secmaster:mapping
:getDatasource

授予权限获取分
类映射数据源。

read mappi
ng *

- -

secmaster:mapping
:listFunctions

授予权限获取分
类映射函数。

list mappi
ng *

- -

secmaster:mapping
:delete

授予权限删除分
类映射。

write mappi
ng *

- -

secmaster:mapping
:copy

授予权限复制分
类映射。

write mappi
ng *

- -

secmaster:mapping
:createClassifier

授予权限创建分
类。

write mappi
ng *

- -

secmaster:mapping
:updateClassifier

授予权限更新分
类。

write mappi
ng *

- -

secmaster:mapping
:getClassifier

授予权限获取分
类信息。

read mappi
ng *

- -

secmaster:mapping
:deleteClassifier

授予权限删除分
类。

write mappi
ng *

- -

secmaster:mapping
:createMapper

授予权限创建映
射。

write mappi
ng *

- -

secmaster:mapping
:updateMapper

授予权限更新映
射。

write mappi
ng *

- -

secmaster:mapping
:listMappers

授予权限查询映
射列表。

list mappi
ng *

- -

secmaster:mapping
:getMapper

授予权限获取映
射信息。

read mappi
ng *

- -

secmaster:mapping
:deleteMapper

授予权限删除映
射。

write mappi
ng *

- -

secmaster:layout:lis
tBusinessTypes

授予权限获取布
局类型列表。

list layout
*

- -

secmaster:layout:lis
t

授予权限查询布
局列表。

list layout
*

- -
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secmaster:layout:cr
eate

授予权限创建布
局。

write layout
*

- -

secmaster:layout:d
elete

授予权限删除布
局。

write layout
*

- -

secmaster:layout:u
pdate

授予权限更新布
局。

write layout
*

- -

secmaster:layout:g
et

授予权限查询布
局。

read layout
*

- -

secmaster:layout:cr
eateTemplate

授予权限另存为
模板。

write layout
*

- -

secmaster:layout:cr
eateField

授予权限创建布
局字段。

write layout
*

- -

secmaster:layout:lis
tFields

授予权限获取布
局字段列表。

list layout
*

- -

secmaster:layout:g
etField

授予权限获取布
局字段详情。

read layout
*

- -

secmaster:layout:u
pdateField

授予权限更新布
局字段。

write layout
*

- -

secmaster:layout:d
eleteField

授予权限删除布
局字段。

write layout
*

- -

secmaster:layout:lis
tWizards

授予权限获取页
面。

list layout
*

- -

secmaster:layout:cr
eateWizard

授予权限创建页
面。

write layout
*

- -

secmaster:layout:g
etWizard

授予权限获取页
面详情。

read layout
*

- -

secmaster:layout:d
eleteWizard

授予权限删除页
面。

write layout
*

- -

secmaster:layout:u
pdateWizard

授予权限更新页
面。

write layout
*

- -

secmaster:catalogu
e:list

授予权限目录列
表查询。

list catalog
ue *

- -

secmaster:catalogu
e:update

授予权限更新目
录。

write catalog
ue *

- -

secmaster:playboo
k:export

授予权限导出剧
本。

read playbo
ok *

- -
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secmaster:playboo
k:import

授予权限导入剧
本。

write playbo
ok *

- -

secmaster:indicator
:downloadTemplat
e

授予权限下载指
标模板。

read indicat
or *

- -

secmaster:indicator
:export

授予权限导出指
标。

read indicat
or *

- -

secmaster:indicator
:import

授予权限导入指
标。

write indicat
or *

- -

secmaster:table:list 授予权限查询
表。

list table * - -

secmaster:table:cre
ate

授予权限创建
表。

write table * - -

secmaster:table:get 授予权限查询表
详情。

read table * - -

secmaster:table:up
date

授予权限修改
表。

write table * - -

secmaster:table:del
ete

授予权限删除
表。

write table * - -

secmaster:table:cre
ateLock

授予权限锁止
表。

write table * - -

secmaster:table:del
eteLock

授予权限解锁
表。

write table * - -

secmaster:table:list
Metrics

授予权限查询表
总览。

list table * - -

secmaster:table:up
dateSchema

授予权限设计
表。

write table * - -

secmaster:workspa
ce:listTags

授予权限查询资
源标签。

list worksp
ace *

- -

secmaster:workspa
ce:listResourcesByT
ag

授予权限查询资
源实例列表。

list worksp
ace *

- -

secmaster:workspa
ce:listTagsForResou
rce

授予权限查询资
源标签。

list worksp
ace *

- -

secmaster:workspa
ce:createTags

授予权限批量添
加资源标签。

write worksp
ace *

- -
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授权项 描述 访问级
别

资源类
型（*为
必要）

条件键 别名

secmaster:workspa
ce:deleteTags

授予权限批量删
除资源标签。

write worksp
ace *

- -

secmaster:workspa
ce:updateTag

授予权限更新标
签值。

write worksp
ace *

- -

secmaster:workflo
w:export

授予权限导出流
程。

read workfl
ow *

- -

secmaster:workflo
w:import

授予权限导入流
程。

write workfl
ow *

- -

secmaster:alert:im
port

授予权限导入告
警。

write alert * - -

secmaster:alert:exp
ort

授予权限导出告
警。

read alert * - -

secmaster:alert:do
wnloadTemplate

授予权限下载告
警模板。

read alert * - -

secmaster:incident:
import

授予权限导入事
件。

write inciden
t *

- -

secmaster:incident:
export

授予权限导出事
件。

read inciden
t *

- -

secmaster:incident:
downloadTemplate

授予权限下载事
件模板。

read inciden
t *

- -

secmaster:dataclas
s:bindLayout

授予权限绑定数
据类类型与布局
关联。

write datacla
ss *

- -

secmaster:dataclas
s:createType

授予权限创建自
定义数据类型。

write datacla
ss *

- -

secmaster:dataclas
s:updateType

授予权限更新自
定义数据类型。

write datacla
ss *

- -

secmaster:dataclas
s:deleteType

授予权限删除自
定义数据类型。

write datacla
ss *

- -

secmaster:dataclas
s:enableType

授予权限启用数
据类类型。

write datacla
ss *

- -

secmaster:preferen
ce:create

授予权限设置用
户偏好。

write - - -

secmaster:preferen
ce:get

授予权限获取用
户偏好。

read - - -

secmaster:preferen
ce:delete

授予权限删除用
户偏好。

write - - -
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授权项 描述 访问级
别

资源类
型（*为
必要）

条件键 别名

secmaster:preferen
ce:update

授予权限更新用
户偏好。

write - - -

secmaster:preferen
ce:list

授予权限搜索用
户偏好。

list - - -

secmaster:metric:li
st

授予权限获取指
标列表。

list metric
*

- -

secmaster:metric:cr
eate

授予权限创建指
标。

write metric
*

- -

secmaster:metric:g
et

授予权限获取指
标详情。

read metric
*

- -

secmaster:metric:d
elete

授予权限删除指
标。

write metric
*

- -

secmaster:metric:u
pdate

授予权限更新指
标。

write metric
*

- -

secmaster:module:l
ist

授予权限获取模
块列表。

list - - -

secmaster:module:
create

授予权限创建模
块。

write - - -

secmaster:module:
get

授予权限获取模
块详情。

read - - -

secmaster:module:
delete

授予权限删除模
块。

write - - -

secmaster:module:
update

授予权限更新模
块。

write - - -

secmaster:vulnerab
ility:downloadTem
plate

授予权限下载漏
洞模板。

read vulnera
bility *

- -

secmaster:vulnerab
ility:import

授予权限导入漏
洞数据。

write vulnera
bility *

- -

secmaster:policy:lis
t

授予权限查询策
略列表。

list policy * - -

secmaster:policy:cr
eate

授予权限创建策
略。

write policy * - -

secmaster:policy:ge
t

授予权限查询策
略详情。

read policy * - -

secmaster:policy:up
date

授予权限更新策
略。

write policy * - -
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授权项 描述 访问级
别

资源类
型（*为
必要）

条件键 别名

secmaster:policy:de
lete

授予权限删除策
略。

write policy * - -

secmaster:policy:ba
tchDelete

授予权限批量删
除策略。

write policy * - -

secmaster:note:list 授予权限查询评
论列表。

list - - -

secmaster:note:cre
ate

授予权限创建评
论。

write - - -

secmaster:note:del
ete

授予权限删除评
论。

write - - -

secmaster:secureSc
ore:update

授予权限更新安
全评分。

write - - -

secmaster:baseline:
list

授予权限查看基
线检查结果。

list baselin
e *

- -

secmaster:baseline:
export

授予权限导出基
线检查结果。

read baselin
e *

- -

secmaster:baseline:
import

授予权限导入基
线检查结果。

write baselin
e *

- -

secmaster:baseline:
downloadTemplate

授予权限下载基
线检查模板。

read baselin
e *

- -

secmaster:resource:
get

授予权限获取资
源详情。

read resourc
e *

- -

secmaster:resource:
getRelations

授予权限获取资
源拓扑。

read resourc
e *

- -

secmaster:resource:
update

授予权限更新资
源。

write resourc
e *

- -

secmaster:resource:
batchUpdate

授予权限批量更
新资源。

write resourc
e *

- -

secmaster:resource:
batchDelete

授予权限批量删
除资源。

write resourc
e *

- -

secmaster:resource:
export

授予权限导出资
源。

read resourc
e *

- -

secmaster:resource:
getSyncStatus

授予权限查看资
源同步状态。

read resourc
e *

- -

secmaster:resource:
sync

授予权限同步资
源。

write resourc
e *

- -

服务授权参考 3 身份策略授权参考

文档版本 01 (2025-09-25) 版权所有 © 华为云计算技术有限公司 961



授权项 描述 访问级
别

资源类
型（*为
必要）

条件键 别名

secmaster:guide:ge
t

授予权限查询用
户指引。

read - - -

secmaster:guide:cr
eate

授予权限创建用
户指引。

write - - -

secmaster:shipper:l
ist

授予权限获取投
递信息列表。

list shipper
*

- -

secmaster:shipper:c
reate

授予权限创建数
据投递。

write shipper
*

- -

secmaster:shipper:
delete

授予权限删除投
递信息。

write shipper
*

- -

secmaster:shipper:c
reateAuthorization

授予权限投递授
权。

write shipper
*

- -

secmaster:shipper:l
istAuthorizations

授予权限获取投
递授权信息列
表。

list shipper
*

- -

secmaster:shipper:
handleAuthorizatio
n

授予权限授权处
理。

write shipper
*

- -

secmaster:shipper:
get

授予权限获取投
递规则详情。

read shipper
*

- -

secmaster:shipper:r
esume

授予权限启动投
递。

write shipper
*

- -

secmaster:shipper:
pause

授予权限投递挂
起。

write shipper
*

- -

secmaster:shipper:
getDelegateAuth

授予权限获取委
托权限。

read shipper
*

- -

secmaster:shipper:c
reateDelegateAuth

授予权限创建委
托权限。

write shipper
*

- -

secmaster:shipper:r
etryAuthorization

授予权限重新授
权。

write shipper
*

- -

secmaster:shipper:r
etry

授予权限重新投
递。

write shipper
*

- -

secmaster:adHocQ
uery:create

授予权限执行
analysis语句。

write - - -

secmaster:adHocQ
uery:get

授予权限查询语
句结果。

read - - -
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授权项 描述 访问级
别

资源类
型（*为
必要）

条件键 别名

secmaster:adHocQ
uery:delete

授予权限关闭查
询操作。

write - - -

secmaster:dataTran
sformation:list

授予权限查询数
据转移任务。

list - - -

secmaster:dataTran
sformation:get

授予权限查询数
据转移任务详
情。

read - - -

secmaster:dataTran
sformation:enable

授予权限启用数
据转移任务。

write - - -

secmaster:dataTran
sformation:create

授予权限创建数
据转移任务。

write - - -

secmaster:dataTran
sformation:delete

授予权限删除数
据转移任务。

write - - -

secmaster:dataTran
sformation:update

授予权限更新数
据转移任务。

write - - -

 

表 3-171 SecMaster 支持的授权项 Part2

授权项 描述 访
问
级
别

资源类型
（*为必
要）

条件
键

别名

secmaster:dataTrans
formation:listMetric
s

授予权限查询数据
转移任务指标。

rea
d

- - -

secmaster:dataTrans
formation:disable

授予权限停用数据
转移任务。

wri
te

- - -

secmaster:analysisS
cript:list

授予权限查询分析
脚本。

list - - -

secmaster:analysisS
cript:create

授予权限创建分析
脚本。

wri
te

- - -

secmaster:analysisS
cript:get

授予权限查询分析
脚本详情。

rea
d

- - -

secmaster:analysisS
cript:update

授予权限更新分析
脚本。

wri
te

- - -

secmaster:analysisS
cript:delete

授予权限删除分析
脚本。

wri
te

- - -
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授权项 描述 访
问
级
别

资源类型
（*为必
要）

条件
键

别名

secmaster:codeSeg
ment:list

授予权限查询代码
片段。

list - - -

secmaster:codeSeg
ment:create

授予权限创建代码
片段。

wri
te

- - -

secmaster:codeSeg
ment:get

授予权限查询代码
片段详情。

rea
d

- - -

secmaster:codeSeg
ment:update

授予权限更新代码
片段。

wri
te

- - -

secmaster:codeSeg
ment:delete

授予权限删除代码
片段。

wri
te

- - -

secmaster:retrieveSc
ript:list

授予权限查询检索
脚本。

list - - -

secmaster:retrieveSc
ript:create

授予权限创建检索
脚本。

wri
te

- - -

secmaster:retrieveSc
ript:get

授予权限查询检索
脚本详情。

rea
d

- - -

secmaster:retrieveSc
ript:update

授予权限更新检索
脚本。

wri
te

- - -

secmaster:retrieveSc
ript:delete

授予权限删除检索
脚本。

wri
te

- - -

secmaster:pipe:upda
teSchema

授予权限修改管道
字段。

wri
te

pipe * - -

secmaster:node:crea
te

授予权限新建节
点。

wri
te

- - -

secmaster:node:mo
nitor

授予权限监控节点
信息。

wri
te

- - -

secmaster:node:upd
ateTaskNodeStatus

授予权限修改节点
任务状态。

wri
te

- - -

secmaster:node:task
QueueDetail

授予权限查询节点
任务详情。

rea
d

- - -

secmaster:analysisS
cript:export

授予权限导出分析
脚本。

rea
d

analysisSc
ript *

- -

secmaster:analysisS
cript:import

授予权限导入分析
脚本。

wri
te

analysisSc
ript *

- -

secmaster:cloudLog:
create

授予权限保存云服
务日志订阅配置。

wri
te

- - -
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授权项 描述 访
问
级
别

资源类型
（*为必
要）

条件
键

别名

secmaster:cloudLog:
delete

授予权限删除云服
务日志订阅配置。

wri
te

- - -

secmaster:cloudLog:
list

授予权限获取云服
务日志订阅配置。

list - - -

secmaster:cloudLog:
listResourceConfig

授予权限查询资产
订阅配置。

list workspac
e *

- -

secmaster:collector:
createConfig

授予权限保存云服
务日志订阅配置。

wri
te

- - -

secmaster:collector:l
istConfig

授予权限获取云服
务日志订阅配置。

list - - -

secmaster:collectorC
hannel:create

授予权限创建采集
通道。

wri
te

collectorC
hannel *

- -

secmaster:collectorC
hannel:createOperat
ion

授予权限控制采集
通道。

wri
te

collectorC
hannel *

- -

secmaster:collectorC
hannel:delete

授予权限删除采集
通道。

wri
te

collectorC
hannel *

- -

secmaster:collectorC
hannel:get

授予权限获取采集
通道详情。

rea
d

collectorC
hannel *

- -

secmaster:collectorC
hannel:list

授予权限获取采集
通道列表。

list collectorC
hannel *

- -

secmaster:collectorC
hannel:listInstances

授予权限获取采集
通道实例列表。

list collectorC
hannel *

- -

secmaster:collectorC
hannel:listNodes

授予权限获取采集
通道节点列表。

list collectorC
hannel *

- -

secmaster:collectorC
hannel:update

授予权限更新采集
通道。

wri
te

collectorC
hannel *

- -

secmaster:collectorC
hannelGroup:create

授予权限创建采集
通道分组。

wri
te

collectorC
hannelGr
oup *

- -

secmaster:collectorC
hannelGroup:delete

授予权限删除采集
通道分组。

wri
te

collectorC
hannelGr
oup *

- -

secmaster:collectorC
hannelGroup:list

授予权限获取采集
通道分组列表。

list collectorC
hannelGr
oup *

- -

服务授权参考 3 身份策略授权参考

文档版本 01 (2025-09-25) 版权所有 © 华为云计算技术有限公司 965



授权项 描述 访
问
级
别

资源类型
（*为必
要）

条件
键

别名

secmaster:collectorC
hannelGroup:updat
e

授予权限更新采集
通道分组列表。

wri
te

collectorC
hannelGr
oup *

- -

secmaster:collectorC
onnection:create

授予权限创建采集
器连接。

wri
te

collectorC
onnection
*

- -

secmaster:collectorC
onnection:delete

授予权限删除采集
器连接。

wri
te

collectorC
onnection
*

- -

secmaster:collectorC
onnection:get

授予权限获取采集
器连接详情。

rea
d

collectorC
onnection
*

- -

secmaster:collectorC
onnection:list

授予权限获取采集
器连接列表。

list collectorC
onnection
*

- -

secmaster:collectorC
onnection:update

授予权限更新采集
器连接。

wri
te

collectorC
onnection
*

- -

secmaster:collector
Node:list

授予权限获取采集
节点列表。

list workspac
e *

- -

secmaster:collectorP
arser:create

授予权限创建采集
解析器。

wri
te

collectorP
arser *

- -

secmaster:collectorP
arser:delete

授予权限删除采集
解析器。

wri
te

collectorP
arser *

- -

secmaster:collectorP
arser:export

授予权限导出采集
解析器。

rea
d

collectorP
arser *

- -

secmaster:collectorP
arser:get

授予权限获取采集
解析器详情。

rea
d

collectorP
arser *

- -

secmaster:collectorP
arser:list

授予权限获取采集
解析器列表。

list collectorP
arser *

- -

secmaster:collectorP
arser:listTemplates

授予权限获取采集
解析器模板列表。

list collectorP
arser *

- -

secmaster:compone
nt:get

授予权限获取组件
详情。

rea
d

compone
nt *

- -

secmaster:compone
nt:list

授予权限获取组件
列表。

list compone
nt *

- -
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授权项 描述 访
问
级
别

资源类型
（*为必
要）

条件
键

别名

secmaster:compone
nt:listConfiguration
Versions

授予权限获取组件
历史版本的配置数
据。

list compone
nt *

- -

secmaster:compone
nt:listConfigurations

授予权限获取组件
配置列表。

list compone
nt *

- -

secmaster:compone
nt:listRunningNodes

授予权限获取组件
运行节点列表。

list compone
nt *

- -

secmaster:compone
nt:listTemplates

授予权限获取组件
模板列表。

list compone
nt *

- -

secmaster:compone
nt:updateConfigurat
ions

授予权限更新组件
配置。

wri
te

compone
nt *

- -

secmaster:node:dele
te

授予权限删除节点
信息。

wri
te

node * - -

secmaster:node:list 授予权限查询节点
信息列表。

list node * - -

secmaster:node:upd
ate

授予权限更新节点
信息。

wri
te

node * - -

secmaster:table:crea
teConsumption

授予权限创建表数
据消费。

wri
te

table * - -

secmaster:table:dele
teConsumption

授予权限删除表数
据消费。

wri
te

table * - -

secmaster:table:get
Consumption

授予权限获取表数
据消费信息。

rea
d

table * - -

secmaster:accountA
gency:list

授予权限查询账号
纳管信息。

rea
d

accountA
gency *

- -

secmaster:accountA
gency:create

授予权限创建账号
纳管。

wri
te

accountA
gency *

- -

secmaster:accountA
gency:get

授予权限获取账号
纳管信息。

rea
d

accountA
gency *

- -

secmaster:accountA
gency:update

授予权限更新账号
纳管。

wri
te

accountA
gency *

- -

secmaster:accountA
gency:delete

授予权限批量解除
账号纳管。

wri
te

accountA
gency *

- -
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SecMaster的API通常对应着一个或多个授权项。表3-172展示了API与授权项的关系，
以及该API需要依赖的授权项。

表 3-172 API 与操作项的关系

API 对应的授权项 依赖的授
权项

GET /v1/{project_id}/workspaces/
{workspace_id}/soc/playbooks/
{playbook_id}

secmaster:playbook:get -

POST /v1/{project_id}/workspaces/
{workspace_id}/soc/playbooks

secmaster:playbook:create -

DELETE /v1/{project_id}/workspaces/
{workspace_id}/soc/playbooks/
{playbook_id}

secmaster:playbook:delete -

PUT /v1/{project_id}/workspaces/
{workspace_id}/soc/playbooks/
{playbook_id}

secmaster:playbook:updat
e

-

GET /v1/{project_id}/workspaces/
{workspace_id}/soc/playbooks

secmaster:playbook:list -

GET /v1/{project_id}/workspaces/
{workspace_id}/soc/playbooks/
statistics

secmaster:playbook:getSta
tistics

-

GET /v1/{project_id}/workspaces/
{workspace_id}/soc/playbooks/
{playbook_id}/monitor

secmaster:playbook:getMo
nitor

-

POST /v1/{project_id}/workspaces/
{workspace_id}/soc/playbooks/
versions/{playbook_version_id}/clone

secmaster:playbook:copyV
ersion

-

POST /v1/{project_id}/workspaces/
{workspace_id}/soc/playbooks/
versions/{playbook_version_id}/
approve

secmaster:playbook:appro
ve

-

GET /v1/{project_id}/workspaces/
{workspace_id}/soc/playbooks/
versions/approval

secmaster:playbook:listAp
proves

-

GET /v1/{project_id}/workspaces/
{workspace_id}/soc/playbooks/
instances

secmaster:playbook:listInst
ances

-

POST /v1/{project_id}/workspaces/
{workspace_id}/soc/playbooks/
instances/auditlogs

secmaster:playbook:getIns
tanceAuditlog

-

POST /v1/{project_id}/workspaces/
{workspace_id}/soc/playbooks/versions

secmaster:playbook:create
Version

-
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API 对应的授权项 依赖的授
权项

POST /v1/{project_id}/workspaces/
{workspace_id}/soc/playbooks/
versions/{playbook_version_id}/rules

secmaster:playbook:create
VersionRule

-

POST /v1/{project_id}/workspaces/
{workspace_id}/soc/playbooks/
versions/{playbook_version_id}/actions

secmaster:playbook:create
VersionAction

-

GET /v1/{project_id}/workspaces/
{workspace_id}/soc/playbooks/
versions/{playbook_version_id}

secmaster:playbook:getVer
sion

-

GET /v1/{project_id}/workspaces/
{workspace_id}/soc/playbooks/
versions/{playbook_version_id}/rules/
{rule_id}

secmaster:playbook:getVer
sionRule

-

POST /v1/{project_id}/workspaces/
{workspace_id}/soc/playbooks/
versions/{playbook_version_id}

secmaster:playbook:delete
Version

-

POST /v1/{project_id}/workspaces/
{workspace_id}/soc/playbooks/
versions/{playbook_version_id}/rules/
{rule_id}

secmaster:playbook:delete
VersionRule

-

GET /v1/{project_id}/workspaces/
{workspace_id}/soc/playbooks/
versions/{playbook_version_id}/
actions/{action_id}

secmaster:playbook:delete
VersionAction

-

POST /v1/{project_id}/workspaces/
{workspace_id}/soc/playbooks/
versions/{playbook_version_id}

secmaster:playbook:updat
eVersion

-

GET /v1/{project_id}/workspaces/
{workspace_id}/soc/playbooks/
versions/{playbook_version_id}/rules/
{rule_id}

secmaster:playbook:updat
eVersionRule

-

GET /v1/{project_id}/workspaces/
{workspace_id}/soc/playbooks/
versions/{playbook_version_id}/
actions/{action_id}

secmaster:playbook:updat
eVersionAction

-

GET /v1/{project_id}/workspaces/
{workspace_id}/soc/playbooks/
{playbook_id}/versions

secmaster:playbook:listVer
sions

-

GET /v1/{project_id}/workspaces/
{workspace_id}/soc/playbooks/
versions/{playbook_version_id}/actions

secmaster:playbook:listVer
sionActions

-
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API 对应的授权项 依赖的授
权项

GET /v1/{project_id}/workspaces/
{workspace_id}/soc/playbooks/
instances/{instance_id}

secmaster:playbook:getIns
tance

-

GET /v1/{project_id}/workspaces/
{workspace_id}/soc/playbooks/
instances/{instance_id}/topology

secmaster:playbook:getIns
tanceTopology

-

POST /v1/{project_id}/workspaces/
{workspace_id}/soc/playbooks/
instances/{instance_id}/operation

secmaster:playbook:operat
eInstance

-

GET /v1/{project_id}/workspaces/
{workspace_id}/soc/workflows

secmaster:workflow:list -

GET /v1/{project_id}/workspaces/
{workspace_id}/soc/workflows/
{workflow_id}

secmaster:workflow:get -

DELETE /v1/{project_id}/workspaces/
{workspace_id}/soc/workflows/
{workflow_id}

secmaster:workflow:delete -

GET /v1/{project_id}/
workspacesPOST /v1/{project_id}/
workspaces/{workspace_id}/soc/
workflows

secmaster:workflow:create -

PUT /v1/{project_id}/workspaces/
{workspace_id}/soc/workflows/
{workflow_id}

secmaster:workflow:updat
e

-

GET /v1/{project_id}/workspaces/
{workspace_id}/soc/workflows/
{workflow_id}/versions

secmaster:workflow:listVer
sions

-

GET /v1/{project_id}/workspaces/
{workspace_id}/soc/workflows/
{workflow_id}/versions/{version_id}

secmaster:workflow:getVe
rsion

-

DELETE /v1/{project_id}/workspaces/
{workspace_id}/soc/workflows/
{workflow_id}/versions/{version_id}

secmaster:workflow:delete
Version

-

POST /v1/{project_id}/workspaces/
{workspace_id}/soc/workflows/
{workflow_id}/versions

secmaster:workflow:create
Version

-

PUT /v1/{project_id}/workspaces/
{workspace_id}/soc/workflows/
{workflow_id}/versions/{version_id}

secmaster:workflow:updat
eVersion

-
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API 对应的授权项 依赖的授
权项

PUT /v1/{project_id}/workspaces/
{workspace_id}/soc/workflows/
{workflow_id}/versions/{version_id}/
approval

secmaster:workflow:appro
veVersion

-

POST /v1/{project_id}/workspaces/
{workspace_id}/soc/workflows/
{workflow_id}/validation

secmaster:workflow:valida
te

-

PUT /v1/{project_id}/workspaces/
{workspace_id}/soc/workflows/
{workflow_id}/versions/{version_id}/
debug/result

secmaster:workflow:simul
ate

-

GET /v1/{project_id}/workspaces/
{workspace_id}/soc/workflows/
instances/{instance_id}/topology

secmaster:workflow:getIns
tance

-

POST /v1/{project_id}/workspaces/
{workspace_id}/soc/workflows/
{workflow_id}/instances

secmaster:workflow:opera
teInstance

-

GET /v1/{project_id}/workspaces/
{workspace_id}/soc/assetcredentials

secmaster:connection:list -

POST /v1/{project_id}/workspaces/
{workspace_id}/soc/assetcredentials

secmaster:connection:crea
te

-

GET /v1/{project_id}/workspaces/
{workspace_id}/soc/assetcredentials/
{asset_id}

secmaster:connection:get -

DELETE /v1/{project_id}/workspaces/
{workspace_id}/soc/assetcredentials/
{asset_id}

secmaster:connection:dele
te

-

PUT /v1/{project_id}/workspaces/
{workspace_id}/soc/assetcredentials/
{asset_id}

secmaster:connection:upd
ate

-

GET /v1/{project_id}/workspaces secmaster:workspace:list -

POST /v1/{project_id}/workspaces secmaster:workspace:creat
e

-

PUT /v1/{project_id}/workspaces/
{workspace_id}

secmaster:workspace:upda
te

-

GET /v1/{project_id}/workspaces/v1/
{project_id}/workspaces/
{workspace_id}

secmaster:workspace:get -

DELETE /v1/{project_id}/workspaces/
{workspace_id}

secmaster:workspace:delet
e

-
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API 对应的授权项 依赖的授
权项

GET /v1/{project_id}/workspaces/
{workspace_id}/soc/tasks

secmaster:task:list -

POST /v1/{project_id}/workspaces/
{workspace_id}/soc/tasks

secmaster:task:create -

PUT /v1/{project_id}/workspaces/
{workspace_id}/soc/tasks/{task_id}

secmaster:task:update -

GET /v1/{project_id}/workspaces/
{workspace_id}/soc/tasks/{task_id}

secmaster:task:get -

GET /v1/{project_id}/workspaces/
{workspace_id}/soc/indicators/
{indicator_id}

secmaster:indicator:get -

POST /v1/{project_id}/workspaces/
{workspace_id}/soc/indicators

secmaster:indicator:create -

PUT /v1/{project_id}/workspaces/
{workspace_id}/soc/indicators/
{indicator_id}

secmaster:indicator:update -

DELETE /v1/{project_id}/workspaces/
{workspace_id}/soc/indicators/
{indicator_id}

secmaster:indicator:delete -

POST /v1/{project_id}/workspaces/
{workspace_id}/soc/indicators/search

secmaster:indicator:list -

GET /v1/{project_id}/workspaces/
{workspace_id}/soc/indicators/types

secmaster:indicator:listTyp
es

-

POST /v1/{project_id}/workspaces/
{workspace_id}/soc/indicators/types/
layout

secmaster:indicator:bindLa
yout

-

GET /v1/{project_id}/workspaces/
{workspace_id}/soc/alerts/{alert_id}

secmaster:alert:get -

POST /v1/{project_id}/workspaces/
{workspace_id}/soc/alerts

secmaster:alert:create -

PUT /v1/{project_id}/workspaces/
{workspace_id}/soc/alerts/{alert_id}

secmaster:alert:update -

POST /v1/{project_id}/workspaces/
{workspace_id}/soc/alerts/search

secmaster:alert:list -

DELETE /v1/{project_id}/workspaces/
{workspace_id}/soc/alerts

secmaster:alert:delete -

POST /v1/{project_id}/workspaces/
{workspace_id}/soc/alerts/batch-order

secmaster:alert:batchOrde
rs

-
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API 对应的授权项 依赖的授
权项

GET /v1/{project_id}/workspaces/
{workspace_id}/soc/alerts/types

secmaster:alert:listTypes -

GET /v1/{project_id}/workspaces/
{workspace_id}/soc/alerts/types/
category

secmaster:alert:listCategor
ies

-

POST /v1/{project_id}/workspaces/
{workspace_id}/soc/alerts/types

secmaster:alert:createType -

PUT /v1/{project_id}/workspaces/
{workspace_id}/soc/alerts/types/
{dataclass_type_id}

secmaster:alert:updateTyp
e

-

DELETE /v1/{project_id}/workspaces/
{workspace_id}/soc/alerts/types

secmaster:alert:deleteType -

POST /v1/{project_id}/workspaces/
{workspace_id}/soc/alerts/types/enable

secmaster:alert:enableTyp
e

-

POST /v1/{project_id}/workspaces/
{workspace_id}/soc/alerts/types/layout

secmaster:alert:bindLayout -

GET /v1/{project_id}/workspaces/
{workspace_id}/soc/incidents/
{incident_id}

secmaster:incident:get -

POST /v1/{project_id}/workspaces/
{workspace_id}/soc/incidents

secmaster:incident:create -

PUT /v1/{project_id}/workspaces/
{workspace_id}/soc/incidents/
{incident_id}

secmaster:incident:update -

POST /v1/{project_id}/workspaces/
{workspace_id}/soc/incidents/search

secmaster:incident:list -

GET /v1/{project_id}/workspaces/
{workspace_id}/soc/incidents/types

secmaster:incident:listType
s

-

DELETE /v1/{project_id}/workspaces/
{workspace_id}/soc/incidents

secmaster:incident:delete -

GET /v1/{project_id}/workspaces/
{workspace_id}/soc/incidents/types/
category

secmaster:incident:listCate
gories

-

POST /v1/{project_id}/workspaces/
{workspace_id}/soc/incidents/types

secmaster:incident:createT
ype

-

PUT /v1/{project_id}/workspaces/
{workspace_id}/soc/incidents/types/
{dataclass_type_id}

secmaster:incident:update
Type

-
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API 对应的授权项 依赖的授
权项

DELETE /v1/{project_id}/workspaces/
{workspace_id}/soc/incidents/types

secmaster:incident:deleteT
ype

-

POST /v1/{project_id}/workspaces/
{workspace_id}/soc/alerts/incidents/
enable

secmaster:incident:enable
Type

-

POST /v1/{project_id}/workspaces/
{workspace_id}/soc/incidents/types/
layout

secmaster:incident:bindLay
out

-

POST /v1/{project_id}/workspaces/
{workspace_id}/soc/{dataclass_type}/
{data_object_id}/
{related_dataclass_type}

secmaster:dataobject:creat
eRelation

-

DELETE /v1/{project_id}/workspaces/
{workspace_id}/soc/{dataclass_type}/
{data_object_id}/
{related_dataclass_type}

secmaster:dataobject:delet
eRelation

-

POST /v1/{project_id}/workspaces/
{workspace_id}/soc/{dataclass_type}/
{data_object_id}/
{related_dataclass_type}/search

secmaster:dataobject:listR
elation

-

POST /v1/{project_id}/workspaces/
{workspace_id}/soc/vulnerability/
search

secmaster:vulnerability:list
Group

-

GET /v1/{project_id}/workspaces/
{workspace_id}/soc/vulnerability/
{vul_id}

secmaster:vulnerability:get
Group

-

POST /v1/{project_id}/workspaces/
{workspace_id}/soc/vulnerability/
export

secmaster:vulnerability:ex
portGroup

-

GET /v1/{project_id}/workspaces/
{workspace_id}/soc/vulnerabilities/
types

secmaster:vulnerability:list
Type

-

POST /v1/{project_id}/workspaces/
{workspace_id}/soc/vulnerabilities/
types/layout

secmaster:vulnerability:bin
dLayout

-

POST /v1/{project_id}/workspaces/
{workspace_id}/soc/vulnerabilities/
types

secmaster:vulnerability:cre
ateType

-

PUT /v1/{project_id}/workspaces/
{workspace_id}/soc/vulnerabilities/
types/{dataclass_type_id}

secmaster:vulnerability:up
dateType

-
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API 对应的授权项 依赖的授
权项

DELETE /v1/{project_id}/workspaces/
{workspace_id}/soc/vulnerabilities/
types

secmaster:vulnerability:del
eteType

-

POST /v1/{project_id}/workspaces/
{workspace_id}/soc/vulnerabilities/
types/enable

secmaster:vulnerability:en
ableType

-

DELETE /v1/{project_id}/subscriptions/
orders

secmaster:subscription:del
etePostPaidOrder

-

POST /v1/{project_id}/subscriptions/
orders

secmaster:subscription:cre
atePostPaidOrder

-

POST /v1/{project_id}/subscriptions/
orders/{order_id}

secmaster:subscription:cre
atePrePaidOrder

-

GET /v1/{project_id}/subscriptions/
version

secmaster:subscription:get
Version

-

GET /v1/{project_id}/workspaces/
{workspace_id}/sa/metrics/{metric_id}/
result

secmaster:metric:getResult -

POST /v1/{project_id}/workspaces/
{workspace_id}/sa/metrics/results

secmaster:metric:listResult
s

-

POST /v1/{project_id}/workspaces/
{workspace_id}/sa/metrics/hits

secmaster:metric:listHits -

GET /v1/{project_id}/agency secmaster:agency:get -

POST /v1/{project_id}/agency secmaster:agency:create -

GET /v1/{project_id}/workspaces/
{workspace_id}/resource-statistics

secmaster:resource:getStat
istics

-

GET /v1/{project_id}/workspaces/
{workspace_id}/resources

secmaster:resource:list -

POST /v1/{project_id}/workspaces/
{workspace_id}/sa/resources/import

secmaster:resource:import -

GET /v1/{project_id}/workspaces/
{workspace_id}/sa/resource/template

secmaster:resource:getTem
plate

-

GET /v1/{project_id}/workspaces/
{workspace_id}/sa/reports

secmaster:report:list -

GET /v1/{project_id}/workspaces/
{workspace_id}/sa/reports/{report_id}

secmaster:report:get -

POST /v1/{project_id}/workspaces/
{workspace_id}/sa/reports

secmaster:report:create -
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API 对应的授权项 依赖的授
权项

PUT /v1/{project_id}/workspaces/
{workspace_id}/sa/reports/{report_id}

secmaster:report:update -

DELETE /v1/{project_id}/workspaces/
{workspace_id}/sa/reports/{report_id}

secmaster:report:delete -

POST /v1/{project_id}/workspaces/
{workspace_id}/sa/vulnerability/read-
status

secmaster:emergencyVuln
erability:updateReadStatus

-

GET /v1/{project_id}/workspaces/
{workspace_id}/sa/vulnerability/list

secmaster:emergencyVuln
erability:list

-

GET /v1/{project_id}/workspaces/
{workspace_id}/sa/vulnerability/export

secmaster:emergencyVuln
erability:export

-

GET /v1/{project_id}/workspaces/
{workspace_id}/siem/dataspaces

secmaster:dataspace:list -

POST /v1/{project_id}/workspaces/
{workspace_id}/siem/dataspaces

secmaster:dataspace:creat
e

-

GET /v1/{project_id}/workspaces/
{workspace_id}/siem/dataspaces/
{dataspace_id}

secmaster:dataspace:get -

PUT /v1/{project_id}/workspaces/
{workspace_id}/siem/dataspaces/
{dataspace_id}

secmaster:dataspace:upda
te

-

DELETE /v1/{project_id}/workspaces/
{workspace_id}/siem/dataspaces/
{dataspace_id}

secmaster:dataspace:delet
e

-

GET /v1/{project_id}/workspaces/
{workspace_id}/siem/pipes

secmaster:pipe:list -

POST /v1/{project_id}/workspaces/
{workspace_id}/siem/pipes

secmaster:pipe:create -

GET /v1/{project_id}/workspaces/
{workspace_id}/siem/pipes/{pipe_id}

secmaster:pipe:get -

PUT /v1/{project_id}/workspaces/
{workspace_id}/siem/pipes/{pipe_id}

secmaster:pipe:update -

DELETE /v1/{project_id}/workspaces/
{workspace_id}/siem/pipes/{pipe_id}

secmaster:pipe:delete -

GET /v1/{project_id}/workspaces/
{workspace_id}/siem/pipes/{pipe_id}/
index

secmaster:pipe:getIndex -
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API 对应的授权项 依赖的授
权项

PUT /v1/{project_id}/workspaces/
{workspace_id}/siem/pipes/{pipe_id}/
index

secmaster:pipe:updateInde
x

-

GET /v1/{project_id}/workspaces/
{workspace_id}/siem/pipes/{pipe_id}/
consumption

secmaster:pipe:getConsum
ption

-

POST /v1/{project_id}/workspaces/
{workspace_id}/siem/pipes/{pipe_id}/
consumption

secmaster:pipe:createCons
umption

-

DELETE /v1/{project_id}/workspaces/
{workspace_id}/siem/pipes/{pipe_id}/
consumption

secmaster:pipe:deleteCons
umption

-

POST /v1/{project_id}/workspaces/
{workspace_id}/siem/search/logs

secmaster:search:listLogs -

POST /v1/{project_id}/workspaces/
{workspace_id}/siem/search/
histograms

secmaster:search:listHistog
rams

-

POST /v1/{project_id}/workspaces/
{workspace_id}/siem/search/analysis

secmaster:search:createAn
alysis

-

GET /v1/{project_id}/workspaces/
{workspace_id}/siem/search/conditions

secmaster:searchCondition
:list

-

POST /v1/{project_id}/workspaces/
{workspace_id}/siem/search/conditions

secmaster:searchCondition
:create

-

GET /v1/{project_id}/workspaces/
{workspace_id}/siem/search/
conditions/{condition_id}

secmaster:searchCondition
:get

-

PUT /v1/{project_id}/workspaces/
{workspace_id}/siem/search/
conditions/{condition_id}

secmaster:searchCondition
:update

-

DELETE /v1/{project_id}/workspaces/
{workspace_id}/siem/search/
conditions/{condition_id}

secmaster:searchCondition
:delete

-

GET /v1/{project_id}/workspaces/
{workspace_id}/siem/alert-rules

secmaster:alertRule:list -

POST /v1/{project_id}/workspaces/
{workspace_id}/siem/alert-rules

secmaster:alertRule:create -

GET /v1/{project_id}/workspaces/
{workspace_id}/siem/alert-rules/
{rule_id}

secmaster:alertRule:get -
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API 对应的授权项 依赖的授
权项

PUT /v1/{project_id}/workspaces/
{workspace_id}/siem/alert-rules/
{rule_id}

secmaster:alertRule:updat
e

-

DELETE /v1/{project_id}/workspaces/
{workspace_id}/siem/alert-rules

secmaster:alertRule:delete -

POST /v1/{project_id}/workspaces/
{workspace_id}/siem/alert-rules/enable

secmaster:alertRule:enable -

POST /v1/{project_id}/workspaces/
{workspace_id}/siem/alert-rules/
disable

secmaster:alertRule:disabl
e

-

GET /v1/{project_id}/workspaces/
{workspace_id}/siem/alert-rules/
metrics

secmaster:alertRule:listMe
trics

-

POST /v1/{project_id}/workspaces/
{workspace_id}/siem/alert-rules/
simulation

secmaster:alertRule:create
Simulation

-

GET /v1/{project_id}/workspaces/
{workspace_id}/siem/alert-rules/
templates

secmaster:alertRuleTempla
te:list

-

GET /v1/{project_id}/workspaces/
{workspace_id}/siem/alert-rules/
templates/{template_id}

secmaster:alertRuleTempla
te:get

-

GET /v1/{project_id}/workspaces/
{workspace_id}/siem/alert-rules/
templates/metrics

secmaster:alertRuleTempla
te:listMetrics

-

POST /v1/{project_id}/workspaces/
{workspace_id}/soc/dataclasses

secmaster:dataclass:create -

PUT /v1/{project_id}/workspaces/
{workspace_id}/soc/dataclasses/
{dataclass_id}

secmaster:dataclass:updat
e

-

DELETE /v1/{project_id}/workspaces/
{workspace_id}/soc/dataclasses/
{dataclass_id}

secmaster:dataclass:delete -

GET /v1/{project_id}/workspaces/
{workspace_id}/soc/dataclasses/
{dataclass_id}

secmaster:dataclass:get -

GET /v1/{project_id}/workspaces/
{workspace_id}/soc/dataclasses

secmaster:dataclass:list -
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API 对应的授权项 依赖的授
权项

POST /v1/{project_id}/workspaces/
{workspace_id}/soc/dataclasses/
{dataclass_id}/fields

secmaster:dataclass:create
Field

-

PUT /v1/{project_id}/workspaces/
{workspace_id}/soc/dataclasses/
{dataclass_id}/fields/{field_id}

secmaster:dataclass:updat
eField

-

DELETE /v1/{project_id}/workspaces/
{workspace_id}/soc/dataclasses/
{dataclass_id}/fields

secmaster:dataclass:delete
Field

-

GET /v1/{project_id}/workspaces/
{workspace_id}/soc/dataclasses/
{dataclass_id}/fields/{field_id}

secmaster:dataclass:getFie
ld

-

GET /v1/{project_id}/workspaces/
{workspace_id}/soc/dataclasses/
{dataclass_id}/fields

secmaster:dataclass:listFiel
ds

-

GET /v1/{project_id}/workspaces/
{workspace_id}/soc/dataclasses/
{dataclass_id}/types/
{dataclass_type_id}

secmaster:dataclass:getTy
pe

-

GET /v1/{project_id}/workspaces/
{workspace_id}/soc/dataclasses/
{dataclass_id}/types

secmaster:dataclass:listTyp
es

-

PUT /v1/{project_id}/workspaces/
{workspace_id}/soc/mappings/
{mapping_id}/status

secmaster:mapping:updat
e

-

POST /v1/{project_id}/workspaces/
{workspace_id}/soc/mappings/search

secmaster:mapping:list -

GET /v1/{project_id}/workspaces/
{workspace_id}/soc/mappings/data-
source

secmaster:mapping:getDat
asource

-

GET /v1/{project_id}/workspaces/
{workspace_id}/soc/mappings/
functions

secmaster:mapping:listFun
ctions

-

DELETE /v1/{project_id}/workspaces/
{workspace_id}/soc/mappings/
{mapping_id}

secmaster:mapping:delete -

GET /v1/{project_id}/workspaces/
{workspace_id}/soc/mappings/
{mapping_id}/clone

secmaster:mapping:copy -
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API 对应的授权项 依赖的授
权项

POST /v1/{project_id}/workspaces/
{workspace_id}/soc/mappings/
classifiers

secmaster:mapping:create
Classifier

-

PUT /v1/{project_id}/workspaces/
{workspace_id}/soc/mappings/
classifiers/{classifier_id}

secmaster:mapping:updat
eClassifier

-

GET /v1/{project_id}/workspaces/
{workspace_id}/soc/mappings/
classifiers/{classifier_id}

secmaster:mapping:getCla
ssifier

-

DELETE /v1/{project_id}/workspaces/
{workspace_id}/soc/mappings/
classifiers/{classifier_id}

secmaster:mapping:delete
Classifier

-

POST /v1/{project_id}/workspaces/
{workspace_id}/soc/mappings/mappers

secmaster:mapping:create
Mapper

-

PUT /v1/{project_id}/workspaces/
{workspace_id}/soc/mappings/
mappers/{mapper_id}

secmaster:mapping:updat
eMapper

-

POST /v1/{project_id}/workspaces/
{workspace_id}/soc/mappings/
mappers/search

secmaster:mapping:listMa
ppers

-

POST /v1/{project_id}/workspaces/
{workspace_id}/soc/mappings/
mappers/{mapper_id}

secmaster:mapping:getMa
pper

-

DELETE /v1/{project_id}/workspaces/
{workspace_id}/soc/mappings/
mappers/{mapper_id}

secmaster:mapping:delete
Mapper

-

GET /v1/{project_id}/workspaces/
{workspace_id}/soc/layouts/business-
type

secmaster:layout:listBusine
ssTypes

-

POST /v1/{project_id}/workspaces/
{workspace_id}/soc/layouts/search

secmaster:layout:list -

POST /v1/{project_id}/workspaces/
{workspace_id}/soc/layouts

secmaster:layout:create -

DELETE /v1/{project_id}/workspaces/
{workspace_id}/soc/layouts

secmaster:layout:delete -

PUT /v1/{project_id}/workspaces/
{workspace_id}/soc/layouts/{layout_id}

secmaster:layout:update -

GET /v1/{project_id}/workspaces/
{workspace_id}/soc/layouts/{layout_id}

secmaster:layout:get -
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API 对应的授权项 依赖的授
权项

POST /v1/{project_id}/workspaces/
{workspace_id}/soc/layouts/template

secmaster:layout:createTe
mplate

-

POST /v1/{project_id}/workspaces/
{workspace_id}/soc/layouts/
{layout_id}/fields

secmaster:layout:createFie
ld

-

GET /v1/{project_id}/workspaces/
{workspace_id}/soc/layouts/
{layout_id}/fields

secmaster:layout:listFields -

GET /v1/{project_id}/workspaces/
{workspace_id}/soc/layouts/
{layout_id}/fields/{field_id}

secmaster:layout:getField -

PUT /v1/{project_id}/workspaces/
{workspace_id}/soc/layouts/
{layout_id}/fields/{field_id}

secmaster:layout:updateFil
ed

-

DELETE /v1/{project_id}/workspaces/
{workspace_id}/soc/layouts/
{layout_id}/fields

secmaster:layout:deleteFie
ld

-

GET /v1/{project_id}/workspaces/
{workspace_id}/soc/layouts/
{layout_id}/wizards

secmaster:layout:listWizar
ds

-

POST /v1/{project_id}/workspaces/
{workspace_id}/soc/layouts/
{layout_id}/wizards

secmaster:layout:createWi
zard

-

GET /v1/{project_id}/workspaces/
{workspace_id}/soc/layouts/wizards/
{wizard_id};/v1/{project_id}/
workspaces/{workspace_id}/soc/
layouts/wizards

secmaster:layout:getWizar
d

-

DELETE /v1/{project_id}/workspaces/
{workspace_id}/soc/layouts/wizards/
{wizard_id}

secmaster:layout:deleteWi
zard

-

PUT /v1/{project_id}/workspaces/
{workspace_id}/soc/layouts/wizards

secmaster:layout:updateW
izard

-

POST /v1/{project_id}/workspaces/
{workspace_id}/soc/catalogues/
search;/v1/{project_id}/workspaces/
{workspace_id}/soc/catalogues

secmaster:catalogue:list -

PUT /v1/{project_id}/workspaces/
{workspace_id}/soc/catalogues/
{catalogue_id}

secmaster:catalogue:updat
e

-
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API 对应的授权项 依赖的授
权项

POST /v1/{project_id}/workspaces/
{workspace_id}/soc/playbooks/export

secmaster:playbook:export -

POST /v1/{project_id}/workspaces/
{workspace_id}/soc/playbooks/import

secmaster:playbook:impor
t

-

GET /v1/{project_id}/workspaces/
{workspace_id}/soc/indicators/
template/download

secmaster:indicator:downl
oadTemplate

-

POST /v1/{project_id}/workspaces/
{workspace_id}/soc/indicators/export

secmaster:indicator:export -

POST /v1/{project_id}/workspaces/
{workspace_id}/soc/indicators/import

secmaster:indicator:import -

GET /v2/{project_id}/workspaces/
{workspace_id}/siem/tables

secmaster:table:list -

-POST /v2/{project_id}/workspaces/
{workspace_id}/siem/tables

secmaster:table:create -

GET /v2/{project_id}/workspaces/
{workspace_id}/siem/tables/{table_id}

secmaster:table:get -

PUT /v2/{project_id}/workspaces/
{workspace_id}/siem/tables/{table_id}

secmaster:table:update -

DELETE /v2/{project_id}/workspaces/
{workspace_id}/siem/tables/{table_id}

secmaster:table:delete -

POST /v2/{project_id}/workspaces/
{workspace_id}/siem/tables/{table_id}/
lock

secmaster:table:createLock -

DELETE /v2/{project_id}/workspaces/
{workspace_id}/siem/tables/{table_id}/
lock

secmaster:table:deleteLock -

GET /v2/{project_id}/workspaces/
{workspace_id}/siem/tables/metrics

secmaster:table:listMetrics -

PUT /v2/{project_id}/workspaces/
{workspace_id}/siem/tables/{table_id}/
schema

secmaster:table:updateSch
ema

-

 

资源类型（Resource）

资源类型（Resource）表示SCP所作用的资源。某些操作指定了可以在该操作指定的资
源类型，则必须在具有该操作的SCP语句中指定该资源的URN，SCP仅作用于此资源；
如未指定，Resource默认为“*”，则SCP将应用到所有资源。您也可以在SCP中设置
条件，从而指定资源类型。
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SecMaster定义了以下可以在SCP的Resource元素中使用的资源类型。

表 3-173 SecMaster 支持的资源类型

资源类型 URN

workspace secmaster:<region>:<account-id>:workspace:<workspace-
id>

playbook secmaster:<region>:<account-id>:playbook:<workspace-
id>/<playbook-id>

workflow secmaster:<region>:<account-id>:workflow:<workspace-
id>/<workflow-id>

connection secmaster:<region>:<account-id>:connection:<workspace-
id>/<connection-id>

task secmaster:<region>:<account-id>:task:<workspace-id>/
<task-id>

indicator secmaster:<region>:<account-id>:indicator:<workspace-
id>/<indicator-id>

alert secmaster:<region>:<account-id>:alert:<workspace-id>/
<alert-id>

incident secmaster:<region>:<account-id>:incident:<workspace-id>/
<incident-id>

dataobject secmaster:<region>:<account-id>:dataobject:<workspace-
id>/<dataobject-id>

metric secmaster:<region>:<account-id>:metric:<workspace-id>/
<metric-id>

resource secmaster:<region>:<account-id>:resource:<workspace-id>/
<resource-id>

report secmaster:<region>:<account-id>:report:<workspace-id>/
<report-id>

emergencyVulnera
bility

secmaster:<region>:<account-
id>:emergencyVulnerability:<workspace-id>/<emergency-
vulnerability-id>

dataspace secmaster:<region>:<account-id>:dataspace:<workspace-
id>/<dataspace-id>

pipe secmaster:<region>:<account-id>:pipe:<workspace-id>/
<pipe-id>

alertRule secmaster:<region>:<account-id>:alertRule:<workspace-
id>/<alertRule-id>

vulnerability secmaster:<region>:<account-id>:vulnerability:<workspace-
id>/<vulnerability-id>
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资源类型 URN

alertRuleTemplate secmaster:<region>:<account-
id>:alertRuleTemplate:<workspace-id>/
<alertRuleTemplate-id>

searchCondition secmaster:<region>:<account-
id>:searchCondition:<workspace-id>/<searchCondition-id>

dataclass secmaster:<region>:<account-id>:dataclass:<workspace-
id>/<dataclass-id>

mapping secmaster:<region>:<account-id>:mapping:<workspace-
id>/<mapping-id>

layout secmaster:<region>:<account-id>:layout:<workspace-id>/
<layout-id>

catalogue secmaster:<region>:<account-id>:catalogue:<workspace-
id>/<catalogue-id>

table secmaster:<region>:<account-id>:table:<workspace-id>/
<table-id>

policy secmaster:<region>:<account-id>:policy:<workspace-id>/
<policy-id>

baseline secmaster:<region>:<account-id>:baseline:<workspace-id>/
<baseline-id>

shipper secmaster:<region>:<account-id>:shipper:<workspace-id>/
<shipper-id>

analysisScript secmaster:<region>:<account-
id>:analysisScript:<workspace-id>/<analysisScript-id>

collectorChannel secmaster:<region>:<account-
id>:collectorChannel:<workspace-id>/<collectorChannel-
id>

collectorChannelGr
oup

secmaster:<region>:<account-
id>:collectorChannelGroup:<workspace-id>/
<collectorChannelGroup-id>

collectorConnectio
n

secmaster:<region>:<account-
id>:collectorConnection:<workspace-id>/
<collectorConnection-id>

collectorParser secmaster:<region>:<account-
id>:collectorParser:<workspace-id>/<collectorParser-id>

component secmaster:<region>:<account-id>:component:<workspace-
id>/<component-id>

node secmaster:<region>:<account-id>:node:<workspace-id>/
<node-id>
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资源类型 URN

accountAgency secmaster:<region>:<account-
id>:accountAgency:<accountAgency-id>

 

条件（Condition）
条件键概述

条件（Condition）是身份策略生效的特定条件，包括条件键和运算符。

● 条件键表示身份策略语句的Condition元素中的键值。根据适用范围，分为全局级
条件键和服务级条件键。

– 全局级条件键（前缀为g:）适用于所有操作，在鉴权过程中，云服务不需要
提供用户身份信息，系统将自动获取并鉴权。详情请参见：全局条件键。

– 服务级条件键（前缀通常为服务缩写，如secmaster）仅适用于对应服务的操
作，详情请参见表3-174。

– 单值/多值表示API调用时请求中与条件关联的值数。单值条件键在API调用时
的请求中最多包含一个值，多值条件键在API调用时请求可以包含多个值。例
如：g:SourceVpce是单值条件键，表示仅允许通过某个VPC终端节点发起请
求访问某资源，一个请求最多包含一个VPC终端节点ID值。g:TagKeys是多值
条件键，表示请求中携带的所有标签的key组成的列表，当用户在调用API请
求时传入标签可以传入多个值。

● 运算符与条件键、条件值一起构成完整的条件判断语句，当请求信息满足该条件
时，身份策略才能生效。支持的运算符请参见：运算符。

SecMaster支持的服务级条件键

SecMaster定义了以下可以在身份策略的Condition元素中使用的条件键，您可以使用
这些条件键进一步细化身份策略语句应用的条件。

SecMaster服务不支持在SCP中的条件键中配置服务级的条件键。

表 3-174 SecMaster 支持的服务级条件键

服务级条件键 类型 单值/多值 说明

secmaster:Targe
tRegion

字符串 多值 仅Action
secmaster:workspace:createAgency支持
该服务级条件键。根据请求中的托管空间
的region属性过滤条件键
secmaster:TargetRegion指定的目标区域
（Region）。

 

条件键示例

● secmaster:TargetRegion
示例：表示不允许region id为1的region创建空间托管。
{
  "Version": "5.0",
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  "Statement": [
    {
      "Effect": "Deny",
      "Action": [
        "secmaster:workspace:createAgency"
      ],
      "Condition": {
        "ForAllValues:StringEquals": {
          "secmaster:TargetRegion": [
            "region_id_1"
          ]
        }
      }
    }
  ]
}

3.8 人工智能

3.8.1 AI 开发平台 ModelArts
云服务在IAM预置了常用的权限，称为系统身份策略。如果IAM系统身份策略无法满足
授权要求，管理员可以根据各服务支持的授权项，创建IAM自定义身份策略来进行精
细的访问控制，IAM自定义身份策略是对系统身份策略的扩展和补充。

除IAM服务外，Organizations服务中的服务控制策略（Service Control Policy，以下
简称SCP）也可以使用这些授权项元素设置访问控制策略。

SCP不直接进行授权，只划定权限边界。将SCP绑定到组织单元或者成员账号时，并没
有直接对组织单元或成员账号授予操作权限，而是规定了成员账号或组织单元包含的
成员账号的授权范围。IAM身份策略授予权限的有效性受SCP限制，只有在SCP允许范
围内的权限才能生效。

IAM服务与Organizations服务在使用这些元素进行访问控制时，存在着一些区别，详
情请参见：IAM服务与Organizations服务权限访问控制的区别。

本章节介绍IAM服务身份策略授权场景中自定义身份策略和组织服务中SCP使用的元
素，这些元素包含了操作（Action）、资源（Resource）和条件（Condition）。

● 如何使用这些元素编辑IAM自定义身份策略，请参考创建自定义身份策略。

● 如何使用这些元素编辑SCP自定义策略，请参考创建SCP。

操作（Action）
操作（Action）即为身份策略中支持的授权项。

● “访问级别”列描述如何对操作进行分类（List、Read和Write等）。此分类可帮
助您了解在身份策略中相应操作对应的访问级别。

● “资源类型”列指每个操作是否支持资源级权限。

– 资源类型支持通配符号*表示所有。如果此列没有值（-），则必须在身份策
略语句的Resource元素中指定所有资源类型（“*”）。

– 如果该列包含资源类型，则必须在具有该操作的语句中指定该资源的URN。
– 资源类型列中必需资源在表中用星号（*）标识，表示使用此操作必须指定该

资源类型。

关于modelarts定义的资源类型的详细信息请参见资源类型（Resource）。
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● “条件键”列包括了可以在身份策略语句的Condition元素中支持指定的键值。

– 如果该授权项资源类型列存在值，则表示条件键仅对列举的资源类型生效。

– 如果该授权项资源类型列没有值（-），则表示条件键对整个授权项生效。

– 如果此列条件键没有值（-），表示此操作不支持指定条件键。

关于ModelArts定义的条件键的详细信息请参见条件（Condition）。

● “别名”列包括了可以在身份策略中配置的策略授权项。通过这些授权项，可以
控制支持策略授权的API访问。详细信息请参见身份策略兼容性说明。

您可以在身份策略语句的Action元素中指定以下ModelArts的相关操作。

表 3-175 ModelArts 支持的授权项

授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

modelarts:not
ebook:list

授予开发环境
实例列表查询
权限。

List noteb
ook *

- -

- ● g:Enterpri
seProjectI
d

● g:Request
Tag/<tag-
key>

● g:TagKeys

modelarts:not
ebook:create

授予开发环境
实例创建权
限。

Write noteb
ook *

- -

- ● g:TagKeys
● modelarts:

poolType
● modelarts:

poolId
● g:Enterpri

seProjectI
d

● g:Request
Tag/<tag-
key>

modelarts:not
ebook:get

授予开发环境
实例详情查询
权限。

Read noteb
ook *

g:ResourceTa
g/<tag-key>

-
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

- ● g:Enterpri
seProjectI
d

● modelarts:
poolType

● modelarts:
poolId

modelarts:not
ebook:update

授予开发环境
实例更新权
限。

Write noteb
ook *

g:ResourceTa
g/<tag-key>

-

- ● g:Enterpri
seProjectI
d

● modelarts:
poolType

● modelarts:
poolId

modelarts:not
ebook:delete

授予开发环境
实例删除权
限。

Write noteb
ook *

g:ResourceTa
g/<tag-key>

-

- ● g:Enterpri
seProjectI
d

● modelarts:
poolType

● modelarts:
poolId

modelarts:ima
ge:create

授予开发环境
实例保存镜像
权限。

Write imag
e *

- -

- g:EnterpriseP
rojectId

modelarts:not
ebook:start

授予开发环境
实例启动权
限。

Write noteb
ook *

g:ResourceTa
g/<tag-key>

-

- ● g:Enterpri
seProjectI
d

● modelarts:
poolType

● modelarts:
poolId
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

modelarts:not
ebook:stop

授予开发环境
实例停止权
限。

Write noteb
ook *

g:ResourceTa
g/<tag-key>

-

- ● g:Enterpri
seProjectI
d

● modelarts:
poolType

● modelarts:
poolId

modelarts:ima
ge:list

授予镜像列表
查询权限。

List imag
e *

- -

- g:EnterpriseP
rojectId

modelarts:ima
ge:register

授予镜像注册
权限。

Write imag
e *

- -

- g:EnterpriseP
rojectId

modelarts:ima
ge:get

授予镜像详情
查询权限。

Read imag
e *

- -

- g:EnterpriseP
rojectId

modelarts:ima
ge:delete

授予镜像删除
权限。

Write imag
e *

- -

- g:EnterpriseP
rojectId

modelarts:not
ebook:listMou
ntedStorages

授予开发环境
实例挂载存储
列表查询权
限。

List noteb
ook *

- -

- g:EnterpriseP
rojectId

modelarts:not
ebook:mount
Storage

授予开发环境
实例挂载存储
权限。

Write noteb
ook *

- -

- g:EnterpriseP
rojectId
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

modelarts:not
ebook:getMo
untedStorage

授予开发环境
实例挂载存储
详情查询权
限。

Read noteb
ook *

- -

- g:EnterpriseP
rojectId

modelarts:not
ebook:umoun
tStorage

授予开发环境
实例卸载存储
权限。

Write noteb
ook *

- -

- g:EnterpriseP
rojectId

modelarts:not
ebook:update
StopPolicy

授予开发环境
实例停止规则
更新权限。

Write noteb
ook *

g:ResourceTa
g/<tag-key>

-

- g:EnterpriseP
rojectId

modelarts:mo
del:create

授予导入模型
的权限。

Write mode
l *

- -

- ● g:Request
Tag/<tag-
key>

● g:TagKeys

modelarts:mo
del:list

授予查询模型
列表的权限。

List mode
l *

- -

- ● g:Request
Tag/<tag-
key>

● g:TagKeys

modelarts:mo
del:delete

授予删除模型
的权限。

Write mode
l *

g:ResourceTa
g/<tag-key>

-

modelarts:mo
del:get

授予查询模型
详情的权限。

Read mode
l *

g:ResourceTa
g/<tag-key>

-

modelarts:ser
vice:create

授予部署模型
服务的权限。

Write - ● g:Request
Tag/<tag-
key>

● g:TagKeys

-

modelarts:ser
vice:list

授予查询模型
服务列表的权
限。

List - ● g:Request
Tag/<tag-
key>

● g:TagKeys

-
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

modelarts:ser
vice:get

授予查询模型
服务详情的权
限。

Read servic
e *

g:ResourceTa
g/<tag-key>

-

modelarts:ser
vice:update

授予更新模型
服务的权限。

Write servic
e *

g:ResourceTa
g/<tag-key>

-

modelarts:ser
vice:delete

授予删除模型
服务的权限。

Write servic
e *

g:ResourceTa
g/<tag-key>

-

modelarts:ser
vice:getMonit
or

授予查询服务
监控信息的权
限。

Read servic
e *

g:ResourceTa
g/<tag-key>

-

modelarts:ser
vice:getLogs

授予查询服务
更新日志的权
限。

Read servic
e *

g:ResourceTa
g/<tag-key>

-

modelarts:ser
vice:getEvents

授予查询服务
事件日志的权
限。

Read servic
e *

g:ResourceTa
g/<tag-key>

-

modelarts:trai
nJob:create

授予创建训练
作业权限。

Write trainJ
ob *

- -

- ● g:Request
Tag/<tag-
key>

● g:TagKeys
● modelarts:

poolType
● modelarts:

poolId

modelarts:aiA
lgorithm:creat
e

授予创建算法
权限。

Write aiAlg
orith
m *

- -

modelarts:aiA
lgorithm:list

授予查看算法
列表权限。

List - - -

modelarts:aiA
lgorithm:get

授予查看算法
权限。

Read aiAlg
orith
m *

- -

modelarts:aiA
lgorithm:upda
te

授予更新算法
权限。

Write aiAlg
orith
m *

- -
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

modelarts:aiA
lgorithm:delet
e

授予删除算法
权限。

Write aiAlg
orith
m *

- -

modelarts:trai
nJob:get

授予查看训练
作业详情权
限。

Read trainJ
ob *

g:ResourceTa
g/<tag-key>

-

- ● modelarts:
poolType

● modelarts:
poolId

modelarts:trai
nJob:update

授予更新训练
作业描述权
限。

Write trainJ
ob *

g:ResourceTa
g/<tag-key>

-

- ● modelarts:
poolType

● modelarts:
poolId

modelarts:trai
nJob:delete

授予删除训练
作业权限。

Write trainJ
ob *

g:ResourceTa
g/<tag-key>

-

- ● modelarts:
poolType

● modelarts:
poolId

modelarts:trai
nJob:logview

授予预览训练
作业日志权
限。

Read trainJ
ob *

- -

modelarts:trai
nJob:logExpor
t

授予导出训练
作业日志权
限。

Write trainJ
ob *

- -

modelarts:trai
nJob:getmetri
cs

授予查看训练
作业监控权
限。

Read trainJ
ob *

- -

modelarts:trai
nJob:list

授予查看训练
作业列表权
限。

List - - -

modelarts:trai
nJob:setHighP
riority

授予设置训练
作业最高优先
级权限。

Write - - -
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

modelarts:trai
nJob:exec

授予通过
CloudShell访
问训练作业的
权限。

Write - - -

modelarts:net
work:create

授予创建网络
权限。

Write netw
ork *

- -

- ● g:Enterpri
seProjectI
d

● g:Request
Tag/<tag-
key>

● g:TagKeys

modelarts:net
work:get

授予查询网络
详情权限。

Read netw
ork *

g:ResourceTa
g/<tag-key>

-

- g:EnterpriseP
rojectId

modelarts:wor
kflow:list

授予查询工作
流列表权限。

List - - -

modelarts:wor
kflow:create

授予创建工作
流权限。

Write workf
low *

- -

modelarts:wor
kflow:delete

授予删除工作
流权限。

Write workf
low *

- -

modelarts:wor
kflow:get

授予查看工作
流权限。

Read workf
low *

- -

modelarts:wor
kflow:update

授予更新工作
流权限。

Write workf
low *

- -

modelarts:wor
kflow:execute

授予执行工作
流权限。

Write workf
low *

- -

modelarts:wor
kspace:get

授予查询工作
空间详情权
限。

Read works
pace
*

- -

modelarts:wor
kspace:update

授予修改工作
空间权限。

Write works
pace
*

- -
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

modelarts:wor
kspace:delete

授予删除工作
空间权限。

Write works
pace
*

- -

modelarts:wor
kspace:getQu
otas

授予查询工作
空间配额权
限。

Read works
pace
*

- -

modelarts:wor
kspace:update
Quotas

授予修改工作
空间配额权
限。

Write works
pace
*

- -

modelarts:dat
aset:list

授予查询数据
集列表权限。

List datas
et *

- -

modelarts:dat
aset:create

授予创建数据
集。

Write datas
et *

- -

modelarts:wor
kspace:list

查询工作空间
列表

List - - -

modelarts:wor
kspace:create

授予创建工作
空间权限。

Write works
pace
*

- -

modelarts:dat
aset:get

授予查询数据
集详情。

Read datas
et *

- -

modelarts:dat
aset:update

授予更新数据
集权限。

Write datas
et *

- -

modelarts:dat
aset:delete

授予删除数据
集权限。

Write datas
et *

- -

modelarts:dat
aset:publishVe
rsion

授予发布数据
集版本。

Write datas
et *

- -

modelarts:dat
aset:deleteVer
sion

授予删除数据
集版本。

Write datas
et *

- -

modelarts:dat
aAnnotation:li
st

授予查询当前
数据集的标签
列表。

List dataA
nnota
tion *

- -
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

modelarts:dat
aAnnotation:u
pload

授予批量上传
图片、语音、
文字等待标注
的样本文件权
限。

Write dataA
nnota
tion *

- -

modelarts:dat
aAnnotation:d
elete

授予批量删除
当前数据集的
标签。

Write dataA
nnota
tion *

- -

modelarts:dat
aAnnotation:g
et

授予查询数据
集的标注信
息。

Read dataA
nnota
tion *

- -

modelarts:dat
aAnnotation:c
reate

授予给当前数
据集批量创建
标签权限。

Write dataA
nnota
tion *

- -

modelarts:dat
aAnnotation:u
pdate

授予更新数据
集样本文件的
标注信息权
限。

Write dataA
nnota
tion *

- -

modelarts:dat
aset:import

授予创建导入
任务权限。

Write datas
et *

- -

modelarts:dat
aset:export

授予创建导出
任务权限。

Write datas
et *

- -

modelarts:net
work:list

授予查询网络
列表权限。

List netw
ork *

- -

- ● g:Enterpri
seProjectI
d

● g:TagKeys
● g:Request

Tag/<tag-
key>

modelarts:net
work:delete

授予删除网络
权限。

Write netw
ork *

g:ResourceTa
g/<tag-key>

-

- g:EnterpriseP
rojectId

modelarts:net
work:update

授予更新网络
权限。

Write netw
ork *

g:ResourceTa
g/<tag-key>

-
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

- g:EnterpriseP
rojectId

modelarts:poo
l:get

授予查询专属
资源池详情权
限。

Read pool * g:ResourceTa
g/<tag-key>

-

- g:EnterpriseP
rojectId

modelarts:poo
l:update

授予更新专属
资源池权限。

Write pool * g:ResourceTa
g/<tag-key>

-

- g:EnterpriseP
rojectId

modelarts:poo
l:create

授予创建专属
资源池权限。

Write pool * - -

- ● g:Enterpri
seProjectI
d

● g:Request
Tag/<tag-
key>

● g:TagKeys

modelarts:poo
l:list

授予查询专属
资源池列表权
限。

List pool * - -

- ● g:Enterpri
seProjectI
d

● g:Request
Tag/<tag-
key>

● g:TagKeys

modelarts:poo
l:delete

授予删除专属
资源池权限。

Write pool * g:ResourceTa
g/<tag-key>

-

- g:EnterpriseP
rojectId

modelarts:dev
server:list

授予查询租户
所有
DevServer实
例详情的权
限。

List devse
rver *

- -

- g:EnterpriseP
rojectId
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

modelarts:dev
server:create

授予创建
DevServer实
例的权限。

Write devse
rver *

- -

- g:EnterpriseP
rojectId

modelarts:dev
server:get

授予查询
DevServer实
例详情的权
限。

Read devse
rver *

- -

- g:EnterpriseP
rojectId

modelarts:dev
server:delete

授予删除
DevServer实
例的权限。

Write devse
rver *

- -

- g:EnterpriseP
rojectId

modelarts:dev
server:sync

授予同步用户
所有
DevServer实
例状态的权
限。

Write devse
rver *

- -

- g:EnterpriseP
rojectId

modelarts:dev
server:start

授予启动
DevServer实
例的权限。

Write devse
rver *

- -

- g:EnterpriseP
rojectId

modelarts:dev
server:stop

授予停止
DevServer实
例的权限。

Write devse
rver *

- -

- g:EnterpriseP
rojectId

modelarts:dev
server:change
OS

授予切换
DevServer实
例操作系统镜
像的权限。

Write devse
rver *

- -

- g:EnterpriseP
rojectId

modelarts:dev
server:reinstal
lOS

授予重置
DevServer实
例操作系统镜
像的权限。

Write devse
rver *

- -

- g:EnterpriseP
rojectId

modelarts:dev
server:reboot

授予重启
DevServer实
例的权限。

Write devse
rver *

- -
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

- g:EnterpriseP
rojectId

modelarts:dev
server:createT
ags

授予添加
DevServer实
例标签的权
限。

Write devse
rver *

- -

- g:EnterpriseP
rojectId

modelarts:dev
server:deleteT
ags

授予删除
DevServer实
例标签的权
限。

Write devse
rver *

- -

- g:EnterpriseP
rojectId

modelarts:dev
server:queryT
ags

授予查询
DevServer实
例标签的权
限。

Read devse
rver *

- -

- g:EnterpriseP
rojectId

modelarts:ima
ge:listGroup

授予镜像组列
表查询权限。

List imag
e *

- -

modelarts:dev
server:bindPu
blicIP

授予给
DevServer绑
定EIP的权限。

Write devse
rver *

- -

- g:EnterpriseP
rojectId

modelarts:dev
server:listPubli
cIP

授予查询
DevServer已
绑定EIP的权
限。

Read devse
rver *

- -

- g:EnterpriseP
rojectId

 

ModelArts的API通常对应着一个或多个授权项。表3-176展示了API与授权项的关系，
以及该API需要依赖的授权项。

表 3-176 API 与授权项的关系

API 对应的授权项 依赖的授权项

GET /v1/
{project_id}/
notebooks

modelarts:notebook:list -
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API 对应的授权项 依赖的授权项

POST /v1/
{project_id}/
notebooks

modelarts:notebook:create -

GET /v1/
{project_id}/
notebooks/{id}

modelarts:notebook:get -

PUT /v1/
{project_id}/
notebooks/{id}

modelarts:notebook:update -

DELETE /v1/
{project_id}/
notebooks/{id}

modelarts:notebook:delete -

POST /v1/
{project_id}/
notebooks/{id}/
create-image

modelarts:image:create -

POST /v1/
{project_id}/
notebooks/{id}/start

modelarts:notebook:start -

POST /v1/
{project_id}/
notebooks/{id}/stop

modelarts:notebook:stop -

GET /v1/
{project_id}/images

modelarts:image:list -

POST /v1/
{project_id}/images

modelarts:image:register -

GET /v1/
{project_id}/images/
{id}

modelarts:image:get -

DELETE /v1/
{project_id}/images/
{id}

modelarts:image:delete -

GET /v1/
{project_id}/
notebooks/
{instance_id}/
storage

modelarts:notebook:listMo
untedStorages

-

POST /v1/
{project_id}/
notebooks/
{instance_id}/
storage

modelarts:notebook:mount
Storage

-
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API 对应的授权项 依赖的授权项

GET /v1/
{project_id}/
notebooks/
{instance_id}/
storage/{storage_id}

modelarts:notebook:getMo
untedStorage

-

DELETE /v1/
{project_id}/
notebooks/
{instance_id}/
storage/{storage_id}

modelarts:notebook:umoun
tStorage

-

PATCH /v1/
{project_id}/
notebooks/{id}/
lease

modelarts:notebook:update
StopPolicy

-

GET /v1/
{project_id}/models

modelarts:model:list -

POST /v1/
{project_id}/models

modelarts:model:create -

GET /v1/
{project_id}/models/
{model_id}

modelarts:model:get -

DELETE /v1/
{project_id}/models/
{model_id}

modelarts:model:delete -

GET /v1/
{project_id}/
services/
{service_id}/monitor

modelarts:service:getMonit
or

-

GET /v1/
{project_id}/services

modelarts:service:list -

POST /v2/
{project_id}/
training-jobs

modelarts:trainJob:create -

POST /v2/
{project_id}/
algorithms

modelarts:aiAlgorithm:creat
e

-

GET /v2/
{project_id}/
algorithms

modelarts:aiAlgorithm:list -
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API 对应的授权项 依赖的授权项

GET /v2/
{project_id}/
algorithms/
{algorithm_id}

modelarts:aiAlgorithm:get -

PUT /v2/
{project_id}/
algorithms/
{algorithm_id}

modelarts:aiAlgorithm:upda
te

-

DELETE /v2/
{project_id}/
algorithms/
{algorithm_id}

modelarts:aiAlgorithm:delet
e

-

GET /v2/
{project_id}/
training-jobs/
{training_job_id}

modelarts:trainJob:get -

PUT /v2/
{project_id}/
training-jobs/
{training_job_id}

modelarts:trainJob:update -

DELETE /v2/
{project_id}/
training-jobs/
{training_job_id}

modelarts:trainJob:delete -

GET /v2/
{project_id}/
training-jobs/
{training_job_id}/
tasks/{task_id}/
logs/url

modelarts:trainJob:logExpor
t

-

POST /v2/
{project_id}/
training-job-
searches

modelarts:trainJob:list -

POST /v1/
{project_id}/
networks

modelarts:network:create -

GET /v1/
{project_id}/
networks/
{network_name}

modelarts:network:get -
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API 对应的授权项 依赖的授权项

GET /v2/
{project_id}/
training-jobs/
{training_job_id}/
autosearch-trials

modelarts:trainJob:get -

GET /v2/
{project_id}/
training-jobs/
{training_job_id}/
autosearch-trials/
{trial_id}

modelarts:trainJob:get -

GET /v2/
{project_id}/
training-jobs/
{training_job_id}/
autosearch-
parameter-analysis

modelarts:trainJob:get -

GET /v2/
{project_id}/
training-jobs/
{training_job_id}/
autosearch-
parameter-analysis/
{parameter_name}

modelarts:trainJob:get -

GET /v2/
{project_id}/
workflows

modelarts:workflow:list -

POST /v2/
{project_id}/
workflows

modelarts:workflow:create -

DELETE /v2/
{project_id}/
workflows/
{workflow_id}

modelarts:workflow:delete -

GET /v2/
{project_id}/
workflows/
{workflow_id}

modelarts:workflow:get -

PUT /v2/
{project_id}/
workflows/
{workflow_id}

modelarts:workflow:update -
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API 对应的授权项 依赖的授权项

GET /v2/
{project_id}/
workflows/overview

modelarts:workflow:list -

GET /v2/
{project_id}/
workflows/todolist

modelarts:workflow:list -

GET /v2/
{project_id}/
workflows/
{workflow_id}/
executions

modelarts:workflow:list -

POST /v2/
{project_id}/
workflows/
{workflow_id}/
executions

modelarts:workflow:execut
e

-

DELETE /v2/
{project_id}/
workflows/
{workflow_id}/
executions/
{execution_id}

modelarts:workflow:delete -

GET /v2/
{project_id}/
workflows/
{workflow_id}/
executions/
{execution_id}

modelarts:workflow:get -

PUT /v2/
{project_id}/
workflows/
{workflow_id}/
executions/
{execution_id}

modelarts:workflow:update -

POST /v2/
{project_id}/
workflows/
{workflow_id}/
executions/
{execution_id}/
actions

modelarts:workflow:execut
e

-
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API 对应的授权项 依赖的授权项

POST /v2/
{project_id}/
workflows/
{workflow_id}/
executions/
{execution_id}/step-
executions/
{step_execution_id}/
actions

modelarts:workflow:execut
e

-

GET /v2/
{project_id}/
workflows/
{workflow_id}/
executions/
{execution_id}/step-
executions/
{step_execution_id}/
metrics

modelarts:workflow:get -

DELETE /v2/
{project_id}/
workflows/
{workflow_id}/
subscriptions/
{subscription_id}

modelarts:workflow:delete -

GET /v2/
{project_id}/
workflows/
{workflow_id}/
subscriptions/
{subscription_id}

modelarts:workflow:get -

PUT /v2/
{project_id}/
workflows/
{workflow_id}/
subscriptions/
{subscription_id}

modelarts:workflow:update -

GET /v2/
{project_id}/
workflows/
{workflow_id}/
schedules/
{schedule_id}

modelarts:workflow:get -
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API 对应的授权项 依赖的授权项

DELETE /v2/
{project_id}/
workflows/
{workflow_id}/
schedules/
{schedule_id}

modelarts:workflow:delete -

PUT /v2/
{project_id}/
workflows/
{workflow_id}/
schedules/
{schedule_id}

modelarts:workflow:update -

GET /v1/
{project_id}/
workspaces/
{workspace_id}

modelarts:workspace:get -

PUT /v1/
{project_id}/
workspaces/
{workspace_id}

modelarts:workspace:updat
e

-

DELETE /v1/
{project_id}/
workspaces/
{workspace_id}

modelarts:workspace:delete -

GET /v1/
{project_id}/
workspaces/
{workspace_id}/
quotas

modelarts:workspace:getQu
otas

-

PUT /v1/
{project_id}/
workspaces/
{workspace_id}/
quotas

modelarts:workspace:updat
eQuotas

-

GET /v2/
{project_id}/
datasets

modelarts:dataset:list -

POST /v2/
{project_id}/
datasets

modelarts:dataset:create -

GET /v1/
{project_id}/
workspaces

modelarts:workspace:list -
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API 对应的授权项 依赖的授权项

POST /v1/
{project_id}/
workspaces

modelarts:workspace:create -

GET /v2/
{project_id}/
datasets/
{dataset_id}

modelarts:dataset:get -

PUT /v2/
{project_id}/
datasets/
{dataset_id}

modelarts:dataset:update -

DELETE /v2/
{project_id}/
datasets/
{dataset_id}

modelarts:dataset:delete -

GET /v2/
{project_id}/
datasets/
{dataset_id}/data-
annotations/stats

modelarts:dataset:get -

GET /v2/
{project_id}/
datasets/
{dataset_id}/metrics

modelarts:dataset:get -

GET /v2/
{project_id}/
datasets/
{dataset_id}/
versions

modelarts:dataset:get -

POST /v2/
{project_id}/
datasets/
{dataset_id}/
versions

modelarts:dataset:publishV
ersion

-

GET /v2/
{project_id}/
datasets/
{dataset_id}/
versions/
{version_id}

modelarts:dataset:get -
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API 对应的授权项 依赖的授权项

DELETE /v2/
{project_id}/
datasets/
{dataset_id}/
versions/
{version_id}

modelarts:dataset:deleteVer
sion

-

GET /v2/
{project_id}/
datasets/
{dataset_id}/data-
annotations/
samples

modelarts:dataAnnotation:li
st

-

POST /v2/
{project_id}/
datasets/
{dataset_id}/data-
annotations/
samples

modelarts:dataAnnotation:
upload

-

POST /v2/
{project_id}/
datasets/
{dataset_id}/data-
annotations/
samples/delete

modelarts:dataAnnotation:
delete

-

GET /v2/
{project_id}/
datasets/
{dataset_id}/data-
annotations/
samples/
{sample_id}

modelarts:dataAnnotation:
get

-

GET /v2/
{project_id}/
datasets/
{dataset_id}/data-
annotations/search-
condition

modelarts:dataAnnotation:li
st

-

GET /v2/
{project_id}/
datasets/
{dataset_id}/
workforce-tasks/
{workforce_task_id}
/data-annotations/
samples

modelarts:dataAnnotation:li
st

-
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API 对应的授权项 依赖的授权项

GET /v2/
{project_id}/
datasets/
{dataset_id}/
workforce-tasks/
{workforce_task_id}
/data-annotations/
samples/
{sample_id}

modelarts:dataAnnotation:
get

-

GET /v2/
{project_id}/
datasets/
{dataset_id}/data-
annotations/labels

modelarts:dataAnnotation:li
st

-

POST /v2/
{project_id}/
datasets/
{dataset_id}/data-
annotations/labels

modelarts:dataAnnotation:c
reate

-

PUT /v2/
{project_id}/
datasets/
{dataset_id}/data-
annotations/labels

modelarts:dataAnnotation:
update

-

POST /v2/
{project_id}/
datasets/
{dataset_id}/data-
annotations/labels/
delete

modelarts:dataAnnotation:
delete

-

PUT /v2/
{project_id}/
datasets/
{dataset_id}/data-
annotations/labels/
{label_name}

modelarts:dataAnnotation:
update

-

DELETE /v2/
{project_id}/
datasets/
{dataset_id}/data-
annotations/labels/
{label_name}

modelarts:dataAnnotation:
delete

-
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API 对应的授权项 依赖的授权项

PUT /v2/
{project_id}/
datasets/
{dataset_id}/data-
annotations/
samples

modelarts:dataAnnotation:
update

-

GET /v2/
{project_id}/
datasets/
{dataset_id}/import-
tasks

modelarts:dataset:get -

POST /v2/
{project_id}/
datasets/
{dataset_id}/import-
tasks

modelarts:dataset:import -

GET /v2/
{project_id}/
datasets/
{dataset_id}/import-
tasks/{task_id}

modelarts:dataset:get -

GET /v2/
{project_id}/
datasets/
{dataset_id}/export-
tasks

modelarts:dataset:get -

POST /v2/
{project_id}/
datasets/
{dataset_id}/export-
tasks

modelarts:dataset:export -

GET /v2/
{project_id}/
datasets/
{resource_id}/
export-tasks/
{task_id}

modelarts:dataset:get -

POST /v2/
{project_id}/
datasets/
{dataset_id}/sync-
data

modelarts:dataset:update -
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API 对应的授权项 依赖的授权项

GET /v2/
{project_id}/
datasets/
{dataset_id}/sync-
data/status

modelarts:dataset:get -

GET /v2/
{project_id}/
datasets/
{dataset_id}/auto-
annotations/
samples

modelarts:dataAnnotation:li
st

-

GET /v2/
{project_id}/
datasets/
{dataset_id}/auto-
annotations/
samples/
{sample_id}

modelarts:dataAnnotation:
get

-

GET /v2/
{project_id}/
datasets/
{dataset_id}/tasks

modelarts:dataset:get -

POST /v2/
{project_id}/
datasets/
{dataset_id}/tasks

modelarts:dataset:update -

GET /v2/
{project_id}/
datasets/
{dataset_id}/tasks/
{task_id}

modelarts:dataset:get -

POST /v2/
{project_id}/
datasets/
{dataset_id}/tasks/
{task_id}/stop

modelarts:dataset:update -

PUT /v1/
{project_id}/
services/{service_id}

modelarts:service:update -

PUT /v1/
{project_id}/
services/
{service_id}/nodes/
{node_id}/status

modelarts:nodeservice:actio
n

-
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API 对应的授权项 依赖的授权项

GET /v1/
{project_id}/
services/
{service_id}/events

modelarts:service:getEvents -

POST /v1/
{project_id}/
services/
{resource_id}/tags/
create

modelarts:service:update -

DELETE /v1/
{project_id}/
services/
{resource_id}/tags/
delete

modelarts:service:update -

GET /v1/
{project_id}/
services/tms/tags

modelarts:service:get -

DELETE /v1/
{project_id}/
services/{service_id}

modelarts:service:delete -

GET /v1/
{project_id}/
services/{service_id}

modelarts:service:get -

GET /v1/
{project_id}/
services/
{service_id}/logs

modelarts:service:getLogs -

POST /v1/
{project_id}/services

modelarts:service:create -

GET /v1/
{project_id}/
networks

modelarts:network:list -

DELETE /v1/
{project_id}/
networks/
{network_name}

modelarts:network:delete -

PATCH /v1/
{project_id}/
networks/
{network_name}

modelarts:network:update -

GET /v2/
{project_id}/pools/
{pool_name}/nodes

modelarts:pool:get -
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API 对应的授权项 依赖的授权项

POST /v2/
{project_id}/pools/
{pool_name}/
nodes/batch-delete

modelarts:pool:update -

GET /v1/
{project_id}/events

modelarts:pool:get -

POST /v2/
{project_id}/pools

modelarts:pool:create -

GET /v2/
{project_id}/pools

modelarts:pool:list -

GET /v2/
{project_id}/pools/
{pool_name}

modelarts:pool:get -

DELETE /v2/
{project_id}/pools/
{pool_name}

modelarts:pool:delete -

PATCH /v2/
{project_id}/pools/
{pool_name}

modelarts:pool:update -

GET /v2/
{project_id}/pools/
{pool_name}/
monitor

modelarts:pool:get -

GET /v2/
{project_id}/
statistics/pools

modelarts:pool:list -

GET /v2/
{project_id}/pools/
{pool_name}/
workloads

modelarts:pool:get -

GET /v2/
{project_id}/
statistics/pools/
{pool_name}/
workloads

modelarts:pool:get -

POST /v1/
{project_id}/dev-
servers

modelarts:devserver:create -

GET /v1/
{project_id}/dev-
servers/{id}

modelarts:devserver:get -
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API 对应的授权项 依赖的授权项

DELETE /v1/
{project_id}/dev-
servers/{id}

modelarts:devserver:delete -

PUT /v1/
{project_id}/dev-
servers/sync

modelarts:devserver:sync -

PUT /v1/
{project_id}/dev-
servers/{id}/start

modelarts:devserver:start -

PUT /v1/
{project_id}/dev-
servers/{id}/stop

modelarts:devserver:stop -

GET /v1/
{project_id}/images/
group

modelarts:image:listGroup -

POST /v2/
{project_id}/
training-jobs

modelarts:trainJob:logExpor
t

-

POST /v2/
{project_id}/
training-jobs/
{training_job_id}/
actions

modelarts:trainJob:create -

GET /v2/
{project_id}/
training-jobs/
{training_job_id}/
tasks/{task_id}/logs/
preview

modelarts:trainJob:get -

GET /v2/
{project_id}/
training-jobs/
{training_job_id}/
metrics/{task_id}

modelarts:trainJob:get -

POST /v2/
{project_id}/
workflows/
{workflow_id}/
subscriptions

modelarts:workflow:update -
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API 对应的授权项 依赖的授权项

POST /v2/
{project_id}/
workflows/
{workflow_id}/
schedules

modelarts:workflow:update -

GET /v2/
{project_id}/metrics/
runtime/pools

modelarts:pool:list -

POST /v2/
{project_id}/
training-jobs/
{training_job_id}/
autosearch-trial-
earlystop/{trial_id}

modelarts:trainJob:get -

 

资源类型（Resource）
资源类型（Resource）表示身份策略所作用的资源。如表3-177中的某些操作指定了可
以在该操作指定的资源类型，则必须在具有该操作的身份策略语句中指定该资源的
URN，身份策略仅作用于此资源；如未指定，Resource默认为“*”，则身份策略将应
用到所有资源。您也可以在身份策略中设置条件，从而指定资源类型。

modelarts定义了以下可以在自定义身份策略的Resource元素中使用的资源类型。

表 3-177 modelarts 支持的资源类型

资源类型 URN

workspace modelarts:<region>:<account-
id>:workspace:<workspace-id>

dataAnnotation modelarts:<region>:<account-
id>:dataAnnotation:<data-annotation-id>

trainJob modelarts:<region>:<account-id>:trainJob:<train-job-id>

devserver modelarts:<region>:<account-id>:devserver:<devserver-
id>

image modelarts:<region>:<account-id>:image:<image-id>

service modelarts:<region>:<account-id>:service:<service-id>

network modelarts:<region>:<account-id>:network:<network-id>

pool modelarts:<region>:<account-id>:pool:<pool-id>

model modelarts:<region>:<account-id>:model:<model-id>
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资源类型 URN

workflow modelarts:<region>:<account-id>:workflow:<workflow-
id>

aiAlgorithm modelarts:<region>:<account-id>:aiAlgorithm:<ai-
algorithm-id>

dataset modelarts:<region>:<account-id>:dataset:<dataset-id>

nodeservice modelarts:<region>:<account-id>:nodeservice:<node-
service-id>

notebook modelarts:<region>:<account-id>:notebook:<notebook-
id>

 

条件（Condition）

条件键概述

条件（Condition）是身份策略生效的特定条件，包括条件键和运算符。

● 条件键表示身份策略语句的Condition元素中的键值。根据适用范围，分为全局级
条件键和服务级条件键。

– 全局级条件键（前缀为g:）适用于所有操作，在鉴权过程中，云服务不需要
提供用户身份信息，系统将自动获取并鉴权。详情请参见：全局条件键。

– 服务级条件键（前缀通常为服务缩写，如modelarts:）仅适用于对应服务的
操作，详情请参见表3-178。

– 单值/多值表示API调用时请求中与条件关联的值数。单值条件键在API调用时
的请求中最多包含一个值，多值条件键在API调用时请求可以包含多个值。例
如：g:SourceVpce是单值条件键，表示仅允许通过某个VPC终端节点发起请
求访问某资源，一个请求最多包含一个VPC终端节点ID值。g:TagKeys是多值
条件键，表示请求中携带的所有标签的key组成的列表，当用户在调用API请
求时传入标签可以传入多个值。

● 运算符与条件键、条件值一起构成完整的条件判断语句，当请求信息满足该条件
时，身份策略才能生效。支持的运算符请参见：运算符。

ModelArts支持的服务级条件键

ModelArts定义了以下可以在自定义身份策略的Condition元素中使用的条件键，您可
以使用这些条件键进一步细化身份策略语句应用的条件。

表 3-178 modelarts 支持的服务级条件键

服务级条件键 类型 单值/多值 说明

modelarts:poolType string 单值 ModelArts资源池类
型。

modelarts:poolId string 单值 ModelArts资源池ID。
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3.9 大数据

3.9.1 云搜索服务 CSS
云服务在IAM预置了常用授权项，称为系统身份策略。如果IAM系统身份策略无法满足
授权要求，管理员可以根据各服务支持的授权项，创建IAM自定义身份策略来进行精
细的访问控制，IAM自定义身份策略是对系统身份策略的扩展和补充。

除IAM服务外，Organizations服务中的服务控制策略（Service Control Policy，以下
简称SCP）也可以使用这些授权项元素设置访问控制策略。

SCP不直接进行授权，只划定权限边界。将SCP绑定到组织单元或者成员账号时，并没
有直接对组织单元或成员账号授予操作权限，而是规定了成员账号或组织单元包含的
成员账号的授权范围。IAM身份策略授予权限的有效性受SCP限制，只有在SCP允许范
围内的权限才能生效。

IAM服务与Organizations服务在使用这些元素进行访问控制时，存在着一些区别，详
情请参见：IAM服务与Organizations服务权限访问控制的区别。

本章节介绍IAM服务身份策略授权场景中自定义身份策略和组织服务中SCP使用的元
素，这些元素包含了操作（Action）、资源（Resource）和条件（Condition）。

● 如何使用这些元素编辑IAM自定义身份策略，请参考创建自定义身份策略。

● 如何使用这些元素编辑SCP自定义策略，请参考创建SCP。

操作（Action）

操作（Action）即为身份策略中支持的授权项。

● “访问级别”列描述如何对操作进行分类（list、read和write等）。此分类可帮助
您了解在身份策略中相应操作对应的访问级别。

● “资源类型”列指每个操作是否支持资源级权限。

– 资源类型支持通配符号*表示所有。如果此列没有值（-），则必须在身份策
略语句的Resource元素中指定所有资源类型（“*”）。

– 如果该列包含资源类型，则必须在具有该操作的语句中指定该资源的URN。
– 资源类型列中必需资源在表中用星号（*）标识，表示使用此操作必须指定该

资源类型。

关于CSS定义的资源类型的详细信息请参见资源类型（Resource）。

● “条件键”列包括了可以在身份策略语句的Condition元素中支持指定的键值。

– 如果该授权项资源类型列存在值，则表示条件键仅对列举的资源类型生效。

– 如果该授权项资源类型列没有值（-），则表示条件键对整个授权项生效。

– 如果此列条件键没有值（-），表示此操作不支持指定条件键。

关于CSS定义的条件键的详细信息请参见条件（Condition）。

● “别名”列包括了可以在身份策略中配置的策略授权项。通过这些授权项，可以
控制支持策略授权的API访问。详细信息请参见身份策略兼容性说明。

您可以在身份策略语句的Action元素中指定以下CSS的相关操作。
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表 3-179 CSS 支持的授权项

授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

css:VPCEndpoi
nt:updateWhi
telist

授予权限更新
已存在的终端
节点白名单。

write cluste
r *

● g:Enterpris
eProjectId

● g:Resource
Tag/<tag-
key>

-

css:log:update
BackupPolicy

授予权限日志
备份修改或删
除。

write cluste
r *

● g:Enterpris
eProjectId

● g:Resource
Tag/<tag-
key>

-

css:snapshot:s
etSnapshotPol
icy

授予权限操作
备份策略。

write cluste
r *

● g:Enterpris
eProjectId

● g:Resource
Tag/<tag-
key>

-

css:snapshot:g
etSnapshotPol
icy

授予权限查询
备份策略。

read cluste
r *

● g:Enterpris
eProjectId

● g:Resource
Tag/<tag-
key>

-

css:snapshot:r
estore

授予权限恢复
快照。

write cluste
r *

● g:Enterpris
eProjectId

● g:Resource
Tag/<tag-
key>

-

css:snapshot:c
reate

授予权限创建
快照。

write cluste
r *

● g:Enterpris
eProjectId

● g:Resource
Tag/<tag-
key>

-

css:publicIPAd
dress:associat
es

授予权限开启
或关闭公网访
问。

write cluste
r *

● g:Enterpris
eProjectId

● g:Resource
Tag/<tag-
key>

-
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

css:publicIPAd
dress:setAcces
sControl

授予权限对白
名单列表进行
操作。

write cluste
r *

● g:Enterpris
eProjectId

● g:Resource
Tag/<tag-
key>

-

css:tag:get 授予权限查询
资源标签。

read cluste
r *

● g:Enterpris
eProjectId

● g:Resource
Tag/<tag-
key>

-

css:publicIPAd
dress:modifyB
andwidth

授予权限修改
带宽大小。

write cluste
r *

● g:Enterpris
eProjectId

● g:Resource
Tag/<tag-
key>

-

css:VPCEndpoi
nt:enableOrDi
sable

授予权限创建
或删除
VPCEP。

write cluste
r *

● g:Enterpris
eProjectId

● g:Resource
Tag/<tag-
key>

-

css:log:getBasi
cConfiguratio
ns

授予权限日志
基础配置查
询。

read cluste
r *

● g:Enterpris
eProjectId

● g:Resource
Tag/<tag-
key>

-

css:snapshot:li
st

授予权限查看
快照列表。

list cluste
r *

● g:Enterpris
eProjectId

● g:Resource
Tag/<tag-
key>

-

css:log:list 授予权限查看
日志。

list cluste
r *

● g:Enterpris
eProjectId

● g:Resource
Tag/<tag-
key>

-
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

css:snapshot:s
etSnapshotCo
ntiguration

授予权限设置
快照基础配
置。

write cluste
r *

● g:Enterpris
eProjectId

● g:Resource
Tag/<tag-
key>

-

css:cluster:list
Flavors

授予权限查询
规格ID列表。

list - - css:cluster:sho
wFlavor

css:cluster:list
DiskType

授予权限列举
可用磁盘类
型。

list - - -

css:tag:list 授予权限查询
项目标签。

list cluste
r *

- -

css:VPCEndpoi
nt:manageCo
nnection

授予权限操作
终端节点的连
接。

write cluste
r *

● g:Enterpris
eProjectId

● g:Resource
Tag/<tag-
key>

-

css:log:listJob 授予权限查询
作业列表。

list cluste
r *

● g:Enterpris
eProjectId

● g:Resource
Tag/<tag-
key>

-

css:cluster:do
wnloadCert

授予权限获取
证书内容。

read - - -

css:cluster:get 授予权限查询
集群详情。

read cluste
r *

● g:Enterpris
eProjectId

● g:Resource
Tag/<tag-
key>

css:cluster:getI
nstance

css:snapshot:e
nableAtomati
cSnapsot

授予权限设置
快照自动备份
的基础配置。

write cluste
r *

● g:Enterpris
eProjectId

● g:Resource
Tag/<tag-
key>

-
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

css:snapshot:d
elete

授予权限删除
指定快照。

write cluste
r *

● g:Enterpris
eProjectId

● g:Resource
Tag/<tag-
key>

-

css:IKThesaur
us:get

授予权限查看
自定义词库配
置。

read cluste
r *

● g:Enterpris
eProjectId

● g:Resource
Tag/<tag-
key>

-

css:cluster:rest
art

授予权限重启
ElasticSearch
集群。

write cluste
r *

● g:Enterpris
eProjectId

● g:Resource
Tag/<tag-
key>

-

css:cluster:mo
difySecurityGr
oup

授予权限修改
集群安全组。

write cluste
r *

● g:Enterpris
eProjectId

● g:Resource
Tag/<tag-
key>

-

css:configurati
ons:list

授予权限查询
获取参数配置
的任务操作列
表。

list cluste
r *

● g:Enterpris
eProjectId

● g:Resource
Tag/<tag-
key>

-

css:cluster:del
ete

授予权限删除
集群。

write cluste
r *

● g:Enterpris
eProjectId

● g:Resource
Tag/<tag-
key>

-

css:cluster:mo
difySpecificati
ons

授予权限修改
集群规格。

write cluste
r *

● g:Enterpris
eProjectId

● g:Resource
Tag/<tag-
key>

-

css:cluster:list 授予权限列举
集群信息。

list cluste
r *

- css:cluster:getI
nstances
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

css:cluster:scal
eOut

授予权限扩容
集群。

write cluste
r *

● g:Enterpris
eProjectId

● g:Resource
Tag/<tag-
key>

-

css:IKThesaur
us:load

授予权限加载
自定义词库。

write cluste
r *

● g:Enterpris
eProjectId

● g:Resource
Tag/<tag-
key>

-

css:configurati
ons:modify

授予权限更新
参数配置。

write cluste
r *

● g:Enterpris
eProjectId

● g:Resource
Tag/<tag-
key>

-

css:configurati
ons:get

授予权限列举
参数配置列
表。

list cluste
r *

● g:Enterpris
eProjectId

● g:Resource
Tag/<tag-
key>

-

css:IKThesaur
us:delete

授予权限删除
词库。

write cluste
r *

● g:Enterpris
eProjectId

● g:Resource
Tag/<tag-
key>

-

css:cluster:exp
and

授予权限扩容
实例的数量和
存储容量。

write cluste
r *

● g:Enterpris
eProjectId

● g:Resource
Tag/<tag-
key>

-

css:snapshot:d
isableSnapsho
tFuction

授予权限关闭
集群快照功
能。

write cluste
r *

● g:Enterpris
eProjectId

● g:Resource
Tag/<tag-
key>

-
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

css:cluster:upg
radeCluster

授予权限升级
集群或节点替
换。

write cluste
r *

● g:Enterpris
eProjectId

● g:Resource
Tag/<tag-
key>

-

css:VPCEndpoi
nt:listConnecti
on

授予权限查询
VPCEP的连
接。

list cluste
r *

● g:Enterpris
eProjectId

● g:Resource
Tag/<tag-
key>

-

css:cluster:scal
eIn

授予权限对集
群缩容。

write cluste
r *

● g:Enterpris
eProjectId

● g:Resource
Tag/<tag-
key>

-

css:log:setBasi
cConfiguratio
ns

授予权限日志
基础配置设
置。

write cluste
r *

● g:Enterpris
eProjectId

● g:Resource
Tag/<tag-
key>

-

css:tag:addOr
Delete

授予权限批量
添加删除资源
标签。

taggi
ng

cluste
r *

● g:Enterpris
eProjectId

● g:Resource
Tag/<tag-
key>

-

- ● g:RequestT
ag/<tag-
key>

● g:TagKeys

css:publicKiba
na:close

授予权限关闭
公网访问。

write cluste
r *

● g:Enterpris
eProjectId

● g:Resource
Tag/<tag-
key>

-
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

css:tag:edit 授予权限修改
集群标签。

taggi
ng

cluste
r *

● g:Enterpris
eProjectId

● g:Resource
Tag/<tag-
key>

-

- ● g:RequestT
ag/<tag-
key>

● g:TagKeys

css:cluster:cre
ate

授予权限创建
集群。

write cluste
r *

- -

- ● g:Enterpris
eProjectId

● g:RequestT
ag/<tag-
key>

● g:TagKeys

css:cluster:toP
eriod

授予权限对集
群转包周期。

write cluste
r *

● g:Enterpris
eProjectId

● g:Resource
Tag/<tag-
key>

-

css:cluster:mo
difyName

授予权限修改
集群名称。

write cluste
r *

● g:Enterpris
eProjectId

● g:Resource
Tag/<tag-
key>

-

css:log:backup 授予权限对日
志备份。

write cluste
r *

● g:Enterpris
eProjectId

● g:Resource
Tag/<tag-
key>

-

css:cluster:clos
eLogSetting

授予权限关闭
日志功能。

write cluste
r *

● g:Enterpris
eProjectId

● g:Resource
Tag/<tag-
key>

css:log:enable
OrDisableLog
Function
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

css:cluster:ope
nLogSetting

授予权限开启
日志功能。

write cluste
r *

● g:Enterpris
eProjectId

● g:Resource
Tag/<tag-
key>

css:log:enable
OrDisableLog
Function

css:cluster:mo
difyPassword

授予权限修改
集群密码。

write cluste
r *

● g:Enterpris
eProjectId

● g:Resource
Tag/<tag-
key>

-

css:publicIPAd
dress:disassoci
ates

授予权限解绑
公网。

write cluste
r *

● g:Enterpris
eProjectId

● g:Resource
Tag/<tag-
key>

-

css:publicKiba
na:open

授予权限绑定
公网。

write cluste
r *

● g:Enterpris
eProjectId

● g:Resource
Tag/<tag-
key>

-

css:tag:delete 授予权限删除
标签。

taggi
ng

cluste
r *

● g:Enterpris
eProjectId

● g:Resource
Tag/<tag-
key>

-

- g:TagKeys

css:cluster:shri
nkNodes

授予权限指定
节点缩容。

write cluste
r *

● g:Enterpris
eProjectId

● g:Resource
Tag/<tag-
key>

-

css:cluster:cha
ngeMode

授予权限修改
安全模式。

write cluste
r *

● g:Enterpris
eProjectId

● g:Resource
Tag/<tag-
key>

-

服务授权参考 3 身份策略授权参考

文档版本 01 (2025-09-25) 版权所有 © 华为云计算技术有限公司 1024



授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

css:cluster:add
Independence
Nodes

授予权限添加
独立
master,client
。

write cluste
r *

● g:Enterpris
eProjectId

● g:Resource
Tag/<tag-
key>

-

css:cluster:rolli
ngReboot

授予权限滚动
重启
ElasticSearch
集群。

write cluste
r *

● g:Enterpris
eProjectId

● g:Resource
Tag/<tag-
key>

css:cluster:rolli
ngRestart

css:logstash:lis
tActions

授予权限查询
操作记录。

read cluste
r *

● g:Enterpris
eProjectId

● g:Resource
Tag/<tag-
key>

-

css:cluster:upl
oadCerts

授予权限上传
证书。

write cluste
r *

● g:Enterpris
eProjectId

● g:Resource
Tag/<tag-
key>

-

css:cluster:del
eteCerts

授予权限删除
证书。

write cluste
r *

● g:Enterpris
eProjectId

● g:Resource
Tag/<tag-
key>

-

css:cluster:list
Certs

授予权限查询
证书列表。

list cluste
r *

● g:Enterpris
eProjectId

● g:Resource
Tag/<tag-
key>

css:cluster:get
CertsList

css:cluster:get
CertsDetail

授予权限查询
证书详情。

read cluste
r *

● g:Enterpris
eProjectId

● g:Resource
Tag/<tag-
key>

-
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

css:logstash:d
eleteConfTem
plate

授予权限删除
自定义模板。

write cluste
r *

● g:Enterpris
eProjectId

● g:Resource
Tag/<tag-
key>

-

css:logstash:lis
tConfigTempl
ate

授予权限查询
模板列表。

list - - css:logstash:c
onfigListTemp
late

css:logstash:c
onfStop

授予权限停止
或热停止
pipeline迁移
数据。

write cluste
r *

● g:Enterpris
eProjectId

● g:Resource
Tag/<tag-
key>

-

css:logstash:c
heckConnecti
on

授予权限连通
性测试。

write cluste
r *

● g:Enterpris
eProjectId

● g:Resource
Tag/<tag-
key>

-

css:logstash:c
onfDelete

授予权限删除
配置文件。

write cluste
r *

● g:Enterpris
eProjectId

● g:Resource
Tag/<tag-
key>

-

css:logstash:c
onfStart

授予权限启动
或热启动
pipeline迁移
数据。

write cluste
r *

● g:Enterpris
eProjectId

● g:Resource
Tag/<tag-
key>

-

css:logstash:g
etConfDetail

授予权限用于
查询配置文件
内容。

read cluste
r *

● g:Enterpris
eProjectId

● g:Resource
Tag/<tag-
key>

-

css:cluster:az
migrate

授予权限进行
可用区切换。

write cluste
r *

● g:Enterpris
eProjectId

● g:Resource
Tag/<tag-
key>

-
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

css:logstash:c
onfUpdate

授予权限更新
配置文件。

write cluste
r *

● g:Enterpris
eProjectId

● g:Resource
Tag/<tag-
key>

-

css:logstash:lis
tPipelines

授予权限查询
pipeline列
表。

list cluste
r *

● g:Enterpris
eProjectId

● g:Resource
Tag/<tag-
key>

-

css:cluster:retr
yAction

授予权限重试
该任务或终止
该任务的影
响。

write cluste
r *

● g:Enterpris
eProjectId

● g:Resource
Tag/<tag-
key>

-

css:logstash:lis
tConfs

授予权限查询
配置文件列
表。

list cluste
r *

● g:Enterpris
eProjectId

● g:Resource
Tag/<tag-
key>

-

css:logstash:c
onfigFavorites

授予权限添加
到自定义模
板。

write cluste
r *

● g:Enterpris
eProjectId

● g:Resource
Tag/<tag-
key>

-

css:cluster:list
UpgradeClust
er

授予权限获取
升级镜像id及
升级详情。

list cluste
r *

● g:Enterpris
eProjectId

● g:Resource
Tag/<tag-
key>

-

css:logstash:s
ubmitConf

授予权限创建
配置文件。

write cluste
r *

● g:Enterpris
eProjectId

● g:Resource
Tag/<tag-
key>

-
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

css:plugin:list 授予权限查询
集群插件列
表。

list cluste
r *

● g:Enterpris
eProjectId

● g:Resource
Tag/<tag-
key>

-

css:plugin:get
OperationRec
ords

授予权限查询
插件的操作记
录。

read cluste
r *

● g:Enterpris
eProjectId

● g:Resource
Tag/<tag-
key>

-

css:plugin:dele
te

授予权限删除
插件。

write cluste
r *

● g:Enterpris
eProjectId

● g:Resource
Tag/<tag-
key>

-

css:plugin:inst
allOrUninstall

授予权限安装
或卸载插件。

write cluste
r *

● g:Enterpris
eProjectId

● g:Resource
Tag/<tag-
key>

-

css:plugin:upl
oad

授予权限上传
插件。

write cluste
r *

● g:Enterpris
eProjectId

● g:Resource
Tag/<tag-
key>

-

css:plugin:get
Default

授予权限查询
默认插件。

read cluste
r *

● g:Enterpris
eProjectId

● g:Resource
Tag/<tag-
key>

-

css:cluster:get
Agencies

授予权限获取
代理。

read - - -

css:cluster:mo
difyRoute

授予权限修改
集群路由。

write cluste
r *

● g:Enterpris
eProjectId

● g:Resource
Tag/<tag-
key>

-
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

css:cluster:get
Routes

授予权限获取
集群路由。

read cluste
r *

● g:Enterpris
eProjectId

● g:Resource
Tag/<tag-
key>

-

css:logstash:a
ctionList

授予权限查询
集群任务列
表。

list cluste
r *

● g:Enterpris
eProjectId

● g:Resource
Tag/<tag-
key>

-

css:cluster:cre
ateUserInfo

授予权限查创
建用户信息。

write cluste
r *

- -

css:VPCEndpoi
nt:modifyCon
nections

授予权限修改
连接大小。

write cluste
r *

● g:Enterpris
eProjectId

● g:Resource
Tag/<tag-
key>

-

css:cluster:que
ryNeedDeleteI
nstances

授予权限查询
需要删除的节
点。

write cluste
r *

● g:Enterpris
eProjectId

● g:Resource
Tag/<tag-
key>

-

css:cluster:que
ryKey

授予权限获得
密钥。

read - - -

css:cluster:que
ryKeys

授予权限获得
密钥列表。

list - - -

css:cluster:get
PubliczonePic
e

授予权限获取
带宽价格。

read cluste
r *

- -

css:datastore:
get

授予权限获取
数据引擎。

read cluste
r *

- -

css:datastore:l
ist

授予权限获取
数据引擎列
表。

list cluste
r *

- -

css:cluster:get
DiskUsage

授予权限获取
集群存储容量
状态。

read cluste
r *

- -
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

css:snapshot:s
howDetail

授予权限获得
快照详情。

read cluste
r *

- -

css:cluster:get
AvailableBuck
ets

授予权限获取
可用OBS桶。

list - - -

css:cluster:che
ckCssName

授予权限检查
集群名称。

write cluste
r *

- -

css:snapshot:d
eleteAllFailed
Task

授予权限删除
所有的失败任
务。

write - - -

css:snapshot:d
eleteSingleFai
ledTask

授予权限删除
指定失败任
务。

write - - -

css:snapshot:g
etAllFailedTas
k

授予权限查看
备份失败任
务。

list - - -

css::createServ
iceAgency

授予权限创建
委托。

write - - -

css:cluster:cre
ateAiOps

授予权限创建
检测任务。

write cluste
r *

● g:Enterpris
eProjectId

● g:Resource
Tag/<tag-
key>

-

css:cluster:list
AiOps

授予权限获取
检测任务列
表。

list cluste
r *

● g:Enterpris
eProjectId

● g:Resource
Tag/<tag-
key>

-

css:cluster:del
eteAiOps

授予权限删除
检测任务。

write cluste
r *

● g:Enterpris
eProjectId

● g:Resource
Tag/<tag-
key>

-

css:cluster:list
SmnTopics

授予权限获取
SMN主题列
表。

list cluste
r *

● g:Enterpris
eProjectId

● g:Resource
Tag/<tag-
key>

-
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

css:cluster:list
Elbs

授予权限下获
取当前集群可
用的负载均衡
器列表。

list cluste
r *

● g:Enterpris
eProjectId

● g:Resource
Tag/<tag-
key>

-

css:cluster:elb
Switch

授予权限打开
或关闭负载均
衡功能。

write cluste
r *

● g:Enterpris
eProjectId

● g:Resource
Tag/<tag-
key>

-

css:cluster:cre
ateElbListener

授予权限为当
前集群创建监
听器。

write cluste
r *

● g:Enterpris
eProjectId

● g:Resource
Tag/<tag-
key>

-

css:cluster:upd
ateElbListener

授予权限修改
当前集群的监
听器。

write cluste
r *

● g:Enterpris
eProjectId

● g:Resource
Tag/<tag-
key>

-

css:cluster:get
ElbDetail

授予权限查询
当前集群使用
的负载均衡器
信息。

read cluste
r *

● g:Enterpris
eProjectId

● g:Resource
Tag/<tag-
key>

-

css:cluster:list
ElbCerts

授予权限获取
负载均衡器证
书列表。

list cluste
r *

● g:Enterpris
eProjectId

● g:Resource
Tag/<tag-
key>

-

 

CSS的API通常对应着一个或多个授权项。表3-180展示了API与授权项的关系，以及该
API需要依赖的授权项。
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表 3-180 API 与授权项的关系

API 对应的授权项 依赖的授权项

POST /v1.0/
{project_id}/clusters

css:cluster:create ● ecs:cloudServerFlavors:g
et

● evs:types:get
● vpc:vpcs:list
● vpc:securityGroups:list
● vpc:securityGroups:get
● vpc:subnets:list
● vpc:subnets:get
● vpc:ports:create
● vpc:ports:update
● vpc:ports:delete
● vpc:ports:get
● css:cluster:getAgencies
● iam:agencies:listAgencie

s
● iam:permissions:listRoles

ForAgency
● iam:permissions:listRoles

ForAgencyOnProject
● iam:agencies:pass
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API 对应的授权项 依赖的授权项

POST /v2.0/
{project_id}/clusters

css:cluster:create ● ecs:cloudServerFlavors:g
et

● evs:types:get
● vpc:vpcs:list
● vpc:securityGroups:list
● vpc:securityGroups:get
● vpc:subnets:list
● vpc:subnets:get
● vpc:ports:create
● vpc:ports:update
● vpc:ports:delete
● vpc:ports:get
● css:cluster:getAgencies
● iam:agencies:listAgencie

s
● iam:permissions:listRoles

ForAgency
● iam:permissions:listRoles

ForAgencyOnProject
● iam:agencies:pass

POST /v1.0/
{project_id}/
clusters/
{cluster_id}/sg/
change

css:cluster:modifySecurityGr
oup

● vpc:securityGroups:list
● vpc:ports:update

GET /v1.0/
{project_id}/clusters

css:cluster:list -

GET /v1.0/
{project_id}/
clusters/{cluster_id}

css:cluster:get -

DELETE /v1.0/
{project_id}/
clusters/{cluster_id}

css:cluster:delete -

POST /v1.0/
{project_id}/cluster/
{cluster_id}/period

css:cluster:toPeriod -

POST /v1.0/
{project_id}/
clusters/
{cluster_id}/
changename

css:cluster:modifyName -
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API 对应的授权项 依赖的授权项

POST /v1.0/
{project_id}/
clusters/
{cluster_id}/
password/reset

css:cluster:modifyPassword -

POST /v1.0/
{project_id}/
clusters/
{cluster_id}/restart

css:cluster:restart -

POST /v2.0/
{project_id}/
clusters/
{cluster_id}/restart

css:cluster:restart -

POST /v1.0/
{project_id}/
clusters/
{cluster_id}/extend

css:cluster:scaleOut ● ecs:cloudServerFlavors:g
et

● evs:types:get
● vpc:vpcs:list
● vpc:subnets:list
● vpc:subnets:get
● vpc:ports:create
● vpc:ports:update
● vpc:ports:delete
● vpc:ports:get

POST /v1.0/
{project_id}/
clusters/
{cluster_id}/
role_extend

css:cluster:expand ● ecs:cloudServerFlavors:g
et

● evs:types:get
● vpc:vpcs:list
● vpc:subnets:list
● vpc:subnets:get
● vpc:ports:create
● vpc:ports:update
● vpc:ports:delete
● vpc:ports:get

POST /v1.0/
{project_id}/
clusters/
{cluster_id}/flavor

css:cluster:modifySpecificati
ons

ecs:cloudServerFlavors:get

GET /v1.0/
{project_id}/es-
flavors

css:cluster:listFlavors ecs:cloudServerFlavors:get
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API 对应的授权项 依赖的授权项

GET /v1.0/
{project_id}/
{resource_type}/
tags

css:tag:list -

GET /v1.0/
{project_id}/
{resource_type}/
{cluster_id}/tags

css:tag:get -

POST /v1.0/
{project_id}/
{resource_type}/
{cluster_id}/tags

css:tag:edit -

DELETE /v1.0/
{project_id}/
{resource_type}/
{cluster_id}/tags/
{key}

css:tag:delete -

POST /v1.0/
{project_id}/
{resource_type}/
{cluster_id}/tags/
action

css:tag:addOrDelete -

POST /v1.0/
{project_id}/
clusters/
{cluster_id}/{types}/
flavor

css:cluster:modifySpecificati
ons

ecs:cloudServerFlavors:get

POST /v1.0/extend/
{project_id}/
clusters/
{cluster_id}/role/
shrink

css:cluster:scaleIn ● iam:agencies:listAgencie
s

● iam:permissions:listRoles
ForAgency

● iam:permissions:listRoles
ForAgencyOnProject

GET /v1.0/
{project_id}/cer/
download

css:cluster:downloadCert -

PUT /v1.0/
{project_id}/
clusters/
{cluster_id}/
instance/
{instance_id}/
replace

css:cluster:upgradeCluster ● iam:agencies:listAgencie
s

● iam:permissions:listRoles
ForAgency

● iam:permissions:listRoles
ForAgencyOnProject

服务授权参考 3 身份策略授权参考

文档版本 01 (2025-09-25) 版权所有 © 华为云计算技术有限公司 1035



API 对应的授权项 依赖的授权项

POST /v1.0/
{project_id}/
clusters/
{cluster_id}/node/
offline

css:cluster:shrinkNodes ● iam:agencies:listAgencie
s

● iam:permissions:listRoles
ForAgency

● iam:permissions:listRoles
ForAgencyOnProject

POST /v1.0/
{project_id}/
clusters/
{cluster_id}/mode/
change

css:cluster:changeMode -

POST /v1.0/
{project_id}/
clusters/
{cluster_id}/type/
{type}/independent

css:cluster:addIndependenc
eNodes

● ecs:cloudServerFlavors:g
et

● evs:types:get
● vpc:vpcs:list
● vpc:subnets:list
● vpc:subnets:get
● vpc:ports:create
● vpc:ports:update
● vpc:ports:delete
● vpc:ports:get

POST /v1.0/
{project_id}/
clusters/
{cluster_id}/inst-
type/{inst_type}/
image/upgrade

css:cluster:upgradeCluster -

POST /v1.0/
{project_id}/
clusters/
{cluster_id}/inst-
type/{inst_type}/
azmigrate

css:cluster:azmigrate ● iam:agencies:listAgencie
s

● iam:permissions:listRoles
ForAgency

● iam:permissions:listRoles
ForAgencyOnProject

GET /v1.0/
{project_id}/
clusters/
{cluster_id}/
upgrade/detail

css:cluster:listUpgradeClust
er

-
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API 对应的授权项 依赖的授权项

GET /v1.0/
{project_id}/
clusters/
{cluster_id}/target/
{upgrade_type}/
images

css:cluster:listUpgradeClust
er

-

PUT /v1.0/
{project_id}/
clusters/
{cluster_id}/
upgrade/
{action_id}/retry

css:cluster:retryAction -

POST /v1.0/
{project_id}/
clusters/
{cluster_id}/
thesaurus

css:IKThesaurus:load ● obs:bucket:listAllMyBuck
ets

● obs:bucket:getBucketLoc
ation

● obs:bucket:getBucketSto
ragePolicy

● obs:object:getObject

GET /v1.0/
{project_id}/
clusters/
{cluster_id}/
thesaurus

css:IKThesaurus:get -

DELETE /v1.0/
{project_id}/
clusters/
{cluster_id}/
thesaurus

css:IKThesaurus:delete -

POST /v1.0/
{project_id}/
clusters/
{cluster_id}/
publickibana/open

css:publicKibana:open -

PUT /v1.0/
{project_id}/
clusters/
{cluster_id}/
publickibana/close

css:publicKibana:close -
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API 对应的授权项 依赖的授权项

POST /v1.0/
{project_id}/
clusters/
{cluster_id}/
publickibana/
bandwidth

css:publicIPAddress:modifyB
andwidth

-

POST /v1.0/
{project_id}/
clusters/
{cluster_id}/
publickibana/
whitelist/update

css:publicIPAddress:setAcces
sControl

-

PUT /v1.0/
{project_id}/
clusters/
{cluster_id}/
publickibana/
whitelist/close

css:publicIPAddress:setAcces
sControl

-

POST /v1.0/
{project_id}/
clusters/
{cluster_id}/logs/
open

css:cluster:openLogSetting ● iam:agencies:pass
● obs:bucket:listAllMyBuck

ets
● obs:bucket:getBucketLoc

ation
● obs:bucket:getBucketSto

ragePolicy
● iam:agencies:listAgencie

s

PUT /v1.0/
{project_id}/
clusters/
{cluster_id}/logs/
close

css:cluster:closeLogSetting -

GET /v1.0/
{project_id}/
clusters/
{cluster_id}/logs/
records

css:log:listJob -

GET /v1.0/
{project_id}/
clusters/
{cluster_id}/logs/
settings

css:log:getBasicConfiguratio
ns

-
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API 对应的授权项 依赖的授权项

POST /v1.0/
{project_id}/
clusters/
{cluster_id}/logs/
settings

css:log:setBasicConfiguratio
ns

● obs:bucket:listAllMyBuck
ets

● obs:bucket:getBucketLoc
ation

● obs:bucket:getBucketSto
ragePolicy

● iam:agencies:listAgencie
s

● iam:agencies:pass

POST /v1.0/
{project_id}/
clusters/
{cluster_id}/logs/
policy/update

css:log:updateBackupPolicy -

PUT /v1.0/
{project_id}/
clusters/
{cluster_id}/logs/
policy/close

css:log:updateBackupPolicy -

POST /v1.0/
{project_id}/
clusters/
{cluster_id}/logs/
collect

css:log:backup -

POST /v1.0/
{project_id}/
clusters/
{cluster_id}/logs/
search

css:log:list -

POST /v1.0/
{project_id}/
clusters/
{cluster_id}/public/
open

css:publicIPAddress:associat
es

-

PUT /v1.0/
{project_id}/
clusters/
{cluster_id}/public/
close

css:publicIPAddress:disassoc
iates

-

POST /v1.0/
{project_id}/
clusters/
{cluster_id}/public/
bandwidth

css:publicIPAddress:modifyB
andwidth

-
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API 对应的授权项 依赖的授权项

POST /v1.0/
{project_id}/
clusters/
{cluster_id}/public/
whitelist/update

css:publicIPAddress:setAcces
sControl

-

PUT /v1.0/
{project_id}/
clusters/
{cluster_id}/public/
whitelist/close

css:publicIPAddress:setAcces
sControl

-

POST /v1.0/
{project_id}/
clusters/
{cluster_id}/
index_snapshot/
auto_setting

css:snapshot:enableAtomati
cSnapsot

● obs:bucket:createBucket
● obs:bucket:headBucket
● iam:agencies:listAgencie

s
● iam:agencies:createAgen

cy
● iam:permissions:grantRo

leToAgency

POST /v1.0/
{project_id}/
clusters/
{cluster_id}/
index_snapshot/
setting

css:snapshot:setSnapshotCo
ntiguration

● obs:bucket:listAllMyBuck
ets

● obs:bucket:getBucketLoc
ation

● obs:bucket:getBucketSto
ragePolicy

● iam:agencies:listAgencie
s

● iam:agencies:pass

POST /v1.0/
{project_id}/
clusters/
{cluster_id}/
index_snapshot

css:snapshot:create iam:agencies:pass

POST /v1.0/
{project_id}/
clusters/
{cluster_id}/
index_snapshot/
{snapshot_id}/
restore

css:snapshot:restore -
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API 对应的授权项 依赖的授权项

DELETE /v1.0/
{project_id}/
clusters/
{cluster_id}/
index_snapshot/
{snapshot_id}

css:snapshot:delete -

POST /v1.0/
{project_id}/
clusters/
{cluster_id}/
index_snapshot/
policy

css:snapshot:setSnapshotPo
licy

-

GET /v1.0/
{project_id}/
clusters/
{cluster_id}/
index_snapshot/
policy

css:snapshot:getSnapshotPo
licy

-

GET /v1.0/
{project_id}/
clusters/
{cluster_id}/
index_snapshots

css:snapshot:list -

DELETE /v1.0/
{project_id}/
clusters/
{cluster_id}/
index_snapshots

css:snapshot:disableSnapsh
otFuction

-

POST /v1.0/
{project_id}/
clusters/
{cluster_id}/
vpcepservice/open

css:VPCEndpoint:enableOrD
isable

● vpcep:endpoints:create
● vpcep:endpoints:list
● vpcep:endpoints:get
● vpcep:endpoints:delete
● vpcep:endpoints:update

PUT /v1.0/
{project_id}/
clusters/
{cluster_id}/
vpcepservice/close

css:VPCEndpoint:enableOrD
isable

● vpcep::listQuotas
● vpcep:endpoints:create
● vpcep:endpoints:list
● vpcep:endpoints:get
● vpcep:endpoints:delete
● vpcep:endpoints:update
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API 对应的授权项 依赖的授权项

GET /v1.0/
{project_id}/
clusters/
{cluster_id}/
vpcepservice/
connections

css:VPCEndpoint:listConnect
ion

vpcep:endpoints:get

POST /v1.0/
{project_id}/
clusters/
{cluster_id}/
vpcepservice/
connections

css:VPCEndpoint:manageCo
nnection

-

POST /v1.0/
{project_id}/
clusters/
{cluster_id}/
vpcepservice/
permissions

css:VPCEndpoint:updateWhi
telist

-

POST /v1.0/
{project_id}/
clusters/
{cluster_id}/ymls/
update

css:configurations:modify -

GET /v1.0/
{project_id}/
clusters/
{cluster_id}/ymls/
joblists

css:configurations:list -

GET /v1.0/
{project_id}/
clusters/
{cluster_id}/ymls/
template

css:configurations:get -

POST /v2.0/
{project_id}/
clusters/
{cluster_id}/
snapshots/policy/
open

css:snapshot:setSnapshotPo
licy

-

PUT /v2.0/
{project_id}/
clusters/
{cluster_id}/
snapshots/policy/
close

css:snapshot:setSnapshotPo
licy

-
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API 对应的授权项 依赖的授权项

POST /v2.0/
{project_id}/
clusters/
{cluster_id}/
rolling_restart

css:cluster:rollingReboot -

GET /v1.0/
{project_id}/
clusters/
{cluster_id}/lgsconf/
listactions

css:logstash:listActions -

DELETE /v1.0/
{project_id}/lgsconf/
deletetemplate

css:logstash:deleteConfTem
plate

-

POST /v1.0/
{project_id}/
clusters/
{cluster_id}/lgsconf/
stop

css:logstash:confStop -

POST /v1.0/
{project_id}/
clusters/
{cluster_id}/lgsconf/
hot-stop

css:logstash:confStop -

POST /v1.0/
{project_id}/
clusters/
{cluster_id}/
checkconnection

css:logstash:checkConnectio
n

-

DELETE /v1.0/
{project_id}/
clusters/
{cluster_id}/lgsconf/
delete

css:logstash:confDelete -

POST /v1.0/
{project_id}/
clusters/
{cluster_id}/lgsconf/
start

css:logstash:confStart -

POST /v1.0/
{project_id}/
clusters/
{cluster_id}/lgsconf/
hot-start

css:logstash:confStart -
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API 对应的授权项 依赖的授权项

GET /v1.0/
{project_id}/
clusters/
{cluster_id}/lgsconf/
confdetail

css:logstash:getConfDetail -

POST /v1.0/
{project_id}/
clusters/
{cluster_id}/lgsconf/
update

css:logstash:confUpdate -

GET /v1.0/
{project_id}/
clusters/
{cluster_id}/lgsconf/
listpipelines

css:logstash:listPipelines -

POST /v1.0/
{project_id}/
clusters/
{cluster_id}/lgsconf/
submit

css:logstash:submitConf -

POST /v1.0/
{project_id}/
clusters/
{cluster_id}/lgsconf/
favorite

css:logstash:configFavorites -

GET /v1.0/
{project_id}/
clusters/
{cluster_id}/lgsconf/
listconfs

css:logstash:listConfs -

GET /v1.0/
{project_id}/lgsconf/
template

css:logstash:listConfigTempl
ate

-

POST /v1.0/
{project_id}/
clusters/
{cluster_id}/certs/
upload

css:cluster:uploadCerts -

DELETE /v1.0/
{project_id}/
clusters/
{cluster_id}/certs/
{cert_id}/delete

css:cluster:deleteCerts -
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API 对应的授权项 依赖的授权项

GET /v1.0/
{project_id}/
clusters/
{cluster_id}/certs

css:cluster:listCerts -

GET /v1.0/
{project_id}/
clusters/
{cluster_id}/certs/
{cert_id}

css:cluster:getCertsDetail -

POST /v1.0/
{project_id}/
clusters/
{cluster_id}/route

css:cluster:modifyRoute -

GET /v1.0/
{project_id}/
clusters/
{cluster_id}/route

css:cluster:getRoutes -

POST /v1.0/
{project_id}/
clusters/
{cluster_id}/ai-ops

css:cluster:createAiOps -

GET /v1.0/
{project_id}/
clusters/
{cluster_id}/ai-ops

css:cluster:listAiOps -

DELETE /v1.0/
{project_id}/
clusters/
{cluster_id}/ai-ops/
{aiops_id}

css:cluster:deleteAiOps -

GET /v1.0/
{project_id}/
domains/
{domain_id}/ai-ops/
smn-topics

css:cluster:listSmnTopics ● css:cluster:getAgencies
● iam:agencies:list
● iam:agencies:listAgencie

s
● iam:agencies:listAttache

dPolicies
● iam:agencies:pass

GET /v1.0/
{project_id}/
clusters/
{cluster_id}/
loadbalancers

css:cluster:listElbs elb:loadbalancers:list
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API 对应的授权项 依赖的授权项

POST /v1.0/
{project_id}/
clusters/
{cluster_id}/
loadbalancers/es-
switch

css:cluster:elbSwitch ● elb:loadbalancers:list
● iam:agencies:listAgencie

s
● iam:permissions:listRoles

ForAgency
● iam:permissions:listRoles

ForAgencyOnProject
● iam:agencies:pass

POST /v1.0/
{project_id}/
clusters/
{cluster_id}/es-
listeners

css:cluster:createElbListener -

GET /v1.0/
{project_id}/
clusters/
{cluster_id}/es-
listeners

css:cluster:getElbDetail -

GET /v1.0/
{project_id}/
clusters/
{cluster_id}/elb/
certificates

css:cluster:listElbCerts -

PUT /v1.0/
{project_id}/
clusters/
{cluster_id}/es-
listeners/
{listener_id}

css:cluster:updateElbListene
r

-

 

资源类型（Resource）
资源类型（Resource）表示身份策略所作用的资源。如表3-181中的某些操作指定了可
以在该操作指定的资源类型，则必须在具有该操作的身份策略语句中指定该资源的
URN，身份策略仅作用于此资源；如未指定，Resource默认为“*”，则身份策略将应
用到所有资源。您也可以在身份策略中设置条件，从而指定资源类型。

CSS定义了以下可以在自定义身份策略的Resource元素中使用的资源类型。

表 3-181 CSS 支持的资源类型

资源类型 URN

cluster css:<region>:<account-id>:cluster:<cluster-id>
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条件（Condition）
条件键概述

条件（Condition）是身份策略生效的特定条件，包括条件键和运算符。

● 条件键表示身份策略语句的Condition元素中的键值。根据适用范围，分为全局级
条件键和服务级条件键。

– 全局级条件键（前缀为g:）适用于所有操作，在鉴权过程中，云服务不需要
提供用户身份信息，系统将自动获取并鉴权。详情请参见：全局条件键。

– 服务级条件键（前缀通常为服务缩写，如css:）仅适用于对应服务的操作，详
情请参见表3-182。

– 单值/多值表示API调用时请求中与条件关联的值数。单值条件键在API调用时
的请求中最多包含一个值，多值条件键在API调用时请求可以包含多个值。例
如：g:SourceVpce是单值条件键，表示仅允许通过某个VPC终端节点发起请
求访问某资源，一个请求最多包含一个VPC终端节点ID值。g:TagKeys是多值
条件键，表示请求中携带的所有标签的key组成的列表，当用户在调用API请
求时传入标签可以传入多个值。

● 运算符与条件键、条件值一起构成完整的条件判断语句，当请求信息满足该条件
时，身份策略才能生效。支持的运算符请参见：运算符。

CSS支持的服务级条件键

CSS定义了以下可以在身份策略的Condition元素中使用的条件键，您可以使用这些条
件键进一步细化身份策略语句应用的条件。

表 3-182 CSS 支持的服务级条件键

服务级条件键 类型 单值/多值 说明

css:AssociatePu
blicIp

boolean 单值 是否允许实例开启公
网访问。

 

条件键示例

● css:AssociatePublicIp
示例：禁止创建带EIP的CSS集群
{
  "Version": "5.0",
  "Statement": [
    {
      "Effect": "Deny",
      "Action": [
        "css:cluster:create"
      ],
      "Condition": {
        "Bool": {
          "css:AssociatePublicIp": [
            "true"
          ]
        }
      }
    }
  ]
}

示例：禁止给CSS集群绑定EIP
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{
  "Version": "5.0",
  "Statement": [
    {
      "Effect": "Deny",
      "Action": [
        "css:publicIPAddress:associates",
        "css:publicKibana:open"
      ]
    }
  ]
}

3.9.2 数据治理中心 DataArts Studio
云服务在IAM预置了常用的权限，称为系统身份策略。如果IAM系统身份策略无法满足
授权要求，管理员可以根据各服务支持的授权项，创建IAM自定义身份策略来进行精
细的访问控制，IAM自定义身份策略是对系统身份策略的扩展和补充。

除IAM服务外，Organizations服务中的服务控制策略（Service Control Policy，以下
简称SCP）也可以使用这些授权项元素设置访问控制策略。

SCP不直接进行授权，只划定权限边界。将SCP绑定到组织单元或者成员账号时，并没
有直接对组织单元或成员账号授予操作权限，而是规定了成员账号或组织单元包含的
成员账号的授权范围。IAM身份策略授予权限的有效性受SCP限制，只有在SCP允许范
围内的权限才能生效。

IAM服务与Organizations服务在使用这些元素进行访问控制时，存在着一些区别，详
情请参见：IAM服务与Organizations服务权限访问控制的区别。

本章节介绍IAM服务身份策略授权场景中自定义身份策略和组织服务中SCP使用的元
素，这些元素包含了操作（Action）、资源（Resource）和条件（Condition）。

● 如何使用这些元素编辑IAM自定义身份策略，请参考创建自定义身份策略。

● 如何使用这些元素编辑SCP自定义策略，请参考创建SCP。

操作（Action）

操作（Action）即为身份策略中SCP支持的授权项。

● “访问级别”列描述如何对操作进行分类（list、read和write等）。此分类可帮助
您了解在身份策略中相应操作对应的访问级别。

● “资源类型”列指每个操作是否支持资源级权限。

– 资源类型支持通配符号*表示所有。如果此列没有值（-），则必须在身份策
略语句的Resource元素中指定所有资源类型（“*”）。

– 如果该列包含资源类型，则必须在具有该操作的语句中指定该资源的URN。
– 资源类型列中必需资源在表中用星号（*）标识，表示使用此操作必须指定该

资源类型。

关于DataArts Studio定义的资源类型的详细信息请参见资源类型（Resource）。

● “条件键”列包括了可以在身份策略语句的Condition元素中支持指定的键值。

– 如果该授权项资源类型列存在值，则表示条件键仅对列举的资源类型生效。

– 如果该授权项资源类型列没有值（-），则表示条件键对整个授权项生效。

– 如果此列没有值（-），表示此操作不支持指定条件键。

关于DataArts Studio定义的条件键的详细信息请参见条件（Condition）。
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● “别名”列包括了可以在身份策略中配置的策略授权项。通过这些授权项，可以
控制支持策略授权的API访问。详细信息请参见身份策略兼容性说明。

您可以在自定义身份策略语句的Action元素中指定以下DataArts Studio的相关操作。

说明

由于当前接口限制，自定义身份策略指定资源类型时，由于部分操作不支持指定具体的
workspace或instance资源，会导致权限配置不符合预期。如允许（allow）某个不支持指定资源
的操作，但又为其指定了具体资源时，会导致所有资源操作均被拒绝；拒绝（deny）某个不支
持指定资源的操作，但又为其指定了具体资源时，会导致所有资源操作均被允许。

因此，在自定义身份策略需要指定资源类型时，需要剔除这类操作，然后将这类操作独立为不指
定资源或指定全局资源的身份策略，使用多个身份策略一起为用户赋权。不指定资源或指定全局
资源的身份策略，即JSON策略内容中不带Resource元素，或者Resource内容如下所示：
            "Resource": [
                "DataArtsStudio:*:*:workspace:*",
                "DataArtsStudio:*:*:instance:*"
            ]

当前DataArts Studio不支持指定具体资源的操作汇总如下：

● 不支持指定workspace资源，仅支持指定instance资源：

● DataArtsStudio:workspace:create

● DataArtsStudio:workspace:list

● 不支持指定instance资源或workspace资源：

● DataArtsStudio:instance:create

● DataArtsStudio:instance:get

● DataArtsStudio:instance:list

● DataArtsStudio:instance:resize

● DataArtsStudio:instance:getAgency

● DataArtsStudio:instance:createAgency

● DataArtsStudio:instance:uploadDriver

● DataArtsStudio:instance:deleteDriver

● DataArtsStudio:instance:listDrivers

● DataArtsStudio:instance:listTags

● DataArtsStudio:workspace:listTags

表 3-183 DataArts Studio 支持的授权项

授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

DataArtsStudi
o:workspace:li
st

授予权限以列
举所有工作空
间。

List works
pace
*

g:ResourceTa
g/<tag-key>

● dgc:worksp
ace:list

insta
nce *

g:ResourceTa
g/<tag-key>
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

DataArtsStudi
o:workspace:c
reate

授予权限以创
建工作空间。

Write works
pace
*

- -

insta
nce *

g:ResourceTa
g/<tag-key>

- ● g:Request
Tag/<tag-
key>

● g:TagKeys

DataArtsStudi
o:workspace:g
et

授予权限以查
询工作空间信
息。

Read works
pace
*

g:ResourceTa
g/<tag-key>

-

insta
nce *

g:ResourceTa
g/<tag-key>

DataArtsStudi
o:workspace:f
rozen

授予权限以冻
结工作空间。

Write works
pace
*

g:ResourceTa
g/<tag-key>

-

insta
nce *

g:ResourceTa
g/<tag-key>

DataArtsStudi
o:workspace:u
nfrozen

授予权限以解
除工作空间冻
结。

Write works
pace
*

g:ResourceTa
g/<tag-key>

-

insta
nce *

g:ResourceTa
g/<tag-key>

DataArtsStudi
o:workspace:u
pdate

授予权限以更
新工作空间信
息。

Write works
pace
*

g:ResourceTa
g/<tag-key>

-

insta
nce *

g:ResourceTa
g/<tag-key>

DataArtsStudi
o:instance:list

授予权限以列
举所有实例。

List insta
nce *

g:ResourceTa
g/<tag-key>

● dgc:worksp
ace:list

DataArtsStudi
o:instance:cre
ate

授予权限以创
建实例。

Write insta
nce *

- -
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

- ● g:Request
Tag/<tag-
key>

● g:TagKeys

DataArtsStudi
o:instance:get

授予权限以查
询实例。

Read insta
nce *

g:ResourceTa
g/<tag-key>

-

DataArtsStudi
o:instance:resi
ze

授予权限以变
更实例规格。

Write insta
nce *

g:ResourceTa
g/<tag-key>

-

DataArtsStudi
o:instance:list
Drivers

授予权限以查
询所有驱动文
件。

List - - -

DataArtsStudi
o:instance:upl
oadDriver

授予权限以上
传驱动文件。

Write - - -

DataArtsStudi
o:instance:del
eteDriver

授予权限以删
除驱动文件。

Write - - -

DataArtsStudi
o:workspace:d
elete

授予权限以删
除工作空间。

Write works
pace
*

g:ResourceTa
g/<tag-key>

-

insta
nce *

g:ResourceTa
g/<tag-key>

DataArtsStudi
o:instance:get
Agency

授予权限以查
询云服务访问
授权委托。

Read - - -

DataArtsStudi
o:instance:cre
ateAgency

授予权限以创
建云服务访问
授权委托。

Write - - -

DataArtsStudi
o:instance:del
ete

授予权限以删
除实例。

Write insta
nce *

g:ResourceTa
g/<tag-key>

-

DataArtsStudi
o:instance:mig
rateBusiness
Model

授予权限以迁
移实例商业模
式。

Write insta
nce *

g:ResourceTa
g/<tag-key>

-
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

DataArtsStudi
o:instance:ope
rate

授予权限以操
作实例上的资
源。

Write insta
nce *

g:ResourceTa
g/<tag-key>

-

DataArtsStudi
o:workspace:o
perate

授予权限以操
作工作空间上
的资源。

Write works
pace
*

g:ResourceTa
g/<tag-key>

-

insta
nce *

g:ResourceTa
g/<tag-key>

DataArtsStudi
o:instance:cre
ateRole

授予权限以创
建自定义角
色。

Write insta
nce *

g:ResourceTa
g/<tag-key>

-

DataArtsStudi
o:instance:list
Roles

授予权限以查
询自定义角色
列表。

List insta
nce *

g:ResourceTa
g/<tag-key>

-

DataArtsStudi
o:instance:get
RoleType

授予权限以查
询自定义角色
类型。

Read insta
nce *

g:ResourceTa
g/<tag-key>

-

DataArtsStudi
o:instance:get
Role

授予权限以查
询自定义角
色。

Read insta
nce *

g:ResourceTa
g/<tag-key>

-

DataArtsStudi
o:instance:upd
ateRole

授予权限以更
新自定义角
色。

Write insta
nce *

g:ResourceTa
g/<tag-key>

-

DataArtsStudi
o:instance:del
eteRole

授予权限以删
除自定义角
色。

Write insta
nce *

g:ResourceTa
g/<tag-key>

-

DataArtsStudi
o:instance:tag
Resource

授予权限以增
加实例标签。

Write insta
nce *

g:ResourceTa
g/<tag-key>

-

- ● g:Request
Tag/<tag-
key>

● g:TagKeys

DataArtsStudi
o:instance:unT
agResource

授予权限以删
除实例标签。

Write insta
nce *

g:ResourceTa
g/<tag-key>

-
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

- ● g:Request
Tag/<tag-
key>

● g:TagKeys

DataArtsStudi
o:instance:listI
ncrementalPa
ckages

授予权限以列
举所有增量
包。

List insta
nce *

g:ResourceTa
g/<tag-key>

-

DataArtsStudi
o:workspace:c
reateIncreme
ntalPackage

授予权限以创
建工作空间增
量包。

Write works
pace
*

● g:Resource
Tag/<tag-
key>

● DataArtsS
tudio:Enab
lePublicAc
cess

-

insta
nce *

g:ResourceTa
g/<tag-key>

DataArtsStudi
o:workspace:t
agResource

授予权限以增
加工作空间标
签。

Write works
pace
*

g:ResourceTa
g/<tag-key>

-

insta
nce *

g:ResourceTa
g/<tag-key>

- ● g:Request
Tag/<tag-
key>

● g:TagKeys

DataArtsStudi
o:workspace:u
nTagResource

授予权限以删
除工作空间标
签。

Write works
pace
*

g:ResourceTa
g/<tag-key>

-

insta
nce *

g:ResourceTa
g/<tag-key>

- ● g:Request
Tag/<tag-
key>

● g:TagKeys
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

DataArtsStudi
o:instance:cre
ateIncrement
alPackage

授予权限以创
建实例增量
包。

Write insta
nce *

g:ResourceTa
g/<tag-key>

-

DataArtsStudi
o:instance:list
Tags

授予权限以获
取所有实例标
签列表。

List insta
nce *

g:ResourceTa
g/<tag-key>

-

DataArtsStudi
o:workspace:li
stTags

授予权限以获
取所有工作空
间标签列表。

List works
pace
*

g:ResourceTa
g/<tag-key>

-

insta
nce *

g:ResourceTa
g/<tag-key>

DataArtsStudi
o:instance:list
TagsForResou
rce

授予权限以获
取某个实例标
签列表。

List insta
nce *

g:ResourceTa
g/<tag-key>

-

DataArtsStudi
o:workspace:li
stTagsForReso
urce

授予权限以获
取某个工作空
间标签列表。

List works
pace
*

g:ResourceTa
g/<tag-key>

-

insta
nce *

g:ResourceTa
g/<tag-key>

DataArtsStudi
o:workspace:u
pdateDataSer
viceApiQuota

授予权限以更
新工作空间数
据服务API配
额。

Write works
pace
*

g:ResourceTa
g/<tag-key>

-

insta
nce *

g:ResourceTa
g/<tag-key>

DataArtsStudi
o:workspace:e
xecuteDataSe
rviceInstance
Action

授予权限以执
行数据服务集
群操作命令。

Write works
pace
*

g:ResourceTa
g/<tag-key>

-

insta
nce *

g:ResourceTa
g/<tag-key>

DataArtsStudi
o:instance:conf
igureDataSec
urityAdministr
ator

授予权限以配
置数据安全管
理员。

Write insta
nce *

g:ResourceTa
g/<tag-key>

-
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

DataArtsStudi
o:instance:list
ResourcesByT
ag

授予权限以根
据标签筛选实
例列表。

List insta
nce *

g:ResourceTa
g/<tag-key>

-

DataArtsStudi
o:workspace:li
stResourcesBy
Tag

授予权限以根
据标签筛选空
间列表。

List works
pace
*

g:ResourceTa
g/<tag-key>

-

insta
nce *

g:ResourceTa
g/<tag-key>

 

DataArts Studio的API通常对应着一个或多个授权项。表3-184展示了API与授权项的
关系，以及该API需要依赖的授权项。

表 3-184 API 与授权项的关系

API 对应的授权项 依赖的授权项

GET /v1/
{project_id}/
workspaces/
{instance_id}

DataArtsStudio:workspace:l
ist

-

POST /v1/
{project_id}/
workspaces/
{instance_id}

DataArtsStudio:workspace:
create

-

GET /v1/
{project_id}/
workspaces/
{instance_id}/
{workspace_id}

DataArtsStudio:workspace:
get

-

POST /v1/
{project_id}/change-
resource

DataArtsStudio:instance:res
ize

-

GET /v1/
{project_id}/
instances

DataArtsStudio:instance:list -

POST /v1/
{project_id}/
instances/onekey-
purchase

DataArtsStudio:instance:cre
ate

-
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资源类型（Resource）
资源类型（Resource）表示身份策略所作用的资源。如表3-185中的某些操作指定了可
以在该操作指定的资源类型，则必须在具有该操作的身份策略语句中指定该资源的
URN，身份策略仅作用于此资源；如未指定，Resource默认为“*”，则身份策略将应
用到所有资源。您也可以在身份策略中设置条件，从而指定资源类型。

DataArts Studio定义了以下可以在自定义身份策略的Resource元素中使用的资源类
型。

表 3-185 DataArts Studio 支持的资源类型

资源类型 URN

workspace DataArtsStudio:<region>:<account-
id>:workspace:<instance-id>/<workspace-id>

instance DataArtsStudio:<region>:<account-
id>:instance:<instance-id>

 

条件（Condition）
条件键概述

条件（Condition）是身份策略生效的特定条件，包括条件键和运算符。

● 条件键表示身份策略语句的Condition元素中的键值。根据适用范围，分为全局级
条件键和服务级条件键。

– 全局级条件键（前缀为g:）适用于所有操作，在鉴权过程中，云服务不需要
提供用户身份信息，系统将自动获取并鉴权。详情请参见：全局条件键。

– 服务级条件键（前缀通常为服务缩写，如dataarts studio:）仅适用于对应服
务的操作，详情请参见表3-186。

– 单值/多值表示API调用时请求中与条件关联的值数。单值条件键在API调用时
的请求中最多包含一个值，多值条件键在API调用时请求可以包含多个值。例
如：g:SourceVpce是单值条件键，表示仅允许通过某个VPC终端节点发起请
求访问某资源，一个请求最多包含一个VPC终端节点ID值。g:TagKeys是多值
条件键，表示请求中携带的所有标签的key组成的列表，当用户在调用API请
求时传入标签可以传入多个值。

● 运算符与条件键、条件值一起构成完整的条件判断语句，当请求信息满足该条件
时，身份策略才能生效。支持的运算符请参见：运算符。

DataArts Studio支持的服务级条件键

DataArts Studio定义了以下可以在自定义身份策略的Condition元素中使用的条件键，
您可以使用这些条件键进一步细化身份策略语句应用的条件。

服务授权参考 3 身份策略授权参考

文档版本 01 (2025-09-25) 版权所有 © 华为云计算技术有限公司 1056

https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1289.html#iam_01_1289__li13495143171719
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1289.html#iam_01_1289__li13495143171719


表 3-186 DataArts Studio 支持的服务级条件键

服务级条件键 类型 单值/多值 说明

DataArtsStudio:Enable
PublicAccess

boolean 单值 是否开启公网访问。

 

3.9.3 数据湖探索 DLI
云服务在IAM预置了常用授权项，称为系统身份策略。如果IAM系统身份策略无法满足
授权要求，管理员可以根据各服务支持的授权项，创建IAM自定义身份策略来进行精
细的访问控制，IAM自定义身份策略是对系统身份策略的扩展和补充。

除IAM服务外，Organizations服务中的服务控制策略（Service Control Policies，以
下简称SCP）也可以使用这些授权项元素设置访问控制策略。

SCP不直接进行授权，只划定权限边界。将SCP绑定到组织单元或者成员账号时，并没
有直接对组织单元或成员账号授予操作权限，而是规定了成员账号或组织单元包含的
成员账号的授权范围。IAM身份策略授予权限的有效性受SCP限制，只有在SCP允许范
围内的权限才能生效。

IAM服务与Organizations服务在使用这些元素进行访问控制时，存在着一些区别，详
情请参见：IAM服务与Organizations服务权限访问控制的区别。

本章节介绍IAM服务身份策略授权场景中自定义身份策略和组织服务中SCP使用的元
素，这些元素包含了操作（Action）、资源（Resource）和条件（Condition）。

● 如何使用这些元素编辑IAM自定义身份策略，请参考创建自定义身份策略。

● 如何使用这些元素编辑SCP自定义策略，请参考创建SCP。

操作（Action）
操作（Action）即为身份策略中支持的授权项。

● “访问级别”列描述如何对操作进行分类（list、read和write等）。此分类可帮助
您了解在身份策略中相应操作对应的访问级别。

● “资源类型”列指每个操作是否支持资源级权限。

– 资源类型支持通配符号*表示所有。如果此列没有值（-），则必须在身份策
略语句的Resource元素中指定所有资源类型（“*”）。

– 如果该列包含资源类型，则必须在具有该操作的语句中指定该资源的URN。
– 资源类型列中必须资源在表中用星号（*）标识，表示使用此操作必须指定该

资源类型。

关于DLI定义的资源类型的详细信息请参见资源类型（Resource）。

● “条件键”列包括了可以在身份策略语句的Condition元素中支持指定的键值。

– 如果该授权项资源类型列存在值，则表示条件键仅对列举的资源类型生效。

– 如果该授权项资源类型列没有值（-），则表示条件键对整个授权项生效。

– 如果此列没有值（-），表示此操作不支持指定条件键。

关于DLI定义的条件键的详细信息请参见条件（Condition）。

● “别名”列包括了可以在身份策略中配置的策略授权项。通过这些授权项，可以
控制支持策略授权的API访问。
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详细信息请参见身份策略兼容性说明。

您可以在自定义身份策略语句的Action元素中指定以下DLI的相关操作。

表 3-187 DLI 支持的授权项

授权项 描述 访问级
别

资源类型（*为
必须）

条件键 别名

dli::operateA
uth

授予数据湖
探索权限管
理权限。

permi
ssion_
mana
geme
nt

- -

dli::listAuth 授予数据湖
探索权限信
息查询权
限。

list - -

dli:variable:li
st

授予全局变
量列表查询
权限。

list variable * -

dli:variable:c
reate

授予全局变
量创建权
限。

write variable * -

dli:variable:u
pdate

授予全局变
量更新权
限。

write variable * -

dli:variable:d
elete

授予全局变
量删除权
限。

write variable * -

dli:catalog:lis
t

授予数据目
录列表查询
权限。

list - -

dli:catalog:bi
nd

授予数据目
录绑定权
限。

write - -

dli:catalog:g
et

授予数据目
录详情查询
权限。

read - -

dli:queue:list 授予队列列
表查询权
限。

list queue * -

- ● g:Request
Tag/<tag-
key>

● g:TagKey
s
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授权项 描述 访问级
别

资源类型（*为
必须）

条件键 别名

dli:queue:cre
ate

授予队列创
建权限。

write queue * -

- ● g:Request
Tag/<tag-
key>

● g:TagKey
s

● g:Enterpri
seProjectI
d

dli:queue:get 授予队列详
情查询权
限。

read queue * ● g:Resourc
eTag/
<tag-
key>

● g:Enterpri
seProjectI
d

dli:queue:up
date

授予队列更
新权限。

write queue * ● g:Resourc
eTag/
<tag-
key>

● g:Enterpri
seProjectI
d

dli:queue:del
ete

授予队列删
除权限。

write queue * ● g:Resourc
eTag/
<tag-
key>

● g:Enterpri
seProjectI
d

dli:queue:sca
le

授予队列扩
缩容权限。

write queue * ● g:Resourc
eTag/
<tag-
key>

● g:Enterpri
seProjectI
d
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授权项 描述 访问级
别

资源类型（*为
必须）

条件键 别名

dli:queue:che
ckConnectio
n

授予地址连
通性测试权
限。

write queue * ● g:Resourc
eTag/
<tag-
key>

● g:Enterpri
seProjectI
d

dli:queue:get
Connection

授予连通性
结果查询权
限。

read queue * ● g:Resourc
eTag/
<tag-
key>

● g:Enterpri
seProjectI
d

dli:queue:list
Plans

授予查询队
列定时扩缩
容计划列表
权限。

list queue * ● g:Resourc
eTag/
<tag-
key>

● g:Enterpri
seProjectI
d

dli:queue:cre
atePlan

授予创建队
列定时扩缩
容计划权
限。

write queue * ● g:Resourc
eTag/
<tag-
key>

● g:Enterpri
seProjectI
d

dli:queue:del
etePlan

授予删除队
列定时扩缩
容计划权
限。

write queue * ● g:Resourc
eTag/
<tag-
key>

● g:Enterpri
seProjectI
d

dli:queue:up
datePlan

授予更新队
列定时扩缩
容计划权
限。

write queue * ● g:Resourc
eTag/
<tag-
key>

● g:Enterpri
seProjectI
d
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授权项 描述 访问级
别

资源类型（*为
必须）

条件键 别名

dli:queue:cre
ateProperty

授予新增队
列配置权
限。

write queue * ● g:Resourc
eTag/
<tag-
key>

● g:Enterpri
seProjectI
d

dli:queue:list
Properties

授予查询队
列配置列表
权限。

list queue * ● g:Resourc
eTag/
<tag-
key>

● g:Enterpri
seProjectI
d

dli:queue:up
dateProperty

授予更新队
列配置权
限。

write queue * ● g:Resourc
eTag/
<tag-
key>

● g:Enterpri
seProjectI
d

dli:queue:del
eteProperty

授予删除队
列配置权
限。

write queue * ● g:Resourc
eTag/
<tag-
key>

● g:Enterpri
seProjectI
d

dli:jobs:list 授予作业列
表查询权
限。

list jobs * -

- ● g:Request
Tag/<tag-
key>

● g:TagKey
s

dli:queue:sub
mitJob

授予队列作
业提交权
限。

write queue * ● g:Resourc
eTag/
<tag-
key>

● g:Enterpri
seProjectI
d
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授权项 描述 访问级
别

资源类型（*为
必须）

条件键 别名

dli:jobs:get 授予作业详
情查询权
限。

read jobs * g:ResourceT
ag/<tag-
key>

dli:table:sele
ct

授予表查询
权限。

read table * ● g:Resourc
eTag/
<tag-
key>

● g:Enterpri
seProjectI
d

dli:table:inse
rtInto

授予表数据
插入权限。

write table * ● g:Resourc
eTag/
<tag-
key>

● g:Enterpri
seProjectI
d

dli:queue:can
celJob

授予队列作
业取消权
限。

write queue * ● g:Resourc
eTag/
<tag-
key>

● g:Enterpri
seProjectI
d

dli:jobs:expor
tResult

授予作业导
出结果权
限。

read jobs * g:ResourceT
ag/<tag-
key>

dli::checkSql 授予校验SQL
语法权限。

write - -

dli:database:l
ist

授予数据库
列表查询权
限。

list database * -

- ● g:Request
Tag/<tag-
key>

● g:TagKey
s

dli:database:
create

授予数据库
创建权限。

write database * -
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授权项 描述 访问级
别

资源类型（*为
必须）

条件键 别名

- ● g:Request
Tag/<tag-
key>

● g:TagKey
s

● g:Enterpri
seProjectI
d

dli:database:
update

授予数据库
更新权限。

write database * ● g:Resourc
eTag/
<tag-
key>

● g:Enterpri
seProjectI
d

dli:database:
delete

授予数据库
删除权限。

write database * ● g:Resourc
eTag/
<tag-
key>

● g:Enterpri
seProjectI
d

dli:database:
displayAllTa
bles

授予数据库
显示所有表
权限。

list database * ● g:Resourc
eTag/
<tag-
key>

● g:Enterpri
seProjectI
d

dli:database:
createTable

授予数据库
创建表权
限。

write database * ● g:Resourc
eTag/
<tag-
key>

● g:Enterpri
seProjectI
d

dli:table:upd
ate

授予表更新
权限。

write table * ● g:Resourc
eTag/
<tag-
key>

● g:Enterpri
seProjectI
d
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授权项 描述 访问级
别

资源类型（*为
必须）

条件键 别名

dli:table:desc
ribe

授予表结构
显示权限。

read table * ● g:Resourc
eTag/
<tag-
key>

● g:Enterpri
seProjectI
d

dli:table:dele
te

授予表删除
权限。

write table * ● g:Resourc
eTag/
<tag-
key>

● g:Enterpri
seProjectI
d

dli:table:sho
wPartitions

授予表所有
分区显示权
限。

read table * ● g:Resourc
eTag/
<tag-
key>

● g:Enterpri
seProjectI
d

dli:sqldefend
rule:create

授予创建SQL
防御规则权
限。

write - -

dli:sqldefend
rule:list

授予查询SQL
防御规则列
表权限。

list - -

dli:sqldefend
rule:update

授予更新SQL
防御规则权
限。

write - -

dli:sqldefend
rule:delete

授予删除SQL
防御规则权
限。

write - -

dli:sqldefend
rule:get

授予查询SQL
防御规则详
情权限。

read - -

dli:resource:c
reate

授予资源包
创建权限。

write resource * -
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授权项 描述 访问级
别

资源类型（*为
必须）

条件键 别名

- ● g:Request
Tag/<tag-
key>

● g:TagKey
s

dli:resource:g
et

授予资源包
详情查询权
限。

read resource * g:ResourceT
ag/<tag-
key>

dli:resource:d
elete

授予资源包
删除权限。

write resource * g:ResourceT
ag/<tag-
key>

dli:resource:li
st

授予资源包
列表查询权
限。

list resource * -

- ● g:Request
Tag/<tag-
key>

● g:TagKey
s

dli:resource:u
pdate

授予资源包
更新权限。

write resource * g:ResourceT
ag/<tag-
key>

dli:jobs:upda
te

授予作业更
新权限。

write jobs * g:ResourceT
ag/<tag-
key>

dli:jobs:delet
e

授予作业删
除权限。

write jobs * g:ResourceT
ag/<tag-
key>

dli:jobs:creat
e

授予作业创
建权限。

write jobs * -

- ● g:Request
Tag/<tag-
key>

● g:TagKey
s

dli:jobs:start
FlinkJob

授予作业启
动权限。

write jobs * g:ResourceT
ag/<tag-
key>

dli:jobs:stopF
linkJob

授予作业停
止权限。

write jobs * g:ResourceT
ag/<tag-
key>
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授权项 描述 访问级
别

资源类型（*为
必须）

条件键 别名

dli:jobs:expor
t

授予作业导
出权限。

write jobs * g:ResourceT
ag/<tag-
key>

dli::createEd
geChannel

授予创建IEF
消息通道权
限。

write - -

dli::reportEd
geJob

授予边缘
Flink作业状
态信息上报
权限。

write - -

dli::callbackE
dgeJobActio
n

授予边缘
Flink作业
Action状态回
调权限。

write - -

dli::createEd
geSystemEve
nt

授予IEF系统
事件上报权
限。

write - -

dli:template:l
ist

授予模板列
表查询权
限。

list template * -

dli:template:
create

授予模板创
建权限。

write template * -

dli:template:
update

授予模板更
新权限。

write template * -

dli:template:
delete

授予模板删
除权限。

write template * -

dli:template:
get

授予模板详
情查询权
限。

read template * -

dli:elasticres
ourcepool:re
sourceMana
gement

授予弹性资
源池管理资
源权限。

write elasticresource
pool *

● g:Resourc
eTag/
<tag-
key>

● g:Enterpri
seProjectI
d

dli:elasticres
ourcepool:lis
t

授予弹性资
源池列表查
询权限。

list elasticresource
pool *

-
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授权项 描述 访问级
别

资源类型（*为
必须）

条件键 别名

- ● g:Request
Tag/<tag-
key>

● g:TagKey
s

dli:elasticres
ourcepool:cr
eate

授予弹性资
源池创建权
限。

write elasticresource
pool *

-

- ● g:Request
Tag/<tag-
key>

● g:TagKey
s

● g:Enterpri
seProjectI
d

dli:elasticres
ourcepool:up
date

授予弹性资
源池更新权
限。

write elasticresource
pool *

● g:Resourc
eTag/
<tag-
key>

● g:Enterpri
seProjectI
d

dli:elasticres
ourcepool:de
lete

授予弹性资
源池删除权
限。

write elasticresource
pool *

● g:Resourc
eTag/
<tag-
key>

● g:Enterpri
seProjectI
d

dli:elasticres
ourcepool:sc
ale

授予弹性资
源池扩缩容
权限。

list elasticresource
pool *

● g:Resourc
eTag/
<tag-
key>

● g:Enterpri
seProjectI
d

dli::createLak
ehouse

授予
lakehouse创
建权限。

write - -

dli::getLakeh
ouse

授予
lakehouse查
询权限。

read - -
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授权项 描述 访问级
别

资源类型（*为
必须）

条件键 别名

dli:connectio
n:list

授予查询经
典型跨源连
接列表权
限。

list - ● g:Request
Tag/<tag-
key>

● g:TagKey
s

dli:connectio
n:create

授予创建经
典型跨源连
接权限。

write - ● g:Request
Tag/<tag-
key>

● g:TagKey
s

dli:connectio
n:get

授予查询经
典型跨源连
接权限。

read - -

dli:connectio
n:delete

授予删除经
典型跨源连
接权限。

write - -

dli:edsconne
ction:get

授予增强型
跨源详情查
询权限。

read edsconnection
*

g:ResourceT
ag/<tag-
key>

dli:edsconne
ction:update

授予增强型
跨源更新权
限。

write edsconnection
*

g:ResourceT
ag/<tag-
key>

dli:edsconne
ction:delete

授予增强型
跨源删除权
限。

write edsconnection
*

g:ResourceT
ag/<tag-
key>

dli:edsconne
ction:list

授予增强型
跨源列表查
询权限。

list edsconnection
*

-

- ● g:Request
Tag/<tag-
key>

● g:TagKey
s

dli:edsconne
ction:create

授予增强型
跨源创建权
限。

write edsconnection
*

-

- ● g:Request
Tag/<tag-
key>

● g:TagKey
s

● dli:VpcId
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授权项 描述 访问级
别

资源类型（*为
必须）

条件键 别名

dli:edsconne
ction:unbind
Queue

授予增强型
跨源解绑队
列权限。

write edsconnection
*

g:ResourceT
ag/<tag-
key>

dli:edsconne
ction:bindQu
eue

授予增强型
跨源绑定队
列权限。

write edsconnection
*

g:ResourceT
ag/<tag-
key>

dli:datasourc
eauth:list

授予跨源认
证列表查询
权限。

list datasourceauth
*

-

dli:datasourc
eauth:updat
e

授予安全认
证信息更新
权限。

write datasourceauth
*

-

dli:datasourc
eauth:create

授予安全认
证信息创建
权限。

write datasourceauth
*

-

dli:datasourc
eauth:delete

授予安全认
证信息删除
权限。

write datasourceauth
*

-

dli:edsconne
ction:deleteR
oute

授予增强型
跨源删除路
由权限。

write edsconnection
*

g:ResourceT
ag/<tag-
key>

dli:edsconne
ction:createR
oute

授予增强型
跨源创建路
由权限。

write edsconnection
*

g:ResourceT
ag/<tag-
key>

dli::getQuota 授予查询配
额权限。

read - -

dli:queue:res
tart

授予队列重
启权限。

write queue * ● g:Resourc
eTag/
<tag-
key>

● g:Enterpri
seProjectI
d

dli:table:inse
rtOverwriteT
able

授予表重写
表数据权
限。

write table * ● g:Resourc
eTag/
<tag-
key>

● g:Enterpri
seProjectI
d
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授权项 描述 访问级
别

资源类型（*为
必须）

条件键 别名

dli:catalog:u
nbind

授予数据目
录解绑权
限。

write - -

dli::listTags 授予标签获
取列表权
限。

list - -

dli::listResou
rcesByTag

授予标签查
询资源列表
权限。

list - ● g:Request
Tag/<tag-
key>

● g:TagKey
s

dli::unTagRes
ource

授予删除标
签权限。

taggin
g

queue ● g:Enterpri
seProjectI
d

● g:Resourc
eTag/
<tag-
key>

resource g:ResourceT
ag/<tag-
key>

database ● g:Enterpri
seProjectI
d

● g:Resourc
eTag/
<tag-
key>

elasticresource
pool

● g:Enterpri
seProjectI
d

● g:Resourc
eTag/
<tag-
key>

edsconnection g:ResourceT
ag/<tag-
key>

jobs g:ResourceT
ag/<tag-
key>
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授权项 描述 访问级
别

资源类型（*为
必须）

条件键 别名

- ● g:Request
Tag/<tag-
key>

● g:TagKey
s

dli::listTagsF
orResource

授予查询指
定资源标签
的权限。

list queue ● g:Enterpri
seProjectI
d

● g:Resourc
eTag/
<tag-
key>

resource g:ResourceT
ag/<tag-
key>

database ● g:Enterpri
seProjectI
d

● g:Resourc
eTag/
<tag-
key>

elasticresource
pool

● g:Resourc
eTag/
<tag-
key>

● g:Enterpri
seProjectI
d

edsconnection g:ResourceT
ag/<tag-
key>

jobs g:ResourceT
ag/<tag-
key>

dli::createDo
wnloader

授予创建下
载任务权
限。

write - -

 

DLI的API通常对应着一个或多个授权项。表3-188展示了API与授权项的关系，以及该
API需要依赖的授权项。
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表 3-188 API 与授权项的关系（OpenAPI）

API 对应的授权项 依赖的授权项

PUT /v1.0/{project_id}/queues/user-
authorization

dli::operateAuth -

PUT /v1.0/{project_id}/user-
authorization

dli::operateAuth -

GET /v1.0/{project_id}/databases/
{database_name}/tables/
{table_name}/users

dli::listAuth -

GET /v1.0/{project_id}/databases/
{database_name}/tables/
{table_name}/users/{user_name}

dli::listAuth -

GET /v1.0/{project_id}/databases/
{database_name}/users

dli::listAuth -

GET /v1.0/{project_id}/queues/
{queue_name}/users

dli::listAuth -

GET /v1.0/{project_id}/authorization/
privileges

dli::listAuth -

PUT /v1.0/{project_id}/authorization dli::operateAuth -

GET /v1.0/{project_id}/variables dli:variable:list -

POST /v1.0/{project_id}/variables dli:variable:create -

PUT /v1.0/{project_id}/variables/
{var_name}

dli:variable:update -

DELETE /v1.0/{project_id}/variables/
{var_name}

dli:variable:delete -

GET /v3/{project_id}/catalogs dli:catalog:list -

POST /v3/{project_id}/catalogs/action dli:catalog:bind dli:catalog:unbind

GET /v3/{project_id}/catalogs/
{catalog_name}

dli:catalog:get -

GET /v1.0/{project_id}/queues dli:queue:list -

POST /v1.0/{project_id}/queues dli:queue:create -

GET /v1.0/{project_id}/queues/
{queue_name}

dli:queue:get -

PUT /v1.0/{project_id}/queues/
{queue_name}

dli:queue:update -

DELETE /v1.0/{project_id}/queues/
{queue_name}

dli:queue:delete -
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API 对应的授权项 依赖的授权项

PUT /v1.0/{project_id}/queues/
{queue_name}/action

dli:queue:scale dli:queue:restart

POST /v1.0/{project_id}/queues/
{queue_name}/connection-test

dli:queue:checkCon
nection

-

GET /v1.0/{project_id}/queues/
{queue_name}/connection-test/
{task_id}

dli:queue:getConne
ction

-

GET /v1/{project_id}/queues/
{queue_name}/plans

dli:queue:listPlans -

POST /v1/{project_id}/queues/
{queue_name}/plans

dli:queue:createPla
n

-

POST /v1/{project_id}/queues/
{queue_name}/plans/batch-delete

dli:queue:deletePla
n

-

PUT /v1.0/{project_id}/queues/
{queue_name}

dli:queue:updatePla
n

-

DELETE /v1/{project_id}/queues/
{queue_name}/plans/{plan_id}

dli:queue:deletePla
n

-

POST /v3/{project_id}/queues/
{queue_name}/properties

dli:queue:createPro
perty

-

GET /v3/{project_id}/queues/
{queue_name}/properties

dli:queue:listPropert
ies

-

PUT /v3/{project_id}/queues/
{queue_name}/properties

dli:queue:updatePro
perty

-

DELETE /v3/{project_id}/queues/
{queue_name}/properties

dli:queue:deletePro
perty

-

GET /v1.0/{project_id}/jobs dli:jobs:list -

POST /v1.0/{project_id}/jobs/submit-
job

dli:queue:submitJob -

GET /v1.0/{project_id}/jobs/{job_id}/
status

dli:jobs:get -

GET /v1.0/{project_id}/jobs/{job_id}/
detail

dli:jobs:get -

DELETE /v1.0/{project_id}/jobs/
{job_id}

dli:queue:cancelJob -

GET /v1.0/{project_id}/jobs/{job_id}/
preview

dli:jobs:get -

POST /v1.0/{project_id}/jobs/check-
sql

dli::checkSql -
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API 对应的授权项 依赖的授权项

GET /v1/{project_id}/jobs/{job_id}/
progress

dli:jobs:get -

POST /v1/{project_id}/sql-defend-
rules

dli:sqldefendrule:cr
eate

-

GET /v1/{project_id}/sql-defend-rules dli:sqldefendrule:list -

PUT /v1/{project_id}/sql-defend-
rules/{rule_id}

dli:sqldefendrule:up
date

-

DELETE /v1/{project_id}/sql-defend-
rules/{rule_id}

dli:sqldefendrule:de
lete

-

GET /v1/{project_id}/sql-defend-rules/
{rule_id}

dli:sqldefendrule:ge
t

-

POST /v1.0/{project_id}/streaming/
jobs/{job_id}/import-savepoint

dli:jobs:update -

POST /v1.0/{project_id}/streaming/
jobs/{job_id}/savepoint

dli:jobs:update -

GET /v1.0/{project_id}/streaming/
jobs/{job_id}

dli:jobs:get -

DELETE /v1.0/{project_id}/streaming/
jobs/{job_id}

dli:jobs:delete -

GET /v1.0/{project_id}/streaming/jobs dli:jobs:list -

POST /v1.0/{project_id}/streaming/
sql-jobs

dli:jobs:create -

PUT /v1.0/{project_id}/streaming/sql-
jobs/{job_id}

dli:jobs:update -

POST /v1.0/{project_id}/streaming/
flink-jobs

dli:jobs:create -

PUT /v1.0/{project_id}/streaming/
flink-jobs/{job_id}

dli:jobs:update -

POST /v1.0/{project_id}/streaming/
jobs/run

dli:jobs:startFlinkJo
b

dli:queue:submitJ
ob

POST /v1.0/{project_id}/streaming/
jobs/stop

dli:jobs:stopFlinkJob dli:queue:cancelJo
b

POST /v1.0/{project_id}/streaming/
jobs/delete

dli:jobs:delete -

GET /v1.0/{project_id}/streaming/
jobs/{job_id}/execute-graph

dli:jobs:get -
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API 对应的授权项 依赖的授权项

POST /v1.0/{project_id}/streaming/
jobs/export

dli:jobs:export -

POST /v1.0/{project_id}/streaming/
jobs/import

dli:jobs:create -

POST /v3/{project_id}/streaming/jobs/
{job_id}/gen-graph

dli:jobs:get -

GET /v1.0/{project_id}/streaming/job-
templates

dli:template:list -

POST /v1.0/{project_id}/streaming/
job-templates

dli:template:create -

PUT /v1.0/{project_id}/streaming/job-
templates/{template_id}

dli:template:update -

DELETE /v1.0/{project_id}/streaming/
job-templates/{template_id}

dli:template:delete -

POST /v1.0/{project_id}/sqls dli:template:create -

GET /v1.0/{project_id}/sqls dli:template:list -

GET /v1.0/{project_id}/sqls/sample dli:template:list -

PUT /v1.0/{project_id}/sqls/
{template_id}

dli:template:update -

POST /v1.0/{project_id}/sqls-deletion dli:template:delete -

POST /v3/{project_id}/templates dli:template:create -

GET /v3/{project_id}/templates dli:template:list -

PUT /v3/{project_id}/templates/
{template_id}

dli:template:update -

GET /v3/{project_id}/templates/
{template_id}

dli:template:get -

GET /v2.0/{project_id}/batches dli:jobs:list -

POST /v2.0/{project_id}/batches dli:queue:submitJob -

GET /v2.0/{project_id}/batches/
{batch_id}

dli:jobs:get -

DELETE /v2.0/{project_id}/batches/
{batch_id}

dli:queue:cancelJob -

GET /v2.0/{project_id}/batches/
{batch_id}/log

dli:jobs:get -

GET /v2.0/{project_id}/batches/
{batch_id}/state

dli:jobs:get -
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API 对应的授权项 依赖的授权项

POST /v3/{project_id}/elastic-
resource-pools/
{elastic_resource_pool_name}/
notebook/action

dli:elasticresourcep
ool:resourceManag
ement

-

POST /v3/{project_id}/elastic-
resource-pools/
{elastic_resource_pool_name}/
notebook/instances

dli:elasticresourcep
ool:resourceManag
ement

-

GET /v3/{project_id}/elastic-resource-
pools

dli:elasticresourcep
ool:list

-

POST /v3/{project_id}/elastic-
resource-pools

dli:elasticresourcep
ool:create

-

PUT /v3/{project_id}/elastic-resource-
pools/{elastic_resource_pool_name}

dli:elasticresourcep
ool:update

-

DELETE /v3/{project_id}/elastic-
resource-pools/
{elastic_resource_pool_name}

dli:elasticresourcep
ool:delete

-

GET /v3/{project_id}/elastic-resource-
pools/{elastic_resource_pool_name}/
queues

dli:elasticresourcep
ool:resourceManag
ement

-

POST /v3/{project_id}/elastic-
resource-pools/
{elastic_resource_pool_name}/queues

dli:elasticresourcep
ool:resourceManag
ement

● dli:queue:creat
e

● dli:queue:delet
e

PUT /v3/{project_id}/elastic-resource-
pools/{elastic_resource_pool_name}/
queues/{queue_name}

dli:elasticresourcep
ool:resourceManag
ement

-

GET /v3/{project_id}/elastic-resource-
pools/{elastic_resource_pool_name}/
scale-records

dli:elasticresourcep
ool:scale

-

POST /v3/{project_id}/orders/elastic-
resource-pools

dli:elasticresourcep
ool:create

-

POST /v3/{project_id}/orders/elastic-
resource-pools/specification-change

dli:elasticresourcep
ool:scale

-

POST /v3/{project_id}/lakehouse dli::createLakehous
e

-

GET /v3/{project_id}/lakehouse dli::getLakehouse -

GET /v2.0/{project_id}/datasource/
enhanced-connections/
{connection_id}

dli:edsconnection:g
et

-
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API 对应的授权项 依赖的授权项

PUT /v2.0/{project_id}/datasource/
enhanced-connections/
{connection_id}

dli:edsconnection:u
pdate

-

DELETE /v2.0/{project_id}/datasource/
enhanced-connections/
{connection_id}

dli:edsconnection:d
elete

-

GET /v2.0/{project_id}/datasource/
enhanced-connections

dli:edsconnection:lis
t

-

POST /v2.0/{project_id}/datasource/
enhanced-connections

dli:edsconnection:cr
eate

-

POST /v2.0/{project_id}/datasource/
enhanced-connections/
{connection_id}/disassociate-queue

dli:edsconnection:u
nbindQueue

-

POST /v2.0/{project_id}/datasource/
enhanced-connections/
{connection_id}/associate-queue

dli:edsconnection:bi
ndQueue

-

GET /v2.0/{project_id}/datasource/
enhanced-connections/
{connection_id}/privileges

dli::listAuth -

GET /v3/{project_id}/datasource/
auth-infos

dli:datasourceauth:l
ist

-

PUT /v3/{project_id}/datasource/
auth-infos

dli:datasourceauth:
update

-

POST /v3/{project_id}/datasource/
auth-infos

dli:datasourceauth:
create

-

DELETE /v3/{project_id}/datasource/
auth-infos/{auth_info_name}

dli:datasourceauth:
delete

-

POST /v3/{project_id}/datasource/
enhanced-connections/
{connection_id}/routes

dli:edsconnection:d
eleteRoute

-

DELETE /v3/{project_id}/datasource/
enhanced-connections/
{connection_id}/routes/{name}

dli:edsconnection:cr
eateRoute

-

GET /v3/{project_id}/quotas dli::getQuota -

GET /v3/{project_id}/datasource/
auth-infos

dli:datasourceauth:l
ist

-

PUT /v3/{project_id}/datasource/
auth-infos

dli:datasourceauth:
update

-
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API 对应的授权项 依赖的授权项

POST /v3/{project_id}/datasource/
auth-infos

dli:datasourceauth:
create

-

DELETE /v3/{project_id}/datasource/
auth-infos/{auth_info_name}

dli:datasourceauth:
delete

-

POST /v3/{project_id}/datasource/
enhanced-connections/
{connection_id}/routes

dli:edsconnection:cr
eateRoute

-

DELETE /v3/{project_id}/datasource/
enhanced-connections/
{connection_id}/routes/{name}

dli:edsconnection:d
eleteRoute

-

GET /v3/{project_id}/{resource_type}/
tags

dli::listTags -

POST /v3/{project_id}/
{resource_type}/resource-instances/
filter

dli::listResourcesByT
ag

-

POST /v3/{project_id}/
{resource_type}/resource-instances/
count

dli::listResourcesByT
ag

-

POST /v3/{project_id}/
{resource_type}/{resource_id}/tags/
delete

dli::unTagResource -

GET /v3/{project_id}/{resource_type}/
{resource_id}/tags

dli::listTagsForReso
urce

-

 

表 3-189 API 与授权项的关系（控制台操作相关）

API 对应的授权项 依赖的授权项

GET /v1.0/{project_id}/logs/
transfer

dli::getLogTransfer -

POST /v1.0/{project_id}/logs/
history

dli::getLog -

POST /v1.0/{project_id}/logs/
runtime

dli::getLog -

GET /v1.0/{project_id}/logs/pods dli::getLog -

GET /v1.0/{project_id}/logs/pods/
{pod_name}

dli::getLog -

PUT /v1.0/{project_id}/databases/
{database_name}/name

dli:database:update -
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API 对应的授权项 依赖的授权项

POST /v1/{project_id}/streaming/
jobs/check

dli:jobs:check -

POST /v1/{project_id}/
streaming/sql/validate

dli::checkSql -

GET /v1/{project_id}/streaming/
jobs/{job_id}/log

dli:jobs:get -

GET /v1/{project_id}/streaming/
jobs/{job_id}/log/{tm_id}

dli:jobs:get -

GET /v1/{project_id}/streaming/
jobs/{job_id}/submitlog

dli:jobs:get -

POST /v1/{project_id}/streaming/
templates/check

dli:template:check -

GET /v1.0/{project_id}/databases/
{database_name}/projects

dli::listAuth -

GET /v1.0/{project_id}/databases/
{database_name}/tables/
{table_name}/projects

dli::listAuth -

GET /v1.0/{project_id}/databases/
{database_name}/tables/
{table_name}/projects/{projectId}

dli::listAuth -

GET /v1.0/{project_id}/databases/
{database_name}/projects/
{projectId}

dli::listAuth -

GET /v1.0/{project_id}/databases/
{database_name}/tables/
{table_name}/columns/
{column_name}/projects/
{projectId}

dli::listAuth -

POST /v1.0/{project_id}/logs/
transfer

dli::createLogTransfer -

POST /v1.0/{project_id}/orders/
queues

dli:queue:create -

PUT /v1.0/{project_id}/orders/
queues

dli:queue:scale -

PUT /v3/{project_id}/queues/
{queue_name}/scale-range

dli:queue:scale -

 

资源类型（Resource）
资源类型（Resource）表示身份策略所作用的资源。如表3-190中的某些操作指定了可
以在该操作指定的资源类型，则必须在具有该操作的身份策略语句中指定该资源的
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URN，身份策略仅作用于此资源；如未指定，Resource默认为“*”，则身份策略将应
用到所有资源。您也可以在身份策略中设置条件，从而指定资源类型。

DLI定义了以下可以在自定义身份策略的Resource元素中使用的资源类型。

表 3-190 DLI 支持的资源类型

资源类型 URN

variable dli:<region>:<account-id>:variable:<variable-name-
with-prefix>

queue dli:<region>:<account-id>:queue:<queue-name-with-
prefix>

jobs dli:<region>:<account-id>:jobs:<job-id-with-prefix>

table dli:<region>:<account-id>:table:<table-name-with-
prefix>

database dli:<region>:<account-id>:database:<database-name-
with-prefix>

resource dli:<region>:<account-id>:resource:<resource-name-
with-prefix>

template dli:<region>:<account-id>:template:<template-name-
with-prefix>

elasticresourcepool dli:<region>:<account-
id>:elasticresourcepool:<elasticresourcepool-name-
with-prefix>

edsconnection dli:<region>:<account-
id>:edsconnection:<edsconnection-id-with-prefix>

datasourceauth dli:<region>:<account-
id>:datasourceauth:<datasourceauth-name-with-prefix>

 

条件（Condition）
条件（Condition）是自定义身份策略生效的特定条件，包括条件键和运算符。

● 条件键表示身份策略语句的Condition元素中的键值。根据适用范围，分为全局级
条件键和服务级条件键。

– 全局级条件键（前缀为g:）适用于所有操作，在鉴权过程中，云服务不需要
提供用户身份信息，系统将自动获取并鉴权。详情请参见：全局条件键。

– 服务级条件键（前缀为服务缩写，如dli:）仅适用于对应服务的操作，详情请
参见表3-191。

– 单值/多值表示API调用时请求中与条件关联的值数。单值条件键在API调用时
的请求中最多包含一个值，多值条件键在API调用时请求可以包含多个值。例
如：g:SourceVpce是单值条件键，表示仅允许通过某个VPC终端节点发起请
求访问某资源，一个请求最多包含一个VPC终端节点ID值。g:TagKeys是多值
条件键，表示请求中携带的所有标签的key组成的列表，当用户在调用API请
求时传入标签可以传入多个值。
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● 运算符与条件键、条件值一起构成完整的条件判断语句，当请求信息满足该条件
时，身份策略才能生效。支持的运算符请参见：运算符。

DLI定义了以下可以在自定义身份策略的Condition元素中使用的条件键，您可以使用
这些条件键进一步细化身份策略语句应用的条件。

表 3-191 DLI 支持的服务级条件键

服务级条件键 类型 单值/多值 说明

dli:VpcId string 单值 根据虚拟网络ID筛选访
问权限。

 

3.9.4 MapReduce 服务 MRS
云服务在IAM预置了常用授权项，称为系统身份策略。如果IAM系统身份策略无法满足
授权要求，管理员可以根据各服务支持的授权项，创建IAM自定义身份策略来进行精
细的访问控制，IAM自定义身份策略是对系统身份策略的扩展和补充。

除IAM服务外，Organizations服务中的服务控制策略（Service Control Policy，以下
简称SCP）也可以使用这些授权项元素设置访问控制策略。

SCP不直接进行授权，只划定权限边界。将SCP绑定到组织单元或者成员账号时，并没
有直接对组织单元或成员账号授予操作权限，而是规定了成员账号或组织单元包含的
成员账号的授权范围。IAM策略授予权限的有效性受SCP限制，只有在SCP允许范围内
的权限才能生效。

IAM服务与Organizations服务在使用这些元素进行访问控制时，存在着一些区别，详
情请参见：IAM服务与Organizations服务权限访问控制的区别。

本章节介绍IAM服务基于策略授权场景中自定义策略和组织服务中SCP使用的元素，这
些元素包含了操作（Action）、资源（Resource）和条件（Condition）。

● 如何使用这些元素编辑IAM自定义身份策略，请参考创建自定义身份策略。

● 如何使用这些元素编辑SCP自定义策略，请参考创建SCP。

操作（Action）
操作（Action）即为身份策略中支持的授权项。

● “访问级别”列描述如何对操作进行分类（list、read和write等）。此分类可帮助
您了解在身份策略中相应操作对应的访问级别。

● “资源类型”列指每个操作是否支持资源级权限。

– 资源类型支持通配符号*表示所有。如果此列没有值（-），则必须在策略语
句的Resource元素中指定所有资源类型（“*”）。

– 如果该列包含资源类型，则必须在具有该操作的语句中指定该资源的URN。
– 资源类型列中必需资源在表中用星号（*）标识，表示使用此操作必须指定该

资源类型。

关于MapReduce服务（MRS）定义的资源类型的详细信息请参见资源类型
（Resource）。

● “条件键”列包括了可以在身份策略语句的Condition元素中支持指定的键值。
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– 如果该授权项资源类型列存在值，则表示条件键仅队列举的资源类型生效。

– 如果该授权项资源类型列没有值（-），则表示条件键对整个授权项生效。

– 如果此列条件键没有值（-），表示此操作不支持指定条件键。

关于MapReduce服务（MRS）定义的条件键的详细信息请参见条件
（Condition）。

● “别名”列包括了可以在身份策略中配置的策略授权项。通过这些授权项，可以
控制支持策略授权的API访问。详细信息请参见身份策略兼容性说明。

您可以在策略语句的Action元素中指定以下MapReduce服务（MRS）的相关操作。

表 3-192 MapReduce 服务（MRS）支持的授权项

授权项 描述 访问级别 资源类型
（*为必
须）

条件键 别名

mrs:cluster:
createClust
er

授予权限以
创建集群。

write mrs:<regio
n>:<accoun
t-
id>:cluster:
<cluster-
id>

● g:Reque
stTag/
<tag-
key>

● g:TagKe
ys

● g:Enter
prisePro
jectId

mrs:cluster:
create

mrs:cluster:
deleteClust
er

授予权限以
删除集群。

write mrs:<regio
n>:<accoun
t-
id>:cluster:
<cluster-
id>

g:Enterpris
eProjectId

mrs:cluster:
delete

mrs:cluster:
listHosts

授予权限以
查询集群中
的节点。

list mrs:<regio
n>:<accoun
t-
id>:cluster:
<cluster-
id>

g:Enterpris
eProjectId

mrs:host:lis
t

mrs:cluster:
listFiles

授予权限以
查询集群中
的文件列
表。

list mrs:<regio
n>:<accoun
t-
id>:cluster:
<cluster-
id>

g:Enterpris
eProjectId

mrs:file:list
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授权项 描述 访问级别 资源类型
（*为必
须）

条件键 别名

mrs:cluster:
createJob

授予权限以
在集群中执
行作业。

write mrs:<regio
n>:<accoun
t-
id>:cluster:
<cluster-
id>

g:Enterpris
eProjectId

mrs:job:sub
mit

mrs:cluster:
list

授予权限以
查询集群列
表。

list - ● g:Reque
stTag/
<tag-
key>

● g:TagKe
ys

● g:Enter
prisePro
jectId

-

mrs:cluster:
listJobs

授予权限以
查询集群的
作业列表。

list mrs:<regio
n>:<accoun
t-
id>:cluster:
<cluster-
id>

g:Enterpris
eProjectId

mrs:job:list

mrs:cluster:
getJob

授予权限以
查询集群的
作业详情。

read mrs:<regio
n>:<accoun
t-
id>:cluster:
<cluster-
id>

g:Enterpris
eProjectId

mrs:job:get

mrs:cluster:
getCluster

授予权限以
查询集群详
情。

read mrs:<regio
n>:<accoun
t-
id>:cluster:
<cluster-
id>

- mrs:cluster:
get

mrs:cluster:
resizeNode
s

授予权限以
调整集群节
点。

write mrs:<regio
n>:<accoun
t-
id>:cluster:
<cluster-
id>

g:Enterpris
eProjectId

mrs:cluster:
resize
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授权项 描述 访问级别 资源类型
（*为必
须）

条件键 别名

mrs:cluster:
updateClus
terName

授予权限以
重命名集
群。

write mrs:<regio
n>:<accoun
t-
id>:cluster:
<cluster-
id>

g:Enterpris
eProjectId

-

mrs:cluster:
listTags

授予权限以
查询集群标
签。

list - g:Enterpris
eProjectId

mrs:tag:list

mrs:cluster:
updateTags

授予权限以
增删集群标
签。

tagging - ● g:Reque
stTag/
<tag-
key>

● g:TagKe
ys

● g:Enter
prisePro
jectId

mrs:tag:cre
ate
mrs:tag:del
ete
mrs:tag:bat
chOperate

mrs:cluster:
listClusters
ByTag

授予权限以
查询特定标
签的集群列
表。

list - g:RequestT
ag/<tag-
key>,g:Tag
Keys

mrs:tag:list
Resource

mrs:cluster:
stopJob

授予权限以
停止集群作
业。

write mrs:<regio
n>:<accoun
t-
id>:cluster:
<cluster-
id>

g:Enterpris
eProjectId

mrs:job:sto
p

mrs:cluster:
deleteJobs

授予权限以
批量删除集
群作业。

write mrs:<regio
n>:<accoun
t-
id>:cluster:
<cluster-
id>

g:Enterpris
eProjectId

mrs:job:bat
chDelete

mrs:cluster:
stopSql

授予权限以
取消sql执
行。

write mrs:<regio
n>:<accoun
t-
id>:cluster:
<cluster-
id>

g:Enterpris
eProjectId

mrs:sql:can
cel
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授权项 描述 访问级别 资源类型
（*为必
须）

条件键 别名

mrs:cluster:
createSql

授予权限以
提交sql执
行。

write mrs:<regio
n>:<accoun
t-
id>:cluster:
<cluster-
id>

g:Enterpris
eProjectId

mrs:sql:exe
cute
mrs:job:che
ckSql

mrs:cluster:
listPolicies

授予权限以
获取集群内
所有的弹性
伸缩策略。

list mrs:<regio
n>:<accoun
t-
id>:cluster:
<cluster-
id>

g:Enterpris
eProjectId

mrs:cluster:
policy

mrs:cluster:
updatePoli
cies

授予权限以
修改集群的
弹性伸缩策
略。

write mrs:<regio
n>:<accoun
t-
id>:cluster:
<cluster-
id>

g:Enterpris
eProjectId

mrs:cluster:
policy

mrs:cluster:
getAgency
Mapping

授予权限以
获取用户代
理信息。

read mrs:<regio
n>:<accoun
t-
id>:cluster:
<cluster-
id>

g:Enterpris
eProjectId

-

mrs:cluster:
updateAge
ncyMappin
g

授予权限以
更新用户代
理信息。

write mrs:<regio
n>:<accoun
t-
id>:cluster:
<cluster-
id>

g:Enterpris
eProjectId

mrs:cluster:
syncUser

mrs:cluster:
getSql

授予权限以
获取sql执
行结果。

read mrs:<regio
n>:<accoun
t-
id>:cluster:
<cluster-
id>

g:Enterpris
eProjectId

mrs:sql:get

 

资源类型（Resource）
资源类型（Resource）表示策略所作用的资源。如表3中的某些操作指定了可以在该操
作指定的资源类型，则必须在具有该操作的策略语句中指定该资源的URN，策略仅作
用于此资源；如未指定，Resource默认为“*”，则策略将应用到所有资源。您也可以
在策略中设置条件，从而指定资源类型。

MapReduce服务（MRS）定义了以下可以在策略的Resource元素中使用的资源类型。
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表 3-193 MapReduce 服务（MRS）支持的资源类型

资源类型 URN

cluster mrs:<region>:<account-
id>:cluster:<cluster-id>

 

条件（Condition）

MapReduce服务（MRS）不支持在身份策略中的条件键中配置服务级的条件键。

MapReduce服务（MRS）可以使用适用于所有服务的全局条件键，请参考全局条件
键。

3.9.5 数据仓库服务 GaussDB(DWS)
云服务在IAM预置了常用授权项，称为系统身份策略。如果IAM系统身份策略无法满足
授权要求，管理员可以根据各服务支持的授权项，创建IAM自定义身份策略来进行精
细的访问控制，IAM自定义身份策略是对系统身份策略的扩展和补充。

除IAM服务外，Organizations服务中的服务控制策略（Service Control Policy，以下
简称SCP）也可以使用这些授权项元素设置访问控制策略。

SCP不直接进行授权，只划定权限边界。将SCP绑定到组织单元或者成员账号时，并没
有直接对组织单元或成员账号授予操作权限，而是规定了成员账号或组织单元包含的
成员账号的授权范围。IAM身份策略授予权限的有效性受SCP限制，只有在SCP允许范
围内的权限才能生效。

IAM服务与Organizations服务在使用这些元素进行访问控制时，存在着一些区别，详
情请参见：IAM服务与Organizations服务权限访问控制的区别。

本章节介绍IAM服务身份策略授权场景中自定义身份策略和组织服务中SCP使用的元
素，这些元素包含了操作（Action）、资源（Resource）和条件（Condition）。

● 如何使用这些元素编辑IAM自定义身份策略，请参考创建自定义身份策略。

● 如何使用这些元素编辑SCP自定义策略，请参考创建SCP。

操作（Action）

操作（Action）即为身份策略中支持的授权项。

● “访问级别”列描述如何对操作进行分类（list、read和write等）。此分类可帮助
您了解在身份策略中相应操作对应的访问级别。

● “资源类型”列指每个操作是否支持资源级权限。

– 资源类型支持通配符号*表示所有。如果此列没有值（-），则必须在身份策
略语句的Resource元素中指定所有资源类型（“*”）。

– 如果该列包含资源类型，则必须在具有该操作的语句中指定该资源的URN。
– 资源类型列中必需资源在表中用星号（*）标识，表示使用此操作必须指定该

资源类型。

关于DWS定义的资源类型的详细信息请参见资源类型（Resource）。

● “条件键”列包括了可以在身份策略语句的Condition元素中支持指定的键值。
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– 如果该授权项资源类型列存在值，则表示条件键仅对列举的资源类型生效。

– 如果该授权项资源类型列没有值（-），则表示条件键对整个授权项生效。

– 如果此列条件键没有值（-），表示此操作不支持指定条件键。

关于DWS定义的条件键的详细信息请参见条件（Condition）。

● “别名”列包括了可以在身份策略中配置的策略授权项。通过这些授权项，可以
控制支持策略授权的API访问。详细信息请参见身份策略兼容性说明。

您可以在身份策略语句的Action元素中指定以下DWS的相关操作。

表 3-194 DWS 支持的授权项

授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

dws:cluster:lis
t

授予集群列表
查询权限。

List - - -

dws:cluster:ge
tDetail

授予集群详情
查看权限。

Read cluste
r *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

● dws:openA
PICluster:g
etDetail

- ● g:Resource
Tag/<tag-
key>

● g:TagKeys
● g:Enterpri

seProjectI
d

dws:cluster:cr
eate

授予DWS集群
创建权限。

Write - ● g:Request
Tag/<tag-
key>

● g:TagKeys
● g:Enterpri

seProjectI
d

● dws:openA
PICluster:cr
eate

● dws:check
Cluster:cre
ate

dws:cluster:de
lete

授予DWS集群
删除权限。

Write cluste
r *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

● dws:openA
PICluster:d
elete
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

dws:cluster:sc
aleIn

授予DWS集群
缩容权限。

Write cluste
r *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

● dws:cluster
:shrink

dws:cluster:lis
tRing

授予获得合适
的缩容环列表
权限。

List cluste
r *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

● dws:ring:lis
t

dws:cluster:re
store

授予就地恢复
集群权限。

Write cluste
r *

- -

- ● g:Request
Tag/<tag-
key>

● g:TagKeys
● g:Enterpri

seProjectI
d

dws:cluster:sc
aleOut

授予集群扩容
权限。

Write cluste
r *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

-

dws:cluster:re
size

授予集群扩容
和调整大小权
限。

Write cluste
r *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

● dws:cluster
:scaleOutO
rOpenAPIR
esize

● dws:cluster
:checkResiz
eRetry
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

dws:cluster:ex
pandDisk

授予DWS集群
磁盘扩容权
限。

Write cluste
r *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

● dws:disk:ex
pand

● dws:period
ExpandPre
check:oper
ate

dws:cluster:re
start

授予DWS集群
重启权限。

Write cluste
r *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

● dws:openA
PICluster:re
start

dws:cluster:re
setPassword

授予DWS集群
重置密码权
限。

Write cluste
r *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

● dws:openA
PICluster:re
setPasswor
d

dws:cluster:lis
tAuditLog

授予查看审计
日志列表权
限。

List cluste
r *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

-

dws:cluster:se
tMaintainceW
indow

授予维护时间
窗修改权限。

Write cluste
r *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

-

dws:cluster:sw
itchover

授予集群主备
恢复权限。

Write cluste
r *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

-
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

dws:cluster:ca
ncelReadonly

授予集群解除
只读权限。

Write cluste
r *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

-

dws:cluster:ad
dCN

授予集群增加
CN节点权限。

Write cluste
r *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

● dws:modul
e:install

dws:cluster:lis
tCN

授予获取集群
CN列表权限。

List cluste
r *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

-

dws:cluster:de
leteCN

授予删除CN节
点权限。

Write cluste
r *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

● dws:modul
e:uninstall

dws:cluster:re
distribution

授予集群数据
重分布权限。

Write cluste
r *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

● dws:redistri
bution:ope
rate

dws:cluster:cr
eateDataSour
ce

授予创建MRS
数据源权限。

Write cluste
r *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

● dws:MRSC
onnection:
create

服务授权参考 3 身份策略授权参考

文档版本 01 (2025-09-25) 版权所有 © 华为云计算技术有限公司 1090

https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html


授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

dws:cluster:up
dateDataSour
ce

授予更新MRS
数据源权限。

Write cluste
r *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

● dws:MRSC
onnection:
update

dws:cluster:de
leteDataSourc
e

授予删除MRS
数据源权限。

Write cluste
r *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

● dws:MRSC
onnection:
delete

dws:alarm:list
Config

授予查询告警
配置权限。

List - - ● dws:alarm
Config:list

dws:alarm:list
Detail

授予查询告警
详情列表权
限。

List - - ● dws:alarm
Detail:list

dws:alarm:list
Statistics

授予查询告警
统计列表权
限。

List - - ● dws:alarm
Statistic:list

dws:alarm:cre
ateSubscriptio
n

授予创建告警
订阅权限。

Write - - ● dws:alarm
Sub:create

dws:alarm:list
Subscription

授予查询订阅
告警权限。

List - - ● dws:alarm
Sub:list

dws:alarm:up
dateSubscripti
on

授予更新订阅
告警权限。

Write - - ● dws:alarm
Sub:update

dws:alarm:del
eteSubscriptio
n

授予删除订阅
的告警权限。

Write - - ● dws:alarm
Sub:delete

dws:alarm:rep
ort

授予上报告警
权限。

Write - - -

dws:event:list 授予查询事件
列表权限。

List - - -

dws:event:list
Spec

授予查询事件
配置权限。

List - - ● dws:eventS
pec:list

服务授权参考 3 身份策略授权参考

文档版本 01 (2025-09-25) 版权所有 © 华为云计算技术有限公司 1091

https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html


授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

dws:event:list
Subscription

授予查询订阅
事件权限。

Read - - ● dws:eventS
ub:list

dws:event:cre
ateSpec

授予创建事件
配置权限。

Write - - -

dws:event:del
eteSpec

授予删除事件
配置权限。

Write - - -

dws:event:cre
ateSubscriptio
n

授予创建订阅
事件权限。

Write - - ● dws:eventS
ub:create

dws:event:upd
ateSubscriptio
n

授予更新订阅
事件权限。

Write - - ● dws:eventS
ub:update

dws:event:del
eteSubscriptio
n

授予删除订阅
的事件权限。

Write - - ● dws:eventS
ub:delete

dws:event:rep
ort

授予上报事件
权限。

Write - - -

dws:cluster:cr
eateConnectio
n

授予创建DWS
集群连接权
限。

Write cluste
r *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

● dws:dns:cre
ate

dws:cluster:de
leteConnectio
n

授予删除DWS
集群连接权
限。

Write cluste
r *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

● dws:dns:rel
ease

dws:cluster:up
dateConnecti
on

授予更新DWS
集群连接权
限。

Write cluste
r *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

● dws:dns:ed
it
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

dws:cluster:bi
ndEIP

授予公网IP绑
定权限。

Write cluste
r *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

● dws:eip:op
erate

dws:cluster:un
bindEIP

授予公网IP解
绑权限。

Write cluste
r *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

● dws:eip:op
erate

dws:cluster:lis
tELB

授予获得弹性
负载均衡列表
权限。

List cluste
r *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

● dws:elb:list

dws:cluster:bi
ndELB

授予绑定弹性
负载均衡权
限。

Write cluste
r *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

● dws:elb:bin
d

dws:cluster:un
bindELB

授予解绑弹性
负载均衡权
限。

Write cluste
r *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

● dws:elb:un
bind

dws:cluster:cr
eateSnapshot
Policy

授予设置自动
快照策略权
限。

Write cluste
r *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

● dws:cluster
:setAutoma
tedSnapsh
ot
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

dws:cluster:lis
tSnapshotStat
istics

授予查询快照
空间容量权
限。

List cluste
r *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

-

dws:cluster:lis
tSnapshot

授予查看集群
快照列表权
限。

List cluste
r

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

● dws:openA
PISnapshot
:list

● dws:cluster
Snapshot:li
st

● dws:snapsh
ot:list

dws:cluster:ge
tSnapshotDet
ail

授予查看集群
快照详情权
限。

List cluste
r

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

● dws:openA
PISnapshot
:detail

dws:cluster:cr
eateSnapshot

授予使用API创
建快照权限。

Write cluste
r *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

● dws:openA
PISnapshot
:create

● dws:snapsh
ot:create

dws:cluster:de
leteSnapshotP
olicy

授予删除快照
策略权限。

Write cluste
r *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

● dws:backu
pPolicy:del
ete

dws:cluster:lis
tSnapshotPoli
cy

授予查询快照
策略权限。

List cluste
r *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

-
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

dws:cluster:co
pySnapshot

授予复制快照
权限。

Write cluste
r *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

● dws:snapsh
ot:copy

dws:cluster:de
leteSnapshot

授予删除快照
权限。

Write cluste
r *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

● dws:openA
PISnapshot
:delete

● dws:snapsh
ot:delete

dws:cluster:re
storeSnapshot

授予恢复快照
权限。

Write cluste
r *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

● dws:openA
PISnapshot
:restore

dws:cluster:de
leteDisasterRe
covery

授予删除容灾
权限。

Write cluste
r *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

● dws:disaste
rRecovery:
delete

dws:cluster:cr
eateDisasterR
ecovery

授予创建备份
容灾权限。

Write cluste
r *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

● dws:disaste
rRecovery:c
reate

dws:cluster:st
artDisasterRe
covery

授予容灾启动
权限。

Write cluste
r *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

● dws:disaste
rRecovery:
otherOper
ate

服务授权参考 3 身份策略授权参考

文档版本 01 (2025-09-25) 版权所有 © 华为云计算技术有限公司 1095

https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html


授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

dws:cluster:pa
useDisasterRe
covery

授予容灾暂停
权限。

Write cluste
r *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

● dws:disaste
rRecovery:
otherOper
ate

dws:cluster:sw
itchoverDisast
erRecovery

授予容灾切换
权限。

Write cluste
r *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

● dws:disaste
rRecovery:
otherOper
ate

dws:cluster:sw
itchFailoverDi
saster

授予容灾切换
权限。

Write cluste
r *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

● dws:disaste
rRecovery:
otherOper
ate

dws:cluster:re
storeDisaster

授予容灾恢复
权限。

Write cluste
r *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

● dws:disaste
rRecovery:
otherOper
ate

dws:cluster:ge
tDisasterReco
very

授予容灾查询
操作权限。

Read cluste
r *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

● dws:disaste
rRecovery:
get

dws::listTagsF
orProject

授予查询该项
目下的标签列
表权限。

List - - ● dws:openA
PITag:list

dws::listTagsF
orResource

授予查询集群
标签列表权
限。

List cluste
r *

- ● dws:openA
PITag:getR
esourceTag
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

- ● g:Request
Tag/<tag-
key>

● g:TagKeys
● g:Enterpri

seProjectI
d

dws::tagResou
rce

授予添加标签
权限。

Taggi
ng

cluste
r *

- ● dws:openA
PITag:add

- ● g:Request
Tag/<tag-
key>

● g:TagKeys
● g:Enterpri

seProjectI
d

dws::unTagRe
source

授予删除标签
权限。

Taggi
ng

cluste
r *

- ● dws:openA
PITag:delet
e

- ● g:Request
Tag/<tag-
key>

● g:TagKeys
● g:Enterpri

seProjectI
d

dws:monitor:li
stHostDisk

授予DMS-查
询主机磁盘信
息权限。

List - - -

dws:monitor:li
stHostNet

授予DMS-查
询主机网络监
控权限。

List - - -

dws:monitor:li
stMonitorIndi
catorData

授予DMS-查
询主机历史监
控信息权限。

List - - -

dws:monitor:li
stMonitorIndi
cators

授予DMS-查
询性能监控指
标权限。

List - - -

服务授权参考 3 身份策略授权参考

文档版本 01 (2025-09-25) 版权所有 © 华为云计算技术有限公司 1097

https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html


授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

dws:cluster:lis
tConfig

授予查看集群
配置参数权
限。

List cluste
r *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

-

dws:service:lis
tSpec

授予查看服务
规格列表权
限。

List - - ● dws:specPr
oduct:list

dws:cluster:lis
tDataSource

授予查看集群
数据源权限。

List cluste
r *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

● dws:MRSS
ource:list

dws:service:lis
tJobDetail

授予查看任务
进度详情权
限。

List - - -

dws:service:lis
tStatistics

授予查看当前
可用资源数量
权限。

List - - -

dws:service:lis
tQuotas

授予查看用户
配额权限。

List - - -

dws:cluster:up
dateConfig

授予更新集群
配置参数权
限。

Write cluste
r *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

● dws:cluster
:setSecurity
Settings

dws:service:lis
tAZ

授予查看服务
可用区列表权
限。

List - - -

dws:service:lis
tDssPools

授予查看专属
存储池列表权
限。

List - - -

dws:service:lis
tEps

授予查看eps列
表权限。

List - - -
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

dws:service:au
thorize

授予获取用户
授权权限。

Write - - ● dws:author
ize:operate

dws:service:ch
eckAuthorize

授予检查用户
授权权限。

Read - - ● dws:check
Authorize:
operate

dws::updateTa
g

授予更新标签
权限。

Taggi
ng

cluste
r *

- ● dws:tag:edi
t

● dws:openA
PITag:upda
te

- ● g:Request
Tag/<tag-
key>

● g:TagKeys
● g:Enterpri

seProjectI
d

dws:cluster:ge
tSnapshotPoli
cy

授予查看快照
策略权限。

Read cluste
r *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

● dws:backu
pPolicy:list

dws:cluster:bi
ndOrUnbindE
LB

授予绑定或解
绑弹性负载均
衡权限。

Write cluste
r *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

● dws:elb:bin
d

dws:cluster:bi
ndOrUnbindEI
P

授予绑定或解
绑弹性IP权
限。

Write cluste
r *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

● dws:eip:op
erate

dws:cluster:de
leteNode

授予删除节点
权限。

Write cluste
r *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

● dws:cluster
Nodes:oper
ate
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

dws:cluster:lis
tConnection

授予查询DWS
集群连接列表
权限。

List cluste
r *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

● dws:dns:list

dws:cluster:ch
eckConnectio
n

授予检查DWS
集群连接权
限。

Read cluste
r *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

-

dws:cluster:lis
tDN

授予获取集群
DN列表权限。

List cluste
r *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

-

dws:cluster:lis
tBucket

授予获取桶列
表权限。

List cluste
r *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

-

dws:cluster:lis
tScaleInNode

授予获取缩容
待删除节点列
表权限。

List cluste
r *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

-

dws:cluster:lis
tFlavorForResi
ze

授予查询支持
变更的规格列
表权限。

List cluste
r *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

-
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

dws:cluster:lis
tFlavorForRes
tore

授予查询支持
恢复的规格列
表权限。

List cluste
r *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

-

dws::countRes
ourceByTag

授予使用标签
查询集群权
限。

Read cluste
r *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

-

dws:cluster:up
dateSnapshot
Policy

授予更新快照
策略权限。

Write cluste
r *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

● dws:backu
pPolicyDet
ail:update

dws::listResou
rceByTag

授予根据标签
查询集群列表
权限。

List cluste
r *

- ● dws:openA
PITag:getR
esourceByT
ag- ● g:Request

Tag/<tag-
key>

● g:TagKeys
● g:Enterpri

seProjectI
d

dws:cluster:as
sessRisk

授予评估调整
大小风险权
限。

Read cluste
r *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

-

dws:cluster:ch
eckRestoreTab
le

授予恢复表检
查权限。

Read cluste
r *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

● dws:tableR
estoreChec
k:operate
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

dws:cluster:ch
eckSupportFin
eGrainedBack
up

授予检测集群
是否支持细粒
度备份权限。

Read cluste
r *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

● dws:checkS
upport:ope
rate

dws:cluster:co
nfigureNetwo
rk

授予配置集群
网络权限。

Write cluste
r *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

-

dws:cluster:ex
pandWithExist
edNodes

授予集群从空
闲节点扩容权
限。

Write cluste
r *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

● dws:expan
dWithExist
edNodes:u
pdate

dws:cluster:ge
tAntiAffinity

授予查询反亲
和性状态权
限。

Read cluste
r *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

-

dws:cluster:ge
tCnCount

授予查询集群
CN数量权限。

Read cluste
r *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

-

dws:cluster:ge
tCredential

授予获取集群
JDBC连接凭证
权限。

Read cluste
r *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

-
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

dws:cluster:ge
tDiskExpandS
cope

授予获取磁盘
扩容范围权
限。

Read cluste
r *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

-

dws:cluster:ge
tEncryptInfo

授予查看集群
加密信息权
限。

Read cluste
r *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

-

dws:cluster:lis
tHistoryConfi
g

授予查询参数
修改历史权
限。

List cluste
r *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

-

dws:cluster:ge
tHistoryConfi
gDetail

授予查询参数
修改历史详情
权限。

Read cluste
r *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

-

dws:cluster:ge
tInstanceDeta
il

授予实例详情
查看权限。

Read cluste
r *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

-

dws:cluster:ge
tProcessTopo

授予查询集群
节点进程拓扑
权限。

Read cluste
r *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

● dws:proces
sTopo:list
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

dws:cluster:ge
tRedistributio
n

授予查询重分
布详情权限。

Read cluste
r *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

● dws:redistri
butionInfo:
list

dws:cluster:ge
tRestoreDatab
ase

授予获取用户
恢复数据库权
限。

Read cluste
r *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

-

dws:cluster:ge
tRoachConfig

授予获取roach
参数配置权
限。

Read cluste
r *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

● dws:roachC
onfig:get

dws:cluster:ge
tSnapshotEncr
yptInfo

授予查看快照
加密信息权
限。

Read cluste
r *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

● dws:cluster
EncryptInfo
:list

dws:cluster:ge
tSnapshotStor
age

授予查询快照
空间容量使用
情况权限。

Read cluste
r *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

-

dws:cluster:ge
tTaskDetail

授予查询集群
任务详情权
限。

Read cluste
r *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

-
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

dws:cluster:ge
tVolumeInfo

授予查询磁盘
信息权限。

Read cluste
r *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

-

dws:cluster:lis
tNode

授予查询节点
列表权限。

List cluste
r *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

-

dws:cluster:lis
tSchema

授予获取用户
结构列表权
限。

List cluste
r *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

● dws:schem
as:list

dws:cluster:lis
tTable

授予获取用户
表列表权限。

List cluste
r *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

● dws:tables:
list

dws:cluster:lis
tDatabase

授予获取用户
数据库列表权
限。

List cluste
r *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

● dws:userD
atabase:list

dws:cluster:re
coverRedistrib
ution

授予恢复重分
布权限。

Write cluste
r *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

● dws:redistri
bution:reco
ver
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

dws:cluster:re
sizeFlavor

授予执行规格
变更权限。

Write cluste
r *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

● dws:specRe
size:operat
e

dws:cluster:re
sizeRetry

授予调整大小
重试权限。

Write cluste
r *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

● dws:cluster
:submitResi
zeRetry

dws:cluster:re
storeTable

授予表恢复权
限。

Write cluste
r *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

● dws:tableR
estore:oper
ate

dws:cluster:ret
ryELBSwitch

授予重试ELB
切换任务权
限。

Write cluste
r *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

-

dws:cluster:lis
tRingForScaleI
n

授予获得缩容
环列表权限。

List cluste
r *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

-

dws:cluster:sa
veDescriptionI
nfo

授予保存集群
描述信息权
限。

Write cluste
r *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

-
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

dws:cluster:st
opSnapshot

授予停止快照
权限。

Write cluste
r *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

● dws:snapsh
ot:stop

dws:cluster:su
spendRedistri
bution

授予暂停重分
布权限。

Write cluste
r *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

● dws:redistri
bution:susp
end

dws:cluster:up
dateInstanceA
liasName

授予更新节点
别名权限。

Write cluste
r *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

● dws:instan
ceAliasNa
me:update

dws:cluster:up
dateRoachCo
nfig

授予更新roach
参数配置权
限。

Write cluste
r *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

● dws:roachC
onfig:upda
te

dws:cluster:up
dateSchedule
Config

授予更新调度
配置权限。

Write cluste
r *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

● dws:roachC
onfig:upda
te

dws:service:ge
tClusterSum

授予查询集群
数量权限。

Read - - -

dws:service:ge
tResourceStati
stics

授予查询资源
统计权限。

Read - - -

dws:service:ge
tStorageStatis
tics

授予查询存储
统计信息权
限。

Read - - -
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

dws:cluster:lis
tDisasterReco
very

授予容灾列表
查询操作权
限。

List cluste
r *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

● dws:disaste
rRecovery:
get

dws:cluster:ch
eckDisasterRe
coveryName

授予容灾名称
检查操作权
限。

Read cluste
r *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

● dws:disaste
rRecovery:
get

dws:cluster:up
dateDisasterR
ecoveryConfig

授予更新容灾
配置操作权
限。

Write cluste
r *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

● dws:disaste
rRecovery:
otherOper
ate

dws:cluster:ad
dOperational
Task

授予新增调度
任务操作权
限。

Write cluste
r *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

● dws:operat
ionalTask:o
perate

dws:cluster:bi
ndManageIp

授予绑定管理
面IP操作权
限。

Write cluste
r *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

● dws:bindM
anageIp:op
erate

dws:cluster:ch
eckAccessLts

授予检查LTS服
务是否正常操
作权限。

Read cluste
r *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

● dws:ltsAcce
ss:get
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

dws:cluster:ch
eckLogicalClu
sterData

授予逻辑集群-
检查集群有无
业务数据操作
权限。

Read cluste
r *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

● dws:logical
Cluster:get

dws:cluster:cl
oseAccessLts

授予关闭云服
务日志操作权
限。

Write cluste
r *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

● dws:ltsAcce
ss:operate

dws:cluster:cr
eateLogicalCl
uster

授予逻辑集群-
创建逻辑集群
操作权限。

Write cluste
r *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

● dws:logical
Cluster:ope
rate

dws:cluster:cr
eateApplicatio
nForDM

授予数据迁移-
增加作业任务
操作权限。

Write cluste
r *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

-

dws:cluster:cr
eateClusterFo
rDM

授予数据迁移-
创建集群操作
权限。

Write cluste
r *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

-

dws:cluster:cr
eateConnectio
nForDM

授予数据迁移-
增加指定连接
信息操作权
限。

Write cluste
r *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

-
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

dws:cluster:cr
eateMapping
ForDM

授予数据迁移-
增加指定映射
信息操作权
限。

Write cluste
r *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

-

dws:cluster:de
leteApplicatio
nForDM

授予数据迁移-
删除作业任务
操作权限。

Write cluste
r *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

-

dws:cluster:de
leteClusterFor
DM

授予数据迁移-
删除集群操作
权限。

Write cluste
r *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

-

dws:cluster:de
leteConnectio
nForDM

授予数据迁移-
删除指定连接
信息操作权
限。

Write cluste
r *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

-

dws:cluster:de
leteMappingF
orDM

授予数据迁移-
删除指定映射
信息操作权
限。

Write cluste
r *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

-

dws:cluster:di
alsConnection
ForDM

授予数据迁移-
连接信息探活
操作权限。

Read cluste
r *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

-
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

dws:cluster:ge
tApplicationF
orDM

授予数据迁移-
查询作业任务
详情操作权
限。

Read cluste
r *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

-

dws:cluster:lis
tApplicationC
onfigForDM

授予数据迁移-
作业任务参数
配置信息操作
权限。

List cluste
r *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

-

dws:cluster:lis
tApplicationF
orDM

授予数据迁移-
查询集群内所
有作业任务操
作权限。

List cluste
r *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

-

dws:cluster:ge
tClusterForD
M

授予数据迁移-
查询集群信息
详情操作权
限。

Read cluste
r *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

-

dws:cluster:lis
tClusterForD
M

授予数据迁移-
查询集群信息
列表操作权
限。

List cluste
r *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

-

dws:cluster:lis
tConfiguratio
nTemplateFor
DM

授予数据迁移-
查询参数模板
操作权限。

List cluste
r *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

-
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

dws:cluster:ge
tConnectionF
orDM

授予数据迁移-
查询连接信息
详情操作权
限。

Read cluste
r *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

-

dws:cluster:lis
tConnectionF
orDM

授予数据迁移-
查询所有连接
信息操作权
限。

List cluste
r *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

-

dws:cluster:lis
tDependAppli
cationForDM

授予数据迁移-
查询所有依赖
作业任务操作
权限。

List cluste
r *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

-

dws:cluster:ge
tMappingFor
DM

授予数据迁移-
查询映射信息
详情操作权
限。

Read cluste
r *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

-

dws:cluster:lis
tMappingFor
DM

授予数据迁移-
查询所有映射
信息操作权
限。

List cluste
r *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

-

dws:cluster:lis
tProductForD
M

授予GDS-
Kafka-查询产
品信息操作权
限。

List cluste
r *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

-
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

dws:cluster:up
dateConnecti
onForDM

授予数据迁移-
修改指定连接
信息操作权
限。

Write cluste
r *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

-

dws:cluster:up
dateMapping
ForDM

授予数据迁移-
修改指定映射
信息操作权
限。

Write cluste
r *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

-

dws:cluster:st
artApplication
ForDM

授予数据迁移-
启动作业任务
操作权限。

Write cluste
r *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

-

dws:cluster:st
opApplication
ForDM

授予数据迁移-
停止作业任务
操作权限。

Write cluste
r *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

-

dws:cluster:de
leteCrossRegi
onSnapshotPo
licy

授予删除跨区
域备份配置操
作权限。

Write cluste
r *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

● dws:crossR
egionBack
upConfig:d
elete

dws:cluster:de
leteLogicalClu
ster

授予逻辑集群-
删除逻辑集群
操作权限。

Write cluste
r *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

● dws:logical
Cluster:ope
rate
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

dws:cluster:de
leteOperation
alTask

授予调度器-删
除调度任务操
作权限。

Write cluste
r *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

● dws:operat
ionalTask:o
perate

dws:cluster:op
erateDisaster
Recovery

授予容灾-容灾
操作，启/停/
切换等操作权
限。

Write cluste
r *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

● dws:disaste
rRecovery:
otherOper
ate

dws:cluster:up
dateLogicalCl
uster

授予逻辑集群-
更新逻辑集群
权限。

Write cluste
r *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

● dws:logical
Cluster:ope
rate

dws:cluster:lis
tAllCrossRegio
nSnapshotCo
nfig

授予查询所有
跨区域快照配
置操作权限。

List cluste
r *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

-

dws:cluster:ge
tDisasterReco
veryProject

授予容灾-查询
可用project操
作权限。

Read cluste
r *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

● dws:disaste
rRecovery:
get

dws:cluster:ge
tDisasterReco
veryRegion

授予容灾-查询
可用region操
作权限。

Read cluste
r *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

● dws:disaste
rRecovery:
get
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

dws:cluster:ge
tLastOperatio
nalTask

授予调度器-查
询上次构建任
务操作权限。

Read cluste
r *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

● dws:operat
ionalTask:g
et

dws:cluster:ge
tLogicalCluste
rRings

授予逻辑集群-
查询集群环信
息操作权限。

Read cluste
r *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

● dws:logical
Cluster:get

dws:cluster:ge
tLogicalCluste
rVolume

授予逻辑集群-
查询集群磁盘
信息操作权
限。

Read cluste
r *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

● dws:logical
Cluster:get

dws:cluster:ge
tOperationalT
askConfig

授予调度器-获
取调度器运维
任务公共配置
操作权限。

Read cluste
r *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

● dws:operat
ionalTask:g
et

dws:cluster:ge
tOperationalT
askDetail

授予调度器-获
取运维任务详
情列表操作权
限。

Read cluste
r *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

● dws:operat
ionalTask:g
et

dws:cluster:ge
tOperationalT
askStatus

授予调度器-获
取调度器状态
操作权限。

Read cluste
r *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

● dws:operat
ionalTask:g
et
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

dws:cluster:lis
tSnapshotRegi
on

授予获取跨区
域快照可用
region操作权
限。

List cluste
r *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

-

dws:cluster:ge
tTargetAllCros
sRegionSnaps
hotConfig

授予查询所有
跨区域快照配
置操作权限。

Read cluste
r *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

-

dws:cluster:ini
tLogicalCluste
rSwitch

授予逻辑集群-
切换逻辑集群
开关操作权
限。

Write cluste
r *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

● dws:logical
Cluster:ope
rate

dws:cluster:lis
tAccessLts

授予查询LTS列
表操作权限。

List cluste
r *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

-

dws:cluster:lis
tLogicalCluste
r

授予逻辑集群-
查询逻辑集群
列表操作权
限。

List cluste
r *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

● dws:logical
Cluster:get

dws:cluster:lis
tLogicalCluste
rTask

授予逻辑集群-
查询任务信息
操作权限。

List cluste
r *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

● dws:logical
Cluster:get

服务授权参考 3 身份策略授权参考

文档版本 01 (2025-09-25) 版权所有 © 华为云计算技术有限公司 1116

https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html


授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

dws:cluster:lis
tOperationalT
ask

授予调度器-获
取运维任务列
表操作权限。

List cluste
r *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

● dws:operat
ionalTask:g
et

dws:cluster:op
enAccessLts

授予开启云服
务日志操作权
限。

Write cluste
r *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

● dws:ltsAcce
ss:operate

dws:cluster:pa
useOperation
alTask

授予调度器-暂
停调度任务操
作权限。

Write cluste
r *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

● dws:operat
ionalTask:o
perate

dws:cluster:ge
tDisasterReco
veryDetail

授予容灾-查询
容灾详情操作
权限。

Write cluste
r *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

● dws:disaste
rRecovery:
get

dws:cluster:ref
reshOperation
alTask

授予调度器-远
程刷新当前集
群运维任务操
作权限。

Write cluste
r *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

● dws:operat
ionalTask:g
et

dws:cluster:re
startLogicalCl
uster

授予逻辑集群-
重启逻辑集群
操作权限。

Write cluste
r *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

● dws:logical
Cluster:ope
rate
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

dws:cluster:re
sumeOperatio
nalTask

授予调度器-恢
复调度任务操
作权限。

Write cluste
r *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

● dws:operat
ionalTask:o
perate

dws:cluster:se
tCrossRegionS
napshotPolicy

授予设置跨区
域备份配置操
作权限。

Write cluste
r *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

● dws:crossR
egionBack
upConfig:u
pdate

dws:cluster:st
artOperationa
lTask

授予调度器-打
开调度器操作
权限。

Write cluste
r *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

● dws:operat
ionalTask:o
perate

dws:cluster:st
opOperationa
lTask

授予调度器-关
闭调度器操作
权限。

Write cluste
r *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

● dws:operat
ionalTask:o
perate

dws:cluster:sw
itchLogicalClu
ster

授予逻辑集群-
转换到逻辑集
群操作权限。

Write cluste
r *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

● dws:logical
Cluster:ope
rate

dws:cluster:sy
ncCrossRegio
nBackupClust
erInfo

授予同步跨
region备份集
群信息操作权
限。

Write cluste
r *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

-
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

dws:cluster:sy
ncCrossRegio
nBackupConfi
g

授予同步跨区
域快照配置操
作权限。

Write cluste
r *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

-

dws:cluster:sy
ncCrossRegio
nBackupInfo

授予同步跨
region快照信
息操作权限。

Write cluste
r *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

-

dws:cluster:sy
ncLogicalClust
er

授予逻辑集群-
逻辑集群从后
台同步操作权
限。

Write cluste
r *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

● dws:logical
Cluster:get

dws:cluster:up
dateOperatio
nalTaskConfig

授予调度器-修
改调度器运维
任务公共配置
操作权限。

Write cluste
r *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

● dws:operat
ionalTask:g
et

dws:cluster:up
dateOperatio
nalTask

授予调度器-修
改调度任务操
作权限。

Write cluste
r *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

● dws:operat
ionalTask:o
perate

dws:cluster:ad
dPlanForWLM

授予工作负载
管理-添加工作
负载计划操作
权限。

Write cluste
r *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

● dws:workL
oadManag
er:operate
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

dws:cluster:ad
dPlanStageFo
rWLM

授予工作负载
管理-添加工作
负载计划阶段
操作权限。

Write cluste
r *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

● dws:workL
oadManag
er:operate

dws:cluster:ad
dQueueForWL
M

授予工作负载
管理-添加工作
负载队列操作
权限。

Write cluste
r *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

● dws:workL
oadManag
er:operate

dws:cluster:ad
dQueueUserF
orWLM

授予工作负载
管理-添加工作
负载队列的绑
定用户操作权
限。

Write cluste
r *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

● dws:workL
oadManag
er:operate

dws:cluster:de
letePlanForW
LM

授予工作负载
管理-删除工作
负载计划操作
权限。

Write cluste
r *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

● dws:workL
oadManag
er:operate

dws:cluster:de
letePlanStage
ForWLM

授予工作负载
管理-删除工作
负载计划阶段
操作权限。

Write cluste
r *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

● dws:workL
oadManag
er:operate

dws:cluster:de
leteQueueFor
WLM

授予工作负载
管理-删除工作
负载队列操作
权限。

Write cluste
r *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

● dws:workL
oadManag
er:operate
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

dws:cluster:de
leteQueueUse
rForWLM

授予工作负载
管理-删除工作
负载队列的绑
定用户操作权
限。

Write cluste
r *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

● dws:workL
oadManag
er:operate

dws:cluster:ex
portPlanForW
LM

授予工作负载
管理-导出工作
负载计划操作
权限。

Write cluste
r *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

● dws:workL
oadManag
er:operate

dws:cluster:ge
tPlanDetailFor
WLM

授予工作负载
管理-查询某个
工作负载计划
详细信息操作
权限。

Read cluste
r *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

● dws:workL
oadManag
er:get

dws:cluster:ge
tPlanLogForW
LM

授予工作负载
管理-查看计划
执行日志操作
权限。

Read cluste
r *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

● dws:workL
oadManag
er:get

dws:cluster:ge
tPlanQueueFo
rWLM

授予工作负载
管理-查询某个
队列是否在计
划中操作权
限。

Read cluste
r *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

● dws:workL
oadManag
er:get

dws:cluster:ge
tPlanStageFor
WLM

授予工作负载
管理-查询工作
负载计划阶段
操作权限。

Read cluste
r *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

● dws:workL
oadManag
er:get
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

dws:cluster:lis
tQueueForWL
M

授予工作负载
管理-获得当前
集群的工作负
载队列的名称
列表操作权
限。

List cluste
r *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

● dws:workL
oadManag
er:get

dws:cluster:ge
tQueueDetail
ForWLM

授予工作负载
管理-获得工作
负载队列信息
操作权限。

Read cluste
r *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

● dws:workL
oadManag
er:get

dws:cluster:ge
tQueueRuleFo
rWLM

授予工作负载
管理-获得工作
负载队列异常
规则信息操作
权限。

Write cluste
r *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

● dws:workL
oadManag
er:get

dws:cluster:im
portPlanForW
LM

授予工作负载
管理-导入工作
负载计划操作
权限。

Write cluste
r *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

● dws:workL
oadManag
er:operate

dws:cluster:lis
tPlanQueueFo
rWLM

授予工作负载
管理-查询所有
工作负载计划
可用的队列信
息操作权限。

List cluste
r *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

● dws:workL
oadManag
er:get

dws:cluster:lis
tPlanForWLM

授予工作负载
管理-查询工作
负载计划操作
权限。

List cluste
r *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

● dws:workL
oadManag
er:get
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

dws:cluster:lis
tQueueUserFo
rWLM

授予工作负载
管理-获得工作
负载队列的绑
定用户列表操
作权限。

List cluste
r *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

● dws:workL
oadManag
er:get

dws:cluster:lis
tUserForWLM

授予工作负载
管理-获得集群
中所有未绑定
工作负载队列
的用户列表操
作权限。

List cluste
r *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

● dws:workL
oadManag
er:get

dws:cluster:ge
tClusterDBInf
oForWLM

授予工作负载
管理-查询集群
数据库信息操
作权限。

Read cluste
r *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

● dws:workL
oadManag
er:get

dws:cluster:lis
tClusterPlanF
orWLM

授予工作负载
管理-查询集群
中所有工作负
载计划操作权
限。

List cluste
r *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

● dws:workL
oadManag
er:get

dws:cluster:ge
tClusterSchem
aInfoForWLM

授予工作负载
管理-查询集群
模式空间信息
操作权限。

Read cluste
r *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

● dws:workL
oadManag
er:get

dws:cluster:ge
tClusterVersio
nForWLM

授予工作负载
管理-获得当前
集群后台数据
库的版本操作
权限。

Read cluste
r *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

● dws:workL
oadManag
er:get
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

dws:cluster:ge
tFunctionStat
usForWLM

授予工作负载
管理-获得工作
负载功能开关
状态操作权
限。

Read cluste
r *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

● dws:workL
oadManag
er:get

dws:cluster:se
tFunctionStat
usForWLM

授予工作负载
管理-设置工作
负载功能开关
状态操作权
限。

Write cluste
r *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

● dws:workL
oadManag
er:operate

dws:cluster:st
artPlanForWL
M

授予工作负载
管理-启动工作
负载计划操作
权限。

Write cluste
r *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

● dws:workL
oadManag
er:operate

dws:cluster:st
opPlanForWL
M

授予工作负载
管理-停止工作
负载计划操作
权限。

Write cluste
r *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

● dws:workL
oadManag
er:operate

dws:cluster:sw
itchPlanStage
ForWLM

授予工作负载
管理-切换工作
负载阶段操作
权限。

Write cluste
r *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

● dws:workL
oadManag
er:operate

dws:cluster:up
datePlanStag
eForWLM

授予工作负载
管理-修改工作
负载计划阶段
操作权限。

Write cluste
r *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

● dws:workL
oadManag
er:operate
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

dws:cluster:up
dateQueueBa
seForWLM

授予工作负载
管理-更新工作
负载队列基础
信息操作权
限。

Write cluste
r *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

● dws:workL
oadManag
er:operate

dws:cluster:up
dateQueueRe
sourceForWL
M

授予工作负载
管理-更新工作
负载队列资源
配置信息操作
权限。

Write cluste
r *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

● dws:workL
oadManag
er:operate

dws:cluster:up
dateQueueRul
eForWLM

授予工作负载
管理-更新工作
负载队列异常
规则信息操作
权限。

Write cluste
r *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

● dws:workL
oadManag
er:operate

dws:cluster:up
dateSchemaLi
mitForWLM

授予工作负载
管理-更新模式
空间限额操作
权限。

Write cluste
r *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

● dws:workL
oadManag
er:operate

dws:cluster:ge
tMonitorConfi
gForDMS

授予DMS-查
询采集配置或
存储配置额操
作权限。

Read cluste
r *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

-

dws:monitor:li
stClusterOver
view

授予DMS-获
取集群概览操
作权限。

List - - -

dws:cluster:lis
tClusterInstan
ceForDMS

授予DMS-获
取集群实例列
表操作权限。

Read cluste
r *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

-
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

dws:cluster:ge
tDDLExamine
DetailForDMS

授予DMS-查
询审核结果详
细信息操作权
限。

Read cluste
r *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

-

dws:cluster:ge
tClusterDnStr
eamForDMS

授予DMS-查
询dn数据流监
控信息操作权
限。

Read cluste
r *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

-

dws:cluster:lis
tClusterAlarm
RuleForDMS

授予DMS-查
询租户侧告警
规则列表操作
权限。

List cluste
r *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

-

dws:cluster:ge
tClusterInstan
ceForDMS

授予DMS-查
询实例信息操
作权限。

Read cluste
r *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

-

dws:cluster:ge
tHostNetMetr
icsForDMS

授予DMS-查
询网络状态操
作权限。

Read cluste
r *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

-

dws:monitor:g
etHistoryMetr
ics

授予DMS-查
询历史监控数
据操作权限。

Read - - -

dws:cluster:ge
tMonitoringIn
foForDMS

授予DMS-查
询监控数据操
作权限。

Read cluste
r *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

-
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

dws:cluster:lis
tAlarmRuleFo
rDMS

授予DMS-租
户侧根据告警
id查询告警规
则操作权限。

List cluste
r *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

-

dws:cluster:up
dateCollection
ItemForDMS

授予DMS-更
新采集配置操
作权限。

Write cluste
r *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

-

dws:cluster:do
DDLExamineA
ctionForDMS

授予DMS-手
动触发审核操
作权限。

Write cluste
r *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

-

dws:cluster:do
wnloadDDLEx
amineDetailF
orDMS

授予DMS-
DDL审核详情
下载操作权
限。

Write cluste
r *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

-

dws:cluster:lis
tInstanceDiskI
OForDMS

授予DMS-查
询磁盘IO操作
权限。

List cluste
r *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

-

dws:cluster:re
setCollectionIt
emForDMS

授予DMS-重
置采集配置操
作权限。

Write cluste
r *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

-

服务授权参考 3 身份策略授权参考

文档版本 01 (2025-09-25) 版权所有 © 华为云计算技术有限公司 1127

https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html


授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

dws:cluster:ge
tQueryRangeF
orDMS

授予DMS-查
询时间句柄操
作权限。

Read cluste
r *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

-

dws:monitor:g
etAlarmConfi
g

授予DMS-租
户侧查询所有
集群和告警配
置信息操作权
限。

Read - - -

dws:cluster:sw
itchoverCollec
tionItemForD
MS

授予DMS-切
换采集开关操
作权限。

Write cluste
r *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

-

dws:monitor:g
etOSMetrics

授予DMS-查
询DWS硬件资
源使用情况操
作权限。

Read - - -

dws:cluster:lis
tPerfDashboa
rdForDMS

授予DMS-查
询当前用户所
有性能监控面
板操作权限。

List cluste
r *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

-

dws:cluster:dis
ableCollection
ItemForDMS

授予DMS-关
闭采集开关操
作权限。

Write cluste
r *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

-

dws:monitor:g
etAggregation
OSMetrics

授予DMS-查
询DWS集群硬
件资源使用情
况操作权限。

Read - - -
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

dws:cluster:ter
minateSession
ForDMS

授予DMS-终
止会话操作权
限。

Write cluste
r *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

-

dws:cluster:ge
tPerfDashboa
rdDetailForD
MS

授予DMS-通
过面板id获取
面板信息操作
权限。

Read cluste
r *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

-

dws:monitor:c
reateAlarmRu
le

授予DMS-租
户侧添加告警
规则操作权
限。

Write - - -

dws:cluster:en
ableCollection
ItemForDMS

授予DMS-开
启采集开关操
作权限。

Write cluste
r *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

-

dws:cluster:lis
tInstanceNet
workMetricsF
orDMS

授予DMS-查
询DWS集群节
点各网卡流量
操作权限。

List cluste
r *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

-

dws:cluster:cr
eatePerfDash
boardForDMS

授予DMS-创
建用户面板操
作权限。

Write cluste
r *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

-

dws:cluster:ge
tMonitorMetri
csForDMS

授予DMS-获
取首页监控项
操作权限。

Read cluste
r *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

-
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

dws:cluster:cr
eateSQLProbe
ForDMS

授予DMS-新
增SQL探针操
作权限。

Write cluste
r *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

-

dws:cluster:lis
tInstanceIOSt
atusForDMS

授予DMS-查
询DWS集群各
节点磁盘IO使
用情况操作权
限。

List cluste
r *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

-

dws:cluster:ge
tMonitorMetri
csByDimensio
nForDMS

授予DMS-按
维度获取指标
操作权限。

Read cluste
r *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

-

dws:cluster:up
dateStorageC
onfigForDMS

授予DMS-更
新存储配置操
作权限。

Write cluste
r *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

-

dws:monitor:u
pdateAlarmR
ule

授予DMS-租
户侧修改告警
规则操作权
限。

Write - - -

dws:cluster:ge
tInstanceIOAg
gResultForDM
S

授予DMS-查
询DWS集群各
节点磁盘IO汇
聚使用情况操
作权限。

Read cluste
r *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

-

dws:cluster:up
datePerfDash
boardForDMS

授予DMS-修
改用户面板操
作权限。

Write cluste
r *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

-
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

dws:cluster:ge
tMonitorHisto
ryMetricsCost

授予DMS-查
询队列历史消
耗操作权限。

Read cluste
r *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

-

dws:monitor:d
eleteAlarmRul
e

授予DMS-租
户侧删除规则
操作权限。

Write - - -

dws:cluster:up
dateSQLProbe
ForDMS

授予DMS-修
改SQL探针操
作权限。

Write cluste
r *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

-

dws:cluster:st
artMonitorMe
tricsCollection
ForDMS

授予DMS-开
始采集操作权
限。

Write cluste
r *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

-

dws:cluster:lis
tInstanceStora
geForDMS

授予DMS-查
询DWS集群各
节点文件系统
使用情况操作
权限。

List cluste
r *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

-

dws:cluster:de
letePerfDashb
oardForDMS

授予DMS-删
除用户监控面
板操作权限。

Read cluste
r *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

-

dws:cluster:ge
tMonitorMetri
csDetailForD
MS

授予DMS-查
询指标数据操
作权限。

Read cluste
r *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

-
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

dws:cluster:de
leteSQLProbe
ForDMS

授予DMS-删
除SQL探针操
作权限。

Write cluste
r *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

-

dws:monitor:s
topAlarmRule

授予DMS-租
户侧停用规则
操作权限。

Write - - -

dws:cluster:st
opMonitorMe
tricsCollection
ForDMS

授予DMS-停
止采集操作权
限。

Write cluste
r *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

-

dws:cluster:lis
tExceptionTab
leForDMS

授予DMS-查
询表倾斜或脏
页率信息操作
权限。

List cluste
r *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

-

dws:cluster:ge
tInstanceStora
geAggForDM
S

授予DMS-查
询DWS集群各
节点文件系统
使用情况操作
权限。

Read cluste
r *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

-

dws:cluster:ge
tWDRSnapSh
otForDMS

授予DMS-获
取快照记录操
作权限。

Read cluste
r *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

-

dws:cluster:ge
tPerfMetricsD
ataForDMS

授予DMS-获
取所有监控指
标操作权限。

Read cluste
r *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

-
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

dws:cluster:lis
tQueryForDM
S

授予DMS-获
取当前所有的
查询操作权
限。

List cluste
r *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

-

dws:cluster:ge
tInstanceIOM
etricsForDMS

授予DMS-查
询网卡IO数据
操作权限。

Read cluste
r *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

-

dws:cluster:ge
tSQLProbeDet
ailForDMS

授予DMS-查
询SQL探针详
情操作权限。

Read cluste
r *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

-

dws:cluster:sw
itchoverMonit
orMetricStatu
sForDMS

授予DMS-切
换采集开关操
作权限。

Write cluste
r *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

-

dws:monitor:s
tartAlarmRule

授予DMS-租
户侧启用规则
操作权限。

Write - - -

dws:monitor:g
etClusterStatu
s

授予DMS-查
询DWS集群状
态操作权限。

Read - - -

dws:cluster:ge
tPerfMetricsD
etailForDMS

授予DMS-通
过pmid获取监
控项操作权
限。

Read cluste
r *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

-
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

dws:cluster:lis
tSlowInstance
ForDMS

授予DMS-查
询慢节点操作
权限。

List cluste
r *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

-

dws:cluster:ge
tDDLExamine
ConfigForDM
S

授予DMS-查
询采集配置操
作权限。

Read cluste
r *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

-

dws:cluster:ge
tMonitoringVi
ewStatusForD
MS

授予DMS-获
取DMS视图状
态操作权限。

Read cluste
r *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

-

dws:monitor:e
nableAlarm

授予DMS-租
户侧集群启用
告警功能操作
权限。

Write - - -

dws:cluster:cr
eateWDRSnap
ShotForDMS

授予DMS-新
增快照操作权
限。

Write cluste
r *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

-

dws:cluster:lis
tExecuteStatu
sForDMS

授予DMS-查
询DWS集群查
询执行情况操
作权限。

List cluste
r *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

-

dws:cluster:ge
tSlowInstance
DetailForDMS

授予DMS-查
询慢节点详情
操作权限。

Read cluste
r *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

-
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

dws:cluster:en
ableSQLProbe
ForDMS

授予DMS-更
新SQL探针启
用状态操作权
限。

Write cluste
r *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

-

dws:cluster:ge
tWDRConfigF
orDMS

授予DMS-查
询集群WDR配
置操作权限。

Read cluste
r *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

-

dws:monitor:d
isableAlarm

授予DMS-租
户侧集群停用
告警功能操作
权限。

Write - - -

dws:cluster:ge
tMonitoringVi
ewForDMS

授予DMS-获
取可用菜单操
作权限。

Read cluste
r *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

-

dws:cluster:ge
tDatabaseUsa
geForDMS

授予DMS-查
询DWS集群中
数据库使用情
况操作权限。

Read cluste
r *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

-

dws:cluster:lis
tSQLProbeFor
DMS

授予DMS-分
页查询SQL探
针操作权限。

List cluste
r *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

-

dws:monitor:g
etAlarmMetri
cs

授予DMS-租
户侧查询告警
指标操作权
限。

Read - - -
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

dws:monitor:li
stMetricStatus

授予DMS-获
取功能状态操
作权限。

List - - -

dws:cluster:lis
tSessionStatus
ForDMS

授予DMS-查
询DWS集群会
话执行情况操
作权限。

List cluste
r *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

-

dws:cluster:do
wnloadPerfHi
storyForDMS

授予DMS-下
载历史监控趋
势操作权限。

Write cluste
r *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

-

dws:cluster:ad
dPerfItemFor
DMS

授予DMS-添
加监控项操作
权限。

Write cluste
r *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

-

dws:cluster:lis
tClusterSessio
nForDMS

授予DMS-获
取当前所有的
会话操作权
限。

List cluste
r *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

-

dws:cluster:ge
tSQLDiagnosti
csForDMS

授予DMS-查
询SQL诊断详
情操作权限。

Read cluste
r *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

-

dws:cluster:up
dateWDRSna
pShotForDMS

授予DMS-更
新集群WDR配
置操作权限。

Write cluste
r *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

-
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

dws:monitor:c
learAlarm

授予DMS-租
户侧告警清除
操作权限。

Write - - -

dws:cluster:ex
ecuteSQLProb
eForDMS

授予DMS-执
行SQL探针操
作权限。

Write cluste
r *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

-

dws:cluster:lis
tQueryStatusF
orDMS

授予DMS-获
取查询的当前
状态操作权
限。

List cluste
r *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

-

dws:cluster:ge
tWDRReportF
orDMS

授予DMS-获
取报告记录操
作权限。

Read cluste
r *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

-

dws:cluster:lis
tWLMQueueF
orDMS

授予DMS-查
询当前的工作
负载队列操作
权限。

List cluste
r *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

-

dws:cluster:up
datePerfItemF
orDMS

授予DMS-更
新监控项操作
权限。

Write cluste
r *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

-

dws:cluster:ge
tQueryCostFo
rDMS

授予DMS-获
取历史资源消
耗操作权限。

Read cluste
r *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

-
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

dws:cluster:cr
eateWDRRep
ortForDMS

授予DMS-新
增WDR报告操
作权限。

Write cluste
r *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

-

dws:cluster:do
wnloadWDRR
eportForDMS

授予DMS-
WDR报告下载
操作权限。

Read cluste
r *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

-

dws:cluster:lis
tDatabaseFor
DMS

授予DMS-查
询当前集群所
有数据库操作
权限。

List cluste
r *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

-

dws:cluster:lis
tUserWLMQu
eueForDMS

授予DMS-查
询用户工作负
载队列操作权
限。

List cluste
r *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

-

dws:cluster:de
letePerfItemF
orDMS

授予DMS-删
除监控项操作
权限。

Write cluste
r *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

-

dws:monitor:g
etExceptionAl
armRule

授予DMS-查
询异常告警规
则操作权限。

Read cluste
r *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

-
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

dws:cluster:ge
tWDRHostFor
DMS

授予DMS-查
询节点信息操
作权限。

Read cluste
r *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

-

dws:cluster:ge
tHistoryPerfD
ataForDMS

授予DMS-查
询历史监控数
据操作权限。

Read cluste
r *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

-

dws:cluster:de
leteWDRRepo
rtForDMS

授予DMS-删
除WDR报告操
作权限。

Write cluste
r *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

-

dws:cluster:ge
tPerfDetailBy
DimensionFor
DMS

授予DMS-通
过集群id，维
度获取监控对
象操作权限。

Read cluste
r *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

-

dws:cluster:do
wnloadPerfHi
storyByIdForD
MS

授予DMS-下
载历史监控趋
势操作权限。

Read cluste
r *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

-

dws:cluster:lis
tWaitingWLM
ForDMS

授予DMS-获
取当前等待的
查询操作权
限。

List cluste
r *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

-
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

dws:cluster:ge
tQueryPropert
yForDMS

授予DMS-获
取查询属性操
作权限。

Read cluste
r *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

-

dws:cluster:lis
tBucketForDM
S

授予DMS-获
取OBS桶列表
操作权限。

List cluste
r *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

-

dws:cluster:ge
tHistoryQuery
PropertyForD
MS

授予DMS-获
取历史查询属
性操作权限。

Read cluste
r *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

-

dws:cluster:lis
tExceptionWL
MForDMS

授予DMS-查
询当前异常任
务操作权限。

List cluste
r *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

-

dws:cluster:ter
minateQueryF
orDMS

授予DMS-终
止查询操作权
限。

Write cluste
r *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

-

dws:cluster:up
dateTaskForD
MS

授予DMS-更
新任务操作权
限。

Write cluste
r *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

-
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

dws:cluster:ret
ryTaskForDMS

授予DMS-重
试任务操作权
限。

Write cluste
r *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

-

dws:cluster:lis
tTaskForDMS

授予DMS-任
务查询操作权
限。

List cluste
r *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

-

dws:cluster:sy
ncIamUser

授予同步IAM
用户到DWS数
据库操作权
限。

Write cluste
r *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

-

dws:cluster:lis
tDatabaseUse
r

授予查询用户/
角色列表操作
权限。

List cluste
r *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

-

dws:cluster:ge
tDatabaseUse
r

授予查询用户
基本信息操作
权限。

Read cluste
r *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

-

dws:cluster:up
dateDatabase
UserInfo

授予修改用户
基本信息操作
权限。

Read cluste
r *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

-
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

dws:cluster:up
dateDatabase
Authority

授予设置数据
库对象权限操
作权限。

Write cluste
r *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

-

dws:cluster:ge
tDatabaseAut
hority

授予查询数据
库对象权限操
作权限。

Read cluste
r *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

-

dws:cluster:ge
tDisasterProgr
ess

授予获取容灾
进程接口操作
权限。

Read cluste
r *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

-

dws:cluster:ge
tDatabaseOm
UserStatus

授予获取运维
用户状态操作
权限。

Read cluste
r *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

-

dws:cluster:ex
ecuteDatabas
eOmUserActi
on

授予执行运维
用户操作权
限。

Write cluste
r *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

-

dws:cluster:ge
tClusterInstan
cesInfo

授予查询集群
实例逻辑集群
详情操作权
限。

Read cluste
r *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

-
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

dws:cluster:ge
tMetadataSyn
cStatus

授予dataArts
元数据同步开
启状态查询操
作权限。

Read cluste
r *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

-

dws:cluster:st
artMetadataS
ync

授予开启
dataArts元数
据同步操作权
限。

Write cluste
r *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

-

dws:cluster:st
opMetadataS
ync

授予关闭
dataArts元数
据同步操作权
限。

Write cluste
r *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

-

dws:cluster:up
datePeriodClu
ster

授予更新包周
期集群操作权
限。

Write cluste
r *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

● dws:period
Cluster:mo
dify

dws:cluster:cr
eatePeriodClu
ster

授予创建包周
期集群操作权
限。

Write cluste
r *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

● dws:period
Cluster:cre
ate

dws:cluster:de
leteConfigTe
mplate

授予删除配置
模板操作权
限。

Write cluste
r *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

● dws:param
eterGroup:
delete
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

dws:cluster:ge
tCountDown

授予获取倒计
时信息操作权
限。

Read cluste
r *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

-

dws:cluster:ge
tObsHotStora
ge

授予查询存算
分离集群OBS
数据使用情况
操作权限。

Read cluste
r *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

-

dws:cluster:lis
tConfigTempl
ate

授予查询配置
参数模板操作
权限。

List cluste
r *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

-

dws:cluster:lis
tDwsResource

授予获取集群
实例资源列表
操作权限。

List cluste
r *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

● dws:resour
ces:list

dws:cluster:lis
tDiscountNod
e

授予查询折扣
套餐包节点操
作权限。

List cluste
r *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

-

dws:cluster:ch
angeToPeriod

授予按需转包
周期操作权
限。

Write cluste
r *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

● dws:onde
mandToPer
iod:operate
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

dws:cluster:ro
tateKey

授予密钥轮转
操作权限。

Write cluste
r *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

-

dws:cluster:op
erateCluster

授予集群操
作，修复集
群、解除只读
等操作权限。

Write cluste
r *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

-

dws:cluster:do
Upgrade

授予升级集群
操作权限。

Write cluste
r *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

● dws:cluster
:doUpdate

dws:cluster:lis
tUpgradePath

授予获取集群
升级路径操作
权限。

List cluste
r *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

● dws:cluster
:getUpgrad
ePaths

dws:cluster:lis
tUpgradeReco
rd

授予获取集群
升级记录操作
权限。

List cluste
r *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

● dws:cluster
:getUpgrad
eRecords

dws:cluster:cr
eateDatabase
User

授予创建用户
并授权权限。

Write cluste
r *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

-
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

dws:cluster:de
leteDatabase
User

授予删除用户
权限。

Write cluste
r *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

-

dws:cluster:ge
tUserRoles

授予获取用户
拥有角色列表
权限。

List cluste
r *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

-

dws:cluster:ge
tUserAuthorit
y

授予查询用户
权限列表权
限。

List cluste
r *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

-

dws:cluster:ge
tDatabaseObj
ects

授予查询数据
库对象列表权
限。

List cluste
r *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

-

dws:cluster:lis
tLogicalCluste
rPlans

授予查询定时
增删计划权
限。

List cluste
r *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

-

dws:cluster:cr
eateLogicalCl
usterPlan

授予添加定时
增删计划权
限。

Write cluste
r *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

-
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

dws:cluster:de
leteLogicalClu
sterPlan

授予删除定时
增删计划权
限。

Write cluste
r *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

-

dws:cluster:lis
tDatabaseUse
rs

授予查询所有
数据库用户权
限。

List cluste
r *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

-

dws:cluster:sw
itchLogicalClu
sterPlan

授予启停定时
增删计划权
限。

Write cluste
r *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

-

dws:cluster:up
dateLogicalCl
usterPlan

授予编辑定时
增删计划权
限。

Write cluste
r *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

-

dws:migration
:listBucketObj
ect

授予权限以获
取桶对象列表

Write - - -

dws:migration
:deleteBucket
Object

授予权限以获
删除桶对象

Write - - -

dws:websql:lis
tExecSqlRecor
d

授予权限以查
询sql执行记录
的列表

List - - -

dws:cluster:ch
angeSecurity
Group

授予权限以修
改安全组

Write cluste
r *

- -
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

- ● g:Enterpri
seProjectI
d

● g:TagKeys
● g:Resource

Tag/<tag-
key>

dws:migration
:setBucketLife
cycle

设置生命周期 Write - - -

dws:migration
:setBucketEnc
ryption

授予权限以设
置桶加密。

Write - - -

dws:migration
:showBucketE
ncryption

授予权限以获
取一组可用来
访问桶加密的
临时安全凭
证。

Write - - -

dws:migration
:showBucketLi
fecycle

授予权限以查
询桶的生命周
期

Write - - -

 

DWS的API通常对应着一个或多个授权项。表3-195展示了API与授权项的关系，以及
该API需要依赖的授权项。

表 3-195 API 与授权项的关系

API 对应的授权项 依赖的授权项

POST /v2/
{project_id}/alarm-
subs

dws:alarm:createSubscriptio
n

-

DELETE /v2/
{project_id}/alarm-
subs/{alarm_sub_id}

dws:alarm:deleteSubscriptio
n

-

GET /v2/
{project_id}/alarm-
configs

dws:alarm:listConfig -
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API 对应的授权项 依赖的授权项

GET /v2/
{project_id}/alarms

dws:alarm:listDetail -

GET /v2/
{project_id}/alarm-
statistic

dws:alarm:listStatistics -

GET /v2/
{project_id}/alarm-
subs

dws:alarm:listSubscription -

PUT /v2/
{project_id}/alarm-
subs/{alarm_sub_id}

dws:alarm:updateSubscripti
on

-

POST /v1.0/
{project_id}/
clusters/
{cluster_id}/cns/
batch-create

dws:cluster:addCN -

PUT /v2/
{project_id}/
clusters/
{cluster_id}/
workload/queues

dws:cluster:addQueueForW
LM

-

POST /v2/
{project_id}/
clusters/
{cluster_id}/eips/
{eip_id}

dws:cluster:bindEIP -

POST /v2/
{project_id}/
clusters/
{cluster_id}/elbs/
{elb_id}

dws:cluster:bindELB -

POST /v1.0/
{project_id}/
clusters/
{cluster_id}/cancel-
readonly

dws:cluster:cancelReadonly -

GET /v2/
{project_id}/
disaster-recovery/
check-name

dws:cluster:checkDisasterRe
coveryName

-
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API 对应的授权项 依赖的授权项

POST /v1.0/
{project_id}/
snapshots/
{snapshot_id}/
linked-copy

dws:cluster:copySnapshot -

POST /v1.0/
{project_id}/clusters

dws:cluster:create ● ecs:cloudServerQuotas:g
et

● ecs:cloudServerFlavors:g
et

● bms:serverQuotas:get
● bms:serverFlavors:get
● vpc:subnets:get
● vpc:vpcs:list
● vpc:ports:get
● vpc:ports:create
● vpc:ports:update
● vpc:securityGroups:get
● vpc:securityGroups:creat

e
● vpc:securityGroups:delet

e
● vpc:securityGroupRules:c

reate
● vpc:securityGroupRules:d

elete
● vpc:quotas:list
● eip:publicIps:list
● eip:publicIps:get
● eip:publicIps:create
● evs:quotas:get

POST /v2/
{project_id}/clusters

dws:cluster:create -

POST /v2/
{project_id}/cluster-
precheck

dws:cluster:create -

POST /v1.0/
{project_id}/
clusters/
{cluster_id}/dns

dws:cluster:createConnectio
n

-
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API 对应的授权项 依赖的授权项

POST /v1.0/
{project_id}/
clusters/
{cluster_id}/ext-
data-sources

dws:cluster:createDataSour
ce

-

POST /v2/
{project_id}/
disaster-recoveries

dws:cluster:createDisasterR
ecovery

-

POST /v2/
{project_id}/
clusters/
{cluster_id}/
workload

dws:cluster:setFunctionStat
usForWLM

-

POST /v1.0/
{project_id}/
snapshots

dws:cluster:createSnapshot -

PUT /v2/
{project_id}/
clusters/
{cluster_id}/
snapshot-policies

dws:cluster:createSnapshot
Policy

-

POST /v2/
{project_id}/
clusters/
{cluster_id}/
workload/plans

dws:cluster:addPlanForWL
M

-

DELETE /v1.0/
{project_id}/
clusters/{cluster_id}

dws:cluster:delete -

POST /v1.0/
{project_id}/
clusters/
{cluster_id}/cns/
batch-delete

dws:cluster:deleteCN -

DELETE /v1.0/
{project_id}/
clusters/
{cluster_id}/dns

dws:cluster:deleteConnectio
n

-
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API 对应的授权项 依赖的授权项

DELETE /v1.0/
{project_id}/
clusters/
{cluster_id}/ext-
data-sources/
{ext_data_source_id
}

dws:cluster:deleteDataSour
ce

-

DELETE /v2/
{project_id}/
disaster-recovery/
{disaster_recovery_i
d}

dws:cluster:deleteDisasterR
ecovery

-

POST /v2/
{project_id}/
clusters/
{cluster_id}/nodes/
delete

dws:cluster:deleteNode -

DELETE /v1.0/
{project_id}/
snapshots/
{snapshot_id}

dws:cluster:deleteSnapshot -

DELETE /v1.0/
{project_id}/
clusters/
{cluster_id}/
snapshot-policies/
{id}

dws:cluster:deleteSnapshot
Policy

-

DELETE /v2/
{project_id}/
clusters/
{cluster_id}/
workload/queues

dws:cluster:deleteQueueFor
WLM

-

POST /v1.0/
{project_id}/
clusters/
{cluster_id}/expand-
instance-storage

dws:cluster:expandDisk -

GET /v1.0/
{project_id}/
clusters/{cluster_id}

dws:cluster:getDetail -

GET /v2/
{project_id}/
disaster-recoveries

dws:cluster:getDisasterReco
very

-
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API 对应的授权项 依赖的授权项

GET /v2/
{project_id}/
disaster-recovery/
{disaster_recovery_i
d}

dws:cluster:getDisasterReco
very

-

GET /v1.0/
{project_id}/clusters

dws:cluster:list -

GET /v1.0/
{project_id}/
clusters/
{cluster_id}/audit-
log-records

dws:cluster:listAuditLog -

GET /v1.0/
{project_id}/
clusters/
{cluster_id}/cns

dws:cluster:listCN -

GET /v1.0/
{project_id}/
clusters/
{cluster_id}/
configurations

dws:cluster:listConfig -

GET /v1.0/
{project_id}/
clusters/
{cluster_id}/
configurations/
{configuration_id}

dws:cluster:listConfig -

GET /v1.0/
{project_id}/
clusters/
{cluster_id}/ext-
data-sources

dws:cluster:listDataSource -

GET /v2/
{project_id}/
clusters/
{cluster_id}/elbs

dws:cluster:listELB -

GET /v2/
{project_id}/
disaster-recovery-
clusters

dws:cluster:listDisasterReco
very

-
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API 对应的授权项 依赖的授权项

GET /v1.0/
{project_id}/
clusters/
{cluster_id}/shrink-
numbers

dws:cluster:listRingForScaleI
n

-

GET /v1.0/
{project_id}/
clusters/
{cluster_id}/
snapshots

dws:cluster:listSnapshot -

GET /v1.0/
{project_id}/
snapshots

dws:cluster:listSnapshot -

GET /v1.0/
{project_id}/
snapshots/
{snapshot_id}

dws:cluster:getSnapshotDet
ail

-

GET /v2/
{project_id}/
clusters/
{cluster_id}/
snapshot-policies

dws:cluster:listSnapshotPoli
cy

-

GET /v1.0/
{project_id}/
clusters/
{cluster_id}/
snapshots/statistics

dws:cluster:listSnapshotStat
istics

-

GET /v1.0/
{project_id}/
clusters/
{cluster_id}/tags

dws::listTagsForResource -

GET /v2/
{project_id}/
clusters/
{cluster_id}/
workload

dws:cluster:getFunctionStat
usForWLM

-

GET /v2/
{project_id}/
clusters/
{cluster_id}/
workload/queues

dws:cluster:listQueueForWL
M

-
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API 对应的授权项 依赖的授权项

POST /v2/
{project_id}/
disaster-recovery/
{disaster_recovery_i
d}/pause

dws:cluster:pauseDisasterR
ecovery

-

POST /v2/
{project_id}/
clusters/
{cluster_id}/
redistribution

dws:cluster:redistribution -

POST /v1.0/
{project_id}/
clusters/
{cluster_id}/reset-
password

dws:cluster:resetPassword -

POST /v1.0/
{project_id}/
clusters/
{cluster_id}/resize

dws:cluster:resize -

POST /v1.0/
{project_id}/
clusters/
{cluster_id}/restart

dws:cluster:restart -

POST /v2/
{project_id}/
disaster-recovery/
{disaster_recovery_i
d}/recovery

dws:cluster:restoreDisaster -

POST /v1.0/
{project_id}/
snapshots/
{snapshot_id}/
actions

dws:cluster:restoreSnapshot -

POST /v1/
{project_id}/
clusters/
{cluster_id}/
description

dws:cluster:saveDescriptionI
nfo

-

PUT /v1.0/
{project_id}/
clusters/
{cluster_id}/
maintenance-
window

dws:cluster:setMaintainceW
indow

-

服务授权参考 3 身份策略授权参考

文档版本 01 (2025-09-25) 版权所有 © 华为云计算技术有限公司 1155



API 对应的授权项 依赖的授权项

POST /v1.0/
{project_id}/
clusters/
{cluster_id}/cluster-
shrink

dws:cluster:scaleIn -

POST /v2/
{project_id}/
disaster-recovery/
{disaster_recovery_i
d}/start

dws:cluster:startDisasterRec
overy

-

POST /v2/
{project_id}/
disaster-recovery/
{disaster_recovery_i
d}/failover

dws:cluster:switchFailoverDi
saster

-

POST /v1.0/
{project_id}/
clusters/
{cluster_id}/
switchover

dws:cluster:switchover -

POST /v2/
{project_id}/
disaster-recovery/
{disaster_recovery_i
d}/switchover

dws:cluster:switchoverDisas
terRecovery

-

POST /v1.0/
{project_id}/
clusters/
{cluster_id}/tags/
batch-create

dws::tagResource -

DELETE /v2/
{project_id}/
clusters/
{cluster_id}/eips/
{eip_id}

dws:cluster:unbindEIP -

DELETE /v2/
{project_id}/
clusters/
{cluster_id}/elbs/
{elb_id}

dws:cluster:unbindELB -

POST /v1.0/
{project_id}/
clusters/
{cluster_id}/tags/
batch-delete

dws::unTagResource -
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API 对应的授权项 依赖的授权项

PUT /v2/
{project_id}/
clusters/
{cluster_id}/
configurations/
{configuration_id}

dws:cluster:updateConfig -

PUT /v1.0/
{project_id}/
clusters/
{cluster_id}/dns

dws:cluster:updateConnecti
on

-

PUT /v1.0/
{project_id}/
clusters/
{cluster_id}/ext-
data-sources/
{ext_data_source_id
}

dws:cluster:updateDataSour
ce

-

PUT /v2/
{project_id}/
disaster-recovery/
{disaster_recovery_i
d}

dws:cluster:updateDisasterR
ecoveryConfig

-

POST /v2/
{project_id}/event-
subs

dws:event:createSubscriptio
n

-

DELETE /v2/
{project_id}/event-
subs/{event_sub_id}

dws:event:deleteSubscriptio
n

-

GET /v2/
{project_id}/events

dws:event:list -

GET /v2/
{project_id}/event-
specs

dws:event:listSpec -

GET /v2/
{project_id}/event-
subs

dws:event:listSubscription -

PUT /v2/
{project_id}/event-
subs/{event_sub_id}

dws:event:updateSubscripti
on

-

GET /v1.0/
{project_id}/
availability-zones

dws:service:listAZ -
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API 对应的授权项 依赖的授权项

GET /v1.0/
{project_id}/dss-
pools

dws:service:listDssPools -

GET /v1.0/
{project_id}/dms/
disk

dws:monitor:listHostDisk -

GET /v1.0/
{project_id}/dms/ne
t

dws:monitor:listHostNet -

GET /v1.0/
{project_id}/dms/
host-overview

dws:monitor:listClusterOver
view

-

GET /v1.0/
{project_id}/job/
{job_id}

dws:service:listJobDetail -

GET /v1.0/
{project_id}/dms/
metric-data

dws:monitor:listMonitorIndi
catorData

-

GET /v1.0/
{project_id}/dms/
metric-data/
indicators

dws:monitor:listMonitorIndi
cators

-

GET /v1.0/
{project_id}/quotas

dws:service:listQuotas -

GET /v2/
{project_id}/node-
types

dws:service:listSpec -

GET /v1.0/
{project_id}/
statistics

dws:service:listStatistics -

GET /v1.0/
{project_id}/tags

dws::listTagsForProject -

POST /v2/
{project_id}/
clusters/
{cluster_id}/logical-
clusters

dws:cluster:createLogicalClu
ster

-
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API 对应的授权项 依赖的授权项

DELETE /v2/
{project_id}/
clusters/
{cluster_id}/logical-
clusters/
{logical_cluster_id}

dws:cluster:deleteLogicalCl
uster

-

PUT /v2/
{project_id}/
clusters/
{cluster_id}/logical-
clusters/
{logical_cluster_id}

dws:cluster:updateLogicalCl
uster

-

POST /v2/
{project_id}/
clusters/
{cluster_id}/logical-
clusters/
{logical_cluster_id}/
restart

dws:cluster:restartLogicalCl
uster

-

POST /v1/
{project_id}/
clusters/
{cluster_id}/db-
manager/sync-iam-
user

dws:cluster:syncIamUser -

GET /v1/
{project_id}/
clusters/
{cluster_id}/db-
manager/users

dws:cluster:listDatabaseUse
r

-

GET /v1/
{project_id}/
clusters/
{cluster_id}/db-
manager/users/
{name}

dws:cluster:getDatabaseUse
r

-

POST /v1/
{project_id}/
clusters/
{cluster_id}/db-
manager/users/
{name}

dws:cluster:updateDatabase
UserInfo

-
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API 对应的授权项 依赖的授权项

POST /v1/
{project_id}/
clusters/
{cluster_id}/db-
manager/authority

dws:cluster:updateDatabase
Authority

-

GET /v1/
{project_id}/
clusters/
{cluster_id}/db-
manager/authority

dws:cluster:getDatabaseAut
hority

-

GET /v1/
{project_id}/
disaster-recovery/
{disaster_recovery_i
d}/show-progress

dws:cluster:getDisasterProg
ress

-

GET /v1/
{project_id}/
clusters/
{cluster_id}/db-
manager/om-user/
status

dws:cluster:getDatabaseOm
UserStatus

-

POST /v1/
{project_id}/
clusters/
{cluster_id}/db-
manager/om-user/
action

dws:cluster:executeDatabas
eOmUserAction

-

POST /v1/
{project_id}/
clusters/
{cluster_id}/rotate-
key

dws:cluster:rotateKey -

POST /v1/
{project_id}/
clusters/
{cluster_id}/db-
manager/users

dws:cluster:createDatabase
User

-

DELETE /v1/
{project_id}/
clusters/
{cluster_id}/db-
manager/users/
{name}

dws:cluster:deleteDatabase
User

-
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API 对应的授权项 依赖的授权项

GET /v1/
{project_id}/
clusters/
{cluster_id}/db-
manager/users/
{name}/authority

dws:cluster:getUserAuthorit
y

-

GET /v1/
{project_id}/
clusters/
{cluster_id}/db-
manager/objects

dws:cluster:getDatabaseObj
ects

-

GET /v1/
{project_id}/
clusters/
{cluster_id}/logical-
cluster-plans

dws:cluster:listLogicalCluste
rPlans

-

POST /v1/
{project_id}/
clusters/
{cluster_id}/logical-
cluster-plans

dws:cluster:createLogicalClu
sterPlan

-

DELETE /v1/
{project_id}/
clusters/
{cluster_id}/logical-
cluster-plans/
{plan_id}

dws:cluster:deleteLogicalCl
usterPlan

-

PUT /v1/
{project_id}/
clusters/
{cluster_id}/logical-
cluster-plans/
{plan_id}

dws:cluster:updateLogicalCl
usterPlan

-

PUT /v1/
{project_id}/
clusters/
{cluster_id}/
security-group

dws:cluster:changeSecurity
Group

-

GET /v1/
{project_id}/
clusters/
{cluster_id}/db-
manager/users/
{name}/authority/
export

dws:cluster:getUserAuthorit
y

-
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API 对应的授权项 依赖的授权项

GET /v1/
{project_id}/
clusters/
{cluster_id}/db-
manager/users/
export

dws:cluster:listDatabaseUse
r

-

 

资源类型（Resource）
资源类型（Resource）表示身份策略所作用的资源。如表3-196中的某些操作指定了可
以在该操作指定的资源类型，则必须在具有该操作的身份策略语句中指定该资源的
URN，身份策略仅作用于此资源；如未指定，Resource默认为“*”，则身份策略将应
用到所有资源。您也可以在身份策略中设置条件，从而指定资源类型。

DWS定义了以下可以在自定义身份策略的Resource元素中使用的资源类型。

表 3-196 DWS 支持的资源类型

资源类型 URN

cluster dws:<region>:<account-id>:cluster:<cluster-id>

 

说明

DWS服务不支持在IAM自定义策略中的资源中指定资源进行授权。如需允许访问DWS服务，请
在IAM自定义策略的Resource元素中使用通配符号*，表示获得所有资源的该操作项权限。

条件（Condition）
DWS服务不支持在身份策略中的条件键中配置服务级的条件键。DWS可以使用适用于
所有服务的全局条件键，请参考全局条件键。

3.10 应用中间件

3.10.1 微服务引擎 CSE
云服务在IAM预置了常用授权项，称为系统身份策略。如果IAM系统身份策略无法满足
授权要求，管理员可以根据各服务支持的授权项，创建IAM自定义身份策略来进行精
细的访问控制，IAM自定义身份策略是对系统身份策略的扩展和补充。

除IAM服务外，Organizations服务中的服务控制策略（Service Control Policies，以
下简称SCP）也可以使用这些授权项元素设置访问控制策略。

SCP不直接进行授权，只划定权限边界。将SCP绑定到组织单元或者成员账号时，并没
有直接对组织单元或成员账号授予操作权限，而是规定了成员账号或组织单元包含的
成员账号的授权范围。IAM身份策略授予权限的有效性受SCP限制，只有在SCP允许范
围内的权限才能生效。
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IAM服务与Organizations服务在使用这些元素进行访问控制时，存在着一些区别，详
情请参见：IAM服务与Organizations服务权限访问控制的区别。

本章节介绍IAM服务身份策略授权场景中自定义身份策略和组织服务中SCP使用的元
素，这些元素包含了操作（Action）、资源（Resource）和条件（Condition）。

● 如何使用这些元素编辑IAM自定义身份策略，请参考创建自定义身份策略。

● 如何使用这些元素编辑SCP自定义策略，请参考创建SCP。

操作（Action）

操作（Action）即为身份策略中支持的授权项。

● “访问级别”列描述如何对操作进行分类（list、read和write等）。此分类可帮助
您了解在身份策略中相应操作对应的访问级别。

● “资源类型”列指每个操作是否支持资源级权限。

– 资源类型支持通配符号*表示所有。如果此列没有值（-），则必须在身份策
略语句的Resource元素中指定所有资源类型（“*”）。

– 如果该列包含资源类型，则必须在具有该操作的语句中指定该资源的URN。

– 资源类型列中必需资源在表中用星号（*）标识，表示使用此操作必须指定该
资源类型。

关于CSE定义的资源类型的详细信息请参见资源类型（Resource）。

● “条件键”列包括了可以在身份策略语句的Condition元素中支持指定的键值。

– 如果该授权项资源类型列存在值，则表示条件键仅对列举的资源类型生效。

– 如果该授权项资源类型列没有值（-），则表示条件键对整个授权项生效。

– 如果此列条件键没有值（-），表示此操作不支持指定条件键。

关于CSE定义的条件键的详细信息请参见条件（Condition）。

● “别名”列包括了可以在身份策略中配置的策略授权项。通过这些授权项，可以
控制支持策略授权的API访问，详细信息请参见身份策略兼容性说明。

您可以在身份策略语句的Action元素中指定以下CSE的相关操作。

表 3-197 CSE 支持的授权项

授权项 描述 访问级别 资源类型（*为
必须）

条件键 别名

cse:config:
upload

授予上传微
服务配置权
限

write - g:EnterpriseP
rojectId

cse:co
nfig:m
odify

cse:config:
download

授予下载微
服务配置权
限

write - g:EnterpriseP
rojectId

cse:co
nfig:m
odify

cse:namesp
ace:list

授予查看命
名空间资源
列表权限

list - - cse:na
mespa
ce:rea
d
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授权项 描述 访问级别 资源类型（*为
必须）

条件键 别名

cse:namesp
ace:get

授予查看命
名空间资源
权限

read engine ● g:Resource
Tag/<tag-
key>

● g:Enterpris
eProjectId

cse:na
mespa
ce:rea
d

cse:namesp
ace:create

授予创建命
名空间资源
权限

write engine ● g:Resource
Tag/<tag-
key>

● g:Enterpris
eProjectId

● g:TagKeys

cse:na
mespa
ce:writ
e

cse:namesp
ace:update

授予修改命
名空间资源
权限

write engine ● g:Resource
Tag/<tag-
key>

● g:Enterpris
eProjectId

cse:na
mespa
ce:writ
e

cse:namesp
ace:delete

授予删除命
名空间资源
权限

write engine ● g:Resource
Tag/<tag-
key>

● g:Enterpris
eProjectId

cse:na
mespa
ce:writ
e

cse:policy:li
st

授予查看治
理策略列表
权限

list - - cse:go
vernan
ce:get

cse:policy:g
et

授予查看治
理策略信息
权限

read - - -

cse:policy:c
reate

授予创建治
理策略权限

write - - cse:go
vernan
ce:mo
dify

cse:policy:u
pdate

授予修改治
理策略权限

write - - cse:go
vernan
ce:mo
dify

cse:policy:d
elete

授予删除治
理策略权限

write - - cse:go
vernan
ce:mo
dify
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授权项 描述 访问级别 资源类型（*为
必须）

条件键 别名

cse:engine:
get

授予查看引
擎信息权限

read engine ● g:Resource
Tag/<tag-
key>

● g:Enterpris
eProjectId

-

cse:engine:l
ist

授予查询引
擎信息列表
权限

list - - -

cse:engine:
backupRec
over

授予备份、
恢复
ServiceCom
b引擎数据和
变更备份策
略权限。

write engine ● g:Resource
Tag/<tag-
key>

● g:Enterpris
eProjectId

-

cse:engine:
associateP
ublicips

授予绑定和
解绑
ServiceCom
b引擎公网访
问权限。

write engine ● g:Resource
Tag/<tag-
key>

● g:Enterpris
eProjectId

-

cse:engine:
update

授予修改
ServiceCom
b引擎配置和
系统管理权
限。

write engine ● g:Resource
Tag/<tag-
key>

● g:Enterpris
eProjectId

-

cse:engine:
resize

授予变更
ServiceCom
b引擎规格权
限

write engine ● g:Resource
Tag/<tag-
key>

● g:Enterpris
eProjectId

-

cse:engine:
create

授予创建引
擎权限

write - ● g:Resource
Tag/<tag-
key>

● g:Enterpris
eProjectId

● g:TagKeys

-

cse:engine:
upgrade

授予升级引
擎权限

write engine ● g:Resource
Tag/<tag-
key>

● g:Enterpris
eProjectId

-
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授权项 描述 访问级别 资源类型（*为
必须）

条件键 别名

cse:engine:
delete

授予删除引
擎权限

write engine ● g:Resource
Tag/<tag-
key>

● g:Enterpris
eProjectId

-

cse:engine:
tagResourc
e

授予添加引
擎标签的权
限

write engine ● g:Resource
Tag/<tag-
key>

● g:Enterpris
eProjectId

cse:en
gine:m
odify

cse:engine:
unTagReso
urce

授予删除引
擎标签的权
限

write engine ● g:Resource
Tag/<tag-
key>

● g:Enterpris
eProjectId

cse:en
gine:m
odify

cse:engine:l
istTags

授予查询项
目下所有引
擎标签的权
限

list - - cse:en
gine:lis
t

cse:engine:l
istTagsForR
esource

授予查询引
擎标签的权
限

list engine ● g:Resource
Tag/<tag-
key>

● g:Enterpris
eProjectId

cse:en
gine:g
et

cse:engine:l
istResource
sByTag

授予通过标
签查询引擎
列表的权限

list - g:TagKeys cse:en
gine:lis
t

 

CSE的API通常对应着一个或多个授权项。表3-198展示了API与授权项的关系，以及该
API需要依赖的授权项。

表 3-198 API 与授权项的关系

API 对应的授权项 依赖的授权项

GET /v2/{project_id}/
enginemgr/engines/
{engine_id}

cse:engine:get -

PUT /v2/{project_id}/
enginemgr/engines/
{engine_id}/actions

cse:engine:modify -
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API 对应的授权项 依赖的授权项

GET /v2/{project_id}/
enginemgr/engines/
{engine_id}/jobs/{job_id}

cse:engine:get -

GET /v2/{project_id}/
enginemgr/engines

cse:engine:list -

POST /v1/
{project_id}/kie/
download

cse:config:download -

POST /v1/
{project_id}/kie/file

cse:config:upload -

GET /v1/
{project_id}/kie/kv

cse:namespace:get -

POST /v1/
{project_id}/kie/kv

cse:namespace:update -

DELETE /v1/
{project_id}/kie/kv

cse:namespace:update -

PUT /v1/
{project_id}/kie/kv/
{kv_id}

cse:namespace:update -

DELETE /v1/
{project_id}/kie/kv/
{kv_id}

cse:namespace:update -

GET /v1/{project_id}/
nacos/v1/console/
namespaces

cse:namespace:get -

DELETE /v1/{project_id}/
nacos/v1/console/
namespaces

cse:namespace:delete -

POST /v1/{project_id}/
nacos/v1/console/
namespaces

cse:namespace:create -

PUT /v1/{project_id}/
nacos/v1/console/
namespaces

cse:namespace:update -

POST /v2/{project_id}/
enginemgr/engines

cse:engine:create -

GET /v2/{project_id}/
enginemgr/engines/
{engine_id}

cse:engine:get -
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API 对应的授权项 依赖的授权项

DELETE /v2/{project_id}/
enginemgr/engines/
{engine_id}

cse:engine:delete -

PUT /v2/{project_id}/
enginemgr/engines/
{engine_id}/resize

cse:engine:resize -

PUT /v2/{project_id}/
enginemgr/engines/
{engine_id}/config

cse:engine:update -

PUT /v2/{project_id}/
enginemgr/engines/
{engine_id}/upgrade

cse:engine:upgrade -

GET /v3/{project_id}/
govern/governance/
{kind}

cse:policy:list -

POST /v3/{project_id}/
govern/governance/
{kind}

cse:policy:create -

DELETE /v3/{project_id}/
govern/governance/
{kind}/{policy_id}

cse:policy:delete -

GET /v3/{project_id}/
govern/governance/
{kind}/{policy_id}

cse:policy:get -

PUT /v3/{project_id}/
govern/governance/
{kind}/{policy_id}

cse:policy:update -

GET /v3/{project_id}/
govern/governance/
display

cse:policy:list -

DELETE /v3/{project_id}/
govern/route-rule/
microservices/
{service_name}

cse:policy:delete -

PUT /v3/{project_id}/
govern/route-rule/
microservices/
{service_name}

cse:policy:update -

GET /v3/{project_id}/
govern/route-rule/
microservices/
{service_name}

cse:policy:get -
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资源类型（Resource）

资源类型（Resource）表示身份策略所作用的资源。如表3中的某些操作指定了可以在
该操作指定的资源类型，则必须在具有该操作的策略语句中指定该资源的URN，策略
仅作用于此资源；如未指定，Resource默认为“*”，则策略将应用到所有资源。您也
可以在策略中设置条件，从而指定资源类型。

CSE定义了以下可以在策略的Resource元素中使用的资源类型。

表 3-199 CSE 支持的资源类型

资源类型 URN

namespace cse:<region>:<account-
id>:namespace:<engine-id>/
<namespace-id>

policy cse:<region>:<account-
id>:policy:<namespace-id>/<policy-
name>

engine cse:<region>:<account-
id>:engine:<engine-id>

 

条件（Condition）

CSE服务不支持在策略中的条件键中配置服务级的条件键。

CSE可以使用适用于所有服务的全局条件键，请参考全局条件键。

3.10.2 分布式消息服务 Kafka 版 Kafka
云服务在IAM预置了常用的权限，称为系统身份策略。如果IAM系统身份策略无法满足
授权要求，管理员可以根据各服务支持的授权项，创建IAM自定义身份策略来进行精
细的访问控制，IAM自定义身份策略是对系统身份策略的扩展和补充。

除IAM服务外，Organizations服务中的服务控制策略（Service Control Policy，以下
简称SCP）也可以使用这些授权项元素设置访问控制策略。

SCP不直接进行授权，只划定权限边界。将SCP绑定到组织单元或者成员账号时，并没
有直接对组织单元或成员账号授予操作权限，而是规定了成员账号或组织单元包含的
成员账号的授权范围。IAM身份策略授予权限的有效性受SCP限制，只有在SCP允许范
围内的权限才能生效。

IAM服务与Organizations服务在使用这些元素进行访问控制时，存在着一些区别，详
情请参见：IAM服务与Organizations服务权限访问控制的区别。

本章节介绍IAM服务身份策略授权场景中自定义身份策略和组织服务中SCP使用的元
素，这些元素包含了操作（Action）、资源（Resource）和条件（Condition）。

● 如何使用这些元素编辑IAM自定义身份策略，请参考创建自定义身份策略。
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● 如何使用这些元素编辑SCP自定义策略，请参考创建SCP。

操作（Action）

操作（Action）即为身份策略中支持的授权项。

● “访问级别”列描述如何对操作进行分类（List、Read和Write等）。此分类可帮
助您了解在身份策略中相应操作对应的访问级别。

● “资源类型”列指每个操作是否支持资源级权限。

– 资源类型支持通配符号*表示所有。如果此列没有值（-），则必须在身份策
略语句的Resource元素中指定所有资源类型（“*”）。

– 如果该列包含资源类型，则必须在具有该操作的语句中指定该资源的URN。
– 资源类型列中必需资源在表中用星号（*）标识，表示使用此操作必须指定该

资源类型。

关于DMS for Kafka定义的资源类型的详细信息请参见资源类型（Resource）。

● “条件键”列包括了可以在身份策略语句的Condition元素中支持指定的键值。

– 如果该授权项资源类型列存在值，则表示条件键仅对列举的资源类型生效。

– 如果该授权项资源类型列没有值（-），则表示条件键对整个授权项生效。

– 如果此列条件键没有值（-），表示此操作不支持指定条件键。

关于DMS for Kafka定义的条件键的详细信息请参见条件（Condition）。

● “别名”列包括了可以在身份策略中配置的策略授权项。通过这些授权项，可以
控制支持策略授权的API访问。详细信息请参见身份策略兼容性说明。

您可以在身份策略语句的Action元素中指定以下DMS for Kafka的相关操作。

表 3-200 DMS for Kafka 支持的授权项

授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

dms:instance:
connector

授予开启实例
Smart
Connect功能
的权限。

Write kafka
*

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

-

dms:instance:l
ist

授予查看实例
列表的权限。

List kafka
*

g:EnterpriseP
rojectId

-

dms:instance:s
cale

授予实例扩容
权限。

Write kafka
*

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

-
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

dms:instance:l
istConnectorSi
nkTask

授予查看
Smart
Connect任务
列表的权限。

List kafka
*

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

-

dms:instance:
getBackgroun
dTask

授予查看实例
后台任务详情
权限。

Read kafka ● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

-

dms:instance:
deleteBackgro
undTask

授予删除实例
后台任务的权
限。

Write kafka ● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

-

dms:instance:
create

授予创建实例
的权限。

Write kafka
*

● g:Request
Tag/<tag-
key>

● g:TagKeys
● g:Enterpri

seProjectI
d

● dms:ssl
● dms:public

Ip
● dms:conne

ctor

-
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

dms:instance:
update

授予修改实例
的权限。

Write kafka
*

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

● g:Request
Tag/<tag-
key>

● g:TagKeys

● dms:instan
ce:modify

dms:instance:
getDetail

授予查看实例
详情的权限。

Read kafka
*

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

● dms:instan
ce:get

dms:instance:
closeManager

授予关闭
Kafka
Manager的权
限。

Write kafka
*

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

-

dms:instance:
deleteConnect
orSinkTask

授予删除
Smart
Connect任务
的权限。

Write kafka ● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

-

dms:instance:
modifyAuthIn
fo

授予修改实例
访问密码的权
限。

Write kafka ● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

-

dms:instance:
modifyStatus

授予重启实例
的权限。

Write kafka ● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

-
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

dms:instance:
delete

授予删除实例
的权限。

Write kafka
*

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

-

dms:instance:
getConnector
SinkTask

授予查看
Smart
Connect任务
详情的权限。

Read kafka ● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

-

dms:instance:
createConnect
orSinkTask

授予创建
Smart
Connect任务
的权限。

Write kafka ● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

-

dms:instance:
updateConnec
torSinkTask

授予更新
Smart
Connect任务
的权限。

Write kafka ● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

● dms:instan
ce:createCo
nnectorSin
kTask

dms:instance:r
esetAuthInfo

授予重置实例
访问密码的权
限。

Write kafka ● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

-

dms:message:
get

授予查询消息
详情的权限。

Read kafka ● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

● dms:instan
ce:get

topic -
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

dms:message:
send

授予发送消息
的权限。

Write kafka ● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

● dms:instan
ce:modify

dms:topic:list 授予获取主题
列表的权限。

List kafka ● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

● dms:instan
ce:get

topic
*

-

dms:topic:mo
dify

授予修改主题
的权限。

Write kafka ● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

● dms:instan
ce:modify

topic
*

-

dms:topic:crea
te

授予创建主题
的权限。

Write kafka ● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

● dms:instan
ce:modify

topic -

dms:instance:
getTopicDiskU
sage

授予查询主题
磁盘使用率的
权限。

Read kafka ● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

-
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

dms:topic:dele
te

授予删除主题
的权限。

Write kafka ● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

● dms:instan
ce:modify

topic
*

-

dms:topic:get
AccessPolicy

授予获取主题
授权策略的权
限。

Read kafka ● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

● dms:instan
ce:get

topic
*

-

dms:topic:aut
oCreate

授予开启或关
闭自动创建主
题的权限。

Write kafka ● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

● dms:instan
ce:modify

dms:topic:get 授予查询主题
信息的权限。

Read kafka ● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

● dms:instan
ce:get

topic
*

-

dms:topic:upd
ateReplica

授予修改主题
分区的副本的
权限。

Write kafka ● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

-

topic
*

-

服务授权参考 3 身份策略授权参考

文档版本 01 (2025-09-25) 版权所有 © 华为云计算技术有限公司 1175

https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html


授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

dms:topic:set
AccessPolicy

授予为主题设
置访问策略的
权限。

Write kafka ● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

● dms:instan
ce:modify

topic
*

-

dms:user:list 授予获取实例
用户列表的权
限。

List kafka ● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

● dms:instan
ce:get

dms:user:mod
ify

授予修改实例
用户信息的权
限。

Write kafka ● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

● dms:instan
ce:modify

dms:user:dele
te

授予删除实例
用户的权限。

Write kafka ● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

● dms:instan
ce:modify

dms:user:creat
e

授予新增实例
用户的权限。

Write kafka ● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

● dms:instan
ce:modify

dms:group:get 授予获取消费
组的详情的权
限。

Read kafka ● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

● dms:instan
ce:get
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

consu
merG
roup
*

-

dms:group:list 授予获取消费
组列表的权
限。

List kafka ● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

● dms:instan
ce:get

consu
merG
roup
*

-

dms:group:mo
dify

授予修改消费
组的权限。

Write kafka ● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

● dms:instan
ce:modify

consu
merG
roup
*

-

dms:group:cre
ate

授予创建消费
组的权限。

Write kafka ● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

● dms:instan
ce:modify

consu
merG
roup
*

-

dms:group:del
ete

授予删除消费
组的权限。

Write kafka ● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

● dms:instan
ce:modify
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

consu
merG
roup
*

-

dms:coordinat
or:list

授予获取实例
的协调器列表
的权限。

List kafka ● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

-

dms:instance:r
eassignTopic

授予Topic分区
平衡的权限。

Write kafka
*

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

-

 

DMS for Kafka的API通常对应着一个或多个授权项。表3-201展示了API与授权项的关
系，以及该API需要依赖的授权项。

表 3-201 API 与授权项的关系

API 对应的授权项 依赖的授权项

GET /v2/
{project_id}/
instances/
{instance_id}/
messages

dms:message:get -

PUT /v2/
{project_id}/
instances/
{instance_id}/kafka-
manager-password

dms:instance:modifyAuthInf
o

-

PUT /v2/
{project_id}/
instances/
{instance_id}/
restart-kafka-
manager

dms:instance:modifyStatus -
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API 对应的授权项 依赖的授权项

DELETE /v2/
{project_id}/kafka/
instances/
{instance_id}/
management

dms:instance:closeManager -

POST /v2/
{project_id}/
instances/action

dms:instance:delete -

GET /v2/
{project_id}/
instances

dms:instance:list -

POST /v2/
{project_id}/kafka/
instances/
{instance_id}/extend

dms:instance:scale -

GET /v2/
{project_id}/kafka/
instances/
{instance_id}/extend

dms:instance:getDetail -

POST /v2/
{project_id}/
instances/
{instance_id}/
connector

dms:instance:connector ● vpc:vpcs:get
● vpc:vpcs:list
● vpc:ports:get
● vpc:ports:create
● vpc:ports:update
● vpc:ports:delete
● vpc:securityGroups:get
● vpc:subnets:get
● eip:publicIps:get
● eip:publicIps:list
● eip:publicIps:update

GET /v2/
{project_id}/
instances/
{instance_id}

dms:instance:getDetail ● vpc:vpcs:get
● vpc:ports:get
● vpc:securityGroups:get
● vpc:subnets:get
● eip:publicIps:get
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API 对应的授权项 依赖的授权项

PUT /v2/
{project_id}/
instances/
{instance_id}

dms:instance:update ● vpc:vpcs:get
● vpc:subnets:get
● eip:publicIps:get
● eip:publicIps:update
● vpc:ports:get
● vpc:securityGroups:get
● vpc:securityGroups:updat

e

DELETE /v2/
{project_id}/
instances/
{instance_id}

dms:instance:delete -

POST /v2/
{project_id}/
instances/
{instance_id}/
connector/tasks

dms:instance:createConnect
orSinkTask

-

GET /v2/
{project_id}/
instances/
{instance_id}/
connector/tasks

dms:instance:listConnectorS
inkTask

-

PUT /v2/
{project_id}/
instances/
{instance_id}/
connector/tasks/
{task_id}/pause

dms:instance:updateConnec
torSinkTask

-

PUT /v2/
{project_id}/
instances/
{instance_id}/
connector/tasks/
{task_id}/resume

dms:instance:updateConnec
torSinkTask

-

GET /v2/
{project_id}/
instances/
{instance_id}/
connector/tasks/
{task_id}

dms:instance:getConnector
SinkTask

-

服务授权参考 3 身份策略授权参考

文档版本 01 (2025-09-25) 版权所有 © 华为云计算技术有限公司 1180



API 对应的授权项 依赖的授权项

DELETE /v2/
{project_id}/
instances/
{instance_id}/
connector/tasks/
{task_id}

dms:instance:deleteConnect
orSinkTask

-

POST /v2/
{project_id}/
instances/
{instance_id}/
password

dms:instance:resetAuthInfo -

GET /v2/
{project_id}/
instances/
{instance_id}/tasks

dms:instance:getBackgroun
dTask

-

GET /v2/
{project_id}/
instances/
{instance_id}/tasks/
{task_id}

dms:instance:getBackgroun
dTask

-

DELETE /v2/
{project_id}/
instances/
{instance_id}/tasks/
{task_id}

dms:instance:deleteBackgro
undTask

-

GET /v2/
{project_id}/
instances/
{instance_id}/topics

dms:topic:list -

PUT /v2/
{project_id}/
instances/
{instance_id}/topics

dms:topic:modify -

POST /v2/
{project_id}/
instances/
{instance_id}/topics

dms:topic:create -

GET /v2/
{project_id}/
instances/
{instance_id}/topics/
diskusage

dms:instance:getTopicDiskU
sage

-
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API 对应的授权项 依赖的授权项

POST /v2/
{project_id}/
instances/
{instance_id}/topics/
delete

dms:topic:delete -

POST /v2/
{project_id}/
instances/
{instance_id}/
crossvpc/modify

dms:instance:update -

GET /v2/
{project_id}/
instances/
{instance_id}/users

dms:user:list -

PUT /v2/
{project_id}/
instances/
{instance_id}/users

dms:user:delete -

POST /v2/
{project_id}/
instances/
{instance_id}/users

dms:user:create -

PUT /v2/
{project_id}/
instances/
{instance_id}/users/
{user_name}

dms:user:modify -

POST /v2/
{project_id}/
instances/
{instance_id}/
autotopic

dms:topic:autoCreate -

GET /v2/
{project_id}/
instances/
{instance_id}/
management/
topics/{topic}/
partitions/
{partition}/
beginning-message

dms:message:get -
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API 对应的授权项 依赖的授权项

GET /v2/
{project_id}/
instances/
{instance_id}/
management/
topics/{topic}/
partitions/
{partition}/end-
message

dms:message:get -

GET /v2/
{project_id}/
instances/
{instance_id}/
management/
cluster

dms:instance:getDetail -

GET /v2/
{project_id}/
instances/
{instance_id}/
management/
groups/{group}

dms:group:get -

GET /v2/
{project_id}/
instances/
{instance_id}/
management/
topics/{topic}/
partitions/
{partition}/message

dms:message:get -

GET /v2/
{project_id}/
instances/
{instance_id}/
management/
topics/{topic}/
messages

dms:message:get -

GET /v2/
{project_id}/
instances/
{instance_id}/
management/
coordinators

dms:coordinator:list -
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API 对应的授权项 依赖的授权项

GET /v2/
{project_id}/
instances/
{instance_id}/
management/
topics/{topic}

dms:topic:get -

POST /v2/
{project_id}/
instances/
{instance_id}/
management/
topics/{topic}/
replicas-
reassignment

dms:topic:updateReplica -

GET /v2/
{project_id}/
instances/
{instance_id}/
groups

dms:group:list -

POST /v2/
{project_id}/kafka/
instances

dms:instance:create ● vpc:vpcs:get
● vpc:vpcs:list
● vpc:ports:get
● vpc:ports:create
● vpc:ports:update
● vpc:ports:delete
● vpc:securityGroups:get
● vpc:subnets:get
● eip:publicIps:get
● eip:publicIps:list
● eip:publicIps:update

GET /v1/
{project_id}/
instances/
{instance_id}/topics/
{topic_name}/
accesspolicy

dms:topic:getAccessPolicy -

POST /v1/
{project_id}/
instances/
{instance_id}/topics/
accesspolicy

dms:topic:setAccessPolicy -
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API 对应的授权项 依赖的授权项

GET /v2/
{project_id}/
instances/
{instance_id}/ces-
hierarchy

dms:instance:getDetail -

GET /v2/
{project_id}/kafka/
{instance_id}/tags

dms:instance:getDetail -

GET /v2/
{project_id}/kafka/
tags

dms:instance:getDetail -

POST /v2/
{project_id}/kafka/
{instance_id}/tags/
action

dms:instance:update -

POST /v2/
{project_id}/kafka/
instances/
{instance_id}/
reassign

dms:instance:reassignTopic -

POST /v2/
{project_id}/
instances/
{instance_id}/
groups/batch-delete

dms:group:delete -

POST /v2/
{project_id}/kafka/
instances/
{instance_id}/group

dms:group:create -

PUT /v2/{engine}/
{project_id}/
instances/
{instance_id}/
groups/{group}

dms:group:modify -

POST /v2/
{project_id}/kafka/
instances/
{instance_id}/
delete-connector

dms:instance:connector -

POST /v2/
{project_id}/
instances/
{instance_id}/
messages/action

dms:message:send -
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API 对应的授权项 依赖的授权项

GET /v2/
{project_id}/kafka/
instances/
{instance_id}/topics/
{topic}/partitions

dms:topic:get -

GET /v2/
{project_id}/kafka/
instances/
{instance_id}/topics/
{topic}/producers

dms:topic:get -

PUT /v2/{engine}/
{project_id}/
instances/
{instance_id}/users/
{user_name}

dms:user:modify -

 

资源类型（Resource）

资源类型（Resource）表示身份策略所作用的资源。如表3-202中的某些操作指定了可
以在该操作指定的资源类型，则必须在具有该操作的身份策略语句中指定该资源的
URN，身份策略仅作用于此资源；如未指定，Resource默认为“*”，则身份策略将应
用到所有资源。您也可以在身份策略中设置条件，从而指定资源类型。

DMS for Kafka定义了以下可以在自定义身份策略的Resource元素中使用的资源类型。

表 3-202 DMS for Kafka 支持的资源类型

资源类型 URN

kafka dms:<region>:<account-id>:kafka:<instance-id>

topic dms:<region>:<account-id>:topic:<instance-id>/<topic-
name>

consumerGroup dms:<region>:<account-id>:consumerGroup:<instance-
id>/<consumerGroup-name>

 

条件（Condition）

条件键概述

条件（Condition）是身份策略生效的特定条件，包括条件键和运算符。

● 条件键表示身份策略语句的Condition元素中的键值。根据适用范围，分为全局级
条件键和服务级条件键。

– 全局级条件键（前缀为g:）适用于所有操作，在鉴权过程中，云服务不需要
提供用户身份信息，系统将自动获取并鉴权。详情请参见：全局条件键。
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– 服务级条件键（前缀通常为服务缩写，如dms:）仅适用于对应服务的操作，
详情请参见表3-203。

– 单值/多值表示API调用时请求中与条件关联的值数。单值条件键在API调用时
的请求中最多包含一个值，多值条件键在API调用时请求可以包含多个值。例
如：g:SourceVpce是单值条件键，表示仅允许通过某个VPC终端节点发起请
求访问某资源，一个请求最多包含一个VPC终端节点ID值。g:TagKeys是多值
条件键，表示请求中携带的所有标签的key组成的列表，当用户在调用API请
求时传入标签可以传入多个值。

● 运算符与条件键、条件值一起构成完整的条件判断语句，当请求信息满足该条件
时，身份策略才能生效。支持的运算符请参见：运算符。

DMS for Kafka支持的服务级条件键

DMS for Kafka定义了以下可以在自定义身份策略的Condition元素中使用的条件键，
您可以使用这些条件键进一步细化身份策略语句应用的条件。

表 3-203 DMS for Kafka 支持的服务级条件键

服务级条件键 类型 单值/多值 说明

dms:ssl boolean 单值 根据实例是否开启SSL
筛选访问权限。

dms:publicIp boolean 单值 根据实例是否开启公网
访问筛选访问权限。

dms:connector boolean 单值 根据实例是否开启
Smart Connect功能筛
选访问权限。

 

3.10.3 分布式消息服务 RabbitMQ 版 RabbitMQ
云服务在IAM预置了常用的权限，称为系统身份策略。如果IAM系统身份策略无法满足
授权要求，管理员可以根据各服务支持的授权项，创建IAM自定义身份策略来进行精
细的访问控制，IAM自定义身份策略是对系统身份策略的扩展和补充。

除IAM服务外，Organizations服务中的服务控制策略（Service Control Policy，以下
简称SCP）也可以使用这些授权项元素设置访问控制策略。

SCP不直接进行授权，只划定权限边界。将SCP绑定到组织单元或者成员账号时，并没
有直接对组织单元或成员账号授予操作权限，而是规定了成员账号或组织单元包含的
成员账号的授权范围。IAM身份策略授予权限的有效性受SCP限制，只有在SCP允许范
围内的权限才能生效。

IAM服务与Organizations服务在使用这些元素进行访问控制时，存在着一些区别，详
情请参见：IAM服务与Organizations服务权限访问控制的区别。

本章节介绍IAM服务身份策略授权场景中自定义身份策略和组织服务中SCP使用的元
素，这些元素包含了操作（Action）、资源（Resource）和条件（Condition）。

● 如何使用这些元素编辑IAM自定义身份策略，请参考创建自定义身份策略。

● 如何使用这些元素编辑SCP自定义策略，请参考创建SCP。
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操作（Action）

操作（Action）即为身份策略中支持的授权项。

● “访问级别”列描述如何对操作进行分类（List、Read和Write等）。此分类可帮
助您了解在身份策略中相应操作对应的访问级别。

● “资源类型”列指每个操作是否支持资源级权限。

– 资源类型支持通配符号*表示所有。如果此列没有值（-），则必须在身份策
略语句的Resource元素中指定所有资源类型（“*”）。

– 如果该列包含资源类型，则必须在具有该操作的语句中指定该资源的URN。

– 资源类型列中必需资源在表中用星号（*）标识，表示使用此操作必须指定该
资源类型。

关于DMS for RabbitMQ定义的资源类型的详细信息请参见资源类型
（Resource）。

● “条件键”列包括了可以在身份策略语句的Condition元素中支持指定的键值。

– 如果该授权项资源类型列存在值，则表示条件键仅对列举的资源类型生效。

– 如果该授权项资源类型列没有值（-），则表示条件键对整个授权项生效。

– 如果此列条件键没有值（-），表示此操作不支持指定条件键。

关于DMS for RabbitMQ定义的条件键的详细信息请参见条件（Condition）。

● “别名”列包括了可以在身份策略中配置的策略授权项。通过这些授权项，可以
控制支持策略授权的API访问。详细信息请参见身份策略兼容性说明。

您可以在身份策略语句的Action元素中指定以下DMS for RabbitMQ的相关操作。

表 3-204 DMS for RabbitMQ 支持的授权项

授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

dms:instance:l
ist

授予查看实例
列表的权限。

List rabbit
mq *

g:EnterpriseP
rojectId

-

dms:instance:s
cale

授予实例扩容
权限。

Write rabbit
mq

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

-

dms:instance:
getBackgroun
dTask

授予查看实例
后台任务详情
权限。

Read rabbit
mq

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

-
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

dms:instance:
deleteBackgro
undTask

授予删除实例
后台任务的权
限。

Write rabbit
mq

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

-

dms:instance:
create

授予创建实例
的权限。

Write rabbit
mq *

● g:Request
Tag/<tag-
key>

● g:TagKeys
● g:Enterpri

seProjectI
d

● dms:ssl
● dms:public

Ip

-

dms:instance:
update

授予修改实例
的权限。

Write rabbit
mq *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

● g:Request
Tag/<tag-
key>

● g:TagKeys

● dms:instan
ce:modify

dms:instance:
getDetail

授予查看实例
详情的权限。

Read rabbit
mq *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

● dms:instan
ce:get

dms:instance:
delete

授予删除实例
的权限。

Write rabbit
mq

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

-
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

dms:instance:r
esetAuthInfo

授予重置实例
访问密码的权
限。

Write rabbit
mq

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

-

dms:plugin:list 授予获取实例
插件列表的权
限。

List rabbit
mq

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

● dms:instan
ce:list

dms:plugin:m
odifyStatus

授予开启或关
闭实例插件的
权限。

Write rabbit
mq

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

● dms:instan
ce:modify

 

DMS for RabbitMQ的API通常对应着一个或多个授权项。表3-205展示了API与授权项
的关系，以及该API需要依赖的授权项。

表 3-205 API 与授权项的关系

API 对应的授权项 依赖的授权项

POST /v2/
{project_id}/
instances/action

dms:instance:delete -

GET /v2/
{project_id}/
instances

dms:instance:list -

POST /v2/{engine}/
{project_id}/
instances/
{instance_id}/extend

dms:instance:scale -

GET /v2/{engine}/
{project_id}/
instances/
{instance_id}/extend

dms:instance:getDetail -
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API 对应的授权项 依赖的授权项

GET /v2/
{project_id}/
instances/
{instance_id}

dms:instance:getDetail ● vpc:vpcs:get
● vpc:ports:get
● vpc:securityGroups:get
● vpc:subnets:get
● eip:publicIps:get

PUT /v2/
{project_id}/
instances/
{instance_id}

dms:instance:update ● vpc:vpcs:get
● vpc:subnets:get
● eip:publicIps:get
● eip:publicIps:update
● vpc:ports:get
● vpc:securityGroups:get
● vpc:securityGroups:updat

e

DELETE /v2/
{project_id}/
instances/
{instance_id}

dms:instance:delete -

POST /v2/
{project_id}/
instances/
{instance_id}/
password

dms:instance:resetAuthInfo -

GET /v2/
{project_id}/
instances/
{instance_id}/tasks

dms:instance:getBackgroun
dTask

-

GET /v2/
{project_id}/
instances/
{instance_id}/tasks/
{task_id}

dms:instance:getBackgroun
dTask

-

DELETE /v2/
{project_id}/
instances/
{instance_id}/tasks/
{task_id}

dms:instance:deleteBackgro
undTask

-

GET /v2/
{project_id}/
instances/
{instance_id}/
rabbitmq/plugins

dms:plugin:list -
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API 对应的授权项 依赖的授权项

PUT /v2/
{project_id}/
instances/
{instance_id}/
rabbitmq/plugins

dms:plugin:modifyStatus -

POST /v2/{engine}/
{project_id}/
instances

dms:instance:create ● vpc:vpcs:get
● vpc:vpcs:list
● vpc:ports:get
● vpc:ports:create
● vpc:ports:update
● vpc:ports:delete
● vpc:securityGroups:get
● vpc:subnets:get
● eip:publicIps:get
● eip:publicIps:list
● eip:publicIps:update

GET /v2/
{project_id}/
rabbitmq/
{instance_id}/tags

dms:instance:getDetail -

GET /v2/
{project_id}/
rabbitmq/tags

dms:instance:getDetail -

POST /v2/
{project_id}/
rabbitmq/
{instance_id}/tags/
action

dms:instance:update -

 

资源类型（Resource）
资源类型（Resource）表示身份策略所作用的资源。如表3-206中的某些操作指定了可
以在该操作指定的资源类型，则必须在具有该操作的身份策略语句中指定该资源的
URN，身份策略仅作用于此资源；如未指定，Resource默认为“*”，则身份策略将应
用到所有资源。您也可以在身份策略中设置条件，从而指定资源类型。

DMS for RabbitMQ定义了以下可以在自定义身份策略的Resource元素中使用的资源类
型。

服务授权参考 3 身份策略授权参考

文档版本 01 (2025-09-25) 版权所有 © 华为云计算技术有限公司 1192



表 3-206 DMS for RabbitMQ 支持的资源类型

资源类型 URN

rabbitmq dms:<region>:<account-id>:rabbitmq:<instance-id>

 

条件（Condition）

条件键概述

条件（Condition）是身份策略生效的特定条件，包括条件键和运算符。

● 条件键表示身份策略语句的Condition元素中的键值。根据适用范围，分为全局级
条件键和服务级条件键。

– 全局级条件键（前缀为g:）适用于所有操作，在鉴权过程中，云服务不需要
提供用户身份信息，系统将自动获取并鉴权。详情请参见：全局条件键。

– 服务级条件键（前缀通常为服务缩写，如dms:）仅适用于对应服务的操作，
详情请参见表3-207。

– 单值/多值表示API调用时请求中与条件关联的值数。单值条件键在API调用时
的请求中最多包含一个值，多值条件键在API调用时请求可以包含多个值。例
如：g:SourceVpce是单值条件键，表示仅允许通过某个VPC终端节点发起请
求访问某资源，一个请求最多包含一个VPC终端节点ID值。g:TagKeys是多值
条件键，表示请求中携带的所有标签的key组成的列表，当用户在调用API请
求时传入标签可以传入多个值。

● 运算符与条件键、条件值一起构成完整的条件判断语句，当请求信息满足该条件
时，身份策略才能生效。支持的运算符请参见：运算符。

DMS for RabbitMQ支持的服务级条件键

DMS for RabbitMQ定义了以下可以在自定义身份策略的Condition元素中使用的条件
键，您可以使用这些条件键进一步细化身份策略语句应用的条件。

表 3-207 DMS for RabbitMQ 支持的服务级条件键

服务级条件键 类型 单值/多值 说明

dms:ssl boolean 单值 根据实例是否开启SSL
筛选访问权限。

dms:publicIp boolean 单值 根据实例是否开启公网
访问筛选访问权限。

 

3.10.4 分布式消息服务 RocketMQ 版 RocketMQ
云服务在IAM预置了常用的权限，称为系统身份策略。如果IAM系统身份策略无法满足
授权要求，管理员可以根据各服务支持的授权项，创建IAM自定义身份策略来进行精
细的访问控制，IAM自定义身份策略是对系统身份策略的扩展和补充。

除IAM服务外，Organizations服务中的服务控制策略（Service Control Policy，以下
简称SCP）也可以使用这些授权项元素设置访问控制策略。
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SCP不直接进行授权，只划定权限边界。将SCP绑定到组织单元或者成员账号时，并没
有直接对组织单元或成员账号授予操作权限，而是规定了成员账号或组织单元包含的
成员账号的授权范围。IAM身份策略授予权限的有效性受SCP限制，只有在SCP允许范
围内的权限才能生效。

IAM服务与Organizations服务在使用这些元素进行访问控制时，存在着一些区别，详
情请参见：IAM服务与Organizations服务权限访问控制的区别。

本章节介绍IAM服务身份策略授权场景中自定义身份策略和组织服务中SCP使用的元
素，这些元素包含了操作（Action）、资源（Resource）和条件（Condition）。

● 如何使用这些元素编辑IAM自定义身份策略，请参考创建自定义身份策略。

● 如何使用这些元素编辑SCP自定义策略，请参考创建SCP。

操作（Action）

操作（Action）即为身份策略中支持的授权项。

● “访问级别”列描述如何对操作进行分类（List、Read和Write等）。此分类可帮
助您了解在身份策略中相应操作对应的访问级别。

● “资源类型”列指每个操作是否支持资源级权限。

– 资源类型支持通配符号*表示所有。如果此列没有值（-），则必须在身份策
略语句的Resource元素中指定所有资源类型（“*”）。

– 如果该列包含资源类型，则必须在具有该操作的语句中指定该资源的URN。

– 资源类型列中必需资源在表中用星号（*）标识，表示使用此操作必须指定该
资源类型。

关于DMS for RocketMQ定义的资源类型的详细信息请参见资源类型
（Resource）。

● “条件键”列包括了可以在身份策略语句的Condition元素中支持指定的键值。

– 如果该授权项资源类型列存在值，则表示条件键仅对列举的资源类型生效。

– 如果该授权项资源类型列没有值（-），则表示条件键对整个授权项生效。

– 如果此列条件键没有值（-），表示此操作不支持指定条件键。

关于DMS for RocketMQ定义的条件键的详细信息请参见条件（Condition）。

● “别名”列包括了可以在身份策略中配置的策略授权项。通过这些授权项，可以
控制支持策略授权的API访问。详细信息请参见身份策略兼容性说明。

您可以在身份策略语句的Action元素中指定以下DMS for RocketMQ的相关操作。

表 3-208 DMS for RocketMQ 支持的授权项

授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

dms:instance:l
ist

授予查看实例
列表的权限。

List rocke
tmq *

g:EnterpriseP
rojectId

-

服务授权参考 3 身份策略授权参考

文档版本 01 (2025-09-25) 版权所有 © 华为云计算技术有限公司 1194

https://support.huaweicloud.com/intl/zh-cn/organizations_faq/org_06_0004.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_0917.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-organizations/org_03_0035.html
https://support.huaweicloud.com/intl/zh-cn/iam5_faq/iam_01_1103.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_0934.html#section2
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_0934.html#section2


授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

dms:instance:
create

授予创建实例
的权限。

Write rocke
tmq *

● g:Request
Tag/<tag-
key>

● g:TagKeys
● g:Enterpri

seProjectI
d

● dms:ssl
● dms:public

Ip

-

dms:instance:
update

授予修改实例
的权限。

Write rocke
tmq *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

● g:Request
Tag/<tag-
key>

● g:TagKeys

● dms:instan
ce:modify

dms:instance:
getDetail

授予查看实例
详情的权限。

Read rocke
tmq *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

● dms:instan
ce:get

dms:instance:
modifyConfig

授予修改实例
配置的权限。

Write rocke
tmq

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

-

dms:instance:
delete

授予删除实例
的权限。

Write rocke
tmq

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

-
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

dms:message:
export

授予导出消息
列表的权限。

Write rocke
tmq

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

● dms:instan
ce:modify

topic -

dms:message:
get

授予查询消息
详情的权限。

Read rocke
tmq

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

● dms:instan
ce:get

topic -

dms:message:
getTrace

授予查询消息
轨迹的权限。

Read rocke
tmq

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

● dms:instan
ce:get

dms:message:
send

授予发送消息
的权限。

Write rocke
tmq

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

● dms:instan
ce:modify

dms:topic:list 授予获取主题
列表的权限。

List rocke
tmq

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

● dms:instan
ce:get

topic
*

-
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

dms:topic:mo
dify

授予修改主题
的权限。

Write rocke
tmq

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

● dms:instan
ce:modify

topic
*

-

dms:topic:crea
te

授予创建主题
的权限。

Write rocke
tmq

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

● dms:instan
ce:modify

topic -

dms:topic:dele
te

授予删除主题
的权限。

Write rocke
tmq

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

● dms:instan
ce:modify

topic
*

-

dms:topic:get
AccessPolicy

授予获取主题
授权策略的权
限。

Read rocke
tmq

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

● dms:instan
ce:get

topic
*

-

dms:topic:get 授予查询主题
信息的权限。

Read rocke
tmq

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

● dms:instan
ce:get
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

topic
*

-

dms:user:list 授予获取实例
用户列表的权
限。

List rocke
tmq

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

● dms:instan
ce:get

dms:user:get 授予获取实例
用户详情的权
限。

Read rocke
tmq

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

● dms:instan
ce:get

dms:user:mod
ify

授予修改实例
用户信息的权
限。

Write rocke
tmq

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

● dms:instan
ce:modify

dms:user:dele
te

授予删除实例
用户的权限。

Write rocke
tmq

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

● dms:instan
ce:modify

dms:user:creat
e

授予新增实例
用户的权限。

Write rocke
tmq

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

● dms:instan
ce:modify

dms:group:get 授予获取消费
组的详情的权
限。

Read rocke
tmq

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

● dms:instan
ce:get
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

consu
merG
roup
*

-

dms:group:get
AccessPolicy

授予获取消费
组的访问策略
的权限。

Read rocke
tmq

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

● dms:instan
ce:get

consu
merG
roup
*

-

dms:group:res
etConsumeOf
fset

授予重置消费
组的消费进度
的权限。

Write rocke
tmq

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

● dms:instan
ce:modify

consu
merG
roup
*

-

dms:group:list 授予获取消费
组列表的权
限。

List rocke
tmq

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

● dms:instan
ce:get

consu
merG
roup
*

-

dms:group:mo
dify

授予修改消费
组的权限。

Write rocke
tmq

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

● dms:instan
ce:modify
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

consu
merG
roup
*

-

dms:group:cre
ate

授予创建消费
组的权限。

Write rocke
tmq

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

● dms:instan
ce:modify

consu
merG
roup
*

-

dms:group:del
ete

授予删除消费
组的权限。

Write rocke
tmq

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

● dms:instan
ce:modify

consu
merG
roup
*

-

dms:broker:lis
t

授予获取实例
代理列表的权
限。

List rocke
tmq

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

● dms:instan
ce:get

dms:instance:
createMetada
taMigrationTa
sk

授予创建实例
元数据迁移任
务的权限。

Write rocke
tmq *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

-
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

dms:instance:l
istMetadataM
igrationTasks

授予查询实例
元数据迁移任
务列表的权
限。

Write rocke
tmq *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

-

dms:instance:
deleteMetada
taMigrationTa
sk

授予删除实例
元数据迁移任
务的权限。

Write rocke
tmq *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

-

dms:instance:r
esendDlqMsg

授予重发死信
消息的权限。

Write rocke
tmq

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

-

 

DMS for RocketMQ的API通常对应着一个或多个授权项。表3-209展示了API与授权项
的关系，以及该API需要依赖的授权项。

表 3-209 API 与授权项的关系

API 对应的授权项 依赖的授权项

GET /v2/{engine}/
{project_id}/
instances/
{instance_id}/
messages

dms:message:get -

POST /v2/
{project_id}/
instances/
{instance_id}/
messages/export

dms:message:export -

POST /v2/
{project_id}/
instances/action

dms:instance:delete -
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API 对应的授权项 依赖的授权项

GET /v2/
{project_id}/
instances

dms:instance:list -

GET /v2/
{project_id}/
instances/
{instance_id}

dms:instance:getDetail ● vpc:vpcs:get
● vpc:ports:get
● vpc:securityGroups:get
● vpc:subnets:get
● eip:publicIps:get

PUT /v2/
{project_id}/
instances/
{instance_id}

dms:instance:update ● vpc:vpcs:get
● vpc:subnets:get
● eip:publicIps:get
● eip:publicIps:update
● vpc:ports:get
● vpc:securityGroups:get
● vpc:securityGroups:updat

e

DELETE /v2/
{project_id}/
instances/
{instance_id}

dms:instance:delete -

GET /v2/{engine}/
{project_id}/
instances/
{instance_id}/trace

dms:message:getTrace -

GET /v2/
{project_id}/
instances/
{instance_id}/topics

dms:topic:list -

POST /v2/
{project_id}/
instances/
{instance_id}/topics

dms:topic:create dms:topic:delete

GET /v2/
{project_id}/
instances/
{instance_id}/users

dms:user:list -

POST /v2/
{project_id}/
instances/
{instance_id}/users

dms:user:create -
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API 对应的授权项 依赖的授权项

GET /v2/
{project_id}/
instances/
{instance_id}/users/
{user_name}

dms:user:get -

DELETE /v2/
{project_id}/
instances/
{instance_id}/users/
{user_name}

dms:user:delete -

PUT /v2/
{project_id}/
instances/
{instance_id}/users/
{user_name}

dms:user:modify -

GET /v2/
{project_id}/
instances/
{instance_id}/topics/
{topic}/accesspolicy

dms:topic:getAccessPolicy -

GET /v2/{engine}/
{project_id}/
instances/
{instance_id}/
groups/{group_id}/
accesspolicy

dms:group:getAccessPolicy -

GET /v2/
{project_id}/
instances/
{instance_id}/topics/
{topic}/status

dms:topic:get -

GET /v2/
{project_id}/
instances/
{instance_id}/topics/
{topic}/groups

dms:topic:get -

GET /v2/
{project_id}/
instances/
{instance_id}/
groups/{group}/
topics

dms:group:get -
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API 对应的授权项 依赖的授权项

POST /v2/{engine}/
{project_id}/
instances/
{instance_id}/
groups/{group_id}/
reset-message-
offset

dms:group:resetConsumeOf
fset

-

GET /v2/
{project_id}/
instances/
{instance_id}/
brokers

dms:broker:list -

GET /v2/
{project_id}/
instances/
{instance_id}/
groups

dms:group:list -

PUT /v2/
{project_id}/
instances/
{instance_id}/
groups

dms:group:modify -

POST /v2/
{project_id}/
instances/
{instance_id}/
groups

dms:group:create dms:group:delete

GET /v2/
{project_id}/
instances/
{instance_id}/
groups/{group}

dms:group:get -

PUT /v2/
{project_id}/
instances/
{instance_id}/
groups/{group}

dms:group:modify -

DELETE /v2/
{project_id}/
instances/
{instance_id}/
groups/{group}

dms:group:delete -
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API 对应的授权项 依赖的授权项

GET /v2/
{project_id}/
instances/
{instance_id}/topics/
{topic}

dms:topic:get -

PUT /v2/
{project_id}/
instances/
{instance_id}/topics/
{topic}

dms:topic:modify -

DELETE /v2/
{project_id}/
instances/
{instance_id}/topics/
{topic}

dms:topic:delete -

POST /v2/{engine}/
{project_id}/
instances

dms:instance:create ● vpc:vpcs:get
● vpc:vpcs:list
● vpc:ports:get
● vpc:ports:create
● vpc:ports:update
● vpc:ports:delete
● vpc:securityGroups:get
● vpc:subnets:get
● eip:publicIps:get
● eip:publicIps:list
● eip:publicIps:update

POST /v2/
{project_id}/
rocketmq/
{instance_id}/tags/
action

dms:instance:update -

GET /v2/
{project_id}/
rocketmq/
{instance_id}/tags

dms:instance:getDetail -

GET /v2/
{project_id}/
rocketmq/tags

dms:instance:getDetail -
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API 对应的授权项 依赖的授权项

GET /v2/rocketmq/
{project_id}/
instances/
{instance_id}/
groups/{group}/
clients

dms:group:get -

POST /v2/{engine}/
{project_id}/
instances/
{instance_id}/
messages/
deadletter-resend

dms:instance:resendDlqMsg -

POST /v2/{engine}/
{project_id}/
instances/
{instance_id}/
messages/resend

dms:message:send -

POST /v2/
{project_id}/
instances/
{instance_id}/
metadata

dms:instance:createMetada
taMigrationTask

-

GET /v2/
{project_id}/
instances/
{instance_id}/
metadata

dms:instance:listMetadata
MigrationTasks

-

DELETE /v2/
{project_id}/
instances/
{instance_id}/
metadata

dms:instance:deleteMetada
taMigrationTask

-

GET /v2/
{project_id}/
rocketmq/instances/
{instance_id}/
configs

dms:instance:getDetail -

PUT /v2/
{project_id}/
rocketmq/instances/
{instance_id}/
configs

dms:instance:modifyConfig -
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资源类型（Resource）
资源类型（Resource）表示身份策略所作用的资源。如表3-210中的某些操作指定了可
以在该操作指定的资源类型，则必须在具有该操作的身份策略语句中指定该资源的
URN，身份策略仅作用于此资源；如未指定，Resource默认为“*”，则身份策略将应
用到所有资源。您也可以在身份策略中设置条件，从而指定资源类型。

DMS for RocketMQ定义了以下可以在自定义身份策略的Resource元素中使用的资源
类型。

表 3-210 DMS for RocketMQ 支持的资源类型

资源类型 URN

topic dms:<region>:<account-id>:topic:<instance-id>/<topic-
name>

consumerGroup dms:<region>:<account-id>:consumerGroup:<instance-
id>/<consumerGroup-name>

rocketmq dms:<region>:<account-id>:rocketmq:<instance-id>

 

条件（Condition）
条件键概述

条件（Condition）是身份策略生效的特定条件，包括条件键和运算符。

● 条件键表示身份策略语句的Condition元素中的键值。根据适用范围，分为全局级
条件键和服务级条件键。

– 全局级条件键（前缀为g:）适用于所有操作，在鉴权过程中，云服务不需要
提供用户身份信息，系统将自动获取并鉴权。详情请参见：全局条件键。

– 服务级条件键（前缀通常为服务缩写，如dms:）仅适用于对应服务的操作，
详情请参见表3-211。

– 单值/多值表示API调用时请求中与条件关联的值数。单值条件键在API调用时
的请求中最多包含一个值，多值条件键在API调用时请求可以包含多个值。例
如：g:SourceVpce是单值条件键，表示仅允许通过某个VPC终端节点发起请
求访问某资源，一个请求最多包含一个VPC终端节点ID值。g:TagKeys是多值
条件键，表示请求中携带的所有标签的key组成的列表，当用户在调用API请
求时传入标签可以传入多个值。

● 运算符与条件键、条件值一起构成完整的条件判断语句，当请求信息满足该条件
时，身份策略才能生效。支持的运算符请参见：运算符。

DMS for RocketMQ支持的服务级条件键

DMS for RocketMQ定义了以下可以在自定义身份策略的Condition元素中使用的条件
键，您可以使用这些条件键进一步细化身份策略语句应用的条件。
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表 3-211 DMS for RocketMQ 支持的服务级条件键

服务级条件键 类型 单值/多值 说明

dms:ssl boolean 单值 根据实例是否开启SSL
筛选访问权限。

dms:publicIp boolean 单值 根据实例是否开启公网
访问筛选访问权限。

 

3.10.5 API 网关 APIG
云服务在IAM预置了常用的权限，称为系统身份策略。如果IAM系统身份策略无法满足
授权要求，管理员可以根据各服务支持的授权项，创建IAM自定义身份策略来进行精
细的访问控制，IAM自定义身份策略是对系统身份策略的扩展和补充。

除IAM服务外，Organizations服务中的服务控制策略（Service Control Policy，以下
简称SCP）也可以使用这些授权项元素设置访问控制策略。

SCP不直接进行授权，只划定权限边界。将SCP绑定到组织单元或者成员账号时，并没
有直接对组织单元或成员账号授予操作权限，而是规定了成员账号或组织单元包含的
成员账号的授权范围。IAM身份策略授予权限的有效性受SCP限制，只有在SCP允许范
围内的权限才能生效。

IAM服务与Organizations服务在使用这些元素进行访问控制时，存在着一些区别，详
情请参见：IAM服务与Organizations服务权限访问控制的区别。

本章节介绍IAM服务身份策略授权场景中自定义身份策略和组织服务中SCP使用的元
素，这些元素包含了操作（Action）、资源（Resource）和条件（Condition）。

● 如何使用这些元素编辑IAM自定义身份策略，请参考创建自定义身份策略。

● 如何使用这些元素编辑SCP自定义策略，请参考创建SCP。

操作（Action）
操作（Action）即为身份策略中支持的授权项。

● “访问级别”列描述如何对操作进行分类（List、Read和Write等）。此分类可帮
助您了解在身份策略中相应操作对应的访问级别。

● “资源类型”列指每个操作是否支持资源级权限。

– 资源类型支持通配符号*表示所有。如果此列没有值（-），则必须在身份策
略语句的Resource元素中指定所有资源类型（“*”）。

– 如果该列包含资源类型，则必须在具有该操作的语句中指定该资源的URN。
– 资源类型列中必需资源在表中用星号（*）标识，表示使用此操作必须指定该

资源类型。

关于apig定义的资源类型的详细信息请参见资源类型（Resource）。

● “条件键”列包括了可以在身份策略语句的Condition元素中支持指定的键值。

– 如果该授权项资源类型列存在值，则表示条件键仅对列举的资源类型生效。

– 如果该授权项资源类型列没有值（-），则表示条件键对整个授权项生效。

– 如果此列条件键没有值（-），表示此操作不支持指定条件键。

关于apig定义的条件键的详细信息请参见条件（Condition）。
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● “别名”列包括了可以在身份策略中配置的策略授权项。通过这些授权项，可以
控制支持策略授权的API访问。详细信息请参见身份策略兼容性说明。

您可以在身份策略语句的Action元素中指定以下apig的相关操作。

表 3-212 apig 支持的授权项

授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

apig:acl:list 授予权限以查
看ACL策略列
表。

List insta
nce *

g:ResourceTa
g/<tag-key>

● apig:acls:lis
t

apig:acl:create 授予权限以创
建ACL策略。

Write insta
nce *

g:ResourceTa
g/<tag-key>

● apig:acls:cr
eate

apig:acl:batch
Delete

授予权限以批
量删除ACL策
略。

Write insta
nce *

g:ResourceTa
g/<tag-key>

● apig:acls:d
elete

apig:acl:delete 授予权限以删
除ACL策略。

Write insta
nce *

g:ResourceTa
g/<tag-key>

● apig:acls:d
elete

apig:acl:get 授予权限以查
看ACL策略详
情。

Read insta
nce *

g:ResourceTa
g/<tag-key>

● apig:acls:g
et

apig:acl:updat
e

授予权限以修
改ACL策略。

Write insta
nce *

g:ResourceTa
g/<tag-key>

● apig:acls:u
pdate

apig:api:bindA
cl

授予权限以绑
定API和ACL策
略。

Write insta
nce *

g:ResourceTa
g/<tag-key>

● apig:apis:bi
ndAcls

apig:api:batch
UnbindAcl

授予权限以批
量解除API和
ACL策略的绑
定关系。

Write insta
nce *

g:ResourceTa
g/<tag-key>

● apig:apis:u
nbindAcls

apig:api:unbin
dAcl

授予权限以解
除API和ACL策
略的绑定关
系。

Write insta
nce *

g:ResourceTa
g/<tag-key>

● apig:apis:u
nbindAcls

apig:api:listBo
undAcl

授予权限以获
取API绑定的
ACL策略列
表。

List insta
nce *

g:ResourceTa
g/<tag-key>

● apig:apis:lis
tBindedAcl
s

apig:acl:listBo
undApi

授予权限以获
取ACL策略绑
定的API列表。

List insta
nce *

g:ResourceTa
g/<tag-key>

● apig:acls:lis
tBindedApi
s
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

apig:acl:listUn
boundApi

授予权限以获
取ACL策略未
绑定的API列
表。

List insta
nce *

g:ResourceTa
g/<tag-key>

● apig:acls:lis
tUnbinded
Apis

apig:api:bindR
equestThrottli
ng

授予权限以绑
定API和流控策
略。

Write insta
nce *

g:ResourceTa
g/<tag-key>

● apig:apis:bi
ndThrottles

apig:api:batch
UnbindReque
stThrottling

授予权限以批
量解除API和流
控策略的绑定
关系。

Write insta
nce *

g:ResourceTa
g/<tag-key>

● apig:apis:u
nbindThrot
tles

apig:api:unbin
dRequestThro
ttling

授予权限以解
除API和流控策
略的绑定关
系。

Write insta
nce *

g:ResourceTa
g/<tag-key>

● apig:apis:u
nbindThrot
tles

apig:requestT
hrottling:listB
oundApi

授予权限以获
取流控策略绑
定的API列表。

List insta
nce *

g:ResourceTa
g/<tag-key>

● apig:throttl
es:listBinde
dApis

apig:api:listBo
undRequestTh
rottling

授予权限以获
取API绑定的流
控策略列表。

List insta
nce *

g:ResourceTa
g/<tag-key>

● apig:apis:lis
tBindedThr
ottles

apig:requestT
hrottling:listU
nboundApi

授予权限以获
取流控策略未
绑定的API列
表。

List insta
nce *

g:ResourceTa
g/<tag-key>

● apig:throttl
es:listUnbi
ndedApis

apig:apiGroup
:list

授予权限以获
取API分组列
表。

List insta
nce *

g:ResourceTa
g/<tag-key>

● apig:group
s:list

apig:apiGroup
:create

授予权限以创
建API分组。

Write insta
nce *

g:ResourceTa
g/<tag-key>

● apig:group
s:create

apig:apiGroup
:delete

授予权限以删
除API分组。

Write insta
nce *

g:ResourceTa
g/<tag-key>

● apig:group
s:delete

apig:apiGroup
:get

授予权限以查
询API分组详
情。

Read insta
nce *

g:ResourceTa
g/<tag-key>

● apig:group
s:get

apig:apiGroup
:update

授予权限以修
改API分组。

Write insta
nce *

g:ResourceTa
g/<tag-key>

● apig:group
s:update
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

apig:apiGroup
:checkApiGrou
pNameExistO
rNot

授予权限以校
验API分组名称
是否存在。

Read insta
nce *

g:ResourceTa
g/<tag-key>

● apig:group
s:get

apig:api:list 授予权限以获
取API列表。

List insta
nce *

g:ResourceTa
g/<tag-key>

● apig:apis:lis
t

apig:api:creat
e

授予权限以创
建API。

Write insta
nce *

g:ResourceTa
g/<tag-key>

● apig:apis:cr
eate

apig:api:delet
e

授予权限以删
除API。

Write insta
nce *

g:ResourceTa
g/<tag-key>

● apig:apis:d
elete

apig:api:get 授予权限以查
询API详情。

Read insta
nce *

g:ResourceTa
g/<tag-key>

● apig:apis:g
et

apig:api:updat
e

授予权限以修
改API。

Write insta
nce *

g:ResourceTa
g/<tag-key>

● apig:apis:u
pdate

apig:api:onlin
eOrOffline

授予权限以发
布或下线API。

Write insta
nce *

g:ResourceTa
g/<tag-key>

● apig:apis:p
ublish

● apig:apis:off
line

apig:api:batch
Delete

授予权限以批
量删除API。

Write insta
nce *

g:ResourceTa
g/<tag-key>

● apig:apis:d
elete

apig:api:check
ApiPathOrApi
NameExistOr
Not

授予权限以校
验API定义。

Read insta
nce *

g:ResourceTa
g/<tag-key>

● apig:apis:g
et

apig:api:debu
g

授予权限以调
试API。

Write insta
nce *

g:ResourceTa
g/<tag-key>

● apig:apis:d
ebug

apig:api:batch
OnlineOrOffli
ne

授予权限以批
量发布或下线
API。

Write insta
nce *

g:ResourceTa
g/<tag-key>

● apig:apis:p
ublish

● apig:apis:off
line

apig:api:listHi
storyVersion

授予权限以查
询API历史版本
列表。

List insta
nce *

g:ResourceTa
g/<tag-key>

● apig:apis:g
et

apig:api:switc
hVersion

授予权限以切
换API版本。

Write insta
nce *

g:ResourceTa
g/<tag-key>

● apig:apis:p
ublish
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

apig:api:getRu
ntimeDefiniti
on

授予权限以查
询API运行时定
义。

Read insta
nce *

g:ResourceTa
g/<tag-key>

● apig:apis:g
et

apig:api:delet
eHistoryVersio
n

授予权限以根
据版本编号下
线API。

Write insta
nce *

g:ResourceTa
g/<tag-key>

● apig:apis:off
line

apig:api:getHi
storyVersion

授予权限以获
取版本详情。

Read insta
nce *

g:ResourceTa
g/<tag-key>

● apig:apis:g
et

apig:app:list 授予权限以获
取APP列表。

List insta
nce *

g:ResourceTa
g/<tag-key>

● apig:apps:li
st

apig:app:creat
e

授予权限以创
建APP。

Write insta
nce *

g:ResourceTa
g/<tag-key>

● apig:apps:c
reate

apig:app:delet
e

授予权限以删
除APP。

Write insta
nce *

g:ResourceTa
g/<tag-key>

● apig:apps:d
elete

apig:app:get 授予权限以查
看APP详情。

Read insta
nce *

g:ResourceTa
g/<tag-key>

● apig:apps:g
et

apig:app:upda
te

授予权限以修
改APP信息。

Write insta
nce *

g:ResourceTa
g/<tag-key>

● apig:apis:u
pdate

apig:app:listA
ppCode

授予权限以查
询APP Code列
表。

List insta
nce *

g:ResourceTa
g/<tag-key>

● apig:appCo
des:list

apig:app:creat
eAppCode

授予权限以创
建APP Code。

Write insta
nce *

g:ResourceTa
g/<tag-key>

● apig:appCo
des:create

apig:app:gene
rateAppCode

授予权限以自
动生成APP
Code。

Write insta
nce *

g:ResourceTa
g/<tag-key>

● apig:appCo
des:update

apig:app:delet
eAppCode

授予权限以删
除APP Code。

Write insta
nce *

g:ResourceTa
g/<tag-key>

● apig:appCo
des:delete

apig:app:getA
ppCode

授予权限以获
取APP Code详
情。

Read insta
nce *

g:ResourceTa
g/<tag-key>

● apig:appCo
des:get

apig:app:reset
Secret

授予权限以重
置APP的密
钥。

Write insta
nce *

g:ResourceTa
g/<tag-key>

● apig:apps:u
pdate
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

apig:app:valid
ate

授予权限以校
验APP是否存
在。

Read insta
nce *

g:ResourceTa
g/<tag-key>

● apig:apps:g
et

apig:app:getB
oundQuota

授予权限以查
询APP关联的
凭据配额策
略。

Read insta
nce *

g:ResourceTa
g/<tag-key>

● apig:apps:g
et

apig:app:bind
Api

授予权限以绑
定API和APP。

Write insta
nce *

g:ResourceTa
g/<tag-key>

● apig:apis:gr
antAppAcc
ess

apig:app:unbi
ndApi

授予权限以解
除API和APP的
绑定关系。

Write insta
nce *

g:ResourceTa
g/<tag-key>

● apig:apis:re
lieveAppAc
cess

apig:app:listB
oundApi

授予权限以查
看APP已绑定
的API列表。

List insta
nce *

g:ResourceTa
g/<tag-key>

● apig:apps:li
stBindedAp
is

apig:api:listBo
undApp

授予权限以查
看API已绑定的
APP列表。

List insta
nce *

g:ResourceTa
g/<tag-key>

● apig:apis:lis
tBindedAp
ps

apig:app:listU
nboundApi

授予权限以查
看APP未绑定
的API列表。

List insta
nce *

g:ResourceTa
g/<tag-key>

● apig:apps:li
stUnbinde
dApis

apig:api:expor
t

授予权限以导
出API。

Read insta
nce *

g:ResourceTa
g/<tag-key>

● apig:apis:e
xport

apig:api:impor
t

授予权限以导
入API。

Write insta
nce *

g:ResourceTa
g/<tag-key>

● apig:apis:i
mport

apig:asyncTas
k:get

授予权限以查
看异步任务结
果详情。

Read insta
nce *

g:ResourceTa
g/<tag-key>

● apig:apis:e
xport

● apig:apis:i
mport

apig:certificat
e:list

授予权限以获
取SSL证书列
表。

List insta
nce

g:ResourceTa
g/<tag-key>

-

apig:certificat
e:create

授予权限以创
建SSL证书。

Write insta
nce

g:ResourceTa
g/<tag-key>

-

apig:certificat
e:delete

授予权限以删
除SSL证书。

Write insta
nce

g:ResourceTa
g/<tag-key>

-
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

apig:certificat
e:get

授予权限以获
取SSL证书详
情。

Read insta
nce

g:ResourceTa
g/<tag-key>

-

apig:certificat
e:update

授予权限以修
改SSL证书。

Write insta
nce

g:ResourceTa
g/<tag-key>

-

apig:certificat
e:listBoundDo
main

授予权限以获
取SSL证书已
绑定的域名列
表。

List insta
nce

g:ResourceTa
g/<tag-key>

-

apig:certificat
e:batchBindD
omain

授予权限以绑
定域名到SSL
证书。

Write insta
nce

g:ResourceTa
g/<tag-key>

-

apig:certificat
e:batchUnbin
dDomain

授予权限以解
绑SSL证书绑
定的域名。

Write insta
nce

g:ResourceTa
g/<tag-key>

-

apig:apiGroup
:batchBindCer
tificateToDom
ain

授予权限以绑
定SSL证书到
域名。

Write insta
nce *

g:ResourceTa
g/<tag-key>

● apig:domai
ns:bindCert
ificate

apig:apiGroup
:batchUnbind
CertificateFro
mDomain

授予权限以解
绑域名绑定的
证书。

Write insta
nce *

g:ResourceTa
g/<tag-key>

● apig:domai
ns:unbindC
ertificate

apig:loadBala
nceChannel:lis
t

授予权限以获
取负载通道列
表。

List insta
nce *

g:ResourceTa
g/<tag-key>

● apig:vpcCh
annels:list

apig:loadBala
nceChannel:cr
eate

授予权限以创
建负载通道。

Write insta
nce *

g:ResourceTa
g/<tag-key>

● apig:vpcCh
annels:crea
te

apig:loadBala
nceChannel:d
elete

授予权限以删
除负载通道。

Write insta
nce *

g:ResourceTa
g/<tag-key>

● apig:vpcCh
annels:dele
te

apig:loadBala
nceChannel:g
et

授予权限以获
取负载通道详
情。

Read insta
nce *

g:ResourceTa
g/<tag-key>

● apig:vpcCh
annels:get

apig:loadBala
nceChannel:u
pdate

授予权限以更
新负载通道。

Write insta
nce *

g:ResourceTa
g/<tag-key>

● apig:vpcCh
annels:upd
ate
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

apig:loadBala
nceChannel:u
pdateHealthC
heckConfig

授予权限以修
改负载通道健
康检查配置。

Write insta
nce *

g:ResourceTa
g/<tag-key>

● apig:vpcCh
annels:upd
ate

apig:loadBala
nceChannel:lis
tServerGroup

授予权限以查
询负载通道后
端服务器组列
表。

List insta
nce *

g:ResourceTa
g/<tag-key>

● apig:vpcCh
annels:get

apig:loadBala
nceChannel:cr
eateServerGro
up

授予权限以添
加或更新VPC
通道后端服务
器组。

Write insta
nce *

g:ResourceTa
g/<tag-key>

● apig:vpcCh
annels:add
OrUpdate
MemberGr
oups

apig:loadBala
nceChannel:d
eleteServerGr
oup

授予权限以删
除VPC通道后
端服务器组。

Write insta
nce *

g:ResourceTa
g/<tag-key>

● apig:vpcCh
annels:dele
teMember
Group

apig:loadBala
nceChannel:g
etServerGroup

授予权限以查
看指定的VPC
通道后端服务
器组详情。

Read insta
nce *

g:ResourceTa
g/<tag-key>

● apig:vpcCh
annels:get

apig:loadBala
nceChannel:u
pdateServerGr
oup

授予权限以更
新VPC通道后
端服务器组。

Write insta
nce *

g:ResourceTa
g/<tag-key>

● apig:vpcCh
annels:upd
ateMembe
rGroup

apig:loadBala
nceChannel:lis
tBackendServ
erAddress

授予权限以获
取负载通道后
端实例列表。

List insta
nce *

g:ResourceTa
g/<tag-key>

● apig:vpcCh
annels:get

apig:loadBala
nceChannel:cr
eateBackendS
erverAddress

授予权限以添
加或更新负载
通道后端实
例。

Write insta
nce *

g:ResourceTa
g/<tag-key>

● apig:vpcCh
annels:addI
nstance

apig:loadBala
nceChannel:u
pdateBackend
ServerAddress

授予权限以更
新负载通道后
端实例。

Write insta
nce *

g:ResourceTa
g/<tag-key>

● apig:vpcCh
annels:addI
nstance
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

apig:loadBala
nceChannel:d
eleteBackend
ServerAddress

授予权限以删
除负载通道后
端实例。

Write insta
nce *

g:ResourceTa
g/<tag-key>

● apig:vpcCh
annels:dele
teInstance

apig:loadBala
nceChannel:b
atchDisableBa
ckendServerA
ddress

授予权限以批
量修改后端服
务器状态不可
用。

Write insta
nce *

g:ResourceTa
g/<tag-key>

● apig:vpcCh
annels:batc
hDisableIn
stance

apig:loadBala
nceChannel:b
atchEnableBa
ckendServerA
ddress

授予权限以批
量修改后端服
务器状态可
用。

Write insta
nce *

g:ResourceTa
g/<tag-key>

● apig:vpcCh
annels:batc
hEnableIns
tance

apig:instance:l
istTag

授予权限以获
取标签列表。

List insta
nce *

g:ResourceTa
g/<tag-key>

● apig:tags:li
st

apig:api:listUn
boundPlugin

授予权限以获
取API可绑定的
插件列表。

List insta
nce *

g:ResourceTa
g/<tag-key>

● apig:apis:lis
tBindedPlu
gins

apig:api:listBo
undPlugin

授予权限以获
取API已绑定的
插件列表。

List insta
nce *

g:ResourceTa
g/<tag-key>

● apig:apis:lis
tBindedPlu
gins

apig:api:bindP
lugin

授予权限以绑
定插件到API。

Write insta
nce *

g:ResourceTa
g/<tag-key>

● apig:apis:bi
ndPlugins

apig:api:unbin
dPlugin

授予权限以解
绑API绑定的插
件。

Write insta
nce *

g:ResourceTa
g/<tag-key>

● apig:apis:u
nbindPlugi
ns

apig:plugin:lis
t

授予权限以获
取插件列表。

List insta
nce *

g:ResourceTa
g/<tag-key>

● apig:plugin
s:list

apig:plugin:cr
eate

授予权限以创
建插件。

Write insta
nce *

g:ResourceTa
g/<tag-key>

● apig:plugin
s:create

apig:plugin:de
lete

授予权限以删
除插件。

Write insta
nce *

g:ResourceTa
g/<tag-key>

● apig:plugin
s:delete

apig:plugin:ge
t

授予权限以获
取插件详情。

Read insta
nce *

g:ResourceTa
g/<tag-key>

● apig:plugin
s:get

apig:plugin:up
date

授予权限以修
改插件。

Write insta
nce *

g:ResourceTa
g/<tag-key>

● apig:plugin
s:update
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

apig:plugin:bi
ndApi

授予权限以绑
定API到插件。

Write insta
nce *

g:ResourceTa
g/<tag-key>

● apig:apis:bi
ndPlugins

apig:plugin:lis
tUnbindApi

授予权限以获
取插件可绑定
的API列表。

List insta
nce *

g:ResourceTa
g/<tag-key>

● apig:plugin
s:listUnbin
dedApis

apig:plugin:lis
tBoundApi

授予权限以获
取插件已绑定
的API列表。

List insta
nce *

g:ResourceTa
g/<tag-key>

● apig:plugin
s:listBinded
Apis

apig:plugin:un
bindApi

授予权限以解
绑插件绑定的
API。

Write insta
nce *

g:ResourceTa
g/<tag-key>

● apig:apis:u
nbindPlugi
ns

apig:apiGroup
:listGatewayR
esponse

授予权限以获
取分组自定义
响应列表。

List insta
nce *

g:ResourceTa
g/<tag-key>

● apig:gatew
ayRespons
es:list

apig:apiGroup
:createGatewa
yResponse

授予权限以创
建分组自定义
响应。

Write insta
nce *

g:ResourceTa
g/<tag-key>

● apig:gatew
ayRespons
es:create

apig:apiGroup
:deleteGatewa
yResponse

授予权限以删
除分组自定义
响应。

Write insta
nce *

g:ResourceTa
g/<tag-key>

● apig:gatew
ayRespons
es:delete

apig:apiGroup
:getGatewayR
esponse

授予权限以获
取分组自定义
响应详情。

Read insta
nce *

g:ResourceTa
g/<tag-key>

● apig:gatew
ayRespons
es:get

apig:apiGroup
:updateGatew
ayResponse

授予权限以修
改分组自定义
响应。

Write insta
nce *

g:ResourceTa
g/<tag-key>

● apig:gatew
ayRespons
es:updat

apig:apiGroup
:deleteGatewa
yResponseTyp
e

授予权限以删
除分组指定错
误类型的自定
义响应配置。

Write insta
nce *

g:ResourceTa
g/<tag-key>

● apig:gatew
ayRespons
es:update

apig:apiGroup
:getGatewayR
esponseType

授予权限以获
取分组下指定
错误类型的自
定义响应。

Read insta
nce *

g:ResourceTa
g/<tag-key>

● apig:gatew
ayRespons
es:get

apig:apiGroup
:updateGatew
ayResponseTy
pe

授予权限以修
改分组下指定
错误类型的自
定义响应。

Write insta
nce *

g:ResourceTa
g/<tag-key>

● apig:gatew
ayRespons
es:update
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

apig:instance:l
istApiOutline

授予权限以获
取API概况。

List insta
nce *

g:ResourceTa
g/<tag-key>

● apig:apis:g
et

apig:instance:l
istAppOutline

授予权限以获
取APP概况。

List insta
nce *

g:ResourceTa
g/<tag-key>

● apig:apps:g
et

apig:instance:l
istApiGroupO
utline

授予权限以获
取API分组概
况。

List insta
nce *

g:ResourceTa
g/<tag-key>

● apig:group
s:get

apig:environm
entVariable:lis
t

授予权限以查
询环境变量列
表。

List insta
nce *

g:ResourceTa
g/<tag-key>

● apig:variab
les:list

apig:environm
entVariable:cr
eate

授予权限以新
建环境变量。

Write insta
nce *

g:ResourceTa
g/<tag-key>

● apig:variab
les:create

apig:environm
entVariable:d
elete

授予权限以删
除环境变量。

Write insta
nce *

g:ResourceTa
g/<tag-key>

● apig:variab
les:delete

apig:environm
entVariable:g
et

授予权限以获
取环境变量详
情。

Read insta
nce *

g:ResourceTa
g/<tag-key>

● apig:variab
les:get

apig:environm
entVariable:u
pdate

授予权限以修
改环境变量。

Write insta
nce *

g:ResourceTa
g/<tag-key>

● apig:variab
les:update

apig:environm
ent:list

授予权限以获
取环境列表。

List insta
nce *

g:ResourceTa
g/<tag-key>

● apig:envs:li
st

apig:environm
ent:create

授予权限以创
建环境。

Write insta
nce *

g:ResourceTa
g/<tag-key>

● apig:envs:c
reate

apig:environm
ent:delete

授予权限以删
除环境。

Write insta
nce *

g:ResourceTa
g/<tag-key>

● apig:envs:d
elete

apig:environm
ent:update

授予权限以修
改环境。

Write insta
nce *

g:ResourceTa
g/<tag-key>

● apig:envs:u
pdate

apig:instance:l
istMetricData

授予权限以查
询实例监控数
据。

List insta
nce *

g:ResourceTa
g/<tag-key>

● apig:metric
Data:get

apig:instance:l
istApiMonitori
ng

授予权限以查
询最近一段时
间API的统计信
息。

List insta
nce *

g:ResourceTa
g/<tag-key>

● apig:apis:g
et
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

apig:instance:l
istApiGroupM
onitoring

授予权限以查
询最近一小时
内API分组的统
计信息。

List insta
nce *

g:ResourceTa
g/<tag-key>

● apig:group
s:get

apig:requestT
hrottling:list

授予权限以获
取流控策略列
表。

List insta
nce *

g:ResourceTa
g/<tag-key>

● apig:throttl
es:list

apig:requestT
hrottling:creat
e

授予权限以创
建流控策略。

Write insta
nce *

g:ResourceTa
g/<tag-key>

● apig:throttl
es:create

apig:requestT
hrottling:delet
e

授予权限以删
除流控策略。

Write insta
nce *

g:ResourceTa
g/<tag-key>

● apig:throttl
es:delete

apig:requestT
hrottling:get

授予权限以获
取流控策略详
情。

Read insta
nce *

g:ResourceTa
g/<tag-key>

● apig:throttl
es:get

apig:requestT
hrottling:upda
te

授予权限以修
改流控策略。

Write insta
nce *

g:ResourceTa
g/<tag-key>

● apig:throttl
es:update

apig:requestT
hrottling:batc
hDelete

授予权限以批
量删除流控策
略。

Write insta
nce *

g:ResourceTa
g/<tag-key>

● apig:throttl
es:delete

apig:api:bindS
ignatureKey

授予权限以绑
定签名密钥和
API。

Write insta
nce *

g:ResourceTa
g/<tag-key>

● apig:apis:bi
ndSigns

apig:api:unbin
dSignatureKe
y

授予权限以解
除签名密钥和
API的绑定关
系。

Write insta
nce *

g:ResourceTa
g/<tag-key>

● apig:apis:u
nbindSigns

apig:signature
Key:listBound
Api

授予权限以获
取签名密钥绑
定的API列表。

List insta
nce *

g:ResourceTa
g/<tag-key>

● apig:signs:l
istBindedA
pis

apig:api:listBo
undSignature
Key

授予权限以获
取API绑定的签
名密钥列表。

List insta
nce *

g:ResourceTa
g/<tag-key>

● apig:apis:lis
tBindedSig
ns

apig:signature
Key:listUnbou
ndApi

授予权限以查
询所有未绑定
到该签名密钥
上的API列表。

List insta
nce *

g:ResourceTa
g/<tag-key>

● apig:signs:l
istUnbinde
dApis
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

apig:signature
Key:list

授予权限以获
取签名密钥列
表。

List insta
nce *

g:ResourceTa
g/<tag-key>

● apig:signs:l
ist

apig:signature
Key:create

授予权限以创
建签名密钥。

Write insta
nce *

g:ResourceTa
g/<tag-key>

● apig:signs:c
reate

apig:signature
Key:delete

授予权限以删
除签名密钥。

Write insta
nce *

g:ResourceTa
g/<tag-key>

● apig:signs:
delete

apig:signature
Key:update

授予权限以修
改签名密钥。

Write insta
nce *

g:ResourceTa
g/<tag-key>

● apig:signs:
update

apig:requestT
hrottling:listS
pecial

授予权限以获
取流控特殊设
置列表。

List insta
nce *

g:ResourceTa
g/<tag-key>

● apig:specia
lThrottles:g
et

apig:requestT
hrottling:creat
eSpecial

授予权限以创
建流控特殊设
置。

Write insta
nce *

g:ResourceTa
g/<tag-key>

● apig:specia
lThrottles:c
reate

apig:requestT
hrottling:delet
eSpecial

授予权限以删
除流控特殊设
置。

Write insta
nce *

g:ResourceTa
g/<tag-key>

● apig:specia
lThrottles:d
elete

apig:requestT
hrottling:upda
teSpecial

授予权限以修
改某个流控策
略下的某个特
殊设置。

Write insta
nce *

g:ResourceTa
g/<tag-key>

● apig:specia
lThrottles:u
pdate

apig:instance:l
istSingleInsta
nceTag

授予权限以查
询指定的实例
标签列表。

List insta
nce *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

● apig:instan
ceTags:list

apig:instance:
batchCreateO
rDeleteTag

授予权限以实
现批量添加或
删除实例标签
的功能。

Write insta
nce *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

● apig:instan
ceTags:crea
te

● apig:instan
ceTags:dele
te

- ● g:Request
Tag/<tag-
key>

● g:TagKeys
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

apig::listTag 授予权限以获
取项目下所有
实例标签。

List - - ● apig:instan
ceTags:list

apig:instance:
getNumByTag
s

授予权限以实
现通过标签查
询实例数量的
功能。

Read insta
nce *

- -

- g:TagKeys

apig:instance:l
istByTags

授予权限以实
现通过标签查
询实例列表的
功能。

List insta
nce *

- -

- g:TagKeys

apig:instance:l
ist

授予权限以获
取专享版实例
列表。

List - - ● apig:instan
ces:list

apig:instance:
create

授予权限以创
建专享版实
例。

Write - ● g:Request
Tag/<tag-
key>

● g:TagKeys

● apig:instan
ces:create

apig:instance:
delete

授予权限以删
除专享版实
例。

Write insta
nce *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

● apig:instan
ces:delete

apig:instance:
get

授予权限以查
看专享版实例
详情。

Read insta
nce *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

● apig:instan
ces:get

apig:instance:
update

授予权限以更
新专享版实
例。

Write insta
nce *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

● apig:instan
ces:update
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

apig:instance:
unbindEip

授予权限以解
绑专享版实例
的EIP。

Write insta
nce *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

● apig:instan
ces:update

apig:instance:
bindOrChang
eEip

授予权限以添
加或更换专享
版实例的EIP。

Write insta
nce *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

● apig:instan
ces:update

apig:instance:
deleteOutbou
ndEip

授予权限以关
闭专享版实例
的公网出口。

Write insta
nce *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

● apig:instan
ces:update

apig:instance:
createOutbou
ndEip

授予权限以开
启专享版实例
的公网出口。

Write insta
nce *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

● apig:instan
ces:update

apig:instance:
changeOutbo
undEipBandwi
dth

授予权限以修
改专享版实例
公网出口的带
宽。

Write insta
nce *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

● apig:instan
ces:update

apig:instance:
getCreateProg
ress

授予权限以获
取专享版实例
的创建进度。

Read insta
nce *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

-
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

apig:instance:
deleteIngressE
ip

授予权限以关
闭专享版实例
的公网入口。

Write insta
nce *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

● apig:instan
ces:update

apig:instance:
createIngressE
ip

授予权限以开
启专享版实例
的公网入口。

Write insta
nce *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

● apig:instan
ces:update

apig:instance:
changeIngress
EipBindwidth

授予权限以更
新专享版实例
的入公网带
宽。

Write insta
nce *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

● apig:instan
ces:update

apig:instance:
resize

授予权限以创
建按需专享版
实例规格变更
订单。

Write insta
nce *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

-

apig:instance:
getRestriction

授予权限以获
取实例约束信
息。

Read insta
nce *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

● apig:instan
ces:get

apig:instance:l
istParameter

授予权限以获
取实例参数列
表。

List insta
nce *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

● apig:featur
es:list
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

apig:instance:
updateParam
eter

授予权限以编
辑实例参数。

Write insta
nce *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

● apig:featur
es:create

apig:instance:l
istFeature

授予权限以获
取实例支持的
特性列表。

List insta
nce *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

-

apig:instance:i
mportMicrose
rvice

授予权限以导
入微服务到专
享版实例。

Write insta
nce *

g:ResourceTa
g/<tag-key>

● apig:apis:i
mport

apig:apiGroup
:bindDomain

授予权限以绑
定独立域名。

Write insta
nce *

g:ResourceTa
g/<tag-key>

● apig:domai
ns:create

apig:apiGroup
:unbindDomai
n

授予权限以解
绑独立域名。

Write insta
nce *

g:ResourceTa
g/<tag-key>

● apig:domai
ns:delete

apig:apiGroup
:updateDomai
nConfig

授予权限以修
改独立域名。

Write insta
nce *

g:ResourceTa
g/<tag-key>

● apig:domai
ns:update

apig:apiGroup
:createAndBin
dCertificateTo
Domain

授予权限以创
建并绑定证书
到独立域名。

Write insta
nce *

g:ResourceTa
g/<tag-key>

● apig:domai
ns:bindCert
ificate

apig:apiGroup
:unbindAndDe
leteCertificate
FromDomain

授予权限以解
绑并删除独立
域名的证书。

Write insta
nce *

g:ResourceTa
g/<tag-key>

● apig:domai
ns:unbindC
ertificate

apig:apiGroup
:getCertificate
OfDomain

授予权限以查
看独立域名的
证书。

Read insta
nce *

g:ResourceTa
g/<tag-key>

● apig:domai
ns:getCertif
icate

apig:apiGroup
:updateSLDo
mainSetting

授予权限以设
置调试域名是
否可以访问。

Write insta
nce *

g:ResourceTa
g/<tag-key>

● apig:domai
ns:updateS
LDomainSe
tting
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

apig:customA
uthorizer:list

授予权限以获
取自定义认证
列表。

List insta
nce *

g:ResourceTa
g/<tag-key>

● apig:autho
rizers:list

apig:customA
uthorizer:crea
te

授予权限以创
建自定义认
证。

Write insta
nce *

g:ResourceTa
g/<tag-key>

● apig:autho
rizers:creat
e

apig:customA
uthorizer:dele
te

授予权限以删
除自定义认
证。

Write insta
nce *

g:ResourceTa
g/<tag-key>

● apig:autho
rizers:delet
e

apig:customA
uthorizer:get

授予权限以获
取自定义认证
详情。

Read insta
nce *

g:ResourceTa
g/<tag-key>

● apig:autho
rizers:get

apig:customA
uthorizer:upd
ate

授予权限以修
改自定义认
证。

Write insta
nce *

g:ResourceTa
g/<tag-key>

● apig:autho
rizers:upda
te

apig:instance:l
istVpcEndpoin
t

授予权限以获
取实例终端节
点列表。

List insta
nce *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

-

apig:instance:
acceptOrRejec
tVpcEndpoint
Connection

授予权限以接
受或拒绝终端
节点连接。

Write insta
nce *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

-

apig:instance:l
istVpcEndpoin
tPermission

授予权限以获
取实例终端节
点服务的白名
单列表。

List insta
nce *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

-

apig:instance:
batchAddVpcE
ndpointPermi
ssion

授予权限以批
量添加实例终
端节点连接白
名单。

Write insta
nce *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

-
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

apig:instance:
batchDeleteV
pcEndpointPe
rmission

授予权限以批
量删除实例终
端节点连接白
名单。

Write insta
nce *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

-

apig:app:delet
eAcl

授予权限以删
除凭据的访问
控制规则。

Write insta
nce *

g:ResourceTa
g/<tag-key>

● apig:apps:g
et

apig:app:getA
cl

授予权限以获
取凭据的访问
控制规则。

Read insta
nce *

g:ResourceTa
g/<tag-key>

● apig:apps:g
et

apig:app:upda
teAcl

授予权限以设
置凭据的访问
控制规则。

Write insta
nce *

g:ResourceTa
g/<tag-key>

● apig:apps:g
et

apig:clientQu
ota:list

授予权限以获
取凭据配额策
略列表。

List insta
nce *

g:ResourceTa
g/<tag-key>

-

apig:clientQu
ota:create

授予权限以创
建凭据配额策
略。

Write insta
nce *

g:ResourceTa
g/<tag-key>

-

apig:clientQu
ota:delete

授予权限以删
除凭据配额策
略。

Write insta
nce *

g:ResourceTa
g/<tag-key>

-

apig:clientQu
ota:get

授予权限以获
取凭据配额策
略详情。

Read insta
nce *

g:ResourceTa
g/<tag-key>

-

apig:clientQu
ota:update

授予权限以修
改凭据配额策
略。

Write insta
nce *

g:ResourceTa
g/<tag-key>

-

apig:clientQu
ota:listBound
App

授予权限以查
询凭据配额策
略已绑定的凭
据列表。

List insta
nce *

g:ResourceTa
g/<tag-key>

-

apig:clientQu
ota:bindApp

授予权限以绑
定凭据配额和
凭据。

Write insta
nce *

g:ResourceTa
g/<tag-key>

-
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

apig:clientQu
ota:unbindAp
p

授予权限以解
除凭据配额和
凭据的绑定关
系。

Write insta
nce *

g:ResourceTa
g/<tag-key>

-

apig:clientQu
ota:listUnbou
ndApp

授予权限以查
询凭据配额可
绑定的凭据列
表。

List insta
nce *

g:ResourceTa
g/<tag-key>

-

apig:instance:l
istFeatureHist
ory

授予权限以查
询特性的历史
记录列表。

List insta
nce *

g:ResourceTa
g/<tag-key>

-

apig:instance:
addCustomIn
gressPort

授予权限以新
增实例自定义
入方向端口。

Write insta
nce *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

-

apig:instance:l
istCustomIngr
essPort

授予权限以获
取实例自定义
入方向端口列
表。

List insta
nce *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

-

apig:instance:
deleteCustom
IngressPort

授予权限以删
除实例自定义
入方向端口。

Write insta
nce *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

-

apig:instance:l
istCustomIngr
essPortDomai
n

授予权限以获
取实例自定义
入方向端口绑
定的域名信息
列表。

List insta
nce *

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

-

 

apig的API通常对应着一个或多个授权项。表3-213展示了API与授权项的关系，以及该
API需要依赖的授权项。
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表 3-213 API 与授权项的关系

API 对应的授权项 依赖的授权项

GET /{project_id}/
apigw/instances/
{instance_id}/acls

apig:acl:list apig:instance:get

POST /{project_id}/
apigw/instances/
{instance_id}/acls

apig:acl:create apig:instance:get

PUT /{project_id}/
apigw/instances/
{instance_id}/acls

apig:acl:batchDelete apig:instance:get

DELETE /
{project_id}/apigw/
instances/
{instance_id}/acls/
{acl_id}

apig:acl:delete apig:instance:get

GET /{project_id}/
apigw/instances/
{instance_id}/acls/
{acl_id}

apig:acl:get apig:instance:get

PUT /{project_id}/
apigw/instances/
{instance_id}/acls/
{acl_id}

apig:acl:update apig:instance:get

POST /{project_id}/
apigw/instances/
{instance_id}/acl-
bindings

apig:api:bindAcl ● apig:instance:get

● apig:api:get

● apig:acl:get

PUT /{project_id}/
apigw/instances/
{instance_id}/acl-
bindings

apig:api:batchUnbindAcl ● apig:instance:get

● apig:api:get

● apig:acl:get

DELETE /
{project_id}/apigw/
instances/
{instance_id}/acl-
bindings/
{acl_bindings_id}

apig:api:unbindAcl ● apig:instance:get
● apig:api:get
● apig:acl:get

GET /{project_id}/
apigw/instances/
{instance_id}/acl-
bindings/binded-
acls

apig:api:listBoundAcl ● apig:instance:get
● apig:api:get
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API 对应的授权项 依赖的授权项

GET /{project_id}/
apigw/instances/
{instance_id}/acl-
bindings/binded-
apis

apig:acl:listBoundApi ● apig:instance:get
● apig:acl:get

GET /{project_id}/
apigw/instances/
{instance_id}/acl-
bindings/unbinded-
apis

apig:acl:listUnboundApi ● apig:instance:get
● apig:acl:get

POST /{project_id}/
apigw/instances/
{instance_id}/
throttle-bindings

apig:api:bindRequestThrottl
ing

● apig:instance:get
● apig:api:get
● apig:requestThrottling:ge

t

PUT /{project_id}/
apigw/instances/
{instance_id}/
throttle-bindings

apig:api:batchUnbindReque
stThrottling

● apig:instance:get
● apig:api:get
● apig:requestThrottling:ge

t

DELETE /
{project_id}/apigw/
instances/
{instance_id}/
throttle-bindings/
{throttle_binding_id
}

apig:api:unbindRequestThro
ttling

● apig:instance:get
● apig:api:get
● apig:requestThrottling:ge

t

GET /{project_id}/
apigw/instances/
{instance_id}/
throttle-bindings/
binded-apis

apig:requestThrottling:listB
oundApi

● apig:instance:get
● apig:requestThrottling:ge

t

GET /{project_id}/
apigw/instances/
{instance_id}/
throttle-bindings/
binded-throttles

apig:api:listBoundRequestT
hrottling

● apig:instance:get
● apig:api:get

GET /{project_id}/
apigw/instances/
{instance_id}/
throttle-bindings/
unbinded-apis

apig:requestThrottling:listU
nboundApi

● apig:instance:get
● apig:requestThrottling:ge

t
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API 对应的授权项 依赖的授权项

GET /{project_id}/
apigw/instances/
{instance_id}/api-
groups

apig:apiGroup:list apig:instance:get

POST /{project_id}/
apigw/instances/
{instance_id}/api-
groups

apig:apiGroup:create apig:instance:get

DELETE /
{project_id}/apigw/
instances/
{instance_id}/api-
groups/{group_id}

apig:apiGroup:delete apig:instance:get

GET /{project_id}/
apigw/instances/
{instance_id}/api-
groups/{group_id}

apig:apiGroup:get apig:instance:get

PUT /{project_id}/
apigw/instances/
{instance_id}/api-
groups/{group_id}

apig:apiGroup:update apig:instance:get

POST /{project_id}/
apigw/instances/
{instance_id}/api-
groups/check

apig:apiGroup:checkApiGro
upNameExistOrNot

apig:instance:get

GET /{project_id}/
apigw/instances/
{instance_id}/apis

apig:api:list ● apig:instance:get
● apig:apiGroup:get

POST /{project_id}/
apigw/instances/
{instance_id}/apis

apig:api:create ● apig:instance:get
● apig:apiGroup:get
● apig:loadBalanceChanne

l:get
● apig:customAuthorizer:g

et
● functiongraph:function:g

etFunctionConfig

DELETE /
{project_id}/apigw/
instances/
{instance_id}/apis/
{api_id}

apig:api:delete ● apig:instance:get
● apig:apiGroup:get
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API 对应的授权项 依赖的授权项

GET /{project_id}/
apigw/instances/
{instance_id}/apis/
{api_id}

apig:api:get ● apig:instance:get
● apig:apiGroup:get

PUT /{project_id}/
apigw/instances/
{instance_id}/apis/
{api_id}

apig:api:update ● apig:instance:get
● apig:apiGroup:get
● apig:loadBalanceChanne

l:get
● apig:customAuthorizer:g

et
● functiongraph:function:g

etFunctionConfig

POST /{project_id}/
apigw/instances/
{instance_id}/apis/
action

apig:api:onlineOrOffline ● apig:instance:get

● apig:apiGroup:get

● apig:environment:list

POST /{project_id}/
apigw/instances/
{instance_id}/apis/
check

apig:api:checkApiPathOrApi
NameExistOrNot

● apig:instance:get
● apig:apiGroup:get

POST /{project_id}/
apigw/instances/
{instance_id}/apis/
debug/{api_id}

apig:api:debug ● apig:instance:get
● apig:apiGroup:get

POST /{project_id}/
apigw/instances/
{instance_id}/apis/
publish

apig:api:batchOnlineOrOffli
ne

● apig:instance:get

● apig:apiGroup:get

● apig:environment:list

GET /{project_id}/
apigw/instances/
{instance_id}/apis/
publish/{api_id}

apig:api:listHistoryVersion apig:instance:get

PUT /{project_id}/
apigw/instances/
{instance_id}/apis/
publish/{api_id}

apig:api:switchVersion ● apig:instance:get
● apig:api:get

GET /{project_id}/
apigw/instances/
{instance_id}/apis/
runtime/{api_id}

apig:api:getRuntimeDefiniti
on

● apig:instance:get
● apig:environment:list
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API 对应的授权项 依赖的授权项

DELETE /
{project_id}/apigw/
instances/
{instance_id}/apis/
versions/
{version_id}

apig:api:deleteHistoryVersio
n

● apig:instance:get
● apig:apiGroup:get
● apig:environment:list

GET /{project_id}/
apigw/instances/
{instance_id}/apis/
versions/
{version_id}

apig:api:getHistoryVersion apig:instance:get

GET /{project_id}/
apigw/instances/
{instance_id}/apps

apig:app:list apig:instance:get

POST /{project_id}/
apigw/instances/
{instance_id}/apps

apig:app:create apig:instance:get

DELETE /
{project_id}/apigw/
instances/
{instance_id}/apps/
{app_id}

apig:app:delete apig:instance:get

GET /{project_id}/
apigw/instances/
{instance_id}/apps/
{app_id}

apig:app:get apig:instance:get

PUT /{project_id}/
apigw/instances/
{instance_id}/apps/
{app_id}

apig:app:update apig:instance:get

GET /{project_id}/
apigw/instances/
{instance_id}/apps/
{app_id}/app-codes

apig:app:listAppCode ● apig:instance:get
● apig:app:get

POST /{project_id}/
apigw/instances/
{instance_id}/apps/
{app_id}/app-codes

apig:app:createAppCode ● apig:instance:get
● apig:app:get

PUT /{project_id}/
apigw/instances/
{instance_id}/apps/
{app_id}/app-codes

apig:app:generateAppCode ● apig:instance:get
● apig:app:get
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API 对应的授权项 依赖的授权项

DELETE /
{project_id}/apigw/
instances/
{instance_id}/apps/
{app_id}/app-codes/
{app_code_id}

apig:app:deleteAppCode ● apig:instance:get
● apig:app:get

GET /{project_id}/
apigw/instances/
{instance_id}/apps/
{app_id}/app-codes/
{app_code_id}

apig:app:getAppCode ● apig:instance:get
● apig:app:get

PUT /{project_id}/
apigw/instances/
{instance_id}/apps/
secret/{app_id}

apig:app:resetSecret ● apig:instance:get
● apig:app:get

GET /{project_id}/
apigw/instances/
{instance_id}/apps/
validation/{app_id}

apig:app:validate ● apig:instance:get
● apig:app:get

GET /{project_id}/
apigw/instances/
{instance_id}/apps/
{app_id}/bound-
quota

apig:app:getBoundQuota ● apig:instance:get
● apig:app:get

POST /{project_id}/
apigw/instances/
{instance_id}/app-
auths

apig:app:bindApi ● apig:instance:get

● apig:app:get

● apig:api:get

DELETE /
{project_id}/apigw/
instances/
{instance_id}/app-
auths/{app_auth_id}

apig:app:unbindApi ● apig:instance:get
● apig:app:get
● apig:api:get

GET /{project_id}/
apigw/instances/
{instance_id}/app-
auths/binded-apis

apig:app:listBoundApi ● apig:instance:get
● apig:app:get

GET /{project_id}/
apigw/instances/
{instance_id}/app-
auths/binded-apps

apig:api:listBoundApp ● apig:instance:get
● apig:api:get
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API 对应的授权项 依赖的授权项

GET /{project_id}/
apigw/instances/
{instance_id}/app-
auths/unbinded-
apis

apig:app:listUnboundApi ● apig:instance:get
● apig:app:get

POST /{project_id}/
apigw/instances/
{instance_id}/
openapi/export

apig:api:export ● apig:instance:get
● apig:api:list
● apig:api:get
● apig:api:listBoundAcl
● apig:acl:get
● apig:api:listBoundReques

tThrottling
● apig:requestThrottling:ge

t
● apig:apiGroup:get
● apig:apiGroup:getGatew

ayResponse
● apig:environment:list
● apig:api:listBoundPlugin
● apig:plugin:get

POST /{project_id}/
apigw/instances/
{instance_id}/
openapi/async-
export

apig:api:export ● apig:instance:get
● apig:api:list
● apig:api:get
● apig:api:listBoundAcl
● apig:acl:get
● apig:api:listBoundReques

tThrottling
● apig:requestThrottling:ge

t
● apig:apiGroup:get
● apig:apiGroup:getGatew

ayResponse
● apig:environment:list
● apig:api:listBoundPlugin
● apig:plugin:get
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API 对应的授权项 依赖的授权项

POST /{project_id}/
apigw/instances/
{instance_id}/
openapi/import

apig:api:import ● apig:instance:get
● apig:api:get
● apig:acl:get
● apig:requestThrottling:ge

t
● apig:apiGroup:get
● apig:apiGroup:getGatew

ayResponse
● apig:environment:list
● apig:plugin:get

POST /{project_id}/
apigw/instances/
{instance_id}/
openapi/async-
import

apig:api:import ● apig:instance:get
● apig:api:get
● apig:acl:get
● apig:requestThrottling:ge

t
● apig:apiGroup:get
● apig:apiGroup:getGatew

ayResponse
● apig:environment:list
● apig:plugin:get

GET /{project_id}/
apigw/instances/
{instance_id}/async-
tasks/{task_id}

apig:asyncTask:get apig:instance:get

GET /{project_id}/
apigw/certificates

apig:certificate:list -

POST /{project_id}/
apigw/certificates

apig:certificate:create apig:instance:get

DELETE /
{project_id}/apigw/
certificates/
{certificate_id}

apig:certificate:delete -

GET /{project_id}/
apigw/certificates/
{certificate_id}

apig:certificate:get -

PUT /{project_id}/
apigw/certificates/
{certificate_id}

apig:certificate:update apig:instance:get
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API 对应的授权项 依赖的授权项

GET /{project_id}/
apigw/certificates/
{certificate_id}/
attached-domains

apig:certificate:listBoundDo
main

-

POST /{project_id}/
apigw/certificates/
{certificate_id}/
domains/attach

apig:certificate:batchBindD
omain

● apig:certificate:get
● apig:apiGroup:get

POST /{project_id}/
apigw/certificates/
{certificate_id}/
domains/detach

apig:certificate:batchUnbin
dDomain

● apig:certificate:get
● apig:apiGroup:get

POST /{project_id}/
apigw/instances/
{instance_id}/api-
groups/{group_id}/
domains/
{domain_id}/
certificates/attach

apig:apiGroup:batchBindCer
tificateToDomain

● apig:instance:get
● apig:apiGroup:get
● apig:certificate:get

POST /{project_id}/
apigw/instances/
{instance_id}/api-
groups/{group_id}/
domains/
{domain_id}/
certificates/detach

apig:apiGroup:batchUnbind
CertificateFromDomain

● apig:instance:get
● apig:apiGroup:get
● apig:certificate:get

GET /{project_id}/
apigw/instances/
{instance_id}/vpc-
channels

apig:loadBalanceChannel:lis
t

apig:instance:get

POST /{project_id}/
apigw/instances/
{instance_id}/vpc-
channels

apig:loadBalanceChannel:cr
eate

● apig:instance:get
● cce:cluster:getCluster
● ecs:cloudServers:showSe

rver
● cce:cluster:generateClien

tCredential

DELETE /
{project_id}/apigw/
instances/
{instance_id}/vpc-
channels/
{vpc_channel_id}

apig:loadBalanceChannel:d
elete

apig:instance:get
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API 对应的授权项 依赖的授权项

GET /{project_id}/
apigw/instances/
{instance_id}/vpc-
channels/
{vpc_channel_id}

apig:loadBalanceChannel:g
et

apig:instance:get

PUT /{project_id}/
apigw/instances/
{instance_id}/vpc-
channels/
{vpc_channel_id}

apig:loadBalanceChannel:u
pdate

● apig:instance:get
● cce:cluster:getCluster
● ecs:cloudServers:showSe

rver
● cce:cluster:generateClien

tCredential

PUT /{project_id}/
apigw/instances/
{instance_id}/vpc-
channels/
{vpc_channel_id}/
health-config

apig:loadBalanceChannel:u
pdateHealthCheckConfig

● apig:instance:get
● apig:loadBalanceChanne

l:get

GET /{project_id}/
apigw/instances/
{instance_id}/vpc-
channels/
{vpc_channel_id}/
member-groups

apig:loadBalanceChannel:lis
tServerGroup

● apig:instance:get
● apig:loadBalanceChanne

l:get

POST /{project_id}/
apigw/instances/
{instance_id}/vpc-
channels/
{vpc_channel_id}/
member-groups

apig:loadBalanceChannel:cr
eateServerGroup

● apig:instance:get
● apig:loadBalanceChanne

l:get

DELETE /
{project_id}/apigw/
instances/
{instance_id}/vpc-
channels/
{vpc_channel_id}/
member-groups/
{member_group_id}

apig:loadBalanceChannel:d
eleteServerGroup

● apig:instance:get
● apig:loadBalanceChanne

l:get

GET /{project_id}/
apigw/instances/
{instance_id}/vpc-
channels/
{vpc_channel_id}/
member-groups/
{member_group_id}

apig:loadBalanceChannel:g
etServerGroup

● apig:instance:get
● apig:loadBalanceChanne

l:get
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API 对应的授权项 依赖的授权项

PUT /{project_id}/
apigw/instances/
{instance_id}/vpc-
channels/
{vpc_channel_id}/
member-groups/
{member_group_id}

apig:loadBalanceChannel:u
pdateServerGroup

● apig:instance:get
● apig:loadBalanceChanne

l:get

GET /{project_id}/
apigw/instances/
{instance_id}/vpc-
channels/
{vpc_channel_id}/
members

apig:loadBalanceChannel:lis
tBackendServerAddress

● apig:instance:get
● apig:loadBalanceChanne

l:get

POST /{project_id}/
apigw/instances/
{instance_id}/vpc-
channels/
{vpc_channel_id}/
members

apig:loadBalanceChannel:cr
eateBackendServerAddress

● apig:instance:get

● apig:loadBalanceChanne
l:get

● ecs:cloudServers:showSe
rver

PUT /{project_id}/
apigw/instances/
{instance_id}/vpc-
channels/
{vpc_channel_id}/
members

apig:loadBalanceChannel:u
pdateBackendServerAddres
s

● apig:instance:get

● apig:loadBalanceChanne
l:get

● ecs:cloudServers:showSe
rver

DELETE /
{project_id}/apigw/
instances/
{instance_id}/vpc-
channels/
{vpc_channel_id}/
members/
{member_id}

apig:loadBalanceChannel:d
eleteBackendServerAddress

● apig:instance:get
● apig:loadBalanceChanne

l:get

POST /{project_id}/
apigw/instances/
{instance_id}/vpc-
channels/
{vpc_channel_id}/
members/batch-
disable

apig:loadBalanceChannel:b
atchDisableBackendServerA
ddress

● apig:instance:get
● apig:loadBalanceChanne

l:get
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API 对应的授权项 依赖的授权项

POST /{project_id}/
apigw/instances/
{instance_id}/vpc-
channels/
{vpc_channel_id}/
members/batch-
enable

apig:loadBalanceChannel:b
atchEnableBackendServerA
ddress

● apig:instance:get
● apig:loadBalanceChanne

l:get

GET /{project_id}/
apigw/instances/
{instance_id}/tags

apig:instance:listTag apig:instance:get

GET /{project_id}/
apigw/instances/
{instance_id}/apis/
{api_id}/attachable-
plugins

apig:api:listUnboundPlugin ● apig:instance:get
● apig:api:get

GET /{project_id}/
apigw/instances/
{instance_id}/apis/
{api_id}/attached-
plugins

apig:api:listBoundPlugin ● apig:instance:get
● apig:api:get

POST /{project_id}/
apigw/instances/
{instance_id}/apis/
{api_id}/plugins/
attach

apig:api:bindPlugin ● apig:instance:get
● apig:api:get
● apig:plugin:get

PUT /{project_id}/
apigw/instances/
{instance_id}/apis/
{api_id}/plugins/
detach

apig:api:unbindPlugin ● apig:instance:get
● apig:api:get
● apig:plugin:get

GET /{project_id}/
apigw/instances/
{instance_id}/
plugins

apig:plugin:list apig:instance:get

POST /{project_id}/
apigw/instances/
{instance_id}/
plugins

apig:plugin:create ● apig:instance:get
● apig:loadBalanceChanne

l:get
● functiongraph:function:g

etFunctionConfig

DELETE /
{project_id}/apigw/
instances/
{instance_id}/
plugins/{plugin_id}

apig:plugin:delete apig:instance:get
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API 对应的授权项 依赖的授权项

GET /{project_id}/
apigw/instances/
{instance_id}/
plugins/{plugin_id}

apig:plugin:get apig:instance:get

PUT /{project_id}/
apigw/instances/
{instance_id}/
plugins/{plugin_id}

apig:plugin:update ● apig:instance:get
● apig:loadBalanceChanne

l:get
● functiongraph:function:g

etFunctionConfig

POST /{project_id}/
apigw/instances/
{instance_id}/
plugins/{plugin_id}/
attach

apig:plugin:bindApi ● apig:instance:get
● apig:api:get
● apig:plugin:get

GET /{project_id}/
apigw/instances/
{instance_id}/
plugins/{plugin_id}/
attachable-apis

apig:plugin:listUnbindApi ● apig:instance:get
● apig:plugin:get

GET /{project_id}/
apigw/instances/
{instance_id}/
plugins/{plugin_id}/
attached-apis

apig:plugin:listBoundApi ● apig:instance:get
● apig:plugin:get

PUT /{project_id}/
apigw/instances/
{instance_id}/
plugins/{plugin_id}/
detach

apig:plugin:unbindApi ● apig:instance:get
● apig:api:get
● apig:plugin:get

GET /{project_id}/
apigw/instances/
{instance_id}/api-
groups/{group_id}/
gateway-responses

apig:apiGroup:listGatewayR
esponse

● apig:instance:get
● apig:apiGroup:get

POST /{project_id}/
apigw/instances/
{instance_id}/api-
groups/{group_id}/
gateway-responses

apig:apiGroup:createGatew
ayResponse

● apig:instance:get
● apig:apiGroup:get
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API 对应的授权项 依赖的授权项

DELETE /
{project_id}/apigw/
instances/
{instance_id}/api-
groups/{group_id}/
gateway-responses/
{response_id}

apig:apiGroup:deleteGatew
ayResponse

● apig:instance:get
● apig:apiGroup:get

GET /{project_id}/
apigw/instances/
{instance_id}/api-
groups/{group_id}/
gateway-responses/
{response_id}

apig:apiGroup:getGatewayR
esponse

● apig:instance:get
● apig:apiGroup:get

PUT /{project_id}/
apigw/instances/
{instance_id}/api-
groups/{group_id}/
gateway-responses/
{response_id}

apig:apiGroup:updateGate
wayResponse

● apig:instance:get
● apig:apiGroup:get

DELETE /
{project_id}/apigw/
instances/
{instance_id}/api-
groups/{group_id}/
gateway-responses/
{response_id}/
{response_type}

apig:apiGroup:deleteGatew
ayResponseType

● apig:instance:get
● apig:apiGroup:get

GET /{project_id}/
apigw/instances/
{instance_id}/api-
groups/{group_id}/
gateway-responses/
{response_id}/
{response_type}

apig:apiGroup:getGatewayR
esponseType

● apig:instance:get
● apig:apiGroup:get

PUT /{project_id}/
apigw/instances/
{instance_id}/api-
groups/{group_id}/
gateway-responses/
{response_id}/
{response_type}

apig:apiGroup:updateGate
wayResponseType

● apig:instance:get
● apig:apiGroup:get

GET /{project_id}/
apigw/instances/
{instance_id}/
resources/outline/
apis

apig:instance:listApiOutline apig:instance:get
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API 对应的授权项 依赖的授权项

GET /{project_id}/
apigw/instances/
{instance_id}/
resources/outline/
apps

apig:instance:listAppOutline apig:instance:get

GET /{project_id}/
apigw/instances/
{instance_id}/
resources/outline/
groups

apig:instance:listApiGroupO
utline

apig:instance:get

GET /{project_id}/
apigw/instances/
{instance_id}/env-
variables

apig:environmentVariable:li
st

● apig:instance:get

● apig:apiGroup:get

● apig:environment:list

POST /{project_id}/
apigw/instances/
{instance_id}/env-
variables

apig:environmentVariable:c
reate

● apig:instance:get

● apig:apiGroup:get

● apig:environment:list

DELETE /
{project_id}/apigw/
instances/
{instance_id}/env-
variables/
{env_variable_id}

apig:environmentVariable:d
elete

● apig:instance:get
● apig:apiGroup:get
● apig:environment:list

GET /{project_id}/
apigw/instances/
{instance_id}/env-
variables/
{env_variable_id}

apig:environmentVariable:g
et

● apig:instance:get
● apig:apiGroup:get
● apig:environment:list

PUT /{project_id}/
apigw/instances/
{instance_id}/env-
variables/
{env_variable_id}

apig:environmentVariable:u
pdate

● apig:instance:get
● apig:apiGroup:get
● apig:environment:list

GET /{project_id}/
apigw/instances/
{instance_id}/envs

apig:environment:list apig:instance:get

POST /{project_id}/
apigw/instances/
{instance_id}/envs

apig:environment:create apig:instance:get
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API 对应的授权项 依赖的授权项

DELETE /
{project_id}/apigw/
instances/
{instance_id}/envs/
{env_id}

apig:environment:delete apig:instance:get

PUT /{project_id}/
apigw/instances/
{instance_id}/envs/
{env_id}

apig:environment:update apig:instance:get

GET /{project_id}/
apigw/instances/
{instance_id}/
metric-data

apig:instance:listMetricData apig:instance:get

GET /{project_id}/
apigw/instances/
{instance_id}/
statistics/api/latest

apig:instance:listApiMonitor
ing

apig:instance:get

GET /{project_id}/
apigw/instances/
{instance_id}/
statistics/group/
latest

apig:instance:listApiGroupM
onitoring

apig:instance:get

GET /{project_id}/
apigw/instances/
{instance_id}/
throttles

apig:requestThrottling:list apig:instance:get

POST /{project_id}/
apigw/instances/
{instance_id}/
throttles

apig:requestThrottling:creat
e

apig:instance:get

DELETE /
{project_id}/apigw/
instances/
{instance_id}/
throttles/
{throttle_id}

apig:requestThrottling:delet
e

apig:instance:get

GET /{project_id}/
apigw/instances/
{instance_id}/
throttles/
{throttle_id}

apig:requestThrottling:get apig:instance:get
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API 对应的授权项 依赖的授权项

PUT /{project_id}/
apigw/instances/
{instance_id}/
throttles/
{throttle_id}

apig:requestThrottling:upda
te

apig:instance:get

POST /{project_id}/
apigw/instances/
{instance_id}/sign-
bindings

apig:api:bindSignatureKey ● apig:instance:get

● apig:api:get

● apig:signatureKey:list

DELETE /
{project_id}/apigw/
instances/
{instance_id}/sign-
bindings/
{sign_bindings_id}

apig:api:unbindSignatureKe
y

● apig:instance:get
● apig:api:get
● apig:signatureKey:list

GET /{project_id}/
apigw/instances/
{instance_id}/sign-
bindings/binded-
apis

apig:signatureKey:listBound
Api

● apig:instance:get
● apig:signatureKey:list

GET /{project_id}/
apigw/instances/
{instance_id}/sign-
bindings/binded-
signs

apig:api:listBoundSignature
Key

● apig:instance:get
● apig:api:get

GET /{project_id}/
apigw/instances/
{instance_id}/sign-
bindings/unbinded-
apis

apig:signatureKey:listUnbou
ndApi

● apig:instance:get
● apig:signatureKey:list

GET /{project_id}/
apigw/instances/
{instance_id}/signs

apig:signatureKey:list apig:instance:get

POST /{project_id}/
apigw/instances/
{instance_id}/signs

apig:signatureKey:create apig:instance:get

DELETE /
{project_id}/apigw/
instances/
{instance_id}/signs/
{sign_id}

apig:signatureKey:delete apig:instance:get
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API 对应的授权项 依赖的授权项

PUT /{project_id}/
apigw/instances/
{instance_id}/signs/
{sign_id}

apig:signatureKey:update apig:instance:get

GET /{project_id}/
apigw/instances/
{instance_id}/
throttles/
{throttle_id}/
throttle-specials

apig:requestThrottling:listSp
ecial

● apig:instance:get
● apig:requestThrottling:ge

t

POST /{project_id}/
apigw/instances/
{instance_id}/
throttles/
{throttle_id}/
throttle-specials

apig:requestThrottling:creat
eSpecial

● apig:instance:get
● apig:requestThrottling:ge

t

DELETE /
{project_id}/apigw/
instances/
{instance_id}/
throttles/
{throttle_id}/
throttle-specials/
{strategy_id}

apig:requestThrottling:delet
eSpecial

● apig:instance:get
● apig:requestThrottling:ge

t

PUT /{project_id}/
apigw/instances/
{instance_id}/
throttles/
{throttle_id}/
throttle-specials/
{strategy_id}

apig:requestThrottling:upda
teSpecial

● apig:instance:get
● apig:requestThrottling:ge

t

GET /{project_id}/
apigw/instances/
{instance_id}/
instance-tags

apig:instance:listSingleInsta
nceTag

apig:instance:get

POST /{project_id}/
apigw/instances/
{instance_id}/
instance-tags/action

apig:instance:batchCreateO
rDeleteTag

apig:instance:get

GET /{project_id}/
apigw/instance-tags

apig::listTag apig:instance:get

POST /{project_id}/
apigw/resource-
instances/count

apig:instance:getNumByTag
s

-
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API 对应的授权项 依赖的授权项

POST /{project_id}/
apigw/resource-
instances/filter

apig:instance:listByTags -

GET /{project_id}/
apigw/instances

apig:instance:list -

POST /{project_id}/
apigw/instances

apig:instance:create ● vpc:securityGroups:get
● vpc:ports:create
● vpc:ports:update
● eip:publicIps:get
● eip:publicIps:update
● eps:enterpriseProjects:list

DELETE /
{project_id}/apigw/
instances/
{instance_id}

apig:instance:delete ● eip:publicIps:get

● eip:publicIps:update

● vpc:ports:delete

GET /{project_id}/
apigw/instances/
{instance_id}

apig:instance:get -

PUT /{project_id}/
apigw/instances/
{instance_id}

apig:instance:update ● vpc:securityGroups:get
● vpc:ports:update

DELETE /
{project_id}/apigw/
instances/
{instance_id}/eip

apig:instance:unbindEip ● apig:instance:get
● eip:publicIps:update

PUT /{project_id}/
apigw/instances/
{instance_id}/eip

apig:instance:bindOrChang
eEip

● apig:instance:get
● eip:publicIps:update

DELETE /
{project_id}/apigw/
instances/
{instance_id}/nat-
eip

apig:instance:deleteOutbou
ndEip

apig:instance:get

POST /{project_id}/
apigw/instances/
{instance_id}/nat-
eip

apig:instance:createOutbou
ndEip

● apig:instance:get
● vpc:ports:get

PUT /{project_id}/
apigw/instances/
{instance_id}/nat-
eip

apig:instance:changeOutbo
undEipBandwidth

apig:instance:get
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API 对应的授权项 依赖的授权项

GET /{project_id}/
apigw/instances/
{instance_id}/
progress

apig:instance:getCreateProg
ress

-

DELETE /
{project_id}/apigw/
instances/
{instance_id}/
ingress-eip

apig:instance:deleteIngressE
ip

apig:instance:get

POST /{project_id}/
apigw/instances/
{instance_id}/
ingress-eip

apig:instance:createIngressE
ip

apig:instance:get

PUT /{project_id}/
apigw/instances/
{instance_id}/
ingress-eip

apig:instance:changeIngress
EipBindwidth

apig:instance:get

POST /{project_id}/
apigw/instances/
{instance_id}/
postpaid-resize

apig:instance:resize apig:instance:get

GET /{project_id}/
apigw/instances/
{instance_id}/
restriction

apig:instance:getRestriction apig:instance:get

GET /{project_id}/
apigw/instances/
{instance_id}/
features

apig:instance:listParameter apig:instance:get

POST /{project_id}/
apigw/instances/
{instance_id}/
features

apig:instance:updateParam
eter

apig:instance:get

GET /{project_id}/
apigw/instances/
{instance_id}/
instance-features

apig:instance:listFeature apig:instance:get
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API 对应的授权项 依赖的授权项

POST /{project_id}/
apigw/instances/
{instance_id}/
microservice/import

apig:instance:importMicros
ervice

● apig:instance:get
● apig:api:create
● apig:apiGroup:get
● apig:apiGroup:create
● apig:loadBalanceChanne

l:get
● apig:loadBalanceChanne

l:create
● cce:cluster:getCluster
● cce:cluster:generateClien

tCredential

POST /{project_id}/
apigw/instances/
{instance_id}/api-
groups/{group_id}/
domains

apig:apiGroup:bindDomain ● apig:instance:get
● apig:apiGroup:get

DELETE /
{project_id}/apigw/
instances/
{instance_id}/api-
groups/{group_id}/
domains/
{domain_id}

apig:apiGroup:unbindDoma
in

● apig:instance:get
● apig:apiGroup:get

PUT /{project_id}/
apigw/instances/
{instance_id}/api-
groups/{group_id}/
domains/
{domain_id}

apig:apiGroup:updateDoma
inConfig

● apig:instance:get
● apig:apiGroup:get

POST /{project_id}/
apigw/instances/
{instance_id}/api-
groups/{group_id}/
domains/
{domain_id}/
certificate

apig:apiGroup:createAndBin
dCertificateToDomain

● apig:instance:get
● apig:apiGroup:get
● apig:certificate:get
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API 对应的授权项 依赖的授权项

DELETE /
{project_id}/apigw/
instances/
{instance_id}/api-
groups/{group_id}/
domains/
{domain_id}/
certificate/
{certificate_id}

apig:apiGroup:unbindAndD
eleteCertificateFromDomai
n

● apig:instance:get
● apig:apiGroup:get
● apig:certificate:get

GET /{project_id}/
apigw/instances/
{instance_id}/api-
groups/{group_id}/
domains/
{domain_id}/
certificate/
{certificate_id}

apig:apiGroup:getCertificate
OfDomain

● apig:instance:get
● apig:apiGroup:get
● apig:certificate:get

PUT /{project_id}/
apigw/instances/
{instance_id}/api-
groups/
{group_id}/sl-
domain-access-
settings

apig:apiGroup:updateSLDo
mainSetting

● apig:instance:get
● apig:apiGroup:get

GET /{project_id}/
apigw/instances/
{instance_id}/
authorizers

apig:customAuthorizer:list apig:instance:get

POST /{project_id}/
apigw/instances/
{instance_id}/
authorizers

apig:customAuthorizer:crea
te

● apig:instance:get
● functiongraph:function:g

etFunctionConfig

DELETE /
{project_id}/apigw/
instances/
{instance_id}/
authorizers/
{authorizer_id}

apig:customAuthorizer:dele
te

apig:instance:get

GET /{project_id}/
apigw/instances/
{instance_id}/
authorizers/
{authorizer_id}

apig:customAuthorizer:get apig:instance:get
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API 对应的授权项 依赖的授权项

PUT /{project_id}/
apigw/instances/
{instance_id}/
authorizers/
{authorizer_id}

apig:customAuthorizer:upd
ate

● apig:instance:get
● functiongraph:function:g

etFunctionConfig

GET /{project_id}/
apigw/instances/
{instance_id}/vpc-
endpoint/
connections

apig:instance:listVpcEndpoi
nt

apig:instance:get

POST /{project_id}/
apigw/instances/
{instance_id}/vpc-
endpoint/
connections/action

apig:instance:acceptOrRejec
tVpcEndpointConnection

apig:instance:get

GET /{project_id}/
apigw/instances/
{instance_id}/vpc-
endpoint/
permissions

apig:instance:listVpcEndpoi
ntPermission

apig:instance:get

POST /{project_id}/
apigw/instances/
{instance_id}/vpc-
endpoint/
permissions/batch-
add

apig:instance:batchAddVpcE
ndpointPermission

apig:instance:get

POST /{project_id}/
apigw/instances/
{instance_id}/vpc-
endpoint/
permissions/batch-
delete

apig:instance:batchDeleteV
pcEndpointPermission

apig:instance:get

DELETE /
{project_id}/apigw/
instances/
{instance_id}/apps/
{app_id}/app-acl

apig:app:deleteAcl ● apig:instance:get
● apig:app:get

GET /{project_id}/
apigw/instances/
{instance_id}/apps/
{app_id}/app-acl

apig:app:getAcl ● apig:instance:get
● apig:app:get

PUT /{project_id}/
apigw/instances/
{instance_id}/apps/
{app_id}/app-acl

apig:app:updateAcl ● apig:instance:get
● apig:app:get
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API 对应的授权项 依赖的授权项

GET /{project_id}/
apigw/instances/
{instance_id}/app-
quotas

apig:clientQuota:list apig:instance:get

POST /{project_id}/
apigw/instances/
{instance_id}/app-
quotas

apig:clientQuota:create apig:instance:get

DELETE /
{project_id}/apigw/
instances/
{instance_id}/app-
quotas/
{app_quota_id}

apig:clientQuota:delete apig:instance:get

GET /{project_id}/
apigw/instances/
{instance_id}/app-
quotas/
{app_quota_id}

apig:clientQuota:get apig:instance:get

PUT /{project_id}/
apigw/instances/
{instance_id}/app-
quotas/
{app_quota_id}

apig:clientQuota:update apig:instance:get

GET /{project_id}/
apigw/instances/
{instance_id}/app-
quotas/
{app_quota_id}/
bound-apps

apig:clientQuota:listBoundA
pp

apig:instance:get

POST /{project_id}/
apigw/instances/
{instance_id}/app-
quotas/
{app_quota_id}/
binding-apps

apig:clientQuota:bindApp ● apig:instance:get
● apig:clientQuota:get

DELETE /
{project_id}/apigw/
instances/
{instance_id}/app-
quotas/
{app_quota_id}/
bound-apps/
{app_id}

apig:clientQuota:unbindApp ● apig:instance:get
● apig:app:get
● apig:clientQuota:get
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API 对应的授权项 依赖的授权项

GET /{project_id}/
apigw/instances/
{instance_id}/app-
quotas/
{app_quota_id}/
bindable-apps

apig:clientQuota:listUnboun
dApp

● apig:instance:get
● apig:clientQuota:get

POST /{project_id}/
apigw/instances/
{instance_id}/
custom-ingress-
ports

apig:instance:addCustomIn
gressPort

apig:instance:get

GET /{project_id}/
apigw/instances/
{instance_id}/
custom-ingress-
ports

apig:instance:listCustomIng
ressPort

apig:instance:get

DELETE /
{project_id}/apigw/
instances/
{instance_id}/
custom-ingress-
ports/
{ingress_port_id}

apig:instance:deleteCustomI
ngressPort

● apig:instance:get
● apig:instance:listCustomI

ngressPort

GET /{project_id}/
apigw/instances/
{instance_id}/
custom-ingress-
ports/
{ingress_port_id}/
domains

apig:instance:listCustomIng
ressPortDomain

● apig:instance:get
● apig:apiGroup:get
● apig:instance:listCustomI

ngressPort

 

资源类型（Resource）

资源类型（Resource）表示身份策略所作用的资源。如表3-214中的某些操作指定了可
以在该操作指定的资源类型，则必须在具有该操作的身份策略语句中指定该资源的
URN，身份策略仅作用于此资源；如未指定，Resource默认为“*”，则身份策略将应
用到所有资源。您也可以在身份策略中设置条件，从而指定资源类型。

apig定义了以下可以在自定义身份策略的Resource元素中使用的资源类型。

表 3-214 apig 支持的资源类型

资源类型 URN

instance apig:<region>:<account-id>:instance:<instance-id>
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条件（Condition）

apig服务不支持在身份策略中的条件键中配置服务级的条件键。apig可以使用适用于
所有服务的全局条件键，请参考全局条件键。

3.10.6 分布式缓存服务 DCS
云服务在IAM预置了常用的权限，称为系统身份策略。如果IAM系统身份策略无法满足
授权要求，管理员可以根据各服务支持的授权项，创建IAM自定义身份策略来进行精
细的访问控制，IAM自定义身份策略是对系统身份策略的扩展和补充。

除IAM服务外，Organizations服务中的服务控制策略（Service Control Policy，以下
简称SCP）也可以使用这些授权项元素设置访问控制策略。

SCP不直接进行授权，只划定权限边界。将SCP绑定到组织单元或者成员账号时，并没
有直接对组织单元或成员账号授予操作权限，而是规定了成员账号或组织单元包含的
成员账号的授权范围。IAM身份策略授予权限的有效性受SCP限制，只有在SCP允许范
围内的权限才能生效。

IAM服务与Organizations服务在使用这些元素进行访问控制时，存在着一些区别，详
情请参见：IAM服务与Organizations服务权限访问控制的区别。

本章节介绍IAM服务身份策略授权场景中自定义身份策略和组织服务中SCP使用的元
素，这些元素包含了操作（Action）、资源（Resource）和条件（Condition）。

● 如何使用这些元素编辑IAM自定义身份策略，请参考创建自定义身份策略。

● 如何使用这些元素编辑SCP自定义策略，请参考创建SCP。

操作（Action）

操作（Action）即为身份策略中支持的授权项。

● “访问级别”列描述如何对操作进行分类（List、Read和Write等）。此分类可帮
助您了解在身份策略中相应操作对应的访问级别。

● “资源类型”列指每个操作是否支持资源级权限。

– 资源类型支持通配符号*表示所有。如果此列没有值（-），则必须在身份策
略语句的Resource元素中指定所有资源类型（“*”）。

– 如果该列包含资源类型，则必须在具有该操作的语句中指定该资源的URN。
– 资源类型列中必需资源在表中用星号（*）标识，表示使用此操作必须指定该

资源类型。

关于DCS定义的资源类型的详细信息请参见资源类型（Resource）。

● “条件键”列包括了可以在身份策略语句的Condition元素中支持指定的键值。

– 如果该授权项资源类型列存在值，则表示条件键仅对列举的资源类型生效。

– 如果该授权项资源类型列没有值（-），则表示条件键对整个授权项生效。

– 如果此列条件键没有值（-），表示此操作不支持指定条件键。

关于DCS定义的条件键的详细信息请参见条件（Condition）。

● “别名”列包括了可以在身份策略中配置的策略授权项。通过这些授权项，可以
控制支持策略授权的API访问。详细信息请参见身份策略兼容性说明。

您可以在身份策略语句的Action元素中指定以下DCS的相关操作。
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表 3-215 DCS 支持的授权项

授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

dcs:instance:cr
eate

授予权限以创
建缓存实例。

Write - ● g:Enterpri
seProjectI
d

● g:Request
Tag/<tag-
key>

● g:TagKeys
● dcs:backu

pEnabled

-

dcs:instance:li
st

授予权限以查
询缓存列表。

List - g:EnterpriseP
rojectId

-

dcs:instance:e
xportListFile

授予权限以下
载导出的缓存
实例列表文
件。

List - - ● dcs:instanc
e:list

dcs:instance:d
elete

授予权限以删
除缓存实例。

Write insta
nce

g:EnterpriseP
rojectId

-

dcs:instance:g
et

授予权限以查
询缓存实例。

Read insta
nce *

g:EnterpriseP
rojectId

-

dcs:instance:
modify

授予权限以修
改缓存实例。

Write insta
nce *

● g:Enterpri
seProjectI
d

● dcs:backu
pEnabled

-

dcs:instance:s
cale

授予权限以扩
容缓存实例。

Write insta
nce *

g:EnterpriseP
rojectId

-

dcs:instance:s
wap

授予权限以执
行缓存实例主
备倒换。

Write insta
nce *

g:EnterpriseP
rojectId

-

dcs:instance:
modifyAuthIn
fo

授予权限以修
改缓存实例密
码。

Write insta
nce *

g:EnterpriseP
rojectId

● dcs:instanc
e:resetAuth
Info

dcs:instance:
modifyStatus

授予权限以重
启缓存实例或
清空缓存实例
数据。

Write insta
nce *

g:EnterpriseP
rojectId

-
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

dcs:instance:g
etConfiguratio
n

授予权限以查
询实例配置参
数。

Read insta
nce *

g:EnterpriseP
rojectId

-

dcs:instance:
modifyConfig
uration

授予权限以修
改缓存实例配
置参数。

Write insta
nce *

g:EnterpriseP
rojectId

● dcs:instanc
e:modifyCo
nfigureatio
n

dcs:instance:d
eleteDataBac
kupFile

授予权限以删
除缓存实例备
份数据。

Write insta
nce *

g:EnterpriseP
rojectId

-

dcs:instance:r
estoreData

授予权限以恢
复缓存实例数
据。

Write insta
nce *

g:EnterpriseP
rojectId

-

dcs:instance:g
etDataRestore
Log

授予权限以查
询实例恢复记
录。

Read insta
nce *

g:EnterpriseP
rojectId

-

dcs:instance:d
ownloadBack
upData

授予权限以获
取实例备份文
件下载链接。

Read insta
nce *

g:EnterpriseP
rojectId

-

dcs:instance:b
ackupData

授予权限以备
份缓存实例数
据。

Write insta
nce *

g:EnterpriseP
rojectId

-

dcs:instance:g
etDataBackup
Log

授予权限以查
询实例备份记
录。

Read insta
nce *

g:EnterpriseP
rojectId

-

dcs:migration
Task:create

授予权限以创
建数据迁移任
务。

Write - - -

dcs:migration
Task:list

授予权限以查
询数据迁移任
务列表。

List - - -

dcs:migration
Task:delete

授予权限以删
除数据迁移任
务。

Write migra
tionT
ask

- -

dcs:migration
Task:get

授予权限以查
询数据迁移任
务。

Read migra
tionT
ask *

- -
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

dcs:migration
Task:modify

授予权限以配
置、停止数据
迁移任务。

Write migra
tionT
ask *

- ● dcs:migrati
onTask:exc
hangeIp

● dcs:migrati
onTask:roll
backIp

dcs:instance:li
stBigKey

授予权限以查
询实例大key列
表。

List insta
nce *

g:EnterpriseP
rojectId

● dcs:instanc
e:analyze

dcs:instance:g
etBigKey

授予权限以查
询实例大key详
情。

Read insta
nce *

g:EnterpriseP
rojectId

● dcs:instanc
e:analyze

dcs:instance:d
eleteBigKeySc
anTask

授予权限以删
除实例大key扫
描任务。

Write insta
nce

g:EnterpriseP
rojectId

● dcs:instanc
e:analyze

dcs:instance:u
pdateBigKeyA
utoScanConfi
g

授予权限以修
改实例大key扫
描任务配置。

Write insta
nce *

g:EnterpriseP
rojectId

● dcs:instanc
e:analyze

dcs:instance:g
etBigKeyAuto
ScanConfig

授予权限以查
询实例大key扫
描任务配置。

Read insta
nce *

g:EnterpriseP
rojectId

● dcs:instanc
e:analyze

dcs:instance:a
nalyzeHotKey

授予权限以执
行实例热key分
析。

Write insta
nce *

g:EnterpriseP
rojectId

● dcs:instanc
e:analyze

dcs:instance:li
stHotKey

授予权限以查
询实例热key列
表。

List insta
nce *

g:EnterpriseP
rojectId

● dcs:instanc
e:analyze

dcs:instance:g
etHotKey

授予权限以查
询实例热key详
情。

Read insta
nce *

g:EnterpriseP
rojectId

● dcs:instanc
e:analyze

dcs:instance:d
eleteHotKeyS
canTask

授予权限以删
除实例热key扫
描任务。

Write insta
nce

g:EnterpriseP
rojectId

● dcs:instanc
e:analyze

dcs:instance:u
pdateHotKey
AutoScanConf
ig

授予权限以修
改实例热key扫
描任务配置。

Write insta
nce *

g:EnterpriseP
rojectId

● dcs:instanc
e:analyze
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

dcs:instance:g
etHotKeyAuto
ScanConfig

授予权限以查
询实例热key扫
描任务配置。

Read insta
nce *

g:EnterpriseP
rojectId

● dcs:instanc
e:analyze

dcs:instance:a
nalyzeExpired
Key

授予权限以执
行实例过期key
分析。

Write insta
nce *

g:EnterpriseP
rojectId

● dcs:instanc
e:analyze

dcs:instance:g
etAutoExpired
KeyScanTask

授予权限以查
询过期key扫描
任务。

Read insta
nce *

- ● dcs:instanc
e:analyze

dcs:instance:u
pdateExpiredK
eyScanConfig

授予权限以修
改实例过期key
扫描任务配
置。

Write insta
nce *

g:EnterpriseP
rojectId

● dcs:instanc
e:analyze

dcs:instance:g
etExpiredKeyS
canConfig

授予权限以查
询实例过期key
扫描任务配
置。

Read insta
nce *

g:EnterpriseP
rojectId

● dcs:instanc
e:analyze

dcs:slowlog:lis
t

授予权限以查
询慢日志列
表。

List insta
nce *

g:EnterpriseP
rojectId

-

dcs:aclaccoun
t:create

授予权限以创
建ACL账号。

Write insta
nce *

- -

dcs:aclaccoun
t:list

授予权限以查
询ACL账户列
表。

List insta
nce *

- -

dcs:aclaccoun
t:modify

授予权限以修
改ACL账号密
码。

Write insta
nce *

- -

dcs:aclaccoun
t:delete

授予权限以删
除ACL账号。

Write insta
nce *

- -

dcs:whitelist:
modify

授予权限以设
置IP白名单分
组。

Write insta
nce *

- -

dcs:whitelist:li
st

授予权限以查
询指定实例的
IP白名单。

List insta
nce *

- -
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

dcs:instance:g
etBackground
Task

授予权限以查
询后台任务列
表。

Read insta
nce *

g:EnterpriseP
rojectId

-

dcs:instance:d
eleteBackgrou
ndTask

授予权限以删
除后台任务。

Write insta
nce *

g:EnterpriseP
rojectId

-

dcs:instance:cr
eateDiagnosis
Task

授予权限以诊
断实例。

Write insta
nce *

g:EnterpriseP
rojectId

● dcs:instanc
e:diagnosis

dcs:instance:li
stDiagnosisTa
sk

授予权限以查
询实例诊断任
务列表。

List insta
nce *

g:EnterpriseP
rojectId

● dcs:instanc
e:diagnosis

dcs:instance:g
etDiagnosisTa
sk

授予权限以查
询实例诊断详
情。

Read insta
nce *

g:EnterpriseP
rojectId

● dcs:instanc
e:diagnosis

dcs:instance:d
eleteDiagnosi
sTask

授予权限以删
除诊断记录。

Write insta
nce *

g:EnterpriseP
rojectId

● dcs:instanc
e:diagnosis

dcs:template:li
st

授予权限以查
询参数模板列
表。

List - - -

dcs:template:c
reate

授予权限以创
建自定义模
板。

Write - - -

dcs:template:
get

授予权限以查
询参数模板。

Read - - -

dcs:template:
modify

授予权限以修
改自定义参数
模板。

Write - - -

dcs:template:
delete

授予权限以删
除自定义参数
模板。

Write - - -

dcs:tag:list 授予权限以查
询租户所有标
签。

List - - -

dcs:tag:modif
y

授予权限以批
量添加或删除
标签。

Write insta
nce *

- -

服务授权参考 3 身份策略授权参考

文档版本 01 (2025-09-25) 版权所有 © 华为云计算技术有限公司 1258

https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_0934.html#section2
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_0934.html#section2
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_0934.html#section2
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_0934.html#section2
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_0934.html#section2
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_0934.html#section2
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_0934.html#section2
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_0934.html#section2
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_0934.html#section2
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_0934.html#section2
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_0934.html#section2
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_0934.html#section2


授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

- ● g:Request
Tag/<tag-
key>

● g:TagKeys

dcs:tag:get 授予权限以查
询单个实例标
签。

Read insta
nce *

- -

- ● g:Request
Tag/<tag-
key>

● g:TagKeys

dcs:redisLog:g
et

授予权限以获
取日志下载链
接。

Read insta
nce *

- -

dcs:quota:get 授予权限以查
询租户配额。

Read - - -

dcs:instance:w
ebcli

授予权限以使
用WebCli连接
Redis实例。

Write insta
nce *

- -

dcs:clientIpTra
ns:modify

授予权限以开
启或关闭客户
端ip透传。

Write insta
nce *

- ● dcs:clientip
trans:modif
y

dcs:clients:list 授予权限以查
询Redis会话列
表。

Read insta
nce *

- -

dcs:clients:kill 授予权限以Kill
Redis会话。

Write insta
nce *

- -

dcs:ssl:get 授予权限以获
取SSL证书信
息。

Read insta
nce *

- -

dcs:ssl:modify 授予权限以修
改SSL开关配
置。

Write insta
nce *

- -

dcs:job:get 授予权限以获
取前置任务检
查结果。

Read - - -
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

dcs:task:list 授予权限以获
取后台任务列
表。

List - - -

dcs:task:delet
e

授予权限以删
除后台任务记
录。

Write - - -

 

DCS的API通常对应着一个或多个授权项。表3-216展示了API与授权项的关系，以及该
API需要依赖的授权项。

表 3-216 API 与授权项的关系

API 对应的授权项 依赖的授权项

POST /v2/
{project_id}/
instances

dcs:instance:create ● vpc:ports:get
● vpc:ports:create
● vpc:ports:update
● vpc:ports:delete
● vpc:subnets:get
● vpc:securityGroupRules:g

et
● vpc:securityGroups:get

GET /v2/
{project_id}/
instances

dcs:instance:list -

DELETE /v2/
{project_id}/
instances

dcs:instance:delete ● vpc:ports:get
● vpc:ports:create
● vpc:ports:update
● vpc:ports:delete
● vpc:subnets:get

GET /v2/
{project_id}/
instances/
{instance_id}

dcs:instance:get -
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API 对应的授权项 依赖的授权项

DELETE /v2/
{project_id}/
instances/
{instance_id}

dcs:instance:delete ● vpc:ports:get
● vpc:ports:create
● vpc:ports:update
● vpc:ports:delete
● vpc:subnets:get

PUT /v2/
{project_id}/
instances/
{instance_id}

dcs:instance:modify ● vpc:ports:get
● vpc:ports:update

POST /v2/
{project_id}/
instances/
{instance_id}/resize

dcs:instance:scale ● vpc:ports:get
● vpc:ports:create
● vpc:ports:update
● vpc:ports:delete
● vpc:subnets:get
● vpc:securityGroupRules:g

et
● vpc:securityGroups:get

POST /v2/
{project_id}/
instances/
{instance_id}/resize/
check-job

dcs:instance:scale -

POST /v2/
{project_id}/
instances/
{instance_id}/swap

dcs:instance:swap -

PUT /v2/
{project_id}/
instances/
{instance_id}/
password

dcs:instance:modifyAuthInf
o

-

POST /v2/
{project_id}/
instances/
{instance_id}/
password/reset

dcs:instance:modifyAuthInf
o

-

GET /v2/
{project_id}/
instances/status

dcs:instance:list -
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API 对应的授权项 依赖的授权项

PUT /v2/
{project_id}/
instances/status

dcs:instance:modifyStatus -

GET /v2/
{project_id}/
instances/statistic

dcs:instance:list -

POST /v2/
{project_id}/
instances/
{instance_id}/
groups/{group_id}/
replications/
{node_id}/slave-
priority

dcs:instance:modify -

DELETE /v2/
{project_id}/
instances/
{instance_id}/
groups/{group_id}/
replications/
{node_id}/remove-
ip

dcs:instance:delete -

GET /v2/
{project_id}/
instance/
{instance_id}/
groups

dcs:instance:get -

GET /v2/
{project_id}/
instances/
{instance_id}/
configs

dcs:instance:getConfigurati
on

-

PUT /v2/
{project_id}/
instances/
{instance_id}/
configs

dcs:instance:modifyConfigur
ation

-

PUT /v2/
{project_id}/
instances/
{instance_id}/async-
configs

dcs:instance:modifyConfigur
ation

-
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API 对应的授权项 依赖的授权项

DELETE /v2/
{project_id}/
instances/
{instance_id}/
backups/
{backup_id}

dcs:instance:deleteDataBac
kupFile

-

POST /v2/
{project_id}/
instances/
{instance_id}/
restores

dcs:instance:restoreData -

GET /v2/
{project_id}/
instances/
{instance_id}/
restores

dcs:instance:getDataRestore
Log

-

POST /v2/
{project_id}/
instances/
{instance_id}/
backups/
{backup_id}/links

dcs:instance:downloadBack
upData

-

POST /v2/
{project_id}/
instances/
{instance_id}/
backups

dcs:instance:backupData -

GET /v2/
{project_id}/
instances/
{instance_id}/
backups

dcs:instance:getDataBackup
Log

-

POST /v2/
{project_id}/
migration-task

dcs:migrationTask:create -

GET /v2/
{project_id}/
migration-tasks

dcs:migrationTask:list -

DELETE /v2/
{project_id}/
migration-tasks/
delete

dcs:migrationTask:delete -
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API 对应的授权项 依赖的授权项

GET /v2/
{project_id}/
migration-task/
{task_id}

dcs:migrationTask:get -

POST /v2/
{project_id}/
migration-task/
{task_id}/stop

dcs:migrationTask:modify -

GET /v2/
{project_id}/
migration-task/
{task_id}/stats

dcs:migrationTask:get -

POST /v2/
{project_id}/
migration/instance

dcs:migrationTask:create -

POST /v2/
{project_id}/
migration/{task_id}/
task

dcs:migrationTask:modify -

POST /v2/
{project_id}/
migration-task/
batch-stop

dcs:migrationTask:modify -

POST /v2/
{project_id}/
migration-task/
{task_id}/sync-stop

dcs:migrationTask:modify -

GET /v2/
{project_id}/dcs/
tags

dcs:tag:list -

POST /v2/
{project_id}/dcs/
{instance_id}/tags/
action

dcs:tag:modify -

GET /v2/
{project_id}/
instances/
{instance_id}/tags

dcs:tag:get -

GET /v2/
{project_id}/
instances/
{instance_id}/
bigkey-tasks

dcs:instance:listBigKey -
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API 对应的授权项 依赖的授权项

PUT /v2/
{project_id}/
instances/
{instance_id}/
bigkey/autoscan

dcs:instance:updateBigKeyA
utoScanConfig

-

GET /v2/
{project_id}/
instances/
{instance_id}/
bigkey/autoscan

dcs:instance:getBigKeyAuto
ScanConfig

-

POST /v2/
{project_id}/
instances/
{instance_id}/
hotkey-task

dcs:instance:analyzeHotKey -

GET /v2/
{project_id}/
instances/
{instance_id}/
hotkey-tasks

dcs:instance:listHotKey -

GET /v2/
{project_id}/
instances/
{instance_id}/
hotkey-task/
{hotkey_id}

dcs:instance:getHotKey -

DELETE /v2/
{project_id}/
instances/
{instance_id}/
hotkey-task/
{hotkey_id}

dcs:instance:deleteHotKeyS
canTask

-

PUT /v2/
{project_id}/
instances/
{instance_id}/
hotkey/autoscan

dcs:instance:updateHotKey
AutoScanConfig

-

GET /v2/
{project_id}/
instances/
{instance_id}/
hotkey/autoscan

dcs:instance:getHotKeyAuto
ScanConfig

-
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API 对应的授权项 依赖的授权项

POST /v2/
{project_id}/
instances/
{instance_id}/scan-
expire-keys-task

dcs:instance:analyzeExpired
Key

-

GET /v2/
{project_id}/
instances/
{instance_id}/auto-
expire/histories

dcs:instance:getAutoExpired
KeyScanTask

-

POST /v2/
{project_id}/
instances/
{instance_id}/auto-
expire/scan

dcs:instance:analyzeExpired
Key

-

GET /v2/
{project_id}/
instances/
{instance_id}/scan-
expire-keys/
autoscan-config

dcs:instance:getExpiredKeyS
canConfig

-

PUT /v2/
{project_id}/
instances/
{instance_id}/scan-
expire-keys/
autoscan-config

dcs:instance:updateExpired
KeyScanConfig

-

GET /v2/
{project_id}/
instances/
{instance_id}/
slowlog

dcs:slowlog:list -

GET /v2/
{project_id}/
instances/
{instance_id}/
redislog

dcs:redisLog:get -

POST /v2/
{project_id}/
instances/
{instance_id}/
redislog

dcs:redisLog:get -
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API 对应的授权项 依赖的授权项

POST /v2/
{project_id}/
instances/
{instance_id}/
redislog/{id}/links

dcs:redisLog:get -

POST /v2/
{project_id}/
instances/
{instance_id}/
accounts

dcs:aclaccount:create -

GET /v2/
{project_id}/
instances/
{instance_id}/
accounts

dcs:aclaccount:list -

PUT /v2/
{project_id}/
instances/
{instance_id}/
accounts/
{account_id}/
password/modify

dcs:aclaccount:modify -

PUT /v2/
{project_id}/
instances/
{instance_id}/
accounts/
{account_id}/
password/reset

dcs:aclaccount:modify -

PUT /v2/
{project_id}/
instances/
{instance_id}/
accounts/
{account_id}

dcs:aclaccount:modify -

PUT /v2/
{project_id}/
instances/
{instance_id}/
accounts/
{account_id}/role

dcs:aclaccount:modify -
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API 对应的授权项 依赖的授权项

DELETE /v2/
{project_id}/
instances/
{instance_id}/
accounts/
{account_id}

dcs:aclaccount:delete -

PUT /v2/
{project_id}/
instance/
{instance_id}/
whitelist

dcs:whitelist:modify -

GET /v2/
{project_id}/
instance/
{instance_id}/
whitelist

dcs:whitelist:list -

GET /v2/
{project_id}/
instances/
{instance_id}/tasks

dcs:instance:getBackground
Task

-

DELETE /v2/
{project_id}/
instances/
{instance_id}/tasks/
{task_id}

dcs:instance:deleteBackgrou
ndTask

-

GET /v2/
{project_id}/quota

dcs:quota:get -

GET /v2/
{project_id}/dims/
monitored-objects/
{instance_id}

dcs:instance:get -

GET /v2/
{project_id}/dims/
monitored-objects

dcs:instance:list -

POST /v2/
{project_id}/
instances/
{instance_id}/
diagnosis

dcs:instance:createDiagnosi
sTask

-

GET /v2/
{project_id}/
instances/
{instance_id}/
diagnosis

dcs:instance:listDiagnosisTa
sk

-
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API 对应的授权项 依赖的授权项

GET /v2/
{project_id}/
diagnosis/
{report_id}

dcs:instance:getDiagnosisTa
sk

-

DELETE /v2/
{project_id}/
instances/
{instance_id}/
diagnosis

dcs:instance:deleteDiagnosi
sTask

-

GET /v2/
{project_id}/config-
templates

dcs:template:list -

POST /v2/
{project_id}/config-
templates

dcs:template:create -

GET /v2/
{project_id}/config-
templates/
{template_id}

dcs:template:get -

DELETE /v2/
{project_id}/config-
templates/
{template_id}

dcs:template:delete -

PUT /v2/
{project_id}/config-
templates/
{template_id}

dcs:template:modify -

GET /v2/
{project_id}/
instances-logical-
nodes

dcs:instance:list -

GET /v2/
{project_id}/
instances/
{instance_id}/
config-histories

dcs:instance:get -

PUT /v2/
{project_id}/
instances/
{instance_id}/
bandwidth

dcs:instance:modify -
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API 对应的授权项 依赖的授权项

PUT /v2/
{project_id}/
instances/
{instance_id}/async-
swap

dcs:instance:swap -

GET /v2/
{project_id}/
instances/
{instance_id}/
operations

dcs:instance:get -

POST /v2/
{project_id}/
instances/
{instance_id}/
webcli/auth

dcs:instance:webcli -

POST /v2/
{project_id}/
instances/
{instance_id}/
webcli/command

dcs:instance:webcli -

POST /v2/
{project_id}/
instances/
{instance_id}/
webcli/logout

dcs:instance:webcli -

PUT /v2/
{project_id}/
{instance_id}/client-
ip-transparent-
transmission

dcs:clientIpTrans:modify -

GET /v2/
{project_id}/
instances/
{instance_id}/
bigkey-task/
{bigkey_id}

dcs:instance:getBigKey -

DELETE /v2/
{project_id}/
instances/
{instance_id}/
bigkey-task/
{bigkey_id}

dcs:instance:deleteBigKeySc
anTask

-
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API 对应的授权项 依赖的授权项

POST /v2/
{project_id}/
instances/
{instance_id}/clients

dcs:clients:list -

GET /v2/
{project_id}/
instances/
{instance_id}/clients

dcs:clients:list -

POST /v2/
{project_id}/
instances/
{instance_id}/
clients/kill

dcs:clients:kill -

POST /v2/
{project_id}/
instances/
{instance_id}/
clients/kill-all

dcs:clients:kill -

GET /v2/
{project_id}/
instances/
{instance_id}/
config-histories/
{history_id}

dcs:instance:get -

GET /v2/
{project_id}/
instances/
{instance_id}/
deletable-
replication

dcs:instance:scale -

POST /v2/
{project_id}/
instances/export

dcs:instance:list -

GET /v2/
{project_id}/
instance/
{instance_id}/
groups/{group_id}/
group-nodes-state

dcs:instance:get -
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API 对应的授权项 依赖的授权项

POST /v2/
{project_id}/
instance/
{instance_id}/
groups/{group_id}/
replications/
{node_id}/async-
switchover

dcs:instance:swap -

GET /v2/
{project_id}/
instances/
{instance_id}/ssl

dcs:ssl:get -

PUT /v2/
{project_id}/
instances/
{instance_id}/ssl

dcs:ssl:modify -

POST /v2/
{project_id}/
instances/
{instance_id}/ssl-
certs/download

dcs:ssl:modify -

GET /v2/
{project_id}/
instances/
{instance_id}/tasks/
{task_id}/progress

dcs:instance:getBackground
Task

-

GET /v2/
{project_id}/
instances/export-job

dcs:instance:exportListFile -

GET /v2/
{project_id}/jobs/
{job_id}

dcs:job:get -

PUT /v2/
{project_id}/
migration-task/
{task_id}

dcs:migrationTask:modify -

POST /v2/
{project_id}/
migration-task/
{task_id}/exchange-
ip

dcs:migrationTask:modify -

GET /v2/
{project_id}/tasks

dcs:task:list -
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API 对应的授权项 依赖的授权项

DELETE /v2/
{project_id}/tasks/
{task_id}

dcs:task:delete -

GET /v2/
{project_id}/
migration-task/
{task_id}/logs

dcs:migrationTask:get -

 

资源类型（Resource）
资源类型（Resource）表示身份策略所作用的资源。如表3-217中的某些操作指定了可
以在该操作指定的资源类型，则必须在具有该操作的身份策略语句中指定该资源的
URN，身份策略仅作用于此资源；如未指定，Resource默认为“*”，则身份策略将应
用到所有资源。您也可以在身份策略中设置条件，从而指定资源类型。

DCS定义了以下可以在自定义身份策略的Resource元素中使用的资源类型。

表 3-217 DCS 支持的资源类型

资源类型 URN

instance dcs:<region>:<account-id>:instance:<instance-id>

migrationTask dcs:<region>:<account-id>:migrationTask:<task-id>

 

条件（Condition）
条件键概述

条件（Condition）是身份策略生效的特定条件，包括条件键和运算符。

● 条件键表示身份策略语句的Condition元素中的键值。根据适用范围，分为全局级
条件键和服务级条件键。

– 全局级条件键（前缀为g:）适用于所有操作，在鉴权过程中，云服务不需要
提供用户身份信息，系统将自动获取并鉴权。详情请参见：全局条件键。

– 服务级条件键（前缀通常为服务缩写，如dcs:）仅适用于对应服务的操作，详
情请参见表3-218。

– 单值/多值表示API调用时请求中与条件关联的值数。单值条件键在API调用时
的请求中最多包含一个值，多值条件键在API调用时请求可以包含多个值。例
如：g:SourceVpce是单值条件键，表示仅允许通过某个VPC终端节点发起请
求访问某资源，一个请求最多包含一个VPC终端节点ID值。g:TagKeys是多值
条件键，表示请求中携带的所有标签的key组成的列表，当用户在调用API请
求时传入标签可以传入多个值。

● 运算符与条件键、条件值一起构成完整的条件判断语句，当请求信息满足该条件
时，身份策略才能生效。支持的运算符请参见：运算符。

DCS支持的服务级条件键
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DCS定义了以下可以在自定义身份策略的Condition元素中使用的条件键，您可以使用
这些条件键进一步细化身份策略语句应用的条件。

表 3-218 DCS 支持的服务级条件键

服务级条件键 类型 单值/多值 说明

dcs:backupEnabled boolean 单值 对DCS实例开启自动备
份进行权限控制。

 

3.11 开发与运维

3.11.1 应用管理与运维平台 ServiceStage
云服务在IAM预置了常用授权项，称为系统身份策略。如果IAM系统身份策略无法满足
授权要求，管理员可以根据各服务支持的授权项，创建IAM自定义身份策略来进行精
细的访问控制，IAM自定义身份策略是对系统身份策略的扩展和补充。

除IAM服务外，Organizations服务中的服务控制策略（Service Control Policies，以
下简称SCP）也可以使用这些授权项元素设置访问控制策略。

SCP不直接进行授权，只划定权限边界。将SCP绑定到组织单元或者成员账号时，并没
有直接对组织单元或成员账号授予操作权限，而是规定了成员账号或组织单元包含的
成员账号的授权范围。IAM策略授予权限的有效性受SCP限制，只有在SCP允许范围内
的权限才能生效。

IAM服务与Organizations服务在使用这些元素进行访问控制时，存在着一些区别，详
情请参考IAM服务与Organizations服务权限访问控制的区别。

本章节介绍IAM服务身份策略授权场景中自定义身份策略和组织服务中SCP使用的元
素，这些元素包含了操作（Action）、资源（Resource）和条件（Condition）。

● 如何使用这些元素编辑IAM自定义策略，请参考考创建自定义身份策略。

● 如何使用这些元素编辑SCP自定义策略，请参考创建SCP。

操作（Action）

操作（Action）即为身份策略中支持的授权项。

● “访问级别”列描述如何对操作进行分类（list、read和write等）。此分类可帮助
您了解在身份策略中相应操作对应的访问级别。

● “资源类型”列指每个操作是否支持资源级权限。

– 资源类型支持通配符号*表示所有。如果此列没有值（-），则必须在策略语
句的Resource元素中指定所有资源类型（“*”）。

– 如果该列包含资源类型，则必须在具有该操作的语句中指定该资源的URN。
– 资源类型列中必需资源在表中用星号（*）标识，表示使用此操作必须指定该

资源类型。

关于ServiceStage定义的资源类型的详细信息请参见资源类型（Resource）。

● “条件键”列包括了可以在身份策略语句的Condition元素中支持指定的键值。
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– 如果该授权项资源类型列存在值，则表示条件键仅对列举的资源类型生效。

– 如果该授权项资源类型列没有值（-），则表示条件键对整个授权项生效。

– 如果此列条件键没有值（-），表示此操作不支持指定条件键。

关于ServiceStage定义的条件键的详细信息请参见条件（Condition）。

● “别名”列包括了可以在身份策略中配置的策略授权项。通过这些授权项，可以
控制支持策略授权的API访问。详细信息请参见身份策略兼容性说明。

您可以在身份策略语句的Action元素中指定以下ServiceStage的相关操作。

表 3-219 ServiceStage 支持的授权项

授权项 描述 访问级
别

资源类型（*为
必须）

条件键 别名

servicestag
e:app:getA
pplication

授予用户查
看指定应用
权限

read app ● g:Enterpri
seProjectI
d

● g:Resourc
eTag/
<tag-key>

servicest
age:app:
get

servicestag
e:app:creat
eApplicatio
n

授予用户创
建应用权限

write app ● g:Enterpri
seProjectI
d

● g:Request
Tag/<tag-
key>

● g:TagKeys

servicest
age:app:c
reate

servicestag
e:app:modi
fyApplicati
on

授予用户更
新应用权限

write app ● g:Enterpri
seProjectI
d

● g:Resourc
eTag/
<tag-key>

● g:Request
Tag/<tag-
key>

● g:TagKeys

servicest
age:app:
modify

servicestag
e:app:delet
eApplicatio
n

授予用户删
除应用权限

write app ● g:Enterpri
seProjectI
d

● g:Resourc
eTag/
<tag-key>

servicest
age:app:
delete

servicestag
e:app:listA
pplication

授予用户查
看应用列表
权限

list - - servicest
age:app:l
ist
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授权项 描述 访问级
别

资源类型（*为
必须）

条件键 别名

servicestag
e:app:getC
onfiguratio
n

授予用户查
看应用配置
权限

read app ● g:Enterpri
seProjectI
d

● g:Resourc
eTag/
<tag-key>

servicest
age:app:
get

servicestag
e:app:delet
eConfigura
tion

授予用户删
除应用配置
权限

write app ● g:Enterpri
seProjectI
d

● g:Resourc
eTag/
<tag-key>

servicest
age:app:
modify

servicestag
e:app:modi
fyConfigur
ation

授予用户更
新应用配置
权限

write app ● g:Enterpri
seProjectI
d

● g:Resourc
eTag/
<tag-key>

servicest
age:app:
modify

servicestag
e:app:getC
omponent

授予用户查
看指定应用
组件权限

read app ● g:Enterpri
seProjectI
d

● g:Resourc
eTag/
<tag-key>

servicest
age:app:
get

servicestag
e:app:creat
eCompone
nt

授予用户创
建应用组件
权限

write app ● g:Enterpri
seProjectI
d

● g:Resourc
eTag/
<tag-key>

servicest
age:app:c
reate

servicestag
e:app:modi
fyCompone
nt

授予用户更
新应用组件
权限

write app ● g:Enterpri
seProjectI
d

● g:Resourc
eTag/
<tag-key>

servicest
age:app:
modify

servicestag
e:app:delet
eCompone
nt

授予用户删
除应用组件
权限

write app ● g:Enterpri
seProjectI
d

● g:Resourc
eTag/
<tag-key>

servicest
age:app:
delete
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授权项 描述 访问级
别

资源类型（*为
必须）

条件键 别名

servicestag
e:app:listCo
mponent

授予用户查
看应用组件
列表权限

list - - servicest
age:app:l
ist

servicestag
e:environm
ent:create

授予用户创
建环境权限

write environment ● g:Enterpri
seProjectI
d

● g:Request
Tag/<tag-
key>

● g:TagKeys

-

servicestag
e:environm
ent:get

授予用户查
看环境信息
权限

read environment ● g:Enterpri
seProjectI
d

● g:Resourc
eTag/
<tag-key>

-

servicestag
e:environm
ent:list

授予用户查
看环境列表
权限

list - - servicest
age:app:l
ist

servicestag
e:environm
ent:modify

授予用户更
新环境权限

write environment ● g:Enterpri
seProjectI
d

● g:Resourc
eTag/
<tag-key>

● g:Request
Tag/<tag-
key>

● g:TagKeys

-

servicestag
e:environm
ent:delete

授予用户删
除环境权限

write environment ● g:Enterpri
seProjectI
d

● g:Resourc
eTag/
<tag-key>

-
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授权项 描述 访问级
别

资源类型（*为
必须）

条件键 别名

servicestag
e:environm
ent:tag

授予TMS用
户创建环境
标签权限

tagging environment ● g:Enterpri
seProjectI
d

● g:Resourc
eTag/
<tag-key>

● g:Request
Tag/<tag-
key>

● g:TagKeys

servicest
age:envir
onment:
modify

servicestag
e:app:tag

授予TMS用
户创建应用
标签权限

tagging app ● g:Enterpri
seProjectI
d

● g:Resourc
eTag/
<tag-key>

● g:Request
Tag/<tag-
key>

● g:TagKeys

servicest
age:app:
modify

servicestag
e:environm
ent:listReso
urcesByTag

授予TMS用
户通过标签
查询环境资
源权限

read environment ● g:Request
Tag/<tag-
key>

● g:TagKeys

servicest
age:envir
onment:li
st

servicestag
e:app:listRe
sourcesByT
ag

授予TMS用
户通过标签
查询应用资
源权限

read app ● g:Request
Tag/<tag-
key>

● g:TagKeys

servicest
age:app:l
ist

servicestag
e:environm
ent:unTagR
esource

授予TMS用
户删除环境
资源标签权
限

tagging environment ● g:Enterpri
seProjectI
d

● g:Resourc
eTag/
<tag-key>

● g:Request
Tag/<tag-
key>

● g:TagKeys

servicest
age:envir
onment:
modify
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授权项 描述 访问级
别

资源类型（*为
必须）

条件键 别名

servicestag
e:app:unTa
gResource

授予TMS用
户删除应用
资源标签权
限

tagging app ● g:Enterpri
seProjectI
d

● g:Resourc
eTag/
<tag-key>

● g:Request
Tag/<tag-
key>

● g:TagKeys

servicest
age:app:
modify

servicestag
e:environm
ent:listTags

授予TMS用
户查询环境
资源标签列
表权限

read - - servicest
age:envir
onment:li
st

servicestag
e:app:listTa
gs

授予TMS用
户查询应用
资源标签列
表权限

read - - servicest
age:app:l
ist

servicestag
e:pipeline:g
et

授予用户查
看流水线权
限

read pipeline - -

servicestag
e:pipeline:c
reate

授予用户创
建流水线权
限

write pipeline - -

servicestag
e:pipeline:
modify

授予用户更
新流水线权
限

write pipeline - -

servicestag
e:pipeline:d
elete

授予用户删
除流水线权
限

write pipeline - -

servicestag
e:pipeline:li
st

授予用户查
看流水线列
表权限

list - - -

servicestag
e:assembli
ng:runtime
List

授予用户查
看技术栈列
表权限

read - - servicest
age:asse
mbling:g
et

servicestag
e:assembli
ng:getInfo

授予用户查
看构建信息
权限

list - - -
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授权项 描述 访问级
别

资源类型（*为
必须）

条件键 别名

servicestag
e:assembli
ng:create

授予用户创
建构建任务
权限

write assembling - -

servicestag
e:assembli
ng:modify

授予用户更
新构建任务
权限

write assembling - -

servicestag
e:assembli
ng:delete

授予用户删
除构建任务
权限

write assembling - -

servicestag
e:assembli
ng:list

授予用户查
看构建任务
列表权限

list - - -

servicestag
e:repositor
yAuth:list

授予用户获
取仓库授权
列表权限

list - - -

servicestag
e:repositor
yAuth:get

授予用户获
取仓库授权
权限

read repositoryAut
h

- -

servicestag
e:repositor
yAuth:creat
e

授予用户创
建仓库授权
权限

write repositoryAut
h

- -

servicestag
e:repositor
yAuth:delet
e

授予用户删
除仓库授权
权限

write repositoryAut
h

- -

servicestag
e:environm
ent:listTags
ForResourc
e

授予eps用户
查询环境资
源标签列表
权限

read environment ● g:Enterpri
seProjectI
d

● g:Resourc
eTag/
<tag-key>

servicest
age:app:l
ist

servicestag
e:app:listTa
gsForResou
rce

授予eps用户
查询应用资
源标签列表
权限

read app ● g:Enterpri
seProjectI
d

● g:Resourc
eTag/
<tag-key>

servicest
age:app:l
ist

 

ServiceStage的API通常对应着一个或多个授权项。表3-220展示了API与授权项的关
系，以及该API需要依赖的授权项。
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表 3-220 API 与授权项的关系

API 对应的授权项 依赖的授权项

GET /v2/{project_id}/cas/
metadata/runtimes

servicestage:app:listAppli
cation

-

GET /v2/{project_id}/cas/
metadata/flavors

servicestage:app:listAppli
cation

-

POST /v2/
{project_id}/cas/
environments

servicestage:environment
:create

-

GET /v2/{project_id}/cas/
environments

servicestage:environment
:list

-

PUT /v2/{project_id}/cas/
environments/
{environment_id}

servicestage:environment
:modify

-

DELETE /v2/
{project_id}/cas/
environments/
{environment_id}

servicestage:environment
:delete

-

GET /v2/{project_id}/cas/
environments/
{environment_id}

servicestage:environment
:get

-

PATCH /v2/
{project_id}/cas/
environments/
{environment_id}/
resources

servicestage:environment
:modify

-

POST /v2/
{project_id}/cas/
applications

servicestage:app:createA
pplication

-

GET /v2/{project_id}/cas/
applications

servicestage:app:listAppli
cation

-

PUT /v2/{project_id}/cas/
applications/
{application_id}

servicestage:app:modifyA
pplication

-

DELETE /v2/
{project_id}/cas/
applications/
{application_id}

servicestage:app:deleteA
pplication

-

GET /v2/{project_id}/cas/
applications/
{application_id}

servicestage:app:getAppli
cation

-
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API 对应的授权项 依赖的授权项

PUT /v2/{project_id}/cas/
applications/
{application_id}/
configuration

servicestage:app:modifyC
onfiguration

-

DELETE /v2/
{project_id}/cas/
applications/
{application_id}/
configuration

servicestage:app:deleteC
onfiguration

-

GET /v2/{project_id}/cas/
applications/
{application_id}/
configuration

servicestage:app:getConfi
guration

-

POST /v2/
{project_id}/cas/
applications/
{application_id}/
components

servicestage:app:createC
omponent

servicestage:assembling:
getInfo
servicestage:assembling:c
reate

GET /v2/{project_id}/cas/
applications/
{application_id}/
components

servicestage:app:listCom
ponent

-

PUT /v2/{project_id}/cas/
applications/
{application_id}/
components/
{component_id}

servicestage:app:modifyC
omponent

-

DELETE /v2/
{project_id}/cas/
applications/
{application_id}/
components/
{component_id}

servicestage:app:deleteC
omponent

-

GET /v2/{project_id}/cas/
applications/
{application_id}/
components/
{component_id}

servicestage:app:getCom
ponent

-

POST /v2/
{project_id}/cas/
applications/
{application_id}/
components/
{component_id}/
instances

servicestage:app:createC
omponent

servicestage:assembling:
getInfo
servicestage:assembling:c
reate
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API 对应的授权项 依赖的授权项

GET /v2/{project_id}/cas/
applications/
{application_id}/
components/
{component_id}/
instances

servicestage:app:listCom
ponent

-

POST /v2/
{project_id}/cas/
applications/
{application_id}/
components/
{component_id}/
instances/{instance_id}/
action

servicestage:app:modifyC
omponent

-

PUT /v2/{project_id}/cas/
applications/
{application_id}/
components/
{component_id}/
instances/{instance_id}

servicestage:app:modifyC
omponent

-

DELETE /v2/
{project_id}/cas/
applications/
{application_id}/
components/
{component_id}/
instances/{instance_id}

servicestage:app:deleteC
omponent

-

GET /v2/{project_id}/cas/
applications/
{application_id}/
components/
{component_id}/
instances/{instance_id}

servicestage:app:getCom
ponent

-

GET /v2/{project_id}/cas/
applications/
{application_id}/
components/
{component_id}/
instances/{instance_id}/
snapshots

servicestage:app:getCom
ponent

-

GET /v2/{project_id}/cas/
jobs/{job_id}

servicestage:app:listAppli
cation

-

POST /v3/
{project_id}/cas/
environments

servicestage:environment
:create

-
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API 对应的授权项 依赖的授权项

GET /v3/{project_id}/cas/
environments

servicestage:environment
:list

-

PUT /v3/{project_id}/cas/
environments/
{environment_id}

servicestage:environment
:modify

-

DELETE /v3/
{project_id}/cas/
environments/
{environment_id}

servicestage:environment
:delete

-

GET /v3/{project_id}/cas/
environments/
{environment_id}

servicestage:environment
:get

-

PUT /v3/{project_id}/cas/
environments/
{environment_id}/
resources

servicestage:environment
:modify

-

GET /v3/{project_id}/cas/
environments/
{environment_id}/
resources

servicestage:environment
:list

-

POST /v3/
{project_id}/cas/
applications

servicestage:app:createA
pplication

-

GET /v3/{project_id}/cas/
applications

servicestage:app:listAppli
cation

-

PUT /v3/{project_id}/cas/
applications/
{application_id}

servicestage:app:modifyA
pplication

-

GET /v3/{project_id}/cas/
applications/
{application_id}

servicestage:app:getAppli
cation

-

GET /v3/{project_id}/cas/
applications/
{application_id}/
configuration

servicestage:app:getConfi
guration

-

PUT /v3/{project_id}/cas/
applications/
{application_id}/
configuration

servicestage:app:modifyC
onfiguration

-
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API 对应的授权项 依赖的授权项

DELETE /v3/
{project_id}/cas/
applications/
{application_id}/
configuration

servicestage:app:deleteC
onfiguration

-

POST /v3/
{project_id}/cas/
applications/
{application_id}/
components

servicestage:app:createC
omponent

servicestage:assembling:
getInfo
servicestage:assembling:c
reate

GET /v3/{project_id}/cas/
applications/
{application_id}/
components

servicestage:app:listCom
ponent

-

GET /v3/{project_id}/cas/
components

servicestage:app:listCom
ponent

-

PUT /v3/{project_id}/cas/
applications/
{application_id}/
components/
{component_id}

servicestage:app:modifyC
omponent

-

DELETE /v3/
{project_id}/cas/
applications/
{application_id}/
components/
{component_id}

servicestage:app:deleteC
omponent

-

GET /v3/{project_id}/cas/
applications/
{application_id}/
components/
{component_id}

servicestage:app:getCom
ponent

-

POST /v3/
{project_id}/cas/
applications/
{application_id}/
components/
{component_id}/action

servicestage:app:modifyC
omponent

-

GET /v3/{project_id}/cas/
applications/
{application_id}/
components/
{component_id}/records

servicestage:app:listCom
ponent

-
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API 对应的授权项 依赖的授权项

GET /v3/{project_id}/cas/
runtimestacks

servicestage:app:listAppli
cation

-

GET /v1/{project_id}/git/
auths

servicestage:repositoryAu
th:list

-

GET /v1/{project_id}/git/
auths/{repo_type}/
redirect

servicestage:repositoryAu
th:get

-

POST /v1/
{project_id}/git/auths/
{repo_type}/oauth

servicestage:repositoryAu
th:create

-

POST /v1/
{project_id}/git/auths/
{repo_type}/personal

servicestage:repositoryAu
th:create

-

POST /v1/
{project_id}/git/auths/
{repo_type}/password

servicestage:repositoryAu
th:create

-

DELETE /v1/
{project_id}/git/auths/
{name}

servicestage:repositoryAu
th:delete

-

GET /v2/{project_id}/
servicestage-
environment/
{environment_id}/tags

servicestage:environment
:listTagsForResource

-

GET /v2/{project_id}/
servicestage-application/
{app_id}/tags

servicestage:app:listTagsF
orResource

-

 

资源类型（Resource）
资源类型（Resource）表示身份策略所作用的资源。如表3-221中的某些操作指定了可
以在该操作指定的资源类型，则必须在具有该操作的身份策略语句中指定该资源的
URN，策略仅作用于此资源；如未指定，Resource默认为“*”，则策略将应用到所有
资源。您也可以在身份策略中设置条件，从而指定资源类型。

ServiceStage定义了以下可以在身份策略的Resource元素中使用的资源类型。

表 3-221 ServiceStage 支持的资源类型

资源类型 URN

app servicestage:<region>:<account-
id>:app:<app-id>
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资源类型 URN

environment servicestage:<region>:<account-
id>:environment:<environment-id>

pipeline servicestage:<region>:<account-
id>:pipeline:<pipeline-id>

assembling servicestage:<region>:<account-
id>:assembling:<assembling-id>

repositoryAuth servicestage:<region>:<account-
id>:repositoryAuth:<repositoryAuth-id>

 

条件（Condition）
ServiceStage服务不支持在身份策略中的条件键中配置服务级的条件键。

ServiceStage可以使用适用于所有服务的全局条件键，请参考全局条件键。

3.11.2 软件开发生产线 CodeArts
云服务在IAM预置了常用的权限，称为系统身份策略。如果IAM系统身份策略无法满足
授权要求，管理员可以根据各服务支持的授权项，创建IAM自定义身份策略来进行精
细的访问控制，IAM自定义身份策略是对系统身份策略的扩展和补充。

Organizations服务中的服务控制策略（Service Control Policy，以下简称SCP）可以
使用以下授权项元素设置访问控制策略。

SCP不直接进行授权，只划定权限边界。将SCP绑定到组织单元或者成员账号时，并没
有直接对组织单元或成员账号授予操作权限，而是规定了成员账号或组织单元包含的
成员账号的授权范围。

本章节介绍组织服务中SCP使用的元素，这些元素包含了操作（Action）、资源
（Resource）和条件（Condition）。

如何使用这些元素编辑SCP自定义策略，请参考创建SCP。

操作（Action）
操作（Action）即为身份策略中支持的授权项。

● “访问级别”列描述如何对操作进行分类（List、Read和Write等）。此分类可帮
助您了解在身份策略中中相应操作对应的访问级别。

● “资源类型”列指每个操作是否支持资源级权限。

– 资源类型支持通配符号*表示所有。如果此列没有值（-），则必须在身份策
略语句的Resource元素中指定所有资源类型（“*”）。

– 如果该列包含资源类型，则必须在具有该操作的语句中指定该资源的URN。
– 资源类型列中必需资源在表中用星号（*）标识，表示使用此操作必须指定该

资源类型。

关于CodeArts控制台定义的资源类型的详细信息请参见资源类型（Resource）。

● “条件键”列包括了可以在SCP语句的Condition元素中支持指定的键值。
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– 如果该授权项资源类型列存在值，则表示条件键仅对列举的资源类型生效。

– 如果该授权项资源类型列没有值（-），则表示条件键对整个授权项生效。

– 如果此列条件键没有值（-），表示此操作不支持指定条件键。

关于CodeArts控制台定义的条件键的详细信息请参见条件（Condition）。

您可以在SCP语句的Action元素中指定以下CodeArts控制台的相关操作。

表 3-222 CodeArts 控制台支持的授权项

授权项 描述 访问级别 资源类型
（*为必
须）

条件键 别名

codearts:pr
ojectman:vi
ewUsage

授予权限以
在控制台查
询项目管理
服务资源用
量。

read - - -

codearts:co
dehub:view
Usage

授予权限以
在控制台查
询代码托管
服务资源用
量。

read - - -

codearts:cl
oudbuild:vi
ewUsage

授予权限以
在控制台查
询编译构建
服务资源用
量。

read - - -

codearts:co
decheck:vie
wUsage

授予权限以
在控制台查
询代码检查
服务资源用
量。

read - - -

codearts:cl
oudtest:vie
wUsage

授予权限以
在控制台查
询云测-测
试管理服务
资源用量。

read - - -

codearts:ap
itest:viewU
sage

授予权限以
在控制台查
询云测-接
口测试服务
资源用量。

read - - -

codearts:cl
oudrelease:
viewUsage

授予权限以
在控制台查
询发布服务
资源用量。

read - - -
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授权项 描述 访问级别 资源类型
（*为必
须）

条件键 别名

codearts:cl
oudide:vie
wUsage

授予权限以
在控制台查
询CloudIDE
服务资源用
量。

read - - -

codearts:cl
assroom:vi
ewUsage

授予权限以
在控制台查
询
Classroom
服务资源用
量。

read - - -

codearts:m
onthlyPack
age:change
Specificatio
n

授予权限以
在控制台变
更软件开发
平台套餐规
格。

write - - -

codearts:m
onthlyPack
age:subscri
be

授予权限以
在控制台订
购软件开发
平台套餐。

write - - -

codearts:pr
ojectman:s
ubscribeSer
vice

授予权限以
在控制台开
通按需项目
管理服务。

write - - -

codearts:co
dehub:subs
cribeServic
e

授予权限以
在控制台开
通按需代码
托管服务。

write - - -

codearts:cl
oudbuild:su
bscribeServ
ice

授予权限以
在控制台开
通按需编译
构建服务。

write - - -

codearts:co
decheck:su
bscribeServ
ice

授予权限以
在控制台开
通按需代码
检查服务。

write - - -

codearts:cl
oudtest:sub
scribeServic
e

授予权限以
在控制台开
通按需云
测-测试管
理服务。

write - - -
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授权项 描述 访问级别 资源类型
（*为必
须）

条件键 别名

codearts:ap
itest:subscr
ibeService

授予权限以
在控制台开
通按需云
测-接口测
试服务。

write - - -

codearts:cl
oudrelease:
subscribeSe
rvice

授予权限以
在控制台开
通按需发布
服务。

write - - -

codearts:pa
ckage:subs
cribeServic
e

授予权限以
在控制台开
通按需服务
组合。

write - - -

codearts:cl
oudide:sub
scribeServic
e

授予权限以
在控制台开
通按需
CloudIDE服
务。

write - - -

codearts:cl
assroom:su
bscribeServ
ice

授予权限以
在控制台开
通按需
Classroom
服务。

write - - -

codearts:pr
ojectman:u
nsubscribe
Service

授予权限以
在控制台取
消开通按需
项目管理服
务。

write - - -

codearts:co
dehub:unsu
bscribeServ
ice

授予权限以
在控制台取
消开通按需
代码托管服
务。

write - - -

codearts:cl
oudbuild:u
nsubscribe
Service

授予权限以
在控制台取
消开通按需
编译构建服
务。

write - - -

codearts:co
decheck:un
subscribeSe
rvice

授予权限以
在控制台取
消开通按需
代码检查服
务。

write - - -
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授权项 描述 访问级别 资源类型
（*为必
须）

条件键 别名

codearts:cl
oudtest:uns
ubscribeSer
vice

授予权限以
在控制台取
消开通按需
云测-测试
管理服务。

write - - -

codearts:ap
itest:unsub
scribeServic
e

授予权限以
在控制台取
消开通按需
云测-接口
测试服务。

write - - -

codearts:cl
oudrelease:
unsubscrib
eService

授予权限以
在控制台取
消开通按需
发布服务。

write - - -

codearts:pa
ckage:unsu
bscribeServ
ice

授予权限以
在控制台取
消开通按需
服务组合。

write - - -

codearts:cl
oudide:uns
ubscribeSer
vice

授予权限以
在控制台取
消开通按需
CloudIDE服
务。

write - - -

codearts:cl
assroom:un
subscribeSe
rvice

授予权限以
在控制台取
消开通按需
Classroom
服务。

write - - -

codearts:au
thorization:
list

授予权限以
在控制台查
看租户授权
列表。

list - - -

codearts:pa
yPerUsePac
kage:listRe
sourceDeta
il

授予权限以
在控制台查
看按需套餐
包资源详
情。

list - - -

codearts:m
onthlyPack
age:listRes
ourceDetail

授予权限以
在控制台查
看软件开发
平台套餐资
源详情。

list - - -
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授权项 描述 访问级别 资源类型
（*为必
须）

条件键 别名

codearts:pr
ojectman:li
stResource
Detail

授予权限以
在控制台查
看项目管理
资源列表详
情。

list - - -

codearts:co
dehub:listR
esourceDet
ail

授予权限以
在控制台查
看仓库托管
资源列表详
情。

list - - -

codearts:cl
oudbuild:lis
tResourceD
etail

授予权限以
在控制台查
看构建资源
列表详情。

list - - -

codearts:co
decheck:list
ResourceD
etail

授予权限以
在控制台查
看代码检查
资源列表详
情。

list - - -

codearts:cl
oudtest:list
ResourceD
etail

授予权限以
在控制台查
看云测-测
试管理资源
列表详情。

list - - -

codearts:cl
oudrelease:
listResourc
eDetail

授予权限以
在控制台查
看发布资源
列表详情。

list - - -

codearts:cl
oudide:listR
esourceDet
ail

授予权限以
在控制台查
看CloudIDE
资源列表详
情。

list - - -

codearts:cl
assroom:lis
tResourceD
etail

授予权限以
在控制台查
看
Classroom
资源列表详
情。

list - - -
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授权项 描述 访问级别 资源类型
（*为必
须）

条件键 别名

codearts:ag
ileDevopsTr
ainingServi
ces:listReso
urceDetail

授予权限以
在控制台查
看敏捷与
DevOps培
训服务资源
列表详情。

list - - -

codearts:pr
ojectman:li
stSubscripti
onHistory

授予权限以
在控制台查
看项目管理
服务开通记
录。

list - - -

codearts:co
dehub:listS
ubscription
History

授予权限以
在控制台查
看代码托管
服务开通记
录。

list - - -

codearts:cl
oudbuild:lis
tSubscripti
onHistory

授予权限以
在控制台查
看编译构建
服务开通记
录。

list - - -

codearts:co
decheck:list
Subscriptio
nHistory

授予权限以
在控制台查
看代码检查
服务开通记
录。

list - - -

codearts:cl
oudtest:list
Subscriptio
nHistory

授予权限以
在控制台查
看云测-测
试管理服务
开通记录。

list - - -

codearts:ap
itest:listSub
scriptionHi
story

授予权限以
在控制台查
看云测-接
口测试服务
开通记录。

list - - -

codearts:cl
oudrelease:
listSubscrip
tionHistory

授予权限以
在控制台查
看发布服务
开通记录。

list - - -
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授权项 描述 访问级别 资源类型
（*为必
须）

条件键 别名

codearts:pa
ckage:listS
ubscription
History

授予权限以
在控制台查
看按需服务
组合开通记
录。

list - - -

codearts:cl
oudide:listS
ubscription
History

授予权限以
在控制台查
看CloudIDE
服务开通记
录。

list - - -

codearts:cl
assroom:lis
tSubscripti
onHistory

授予权限以
在控制台查
看
Classroom
服务开通记
录。

list - - -

codearts:au
thorization:
create

授予权限以
在控制台新
增企业账户
授权。

permission
s

- - -

codearts:au
thorization:
cancel

授予权限以
在控制台取
消企业账户
授权。

permission
s

- - -

codearts:au
thorization:
update

授予权限以
在控制台同
意或拒绝企
业账户授
权。

permission
s

- - -

 

资源类型（Resource）
CodeArts控制台不支持在SCP中的资源中指定资源进行权限控制。如需允许访问
CodeArts控制台，请在SCP的Resource元素中使用通配符号*，表示SCP将应用到所有
资源。

条件（Condition）
CodeArts控制台不支持在SCP中的条件键中配置服务级的条件键。

CodeArts控制台可以使用适用于所有服务的全局条件键，请参考全局条件键。
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3.11.3 流水线 CodeArts Pipeline
云服务在IAM预置了常用授权项，称为系统身份策略。如果IAM系统身份策略无法满足
授权要求，管理员可以根据各服务支持的授权项，创建IAM自定义身份策略来进行精
细的访问控制，IAM自定义身份策略是对系统身份策略的扩展和补充。

除IAM服务外，Organizations服务中的服务控制策略（Service Control Policy，以下
简称SCP）也可以使用这些授权项元素设置访问控制策略。

SCP不直接进行授权，只划定权限边界。将SCP绑定到组织单元或者成员账号时，并没
有直接对组织单元或成员账号授予操作权限，而是规定了成员账号或组织单元包含的
成员账号的授权范围。IAM身份策略授予权限的有效性受SCP限制，只有在SCP允许范
围内的权限才能生效。

IAM服务与Organizations服务在使用这些元素进行访问控制时，存在着一些区别，详
情请参见：IAM服务与Organizations服务权限访问控制的区别。

本章节介绍IAM服务身份策略授权场景中自定义身份策略和组织服务中SCP使用的元
素，这些元素包含了操作（Action）、资源（Resource）和条件（Condition）。

● 如何使用这些元素编辑IAM自定义身份策略，请参考创建自定义身份策略。

● 如何使用这些元素编辑SCP自定义策略，请参考创建SCP。

操作（Action）
操作（Action）即为身份策略中支持的授权项。

● “访问级别”列描述如何对操作进行分类（list、read和write等）。此分类可帮助
您了解在身份策略中相应操作对应的访问级别。

● “资源类型”列指每个操作是否支持资源级权限。

– 资源类型支持通配符号*表示所有。如果此列没有值（-），则必须在身份策
略语句的Resource元素中指定所有资源类型（“*”）。

– 如果该列包含资源类型，则必须在具有该操作的语句中指定该资源的URN。
– 资源类型列中必需资源在表中用星号（*）标识，表示使用此操作必须指定该

资源类型。

关于CodeartsPipeline定义的资源类型的详细信息请参见资源类型
（Resource）。

● “条件键”列包括了可以在身份策略语句的Condition元素中支持指定的键值。

– 如果该授权项资源类型列存在值，则表示条件键仅对列举的资源类型生效。

– 如果该授权项资源类型列没有值（-），则表示条件键对整个授权项生效。

– 如果此列条件键没有值（-），表示此操作不支持指定条件键。

关于CodeartsPipeline定义的条件键的详细信息请参见条件（Condition）。

● “别名”列包括了可以在身份策略中配置的策略授权项。通过这些授权项，可以
控制支持策略授权的API访问。详细信息请参见身份策略兼容性说明。

您可以在身份策略语句的Action元素中指定以下CodeartsPipeline的相关操作。
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表 3-223 CodeartsPipeline 支持的授权项

授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

codeartspipeli
ne:pipelinete
mplate:create

授予权限以创
建流水线模
板。

write - - -

codeartspipeli
ne:pipelinete
mplate:updat
e

授予权限以更
新流水线模
板。

write - - cloudpipeline:
pipelinetempl
ate:update

codeartspipeli
ne:pipelinete
mplate:delete

授予权限以删
除流水线模
板。

write - - cloudpipeline:
pipelinetempl
ate:update

codeartspipeli
ne:pipelinete
mplate:get

授予权限以查
看流水线模
板。

read - - -

codeartspipeli
ne:pipelinete
mplate:list

授予权限以查
看流水线模板
列表。

list - - -

codeartspipeli
ne:rule:create

授予权限以创
建规则。

write - - cloudpipeline:
rule:update

codeartspipeli
ne:rule:update

授予权限以更
新规则。

write - - cloudpipeline:
rule:update

codeartspipeli
ne:rule:delete

授予权限以删
除规则。

write - - cloudpipeline:
rule:update

codeartspipeli
ne:rule:get

授予权限以查
看规则。

read - - -

codeartspipeli
ne:rule:list

授予权限以查
看规则列表。

list - - -

codeartspipeli
ne:strategy:cr
eate

授予权限以创
建策略。

write - - cloudpipeline:
ruletemplate:
update

codeartspipeli
ne:strategy:up
date

授予权限以更
新策略。

write - - cloudpipeline:
ruletemplate:
update

codeartspipeli
ne:strategy:de
lete

授予权限以删
除策略。

write - - cloudpipeline:
ruletemplate:
update
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

codeartspipeli
ne:strategy:ge
t

授予权限以查
看策略。

read - - -

codeartspipeli
ne:strategy:lis
t

授予权限以查
看策略列表。

list - - -

codeartspipeli
ne:extension:c
reate

授予权限以创
建插件。

write - - cloudpipeline:
extensions:up
date

codeartspipeli
ne:extension:u
pdate

授予权限以更
新插件。

write - - cloudpipeline:
extensions:up
date

codeartspipeli
ne:extension:d
elete

授予权限以删
除插件。

write - - cloudpipeline:
extensions:up
date

codeartspipeli
ne:extension:g
et

授予权限以查
看插件。

read - - -

codeartspipeli
ne:extension:li
st

授予权限以查
看插件列表。

list - - -

 

资源类型（Resource）

CodeartsPipeline服务不支持在身份策略中的资源中指定资源进行权限控制。如需允许
访问CodeartsPipeline服务，请在身份策略的Resource元素中使用通配符号*，表示身
份策略将应用到所有资源。

条件（Condition）

CodeartsPipeline服务不支持在身份策略中的条件键中配置服务级的条件键。
CodeartsPipeline可以使用适用于所有服务的全局条件键，请参考全局条件键。

3.11.4 云应用引擎 CAE
云服务在IAM预置了常用授权项，称为系统身份策略。如果IAM系统身份策略无法满足
授权要求，管理员可以根据各服务支持的授权项，创建IAM自定义身份策略来进行精
细的访问控制，IAM自定义身份策略是对系统身份策略的扩展和补充。

除IAM服务外，Organizations服务中的服务控制策略（Service Control Policy，以下
简称SCP）也可以使用这些授权项元素设置访问控制策略。
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SCP不直接进行授权，只划定权限边界。将SCP绑定到组织单元或者成员账号时，并没
有直接对组织单元或成员账号授予操作权限，而是规定了成员账号或组织单元包含的
成员账号的授权范围。IAM身份策略授予权限的有效性受SCP限制，只有在SCP允许范
围内的权限才能生效。

IAM服务与Organizations服务在使用这些元素进行访问控制时，存在着一些区别，详
情请参见：IAM服务与Organizations服务权限访问控制的区别。

本章节介绍IAM服务身份策略授权场景中自定义身份策略和组织服务中SCP使用的元
素，这些元素包含了操作（Action）、资源（Resource）和条件（Condition）。

● 如何使用这些元素编辑IAM自定义身份策略，请参考创建自定义身份策略。

● 如何使用这些元素编辑SCP自定义策略，请参考创建SCP。

操作（Action）

操作（Action）即为身份策略中支持的授权项。

● “访问级别”列描述如何对操作进行分类（List、Read和Write等）。此分类可帮
助您了解在身份策略中相应操作对应的访问级别。

● “资源类型”列指每个操作是否支持资源级权限。

– 资源类型支持通配符号*表示所有。如果此列没有值（-），则必须在身份策
略语句的Resource元素中指定所有资源类型（“*”）。

– 如果该列包含资源类型，则必须在具有该操作的语句中指定该资源的URN。

– 资源类型列中必需资源在表中用星号（*）标识，表示使用此操作必须指定该
资源类型。

关于cae定义的资源类型的详细信息请参见资源类型（Resource）。

● “条件键”列包括了可以在身份策略语句的Condition元素中支持指定的键值。

– 如果该授权项资源类型列存在值，则表示条件键仅对列举的资源类型生效。

– 如果该授权项资源类型列没有值（-），则表示条件键对整个授权项生效。

– 如果此列条件键没有值（-），表示此操作不支持指定条件键。

关于cae定义的条件键的详细信息请参见条件（Condition）。

● “别名”列包括了可以在身份策略中配置的策略授权项。通过这些授权项，可以
控制支持策略授权的API访问。详细信息请参见身份策略兼容性说明。

您可以在身份策略语句的Action元素中指定以下cae的相关操作。

表 3-224 cae 支持的授权项

授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

cae:environm
ent:listEnviron
ments

授予查询所有
环境的权限。

List envir
onme
nt *

- cae:environm
ent:list
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

cae:environm
ent:createEnvi
ronment

授予创建环境
的权限。

Write envir
onme
nt *

- cae:environm
ent:create

- g:EnterpriseP
rojectId

cae:environm
ent:deleteEnvi
ronment

授予删除环境
的权限。

Write envir
onme
nt *

- cae:environm
ent:delete

- g:EnterpriseP
rojectId

cae:environm
ent:getEnviro
nment

授予查询环境
的权限。

Read envir
onme
nt *

- cae:environm
ent:get

- g:EnterpriseP
rojectId

cae:environm
ent:listCloudV
olumes

授予查询所有
云存储的权
限。

List envir
onme
nt *

- cae:environm
ent:list

- g:EnterpriseP
rojectId

cae:environm
ent:createClo
udVolume

授予授权云存
储的权限。

Write envir
onme
nt *

- cae:environm
ent:create

- g:EnterpriseP
rojectId

cae:environm
ent:deleteClo
udVolume

授予解绑云存
储的权限。

Write envir
onme
nt *

- cae:environm
ent:delete

- g:EnterpriseP
rojectId

cae:environm
ent:listDomai
ns

授予查询所有
域名的权限。

List envir
onme
nt *

- cae:environm
ent:get

- g:EnterpriseP
rojectId
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

cae:environm
ent:createDo
main

授予创建域名
的权限。

Write envir
onme
nt *

- cae:environm
ent:create

- g:EnterpriseP
rojectId

cae:environm
ent:deleteDo
main

授予删除域名
的权限。

Write envir
onme
nt *

- cae:environm
ent:delete

- g:EnterpriseP
rojectId

cae:environm
ent:listCertific
ates

授予查询所有
证书的权限。

List envir
onme
nt *

- cae:environm
ent:get

- g:EnterpriseP
rojectId

cae:environm
ent:createCert
ificate

授予创建证书
的权限。

Write envir
onme
nt *

- cae:environm
ent:create

- g:EnterpriseP
rojectId

cae:environm
ent:deleteCert
ificate

授予删除证书
的权限。

Write envir
onme
nt *

- cae:environm
ent:delete

- g:EnterpriseP
rojectId

cae:environm
ent:updateCer
tificate

授予更新证书
的权限。

Write envir
onme
nt *

- cae:environm
ent:update

- g:EnterpriseP
rojectId

cae:environm
ent:listTimerR
ules

授予查询所有
启停规则的权
限。

List envir
onme
nt *

- cae:environm
ent:get

- g:EnterpriseP
rojectId
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

cae:environm
ent:createTim
erRule

授予创建启停
规则的权限。

Write envir
onme
nt *

- cae:environm
ent:create

- g:EnterpriseP
rojectId

cae:environm
ent:deleteTim
erRule

授予删除启停
规则的权限。

Write envir
onme
nt *

- cae:environm
ent:delete

- g:EnterpriseP
rojectId

cae:environm
ent:updateTi
merRule

授予更新启停
规则的权限。

Write envir
onme
nt *

- cae:environm
ent:update

- g:EnterpriseP
rojectId

cae:environm
ent:getTimerR
ule

授予查询启停
规则的权限。

Read envir
onme
nt *

- cae:environm
ent:get

- g:EnterpriseP
rojectId

cae:environm
ent:listEips

授予查看所有
EIP(环境与公
网互相访问)的
权限。

List envir
onme
nt *

- cae:environm
ent:get

- g:EnterpriseP
rojectId

cae:environm
ent:updateEip

授予更新
EIP(环境与公
网互相访问)的
权限。

Write envir
onme
nt *

- cae:environm
ent:update

- g:EnterpriseP
rojectId

cae:environm
ent:listVpcEgr
esses

授予查看所有
VpcEgress(环
境访问VPC)的
权限。

List envir
onme
nt *

- cae:environm
ent:get

- g:EnterpriseP
rojectId
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

cae:environm
ent:createVpc
Egress

授予创建
VpcEgress(环
境访问VPC)的
权限。

Write envir
onme
nt *

- cae:environm
ent:create

- g:EnterpriseP
rojectId

cae:environm
ent:deleteVpc
Egress

授予删除
VpcEgress(环
境访问VPC)的
权限。

Write envir
onme
nt *

- cae:environm
ent:delete

- g:EnterpriseP
rojectId

cae:environm
ent:listVpcIngr
esses

授予查看所有
VpcIngress(VP
C访问环境)的
权限。

List envir
onme
nt *

- cae:environm
ent:get

- g:EnterpriseP
rojectId

cae:environm
ent:createVpcI
ngress

授予创建
VpcIngress(VP
C访问环境)的
权限。

Write envir
onme
nt *

- cae:environm
ent:create

- g:EnterpriseP
rojectId

cae:environm
ent:deleteVpcI
ngress

授予删除
VpcIngress(VP
C访问环境)的
权限。

Write envir
onme
nt *

- cae:environm
ent:delete

- g:EnterpriseP
rojectId

cae:environm
ent:createMo
nitorSystem

授予创建监控
系统的权限。

Write envir
onme
nt *

- cae:environm
ent:create

- g:EnterpriseP
rojectId

cae:environm
ent:updateMo
nitorSystem

授予更新监控
系统的权限。

Write envir
onme
nt *

- cae:environm
ent:update

- g:EnterpriseP
rojectId
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

cae:environm
ent:getMonito
rSystem

授予查询监控
系统的权限。

Read envir
onme
nt *

- cae:environm
ent:get

- g:EnterpriseP
rojectId

cae:applicatio
n:listApplicati
ons

授予查询所有
应用的权限。

List applic
ation
*

- cae:applicatio
n:list

cae:applicatio
n:createApplic
ation

授予创建应用
的权限。

Write applic
ation
*

- cae:applicatio
n:create

- g:EnterpriseP
rojectId

cae:applicatio
n:deleteApplic
ation

授予删除应用
的权限。

Write applic
ation
*

- cae:applicatio
n:delete

- g:EnterpriseP
rojectId

cae:compone
nt:listCompon
ents

授予查询所有
组件的权限。

List comp
onent
*

- cae:applicatio
n:list

- g:EnterpriseP
rojectId

cae:compone
nt:createCom
ponent

授予创建组件
的权限。

Write comp
onent
*

- cae:applicatio
n:create

- g:EnterpriseP
rojectId

cae:compone
nt:deleteCom
ponent

授予删除组件
的权限。

Write comp
onent
*

- cae:applicatio
n:delete

- g:EnterpriseP
rojectId

cae:compone
nt:updateCom
ponent

授予更新组件
的权限。

Write comp
onent
*

- cae:applicatio
n:modify
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

- g:EnterpriseP
rojectId

cae:compone
nt:getCompon
ent

授予查询组件
的权限。

Read comp
onent
*

- cae:applicatio
n:get

- g:EnterpriseP
rojectId

cae:compone
nt:createWith
ConfigCompo
nent

授予创建、生
效配置并部署
组件的权限。

Write comp
onent
*

- cae:applicatio
n:create

- g:EnterpriseP
rojectId

cae:compone
nt:operateCo
mponent

授予操作
(deploy|scale|
upgrade|
rollback|start|
stop|restart|
configure)组
件的权限。

Write comp
onent
*

- cae:applicatio
n:modify

- g:EnterpriseP
rojectId

cae:compone
nt:listConfigur
ations

授予查询组件
所有配置的权
限。

List comp
onent
*

- cae:applicatio
n:get

- g:EnterpriseP
rojectId

cae:compone
nt:createConfi
guration

授予创建(更
新)组件配置的
权限。

Write comp
onent
*

- cae:applicatio
n:create

- g:EnterpriseP
rojectId

cae:compone
nt:deleteConfi
guration

授予删除(取
消)组件配置的
权限。

Write comp
onent
*

- cae:applicatio
n:delete

- g:EnterpriseP
rojectId

cae:compone
nt:getConfigu
ration

授予查询组件
配置的权限。

Read comp
onent
*

- cae:applicatio
n:list
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

- g:EnterpriseP
rojectId

cae:compone
nt:createInsta
nceWebShell

授予创建远程
登录的权限。

Write comp
onent
*

- cae:applicatio
n:createConso
le

- g:EnterpriseP
rojectId

cae::listNotice
Rules

授予查询所有
事件通知规则
的权限。

List - g:EnterpriseP
rojectId

cae:environm
ent:get

cae::createNot
iceRule

授予创建事件
通知规则的权
限。

Write - g:EnterpriseP
rojectId

cae:environm
ent:create

cae::deleteNot
iceRule

授予删除事件
通知规则的权
限。

Write - g:EnterpriseP
rojectId

cae:environm
ent:delete

cae::updateNo
ticeRule

授予更新事件
通知规则的权
限。

Write - g:EnterpriseP
rojectId

cae:environm
ent:update

cae::getNotice
Rule

授予查询事件
通知规则的权
限。

Read - g:EnterpriseP
rojectId

cae:environm
ent:get

cae::listDewSe
crets

授予查询所有
凭据的权限。

List - g:EnterpriseP
rojectId

cae:environm
ent:get

cae::createDe
wSecret

授予创建凭据
的权限。

Write - g:EnterpriseP
rojectId

cae:environm
ent:create

cae::deleteDe
wSecret

授予删除凭据
的权限。

Write - g:EnterpriseP
rojectId

cae:environm
ent:delete

cae::updateDe
wSecret

授予更新凭据
的权限。

Write - g:EnterpriseP
rojectId

cae:environm
ent:update

cae::getDewS
ecret

授予查询凭据
的权限。

Read - g:EnterpriseP
rojectId

cae:environm
ent:get

cae::buyPacka
ge

授予购买按需
套餐包的权
限。

Write - g:EnterpriseP
rojectId

cae:environm
ent:create
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cae的API通常对应着一个或多个授权项。表3-225展示了API与授权项的关系，以及该
API需要依赖的授权项。

表 3-225 API 与授权项的关系

API 对应的授权项 依赖的授权项

GET /v1/
{project_id}/cae/
environments

cae:environment:listEnviron
ments

-

POST /v1/
{project_id}/cae/
environments

cae:environment:createEnvi
ronment

-

DELETE /v1/
{project_id}/cae/
environments/
{environment_id}

cae:environment:deleteEnvi
ronment

-

POST /v1/
{project_id}/cae/
environments/
{environment_id}/
wakeup

cae:environment:createEnvi
ronment

-

GET /v1/
{project_id}/cae/
collections

cae:environment:getEnviron
ment

-

GET /v1/
{project_id}/cae/
applications/comb

cae:environment:getEnviron
ment

-

GET /v1/
{project_id}/cae/
volumes

cae:environment:listCloudV
olumes

-

POST /v1/
{project_id}/cae/
volumes

cae:environment:createClou
dVolume

-

DELETE /v1/
{project_id}/cae/
volumes/{id}

cae:environment:deleteClou
dVolume

-

GET /v1/
{project_id}/cae/
domains

cae:environment:listDomain
s

-

POST /v1/
{project_id}/cae/
domains

cae:environment:createDo
main

-
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API 对应的授权项 依赖的授权项

DELETE /v1/
{project_id}/cae/
domains/
{domain_id}

cae:environment:deleteDo
main

-

GET /v1/
{project_id}/cae/
certificates

cae:environment:listCertific
ates

-

POST /v1/
{project_id}/cae/
certificates

cae:environment:createCertif
icate

-

PUT /v1/
{project_id}/cae/
certificates/
{certificate_id}

cae:environment:updateCer
tificate

-

DELETE /v1/
{project_id}/cae/
certificates/
{certificate_id}

cae:environment:deleteCertif
icate

-

GET /v1/
{project_id}/cae/
timer-rules

cae:environment:listTimerR
ules

-

POST /v1/
{project_id}/cae/
timer-rules

cae:environment:createTim
erRule

-

DELETE /v1/
{project_id}/cae/
timer-rules/
{timer_rule_id}

cae:environment:deleteTim
erRule

-

PUT /v1/
{project_id}/cae/
timer-rules/
{timer_rule_id}

cae:environment:updateTim
erRule

-

GET /v1/
{project_id}/cae/
timer-rules/
{timer_rule_id}/
execution-results

cae:environment:getTimerR
ule

-

GET /v1/
{project_id}/cae/
eips

cae:environment:listEips -

PUT /v1/
{project_id}/cae/
eips

cae:environment:updateEip -

服务授权参考 3 身份策略授权参考

文档版本 01 (2025-09-25) 版权所有 © 华为云计算技术有限公司 1307



API 对应的授权项 依赖的授权项

GET /v1/
{project_id}/cae/
vpc-egress

cae:environment:listVpcEgr
esses

-

POST /v1/
{project_id}/cae/
vpc-egress

cae:environment:createVpc
Egress

-

DELETE /v1/
{project_id}/cae/
vpc-egress/
{vpc_egress_id}

cae:environment:deleteVpc
Egress

-

GET /v1/
{project_id}/cae/
vpc-ingress

cae:environment:listVpcIngr
esses

-

POST /v1/
{project_id}/cae/
vpc-ingress

cae:environment:createVpcI
ngress

-

DELETE /v1/
{project_id}/cae/
vpc-ingress/
{vpc_ingress_id}

cae:environment:deleteVpcI
ngress

-

GET /v1/
{project_id}/cae/
monitor-system

cae:environment:getMonito
rSystem

-

POST /v1/
{project_id}/cae/
monitor-system

cae:environment:createMon
itorSystem

-

PUT /v1/
{project_id}/cae/
monitor-system/
{monitor_system_id
}

cae:environment:updateMo
nitorSystem

-

GET /v1/
{project_id}/cae/
applications

cae:application:listApplicati
ons

-

POST /v1/
{project_id}/cae/
applications

cae:application:createApplic
ation

-

DELETE /v1/
{project_id}/cae/
applications/
{application_id}

cae:application:deleteApplic
ation

-
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API 对应的授权项 依赖的授权项

GET /v1/
{project_id}/cae/
applications/
{application_id}

cae:application:listApplicati
ons

-

POST /v1/
{project_id}/cae/
applications/
{application_id}/
components

cae:component:createComp
onent

-

GET /v1/
{project_id}/cae/
applications/
{application_id}/
components

cae:component:listCompon
ents

-

GET /v1/
{project_id}/cae/
applications/
{application_id}/
components/
{component_id}

cae:component:getCompon
ent

-

PUT /v1/
{project_id}/cae/
applications/
{application_id}/
components/
{component_id}

cae:component:updateCom
ponent

-

DELETE /v1/
{project_id}/cae/
applications/
{application_id}/
components/
{component_id}

cae:component:deleteComp
onent

-

POST /v1/
{project_id}/cae/
applications/
{application_id}/
components/
{component_id}/
action

cae:component:operateCo
mponent

-

GET /v1/
{project_id}/cae/
applications/
{application_id}/
components/
{component_id}/
configurations

cae:component:listConfigur
ations

-
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API 对应的授权项 依赖的授权项

POST /v1/
{project_id}/cae/
applications/
{application_id}/
components/
{component_id}/
configurations

cae:component:createConfi
guration

-

DELETE /v1/
{project_id}/cae/
applications/
{application_id}/
components/
{component_id}/
configurations

cae:component:deleteConfi
guration

-

GET /v1/
{project_id}/cae/
applications/
{application_id}/
components/
{component_id}/
configuration-
history-time

cae:component:getConfigur
ation

-

GET /v1/
{project_id}/cae/
applications/
{application_id}/
components/
{component_id}/
configuration-
history

cae:component:getConfigur
ation

-

GET /v1/
{project_id}/cae/
applications/
{application_id}/
components/
{component_id}/
instances

cae:component:getCompon
ent

-

DELETE /v1/
{project_id}/cae/
applications/
{application_id}/
components/
{component_id}/
instances/
{instance_name}

cae:component:deleteComp
onent

-
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API 对应的授权项 依赖的授权项

POST /v1/
{project_id}/cae/
remote-console/
{instance_id}

cae:component:createInsta
nceWebShell

-

GET /v1/
{project_id}/cae/
jobs/{job_id}

cae:environment:getEnviron
ment

-

POST /v1/
{project_id}/cae/
jobs/{job_id}

cae:environment:createEnvi
ronment

-

POST /v1/
{project_id}/cae/
notice-rules

cae::createNoticeRule -

GET /v1/
{project_id}/cae/
notice-rules

cae::listNoticeRules -

PUT /v1/
{project_id}/cae/
notice-rules/
{rule_id}

cae::updateNoticeRule -

GET /v1/
{project_id}/cae/
notice-rules/
{rule_id}

cae::getNoticeRule -

DELETE /v1/
{project_id}/cae/
notice-rules/
{rule_id}

cae::deleteNoticeRule -

POST /v1/
{project_id}/cae/
dew-secrets

cae::createDewSecret -

GET /v1/
{project_id}/cae/
dew-secrets

cae::listDewSecrets -

PUT /v1/
{project_id}/cae/
dew-secrets/
{secret_id}

cae::updateDewSecret -

DELETE /v1/
{project_id}/cae/
dew-secrets/
{secret_id}

cae::deleteDewSecret -
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API 对应的授权项 依赖的授权项

GET /v1/
{project_id}/cae/
dew-secrets/
{secret_id}/
effective-
components

cae::getDewSecret -

GET /v1/
{project_id}/cae/
demo

cae:component:getCompon
ent

-

POST /v1/
{project_id}/cae/
demo/install

cae:component:createComp
onent

-

POST /v1/
{project_id}/cae/
orders

cae::buyPackage -

 

资源类型（Resource）

资源类型（Resource）表示身份策略所作用的资源。如表3-226中的某些操作指定了可
以在该操作指定的资源类型，则必须在具有该操作的身份策略语句中指定该资源的
URN，身份策略仅作用于此资源；如未指定，Resource默认为“*”，则身份策略将应
用到所有资源。您也可以在身份策略中设置条件，从而指定资源类型。

cae定义了以下可以在自定义身份策略的Resource元素中使用的资源类型。

表 3-226 cae 支持的资源类型

资源类型 URN

component cae:<region>:<account-id>:component:<application-id>/
<component-id>

environment cae:<region>:<account-id>:environment:<environment-
id>

application cae:<region>:<account-id>:application:<application-id>

 

条件（Condition）

cae服务不支持在身份策略中的条件键中配置服务级的条件键。cae可以使用适用于所
有服务的全局条件键，请参考全局条件键。

3.12 企业应用
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3.12.1 云解析服务 DNS
云服务在IAM预置了常用授权项，称为系统身份策略。如果IAM系统身份策略无法满足
授权要求，管理员可以根据各服务支持的授权项，创建IAM自定义身份策略来进行精
细的访问控制，IAM自定义身份策略是对系统身份策略的扩展和补充。

除IAM服务外，Organizations服务中的服务控制策略（Service Control Policy，以下
简称SCP）也可以使用这些授权项元素设置访问控制策略。

SCP不直接进行授权，只划定权限边界。将SCP绑定到组织单元或者成员账号时，并没
有直接对组织单元或成员账号授予操作权限，而是规定了成员账号或组织单元包含的
成员账号的授权范围。IAM身份策略授予权限的有效性受SCP限制，只有在SCP允许范
围内的权限才能生效。

IAM服务与Organizations服务在使用这些元素进行访问控制时，存在着一些区别，详
情请参见：IAM服务与Organizations服务权限访问控制的区别。

本章节介绍IAM服务身份策略授权场景中自定义身份策略和组织服务中SCP使用的元
素，这些元素包含了操作（Action）、资源（Resource）和条件（Condition）。

● 如何使用这些元素编辑IAM自定义身份策略，请参考创建自定义身份策略。

● 如何使用这些元素编辑SCP自定义策略，请参考创建SCP。

操作（Action）
操作（Action）即为身份策略中支持的授权项。

● “访问级别”列描述如何对操作进行分类（List、Read和Write等）。此分类可帮
助您了解在身份策略中相应操作对应的访问级别。

● “资源类型”列指每个操作是否支持资源级权限。

– 资源类型支持通配符号*表示所有。如果此列没有值（-），则必须在身份策
略语句的Resource元素中指定所有资源类型（“*”）。

– 如果该列包含资源类型，则必须在具有该操作的语句中指定该资源的URN。
– 资源类型列中必需资源在表中用星号（*）标识，表示使用此操作必须指定该

资源类型。

关于DNS定义的资源类型的详细信息请参见资源类型（Resource）。

● “条件键”列包括了可以在身份策略语句的Condition元素中支持指定的键值。

– 如果该授权项资源类型列存在值，则表示条件键仅对列举的资源类型生效。

– 如果该授权项资源类型列没有值（-），则表示条件键对整个授权项生效。

– 如果此列条件键没有值（-），表示此操作不支持指定条件键。

关于DNS定义的条件键的详细信息请参见条件（Condition）。

● “别名”列包括了可以在身份策略中配置的策略授权项。通过这些授权项，可以
控制支持策略授权的API访问。详细信息请参见身份策略兼容性说明。

您可以在身份策略语句的Action元素中指定以下DNS的相关操作。
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表 3-227 DNS 支持的授权项

授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

dns:zone:list 授予列出域名
的权限。

List zone
*

- -

- ● g:Request
Tag/<tag-
key>

● g:TagKeys
● g:Enterpri

seProjectI
d

dns:zone:creat
e

授予创建域名
的权限。

Write zone
*

- -

- ● g:Request
Tag/<tag-
key>

● g:TagKeys
● g:Enterpri

seProjectI
d

dns:zone:creat
eBatchPublicZ
onesByName

授予根据Zone
Name批量创
建域名的权
限。

Write zone
*

- -

- g:EnterpriseP
rojectId

dns:zone:get 授予获取域名
的权限。

Read zone
*

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

-

dns:zone:upda
te

授予更新域名
的权限。

Write zone
*

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

-
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

dns:zone:delet
e

授予删除域名
的权限。

Write zone
*

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

-

dns:zone:asso
ciaterouter

授予将内网域
名与VPC关联
的权限。

Write zone
*

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

-

dns:zone:disas
sociaterouter

授予取消内网
域名与VPC关
联的权限。

Write zone
*

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

-

dns:zone:setPr
oxyPattern

授予设置内网
域名递归解析
代理的权限。

Write zone
*

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

-

dns:zone:trans
fer

授予创建公网
域名转移任务
的权限。

Write zone
*

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

-

dns:recordset:l
ist

授予列出记录
集的权限。

List zone
*

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

-
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

dns:recordset:
create

授予创建记录
集的权限。

Write zone
*

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

-

- ● dns:Recor
dSetName
s

● dns:Recor
dSetTypes

dns:recordset:
get

授予获取记录
集的权限。

Read zone
*

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

-

dns:recordset:
update

授予更新记录
集的权限。

Write zone
*

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

-

- ● dns:Recor
dSetName
s

● dns:Recor
dSetTypes

dns:recordset:
delete

授予删除记录
集的权限。

Write zone
*

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

-

- ● dns:Recor
dSetName
s

● dns:Recor
dSetTypes
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

dns:zone:setSt
atus

授予设置域名
状态的权限。

Write zone
*

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

-

dns:recordset:
setStatus

授予设置记录
集状态的权
限。

Write zone
*

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

-

- ● dns:Recor
dSetName
s

● dns:Recor
dSetTypes

dns:recordset:
associatehealt
hcheck

授予Record
Set关联健康检
查的权限。

Write zone
*

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

-

- ● dns:Recor
dSetName
s

● dns:Recor
dSetTypes

dns:recordset:
disassociatehe
althcheck

授予Record
Set解关联健康
检查的权限。

Write zone
*

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

-

- ● dns:Recor
dSetName
s

● dns:Recor
dSetTypes
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

dns:ptr:list 授予列出PTR
记录的权限。

List ptr * - -

- ● g:Request
Tag/<tag-
key>

● g:TagKeys
● g:Enterpri

seProjectI
d

dns:ptr:get 授予获取单个
PTR记录的权
限。

Read ptr * ● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

-

dns:ptr:create 授予创建PTR
记录的权限。

Write ptr * - dns:ptr:set

- ● g:Request
Tag/<tag-
key>

● g:TagKeys
● g:Enterpri

seProjectI
d

dns:ptr:update 授予更新PTR
记录的权限。

Write ptr * ● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

dns:ptr:set

dns:ptr:delete 授予删除PTR
记录的权限。

Write ptr * ● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

dns:ptr:set

dns:tag:get 授予查询域名
标签的权限。

Read zone - -

ptr -
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

dns:tag:set 授予为域名设
置标签的权
限。

Taggi
ng

zone g:ResourceTa
g/<tag-key>

-

ptr g:ResourceTa
g/<tag-key>

dns:zone:creat
eRetrieval

授予找回域名
的权限。

Write - - -

dns:zone:getR
etrieval

授予查询域名
找回状态的权
限。

Read - - -

dns:customLin
e:create

授予创建自定
义线路的权
限。

Write custo
mLin
e *

- -

dns:customLin
e:list

授予列出自定
义线路的权
限。

List custo
mLin
e *

- -

dns:customLin
e:delete

授予删除自定
义线路的权
限。

Write custo
mLin
e *

- -

dns:customLin
e:update

授予更新自定
义线路的权
限。

Write custo
mLin
e *

- -

dns:nameserv
er:list

授予列出名称
服务器的权
限。

List - - dns:zone:get

dns:nameserv
er:getZoneNa
meServer

授予查询公网
域名的DNS服
务器的权限。

Read - - -

dns:quota:list 授予列出租户
配额的权限。

List - - dns:zone:get

dns:recordset:
getPrivateRec
ordSetImport

授予查询内网
RecordSet导入
任务的权限。

Read zone
*

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

dns:privateRe
cordset:getIm
port
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

dns:recordset:
getPrivateRec
ordSetImport
Template

授予下载内网
RecordSet导入
模板的权限。

Read - - dns:privateRe
cordset:getIm
port

dns:recordset:
createPrivateR
ecordSetImpo
rt

授予创建内网
RecordSet导入
任务的权限。

Write zone
*

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

dns:privateRe
cordset:create
Import

dns:recordset:
deletePrivateR
ecordSetImpo
rtTask

授予删除内网
RecordSet导入
任务的权限。

Write zone
*

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

dns:privateRe
cordset:delete
Import

dns:recordset:
createPublicR
ecordSetImpo
rt

授予创建公网
RecordSet导入
任务的权限。

Write zone
*

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

dns:publicRec
ordset:createI
mport

dns:recordset:
getPublicReco
rdSetImport

授予查询公网
RecordSet导入
任务的权限。

Read zone
*

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

dns:publicRec
ordset:getImp
ort

dns:recordset:
getPublicReco
rdSetImportTe
mplate

授予下载公网
RecordSet导入
模板的权限。

Read - - dns:publicRec
ordset:getImp
ort

dns:recordset:
deletePublicR
ecordSetImpo
rtTask

授予删除公网
RecordSet导入
任务的权限。

Write zone
*

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

dns:publicRec
ordset:deleteI
mport
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

dns:zone:getE
xport

授予导出zone
的权限。

Read zone
*

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

-

dns:lineGroup:
create

授予创建线路
分组的权限。

Write lineGr
oup *

- -

dns:lineGroup:
list

授予列出线路
分组的权限。

List lineGr
oup *

- -

dns:lineGroup:
get

授予查询单个
线路分组的权
限。

Read lineGr
oup *

- -

dns:lineGroup:
delete

授予删除线路
分组的权限。

Write lineGr
oup *

- -

dns:lineGroup:
update

授予更新线路
分组的权限。

Write lineGr
oup *

- -

dns:endpoint:
create

授予创建终端
节点的权限。

Write endp
oint *

- -

dns:endpoint:l
ist

授予列出终端
节点的权限。

List endp
oint *

- -

dns:endpoint:
get

授予查询单个
终端节点的权
限。

Read endp
oint *

- -

dns:endpoint:
update

授予更新终端
节点的权限。

Write endp
oint *

- -

dns:endpoint:
delete

授予删除终端
节点的权限。

Write endp
oint *

- -

dns:endpoint:
createIpaddre
ss

授予为终端节
点绑定ip地址
的权限。

Write endp
oint *

- -

dns:endpoint:
deleteIpaddre
ss

授予为终端节
点解绑ip地址
的权限。

Write endp
oint *

- -

dns:endpoint:l
istIpaddresses

授予列出终端
节点ip地址的
权限。

List endp
oint *

- -
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

dns:endpoint:l
istVpcs

授予列出终端
节点关联的
VPC的权限。

List endp
oint *

- -

dns:resolverR
ule:create

授予创建解析
规则的权限，
定义如何将来
自VPC的查询
路由给目标
VPC。

Write resolv
erRul
e *

- -

dns:resolverR
ule:list

授予列出解析
规则的权限。

List resolv
erRul
e *

- -

dns:resolverR
ule:get

授予查询单个
解析规则的权
限。

Read resolv
erRul
e *

- -

dns:resolverR
ule:update

授予更新解析
规则的权限。

Write resolv
erRul
e *

- -

dns:resolverR
ule:delete

授予删除解析
规则的权限。

Write resolv
erRul
e *

- -

dns:resolverR
ule:associater
outer

授予在解析规
则上关联VPC
的权限。

Write resolv
erRul
e *

- -

dns:resolverR
ule:disassociat
erouter

授予在解析规
则上解关联
VPC的权限。

Write resolv
erRul
e *

- -

dns:zone:enab
leDnssecConfi
g

授予在zone上
打开dnssec的
权限。

Write zone
*

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

-

dns:zone:disa
bleDnssecConf
ig

授予在zone上
关闭dnssec的
权限。

Write zone
*

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

-
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

dns:zone:getD
nssecConfig

授予在zone上
查询dnssec的
权限。

Read zone
*

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

-

dns:zone:listP
ublicZoneBatc
hOperationRe
cords

授予列出公网
域名批量操作
记录的权限。

List - - dns:recordset:
get

dns:zone:getP
ublicZoneBatc
hOperationRe
sult

授予下载公网
域名批量操作
失败结果的权
限。

Read - - dns:recordset:
get

dns:recordset:
batchImportP
ublicRecordSe
t

授予批量导入
公网RecordSet
的权限。

Write - - -

dns:zone:creat
eAuthorizeTxt
Record

授予授权域名
的权限。

Write - - -

dns:zone:getA
uthorizeTxtRe
cord

授予查询域名
授权状态的权
限。

Read - - -

dns:zone:getD
omainDetecti
on

授予查询公网
域名解析诊断
结果的权限。

Read zone
*

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

-

 

DNS的API通常对应着一个或多个授权项。表3-228展示了API与授权项的关系，以及该
API需要依赖的授权项。

表 3-228 API 与授权项的关系

API 对应的授权项 依赖的授权项

GET 01 /v2/zones dns:zone:list -
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API 对应的授权项 依赖的授权项

POST 05 /v2/zones dns:zone:create ● dns:tag:set
● dns:quota:list

GET 01 /v2/zones/
{zone_id}

dns:zone:get -

PATCH 03 /v2/
zones/{zone_id}

dns:zone:update -

DELETE 02 /v2/
zones/{zone_id}

dns:zone:delete ● ces:siteMonitorRule:sho
wHealthCheck

● ces:siteMonitorRule:put
● ces:siteMonitorRule:delet

e
● ces:siteMonitorRule:list

GET 01 /v2/zones/
{zone_id}/
nameservers

dns:zone:get -

GET /v2/zones dns:zone:list -

POST 02 /v2/zones dns:zone:create ● vpc:vpcs:get
● dns:tag:set
● dns:quota:list

GET 04 /v2/zones/
{zone_id}

dns:zone:get -

PATCH 06 /v2/
zones/{zone_id}

dns:zone:update -

DELETE 05 /v2/
zones/{zone_id}

dns:zone:delete -

GET /v2/zones/
{zone_id}/
nameservers

dns:zone:get -

POST /v2/zones/
{zone_id}/
associaterouter

dns:zone:associaterouter vpc:vpcs:get

POST /v2/zones/
{zone_id}/
disassociaterouter

dns:zone:disassociaterouter vpc:vpcs:get

GET /v2/zones/
{zone_id}/recordsets

dns:recordset:list -
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API 对应的授权项 依赖的授权项

POST /v2/zones/
{zone_id}/recordsets

dns:recordset:create ● dns:recordset:associateh
ealthcheck

● ces:siteMonitorRule:sho
wHealthCheck

● ces:siteMonitorRule:put
● ces:siteMonitorRule:delet

e
● ces:siteMonitorRule:list
● dns:quota:list

GET /v2/zones/
{zone_id}/
recordsets/
{recordset_id}

dns:recordset:get -

PUT 02 /v2/zones/
{zone_id}/
recordsets/
{recordset_id}

dns:recordset:update -

DELETE 01 /v2/
zones/{zone_id}/
recordsets/
{recordset_id}

dns:recordset:delete ● dns:recordset:disassociat
ehealthcheck

● ces:siteMonitorRule:sho
wHealthCheck

● ces:siteMonitorRule:put
● ces:siteMonitorRule:delet

e
● ces:siteMonitorRule:list

GET /v2/recordsets dns:recordset:list -

PUT /v2/zones/
{zone_id}/statuses

dns:zone:setStatus -

GET /v2.1/
recordsets

dns:recordset:list -

POST /v2.1/zones/
{zone_id}/recordsets

dns:recordset:create ● dns:recordset:associateh
ealthcheck

● ces:siteMonitorRule:sho
wHealthCheck

● ces:siteMonitorRule:put
● ces:siteMonitorRule:delet

e
● ces:siteMonitorRule:list
● dns:quota:list
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API 对应的授权项 依赖的授权项

GET 03 /v2.1/zones/
{zone_id}/recordsets

dns:recordset:list -

GET 01 /v2.1/zones/
{zone_id}/
recordsets/
{recordset_id}

dns:recordset:get -

PUT 03 /v2.1/zones/
{zone_id}/
recordsets/
{recordset_id}

dns:recordset:update -

DELETE 02 /v2.1/
zones/{zone_id}/
recordsets/
{recordset_id}

dns:recordset:delete ● dns:recordset:disassociat
ehealthcheck

● ces:siteMonitorRule:sho
wHealthCheck

● ces:siteMonitorRule:put
● ces:siteMonitorRule:delet

e
● ces:siteMonitorRule:list

PUT /v2.1/
recordsets/
{recordset_id}/
statuses/set

dns:recordset:setStatus -

POST /v2.1/zones/
{zone_id}/
recordsets/batch/
lines

dns:recordset:create ● dns:recordset:associateh
ealthcheck

● ces:siteMonitorRule:sho
wHealthCheck

● ces:siteMonitorRule:put
● ces:siteMonitorRule:delet

e
● ces:siteMonitorRule:list
● dns:quota:list

PUT /v2.1/zones/
{zone_id}/recordsets

dns:recordset:update -
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API 对应的授权项 依赖的授权项

DELETE /v2.1/
zones/{zone_id}/
recordsets

dns:recordset:delete ● dns:recordset:disassociat
ehealthcheck

● ces:siteMonitorRule:sho
wHealthCheck

● ces:siteMonitorRule:put
● ces:siteMonitorRule:delet

e
● ces:siteMonitorRule:list

GET /v2/reverse/
floatingips

dns:ptr:list -

GET 02 /v2/reverse/
floatingips/{region}:
{floatingip_id}

dns:ptr:get -

PATCH 01 /v2/
reverse/floatingips/
{region}:
{floatingip_id}

dns:ptr:create ● eip:publicIps:get

● dns:tag:set

● dns:quota:list

PATCH 04 /v2/
reverse/floatingips/
{region}:
{floatingip_id}

dns:ptr:update -

PATCH 03 /v2/
reverse/floatingips/
{region}:
{floatingip_id}

dns:ptr:delete -

GET /v2/
{project_id}/
{resource_type}/
tags

dns:tag:get -

GET 02 /v2/
{project_id}/
{resource_type}/
{resource_id}/tags

dns:tag:get -

POST /v2/
{project_id}/
{resource_type}/
{resource_id}/tags

dns:tag:set -

DELETE /v2/
{project_id}/
{resource_type}/
{resource_id}/tags/
{key}

dns:tag:set -
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API 对应的授权项 依赖的授权项

POST /v2/
{project_id}/
{resource_type}/
{resource_id}/tags/
action

dns:tag:set -

POST /v2/
{project_id}/
{resource_type}/
resource_instances/
action

dns:tag:get -

POST /v2.1/
customlines

dns:customLine:create dns:quota:list

GET /v2.1/
customlines

dns:customLine:list -

DELETE /v2.1/
customlines/
{line_id}

dns:customLine:delete -

PUT /v2.1/
customlines/
{line_id}

dns:customLine:update -

GET /v2/
nameservers

dns:nameserver:list -

GET /v2/
quotamg/dns/
quotas

dns:quota:list -

POST /v2.1/
linegroups

dns:lineGroup:create dns:quota:list

GET /v2.1/
linegroups

dns:lineGroup:list -

GET /v2.1/
linegroups/
{linegroup_id}

dns:lineGroup:get -

PUT /v2.1/
linegroups/
{linegroup_id}

dns:lineGroup:update -

DELETE /v2.1/
linegroups/
{linegroup_id}

dns:lineGroup:delete -
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资源类型（Resource）

资源类型（Resource）表示身份策略所作用的资源。如表3-229中的某些操作指定了可
以在该操作指定的资源类型，则必须在具有该操作的身份策略语句中指定该资源的
URN，身份策略仅作用于此资源；如未指定，Resource默认为“*”，则身份策略将应
用到所有资源。您也可以在身份策略中设置条件，从而指定资源类型。

DNS定义了以下可以在自定义身份策略的Resource元素中使用的资源类型。

表 3-229 DNS 支持的资源类型

资源类型 URN

resolverRule dns:<region>:<account-id>:resolverRule:<resolver-rule-
id>

lineGroup dns::<account-id>:lineGroup:<line-group-id>

customLine dns::<account-id>:customLine:<custom-line-id>

zone dns::<account-id>:zone:<zone-id>

endpoint dns:<region>:<account-id>:endpoint:<endpoint-id>

ptr dns:<region>:<account-id>:ptr:<ptr-id>

 

条件（Condition）

条件键概述

条件（Condition）是身份策略生效的特定条件，包括条件键和运算符。

● 条件键表示身份策略语句的Condition元素中的键值。根据适用范围，分为全局级
条件键和服务级条件键。

– 全局级条件键（前缀为g:）适用于所有操作，在鉴权过程中，云服务不需要
提供用户身份信息，系统将自动获取并鉴权。详情请参见：全局条件键。

– 服务级条件键（前缀通常为服务缩写，如dns:）仅适用于对应服务的操作，
详情请参见表3-230。

– 单值/多值表示API调用时请求中与条件关联的值数。单值条件键在API调用时
的请求中最多包含一个值，多值条件键在API调用时请求可以包含多个值。例
如：g:SourceVpce是单值条件键，表示仅允许通过某个VPC终端节点发起请
求访问某资源，一个请求最多包含一个VPC终端节点ID值。g:TagKeys是多值
条件键，表示请求中携带的所有标签的key组成的列表，当用户在调用API请
求时传入标签可以传入多个值。

● 运算符与条件键、条件值一起构成完整的条件判断语句，当请求信息满足该条件
时，身份策略才能生效。支持的运算符请参见：运算符。

DNS支持的服务级条件键

DNS定义了以下可以在自定义身份策略的Condition元素中使用的条件键，您可以使用
这些条件键进一步细化身份策略语句应用的条件。
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表 3-230 DNS 支持的服务级条件键

服务级条件键 类型 单值/多值 说明

dns:RecordSetNames string 多值 根据指定的记录集名称
过滤访问。记录集名称
所有字母必须为小写形
式，不得带有结尾圆
点。

dns:RecordSetTypes string 多值 根据指定的记录集类型
过滤访问。取值范围：
A、AAAA、MX、
CNAME、TXT、NS、
SRV、CAA。

 

3.13 视频

3.13.1 视频直播服务 Live
云服务在IAM预置了常用的权限，称为系统身份策略。如果IAM系统身份策略无法满足
授权要求，管理员可以根据各服务支持的授权项，创建IAM自定义身份策略来进行精
细的访问控制，IAM自定义身份策略是对系统身份策略的扩展和补充。

除IAM服务外，Organizations服务中的服务控制策略（Service Control Policy，以下
简称SCP）也可以使用这些授权项元素设置访问控制策略。

SCP不直接进行授权，只划定权限边界。将SCP绑定到组织单元或者成员账号时，并没
有直接对组织单元或成员账号授予操作权限，而是规定了成员账号或组织单元包含的
成员账号的授权范围。IAM身份策略授予权限的有效性受SCP限制，只有在SCP允许范
围内的权限才能生效。

IAM服务与Organizations服务在使用这些元素进行访问控制时，存在着一些区别，详
情请参见：IAM服务与Organizations服务权限访问控制的区别。

本章节介绍IAM服务身份策略授权场景中自定义身份策略和组织服务中SCP使用的元
素，这些元素包含了操作（Action）、资源（Resource）和条件（Condition）。

● 如何使用这些元素编辑IAM自定义身份策略，请参考创建自定义身份策略。

● 如何使用这些元素编辑SCP自定义策略，请参考创建SCP。

操作（Action）

操作（Action）即为身份策略中支持的授权项。

● “访问级别”列描述如何对操作进行分类（List、Read和Write等）。此分类可帮
助您了解在身份策略中相应操作对应的访问级别。

● “资源类型”列指每个操作是否支持资源级权限。

– 资源类型支持通配符号*表示所有。如果此列没有值（-），则必须在身份策
略语句的Resource元素中指定所有资源类型（“*”）。

– 如果该列包含资源类型，则必须在具有该操作的语句中指定该资源的URN。
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– 资源类型列中必需资源在表中用星号（*）标识，表示使用此操作必须指定该
资源类型。

关于Live定义的资源类型的详细信息请参见资源类型（Resource）。

● “条件键”列包括了可以在身份策略语句的Condition元素中支持指定的键值。

– 如果该授权项资源类型列存在值，则表示条件键仅对列举的资源类型生效。

– 如果该授权项资源类型列没有值（-），则表示条件键对整个授权项生效。

– 如果此列条件键没有值（-），表示此操作不支持指定条件键。

关于Live定义的条件键的详细信息请参见条件（Condition）。

● “别名”列包括了可以在身份策略中配置的策略授权项。通过这些授权项，可以
控制支持策略授权的API访问。详细信息请参见身份策略兼容性说明。

您可以在身份策略语句的Action元素中指定以下Live的相关操作。

表 3-231 Live 支持的授权项

授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

live:domain:cr
eateDomain

授予创建直播
域名的权限。

Write - - -

live:domain:g
etDomains

授予查询直播
域名的权限。

Read - - -

live:domain:d
eleteDomain

授予删除直播
域名的权限。

Write - - -

live:domain:u
pdateDomain

授予修改直播
域名的权限。

Write - - -

live:domain:cr
eateDomains
Mapping

授予域名映射
的权限。

Write - - -

live:domain:d
eleteDomains
Mapping

授予删除直播
域名映射关系
的权限。

Write - - -

live:domain:u
pdateStream
Notification

授予新增或覆
盖直播推流通
知配置的权
限。

Write - - -

live:domain:g
etStreamNotif
ications

授予查询直播
推流通知配置
的权限。

Read - - -

live:domain:d
eleteStreamN
otification

授予删除直播
推流通知配置
的权限。

Write - - -
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

live:domain:cr
eateCDNConfi
g

授予创建直播
域名配置项的
权限。

Write - - -

live:domain:u
pdateCDNConf
ig

授予修改直播
域名配置项的
权限。

Write - - -

live:domain:g
etCDNConfig

授予查询直播
域名配置项的
权限。

Read - - -

live:domain:d
eleteCDNConf
ig

授予删除直播
域名配置项的
权限。

Write - - -

live:domain:g
etIPAuthList

授予查询IP黑
白名单的权
限。

Read - - -

live:domain:u
pdateIPAuthLi
st

授予修改IP黑
白名单的权
限。

Write - - -

live:domain:g
etGeoBlockin
gList

授予获取直播
业务地域限制
列表的权限。

Read - - -

live:domain:u
pdateGeoBloc
king

授予修改直播
业务地域限制
列表的权限。

Write - - -

live:domain:u
pdateRefererC
hain

授予设置
referer防盗链
黑白名单的权
限。

Write - - -

live:domain:d
eleteRefererC
hain

授予删除
referer防盗链
黑白名单的权
限。

Write - - -

live:domain:g
etRefererChai
n

授予查询
referer防盗链
黑白名单的权
限。

Read - - -

live:logs:listLo
g

授予获取直播
播放日志下载
链接的权限。

Read - - -
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

live:domain:g
etCertificates

授予查询
HTTPS证书信
息的权限。

Read - - -

live:record:cre
ateRule

授予创建录制
规则的权限。

Write - - -

live:record:list
Rules

授予查询录制
规则列表的权
限。

Read - - -

live:record:up
dateRule

授予修改录制
规则的权限。

Write - - -

live:record:del
eteRule

授予删除录制
规则的权限。

Write - - -

live:record:get
Rule

授予查询录制
规则配置的权
限。

Read - - -

live:record:list
Contents

授予查询录制
完成的内容的
权限。

Read - - -

live:record:cre
ateCommand

授予提交录制
控制命令的权
限。

Write - - -

live:record:cre
ateCallback

授予创建录制
回调配置的权
限。

Write - - -

live:record:list
Callbacks

授予查询录制
回调配置列表
的权限。

Read - - -

live:record:up
dateCallback

授予修改录制
回调配置的权
限。

Write - - -

live:record:get
Callback

授予查询录制
回调配置的权
限。

Read - - -

live:record:del
eteCallback

授予删除录制
回调配置的权
限。

Write - - -
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

live:snapshot:
createRule

授予添加直播
截图配置的权
限。

Write - - -

live:snapshot:
updateRule

授予修改直播
截图配置的权
限。

Write - - -

live:snapshot:l
istRules

授予查询直播
截图配置的权
限。

Read - - -

live:snapshot:
deleteRule

授予删除直播
截图配置的权
限。

Write - - -

live:stream:cre
ateStreamFor
bidden

授予禁止直播
推流的权限。

Write - - -

live:stream:list
StreamForbid
den

授予查询生效
的禁播指令列
表的权限。

Read - - -

live:stream:del
eteStreamFor
bidden

授予禁推恢复
的权限。

Write - - -

live:stream:up
dateStreamFo
rbidden

授予修改禁推
属性的权限。

Write - - -

live:stream:cre
ateStreamFor
biddenOnce

授予直播流闪
断的权限。

Write - - -

live:stream:list
LiveStreamsO
nline

授予查询直播
在线流列表的
权限。

Read - - -

live:stream:cre
atePullTask

授予创建外网
拉流任务的权
限。

Write - - -

live:stream:del
etePullTask

授予删除外网
拉流任务的权
限。

Write - - -
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

live:stream:list
PullTask

授予查询外网
拉流任务列表
的权限。

Read - - -

live:tenant:up
dateCharging
Mode

授予设置计费
模式的权限。

Write - - -

live:tenant:get
TenantInform
ation

授予查询租户
信息的权限。

Read - - -

live:transcode:
createTransco
dingsTemplat
e

授予创建直播
转码模板的权
限。

Write - - -

live:transcode:
deleteTransco
dingsTemplat
e

授予删除直播
转码模板的权
限。

Write - - -

live:transcode:
updateTransc
odingsTempla
te

授予修改直播
转码模板的权
限。

Write - - -

live:transcode:
listTranscodin
gsTemplate

授予查询直播
转码模板的权
限。

Read - - -

live:transcode:
createSEI

授予添加转码
SEI信息的权
限。

Write - - -

 

Live的API通常对应着一个或多个授权项。表3-232展示了API与授权项的关系，以及该
API需要依赖的授权项。

表 3-232 API 与授权项的关系

API 对应的授权项 依赖的授权项

POST /v1/
{project_id}/domain

live:domain:createDomain -

DELETE /v1/
{project_id}/domain

live:domain:deleteDomain -
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API 对应的授权项 依赖的授权项

PUT /v1/
{project_id}/domain

live:domain:updateDomain -

GET /v1/
{project_id}/domain

live:domain:getDomains -

PUT /v1/
{project_id}/
domains_mapping

live:domain:createDomains
Mapping

-

DELETE /v1/
{project_id}/
domains_mapping

live:domain:deleteDomains
Mapping

-

PUT /v1/
{project_id}/
notifications/publish

live:domain:updateStreamN
otification

-

GET /v1/
{project_id}/
notifications/publish

live:domain:getStreamNotif
ications

-

DELETE /v1/
{project_id}/
notifications/publish

live:domain:deleteStreamN
otification

-

GET /v1/
{project_id}/
guard/ip

live:domain:getIPAuthList -

PUT /v1/
{project_id}/
guard/ip

live:domain:updateIPAuthLi
st

-

PUT /v1/
{project_id}/guard/
referer-chain

live:domain:updateRefererC
hain

-

DELETE /v1/
{project_id}/guard/
referer-chain

live:domain:deleteRefererCh
ain

-

GET /v1/
{project_id}/guard/
referer-chain

live:domain:getRefererChai
n

-

GET /v1/
{project_id}/logs

live:logs:listLog -

POST /v1/
{project_id}/record/
rules

live:record:createRule -
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API 对应的授权项 依赖的授权项

GET /v1/
{project_id}/record/
rules

live:record:listRules -

PUT /v1/
{project_id}/record/
rules/{id}

live:record:updateRule -

DELETE /v1/
{project_id}/record/
rules/{id}

live:record:deleteRule -

GET /v1/
{project_id}/record/
rules/{id}

live:record:getRule -

POST /v1/
{project_id}/record/
control

live:record:createCommand -

POST /v1/
{project_id}/record/
callbacks

live:record:createCallback -

GET /v1/
{project_id}/record/
callbacks

live:record:listCallbacks -

PUT /v1/
{project_id}/record/
callbacks/{id}

live:record:updateCallback -

GET /v1/
{project_id}/record/
callbacks/{id}

live:record:getCallback -

DELETE /v1/
{project_id}/record/
callbacks/{id}

live:record:deleteCallback -

POST /v1/
{project_id}/stream/
snapshot

live:snapshot:createRule -

PUT /v1/
{project_id}/stream/
snapshot

live:snapshot:updateRule -

GET /v1/
{project_id}/stream/
snapshot

live:snapshot:listRules -
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API 对应的授权项 依赖的授权项

DELETE /v1/
{project_id}/stream/
snapshot

live:snapshot:deleteRule -

POST /v1/
{project_id}/stream/
blocks

live:stream:createStreamFor
bidden

-

GET /v1/
{project_id}/stream/
blocks

live:stream:listStreamForbid
den

-

DELETE /v1/
{project_id}/stream/
blocks

live:stream:deleteStreamFor
bidden

-

PUT /v1/
{project_id}/stream/
blocks

live:stream:updateStreamFo
rbidden

-

GET /v1/
{project_id}/
realtime/streams

live:stream:listLiveStreamsO
nline

-

POST /v1/
{project_id}/
template/
transcodings

live:transcode:createTransco
dingsTemplate

-

DELETE /v1/
{project_id}/
template/
transcodings

live:transcode:deleteTransco
dingsTemplate

-

PUT /v1/
{project_id}/
template/
transcodings

live:transcode:updateTransc
odingsTemplate

-

GET /v1/
{project_id}/
template/
transcodings

live:transcode:listTranscodin
gsTemplate

-

GET /v1/
{project_id}/guard/
key-chain

live:domain:getCDNConfig -

PUT /v1/
{project_id}/guard/
key-chain

live:domain:updateCDNConf
ig

-
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API 对应的授权项 依赖的授权项

DELETE /v1/
{project_id}/guard/
key-chain

live:domain:deleteCDNConf
ig

-

PUT /v1/
{project_id}/guard/
https-cert

live:domain:updateCDNConf
ig

-

GET /v1/
{project_id}/guard/
https-cert

live:domain:getCDNConfig -

DELETE /v1/
{project_id}/guard/
https-cert

live:domain:deleteCDNConf
ig

-

 

资源类型（Resource）

Live服务不支持在身份策略中的资源中指定资源进行权限控制。如需允许访问Live服
务，请在身份策略的Resource元素中使用通配符号*，表示身份策略将应用到所有资
源。

条件（Condition）

Live服务不支持在身份策略中的条件键中配置服务级的条件键。Live可以使用适用于所
有服务的全局条件键，请参考全局条件键。

3.13.2 媒体处理服务 MPC
云服务在IAM预置了常用的权限，称为系统身份策略。如果IAM系统身份策略无法满足
授权要求，管理员可以根据各服务支持的授权项，创建IAM自定义身份策略来进行精
细的访问控制，IAM自定义身份策略是对系统身份策略的扩展和补充。

除IAM服务外，Organizations服务中的服务控制策略（Service Control Policy，以下
简称SCP）也可以使用这些授权项元素设置访问控制策略。

SCP不直接进行授权，只划定权限边界。将SCP绑定到组织单元或者成员账号时，并没
有直接对组织单元或成员账号授予操作权限，而是规定了成员账号或组织单元包含的
成员账号的授权范围。IAM身份策略授予权限的有效性受SCP限制，只有在SCP允许范
围内的权限才能生效。

IAM服务与Organizations服务在使用这些元素进行访问控制时，存在着一些区别，详
情请参见：IAM服务与Organizations服务权限访问控制的区别。

本章节介绍IAM服务身份策略授权场景中自定义身份策略和组织服务中SCP使用的元
素，这些元素包含了操作（Action）、资源（Resource）和条件（Condition）。

● 如何使用这些元素编辑IAM自定义身份策略，请参考创建自定义身份策略。

● 如何使用这些元素编辑SCP自定义策略，请参考创建SCP。
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操作（Action）

操作（Action）即为身份策略中支持的授权项。

● “访问级别”列描述如何对操作进行分类（List、Read和Write等）。此分类可帮
助您了解在身份策略中相应操作对应的访问级别。

● “资源类型”列指每个操作是否支持资源级权限。

– 资源类型支持通配符号*表示所有。如果此列没有值（-），则必须在身份策
略语句的Resource元素中指定所有资源类型（“*”）。

– 如果该列包含资源类型，则必须在具有该操作的语句中指定该资源的URN。

– 资源类型列中必需资源在表中用星号（*）标识，表示使用此操作必须指定该
资源类型。

关于MPC定义的资源类型的详细信息请参见资源类型（Resource）。

● “条件键”列包括了可以在身份策略语句的Condition元素中支持指定的键值。

– 如果该授权项资源类型列存在值，则表示条件键仅对列举的资源类型生效。

– 如果该授权项资源类型列没有值（-），则表示条件键对整个授权项生效。

– 如果此列条件键没有值（-），表示此操作不支持指定条件键。

关于MPC定义的条件键的详细信息请参见条件（Condition）。

● “别名”列包括了可以在身份策略中配置的策略授权项。通过这些授权项，可以
控制支持策略授权的API访问。详细信息请参见身份策略兼容性说明。

您可以在身份策略语句的Action元素中指定以下MPC的相关操作。

表 3-233 MPC 支持的授权项

授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

mpc:transcod
eTemplate:cre
ate

授予创建转码
模板的权限。

Write - - -

mpc:transcod
eTemplate:up
date

授予更新转码
模板的权限。

Write - - -

mpc:transcod
eTemplate:del
ete

授予删除转码
模板的权限。

Write - - -

mpc:transcod
eTemplate:vie
w

授予查看转码
模板的权限。

List - - -

mpc:template
Group:create

授予创建转码
模板组的权
限。

Write - - -
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

mpc:template
Group:view

授予查看多个
转码模板组的
权限。

Write - - -

mpc:template
Group:update

授予更新转码
模板组的权
限。

Write - - -

mpc:template
Group:delete

授予删除转码
模板组的权
限。

Write - - -

mpc:waterma
rkTempate:cre
ate

授予创建水印
模板的权限。

Write - - -

mpc:waterma
rkTempate:up
date

授予更新水印
模板的权限。

Write - - -

mpc:waterma
rkTempate:del
ete

授予删除水印
模板的权限。

Write - - -

mpc:waterma
rkTempate:vie
w

授予查看水印
模板的权限。

List - - -

mpc:transcod
eTask:create

授予创建转码
任务的权限。

Write - - -

mpc:transcod
eTask:delete

授予取消已下
发的转码任务
的权限。

Write - - -

mpc:transcod
eTask:view

授予查询转码
任务的权限。

Read - - -

mpc:transcod
eTask:deleteR
ecord

授予删除状态
为“已取消”
的任务记录的
权限。

Write - - -

mpc:transcod
eTask:viewSu
mmaryStatisti
cs

授予查询多个
转码任务的统
计概览信息的
权限。

List - - -
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

mpc:remuxTsk
:create

授予创建转封
装任务的权
限。

Write - - -

mpc:remuxTsk
:retry

授予重试转封
装任务的权
限。

Write - - -

mpc:remuxTsk
:view

授予查询多个
转封装任务状
态的权限。

List - - -

mpc:remuxTsk
:delete

授予取消排队
中的转封装任
务的权限。

Write - - -

mpc:remuxTsk
:deleteRecord

授予删除状态
为已取消的转
封装任务记录
的权限。

Write - - -

mpc:animated
GraphicsTask:
create

授予新建转动
图任务的权
限。

Write - - -

mpc:animated
GraphicsTask:
view

授予查询多个
动图任务状态
的权限。

List - - -

mpc:animated
GraphicsTask:
delete

授予取消转动
图任务的权
限。

Write - - -

mpc:extracTas
k:create

授予创建解析
任务的权限。

Write - - -

mpc:extracTas
k:view

授予查询媒体
解析任务的权
限。

List - - -

mpc:extracTas
k:delete

授予取消视频
解析任务，仅
支持取消排队
中的任务的权
限。

Write - - -

mpc:thumbna
ilsTask:view

授予查询截图
任务的权限。

List - - -
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

mpc:thumbna
ilsTask:delete

授予取消截图
任务的权限。

Write - - -

mpc:notificati
on:config

授予配置转码
服务事件通知
的权限。

Write - - -

mpc:notificati
on:view

授予查询转码
服务端事件通
知的权限。

List - - -

mpc:notifyEve
nt:view

授予查询通知
事件的权限。

List - - -

mpc:bucket:vi
ew

授予查询桶列
表的权限。

List - - -

mpc:bucket:u
pdateAuthoriz
ed

授予更新桶授
权或取消授权
的权限。

Write - - -

mpc:bucketO
bject:view

授予查询桶里
的object的权
限。

List - - -

mpc:ageniesT
ask:create

授予开启或关
闭委托授权的
权限。

Write - - -

mpc:ageniesT
ask:view

授予查询创建
委托任务状态
的权限。

Read - - -

 

MPC的API通常对应着一个或多个授权项。表3-234展示了API与授权项的关系，以及
该API需要依赖的授权项。

表 3-234 API 与授权项的关系

API 对应的授权项 依赖的授权项

POST /v1/
{project_id}/
template/
transcodings

mpc:transcodeTemplate:cre
ate

-
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API 对应的授权项 依赖的授权项

PUT /v1/
{project_id}/
template/
transcodings

mpc:transcodeTemplate:up
date

-

DELETE /v1/
{project_id}/
template/
transcodings

mpc:transcodeTemplate:del
ete

-

GET /v1/
{project_id}/
template/
transcodings

mpc:transcodeTemplate:vie
w

-

POST /v1/
{project_id}/
template_group/
transcodings

mpc:templateGroup:create -

GET /v1/
{project_id}/
template_group/
transcodings

mpc:templateGroup:view -

PUT /v1/
{project_id}/
template_group/
transcodings

mpc:templateGroup:update -

DELETE /v1/
{project_id}/
template_group/
transcodings

mpc:templateGroup:delete -

POST /v1/
{project_id}/
template/
watermark

mpc:watermarkTempate:cre
ate

-

PUT /v1/
{project_id}/
template/
watermark

mpc:watermarkTempate:up
date

-

DELETE /v1/
{project_id}/
template/
watermark

mpc:watermarkTempate:del
ete

-
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API 对应的授权项 依赖的授权项

GET /v1/
{project_id}/
template/
watermark

mpc:watermarkTempate:vie
w

-

POST /v1/
{project_id}/
transcodings

mpc:transcodeTask:create -

DELETE /v1/
{project_id}/
transcodings

mpc:transcodeTask:delete -

GET /v1/
{project_id}/
transcodings

mpc:transcodeTask:view -

DELETE /v1/
{project_id}/
transcodings/task

mpc:transcodeTask:deleteR
ecord

-

GET /v1/
{project_id}/
transcodings/
summaries

mpc:transcodeTask:viewSu
mmaryStatistics

-

POST /v1/
{project_id}/remux

mpc:remuxTsk:create -

PUT /v1/
{project_id}/remux

mpc:remuxTsk:retry -

GET /v1/
{project_id}/remux

mpc:remuxTsk:view -

DELETE /v1/
{project_id}/remux

mpc:remuxTsk:delete -

DELETE /v1/
{project_id}/remux/
task

mpc:remuxTsk:deleteRecord -

POST /v1/
{project_id}/
animated-graphics

mpc:animatedGraphicsTask:
create

-

GET /v1/
{project_id}/
animated-graphics

mpc:animatedGraphicsTask:
view

-

DELETE /v1/
{project_id}/
animated-graphics

mpc:animatedGraphicsTask:
delete

-
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API 对应的授权项 依赖的授权项

POST /v1/
{project_id}/extract-
metadata

mpc:extracTask:create -

GET /v1/
{project_id}/extract-
metadata

mpc:extracTask:view -

DELETE /v1/
{project_id}/extract-
metadata

mpc:extracTask:delete -

POST /v1/
{project_id}/
thumbnails

mpc:thumbnailsTask:create -

GET /v1/
{project_id}/
thumbnails

mpc:thumbnailsTask:view -

DELETE /v1/
{project_id}/
thumbnails

mpc:thumbnailsTask:delete -

PUT /v1/
{project_id}/
notification

mpc:notification:config -

GET /v1/
{project_id}/
notification

mpc:notification:view -

GET /v1/
{project_id}/
notification/event

mpc:notifyEvent:view -

GET /v1/
{project_id}/buckets

mpc:bucket:view -

PUT /v1/
{project_id}/
authority

mpc:bucket:updateAuthoriz
ed

-

GET /v1.0-ext/
{project_id}/objects

mpc:bucketObject:view -

POST /v1/
{project_id}/
agencies

mpc:ageniesTask:create -

GET /v1/
{project_id}/
agencies

mpc:ageniesTask:view -
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资源类型（Resource）

MPC服务不支持在身份策略中的资源中指定资源进行权限控制。如需允许访问MPC服
务，请在身份策略的Resource元素中使用通配符号*，表示身份策略将应用到所有资
源。

条件（Condition）

MPC服务不支持在身份策略中的条件键中配置服务级的条件键。MPC可以使用适用于
所有服务的全局条件键，请参考全局条件键。

3.14 管理与监管

3.14.1 统一身份认证服务 IAM
云服务在IAM预置了常用的权限，称为系统身份策略。如果IAM系统身份策略无法满足
授权要求，管理员可以根据各服务支持的授权项，创建IAM自定义身份策略来进行精
细的访问控制，IAM自定义身份策略是对系统身份策略的扩展和补充。

除IAM服务外，Organizations服务中的服务控制策略（Service Control Policy，以下
简称SCP）也可以使用这些授权项元素设置访问控制策略。

SCP不直接进行授权，只划定权限边界。将SCP绑定到组织单元或者成员账号时，并没
有直接对组织单元或成员账号授予操作权限，而是规定了成员账号或组织单元包含的
成员账号的授权范围。IAM身份策略授予权限的有效性受SCP限制，只有在SCP允许范
围内的权限才能生效。

IAM服务与Organizations服务在使用这些元素进行访问控制时，存在着一些区别，详
情请参见：IAM服务与Organizations服务权限访问控制的区别。

本章节介绍IAM服务身份策略授权场景中自定义身份策略和组织服务中SCP使用的元
素，这些元素包含了操作（Action）、资源（Resource）和条件（Condition）。

● 如何使用这些元素编辑IAM自定义身份策略，请参考创建自定义身份策略。

● 如何使用这些元素编辑SCP自定义策略，请参考创建SCP。

操作（Action）

操作（Action）即为身份策略中支持的授权项。

● “访问级别”列描述如何对操作进行分类（List、Read和Write等）。此分类可帮
助您了解在身份策略中相应操作对应的访问级别。

● “资源类型”列指每个操作是否支持资源级权限。

– 资源类型支持通配符号*表示所有。如果此列没有值（-），则必须在身份策
略语句的Resource元素中指定所有资源类型（“*”）。

– 如果该列包含资源类型，则必须在具有该操作的语句中指定该资源的URN。
– 资源类型列中必需资源在表中用星号（*）标识，表示使用此操作必须指定该

资源类型。

关于IAM定义的资源类型的详细信息请参见资源类型（Resource）。

● “条件键”列包括了可以在身份策略语句的Condition元素中支持指定的键值。
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– 如果该授权项资源类型列存在值，则表示条件键仅对列举的资源类型生效。

– 如果该授权项资源类型列没有值（-），则表示条件键对整个授权项生效。

– 如果此列条件键没有值（-），表示此操作不支持指定条件键。

关于IAM定义的条件键的详细信息请参见条件（Condition）。

● “别名”列包括了可以在身份策略中配置的策略授权项。通过这些授权项，可以
控制支持策略授权的API访问。详细信息请参见身份策略兼容性说明。

您可以在身份策略语句的Action元素中指定以下IAM的相关操作。

表 3-235 IAM 支持的授权项

授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

iam::listAccess
Keys

授予列举永久
访问密钥的权
限。

List - - ● iam:creden
tials:listCre
dentials

iam::createAcc
essKey

授予创建永久
访问密钥的权
限。

Write - - ● iam:creden
tials:create
Credential

iam::getAcces
sKey

授予查询永久
访问密钥的权
限。

Read - - ● iam:creden
tials:getCre
dential

iam::updateAc
cessKey

授予修改永久
访问密钥的权
限。

Write - - ● iam:creden
tials:updat
eCredential

iam::deleteAcc
essKey

授予删除永久
访问密钥的权
限。

Write - - ● iam:creden
tials:delete
Credential

iam:projects:li
st

授予列举项目
的权限。

List - - ● iam:project
s:listProject
s

iam:projects:c
reate

授予创建项目
的权限。

Write - - ● iam:project
s:createPro
ject

iam:projects:li
stForUser

授予列举指定
用户项目的权
限。

List - - ● iam:project
s:listProject
sForUser

iam:projects:u
pdate

授予修改项目
的权限。

Write - - ● iam:project
s:updatePr
oject
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

iam:groups:lis
t

授予列举用户
组的权限。

List - - ● iam:groups
:listGroups

iam:groups:cr
eate

授予创建用户
组的权限。

Write - - ● iam:groups
:createGro
up

iam:groups:ge
t

授予查询用户
组的权限。

Read - - ● iam:groups
:getGroup

iam:groups:de
lete

授予删除用户
组的权限。

Write - - ● iam:groups
:deleteGro
up

iam:groups:up
date

授予修改用户
组的权限。

Write - - ● iam:groups
:updateGro
up

iam:groups:re
moveUser

授予从用户组
中移除用户的
权限。

Write - - ● iam:permis
sions:remo
veUserFro
mGroup

iam:groups:lis
tUsers

授予列举指定
用户组中用户
的权限。

List - - ● iam:users:li
stUsersFor
Group

iam:groups:ch
eckUser

授予查询用户
是否在用户组
中的权限。

Read - - ● iam:permis
sions:check
UserInGrou
p

iam:groups:ad
dUser

授予添加用户
到用户组的权
限。

Write - - ● iam:permis
sions:addU
serToGrou
p

iam:users:crea
te

授予创建用户
的权限。

Write - - ● iam:users:c
reateUser

iam:users:get 授予查询用户
的权限。

Read - - ● iam:users:g
etUser

iam:users:upd
ate

授予修改用户
的权限。

Write - - ● iam:users:u
pdateUser

iam:users:list 授予列举用户
的权限。

List - - ● iam:users:li
stUsers
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

iam:users:dele
te

授予删除用户
的权限。

Write - - ● iam:users:d
eleteUser

iam:users:listG
roups

授予列举指定
用户所属用户
组的权限。

List - - ● iam:groups
:listGroups
ForUser

iam:users:listV
irtualMFADevi
ces

授予列举指定
用户所属虚拟
MFA设备的权
限。

List - - ● iam:mfa:lis
tVirtualMF
ADevices

iam:users:crea
teVirtualMFA
Device

授予创建虚拟
MFA设备密钥
的权限。

Write - - ● iam:mfa:cr
eateVirtual
MFADevice

iam:users:dele
teVirtualMFA
Device

授予删除虚拟
MFA设备的权
限。

Write - - ● iam:mfa:de
leteVirtual
MFADevice

iam:users:get
VirtualMFADe
vice

授予查询虚拟
MFA设备的权
限。

Read - - ● iam:mfa:ge
tVirtualMF
ADevice

iam:users:bind
VirtualMFADe
vice

授予绑定虚拟
MFA设备的权
限。

Write - - ● iam:mfa:bi
ndMFADev
ice

iam:users:unbi
ndVirtualMFA
Device

授予解绑虚拟
MFA设备的权
限。

Write - - ● iam:mfa:un
bindMFAD
evice

iam:identityPr
oviders:list

授予列举身份
提供商的权
限。

List - - ● iam:identit
yProviders:l
istIdentityP
roviders

iam:identityPr
oviders:get

授予查询身份
提供商的权
限。

Read - - ● iam:identit
yProviders:
getIdentity
Provider

iam:identityPr
oviders:create

授予创建身份
提供商的权
限。

Write - - ● iam:identit
yProviders:
createIdent
ityProvider
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

iam:identityPr
oviders:delete

授予删除身份
提供商的权
限。

Write - - ● iam:identit
yProviders:
deleteIdent
ityProvider

iam:identityPr
oviders:updat
e

授予修改身份
提供商的权
限。

Write - - ● iam:identit
yProviders:
updateIden
tityProvide
r

iam:identityPr
oviders:listMa
ppings

授予列举身份
提供商映射关
系的权限。

List - - -

iam:identityPr
oviders:getMa
pping

授予查询身份
提供商映射关
系的权限。

Read - - -

iam:identityPr
oviders:create
Mapping

授予创建身份
提供商映射关
系的权限。

Write - - -

iam:identityPr
oviders:delete
Mapping

授予删除身份
提供商映射关
系的权限。

Write - - -

iam:identityPr
oviders:updat
eMapping

授予修改身份
提供商映射关
系的权限。

Write - - -

iam:identityPr
oviders:listPro
tocols

授予列举身份
提供商协议的
权限。

List - - -

iam:identityPr
oviders:getPro
tocol

授予查询身份
提供商协议的
权限。

Read - - -

iam:identityPr
oviders:create
Protocol

授予创建身份
提供商协议的
权限。

Write - - -

iam:identityPr
oviders:delete
Protocol

授予删除身份
提供商协议的
权限。

Write - - -

iam:identityPr
oviders:updat
eProtocol

授予修改身份
提供商协议的
权限。

Write - - -
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

iam:identityPr
oviders:getSA
MLMetadata

授予查询身份
提供商SAML
metadata文件
的权限。

Read - - ● iam:identit
yProviders:
getIDPMet
adata

iam:identityPr
oviders:create
SAMLMetadat
a

授予创建身份
提供商SAML
metadata文件
的权限。

Write - - ● iam:identit
yProviders:
createIDP
Metadata

iam:identityPr
oviders:getOI
DCConfig

授予查询身份
提供商OIDC配
置的权限。

Read - - ● iam:identit
yProviders:
getOpenID
ConnectCo
nfig

iam:identityPr
oviders:create
OIDCConfig

授予创建身份
提供商OIDC配
置的权限。

Write - - ● iam:identit
yProviders:
createOpe
nIDConnec
tConfig

iam:identityPr
oviders:updat
eOIDCConfig

授予修改身份
提供商OIDC配
置的权限。

Write - - ● iam:identit
yProviders:
updateOpe
nIDConnec
tConfig

iam:securityP
olicies:getProt
ectPolicy

授予查询操作
保护策略的权
限。

Read - - -

iam:securityP
olicies:update
ProtectPolicy

授予修改操作
保护策略的权
限。

Write - - -

iam:securityP
olicies:getPass
wordPolicy

授予查询密码
策略的权限。

Read - - -

iam:securityP
olicies:update
PasswordPolic
y

授予修改密码
策略的权限。

Write - - -

iam:securityP
olicies:getLogi
nPolicy

授予查询登录
策略的权限。

Read - - -
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

iam:securityP
olicies:update
LoginPolicy

授予修改登录
策略的权限。

Write - - -

iam:securityP
olicies:getCon
soleAclPolicy

授予查询控制
台访问策略的
权限。

Read - - -

iam:securityP
olicies:update
ConsoleAclPol
icy

授予修改控制
台访问策略的
权限。

Write - - -

iam:securityP
olicies:getApi
AclPolicy

授予查询接口
访问策略的权
限。

Read - - -

iam:securityP
olicies:update
ApiAclPolicy

授予修改接口
访问策略的权
限。

Write - - -

iam:securityP
olicies:getPriv
acyTransferPo
licy

授予查询账号
信息跨境传输
策略的权限。

Read - - -

iam:securityP
olicies:update
PrivacyTransfe
rPolicy

授予修改账号
信息跨境传输
策略的权限。

Write - - -

iam:users:listL
oginProtectSe
ttings

授予列举租户
下用户登录保
护设置的权
限。

List - - ● iam:users:li
stUserLogi
nProtects

iam:users:getL
oginProtectSe
tting

授予查询登录
保护设置的权
限。

Read - - ● iam:users:g
etUserLogi
nProtect

iam:users:upd
ateLoginProte
ctSetting

授予修改登录
保护设置的权
限。

Write - - ● iam:users:s
etUserLogi
nProtect

iam:quotas:lis
t

授予列举配额
的权限。

List - - ● iam:quotas
:listQuotas

iam:quotas:lis
tForProject

授予查询项目
配额的权限。

List - - ● iam:quotas
:listQuotas
ForProject
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

iam:agencies:
pass

授予向云服务
传递委托的权
限。

Permi
ssion_
mana
geme
nt

agenc
y *

- -

iam:roles:list 授予查询权限
列表的权限。

List - - ● iam:roles:li
stRoles

iam:roles:get 授予查询权限
详情的权限。

Read - - ● iam:roles:g
etRole

iam::listRoleA
ssignments

授予查询租户
授权记录的权
限。

List - - ● iam:permis
sions:listRo
leAssignme
nts

iam:groups:lis
tRolesOnDom
ain

授予查询全局
服务中用户组
权限的权限。

List - - ● iam:permis
sions:listRo
lesForGrou
pOnDomai
n

iam:groups:lis
tRolesOnProje
ct

授予查询项目
服务中用户组
权限的权限。

List - - ● iam:permis
sions:listRo
lesForGrou
pOnProject

iam:groups:gr
antRoleOnDo
main

授予为用户组
授予全局服务
权限的权限。

Write - - ● iam:permis
sions:grant
RoleToGro
upOnDom
ain

iam:groups:gr
antRoleOnPro
ject

授予为用户组
授予项目级服
务权限的权
限。

Write - - ● iam:permis
sions:grant
RoleToGro
upOnProje
ct

iam:groups:ch
eckRoleOnDo
main

授予查询用户
组是否拥有全
局服务权限的
权限。

Read - - ● iam:permis
sions:check
RoleForGro
upOnDom
ain
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

iam:groups:ch
eckRoleOnPro
ject

授予查询用户
组是否拥有项
目服务权限的
权限。

Read - - ● iam:permis
sions:check
RoleForGro
upOnProje
ct

iam:groups:lis
tRoles

授予查询用户
组的所有权限
的权限。

List - - ● iam:permis
sions:listRo
lesForGrou
p

iam:groups:ch
eckRole

授予查询用户
组是否拥有指
定权限的权
限。

Read - - ● iam:permis
sions:check
RoleForGro
up

iam:groups:re
vokeRole

授予移除用户
组指定权限的
权限。

Write - - ● iam:permis
sions:revok
eRoleFrom
Group

iam:groups:re
vokeRoleOnD
omain

授予移除用户
组的全局服务
权限的权限。

Write - - ● iam:permis
sions:revok
eRoleFrom
GroupOnD
omain

iam:groups:re
vokeRoleOnPr
oject

授予移除用户
组的项目服务
权限的权限。

Write - - ● iam:permis
sions:revok
eRoleFrom
GroupOnPr
oject

iam:groups:gr
antRole

授予为用户组
授予指定权限
的权限。

Write - - ● iam:permis
sions:grant
RoleToGro
up

iam:roles:crea
te

授予创建自定
义策略的权
限。

Write - - ● iam:roles:cr
eateRole

iam:roles:upd
ate

授予修改自定
义策略的权
限。

Write - - ● iam:roles:u
pdateRole

iam:roles:dele
te

授予删除自定
义策略的权
限。

Write - - ● iam:roles:d
eleteRole
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

iam:agencies:l
ist

授予列出委托
的权限。

List - - ● iam:agenci
es:listAgen
cies

iam:agencies:l
istSwitchAgen
cyHistories

授予列出切换
委托历史的权
限。

List - - -

iam:agencies:
get

授予查询指定
委托详情的权
限。

Read - - ● iam:agenci
es:getAgen
cy

iam:agencies:c
reate

授予创建委托
的权限。

Write - - ● iam:agenci
es:createA
gency

iam:agencies:
update

授予修改委托
的权限。

Write - - ● iam:agenci
es:updateA
gency

iam:agencies:
delete

授予删除委托
的权限。

Write - - ● iam:agenci
es:deleteA
gency

iam:agencies:l
istRolesOnDo
main

授予查询委托
拥有的全局服
务权限的权
限。

List - - ● iam:permis
sions:listRo
lesForAgen
cyOnDoma
in

iam:agencies:l
istRolesOnPro
ject

授予查询委托
拥有的指定项
目权限的权
限。

List - - ● iam:permis
sions:listRo
lesForAgen
cyOnProjec
t

iam:agencies:
grantRoleOnD
omain

授予为委托授
予全局服务权
限的权限。

Write - - ● iam:permis
sions:grant
RoleToAge
ncyOnDom
ain

iam:agencies:
grantRoleOnP
roject

授予为委托授
予项目服务权
限的权限。

Write - - ● iam:permis
sions:grant
RoleToAge
ncyOnProj
ect
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

iam:agencies:c
heckRoleOnD
omain

授予查询委托
是否拥有全局
服务权限的权
限。

Read - - ● iam:permis
sions:check
RoleForAg
encyOnDo
main

iam:agencies:c
heckRoleOnPr
oject

授予查询委托
是否拥有项目
服务权限的权
限。

Read - - ● iam:permis
sions:check
RoleForAg
encyOnPro
ject

iam:agencies:r
evokeRoleOn
Domain

授予移除委托
的全局服务权
限的权限。

Write - - ● iam:permis
sions:revok
eRoleFrom
AgencyOn
Domain

iam:agencies:r
evokeRoleOn
Project

授予移除委托
的项目服务权
限的权限。

Write - - ● iam:permis
sions:revok
eRoleFrom
AgencyOn
Project

iam:agencies:l
istRoles

授予查询委托
的所有权限的
权限。

List - - ● iam:permis
sions:listRo
lesForAgen
cy

iam:agencies:
grantRole

授予为委托授
予指定权限的
权限。

Write - - ● iam:permis
sions:grant
RoleToAge
ncy

iam:agencies:c
heckRole

授予查询委托
是否拥有指定
权限的权限。

Read - - ● iam:permis
sions:check
RoleForAg
ency

iam:agencies:r
evokeRole

授予移除委托
的指定权限的
权限。

Write - - ● iam:permis
sions:revok
eRoleFrom
Agency
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

iam::listGroup
sAssignedEnte
rpriseProject

授予查询企业
项目关联的用
户组的权限。

List - - ● iam:permis
sions:listGr
oupsOnEnt
erpriseProj
ect

iam:groups:lis
tRolesOnEnte
rpriseProject

授予查询企业
项目已关联用
户组的权限的
权限。

List - - ● iam:permis
sions:listRo
lesForGrou
pOnEnterp
riseProject

iam:groups:gr
antRoleOnEnt
erpriseProject

授予基于用户
组为企业项目
授权的权限。

Write - - ● iam:permis
sions:grant
RoleToGro
upOnEnter
priseProjec
t

iam:groups:re
vokeRoleOnE
nterpriseProje
ct

授予删除企业
项目关联的用
户组权限的权
限。

Write - - ● iam:permis
sions:revok
eRoleFrom
GroupOnE
nterprisePr
oject

iam:groups:lis
tAssignedEnte
rpriseProjects

授予查询用户
组直接关联的
企业项目的权
限。

List - - ● iam:permis
sions:listEn
terpriseProj
ectsForGro
up

iam:users:listA
ssignedEnterp
riseProjects

授予查询用户
直接关联的企
业项目的权
限。

List - - ● iam:permis
sions:listEn
terpriseProj
ectsForUse
r

iam::listUsers
AssignedEnter
priseProject

授予查询企业
项目直接关联
用户的权限。

List - - ● iam:permis
sions:listUs
ersForEnter
priseProjec
t
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

iam:users:listR
olesOnEnterpr
iseProject

授予查询企业
项目直接关联
用户权限的权
限。

List - - ● iam:permis
sions:listRo
lesForUser
OnEnterpri
seProject

iam:users:gra
ntRoleOnEnte
rpriseProject

授予基于用户
为企业项目授
权的权限。

Write - - ● iam:permis
sions:grant
RoleToUser
OnEnterpri
seProject

iam:users:revo
keRoleOnEnte
rpriseProject

授予删除企业
项目直接关联
用户的权限的
权限。

Write - - ● iam:permis
sions:revok
eRoleFrom
UserOnEnt
erpriseProj
ect

iam:agencies:
grantRoleOnE
nterpriseProje
ct

授予基于委托
为企业项目授
权的权限。

Write - - ● iam:permis
sions:grant
RoleToAge
ncyOnEnte
rpriseProje
ct

iam:agencies:r
evokeRoleOn
EnterpriseProj
ect

授予删除企业
项目关联的委
托的权限的权
限。

Write - - ● iam:permis
sions:revok
eRoleFrom
AgencyOn
EnterpriseP
roject

iam:mfa:listM
FADevicesV5

授予列举MFA
设备的权限。

List mfa * - -

iam:mfa:creat
eVirtualMFAD
eviceV5

授予创建虚拟
MFA设备的权
限。

Write mfa * - -

iam:mfa:delet
eVirtualMFAD
eviceV5

授予删除虚拟
MFA设备的权
限。

Write mfa * - -

iam:mfa:enabl
eV5

授予启用MFA
设备的权限。

Write mfa * - -

iam:mfa:disab
leV5

授予禁用MFA
设备的权限。

Write mfa * - -
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

iam:securityp
olicies:getPass
wordPolicyV5

授予获取密码
策略信息的权
限。

Read - - -

iam:securityp
olicies:update
PasswordPolic
yV5

授予修改密码
策略的权限。

Write - - -

iam:securityp
olicies:getLogi
nPolicyV5

授予获取登录
策略信息的权
限。

Read - - -

iam:securityp
olicies:update
LoginPolicyV5

授予修改登录
策略的权限。

Write - - -

iam:credential
s:listCredentia
lsV5

授予权限以列
举IAM用户的
永久访问密
钥。

List user * g:ResourceTa
g/<tag-key>

-

iam:credential
s:showAccess
KeyLastUsedV
5

授予获取指定
永久访问密钥
最后一次使用
时间的权限。

Read user * g:ResourceTa
g/<tag-key>

-

iam:credential
s:createCrede
ntialV5

授予为IAM用
户创建永久访
问密钥的权
限。

Write user * g:ResourceTa
g/<tag-key>

-

iam:credential
s:updateCrede
ntialV5

授予为IAM用
户修改永久访
问密钥的权
限。

Write user * g:ResourceTa
g/<tag-key>

-

iam:credential
s:deleteCrede
ntialV5

授予为IAM用
户删除永久访
问密钥的权
限。

Write user * g:ResourceTa
g/<tag-key>

-

iam:users:cha
ngePassword
V5

授予IAM用户
修改自己密码
的权限。

Write user * g:ResourceTa
g/<tag-key>

-

iam:users:sho
wLoginProfile
V5

授予获取IAM
用户登录信息
的权限。

Read user * g:ResourceTa
g/<tag-key>

-
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

iam:users:crea
teLoginProfile
V5

授予为IAM用
户创建登录信
息的权限。

Write user * g:ResourceTa
g/<tag-key>

-

iam:users:upd
ateLoginProfil
eV5

授予为IAM用
户修改登录信
息的权限。

Write user * g:ResourceTa
g/<tag-key>

-

iam:users:dele
teLoginProfile
V5

授予为IAM用
户删除登录信
息的权限。

Write user * g:ResourceTa
g/<tag-key>

-

iam:users:list
UsersV5

授予列举IAM
用户的权限。

List user * - -

iam:users:get
UserV5

授予获取IAM
用户信息的权
限。

Read user * g:ResourceTa
g/<tag-key>

-

iam:users:sho
wUserLastLog
inV5

授予获取IAM
用户最后一次
登录时间的权
限。

Read user * g:ResourceTa
g/<tag-key>

-

iam:users:crea
teUserV5

授予创建IAM
用户的权限。

Write user * - -

iam:users:upd
ateUserV5

授予修改IAM
用户的权限。

Write user * g:ResourceTa
g/<tag-key>

-

iam:users:dele
teUserV5

授予删除IAM
用户的权限。

Write user * g:ResourceTa
g/<tag-key>

-

iam:groups:lis
tGroupsV5

授予列举用户
组的权限。

List group
*

- -

iam:groups:ge
tGroupV5

授予获取用户
组信息的权
限。

Read group
*

- -

iam:groups:cr
eateGroupV5

授予创建用户
组的权限。

Write group
*

- -

iam:groups:up
dateGroupV5

授予修改用户
组的权限。

Write group
*

- -

iam:groups:de
leteGroupV5

授予删除用户
组的权限。

Write group
*

- -
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

iam:permissio
ns:addUserTo
GroupV5

授予添加IAM
用户到用户组
的权限。

Write group
*

- -

iam:permissio
ns:removeUse
rFromGroupV
5

授予从用户组
中移除IAM用
户的权限。

Write group
*

- -

iam:policies:lis
tV5

授予列举身份
策略的权限。

List policy
*

- -

iam:policies:g
etV5

授予获取身份
策略信息的权
限。

Read policy
*

- -

iam:policies:cr
eateV5

授予创建自定
义身份策略的
权限。

Permi
ssion_
mana
geme
nt

policy
*

- -

iam:policies:d
eleteV5

授予删除自定
义身份策略的
权限。

Permi
ssion_
mana
geme
nt

policy
*

- -

iam:policies:lis
tVersionsV5

授予列举身份
策略版本的权
限。

List policy
*

- -

iam:policies:g
etVersionV5

授予获取身份
策略版本信息
的权限。

Read policy
*

- -

iam:policies:cr
eateVersionV5

授予为自定义
身份策略创建
新版本的权
限。

Permi
ssion_
mana
geme
nt

policy
*

- -

iam:policies:d
eleteVersionV
5

授予为自定义
身份策略删除
版本的权限。

Permi
ssion_
mana
geme
nt

policy
*

- -
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

iam:policies:se
tDefaultVersio
nV5

授予设置自定
义身份策略默
认版本的权
限。

Permi
ssion_
mana
geme
nt

policy
*

- -

iam:agencies:
attachPolicyV
5

授予为委托或
信任委托附加
身份策略的权
限。

Permi
ssion_
mana
geme
nt

agenc
y *

g:ResourceTa
g/<tag-key>

-

- iam:PolicyUR
N

iam:groups:att
achPolicyV5

授予为用户组
附加身份策略
的权限。

Permi
ssion_
mana
geme
nt

group
*

- -

- iam:PolicyUR
N

iam:users:atta
chPolicyV5

授予为IAM用
户附加身份策
略的权限。

Permi
ssion_
mana
geme
nt

user * g:ResourceTa
g/<tag-key>

-

- iam:PolicyUR
N

iam:agencies:
detachPolicyV
5

授予为委托或
信任委托分离
身份策略的权
限。

Permi
ssion_
mana
geme
nt

agenc
y *

g:ResourceTa
g/<tag-key>

-

- iam:PolicyUR
N

iam:groups:de
tachPolicyV5

授予为用户组
分离身份策略
的权限。

Permi
ssion_
mana
geme
nt

group
*

- -

- iam:PolicyUR
N

iam:users:deta
chPolicyV5

授予为IAM用
户分离身份策
略的权限。

Permi
ssion_
mana
geme
nt

user * g:ResourceTa
g/<tag-key>

-

- iam:PolicyUR
N

iam:policies:lis
tEntitiesV5

授予权限以列
举附加在身份
策略上的所有
实体。

List policy
*

- -
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

iam:agencies:l
istAttachedPol
iciesV5

授予权限以列
举委托或信任
委托附加的身
份策略。

List agenc
y *

g:ResourceTa
g/<tag-key>

-

iam:groups:lis
tAttachedPoli
ciesV5

授予权限以列
举用户组附加
的身份策略。

List group
*

- -

iam:users:listA
ttachedPolicie
sV5

授予权限以列
举IAM用户附
加的身份策
略。

List user * g:ResourceTa
g/<tag-key>

-

iam:agencies:c
reateServiceLi
nkedAgencyV
5

授予创建服务
关联委托的权
限以允许云服
务代表您执行
操作。

Write agenc
y *

- -

- iam:ServicePr
incipal

iam:agencies:
deleteServiceL
inkedAgencyV
5

授予删除服务
关联委托的权
限。

Write agenc
y *

g:ResourceTa
g/<tag-key>

-

- iam:ServicePr
incipal

iam:agencies:
getServiceLink
edAgencyDele
tionStatusV5

授予获取服务
关联委托删除
状态的权限。

Read agenc
y *

- -

iam:agencies:l
istV5

授予列举委托
及信任委托的
权限。

List agenc
y *

- -

iam:agencies:
getV5

授予获取委托
或信任委托信
息的权限。

Read agenc
y *

g:ResourceTa
g/<tag-key>

-

iam:agencies:c
reateV5

授予创建信任
委托的权限。

Write agenc
y *

- -

iam:agencies:
updateV5

授予修改信任
委托的权限。

Write agenc
y *

g:ResourceTa
g/<tag-key>

-

iam:agencies:
deleteV5

授予删除信任
委托的权限。

Write agenc
y *

g:ResourceTa
g/<tag-key>

-
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

iam:agencies:
updateTrustP
olicyV5

授予修改信任
委托信任策略
的权限。

Write agenc
y *

g:ResourceTa
g/<tag-key>

-

iam::listTagsF
orResourceV5

授予列举资源
标签的权限。

List agenc
y

g:ResourceTa
g/<tag-key>

-

user g:ResourceTa
g/<tag-key>

iam::tagForRe
sourceV5

授予设置资源
标签的权限。

Taggi
ng

agenc
y

g:ResourceTa
g/<tag-key>

-

user g:ResourceTa
g/<tag-key>

- ● g:Request
Tag/<tag-
key>

● g:TagKeys

iam::untagFor
ResourceV5

授予删除资源
标签的权限。

Taggi
ng

agenc
y

g:ResourceTa
g/<tag-key>

-

user g:ResourceTa
g/<tag-key>

- ● g:Request
Tag/<tag-
key>

● g:TagKeys

iam::getAccou
ntSummaryV5

授予获取此账
号中IAM实体
使用情况和
IAM配额的摘
要信息的权
限。

List - - -

iam::getAsym
metricSignatu
reSwitchV5

授予获取临时
令牌非对称签
名开关状态的
权限。

Read - - -

iam::setAsym
metricSignatu
reSwitchV5

授予设置临时
令牌非对称签
名开关状态的
权限。

Write - - -
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IAM的API通常对应着一个或多个授权项。表3-236展示了API与授权项的关系，以及该
API需要依赖的授权项。

表 3-236 API 与授权项的关系

API 对应的授权项 依赖的授权项

GET /v3.0/OS-
CREDENTIAL/credentials

iam::listAccessKeys -

POST /v3.0/OS-
CREDENTIAL/credentials

iam::createAccessKey -

GET /v3.0/OS-
CREDENTIAL/credentials/
{access_key}

iam::getAccessKey -

PUT /v3.0/OS-
CREDENTIAL/credentials/
{access_key}

iam::updateAccessKey -

DELETE /v3.0/OS-
CREDENTIAL/credentials/
{access_key}

iam::deleteAccessKey -

GET /v3.0/OS-QUOTA/
domains/{domain_id}

iam:quotas:list -

GET /v3.0/OS-QUOTA/
projects/{project_id}

iam:quotas:listForProject -

GET /v3/projects iam:projects:list -

POST /v3/projects iam:projects:create -

GET /v3/users/{user_id}/
projects

iam:projects:listForUser -

PATCH /v3/projects/
{project_id}

iam:projects:update -

PUT /v3-ext/projects/
{project_id}

iam:projects:update -

GET /v3/groups iam:groups:list -

POST /v3/groups iam:groups:create -

GET /v3/groups/
{group_id}

iam:groups:get -

DELETE /v3/groups/
{group_id}

iam:groups:delete -

PATCH /v3/groups/
{group_id}

iam:groups:update -
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API 对应的授权项 依赖的授权项

GET /v3/groups/
{group_id}/users

iam:groups:listUsers -

HEAD /v3/groups/
{group_id}/users/
{user_id}

iam:groups:checkUser -

PUT /v3/groups/
{group_id}/users/
{user_id}

iam:groups:addUser -

DELETE /v3/groups/
{group_id}/users/
{user_id}

iam:groups:removeUser -

POST /v3.0/OS-USER/
users

iam:users:create -

GET /v3.0/OS-USER/
users/{user_id}

iam:users:get -

PUT /v3.0/OS-USER/
users/{user_id}

iam:users:update -

PUT /v3.0/OS-USER/
users/{user_id}/info

iam:users:update -

GET /v3/users iam:users:list -

POST /v3/users iam:users:create -

GET /v3/users/{user_id} iam:users:get -

DELETE /v3/users/
{user_id}

iam:users:delete -

PATCH /v3/users/
{user_id}

iam:users:update -

GET /v3/users/{user_id}/
groups

iam:users:listGroups -

GET /v3.0/OS-MFA/
virtual-mfa-devices

iam:users:listVirtualMFA
Devices

-

POST /v3.0/OS-MFA/
virtual-mfa-devices

iam:users:createVirtualM
FADevice

-

DELETE /v3.0/OS-MFA/
virtual-mfa-devices

iam:users:deleteVirtualM
FADevice

-

GET /v3.0/OS-MFA/
users/{user_id}/virtual-
mfa-device

iam:users:getVirtualMFA
Device

-
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API 对应的授权项 依赖的授权项

PUT /v3.0/OS-MFA/mfa-
devices/bind

iam:users:bindVirtualMF
ADevice

-

PUT /v3.0/OS-MFA/mfa-
devices/unbind

iam:users:unbindVirtual
MFADevice

-

GET /v3.0/OS-USER/
login-protects

iam:users:listLoginProtect
Settings

-

GET /v3.0/OS-USER/
users/{user_id}/login-
protect

iam:users:getLoginProtec
tSetting

-

PUT /v3.0/OS-USER/
users/{user_id}/login-
protect

iam:users:updateLoginPr
otectSetting

-

GET /v3/OS-
FEDERATION/
identity_providers

iam:identityProviders:list -

GET /v3/OS-
FEDERATION/
identity_providers/{id}

iam:identityProviders:get -

PUT /v3/OS-
FEDERATION/
identity_providers/{id}

iam:identityProviders:cre
ate

-

DELETE /v3/OS-
FEDERATION/
identity_providers/{id}

iam:identityProviders:del
ete

-

PATCH /v3/OS-
FEDERATION/
identity_providers/{id}

iam:identityProviders:upd
ate

-

GET /v3/OS-
FEDERATION/mappings

iam:identityProviders:list
Mappings

-

GET /v3/OS-
FEDERATION/mappings/
{id}

iam:identityProviders:get
Mapping

-

PUT /v3/OS-
FEDERATION/mappings/
{id}

iam:identityProviders:cre
ateMapping

-

DELETE /v3/OS-
FEDERATION/mappings/
{id}

iam:identityProviders:del
eteMapping

-

PATCH /v3/OS-
FEDERATION/mappings/
{id}

iam:identityProviders:upd
ateMapping

-
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API 对应的授权项 依赖的授权项

GET /v3/OS-
FEDERATION/
identity_providers/
{idp_id}/protocols

iam:identityProviders:list
Protocols

-

GET /v3/OS-
FEDERATION/
identity_providers/
{idp_id}/protocols/
{protocol_id}

iam:identityProviders:get
Protocol

-

PUT /v3/OS-
FEDERATION/
identity_providers/
{idp_id}/protocols/
{protocol_id}

iam:identityProviders:cre
ateProtocol

-

DELETE /v3/OS-
FEDERATION/
identity_providers/
{idp_id}/protocols/
{protocol_id}

iam:identityProviders:del
eteProtocol

-

PATCH /v3/OS-
FEDERATION/
identity_providers/
{idp_id}/protocols/
{protocol_id}

iam:identityProviders:upd
ateProtocol

-

GET /v3-ext/OS-
FEDERATION/
identity_providers/
{idp_id}/protocols/
{protocol_id}/metadata

iam:identityProviders:get
SAMLMetadata

-

POST /v3-ext/OS-
FEDERATION/
identity_providers/
{idp_id}/protocols/
{protocol_id}/metadata

iam:identityProviders:cre
ateSAMLMetadata

-

GET /v3.0/OS-
FEDERATION/identity-
providers/{idp_id}/
openid-connect-config

iam:identityProviders:get
OIDCConfig

-

POST /v3.0/OS-
FEDERATION/identity-
providers/{idp_id}/
openid-connect-config

iam:identityProviders:cre
ateOIDCConfig

-
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API 对应的授权项 依赖的授权项

PUT /v3.0/OS-
FEDERATION/identity-
providers/{idp_id}/
openid-connect-config

iam:identityProviders:upd
ateOIDCConfig

-

GET /v3.0/OS-
SECURITYPOLICY/
domains/{domain_id}/
protect-policy

iam:securityPolicies:getPr
otectPolicy

-

PUT /v3.0/OS-
SECURITYPOLICY/
domains/{domain_id}/
protect-policy

iam:securityPolicies:upda
teProtectPolicy

-

GET /v3.0/OS-
SECURITYPOLICY/
domains/{domain_id}/
password-policy

iam:securityPolicies:getP
asswordPolicy

-

PUT /v3.0/OS-
SECURITYPOLICY/
domains/{domain_id}/
password-policy

iam:securityPolicies:upda
tePasswordPolicy

-

GET /v3.0/OS-
SECURITYPOLICY/
domains/{domain_id}/
login-policy

iam:securityPolicies:getLo
ginPolicy

-

PUT /v3.0/OS-
SECURITYPOLICY/
domains/{domain_id}/
login-policy

iam:securityPolicies:upda
teLoginPolicy

-

GET /v3.0/OS-
SECURITYPOLICY/
domains/{domain_id}/
console-acl-policy

iam:securityPolicies:getC
onsoleAclPolicy

-

PUT /v3.0/OS-
SECURITYPOLICY/
domains/{domain_id}/
console-acl-policy

iam:securityPolicies:upda
teConsoleAclPolicy

-

GET /v3.0/OS-
SECURITYPOLICY/
domains/{domain_id}/
api-acl-policy

iam:securityPolicies:getA
piAclPolicy

-
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API 对应的授权项 依赖的授权项

PUT /v3.0/OS-
SECURITYPOLICY/
domains/{domain_id}/
api-acl-policy

iam:securityPolicies:upda
teApiAclPolicy

-

GET /v3/roles iam:roles:list -

GET /v3/roles/{role_id} iam:roles:get -

GET /v3.0/OS-
PERMISSION/role-
assignments

iam::listRoleAssignments -

GET /v3/domains/
{domain_id}/groups/
{group_id}/roles

iam:groups:listRolesOnD
omain

-

GET /v3/projects/
{project_id}/groups/
{group_id}/roles

iam:groups:listRolesOnPr
oject

-

PUT /v3/domains/
{domain_id}/groups/
{group_id}/roles/{role_id}

iam:groups:grantRoleOn
Domain

-

PUT /v3/projects/
{project_id}/groups/
{group_id}/roles/{role_id}

iam:groups:grantRoleOn
Project

-

HEAD /v3/domains/
{domain_id}/groups/
{group_id}/roles/{role_id}

iam:groups:checkRoleOn
Domain

-

HEAD /v3/projects/
{project_id}/groups/
{group_id}/roles/{role_id}

iam:groups:checkRoleOn
Project

-

GET /v3/OS-INHERIT/
domains/{domain_id}/
groups/{group_id}/roles/
inherited_to_projects

iam:groups:listRoles -

HEAD /v3/OS-INHERIT/
domains/{domain_id}/
groups/{group_id}/roles/
{role_id}/
inherited_to_projects

iam:groups:checkRole -

DELETE /v3/OS-INHERIT/
domains/{domain_id}/
groups/{group_id}/roles/
{role_id}/
inherited_to_projects

iam:groups:revokeRole -
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API 对应的授权项 依赖的授权项

DELETE /v3/domains/
{domain_id}/groups/
{group_id}/roles/{role_id}

iam:groups:revokeRoleO
nDomain

-

DELETE /v3/projects/
{project_id}/groups/
{group_id}/roles/{role_id}

iam:groups:revokeRoleO
nProject

-

PUT /v3/OS-INHERIT/
domains/{domain_id}/
groups/{group_id}/roles/
{role_id}/
inherited_to_projects

iam:groups:grantRole -

GET /v3.0/OS-ROLE/roles iam:roles:list -

GET /v3.0/OS-ROLE/
roles/{role_id}

iam:roles:get -

POST /v3.0/OS-ROLE/
roles

iam:roles:create -

POST /v3.0/OS-ROLE/
roles

iam:roles:create -

PATCH /v3.0/OS-ROLE/
roles/{role_id}

iam:roles:update -

PATCH /v3.0/OS-ROLE/
roles/{role_id}

iam:roles:update -

DELETE /v3.0/OS-ROLE/
roles/{role_id}

iam:roles:delete -

GET /v3.0/OS-AGENCY/
agencies

iam:agencies:list -

GET /v3.0/OS-AGENCY/
agencies/{agency_id}

iam:agencies:get -

POST /v3.0/OS-AGENCY/
agencies

iam:agencies:create -

PUT /v3.0/OS-AGENCY/
agencies/{agency_id}

iam:agencies:update -

DELETE /v3.0/OS-
AGENCY/agencies/
{agency_id}

iam:agencies:delete -

GET /v3.0/OS-AGENCY/
domains/{domain_id}/
agencies/{agency_id}/
roles

iam:agencies:listRolesOn
Domain

-
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API 对应的授权项 依赖的授权项

GET /v3.0/OS-AGENCY/
projects/{project_id}/
agencies/{agency_id}/
roles

iam:agencies:listRolesOn
Project

-

PUT /v3.0/OS-AGENCY/
domains/{domain_id}/
agencies/{agency_id}/
roles/{role_id}

iam:agencies:grantRoleO
nDomain

-

PUT /v3.0/OS-AGENCY/
projects/{project_id}/
agencies/{agency_id}/
roles/{role_id}

iam:agencies:grantRoleO
nProject

-

HEAD /v3.0/OS-AGENCY/
domains/{domain_id}/
agencies/{agency_id}/
roles/{role_id}

iam:agencies:checkRoleO
nDomain

-

HEAD /v3.0/OS-AGENCY/
projects/{project_id}/
agencies/{agency_id}/
roles/{role_id}

iam:agencies:checkRoleO
nProject

-

DELETE /v3.0/OS-
AGENCY/domains/
{domain_id}/agencies/
{agency_id}/roles/
{role_id}

iam:agencies:revokeRole
OnDomain

-

DELETE /v3.0/OS-
AGENCY/projects/
{project_id}/agencies/
{agency_id}/roles/
{role_id}

iam:agencies:revokeRole
OnProject

-

GET /v3.0/OS-INHERIT/
domains/{domain_id}/
agencies/{agency_id}/
roles/
inherited_to_projects

iam:agencies:listRoles -

PUT /v3.0/OS-INHERIT/
domains/{domain_id}/
agencies/{agency_id}/
roles/{role_id}/
inherited_to_projects

iam:agencies:grantRole -
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API 对应的授权项 依赖的授权项

HEAD /v3.0/OS-INHERIT/
domains/{domain_id}/
agencies/{agency_id}/
roles/{role_id}/
inherited_to_projects

iam:agencies:checkRole -

DELETE /v3.0/OS-
INHERIT/domains/
{domain_id}/agencies/
{agency_id}/roles/
{role_id}/
inherited_to_projects

iam:agencies:revokeRole -

GET /v3.0/OS-
PERMISSION/enterprise-
projects/
{enterprise_project_id}/
groups

iam::listGroupsAssignedE
nterpriseProject

-

GET /v3.0/OS-
PERMISSION/enterprise-
projects/
{enterprise_project_id}/
groups/{group_id}/roles

iam:groups:listRolesOnEn
terpriseProject

-

PUT /v3.0/OS-
PERMISSION/enterprise-
projects/
{enterprise_project_id}/
groups/{group_id}/roles/
{role_id}

iam:groups:grantRoleOn
EnterpriseProject

-

DELETE /v3.0/OS-
PERMISSION/enterprise-
projects/
{enterprise_project_id}/
groups/{group_id}/roles/
{role_id}

iam:groups:revokeRoleO
nEnterpriseProject

-

GET /v3.0/OS-
PERMISSION/groups/
{group_id}/enterprise-
projects

iam:groups:listAssignedE
nterpriseProjects

-

GET /v3.0/OS-
PERMISSION/users/
{user_id}/enterprise-
projects

iam:users:listAssignedEnt
erpriseProjects

-
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API 对应的授权项 依赖的授权项

GET /v3.0/OS-
PERMISSION/enterprise-
projects/
{enterprise_project_id}/
users

iam::listUsersAssignedEnt
erpriseProject

-

GET /v3.0/OS-
PERMISSION/enterprise-
projects/
{enterprise_project_id}/
users/{user_id}/roles

iam:users:listRolesOnEnt
erpriseProject

-

PUT /v3.0/OS-
PERMISSION/enterprise-
projects/
{enterprise_project_id}/
users/{user_id}/roles/
{role_id}

iam:users:grantRoleOnEn
terpriseProject

-

DELETE /v3.0/OS-
PERMISSION/enterprise-
projects/
{enterprise_project_id}/
users/{user_id}/roles/
{role_id}

iam:users:revokeRoleOnE
nterpriseProject

-

PUT /v3.0/OS-
PERMISSION/subjects/
agency/scopes/
enterprise-project/role-
assignments

iam:agencies:grantRoleO
nEnterpriseProject

-

DELETE /v3.0/OS-
PERMISSION/subjects/
agency/scopes/
enterprise-project/role-
assignments

iam:agencies:revokeRole
OnEnterpriseProject

-

GET /v5/asymmetric-
signature-switch

iam::getAsymmetricSigna
tureSwitchV5

-

PUT /v5/asymmetric-
signature-switch

iam::setAsymmetricSigna
tureSwitchV5

-

GET /v5/mfa-devices iam:mfa:listMFADevicesV
5

-

POST /v5/virtual-mfa-
devices

iam:mfa:createVirtualMF
ADeviceV5

-

DELETE /v5/virtual-mfa-
devices

iam:mfa:deleteVirtualMF
ADeviceV5

-
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API 对应的授权项 依赖的授权项

POST /v5/mfa-devices/
enable

iam:mfa:enableV5 -

POST /v5/mfa-devices/
disable

iam:mfa:disableV5 -

GET /v5/password-policy iam:securitypolicies:getP
asswordPolicyV5

-

PUT /v5/password-policy iam:securitypolicies:upda
tePasswordPolicyV5

-

GET /v5/login-policy iam:securitypolicies:getLo
ginPolicyV5

-

PUT /v5/login-policy iam:securitypolicies:upda
teLoginPolicyV5

-

GET /v5/users/{user_id}/
access-keys

iam:credentials:listCreden
tialsV5

-

GET /v5/users/{user_id}/
access-keys/
{access_key_id}/last-used

iam:credentials:showAcce
ssKeyLastUsedV5

-

POST /v5/users/
{user_id}/access-keys

iam:credentials:createCre
dentialV5

-

PUT /v5/users/{user_id}/
access-keys/
{access_key_id}

iam:credentials:updateCr
edentialV5

-

DELETE /v5/users/
{user_id}/access-keys/
{access_key_id}

iam:credentials:deleteCre
dentialV5

-

POST /v5/caller-
password

iam:users:changePasswor
dV5

-

GET /v5/users/{user_id}/
login-profile

iam:users:showLoginProfi
leV5

-

POST /v5/users/
{user_id}/login-profile

iam:users:createLoginProf
ileV5

-

PUT /v5/users/{user_id}/
login-profile

iam:users:updateLoginPr
ofileV5

-

DELETE /v5/users/
{user_id}/login-profile

iam:users:deleteLoginProf
ileV5

-

GET /v5/users iam:users:listUsersV5 -

GET /v5/users/{user_id} iam:users:getUserV5 -
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API 对应的授权项 依赖的授权项

GET /v5/users/{user_id}/
last-login

iam:users:showUserLastL
oginV5

-

POST /v5/users iam:users:createUserV5 -

PUT /v5/users/{user_id} iam:users:updateUserV5 -

DELETE /v5/users/
{user_id}

iam:users:deleteUserV5 -

GET /v5/groups iam:groups:listGroupsV5 -

GET /v5/groups/
{group_id}

iam:groups:getGroupV5 -

POST /v5/groups iam:groups:createGroupV
5

-

PUT /v5/groups/
{group_id}

iam:groups:updateGroup
V5

-

DELETE /v5/groups/
{group_id}

iam:groups:deleteGroupV
5

-

POST /v5/groups/
{group_id}/add-user

iam:permissions:addUser
ToGroupV5

-

POST /v5/groups/
{group_id}/remove-user

iam:permissions:remove
UserFromGroupV5

-

GET /v5/policies iam:policies:listV5 -

GET /v5/policies/
{policy_id}

iam:policies:getV5 -

POST /v5/policies iam:policies:createV5 -

DELETE /v5/policies/
{policy_id}

iam:policies:deleteV5 -

GET /v5/policies/
{policy_id}/versions

iam:policies:listVersionsV
5

-

GET /v5/policies/
{policy_id}/versions/
{version_id}

iam:policies:getVersionV5 -

POST /v5/policies/
{policy_id}/versions

iam:policies:createVersio
nV5

-

DELETE /v5/policies/
{policy_id}/versions/
{version_id}

iam:policies:deleteVersio
nV5

-
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API 对应的授权项 依赖的授权项

POST /v5/policies/
{policy_id}/versions/
{version_id}/set-default

iam:policies:setDefaultVe
rsionV5

-

POST /v5/policies/
{policy_id}/attach-agency

iam:agencies:attachPolicy
V5

-

POST /v5/policies/
{policy_id}/attach-group

iam:groups:attachPolicyV
5

-

POST /v5/policies/
{policy_id}/attach-user

iam:users:attachPolicyV5 -

POST /v5/policies/
{policy_id}/detach-
agency

iam:agencies:detachPolic
yV5

-

POST /v5/policies/
{policy_id}/detach-group

iam:groups:detachPolicy
V5

-

POST /v5/policies/
{policy_id}/detach-user

iam:users:detachPolicyV5 -

GET /v5/policies/
{policy_id}/attached-
entities

iam:policies:listEntitiesV5 -

GET /v5/agencies/
{agency_id}/attached-
policies

iam:agencies:listAttached
PoliciesV5

-

GET /v5/groups/
{group_id}/attached-
policies

iam:groups:listAttachedP
oliciesV5

-

GET /v5/users/{user_id}/
attached-policies

iam:users:listAttachedPoli
ciesV5

-

PUT /v5/service-linked-
agencies

iam:agencies:createServic
eLinkedAgencyV5

-

DELETE /v5/service-
linked-agencies/
{agency_id}

iam:agencies:deleteServic
eLinkedAgencyV5

-

GET /v5/service-linked-
agencies/deletion-task/
{deletion_task_id}

iam:agencies:getServiceLi
nkedAgencyDeletionStat
usV5

-

GET /v5/agencies iam:agencies:listV5 -

GET /v5/agencies/
{agency_id}

iam:agencies:getV5 -

POST /v5/agencies iam:agencies:createV5 -
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API 对应的授权项 依赖的授权项

PUT /v5/agencies/
{agency_id}

iam:agencies:updateV5 -

DELETE /v5/agencies/
{agency_id}

iam:agencies:deleteV5 -

PUT /v5/agencies/
{agency_id}/trust-policy

iam:agencies:updateTrust
PolicyV5

-

GET /v5/{resource_type}/
{resource_id}/tags

iam::listTagsForResource
V5

-

POST /v5/
{resource_type}/
{resource_id}/tags/create

iam::tagForResourceV5 -

DELETE /v5/
{resource_type}/
{resource_id}/tags/delete

iam::untagForResourceV5 -

GET /v5/account-
summary

iam::getAccountSummar
yV5

-

 

资源类型（Resource）

资源类型（Resource）表示身份策略所作用的资源。如表3-237中的某些操作指定了可
以在该操作指定的资源类型，则必须在具有该操作的身份策略语句中指定该资源的
URN，身份策略仅作用于此资源；如未指定，Resource默认为“*”，则身份策略将应
用到所有资源。您也可以在身份策略中设置条件，从而指定资源类型。

IAM定义了以下可以在自定义身份策略的Resource元素中使用的资源类型。

表 3-237 IAM 支持的资源类型

资源类型 URN

agency iam::<account-id>:agency:<agency-name-with-path>

policy iam::<account-id>:policy:<policy-name-with-path>

mfa iam::<account-id>:mfa:<mfa-name>

user iam::<account-id>:user:<user-name>

group iam::<account-id>:group:<group-name>

 

条件（Condition）

条件键概述

条件（Condition）是身份策略生效的特定条件，包括条件键和运算符。
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● 条件键表示身份策略语句的Condition元素中的键值。根据适用范围，分为全局级
条件键和服务级条件键。

– 全局级条件键（前缀为g:）适用于所有操作，在鉴权过程中，云服务不需要
提供用户身份信息，系统将自动获取并鉴权。详情请参见：全局条件键。

– 服务级条件键（前缀通常为服务缩写，如iam:）仅适用于对应服务的操作，
详情请参见表3-238。

– 单值/多值表示API调用时请求中与条件关联的值数。单值条件键在API调用时
的请求中最多包含一个值，多值条件键在API调用时请求可以包含多个值。例
如：g:SourceVpce是单值条件键，表示仅允许通过某个VPC终端节点发起请
求访问某资源，一个请求最多包含一个VPC终端节点ID值。g:TagKeys是多值
条件键，表示请求中携带的所有标签的key组成的列表，当用户在调用API请
求时传入标签可以传入多个值。

● 运算符与条件键、条件值一起构成完整的条件判断语句，当请求信息满足该条件
时，身份策略才能生效。支持的运算符请参见：运算符。

IAM支持的服务级条件键

IAM定义了以下可以在自定义身份策略的Condition元素中使用的条件键，您可以使用
这些条件键进一步细化身份策略语句应用的条件。

表 3-238 IAM 支持的服务级条件键

服务级条件键 类型 单值/多值 说明

iam:PolicyURN string 单值 按照身份策略的URN筛
选访问权限。

iam:ServicePrincipal string 单值 按照服务关联委托传递
的云服务对应的服务标
识筛选访问权限。

 

3.14.2 组织 Organizations
云服务在IAM预置了常用授权项，称为系统身份策略。如果IAM系统身份策略无法满足
授权要求，管理员可以根据各服务支持的授权项，创建IAM自定义身份策略来进行精
细的访问控制，IAM自定义身份策略是对系统身份策略的扩展和补充。

除IAM服务外，Organizations服务中的服务控制策略（Service Control Policy，以下
简称SCP）也可以使用这些授权项元素设置访问控制策略。

SCP不直接进行授权，只划定权限边界。将SCP绑定到组织单元或者成员账号时，并没
有直接对组织单元或成员账号授予操作权限，而是规定了成员账号或组织单元包含的
成员账号的授权范围。IAM身份策略授予权限的有效性受SCP限制，只有在SCP允许范
围内的权限才能生效。

IAM服务与Organizations服务在使用这些元素进行访问控制时，存在着一些区别，详
情请参见：IAM服务与Organizations服务权限访问控制的区别。

本章节介绍IAM服务身份策略授权场景中自定义身份策略和组织服务中SCP使用的元
素，这些元素包含了操作（Action）、资源（Resource）和条件（Condition）。

● 如何使用这些元素编辑IAM自定义身份策略，请参考创建自定义身份策略。
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● 如何使用这些元素编辑SCP自定义策略，请参考创建SCP。

操作（Action）

操作（Action）即为身份策略中支持的授权项。

● “访问级别”列描述如何对操作进行分类（List、Read和Write等）。此分类可帮
助您了解在身份策略中相应操作对应的访问级别。

● “资源类型”列指每个操作是否支持资源级权限。

– 资源类型支持通配符号*表示所有。如果此列没有值（-），则必须在身份策
略语句的Resource元素中指定所有资源类型（“*”）。

– 如果该列包含资源类型，则必须在具有该操作的语句中指定该资源的URN。
– 资源类型列中必需资源在表中用星号（*）标识，表示使用此操作必须指定该

资源类型。

关于Organizations定义的资源类型的详细信息请参见资源类型（Resource）。

● “条件键”列包括了可以在身份策略语句的Condition元素中支持指定的键值。

– 如果该授权项资源类型列存在值，则表示条件键仅对列举的资源类型生效。

– 如果该授权项资源类型列没有值（-），则表示条件键对整个授权项生效。

– 如果此列条件键没有值（-），表示此操作不支持指定条件键。

关于Organizations定义的条件键的详细信息请参见条件（Condition）。

● “别名”列包括了可以在身份策略中配置的策略授权项。通过这些授权项，可以
控制支持策略授权的API访问。详细信息请参见身份策略兼容性说明。

您可以在身份策略语句的Action元素中指定以下Organizations的相关操作。

表 3-239 Organizations 支持的授权项

授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

organizations:
organizations:
create

授予创建组织
的权限。

Write - - -

organizations:
organizations:
get

授予查询所属
组织信息的权
限。

Read - - -

organizations:
organizations:
delete

授予删除组织
的权限。

Write - - -

organizations:
organizations:
leave

授予离开当前
组织的权限。

Write - - -

organizations:
roots:list

授予列出组织
的根的权限。

List - - -

服务授权参考 3 身份策略授权参考

文档版本 01 (2025-09-25) 版权所有 © 华为云计算技术有限公司 1381

https://support.huaweicloud.com/intl/zh-cn/usermanual-organizations/org_03_0035.html
https://support.huaweicloud.com/intl/zh-cn/iam5_faq/iam_01_1103.html


授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

organizations:
ous:create

授予创建组织
单元的权限。

Write ou g:ResourceTa
g/<tag-key>

-

root g:ResourceTa
g/<tag-key>

- ● g:Request
Tag/<tag-
key>

● g:TagKeys

organizations:
ous:list

授予列举组织
单元的权限。

List - - -

organizations:
ous:get

授予查询有关
组织单元的信
息的权限。

Read ou * g:ResourceTa
g/<tag-key>

-

organizations:
ous:update

授予更改组织
单元名称的权
限。

Write ou * g:ResourceTa
g/<tag-key>

-

organizations:
ous:delete

授予删除组织
单元的权限。

Write ou * g:ResourceTa
g/<tag-key>

-

organizations:
accounts:creat
e

授予创建账号
的权限。

Write - ● g:Request
Tag/<tag-
key>

● g:TagKeys

-

organizations:
accounts:list

授予列出组织
中的账号的权
限。

List - - -

organizations:
accounts:get

授予查询账号
信息的权限。

Read accou
nt *

g:ResourceTa
g/<tag-key>

-

organizations:
accounts:rem
ove

授予移除指定
的账号的权
限。

Write accou
nt *

g:ResourceTa
g/<tag-key>

-

organizations:
accounts:mov
e

授予移动账号
的权限。

Write accou
nt *

g:ResourceTa
g/<tag-key>

-

organizations:
accounts:invit
e

授予邀请账号
加入组织的权
限。

Write - ● g:Request
Tag/<tag-
key>

● g:TagKeys

-
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

organizations:
createAccount
Statuses:list

授予列出创建
账号的状态的
权限。

List - - -

organizations:
createAccount
Statuses:get

授予查询有关
创建账号状态
的信息的权
限。

Read - - -

organizations:
handshakes:g
et

授予查询邀请
相关信息的权
限。

Read hands
hake
*

- -

organizations:
handshakes:a
ccept

授予接受邀请
的权限。

Write hands
hake
*

- -

organizations:
handshakes:d
ecline

授予拒绝邀请
的权限。

Write hands
hake
*

- -

organizations:
handshakes:c
ancel

授予取消邀请
的权限。

Write hands
hake
*

- -

organizations:
receivedHand
shakes:list

授予列出收到
的邀请的权
限。

List - - -

organizations:
handshakes:lis
t

授予列出发送
的邀请的权
限。

List - - -

organizations:
trustedService
s:enable

授予启用可信
服务的权限。

Write - organization
s:ServicePrinc
ipal

-

organizations:
trustedService
s:disable

授予禁用受信
任服务的权
限。

Write - organization
s:ServicePrinc
ipal

-

organizations:
trustedService
s:list

授予列出组织
的可信服务列
表的权限。

List - - -

organizations:
delegatedAd
ministrators:re
gister

授予注册作为
服务委托管理
员的权限。

Write accou
nt *

g:ResourceTa
g/<tag-key>

-
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

- organization
s:ServicePrinc
ipal

organizations:
delegatedAd
ministrators:d
eregister

授予注销服务
的委托管理员
的权限。

Write accou
nt *

g:ResourceTa
g/<tag-key>

-

- organization
s:ServicePrinc
ipal

organizations:
delegatedServ
ices:list

授予列出指定
账号是其委托
管理员的服务
的权限。

List accou
nt *

g:ResourceTa
g/<tag-key>

-

organizations:
delegatedAd
ministrators:li
st

授予列出此组
织中指定为委
托管理员的账
号的权限。

List - organization
s:ServicePrinc
ipal

-

organizations:
policies:create

授予创建策略
的权限。

Write - ● g:Request
Tag/<tag-
key>

● g:TagKeys

-

organizations:
policies:list

授予列出策略
的权限。

List - - -

organizations:
policies:get

授予查询策略
相关信息的权
限。

Read policy
*

g:ResourceTa
g/<tag-key>

-

organizations:
policies:updat
e

授予更新策略
的权限。

Write policy
*

g:ResourceTa
g/<tag-key>

-

organizations:
policies:delete

授予删除策略
的权限。

Write policy
*

g:ResourceTa
g/<tag-key>

-

organizations:
policies:enabl
e

授予在根中启
用策略类型的
权限。

Write root * g:ResourceTa
g/<tag-key>

-

organizations:
policies:disabl
e

授予禁用根中
的策略类型的
权限。

Write root * g:ResourceTa
g/<tag-key>

-
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

organizations:
policies:attach

授予将策略跟
实体绑定的权
限。

Write policy
*

g:ResourceTa
g/<tag-key>

-

accou
nt

g:ResourceTa
g/<tag-key>

ou g:ResourceTa
g/<tag-key>

root g:ResourceTa
g/<tag-key>

organizations:
policies:detac
h

授予将策略跟
实体解绑的权
限。

Write policy
*

g:ResourceTa
g/<tag-key>

-

accou
nt

g:ResourceTa
g/<tag-key>

ou g:ResourceTa
g/<tag-key>

root g:ResourceTa
g/<tag-key>

organizations:
attachedEntiti
es:list

授予列出跟指
定策略绑定的
所有实体的权
限。

List policy
*

g:ResourceTa
g/<tag-key>

-

organizations:
tags:list

授予列出绑定
到指定资源的
标签的权限。

List accou
nt

g:ResourceTa
g/<tag-key>

-

ou g:ResourceTa
g/<tag-key>

root g:ResourceTa
g/<tag-key>

policy g:ResourceTa
g/<tag-key>

organizations:
resources:tag

授予为指定资
源添加标签的
权限。

Taggi
ng

accou
nt

g:ResourceTa
g/<tag-key>

-

ou g:ResourceTa
g/<tag-key>

root g:ResourceTa
g/<tag-key>
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

policy g:ResourceTa
g/<tag-key>

- ● g:Request
Tag/<tag-
key>

● g:TagKeys

organizations:
resources:unt
ag

授予从指定资
源中删除指定
主键标签的权
限。

Taggi
ng

accou
nt

g:ResourceTa
g/<tag-key>

-

ou g:ResourceTa
g/<tag-key>

root g:ResourceTa
g/<tag-key>

policy g:ResourceTa
g/<tag-key>

- ● g:Request
Tag/<tag-
key>

● g:TagKeys

organizations:
entities:list

授予列出组织
中的根、组织
单元和账号的
权限。

List - - -

organizations:
services:list

授予列出所有
可以与组织服
务集成的云服
务的权限。

List - - -

organizations:
tagPolicyServi
ces:list

授予列出被添
加到标签策略
强制执行的资
源类型。

List - - -

organizations:
effectivePolici
es:get

授予查询账号
指定策略类型
的有效策略的
权限。

Read - - -

organizations:
resources:listB
yTag

授予列出所有
资源类型及标
签信息查询实
例的权限。

List - - -
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

organizations:
resources:cou
ntByTag

授予列出资源
类型及标签信
息查询实例数
量的权限。

List - - -

organizations:
resources:list

授予列出项目
标签的权限。

List - - -

organizations:
quotas:list

授予列出租户
组织配额的权
限。

List - - -

 

Organizations的API通常对应着一个或多个授权项。表3-240展示了API与授权项的关
系，以及该API需要依赖的授权项。

表 3-240 API 与授权项的关系

API 对应的授权项 依赖的授权项

POST /v1/
organizations

organizations:organizations:
create

iam:agencies:createServiceL
inkedAgency

GET /v1/
organizations

organizations:organizations:
get

-

DELETE /v1/
organizations

organizations:organizations:
delete

-

POST /v1/
organizations/leave

organizations:organizations:
leave

-

GET /v1/
organizations/roots

organizations:roots:list -

POST /v1/
organizations/
organizational-units

organizations:ous:create organizations:resources:tag

GET /v1/
organizations/
organizational-units

organizations:ous:list -
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API 对应的授权项 依赖的授权项

GET /v1/
organizations/
organizational-
units/
{organizational_unit
_id}

organizations:ous:get -

PATCH /v1/
organizations/
organizational-
units/
{organizational_unit
_id}

organizations:ous:update -

DELETE /v1/
organizations/
organizational-
units/
{organizational_unit
_id}

organizations:ous:delete -

POST /v1/
organizations/
accounts

organizations:accounts:crea
te

organizations:resources:tag

GET /v1/
organizations/
accounts

organizations:accounts:list -

GET /v1/
organizations/
accounts/
{account_id}

organizations:accounts:get -

POST /v1/
organizations/
accounts/
{account_id}/
remove

organizations:accounts:rem
ove

-

POST /v1/
organizations/
accounts/
{account_id}/move

organizations:accounts:mov
e

-

PATCH /v1/
organizations/
accounts/
{account_id}

organizations:accounts:upd
ate

-

POST /v1/
organizations/
accounts/invite

organizations:accounts:invit
e

organizations:resources:tag
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API 对应的授权项 依赖的授权项

GET /v1/
organizations/
create-account-
status

organizations:createAccoun
tStatuses:list

-

POST /v1/
organizations/
accounts/
{account_id}/close

organizations:accounts:clos
e

-

GET /v1/
organizations/close-
account-status

organizations:closeAccount
Statuses:list

-

GET /v1/
organizations/
create-account-
status/
{create_account_sta
tus_id}

organizations:createAccoun
tStatuses:get

-

GET /v1/
organizations/
handshakes/
{handshake_id}

organizations:handshakes:g
et

-

POST /v1/received-
handshakes/
{handshake_id}/
accept

organizations:handshakes:a
ccept

iam:agencies:createServiceL
inkedAgency

POST /v1/received-
handshakes/
{handshake_id}/
decline

organizations:handshakes:d
ecline

-

POST /v1/
organizations/
handshakes/
{handshake_id}/
cancel

organizations:handshakes:c
ancel

-

GET /v1/received-
handshakes

organizations:receivedHand
shakes:list

-

GET /v1/
organizations/
handshakes

organizations:handshakes:li
st

-

POST /v1/
organizations/
trusted-services/
enable

organizations:trustedServic
es:enable

-
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API 对应的授权项 依赖的授权项

POST /v1/
organizations/
trusted-services/
disable

organizations:trustedServic
es:disable

-

GET /v1/
organizations/
trusted-services

organizations:trustedServic
es:list

-

POST /v1/
organizations/
delegated-
administrators/
register

organizations:delegatedAd
ministrators:register

-

POST /v1/
organizations/
delegated-
administrators/
deregister

organizations:delegatedAd
ministrators:deregister

-

GET /v1/
organizations/
accounts/
{account_id}/
delegated-services

organizations:delegatedSer
vices:list

-

GET /v1/
organizations/
delegated-
administrators

organizations:delegatedAd
ministrators:list

-

POST /v1/
organizations/
policies

organizations:policies:create organizations:resources:tag

GET /v1/
organizations/
policies

organizations:policies:list -

GET /v1/
organizations/
policies/{policy_id}

organizations:policies:get -

PATCH /v1/
organizations/
policies/{policy_id}

organizations:policies:updat
e

-

DELETE /v1/
organizations/
policies/{policy_id}

organizations:policies:delet
e

-
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API 对应的授权项 依赖的授权项

POST /v1/
organizations/
policies/enable

organizations:policies:enabl
e

-

POST /v1/
organizations/
policies/disable

organizations:policies:disabl
e

-

POST /v1/
organizations/
policies/{policy_id}/
attach

organizations:policies:attac
h

-

POST /v1/
organizations/
policies/{policy_id}/
detach

organizations:policies:detac
h

-

GET /v1/
organizations/
policies/{policy_id}/
attached-entities

organizations:attachedEntiti
es:list

-

GET /v1/
organizations/
resources/
{resource_id}/tags

organizations:tags:list -

POST /v1/
organizations/
resources/
{resource_id}/tag

organizations:resources:tag -

POST /v1/
organizations/
resources/
{resource_id}/untag

organizations:resources:unt
ag

-

GET /v1/
organizations/
entities

organizations:entities:list -

GET /v1/
organizations/
services

organizations:services:list -

GET /v1/
organizations/tag-
policy-services

organizations:tagPolicyServi
ces:list

-

GET /v1/
organizations/
entities/effective-
policies

organizations:effectivePolici
es:get

-
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API 对应的授权项 依赖的授权项

GET /v1/
organizations/
{resource_type}/
{resource_id}/tags

organizations:tags:list -

POST /v1/
organizations/
{resource_type}/
{resource_id}/tags/
create

organizations:resources:tag -

POST /v1/
organizations/
{resource_type}/
{resource_id}/tags/
delete

organizations:resources:unt
ag

-

POST /v1/
organizations/
{resource_type}/
resource-instances/
filter

organizations:resources:list
ByTag

-

POST /v1/
organizations/
{resource_type}/
resource-instances/
count

organizations:resources:cou
ntByTag

-

GET /v1/
organizations/
{resource_type}/
tags

organizations:resources:list -

GET /v1/
organizations/
quotas

organizations:quotas:list -

 

资源类型（Resource）
资源类型（Resource）表示身份策略所作用的资源。如表3-241中的某些操作指定了可
以在该操作指定的资源类型，则必须在具有该操作的身份策略语句中指定该资源的
URN，身份策略仅作用于此资源；如未指定，Resource默认为“*”，则身份策略将应
用到所有资源。您也可以在身份策略中设置条件，从而指定资源类型。

Organizations定义了以下可以在自定义身份策略的Resource元素中使用的资源类型。
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表 3-241 Organizations 支持的资源类型

资源类型 URN

builtinpolicy organizations::system:policy:<policy-type>/<policy-id>

ou organizations::<management-account-
id>:ou:<organization-id>/<organization-unit-id>

root organizations::<management-account-
id>:root:<organization-id>/<root-id>

organization organizations::<management-account-
id>:organization:<organization-id>

account organizations::<management-account-
id>:account:<organization-id>/<account-id>

policy organizations::<management-account-
id>:policy:<organization-id>/<policy-type>/<policy-id>

handshake organizations::<management-account-
id>:handshake:<organization-id>/<handshake-id>

 

条件（Condition）
条件键概述

条件（Condition）是身份策略生效的特定条件，包括条件键和运算符。

● 条件键表示身份策略语句的Condition元素中的键值。根据适用范围，分为全局级
条件键和服务级条件键。

– 全局级条件键（前缀为g:）适用于所有操作，在鉴权过程中，云服务不需要
提供用户身份信息，系统将自动获取并鉴权。详情请参见：全局条件键。

– 服务级条件键（前缀通常为服务缩写，如organizations:）仅适用于对应服务
的操作，详情请参见表3-242。

– 单值/多值表示API调用时请求中与条件关联的值数。单值条件键在API调用时
的请求中最多包含一个值，多值条件键在API调用时请求可以包含多个值。例
如：g:SourceVpce是单值条件键，表示仅允许通过某个VPC终端节点发起请
求访问某资源，一个请求最多包含一个VPC终端节点ID值。g:TagKeys是多值
条件键，表示请求中携带的所有标签的key组成的列表，当用户在调用API请
求时传入标签可以传入多个值。

● 运算符与条件键、条件值一起构成完整的条件判断语句，当请求信息满足该条件
时，身份策略才能生效。支持的运算符请参见：运算符。

Organizations支持的服务级条件键

Organizations定义了以下可以在自定义身份策略的Condition元素中使用的条件键，您
可以使用这些条件键进一步细化身份策略语句应用的条件。
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表 3-242 Organizations 支持的服务级条件键

服务级条件键 类型 单值/多值 说明

organizations:ServiceP
rincipal

string 单值 根据指定的服务主体的
名称过滤访问。

 

3.14.3 资源访问管理 RAM
云服务在IAM预置了常用授权项，称为系统身份策略。如果IAM系统身份策略无法满足
授权要求，管理员可以根据各服务支持的授权项，创建IAM自定义身份策略来进行精
细的访问控制，IAM自定义身份策略是对系统身份策略的扩展和补充。

除IAM服务外，Organizations服务中的服务控制策略（Service Control Policy，以下
简称SCP）也可以使用这些授权项元素设置访问控制策略。

SCP不直接进行授权，只划定权限边界。将SCP绑定到组织单元或者成员账号时，并没
有直接对组织单元或成员账号授予操作权限，而是规定了成员账号或组织单元包含的
成员账号的授权范围。IAM身份策略授予权限的有效性受SCP限制，只有在SCP允许范
围内的权限才能生效。

IAM服务与Organizations服务在使用这些元素进行访问控制时，存在着一些区别，详
情请参见：IAM服务与Organizations服务权限访问控制的区别。

本章节介绍IAM服务身份策略授权场景中自定义身份策略和组织服务中SCP使用的元
素，这些元素包含了操作（Action）、资源（Resource）和条件（Condition）。

● 如何使用这些元素编辑IAM自定义身份策略，请参考创建自定义身份策略。

● 如何使用这些元素编辑SCP自定义策略，请参考创建SCP。

操作（Action）
操作（Action）即为身份策略中支持的授权项。

● “访问级别”列描述如何对操作进行分类（List、Read和Write等）。此分类可帮
助您了解在身份策略中相应操作对应的访问级别。

● “资源类型”列指每个操作是否支持资源级权限。

– 资源类型支持通配符号*表示所有。如果此列没有值（-），则必须在身份策
略语句的Resource元素中指定所有资源类型（“*”）。

– 如果该列包含资源类型，则必须在具有该操作的语句中指定该资源的URN。
– 资源类型列中必需资源在表中用星号（*）标识，表示使用此操作必须指定该

资源类型。

关于RAM定义的资源类型的详细信息请参见资源类型（Resource）。

● “条件键”列包括了可以在身份策略语句的Condition元素中支持指定的键值。

– 如果该授权项资源类型列存在值，则表示条件键仅对列举的资源类型生效。

– 如果该授权项资源类型列没有值（-），则表示条件键对整个授权项生效。

– 如果此列条件键没有值（-），表示此操作不支持指定条件键。

关于RAM定义的条件键的详细信息请参见条件（Condition）。

● “别名”列包括了可以在身份策略中配置的策略授权项。通过这些授权项，可以
控制支持策略授权的API访问。详细信息请参见身份策略兼容性说明。
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您可以在身份策略语句的Action元素中指定以下RAM的相关操作。

表 3-243 RAM 支持的授权项

授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

ram:permissio
ns:list

授予列出RAM
权限的权限。

List permi
ssion
*

- -

ram:permissio
ns:get

授予获取RAM
权限内容的权
限。

Read permi
ssion
*

- -

ram:resourceS
hares:create

授予使用提供
的资源和/或委
托人创建资源
共享的权限。

Write - ● g:Request
Tag/<tag-
key>

● g:TagKeys
● ram:Reque

stedResou
rceType

● ram:Resou
rceUrn

● ram:Princi
pal

● ram:Targe
tOrgPaths

● ram:Reque
stedAllow
ExternalPr
incipals

-

ram:resourceS
hares:search

授予从提供的
列表获取一组
资源共享，或
获取具有指定
状态的资源共
享的权限。

Read - g:TagKeys -

ram:resourceS
hares:update

授予更新资源
共享属性的权
限。

Write resou
rceSh
are *

● g:Resource
Tag/<tag-
key>

● ram:Allow
ExternalPr
incipals

-
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

- ram:Request
edAllowExter
nalPrincipals

ram:resourceS
hares:delete

授予删除资源
共享的权限。

Write resou
rceSh
are *

● g:Resource
Tag/<tag-
key>

● ram:Allow
ExternalPr
incipals

-

ram:resourceS
hares:associat
e

授予将资源和/
或委托人与资
源共享关联的
权限。

Write resou
rceSh
are *

● g:Resource
Tag/<tag-
key>

● ram:Allow
ExternalPr
incipals

-

- ● ram:Reque
stedResou
rceType

● ram:Resou
rceUrn

● ram:Princi
pal

● ram:Targe
tOrgPaths

ram:resourceS
hares:disassoc
iate

授予取消资源
和/或委托人与
资源共享关联
的权限。

Write resou
rceSh
are *

● g:Resource
Tag/<tag-
key>

● ram:Allow
ExternalPr
incipals

-

- ● ram:Reque
stedResou
rceType

● ram:Resou
rceUrn

● ram:Princi
pal

● ram:Targe
tOrgPaths
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

ram:resourceS
hares:searchR
esourceShare
Associations

授予从提供的
列表中获取一
组资源共享关
联，或者获取
具有指定类型
的指定状态的
资源共享关联
的权限。

Read - - -

ram:resourceS
hares:associat
ePermission

授予将权限与
资源共享关联
的权限。

Write resou
rceSh
are *

g:ResourceTa
g/<tag-key>

-

- ram:Permissi
onUrn

ram:resourceS
hares:disassoc
iatePermissio
n

授予取消权限
与资源共享关
联的权限。

Write resou
rceSh
are *

g:ResourceTa
g/<tag-key>

-

- ram:Permissi
onUrn

ram:resourceS
hares:listAssoc
iatedPermissi
ons

授予列出与资
源共享关联权
限的权限。

List resou
rceSh
are *

g:ResourceTa
g/<tag-key>

-

ram:resourceS
hares:tag

授予标记指定
资源共享的权
限。

Taggi
ng

resou
rceSh
are *

g:ResourceTa
g/<tag-key>

-

- ● g:Request
Tag/<tag-
key>

● g:TagKeys

ram:resourceS
hares:untag

授予取消标记
指定资源共享
的权限。

Taggi
ng

resou
rceSh
are *

g:ResourceTa
g/<tag-key>

-

- ● g:Request
Tag/<tag-
key>

● g:TagKeys

ram:resourceS
hares:listTags

授予查询资源
共享标签的权
限。

List - - -
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

ram:resourceS
hares:listReso
urceSharesBy
Tag

授予根据标签
查询资源共享
列表的权限。

List - g:TagKeys -

ram:resourceS
hares:searchR
esourceShare
CountByTag

授予根据标签
查询资源共享
数量的权限。

Read - g:TagKeys -

ram:sharedRe
sources:search

授予列出您添
加到资源共享
的资源或与您
共享的资源的
权限。

List - - -

ram:sharedPri
ncipals:search

授予列出您与
之共享资源或
与您共享了资
源的委托人的
权限。

List - - -

ram:resourceS
hareInvitation
s:accept

授予接受指定
资源共享接受
的权限。

Write resou
rceSh
areIn
vitati
on *

- -

- ram:ShareO
wnerAccount
Id

ram:resourceS
hareInvitation
s:reject

授予拒绝指定
资源共享邀请
的权限。

Write resou
rceSh
areIn
vitati
on *

- -

- ram:ShareO
wnerAccount
Id

ram:resourceS
hareInvitation
s:search

授予按指定邀
请ID或资源共
享ID获取资源
共享邀请的权
限。

Read - - -
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

ram:resourceS
hares:enableS
haringWithOr
ganization

授予开启组织
资源共享的权
限。

Permi
ssion_
mana
geme
nt

- - -

ram:resourceS
hares:disableS
haringWithOr
ganization

授予关闭组织
资源共享的权
限。

Permi
ssion_
mana
geme
nt

- - -

ram:resourceS
hares:searchE
nableSharing
WithOrganiza
tion

授予查询是否
开启组织资源
共享的权限。

Read - - -

ram:sharedRe
sources:search
DistinctResou
rce

授予列出您添
加到资源共享
的不同资源或
与您共享的不
同资源的权
限。

List - - -

ram:sharedPri
ncipals:search
DistinctPrincip
al

授予列出您与
之共享资源或
与您共享了资
源的不同委托
人的权限。

List - - -

ram:resourceS
hares:listQuot
a

授予查询资源
共享配额权
限。

List - - -

ram:resourceT
ypes:list

授予查询云服
务资源类型权
限。

List - - -

ram:permissio
n:listVersions

授予获取RAM
指定权限所有
版本的权限。

List - - -

 

RAM的API通常对应着一个或多个授权项。表3-244展示了API与授权项的关系，以及
该API需要依赖的授权项。
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表 3-244 API 与授权项的关系

API 对应的授权项 依赖的授权项

GET /v1/permissions ram:permissions:list -

GET /v1/
permissions/
{permission_id}

ram:permissions:get -

POST /v1/resource-
shares

ram:resourceShares:create -

POST /v1/resource-
shares/search

ram:resourceShares:search -

PUT /v1/resource-
shares/
{resource_share_id}

ram:resourceShares:update -

DELETE /v1/
resource-shares/
{resource_share_id}

ram:resourceShares:delete -

POST /v1/resource-
shares/
{resource_share_id}/
associate

ram:resourceShares:associat
e

-

POST /v1/resource-
shares/
{resource_share_id}/
disassociate

ram:resourceShares:disasso
ciate

-

POST /v1/resource-
share-associations/
search

ram:resourceShares:searchR
esourceShareAssociations

-

POST /v1/resource-
shares/
{resource_share_id}/
associate-
permission

ram:resourceShares:associat
ePermission

-

POST /v1/resource-
shares/
{resource_share_id}/
disassociate-
permission

ram:resourceShares:disasso
ciatePermission

-

GET /v1/resource-
shares/
{resource_share_id}/
associated-
permissions

ram:resourceShares:listAsso
ciatedPermissions

-
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API 对应的授权项 依赖的授权项

POST /v1/resource-
shares/
{resource_share_id}/
tags/create

ram:resourceShares:tag -

POST /v1/resource-
shares/
{resource_share_id}/
tags/delete

ram:resourceShares:untag -

GET /v1/resource-
shares/tags

ram:resourceShares:listTags -

POST /v1/resource-
shares/resource-
instances/filter

ram:resourceShares:listReso
urceSharesByTag

-

POST /v1/resource-
shares/resource-
instances/count

ram:resourceShares:searchR
esourceShareCountByTag

-

POST /v1/shared-
resources/search

ram:sharedResources:search -

POST /v1/shared-
principals/search

ram:sharedPrincipals:search -

POST /v1/resource-
share-invitations/
{resource_share_invi
tation_id}/accept

ram:resourceShareInvitation
s:accept

-

POST /v1/resource-
share-invitations/
{resource_share_invi
tation_id}/reject

ram:resourceShareInvitation
s:reject

-

POST /v1/resource-
share-invitations/
search

ram:resourceShareInvitation
s:search

-

POST /v1/
organization-share/
enable

ram:resourceShares:enableS
haringWithOrganization

-

POST /v1/
organization-share/
disable

ram:resourceShares:disable
SharingWithOrganization

-

GET /v1/
organization-share

ram:resourceShares:searchE
nableSharingWithOrganizat
ion

-
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API 对应的授权项 依赖的授权项

POST /v1/shared-
resources/search-
distinct-resource

ram:sharedResources:search
DistinctResource

-

POST /v1/shared-
principals/search-
distinct-principal

ram:sharedPrincipals:search
DistinctPrincipal

-

GET /v1/resource-
shares/quotas

ram:resourceShares:listQuot
a

-

GET /v1/resource-
types

ram:resourceTypes:list -

GET /v1/
permissions/
{permission_id}/
versions

ram:permission:listVersions -

 

资源类型（Resource）

资源类型（Resource）表示身份策略所作用的资源。如表3-245中的某些操作指定了可
以在该操作指定的资源类型，则必须在具有该操作的身份策略语句中指定该资源的
URN，身份策略仅作用于此资源；如未指定，Resource默认为“*”，则身份策略将应
用到所有资源。您也可以在身份策略中设置条件，从而指定资源类型。

RAM定义了以下可以在自定义身份策略的Resource元素中使用的资源类型。

表 3-245 RAM 支持的资源类型

资源类型 URN

resourceShare ram::<account-id>:resourceShare:<resource-share-id>

resourceShareInvitatio
n

ram::<account-id>:resourceShareInvitation:<resource-
share-invitation-id>

permission ram::system:permission:<permission-id>

 

条件（Condition）

条件键概述

条件（Condition）是身份策略生效的特定条件，包括条件键和运算符。

● 条件键表示身份策略语句的Condition元素中的键值。根据适用范围，分为全局级
条件键和服务级条件键。

– 全局级条件键（前缀为g:）适用于所有操作，在鉴权过程中，云服务不需要
提供用户身份信息，系统将自动获取并鉴权。详情请参见：全局条件键。
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– 服务级条件键（前缀通常为服务缩写，如ram:）仅适用于对应服务的操作，
详情请参见表3-246。

– 单值/多值表示API调用时请求中与条件关联的值数。单值条件键在API调用时
的请求中最多包含一个值，多值条件键在API调用时请求可以包含多个值。例
如：g:SourceVpce是单值条件键，表示仅允许通过某个VPC终端节点发起请
求访问某资源，一个请求最多包含一个VPC终端节点ID值。g:TagKeys是多值
条件键，表示请求中携带的所有标签的key组成的列表，当用户在调用API请
求时传入标签可以传入多个值。

● 运算符与条件键、条件值一起构成完整的条件判断语句，当请求信息满足该条件
时，身份策略才能生效。支持的运算符请参见：运算符。

RAM支持的服务级条件键

RAM定义了以下可以在自定义身份策略的Condition元素中使用的条件键，您可以使用
这些条件键进一步细化身份策略语句应用的条件。

表 3-246 RAM 支持的服务级条件键

服务级条件键 类型 单值/多值 说明

ram:RequestedResourc
eType

string 多值 根据指定的资源类型过
滤访问。

ram:ResourceUrn string 多值 根据具有指定URN的资
源过滤访问。

ram:Principal string 多值 根据指定使用者的格式
过滤访问。

ram:TargetOrgPaths string 多值 根据指定使用者所在的
组织路径过滤访问。

ram:PermissionUrn string 单值 根据指定的权限URN过
滤访问。

ram:ShareOwnerAcco
untId

string 单值 根据拥有的资源共享的
特定账号过滤访问。例
如，您可以使用此条件
键指定可以根据资源共
享所有者的账号ID接受
或拒绝资源共享邀请。

ram:AllowExternalPrin
cipals

boolean 单值 按允许或者拒绝与外部
使用者共享的资源共享
过滤访问。例如，如果
操作只能在允许与外部
使用者共享的资源共享
上执行，请指定true。
外部使用者是指在其组
织之外的账号。
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服务级条件键 类型 单值/多值 说明

ram:RequestedAllowE
xternalPrincipals

boolean 单值 根据指定的
allow_external_princip
als过滤访问。外部使用
者是指在其组织之外的
账号。

 

3.14.4 IAM 身份中心 (IAM Identity Center)
云服务在IAM预置了常用授权项，称为系统身份策略。如果IAM系统身份策略无法满足
授权要求，管理员可以根据各服务支持的授权项，创建IAM自定义身份策略来进行精
细的访问控制，IAM自定义身份策略是对系统身份策略的扩展和补充。

除IAM服务外，Organizations服务中的服务控制策略（Service Control Policies，以
下简称SCP）也可以使用这些授权项元素设置访问控制策略。

SCP不直接进行授权，只划定权限边界。将SCP绑定到组织单元或者成员账号时，并没
有直接对组织单元或成员账号授予操作权限，而是规定了成员账号或组织单元包含的
成员账号的授权范围。IAM策略授予权限的有效性受SCP限制，只有在SCP允许范围内
的权限才能生效。

IAM服务与Organizations服务在使用这些元素进行访问控制时，存在着一些区别，详
情请参见：IAM服务与Organizations服务权限访问控制的区别。

本章节介绍IAM服务身份策略授权场景中自定义身份策略和组织服务中SCP使用的元
素，这些元素包含了操作（Action）、资源（Resource）和条件（Condition）。

● 如何使用这些元素编辑IAM自定义身份策略，请参考创建自定义身份策略。

● 如何使用这些元素编辑SCP自定义身份策略，请参考创建SCP。

操作（Action）
操作（Action）即为身份策略中支持的授权项。

● “访问级别”列描述如何对操作进行分类（list、read和write等）。此分类可帮助
您了解在身份策略中相应操作对应的访问级别。

● “资源类型”列指每个操作是否支持资源级权限。

– 资源类型支持通配符号*表示所有。如果此列没有值（-），则必须在策略语
句的Resource元素中指定所有资源类型（“*”）。

– 如果该列包含资源类型，则必须在具有该操作的语句中指定该资源的URN。
– 资源类型列中必需资源在表中用星号（*）标识，表示使用此操作必须指定该

资源类型。

关于IAM身份中心定义的资源类型的详细信息请参见资源类型（Resource）。

● “条件键”列包括了可以在身份策略语句的Condition元素中支持指定的键值。

– 如果该授权项资源类型列存在值，则表示条件键仅对列举的资源类型生效。

– 如果该授权项资源类型列没有值（-），则表示条件键对整个授权项生效。

– 如果此列条件键没有值（-），表示此操作不支持指定条件键。

关于IAM身份中心定义的条件键的详细信息请参见条件（Condition）。
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● “别名”列包括了可以在身份策略中配置的策略授权项。通过这些授权项，可以
控制支持策略授权的API访问。详细信息请参见身份策略兼容性说明。

您可以在自定义身份策略语句的Action元素中指定以下IAM身份中心的相关操作。

表 3-247 IAM 身份中心支持的授权项

授权项 描述 访问级别 资源类型
（*为必
须）

条件键 别名

IdentityCenter
:permissionSe
t:create

授予创建权限
集的权限。

write instance * - -

- ● g:Req
uestTa
g/
<tag-
key>

● g:TagK
eys

-

IdentityCenter
:permissionSe
t:attachMana
gedPolicy

授予将系统身
份策略添加到
权限集的权
限。

permissio
n_manag
ement

instance * - -

permissio
nSet *

- -

IdentityCenter
:permissionSe
t:detachMana
gedPolicy

授予从指定权
限集中分离添
加的系统身份
策略的权限。

permissio
n_manag
ement

instance * - -

permissio
nSet *

- -

IdentityCenter
:permissionSe
t:update

授予更新指定
实例的权限集
的权限。

permissio
n_manag
ement

instance * - -

permissio
nSet *

- -

IdentityCenter
:permissionSe
t:delete

授予删除指定
实例的权限集
的权限。

write instance * - -

permissio
nSet *

- -

IdentityCenter
:permissionSe
t:list

授予列出指定
实例的权限集
的权限。

list instance * - -

IdentityCenter
:permissionSe
t:listAccounts
ForProvisione
d

授予列出指定
权限集已授权
的所有账号的
权限。

list permissio
nSet *

- -

instance * - -

IdentityCenter
:permissionSe
t:listProvisioni
ngStatus

授予列出指定
实例的权限集
授权请求的处
理状态的权
限。

list instance * - -
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授权项 描述 访问级别 资源类型
（*为必
须）

条件键 别名

IdentityCenter
:permissionSe
t:listManaged
Policies

授予列出添加
到指定权限集
的系统身份策
略的权限。

list instance * - -

permissio
nSet *

- -

IdentityCenter
:permissionSe
t:listProvision
edToAccount

授予列出授权
给指定账号的
所有权限集的
权限。

list account * - -

instance * - -

IdentityCenter
:permissionSe
t:describeProv
isioningStatus

授予获取权限
集授权请求的
处理状态详细
信息的权限。

read instance * - -

IdentityCenter
:permissionSe
t:describe

授予获取指定
实例的权限集
详细信息的权
限。

read instance * - -

permissio
nSet *

- -

IdentityCenter
:permissionSe
t:provision

授予将指定权
限集授权给指
定目标的权
限。

write account * - -

instance * - -

permissio
nSet *

- -

IdentityCenter
:instance:getId
entityCenterSt
atus

授予查询IAM
身份中心服务
状态的权限。

read - - -

IdentityCenter
:instance:regis
terRegion

授予注册
region的权
限。

write - - -

IdentityCenter
:instance:desc
ribeRegistered
Regions

授予查询IAM
身份中心已开
通的region的
权限。

read - - -

IdentityCenter
:instance:start
IdentityCenter

授予开通IAM
身份中心的权
限。

write - - -

IdentityCenter
:instance:delet
eIdentityCent
er

授予关闭IAM
身份中心的权
限。

write - - -
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授权项 描述 访问级别 资源类型
（*为必
须）

条件键 别名

IdentityCenter
:instance:list

授予查询IAM
身份中心实例
列表的权限。

list - - -

IdentityCenter
:accountAssig
nment:create

授予使用指定
权限集为指定
账号分配对主
体的访问权限
的权限。

write instance * - -

account * - -

permissio
nSet *

- -

IdentityCenter
:accountAssig
nment:delete

授予使用指定
权限集从指定
账号删除主体
访问权限的权
限。

write instance * - -

account * - -

permissio
nSet *

- -

IdentityCenter
:accountAssig
nment:list

授予列出具有
指定权限集的
指定账号的受
让人的权限。

list instance * - -

account * - -

permissio
nSet *

- -

IdentityCenter
:accountAssig
nment:describ
eDeletionStat
us

授予获取分配
删除请求的处
理状态详细信
息的权限。

read instance * - -

IdentityCenter
:accountAssig
nment:describ
eCreationStat
us

授予获取分配
创建请求的处
理状态详细信
息的权限。

read instance * - -

IdentityCenter
:accountAssig
nment:listCre
ationStatus

授予列出指定
IAM身份中心
实例的账号分
配创建请求的
处理状态的权
限。

list instance * - -

IdentityCenter
:accountAssig
nment:listDel
etionStatus

授予列出指定
IAM身份中心
实例的账号分
配删除请求的
处理状态的权
限。

list instance * - -
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授权项 描述 访问级别 资源类型
（*为必
须）

条件键 别名

IdentityCenter
:accountAssig
nment:listProf
ileAssociation

授予查询账
号、权限集关
联的所有用户
或用户组的权
限。

read - - -

IdentityCenter
:accountAssig
nment:disasso
ciationProfile

授予解除用户
或用户组绑定
的所有授权的
权限。

write - - -

IdentityCenter
:instance:listId
entityStoreAss
ociations

授予查询关联
到IAM身份中
心的身份源详
细信息的权
限。

read - - -

IdentityCenter
:ssoConfigurat
ion:update

授予更新当前
IAM身份中心
实例配置的权
限。

write - - -

IdentityCenter
:ssoConfigurat
ion:describe

授予获取当前
IAM身份中心
实例配置的权
限。

read - - -

IdentityCenter
:mfaDevices:d
escribeManag
ementSettings

授予获取MFA
管理设置信息
的权限。

read - - -

IdentityCenter
:mfaDevices:u
pdateManage
mentSettings

授予更新MFA
管理设置信息
的权限。

write - - -

IdentityCenter
:instance:creat
eAlias

授予为指定的
身份源创建别
名的权限。

write - - -

IdentityCenter
:user:create

授予创建用户
的权限。

write - - -

IdentityCenter
:user:list

授予查询用户
列表的权限。

read - - -

IdentityCenter
:user:describe

授予查询用户
详情的权限。

read - - -
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授权项 描述 访问级别 资源类型
（*为必
须）

条件键 别名

IdentityCenter
:user:describe
Users

授予批量获取
用户详情的权
限。

read - - -

IdentityCenter
:user:update

授予更新用户
的权限。

write - - -

IdentityCenter
:user:delete

授予删除用户
的权限。

write - - -

IdentityCenter
:user:getUserI
d

授予获取用户
ID的权限。

read - - -

IdentityCenter
:user:enableU
ser

授予启用用户
的权限。

write - - -

IdentityCenter
:user:disableU
ser

授予停用用户
的权限。

write - - -

IdentityCenter
:group:create

授予创建用户
组的权限。

write - - -

IdentityCenter
:group:list

授予查询用户
组列表的权
限。

read - - -

IdentityCenter
:group:describ
e

授予查询用户
组详情的权
限。

read - - -

IdentityCenter
:group:describ
eGroups

授予批量获取
用户组详情的
权限。

read - - -

IdentityCenter
:group:update

授予更新用户
组的权限。

write - - -

IdentityCenter
:group:delete

授予删除用户
组的权限。

write - - -

IdentityCenter
:group:getGro
upId

授予获取用户
组Id的权限。

read - - -

IdentityCenter
:groupMembe
rship:create

授予绑定用户
与用户组的权
限。

write - - -
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授权项 描述 访问级别 资源类型
（*为必
须）

条件键 别名

IdentityCenter
:groupMembe
rships:list

授予查询用户
组的所有成员
的权限。

read - - -

IdentityCenter
:groupMembe
rship:listForM
ember

授予查询用户
加入的所有用
户组的权限。

read - - -

IdentityCenter
:groupMembe
rship:describe

授予查询绑定
关系详情的权
限。

read - - -

IdentityCenter
:groupMembe
rship:delete

授予解绑用户
和用户组的权
限。

write - - -

IdentityCenter
:groupMembe
rship:getGrou
pMembershipI
d

授予查询绑定
关系ID的权
限。

read - - -

IdentityCenter
:groupMembe
rship:isMemb
ershipInGroup

授予查询用户
是否绑定在用
户组的权限。

read - - -

IdentityCenter
:externalIdp:cr
eate

授予创建外部
身份提供商的
权限。

write - - -

IdentityCenter
:externalIdp:lis
t

授予获取外部
身份提供商身
份源配置的权
限。

read - - -

IdentityCenter
:externalIdp:e
nable

授予启用外部
身份提供商的
权限。

write - - -

IdentityCenter
:externalIdp:di
sable

授予停用外部
身份提供商的
权限。

write - - -

IdentityCenter
:externalIdp:g
etSpConfigura
tion

授予获取IAM
身份中心服务
提供商配置的
权限。

read - - -
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授权项 描述 访问级别 资源类型
（*为必
须）

条件键 别名

IdentityCenter
:externalIdp:u
pdate

授予更新外部
身份提供商配
置的权限。

write - - -

IdentityCenter
:externalIdp:d
elete

授予删除外部
身份提供商配
置的权限。

write - - -

IdentityCenter
:externalIdp:i
mportCertific
ate

授予导入证书
的权限。

write - - -

IdentityCenter
:externalIdp:d
eleteCertificat
e

授予删除证书
的权限。

write - - -

IdentityCenter
:externalIdp:lis
tCertificates

授予获取证书
列表的权限。

read - - -

IdentityCenter
:externalIdp:cr
eateProvisioni
ngTenant

授予创建
Tenant的权
限。

write - - -

IdentityCenter
:externalIdp:lis
tProvisioningT
enant

授予查询
Tenant列表的
权限。

read - - -

IdentityCenter
:externalIdp:d
eleteProvision
ingTenant

授予删除
Tenant的权
限。

write - - -

IdentityCenter
:externalIdp:cr
eateBearerTok
en

授予创建
Bearer Token
的权限。

write - - -

IdentityCenter
:externalIdp:lis
tBearerTokens

授予查询
Bearer Token
列表的权限。

read - - -

IdentityCenter
:externalIdp:d
eleteBearerTo
ken

授予删除
Bearer Token
的权限。

write - - -
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授权项 描述 访问级别 资源类型
（*为必
须）

条件键 别名

IdentityCenter
:user:updateP
assword

授予通过电子
邮件发送密码
重置链接或者
生成一次性密
码的方式为用
户更新密码的
权限。

write - - -

IdentityCenter
:user:deleteUs
erMfaDevice

授予为指定用
户删除MFA设
备的权限。

write - - -

IdentityCenter
:user:updateM
faDevice

授予更新MFA
设备信息的权
限。

write - - -

IdentityCenter
:user:listMfaD
evice

授予查询MFA
设备列表的权
限。

read - - -

IdentityCenter
:user:registerV
irtualMfaDevi
ce

授予开始虚拟
MFA设备创建
过程的权限。

write - - -

IdentityCenter
:user:verifyEm
ail

授予验证用户
电子邮件地址
的权限。

write - - -

 

IAM身份中心的API通常对应着一个或多个授权项。表3-248展示了API与授权项的关
系，以及该API需要依赖的授权项。

表 3-248 API 与授权项的关系

API 对应的授权项 依赖的授权项

POST /v1/instances/
{instance_id}/permission-
sets

IdentityCenter:permissio
nSet:create

organizations:delegatedA
dministrators:list

POST /v1/instances/
{instance_id}/permission-
sets/{permission_set_id}/
attach-managed-policy

IdentityCenter:permissio
nSet:attachManagedPolic
y

● iam:policies:get
● organizations:delegat

edAdministrators:list

POST /v1/instances/
{instance_id}/permission-
sets/{permission_set_id}/
detach-managed-policy

IdentityCenter:permissio
nSet:detachManagedPoli
cy

organizations:delegatedA
dministrators:list
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API 对应的授权项 依赖的授权项

PUT /v1/instances/
{instance_id}/permission-
sets/{permission_set_id}

IdentityCenter:permissio
nSet:update

organizations:delegatedA
dministrators:list

DELETE /v1/instances/
{instance_id}/permission-
sets/{permission_set_id}

IdentityCenter:permissio
nSet:delete

organizations:delegatedA
dministrators:list

GET /v1/instances/
{instance_id}/permission-
sets

IdentityCenter:permissio
nSet:list

organizations:delegatedA
dministrators:list

GET /v1/instances/
{instance_id}/permission-
sets/{permission_set_id}/
accounts

IdentityCenter:permissio
nSet:listAccountsForProvi
sioned

organizations:delegatedA
dministrators:list

GET /v1/instances/
{instance_id}/permission-
sets/provisioning-
statuses

IdentityCenter:permissio
nSet:listProvisioningStatu
s

organizations:delegatedA
dministrators:list

GET /v1/instances/
{instance_id}/permission-
sets/{permission_set_id}/
managed-policies

IdentityCenter:permissio
nSet:listManagedPolicies

organizations:delegatedA
dministrators:list

GET /v1/instances/
{instance_id}/permission-
sets/provisioned-to-
accounts

IdentityCenter:permissio
nSet:listProvisionedToAcc
ount

organizations:delegatedA
dministrators:list

GET /v1/instances/
{instance_id}/permission-
sets/provisioning-status/
{request_id}

IdentityCenter:permissio
nSet:describeProvisioning
Status

organizations:delegatedA
dministrators:list

GET /v1/instances/
{instance_id}/permission-
sets/{permission_set_id}

IdentityCenter:permissio
nSet:describe

organizations:delegatedA
dministrators:list

POST /v1/instances/
{instance_id}/permission-
sets/{permission_set_id}/
provision

IdentityCenter:permissio
nSet:provision

organizations:delegatedA
dministrators:list

GET /v1/instances IdentityCenter:instance:li
st

organizations:delegatedA
dministrators:list

POST /v1/instances/
{instance_id}/account-
assignments/create

IdentityCenter:accountAs
signment:create

organizations:delegatedA
dministrators:list
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API 对应的授权项 依赖的授权项

POST /v1/instances/
{instance_id}/account-
assignments/delete

IdentityCenter:accountAs
signment:delete

organizations:delegatedA
dministrators:list

GET /v1/instances/
{instance_id}/account-
assignments

IdentityCenter:accountAs
signment:list

organizations:delegatedA
dministrators:list

GET /v1/instances/
{instance_id}/account-
assignments/deletion-
status/{request_id}

IdentityCenter:accountAs
signment:describeDeletio
nStatus

organizations:delegatedA
dministrators:list

GET /v1/instances/
{instance_id}/account-
assignments/creation-
status/{request_id}

IdentityCenter:accountAs
signment:describeCreatio
nStatus

organizations:delegatedA
dministrators:list

GET /v1/instances/
{instance_id}/account-
assignments/creation-
statuses

IdentityCenter:accountAs
signment:listCreationStat
us

organizations:delegatedA
dministrators:list

GET /v1/instances/
{instance_id}/account-
assignments/deletion-
statuses

IdentityCenter:accountAs
signment:listDeletionStat
us

organizations:delegatedA
dministrators:list

POST /v1/identity-stores/
{identity_store_id}/users

IdentityCenter:user:creat
e

organizations:delegatedA
dministrators:list

GET /v1/identity-stores/
{identity_store_id}/users

IdentityCenter:user:list organizations:delegatedA
dministrators:list

GET /v1/identity-stores/
{identity_store_id}/users/
{user_id}

IdentityCenter:user:descri
be

organizations:delegatedA
dministrators:list

PUT /v1/identity-stores/
{identity_store_id}/users/
{user_id}

IdentityCenter:user:updat
e

organizations:delegatedA
dministrators:list

DELETE /v1/identity-
stores/
{identity_store_id}/users/
{user_id}

IdentityCenter:user:delet
e

organizations:delegatedA
dministrators:list

POST /v1/identity-stores/
{identity_store_id}/users/
retrieve-user-id

IdentityCenter:user:getUs
erId

organizations:delegatedA
dministrators:list

POST /v1/identity-stores/
{identity_store_id}/
groups

IdentityCenter:group:crea
te

organizations:delegatedA
dministrators:list
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API 对应的授权项 依赖的授权项

GET /v1/identity-stores/
{identity_store_id}/
groups

IdentityCenter:group:list organizations:delegatedA
dministrators:list

GET /v1/identity-stores/
{identity_store_id}/
groups/{group_id}

IdentityCenter:group:desc
ribe

organizations:delegatedA
dministrators:list

PUT /v1/identity-stores/
{identity_store_id}/
groups/{group_id}

IdentityCenter:group:upd
ate

organizations:delegatedA
dministrators:list

DELETE /v1/identity-
stores/
{identity_store_id}/
groups/{group_id}

IdentityCenter:group:dele
te

organizations:delegatedA
dministrators:list

POST /v1/identity-stores/
{identity_store_id}/
groups/retrieve-group-id

IdentityCenter:group:get
GroupId

organizations:delegatedA
dministrators:list

POST /v1/identity-stores/
{identity_store_id}/
group-memberships

IdentityCenter:groupMe
mbership:create

organizations:delegatedA
dministrators:list

GET /v1/identity-stores/
{identity_store_id}/
group-memberships

IdentityCenter:groupMe
mberships:list

organizations:delegatedA
dministrators:list

GET /v1/identity-stores/
{identity_store_id}/
group-memberships-for-
member

IdentityCenter:groupMe
mbership:listForMember

organizations:delegatedA
dministrators:list

GET /v1/identity-stores/
{identity_store_id}/
group-memberships/
{membership_id}

IdentityCenter:groupMe
mbership:describe

organizations:delegatedA
dministrators:list

DELETE /v1/identity-
stores/
{identity_store_id}/
group-memberships/
{membership_id}

IdentityCenter:groupMe
mbership:delete

organizations:delegatedA
dministrators:list

POST /v1/identity-stores/
{identity_store_id}/
group-memberships/
retrieve-group-
membership-id

IdentityCenter:groupMe
mbership:getGroupMem
bershipId

organizations:delegatedA
dministrators:list

POST /v1/identity-stores/
{identity_store_id}/is-
member-in-groups

IdentityCenter:groupMe
mbership:isMembershipI
nGroup

organizations:delegatedA
dministrators:list
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资源类型（Resource）

资源类型（Resource）表示身份策略所作用的资源。如表3-249中的某些操作指定了可
以在该操作指定的资源类型，则必须在具有该操作的策略语句中指定该资源的URN，
策略仅作用于此资源；如未指定，Resource默认为“*”，则策略将应用到所有资源。
您也可以在策略中设置条件，从而指定资源类型。

IAM身份中心定义了以下可以在策略的Resource元素中使用的资源类型。

表 3-249 IAM 身份中心支持的资源类型

资源类型 URN

instance IdentityCenter::<management-account-
id>:instance:<instance-id>

account IdentityCenter::<management-account-
id>:account:<account-id>

permissionSet IdentityCenter::<management-account-
id>:permissionSet:<instance-id>/<permission-set-id>

 

条件（Condition）

IAM身份中心服务不支持在身份策略中的条件键中配置服务级的条件键。

IAM身份中心可以使用适用于所有服务的全局条件键，请参考全局条件键。

3.14.5 配置审计 Config
云服务在IAM预置了常用授权项，称为系统身份策略。如果IAM系统身份策略无法满足
授权要求，管理员可以根据各服务支持的授权项，创建IAM自定义身份策略来进行精
细的访问控制，IAM自定义身份策略是对系统身份策略的扩展和补充。

除IAM服务外，Organizations服务中的服务控制策略（Service Control Policy，以下
简称SCP）也可以使用这些授权项元素设置访问控制策略。

SCP不直接进行授权，只划定权限边界。将SCP绑定到组织单元或者成员账号时，并没
有直接对组织单元或成员账号授予操作权限，而是规定了成员账号或组织单元包含的
成员账号的授权范围。IAM身份策略授予权限的有效性受SCP限制，只有在SCP允许范
围内的权限才能生效。

IAM服务与Organizations服务在使用这些元素进行访问控制时，存在着一些区别，详
情请参见：IAM服务与Organizations服务权限访问控制的区别。

本章节介绍IAM服务身份策略授权场景中自定义身份策略和组织服务中SCP使用的元
素，这些元素包含了操作（Action）、资源（Resource）和条件（Condition）。

● 如何使用这些元素编辑IAM自定义身份策略，请参考创建自定义身份策略。

● 如何使用这些元素编辑SCP自定义策略，请参考创建SCP。
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操作（Action）

操作（Action）即为身份策略中支持的授权项。

● “访问级别”列描述如何对操作进行分类（List、Read和Write等）。此分类可帮
助您了解在身份策略中相应操作对应的访问级别。

● “资源类型”列指每个操作是否支持资源级权限。

– 资源类型支持通配符号*表示所有。如果此列没有值（-），则必须在身份策
略语句的Resource元素中指定所有资源类型（“*”）。

– 如果该列包含资源类型，则必须在具有该操作的语句中指定该资源的URN。

– 资源类型列中必需资源在表中用星号（*）标识，表示使用此操作必须指定该
资源类型。

关于Config定义的资源类型的详细信息请参见资源类型（Resource）。

● “条件键”列包括了可以在身份策略语句的Condition元素中支持指定的键值。

– 如果该授权项资源类型列存在值，则表示条件键仅对列举的资源类型生效。

– 如果该授权项资源类型列没有值（-），则表示条件键对整个授权项生效。

– 如果此列条件键没有值（-），表示此操作不支持指定条件键。

关于Config定义的条件键的详细信息请参见条件（Condition）。

● “别名”列包括了可以在身份策略中配置的策略授权项。通过这些授权项，可以
控制支持策略授权的API访问。详细信息请参见身份策略兼容性说明。

您可以在身份策略语句的Action元素中指定以下Config的相关操作。

表 3-250 Config支持的授权项

授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

rms:organizati
onConforman
cePacks:create

授予权限创建
组织合规规则
包。

Write - - -

rms:organizati
onConforman
cePacks:get

授予权限查看
组织合规规则
包。

Read organ
izatio
nConf
orma
ncePa
cks *

- -

rms:organizati
onConforman
cePacks:delete

授予权限删除
组织合规规则
包。

Write organ
izatio
nConf
orma
ncePa
cks *

- -
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

rms:organizati
onConforman
cePacks:updat
e

授予权限更新
组织合规规则
包。

Write organ
izatio
nConf
orma
ncePa
cks *

- -

rms:organizati
onConforman
cePacks:list

授予权限查询
组织合规规则
包列表。

List - - -

rms:conforma
ncePacks:crea
te

授予权限创建
合规规则包。

Write - - -

rms:conforma
ncePacks:get

授予权限查看
合规规则包。

Read confo
rman
cePac
ks *

- -

rms:conforma
ncePacks:dele
te

授予权限删除
合规规则包。

Write confo
rman
cePac
ks *

- -

rms:conforma
ncePacks:upd
ate

授予权限更新
合规规则包。

Write confo
rman
cePac
ks *

- -

rms:conforma
ncePacks:list

授予权限查询
合规规则包列
表。

List - - -

rms:storedQu
eries:create

授予权限保存
新的高级查询
语句。

Write - - -

rms:storedQu
eries:update

授予权限更新
已存在的高级
查询语句。

Write store
dQue
ries *

- -

rms:storedQu
eries:delete

授予权限删除
已存在的高级
查询语句。

Write store
dQue
ries *

- -
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

rms:storedQu
eries:get

授予权限查看
已存在的高级
查询语句详
情。

Read store
dQue
ries *

- -

rms:storedQu
eries:list

授予权限查看
已存在的高级
查询语句列
表。

List - - -

rms:policyAssi
gnments:creat
e

授予权限创建
新的合规规则
以评估你的资
源。

Write - ● g:TagKeys
● g:Request

Tag/<tag-
key>

-

rms:policyAssi
gnments:upda
te

授予权限更新
已存在的合规
规则以评估你
的资源。

Write policy
Assig
nmen
ts *

g:ResourceTa
g/<tag-key>

-

- ● g:TagKeys
● g:Request

Tag/<tag-
key>

rms:policyAssi
gnments:delet
e

授予权限删除
已存在的合规
规则和相应的
评估状态结
果。

Write policy
Assig
nmen
ts *

g:ResourceTa
g/<tag-key>

-

rms:policyAssi
gnments:get

授予权限查看
已存在的合规
规则详情。

Read policy
Assig
nmen
ts *

g:ResourceTa
g/<tag-key>

-

rms:organizati
onPolicyAssig
nments:put

授予权限对整
个组织创建或
更新合规规则
以评估你的资
源。

Write - - -

rms:organizati
onPolicyAssig
nments:delete

授予权限删除
指定的组织合
规规则和组织
内所有成员账
号的合规评估
状态结果。

Write organ
izatio
nPolic
yAssi
gnme
nts *

- -
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

rms:organizati
onPolicyAssig
nments:get

授予权限查看
组织合规规则
详情。

Read organ
izatio
nPolic
yAssi
gnme
nts *

- -

rms:organizati
onPolicyAssig
nments:list

授予权限查看
组织合规规则
列表。

List - - -

rms:policyStat
es:runEvaluati
on

授予权限运行
指定的合规规
则以评估你的
资源。

Write policy
Assig
nmen
ts

g:ResourceTa
g/<tag-key>

-

rms:policyStat
es:update

授予权限
FunctionGrap
h函数将评估
结果传输到
Config。

Write - - -

rms:aggregat
ors:create

授予权限创建
聚合器聚合指
定租户资源。

Write - - -

rms:aggregat
ors:update

授予权限更新
已存在的聚合
器。

Write aggre
gator
s *

- -

rms:aggregat
ors:delete

授予权限删除
指定聚合器并
删除被聚合的
租户资源。

Write aggre
gator
s *

- -

rms:aggregat
ors:list

授予权限查看
已存在的聚合
器列表。

List - - -

rms:aggregat
ors:get

授予权限查看
已存在的聚合
器详情。

Read aggre
gator
s *

- -

rms:aggregat
orResources:li
st

授予权限查看
已被聚合的资
源。

List - - -
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

rms:aggregat
orResources:r
unQuery

授予权限执行
高级查询语句
返回被聚合的
资源属性。

List - - -

rms:aggregat
orResources:g
et

授予权限查看
用户指定被聚
合的资源详
情。

Read - - -

rms:aggregati
onAuthorizati
ons:create

授予权限创建
聚合授权。

Write aggre
gatio
nAut
horiz
ation
s *

- -

- rms:Authoriz
edAccountOr
gPath

rms:aggregati
onAuthorizati
ons:list

授予权限查看
已存在的聚合
授权列表。

List - - -

rms:aggregati
onAuthorizati
ons:delete

授予权限删除
已存在聚合授
权并删除被聚
合的租户资
源。

Write aggre
gatio
nAut
horiz
ation
s *

- -

- rms:Authoriz
edAccountOr
gPath

rms:aggregati
onRequests:de
lete

授予权限删除
来自其他账号
的聚合请求。

Write - - -

rms:aggregati
onRequests:lis
t

授予权限查看
来自其他账号
的聚合请求列
表。

List - - -
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

rms:trackerCo
nfig:put

授予权限创建
或更新资源记
录器配置以记
录指定资源类
型的资源历史
数据。

Write - ● rms:Tracke
rBucketNa
me

● rms:Tracke
rBucketPa
thPrefix

-

rms:trackerCo
nfig:delete

授予权限删除
资源记录器配
置以停止记录
指定资源类型
的资源历史数
据。

Write - - -

rms:trackerCo
nfig:get

授予权限查看
资源记录器配
置。

Read - - -

rms:schemas:l
ist

授予权限查看
高级查询资源
Schema。

List - - -

rms:policyDefi
nitions:get

授予权限查看
预定义合规策
略。

List - - -

rms:resources:
getHistory

授予权限查看
指定资源的历
史配置数据。

List - - -

rms:resources:
getRelation

授予权限查看
资源关系。

List - - -

rms:resources:
get

授予权限查看
用户指定的资
源详情。

Read - - -

rms:resources:
list

授予权限查看
用户所有的资
源列表。

List - - -

rms:resources:
runQuery

授予权限执行
高级查询语
句。

List - - -

rms::tagResou
rce

授予权限批量
创建资源标
签。

Taggi
ng

policy
Assig
nmen
ts

g:ResourceTa
g/<tag-key>

rms:resources:
tagResource
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

- ● g:Request
Tag/<tag-
key>

● g:TagKeys

rms::unTagRes
ource

授予权限批量
删除资源标
签。

Taggi
ng

policy
Assig
nmen
ts

g:ResourceTa
g/<tag-key>

rms:resources:
unTagResourc
e

- ● g:Request
Tag/<tag-
key>

● g:TagKeys

rms::listTagsF
orResource

授予权限查询
资源标签。

List policy
Assig
nmen
ts

g:ResourceTa
g/<tag-key>

rms:resources:
listTagsForRes
ource

rms::listTags 授予权限查询
项目标签。

List - - rms:resources:
listTags

rms::listResou
rcesByTag

授予权限查询
资源实例。

List - g:TagKeys rms:resources:
listResourcesB
yTag

rms:policyAssi
gnmentsReme
diation:putRe
mediationConf
iguration

授予权限创建
合规修正配
置。

Write policy
Assig
nmen
tsRe
medi
ation
*

- -

rms:policyAssi
gnmentsReme
diation:delete
RemediationC
onfiguration

授予权限删除
合规修正配
置。

Write policy
Assig
nmen
tsRe
medi
ation
*

- -
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

rms:policyAssi
gnmentsReme
diation:getRe
mediationConf
iguration

授予权限查看
合规修正配
置。

Read policy
Assig
nmen
tsRe
medi
ation
*

- -

rms:policyAssi
gnmentsReme
diation:runRe
mediation

授予权限执行
合规修正配
置。

Write policy
Assig
nmen
tsRe
medi
ation
*

- -

rms:policyAssi
gnmentsReme
diation:listRe
mediationExe
cutionStatuse
s

授予权限查看
合规修正执行
状态。

List policy
Assig
nmen
tsRe
medi
ation
*

- -

rms:policyAssi
gnmentsReme
diation:create
RemediationE
xceptions

授予权限创建
合规修正例
外。

Write policy
Assig
nmen
tsRe
medi
ation
*

- -

rms:policyAssi
gnmentsReme
diation:delete
RemediationE
xceptions

授予权限删除
合规修正例
外。

Write policy
Assig
nmen
tsRe
medi
ation
*

- -

rms:policyAssi
gnmentsReme
diation:listRe
mediationExc
eptions

授予权限查看
合规修正例
外。

List policy
Assig
nmen
tsRe
medi
ation
*

- -
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Config的API通常对应着一个或多个授权项。表3-251展示了API与授权项的关系，以及
该API需要依赖的授权项。

表 3-251 API 与授权项的关系

API 对应的授权项 依赖的授权项

POST /v1/resource-
manager/
organizations/
{organization_id}/
conformance-packs

rms:organizationConforma
ncePacks:create

● organizations:organizati
ons:get

● organizations:accounts:li
st

● organizations:delegated
Administrators:list

● organizations:trustedSer
vices:enable

● organizations:trustedSer
vices:list

DELETE /v1/
resource-manager/
organizations/
{organization_id}/
conformance-packs/
{conformance_pack
_id}

rms:organizationConforma
ncePacks:delete

organizations:organizations:
get

PUT /v1/resource-
manager/
organizations/
{organization_id}/
conformance-packs/
{conformance_pack
_id}

rms:organizationConforma
ncePacks:update

● organizations:organizati
ons:get

● organizations:accounts:li
st

● organizations:delegated
Administrators:list

● organizations:trustedSer
vices:enable

● organizations:trustedSer
vices:list

GET /v1/resource-
manager/
organizations/
{organization_id}/
conformance-packs

rms:organizationConforma
ncePacks:list

organizations:organizations:
get

GET /v1/resource-
manager/
organizations/
{organization_id}/
conformance-packs/
{conformance_pack
_id}

rms:organizationConforma
ncePacks:get

organizations:organizations:
get
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API 对应的授权项 依赖的授权项

GET /v1/resource-
manager/
organizations/
{organization_id}/
conformance-packs/
statuses

rms:organizationConforma
ncePacks:list

organizations:organizations:
get

GET /v1/resource-
manager/
organizations/
{organization_id}/
conformance-packs/
detailed-statuses

rms:organizationConforma
ncePacks:get

organizations:organizations:
get

POST /v1/resource-
manager/domains/
{domain_id}/
conformance-packs

rms:conformancePacks:crea
te

● rf:stack:createStack
● rf:stack:getStackMetadat

a
● rf:stack:listStackResource

s

DELETE /v1/
resource-manager/
domains/
{domain_id}/
conformance-packs/
{conformance_pack
_id}

rms:conformancePacks:dele
te

● rf:stack:deleteStack
● rf:stack:getStackMetadat

a

PUT /v1/resource-
manager/domains/
{domain_id}/
conformance-packs/
{conformance_pack
_id}

rms:conformancePacks:upd
ate

● rf:stack:deployStack

● rf:stack:getStackMetadat
a

● rf:stack:listStackResource
s

GET /v1/resource-
manager/domains/
{domain_id}/
conformance-packs/
{conformance_pack
_id}

rms:conformancePacks:get -

GET /v1/resource-
manager/domains/
{domain_id}/
conformance-packs/
{conformance_pack
_id}/compliance

rms:conformancePacks:get -
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API 对应的授权项 依赖的授权项

GET /v1/resource-
manager/domains/
{domain_id}/
conformance-packs/
{conformance_pack
_id}/compliance/
details

rms:conformancePacks:get -

GET /v1/resource-
manager/domains/
{domain_id}/
conformance-packs

rms:conformancePacks:list -

GET /v1/resource-
manager/domains/
{domain_id}/
conformance-packs/
compliance/
summary

rms:conformancePacks:list -

GET /v1/resource-
manager/domains/
{domain_id}/
conformance-packs/
scores

rms:conformancePacks:list -

POST /v1/resource-
manager/domains/
{domain_id}/stored-
queries

rms:storedQueries:create -

PUT /v1/resource-
manager/domains/
{domain_id}/stored-
queries/{query_id}

rms:storedQueries:update -

DELETE /v1/
resource-manager/
domains/
{domain_id}/stored-
queries/{query_id}

rms:storedQueries:delete -

GET /v1/resource-
manager/domains/
{domain_id}/stored-
queries/{query_id}

rms:storedQueries:get -

GET /v1/resource-
manager/domains/
{domain_id}/stored-
queries

rms:storedQueries:list -
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API 对应的授权项 依赖的授权项

PUT /v1/resource-
manager/domains/
{domain_id}/policy-
assignments

rms:policyAssignments:crea
te

-

DELETE /v1/
resource-manager/
domains/
{domain_id}/policy-
assignments/
{policy_assignment_
id}

rms:policyAssignments:dele
te

-

GET /v1/resource-
manager/domains/
{domain_id}/policy-
assignments/
{policy_assignment_
id}

rms:policyAssignments:get -

GET /v1/resource-
manager/domains/
{domain_id}/policy-
assignments

rms:policyAssignments:get -

PUT /v1/resource-
manager/domains/
{domain_id}/policy-
assignments/
{policy_assignment_
id}

rms:policyAssignments:upd
ate

-

POST /v1/resource-
manager/domains/
{domain_id}/policy-
assignments/
{policy_assignment_
id}/disable

rms:policyAssignments:upd
ate

-

POST /v1/resource-
manager/domains/
{domain_id}/policy-
assignments/
{policy_assignment_
id}/enable

rms:policyAssignments:upd
ate

-
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API 对应的授权项 依赖的授权项

PUT /v1/resource-
manager/
organizations/
{organization_id}/
policy-assignments

rms:organizationPolicyAssig
nments:put

● organizations:organizati
ons:get

● organizations:accounts:li
st

● organizations:delegated
Administrators:list

● organizations:trustedSer
vices:enable

● organizations:trustedSer
vices:list

GET /v1/resource-
manager/
organizations/
{organization_id}/
policy-assignments

rms:organizationPolicyAssig
nments:list

organizations:organizations:
get

GET /v1/resource-
manager/
organizations/
{organization_id}/
policy-assignments/
{organization_policy
_assignment_id}

rms:organizationPolicyAssig
nments:get

organizations:organizations:
get

GET /v1/resource-
manager/
organizations/
{organization_id}/
policy-assignment-
statuses

rms:organizationPolicyAssig
nments:list

organizations:organizations:
get

GET /v1/resource-
manager/
organizations/
{organization_id}/
policy-assignment-
detailed-status

rms:organizationPolicyAssig
nments:list

organizations:organizations:
get

DELETE /v1/
resource-manager/
organizations/
{organization_id}/
policy-assignments/
{organization_policy
_assignment_id}

rms:organizationPolicyAssig
nments:delete

organizations:organizations:
get
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API 对应的授权项 依赖的授权项

GET /v1/resource-
manager/domains/
{domain_id}/policy-
assignments/
{policy_assignment_
id}/policy-states

rms:policyStates:get -

GET /v1/resource-
manager/domains/
{domain_id}/policy-
states

rms:policyStates:get -

GET /v1/resource-
manager/domains/
{domain_id}/
resources/
{resource_id}/
policy-states

rms:policyStates:get -

POST /v1/resource-
manager/domains/
{domain_id}/policy-
assignments/
{policy_assignment_
id}/policy-states/
run-evaluation

rms:policyStates:runEvaluat
ion

-

GET /v1/resource-
manager/domains/
{domain_id}/policy-
assignments/
{policy_assignment_
id}/policy-states/
evaluation-state

rms:policyStates:get -

PUT /v1/resource-
manager/domains/
{domain_id}/policy-
states

rms:policyStates:update -

PUT /v1/resource-
manager/domains/
{domain_id}/
aggregators

rms:aggregators:create ● organizations:organizati
ons:get

● organizations:accounts:li
st

● organizations:delegated
Administrators:list

● organizations:trustedSer
vices:enable

● organizations:trustedSer
vices:list
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API 对应的授权项 依赖的授权项

PUT /v1/resource-
manager/domains/
{domain_id}/
aggregators/
{aggregator_id}

rms:aggregators:update ● organizations:organizati
ons:get

● organizations:accounts:li
st

● organizations:delegated
Administrators:list

● organizations:trustedSer
vices:enable

● organizations:trustedSer
vices:list

DELETE /v1/
resource-manager/
domains/
{domain_id}/
aggregators/
{aggregator_id}

rms:aggregators:delete -

GET /v1/resource-
manager/domains/
{domain_id}/
aggregators

rms:aggregators:list -

GET /v1/resource-
manager/domains/
{domain_id}/
aggregators/
{aggregator_id}

rms:aggregators:get -

GET /v1/resource-
manager/domains/
{domain_id}/
aggregators/
{aggregator_id}/
aggregator-sources-
status

rms:aggregators:get -

POST /v1/resource-
manager/domains/
{domain_id}/
aggregators/
aggregate-data/
policy-states/
compliance-
summary

rms:aggregatorResources:lis
t

● organizations:organizati
ons:get

● organizations:delegated
Administrators:list

● organizations:trustedSer
vices:list
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API 对应的授权项 依赖的授权项

POST /v1/resource-
manager/domains/
{domain_id}/
aggregators/
aggregate-data/
policy-assignments/
compliance

rms:aggregatorResources:lis
t

● organizations:organizati
ons:get

● organizations:delegated
Administrators:list

● organizations:trustedSer
vices:list

POST /v1/resource-
manager/domains/
{domain_id}/
aggregators/
aggregate-data/
policy-states/
compliance-details

rms:aggregatorResources:lis
t

● organizations:organizati
ons:get

● organizations:delegated
Administrators:list

● organizations:trustedSer
vices:list

POST /v1/resource-
manager/domains/
{domain_id}/
aggregators/
aggregate-data/
policy-assignment/
detail

rms:aggregatorResources:lis
t

● organizations:organizati
ons:get

● organizations:delegated
Administrators:list

● organizations:trustedSer
vices:list

POST /v1/resource-
manager/domains/
{domain_id}/
aggregators/
aggregate-resource-
config

rms:aggregatorResources:g
et

-

POST /v1/resource-
manager/domains/
{domain_id}/
aggregators/
aggregate-data/
aggregate-
discovered-
resources

rms:aggregatorResources:lis
t

● organizations:organizati
ons:get

● organizations:delegated
Administrators:list

● organizations:trustedSer
vices:list

POST /v1/resource-
manager/domains/
{domain_id}/
aggregators/
{aggregator_id}/
run-query

rms:aggregatorResources:ru
nQuery

-
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API 对应的授权项 依赖的授权项

POST /v1/resource-
manager/domains/
{domain_id}/
aggregators/
aggregate-data/
aggregate-
discovered-
resource-counts

rms:aggregatorResources:lis
t

● organizations:organizati
ons:get

● organizations:delegated
Administrators:list

● organizations:trustedSer
vices:list

GET /v1/resource-
manager/domains/
{domain_id}/
aggregators/
aggregation-
authorization

rms:aggregationAuthorizati
ons:list

-

PUT /v1/resource-
manager/domains/
{domain_id}/
aggregators/
aggregation-
authorization

rms:aggregationAuthorizati
ons:create

-

DELETE /v1/
resource-manager/
domains/
{domain_id}/
aggregators/
aggregation-
authorization/
{authorized_accoun
t_id}

rms:aggregationAuthorizati
ons:delete

-

DELETE /v1/
resource-manager/
domains/
{domain_id}/
aggregators/
pending-
aggregation-
request/
{requester_account_
id}

rms:aggregationRequests:d
elete

-

GET /v1/resource-
manager/domains/
{domain_id}/
aggregators/
pending-
aggregation-request

rms:aggregationRequests:lis
t

-
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API 对应的授权项 依赖的授权项

PUT /v1/resource-
manager/domains/
{domain_id}/
tracker-config

rms:trackerConfig:put -

DELETE /v1/
resource-manager/
domains/
{domain_id}/
tracker-config

rms:trackerConfig:delete -

GET /v1/resource-
manager/domains/
{domain_id}/
tracker-config

rms:trackerConfig:get -

GET /v1/resource-
manager/domains/
{domain_id}/
schemas

rms:schemas:list -

GET /v1/resource-
manager/policy-
definitions

rms:policyDefinitions:get -

GET /v1/resource-
manager/policy-
definitions/
{policy_definition_id
}

rms:policyDefinitions:get -

GET /v1/resource-
manager/domains/
{domain_id}/
resources/
{resource_id}/
history

rms:resources:getHistory -

GET /v1/resource-
manager/domains/
{domain_id}/all-
resources/
{resource_id}/
relations

rms:resources:getRelation -

GET /v1/resource-
manager/domains/
{domain_id}/
provider/{provider}/
type/{type}/
resources/
{resource_id}

rms:resources:get -
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API 对应的授权项 依赖的授权项

GET /v1/resource-
manager/domains/
{domain_id}/all-
resources

rms:resources:list -

GET /v1/resource-
manager/domains/
{domain_id}/
provider/{provider}/
type/{type}/
resources

rms:resources:list -

POST /v1/resource-
manager/domains/
{domain_id}/run-
query

rms:resources:runQuery -

GET /v1/resource-
manager/domains/
{domain_id}/all-
resources/summary

rms:resources:list -

GET /v1/resource-
manager/domains/
{domain_id}/all-
resources/tags

rms:resources:list -

GET /v1/resource-
manager/domains/
{domain_id}/all-
resources/count

rms:resources:list -

GET /v1/resource-
manager/domains/
{domain_id}/all-
resources/
{resource_id}

rms:resources:get -

GET /v1/resource-
manager/domains/
{domain_id}/
resources/
{resource_id}/
relations

rms:resources:summarize -

POST /v1/resource-
manager/
{resource_type}/
{resource_id}/tags/
create

rms::tagResource -
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API 对应的授权项 依赖的授权项

POST /v1/resource-
manager/
{resource_type}/
{resource_id}/tags/
delete

rms::unTagResource -

GET /v1/resource-
manager/
{resource_type}/
{resource_id}/tags

rms::listTagsForResource -

GET /v1/resource-
manager/
{resource_type}/
tags

rms::listTags -

POST /v1/resource-
manager/
{resource_type}/
resource-instances/
count

rms::listResourcesByTag -

POST /v1/resource-
manager/
{resource_type}/
resource-instances/
filter

rms::listResourcesByTag -

PUT /v1/resource-
manager/domains/
{domain_id}/policy-
assignments/
{policy_assignment_
id}/remediation-
configuration

rms:policyAssignmentsRem
ediation:putRemediationCo
nfiguration

● iam:agencies:pass
● iam:agencies:createServi

ceLinkedAgencyV5

DELETE /v1/
resource-manager/
domains/
{domain_id}/policy-
assignments/
{policy_assignment_
id}/remediation-
configuration

rms:policyAssignmentsRem
ediation:deleteRemediation
Configuration

-

GET /v1/resource-
manager/domains/
{domain_id}/policy-
assignments/
{policy_assignment_
id}/remediation-
configuration

rms:policyAssignmentsRem
ediation:getRemediationCo
nfiguration

-
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API 对应的授权项 依赖的授权项

POST /v1/resource-
manager/domains/
{domain_id}/policy-
assignments/
{policy_assignment_
id}/remediation-
execution

rms:policyAssignmentsRem
ediation:runRemediation

● functiongraph:function:i
nvokeAsync

● functiongraph:function:g
etFunctionConfig

● rf:stack:create
● rf:stack:delete
● rf:stack:getTemplate
● rf:stack:getMetadata
● rf:privateTemplate:show

Metadata

GET /v1/resource-
manager/domains/
{domain_id}/policy-
assignments/
{policy_assignment_
id}/remediation-
execution-statuses

rms:policyAssignmentsRem
ediation:listRemediationExe
cutionStatuses

-

POST /v1/resource-
manager/domains/
{domain_id}/policy-
assignments/
{policy_assignment_
id}/remediation-
execution-statuses/
summary

rms:policyAssignmentsRem
ediation:listRemediationExe
cutionStatuses

-

POST /v1/resource-
manager/domains/
{domain_id}/policy-
assignments/
{policy_assignment_
id}/remediation-
exception/create

rms:policyAssignmentsRem
ediation:createRemediation
Exceptions

-

POST /v1/resource-
manager/domains/
{domain_id}/policy-
assignments/
{policy_assignment_
id}/remediation-
exception/delete

rms:policyAssignmentsRem
ediation:deleteRemediation
Exceptions

-
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API 对应的授权项 依赖的授权项

GET /v1/resource-
manager/domains/
{domain_id}/policy-
assignments/
{policy_assignment_
id}/remediation-
exception

rms:policyAssignmentsRem
ediation:listRemediationExc
eptions

-

 

资源类型（Resource）
资源类型（Resource）表示身份策略所作用的资源。如表3-252中的某些操作指定了可
以在该操作指定的资源类型，则必须在具有该操作的身份策略语句中指定该资源的
URN，身份策略仅作用于此资源；如未指定，Resource默认为“*”，则身份策略将应
用到所有资源。您也可以在身份策略中设置条件，从而指定资源类型。

Config定义了以下可以在自定义身份策略的Resource元素中使用的资源类型。

表 3-252 Config支持的资源类型

资源类型 URN

policyAssignments rms::<account-id>:policyAssignments:<policy-
assignment-id>

aggregationAuthorizat
ions

rms::<account-
id>:aggregationAuthorizations:<authorized-account-id>

policyAssignmentsRe
mediation

rms::<account-
id>:policyAssignmentsRemediation:<policy-assignment-
id>

aggregators rms::<account-id>:aggregators:<aggregator-id>

organizationConforma
ncePacks

rms::<account-
id>:organizationConformancePacks:<organization-id>/
<organization-conformance-pack-id>

conformancePacks rms::<account-id>:conformancePacks:<conformance-
pack-id>

storedQueries rms::<account-id>:storedQueries:<query-id>

organizationPolicyAssi
gnments

rms::<account-
id>:organizationPolicyAssignments:<organization-id>/
<organization-policy-assignments-id>

 

条件（Condition）
条件键概述

条件（Condition）是身份策略生效的特定条件，包括条件键和运算符。
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● 条件键表示身份策略语句的Condition元素中的键值。根据适用范围，分为全局级
条件键和服务级条件键。

– 全局级条件键（前缀为g:）适用于所有操作，在鉴权过程中，云服务不需要
提供用户身份信息，系统将自动获取并鉴权。详情请参见：全局条件键。

– 服务级条件键（前缀通常为服务缩写，如config:）仅适用于对应服务的操
作，详情请参见表3-253。

– 单值/多值表示API调用时请求中与条件关联的值数。单值条件键在API调用时
的请求中最多包含一个值，多值条件键在API调用时请求可以包含多个值。例
如：g:SourceVpce是单值条件键，表示仅允许通过某个VPC终端节点发起请
求访问某资源，一个请求最多包含一个VPC终端节点ID值。g:TagKeys是多值
条件键，表示请求中携带的所有标签的key组成的列表，当用户在调用API请
求时传入标签可以传入多个值。

● 运算符与条件键、条件值一起构成完整的条件判断语句，当请求信息满足该条件
时，身份策略才能生效。支持的运算符请参见：运算符。

Config支持的服务级条件键

Config定义了以下可以在自定义身份策略的Condition元素中使用的条件键，您可以使
用这些条件键进一步细化身份策略语句应用的条件。

表 3-253 Config支持的服务级条件键

服务级条件键 类型 单值/多值 说明

rms:AuthorizedAccou
ntOrgPath

string 单值 根据指定的资源聚合授
权账号的
Organizations Path 过
滤访问。

rms:TrackerBucketNa
me

string 单值 根据指定的转储目标桶
名称进行过滤访问。

rms:TrackerBucketPa
thPrefix

string 单值 根据指定的转储目标桶
桶前缀进行过滤访问。

 

条件键示例

● rms:AuthorizedAccountOrgPath
示例：禁止组织内账号给组织外的账号进行聚合授权。
{
  "Version": "5.0",
  "Statement": [
    {
      "Effect": "Deny",
      "Action": [
        "rms:aggregationAuthorizations:create"
      ],
      "Resource": [
        "*"
      ],
      "Condition": {
        "StringNotMatch": {
          "rms:AuthorizedAccountOrgPath": [
            "organization_id/root_id/ou_id"【备注：此处需填写组织的路径ID】
          ]
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        }
      }
    }
  ]
}

● rms:TrackerBucketName
示例：禁止资源记录器转储到非预期的OBS桶。
{
  "Version": "5.0",
  "Statement": [
    {
      "Effect": "Deny",
      "Action": [
        "rms:trackerConfig:put"
      ],
      "Resource": [
        "*"
      ],
      "Condition": {
        "StringNotMatch": {
          "rms:TrackerBucketName": [
            "BucketName"
          ]
        }
      }
    }
  ]
}

● rms:TrackerBucketPathPrefix
示例：禁止资源记录器转储到非预期的OBS路径下。
{
  "Version": "5.0",
  "Statement": [
    {
      "Effect": "Deny",
      "Action": [
        "rms:trackerConfig:put"
      ],
      "Resource": [
        "*"
      ],
      "Condition": {
        "StringNotMatch": {
          "rms:TrackerBucketPathPrefix": [
            "BucketFolder"
          ]
        }
      }
    }
  ]
}

3.14.6 标签管理服务 TMS
云服务在IAM预置了常用授权项，称为系统身份策略。如果IAM系统身份策略无法满足
授权要求，管理员可以根据各服务支持的授权项，创建IAM自定义身份策略来进行精
细的访问控制，IAM自定义身份策略是对系统身份策略的扩展和补充。

除IAM服务外，Organizations服务中的服务控制策略（Service Control Policy，以下
简称SCP）也可以使用这些授权项元素设置访问控制策略。

SCP不直接进行授权，只划定权限边界。将SCP绑定到组织单元或者成员账号时，并没
有直接对组织单元或成员账号授予操作权限，而是规定了成员账号或组织单元包含的
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成员账号的授权范围。IAM身份策略授予权限的有效性受SCP限制，只有在SCP允许范
围内的权限才能生效。

IAM服务与Organizations服务在使用这些元素进行访问控制时，存在着一些区别，详
情请参见：IAM服务与Organizations服务权限访问控制的区别。

本章节介绍IAM服务身份策略授权场景中自定义身份策略和组织服务中SCP使用的元
素，这些元素包含了操作（Action）、资源（Resource）和条件（Condition）。

● 如何使用这些元素编辑IAM自定义身份策略，请参考创建自定义身份策略。

● 如何使用这些元素编辑SCP自定义策略，请参考创建SCP。

操作（Action）

操作（Action）即为身份策略中支持的授权项。

● “访问级别”列描述如何对操作进行分类（List、Read和Write等）。此分类可帮
助您了解在身份策略中相应操作对应的访问级别。

● “资源类型”列指每个操作是否支持资源级权限。

– 资源类型支持通配符号*表示所有。如果此列没有值（-），则必须在身份策
略语句的Resource元素中指定所有资源类型（“*”）。

– 如果该列包含资源类型，则必须在具有该操作的语句中指定该资源的URN。
– 资源类型列中必需资源在表中用星号（*）标识，表示使用此操作必须指定该

资源类型。

关于TMS定义的资源类型的详细信息请参见资源类型（Resource）。

● “条件键”列包括了可以在身份策略语句的Condition元素中支持指定的键值。

– 如果该授权项资源类型列存在值，则表示条件键仅对列举的资源类型生效。

– 如果该授权项资源类型列没有值（-），则表示条件键对整个授权项生效。

– 如果此列条件键没有值（-），表示此操作不支持指定条件键。

关于TMS定义的条件键的详细信息请参见条件（Condition）。

● “别名”列包括了可以在身份策略中配置的策略授权项。通过这些授权项，可以
控制支持策略授权的API访问。详细信息请参见身份策略兼容性说明。

您可以在身份策略语句的Action元素中指定以下TMS的相关操作。

表 3-254 TMS 支持的授权项

授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

tms:predefine
Tags:create

授予权限以创
建预定义标
签。

Write - - -

tms:predefine
Tags:update

授予权限以更
新预定义标
签。

Write - - -
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

tms:predefine
Tags:delete

授予权限以删
除预定义标
签。

Write - - -

 

TMS的API通常对应着一个或多个授权项。表3-255展示了API与授权项的关系，以及该
API需要依赖的授权项。

表 3-255 API 与授权项的关系

API 对应的授权项 依赖的授权项

POST /v1.0/
predefine_tags/
action

tms:predefineTags:create -

PUT /v1.0/
predefine_tags

tms:predefineTags:update -

POST 01 /v1.0/
predefine_tags/
action

tms:predefineTags:delete -

 

资源类型（Resource）

TMS服务不支持在身份策略中的资源中指定资源进行权限控制。如需允许访问TMS服
务，请在身份策略的Resource元素中使用通配符号*，表示身份策略将应用到所有资
源。

条件（Condition）

TMS服务不支持在身份策略中的条件键中配置服务级的条件键。TMS可以使用适用于
所有服务的全局条件键，请参考全局条件键。

3.14.7 企业管理 EPS
云服务在IAM预置了常用授权项，称为系统身份策略。如果IAM系统身份策略无法满足
授权要求，管理员可以根据各服务支持的授权项，创建IAM自定义身份策略来进行精
细的访问控制，IAM自定义身份策略是对系统身份策略的扩展和补充。

除IAM服务外，Organizations服务中的服务控制策略（Service Control Policy，以下
简称SCP）也可以使用这些授权项元素设置访问控制策略。

SCP不直接进行授权，只划定权限边界。将SCP绑定到组织单元或者成员账号时，并没
有直接对组织单元或成员账号授予操作权限，而是规定了成员账号或组织单元包含的
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成员账号的授权范围。IAM身份策略授予权限的有效性受SCP限制，只有在SCP允许范
围内的权限才能生效。

IAM服务与Organizations服务在使用这些元素进行访问控制时，存在着一些区别，详
情请参见：IAM服务与Organizations服务权限访问控制的区别。

本章节介绍IAM服务身份策略授权场景中自定义身份策略和组织服务中SCP使用的元
素，这些元素包含了操作（Action）、资源（Resource）和条件（Condition）。

● 如何使用这些元素编辑IAM自定义身份策略，请参考创建自定义身份策略。

● 如何使用这些元素编辑SCP自定义策略，请参考创建SCP。

操作（Action）

操作（Action）即为身份策略中支持的授权项。

● “访问级别”列描述如何对操作进行分类（List、Read和Write等）。此分类可帮
助您了解在身份策略中相应操作对应的访问级别。

● “资源类型”列指每个操作是否支持资源级权限。

– 资源类型支持通配符号*表示所有。如果此列没有值（-），则必须在身份策
略语句的Resource元素中指定所有资源类型（“*”）。

– 如果该列包含资源类型，则必须在具有该操作的语句中指定该资源的URN。

– 资源类型列中必需资源在表中用星号（*）标识，表示使用此操作必须指定该
资源类型。

关于EPS定义的资源类型的详细信息请参见资源类型（Resource）。

● “条件键”列包括了可以在身份策略语句的Condition元素中支持指定的键值。

– 如果该授权项资源类型列存在值，则表示条件键仅对列举的资源类型生效。

– 如果该授权项资源类型列没有值（-），则表示条件键对整个授权项生效。

– 如果此列条件键没有值（-），表示此操作不支持指定条件键。

关于EPS定义的条件键的详细信息请参见条件（Condition）。

● “别名”列包括了可以在身份策略中配置的策略授权项。通过这些授权项，可以
控制支持策略授权的API访问。详细信息请参见身份策略兼容性说明。

您可以在身份策略语句的Action元素中指定以下EPS的相关操作。

表 3-256 EPS 支持的授权项

授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

eps:enterprise
Projects:list

授予权限以查
看企业项目列
表。

List enter
priseP
roject
*

- -
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

eps:enterprise
Projects:creat
e

授予权限以创
建企业项目。

Write enter
priseP
roject
*

- -

eps:enterprise
Projects:updat
e

授予权限以修
改企业项目。

Write enter
priseP
roject
*

- -

eps:enterprise
Projects:enabl
e

授予权限以启
用企业项目。

Write enter
priseP
roject
*

- -

eps:enterprise
Projects:disabl
e

授予权限以停
用企业项目。

Write enter
priseP
roject
*

- -

eps:enterprise
Projects:delet
e

授予权限以删
除企业项目。

Write enter
priseP
roject
*

- -

eps:resources:l
ist

授予权限以查
看企业项目资
源列表。

List enter
priseP
roject
*

- -

eps:resources:
add

授予权限将资
源迁入至企业
项目。

Write enter
priseP
roject
*

- -

 

EPS的API通常对应着一个或多个授权项。表3-257展示了API与授权项的关系，以及该
API需要依赖的授权项。

表 3-257 API 与授权项的关系

API 对应的授权项 依赖的授权项

GET /v1.0/
enterprise-projects

eps:enterpriseProjects:list -

POST /v1.0/
enterprise-projects

eps:enterpriseProjects:creat
e

-
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API 对应的授权项 依赖的授权项

PUT /v1.0/
enterprise-projects/
{enterprise_project_i
d}

eps:enterpriseProjects:updat
e

-

POST /v1.0/
enterprise-projects/
{enterprise_project_i
d}/action

eps:enterpriseProjects:enabl
e

-

POST 01 /v1.0/
enterprise-projects/
{enterprise_project_i
d}/action

eps:enterpriseProjects:disabl
e

-

DELETE /v1.0/
enterprise-projects/
{enterprise_project_i
d}

eps:enterpriseProjects:delet
e

-

POST /v1.0/
enterprise-projects/
{enterprise_project_i
d}/resources/filter

eps:resources:list -

POST /v1.0/
enterprise-projects/
{enterprise_project_i
d}/resources-
migrate

eps:resources:add eps:resources:remove

 

资源类型（Resource）
资源类型（Resource）表示身份策略所作用的资源。如表3-258中的某些操作指定了可
以在该操作指定的资源类型，则必须在具有该操作的身份策略语句中指定该资源的
URN，身份策略仅作用于此资源；如未指定，Resource默认为“*”，则身份策略将应
用到所有资源。您也可以在身份策略中设置条件，从而指定资源类型。

EPS定义了以下可以在自定义身份策略的Resource元素中使用的资源类型。

表 3-258 EPS 支持的资源类型

资源类型 URN

enterpriseProject eps::<account-id>:enterpriseProject:<enterprise-project-
id>
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条件（Condition）

EPS服务不支持在身份策略中的条件键中配置服务级的条件键。EPS可以使用适用于所
有服务的全局条件键，请参考全局条件键。

3.14.8 云监控服务 CES
云服务在IAM预置了常用授权项，称为系统身份策略。如果IAM系统身份策略无法满足
授权要求，管理员可以根据各服务支持的授权项，创建IAM自定义身份策略来进行精
细的访问控制，IAM自定义身份策略是对系统身份策略的扩展和补充。

除IAM服务外，Organizations服务中的服务控制策略（Service Control Policies，以
下简称SCP）也可以使用这些授权项元素设置访问控制策略。

SCP不直接进行授权，只划定权限边界。将SCP绑定到组织单元或者成员账号时，并没
有直接对组织单元或成员账号授予操作权限，而是规定了成员账号或组织单元包含的
成员账号的授权范围。IAM身份策略授予权限的有效性受SCP限制，只有在SCP允许范
围内的权限才能生效。

IAM服务与Organizations服务在使用这些元素进行访问控制时，存在着一些区别，详
情请参见：IAM服务与Organizations服务权限访问控制的区别。

本章节介绍IAM服务身份策略授权场景中自定义身份策略和组织服务中SCP使用的元
素，这些元素包含了操作（Action）、资源（Resource）和条件（Condition）。

● 如何使用这些元素编辑IAM自定义身份策略，请参考创建自定义身份策略。

● 如何使用这些元素编辑SCP自定义策略，请参考创建SCP。

操作（Action）

操作（Action）即为身份策略中支持的授权项。

● “访问级别”列描述如何对操作进行分类（list、read和write等）。此分类可帮助
您了解在身份策略中相应操作对应的访问级别。

● “资源类型”列指每个操作是否支持资源级权限。

– 资源类型支持通配符号*表示所有。如果此列没有值（-），则必须在身份策
略语句的Resource元素中指定所有资源类型（“*”）。

– 如果该列包含资源类型，则必须在具有该操作的语句中指定该资源的URN。
– 资源类型列中必需资源在表中用星号（*）标识，表示使用此操作必须指定该

资源类型。

关于CES定义的资源类型的详细信息请参见资源类型（Resource）。

● “条件键”列包括了可以在身份策略语句的Condition元素中支持指定的键值。

– 如果该授权项资源类型列存在值，则表示条件键仅对列举的资源类型生效。

– 如果该授权项资源类型列没有值（-），则表示条件键对整个授权项生效。

– 如果此列条件键没有值（-），表示此操作不支持指定条件键。

关于CES定义的条件键的详细信息请参见条件（Condition）。

● “别名”列包括了可以在身份策略中配置的策略授权项。通过这些授权项，可以
控制支持策略授权的API访问。详细信息请参见身份策略兼容性说明。

您可以在身份策略语句的Action元素中指定以下CES的相关操作。
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表 3-259 ces 支持的授权项

授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

ces:alarms:cre
ate

授予创建告警
规则的权限。

Write - ● g:Enterpri
seProjectI
d

● g:Request
Tag/<tag-
key>

● g:TagKeys
● ces:names

pace

-

ces:alarms:put 授予更新告警
规则的权限。

Write alarm
*

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

● ces:alarms
onoff:put

- ● g:Request
Tag/<tag-
key>

● g:TagKeys

ces:alarms:get 授予查询指定
告警规则的权
限。

Read alarm
*

g:EnterpriseP
rojectId

● ces:alarms:
list

ces:alarmHist
ory:list

授予查询告警
历史列表的权
限。

List - g:EnterpriseP
rojectId

-

ces:events:pos
t

授予上报事件
的权限。

Write - - -

ces:events:list 授予查询事件
列表的权限。

List - - -

ces:events:get 授予查询指定
事件详情的权
限。

Read - - -

ces:metrics:list 授予查询指标
列表的权限。

List - - -

ces:metricDat
a:list

授予批量查询
指标数据的权
限。

List - - -
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

ces:eventData
:get

授予查询主机
配置的权限。

Read - - ● ces:sapEve
ntData:list

ces:metricDat
a:get

授予查询单条
指标数据的权
限。

Read - - ● ces:metric
Data:list

ces:metricDat
a:create

授予上报指标
数据的权限。

Write - - -

ces:quotas:get 授予查询配额
的权限。

Read - - -

ces:alarms:cre
ate

授予创建告警
规则的权限。

Write - ● g:Enterpri
seProjectI
d

● g:Request
Tag/<tag-
key>

● g:TagKeys
● ces:names

pace

-

ces:alarms:del
ete

授予删除指定
告警规则的权
限。

Write alarm
*

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

-

ces:alarms:put
Action

授予启停告警
规则的权限。

Write alarm
*

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

● ces:alarms:
put

ces:alarms:list 授予查询告警
规则列表的权
限。

List - g:EnterpriseP
rojectId

-
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

ces:alarms:ad
dResources

授予为指定告
警规则批量增
加资源的权
限。

Write alarm
*

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

● ces:alarms:
put

ces:alarms:del
eteResources

授予为指定告
警规则批量删
除资源的权
限。

Write alarm
*

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

● ces:alarms:
put

ces:alarms:get
Resources

授予查询指定
告警规则的资
源列表权限。

Read alarm
*

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

● ces:alarms:
list

ces:alarms:up
datePolicies

授予更新指定
告警规则的策
略列表权限。

Write alarm
*

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

● ces:alarms:
put

ces:alarms:get
Policies

授予查询指定
告警规则的策
略列表权限。

Read alarm
*

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

● ces:alarms:
get

ces:alarms:put
AlarmNotifica
tions

授予修改告警
通知信息的权
限。

Write alarm
*

● g:Resource
Tag/<tag-
key>

● g:Enterpri
seProjectI
d

● ces:alarms:
put

ces:alarmHist
ory:list

授予查询告警
历史列表的权
限。

List - g:EnterpriseP
rojectId

-
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

ces:customAla
rmTemplates:
create

授予创建自定
义告警模板的
权限。

Write - g:EnterpriseP
rojectId

-

ces:customAla
rmTemplates:
delete

授予删除指定
自定义告警模
板的权限。

Write - g:EnterpriseP
rojectId

-

ces:customAla
rmTemplates:
put

授予更新指定
自定义告警模
板的权限。

Write - g:EnterpriseP
rojectId

-

ces:customAla
rmTemplates:l
ist

授予查询自定
义告警模板列
表的权限。

List - g:EnterpriseP
rojectId

-

ces:customAla
rmTemplates:
get

授予查询指定
自定义告警模
板的权限。

Read - g:EnterpriseP
rojectId

● ces:custom
AlarmTem
plates:list

ces:customAla
rmTemplates:l
istAssociatedA
larms

授予查询指定
自定义告警模
板关联的告警
规则列表的权
限。

List - g:EnterpriseP
rojectId

-

ces:resourceGr
oups:create

授予创建资源
分组的权限。

Write - g:EnterpriseP
rojectId

-

ces:resourceGr
oups:delete

授予删除资源
分组的权限。

Write - g:EnterpriseP
rojectId

-

ces:resourceGr
oups:put

授予更新指定
资源分组的权
限。

Write - g:EnterpriseP
rojectId

-

ces:resourceGr
oups:get

授予查询指定
资源分组的权
限。

Read - g:EnterpriseP
rojectId

-

ces:resourceGr
oups:list

授予查询所有
资源分组的权
限。

List - g:EnterpriseP
rojectId

● ces:resourc
eGroups:ge
t

ces:resourceGr
oups:putAssoc
iationAlarmTe
mplate

授予修改资源
分组关联告警
模板的权限。

Write - g:EnterpriseP
rojectId

● ces:resourc
eGroups:pu
t
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

ces:resourceGr
oups:addReso
urces

授予为指定资
源分组批量添
加关联资源的
权限。

Write - g:EnterpriseP
rojectId

● ces:resourc
eGroups:pu
t

ces:resourceGr
oups:deleteRe
sources

授予为指定资
源分组批量删
除关联资源的
权限。

Write - g:EnterpriseP
rojectId

● ces:resourc
eGroups:pu
t

ces:resourceGr
oups:getServic
eResources

授予查询指定
资源分组指定
服务类别指定
维度的的权
限。

Read - g:EnterpriseP
rojectId

● ces:resourc
eGroups:ge
t

ces:alarms:cre
ateOneClickAl
arms

授予创建一键
告警的权限。

Write - g:EnterpriseP
rojectId

● ces:oneClic
kAlarms:po
st

ces:alarms:list
OneClickAlar
ms

授予查询一键
告警列表的权
限。

List - g:EnterpriseP
rojectId

● ces:oneClic
kAlarms:lis
t

ces:alarms:put
OneClickAlar
ms

授予批量启停
一键告警权
限。

Write - g:EnterpriseP
rojectId

● ces:oneClic
kAlarms:pu
t

ces:alarms:del
eteOneClickAl
arms

授予批量删除
一键告警的权
限。

Write - g:EnterpriseP
rojectId

● ces:oneClic
kAlarms:de
lete

ces:alarms:put
OneClickAlar
mNotification
s

授予批量修改
一键告警通知
规则的权限。

Write - g:EnterpriseP
rojectId

● ces:oneClic
kAlarms:up
dateNotific
ations

ces:alarms:put
OneClickAlar
mPolicies

授予批量启停
一键告警策略
权限。

Write - g:EnterpriseP
rojectId

● ces:oneClic
kAlarms:pu
t

ces:alarms:put
NotificationM
askRules

授予设置告警
通知屏蔽规则
的权限。

Write - g:EnterpriseP
rojectId

● ces:notifica
tionMasks:
update

ces:alarms:del
eteNotificatio
nMaskRules

授予批量删除
告警通知屏蔽
规则的权限。

Write - g:EnterpriseP
rojectId

● ces:notifica
tionMasks:
delete
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

ces:alarms:list
NotificationM
askRules

授予查询告警
通知屏蔽列表
的权限。

List - g:EnterpriseP
rojectId

● ces:notifica
tionMasks:l
ist

ces:alarms:list
NotificationM
askResources

授予查询告警
通知屏蔽资源
列表的权限。

List - g:EnterpriseP
rojectId

● ces:notifica
tionMasks:l
ist

ces:dashboard
s:create

授予创建
dashboard的
权限。

Write dashb
oard *

- -

- g:EnterpriseP
rojectId

ces:dashboard
s:list

授予批量查询
dashboard列
表的权限。

List dashb
oard *

- -

- g:EnterpriseP
rojectId

ces:dashboard
s:put

授予更新指定
dashboard的
权限。

Write dashb
oard *

g:EnterpriseP
rojectId

-

ces:dashboard
s:delete

授予批量删除
dashboard的
权限。

Write dashb
oard *

g:EnterpriseP
rojectId

-

ces:widgets:cr
eate

授予创建视图
的权限。

Write - ces:namespa
ce

-

ces:widgets:lis
t

授予批量查询
指定
dashboard的
视图列表权
限。

List - - -

ces:widgets:ge
t

授予查询指定
视图的权限。

Read - - -

ces:widgets:de
lete

授予删除指定
视图的权限。

Write - - -

ces:widgets:pu
t

授予批量更新
视图的权限。

Write - ces:namespa
ce

-

ces:tags:list 授予批量查询
CES标签列表
的权限。

List - - ● ces:projectt
ags:list
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

ces:namespac
esDimensions:
listAgentDime
nsions

授予查询指定
实例下agent
维度指标信息
的权限。

List - - ● ces:names
pacesDime
nsions:list

ces:metricDat
a:list

授予批量查询
指标数据的权
限。

List - - -

ces:agent:listS
tatuses

授予批量查询
实例下agent
状态列表的权
限。

List - - ● ces:agentSt
atus:get

● ces:agentSt
atus:list

ces:agent:listT
askInvocation
s

授予批量查询
指定服务器的
agent任务的
权限。

List - - ● ces:taskInv
ocation:get

ces:agent:crea
teAgentInvoc
ations

授予批量创建
agent任务的
权限。

Write - - ● ces:taskInv
ocation:pos
t

 

CES的API通常对应着一个或多个授权项。表3-260展示了API与授权项的关系，以及该
API需要依赖的授权项。

表 3-260 API 与授权项的关系

API 对应的授权项 依赖的授权项

POST /V1.0/
{project_id}/alarms

ces:alarms:create -

PUT /V1.0/
{project_id}/alarms/
{alarm_id}

ces:alarms:put -

PUT /V1.0/
{project_id}/alarms/
{alarm_id}/action

ces:alarms:putAction -

DELETE /V1.0/
{project_id}/alarms/
{alarm_id}

ces:alarms:delete -
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API 对应的授权项 依赖的授权项

GET /V1.0/
{project_id}/alarms/
{alarm_id}

ces:alarms:get -

GET /V1.0/
{project_id}/alarms

ces:alarms:list -

GET /V1.0/
{project_id}/alarm-
histories

ces:alarmHistory:list -

POST /V1.0/
{project_id}/events

ces:events:post -

GET /V1.0/
{project_id}/events

ces:events:list -

GET /V1.0/
{project_id}/event/
{event_name}

ces:events:get -

GET /V1.0/
{project_id}/metrics

ces:metrics:list -

POST /V1.0/
{project_id}/batch-
query-metric-data

ces:metricData:list -

GET /V1.0/
{project_id}/event-
data

ces:eventData:get -

GET /V1.0/
{project_id}/metric-
data

ces:metricData:get -

POST /V1.0/
{project_id}/metric-
data

ces:metricData:create -

GET /V1.0/
{project_id}/quotas

ces:quotas:get -

GET /V1.0/
{project_id}/
resource-groups/
{group_id}

ces:resourceGroups:get -

PUT /V1.0/
{project_id}/
resource-groups/
{group_id}

ces:resourceGroups:put -
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API 对应的授权项 依赖的授权项

DELETE /V1.0/
{project_id}/
resource-groups/
{group_id}

ces:resourceGroups:delete -

POST /V1.0/
{project_id}/
resource-groups

ces:resourceGroups:create -

GET /V1.0/
{project_id}/
resource-groups

ces:resourceGroups:list -

POST /V1.0/
{project_id}/alarm-
template

ces:customAlarmTemplates:
create

-

PUT /V1.0/
{project_id}/alarm-
template/
{template_id}

ces:customAlarmTemplates:
put

-

DELETE /V1.0/
{project_id}/alarm-
template/
{template_id}

ces:customAlarmTemplates:
delete

-

GET /V1.0/
{project_id}/alarm-
template

ces:customAlarmTemplates:
list

-

POST /v2/
{project_id}/alarms

ces:alarms:create -

POST /v2/
{project_id}/alarms/
batch-delete

ces:alarms:delete -

POST /v2/
{project_id}/alarms/
action

ces:alarms:putAction -

GET /v2/
{project_id}/alarms

ces:alarms:list -

POST /v2/
{project_id}/alarms/
{alarm_id}/
resources/batch-
create

ces:alarms:addResources -
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API 对应的授权项 依赖的授权项

POST /v2/
{project_id}/alarms/
{alarm_id}/
resources/batch-
delete

ces:alarms:deleteResources -

GET /v2/
{project_id}/alarms/
{alarm_id}/
resources

ces:alarms:getResources -

PUT /v2/
{project_id}/alarms/
{alarm_id}/policies

ces:alarms:updatePolicies -

GET /v2/
{project_id}/alarms/
{alarm_id}/policies

ces:alarms:getPolicies -

PUT /v2/
{project_id}/alarms/
{alarm_id}/
notifications

ces:alarms:putAlarmNotific
ations

-

GET /v2/
{project_id}/alarm-
histories

ces:alarmHistory:list -

POST /v2/
{project_id}/alarm-
templates

ces:customAlarmTemplates:
create

-

POST /v2/
{project_id}/alarm-
templates/batch-
delete

ces:customAlarmTemplates:
delete

-

PUT /v2/
{project_id}/alarm-
templates/
{template_id}

ces:customAlarmTemplates:
put

-

GET /v2/
{project_id}/alarm-
templates

ces:customAlarmTemplates:
list

-

GET /v2/
{project_id}/alarm-
templates/
{template_id}

ces:customAlarmTemplates:
get

-
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API 对应的授权项 依赖的授权项

GET /v2/
{project_id}/alarm-
templates/
{template_id}/
association-alarms

ces:customAlarmTemplates:
listAssociatedAlarms

-

POST /v2/
{project_id}/
resource-groups

ces:resourceGroups:create -

POST /v2/
{project_id}/
resource-groups/
batch-delete

ces:resourceGroups:delete -

PUT /v2/
{project_id}/
resource-groups/
{group_id}

ces:resourceGroups:put -

GET /v2/
{project_id}/
resource-groups/
{group_id}

ces:resourceGroups:get -

GET /v2/
{project_id}/
resource-groups

ces:resourceGroups:list -

PUT /v2/
{project_id}/
resource-groups/
{group_id}/alarm-
templates/async-
association

ces:resourceGroups:putAsso
ciationAlarmTemplate

-

POST /v2/
{project_id}/
resource-groups/
{group_id}/
resources/batch-
create

ces:resourceGroups:addRes
ources

-

POST /v2/
{project_id}/
resource-groups/
{group_id}/
resources/batch-
delete

ces:resourceGroups:deleteR
esources

-
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API 对应的授权项 依赖的授权项

GET /v2/
{project_id}/
resource-groups/
{group_id}/services/
{service}/resources

ces:resourceGroups:getServi
ceResources

-

POST /v2/
{project_id}/one-
click-alarms

ces:alarms:createOneClickAl
arms

-

GET /v2/
{project_id}/one-
click-alarms

ces:alarms:listOneClickAlar
ms

-

GET /v2/
{project_id}/one-
click-alarms/
{one_click_alarm_id
}/alarms

ces:alarms:listOneClickAlar
ms

-

PUT /v2/
{project_id}/one-
click-alarms/
{one_click_alarm_id
}/alarm-rules/action

ces:alarms:putOneClickAlar
ms

-

POST /v2/
{project_id}/one-
click-alarms/batch-
delete

ces:alarms:deleteOneClickAl
arms

-

PUT /v2/
{project_id}/one-
click-alarms/
{one_click_alarm_id
}/notifications

ces:alarms:putOneClickAlar
mNotifications

-

PUT /v2/
{project_id}/one-
click-alarms/
{one_click_alarm_id
}/alarms/
{alarm_id}/policies/
action

ces:alarms:putOneClickAlar
mPolicies

-

PUT /v2/
{project_id}/
notification-masks

ces:alarms:putNotification
MaskRules

-

POST /v2/
{project_id}/
notification-masks/
batch-update

ces:alarms:putNotification
MaskRules

-
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API 对应的授权项 依赖的授权项

PUT /v2/
{project_id}/
notification-masks/
{notification_mask_i
d}

ces:alarms:putNotification
MaskRules

-

POST /v2/
{project_id}/
notification-masks/
batch-delete

ces:alarms:deleteNotificatio
nMaskRules

-

POST /v2/
{project_id}/
notification-masks/
batch-query

ces:alarms:listNotificationM
askRules

-

GET /v2/
{project_id}/
notification-masks/
{notification_mask_i
d}/resources

ces:alarms:listNotificationM
askResources

-

POST /v2/
{project_id}/
dashboards

ces:dashboards:create -

GET /v2/
{project_id}/
dashboards

ces:dashboards:list -

PUT /v2/
{project_id}/
dashboards/
{dashboard_id}

ces:dashboards:put -

POST /v2/
{project_id}/
dashboards/batch-
delete

ces:dashboards:delete -

POST /v2/
{project_id}/
dashboards/
{dashboard_id}/
widgets

ces:widgets:create -

GET /v2/
{project_id}/
dashboards/
{dashboard_id}/
widgets

ces:widgets:list -
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API 对应的授权项 依赖的授权项

GET /v2/
{project_id}/
widgets/{widget_id}

ces:widgets:get -

DELETE /v2/
{project_id}/
widgets/{widget_id}

ces:widgets:delete -

POST /v2/
{project_id}/
widgets/batch-
update

ces:widgets:put -

GET /v2/
{project_id}/
{resource_type}/
tags

ces:tags:list -

GET /v2/
{project_id}/
instances/
{instance_id}/agent-
dimensions

ces:namespacesDimensions:
listAgentDimensions

-

POST /v2/
{project_id}/batch-
query-metric-data

ces:metricData:list -

POST /v3/
{project_id}/agent-
status/batch-query

ces:agent:listStatuses -

GET /v3/
{project_id}/agent-
invocations

ces:agent:listTaskInvocation
s

-

POST /v3/
{project_id}/agent-
invocations/batch-
create

ces:agent:createAgentInvoc
ations

-

 

资源类型（Resource）
资源类型（Resource）表示身份策略所作用的资源。如表3中的某些操作指定了可以在
该操作指定的资源类型，则必须在具有该操作的身份策略语句中指定该资源的URN，
身份策略仅作用于此资源；如未指定，Resource默认为“*”，则身份策略将应用到所
有资源。您也可以在身份策略中设置条件，从而指定资源类型。

CES定义了以下可以在身份策略的Resource元素中使用的资源类型。

服务授权参考 3 身份策略授权参考

文档版本 01 (2025-09-25) 版权所有 © 华为云计算技术有限公司 1460



表 3-261 CES 支持的资源类型

资源类型 URN

alarm ces:<region>:<account-id>:alarm:<alarm-id>

dashboard ces:<region>:<account-id>:dashboard:<dashboard-id>

 

条件（Condition）

条件键概述

条件（Condition）是身份策略生效的特定条件，包括条件键和运算符。

● 条件键表示身份策略语句的Condition元素中的键值。根据适用范围，分为全局级
条件键和服务级条件键。

– 全局级条件键（前缀为g:）适用于所有操作，在鉴权过程中，云服务不需要
提供用户身份信息，系统将自动获取并鉴权。CES服务适用除
g:requetedRegion条件键外所有服务的全局条件键，详情请参见：全局条件
键。

说明

CES有提供全局服务的能力（例如：告警通知、任务中心），所以按全局级服务处
理，不支持g:RequetedRegion全局条件键。

– 服务级条件键（前缀通常为服务缩写，如ces:）仅适用于对应服务的操作，详
情请参见表3-262。

– 单值/多值表示API调用时请求中与条件关联的值数。单值条件键在API调用时
的请求中最多包含一个值，多值条件键在API调用时请求可以包含多个值。例
如：g:SourceVpce是单值条件键，表示仅允许通过某个VPC终端节点发起请
求访问某资源，一个请求最多包含一个VPC终端节点ID值。g:TagKeys是多值
条件键，表示请求中携带的所有标签的key组成的列表，当用户在调用API请
求时传入标签可以传入多个值。

● 运算符与条件键、条件值一起构成完整的条件判断语句，当请求信息满足该条件
时，身份策略才能生效。支持的运算符请参见：运算符。

ces支持的服务级条件键

ces定义了以下可以在自定义身份策略的Condition元素中使用的条件键，您可以使用这
些条件键进一步细化身份策略语句应用的条件。

表 3-262 ces 支持的服务级条件键

服务级条件键 类型 单值/多值 说明

ces:namespace string 多值 根据请求参数中指定的
命名空间过滤访问。具
体操作请参见《云监控
服务用户指南》中“按
云服务粒度给用户授
权”章节。
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3.14.9 消息通知服务 SMN
云服务在IAM预置了常用授权项，称为系统身份策略。如果IAM系统身份策略无法满足
授权要求，管理员可以根据各服务支持的授权项，创建IAM自定义身份策略来进行精
细的访问控制，IAM自定义身份策略是对系统身份策略的扩展和补充。

除IAM服务外，Organizations服务中的服务控制策略（Service Control Policy，以下
简称SCP）也可以使用这些授权项元素设置访问控制策略。

SCP不直接进行授权，只划定权限边界。将SCP绑定到组织单元或者成员账号时，并没
有直接对组织单元或成员账号授予操作权限，而是规定了成员账号或组织单元包含的
成员账号的授权范围。IAM身份策略授予权限的有效性受SCP限制，只有在SCP允许范
围内的权限才能生效。

IAM服务与Organizations服务在使用这些元素进行访问控制时，存在着一些区别，详
情请参见：IAM服务与Organizations服务权限访问控制的区别。

本章节介绍IAM服务身份策略授权场景中自定义身份策略和组织服务中SCP使用的元
素，这些元素包含了操作（Action）、资源（Resource）和条件（Condition）。

● 如何使用这些元素编辑IAM自定义身份策略，请参考创建自定义身份策略。

● 如何使用这些元素编辑SCP自定义策略，请参考创建SCP。

操作（Action）
操作（Action）即为身份策略中支持的授权项。

● “访问级别”列描述如何对操作进行分类（List、Read和Write等）。此分类可帮
助您了解在身份策略中相应操作对应的访问级别。

● “资源类型”列指每个操作是否支持资源级权限。

– 资源类型支持通配符号*表示所有。如果此列没有值（-），则必须在身份策
略语句的Resource元素中指定所有资源类型（“*”）。

– 如果该列包含资源类型，则必须在具有该操作的语句中指定该资源的URN。
– 资源类型列中必需资源在表中用星号（*）标识，表示使用此操作必须指定该

资源类型。

关于SMN定义的资源类型的详细信息请参见资源类型（Resource）。

● “条件键”列包括了可以在身份策略语句的Condition元素中支持指定的键值。

– 如果该授权项资源类型列存在值，则表示条件键仅对列举的资源类型生效。

– 如果该授权项资源类型列没有值（-），则表示条件键对整个授权项生效。

– 如果此列条件键没有值（-），表示此操作不支持指定条件键。

关于SMN定义的条件键的详细信息请参见条件（Condition）。

● “别名”列包括了可以在身份策略中配置的策略授权项。通过这些授权项，可以
控制支持策略授权的API访问。详细信息请参见身份策略兼容性说明。

您可以在身份策略语句的Action元素中指定以下SMN的相关操作。
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表 3-263 SMN 支持的授权项

授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

smn:topic:crea
te

授予创建主题
的权限。

Write topic
*

- -

- ● g:Enterpri
seProjectI
d

● g:Request
Tag/<tag-
key>

● g:TagKeys

smn:topic:listT
opic

授予查询主题
列表的权限。

List topic
*

- smn:topic:list

- g:EnterpriseP
rojectId

smn:topic:upd
ateTopic

授予更新主题
信息的权限。

Write topic
*

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

smn:topic:upd
ate

smn:topic:get 授予查询主题
详情的权限。

Read topic
*

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

smn:topic:list

smn:topic:dele
te

授予删除主题
的权限。

Write topic
*

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

-

smn:topic:list
Attributes

授予查询主题
策略的权限。

List topic
*

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

smn:topic:list
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

smn:topic:dele
teAttribute

授予删除主题
策略的权限。

Write topic
*

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

smn:topic:upd
ate

smn:topic:upd
ateAttribute

授予更新主题
策略的权限。

Write topic
*

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

smn:topic:upd
ate

- ● smn:Targe
tAccountI
d

● smn:Targe
tAccountI
d

● smn:Targe
tAccountI
d

smn:topic:sub
scribe

授予主题下创
建订阅的权
限。

Write topic
*

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

smn:topic:upd
ate

- ● smn:Targe
tAccountI
d

● smn:Targe
tAccountI
d

smn:topic:listS
ubscriptionsB
yTopic

授予查询指定
主题的订阅列
表的权限。

List topic
*

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

smn:topic:list
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

smn:topic:listS
ubscriptions

授予查询所有
主题的订阅列
表的权限。

List topic
*

- smn:topic:list

smn:topic:dele
teSubscription

授予删除指定
主题下的订阅
的权限。

Write topic
*

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

smn:topic:upd
ate

smn:topic:upd
ateSubscriptio
n

授予更新指定
主题下的订阅
的权限。

Write topic
*

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

smn:topic:upd
ate

smn:topic:pub
lish

授予发送消息
的权限。

Write topic
*

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

-

smn:template:
create

授予创建模板
的权限。

Write templ
ate *

- -

smn:template:
listTemplates

授予查询模板
列表的权限。

List templ
ate *

- smn:template:
list

smn:template:
update

授予修改模板
的权限。

Write templ
ate *

- -

smn:template:
get

授予查询模板
详情的权限。

Read templ
ate *

- smn:template:
list

smn:template:
delete

授予删除模板
的权限。

Write templ
ate *

- -

smn:tag:creat
e

授予指定主题
创建标签的权
限。

Write topic
*

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

-
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

- ● g:Request
Tag/<tag-
key>

● g:TagKeys

smn:tag:delet
e

授予删除主题
标签的权限。

Write topic
*

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

smn:tag:updat
e

- ● g:Request
Tag/<tag-
key>

● g:TagKeys

smn:tag:batch
Modify

授予批量修改
主题标签的权
限。

Write topic
*

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

smn:tag:updat
e

- ● g:Request
Tag/<tag-
key>

● g:TagKeys

smn:tag:list 授予查询主题
标签的权限。

Read topic
*

g:ResourceTa
g/<tag-key>

-

smn:topic:crea
teLogTank

授予为主题关
联日志组和日
志流的权限。

Write topic
*

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

-

smn:topic:listL
ogTank

授予查询主题
的日志组和日
志流的权限。

List topic
*

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

smn:topic:list
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

smn:topic:upd
ateLogTank

授予更新主题
的日志组和日
志流的权限。

Write topic
*

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

smn:topic:upd
ate

smn:topic:dele
teLogTank

授予解除主题
的日志组和日
志流关系的权
限。

Write topic
*

● g:Enterpri
seProjectI
d

● g:Resource
Tag/<tag-
key>

smn:topic:upd
ate

smn:topic:crea
teNotifyPolicy

授予创建通知
策略的权限

Write topic
*

- -

smn:topic:upd
ateNotifyPolic
y

授予修改通知
策略的权限

Write topic
*

- -

smn:topic:get
NotifyPolicy

授予查询通知
策略的权限

Read topic
*

- -

smn:topic:dele
teNotifyPolicy

授予删除通知
策略的权限

Write topic
*

- -

 

SMN的API通常对应着一个或多个授权项。表3-264展示了API与授权项的关系，以及
该API需要依赖的授权项。

表 3-264 API 与授权项的关系

API 对应的授权项 依赖的授权项

POST /v2/{project_id}/
notifications/topics

smn:topic:create -

GET /v2/{project_id}/
notifications/topics

smn:topic:listTopic -

PUT /v2/{project_id}/
notifications/topics/
{topic_urn}

smn:topic:updateTopic -
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API 对应的授权项 依赖的授权项

GET /v2/{project_id}/
notifications/topics/
{topic_urn}

smn:topic:get -

DELETE /v2/
{project_id}/
notifications/topics/
{topic_urn}

smn:topic:delete -

GET /v2/{project_id}/
notifications/topics/
{topic_urn}/attributes

smn:topic:listAttributes -

DELETE /v2/
{project_id}/
notifications/topics/
{topic_urn}/attributes

smn:topic:deleteAttribute -

PUT /v2/{project_id}/
notifications/topics/
{topic_urn}/attributes/
{name}

smn:topic:updateAttribute -

DELETE /v2/
{project_id}/
notifications/topics/
{topic_urn}/attributes/
{name}

smn:topic:deleteAttribute -

POST /v2/{project_id}/
notifications/topics/
{topic_urn}/
subscriptions

smn:topic:subscribe -

GET /v2/{project_id}/
notifications/topics/
{topic_urn}/
subscriptions

smn:topic:listSubscriptions
ByTopic

-

PUT /v2/{project_id}/
notifications/topics/
{topic_urn}/
subscriptions/
{subscription_urn}

smn:topic:updateSubscripti
on

-

DELETE /v2/
{project_id}/
notifications/
subscriptions/
{subscription_urn}

smn:topic:deleteSubscripti
on

-
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API 对应的授权项 依赖的授权项

GET /v2/{project_id}/
notifications/
subscriptions

smn:topic:listSubscriptions -

POST /v2/{project_id}/
notifications/topics/
{topic_urn}/publish

smn:topic:publish -

POST /v2/{project_id}/
notifications/
message_template

smn:template:create -

GET /v2/{project_id}/
notifications/
message_template

smn:template:listTemplate
s

-

PUT /v2/{project_id}/
notifications/
message_template/
{message_template_id
}

smn:template:update -

GET /v2/{project_id}/
notifications/
message_template/
{message_template_id
}

smn:template:get -

DELETE /v2/
{project_id}/
notifications/
message_template/
{message_template_id
}

smn:template:delete -

POST /v2/{project_id}/
{resource_type}/
{resource_id}/tags

smn:tag:create -

GET /v2/{project_id}/
{resource_type}/
{resource_id}/tags

smn:tag:list -

POST /v2/{project_id}/
{resource_type}/
{resource_id}/tags/
action

smn:tag:batchModify ● smn:tag:create
● smn:tag:delete

DELETE /v2/
{project_id}/
{resource_type}/
{resource_id}/tags/
{key}

smn:tag:delete -
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API 对应的授权项 依赖的授权项

GET /v2/{project_id}/
{resource_type}/tags

smn:tag:list -

POST /v2/{project_id}/
{resource_type}/
resource_instances/
action

smn:tag:list -

GET /v2/{project_id}/
notifications/topics/
{topic_urn}/logtanks

smn:topic:listLogTank -

POST /v2/{project_id}/
notifications/topics/
{topic_urn}/logtanks

smn:topic:createLogTank -

PUT /v2/{project_id}/
notifications/topics/
{topic_urn}/logtanks/
{logtank_id}

smn:topic:updateLogTank -

DELETE /v2/
{project_id}/
notifications/topics/
{topic_urn}/logtanks/
{logtank_id}

smn:topic:deleteLogTank -

POST /v2/{project_id}/
notifications/
subscriptions/
filter_polices

smn:topic:updateSubscripti
on

-

PUT /v2/{project_id}/
notifications/
subscriptions/
filter_polices

smn:topic:updateSubscripti
on

-

DELETE /v2/
{project_id}/
notifications/
subscriptions/
filter_polices

smn:topic:updateSubscripti
on

-

POST /v2/{project_id}/
notifications/topics/
{topic_urn}/
subscriptions/from-
subscription-users

smn:topic:subscribe -

POST /v2/{project_id}/
notifications/topics/
{topic_urn}/notify-
policy

smn:topic:createNotifyPoli
cy

smn:topic:listSubscriptions
ByTopic
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API 对应的授权项 依赖的授权项

PUT /v2/{project_id}/
notifications/topics/
{topic_urn}/notify-
policy/
{notify_policy_id}

smn:topic:updateNotifyPol
icy

smn:topic:listSubscriptions
ByTopic

GET /v2/{project_id}/
notifications/topics/
{topic_urn}/notify-
policy

smn:topic:getNotifyPolicy -

DELETE /v2/
{project_id}/
notifications/topics/
{topic_urn}/notify-
policy/
{notify_policy_id}

smn:topic:deleteNotifyPoli
cy

-

GET /v2/{project_id}/
notifications/topics/
{topic_urn}/statistics

smn:topic:get -

 

资源类型（Resource）

资源类型（Resource）表示身份策略所作用的资源。如表3-265中的某些操作指定了可
以在该操作指定的资源类型，则必须在具有该操作的身份策略语句中指定该资源的
URN，身份策略仅作用于此资源；如未指定，Resource默认为“*”，则身份策略将应
用到所有资源。您也可以在身份策略中设置条件，从而指定资源类型。

SMN定义了以下可以在自定义身份策略的Resource元素中使用的资源类型。

表 3-265 SMN 支持的资源类型

资源类型 URN

topic smn:<region>:<account-id>:topic:<topic-id>

template smn:<region>:<account-id>:template:<template-id>

 

条件（Condition）

条件键概述

条件（Condition）是身份策略生效的特定条件，包括条件键和运算符。

● 条件键表示身份策略语句的Condition元素中的键值。根据适用范围，分为全局级
条件键和服务级条件键。

– 全局级条件键（前缀为g:）适用于所有操作，在鉴权过程中，云服务不需要
提供用户身份信息，系统将自动获取并鉴权。详情请参见：全局条件键。
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– 服务级条件键（前缀通常为服务缩写，如smn:）仅适用于对应服务的操作，
详情请参见表3-266。

– 单值/多值表示API调用时请求中与条件关联的值数。单值条件键在API调用时
的请求中最多包含一个值，多值条件键在API调用时请求可以包含多个值。例
如：g:SourceVpce是单值条件键，表示仅允许通过某个VPC终端节点发起请
求访问某资源，一个请求最多包含一个VPC终端节点ID值。g:TagKeys是多值
条件键，表示请求中携带的所有标签的key组成的列表，当用户在调用API请
求时传入标签可以传入多个值。

● 运算符与条件键、条件值一起构成完整的条件判断语句，当请求信息满足该条件
时，身份策略才能生效。支持的运算符请参见：运算符。

SMN支持的服务级条件键

SMN定义了以下可以在自定义身份策略的Condition元素中使用的条件键，您可以使用
这些条件键进一步细化身份策略语句应用的条件。

表 3-266 SMN 支持的服务级条件键

服务级条件键 类型 单值/多值 说明

smn:TargetOrgPath string 单值 主题策略授权的组织路
径。

smn:TargetOrgId string 单值 主题策略授权的组织
ID。

smn:TargetAccountId string 单值 主题策略授权的账号
ID。

smn:Protocol string 单值 订阅终端协议。

smn:Endpoint string 单值 订阅终端地址。

 

3.14.10 云日志服务 LTS
云服务在IAM预置了常用授权项，称为系统身份策略。如果IAM系统身份策略无法满足
授权要求，管理员可以根据各服务支持的授权项，创建IAM自定义身份策略来进行精
细的访问控制，IAM自定义身份策略是对系统身份策略的扩展和补充。

除IAM服务外，Organizations服务中的服务控制策略（Service Control Policy，以下
简称SCP）也可以使用这些授权项元素设置访问控制策略。

SCP不直接进行授权，只划定权限边界。将SCP绑定到组织单元或者成员账号时，并没
有直接对组织单元或成员账号授予操作权限，而是规定了成员账号或组织单元包含的
成员账号的授权范围。IAM身份策略授予权限的有效性受SCP限制，只有在SCP允许范
围内的权限才能生效。

IAM服务与Organizations服务在使用这些元素进行访问控制时，存在着一些区别，详
情请参见：IAM服务与Organizations服务权限访问控制的区别。

本章节介绍IAM服务身份策略授权场景中自定义身份策略和组织服务中SCP使用的元
素，这些元素包含了操作（Action）、资源（Resource）和条件（Condition）。

● 如何使用这些元素编辑IAM自定义身份策略，请参考创建自定义身份策略。
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● 如何使用这些元素编辑SCP自定义策略，请参考创建SCP。

操作（Action）

操作（Action）即为身份策略中支持的授权项。

● “访问级别”列描述如何对操作进行分类（List、Read和Write等）。此分类可帮
助您了解在身份策略中相应操作对应的访问级别。

● “资源类型”列指每个操作是否支持资源级权限。

– 资源类型支持通配符号*表示所有。如果此列没有值（-），则必须在身份策
略语句的Resource元素中指定所有资源类型（“*”）。

– 如果该列包含资源类型，则必须在具有该操作的语句中指定该资源的URN。

– 资源类型列中必需资源在表中用星号（*）标识，表示使用此操作必须指定该
资源类型。

关于LTS定义的资源类型的详细信息请参见资源类型（Resource）。

● “条件键”列包括了可以在身份策略语句的Condition元素中支持指定的键值。

– 如果该授权项资源类型列存在值，则表示条件键仅对列举的资源类型生效。

– 如果该授权项资源类型列没有值（-），则表示条件键对整个授权项生效。

– 如果此列条件键没有值（-），表示此操作不支持指定条件键。

关于LTS定义的条件键的详细信息请参见条件（Condition）。

● “别名”列包括了可以在身份策略中配置的策略授权项。通过这些授权项，可以
控制支持策略授权的API访问。详细信息请参见身份策略兼容性说明。

您可以在身份策略语句的Action元素中指定以下LTS的相关操作。

表 3-267 LTS 支持的授权项

授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

lts:logGroup:d
eleteLogGrou
p

授予权限以删
除指定日志
组。

Write logGr
oup *

- lts:groups:dele
te

lts:logGroup:li
stLogGroup

授予权限以查
询日志组列
表。

List - - lts:groups:get

lts:logGroup:c
reateLogGrou
p

授予权限以创
建日志组。

Write - - lts:groups:crea
te

lts:logGroup:u
pdateLogGrou
p

授予权限以修
改指定日志
组。

Write logGr
oup *

- lts:groups:put
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

lts:logStream:l
istLogStream

授予权限以查
询日志流列
表。

List logGr
oup *

- lts:topics:get

lts:logStream:
deleteLogStre
am

授予权限以删
除指定日志
流。

Write logStr
eam *

- lts:topics:delet
e

lts:logStream:
createLogStre
am

授予权限以创
建日志流。

Write logGr
oup *

- lts:topics:creat
e

lts:logStream:
searchLog

授予权限以查
询日志。

List logStr
eam *

- lts:logs:list

lts:logStream:
searchStructL
og

授予权限以查
询结构化日
志。

List logStr
eam *

- -

lts:logStream:
searchLogHist
ogram

授予权限以查
询日志直方
图。

List logStr
eam *

- lts:sqlalarmrul
es:create

lts:transfer:cre
ateTransfer

授予权限以创
建转储任务。

Write - - lts:transfers:cr
eate

lts:transfer:del
eteTransfer

授予权限以删
除转储任务。

Write transf
er *

- lts:transfers:d
elete

lts:transfer:list
Transfer

授予权限以查
询日志转储任
务列表。

List - - lts:transfers:lis
t

lts:transfer:up
dateTransfer

授予权限以修
改转储任务。

Write transf
er *

- lts:transfers:p
ut

lts:transfer:reg
isterDmsKafk
aInstance

授予权限以注
册DmsKafka
实例。

Write - - -

lts:configCent
er:updateOver
CollectSwitch

授予权限以修
改超额采集开
关。

Write - - aom:quota:set

lts:structConfi
g:deleteStruct
Config

授予权限以删
除LTS结构化配
置。

Write logStr
eam *

- lts:structConfi
g:delete
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

lts:structConfi
g:getStructCo
nfig

授予权限以查
询LTS结构化配
置。

Read logStr
eam *

- lts:topics:get

lts:structConfi
g:listStructTe
mplate

授予权限以查
询结构化模板
列表。

List - - lts:topics:get

lts:mappingRu
le:create

授予权限以创
建映射规则。

Write - - lts:topics:creat
e

lts:mappingRu
le:delete

授予权限以删
除映射规则。

Write - - lts:topics:delet
e

lts:mappingRu
le:get

授予权限以查
看映射规则详
情。

Read - - lts:topics:get

lts:mappingRu
le:list

授予权限以查
询映射规则列
表。

List - - lts:topics:get

lts:mappingRu
le:update

授予权限以修
改映射规则。

Write - - lts:topics:put

lts:logStream:
getHistorySql

授予权限以查
看日志流历史
sql。

Read logStr
eam *

- lts:topics:get

lts:alarmRule:
createSqlAlar
mRule

授予权限以创
建sql告警规则
的规则。

Write - - lts:sqlalarmrul
es:create

lts:alarmRule:
deleteSqlAlar
mRule

授予权限以删
除sql告警规
则。

Write alarm
Rule *

- lts:sqlalarmrul
es:delete

lts:alarmRule:
updateSqlAlar
mRule

授予权限以修
改sql告警规
则。

Write alarm
Rule *

- lts:sqlalarmrul
es:put

lts:alarmRule:l
istSqlAlarmRu
le

授予权限以查
看sql告警规
则。

List - - lts:sqlalarmrul
es:get

lts:alarmRule:
createWordAl
armRule

授予权限以创
建关键词告警
规则。

Write - - lts:sqlalarmrul
es:create
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

lts:alarmRule:
deleteWordAl
armRule

授予权限以删
除关键词告警
规则。

Write alarm
Rule *

- lts:sqlalarmrul
es:delete

lts:alarmRule:
updateWordA
larmRule

授予权限以修
改关键词告警
规则。

Write alarm
Rule *

- lts:sqlalarmrul
es:put

lts:alarmRule:l
istWordAlarm
Rule

授予权限以查
看关键词告警
规则。

List - - -

lts:alarm:clea
nAlarm

授予权限以删
除告警。

Write - - lts:sqlalarms:d
elete

lts:alarm:listAl
arm

授予权限以查
看警列表。

List - - lts:sqlalarms:g
et

lts:logStream:l
istChart

授予权限以查
询日志流图
表。

List - - -

lts:alarmNotic
eTemplate:cre
ate

授予权限以创
建告警通知模
板。

Write - - lts:sqlalarmrul
es:create

lts:alarmNotic
eTemplate:up
date

授予权限以修
改告警通知模
板。

Write - - lts:sqlalarmrul
es:put

lts:alarmNotic
eTemplate:del
ete

授予权限以删
除告警通知模
板。

Write - - lts:sqlalarmrul
es:delete

lts:alarmNotic
eTemplate:list

授予权限以查
询告警通知模
板列表。

List - - lts:sqlalarmrul
es:get

lts:alarmNotic
eTemplate:get

授予权限以查
询告警通知模
板详情。

Read - - lts:sqlalarmrul
es:get

lts:hostGroup:
create

授予权限以创
建主机组。

Write - - lts:topics:creat
e

lts:hostGroup:
delete

授予权限以删
除主机组。

Write hostG
roup
*

- lts:topics:delet
e
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

lts:host:list 授予权限以查
询主机列表。

List - - -

lts:hostGroup:
list

授予权限以查
询主机组列
表。

List acces
sConf
ig *

- -

lts:hostGroup:
update

授予权限以修
改主机组。

Write hostG
roup
*

- lts:topics:put

lts:accessConfi
g:create

授予权限以创
建日志接入。

Write logStr
eam *

- lts:topics:creat
e

lts:accessConfi
g:delete

授予权限以删
除日志接入。

Write acces
sConf
ig *

- -

lts:accessConfi
g:list

授予权限以查
询日志接入列
表。

List - - -

lts:accessConfi
g:update

授予权限以修
改日志接入。

Write acces
sConf
ig *

- -

hostG
roup

-

lts:tag:create 授予权限以创
建标签。

Write - - lts:resourceTa
gs:put

lts:tag:delete 授予权限以删
除标签。

Write - - lts:resourceTa
gs:delete

lts:logStream:
createQuickQ
uery

授予权限以创
建快速查询。

Write logStr
eam *

- lts:searchcrite
rias:create

lts:logStream:
deleteQuickQ
uery

授予权限以删
除快速查询。

Write logStr
eam *

- lts:searchcrite
rias:delete

lts:logStream:l
istQuickQuery

授予权限以查
询快速查询列
表。

List logGr
oup *

- lts:searchcrite
rias:list

lts:logFavorite
:create

授予权限以创
建日志收藏。

Write logStr
eam *

- lts:topics:creat
e
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

lts:logFavorite
:delete

授予权限以删
除日志收藏。

Write - - lts:topics:delet
e

lts:dashboard
Group:create

授予权限以创
建仪表盘分
组。

Write - - lts:topics:creat
e

lts:dashboard:
create

授予权限以创
建仪表盘。

Write - - lts:topics:creat
e

lts:trafficStatis
tic:get

授予权限以获
取资源统计详
情。

Read - - lts:logs:list

lts:tokenizer:g
et

授予权限以获
取已配置的分
词符。

Read - - lts:topic:get

lts:tokenizer:c
reate

授予权限以保
存分词符。

Write - - lts:topic:put

lts:tokenizer:p
review

授予权限以预
览分词符。

Read - - lts:topic:put

lts:usageAlar
m:update

授予权限以打
开或者关闭使
用量预警。

Write - - lts:topics:put

lts:csvTable:lis
t

授予权限以获
取关联数据源
配置信息表。

List - - lts:sqlalarmrul
es:list

lts:csvTable:up
load

授予权限以上
传csv文件。

Write - - lts:sqlalarmrul
es:create

lts:csvTable:ge
t

授予权限以预
览关联数据和
查看关联数据
源信息。

Read - - lts:sqlalarmrul
es:get

lts:csvTable:cr
eate

授予权限以创
建关联数据
源。

Write - - lts:sqlalarmrul
es:create

lts:csvTable:up
date

授予权限以更
新关联数据
源。

Write - - lts:sqlalarmrul
es:put
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

lts:csvTable:de
lete

授予权限以删
除关联数据
源。

Write - - lts:sqlalarmrul
es:delete

lts:scheduledS
ql:create

授予权限以创
建定时sql。

Write - - lts:sqlalarmrul
es:create

lts:scheduledS
ql:delete

授予权限以删
除定时sql。

Write - - lts:sqlalarmrul
es:delete

lts:scheduledS
ql:update

授予权限以修
改定时sql。

Write - - lts:sqlalarmrul
es:put

lts:scheduledS
ql:list

授予权限以获
取定时sql列
表。

List - - lts:sqlalarmrul
es:list

lts:scheduledS
ql:get

授予权限以获
取定时sql详
情。

Read - - lts:sqlalarmrul
es:get

lts:scheduledS
ql:retry

授予权限以重
试执行实例。

Write - - lts:sqlalarmrul
es:delete

lts:transfer:get
DisList

授予权限以获
取Dis通道列
表。

List - - lts:disStreams:
list

lts:transfer:list
KafkaInstance

授予权限以获
取kafka列表。

List - - lts:kafka:list

lts:transfer:up
dateKafkaInst
ance

授予权限以更
新kafka信息。

Write - - lts:kafka:upda
te

lts:transfer:del
eteKafkaInsta
nce

授予权限以删
除kafka信息。

Write - - lts:kafka:delet
e

lts:transfer:list
KafkaAuthoriz
ation

授予权限以查
询用户配置
kafka授权列
表。

List - - lts:kafka:list

lts:transfer:cre
ateKafkaAuth
orization

授予权限以增
加用户配置
kafka授权列
表。

Write - - lts:kafka:creat
e
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

lts:transfer:del
eteKafkaAuth
orization

授予权限以删
除用户配置
kafka授权列
表。

Write - - lts:kafka:delet
e

lts:transfer:get
Transfer

授予权限以获
取转储任务的
信息。

Read transf
er *

- lts:transfers:lis
t

lts:transfer:get
DwsInfo

授予权限以查
询租户的dws
信息。

Read - - lts:transfers:lis
t

lts:transfer:reg
isterDwsClust
er

授予权限以注
册dws集群。

Write - - lts:transfers:cr
eate

lts:hostGroup:
getHost

授予权限以通
过查询条件获
取所有主机。

Read - - lts:topics:list

lts:hostGroup:
get

授予权限以通
过查询条件获
取单个主机组
加入的所有配
置。

Read - - lts:topics:list

lts:accessConfi
g:get

授予权限以获
取单个采集配
置。

Read acces
sConf
ig *

- lts:topics:get

lts:logFavorite
:list

授予权限以获
取收藏列表。

List - - lts:topics:get

lts:logFavorite
:update

授予权限以修
改收藏。

Write logStr
eam *

- lts:topics:put

lts:logGroup:g
etLogGroup

授予权限以查
询日志组。

Read logGr
oup *

- lts:groups:get

lts:IndexConfi
g:list

授予权限以查
询索引。

List logGr
oup *

- lts:topics:get

lts:IndexConfi
g:create

授予权限以创
建索引。

Write logGr
oup *

- lts:topics:put

lts:structConfi
g:listStructCo
nfig

授予权限以获
取日志流结构
化信息。

List logStr
eam *

- lts:wordFreq:g
et
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

lts:logStream:
updateLogStr
eam

授予权限以修
改日志流。

Write logStr
eam *

- lts:topics:put

lts:logStream:
getRealtimeL
og

授予权限以获
取实时日志。

Read logStr
eam *

- lts:logs:list

lts:logStream:
getLogStream

授予权限以查
询日志流信
息。

Read logStr
eam *

- lts:topics:get

lts:logStream:
createLogFilte
rRules

授予权限以创
建日志清洗规
则。

Write logStr
eam *

- lts:topics:creat
e

lts:logStream:
updateLogFilt
erRules

授予权限以修
改日志清洗规
则。

Write logStr
eam *

- lts:topics:put

lts:logStream:
deleteLogFilte
rRules

授予权限以删
除日志清洗规
则。

Write logStr
eam *

- lts:topics:delet
e

lts:logStream:l
istLogFilterRul
es

授予权限以查
询日志清洗规
则。

List logStr
eam *

- lts:topics:delet
e

lts:logStream:
getQuickQuer
y

授予权限以查
看快速查询。

List logStr
eam *

- lts:searchcrite
rias:list

lts:logStream:
updateQuick
Query

授予权限以修
改快速查询。

Write logStr
eam *

- lts:searchcrite
rias:put

lts:logStream:
searchLogCon
text

授予权限以查
询日志上下
文。

Read logStr
eam *

- lts:logs:list

lts:structConfi
g:getCustomT
emplate

授予权限以查
询用户自定义
模板。

Read - - lts:topics:get

lts:structConfi
g:createCusto
mTemplate

授予权限以创
建用户自定义
模板。

Write - - lts:topics:creat
e
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

lts:structConfi
g:updateCust
omTemplate

授予权限以修
改用户自定义
模板。

Write - - lts:topics:put

lts:structConfi
g:deleteCusto
mTemplate

授予权限以删
除用户自定义
模板。

Write - - lts:topics:delet
e

lts:structConfi
g:listCustomT
emplate

授予权限以查
询用户自定义
模板列表。

Read - - lts:topics:get

lts:structConfi
g:smartExtra

授予权限以智
能提取结构化
字段。

Write - - lts:topics:creat
e

lts:logStream:
getAggrResult

授予权限以获
取快速分析结
果。

Read logStr
eam *

- lts:topics:get

lts:logStream:
getAggr

授予权限以查
询快速分析聚
合器。

Read - - lts:topics:get

lts:logStream:
createAggr

授予权限以创
建快速分析聚
合器。

Write - - lts:topics:creat
e

lts:logStream:
deleteAggr

授予权限以删
除快速分析聚
合器。

Write - - lts:topics:delet
e

lts:logStream:
getQuickAnal
ysisAggValue

授予权限以获
取数值类型的
快速分析结
果。

Read logStr
eam *

- -

lts:logStream:
getWordFreqC
onfig

授予权限以查
询用户已创建
的快速分析字
段。

Read logStr
eam *

- lts:wordFreq:g
et

lts:logStream:
refreshWordFr
eqConfig

授予权限以修
改快速分析字
段。

Write logStr
eam *

- lts:wordFreq:s
et

lts:logCrux:list 授予权限以查
询日志聚类信
息。

List - - lts:logreduce:li
st
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

lts:logCrux:get 授予权限以获
取日志聚类开
关信息。

Read - - lts:logreduce:
get

lts:logCrux:en
able

授予权限以开
启日志聚类开
关。

Write - - lts:logreduce:
put

lts:logCrux:dis
able

授予权限以关
闭日志聚类开
关。

Write - - lts:logreduce:
put

lts:logStream:
updateChart

授予权限以更
新用户日志看
板。

Write - - lts:topics:put

lts:logStream:
createChart

授予权限以创
建用户日志看
板。

Write - - lts:topics:creat
e

lts:logStream:
deleteChart

授予权限以删
除用户日志看
板。

Write logStr
eam *

- lts:topics:delet
e

lts:logStream:
getChart

授予权限以获
取用户日志看
板。

Read logStr
eam *

- lts:topics:get

lts:dashboard:
deleteChart

授予权限以删
除图表。

Write dashb
oard *

- lts:topics:delet
e

lts:dashboard:
listCharts

授予权限以展
示仪表盘层级
的图表。

List - - lts:topics:delet
e

lts:dashboard:
updateChart

授予权限以移
动图表。

Write dashb
oard *

- lts:topics:put

lts:dashboard:
getDashboard

授予权限以查
询用户日志仪
表盘。

Read - - lts:topics:put

lts:dashboard
Group:getDas
hboardsGroup

授予权限以查
询用户日志仪
表盘分组。

Read - - lts:topics:get

lts:dashboard
Group:update
DashboardsGr
oup

授予权限以修
改用户日志仪
表盘分组。

Write - - lts:topics:put
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

lts:dashboard
Group:delete
DashboardsGr
oup

授予权限以更
新用户日志仪
表盘分组。

Write - - lts:topics:delet
e

lts:dashboard:
CreateDashBo
ard

授予权限以根
据日志仪表盘
模板批量创建
仪表盘。

Write - - lts:topics:creat
e

lts:dashboard:
CreateDashBo
ardTemplate

授予权限以创
建用户日志仪
表盘模板。

Write - - lts:topics:creat
e

lts:dashboard:
getDashBoard
Template

授予权限以查
询用户日志仪
表盘模板。

Read - - lts:topics:get

lts:dashboard:
updateDashB
oardTemplate

授予权限以修
改用户日志仪
表盘模板。

Write - - lts:topics:put

lts:dashboard:
deleteDashBo
ardTemplate

授予权限以删
除用户日志仪
表盘模板。

Write - - lts:topics:delet
e

lts:dashboard
Group:createL
ogDashboard
TemplateGrou
p

授予权限以创
建仪表盘模板
分组。

Write - - lts:topics:creat
e

lts:dashboard
Group:update
LogDashboar
dTemplateGro
up

授予权限以修
改仪表盘模板
分组。

Write - - lts:topics:put

lts:dashboard
Group:deleteL
ogDashboard
TemplateGrou
p

授予权限以删
除用户日志仪
表盘模板分
组。

Write - - lts:topics:delet
e

lts:dashboard:
listFilter

授予权限以查
询仪表盘过滤
器。

List dashb
oard *

- -
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

lts:dashboard:
createFilter

授予权限以创
建仪表盘过滤
器。

Write dashb
oard *

- -

lts:dashboard:
updateFilter

授予权限以修
改仪表盘过滤
器。

Write dashb
oard *

- -

lts:dashboard:
deleteFilter

授予权限以删
除仪表盘过滤
器。

Write dashb
oard *

- -

lts:alarmRule:l
istAlarmRules

授予权限以查
询告警规则列
表。

List - - lts:sqlalarmrul
es:get

lts:alarmRule:
getKeywordsA
larmRule

授予权限以查
询关键词告警
规则。

Read alarm
Rule *

- lts:sqlalarmrul
es:get

lts:alarmRule:
getSqlAlarmR
ule

授予权限以查
询sql告警规
则。

Read alarm
Rule *

- lts:sqlalarmrul
es:get

lts:alarm:listAl
armStatistic

授予权限以查
询sql告警数
据。

List - - lts:sqlalarmst
atistics:get

lts:dashboard:
update

授予权限以修
改用户日志仪
表盘。

Write - - lts:topics:put

lts:dashboard:
delete

授予权限以删
除用户日志仪
表盘。

Write - - lts:topics:delet
e

lts:logSearch:li
st

授予权限以获
取集群列表，
命名空间，组
件，实例，日
志，节点，日
志文件页面组
件列表，文件
列表。

List - - aom:log:list

lts:logSearch:g
etTime

授予权限以获
取后端节点当
前时间。

Read - - aom:log:get

服务授权参考 3 身份策略授权参考

文档版本 01 (2025-09-25) 版权所有 © 华为云计算技术有限公司 1485



授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

lts:logSearch:g
etLogContext

授予权限以获
取日志上下
文。

Read - - aom:log:get

lts:logSearch:e
xportLogs

授予权限以下
载日志。

Write - - aom:log:list

lts:ageingTim
e:get

授予权限以获
取配额管理。

List - - aom:log:list

lts:ageingTim
e:update

授予权限以修
改配额管理。

Write - - aom:quota:set

lts:logConfigP
ath:list

授予权限以查
询VM日志路
径配置。

List - - aom:log:list

lts:logConfigP
ath:create

授予权限以新
建VM日志路
径配置。

Write - - aom:subscribe
:set

lts:structRule:
get

授予权限以获
取结构化规
则。

Read - - aom:log:get

lts:structRule:
create

授予权限以创
建结构化规
则。

Write - - aom:subscribe
:set

lts:structRule:
delete

授予权限以删
除结构化规
则。

Write - - aom:subscribe
:set

lts:structRule:r
egex

授予权限以结
构化提取。

Write - - aom:subscribe
:set

lts:logPail:list 授予权限以查
询日志桶、桶
内日志和日志
柱状图。

List - - aom:log:list

lts:structSql:lis
t

授予权限以查
询结构化日
志。

List - - aom:log:list

lts:logPail:crea
te

授予权限以添
加日志桶。

Write - - aom:subscribe
:set

lts:logPail:upd
ate

授予权限以修
改日志桶。

List - - aom:subscribe
:set
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

lts:logPail:dele
te

授予权限以删
除日志桶。

Write - - aom:subscribe
:set

lts:storageRel
ation:list

授予权限以查
询当前租户下
的转储关系。

List - - aom:log:list

lts:storageRel
ation:delete

授予权限以删
除当前租户下
的转储关系。

Write - - aom:subscribe
:set

lts:storage:bat
chAction

授予权限以周
期性批量启
停。

Write - - aom:subscribe
:set

lts:logPailDu
mp:create

授予权限以添
加日志转储。

Write - - aom:subscribe
:set

lts:statisticsRu
le:list

授予权限以查
询统计规则。

List - - aom:log:list

lts:statisticsRu
le:create

授予权限以创
建统计规则。

Write - - aom:subscribe
:set

lts:statisticsRu
le:update

授予权限以修
改统计规则。

Write - - aom:subscribe
:set

lts:statisticsRu
le:delete

授予权限以删
除统计规则。

Write - - aom:subscribe
:set

lts:transfer:list
KafkaInstance
Topic

授予权限以获
取用户kafka所
有topic。

List - - lts:kafka:list

lts:logPackage
:create

授予权限以购
买资源包。

Write - - lts:topics:put

lts:consumerG
roup:create

授予权限以创
建消费组。

Write - - lts:topics:creat
e

lts:consumerG
roup:delete

授予权限以删
除消费组。

Write - - lts:topics:delet
e

lts:consumerG
roup:list

授予权限以查
询消费组列
表。

List - - lts:topics:list

lts:consumerG
roup:get

授予权限以查
询消费组详
情。

Read - - lts:topics:get
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

lts:consumerG
roup:update

授予权限以修
改消费组。

Write - - lts:topics:put

lts:logStream:
get

授予权限以获
取日志流详
情。

Read - - lts:topics:get

lts:agency:list
GroupAndStre
am

授予权限以获
取委托方日志
组日志流列
表。

List - - lts:topics:get

lts:agency:list
Eps

授予权限以获
取委托方EPS
列表。

List - - lts:topics:get

lts:agency:list
StructConfig

授予权限以获
取委托方结构
化配置。

List - - lts:topics:get

lts:logConverg
e:get

授予权限以获
取多账号日志
汇聚配置。

Read - - lts:logConverg
e:get

lts:logConverg
e:update

授予权限以更
新多账号日志
汇聚配置。

Write - - lts:logConverg
e:update

lts:logManage
r:createAggr

授予权限以创
建快速分析聚
合器。

Write logStr
eam *

- lts:topics:creat
e

lts:logManage
r:createAggrs

授予权限以批
量创建快速分
析聚合器。

Write logStr
eam *

- lts:topics:creat
e

lts:logManage
r:deleteAggr

授予权限以删
除快速分析聚
合器。

Write logStr
eam *

- lts:topics:delet
e

lts:logManage
r:deleteAggrs

授予权限以批
量删除快速分
析聚合器。

Write logStr
eam *

- lts:topics:delet
e

lts:logmanage
r:createLogFilt
er

授予权限以创
建日志清洗规
则。

Write logStr
eam *

- lts:filters:creat
e
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

lts:logmanage
r:listLogFilters

授予权限以查
看日志清洗规
则。

Read logStr
eam *

- lts:filters:list

lts:logmanage
r:updateLogFil
ters

授予权限以修
改日志清洗规
则。

Write logStr
eam *

- lts:filters:put

lts:logmanage
r:deleteLogFilt
ers

授予权限以删
除日志清洗规
则。

Write logStr
eam *

- lts:filters:delet
e

lts:structConfi
g:regex

授予权限以正
则结构化示例
日志。

Write - - lts:regex:creat
e

 

LTS的API通常对应着一个或多个授权项。表3-268展示了API与授权项的关系，以及该
API需要依赖的授权项。

表 3-268 API 与授权项的关系

API 对应的授权项 依赖的授权项

POST /v2/
{project_id}/groups

lts:logGroup:createLogGrou
p

-

DELETE /v2/
{project_id}/groups/
{log_group_id}

lts:logGroup:deleteLogGrou
p

-

GET /v2/
{project_id}/groups

lts:logGroup:listLogGroup -

POST /v2/
{project_id}/groups/
{log_group_id}

lts:logGroup:updateLogGro
up

-

POST /v2/
{project_id}/groups/
{log_group_id}/
streams

lts:logStream:createLogStre
am

-

PUT /v2/
{project_id}/groups/
{log_group_id}/
streams-ttl/
{log_stream_id}

lts:logStream:updateLogStr
eam

-

服务授权参考 3 身份策略授权参考

文档版本 01 (2025-09-25) 版权所有 © 华为云计算技术有限公司 1489



API 对应的授权项 依赖的授权项

DELETE /v2/
{project_id}/groups/
{log_group_id}/
streams/
{log_stream_id}

lts:logStream:deleteLogStre
am

-

GET /v2/
{project_id}/groups/
{log_group_id}/
streams

lts:logStream:listLogStream -

GET /v2/
{project_id}/log-
streams

lts:logStream:listLogStream -

POST /v2/
{project_id}/lts/
keyword-count

lts:logStream:searchLogHist
ogram

-

POST /v2/
{project_id}/groups/
{log_group_id}/
streams/
{log_stream_id}/
content/query

lts:logStream:searchLog -

POST /v2/
{project_id}/groups/
{log_group_id}/
streams/
{log_stream_id}/
struct-content/
query

lts:logStream:searchStructL
og

-

POST /v2/
{project_id}/
streams/
{log_stream_id}/
struct-content/
query

lts:logStream:searchStructL
og

-

POST /v2/
{project_id}/
transfers

lts:transfer:createTransfer ● obs:bucket:PutBucketAcl
● obs:bucket:GetBucketAcl
● obs:bucket:GetEncryptio

nConfiguration
● obs:bucket:HeadBucket
● dis:streams:list
● dis:streamPolicies:list
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API 对应的授权项 依赖的授权项

DELETE /v2/
{project_id}/
transfers

lts:transfer:deleteTransfer -

GET /v2/
{project_id}/
transfers

lts:transfer:listTransfer -

POST /v2/
{project_id}/lts/dms
/kafka-instance

lts:transfer:registerDmsKafk
aInstance

dms:instance:list

PUT /v2/
{project_id}/
transfers

lts:transfer:updateTransfer ● obs:bucket:PutBucketAcl
● obs:bucket:GetBucketAcl
● obs:bucket:GetEncryptio

nConfiguration
● obs:bucket:HeadBucket
● dis:streams:list
● dis:streamPolicies:list

POST /v2/
{project_id}/
collection/disable

lts:configCenter:updateOver
CollectSwitch

-

POST /v2/
{project_id}/
collection/enable

lts:configCenter:updateOver
CollectSwitch

-

POST /v3/
{project_id}/lts/
struct/template

lts:structConfig:createStruct
Config

-

DELETE /v2/
{project_id}/lts/
struct/template

lts:structConfig:deleteStruct
Config

-

GET /v3/
{project_id}/lts/
struct/
customtemplate/list

lts:structConfig:listStructTe
mplate

-

GET /v3/
{project_id}/lts/
struct/
customtemplate

lts:structConfig:listStructTe
mplate

-

GET /v2/
{project_id}/lts/
struct/template

lts:structConfig:getStructCo
nfig

-
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API 对应的授权项 依赖的授权项

PUT /v3/
{project_id}/lts/
struct/template

lts:structConfig:updateStruc
tConfig

-

POST /v2/
{project_id}/lts/
aom-mapping

lts:mappingRule:create -

DELETE /v2/
{project_id}/lts/
aom-mapping

lts:mappingRule:delete -

GET /v2/
{project_id}/lts/
aom-mapping/
{rule_id}

lts:mappingRule:get -

GET /v2/
{project_id}/lts/
aom-mapping

lts:mappingRule:list -

PUT /v2/
{project_id}/lts/
aom-mapping

lts:mappingRule:update -

GET /v2/
{project_id}/lts/
notifications/topics

lts:alarmNoticeTemplate:list smn:topic:list

POST /v2/
{project_id}/lts/
alarms/sql-alarm-
rule

lts:alarmRule:createSqlAlar
mRule

-

DELETE /v2/
{project_id}/lts/
alarms/sql-alarm-
rule/
{sql_alarm_rule_id}

lts:alarmRule:deleteSqlAlar
mRule

-

GET /v2/
{project_id}/lts/
alarms/sql-alarm-
rule

lts:alarmRule:listSqlAlarmR
ule

-

PUT /v2/
{project_id}/lts/
alarms/status

lts:alarmRule:updateSqlAlar
mRule

-

PUT /v2/
{project_id}/lts/
alarms/sql-alarm-
rule

lts:alarmRule:updateSqlAlar
mRule

-
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API 对应的授权项 依赖的授权项

POST /v2/
{project_id}/lts/
alarms/keywords-
alarm-rule

lts:alarmRule:createWordAl
armRule

-

DELETE /v2/
{project_id}/lts/
alarms/keywords-
alarm-rule/
{keywords_alarm_ru
le_id}

lts:alarmRule:deleteWordAl
armRule

-

GET /v2/
{project_id}/lts/
alarms/keywords-
alarm-rule

lts:alarmRule:listWordAlarm
Rule

-

PUT /v2/
{project_id}/lts/
alarms/keywords-
alarm-rule

lts:alarmRule:updateWordA
larmRule

-

POST /v2/
{project_id}/
{domain_id}/lts/
alarms/sql-alarm/
clear

lts:alarm:cleanAlarm -

POST /v2/
{project_id}/
{domain_id}/lts/
alarms/sql-alarm/
query

lts:alarm:listAlarm -

GET /v2/
{project_id}/groups/
{log_group_id}/
streams/
{log_stream_id}/
charts

lts:logStream:listChart -

POST /v2/
{project_id}/
{domain_id}/lts/
events/notification/
templates

lts:alarmNoticeTemplate:cre
ate

-

DELETE /v2/
{project_id}/
{domain_id}/lts/
events/notification/
templates

lts:alarmNoticeTemplate:del
ete

-
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API 对应的授权项 依赖的授权项

POST /v2/
{project_id}/
{domain_id}/lts/
events/notification/
templates/view

lts:alarmNoticeTemplate:list -

GET /v2/
{project_id}/
{domain_id}/lts/
events/notification/
templates

lts:alarmNoticeTemplate:list -

GET /v2/
{project_id}/
{domain_id}/lts/
events/notification/
template/
{template_name}

lts:alarmNoticeTemplate:ge
t

-

PUT /v2/
{project_id}/
{domain_id}/lts/
events/notification/
templates

lts:alarmNoticeTemplate:up
date

-

POST /v3/
{project_id}/lts/
host-group

lts:hostGroup:create -

DELETE /v3/
{project_id}/lts/
host-group

lts:hostGroup:delete -

POST /v3/
{project_id}/lts/
host-list

lts:host:list ● aom:icmgr:get
● aom:icmgr:list

POST /v3/
{project_id}/lts/
host-group-list

lts:hostGroup:list -

PUT /v3/
{project_id}/lts/
host-group

lts:hostGroup:update -

POST /v3/
{project_id}/lts/
access-config

lts:accessConfig:create -

DELETE /v3/
{project_id}/lts/
access-config

lts:accessConfig:delete -
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API 对应的授权项 依赖的授权项

POST /v3/
{project_id}/lts/
access-config-list

lts:accessConfig:list -

PUT /v3/
{project_id}/lts/
access-config

lts:accessConfig:update -

POST /v1/
{project_id}/
{resource_type}/
{resource_id}/tags/
action

lts:tag:create -

POST /v1.0/
{project_id}/groups/
{group_id}/topics/
{topic_id}/search-
criterias

lts:logStream:createQuickQ
uery

-

DELETE /v1.0/
{project_id}/groups/
{group_id}/topics/
{topic_id}/search-
criterias

lts:logStream:deleteQuickQ
uery

-

GET /v1.0/
{project_id}/groups/
{group_id}/topics/
{topic_id}/search-
criterias

lts:logStream:listQuickQuer
y

-

GET /v2/
{project_id}/lts/
history-sql

lts:logStream:getHistorySql -

GET /v1.0/
{project_id}/lts/
groups/{group_id}/
search-criterias

lts:logStream:listQuickQuer
y

-

POST /v1.0/
{project_id}/lts/
favorite

lts:logFavorite:create -

DELETE /v1.0/
{project_id}/lts/
favorite/{fav_res_id}

lts:logFavorite:delete -

POST /v2/
{project_id}/
dashboard

lts:dashboard:create -
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API 对应的授权项 依赖的授权项

POST /v2/
{project_id}/lts/
dashboard-group

lts:dashboardGroup:create -

POST /v2/
{project_id}/lts/
timeline-traffic-
statistics

lts:trafficStatistic:get -

POST /v2/
{project_id}/lts/
topn-traffic-
statistics

lts:trafficStatistic:get -

 

资源类型（Resource）
资源类型（Resource）表示身份策略所作用的资源。如表3-269中的某些操作指定了可
以在该操作指定的资源类型，则必须在具有该操作的身份策略语句中指定该资源的
URN，身份策略仅作用于此资源；如未指定，Resource默认为“*”，则身份策略将应
用到所有资源。您也可以在身份策略中设置条件，从而指定资源类型。

LTS定义了以下可以在自定义身份策略的Resource元素中使用的资源类型。

表 3-269 LTS 支持的资源类型

资源类型 URN

logStream lts:<region>:<account-id>:logStream:<group_id>/
<stream_id>

logGroup lts:<region>:<account-id>:logGroup:<group_id>

dashboard lts:<region>:<account-id>:dashboard:<dashboard_id>

accessConfig lts:<region>:<account-id>:accessConfig:<config_id>

alarmRule lts:<region>:<account-id>:alarmRule:<alarm_rule_id>

transfer lts:<region>:<account-id>:transfer:<transfer_id>

hostGroup lts:<region>:<account-id>:hostGroup:<host_group_id>

 

条件（Condition）
LTS服务不支持在身份策略中的条件键中配置服务级的条件键。LTS可以使用适用于所
有服务的全局条件键，请参考全局条件键。
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3.14.11 云审计服务 CTS
云服务在IAM预置了常用授权项，称为系统身份策略。如果IAM系统身份策略无法满足
授权要求，管理员可以根据各服务支持的授权项，创建IAM自定义身份策略来进行精
细的访问控制，IAM自定义身份策略是对系统身份策略的扩展和补充。

除IAM服务外，Organizations服务中的服务控制策略（Service Control Policy，以下
简称SCP）也可以使用这些授权项元素设置访问控制策略。

SCP不直接进行授权，只划定权限边界。将SCP绑定到组织单元或者成员账号时，并没
有直接对组织单元或成员账号授予操作权限，而是规定了成员账号或组织单元包含的
成员账号的授权范围。IAM身份策略授予权限的有效性受SCP限制，只有在SCP允许范
围内的权限才能生效。

IAM服务与Organizations服务在使用这些元素进行访问控制时，存在着一些区别，详
情请参见：IAM服务与Organizations服务权限访问控制的区别。

本章节介绍IAM服务身份策略授权场景中自定义身份策略和组织服务中SCP使用的元
素，这些元素包含了操作（Action）、资源（Resource）和条件（Condition）。

● 如何使用这些元素编辑IAM自定义身份策略，请参考创建自定义身份策略。

● 如何使用这些元素编辑SCP自定义策略，请参考创建SCP。

操作（Action）
操作（Action）即为身份策略中支持的授权项。

● “访问级别”列描述如何对操作进行分类（List、Read和Write等）。此分类可帮
助您了解在身份策略中相应操作对应的访问级别。

● “资源类型”列指每个操作是否支持资源级权限。

– 资源类型支持通配符号*表示所有。如果此列没有值（-），则必须在身份策
略语句的Resource元素中指定所有资源类型（“*”）。

– 如果该列包含资源类型，则必须在具有该操作的语句中指定该资源的URN。
– 资源类型列中必需资源在表中用星号（*）标识，表示使用此操作必须指定该

资源类型。

关于cts定义的资源类型的详细信息请参见资源类型（Resource）。

● “条件键”列包括了可以在身份策略语句的Condition元素中支持指定的键值。

– 如果该授权项资源类型列存在值，则表示条件键仅对列举的资源类型生效。

– 如果该授权项资源类型列没有值（-），则表示条件键对整个授权项生效。

– 如果此列条件键没有值（-），表示此操作不支持指定条件键。

关于cts定义的条件键的详细信息请参见条件（Condition）。

● “别名”列包括了可以在身份策略中配置的策略授权项。通过这些授权项，可以
控制支持策略授权的API访问。详细信息请参见身份策略兼容性说明。

您可以在身份策略语句的Action元素中指定以下cts的相关操作。
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表 3-270 cts 支持的授权项

授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

cts:trace:list 授予查询审计
事件权限。

List - - -

cts:tracker:cre
ate

授予创建追踪
器的权限。

Write - - -

cts:tracker:list 授予查询追踪
器权限。

List - - -

cts:tracker:up
date

授予更新追踪
器的权限。

Write track
er

- -

cts:tracker:del
ete

授予删除追踪
器的权限。

Write track
er

- -

cts:quota:get 授予查询追踪
器配额权限。

Read - - -

cts:notificatio
n:create

授予创建通知
规则权限。

Write - - -

cts:notificatio
n:update

授予更新关键
操作通知权
限。

Write notifi
catio
n

- -

cts:notificatio
n:list

授予查询关键
操作通知权
限。

List - - -

cts:notificatio
n:delete

授予删除通知
规则权限。

Write notifi
catio
n

- -

cts:tag:create 授予创建资源
标签的权限。

Taggi
ng

track
er

- -

- ● g:TagKeys
● g:Request

Tag/<tag-
key>

cts:tag:delete 授予删除资源
标签的权限。

Taggi
ng

track
er

- -

- ● g:TagKeys
● g:Request

Tag/<tag-
key>
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

cts:notificatio
n:listOperatio
n

授予查询所有
操作列表的权
限。

List - - -

cts:trace:listTr
aceUser

授予查询所有
操作用户列表
的权限。

List - - -

cts:trace:listRe
source

授予查询所有
事件资源类型
列表的权限。

List - - -

 

cts的API通常对应着一个或多个授权项。表3-271展示了API与授权项的关系，以及该
API需要依赖的授权项。

表 3-271 API 与授权项的关系

API 对应的授权项 依赖的授权项

GET /v3/
{project_id}/traces

cts:trace:list -

GET /v3/
{project_id}/quotas

cts:quota:get -

POST /v3/
{project_id}/tracker

cts:tracker:create ● lts:topics:list
● lts:topics:create
● lts:groups:list
● lts:groups:create
● obs:bucket:CreateBucket
● obs:bucket:HeadBucket
● obs:bucket:GetLifecycleC

onfiguration
● obs:bucket:PutLifecycleC

onfiguration
● obs:bucket:GetBucketAcl
● obs:bucket:PutBucketAcl
● kms:cmk:list
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API 对应的授权项 依赖的授权项

PUT /v3/
{project_id}/tracker

cts:tracker:update ● lts:topics:list
● lts:topics:create
● lts:groups:list
● lts:groups:create
● obs:bucket:CreateBucket
● obs:bucket:HeadBucket
● obs:bucket:GetLifecycleC

onfiguration
● obs:bucket:PutLifecycleC

onfiguration
● obs:bucket:GetBucketAcl
● obs:bucket:PutBucketAcl
● kms:cmk:list

GET /v3/
{project_id}/trackers

cts:tracker:list -

DELETE /v3/
{project_id}/trackers

cts:tracker:delete -

POST /v3/
{project_id}/
notifications

cts:notification:create ● smn:topic:listTopic
● iam:users:listUsers
● iam:groups:listGroups

PUT /v3/
{project_id}/
notifications

cts:notification:update ● smn:topic:listTopic
● iam:users:listUsers
● iam:groups:listGroups

DELETE /v3/
{project_id}/
notifications

cts:notification:delete -

GET /v3/
{project_id}/
notifications/
{notification_type}

cts:notification:list -

POST /v3/
{project_id}/
{resource_type}/
{resource_id}/tags/
create

cts:tag:create -
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API 对应的授权项 依赖的授权项

DELETE /v3/
{project_id}/
{resource_type}/
{resource_id}/tags/
delete

cts:tag:delete -

GET /v3/
{domain_id}/
resources

cts:trace:listResource -

GET /v3/
{project_id}/
operations

cts:notification:listOperatio
n

-

GET /v3/
{project_id}/user-
resources

cts:trace:listTraceUser -

POST /v3/
{domain_id}/
checkbucket

cts:tracker:list obs:bucket:ListAllMyBucket
s

 

资源类型（Resource）
资源类型（Resource）表示身份策略所作用的资源。如表3-272中的某些操作指定了可
以在该操作指定的资源类型，则必须在具有该操作的身份策略语句中指定该资源的
URN，身份策略仅作用于此资源；如未指定，Resource默认为“*”，则身份策略将应
用到所有资源。您也可以在身份策略中设置条件，从而指定资源类型。

cts定义了以下可以在自定义身份策略的Resource元素中使用的资源类型。

表 3-272 cts 支持的资源类型

资源类型 URN

tracker cts:<region>:<account-id>:tracker:<tracker-id>

notification cts:<region>:<account-id>:notification:<notification-id>

 

条件（Condition）
条件键（Condition）是身份策略生效的特定条件，包括条件键和运算符。

● 条件键表示身份策略语句的Condition元素中的键值。根据适用范围，分为全局级
条件键和服务级条件键。

– 全局级条件键（前缀为g:）适用于所有操作，在鉴权过程中，云服务不需要
提供用户身份信息，系统将自动获取并鉴权。详情请参见：全局条件键。

– 服务级条件键（前缀通常为服务缩写，如cts:）仅适用于对应服务的操作，详
情请参见表3-273。
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– 单值/多值表示API调用时请求中与条件关联的值数。单值条件键在API调用时
的请求中最多包含一个值，多值条件键在API调用时请求可以包含多个值。例
如：g:SourceVpce是单值条件键，表示仅允许通过某个VPC终端节点发起请
求访问某资源，一个请求最多包含一个VPC终端节点ID值。g:TagKeys是多值
条件键，表示请求中携带的所有标签的key组成的列表，当用户在调用API请
求时传入标签可以传入多个值。

● 运算符与条件键、条件值一起构成完整的条件判断语句，当请求信息满足该条件
时，身份策略才能生效。支持的运算符请参见：运算符。

CTS定义了以下可以在SCP的Condition元素中使用的条件键，您可以使用这些条件键
进一步细化SCP语句应用的条件。

表 3-273 CTS 支持的服务级条件键

服务级条件键 类型 单值/多值 说明

cts:TargetType string 单值 按照数据转储类型筛选访问权限。

cts:TargetAccou
ntId

string 单值 按照obs桶所属用户的DomainID
（账号ID）筛选访问权限。

cts:TargetOrgId string 单值 按照obs桶所属组织筛选访问权限。

cts:TargetOrgPat
h

string 单值 按照obs桶所属组织OU路径筛选访
问权限。

 

3.14.12 安全令牌服务 STS
云服务在IAM预置了常用的权限，称为系统身份策略。如果IAM系统身份策略无法满足
授权要求，管理员可以根据各服务支持的授权项，创建IAM自定义身份策略来进行精
细的访问控制，IAM自定义身份策略是对系统身份策略的扩展和补充。

除IAM服务外，Organizations服务中的服务控制策略（Service Control Policy，以下
简称SCP）也可以使用这些授权项元素设置访问控制策略。

SCP不直接进行授权，只划定权限边界。将SCP绑定到组织单元或者成员账号时，并没
有直接对组织单元或成员账号授予操作权限，而是规定了成员账号或组织单元包含的
成员账号的授权范围。IAM身份策略授予权限的有效性受SCP限制，只有在SCP允许范
围内的权限才能生效。

IAM服务与Organizations服务在使用这些元素进行访问控制时，存在着一些区别，详
情请参见：IAM服务与Organizations服务权限访问控制的区别。

本章节介绍IAM服务身份策略授权场景中自定义身份策略和组织服务中SCP使用的元
素，这些元素包含了操作（Action）、资源（Resource）和条件（Condition）。

● 如何使用这些元素编辑IAM自定义身份策略，请参考创建自定义身份策略。

● 如何使用这些元素编辑SCP自定义策略，请参考创建SCP。

操作（Action）

操作（Action）即为身份策略中支持的授权项。
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● “访问级别”列描述如何对操作进行分类（List、Read和Write等）。此分类可帮
助您了解在身份策略中相应操作对应的访问级别。

● “资源类型”列指每个操作是否支持资源级权限。

– 资源类型支持通配符号*表示所有。如果此列没有值（-），则必须在身份策
略语句的Resource元素中指定所有资源类型（“*”）。

– 如果该列包含资源类型，则必须在具有该操作的语句中指定该资源的URN。
– 资源类型列中必需资源在表中用星号（*）标识，表示使用此操作必须指定该

资源类型。

关于STS定义的资源类型的详细信息请参见资源类型（Resource）。

● “条件键”列包括了可以在身份策略语句的Condition元素中支持指定的键值。

– 如果该授权项资源类型列存在值，则表示条件键仅对列举的资源类型生效。

– 如果该授权项资源类型列没有值（-），则表示条件键对整个授权项生效。

– 如果此列条件键没有值（-），表示此操作不支持指定条件键。

关于STS定义的条件键的详细信息请参见条件（Condition）。

● “别名”列包括了可以在身份策略中配置的策略授权项。通过这些授权项，可以
控制支持策略授权的API访问。详细信息请参见身份策略兼容性说明。

您可以在身份策略语句的Action元素中指定以下STS的相关操作。

表 3-274 STS 支持的授权项

授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

sts:agencies:a
ssume

授予权限以获
取一组可用来
访问您通常无
法访问的资源
的临时安全凭
证。

Write agenc
y *

g:ResourceTa
g/<tag-key>

-

- ● sts:Extern
alId

● sts:SourceI
dentity

● sts:Transiti
veTagKeys

● sts:Agency
SessionNa
me

● g:Request
Tag/<tag-
key>

● g:TagKeys
● g:SourceA

ccount
● g:SourceU

rn
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

sts::decodeAut
horizationMes
sage

授予权限以从
为响应请求而
返回的编码消
息中解码有关
请求授权状态
的其他信息。

Write - - -

sts::setSourceI
dentity

授予在 STS 会
话上设置源身
份的权限。

Write agenc
y *

g:ResourceTa
g/<tag-key>

-

- sts:SourceIde
ntity

sts::tagSession 授予权限以将
标签添加至
STS 会话。

Taggi
ng

agenc
y *

g:ResourceTa
g/<tag-key>

-

- ● sts:Transiti
veTagKeys

● g:Request
Tag/<tag-
key>

● g:TagKeys

sts::createServ
iceBearerToke
n

授予权限获取
一个绑定至某
服务的 Bearer
Token。

Write - ● sts:Durati
onTime

● sts:Service
Name

-

 

STS的API通常对应着一个或多个授权项。表3-275展示了API与授权项的关系，以及该
API需要依赖的授权项。

表 3-275 API 与授权项的关系

API 对应的授权项 依赖的授权项

POST /v5/agencies/
assume

sts:agencies:assume ● sts::tagSession
● sts::setSourceIdentity

POST /v5/decode-
authorization-
message

sts::decodeAuthorizationMe
ssage

-

 

服务授权参考 3 身份策略授权参考

文档版本 01 (2025-09-25) 版权所有 © 华为云计算技术有限公司 1504

https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html


资源类型（Resource）

资源类型（Resource）表示身份策略所作用的资源。如表3-276中的某些操作指定了可
以在该操作指定的资源类型，则必须在具有该操作的身份策略语句中指定该资源的
URN，身份策略仅作用于此资源；如未指定，Resource默认为“*”，则身份策略将应
用到所有资源。您也可以在身份策略中设置条件，从而指定资源类型。

STS定义了以下可以在自定义身份策略的Resource元素中使用的资源类型。

表 3-276 STS 支持的资源类型

资源类型 URN

agency iam::<account-id>:agency:<agency-name-with-path>

assumed-agency sts::<account-id>:assumed-agency:<agency-name>/
<session-name>

 

条件（Condition）

条件键概述

条件（Condition）是身份策略生效的特定条件，包括条件键和运算符。

● 条件键表示身份策略语句的Condition元素中的键值。根据适用范围，分为全局级
条件键和服务级条件键。

– 全局级条件键（前缀为g:）适用于所有操作，在鉴权过程中，云服务不需要
提供用户身份信息，系统将自动获取并鉴权。详情请参见：全局条件键。

– 服务级条件键（前缀通常为服务缩写，如sts:）仅适用于对应服务的操作，详
情请参见表3-277。

– 单值/多值表示API调用时请求中与条件关联的值数。单值条件键在API调用时
的请求中最多包含一个值，多值条件键在API调用时请求可以包含多个值。例
如：g:SourceVpce是单值条件键，表示仅允许通过某个VPC终端节点发起请
求访问某资源，一个请求最多包含一个VPC终端节点ID值。g:TagKeys是多值
条件键，表示请求中携带的所有标签的key组成的列表，当用户在调用API请
求时传入标签可以传入多个值。

● 运算符与条件键、条件值一起构成完整的条件判断语句，当请求信息满足该条件
时，身份策略才能生效。支持的运算符请参见：运算符。

STS支持的服务级条件键

STS定义了以下可以在自定义身份策略的Condition元素中使用的条件键，您可以使用
这些条件键进一步细化身份策略语句应用的条件。

表 3-277 STS 支持的服务级条件键

服务级条件键 类型 单值/多值 说明

sts:ExternalId string 单值 按您代入另一个账号中
的委托时所需的唯一标
识符筛选访问权限。
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服务级条件键 类型 单值/多值 说明

sts:SourceIdentity string 单值 按照在请求中传递的源
身份筛选访问权限。

sts:TransitiveTagKeys string 多值 按照在请求中传递的可
传递标签键筛选访问权
限。

sts:AgencySessionNam
e

string 单值 按您代入委托时所需的
委托会话名称筛选访问
权限。

sts:DurationTime numeric 单值 按照创建 Bearer Token
的持续时间筛选访问权
限。

sts:ServiceName string 单值 按照创建 Bearer Token
的服务名筛选访问权
限。

 

3.14.13 访问分析 IAA
云服务在IAM预置了常用的权限，称为系统身份策略。如果IAM系统身份策略无法满足
授权要求，管理员可以根据各服务支持的授权项，创建IAM自定义身份策略来进行精
细的访问控制，IAM自定义身份策略是对系统身份策略的扩展和补充。

除IAM服务外，Organizations服务中的服务控制策略（Service Control Policy，以下
简称SCP）也可以使用这些授权项元素设置访问控制策略。

SCP不直接进行授权，只划定权限边界。将SCP绑定到组织单元或者成员账号时，并没
有直接对组织单元或成员账号授予操作权限，而是规定了成员账号或组织单元包含的
成员账号的授权范围。IAM身份策略授予权限的有效性受SCP限制，只有在SCP允许范
围内的权限才能生效。

IAM服务与Organizations服务在使用这些元素进行访问控制时，存在着一些区别，详
情请参见：IAM服务与Organizations服务权限访问控制的区别。

本章节介绍IAM服务身份策略授权场景中自定义身份策略和组织服务中SCP使用的元
素，这些元素包含了操作（Action）、资源（Resource）和条件（Condition）。

● 如何使用这些元素编辑IAM自定义身份策略，请参考创建自定义身份策略。

● 如何使用这些元素编辑SCP自定义策略，请参考创建SCP。

操作（Action）
操作（Action）即为身份策略中支持的授权项。

● “访问级别”列描述如何对操作进行分类（List、Read和Write等）。此分类可帮
助您了解在身份策略中相应操作对应的访问级别。

● “资源类型”列指每个操作是否支持资源级权限。

– 资源类型支持通配符号*表示所有。如果此列没有值（-），则必须在身份策
略语句的Resource元素中指定所有资源类型（“*”）。
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– 如果该列包含资源类型，则必须在具有该操作的语句中指定该资源的URN。
– 资源类型列中必需资源在表中用星号（*）标识，表示使用此操作必须指定该

资源类型。

关于IAM Access Analyzer定义的资源类型的详细信息请参见资源类型
（Resource）。

● “条件键”列包括了可以在身份策略语句的Condition元素中支持指定的键值。

– 如果该授权项资源类型列存在值，则表示条件键仅对列举的资源类型生效。

– 如果该授权项资源类型列没有值（-），则表示条件键对整个授权项生效。

– 如果此列条件键没有值（-），表示此操作不支持指定条件键。

关于IAM Access Analyzer定义的条件键的详细信息请参见条件（Condition）。

● “别名”列包括了可以在身份策略中配置的策略授权项。通过这些授权项，可以
控制支持策略授权的API访问。详细信息请参见身份策略兼容性说明。

您可以在身份策略语句的Action元素中指定以下IAM Access Analyzer的相关操作。

表 3-278 IAM Access Analyzer 支持的授权项

授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

AccessAnalyze
r:analyzer:cre
ate

授予创建分析
器的权限。

Write analy
zer *

- -

- ● g:Request
Tag/<tag-
key>

● g:TagKeys

AccessAnalyze
r:analyzer:get

授予查询分析
器的权限。

Read analy
zer *

g:ResourceTa
g/<tag-key>

-

AccessAnalyze
r:analyzer:list

授予查询分析
器列表的权
限。

List analy
zer *

- -

AccessAnalyze
r:analyzer:del
ete

授予删除分析
器的权限。

Write analy
zer *

g:ResourceTa
g/<tag-key>

-

AccessAnalyze
r:analyzer:upd
ate

授予更新分析
器的权限。

Write analy
zer *

g:ResourceTa
g/<tag-key>

-

AccessAnalyze
r:analyzer:sca
n

授予启动分析
器扫描的权
限。

Write analy
zer *

g:ResourceTa
g/<tag-key>

-

服务授权参考 3 身份策略授权参考

文档版本 01 (2025-09-25) 版权所有 © 华为云计算技术有限公司 1507

https://support.huaweicloud.com/intl/zh-cn/iam5_faq/iam_01_1103.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html


授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

AccessAnalyze
r:analyzer:get
Finding

授予查询分析
结果的权限。

Read analy
zer *

g:ResourceTa
g/<tag-key>

-

AccessAnalyze
r:analyzer:listF
indings

授予查询分析
结果列表的权
限。

List analy
zer *

g:ResourceTa
g/<tag-key>

-

AccessAnalyze
r:analyzer:upd
ateFindings

授予更新分析
结果的权限。

Write analy
zer *

g:ResourceTa
g/<tag-key>

-

AccessAnalyze
r::tagResource

授予给资源添
加标签的权
限。

Taggi
ng

analy
zer *

g:ResourceTa
g/<tag-key>

-

- ● g:Request
Tag/<tag-
key>

● g:TagKeys

AccessAnalyze
r::untagResou
rce

授予给资源删
除标签的权
限。

Taggi
ng

analy
zer *

g:ResourceTa
g/<tag-key>

-

- g:TagKeys

AccessAnalyze
r:archiveRule:c
reate

授予创建存档
规则的权限。

Write archiv
eRule
*

- -

AccessAnalyze
r:archiveRule:
get

授予查询存档
规则的权限。

Read archiv
eRule
*

- -

AccessAnalyze
r:archiveRule:l
ist

授予查询存档
规则列表的权
限。

List archiv
eRule
*

- -

AccessAnalyze
r:archiveRule:
update

授予更新存档
规则的权限。

Write archiv
eRule
*

- -

AccessAnalyze
r:archiveRule:
delete

授予删除存档
规则的权限。

Write archiv
eRule
*

- -

AccessAnalyze
r:archiveRule:
apply

授予应用存档
规则的权限。

Write archiv
eRule
*

- -
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

AccessAnalyze
r:analyzer:cre
atePreview

授予创建访问
分析预览的权
限。

Write analy
zer *

g:ResourceTa
g/<tag-key>

-

AccessAnalyze
r:analyzer:get
Preview

授予查询访问
分析预览的权
限。

Read analy
zer *

g:ResourceTa
g/<tag-key>

-

AccessAnalyze
r:analyzer:list
Previews

授予查询访问
分析预览列表
的权限。

List analy
zer *

g:ResourceTa
g/<tag-key>

-

AccessAnalyze
r:analyzer:list
PreviewFindin
gs

授予查询访问
分析预览分析
结果列表的权
限。

List analy
zer *

g:ResourceTa
g/<tag-key>

-

AccessAnalyze
r::validatePoli
cy

授予验证策略
的权限。

Read - - -

AccessAnalyze
r::checkNoNe
wAccess

授予检查更新
后的策略是否
有新的访问权
限。

Read - - -

AccessAnalyze
r:notificationS
etting:list

授予查询消息
通知配置列表
的权限。

Read notifi
catio
nSetti
ng *

- -

AccessAnalyze
r:notificationS
etting:create

授予创建消息
通知配置的权
限。

Write notifi
catio
nSetti
ng *

- -

AccessAnalyze
r:notificationS
etting:get

授予查询消息
通知配置的权
限。

Read notifi
catio
nSetti
ng *

- -

AccessAnalyze
r:notificationS
etting:update

授予更新消息
通知配置的权
限。

Write notifi
catio
nSetti
ng *

- -
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

AccessAnalyze
r:notificationS
etting:delete

授予删除消息
通知配置的权
限。

Write notifi
catio
nSetti
ng *

- -

 

IAM Access Analyzer的API通常对应着一个或多个授权项。表3-279展示了API与授权
项的关系，以及该API需要依赖的授权项。

表 3-279 API 与授权项的关系

API 对应的授权项 依赖的授权项

POST /v5/analyzers AccessAnalyzer:analyzer:cre
ate

iam:agencies:createServiceL
inkedAgencyV5

GET /v5/analyzers/
{analyzer_id}

AccessAnalyzer:analyzer:get -

GET /v5/analyzers AccessAnalyzer:analyzer:list -

DELETE /v5/
analyzers/
{analyzer_id}

AccessAnalyzer:analyzer:del
ete

-

PUT /v5/analyzers/
{analyzer_id}

AccessAnalyzer:analyzer:up
date

-

POST /v5/analyzers/
{analyzer_id}/scan

AccessAnalyzer:analyzer:sca
n

-

GET /v5/analyzers/
{analyzer_id}/
findings/{finding_id}

AccessAnalyzer:analyzer:get
Finding

-

POST /v5/analyzers/
{analyzer_id}/
findings

AccessAnalyzer:analyzer:list
Findings

-

PUT /v5/analyzers/
{analyzer_id}/
findings

AccessAnalyzer:analyzer:up
dateFindings

-

POST /v5/
{resource_type}/
{resource_id}/tags/
create

AccessAnalyzer::tagResourc
e

-
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API 对应的授权项 依赖的授权项

POST /v5/
{resource_type}/
{resource_id}/tags/
delete

AccessAnalyzer::untagResou
rce

-

POST /v5/analyzers/
{analyzer_id}/
archive-rules

AccessAnalyzer:archiveRule:
create

-

GET /v5/analyzers/
{analyzer_id}/
archive-rules/
{archive_rule_id}

AccessAnalyzer:archiveRule:
get

-

GET /v5/analyzers/
{analyzer_id}/
archive-rules

AccessAnalyzer:archiveRule:
list

-

PUT /v5/analyzers/
{analyzer_id}/
archive-rules/
{archive_rule_id}

AccessAnalyzer:archiveRule:
update

-

DELETE /v5/
analyzers/
{analyzer_id}/
archive-rules/
{archive_rule_id}

AccessAnalyzer:archiveRule:
delete

-

POST /v5/analyzers/
{analyzer_id}/
archive-rules/
{archive_rule_id}/
apply

AccessAnalyzer:archiveRule:
apply

-

POST /v5/analyzers/
{analyzer_id}/
access-previews

AccessAnalyzer:analyzer:cre
atePreview

-

GET /v5/analyzers/
{analyzer_id}/
access-previews/
{access_preview_id}

AccessAnalyzer:analyzer:get
Preview

-

GET /v5/analyzers/
{analyzer_id}/
access-previews

AccessAnalyzer:analyzer:list
Previews

-

POST /v5/analyzers/
{analyzer_id}/
access-previews/
{access_preview_id}
/findings

AccessAnalyzer:analyzer:list
PreviewFindings

-
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API 对应的授权项 依赖的授权项

POST /v5/policies/
validate

AccessAnalyzer::validatePoli
cy

-

POST /v5/policies/
check-no-new-
access

AccessAnalyzer::checkNoNe
wAccess

-

GET /v5/
notification-settings

AccessAnalyzer:notification
Setting:list

-

POST /v5/
notification-settings

AccessAnalyzer:notification
Setting:create

-

GET /v5/
notification-
settings/
{notification_setting
_id}

AccessAnalyzer:notification
Setting:get

-

PUT /v5/
notification-
settings/
{notification_setting
_id}

AccessAnalyzer:notification
Setting:update

-

DELETE /v5/
notification-
settings/
{notification_setting
_id}

AccessAnalyzer:notification
Setting:delete

-

 

资源类型（Resource）
资源类型（Resource）表示身份策略所作用的资源。如表3-280中的某些操作指定了可
以在该操作指定的资源类型，则必须在具有该操作的身份策略语句中指定该资源的
URN，身份策略仅作用于此资源；如未指定，Resource默认为“*”，则身份策略将应
用到所有资源。您也可以在身份策略中设置条件，从而指定资源类型。

IAM Access Analyzer定义了以下可以在自定义身份策略的Resource元素中使用的资源
类型。

表 3-280 IAM Access Analyzer 支持的资源类型

资源类型 URN

analyzer AccessAnalyzer:<region>:<account-
id>:analyzer:<analyzer-id>

notificationSetting AccessAnalyzer:<region>:<account-
id>:notificationSetting:<notification-setting-id>
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资源类型 URN

archiveRule AccessAnalyzer:<region>:<account-
id>:archiveRule:<analyzer-id>/<archive-rule-id>

 

条件（Condition）

IAM Access Analyzer服务不支持在身份策略中的条件键中配置服务级的条件键。IAM
Access Analyzer可以使用适用于所有服务的全局条件键，请参考全局条件键。

3.14.14 云运维中心 COC
云服务在IAM预置了常用授权项，称为系统身份策略。如果IAM系统身份策略无法满足
授权要求，管理员可以根据各服务支持的授权项，创建IAM自定义身份策略来进行精
细的访问控制，IAM自定义身份策略是对系统身份策略的扩展和补充。

除IAM服务外，Organizations服务中的服务控制策略（Service Control Policy，以下
简称SCP）也可以使用这些授权项元素设置访问控制策略。

SCP不直接进行授权，只划定权限边界。将SCP绑定到组织单元或者成员账号时，并没
有直接对组织单元或成员账号授予操作权限，而是规定了成员账号或组织单元包含的
成员账号的授权范围。IAM身份策略授予权限的有效性受SCP限制，只有在SCP允许范
围内的权限才能生效。

IAM服务与Organizations服务在使用这些元素进行访问控制时，存在着一些区别，详
情请参见：IAM服务与Organizations服务权限访问控制的区别。

本章节介绍IAM服务身份策略授权场景中自定义身份策略和组织服务中SCP使用的元
素，这些元素包含了操作（Action）、资源（Resource）和条件（Condition）。

● 如何使用这些元素编辑IAM自定义身份策略，请参考创建自定义身份策略。

● 如何使用这些元素编辑SCP自定义策略，请参考创建SCP。

操作（Action）

操作（Action）即为身份策略中支持的授权项。

● “访问级别”列描述如何对操作进行分类（List、Read和Write等）。此分类可帮
助您了解在身份策略中相应操作对应的访问级别。

● “资源类型”列指每个操作是否支持资源级权限。

– 资源类型支持通配符号*表示所有。如果此列没有值（-），则必须在身份策
略语句的Resource元素中指定所有资源类型（“*”）。

– 如果该列包含资源类型，则必须在具有该操作的语句中指定该资源的URN。
– 资源类型列中必需资源在表中用星号（*）标识，表示使用此操作必须指定该

资源类型。

关于COC定义的资源类型的详细信息请参见资源类型（Resource）。

● “条件键”列包括了可以在身份策略语句的Condition元素中支持指定的键值。

– 如果该授权项资源类型列存在值，则表示条件键仅对列举的资源类型生效。

– 如果该授权项资源类型列没有值（-），则表示条件键对整个授权项生效。
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– 如果此列条件键没有值（-），表示此操作不支持指定条件键。

关于COC定义的条件键的详细信息请参见条件（Condition）。

● “别名”列包括了可以在身份策略中配置的策略授权项。通过这些授权项，可以
控制支持策略授权的API访问。详细信息请参见身份策略兼容性说明。

您可以在身份策略语句的Action元素中指定以下COC的相关操作。

表 3-281 COC 支持的授权项

授权项 描述 访
问
级
别

资源类型
（*为必
须）

条件键 别名

coc:application:li
st

授予权限以查询应
用列表

List applicati
on *

- -

coc:application:cr
eate

授予创建应用的权
限

Wri
te

applicati
on *

- -

coc:application:u
pdate

授予修改应用的权
限

Wri
te

applicati
on *

- -

coc:application:d
elete

授予删除应用的权
限

Wri
te

applicati
on *

- -

coc:application:cr
eateGroup

授予创建应用分组
的权限

Wri
te

applicati
on *

- -

coc:application:li
stGroups

授予查询指定应用
分组列表的权限

List applicati
on *

- -

coc:application:u
pdateGroup

授予修改应用分组
的权限

Wri
te

applicati
on *

- -

coc:application:d
eleteGroup

授予删除应用分组
的权限

Wri
te

applicati
on *

- -

coc:application:s
yncGroupResour
ce

授予同步应用分组
资源的权限

Wri
te

applicati
on *

- -

coc:application:u
pdateResources

授予修改应用资源
的权限

Wri
te

applicati
on *

- -

coc:application:a
ddResources

授予为应用添加资
源的权限

Wri
te

applicati
on *

- -

coc:application:r
emoveResources

授予移除应用资源
的权限

Wri
te

applicati
on *

- -

coc:application:li
stResources

授予查询应用资源
列表的权限

List applicati
on *

- -
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授权项 描述 访
问
级
别

资源类型
（*为必
须）

条件键 别名

- coc:Applicati
onGroupCod
e

coc:application:c
ountResourceRel
ations

授予查询资源关系
数量的权限

List applicati
on *

- -

coc:application:g
etCapacity

授予查询应用中的
资源容量的权限

List applicati
on *

- -

coc:application:g
etSortedCapacity

授予查询应用中有
序的资源容量的权
限

List applicati
on *

- -

coc:application:li
stModel

授予查询应用模型
的权限

List applicati
on *

- -

coc:vendorAccou
nt:create

授予新增云厂商账
户的权限

Wri
te

- - -

coc:vendorAccou
nt:list

授予查询云厂商账
户的权限

List - - -

coc:vendorAccou
nt:update

授予修改云厂商账
户的权限

Wri
te

- - -

coc:vendorAccou
nt:delete

授予删除云厂商账
户的权限

Wri
te

- - -

coc:resourceView
:list

授予查询资源视图
的权限

List - - -

coc:resourceView
:create

授予创建资源视图
的权限

Wri
te

resource
View *

- -

coc:resourceView
:update

授予更新资源视图
的权限

Wri
te

resource
View *

- -

coc:resourceView
:delete

授予删除资源视图
的权限

Wri
te

resource
View *

- -

coc:resourceView
:syncResources

授予同步某个具体
资源视图下的资源
列表的权限

Wri
te

resource
View *

- -

coc:resourceView
:listResources

授予查询某个具体
资源视图下的资源
列表的权限

List resource
View *

- -
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授权项 描述 访
问
级
别

资源类型
（*为必
须）

条件键 别名

coc:resourceView
:countResources

授予查询某个具体
资源视图中资源数
量的权限

List - - -

coc:instance:listR
esources

授予查询资源列表
的权限

List - - -

coc:instance:sync
Resources

授予同步资源列表
的权限

Wri
te

- - -

coc:instance:cou
ntOtherResource
s

授予查询离线资源
(如物理机、中间
件等)总数的权限

List - - -

coc:instance:listT
agsForResource

授予查询资源标签
的权限

List - - coc:insta
nce:listR
esource
Tags

coc:instance:add
ResourceToTags

授予添加资源标签
的权限

Wri
te

- - coc:insta
nce:crea
teResou
rceTags

coc:instance:cou
ntResources

授予查询资源总数
的权限

List - - -

coc::listEpsCollec
tion

授予查询企业项目
收藏的权限

List - - coc:ente
rprisePr
oject:list
Collect

coc::updateEpsC
ollection

授予修改企业项目
收藏的权限

Wri
te

- - coc:ente
rprisePr
oject:up
dateColl
ect

coc::getLastSync
Status

授予查询实例最新
同步状态的权限

Rea
d

- - coc:syst
em:getL
astSync
Status

coc::getResource
SyncJobDetail

授予查询资源同步
任务详情的权限

Rea
d

- - coc:syst
em:getR
esource
SyncJob
Detail

coc:schedule:crea
te

授予创建定时任务
的权限。

Wri
te

schedule g:Enterprise
ProjectId

-
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授权项 描述 访
问
级
别

资源类型
（*为必
须）

条件键 别名

instance ● coc:Appli
cationCo
de

● coc:Appli
cationGro
upCode

● g:Enterpri
seProjectI
d

docume
nt

● coc:Docu
mentRisk
Level

● g:Enterpri
seProjectI
d

服务授权参考 3 身份策略授权参考

文档版本 01 (2025-09-25) 版权所有 © 华为云计算技术有限公司 1517

https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam5/iam_01_1287.html


授权项 描述 访
问
级
别

资源类型
（*为必
须）

条件键 别名

- ● coc:Ticket
Level

● coc:Ticket
Scope

● coc:Requ
estScope

● coc:Ticket
CurrentH
andlers

● coc:Ticket
Status

● coc:Ticket
Type

● coc:Ticket
BeginTim
e

● coc:Ticket
EndTime

● coc:Requ
estTarget

● coc:Ticket
Target

● coc:Opera
torName

● coc:Escap
eSwitchIs
Enabled

coc:schedule:list 授予查询定时任务
列表的权限。

List - g:Enterprise
ProjectId

-

coc:schedule:upd
ate

授予更新定时任务
的权限。

Wri
te

schedule
*

g:Enterprise
ProjectId

-

instance ● coc:Appli
cationCo
de

● coc:Appli
cationGro
upCode

● g:Enterpri
seProjectI
d
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授权项 描述 访
问
级
别

资源类型
（*为必
须）

条件键 别名

docume
nt

● coc:Docu
mentRisk
Level

● g:Enterpri
seProjectI
d

coc:schedule:get 授予查询定时任务
详情的权限。

Rea
d

schedule
*

- -

- g:Enterprise
ProjectId

coc:schedule:dele
te

授予删除定时任务
的权限。

Wri
te

schedule
*

g:Enterprise
ProjectId

-

coc:schedule:ena
ble

授予启用定时任务
的权限。

Wri
te

schedule
*

g:Enterprise
ProjectId

-
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授权项 描述 访
问
级
别

资源类型
（*为必
须）

条件键 别名

- ● coc:Ticket
Level

● coc:Ticket
Scope

● coc:Requ
estScope

● coc:Ticket
CurrentH
andlers

● coc:Ticket
Status

● coc:Ticket
Type

● coc:Ticket
BeginTim
e

● coc:Ticket
EndTime

● coc:Requ
estTarget

● coc:Ticket
Target

● coc:Opera
torName

● coc:Escap
eSwitchIs
Enabled

coc:schedule:disa
ble

授予禁用定时任务
的权限。

Wri
te

schedule
*

g:Enterprise
ProjectId

-

coc:schedule:get
Histories

授予查询定时任务
执行历史的权限。

Rea
d

schedule
*

g:Enterprise
ProjectId

-

coc:instance:exec
uteDocument

授予在弹性云服务
器上执行文档的权
限

Wri
te

instance
*

- -

docume
nt *

-
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授权项 描述 访
问
级
别

资源类型
（*为必
须）

条件键 别名

- ● coc:Appli
cationId

● coc:Appli
cationGro
upId

● g:Enterpri
seProjectI
d

● coc:Docu
mentRisk
Level

coc:alarm:clear 授予清除告警的权
限

Wri
te

- - -

coc:alarm:create
AlarmLinkedInci
dent

授予创建告警关联
事件的权限

Wri
te

- - -

coc:alarm:listHa
ndleHistories

授予查询告警处理
历史列表的权限

List - - -

coc:alarm:get 授予查询告警信息
的权限

Rea
d

- - -

coc:ticket:list 授予查询事件单列
表的权限

List - - -

coc:ticket:create 授予创建事件单的
权限

Wri
te

- - -

coc:ticket:get 授予查询事件单详
情的权限

Rea
d

- - -

coc:ticket:action 授予处理事件单的
权限

Wri
te

- - -

coc:ticket:delete 授予删除事件单的
权限

Wri
te

- - -

coc:ticket:upload
File

授予为事件单上传
附件的权限

Wri
te

- - -

coc:ticket:downl
oadFile

授予为事件单下载
附件的权限

Rea
d

coc:ticket:listAut
horizable

授予查询可授权单
的权限

List
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授权项 描述 访
问
级
别

资源类型
（*为必
须）

条件键 别名

coc:warroom:cre
ate

授予创建
warroom的权限

Wri
te

- - -

coc:ticket:update 授予修改事件单的
权限

Wri
te

- - -

coc:ticket:getOp
erationHistories

授予查询事件单操
作历史的权限

List - - -

coc:ticket:listActi
ons

授予查询可以执行
操作列表的权限

List - - -

coc:warroom:list 授予查询
warroom列表的
权限

List - - -

coc:document:an
alyzeRisk

授予分析文档风险
的权限。

Rea
d

- - -

coc:document:ge
t

授予查看文档内容
的权限。

Rea
d

- - -

coc:document:ge
tDocument

授予查询文档详情
权限。

Rea
d

docume
nt *

- -

coc:document:cr
eate

授予创建文档的权
限。

Wri
te

docume
nt *

- -

coc:document:cr
eateDocument

授予创建文档权
限。

Wri
te

docume
nt *

- -

coc:document:de
lete

授予删除文档的权
限。

Wri
te

docume
nt *

- -

coc:document:de
leteDocument

授予删除文档权
限。

Wri
te

docume
nt *

- -

coc:document:ex
ecute

授予执行文档权
限。

Wri
te

docume
nt *

- -

coc:document:up
date

授予修改文档的权
限。

Wri
te

docume
nt *

- -

coc:document:up
dateDocument

授予更新文档权
限。

Wri
te

docume
nt *

- -

coc:document:lis
t

授予查询文档列表
的权限。

List docume
nt *

- -

coc:document:lis
tDocument

授予查询文档列表
权限。

List - - -
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授权项 描述 访
问
级
别

资源类型
（*为必
须）

条件键 别名

coc:quota:get 授予查询配额的权
限。

Rea
d

- - -

coc:instance:exec
uteDocument

授予在弹性云服务
器上执行文档的权
限

Wri
te

instance
*

- -

docume
nt *

-

coc:job:get 授予查询工单详情
的权限。

Rea
d

job * - -

- coc:JobType

coc:job:action 授予操作工单的权
限。

Wri
te

job * - -

- coc:JobType

coc:job:list 授予查询工单列表
的权限。

List
-

job * - -

- coc:JobType

coc:instance:auto
BatchInstances

授予为实例自动化
分批的权限。

Wri
te

- - -

coc:documentAt
omic:list

授予查询文档原子
能力列表权限。

List - - -

coc:documentAt
omic:get

授予查询文档原子
能力详情权限。

Rea
d

- - -

coc:execution:get 授予查询执行工单
详情权限。

Rea
d

- - -

coc:execution:list
ExecutionStep

授予查询执行工单
步骤列表权限。

Rea
d

- - -

coc:execution:list 授予查询执行工单
列表权限。

List - - -

coc:execution:list
ExecutionStepIns
tance

授予查询执行工单
步骤列表权限。

Rea
d

- - -

coc:execution:op
erate

授予操作执行工
单。

Wri
te

- - -

coc:complianceR
eport:list

授予查询合规性报
告列表权限。

List - - -

coc:complianceR
eport:get

授予查询合规性报
告详情的权限。

Rea
d

- - -
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COC的API通常对应着一个或多个授权项。表3-282展示了API与授权项的关系，以及该
API需要依赖的授权项。

表 3-282 API 与授权项的关系

API 对应的授权项 依赖的授权项

GET /v1/resources/count coc:instance:countResource
s

-

GET /v1/applications coc:application:list -

POST /v1/applications coc:application:create -

PUT /v1/applications/{id} coc:application:update -

DELETE /v1/applications/{id} coc:application:delete -

POST /v1/groups coc:application:createGrou
p

-

GET /v1/groups coc:application:listGroups -

PUT /v1/groups/{id} coc:application:updateGrou
p

-

DELETE /v1/groups/{id} coc:application:deleteGrou
p

-

POST /v1/groups/{id}/sync coc:application:syncGroup -

PUT /v1/group-resource-
relations

coc:application:updateReso
urces

-

POST /v1/group-resource-
relations

coc:application:addResourc
es

-

DELETE /v1/group-resource-
relations

coc:application:removeReso
urces

-

GET /v1/group-resource-
relations

coc:application:listResource
s

-

GET /v1/group-resource-
relations/count

coc:application:countResou
rceRelations

-

POST /v1/other-resources/
import

coc:instance:syncResources -

POST /v1/components coc:application:create -

GET /v1/components coc:application:list -

PUT /v1/components/{id} coc:application:update -

DELETE /v1/components/{id} coc:application:delete -

GET /v1/application-view/
search

coc:application:list -
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API 对应的授权项 依赖的授权项

POST /v1/capacity coc:application:getCapacity -

GET /v1/capacity/order coc:application:getSortedC
apacity

-

POST /v1/vendor-account coc:vendorAccount:create -

GET /v1/vendor-account coc:vendorAccount:list -

PUT /v1/vendor-account coc:vendorAccount:update -

DELETE /v1/vendor-account coc:vendorAccount:delete -

GET /v1/multicloud-resources/
count

coc:instance:countResource
s

-

POST /v1/multicloud-
resources/sync

coc:instance:syncResources -

GET /v1/resource/views coc:resourceView:list -

POST /v1/resource/views coc:resourceView:create -

PUT /v1/resource/views/{id} coc:resourceView:update -

DELETE /v1/resource/views/
{id}

coc:resourceView:delete -

POST /v1/resource/views/{id}/
sync

coc:resourceView:syncReso
urces

-

GET /v1/resource/views/
resources

coc:resourceView:listResour
ces

-

GET /v1/resource/views/
resources/count

coc:resourceView:countRes
ources

-

GET /v1/other-resources coc:instance:listResources -

DELETE /v1/other-resources coc:instance:syncResources -

PUT /v1/other-resources/{id} coc:instance:syncResources -

GET /v1/other-resources/
count

coc:instance:countOtherRes
ources

-

GET /v1/resources/
{resource_id}/tags

coc:instance:listResourceTa
gs

-

POST /v1/resources/
{resource_id}/tags

coc:instance:addResourceTo
Tags

-

POST /v1/resources/uniagent/
sync

coc:instance:syncResources -

POST /v1/other-resources/
uniagent/sync

coc:instance:syncResources -
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API 对应的授权项 依赖的授权项

GET /v1/enterprise-project-
collect

coc:enterpriseProject:listCol
lect

-

PUT /v1/enterprise-project-
collect

coc:enterpriseProject:updat
eCollect

-

GET /v1/multicloud-resources/
last-sync-status

coc:system:getLastSyncStat
us

-

GET /v1/jobs/{job_id} coc:system:getResourceSyn
cJobDetail

-

GET /v1/multicloud-resources coc:instance:listResources -

GET /v1/application-model/
next

coc:application:listModel -

POST /v1/application-view/
batch-create

coc:application:create -

GET /v1/resources coc:instance:listResources -

GET /v1/resources/multi-
count

coc:instance:countResource
s

-

POST /v1/schedule/task coc:schedule:create iam:agencies:pass
（授予向云服务传
递委托的权限）

GET /v1/schedule/task coc:schedule:list -

PUT /v1/schedule/task/
{task_id}

coc:schedule:update iam:agencies:pass
（授予向云服务传
递委托的权限）

GET /v1/schedule/task/
{task_id}

coc:schedule:get -

DELETE /v1/schedule/task/
{task_id}

coc:schedule:delete -

POST /v1/schedule/task/
{task_id}/enable

coc:schedule:enable -

POST /v1/schedule/task/
{task_id}/disable

coc:schedule:disable -

GET /v1/schedule/task/history coc:schedule:getHistories -

POST /v1/alarm-mgmt/alarm/
{alarm_id}/auto-process

coc:instance:executeDocum
ent

-

POST /v1/alarm-mgmt/
alarms/cancel

coc:alarm:clear -
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API 对应的授权项 依赖的授权项

POST /v1/alarm-mgmt/
alarms-linked-incident

coc:alarm:createAlarmLink
edIncident

-

GET /v1/alarm-mgmt/alarm/
{alarm_id}/handle-histories

coc:alarm:listHandleHistori
es

-

GET /v1/alarm-mgmt/alarm/
{alarm_id}

coc:alarm:get -

POST /v2/incidents/
{incident_id}/actions

coc:ticket:action -

POST /v2/incidents/list coc:ticket:list -

POST /v2/incidents/
{incident_id}/histories

coc:ticket:getOperationHist
ories

-

GET /v2/incidents/
{incident_id}/tasks

coc:ticket:listActions -

POST /v1/external/incident/
create

coc:ticket:create -

POST /v1/external/incident/
attachments

coc:ticket:uploadFile -

POST /v1/external/incident/
handle

coc:ticket:action -

POST /v1/external/
{ticket_type}/list-histories

coc:ticket:getOperationHist
ories

-

POST /v1/external/list/
authorizable-tickets

coc:ticket:listAuthorizable

GET /v1/incident-tickets coc:ticket:list -

GET /v1/external/incident/
{incident_num}

coc:ticket:get -

POST /v1/external/issues/
create

coc:ticket:create -

GET /v1/external/issues/
{ticket_id}

coc:ticket:get -

POST /v1/external/warrooms coc:warroom:create -

POST /v1/external/warrooms/
list

coc:warroom:list -

POST /v1/instances/batches coc:instance:autoBatchInst
ances

-

POST /v1/job/analyze-job coc:document:analyzeRisk -
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API 对应的授权项 依赖的授权项

POST /v1/job/scripts/
{script_uuid}

coc:instance:executeDocum
ent

-

POST /v1/job/public-scripts/
{script_uuid}

coc:instance:executeDocum
ent

-

GET /v1/job/scripts coc:document:list -

GET /v1/job/scripts/
{script_uuid}

coc:document:get -

POST /v1/job/scripts coc:document:create -

PUT /v1/job/scripts/
{script_uuid}

coc:document:update -

DELETE /v1/job/scripts/
{script_uuid}

coc:document:delete -

POST /v1/job/scripts/
{script_uuid}/action

coc:document:update -

GET /v1/job/public-scripts coc:document:list -

GET /v1/job/public-scripts/
{script_uuid}

coc:document:get -

GET /v1/job/script/orders coc:job:list -

GET /v1/job/script/orders/
{execute_uuid}

coc:job:get -

GET /v1/job/script/orders/
{execute_uuid}/batches/
{batch_index}

coc:job:get -

GET /v1/job/script/orders/
{execute_uuid}/batches

coc:job:get -

GET /v1/job/script/orders/
{execute_uuid}/statistics

coc:job:get -

PUT /v1/job/script/orders/
{execute_uuid}/operation

coc:job:action -

GET /v1/documents coc:document:createDocu
ment

-

POST /v1/documents coc:document:listDocumen
t

-

GET /v1/atomics coc:documentAtomic:list -

GET /v1/atomics/
{atomic_unique_key}

coc:documentAtomic:get -
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API 对应的授权项 依赖的授权项

PUT /v1/documents/
{document_id}

coc:document:updateDocu
ment

-

POST /v1/documents/
{document_id}

coc:document:execute -

GET /v1/documents/
{document_id}

coc:document:getDocumen
t

-

DELETE /v1/documents/
{document_id}

coc:document:deleteDocu
ment

-

GET /v1/executions/
{execution_id}

coc:execution:get -

GET /v1/executions/
{execution_id}/steps

coc:execution:listExecution
Step

-

GET /v1/executions coc:execution:list -

GET /v1/executions/instances coc:execution:listExecution
StepInstance

-

POST /v1/executions coc:execution:operate -

GET /v1/patch/instance/
compliant

coc:complianceReport:list -

GET /v1/patch/instance/
compliant/
{instance_compliant_id}

coc:complianceReport:get -

 

资源类型（Resource）
资源类型（Resource）表示身份策略所作用的资源。如表3中的某些操作指定了可以在
该操作指定的资源类型，则必须在具有该操作的策略语句中指定该资源的URN，策略
仅作用于此资源；如未指定，Resource默认为“*”，则策略将应用到所有资源。您也
可以在策略中设置条件，从而指定资源类型。

COC定义了以下可以在策略的Resource元素中使用的资源类型。

表 3-283 COC 支持的资源类型

资源类型 URN

instance ecs:<region>:<account-id>:instance:<server-id>

document coc::<account-id>:document:<document-name>

application coc::<account-id>:application:<application-code>

resourceView coc::<account-id>:resourceView:<resourceViewId>
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资源类型 URN

schedule coc::<account-id>:schedule:<schedule-id>

job coc::<account-id>:job:<job-id>

faultMode coc::<account-id>:faultMode:<fault-mode-id>

contingencyPlan coc::<account-id>:contingencyPlan:<contingency-
plan-id>

attackTask coc::<account-id>:attackTask:<attack-task-name>

attackRecord coc::<account-id>:attackRecord:<attack-record-id>

drillTask coc::<account-id>:drillTask:<drill-task-id>

attackTargetRecord coc::<account-id>:attackTargetRecord:<attack-
target-record-id>

drillRecord coc::<account-id>:drillRecord:<drill-record-id>

drillPlan coc::<account-id>:drillPlan:<drill-plan-id>

slaTemplate coc::<account-id>:slaTemplate:<sla_template-id>

parameter coc:<region>:<account-id>:parameter:<parameter-
name>

accountBaseline coc::<account-
id>:accountBaseline:<account_baseline_id>

provisionedProduct coc::<account-
id>:provisionedProduct:<provisioned-product-id>

product coc::<account-id>:product:<product-id>

portfolio coc::<account-id>:portfolio:<portfolio-id>

sloDiagram coc::<account-id>:sloDiagram:<diagram-id>

template coc::<account-id>:template:<template-id>

templateInstance coc::<account-id>:templateInstance:<template-
instance-id>

 

条件（Condition）

条件（Condition）是身份策略生效的特定条件，包括条件键和运算符。

● 条件键表示身份策略语句的Condition元素中的键值。根据适用范围，分为全局级
条件键和服务级条件键。

– 全局级条件键（前缀为g:）适用于所有操作，在鉴权过程中，云服务不需要
提供用户身份信息，系统将自动获取并鉴权。详情请参见：全局条件键。

– 服务级条件键（前缀通常为服务缩写，如coc:）仅适用于对应服务的操作，详
情请参见表4。
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– 单值/多值表示API调用时请求中与条件关联的值数。单值条件键在API调用时
的请求中最多包含一个值，多值条件键在API调用时请求可以包含多个值。例
如：g:SourceVpce是单值条件键，表示仅允许通过某个VPC终端节点发起请
求访问某资源，一个请求最多包含一个VPC终端节点ID值。g:TagKeys是多值
条件键，表示请求中携带的所有标签的key组成的列表，当用户在调用API请
求时传入标签可以传入多个值。

● 运算符与条件键、条件值一起构成完整的条件判断语句，当请求信息满足该条件
时，身份策略才能生效。支持的运算符请参见：运算符。

COC定义了以下可以在身份策略的Condition元素中使用的条件键，您可以使用这些条
件键进一步细化身份策略语句应用的条件。

表 3-284 COC 支持的服务级条件键

服务级条件键 类型 单值/多
值

说明

coc:TicketLevel String 单值 根据请求参数中的工单级别进行过滤访
问。

coc:TicketCurre
ntHandlers

String 多值 根据请求参数中的工单操作人进行过滤
访问。

coc:TicketStatus String 单值 根据请求参数中的工单状态进行过滤访
问。

coc:TicketType String 单值 根据请求参数中的工单类型进行过滤访
问。

coc:TicketBegin
Time

date 单值 根据请求参数中的工单开始时间进行过
滤访问。

coc:TicketEndTi
me

date 单值 根据请求参数中的工单结束时间进行过
滤访问。

coc:OperatorNa
me

String 单值 根据请求参数中的操作人进行过滤访
问。

coc:RequestTarg
et

String 单值 根据请求参数中的提权应用进行过滤访
问。

coc:TicketTarget String 多值 根据请求参数中的工单应用进行过滤访
问。

coc:TicketScope String 多值 根据请求参数中的工单的范围进行过滤
访问。

coc:RequestSco
pe

String 单值 根据请求参数中的提权范围进行过滤访
问。

coc:EscapeSwitc
hIsEnabled

boolean 单值 根据请求参数中的逃生开关进行过滤访
问。

coc:Creator String 单值 根据COC中的资源的创建人过滤访问。

coc:Executor String 单值 根据COC中的工单指定的执行人过滤访
问。
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服务级条件键 类型 单值/多
值

说明

coc:DocumentRi
skLevel

String 单值 根据请求参数中指定的文档风险等级过
滤访问。

coc:JobType String 单值 根据请求参数中指定的工单类型过滤访
问。

coc:Application
Code

String 多值 根据请求参数中指定的应用编码过滤访
问。

coc:Application
GroupCode

String 单值 根据请求参数中指定的应用分组编码过
滤访问。

coc:AttackTarge
tType

String 单值 根据请求参数中攻击目标的类型进行过
滤访问。

coc:QuickSetup
Type

String 单值 根据请求参数中请求配置类型进行过滤
访问。

 

3.14.15 应用性能管理 APM
云服务在IAM预置了常用的权限，称为系统身份策略。如果IAM系统身份策略无法满足
授权要求，管理员可以根据各服务支持的授权项，创建IAM自定义身份策略来进行精
细的访问控制，IAM自定义身份策略是对系统身份策略的扩展和补充。

除IAM服务外，Organizations服务中的服务控制策略（Service Control Policy，以下
简称SCP）也可以使用这些授权项元素设置访问控制策略。

SCP不直接进行授权，只划定权限边界。将SCP绑定到组织单元或者成员账号时，并没
有直接对组织单元或成员账号授予操作权限，而是规定了成员账号或组织单元包含的
成员账号的授权范围。IAM身份策略授予权限的有效性受SCP限制，只有在SCP允许范
围内的权限才能生效。

IAM服务与Organizations服务在使用这些元素进行访问控制时，存在着一些区别，详
情请参见：IAM服务与Organizations服务权限访问控制的区别。

本章节介绍IAM服务身份策略授权场景中自定义身份策略和组织服务中SCP使用的元
素，这些元素包含了操作（Action）、资源（Resource）和条件（Condition）。

● 如何使用这些元素编辑IAM自定义身份策略，请参考创建自定义身份策略。

● 如何使用这些元素编辑SCP自定义策略，请参考创建SCP。

操作（Action）

操作（Action）即为身份策略中支持的授权项。

● “访问级别”列描述如何对操作进行分类（list、read和write等）。此分类可帮助
您了解在身份策略中相应操作对应的访问级别。

● “资源类型”列指每个操作是否支持资源级权限。

– 资源类型支持通配符号*表示所有。如果此列没有值（-），则必须在身份策
略语句的Resource元素中指定所有资源类型（“*”）。
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– 如果该列包含资源类型，则必须在具有该操作的语句中指定该资源的URN。

– 资源类型列中必需资源在表中用星号（*）标识，表示使用此操作必须指定该
资源类型。

关于APM定义的资源类型的详细信息请参见资源类型（Resource）。

● “条件键”列包括了可以在身份策略语句的Condition元素中支持指定的键值。

– 如果该授权项资源类型列存在值，则表示条件键仅对列举的资源类型生效。

– 如果该授权项资源类型列没有值（-），则表示条件键对整个授权项生效。

– 如果此列条件键没有值（-），表示此操作不支持指定条件键。

关于APM定义的条件键的详细信息请参见条件（Condition）。

● “别名”列包括了可以在身份策略中配置的策略授权项。通过这些授权项，可以
控制支持策略授权的API访问。详细信息请参见身份策略兼容性说明。

您可以在身份策略语句的Action元素中指定以下APM的相关操作。

表 3-285 APM 支持的授权项

授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

apm:applicati
on:list

授予获取应用
信息列表的权
限。

List - - apm:apm2Bus
inessBusiness:
list

apm:applicati
on:getService

授予获取服务
信息数据的权
限。

Read - g:EnterpriseP
rojectId

apm:apm2Ser
vice:get

apm::retrieveC
redential

授予获取接入
凭证的权限。

Permi
ssion_
mana
geme
nt

- - apm:apm2Ak
Sk:read

apm::createCr
edential

授予创建接入
凭证的权限。

Permi
ssion_
mana
geme
nt

- - apm:apm2Ak
Sk:create

apm::deleteCr
edential

授予删除接入
凭证的权限。

Permi
ssion_
mana
geme
nt

- - apm:apm2Ak
Sk:delete

apm:applicati
on:get

授予获取应用
信息数据的权
限。

Read - g:EnterpriseP
rojectId

apm:apm2Bus
inessBusiness:
get
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

apm:applicati
on:updateInst
ance

授予修改实例
的权限。

Write - g:EnterpriseP
rojectId

apm:apm2Bus
inessInstance:
update

apm:applicati
on:deleteInsta
nce

授予删除实例
的权限。

Write - g:EnterpriseP
rojectId

apm:apm2Bus
inessInstance:
delete

apm:applicati
on:getInstanc
e

授予获取实例
信息数据的权
限。

Read - g:EnterpriseP
rojectId

apm:apm2Bus
inessInstance:
get

apm:applicati
on:getEnv

授予获取环境
信息数据的权
限。

Read - g:EnterpriseP
rojectId

apm:apm2Bus
inessEnv:get

apm:applicati
on:getMonitor
ItemConf

授予获取监控
项配置数据的
权限。

Read - g:EnterpriseP
rojectId

apm:apm2Bus
inessMonitorIt
em:get

apm:applicati
on:updateMo
nitorItemConf

授予修改监控
项配置的权
限。

Write - g:EnterpriseP
rojectId

apm:apm2Bus
inessMonitorIt
em:update

apm:applicati
on:delete

授予删除应用
的权限。

Write - g:EnterpriseP
rojectId

apm:apm2Bus
inessBusiness:
delete

apm::getTopol
ogy

授予获取拓扑
数据的权限。

Read - - apm:apm2Bus
inessTopology
:get
apm:apm2Tra
ceTopology:ge
t

apm::updateC
onf

授予修改配置
的权限。

Write - - apm:apm2Ser
vice:update

apm:applicati
on:getTransac
tion

授予获取事务
数据的权限。

Read - g:EnterpriseP
rojectId

apm:apm2Bus
inessBusiness:
get

apm::createAd
minInfo

授予创建系统
管理的权限。

Write - g:EnterpriseP
rojectId

apm:apm2Ad
min:create

apm:applicati
on:update

授予修改应用
的权限。

Write - g:EnterpriseP
rojectId

apm:apm2Bus
inessBusiness:
update
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

apm::getConf 授予获取配置
数据的权限。

Read - - apm:apm2Bus
inessView:get
apm:apm2Ser
vice:get

apm:applicati
on:getTraceEv
ents

授予获取自研
版调用链数据
的权限。

Write - g:EnterpriseP
rojectId

apm:apm2Tra
ceEvent:get
apm:apm2Tra
ceEvents:get
apm:apm2Bus
inessSpanSear
ch:get

apm:applicati
on:listTagsFor
Resource

授予查询应用
标签列表权
限。

Read applic
ation
*

- apm:apm2Bus
inessBusiness:
list

- g:ResourceTa
g/<tag-key>

apm:applicati
on:tagResourc
e

授予创建应用
标签权限。

Taggi
ng

applic
ation
*

- apm:apm2Bus
inessBusiness:
list

- g:ResourceTa
g/<tag-key>

apm:applicati
on:unTagReso
urce

授予权限以删
除应用标签。

Taggi
ng

applic
ation
*

- apm:apm2Bus
inessBusiness:
list

- g:ResourceTa
g/<tag-key>

apm:applicati
on:create

授予创建应用
的权限。

Write - g:EnterpriseP
rojectId

apm:apm2Bus
inessBusiness:
create

apm::deleteAd
minInfo

授予删除系统
管理的权限。

Write - - apm:apm2Ad
min:delete

apm::getAdmi
nInfo

授予查询系统
管理的权限。

Read - - apm:apm2Ad
min:get

apm::updateA
dminInfo

授予更新系统
管理的权限。

Write - - apm:apm2Ad
min:update
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

apm::getAlar
mData

授予获取告警
数据的权限。

Read - - apm:apm2Bus
inessBusiness:
get

apm::createAl
armRule

授予创建告警
规则的权限。

Write - - apm:apm2Bus
inessBusiness:
create

apm::deleteAl
armRule

授予删除告警
规则的权限。

Write - - apm:apm2Bus
inessBusiness:
delete

apm::getAlar
mRule

授予获取告警
规则的权限。

Read - - apm:apm2Bus
inessBusiness:
get

apm::listAlar
mRule

授予获取告警
规则列表的权
限。

List - - apm:apm2Bus
inessBusiness:
get

apm::updateA
larmRule

授予修改告警
规则的权限。

Write - - apm:apm2Bus
inessBusiness:
update

apm::updateC
redential

授予修改接入
凭证的权限。

Permi
ssion_
mana
geme
nt

- - apm:apm2Ak
Sk:update

 

APM的API通常对应着一个或多个授权项。表3-286展示了API与授权项的关系，以及
该API需要依赖的授权项。

表 3-286 API 与授权项的关系

API 对应的授权项 依赖的授权项

GET /v1/apm2/access-keys apm::retrieveCr
edential

-

POST /v1/apm2/access-keys apm::createCred
ential

-

DELETE /v1/apm2/access-keys/
{ak}

apm::deleteCred
ential

-
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API 对应的授权项 依赖的授权项

POST /v1/apm2/openapi/alarm/
data/get-alarm-data-list

apm:application
:get

-

POST /v1/apm2/openapi/alarm/
data/get-alarm-notify-list

apm:application
:get

-

POST /v1/apm2/openapi/apm-
service/agent-mgr/change-status

apm:application
:updateInstance

-

POST /v1/apm2/openapi/apm-
service/agent-mgr/delete-agent

apm:application
:deleteInstance

-

POST /v1/apm2/openapi/apm-
service/agent-mgr/search

apm:application
:getInstance

-

POST /v1/apm2/openapi/apm-
service/app-mgr/search

apm:application
:getEnv

-

POST /v1/apm2/openapi/apm-
service/monitor-item-mgr/get-
env-monitor-item-list

apm:application
:getMonitorIte
mConf

-

GET /v1/apm2/openapi/apm-
service/monitor-item-mgr/get-
monitor-item-detail

apm:application
:getMonitorIte
mConf

-

POST /v1/apm2/openapi/apm-
service/monitor-item-mgr/save-
monitor-item-config

apm:application
:updateMonitorI
temConf

-

DELETE /v1/apm2/openapi/
cmdb/apps/delete-app/
{application_id}

apm:application
:delete

-

GET /v1/apm2/openapi/cmdb/
apps/get-apps

apm:application
:get

-

GET /v1/apm2/openapi/cmdb/
business/get-business-detail/
{business_id}

apm:application
:get

-

GET /v1/apm2/openapi/cmdb/
business/get-business-list

apm:application
:list

-

GET /v1/apm2/openapi/cmdb/
envs/get-app-envs

apm:application
:getEnv

-

GET /v1/apm2/openapi/cmdb/
sub-business/get-sub-business-
detail/{sub_business_id}

apm:application
:get

-

POST /v1/apm2/openapi/
cmdb/tag/get-env-tag-list

apm:application
:get

-
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API 对应的授权项 依赖的授权项

GET /v1/apm2/openapi/cmdb/
topology-trees/get-topology-
trees

apm::getTopolo
gy

-

GET /v1/apm2/openapi/region/
get-all-supported-region

apm:application
:getService

-

GET /v1/apm2/openapi/region/
get-opened-region

apm:application
:getService

-

GET /v1/apm2/openapi/
systemmng/get-ak-sk-list

apm::retrieveCr
edential

-

GET /v1/apm2/openapi/
systemmng/get-master-address

apm:application
:getService

-

POST /v1/apm2/openapi/
topology/business-search

apm:application
:getTransaction

-

POST /v1/apm2/openapi/
topology/env-search

apm:application
:getTransaction

-

POST /v1/apm2/openapi/tracing/
access/get-access-point/
{business_id}

apm:application
:get

-

POST /v1/apm2/openapi/tracing/
business/create

apm::createAd
minInfo

-

GET /v1/apm2/openapi/tracing/
business/token/{business_id}

apm:application
:update

-

POST /v1/apm2/openapi/
transaction/business-env

apm:application
:get

-

POST /v1/apm2/openapi/
transaction/detail

apm:application
:getTransaction

-

POST /v1/apm2/openapi/
transaction/search

apm:application
:getTransaction

-

POST /v1/apm2/openapi/
transaction/transaction-config-
search

apm:application
:getTransaction

-

GET /v1/apm2/openapi/view/
config/get-monitor-item-view-
config

apm::getConf -

POST /v1/apm2/openapi/view/
mainview/get-env-instance-list

apm:application
:getInstance

-

GET /v1/apm2/openapi/view/
mainview/get-env-monitor-item-
list

apm:application
:getMonitorIte
mConf

-
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API 对应的授权项 依赖的授权项

POST /v1/apm2/openapi/view/
metric/get-clob-detail

apm::getConf -

POST /v1/apm2/openapi/view/
metric/raw-table

apm::getConf -

POST /v1/apm2/openapi/view/
metric/sum-table

apm::getConf -

POST /v1/apm2/openapi/view/
metric/trend

apm::getConf -

POST /v1/apm2/openapi/view/
profiling/flame-line-tree

apm::getTopolo
gy

-

GET /v1/apm2/openapi/view/
trace/get-event-detail

apm:application
:getTraceEvents

-

GET /v1/apm2/openapi/view/
trace/get-trace-events

apm:application
:getTraceEvents

-

POST /v1/apm2/openapi/view/
trace/span-search

apm:application
:getTraceEvents

-

GET /v1/apm2/openapi/view/
trace/topology

apm::getTopolo
gy

-

POST /v2/alarm/data/get-alarm-
data-list

apm:application
:get

-

 

资源类型（Resource）

资源类型（Resource）表示身份策略所作用的资源。如表3中的某些操作指定了可以在
该操作指定的资源类型，则必须在具有该操作的身份策略语句中指定该资源的URN，
身份策略仅作用于此资源；如未指定，Resource默认为“*”，则身份策略将应用到所
有资源。您也可以在身份策略中设置条件，从而指定资源类型。

APM服务定义了以下可以在身份策略的Resource元素中使用的资源类型。

表 3-287 APM 支持的资源类型

资源类型 URN

application apm::<account-id>:application:<application-id>

 

条件（Condition）

APM服务不支持在身份策略中的条件键中配置服务级的条件键。APM服务可以使用适
用于所有服务的全局条件键，请参考全局条件键。
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3.14.16 应用运维管理 AOM
云服务在IAM预置了常用授权项，称为系统身份策略。如果IAM系统身份策略无法满足
授权要求，管理员可以根据各服务支持的授权项，创建IAM自定义身份策略来进行精
细的访问控制，IAM自定义身份策略是对系统身份策略的扩展和补充。

除IAM服务外，Organizations服务中的服务控制策略（Service Control Policy，以下
简称SCP）也可以使用这些授权项元素设置访问控制策略。

SCP不直接进行授权，只划定权限边界。将SCP绑定到组织单元或者成员账号时，并没
有直接对组织单元或成员账号授予操作权限，而是规定了成员账号或组织单元包含的
成员账号的授权范围。IAM身份策略授予权限的有效性受SCP限制，只有在SCP允许范
围内的权限才能生效。

IAM服务与Organizations服务在使用这些元素进行访问控制时，存在着一些区别，详
情请参见：IAM服务与Organizations服务权限访问控制的区别。

本章节介绍IAM服务身份策略授权场景中自定义身份策略和组织服务中SCP使用的元
素，这些元素包含了操作（Action）、资源（Resource）和条件（Condition）。

● 如何使用这些元素编辑IAM自定义身份策略，请参考创建自定义身份策略。

● 如何使用这些元素编辑SCP自定义策略，请参考创建SCP。

操作（Action）
操作（Action）即为身份策略中支持的授权项。

● “访问级别”列描述如何对操作进行分类（List、Read和Write等）。此分类可帮
助您了解在身份策略中相应操作对应的访问级别。

● “资源类型”列指每个操作是否支持资源级权限。

– 资源类型支持通配符号*表示所有。如果此列没有值（-），则必须在身份策
略语句的Resource元素中指定所有资源类型（“*”）。

– 如果该列包含资源类型，则必须在具有该操作的语句中指定该资源的URN。
– 资源类型列中必需资源在表中用星号（*）标识，表示使用此操作必须指定该

资源类型。

关于AOM定义的资源类型的详细信息请参见资源类型（Resource）。

● “条件键”列包括了可以在身份策略语句的Condition元素中支持指定的键值。

– 如果该授权项资源类型列存在值，则表示条件键仅对列举的资源类型生效。

– 如果该授权项资源类型列没有值（-），则表示条件键对整个授权项生效。

– 如果此列条件键没有值（-），表示此操作不支持指定条件键。

关于AOM定义的条件键的详细信息请参见条件（Condition）。

● “别名”列包括了可以在身份策略中配置的策略授权项。通过这些授权项，可以
控制支持策略授权的API访问。详细信息请参见身份策略兼容性说明。

您可以在身份策略语句的Action元素中指定以下AOM的相关操作。
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表 3-288 AOM 支持的授权项

授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

aom:view:dele
te

授予权限以删
除仪表盘。

Write - - -

aom:view:get 授予权限以获
取仪表盘。

Read - - -

aom:metric:de
lete

授予权限以删
除监控配置信
息。

Write - - -

aom:icmgr:get 授予权限以获
取采集组件版
本信息。

Read - - -

aom:agency:g
et

授予权限以查
询委托权限。

Read - - -

aom:icmgr:list 授予权限以获
取采集组件版
本信息。

List - - -

aom:metric:se
t

授予权限以修
改监控配置。

Write - - -

aom:metric:lis
t

授予权限以查
询指标项。

List - - aom:metric:ge
t

aom:metric:pu
t

授予权限以上
报指标。

Write - - -

aom:discovery
Rule:set

授予权限以创
建或者更新服
务发现规则列
表。

Write - - -

aom:discovery
Rule:delete

授予权限以删
除服务发现规
则列表。

Write - - -

aom:discovery
Rule:list

授予权限以查
询服务发现规
则列表。

List - - -

aom:alarmRul
e:create

授予权限以创
建告警规则。

Write alarm
Rule *

g:ResourceTa
g/<tag-key>

-
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

- ● g:TagKeys
● g:Request

Tag/<tag-
key>

aom:alarmRul
e:list

授予权限以查
询告警规则列
表。

List - - -

aom:alarmRul
e:update

授予权限以更
新告警规则。

Write - - aom:alarmRul
e:set

aom:alarmRul
e:delete

授予权限以删
除告警规则。

Write alarm
Rule *

g:ResourceTa
g/<tag-key>

-

aom:alarm:pu
t

授予权限以上
报告警和事
件。

Write - - -

aom:alarmRul
e:get

授予权限以查
询告警规则。

Read - - -

aom:event2Al
armRule:list

授予权限以查
询事件类告警
规则列表。

List - - -

aom:event2Al
armRule:creat
e

授予权限以创
建事件类告警
规则。

Write - - -

aom:event2Al
armRule:upda
te

授予权限以更
新事件类告警
规则。

Write - - aom:event2Al
armRule:set

aom:event2Al
armRule:delet
e

授予权限以删
除事件类告警
规则。

Write - - -

aom:muteRul
e:create

授予权限以创
建静默规则。

Write - - -

aom:muteRul
e:list

授予权限以查
询静默规则列
表。

List - - -

aom:muteRul
e:update

授予权限以更
新静默规则。

Write - - -

aom:muteRul
e:delete

授予权限以删
除静默规则。

Write - - -
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条件键 别名

aom:actionRul
e:get

授予权限以查
询行动规则。

Read - - -

aom:actionRul
e:list

授予权限以查
询行动规则列
表。

List - - -

aom:actionRul
e:create

授予权限以创
建行动规则。

Write - - -

aom:actionRul
e:update

授予权限以修
改行动规则。

Write - - -

aom:actionRul
e:delete

授予权限以删
除行动规则。

Write - - -

aom:alarm:list 授予权限以查
询告警和事
件。

List - - -

aom:notificati
onTemplate:cr
eate

授予权限以创
建告警消息模
板。

Write - - -

aom:notificati
onTemplate:d
elete

授予权限以删
除告警消息模
板。

Write - - -

aom:notificati
onTemplate:u
pdate

授予权限以更
新告警消息模
板。

Write - - -

aom:notificati
onTemplate:li
st

授予权限以获
取告警消息模
板列表。

List - - -

aom:notificati
onTemplate:g
et

授予权限以获
取告警消息模
板列表。

Read - - -

aom:alarmRul
eTemplate:list

授予权限以查
询告警规则模
板V4列表。

List - - -

aom:alarmRul
eTemplate:del
ete

授予权限以删
除告警规则模
板V4。

Write - - -
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AOM的API通常对应着一个或多个授权项。表3-289展示了API与授权项的关系，以及
该API需要依赖的授权项。

表 3-289 API 与授权项的关系

API 对应的授权项 依赖的授权项

DELETE /v2/
{project_id}/aom/
dashboards/
{dashboard_id}

aom:view:delete -

GET /v2/
{project_id}/aom/
dashboards

aom:view:get -

GET /v2/
{project_id}/aom/
dashboards/
{dashboard_id}

aom:view:get -

DELETE /v2/
{project_id}/aom/
dashboards-folder/
{folder_id}

aom:view:delete -

GET /v2/
{project_id}/aom/
dashboards-folder

aom:view:get -

DELETE /v1/
{project_id}/aom/
prometheus

aom:metric:delete -

GET /v1/
{project_id}/aom/
prometheus

aom:metric:list -

POST /v1/
{project_id}/aom/
prometheus

aom:metric:put -

PUT /v1/
{project_id}/aom/
prometheus

aom:metric:set -

POST /v1/
{project_id}/
{prometheus_instan
ce}/aom/api/v1/
rules

aom:metric:put -

GET /v1/
{project_id}/access-
code

aom:icmgr:get -
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API 对应的授权项 依赖的授权项

GET /v1/
{project_id}/aom/
auth/grant

aom:agency:get -

GET /v1/
{project_id}/
{cluster_id}/
{namespace}/
agents

aom:icmgr:list -

POST /v2/
{project_id}/series

aom:metric:list -

POST /v2/
{project_id}/samples

aom:metric:list -

GET /v1/
{project_id}/aom/ap
i/v1/query_range

aom:metric:list -

POST /v1/
{project_id}/aom/ap
i/v1/query_range

aom:metric:list -

GET /v1/
{project_id}/aom/ap
i/v1/query

aom:metric:list -

POST /v1/
{project_id}/aom/ap
i/v1/query

aom:metric:list -

GET /v1/
{project_id}/aom/ap
i/v1/label/
{label_name}/values

aom:metric:list -

GET /v1/
{project_id}/aom/ap
i/v1/labels

aom:metric:list -

POST /v1/
{project_id}/aom/ap
i/v1/labels

aom:metric:list -

GET /v1/
{project_id}/aom/ap
i/v1/metadata

aom:metric:list -

POST /v1/
{project_id}/ams/
metrics

aom:metric:list -
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API 对应的授权项 依赖的授权项

POST /v1/
{project_id}/ams/
metricdata

aom:metric:list -

POST /v1/
{project_id}/ams/
report/metricdata

aom:metric:put -

PUT /v1/
{project_id}/inv/
servicediscoveryrule
s

aom:discoveryRule:set -

DELETE /v1/
{project_id}/inv/
servicediscoveryrule
s

aom:discoveryRule:delete -

GET /v1/
{project_id}/inv/
servicediscoveryrule
s

aom:discoveryRule:list -

POST /v2/
{project_id}/alarm-
rules

aom:alarmRule:create -

GET /v2/
{project_id}/alarm-
rules

aom:alarmRule:list -

PUT /v2/
{project_id}/alarm-
rules

aom:alarmRule:update -

DELETE /v2/
{project_id}/alarm-
rules/
{alarm_rule_id}

aom:alarmRule:delete -

GET /v2/
{project_id}/alarm-
rules/
{alarm_rule_id}

aom:alarmRule:get -

POST /v2/
{project_id}/alarm-
rules/delete

aom:alarmRule:delete -

POST /v2/
{project_id}/events

aom:alarm:list -
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API 对应的授权项 依赖的授权项

POST /v2/
{project_id}/events/
statistic

aom:alarm:list -

PUT /v2/
{project_id}/push/
events

aom:alarm:put -

GET /v2/
{project_id}/alarm-
notified-histories

aom:alarm:list -

GET /v2/
{project_id}/
event2alarm-rule

aom:event2AlarmRule:list -

POST /v2/
{project_id}/
event2alarm-rule

aom:event2AlarmRule:creat
e

-

PUT /v2/
{project_id}/
event2alarm-rule

aom:event2AlarmRule:upda
te

-

DELETE /v2/
{project_id}/
event2alarm-rule

aom:event2AlarmRule:delet
e

-

POST /v2/
{project_id}/alert/
action-rules

aom:actionRule:create -

GET /v2/
{project_id}/alert/
action-rules

aom:actionRule:list -

PUT /v2/
{project_id}/alert/
action-rules

aom:actionRule:update -

DELETE /v2/
{project_id}/alert/
action-rules

aom:actionRule:delete -

GET /v2/
{project_id}/alert/
action-rules/
{rule_name}

aom:actionRule:get -

POST /v2/
{project_id}/alert/
mute-rules

aom:muteRule:create -
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API 对应的授权项 依赖的授权项

DELETE /v2/
{project_id}/alert/
mute-rules

aom:muteRule:delete -

PUT /v2/
{project_id}/alert/
mute-rules

aom:muteRule:update -

GET /v2/
{project_id}/alert/
mute-rules

aom:muteRule:list -

POST /v4/
{project_id}/alarm-
rules

aom:alarmRule:create -

GET /v4/
{project_id}/alarm-
rules

aom:alarmRule:list -

DELETE /v4/
{project_id}/alarm-
rules

aom:alarmRule:delete
说明
该授权项的资源类型
“alarmRule ”仅对
DELETE /v4/{project_id}/
alarm-rules接口适用。

-

POST /v2/
{project_id}/events/
notification/
templates

aom:notificationTemplate:cr
eate

-

DELETE /v2/
{project_id}/events/
notification/
templates

aom:notificationTemplate:d
elete

-

PUT /v2/
{project_id}/events/
notification/
templates

aom:notificationTemplate:u
pdate

-

GET /v2/
{project_id}/events/
notification/
templates

aom:notificationTemplate:li
st

-

GET /v2/
{project_id}/events/
notification/
template/{name}

aom:notificationTemplate:g
et

-
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API 对应的授权项 依赖的授权项

DELETE /v4/
{project_id}/alarm-
rules-template

aom:alarmRuleTemplate:de
lete

-

GET /v4/
{project_id}/alarm-
rules-template

aom:alarmRuleTemplate:list -

 

资源类型（Resource）

资源类型（Resource）表示身份策略所作用的资源。如表3-290中的某些操作指定了可
以在该操作指定的资源类型，则必须在具有该操作的身份策略语句中指定该资源的
URN，身份策略仅作用于此资源；如未指定，Resource默认为“*”，则身份策略将应
用到所有资源。您也可以在身份策略中设置条件，从而指定资源类型。

AOM定义了以下可以在自定义身份策略的Resource元素中使用的资源类型。

表 3-290 AOM 支持的资源类型

资源类型 URN

alarmRule aom:<region>:<account-id>:alarmRule:<alarm_rule_id>

 

条件（Condition）

AOM服务不支持在身份策略中的条件键中配置服务级的条件键。AOM可以使用适用于
所有服务的全局条件键，请参考全局条件键。

3.14.17 优化顾问 OA
云服务在IAM预置了常用授权项，称为系统身份策略。如果IAM系统身份策略无法满足
授权要求，管理员可以根据各服务支持的授权项，创建IAM自定义身份策略来进行精
细的访问控制，IAM自定义身份策略是对系统身份策略的扩展和补充。

除IAM服务外，Organizations服务中的服务控制策略（Service Control Policies，以
下简称SCP）也可以使用这些授权项元素设置访问控制策略。

SCP不直接进行授权，只划定权限边界。将SCP绑定到组织单元或者成员账号时，并没
有直接对组织单元或成员账号授予操作权限，而是规定了成员账号或组织单元包含的
成员账号的授权范围。IAM身份策略授予权限的有效性受SCP限制，只有在SCP允许范
围内的权限才能生效。

IAM服务与Organizations服务在使用这些元素进行访问控制时，存在着一些区别，详
情请参见：IAM服务与Organizations服务权限访问控制的区别。

本章节介绍IAM服务身份策略授权场景中自定义身份策略和组织服务中SCP使用的元
素，这些元素包含了操作（Action）、资源（Resource）和条件（Condition）。

● 如何使用这些元素编辑IAM自定义身份策略，请参考创建自定义身份策略。
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● 如何使用这些元素编辑SCP自定义策略，请参考创建SCP。

操作（Action）

操作（Action）即为身份策略中支持的操作项。

● “访问级别”列描述如何对操作进行分类（list、read和write等）。此分类可帮助
您了解在策略中相应操作对应的访问级别。

● “资源类型”列指每个操作是否支持资源级权限。

– 资源类型支持通配符号*表示所有。如果此列没有值（-），则必须在身份策
略语句的Resource元素中指定所有资源类型（“*”）。

– 如果该列包含资源类型，则必须在具有该操作的语句中指定该资源的URN。

– 资源类型列中必需资源在表中用星号（*）标识，表示使用此操作必须指定该
资源类型。

关于优化顾问定义的资源类型的详细信息请参见资源类型（Resource）。

● “条件键”列包括了可以在身份策略语句的Condition元素中支持指定的键值。

– 如果该授权项资源类型列存在值，则表示条件键仅对列举的资源类型生效。

– 如果该授权项资源类型列没有值（-），则表示条件键对整个授权项生效。

– 如果此列条件键没有值（-），表示此操作不支持指定条件键。

关于优化顾问定义的条件键的详细信息请参见条件（Condition）。

● “别名”列包括了可以在身份策略中配置的策略授权项。通过这些授权项，可以
控制支持策略授权的API访问。详细信息请参见身份策略兼容性说明。

您可以在身份策略语句的Action元素中指定以下优化顾问的相关操作。

表 3-291 优化顾问支持的授权项

授权项 描述 访问级
别

资源
类型
（*为
必
须）

条件
键

别名

oa::listAuthorizatio
ns

授予获取用户授权
列表。

read - - oa:authoriza
tions:list

oa::updateAuthoriz
ations

授予修改用户授
权。

write - - oa:authoriza
tions:update

oa::deleteAuthoriz
ations

授予删除用户授
权。

write - - oa:authoriza
tions:delete

oa:monthReports:li
st

授予获取月度报告
列表。

read - - -

oa:monthReports:g
et

授予获取月度报告
详情。

read - - -

oa:monthReports:d
ownload

授予下载月度报
告。

read - - -
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授权项 描述 访问级
别

资源
类型
（*为
必
须）

条件
键

别名

oa:checkItemRules:
update

授予修改检查项规
则。

write - - -

oa:checkItemRules:
list

授予获取检查项规
则列表。

read - - -

oa:autoCheckRule:
update

授予修改自动检查
规则。

write - - -

oa:autoCheckRule:
get

授予获取自动检查
规则。

read - - -

oa:riskItemsCheck:
createTask

授予创建风险项检
查任务。

write - - -

oa:riskItemsCheck:
getTaskProgress

授予获取风险项检
查任务进度。

read - - -

oa:riskItemsCheck:
getTaskResult

授予获取风险项检
查结果。

read - - -

oa:riskItemsCheck:
getTaskResultDime
nsion

授予获取风险项检
查结果维度。

read - - -

oa:riskItemsCheck:l
istReportSubscripti
ons

授予获取风险项报
告的订阅列表。

read - - -

oa:riskItemsCheck:
getReportSubscript
ionRule

授予获取风险项报
告的订阅规则。

read - - -

oa:riskItemsCheck:
updateReportSubsc
riptionRule

授予修改风险项报
告的订阅规则。

write - - -

oa:riskItemsCheck:
getRiskItemNum

授予获取风险项个
数。

read - - -

oa:riskItemsCheck:
exportCheckItemR
esult

授予导出风险检查
报告。

read - - -

oa:riskItemsCheck:
getExportProgress

授予获取风险检查
报告导出进度。

read - - -

oa:riskItemsCheck:
downloadCheckIte
mResult

授予下载风险检查
报告。

read - - -
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授权项 描述 访问级
别

资源
类型
（*为
必
须）

条件
键

别名

oa:riskItemCheck:c
reateTask

授予创建单个风险
项检查任务。

write - - -

oa:riskItemCheck:g
etTaskProgress

授予获取单个风险
项检查任务进度。

read - - -

oa:riskItemCheck:g
etTaskResult

授予获取单个风险
项检查结果。

read - - -

oa:riskItemCheck:li
stTaskResultRegion
s

授予获取单个风险
项检查结果所属局
点列表。

read - - -

oa:riskItemsCheck:l
istCheckItems

授予获取检查项列
表。

read - - -

oa::saveWellArchit
ectedRecord

授予保存良好架构
问卷。

write - - oa:wellArchi
tected:saveR
ecord

oa::deleteWellArchi
tectedRecord

授予删除良好架构
问卷。

write - - oa:wellArchi
tected:delet
eRecord

oa::listWellArchitec
tedRecord

授予查看良好架构
问卷列表。

read - - oa:wellArchi
tected:listRe
cord

oa::getWellArchitec
tedRecordDetail

授予获取良好架构
问卷详情。

read - - oa:wellArchi
tected:getRe
cordDetail

oa::generateWellAr
chitectedReport

授予生成良好架构
报告。

write - - oa:wellArchi
tected:gener
ateReport

oa::getWellArchitec
tedReportDetail

授予查看良好架构
报告详情。

read - - oa:wellArchi
tected:getRe
portDetail

oa::listOrgAccounts 授予获取组织成员
账号列表。

read - - oa:riskItems
Check:listOr
gAccounts

oa:capacityAnalysis
:getConfig

授予获取容量优化
分析配置。

read - - -

oa:capacityAnalysis
:updateConfig

授予修改容量优化
分析配置。

write - - -
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授权项 描述 访问级
别

资源
类型
（*为
必
须）

条件
键

别名

oa:capacityAnalysis
:listResourceTypes

授予获取容量优化
分析配置支持的资
源类型列表。

read - - -

oa:capacityAnalysis
:listResources

授予获取容量优化
分析配置关联的资
源列表。

read - - -

oa:capacityAnalysis
:listResourceGroup
s

授予获取容量优化
分析配置关联的资
源分组列表。

read - - -

oa:capacityAnalysis
:createJob

授予创建容量优化
分析任务。

write - - -

oa:capacityAnalysis
:getJobProgress

授予获取容量优化
分析任务进度。

read - - -

oa:capacityAnalysis
:stopJob

授予停止容量优化
分析任务。

write - - -

oa:capacityAnalysis
:getResultSummar
y

授予获取容量优化
分析结果概要信
息。

read - - -

oa:capacityAnalysis
:listResultDetails

授予获取容量优化
分析结果详情列
表。

read - - -

oa:capacityAnalysis
:deleteResultDetail
s

授予删除容量优化
分析结果详情。

write - - -

oa:capacityAnalysis
:listReports

授予获取容量优化
分析报告列表。

read - - -

oa:capacityAnalysis
:deleteReport

授予删除容量优化
分析报告。

write - - -

oa:capacityAnalysis
:getReportExportPr
ogress

授予获取容量优化
分析报告导出进
度。

read - - -

oa:capacityAnalysis
:downloadReport

授予下载容量优化
分析报告。

read - - -

oa:capacityAnalysis
:exportReport

授予导出容量优化
分析报告。

read - - -

服务授权参考 3 身份策略授权参考

文档版本 01 (2025-09-25) 版权所有 © 华为云计算技术有限公司 1553



授权项 描述 访问级
别

资源
类型
（*为
必
须）

条件
键

别名

oa:capacityAnalysis
:exportExpertRepor
t

授予导出容量优化
专家分析报告。

read - - -

oa:applications:list 授予获取架构图列
表。

read - - -

oa:applications:get 授予获取架构图详
情。

read - - -

oa:applications:upd
ate

授予修改架构图基
本信息。

write - - -

oa:applications:del
ete

授予删除架构图。 write - - -

oa:applications:upd
ateView

授予修改架构图图
元配置。

write - - -

oa:applications:list
ServiceConfigs

授予获取架构图服
务配置列表。

read - - -

oa:applications:get
ResourceConfig

授予获取架构图资
源解析配置。

read - - -

oa:applications:upd
ateRiskSwitchStatu
s

授予修改架构图风
险数统计开关状
态。

write - - -

oa:applications:list
Risks

授予获取架构图风
险数。

read - - -

oa:applications:list
Historys

授予获取架构图编
辑历史列表。

read - - -

oa:applications:get
History

授予获取架构图编
辑历史详情。

read - - -

oa:applications:rest
oreHistory

授予恢复历史架构
图。

write - - -

oa:applications:del
eteHistory

授予删除架构图编
辑历史记录。

write - - -

oa:applications:list
RecycleApplication
s

授予获取回收站架
构图列表。

read - - -

oa::listSystemCesM
etrics

授予获取CES指标
列表。

read - - oa:system:lis
tCesMetrics
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授权项 描述 访问级
别

资源
类型
（*为
必
须）

条件
键

别名

oa::listSystemCesM
etricData

授予获取CES指标
数据。

read - - oa:system:lis
tCesMetricD
ata

oa::getSystemConfi
gItem

授予获取配置中心
配置项。

read - - oa:system:g
etConfigIte
m

oa:capacityAnalysis
:listHistoryReports

授予获取容量优化
历史分析记录列
表。

read - - -

oa:capacityAnalysis
:listMetrics

授予获取容量优化
风险资源的监控指
标列表。

read - - -

oa:capacityAnalysis
:listMonitor

授予获取容量优化
风险资源的监控数
据列表。

read - - -

oa::getAutoloadDa
ta

授予获取自助接入
结果数据。

read - - oa:system:g
etAutoloadD
ata

oa:capacityAnalysis
:listResultMonitorD
ata

授予获取重保风险
分析结果列表风险
数据的监控数据。

read - - -

oa:applications:get
Summary

授予获取架构图概
要信息。

read - - -

oa:applications:list
CapacityAnalysisSu
pportedServices

授予获取容量优化
大屏支持服务列
表。

read - - -

oa:applications:list
CapacityAnalysisRe
sults

授予获取容量优化
大屏分析结果列
表。

read - - -

oa:applications:star
tAutomaticDrawAn
alysis

授予创建自动画图
分析任务。

write - - -

oa:applications:get
AutomaticDrawAn
alysisProgress

授予获取自动画图
分析任务进度。

read - - -

oa:applications:get
AutomaticDrawAn
alysisResult

授予获取自动画图
分析任务结果。

read - - -
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授权项 描述 访问级
别

资源
类型
（*为
必
须）

条件
键

别名

oa:applications:get
VpcFlowLogsDocki
ngStatus

授予获取VPC流日
志对接状态。

read - - -

oa::listResourceGro
ups

授予获取资源分组
列表。

read - - oa:resource
Groups:list

oa::getResourceGro
ups

授予获取资源分组
详情。

read - - oa:resource
Groups:get

oa::updateResourc
eGroups

授予修改资源分
组。

write - - oa:resource
Groups:upda
te

oa::deleteResource
Groups

授予删除资源分
组。

write - - oa:resource
Groups:delet
e

oa::listResourceGro
upsRegions

授予获取资源分组
局点列表。

read - - oa:resource
Groups:listR
egions

oa::listResourceGro
upsResources

授予获取资源分组
资源列表。

read - - oa:resource
Groups:listR
esources

oa::listEnterprisePr
ojectResources

授予获取企业项目
下的资源列表。

read - - oa:resource
Groups:listE
nterpriseProj
ectResource
s

oa::listServiceMetri
cs

授予获取云服务指
标项列表。

read - - oa:system:lis
tServiceMetr
ics

oa::listAlarmMetric
s

授予获取告警指标
项列表。

read - - oa:system:lis
tAlarmMetri
cs

oa:applications:list
ServiceResources

授予获取架构设计
云服务资源列表。

read - - -

oa:applications:sav
eResourceGroup

授予保存架构设计
资源分组。

write - - -

oa::listResourceTyp
es

授予获取资源类型
列表。

read - - oa:system:lis
tResourceTy
pes
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授权项 描述 访问级
别

资源
类型
（*为
必
须）

条件
键

别名

oa::listAllResource
Groups

授予获取所有资源
分组。

read - - oa:resource
Groups:listAl
l

oa:applications:do
wnloadResourceTe
mplate

授予架构设计下载
资源导入模板。

read - - oa:applicati
ons:downloa
dResourceTe
mplate

oa:applications:imp
ortResources

授予架构设计导入
资源。

read - - -

oa:applications:get
ResourcesImportRe
sult

授予获取架构设计
资源导入结果。

read - - -

oa:applications:sav
eResourceGroupsB
atch

授予架构设计批量
保存资源分组。

write - - -

oa:applications:get
BatchSaveResource
GroupsResult

授予获取架构设计
批量保存资源分组
结果。

read - - -

oa::downloadReso
urceTemplate

授予资源分组下载
资源导入模板。

read - - oa:resource
Groups:dow
nloadResour
ceTemplate

oa::importResource
Groups

授予资源分组导入
资源。

read - - oa:resource
Groups:impo
rtResources

oa::getResourcesGr
oupsImportResult

授予获取资源分组
资源导入结果。

read - - oa:resource
Groups:getR
esourcesImp
ortResult

oa:applications:star
tServiceRecommen
dAnalysis

授予开始服务推荐
分析。

write - - -

oa:applications:get
ServiceRecommen
dAnalysisResult

授予获取服务推荐
分析结果。

read - - -

oa:applications:list
AttachedResources

授予展示架构图关
联资源列表。

read - - -
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授权项 描述 访问级
别

资源
类型
（*为
必
须）

条件
键

别名

oa:applications:list
NodeAttachedReso
urces

授予展示图元对应
的资源列表。

read - - -

oa:applications:do
wnloadAttachedRe
sources

授予架构图资源导
出。

write - - -

oa::getAutoloadCo
nfigs

授予获取翻译项。 read - - oa:system:g
etAutoloadC
onfigs

oa::listRiskItemsCh
eckReportsV4

授予获取风险项报
告列表。

read - - oa:riskItems
Check:listRe
portsV4

oa::getResources 授予获取自主接入
资源数据。

read - - oa:system:g
etAutoloadR
esources

oa:capacityAnalysis
:getListMetrics

授予获取容量优化
风险资源的监控指
标列表。

read - - -

oa:capacityAnalysis
:getListMonitor

授予获取容量优化
风险资源的监控数
据列表。

read - - -

 

资源类型（Resource）
优化顾问不支持在身份策略中的资源中指定资源进行权限控制。如需允许访问优化顾
问，请在身份策略的Resource元素中使用通配符号*，表示身份策略将应用到所有资
源。

条件（Condition）
优化顾问不支持在身份策略中的条件键中配置服务级的条件键。优化顾问可以使用适
用于所有服务的全局条件键，请参考全局条件键。

3.15 迁移

3.15.1 对象存储迁移服务 OMS
云服务在IAM预置了常用授权项，称为系统身份策略。如果IAM系统身份策略无法满足
授权要求，管理员可以根据各服务支持的授权项，创建IAM自定义身份策略来进行精
细的访问控制，IAM自定义身份策略是对系统身份策略的扩展和补充。
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除IAM服务外，Organizations服务中的服务控制策略（Service Control Policies，以
下简称SCP）也可以使用这些授权项元素设置访问控制策略。

SCP不直接进行授权，只划定权限边界。将SCP绑定到组织单元或者成员账号时，并没
有直接对组织单元或成员账号授予操作权限，而是规定了成员账号或组织单元包含的
成员账号的授权范围。IAM身份策略授予权限的有效性受SCP限制，只有在SCP允许范
围内的权限才能生效。

IAM服务与Organizations服务在使用这些元素进行访问控制时，存在着一些区别，详
情请参见：IAM服务与Organizations服务权限访问控制的区别。

本章节介绍IAM服务身份策略授权场景中自定义身份策略和组织服务中SCP使用的元
素，这些元素包含了操作（Action）、资源（Resource）和条件（Condition）。

● 如何使用这些元素编辑IAM自定义身份策略，请参考创建自定义身份策略。

● 如何使用这些元素编辑SCP自定义策略，请参考创建SCP。

操作（Action）

操作（Action）即为身份策略中支持的授权项。

● “访问级别”列描述如何对操作进行分类（list、read和write等）。此分类可帮助
您了解在身份策略中相应操作对应的访问级别。

● “资源类型”列指每个操作是否支持资源级权限。

– 资源类型支持通配符号*表示所有。如果此列没有值（-），则必须在身份策
略语句的Resource元素中指定所有资源类型（“*”）。

– 如果该列包含资源类型，则必须在具有该操作的语句中指定该资源的URN。
– 资源类型列中必需资源在表中用星号（*）标识，表示使用此操作必须指定该

资源类型。

关于OMS定义的资源类型的详细信息请参见资源类型（Resource）。

● “条件键”列包括了可以在身份策略语句的Condition元素中支持指定的键值。

– 如果该授权项资源类型列存在值，则表示条件键仅对列举的资源类型生效。

– 如果该授权项资源类型列没有值（-），则表示条件键对整个授权项生效。

– 如果此列条件键没有值（-），表示此操作不支持指定条件键。

关于OMS定义的条件键的详细信息请参见条件（Condition）。

● “别名”列包括了可以在身份策略中配置的策略授权项。通过这些授权项，可以
控制支持策略授权的API访问。详细信息请参见身份策略兼容性说明。

您可以在身份策略语句的Action元素中指定以下OMS的相关操作。

表 3-292 OMS 支持的授权项

授权项 描述 访问
级别

资源类型（*
为必须）

条件键 别名

oms:task:lis
t

授予查询任务列
表权限

list task - -

oms:task:cr
eate

授予创建任务权
限

write task - -
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授权项 描述 访问
级别

资源类型（*
为必须）

条件键 别名

oms:task:ge
t

授予查询指定任
务权限

read task - -

oms:task:de
lete

授予删除任务权
限

write task - -

oms:task:up
date

授予更新指定任
务权限

write task - -

oms:synctas
k:list

授予查询同步任
务列表权限

list synctask - -

oms:synctas
k:create

授予创建同步任
务权限

write synctask - -

oms:synctas
k:get

授予查询指定同
步任务权限

read synctask - -

oms:synctas
k:delete

授予删除指定同
步任务权限

write synctask - -

oms:synctas
k:statistics

授予查询指定同
步任务统计信息
权限

read synctask - -

oms:synctas
k:update

授予更新指定同
步任务权限

write synctask - -

oms:synctas
k:createEve
nt

授予创建指定同
步任务事件权限

write synctask - -

oms:taskgr
oup:create

授予创建任务组
权限

write taskgroup - -

oms:taskgr
oup:list

授予查询任务组
列表权限

list taskgroup - -

oms:taskgr
oup:get

授予查询指定任
务组信息权限

read taskgroup - -

oms:taskgr
oup:delete

授予删除指定任
务组权限

write taskgroup - -

oms:taskgr
oup:update

授予更新指定任
务组权限

write taskgroup - -

oms::listObj
ects

授予查询桶的对
象列表权限

list - - -

oms::check
CdnInfo

授予检查桶的
CDN连通性权限

read - - -

oms::listBuc
kets

授予查询桶列表
权限

list - - -
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授权项 描述 访问
级别

资源类型（*
为必须）

条件键 别名

oms::listBuc
ketRegions

授予查询桶区域
列表的权限

list - - -

oms::check
BucketPrefi
x

授予检查桶对象
前缀的权限

read - - -

oms::listClo
udRegions

授权查询源端厂
商支持区域列表
的权限

list - - -

oms::listClo
udTypes

授予查询支持云
厂商列表的权限

list - - -

 

OMS的API通常对应着一个或多个授权项。表3-293展示了API与授权项的关系，以及
该API需要依赖的授权项。

表 3-293 API 与授权项的关系

API 对应的授权项 依赖的授权项

POST /v2/{project_id}/tasks/
batch-update

oms:task:update -

GET /v2/{project_id}/tasks oms:task:list -

POST /v2/{project_id}/tasks oms:task:create -

GET /v2/{project_id}/tasks/
{task_id}

oms:task:get -

DELETE /v2/{project_id}/
tasks/{task_id}

oms:task:delete -

POST /v2/{project_id}/tasks/
{task_id}/stop

oms:task:update -

POST /v2/{project_id}/tasks/
{task_id}/start

oms:task:update -

PUT /v2/{project_id}/tasks/
{task_id}/bandwidth-policy

oms:task:update -

PUT /v2/{project_id}/tasks/
{task_id}/access-keys

oms:task:update -

GET /v2/{project_id}/sync-
tasks

oms:synctask:list -

POST /v2/{project_id}/sync-
tasks

oms:synctask:create -

服务授权参考 3 身份策略授权参考

文档版本 01 (2025-09-25) 版权所有 © 华为云计算技术有限公司 1561



API 对应的授权项 依赖的授权项

GET /v2/{project_id}/sync-
tasks/{sync_task_id}

oms:synctask:get -

DELETE /v2/{project_id}/
sync-tasks/{sync_task_id}

oms:synctask:delete -

GET /v2/{project_id}/sync-
tasks/{sync_task_id}/
statistics

oms:synctask:statistic
s

-

POST /v2/{project_id}/sync-
tasks/{sync_task_id}/stop

oms:synctask:update -

POST /v2/{project_id}/sync-
tasks/{sync_task_id}/start

oms:synctask:update -

POST /v2/{project_id}/sync-
tasks/{sync_task_id}/events

oms:synctask:createE
vent

-

POST /v2/{project_id}/
taskgroups

oms:taskgroup:create -

GET /v2/{project_id}/
taskgroups

oms:taskgroup:list -

GET /v2/{project_id}/
taskgroups/{group_id}

oms:taskgroup:get -

DELETE /v2/{project_id}/
taskgroups/{group_id}

oms:taskgroup:delete -

PUT /v2/{project_id}/
taskgroups/{group_id}/stop

oms:taskgroup:updat
e

-

PUT /v2/{project_id}/
taskgroups/{group_id}/start

oms:taskgroup:updat
e

-

PUT /v2/{project_id}/
taskgroups/{group_id}/retry

oms:taskgroup:updat
e

-

PUT /v2/{project_id}/
taskgroups/{group_id}/
update

oms:taskgroup:updat
e

-

POST /v2/{project_id}/
objectstorage/buckets/
objects

oms::listObjects -

POST /v2/{project_id}/
objectstorage/buckets/cdn-
info

oms::checkCdnInfo -

POST /v2/{project_id}/
objectstorage/buckets

oms::listBuckets -
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API 对应的授权项 依赖的授权项

POST /v2/{project_id}/
objectstorage/buckets/
regions

oms::listBucketRegion
s

-

POST /v2/{project_id}/
objectstorage/buckets/prefix

oms::checkBucketPref
ix

-

GET /v2/{project_id}/
objectstorage/data-center

oms::listCloudRegions -

GET /v2/{project_id}/
objectstorage/cloud-type

oms::listCloudTypes -

 

资源类型（Resource）

资源类型（Resource）表示身份策略所作用的资源。如表3中的某些操作指定了可以在
该操作指定的资源类型，则必须在具有该操作的策略语句中指定该资源的URN，策略
仅作用于此资源；如未指定，Resource默认为“*”，则策略将应用到所有资源。您也
可以在策略中设置条件，从而指定资源类型。

OMS定义了以下可以在身份策略的Resource元素中使用的资源类型。

表 3-294 OMS 支持的资源类型

资源类型 URN

Task oms:<region>:<account-id>:task:*

oms:<region>:<account-id>:task:<task-id>

SyncTask oms:<region>:<account-id>:synctask:*

oms:<region>:<account-id>:synctask:<synctask-id>

TaskGroup oms:<region>:<account-id>:taskgroup:*

oms:<region>:<account-id>:taskgroup:*

 

须知

同步任务API当前仅支持华南-广州-友好、华北-北京四、华东-上海一区域。

条件（Condition）

OMS服务不支持在身份策略中的条件键中配置服务级的条件键。

OMS可以使用适用于所有服务的全局条件键，请参考全局条件键。
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3.15.2 主机迁移服务 SMS
云服务在IAM预置了常用授权项，称为系统身份策略。如果IAM系统身份策略无法满足
授权要求，管理员可以根据各服务支持的授权项，创建IAM自定义身份策略来进行精
细的访问控制，IAM自定义身份策略是对系统身份策略的扩展和补充。

除IAM服务外，Organizations服务中的服务控制策略（Service Control Policies，以
下简称SCP）也可以使用这些授权项元素设置访问控制策略。

SCP不直接进行授权，只划定权限边界。将SCP绑定到组织单元或者成员账号时，并没
有直接对组织单元或成员账号授予操作权限，而是规定了成员账号或组织单元包含的
成员账号的授权范围。IAM身份策略授予权限的有效性受SCP限制，只有在SCP允许范
围内的权限才能生效。

IAM服务与Organizations服务在使用这些元素进行访问控制时，存在着一些区别，详
情请参见：IAM服务与Organizations服务权限访问控制的区别。

本章节介绍IAM服务身份策略授权场景中自定义身份策略和组织服务中SCP使用的元
素，这些元素包含了操作（Action）、资源（Resource）和条件（Condition）。

● 如何使用这些元素编辑IAM自定义身份策略，请参考创建自定义身份策略。

● 如何使用这些元素编辑SCP自定义策略，请参考创建SCP。

操作（Action）
操作（Action）即为身份策略中支持的授权项。

● “访问级别”列描述如何对操作进行分类（list、read和write等）。此分类可帮助
您了解在身份策略中相应操作对应的访问级别。

● “资源类型”列指每个操作是否支持资源级权限。

– 资源类型支持通配符号*表示所有。如果此列没有值（-），则必须在身份策
略语句的Resource元素中指定所有资源类型（“*”）。

– 如果该列包含资源类型，则必须在具有该操作的语句中指定该资源的URN。
– 资源类型列中必需资源在表中用星号（*）标识，表示使用此操作必须指定该

资源类型。

关于SMS定义的资源类型的详细信息请参见资源类型（Resource）。

● “条件键”列包括了可以在身份策略语句的Condition元素中支持指定的键值。

– 如果该授权项资源类型列存在值，则表示条件键仅对列举的资源类型生效。

– 如果该授权项资源类型列没有值（-），则表示条件键对整个授权项生效。

– 如果此列条件键没有值（-），表示此操作不支持指定条件键。

关于SMS定义的条件键的详细信息请参见条件（Condition）。

● “别名”列包括了可以在身份策略中配置的策略授权项。通过这些授权项，可以
控制支持策略授权的API访问。详细信息请参见身份策略兼容性说明。

您可以在身份策略语句的Action元素中指定以下SMS的相关操作。
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表 3-295 SMS 支持的授权项

授权项 描述 访问
级别

资源类型
（*为必
须）

条件键 别名

sms:template:l
ist

授予查询模板
列表权限

list template - sms:server:qu
eryServer

sms:template:
create

授予新增模板
信息权限

write template - sms:server:mi
grationServer

sms:template:
batchDelete

授予批量删除
指定ID的模板
权限

write template - -

sms:template:
get

授予查询指定
ID模板信息权
限

read template - sms:server:qu
eryServer

sms:template:
update

授予修改模板
信息权限

write template - sms:server:mi
grationServer

sms:template:
getTargetPass
word

授予查询指定
ID的模板中的
目的端服务器
的密码权限

read template - sms:server:qu
eryServer

sms:template:
delete

授予删除指定
ID的模板权限

write template - sms:server:mi
grationServer

sms:server:list
Errors

授予查询待迁
移源端的所有
错误权限

list server - server:queryS
erver

sms:server:list 授予查询源端
服务器列表权
限

list server g:Enterpris
eProjectId

sms:server:qu
eryServer

sms:server:reg
ister

授予上报源端
服务器基本信
息权限

write server g:Enterpris
eProjectId

sms:server:reg
isterServer

sms:server:bat
chDelete

授予批量删除
源端服务器信
息权限

write server g:Enterpris
eProjectId

-

sms:server:get 授予查询指定
ID的源端服务
器权限

read server g:Enterpris
eProjectId

sms:server:qu
eryServer

sms:server:up
date

授予修改指定
ID的源端服务
器名称权限

write server g:Enterpris
eProjectId

sms:server:mi
grationServer
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授权项 描述 访问
级别

资源类型
（*为必
须）

条件键 别名

sms:server:del
ete

授予删除指定
ID的源端服务
器信息权限

write server g:Enterpris
eProjectId

sms:server:mi
grationServer

sms:server:up
dateDiskInfo

授予更新磁盘
信息权限

write server g:Enterpris
eProjectId

sms:server:reg
isterServer

sms:server:ove
rview

获取服务器总
览权限

read server - sms:server:qu
eryServer

sms:server:up
dateState

授予更新任务
对应源端复制
状态权限

write server g:Enterpris
eProjectId

sms:server:mi
grationServer

sms:server:list
Task

授予查询迁移
任务列表权限

list server g:Enterpris
eProjectId

sms:server:qu
eryServer

sms:server:cre
ateTask

授予创建迁移
任务权限

write server g:Enterpris
eProjectId

sms:server:mi
grationServer

sms:server:bat
chDeleteTask

授予批量删除
迁移任务权限

write server g:Enterpris
eProjectId

-

sms:server:get
Task

授予查询指定
ID的迁移任务
权限

read server g:Enterpris
eProjectId

sms:server:qu
eryServer

sms:server:up
dateTask

授予更新指定
ID的迁移任务
权限

write server g:Enterpris
eProjectId

sms:server:mi
grationServer

sms:server:del
eteTask

授予删除指定
ID的迁移任务
权限

write server g:Enterpris
eProjectId

sms:server:del
eteTask

sms:server:ma
nageTask

授予管理迁移
任务权限

write server g:Enterpris
eProjectId

sms:server:mi
grationServer

sms:server:up
dateTaskProgr
ess

授予上报数据
迁移进度和速
率权限

write server g:Enterpris
eProjectId

sms:server:mi
grationServer

sms:server:unl
ock

授予解锁指定
任务的目的端
服务器权限

write server g:Enterpris
eProjectId

-

sms:server:coll
ectLog

授予上传迁移
任务的日志权
限

write server g:Enterpris
eProjectId

sms:server:mi
grationServer
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授权项 描述 访问
级别

资源类型
（*为必
须）

条件键 别名

sms:server:get
TaskPassphras
e

授予查询指定
任务ID的安全
传输通道的证
书passphrase
权限

read server g:Enterpris
eProjectId

sms:server:qu
eryServer

sms:server:che
ckNetwork

授予检查网卡
安全组端口是
否符合要求权
限

read server - -

sms:server:get
TaskSpeedLim
it

授予查询任务
限速规则权限

read server g:Enterpris
eProjectId

sms:server:get
TaskSpeedLim
it

sms:server:up
dateTaskSpee
dLimit

授予设置迁移
限速规则权限

write server g:Enterpris
eProjectId

sms:server:mi
grationServer

sms:server:get
Command

授予获取服务
端命令权限

read server g:Enterpris
eProjectId

sms:server:mi
grationServer

sms:server:up
dateComman
dResult

授予上报服务
端命令执行结
果权限

write server g:Enterpris
eProjectId

sms:server:mi
grationServer

sms:server:get
Cert

授予获取SSL
证书和私钥权
限

read server g:Enterpris
eProjectId

sms:server:qu
eryServer

sms:migprojec
t:list

授予获取项目
列表权限

list migprojec
t

- sms:server:qu
eryServer

sms:migprojec
t:create

授予新建迁移
项目权限

write migprojec
t

- sms:server:mi
grationServer

sms:migprojec
t:get

授予查询指定
ID迁移项目详
情权限

read migprojec
t

- sms:server:qu
eryServer

sms:migprojec
t:update

授予更新迁移
项目信息权限

write migprojec
t

- sms:server:mi
grationServer

sms:migprojec
t:delete

授予删除迁移
项目权限

write migprojec
t

- sms:server:mi
grationServer

sms:migprojec
t:update

授予更新默认
迁移项目权限

write migprojec
t

- sms:server:mi
grationServer

sms::getConfi
g

授予获取
Agent配置信
息权限

read - - sms:server:qu
eryServer
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授权项 描述 访问
级别

资源类型
（*为必
须）

条件键 别名

sms:server:up
dateNetworkC
heckInfo

授予更新网络
检测相关的信
息权限

write task g:Enterpris
eProjectId

sms:server:mi
grationServer

sms:server:get
TaskConfig

授予查询任务
配置权限

read task g:Enterpris
eProjectId

sms:server:qu
eryServer

sms:server:up
dateTaskConfi
g

授予更新任务
配置权限

write task g:Enterpris
eProjectId

sms:server:mi
grationServer

 

SMS的API通常对应着一个或多个授权项。表3-296展示了API与授权项的关系，以及该
API需要依赖的授权项。

表 3-296 API 与授权项的关系

API 对应的授权项 依赖的授权项

GET /v3/vm/templates sms:template:list -

POST /v3/vm/templates sms:template:creat
e

-

POST /v3/vm/templates/delete sms:template:batch
Delete

-

GET /v3/vm/templates/{id} sms:template:get -

PUT /v3/vm/templates/{id} sms:template:updat
e

-

GET /v3/vm/templates/{id}/
target-password

sms:template:getTa
rgetPassword

-

DELETE /v3/vm/templates/{id} sms:template:delet
e

-

GET /v3/errors sms:server:listErrors -

GET /v3/sources sms:server:list -

POST /v3/sources sms:server:register -
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API 对应的授权项 依赖的授权项

POST /v3/sources/delete sms:server:batchDel
ete

● ecs:cloudServers:show
Server

● ecs:cloudServers:attac
h

● evs:volumes:use
● ecs:cloudServers:stop
● ecs:cloudServers:start
● ecs:cloudServers:detac

hVolume
● evs:volumes:delete
● evs:snapshots:delete
● evs:volumes:get

GET /v3/sources/{source_id} sms:server:get -

PUT /v3/sources/{source_id} sms:server:update -

DELETE /v3/sources/
{source_id}

sms:server:delete ● ecs:cloudServers:show
Server

● ecs:cloudServers:attac
h

● evs:volumes:use
● ecs:cloudServers:stop
● ecs:cloudServers:start
● ecs:cloudServers:detac

hVolume
● evs:volumes:delete
● evs:snapshots:delete
● evs:volumes:get

PUT /v3/sources/{source_id}/
diskinfo

sms:server:updateD
iskInfo

-

GET /v3/sources/overview sms:server:overview -

PUT /v3/sources/{source_id}/
changestate

sms:server:updateSt
ate

-

GET /v3/tasks sms:server:listTask -

POST /v3/tasks sms:server:createTa
sk

-
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API 对应的授权项 依赖的授权项

POST /v3/tasks/delete sms:server:batchDel
eteTask

● ecs:cloudServers:show
Server

● ecs:cloudServers:attac
h

● evs:volumes:use
● ecs:cloudServers:stop
● ecs:cloudServers:start
● ecs:cloudServers:detac

hVolume
● evs:volumes:delete
● evs:snapshots:delete
● evs:volumes:get

GET /v3/tasks/{task_id} sms:server:getTask -

PUT /v3/tasks/{task_id} sms:server:updateT
ask

-

DELETE /v3/tasks/{task_id} sms:server:deleteTa
sk

● ecs:cloudServers:show
Server

● ecs:cloudServers:attac
h

● evs:volumes:use
● ecs:cloudServers:stop
● ecs:cloudServers:start
● ecs:cloudServers:detac

hVolume
● evs:volumes:delete
● evs:snapshots:delete
● evs:volumes:get

POST /v3/tasks/{task_id}/
action

sms:server:manage
Task

-

PUT /v3/tasks/{task_id}/
progress

sms:server:updateT
askProgress

-

POST /v3/tasks/{task_id}/
unlock

sms:server:unlock -

POST /v3/tasks/{task_id}/log sms:server:collectLo
g

-

GET /v3/tasks/{task_id}/
passphrase

sms:server:getTaskP
assphrase

-
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API 对应的授权项 依赖的授权项

GET /v3/tasks/{t_project_id}/
networkacl/{t_network_id}/
check

sms:server:checkNe
twork

-

GET /v3/tasks/{task_id}/speed-
limit

sms:server:getTaskS
peedLimit

-

POST /v3/tasks/{task_id}/
speed-limit

sms:server:updateT
askSpeedLimit

-

GET /v3/sources/{server_id}/
command

sms:server:getCom
mand

-

POST /v3/sources/{server_id}/
command_result

sms:server:updateC
ommandResult

-

GET /v3/tasks/{task_id}/
certkey

sms:server:getCert -

GET /v3/migprojects sms:migproject:list -

POST /v3/migprojects sms:migproject:crea
te

-

GET /v3/migprojects/
{mig_project_id}

sms:migproject:get -

PUT /v3/migprojects/
{mig_project_id}

sms:migproject:upd
ate

-

DELETE /v3/migprojects/
{mig_project_id}

sms:migproject:dele
te

-

PUT /v3/migprojects/
{mig_project_id}/default

sms:migproject:upd
ate

-

GET /v3/config sms::getConfig -

POST /v3/{task_id}/update-
network-check-info

sms:server:updateN
etworkCheckInfo

-

POST /v3/tasks/{task_id}/
configuration-setting

sms:server:updateT
askConfig

-

 

资源类型（Resource）
资源类型（Resource）表示身份策略所作用的资源。如表3中的某些操作指定了可以在
该操作指定的资源类型，则必须在具有该操作的策略语句中指定该资源的URN，策略
仅作用于此资源；如未指定，Resource默认为“*”，则策略将应用到所有资源。您也
可以在策略中设置条件，从而指定资源类型。

SMS定义了以下可以在身份策略的Resource元素中使用的资源类型。
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表 3-297 SMS 支持的资源类型

资源类型 URN

server sms::<account-id>:server:*

sms::<account-id>:server:<server-id>

Task sms::<account-id>:task:*

sms::<account-id>:task:<task-id>

template sms::<account-id>:template:*

sms::<account-id>:template:<template-id>

migproject sms::<account-id>:migproject:*

sms::<account-id>:migproject:<migproject-id>

 

条件（Condition）
SMS服务不支持在身份策略中的条件键中配置服务级的条件键。

SMS可以使用适用于所有服务的全局条件键，请参考全局条件键。

3.16 用户服务

3.16.1 费用中心
云服务在IAM预置了常用授权项，称为系统身份策略。如果IAM系统身份策略无法满足
授权要求，管理员可以根据各服务支持的授权项，创建IAM自定义身份策略来进行精
细的访问控制，IAM自定义身份策略是对系统身份策略的扩展和补充。

除IAM服务外，Organizations服务中的服务控制策略（Service Control Policies，以
下简称SCP）也可以使用这些授权项元素设置访问控制策略。

SCP不直接进行授权，只划定权限边界。将SCP绑定到组织单元或者成员账号时，并没
有直接对组织单元或成员账号授予操作权限，而是规定了成员账号或组织单元包含的
成员账号的授权范围。IAM身份策略授予权限的有效性受SCP限制，只有在SCP允许范
围内的权限才能生效。

IAM服务与Organizations服务在使用这些元素进行访问控制时，存在着一些区别，详
情请参见：IAM服务与Organizations服务权限访问控制的区别。

本章节介绍IAM服务身份策略授权场景中自定义身份策略和组织服务中SCP使用的元
素，这些元素包含了操作（Action）、资源（Resource）和条件（Condition）。

● 如何使用这些元素编辑IAM自定义身份策略，请参考创建自定义身份策略。

● 如何使用这些元素编辑SCP自定义策略，请参考创建SCP。

操作（Action）
操作（Action）即为身份策略中支持的操作项。
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● “访问级别”列描述如何对操作进行分类（list、read和write等）。此分类可帮助
您了解在身份策略中相应操作对应的访问级别。

● “资源类型”列指每个操作是否支持资源级权限。

– 资源类型支持通配符号*表示所有。如果此列没有值（-），则必须在身份策
略语句的Resource元素中指定所有资源类型（“*”）。

– 如果该列包含资源类型，则必须在具有该操作的语句中指定该资源的URN。

– 资源类型列中必需资源在表中用星号（*）标识，表示使用此操作必须指定该
资源类型。

关于费用中心定义的资源类型的详细信息请参见资源类型（Resource）。

● “条件键”列包括了可以在身份策略语句的Condition元素中支持指定的键值。

– 如果该授权项资源类型列存在值，则表示条件键仅对列举的资源类型生效。

– 如果该授权项资源类型列没有值（-），则表示条件键对整个授权项生效。

– 如果此列条件键没有值（-），表示此操作不支持指定条件键。

关于费用中心定义的条件键的详细信息请参见条件（Condition）。

● “别名”列包括了可以在身份策略中配置的策略授权项。通过这些授权项，可以
控制支持策略授权的API访问。详细信息请参见身份策略兼容性说明。

您可以在身份策略语句的Action元素中指定以下费用中心的相关操作。

表 3-298 费用中心支持的授权项

授权项 描述 访问级
别

资源类型
（*为必
须）

条件键 别名

billing:balance:update 提现，充值/还款，余额
预警

write - - -

billing:balance:view 查看收支明细，付款历
史记录，消费配额，调
账记录，欠费查询

list - g:EnterprisePr
ojectId

-

billing:balance:export 导出收支明细、付款记
录

read - - -

billing:bill:update 账单设置 write - - -

billing:bill:view 查看账单、本月消费、
消费走势

list - g:EnterprisePr
ojectId

-

billing:bill:export 导出账单概览 read - g:EnterprisePr
ojectId

-

billing:billDetail:update 账单明细设置 write - g:EnterprisePr
ojectId

-

billing:billDetail:view 查看账单明细 read - g:EnterprisePr
ojectId

-

billing:billDetail:export 导出账单明细 read - g:EnterprisePr
ojectId

-
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授权项 描述 访问级
别

资源类型
（*为必
须）

条件键 别名

billing:resourcePackages:
view

查看资源包，剩余量汇
总，使用明细查询/导出

list - - -

billing:resourcePackages:
update

资源包剩余量预警设置 write - - -

billing:contract:update 查看线下合同 write - - -

billing:coupon:view 查看优惠券，激活代金
券

read - - -

billing:contract:viewDisc
ount

查看商务折扣 read - - -

billing:invoice:manage 发票管理 write - - -

billing:invoice:view 查看开票记录，发票详
情

read - - -

billing:invoice:export 导出发票信息，下载发
票

read - - -

billing:order:pay 支付订单 write - g:EnterprisePr
ojectId

-

billing:order:view 查看订单信息、查看按
需套餐包

list - g:EnterprisePr
ojectId

-

billing:subscription:rene
w

续费、设置自动续费、
设置到期策略、按需转
包年/包月

write - g:EnterprisePr
ojectId

-

billing:subscription:view 查看续费管理信息，查
询可按需转包年/包月资
源列表

list - g:EnterprisePr
ojectId

-

billing:subscription:unsu
bscribe

查看可退订资源，退订
资源

write - g:EnterprisePr
ojectId

-

billing:consumption:view 查看企业项目消耗分析 read - - -

billing::activeEPFinance 开通/关闭企业项目功能 write - - -

billing::activeEPFundQuo
ta

开通/关闭企业项目资金
配额功能

write - - -

billing::viewEPFundQuot
a

查询企业项目资金配额 read - - -

billing::updateEPFundQu
ota

修改企业项目资金配额 write - - -

billing::listEPFundQuota
History

查询企业项目资金配额
调整记录

read - - -
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授权项 描述 访问级
别

资源类型
（*为必
须）

条件键 别名

billing::updateEPGroup 修改企业项目群 write - - -

billing::viewEPGroup 查看企业项目群 read - - -

 

资源类型（Resource）
费用中心不支持在身份策略中的资源中指定资源进行权限控制。如需允许访问费用中
心，请在身份策略的Resource元素中使用通配符号*，表示身份策略将应用到所有资
源。

条件（Condition）
条件键概述

条件（Condition）是身份策略生效的特定条件，包括条件键和运算符。

● 条件键表示身份策略语句的Condition元素中的键值。根据适用范围，分为全局级
条件键和服务级条件键。

– 全局级条件键（前缀为g:）适用于所有操作，在鉴权过程中，云服务不需要
提供用户身份信息，系统将自动获取并鉴权。详情请参见：全局条件键。

– 服务级条件键（前缀通常为服务缩写，如BILLING:）仅适用于对应服务的操
作，详情请参见表2。

– 单值/多值表示API调用时请求中与条件关联的值数。单值条件键在API调用时
的请求中最多包含一个值，多值条件键在API调用时请求可以包含多个值。例
如：g:SourceVpce是单值条件键，表示仅允许通过某个VPC终端节点发起请
求访问某资源，一个请求最多包含一个VPC终端节点ID值。g:TagKeys是多值
条件键，表示请求中携带的所有标签的key组成的列表，当用户在调用API请
求时传入标签可以传入多个值。

● 运算符与条件键、条件值一起构成完整的条件判断语句，当请求信息满足该条件
时，身份策略才能生效。支持的运算符请参见：运算符。

费用中心支持的服务级条件键

费用中心定义了以下可以在身份策略的Condition元素中使用的条件键，您可以使用这
些条件键进一步细化身份策略语句应用的条件。

表 3-299 费用中心支持的服务级条件键

服务级条件键 类型 单值/多值 说明

billing:cloudService
Type

string 多值 根据请求参数中云服务的
类型，过滤访问。

 

条件键示例

billing:cloudServiceType
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示例：表示仅允许退订hws.service.type.ebs类型的云服务资源。

{
    "Version": "5.0",
    "Statement": [{
        "Effect": "Allow",
        "Action": [
            "billing:subscription:unsubscribe"
        ],
        "Condition": {
            "ForAnyValue:StringEquals": {
                "billing:cloudServiceType": [
                                 "hws.service.type.ebs"
                             ]
            }
        }
    }]
}

3.16.2 成本中心
云服务在IAM预置了常用授权项，称为系统身份策略。如果IAM系统身份策略无法满足
授权要求，管理员可以根据各服务支持的授权项，创建IAM自定义身份策略来进行精
细的访问控制，IAM自定义身份策略是对系统身份策略的扩展和补充。

除IAM服务外，Organizations服务中的服务控制策略（Service Control Policies，以
下简称SCP）也可以使用这些授权项元素设置访问控制策略。

SCP不直接进行授权，只划定权限边界。将SCP绑定到组织单元或者成员账号时，并没
有直接对组织单元或成员账号授予操作权限，而是规定了成员账号或组织单元包含的
成员账号的授权范围。IAM身份策略授予权限的有效性受SCP限制，只有在SCP允许范
围内的权限才能生效。

IAM服务与Organizations服务在使用这些元素进行访问控制时，存在着一些区别，详
情请参见：IAM服务与Organizations服务权限访问控制的区别。

本章节介绍IAM服务身份策略授权场景中自定义身份策略和组织服务中SCP使用的元
素，这些元素包含了操作（Action）、资源（Resource）和条件（Condition）。

● 如何使用这些元素编辑IAM自定义身份策略，请参考创建自定义身份策略。

● 如何使用这些元素编辑SCP自定义策略，请参考创建SCP。

操作（Action）

操作（Action）即为身份策略中支持的操作项。

● “访问级别”列描述如何对操作进行分类（list、read和write等）。此分类可帮助
您了解在策略中相应操作对应的访问级别。

● “资源类型”列指每个操作是否支持资源级权限。

– 资源类型支持通配符号*表示所有。如果此列没有值（-），则必须在身份策
略语句的Resource元素中指定所有资源类型（“*”）。

– 如果该列包含资源类型，则必须在具有该操作的语句中指定该资源的URN。
– 资源类型列中必需资源在表中用星号（*）标识，表示使用此操作必须指定该

资源类型。

关于成本中心定义的资源类型的详细信息请参见资源类型（Resource）。

● “条件键”列包括了可以在身份策略语句的Condition元素中支持指定的键值。
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– 如果该授权项资源类型列存在值，则表示条件键仅对列举的资源类型生效。

– 如果该授权项资源类型列没有值（-），则表示条件键对整个授权项生效。

– 如果此列条件键没有值（-），表示此操作不支持指定条件键。

关于成本中心定义的条件键的详细信息请参见条件（Condition）。

● “别名”列包括了可以在身份策略中配置的策略授权项。通过这些授权项，可以
控制支持策略授权的API访问。详细信息请参见身份策略兼容性说明。

您可以在身份策略语句的Action元素中指定以下成本中心的相关操作。

表 3-300 成本中心支持的授权项

授权项 描述 访问
级别

资源
类型
（*为
必
须）

条
件
键

别名

costCenter:cos
tAnalysis:listC
osts

授予查看成本分析的权限。 read - - bss:costana
lysis:view

costCenter:cos
tAnalysis:confi
gReport

授予设置成本报告，新建、
修改、删除自定义成本报告
的权限。

write - - bss:costrep
ort:update

costCenter:cos
tAnalysis:listR
eports

授予查看成本报告列表的权
限。

read - - bss:costrep
ort:view

costCenter:cos
tDetail:listCost
Details

授予查询成本明细的权限。 read - - bss:costana
lysis:view

costCenter:bu
dget:configBu
dget

授予设置预算，包括新建、
修改、删除预算的权限。

write - - bss:budget:
update

costCenter:bu
dget:viewBud
get

授予查看预算信息，包括查
看预算列表、查看预算详情
的权限。

read - - bss:budget:
view

costCenter:bu
dget:deleteBu
dgetReport

授予删除预算报告的权限。 write - - bss:budgetr
eport:delet
e

costCenter:bu
dget:configBu
dgetReport

授予新增、修改预算报告的
权限。

write - - bss:budgetr
eport:upda
te

costCenter:bu
dget:viewBud
getReport

授予查看预算报告，包括预
算报告列表和详情的权限。

read - - bss:budgetr
eport:view
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条
件
键

别名

costCenter:cos
tAnomalyDete
ction:deleteM
onitor

授予删除监视器的权限。 write - - bss:monito
r:delete

costCenter:cos
tAnomalyDete
ction:configM
onitor

授予新增、编辑监控器的权
限。

write - - bss:monito
r:update

costCenter:cos
tAnomalyDete
ction:viewMon
itor

授予查看监视器列表和异常
成本记录的权限。

read - - bss:monito
r:view

costCenter:cos
tAnomalyDete
ction:configM
onitorAlert

授予设置异常成本监控提醒
的权限。

write - - bss:monito
ralert:upda
te

costCenter:cos
tAnomalyDete
ction:viewMon
itorAlert

授予查看异常成本监控提醒
的权限。

read - - bss:monito
ralert:view

costCenter:rec
ommendation
:viewRecomm
endationSum
mary

授予查看成本建议概览的权
限。

read - - bss:recom
mendation:
view

costCenter:rec
ommendation
:viewRecomm
endationSubsc
ription

授予查询成本建议订阅的权
限。

read - - bss:recom
mendation
sub:view

costCenter:rec
ommendation
:configRecom
mendationSub
scription

授予设置/删除成本建议订阅
的权限。

write - - bss:recom
mendation
sub:update

costCenter:rec
ommendation
:viewYearlyMo
nthlyRecomm
endation

授予查看按需转包年包月成
本优化评估的权限。

read - - bss:costopti
mization:vi
ew
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授权项 描述 访问
级别

资源
类型
（*为
必
须）

条
件
键

别名

costCenter:cos
tTag:updateSt
atus

授予激活/取消激活成本标签
的权限。

write - - bss:costtag:
update

costCenter:cos
tTag:listCostTa
gs

授予查看成本标签的权限。 read - - bss:costtag:
view

costCenter:cos
tCategory:dele
teCostCategor
y

授予删除成本分组的权限。 write - - bss:costunit
:delete

costCenter:cos
tCategory:conf
igCostCategor
y

授予设置成本分组，包括新
建、编辑成本分组的权限。

write - - bss:costunit
:update

costCenter:cos
tCategory:vie
wCostCategor
y

授予查看成本分组，包括成
本分组列表和详情的权限。

read - - bss:costunit
:view

costCenter:sav
ingsPlans:view
SavingsPlansA
nalysis

授予查看节省计划使用率/覆
盖率分析的权限。

read - - bss:savings
plan:analys
is

costCenter:res
erveInstance:v
iewRIAnalysis

授予查看预留实例使用率/覆
盖率分析的权限。

read - - bss:riusage
analysis:vie
w

costCenter:sav
ingsPlans:view
SavingsPlans

授予查看节省计划实例的权
限。

read - - bss:savings
plan:view

costCenter:rec
ommendation
:viewSavingsPl
ansRecomme
ndation

授予查看节省计划购买建议
的权限。

read - - bss:savings
plan:sugge
st

costCenter::up
dateCostConfi
g

授予开启成本特性的权限。 write - - bss:costpre
ferences:up
date

costCenter:pre
ference:delete

授予关闭成本特性的权限。 write - - bss:costpre
ferences:de
lete

服务授权参考 3 身份策略授权参考

文档版本 01 (2025-09-25) 版权所有 © 华为云计算技术有限公司 1579



授权项 描述 访问
级别

资源
类型
（*为
必
须）

条
件
键

别名

costCenter:cos
tdetailreport:v
iewReportTask

授予查看成本明细OBS导出
任务列表的权限。

read - - bss:costdet
ailreport:vi
ew

costCenter:cos
tdetailreport:c
onfigReportTa
sk

授予创建/修改/删除成本明
细OBS导出任务的权限。

write - - bss:costdet
ailreport:u
pdate

costCenter:hel
per:listCostAll
ocations

授予查看成本分配占比统计
的权限。

list - - bss:costhel
per:viewcos
tallocation
s

costCenter:hel
per:viewCostR
ating

授予查看成熟度评分的权
限。

read - - bss:costhel
per:viewcos
trating

costCenter:cos
tAnomalyDete
ction:provideF
eedback

授予提供异常成本评估的权
限。

read - - -

 

成本中心相关API与授权项关系，请参考客户运营能力。

资源类型（Resource）
成本中心不支持在身份策略中的资源中指定资源进行权限控制。如需允许访问成本中
心，请在身份策略的Resource元素中使用通配符号*，表示身份策略将应用到所有资
源。

条件（Condition）
成本中心不支持在身份策略中的条件键中配置服务级的条件键。成本中心可以使用适
用于所有服务的全局条件键，请参考全局条件键。

3.16.3 账号中心
云服务在IAM预置了常用授权项，称为系统身份策略。如果IAM系统身份策略无法满足
授权要求，管理员可以根据各服务支持的授权项，创建IAM自定义身份策略来进行精
细的访问控制，IAM自定义身份策略是对系统身份策略的扩展和补充。

除IAM服务外，Organizations服务中的服务控制策略（Service Control Policies，以
下简称SCP）也可以使用这些授权项元素设置访问控制策略。

SCP不直接进行授权，只划定权限边界。将SCP绑定到组织单元或者成员账号时，并没
有直接对组织单元或成员账号授予操作权限，而是规定了成员账号或组织单元包含的
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成员账号的授权范围。IAM身份策略授予权限的有效性受SCP限制，只有在SCP允许范
围内的权限才能生效。

IAM服务与Organizations服务在使用这些元素进行访问控制时，存在着一些区别，详
情请参见：IAM服务与Organizations服务权限访问控制的区别。

本章节介绍IAM服务身份策略授权场景中自定义身份策略和组织服务中SCP使用的元
素，这些元素包含了操作（Action）、资源（Resource）和条件（Condition）。

● 如何使用这些元素编辑IAM自定义身份策略，请参考创建自定义身份策略。

● 如何使用这些元素编辑SCP自定义策略，请参考创建SCP。

操作（Action）
操作（Action）即为身份策略中支持的操作项。

● “访问级别”列描述如何对操作进行分类（list、read和write等）。此分类可帮助
您了解在身份策略中相应操作对应的访问级别。

● “资源类型”列指每个操作是否支持资源级权限。

– 资源类型支持通配符号*表示所有。如果此列没有值（-），则必须在身份策
略语句的Resource元素中指定所有资源类型（“*”）。

– 如果该列包含资源类型，则必须在具有该操作的语句中指定该资源的URN。
– 资源类型列中必需资源在表中用星号（*）标识，表示使用此操作必须指定该

资源类型。

● “条件键”列包括了可以在策略语句的Condition元素中支持指定的键值。

– 如果该操作项资源类型列存在值，则表示条件键仅对列举的资源类型生效。

– 如果该操作项资源类型列没有值（-），则表示条件键对整个操作项生效。

– 如果此列条件键没有值（-），表示此操作不支持指定条件键。

关于账号中心定义的条件键的详细信息请参见条件（Condition）。

● “别名”列包括了可以在身份策略中配置的策略授权项。通过这些授权项，可以
控制支持策略授权的API访问。详细信息请参见身份策略兼容性说明。

您可以在身份策略语句的Action元素中指定以下账号中心的相关操作。

表 3-301 账号中心支持的授权项

授权项 描述 访问
级别

资源类型
（*为必
须）

条件
键

别
名

account:accountI
nfo:update

更新账号信息，包括基本信
息、首选项等。

write - - -

account:cps:view 云推官查看奖励推广计划推
广数据。

read - - -

account:cps:upda
te

加入奖励推广计划。 write - - -

account:privilege:
view

查看我的特权、实物奖品。 read - - -
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资源类型（Resource）

账号中心不支持在身份策略中的资源中指定资源进行权限控制。如需允许访问账号中
心，请在身份策略的Resource元素中使用通配符号*，表示身份策略将应用到所有资
源。

条件（Condition）

账号中心不支持在身份策略中的条件键中配置服务级的条件键。账号中心可以使用适
用于所有服务的全局条件键，请参考全局条件键。

3.16.4 企业中心
云服务在IAM预置了常用授权项，称为系统身份策略。如果IAM系统身份策略无法满足
授权要求，管理员可以根据各服务支持的授权项，创建IAM自定义身份策略来进行精
细的访问控制，IAM自定义身份策略是对系统身份策略的扩展和补充。

除IAM服务外，Organizations服务中的服务控制策略（Service Control Policies，以
下简称SCP）也可以使用这些授权项元素设置访问控制策略。

SCP不直接进行授权，只划定权限边界。将SCP绑定到组织单元或者成员账号时，并没
有直接对组织单元或成员账号授予操作权限，而是规定了成员账号或组织单元包含的
成员账号的授权范围。IAM身份策略授予权限的有效性受SCP限制，只有在SCP允许范
围内的权限才能生效。

IAM服务与Organizations服务在使用这些元素进行访问控制时，存在着一些区别，详
情请参见：IAM服务与Organizations服务权限访问控制的区别。

本章节介绍IAM服务身份策略授权场景中自定义身份策略和组织服务中SCP使用的元
素，这些元素包含了操作（Action）、资源（Resource）和条件（Condition）。

● 如何使用这些元素编辑IAM自定义身份策略，请参考创建自定义身份策略。

● 如何使用这些元素编辑SCP自定义策略，请参考创建SCP。

操作（Action）

操作（Action）即为身份策略中支持的操作项。

● “访问级别”列描述如何对操作进行分类（list、read和write等）。此分类可帮助
您了解在身份策略中相应操作对应的访问级别。

● “资源类型”列指每个操作是否支持资源级权限。

– 资源类型支持通配符号*表示所有。如果此列没有值（-），则必须在身份策
略语句的Resource元素中指定所有资源类型（“*”）。

– 如果该列包含资源类型，则必须在具有该操作的语句中指定该资源的URN。
– 资源类型列中必需资源在表中用星号（*）标识，表示使用此操作必须指定该

资源类型。

● “条件键”列包括了可以在策略语句的Condition元素中支持指定的键值。

– 如果该操作项资源类型列存在值，则表示条件键仅对列举的资源类型生效。

– 如果该操作项资源类型列没有值（-），则表示条件键对整个操作项生效。

– 如果此列条件键没有值（-），表示此操作不支持指定条件键。

关于企业中心定义的条件键的详细信息请参见条件（Condition）。
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● “别名”列包括了可以在身份策略中配置的策略授权项。通过这些授权项，可以
控制支持策略授权的API访问。详细信息请参见身份策略兼容性说明。

您可以在身份策略语句的Action元素中指定以下企业中心的相关操作。

表 3-302 企业中心支持的授权项

授权项 描述 访问
级别

资源类型
（*为必
须）

条件键 别
名

businessUnitCenter::activ
e

开通与关闭企
业中心功能

write - - -

businessUnitCenter:bill:u
pdate

企业中心子账
号账单操作

write - - -

businessUnitCenter:bill:vi
ew

企业中心子账
号账单查看

read - - -

businessUnitCenter:billD
etail:update

企业中心子账
号账单明细操
作

write - - -

businessUnitCenter:billD
etail:view

企业中心子账
号账单明细查
看

read - - -

businessUnitCenter:busin
essUnitFinance:update

修改企业组织
财务信息

write - - -

businessUnitCenter:busin
essUnitFinance:view

查看企业组织
财务信息

read - - -

businessUnitCenter:busin
essUnit:update

修改企业组织
与子账号

write - - -

businessUnitCenter:busin
essUnit:view

查看企业组织
与子账号

read - - -

businessUnitCenter:busin
essUnitBudget:update

操作企业组织
预算

write - - -

businessUnitCenter:busin
essUnitBudget:view

查看企业组织
预算

read - - -

businessUnitCenter:busin
essUnitPolicy:update

修改企业组织
控制策略

write - - -

 

企业中心相关API与授权项的关系，请参考客户运营能力。

资源类型（Resource）
企业中心不支持在身份策略中的资源中指定资源进行权限控制。如需允许访问企业中
心，请在身份策略的Resource元素中使用通配符号*，表示身份策略将应用到所有资
源。
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条件（Condition）

企业中心不支持在身份策略中的条件键中配置服务级的条件键。企业中心可以使用适
用于所有服务的全局条件键，请参考全局条件键。

3.16.5 客户运营能力

云服务在IAM预置了常用授权项，称为系统身份策略。如果IAM系统身份策略无法满足
授权要求，管理员可以根据各服务支持的授权项，创建IAM自定义身份策略来进行精
细的访问控制，IAM自定义身份策略是对系统身份策略的扩展和补充。

除IAM服务外，Organizations服务中的服务控制策略（Service Control Policies，以
下简称SCP）也可以使用这些授权项元素设置访问控制策略。

SCP不直接进行授权，只划定权限边界。将SCP绑定到组织单元或者成员帐号时，并没
有直接对组织单元或成员帐号授予操作权限，而是规定了成员帐号或组织单元包含的
成员帐号的授权范围。IAM身份策略授予权限的有效性受SCP限制，只有在SCP允许范
围内的权限才能生效。

IAM服务与Organizations服务在使用这些元素进行访问控制时，存在着一些区别，详
情请参见：IAM服务与Organizations服务权限访问控制的区别。

本章节介绍IAM服务身份策略授权场景中自定义身份策略和组织服务中SCP使用的元
素，这些元素包含了操作（Action）、资源（Resource）和条件（Condition）。

● 如何使用这些元素编辑IAM自定义身份策略，请参考创建自定义身份策略

● 如何使用这些元素编辑SCP自定义策略，请参考创建SCP。

操作（Action）

操作（Action）即为身份策略中支持的授权项。

● “访问级别”列描述如何对操作进行分类（list、read和write等）。此分类可帮助
您了解在身份策略中相应操作对应的访问级别。

● “资源类型”列指每个操作是否支持资源级权限。

– 资源类型支持通配符号*表示所有。如果此列没有值（-），则必须在身份策
略语句的Resource元素中指定所有资源类型（“*”）。

– 如果该列包含资源类型，则必须在具有该操作的语句中指定该资源的URN。
– 资源类型列中必需资源在表中用星号（*）标识，表示使用此操作必须指定该

资源类型。

关于BSS定义的资源类型的详细信息请参见资源类型（Resource）。

● “条件键”列包括了可以在身份策略语句的Condition元素中支持指定的键值。

– 如果该授权项资源类型列存在值，则表示条件键仅对列举的资源类型生效。

– 如果该授权项资源类型列没有值（-），则表示条件键对整个授权项生效。

– 如果此列条件键没有值（-），表示此操作不支持指定条件键。

关于BSS定义的条件键的详细信息请参见条件（Condition）。

● “别名”列包括了可以在身份策略中配置的策略授权项。通过这些授权项，可以
控制支持策略授权的API访问。详细信息请参见身份策略兼容性说明。

您可以在身份策略语句的Action元素中指定以下API的相关操作。
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说明

billing:contract:viewDiscount授权项只影响响应中折扣信息返回，不影响接口调用，当无权限
时，接口可正常访问，但不返回折扣信息。

表 3-303 BSS 支持的授权项

授权项 描述 访问
级别

资源类型
（*为必
须）

条件
键

别
名

billing:contr
act:viewDisc
ount

授予查看商务折扣的权限 read - - -

billing:balan
ce:view

授予查看收支明细，付款历史记
录，消费配额，调账记录，欠费
查询的权限

list - - -

billing:coupo
n:view

授予查看优惠券、储值卡、激活
代金券的权限

read - - -

billing:order:
view

授予查看订单信息、查看按需套
餐包的权限

list - - -

billing:order:
pay

授予支付订单的权限 write - - -

billing:subsc
ription:rene
w

授予续费、设置自动续费、设置
到期策略、按需转包年/包月的权
限

write - - -

billing:subsc
ription:unsu
bscribe

授予查看可退订资源，退订资
源，取消发货，硬件退换货的权
限

write - - -

billing:resou
rcePackages:
view

授予查看资源包，剩余量汇总，
使用明细查询/导出的权限

list - - -

billing:billDe
tail:view

授予查看账单明细的权限 read - - -

billing:bill:vi
ew

授予查看账单、本月消费、近7天
扣费资源，消费走势的权限

list - - -

costCenter:c
ostAnalysis:li
stCosts

授予查看成本分析的权限 read - - -

billing:invoic
e:update

授予发票管理，提供索取发票、
管理发票抬头和收件地址的权
限。

write - - -
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BSS 的API通常对应着一个或多个授权项。表3-304展示了API与授权项的关系，以及该
API需要依赖的授权项。

说明

细粒度鉴权失败情况下，响应字段encoded_authorization_message的值需要调安全令牌服务
STS提供的接口解密后才能查看。解密接口的APIE地址：解密鉴权失败的原因。

注意：调用者需要有 sts::decodeAuthorizationMessage 的权限才在APIE调用解密接口，否则报
错：STS5.1001。

表 3-304 API 与授权项的关系

场
景

子
场
景

接口名
称

接口URL（API） 对应的授权
项

权限项名称 依
赖
的
授
权
项

管
理
产
品

查
询
商
品
价
格

查询按
需产品
价格

POST /v2/bills/
ratings/on-demand-
resources

billing:contr
act:viewDisc
ount

查看折扣、
价格信息。

-

查询包
年/包
月产品
价格

POST /v2/bills/ratings/
period-resources/
subscribe-rate

billing:contr
act:viewDisc
ount

查看折扣、
价格信息

-

查询包
年/包
月资源
的续订
金额

POST /v2/bills/ratings/
period-resources/renew-
rate

billing:contr
act:viewDisc
ount

查看折扣、
价格信息。

-

管
理
产
品

查
询
商
品
价
格

查询待
退订包
年/包
月资源
的退订
金额

POST /v2/bills/ratings/
period-resources/
unsubscribe-rate

billing:contr
act:viewDisc
ount

查看折扣、
价格信息。

-

管
理
账
户

管
理
账
户

查询账
户余额

GET /v2/accounts/
customer-accounts/
balances

billing:balan
ce:view

查看账户信
息。

-

查询消
费配额

GET /v2/accounts/
customer-accounts/
expenditure-quota

billing:balan
ce:view

授予查看收
支明细，付
款历史记
录，消费配
额，调账记
录，欠费查
询的权限。

-
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场
景

子
场
景

接口名
称

接口URL（API） 对应的授权
项

权限项名称 依
赖
的
授
权
项

管
理
交
易

管
理
优
惠
券

查询优
惠券列
表

GET /v2/promotions/
benefits/coupons

billing:coupo
n:view

查看优惠
券、现金
券、代金
券。

-

管
理
包
年/
包
月
订
单

查询订
单列表

GET /v2/orders/
customer-orders

billing:order:
view

查看订单信
息。

-

查询订
单详情

GET /v2/orders/
customer-orders/details/
{order_id}

billing:order:
view

查看订单信
息。

-

支付包
年/包
月产品
订单

POST /v2/orders/
customer-orders/pay

billing:order:
pay

订单支付。 -

查询订
单可用
折扣

GET /v2/orders/
customer-orders/order-
discounts

billing:contr
act:viewDisc
ount

查看折扣、
价格信息。

-

支付包
年/包
月产品
订单

POST /v3/orders/
customer-orders/pay

billing:order:
pay

订单支付。 -

查询退
款订单
的金额
详情

GET /v2/orders/
customer-orders/refund-
orders

billing:order:
view

查看订单信
息。

-

管
理
包
年/
包
月
资
源

查询客
户包
年/包
月资源
列表

POST /v2/orders/
suscriptions/resources/
query

● billing:su
bscription
:view

● billing:ord
er:view
（待下
线）

查看订单信
息。

-

续订包
年/包
月资源

POST /v2/orders/
subscriptions/resources/
renew

billing:subscr
iption:renew

下单、取消
订单、修改
收货地址。

-
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场
景

子
场
景

接口名
称

接口URL（API） 对应的授权
项

权限项名称 依
赖
的
授
权
项

退订包
年/包
月资源

POST /v2/orders/
subscriptions/resources/
unsubscribe

billing:subscr
iption:unsub
scribe

下单、取消
订单、修改
收货地址。

云服务粒度
退订鉴权常
见问题

-

设置包
年/包
月资源
自动续
费

POST /v2/orders/
subscriptions/resources/
autorenew/**

billing:subscr
iption:renew

下单、取消
订单、修改
收货地址。

-

取消包
年/包
月资源
自动续
费

DELETE /v2/orders/
subscriptions/resources/
autorenew/{resource_id}

billing:subscr
iption:renew

下单、取消
订单、修改
收货地址。

-

设置或
取消包
年/包
月资源
到期转
按需

POST /v2/orders/
subscriptions/
resources/to-on-demand

billing:subscr
iption:renew

下单、取消
订单、修改
收货地址。

-

设置包
年/包
月资源
自动续
费扣款
日和续
费后资
源统一
到期日

POST /v2/orders/
subscriptions/resources/
renew/config

billing:subscr
iption:renew

下单、取消
订单、修改
收货地址。

-

管
理
资
源
包

查询资
源包列
表

POST /v3/payments/
free-resources/query

billing:resour
cePackages:v
iew

查看账单、
月度成本、
用量明细、
成本管理、
收支以及总
览页面的费
用走势。

-
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场
景

子
场
景

接口名
称

接口URL（API） 对应的授权
项

权限项名称 依
赖
的
授
权
项

查询资
源包使
用明细

GET /v2/bills/customer-
bills/free-resources-
usage-records

● billing:res
ourcePac
kages:vie
w

● billing:bill
Detail:vie
w（待下
线）

查看消费明
细、资源消
费、账单分
析、付款历
史记录。

-

查询资
源包使
用量

POST /v2/payments/
free-resources/usages/
details/query

billing:resour
cePackages:v
iew

查看账单、
月度成本、
用量明细、
成本管理、
收支以及总
览页面的费
用走势。

-

管
理
账
单

管
理
账
单

查询资
源详单

POST /v2/bills/customer-
bills/res-records/query

billing:billDe
tail:view

查看消费明
细、资源消
费、账单分
析、付款历
史记录。

-

查询汇
总账单

GET /v2/bills/customer-
bills/monthly-sum

billing:bill:vi
ew

查看账单、
月度成本、
用量明细、
成本管理、
收支以及总
览页面的费
用走势。

-

查询资
源消费
记录

GET /v2/bills/customer-
bills/res-fee-records

● billing:bill
Detail:vie
w

● billing:bill
:view（待
下线）

查看账单、
月度成本、
用量明细、
成本管理、
收支以及总
览页面的费
用走势。

-

管
理
账
单

管
理
账
单

查询资
源消费
记录
（for
爱奇
艺）

GET /v2/bills/customer-
bills/res-fee-details

billing:bill:vi
ew

查看账单、
月度成本、
用量明细、
成本管理、
收支以及总
览页面的费
用走势。

-
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场
景

子
场
景

接口名
称

接口URL（API） 对应的授权
项

权限项名称 依
赖
的
授
权
项

查询整
机资源
详单

GET /v2/bills/customer-
bills/res-merge-records

billing:billDe
tail:view

查看消费明
细、资源消
费、账单分
析、付款历
史记录。

-

查询客
户资源
按天消
费汇总

POST /v1.0/{domain_id}/
customer/account-mgr/
bill/resource-daily

billing:bill:vi
ew

查看账单、
月度成本、
用量明细、
成本管理、
收支以及总
览页面的费
用走势。

-

管
理
成
本

管
理
成
本

查询成
本数据

POST /v4/costs/cost-
analysed-bills/query

costCenter:c
ostAnalysis:li
stCosts

查看成本分
析。

-

管
理
企
业

管
理
企
业
子
账
号

查询企
业子账
号列表

GET /v2/enterprises/
multi-accounts/sub-
customers

businessUnit
Center:busin
essUnit:view

企业中心组
织与账号查
看权限。

-

管
理
成
本

管
理
成
本

查询成
本数据
分析结
果

POST /v3/costs/cost-
analysed-bills/query

costCenter:c
ostAnalysis:li
stCosts

查看成本分
析。

-

查询成
本数据
分析结
果

POST /v2/costs/cost-
analysed-bills/query

costCenter:c
ostAnalysis:li
stCosts

查看成本分
析。

-

管
理
企
业

管
理
企
业
多
账
号

修改企
业项目
资金配
额

PUT /v1.0/{domain_id}/
customer/enterprise-
project/fund-quotas

Billing::upda
teEPFundQu
ota

修改企业项
目资金配额
财务。

-

查询企
业项目
资金配
额

POST /v1.0/{domain_id}/
customer/enterprise-
project/fund-quotas/
batch-query

Billing::view
EPFundQuot
a

查询企业项
目资金配
额。

-
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场
景

子
场
景

接口名
称

接口URL（API） 对应的授权
项

权限项名称 依
赖
的
授
权
项

关闭企
业项目
资金配
额

DELETE /v1.0/
{domain_id}/customer/
enterprise-project/fund-
quotas

Billing::activ
eEPFundQuo
ta

修改企业项
目资金配
额。

-

开通企
业项目
资金配
额

POST /v1.0/{domain_id}/
customer/enterprise-
project/fund-quotas

Billing::activ
eEPFundQuo
ta

修改企业项
目资金配
额。

-

管
理
发
票

管
理
发
票

查询发
票列表

GET /v1.0/{domain_id}/
payments/intl-invoices

billing:invoic
e:manage

申请发票、
查看信息。

-

 

资源类型（Resource）
BSS 服务不支持在身份策略中的资源中指定资源进行权限控制。如需允许访问BSS服
务，请在策略的Resource元素中使用通配符号*，表示策略将应用到所有资源。

条件（Condition）
条件（Condition）是身份策略生效的特定条件，包括条件键和运算符。

● 条件键表示身份策略语句的Condition元素中的键值。根据适用范围，分为全局级
条件键和服务级条件键。

– 全局级条件键（前缀为g:）适用于所有操作，在鉴权过程中，云服务不需要
提供用户身份信息，系统将自动获取并鉴权。详情请参见：全局条件键。

– 服务级条件键（前缀通常为服务缩写，如BSS:）仅适用于对应服务的操作，
详情请参见表2。

– 单值/多值表示API调用时请求中与条件关联的值数。单值条件键在API调用时
的请求中最多包含一个值，多值条件键在API调用时请求可以包含多个值。例
如：g:SourceVpce是单值条件键，表示仅允许通过某个VPC终端节点发起请
求访问某资源，一个请求最多包含一个VPC终端节点ID值。g:TagKeys是多值
条件键，表示请求中携带的所有标签的key组成的列表，当用户在调用API请
求时传入标签可以传入多个值。

● 运算符与条件键、条件值一起构成完整的条件判断语句，当请求信息满足该条件
时，身份策略才能生效。支持的运算符请参见：

BSS定义了以下可以在身份策略的Condition元素中使用的条件键，您可以使用这些条
件键进一步细化身份策略语句应用的条件。
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表 3-305 BSS 支持的服务级条件键

服务级条件键 类型 单值/多值 说明

billing:cloudSer
viceType

string 多值 根据请求参数中云服
务的类型，过滤访
问。常见问题

 

条件键示例

● billing:cloudServiceType
示例：表示仅支持退订hws.service.type.ebs云服务资源订单
{
    "Version": "5.0",
    "Statement": [{
        "Effect": "Allow",
        "Action": [
            "billing:subscription:unsubscribe"
        ],
        "Condition": {
            "ForAnyValue:StringEquals": {
                "billing:cloudServiceType": [
                                 "hws.service.type.ebs"
                             ]
            }
        }
    }]
}
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