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1 我的凭证（新版）

1.1 什么是我的凭证
我的凭证是将用户的身份凭证信息进行集中展示与管理的服务。

当您通过API访问华为云时，需要使用您的身份凭证，例如账号名称、账号ID、IAM用
户ID等，您可以在我的凭证新版控制台页面查看相关的身份凭证。同时还可以在我的
凭证页面管理您的登录凭证、访问密钥（AK/SK）和多因素认证设备。

约束与限制

如果IAM用户需要查看和修改我的凭证，需要先获取相关的权限，详细的授权项请参
考IAM身份策略授权参考。

查看我的凭证

步骤1 登录华为云控制台，鼠标移动至右上方的用户名，在下拉列表中选择“我的凭证”。

我的凭证 1 我的凭证（新版）
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图 1-1 选择我的凭证

步骤2 单击右上角“体验新版控制台”，进入新版我的凭证界面。

图 1-2 进入新版我的凭证

步骤3 在“我的凭证”页面，查看登录凭证、访问密钥和多因素认证设备。

我的凭证 1 我的凭证（新版）
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表 1-1 我的凭证信息

基本信息 说明

身份凭证 IAM用户名 IAM用户的登录名，登录华为云时需要提供。

IAM用户ID IAM用户在华为云的标识ID，由系统自动生成，无法修改。

账号名 账号的名称，账号是承担费用的主体（例如一个企业），在注册时自动
创建，云服务资源按账号完全隔离。

账号ID 账号在华为云中的标识ID，由系统自动生成，无法修改。

登录凭证 登录凭证是您登录控制台时使用的登录密码。可以重新自定义设置登录
密码，查看密码过期时间和最近一次修改密码的时间。

访问密钥 用户的Access Key/Secret Key (AK/SK)，最多可创建两对。使用API访
问系统时需要使用AK/SK进行签名。

多因素认证设备 启用多因素认证后，用户进行操作时，除了需要提供用户名和密码外
（第一次身份验证），还需要提供验证码、插入硬件设备、提供指纹、
PIN码或人脸识别（第二次身份验证），多因素身份认证结合起来将为
您的账号和资源提供更高的安全保护。

 

----结束

1.2 登录凭证
登录凭证是您登录控制台时使用的登录密码。拥有权限的IAM用户可以在我的凭证界
面自定义修改登录密码，查看密码过期时间和最后一次修改密码的时间。

自定义修改登录密码

步骤1 登录华为云控制台，鼠标移动至右上方的用户名，在下拉列表中选择“我的凭证”。

我的凭证 1 我的凭证（新版）
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图 1-3 选择我的凭证

步骤2 单击右上角“体验新版控制台”，进入新版我的凭证界面。

图 1-4 进入新版我的凭证

步骤3 单击“已设置”右侧的 ，在弹窗中输入旧密码、新密码以及确认新的密码。单击
“确定”。

我的凭证 1 我的凭证（新版）

文档版本 01 (2025-11-06) 版权所有 © 华为云计算技术有限公司 4



图 1-5 自定义设置登录凭证

----结束

1.3 访问密钥
访问密钥（AK/SK，Access Key ID/Secret Access Key）包含访问密钥ID（AK）和秘密
访问密钥（SK）两部分，是您在华为云的长期身份凭证，您可以通过访问密钥对华为
云API的请求进行签名。华为云通过AK识别访问用户的身份，通过SK对请求数据进行
签名验证，用于确保请求的机密性、完整性和请求者身份的正确性。

我的凭证适用于管理员授权的IAM用户在可以登录控制台的情况下，主动创建、删除
自己的访问密钥。

统一身份认证服务（IAM）同样也可以管理访问密钥，适用于IAM用户不能登录控制台
时，由管理员在IAM中管理访问密钥，具体操作请参见：管理IAM用户访问密钥。

注意事项

1. 每个用户最多可创建2个访问密钥，不支持增加配额。每个访问密钥权限相同，相
互独立，包括一对AK/SK，有效期为永久，每个访问密钥仅能下载一次。为了账
号安全性，建议您妥善保管并定期修改访问密钥。修改访问密钥的方法为删除旧
访问密钥，然后重新生成。

2. 如果您无法管理您的访问密钥，请联系管理员：

– 由管理员管理您的访问密钥，方法请参见：管理IAM用户访问密钥。

– 请管理员为您配置权限。如需配置权限请参见：给IAM用户授权。

3. 管理员可以在“用户详情”页面查看IAM用户的访问密钥ID（AK），秘密访问密
钥（SK）由IAM用户自行保管。

新增访问密钥

步骤1 登录华为云控制台，鼠标移动至右上方的用户名，在下拉列表中选择“我的凭证”。
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图 1-6 选择我的凭证

步骤2 在“访问密钥”区域中，单击“新增访问密钥”。

图 1-7 新增访问密钥

说明

● 无法直接对已创建的访问密钥进行修改。如需修改访问密钥，请删除访问密钥后重新创建。

● 不建议您为账号根用户创建访问密钥。如果必须要创建，请确认相关安全风险。

步骤3 单击“下载访问密钥”，生成并下载访问密钥。

创建访问密钥成功后，您可以在访问密钥列表中查看访问密钥ID（AK），在下载
的.csv文件中查看访问密钥（SK）。

我的凭证 1 我的凭证（新版）
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说明

● 请及时下载保存，弹窗关闭后将无法再次获取该密钥信息，但您可重新创建新的密钥。

● 当您下载访问密钥后，可以在浏览器“下载内容”中打开相关文件。

● 为了账号安全性，建议您妥善保管并定期轮转访问密钥，轮转访问密钥的方法为删除旧访问
密钥，然后重新生成。删除旧访问密钥时，可以使用最近使用时间来确认该访问密钥在一段
时间内已经不再使用，确保删除后不会影响您的存量业务。

----结束

删除访问密钥

当您发现访问密钥被异常使用（包括丢失、泄露等情况），可以在我的凭证中自行删
除访问密钥，或者通知管理员在IAM中删除您的访问密钥。

注意

删除操作无法恢复，为保证业务连续性，建议确认访问密钥一周以上未使用后，进行
删除操作。

步骤1 在“访问密钥”区域中，在需要删除的访问密钥右侧单击“停用”。

步骤2 单击“确定”，停用访问密钥。

步骤3 停用访问密钥后，单击访问密钥右侧的“删除”。请确保当前IAM用户的访问密钥删
除后不会影响业务后再执行删除操作。

图 1-8 删除访问密钥

步骤4 输入“DELETE”后，单击“确定”，删除访问密钥。

----结束

启用、停用访问密钥

新创建的访问密钥默认为启用状态，如需停用该访问密钥，步骤如下：

步骤1 在“访问密钥”区域中，在需要停用的访问密钥右侧单击“停用”。

步骤2 单击“确定”，停用访问密钥。

----结束

启用访问密钥方式与停用类似，请参考以上步骤。

查看访问密钥

您可以在访问密钥页面查看访问密钥ID、状态、创建时间以及最近使用时间。

我的凭证 1 我的凭证（新版）
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1.4 多因素认证设备

什么是多因素认证

多因素认证是一种非常简单的安全实践方法，它能够在用户名和密码之外再额外增加
一层保护。启用多因素认证后，用户登录控制台进行操作时，除了需要提供用户名和
密码外（第一次身份验证），还需要提供验证码、插入硬件设备、提供指纹、PIN码或
人脸识别（第二次身份验证），多因素身份认证结合起来将为您的账号和资源提供更
可靠的安全保护。

多因素认证支持的设备

多因素认证设备支持虚拟MFA和安全密钥。

● 虚拟MFA：虚拟MFA是一种遵循基于时间的一次性密码算法 （TOTP）的认证方
式。IAM只支持基于软件的虚拟MFA，实现了TOTP的应用程序被称为虚拟MFA设
备，它们可以在移动硬件设备（例如手机）上运行，非常方便。启用虚拟MFA
后，当需要验证身份时，您还需要输入来自虚拟MFA设备的验证码，从而实现多
因素认证。

● 安全密钥：安全密钥是一种可以替代密码的更为安全的认证方式。华为云当前支
持基于FIDO2身份验证协议的安全密钥，启用安全密钥后，您可以使用电脑、手
机等设备自带的指纹、人脸或PIN码，以及支持FIDO2协议的安全密钥设备来完成
多因素认证。例如，启用支持FIDO2协议的安全密钥（如Yubikey）后，当需要验
证身份时，您需要在当前计算机中插入该设备，并触摸后进行验证；启用
Windows Hello的安全密钥后，当需要验证身份时，则需要提供指纹、PIN码或人
脸识别进行验证。

多因素认证应用的场景

统一身份认证服务的多因素认证主要应用在登录保护中。可以同时绑定虚拟MFA和安
全密钥，认证时二选一即可。最多可以为账号根用户或IAM用户绑定1个虚拟MFA和8
个安全密钥。

登录保护：您以及账号中的IAM用户登录时，除了在登录页面输入用户名和密码外，
还需要在登录验证页面进行多因素认证，再次确认登录者身份，进一步提高账号安全
性。

约束与限制
● 1个IAM用户仅支持绑定1个虚拟MFA。

● 1个IAM用户最多支持绑定8个安全密钥。

如何绑定虚拟 MFA

您需要在智能设备上安装一个虚拟MFA应用程序后（例如：Google Authenticator或
Microsoft Authenticator），才能绑定虚拟MFA设备。

华为云账号和IAM用户绑定MFA后将会自动开启登录保护，并设置登录保护类型为
MFA验证。IAM用户可自行在我的凭证“新版控制台”绑定虚拟MFA。

步骤1 登录华为云控制台，鼠标移动至右上方的用户名，在下拉列表中选择“我的凭证”。

我的凭证 1 我的凭证（新版）
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图 1-9 选择我的凭证

步骤2 单击右上角“体验新版控制台”，进入新版我的凭证界面。

图 1-10 进入新版我的凭证

步骤3 在“多因素认证设备”区域，单击“添加MFA设备”。

步骤4 指定MFA设备名称。仅支持大小写字母、数字或特殊字符(-_)。

步骤5 选择MFA设备。“设备类型”选择“虚拟MFA”，然后单击“下一步”。

步骤6 根据绑定虚拟MFA的页面，在您的MFA应用程序中添加虚拟MFA设备。您可以通过扫
描二维码、手动输入两种方式绑定MFA设备：

我的凭证 1 我的凭证（新版）
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● 扫描二维码

打开手机上已安装好的MFA应用程序，选择“扫描条形码”，扫描“添加MFA设
备”侧边栏中的二维码。扫描成功后，应用程序会自动添加虚拟MFA设备。

● 手动输入

打开手机上已安装好的MFA应用程序，选择“输入提供的密钥” ，手动添加虚拟
MFA设备。

说明

手动输入添加MFA设备方式只支持基于时间模式的虚拟MFA，建议在移动设备中开启自动
设置时间功能。

步骤7 在返回MFA应用程序首页，查看虚拟MFA的动态码。动态码每30秒自动更新一次。

步骤8 在“添加MFA设备”页面输入连续的两组虚拟MFA动态码，然后单击“确定”，完成
绑定虚拟MFA设备的操作。

----结束

如何解绑虚拟 MFA

步骤1 在“多因素认证设备”区域，单击虚拟MFA设备“操作”列的“解绑”。

步骤2 在弹出的对话框中，输入“YES”。

图 1-11 确认解绑

步骤3 单击“确定”，完成解绑MFA操作。

----结束

如何绑定安全密钥

步骤1 登录华为云控制台，鼠标移动至右上方的用户名，在下拉列表中选择“我的凭证”。

我的凭证 1 我的凭证（新版）
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图 1-12 选择我的凭证

步骤2 单击右上角“体验新版控制台”，进入新版我的凭证界面。

图 1-13 进入新版我的凭证

步骤3 在“多因素认证设备”区域，单击“添加MFA设备”。

步骤4 指定MFA设备名称。仅支持大小写字母、数字或特殊字符(-_)。

步骤5 选择MFA设备。此处选择“安全密钥”。

步骤6 单击“下一步”。
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步骤7 如需要设置Windows Hello的验证方式，需要在弹窗中选择验证方式（如PIN码、面
孔、指纹等）。

图 1-14 设置 Windows Hello

我的凭证 1 我的凭证（新版）
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说明

如果Windows设备不支持开启人脸识别和指纹，将不会出现“面孔”、“指纹”等选项。
FIDO2协议将会根据您设备支持的认证类型弹出对应的选项。

步骤8 输入PIN码（或识别面孔、指纹），系统认证成功后，将会出现绑定成功的提示弹窗。
单击“确定”，安全密钥将出现在多因素认证设备列表中。

图 1-15 绑定成功

步骤9 如需要设置FIDO2类型的安全密钥，则在弹窗中选择“使用其他设备”并将安全密钥
设备插入计算机USB端口。

我的凭证 1 我的凭证（新版）
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图 1-16 使用其他设备

步骤10 在新的弹窗中，选择“安全密钥”，单击“下一页”。
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图 1-17 安全密钥

步骤11 单击“确定”，确认安全密钥设置。

图 1-18 确认安全密钥设置

步骤12 单击“确定”，继续安装安全密钥。

我的凭证 1 我的凭证（新版）

文档版本 01 (2025-11-06) 版权所有 © 华为云计算技术有限公司 15



图 1-19 继续安装安全密钥

步骤13 输入安全密钥的PIN码，单击“确定”。

图 1-20 输入安全密钥 PIN 码

步骤14 触摸安全密钥进行绑定。
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图 1-21 触摸安全密钥

步骤15 系统认证成功后，将会出现绑定成功的提示弹窗。单击“确定”，安全密钥将出现在
多因素认证设备列表中。

图 1-22 绑定成功

----结束

如何解绑安全密钥

IAM用户或账号可以在界面自助完成解绑安全密钥的操作。

步骤1 在“多因素认证设备”区域，单击安全密钥设备“操作”列的“解绑”。

步骤2 在弹出的对话框中，输入“YES”。
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图 1-23 确认解绑

步骤3 单击“确定”，完成解绑安全密钥操作。

----结束
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2 我的凭证（旧版）

2.1 什么是我的凭证
我的凭证是将用户的身份凭证信息进行集中展示与管理的服务。

当您通过API访问华为云时，需要使用您的身份凭证，例如账号名称、项目ID等，您可
以在“我的凭证>API凭证”页面查看这些身份凭证；还可以在“我的凭证>访问密钥”
页面管理您的访问密钥（AK/SK）。

操作步骤

步骤1 登录华为云，在右上角单击“控制台”。

图 2-1 进入控制台

步骤2 在“控制台”页面，鼠标移动至右上方的用户名，在下拉列表中选择“我的凭证”。
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图 2-2 选择我的凭证

步骤3 在“我的凭证”页面，查看“API凭证”和“访问密钥”。

表 2-1 我的凭证信息

基本信息 说明

API凭证 IAM用户名 IAM用户的登录名，登录华为云时需要提供。

IAM用户ID IAM用户在华为云的标识ID，由系统自动生成，无法修改。

账号名 账号的名称，账号是承担费用的主体（例如一个企业），在注册时自动
创建，云服务资源按账号完全隔离。

账号ID 账号在华为云中的标识ID，由系统自动生成，无法修改。

项目ID 项目在华为云的标识ID，由系统自动生成，无法修改。

项目 项目用于将物理区域间的资源（计算资源、存储资源和网络资源等）进
行分组和隔离。用户拥有的资源必须挂载在项目下，项目可以是一个部
门或者项目组。

访问密钥 用户的Access Key/Secret Key (AK/SK)，最多可创建两对，使用API访
问系统时需要使用AK/SK进行加密签名。
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说明

如果您是企业联邦用户，属于虚拟IAM用户，我的凭证信息将产生如下变化：

● 不显示“IAM用户名”、“IAM用户ID”信息。

● “访问密钥”页签转为“临时访问密钥”。详情请参见：2.4 临时访问密钥（企业联邦用
户）。

----结束

2.2 API 凭证
在API凭证中可以查看IAM用户名、IAM用户ID、账号名、账号ID、项目ID等信息。项
目ID是系统所在区域的ID，是您在调用API接口进行云资源管理（如创建VPC）时，需
要提供的身份凭证。

操作步骤

步骤1 登录华为云，在右上角单击“控制台”。

图 2-3 进入控制台

步骤2 在“控制台”页面，鼠标移动至右上方的用户名，在下拉列表中选择“我的凭证”。
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图 2-4 选择我的凭证

步骤3 在“我的凭证”页面，“API凭证”页签中查看IAM用户名、IAM用户ID、账号名、账
号ID、项目ID等信息。

图 2-5 查看信息
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说明

● 如果项目列表未显示待查看的区域、项目，请单击左上角“控制台”并切换至待查看区域
后，重新进入我的凭证。

● 如果您是企业联邦用户，属于虚拟IAM用户，“API凭证”页面将不显示“IAM用户名”、
“IAM用户ID”信息。

----结束

2.3 访问密钥
访问密钥（AK/SK，Access Key ID/Secret Access Key）包含访问密钥ID（AK）和秘密
访问密钥（SK）两部分，是您在华为云的长期身份凭证，您可以通过访问密钥对华为
云API的请求进行签名。华为云通过AK识别访问用户的身份，通过SK对请求数据进行
签名验证，用于确保请求的机密性、完整性和请求者身份的正确性。

我的凭证适用于管理员授权的IAM用户在可以登录控制台的情况下，主动创建、删除
自己的访问密钥。

统一身份认证服务（IAM）同样也可以管理访问密钥，适用于IAM用户不能登录控制台
时，由管理员在IAM中管理访问密钥，具体操作请参见：管理IAM用户的访问密钥。

说明

给IAM用户设置不同的访问模式，其可以使用的凭证类型将不同，请正确选择访问模式。

● 如果IAM用户仅需登录管理控制台访问云服务，建议访问方式选择管理控制台访问，凭证
类型为密码。

● 如果IAM用户仅需编程访问云服务，建议访问方式选择编程访问，凭证类型为访问密钥。

● 如果IAM用户需要使用密码作为编程访问的凭证（部分API要求），建议访问方式选择编程
访问，凭证类型为密码。

● 如果IAM用户使用部分云服务时，需要在其控制台验证访问密钥（由IAM用户输入），建
议访问方式选择编程访问和管理控制台访问，凭证类型为密码和访问密钥。例如IAM用户
在控制台使用云数据迁移CDM服务创建数据迁移，需要通过访问密钥进行身份验证。

注意事项

1. 每个用户最多可创建2个访问密钥，不支持增加配额。每个访问密钥权限相同，相
互独立，包括一对AK/SK，有效期为永久，每个访问密钥仅能下载一次。为了账
号安全性，建议您妥善保管并定期修改访问密钥。修改访问密钥的方法为删除旧
访问密钥，然后重新生成。

2. 企业联邦用户不能创建访问密钥，但可以创建临时访问凭证（临时AK/SK和
SecuritityToken），具体内容请参见：临时访问密钥。

3. 如果您是IAM用户，请在“安全设置>敏感操作>访问密钥保护”确认所属账号是
否开启访问密钥保护。

– 访问密钥保护关闭时，所有IAM用户可以管理（包含创建、启用/停用或删
除）自己的访问密钥。

– 访问密钥保护开启时，仅管理员可以管理用户的访问密钥。

4. 如果您无法管理您的访问密钥，请联系管理员：

– 由管理员管理您的访问密钥，方法请参见：管理IAM用户的访问密钥。

– 请管理员为您配置权限或修改访问密钥保护状态。如需配置权限请参见：给
IAM用户授权，如需修改访问密钥状态请参见：访问密钥保护。

我的凭证 2 我的凭证（旧版）

文档版本 01 (2025-11-06) 版权所有 © 华为云计算技术有限公司 23

https://support.huaweicloud.com/intl/zh-cn/devg-apisign/api-sign-provide.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam/iam_02_0003.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-ca/ca_01_0005.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam/iam_01_0001.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam/iam_02_0003.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam/iam_01_0652.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam/iam_01_0652.html
https://support.huaweicloud.com/intl/zh-cn/usermanual-iam/iam_07_0002.html#section3


5. 管理员可以在“用户详情”页面查看IAM用户的访问密钥ID（AK），秘密访问密
钥（SK）由IAM用户自行保管。

新增访问密钥

步骤1 登录华为云，在右上角单击“控制台”。

图 2-6 进入控制台

步骤2 在“控制台”页面，鼠标移动至右上方的用户名，在下拉列表中选择“我的凭证”。

图 2-7 选择我的凭证

步骤3 在“我的凭证”页面，单击“访问密钥”页签。

步骤4 单击“新增访问密钥”。

如开启操作保护，则创建访问密钥时需要进行身份验证，管理员需输入验证码或密
码。
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图 2-8 新增访问密钥

说明

● 每个用户最多可创建2个访问密钥，不支持增加配额。如果您已拥有2个访问密钥，将无法创
建访问密钥。

● 如需修改访问密钥，请删除访问密钥后重新创建。

● 为了保证历史兼容性，我们会使用访问密钥创建时间作为最近使用时间的初始值。在您使用
该访问密钥时，系统将自动刷新最近使用时间。

步骤5 单击“立即下载”，生成并下载访问密钥。

创建访问密钥成功后，您可以在访问密钥列表中查看访问密钥ID（AK），在下载
的.csv文件中查看访问密钥（SK）。

说明

● 请及时下载保存，弹窗关闭后将无法再次获取该密钥信息，但您可重新创建新的密钥。

● 当您下载访问密钥后，可以在浏览器页面左下角打开格式为.csv的访问密钥文件，或在浏览
器“下载内容”中打开。

● 为了账号安全性，建议您妥善保管并定期修改访问密钥，修改访问密钥的方法为删除旧访问
密钥，然后重新生成。

----结束

删除访问密钥

当您发现访问密钥被异常使用（包括丢失、泄露等情况），可以在我的凭证中自行删
除访问密钥，或者通知管理员在IAM中删除您的访问密钥。

说明

删除操作无法恢复，为保证业务连续性，建议确认访问密钥一周以上未使用后，进行删除操作。

步骤1 在“访问密钥”页签中，在需要删除的访问密钥右侧单击“停用”。

步骤2 单击“确定”，停用访问密钥。

步骤3 停用访问密钥后，单击访问密钥右侧的“删除”。请确保当前IAM用户的访问密钥删
除后不会影响业务后再执行删除操作。

如开启操作保护，则删除访问密钥时需要进行身份验证，管理员需输入验证码或密
码。

图 2-9 删除访问密钥
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步骤4 单击“是”，删除访问密钥。

----结束

启用、停用访问密钥

新创建的访问密钥默认为启用状态，如需停用该访问密钥，步骤如下：

步骤1 在“访问密钥”页签中，在需要停用的访问密钥右侧单击“停用”。

步骤2 单击“是”，停用访问密钥。

----结束

启用访问密钥方式与停用类似，请参考以上步骤。

查看访问密钥

您可以在访问密钥页面查看访问密钥ID、状态、创建时间。

2.4 临时访问密钥（企业联邦用户）
临时访问密钥是具备临时访问权限的身份凭证，包含访问密钥ID（AK，Access Key
ID）和秘密访问密钥（SK，Secret Access Key）两部分。云服务平台通过AK识别访问
用户的身份，通过SK对请求数据进行签名验证，用于确保请求的机密性、完整性和请
求者身份的正确性。

我的凭证适用于管理员授权的用户在可以登录控制台的情况下，主动创建、删除自己
的临时访问密钥。仅企业联邦用户可以在我的凭证创建临时访问密钥，账号和IAM用
户请参考： 2.3 访问密钥。

统一身份认证服务（IAM）同样也可以管理访问密钥，适用于用户不能登录控制台或
没有权限访问我的凭证时，由管理员在IAM中为用户管理永久访问密钥。

如果您是企业联邦用户，建议使用临时访问密钥。

临时访问密钥与永久访问密钥的差异

临时访问密钥与永久访问密钥的工作方式几乎相同，仅存在小量差异。

● 临时访问密钥存在有效期，可以在15分钟至24小时之间进行设置；永久访问密钥
的有效期为永久，并且不能进行设置。

● 临时访问密钥没有数量限制，可以多次生成；每个IAM用户最多可创建2个永久访
问密钥。

● 临时访问密钥为动态生成，即时使用，不能嵌入应用程序中，或者进行存储，到
期后无法重复使用，只能重新创建，请参考创建临时访问密钥。

● 临时访问密钥不支持删除、启用、停用，会在到达有效期时，自动失效并清除；
管理员可以在IAM删除、启用、停用用户的永久访问密钥。

注意事项

1. 为了账号安全性，建议您妥善保管并为临时访问密钥设置合适的有效时间。

2. 管理员可以在“用户详情”页面查看IAM用户的访问密钥ID（AK），秘密访问密
钥（SK）由IAM用户自行保管。
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创建临时访问密钥

步骤1 在“控制台”页面，鼠标移动至右上方的用户名，在下拉列表中选择“我的凭证”。

步骤2 在“我的凭证”页面，单击“临时访问密钥”页签。

步骤3 在页面右上角，选择临时访问密钥有效期，可以在15分钟至24小时之间进行设置。

步骤4 单击“操作”列的“创建”，系统生成临时访问密钥。

创建成功后，您可以在访问密钥列表中查看访问密钥ID（AK）、秘密访问密钥
（SK）、STS Token。

说明

刷新“临时访问密钥”页面，AK、SK、STS Token内容将被清空，有效期内的临时访问密钥依
然有效，建议及时保存访问密钥。

----结束
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