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安全声明
 
漏洞处理流程

华为公司对产品漏洞管理的规定以“漏洞处理流程”为准，该流程的详细内容请参见如下网址：
https://www.huawei.com/cn/psirt/vul-response-process
如企业客户须获取漏洞信息，请参见如下网址：
https://securitybulletin.huawei.com/enterprise/cn/security-advisory
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1 VPN 连接状态显示“未连接”

故障现象

在“虚拟专用网络 > 企业版-VPN连接”页面，VPN连接状态显示为“未连接”。

可能原因

● VPN连接两端的连接配置不正确。

● 华为云安全组和客户设备侧ACL配置不正确。

处理步骤

● 检查VPN连接两端的连接配置

– 确认两端配置的网关IP参数是否为镜像。

▪ VPN网关的主/备EIP可以选择“虚拟专用网络 > 企业版-VPN网关”，在
网关IP栏下查看。

▪ 客户设备侧网关的公网IP可以选择“虚拟专用网络 > 企业版-对端网
关”，在网关IP栏下查看。

– 确认IKE策略、IPsec策略协商参数是否一致。

▪ IKE策略、IPsec策略协商参数可以选择“虚拟专用网络 > 企业版-VPN连
接”，单击“修改策略配置”查看。

– 确认预共享密钥是否一致。

▪ 预共享密钥无法在云上直接查看。如果不确认预共享密钥，建议根据客
户设备侧的预共享密钥对VPN连接的预共享密钥进行重置。

可以选择“虚拟专用网络 > 企业版-VPN连接”，选择“更多 > 重置密
钥”进行重置。

– 如果连接模式采用策略模式，请确认两端策略规则中的源网段和目的网段是
否为镜像。

策略规则可以选择“虚拟专用网络 > 企业版-VPN连接”，单击“修改连接信
息”查看。

– 如果连接模式采用静态路由模式且云侧开启了NQA功能，请确认客户设备侧
是否已经正确配置Tunnel隧道的IP地址。

虚拟专用网络
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▪ 是否开启NQA功能，可以选择“虚拟专用网络 > 企业版-VPN连接”，
单击VPN连接名称，在“基本信息”页签查看“检测机制”。

▪ 客户设备侧在华为云VPN连接已设置的Tunnel隧道的IP地址，可以选择
“虚拟专用网络 > 企业版-VPN连接”，单击“修改连接信息”，查看本
端接口地址和对端接口地址。华为云VPN连接的本端接口地址和对端接
口地址需要和客户设备的本端接口地址和对端接口地址互为镜像配置。

– 如果连接模式采用BGP路由模式，请确认两端的BGP ASN是否为镜像。

▪ VPN网关的BGP ASN可以选择“虚拟专用网络 > 企业版-VPN网关”，单
击VPN网关名称，在“基本信息”页签查看。

▪ 客户设备侧网关的BGP ASN可以选择“虚拟专用网络 > 企业版-对端网
关”，在BGP ASN栏下查看。

● 检查华为云安全组和客户设备侧ACL配置

– 确认华为云default安全组已经放通客户设备侧公网IP的UDP协议端口500和
4500。
华为云default安全组查看步骤如下：

i. 选择“虚拟专用网络 > 企业版-VPN网关”，单击关联的VPC名称。

ii. 单击VPC对应的路由表。

iii. 单击路由表的名称。

iv. 找到VPN网关主或备EIP的下一跳，单击下一跳名称。

v. 在“关联安全组”页签，检查端口放通情况。

– 确认客户设备侧安全组已经放通VPN网关主备EIP的UDP协议端口500和
4500。

虚拟专用网络
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2 云上云下无法 Ping 通

故障现象
● 云下数据中心服务器无法Ping通华为云VPC上的ECS服务器。

● 华为云VPC上的ECS服务器无法Ping通云下数据中心服务器。

可能原因
● 华为云安全组配置不正确

● 互联子网的ACL规则配置不正确

● 客户设备侧放通策略配置不正确

● 客户设备侧路由配置不正确

处理步骤
● 检查华为云安全组配置

– 确认华为云default安全组已经放通去往对端子网数据流。

华为云default安全组查看步骤如下：

i. 选择“虚拟专用网络 > 企业版-VPN网关”，单击关联的VPC名称。

ii. 单击VPC对应的路由表。

iii. 单击路由表的名称。

iv. 找到VPN网关主或备EIP的下一跳，单击下一跳名称。

v. 在“关联安全组”页签，检查端口放通情况。

– 确认华为云default安全组已经放通来自对端子网数据流。

– 确认华为云default安全组已经放通去往本端子网数据流。

– 确认华为云default安全组已经放通来自本端子网数据流。

– 确认华为云ECS所在的安全组已经放通去往对端子网数据流。

ECS安全组可以选择“计算 > 虚拟弹性云服务器”，单击ECS名称，选择“安
全组”，单击“配置规则”查看。

– 确认华为云ECS所在的安全组已经放通来自对端子网数据流。

● 互联子网的ACL规则配置不正确

– 确认互联子网的ACL规则中，是否已放通所有本端子网到对端子网的TCP协议
端口。

虚拟专用网络
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i. 选择“虚拟专用网络 > 企业版-VPN网关”，单击VPN网关名称。

ii. 在“基本信息”页签，记录互联子网信息。

iii. 在“基本信息”页签，单击关联模式对应的VPC名称。

iv. 在VPC“基本信息”页签右边“网络互通概览”区域，单击子网个数。

v. 根据网段匹配互联子网，并单击“网络ACL”的ACL名称。

vi. 放通所有本端子网到对端子网的TCP协议端口。

● 检查客户设备侧放通策略

– 确认客户设备侧已经放通去往华为云VPN本端子网的数据流。

– 确认客户设备侧已经放通来自华为云VPN本端子网的数据流。

华为云本端子网可以选择“虚拟专用网络 > 企业版-VPN网关”，单击VPN网关名
称，在“基本信息”页签查看。

● 检查客户设备侧路由配置

– 确认公网路由配置正确：目的地址为华为云VPN网关EIP地址，下一跳为设备
出口地址。

– 确认私网路由配置正确：目的地址为华为云VPN本端子网，下一跳为设备出
口地址。

华为云本端子网可以选择“虚拟专用网络 > 企业版-VPN网关”，单击VPN网
关名称，在“基本信息”页签查看。

虚拟专用网络
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3 流量丢包

故障现象
● 云下数据中心服务器对华为云VPC上的ECS服务器执行Ping操作时，存在流量丢

包。

● 华为云VPC上的ECS服务器对云下数据中心服务器执行Ping操作时，存在流量丢
包。

处理步骤
● 检查客户侧组网和带宽情况

– 确认客户网络的组网是否多出口，是否因为负载分担组网将流量分配到非
VPN连接出口导致流量丢包，确保数据流恒定走特定出口访问华为云。

– 使用客户侧VPN网关地址Ping华为云VPN网关IP以及其他公网（例如：
114.114.114.114），检查公网时延、丢包率。

如果公网网络质量存在问题，建议向所在网络提供运营商进行求助。

– 检查客户出口设备带宽是否超限。

● 检查华为云侧组网和带宽情况

– 检查华为云VPN网关的带宽是否超限。

i. VPN网关主/备EIP带宽规格大小，可以选择“虚拟专用网络 > 企业版-
VPN网关”，单击VPN网关名称查看。

ii. VPN网关实际带宽使用情况可以选择“虚拟专用网络 > 企业版-VPN网

关”，单击公网IP栏主/备EIP对应的 ，查看带宽是否达到上限。

如果超限，可以通过扩容VPN网关的带宽进行解决。

● 如果上述场景均正确且异常仍然存在，请提交工单联系华为工程师。

虚拟专用网络
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4 客户端连接失败

4.1 客户端日志显示“TLS Error”

故障现象

客户端无法正常连接终端入云VPN网关，日志中记录如下错误：

TLS Error: TLS key negotiation failed to occur within 60 seconds (check your network connectivity)

可能原因
● 客户端设备无法正常访问Internet网络。

● 现有客户端配置文件与VPN网关“服务端”页签中的客户端配置文件不一致。

处理步骤
● 请在客户端设备上尝试访问其他Internet服务，查看网络是否正常。如果无法访

问，请联系运营商排除网络问题。

● 请登录华为云控制台，找到对应的VPN网关，查看网关的地址、服务端的端口和
协议与客户端配置文件中的信息是否一致。如果不一致，请重新下载客户端配置
文件或直接修改客户端配置文件中对应的信息，客户端使用新的配置重新接入。

4.2 客户端日志显示“OpenSSL Error(no start
line:CERTIFICATE)”

故障现象

客户端无法正常连接终端入云VPN网关，日志中记录如下错误：

OpenSSL: error:0480006C:PEM routines::no start line:Expecting: CERTIFICATE
OpenSSL: error:0A080009:SSL routines::PEM lib:

可能原因

客户端配置文件中缺少客户端证书和私钥。

虚拟专用网络
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处理步骤

请复制客户端证书和私钥到客户端配置文件中，再重新接入。

4.3 客户端日志显示“OpenSSL Error(key values
mismatch)”

故障现象

客户端无法正常连接终端入云VPN网关，日志中记录如下错误：

OpenSSL: error:05800074:x509 certificate routines::key values mismatch:
Cannot load private key file [[INLINE]]

可能原因

客户端证书和私钥不匹配。

处理步骤

检查并复制匹配的客户端证书和私钥到客户端配置文件中，再重新接入。

4.4 客户端日志显示“OpenSSL Error(Certificate verify
failed)”

故障现象

客户端无法正常连接终端入云VPN网关，日志中记录如下错误：

OpenSSL: error:0A000086:SSL routines::certificate verify failed

可能原因

VPN网关使用的服务端证书缺少Extended Key Usage扩展属性，导致验证失败。

处理步骤

1. 请检查并确保生成的服务端证书中包含Extended Key Usage扩展属性，如图4-1
所示。

图 4-1 Extended Key Usage

– 使用Easy-RSA的shell命令“./easyrsa build-server-full”生成的服务端证书
默认携带此属性。

– 使用OpenSSL自签发的服务端证书不携带此扩展属性，需要在证书文件中补
充配置“extendedKeyUsage = serverAuth”。

虚拟专用网络
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2. 将包含该属性的服务端证书托管到云证书管理服务中，然后在VPN网关的“服务
端”页签中更换服务端证书，客户端再重新接入。

4.5 客户端日志显示“auth-failure”

故障现象

客户端无法正常连接终端入云VPN网关，日志中记录如下错误：

MANAGEMENT: >STATE:1699599242,RECONNECTING,auth-failure,,,,,
TLS Error: TLS handshake failed

可能原因

客户端配置文件中的证书和私钥与VPN网关“服务端”页签中导入的客户端CA证书不
匹配。

处理步骤

● 若VPN网关“服务端”页签中导入的客户端CA证书不正确，请在VPN网关的服务
端中导入正确的CA证书，并删除错误的CA证书，再使用客户端重新接入。

● 若客户端配置文件中的证书和私钥不正确，请重新复制客户端证书和私钥到客户
端配置文件中，再使用客户端重新接入。

4.6 客户端日志显示“OPTIONS ERROR”

故障现象

客户端无法正常连接终端入云VPN网关，日志中记录如下错误：

OPTIONS ERROR: Unrecognized option or missing or extra parameter(s) in XXX: disable-dco

可能原因

OpenVPN 2.6版本之前的客户端软件，无法识别“disable-dco”配置项。

处理步骤

请将客户端配置文件中“disable-dco”配置项前加上“#”注释，客户端使用新的配
置重新接入。

4.7 客户端日志显示“TCP Failed”

故障现象

客户端无法正常连接终端入云VPN网关，日志中记录如下错误：

TCP: connect to [AF_INET] *.*.*.*:**** failed: Unknown error

虚拟专用网络
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可能原因

现有客户端配置文件中的协议或端口与VPN网关的“服务端”页签中配置的不一致。

处理步骤

登录华为云控制台，找到对应的VPN网关，查看服务端的协议和端口与客户端配置文
件中的信息是否一致。如果不一致，请重新下载客户端配置文件或直接修改客户端配
置文件中对应的信息，客户端使用新的配置重新接入。

虚拟专用网络
故障排除 4 客户端连接失败

文档版本 01 (2024-07-19) 版权所有 © 华为技术有限公司 9



5 客户端连接成功，业务无法正常使用

5.1 客户端无法 ping 通 ECS 的 IP 地址

故障现象

客户端正常连接终端入云VPN网关，但不能ping通需要访问的ECS的IP地址。

可能原因

● 客户端设备或ECS禁止ping探测。

● VPN网关本端网段未包含需要访问的ECS的IP地址。

● ECS安全组禁止ping探测。

处理步骤

● 确认客户端设备和ECS的访问控制策略是否禁止ping探测。如果禁止，请修改策略
放通ping探测。

Windows操作系统还需要修改防火墙的入站规则，允许ICMPv4-In。

● 在VPN网关的“服务端”页签中修改本端网段，使其包含需要访问的ECS的IP地
址，然后断开客户端连接，重新接入，并查看客户端设备是否可以接收到VPN网
关推送的路由。

– Windows：使用route print命令。

– Linux：使用ip route show all命令。

● 请确认ECS安全组的出方向和入方向规则都放通ICMP。

5.2 客户端业务访问过程中出现丢包

故障现象

客户端正常连接终端入云VPN网关，但业务访问过程中出现丢包。

虚拟专用网络
故障排除 5 客户端连接成功，业务无法正常使用
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可能原因
● 业务流量有突发或持续超过VPN网关实例的带宽规格。

● VPN网关绑定的EIP带宽不足。

● Internet网络质量不佳。

处理步骤
● 在VPN网关列表页跳转到流量监控视图，确认流量是否突发或持续接近VPN网关

的带宽规格。

● 在VPN网关的“基本信息”页面查看EIP带宽大小，并结合流量监控视图，排查是
否超过EIP的带宽规格。如果因EIP带宽规格偏小导致流量超限，请修改EIP的带
宽。

● 通过在客户端ping VPN网关的公网IP地址探测公网链路质量。

若探测结果不佳，请联系运营商进行网络问题排查。

虚拟专用网络
故障排除 5 客户端连接成功，业务无法正常使用
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6 适用于经典版 VPN

6.1 常规检查项
用户在华为云VPN产品使用过程中，通常会出现由于配置错误（华为云侧或用户侧协
商策略、防火墙、路由表、域间策略、NAT配置、安全组等信息配置）而导致连接故
障或无法PING通。

通常可使用以下方式排除故障：

● 检查VPN两侧协商信息

● 检查客户防火墙ACL和云端安全组配置

● 检查防火墙路由表

● 检查客户防火墙域间策略

● 检查防火墙NAT配置

检查 VPN 两侧协商信息

● 确认PSK共享密钥是否一致。

● 确认IKE策略、IPsec策略协商参数是否一致。

● 确认两侧的本地子网和远端子网配置是否互为镜像。

检查客户防火墙 ACL 和云端安全组配置

● 确认放行去往华为云VPC子网的数据流。

● 确认放行来自华为云VPC子网的数据流。

检查防火墙路由表

确认存在目标地址为华为云VPC子网的路由信息：

● 确认配置去往华为云目标网络的路由信息，路由表或VPN路由表中存在路由信
息。

● 确认路由转发表状态正常。

虚拟专用网络
故障排除 6 适用于经典版 VPN
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说明

路由易错配置：

1. 目的网段与华为云VPC网段不一致，导致前往华为云的流量无法路由到配置IPsec策略的
公网口。

2. 配置静态路由时指定出接口，而非指定下一跳。

在ethernet类型的网络中，出接口会因为无法学习到对端的ARP信息而导致路由转发失
败。

3. 将路由的下一跳地址指定为华为云端的VPN网关地址。

部分友商设备会因为路由信息无法自动迭代而不可行；由于VPN流量是要从公网口发出
的，因此下一跳地址必须是运营商提供的网关地址。

检查客户防火墙域间策略
● trust到untrust：放行本地VPC到云上VPC子网访问策略。

● untrust到trust：放行云上VPC到本地VPC子网访问策略。

检查防火墙 NAT 配置

确认本地VPN网关是否在NAT设备后（一般是边界防火墙）进行部署，即VPN网关的
出接口使用私有地址，然后在NAT设备上做公网地址转换。

这种场景也被称为IPsec nat穿越。

6.2 常见配置问题及解决方案
● PSK不一致：单独更新预共享密钥会在下一次IKE协商时生效，最长等待一个IKE的

生命周期，须确认两端更新密钥一致。

● 协商策略不一致：请仔细排查IKE中的认证算法、加密算法、版本、DH组、协商
模式和IPsec中的认证算法、加密算法、封装格式、PFS算法，特别注意PFS和云下
配置一致，部分设备默认关闭了PFS配置。

● 感兴趣流：两端ACL配置不互为镜像，特别注意云下的ACL配置不能采用地址组名
称，要使用真实的IP地址+掩码。

● NAT配置：云下子网访问云上子网配置为NONAT，云下公网IP不能被二次NAT为
设备的接口IP。

● 安全策略：放行云下子网访问云上子网的所有协议，放行两个公网IP间的ESP、
AH及UDP的500和4500端口。

● 路由配置：添加访问云上子网的出接口路由为隧道接口或IPsec协商出口，注意出
接口的下一跳ARP解析要可达。

更多故障排除案例请详细查看连接故障或无法PING通。

虚拟专用网络
故障排除 6 适用于经典版 VPN
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