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1 文件系统挂载超时

现象描述

使用mount命令挂载文件系统到云服务器，云服务器系统提示“timed out”。

可能原因
● 原因1：网络状态不稳定。

● 原因2：网络连接异常。

● 原因3：云服务器DNS配置错误，导致解析不到文件系统的域名，挂载失败。SFS
Turbo文件系统不存在此问题。

● 原因4：挂载的是Ubuntu18及以后版本的操作系统的云服务器。

定位思路

排除网络问题后，重试挂载命令。

解决方法
● 原因1和原因2：网络状态不稳定；网络连接异常。

修复网络，网络修复完成后重新执行挂载。

– 成功=>处理结束。

– 失败=>原因3。

● 原因3：云服务器DNS配置错误，导致解析不到文件系统的域名，挂载失败。

a. 确认租户DNS的配置，执行cat /etc/resolv.conf命令。

▪ 如果没有配置DNS，需配置DNS。配置DNS请参见配置DNS。

▪ 如果配置了DNS，需确认DNS的正确性，执行如下命令：

nslookup 文件系统域名

如果解析出来的IP地址是100网段的，那么DNS配置正确，如果是其他网
段的，那么DNS配置不正确。=>b

b. 在修改配置文件“/etc/resolv.conf”配置正确的租户DNS，执行vi /etc/
resolv.conf命令编辑“/etc/resolv.conf”文件。在已有的nameserver配置前
写入DNS服务器的IP地址。DNS服务器IP地址请参见华为云内网DNS地址。
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图 1-1 配置 DNS

格式如下：
nameserver 100.125.1.250

▪ 编辑成功=>c。

▪ 编辑失败，执行lsattr /etc/resolv.conf命令，若回显如图1-2所示信
息，表明文件处于锁定状态。

图 1-2 锁定状态的文件

=>执行chattr -i /etc/resolv.conf命令，解锁文件。=>重新编辑=>c。

c. 单击“Esc”，并输入:wq，保存退出。

d. 由于用户申请的云服务器的默认DNS是从其所在的VPC继承过来的，所以每
当云服务器重启的时候，会从VPC同步DNS。所以只修改云服务器的配置，
只能解决当前问题。根本的解决问题，还需要在VPC中修改。在云服务器所
在的VPC的子网中设置正确的租户DNS。

e. （可选）重新启动云服务器。

f. 重新执行挂载。

▪ 成功=>处理结束。

▪ 失败=>原因4。

● 原因4：挂载的是Ubuntu18及以后版本的操作系统的云服务器。

a. 参考配置DNS章节重新配置DNS。

b. 确认用于挂载的Ubuntu18及以后版本的操作系统的云服务器是否为私有镜
像。

▪ 是=>d。

▪ 否=>c。

c. 将公共镜像的云服务器转换成私有镜像的云服务器。

i. 参考《弹性云服务器用户指南》的“制作镜像”章节，基于原公共镜像
的云服务器创建私有镜像。

ii. 使用c.i中创建的私有镜像重新创建云服务器或参考《弹性云服务器用户
指南》的“切换操作系统”章节将原云服务器切换为c.i中创建的私有镜
像。

d. 登录云服务器，重新执行挂载。
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2 文件系统挂载失败

现象描述

使用mount命令挂载文件系统到云服务器，云服务器提示“access denied”，挂载失
败。

可能原因
● 原因1：文件系统已被删除。

● 原因2：执行挂载命令的云服务器和被挂载的文件系统不在同一VPC下。

● 原因3：挂载命令中的挂载地址输入错误。

● 原因4：使用虚拟IP访问弹性文件服务。

● 原因5：访问文件系统使用的DNS错误。

● 原因6：将CIFS类型的文件系统挂载至Linux操作系统的云服务器。

● 原因7：挂载的目标子目录不存在。

定位思路

根据可能原因进行故障排查。

解决办法
● 原因1：文件系统已被删除。

登录管理控制台，查看文件系统是否已被删除。

– 是 => 重新创建文件系统或者选择已有文件系统进行挂载（文件系统与云服
务器必须归属在同一VPC下）。

– 否 => 原因2。

● 原因2：执行挂载命令的云服务器和被挂载的文件系统不在同一VPC下。

登录管理控制台，查看云服务器归属的VPC和文件系统归属的VPC是否相同。

– 是 => 原因3。
– 否 => 重新选择和云服务器相同VPC的文件系统进行挂载。

● 原因3：挂载命令中的挂载地址输入错误。

a. 登录管理控制台，查看挂载地址是否与挂载命令中输入的一致。
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b. 如果输入错误，则重试挂载命令，输入正确的挂载地址。

● 原因4：使用虚拟IP访问弹性文件服务。

登录弹性云服务器，使用云服务器IP执行ping命令访问弹性文件服务，检测是否
可以连通。如图2-1所示。

– 是 => 网络问题已解决，排查其他可能原因。

– 否 => 由于网络问题，使用云服务器虚拟IP无法访问弹性文件服务，需使用私
有IP执行ping命令访问弹性文件服务再检测是否可以连通。

图 2-1 执行 ping 命令访问弹性文件服务

● 原因5：访问文件系统使用的DNS错误。

执行如下命令，确认DNS的正确性：

nslookup 文件系统域名

确认解析出来的IP地址是否为100网段。

– 是 => DNS配置正确，排查其他可能原因。

– 否 => DNS配置不正确，请参考配置DNS章节重新配置DNS。
● 原因6：将CIFS类型的文件系统挂载至Linux操作系统的云服务器。

CIFS类型的文件系统不支持使用Linux操作系统的云服务器进行挂载。请使用
Windows操作系统的云服务器进行挂载。

● 原因7：挂载的目标子目录不存在。

先将文件系统挂载至根目录上，完成创建子目录后，卸载文件系统，再重新将文
件系统挂载至子目录上即可。
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3 文件系统性能较差

问题描述

向文件系统中写入数据时读写较慢，文件系统的性能未达到预期，或传输文件较慢
等。

排查思路

以下排查思路根据原因的出现概率进行排序，建议您从高频率原因往低频率原因排
查，从而帮助您快速找到问题的原因。

如果解决完某个可能原因仍未解决问题，请继续排查其他可能原因。
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图 3-1 排查思路

表 3-1 排查思路

可能原因 处理措施

文件系统和挂载的服务
器不在同一个可用区

在与服务器相同的可用区新建一个文件系统，将另一可
用区的文件系统数据迁移至新文件系统后，再将新文件
系统挂载至服务器。

使用场景与文件系统类
型不匹配

结合业务场景，参考文件系统类型，选择正确的文件系
统类型。

SFS容量型文件系统容量
较小

SFS容量型文件系统的性能与容量相关：20MB/TB，
100TB的文件系统最大带宽为2GB，如需更大带宽则需要
购买更大容量的文件系统。如果需要更高性能，请提交
工单申请。

并发数过高或过低 并发数过高或过低均有可能导致文件系统性能变差，请
提交工单进行技术咨询。

日志文件路径中包含变
量

使用Nginx写日志到文件系统时，出现耗时长的现象，可
以参考以下方法处理：

● 删除access_log指令中的变量，使用固定路径存储日
志文件。

● 使用open_log_file_cache命令设置日志文件描述符缓
存，可以提高包含变量的日志文件存放路径的性能。
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可能原因 处理措施

本地网络故障，访问文
件系统较慢

若存在网络故障，解决网络故障，确保网络正常。

 

提交工单

如果上述方法均不能解决您的疑问，请提交工单寻求更多帮助。
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4 SFS Turbo 创建失败

问题描述

创建SFS Turbo文件系统时，文件系统创建失败。

排查思路

以下排查思路根据原因的出现概率进行排序，建议您从高频率原因往低频率原因排
查，从而帮助您快速找到问题的原因。

如果解决完某个可能原因仍未解决问题，请继续排查其他可能原因。

图 4-1 排查思路

表 4-1 排查思路

可能原因 处理措施

配额不足 已创建的文件系统数量已经达到配额上限，请提交工单
申请扩大配额。
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可能原因 处理措施

子网IP不足 如果子网IP资源不足，可以更换子网或者释放当前文件系
统使用的子网下其他的IP地址。

后台容量不足 后台容量达到上限，请提交工单进行技术咨询。

 

提交工单

如果上述方法均不能解决您的疑问，请提交工单寻求更多帮助。
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5 文件系统自动断开挂载

问题描述

文件系统与服务器的连接断开，需要重新挂载。

可能原因

没有配置自动挂载，重启服务器后会自动断开。

解决方法

参考自动挂载文件系统，在云服务器设置重启时进行自动挂载。

提交工单

如果上述方法均不能解决您的疑问，请提交工单寻求更多帮助。
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6 云服务器无法访问文件系统

现象描述

云服务器无法访问文件系统，提示被拒绝，导致该云服务器的所有业务异常。

可能原因
● 原因1：文件系统状态异常。

● 原因2：云服务器在强制umount之后，无法挂载。

定位思路

根据可能原因进行故障排查。

解决方法
● 原因1：文件系统状态异常。

登录管理控制台，进入“弹性文件服务”页面，查看该文件系统状态，如果为
“可用”状态，说明文件系统可正常访问。

– 是 => 原因2。
– 否 => 请参考文件系统出现异常状态，使文件系统状态恢复“可用”后，重

新访问文件系统。

● 原因2：云服务器在强制umount之后，无法重新挂载访问。

a. 此问题是云服务器的缺陷，可以通过重启云服务器来解决。

b. 重启云服务器后，查看是否能正常挂载和访问文件系统。

▪ 是 => 处理结束。

▪ 否 => 请联系技术支持。
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7 文件系统出现异常状态

目前文件系统异常状态主要包括删除错误、扩容错误、缩容错误、缩容失败，当处于
这些状态时，请参考下面处理建议。

表 7-1 文件系统状态异常处理建议

异常状态 建议

删除错误 当文件系统处于删除错误状态，文件系统可自动恢复到可用状
态。如果不能恢复到可用状态，请联系管理员解决。

扩容错误 当文件系统处于扩容错误状态，文件系统可自动恢复到可用状
态。如果不能恢复到可用状态，请联系管理员解决。

缩容错误 当文件系统处于缩容错误状态，文件系统自动恢复到可用状态大
约需要5分钟。

缩容失败 当文件系统处于缩容失败状态，文件系统自动恢复到可用状态大
约需要5分钟。
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8 挂载至两种服务器系统的文件系统无法写入

数据

文件系统可以同时挂载至Linux云服务器和Windows云服务器上，但文件系统可能会出
现文件无法写入数据的情况。

现象描述

当将同一个文件系统分别挂载到已创建的Linux云服务器和Windows云服务器后，在
Windows云服务器上无法对在Linux云服务器上创建的文件写入数据。

可能原因

由于共享的NFS文件系统归属于root权限，且无法修改该所属用户。当root权限的UID
和GID分别为0时，才拥有写入权限。通过Windows命令查看，可以查到Windows是通
过UID=-2的用户进行写入，故没有写入权限。

定位思路

需要通过修改注册表将Windows访问NFS时的UID和GID均修改为0。

解决方法

步骤1 在计算机“运行”中输入regedit，打开注册表编辑器。

步骤2 进入HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\ClientForNFS\CurrentVersion
\Default目录。如图8-1所示。

弹性文件服务
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图 8-1 进入目录

步骤3 右键选择“新建 > DWORD值”，添加AnonymousUid，AnonymousGid两个值，设
置值为0。如图8-2所示。

图 8-2 添加值

步骤4 完成修改注册表后，重启服务器方可生效。

----结束
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9 Windows IIS 服务器挂载 NFS 文件系统失败

现象描述

将NFS文件系统挂载到Windows IIS服务器时，报错路径格式不支持，挂载失败。

可能原因

IIS Web服务器的物理路径错误。

定位思路

根据可能原因进行故障排查。

解决方法

步骤1 登录云服务器。以下以Windows Server 2012 R2的弹性云服务器上的操作为例。

步骤2 打开左下角的“服务器管理器”。

步骤3 选择“工具 > Internet Information Services(IIS)管理器 ”，展开“网站”，选中目标
网站。

步骤4 单击“基本设置”，确认“物理路径”是否正确。

步骤5 正确的物理路径格式为删除挂载地址中的冒号（:）后的路径。

如图9-1为文件系统的挂载地址，如图9-2需填写的物理路径为：\\sfs-
nas1.XXXXXXXXX.com\share-396876e8。

图 9-1 挂载地址
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图 9-2 物理路径

----结束
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10 文件系统写入失败

现象描述

仅挂载至一种服务器系统的文件系统出现写入数据失败的情况。

可能原因

服务器的安全组配置不正确，需要与文件系统通信的端口未开放。

定位思路

前往安全组控制台查看目标服务器的端口开放情况，并正确配置。

解决方法

步骤1 登录弹性云服务器控制台。

1. 登录管理控制台。

2. 单击管理控制台左上角的 ，选择区域和项目。

3. 选择“计算 > 弹性云服务器”。

步骤2 单击左侧导航树中的“弹性云服务器”，在服务器界面选择目标服务器。进入目标服
务器详情。

步骤3 选择“安全组”页签，选择目标安全组，弹性云服务器界面单击列表左侧“配置规
则”。

步骤4 在安全组界面，选择“入方向规则”页签，单击“添加规则”，弹出“添加入方向规
则”对话框，如图10-1所示。安全组端口开放规则如下：

为了确保SFS Turbo能够被您的弹性云服务器访问，在成功创建SFS Turbo后，系统将
自动放通SFS Turbo中NFS协议需要的安全组端口，以免文件系统挂载失败。NFS协议
所需要入方向的端口号为111、2049、2051、2052、20048。如您需要修改开放的端
口，可以前往“网络控制台 > 访问控制 > 安全组”找到目标安全组进行修改即可。

推荐SFS Turbo实例使用单独的安全组，与业务节点隔离。

SFS容量型文件系统的安全组需要用户自行添加对应的入方向和出方向访问规则，配置
方法请参见添加安全组规则。SFS容量型文件系统中的NFS协议所需要入方向的端口号
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为111、2049、2051、2052。CIFS协议所需要的端口号为445，DNS服务器所需的端
口号为53。

图 10-1 添加入方向规则

步骤5 单击“确定”，完成安全组配置。重新访问文件系统进行验证。

----结束
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11 文件系统挂载时提示 wrong fs type,
bad option

现象描述

使用mount命令将文件系统挂载至Linux云服务器时，提示wrong fs type, bad
option。

可能原因

Linux云服务器系统未安装NFS客户端，用户在执行挂载命令前未自行安装nfs-utils软
件包。

定位思路

安装所需的nfs-utils软件包即可。

解决方法

步骤1 登录云服务器，查看nfs-utils是否已安装。执行如下命令，若无结果表示未安装。
rpm -qa|grep nfs

图 11-1 查看是否已安装软件包

步骤2 执行如下命令，安装nfs-utils软件包。
yum -y install nfs-utils
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图 11-2 执行安装命令

图 11-3 安装成功

步骤3 重新执行挂载命令。将文件系统挂载到云服务器上。
mount -t nfs -o vers=3,timeo=600,noresvport,nolock 挂载地址 本地路径

步骤4 挂载完成后，执行如下命令，查看已挂载的文件系统。

mount -l

如果回显包含如下类似信息，说明挂载成功。
example.com:/share-xxx on /local_path type nfs (rw,vers=3,timeo=600,nolock,addr=)

----结束
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12 使用 Windows 系统挂载文件系统时提

示不能访问此共享文件夹

现象描述

使用Windows系统挂载文件系统时，提示：“你不能访问此共享文件夹，因为你组织
的安全策略阻止未经身份验证的来宾访问。这些策略可帮助你保护你的电脑免受网络
上不安全设备或恶意设备的威胁。”

可能原因

由于Windows系统的保护措施，阻挡了以来宾访问权限访问CIFS文件系统的用户，或
以来宾访问权限为默认关闭状态。

定位思路

方案一：需要手动启用相关的访问策略设置。

方案二：需要修改注册表项允许来宾访问权限。（Windows Server 2016之后版本，
不包括WindowsServer 2016）

解决方法

方案一：需要手动启用相关的访问策略设置。

步骤1 在运行中输入“gpedit.msc”，回车打开“本地组策略编辑器”。如图12-1所示。
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图 12-1 输入 gpedit.msc

步骤2 在“本地组策略编辑器”界面，选择“计算机配置 > 管理模板”。如图12-2所示。

图 12-2 本地组策略编辑器

弹性文件服务
故障排除

12 使用 Windows 系统挂载文件系统时提示不能访问
此共享文件夹

文档版本 02 (2019-05-30) 版权所有 © 华为技术有限公司 22



步骤3 在“管理模板”下，选择“网络 > Lanman工作站”，找到“启用不安全的来宾登
录”。如图12-3所示。

图 12-3 找到目标

步骤4 双击“启用不安全的来宾登录”。选择“已启用”，单击“确定”。如图12-4所示。
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图 12-4 启用不安全的来宾登录

步骤5 启用后，再尝试重新挂载文件系统，可以成功挂载。若仍无法挂载，请联系技术支
持。

----结束

方案二：需要修改注册表项允许来宾访问权限。（Windows Server 2016之后版本，
不包括WindowsServer 2016）

步骤1 在计算机“运行”中输入regedit，打开注册表编辑器。

步骤2 进入HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services
\LanmanWorkstation\Parameters目录。如图12-5所示。
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图 12-5 进入注册表

步骤3 选中“AllowInsecureGuestAuth”，右键选择“修改”，将其数值修改为1。如图12-6
所示。
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图 12-6 修改值

----结束
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13 修订记录

发布日期 修订记录

2019-05-30 第二次正式发布。

本次更新说明如下：

● 增加“Windows IIS服务器挂载NFS文件系统失败”章节。

● 增加“文件无法写入数据”章节。

2019-02-15 第一次正式发布。
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