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安全声明
 
漏洞处理流程

华为公司对产品漏洞管理的规定以“漏洞处理流程”为准，该流程的详细内容请参见如下网址：
https://www.huawei.com/cn/psirt/vul-response-process
如企业客户须获取漏洞信息，请参见如下网址：
https://securitybulletin.huawei.com/enterprise/cn/security-advisory
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1 安全白皮书

数据复制服务（Data Replication Service，简称DRS）是一种易用、稳定、高效、用
于数据库迁移的云服务。

DRS秉承华为云对用户的安全承诺，通过细粒度鉴权、网络隔离、高可用、加密传输
等特性，保障用户使用数据复制服务过程中的安全性及高可用。

细粒度鉴权

DRS使用统一身份认证服务（IAM）进行精细的权限管理，IAM提供身份认证及访问控
制等功能，给不同的用户组授予不同的权限，并采用细粒度的鉴权方式，精细地控制
DRS资源的使用范围，帮助用户安全地控制资源的访问。

DRS权限详情可以参考权限管理。

网络隔离

DRS在创建实例时，可以根据业务需要选择实例所在VPC的子网，DRS在创建完实例后
会为用户分配此子网的IP地址，用于连接源数据库和目标数据库。DRS实例与华为云上
的源数据库或目标数据库同处一个VPC，通过源数据库、目标数据库或DRS自身的安全
组，实现网络访问控制，达到网络隔离的效果。

主机安全及数据可靠、持久性

DRS底层的计算资源使用了弹性云服务器，存储资源则使用了云硬盘，充分利用了弹
性云服务器及云硬盘提供的安全和可靠性能力，来保证DRS实例的主机安全性、数据
可靠性及数据持久性。

实例高可用

为了提高服务的可用性及韧性，DRS提供了断点续传及故障恢复的能力。在源数据库
的数据未损坏或丢失的前提下，DRS实例可以从最近停止的点开始，继续进行数据复
制。若实例底层的资源出现故障，则迁移至AZ内新的实例，并断点续传。DRS也提供
了跨AZ高可用的能力，对于跨AZ高可用的实例，当主AZ的实例出现故障时，可以倒换
至备AZ的实例，继续提供数据复制服务。

数据加密传输

公网、VPN、专线、VPC自建模式的DRS实例，提供了可选的加密传输的连接方式，给
数据复制带来更好的安全性。
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数据永久删除

当删除DRS实例时，实例的计算及存储资源将被回收，同时DRS实例上所有的运行数据
均被删除，且无法被恢复，包括实例基本信息、运行日志信息、数据比对结果等。

敏感操作保护

DRS控制台支持敏感操作保护，开启后执行暂停/结束任务、转包周期/续费/退订/规格
变更等敏感操作时，系统会进行身份验证，进一步保证DRS配置和数据的安全性。
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