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X-Rtc- HRIBEREPHES
Signature

msg HEIEKPbodyFIINE .

SRR EIEHEERE RIS E
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String content = X-Rtc-Rand + X-Rtc-Timestamp + msg;
2. (FARARFICIEREREEAIEIEMIA “key” , BEHMAC-SHA256751, MNEHHEE
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String key = System.getenv("KEY");

String signatureStr = hmacSha(key, content, "HmacSHA256");

static String hmacSha(String KEY, String VALUE, String SHA_TYPE) {

try {

SecretKeySpec signingKey = new SecretKeySpec(KEY.getBytes("UTF-8"), SHA_TYPE);
Mac mac = Mac.getinstance(SHA_TYPE);
mac.init(signingKey);
byte[] rawHmac = mac.doFinal(VALUE.getBytes("UTF-8"));

byte[] hexArray = {
(byte) '0', (byte) '1', (byte) '2', (byte) '3',
(byte) '4', (byte) '5', (byte) '6', (byte) '7',
(byte) '8', (byte) '9', (byte) 'a', (byte) 'b',
(byte) 'c', (byte) 'd', (byte) 'e', (byte) 'f'

1%
byte[] hexChars = new byte[rawHmac.length * 2];
for (int j = 0; j < rawHmac.length; j++) {
int v = rawHmac[j] & OxFF;
hexChars[j * 2] = hexArray[v >>> 4];
hexChars[j * 2 + 1] = hexArray[v & OxO0F];
}
return new String(hexChars);
} catch (Exception ex) {
throw new RuntimeException(ex);
}
}
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setExternalMediaFrameOutput (?JﬂyﬁE;E ) BETEHAN
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AL, FBEEMABERNER, EIABEETREEER.
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%#F, BidupdatelocalRenderModez iR B A MRS LT EIEAVREGIET -

5.8 SparkRTC ST FZHRI_ LT8R, DR, £6
$\ E)X;E*Eﬁ%%{ wu/AéSﬁHY’?

aJLAiEidonRtcStats() #EOGRENEI E TR, DR, ZEX. SIMEEERERIT

E8.
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MEvmAPRHENE

Y5, @idadjustRecordingVolume()iZOTLUIRESDKRIRES S, BT
adjustPlaybackVolume ()OI LUR BEENixis A HIEHEE

5.10 enableLocalVideo #[] muteLocalVideo B+A4X31?
BENEBRIT:

e enableLocalVideo: BEFBAMUIIFEE, HXFRT, KibFiizEEEEE
R,

e mutelocalVideo: EEREEAEECAIMSTER, ZXHART, EfittAFRZR
EEREEAER, AtRTSEEEERIEH.

5.11 enableLocalAudioStream ] muteLocalAudio 11+
4 X51?
BENEBRIT:

e enableLocalAudioStream: ERFEAMTTIMRE, IAFE, H“XFRT, X
AU E ‘bﬁﬁ']x%*lltﬁo

e mutelocalAudio: B2BMEEEAEZECHENR, JXANN, HASEFELELEXE
PSREYE, = AQ FRIEIDRIREAERSE
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TIFRAFEN, LARSparkRTCRSAFERHFZEREIENENSX, FEEEN
SDKRY#MAL e B REREPIEM “app_id” . “room_id” . “user_id” . “role” .
“ctime” 0 “signature” FEE., ARHEANELSparkRTCIRSS . BERBESIIENE
3T
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x5, BERIIMAEESEREHSE (Web) .

5.14 SparkRTC 2 & IFRA SIS (4 Z 2 SERT Wi
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X, JLUBILATRMEEIA R :

o EHEHUSREEIIEENNEMARERIAARE,
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XF, WinAEUSAEERIAT

5.16 — 1" BHERILIEREZREF=HF5?

BRI — 1 EaReeE—RERNERES =,

5.17 SparkRTC & 3z4F 1080P?
RIS e R A A T RER

o Iim: FEIEEGLRENNSTR, SparkRTCXE—HRIRESZIF&Z EAT4mETI
& 720P/360P/180P/90 PPFthik (i AUETIERRY

o IFHR: IHER, BHEREXEONVLTR. EAA1080P, FEtERmMMN
SEIEtIRA720P,

5.18 A IFINEEEETIRE

BEASST, EALAMERPC. AndroidaliOSEHHIEEIAPI,

5.19 B E =B REAaFELE/R?
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e noiseSuppression: IRFEHNEIFFF<
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5.29 SparkRTC FEEINE G ERIRZ A?
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o FMINBENAFRAZRBENREE, EiZBPLEAENESFEE.
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3¥Fo
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532 iBEENSE, SEOXNEME, TTRNSHERS
IREZMAE?

SREZW.

M HGRAS 01 (2026-05-13) WA © EARTERABIRAE 13


https://support.huaweicloud.com/intl/zh-cn/csdk-rtc/rtc_05_0137.html#section2
https://support.huaweicloud.com/intl/zh-cn/csdk-rtc/rtc_05_0137.html#section2
https://support.huaweicloud.com/intl/zh-cn/csdk-rtc/rtc_05_0137.html#section2
https://support.huaweicloud.com/intl/zh-cn/csdk-rtc/rtc_05_0141.html#section11
https://support.huaweicloud.com/intl/zh-cn/bestpractice-rtc/rtc_08_0043.html

SCATE AR
= MiE)RR 5 SDK {&/

5.33 BBIEITE2FE . AK/NEEYIHRIOEEND?

EEINREEFUIA BB, SDKHARIRGIUI ERIRERAE,

5.34 &ixBEMNHBEORELHPIXE. HREFINEES?

32 o
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1 * dbankcdn.com
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* hicloud.com
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6.6 T ARESHIEBAHI?

AREHETUTRRESE:
o F—HEAFRRRBEERZRE—NoinerBBAREIER I,
o [E—HERZBREEANEE, BEBEXYNAREEIDAREARER.
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6.7 SparkRTC FEI=zinREEIRBERREI I EARFE?

FAFRJobsHB =R IEIZIN . obsikEs. obsiRENNEZEEFEAAIGESH N AR H{RFobs
RN, EESRINTHENSHIERBIRFobsHEEMAYERE .

o KEBERBABIEN.
o HBEobslEEEXRE.,
o KBEEHRLBobsiBZENE .,

6.8 £55% SparkRTC I\ EEIEMEtARE?

IS AZEERAEN, SparkRTCERMBNAUENGIVEN, BRENGEES
RNER

M HGRAS 01 (2026-05-13) WA © EARTERABIRAE 17


https://console-intl.huaweicloud.com/ticket/#/ticketindex/createIndex
https://support.huaweicloud.com/intl/zh-cn/csdk-rtc/rtc_05_0348.html

	目  录
	1 产品咨询
	1.1 实时音视频是什么？
	1.2 实时音视频和直播有什么区别？
	1.3 SparkRTC是否支持在国外使用？
	1.4 SparkRTC RoomID是什么？取值区间值是多少？
	1.5 SparkRTC最多可以同时创建多少个房间？
	1.6 SparkRTC UserID是什么？取值范围是多少？
	1.7 怎么理解SparkRTC的角色Role？
	1.8 SparkRTC最多可以支持多少个人同时视频通话？
	1.9 实时音视频的时延是多少？
	1.10 SparkRTC是否支持连麦互动？
	1.11 SparkRTC是否支持双向的桌面推送？
	1.12 实时音视频支持私有化部署吗？
	1.13 PC端实时音视频支持USB摄像头吗？

	2 计费购买
	2.1 SparkRTC中既订阅视频也有音频时，视频按分辨率收费还要加上音频费用吗？
	2.2 纯音频场景下不同码率的音频计费有区别吗？
	2.3 如何查看账单及扣费明细？
	2.4 能否直接开通后付费？
	2.5 为什么房间里只有一个人且没有发生音视频通话也会产生费用？

	3 Signature相关
	3.1 什么是Signature？
	3.2 如何获取密钥？
	3.3 服务端如何计算Signature？

	4 录制相关
	4.1 单流录制模式和合流录制模式有什么区别？
	4.2 如何恢复已删除的录音文件？
	4.3 如何对录制回调进行鉴权？

	5 SDK使用
	5.1 如何创建房间？
	5.2 两台手机同时运行SparkRTC APP，为什么无法互通？
	5.3 鉴权是如何生成的？在什么时候生成？
	5.4 onVideoStats、onAudioStatus、onSubStreamStats回调触发时为什么程序会崩溃？
	5.5 为什么本端听筒能听到自己的声音？
	5.6 setExternalAudioCapture（音频自采集）、setExternalVideoCapture（视频自采集）、setExternalMediaFrameOutput（视频自渲染）能在进入房间后开启吗？
	5.7 SparkRTC是否支持设置镜像画面？
	5.8 SparkRTC音视频过程中的上下行码率、分辨率、丢包率、音频采样率等信息怎么获取？
	5.9 SparkRTC是否支持设置本地采集音量？是否支持设置每个远端用户的播放音量？
	5.10 enableLocalVideo和muteLocalVideo有什么区别？
	5.11 enableLocalAudioStream和muteLocalAudio有什么区别？
	5.12 SparkRTC是否支持对房间进行权限校验？
	5.13 接入PC端是否支持屏幕分享功能？
	5.14 SparkRTC是否支持将本地视频文件分享到实时音视频中？
	5.15 SparkRTC是否支持单纯的实时音频？
	5.16 一个房间里可以同时有多路屏幕分享吗？
	5.17 SparkRTC是否支持1080P？
	5.18 是否支持视频画面截图功能？
	5.19 播放背景音乐是否支持在线音乐？
	5.20 同一个页面中，可以创建N个RTC对象，通过N个UserID，分别登录到N个房间吗？
	5.21 Web端用宽高设置的推流分辨率适用于所有浏览器吗？
	5.22 Web端SDK在使用过程中拔掉摄像头，摄像头列表里面的数据如何清除？
	5.23 Web端SDK可以获取当前音量大小吗？
	5.24 Web端支持监听远端离开房间吗？
	5.25 Web端通话过程中为什么会出现回声、杂音、噪声、声音小？
	5.26 Web端如何切换摄像头和麦克风？
	5.27 SparkRTC支持白板功能吗？
	5.28 相同UserID支持同时进入多个房间吗？
	5.29 SparkRTC房间的生命周期是多久？
	5.30 SparkRTC多人视频通话支持蓝牙耳机吗？
	5.31 SparkRTC多人视频通话支持仅订阅2/3/4人音频吗？
	5.32 指定窗口分享，当窗口大小变化时，视频流的分辨率会跟着变化吗？
	5.33 视频通话支持悬浮窗、大小画面切换功能吗？
	5.34 发送自定义消息接口能实现聊天室、弹幕等功能吗？
	5.35 支持查询所有的UserID吗？
	5.36 Web SDK中的checkSystemRequirements接口为什么会调用异常？

	6 问题排查
	6.1 企业类客户加入房间失败、无声、黑屏问题如何排查？
	6.2 为什么入会的时候没有声音？
	6.3 为什么视频会出现卡顿？
	6.4 如何处理视频黑屏问题？
	6.5 为什么无法打开摄像头？
	6.6 什么原因导致跨房不成功？
	6.7 SparkRTC启动云端录制但没有生成录制文件怎么排查？
	6.8 集成SparkRTC加入房间失败是什么原因？


