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1 灾备方案概览

为了解决地区故障导致的业务不可用，数据复制服务推出灾备场景，为用户业务连续
性提供数据库的同步保障。您可以轻松地实现云下数据库到云上的灾备、跨云平台的
数据库灾备，无需预先投入巨额基础设施。

数据灾备支持两地三中心、两地四中心灾备架构。单边灾备可以利用灾备场景的升
主、降备功能从而实现异地主备倒换的效果。

图 1-1 实时灾备倒换

支持的数据库类型

目前，DRS实时灾备支持的数据库类型，如下表所示。
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表 1-1 灾备方案

业务数据库 灾备数据库 相关文档

● 本地自建MySQL数
据库

● ECS自建MySQL数据
库

● 其他云上MySQL数
据库

● RDS for MySQL

RDS for MySQL ● MySQL到MySQL单主灾备

● MySQL到MySQL双主灾备

GaussDB(for MySQL) MySQL到GaussDB(for
MySQL)单主灾备

DDM DDM DDM到DDM单主灾备

GaussDB(for MySQL) GaussDB(for MySQL) ● GaussDB(for MySQL)到
GaussDB(for MySQL)单主
灾备

● GaussDB(for MySQL)到
GaussDB(for MySQL)双主
灾备

 

实时灾备基本原理

实时灾备的功能是通过实时复制技术实现两个数据库的数据容灾，底层技术原理和实
时迁移是一致的，差异点主要是实时灾备支持正向数据同步和反向数据同步，且实时
灾备为实例级别灾备，不支持选择库表。
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2 灾备场景

2.1 MySQL 到 MySQL 单主灾备

支持的源和目标数据库

表 2-1 支持的数据库

业务数据库 灾备数据库

● 本地自建MySQL数据库

● ECS自建MySQL数据库

● 其他云上MySQL数据库

● RDS for MySQL

● RDS for MySQL

 

数据库账号权限要求

在使用DRS进行灾备时，连接业务数据库和灾备数据库的账号需要满足以下权限要
求，才能启动实时灾备任务。不同类型的灾备任务，需要的账号权限也不同，详细可
参考表2-2进行赋权。DRS会在“预检查”阶段对数据库账号权限进行自动检查，并给
出处理建议。
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表 2-2 数据库账号权限

类型名称 所需权限

业务数据库
连接账号

需要具备如下权限：

SELECT、CREATE、ALTER、DROP、DELETE、INSERT、UPDATE、
TRIGGER、REFERENCES、SHOW VIEW、EVENT、INDEX、LOCK
TABLES、CREATE VIEW、 CREATE ROUTINE、 ALTER ROUTINE、
CREATE USER、RELOAD、REPLICATION SLAVE、REPLICATION
CLIENT、WITH GRANT OPTION，RDS for MySQL实例的root账户
默认已具备上述权限。当业务数据库为8.0.14-8.0.18版本时，还需要
有SESSION_VARIABLES_ADMIN权限。

灾备数据库
连接账号

需要具备如下权限：

SELECT、CREATE、ALTER、DROP、DELETE、INSERT、UPDATE、
TRIGGER、REFERENCES、SHOW VIEW、EVENT、INDEX、LOCK
TABLES、CREATE VIEW、 CREATE ROUTINE、 ALTER ROUTINE、
CREATE USER、RELOAD、REPLICATION SLAVE、REPLICATION
CLIENT、WITH GRANT OPTION，RDS for MySQL实例的root账户
默认已具备上述权限。当灾备数据库为8.0.14-8.0.18版本时，还需要
有SESSION_VARIABLES_ADMIN权限。

 

说明

● 建议创建单独用于DRS任务连接的数据库账号，避免因为数据库账号密码修改，导致的任务
连接失败。

● 连接业务和灾备数据库的账号密码修改后，请尽快修改DRS任务中的连接信息，避免任务连
接失败后自动重试，导致数据库账号被锁定影响使用。

● 表2-2中为DRS任务所需的 小权限，如果需要DRS任务迁移grant授权的情况下，请确保
DRS任务的连接账号本身具备对应权限，否则可能因为grant授权执行失败导致目标库对应用
户缺少授权。例如DRS任务的连接账号本身不要求process权限，如果需要通过DRS任务迁移
process授权则需要保证DRS任务的连接账号具备该权限。

前提条件
● 已登录数据复制服务控制台。

● 账户余额大于等于0美元。

● 满足实时灾备支持的数据库类型和版本，详情请参见支持的数据库。

● 当用户创建DRS任务使用的是子账号时，请先确认已添加过委托。创建委托方
法，可参考委托管理。

使用建议

注意

● 灾备初始化阶段，请不要在业务数据库执行DDL操作，否则可能导致任务异常。

● 灾备初始化阶段，确保灾备数据库无业务写入，保证灾备前后数据一致。
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● 数据库灾备与环境多样性和人为操作均有密切关系，为了确保灾备的平顺，建议
您在进行正式的数据库灾备之前进行一次演练，可以帮助您提前发现问题并解决
问题。

● 基于以下原因，建议您在启动任务时选择“稍后启动”功能，选择业务低峰期开
始运行灾备任务，避免灾备任务对业务造成性能影响。

– 在网络无瓶颈的情况下，灾备初始化阶段会对业务数据库增加约50MB/s的查
询压力，以及占用2~4个CPU。

– 灾备无主键表时，为了确保数据一致性，会存在3s以内的单表级锁定。

– 正在灾备的数据被其他事务长时间锁死，可能导致读数据超时。

– DRS并发读取数据库，会占用大约6-10个session连接数，需要考虑该连接数
对业务的影响。

– 灾备初始化阶段读取表数据时，特别是大表的读取，可能会阻塞业务上对大
表的独占锁操作。

– 更多DRS对数据库的影响，可参考DRS对源数据库和目标数据库有什么影
响。

● 数据对比

建议您结合数据对比的“稍后启动”功能，选择业务低峰期进行数据对比，以便
得到更为具有参考性的对比结果。由于同步具有轻微的时差，在数据持续操作过
程中进行对比任务，可能会出现少量数据不一致对比结果，从而失去参考意义。

使用须知

在创建灾备任务前，请务必阅读以下使用须知。

表 2-3 使用须知

类型 使用限制（DRS自动检查）

灾备对象约
束

● 不支持非MyISAM和非InnoDB表的灾备。

● 不支持系统表。

● 不支持触发器和事件的灾备。

● 不支持对系统库下自定义对象有操作权限的账号灾备。

● 不支持指定部分业务库进行灾备。
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类型 使用限制（DRS自动检查）

业务数据库
配置

● MySQL业务数据库的binlog日志必须打开，且binlog日志格式必
须为Row格式。

● 在磁盘空间允许的情况下，建议业务数据库binlog保存时间越长
越好，建议为7天。

– 自建MySQL可以通过设置expire_logs_days参数设置binlog保
留时间。

– RDS for MySQL设置binlog保留时间可参考《RDS用户指
南》。

● 业务库不允许存在空账号或者空密码。

● 灾备中，必须设置MySQL业务数据库的server－id。如果业务数
据库版本小于或等于MySQL5.6，server－id的取值范围为
2~4294967296；如果业务数据库版本大于或等于MySQL5.7，
server－id的取值范围为1~4294967296。

● 灾备中，如果设置session变量character_set_client为binary，可
能导致乱码。

● 业务数据库须开启GTID。
● 业务数据库名称在1到64个字符之间，由小写字母、数字、中划

线、下划线组成，不能包含其他特殊字符。

● 业务数据库中的表名、视图名不能包含：'<>/\以及非ASCII字符。

● 业务数据库expire_logs_days参数值为0，可能会导致灾备失败。

● 业务数据库库包含无主键且有隐藏主键的表时，可能导致灾备任
务失败或数据不一致。

灾备数据库
配置

● 灾备数据库实例的运行状态必须正常，若数据库实例是主备实
例，复制状态也必须正常。

● 灾备数据库实例必须有足够的磁盘空间。

● 灾备数据库大版本号必须与业务库保持一致。

● 灾备数据库的binlog日志必须打开，且binlog日志格式必须为
Row格式。

● 灾备数据库须开启GTID。
● 除了MySQL系统数据库之外，灾备库必须是空实例，且灾备任务

开始后灾备库会被设置成只读。
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类型 使用限制（DRS自动检查）

操作须知 ● 若专属计算集群不支持4vCPU/8G或以上规格实例，则无法创建灾
备任务。

● 对于表中的物理生成列，如果列是根据一个时间类型生成的，会
存在此列数据不一致的可能性。

● 不支持外键级联操作。当外键是普通索引的时候，可能会导致表
结构创建失败，建议改成唯一索引。

● 不支持业务数据库恢复到之前时间点的操作(PITR)。
● 不支持强制清理binlog，否则会导致灾备任务失败。

● 业务数据库不支持reset master或reset master to命令，可能会导
致DRS任务失败或者数据不一致。

● 网络中断在30秒内恢复的，不影响数据灾备，超过30秒，则可能
会导致灾备任务失败。

● 支持断点续传功能，但对于无主键的表可能会出现重复插入数据
的情况。

● 数据库存在灾备任务时，不允许创建迁移或者同步任务（即不允
许作为迁移或者同步任务的源或目标库）。

● 业务数据库进行的参数修改不会记录在日志里，所以也不会同步
至灾备数据库，请在灾备数据库升主后调整参数。

● 业务数据库和灾备数据库为RDS for MySQL实例时，不支持带有
TDE特性并建立具有加密功能表。

● 在创建DRS任务之前，如果业务数据库或者灾备数据库实例开启
并设置了SQL限流规则，可能会导致DRS任务失败。

● 外部数据库创建的高权限用户若超出RDS MySQL支持范围，不会
同步至灾备数据库，如super权限。

● 灾备为单主灾备关系，不支持多写的多主模式，如果外部数据库
没有提供superuser权限，则外部数据库为备时无法设置只读，请
严格确保备节点的数据只来自主节点的同步，任何其他地方的写
入将会导致备库数据被污染，使得灾备出现数据冲突而无法修
复。

● 如果外部数据库为备且为只读，该只读只有superuser权限的账号
可以写入数据，其他账号无法写入，但仍然需要确保备节点通过
这个账号写入任何数据导致备库数据被污染，使得灾备出现数据
冲突而无法修复。

● 数据灾备过程中，如果修改了业务库用于灾备的密码，会导致该
灾备任务失败，需要在数据复制服务控制台将上述信息重新修改
正确，然后重试任务可继续进行数据灾备。一般情况下不建议在
灾备过程中修改上述信息。

● 数据灾备过程中，如果修改了业务库端口，会导致该灾备任务失
败。一般情况下不建议在灾备过程中修改业务库端口。

● 数据灾备过程中，如果业务库为非本云关系型数据库实例，不支
持修改IP地址。本云关系型数据库实例，对于因修改IP地址导致
灾备任务失败的情况，系统自动更新为正确的IP地址，重试任务
可继续进行灾备。一般情况下，不建议修改IP地址。

● 数据灾备过程中，支持在业务数据库创建账号。
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类型 使用限制（DRS自动检查）

● 灾备初始化阶段，请不要在源库执行DDL操作，否则可能导致灾
备任务异常。

● 灾备初始化阶段，灾备数据库会产生大量Binlog引起磁盘空间占
用过大，因此在灾备初始化阶段灾备数据库Binlog本地默认调整
为只保留 新5个，灾备初始化结束后灾备数据库Binlog本地保留
时长恢复为用户当前配置。如果因业务需要，灾备数据库本地
Binlog保留时长需要保持用户当前配置，需提交工单申请开启。
您可以在管理控制台右上角，选择“工单 > 新建工单”，完成工
单提交。

● 禁止源端在灾备任务执行主备倒换过程中进行写入操作，否则会
出现数据污染或者表结构不一致，并 终导致业务端和灾备端数
据不一致。

 

操作步骤

步骤1 在“实时灾备管理”页面，单击“创建灾备任务”，进入创建灾备任务页面。

步骤2 在“灾备实例”页面，填选区域、项目、任务名称、描述、灾备实例信息，单击“开
始创建”。

● 任务信息

图 2-1 灾备任务信息

表 2-4 任务和描述

参数 描述

区域 当前所在区域，可进行切换。

项目 当前区域对应的项目，可进行切换。

任务名称 任务名称在4到50位之间，必须以字母开头，可以包含字
母、数字、中划线或下划线，不能包含其他的特殊字符。

描述 描述不能超过256位，且不能包含! = < > & ' " \ 特殊字符。

 

● 灾备实例信息
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图 2-2 灾备实例信息

表 2-5 灾备实例信息

参数 描述

灾备类型 选择“单主灾备”。

灾备类型可以为“单主灾备”和“双主灾备”。选择双主灾
备时，默认创建两个子任务，分别为正向和反向灾备任务。

说明
“双主灾备”目前仅支持白名单用户，需要提交工单申请才能使
用。您可以在管理控制台右上角，选择“工单 > 新建工单”，完成
工单提交。

灾备关系 选择“本云为备”，灾备类型选择“单主灾备”时该选项可
见。

灾备关系可以为“本云为备”或者“本云为主”，默认选择
“本云为备”。

– “本云为备”：指灾备数据库为本云数据库的场景。

– “本云为主”：指业务数据库为本云数据库的场景。

业务数据库引擎 选择“MySQL”。

灾备数据库引擎 选择“MySQL”。

网络类型 此处以公网网络为示例。

默认为公网网络类型，支持VPN网络、专线网络、公网网
络。

灾备数据库实例 用户所创建的作为灾备任务目标数据库的关系型数据库实
例。

灾备实例所在子
网

请选择灾备实例所在的子网。也可以单击“查看子网”，跳
转至“网络控制台”查看实例所在子网帮助选择。

默认值为当前所选数据库实例所在子网，请选择有可用IP地
址的子网。为确保灾备实例创建成功，仅显示已经开启
DHCP的子网。
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参数 描述

目标库实例读写
设置

只读，灾备类型选择“单主灾备”时该选项可见。

– 灾备中，灾备数据库整个实例将转化为只读、不可写入
的状态，通过“灾备监控”界面的“本云数据库升主”
功能，可以使灾备数据库（目标库）变为业务数据库，
此时数据库将变为读写状态。

– 灾备任务结束后，灾备数据库也将变为读写状态。

– 外部数据库具有superuser权限的账号时，也可以实现作
为灾备数据库时只读状态。

– 如遇DRS实例节点故障重建，任务恢复前为保证DRS任务
在恢复过程中的数据一致性，会将本云为备数据库短暂
设置为只读，任务正常后同步关系恢复正常。

 

● 灾备规格

图 2-3 规格类型

表 2-6 规格信息

参数 描述

规格类型 选择DRS实例的规格类型，不同规格类型对应不同性能的性
能上限，详细可参考实时灾备链路规格说明。

说明
目前，DRS实时灾备仅支持引擎为MySQL->MySQL、MySQL-
>GaussDB(for MySQL)、GaussDB(for MySQL)->GaussDB(for
MySQL)类型任务升级实例规格，不支持降低规格，具体操作及约
束限制可参考灾备规格变更。

可用区 DRS任务创建的可用区，选择跟源或目标库相同的可用区性
能更优。

 

● 企业项目和标签

图 2-4 企业项目和标签
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表 2-7 企业项目和标签

参数 描述

企业项目 企业项目是一种云资源管理方式，企业项目管理服务提供统
一的云资源按项目管理，以及项目内的资源管理、成员管
理。请在下拉框中选择所在的企业项目，其中，default为
默认项目。

更多关于企业项目的信息，请参见《企业管理用户指南》。

如果需要自定义企业项目，请在控制台右上角单击“企
业”，进入“企业项目管理”页面创建，具体请参见《企业
管理用户指南》中“创建企业项目”的内容。

标签 – 可选配置，对同步任务的标识。使用标签可方便管理您
的任务。每个任务 多支持20个标签配额。

– 任务创建成功后，您可以单击任务名称，在“标签”页
签下查看对应标签。关于标签的详细操作，请参见标签
管理。

 

说明

对于创建失败的任务，DRS默认保留3天，超过3天将会自动结束任务。

步骤3 在“源库及目标库”页面，灾备实例创建成功后，填选业务数据库信息和灾备数据库
信息后，单击“源库和目标库”处的“测试连接”，分别测试并确定与业务库和灾备
库连通后，勾选协议，单击“下一步”。

● 步骤2中的“灾备关系”选择“本云为备”。

图 2-5 业务数据库信息
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表 2-8 业务数据库信息

参数 描述

数据库类型 默认选择“ECS自建库”。

源数据库类型可以为“ECS自建库”，或“RDS实例”。选
择“RDS实例”后，需要选择“区域”，该区域为源库所在
区域，不能与目标库区域相同，目标库所在区域为控制台当
前登录区域。“RDS实例”功能需要提交工单申请才能使
用。

IP地址或域名 业务数据库的IP地址或域名。

端口 业务数据库服务端口，可输入范围为1~65535间的整数。

数据库用户名 业务数据库的用户名。

数据库密码 业务数据库的用户名所对应的密码。支持在任务创建后修改
密码。

任务为启动中、初始化、灾备中、灾备异常状态时，可在
“基本信息”页面，单击“连接信息”后的“修改连接信
息”，在弹出的对话框中修改密码。

SSL安全连接 通过该功能，用户可以选择是否开启对迁移链路的加密。如
果开启该功能，需要用户上传SSL CA根证书。

说明

– 大支持上传500KB的证书文件。

– 如果不启用SSL安全连接，请自行承担数据安全风险。

区域 业务数据库RDS实例所在区域，不支持选择本区域。源数据
库类型为“RDS实例”时，该选项可见。

数据库实例名称 业务数据库实例名称。源数据库类型为“RDS实例”时，该
选项可见。

数据库用户名 业务数据库用户名称。

数据库密码 业务数据库的数据库用户密码。

 

说明

业务数据库的IP地址或域名、数据库用户名和密码，会被系统加密暂存，直至删除该迁移
任务后自动清除。

数据复制服务
实时灾备 2 灾备场景

文档版本 29 (2023-11-30) 版权所有 © 华为技术有限公司 12



图 2-6 灾备数据库信息

表 2-9 灾备数据库信息

参数 描述

数据库实例名称 默认为创建灾备任务时选择的数据库实例，不可进行修改。

数据库用户名 灾备数据库对应的数据库用户名。

数据库密码 灾备数据库对应的用户名密码。支持在任务创建后修改密
码。

任务为启动中、初始化、灾备中、灾备异常状态时，可在
“基本信息”页面的“灾备信息”区域，单击“修改连接信
息”，在弹出的对话框中修改密码。

数据库用户名和密码将被系统加密暂存，直至该任务删除后
清除。

SSL安全连接 如启用SSL安全连接，请在灾备数据库开启SSL，并确保相关
配置正确后上传SSL证书。

说明

– 大支持上传500KB的证书文件。

– 如果不启用SSL安全连接，请自行承担数据安全风险。

 
● 步骤2中的“灾备关系”选择“本云为主”。
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图 2-7 业务数据库信息

表 2-10 业务数据库信息

参数 描述

数据库实例名称 默认为创建灾备任务时选择的关系型数据库实例，不可进行
修改。

数据库用户名 业务数据库对应的数据库用户名。

数据库密码 业务数据库对应的用户名密码。支持在任务创建后修改密
码。

任务为启动中、初始化、灾备中、灾备异常状态时，可在
“基本信息”页面的“灾备信息”区域，单击“修改连接信
息”，在弹出的对话框中修改密码。

数据库用户名和密码将被系统加密暂存，直至该任务删除后
清除。

SSL安全连接 如启用SSL安全连接，请在业务数据库开启SSL，并确保相关
配置正确后上传SSL证书。

说明

– 大支持上传500KB的证书文件。

– 如果不启用SSL安全连接，请自行承担数据安全风险。
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图 2-8 灾备数据库信息

表 2-11 灾备数据库信息

参数 描述

数据库类型 默认选择“ECS自建库”。

目标数据库类型可以为“ECS自建库”，或“RDS实例”。
选择“RDS实例”后，需要选择“区域”，该区域为目标库
所在区域。“RDS实例”功能需要提交工单申请才能使用。

IP地址或域名 灾备数据库的IP地址或域名。

端口 灾备数据库服务端口，可输入范围为1~65535间的整数。

区域 灾备数据库RDS实例所在区域，数据库类型为“RDS实例”
时，该选项可见。

数据库实例名称 灾备数据库实例名称，数据库类型为“RDS实例”时，该选
项可见。

说明
实例作为灾备数据库时会被设置成只读，任务结束后恢复读写。

数据库用户名 灾备数据库用户名称。

数据库密码 灾备数据库的数据库用户密码。

SSL安全连接 如启用SSL安全连接，请在灾备数据库开启SSL，并确保相关
配置正确后上传SSL证书。

说明

– 大支持上传500KB的证书文件。

– 如果不启用SSL安全连接，请自行承担数据安全风险。

 

说明

灾备数据库的IP地址或域名、数据库用户名和密码，会被系统加密暂存，直至删除该迁移
任务后自动清除。
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步骤4 在“灾备设置”页面，设置流速模式等，单击“下一步”。

图 2-9 灾备设置
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表 2-12 灾备设置

参数 描述

流速模式 流速模式支持限速和不限速，默认为不限速。

● 限速
自定义的 大灾备速度，灾备过程中的速度将不会超过该速度。

当流速模式选择了“限速”时，你需要通过流速设置来定时控制灾
备速度。流速设置通常包括限速时间段和流速大小的设置。默认的
限速时间段为“全天限流”，您也可以根据业务需求选择“时段限
流”。自定义的时段限流支持 多设置3个定时任务，每个定时任
务之间不能存在交叉的时间段，未设定在限速时间段的时间默认为
不限速。

流速的大小需要根据业务场景来设置，不能超过9999MB/s。

图 2-10 设置流速模式

● 不限速
对灾备速度不进行限制，通常会 大化使用源数据库的出口带宽。
该流速模式同时会对源数据库造成读消耗，消耗取决于源数据库的
出口带宽。比如源数据库的出口带宽为100MB/s，假设高速模式使
用了80%带宽，则灾备对源数据库将造成80MB/s的读操作IO消
耗。

说明

– 限速模式只对灾备初始化阶段生效，灾备中阶段不生效。

– 您也可以在任务为“配置”状态时修改流速模式。具体操作方法请参见
修改流速模式。
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参数 描述

所有
Definer迁
移到该用户
下

选择是否将源数据库对象的Definer迁移到测试连接时输入的目标数据
库用户下。

● 是
迁移后，所有源数据库对象的Definer都会迁移至该用户下，其他用
户需要授权后才具有数据库对象权限，如何授权请参考MySQL迁
移中Definer强制转化后如何维持原业务用户权限体系

例如，如果view迁移前为CREATE ALGORITHM=UNDEFINED
DEFINER=`username`@`%` SQL SECURITY DEFINER VIEW
`test_db`.`view5` AS select 1 AS `1`;
迁移后会被转换成：CREATE ALGORITHM=UNDEFINED
DEFINER=`drsUser`@`%` SQL SECURITY DEFINER VIEW
`test_db`.`view5` AS select 1 AS `1`;
其中drsUser为测试连接使用的账号。

● 否
迁移后，将保持源数据库对象Definer定义不变，选择此选项，需要
配合下一步用户权限迁移功能，将源数据库的用户全部迁移，这样
才能保持源数据库的权限体系完全不变。注意：如果Definer账户在
目标库不存在，则会建立不可用的对象。

Definer相关概念可参考MySQL官网文档中的说明。

 

步骤5 在“预检查”页面，进行灾备任务预校验，校验通过后才可进行下一步。

● 查看检查结果，如有不通过的检查项，需要修复不通过项后，单击“重新校验”
重新进行灾备任务的预检查。

预检查不通过项处理建议请参见《数据复制服务用户指南》中的“预检查不通过
项修复方法”。

图 2-11 预检查

● 预检查完成后，且预检查通过率为100%时，单击“下一步”，进入“参数对比”
页面。
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说明

所有检查项结果均通过时，若存在请确认项，需要阅读并确认详情后才可以继续执行下一
步操作。

步骤6 在“参数对比”页面，进行参数对比。

参数对比功能从“常规参数”和“性能参数”两个维度，展示了业务数据库和灾备数
据库参数值的一致性情况。您可以根据业务需要，决定是否选用该功能。该操作不影
响数据灾备，主要目的是为了确保数据灾备成功后业务应用的使用不受影响。

● 若您选择不进行参数对比，可跳过该步骤，单击页面右下角“下一步”按钮，继
续执行后续操作。

● 若您选择进行参数对比，请参照如下的步骤操作。

– 对于常规参数，一般情况下，如果业务数据库和灾备数据库存在不一致的情
况，建议单击“一键修改”，将灾备数据库参数修改为和业务数据库对应参
数相同的值。

图 2-12 修改常规参数

– 对于性能参数，您可以根据业务场景，自定义业务数据库和灾备数据库的参
数值，二者结果可以一致也可以不一致。

▪ 将对比结果一致的性能参数修改为不一致：在“目标库值调整为”一列
手动输入调整的倍数或结果后，单击左上角的“一键修改”，即可完成
修改。

▪ 将对比结果不一致的性能参数改为一致，请参考如下流程进行修改：

1) 对业务库和灾备库的参数值。

选择需要修改的参数后，单击“一键对齐”，系统将帮您自动填充
灾备数据库的参数值，使其和业务数据库对应的参数值保持一致。

图 2-13 一键对齐参数
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说明

您也可以通过手动输入调整的倍数或结果，对齐参数值。

2) 修改参数值。

业务数据库和灾备数据库的不一致参数值对齐后，单击“一键修
改”，系统将按照您当前设置的灾备数据库参数值进行修改。修改
完成后，灾备数据库的参数值和对比结果会自动更新。

图 2-14 一键修改参数

部分参数修改后无法在灾备数据库立即生效，需要重启才能生效，
此时的对比结果显示为“待重启，不一致”。建议您在灾备任务启
动之前重启灾备标数据库，或者数据灾备结束后选择一个计划时间
重启。如果您选择数据灾备结束后重启灾备数据库，请合理设置重
启计划时间，避免参数生效太晚影响业务的正常使用。

在进行参数对比功能时，您可以参见《数据复制服务用户指南》中
“参数对比列表”进行参数设置。

3) 参数对比操作完成后，单击“下一步”，进入“任务确认”页面。

步骤7 在“任务确认”页面，设置灾备任务的启动时间、任务异常通知设置、SMN主题、时
延阈值、RTO 时延阈值、RPO 时延阈值、任务异常自动结束时间，并确认灾备任务信
息无误后，单击“启动任务”，提交灾备任务。

图 2-15 任务启动设置
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表 2-13 任务和描述

参数 描述

启动时间 灾备任务的启动时间可以根据业务需求，设置为“立即启动”
或“稍后启动”。

说明
预计灾备任务启动后，会对业务数据库和灾备数据库的性能产生影响，
建议选择业务低峰期，合理设置灾备任务的启动时间。

任务异常通知设
置

该项为可选参数，开启之后，选择对应的SMN主题。当灾备任
务状态异常时，系统将发送通知。

SMN主题 “任务异常通知设置”项开启后可见，需提前在SMN上申请主
题并添加订阅。

SMN主题申请和订阅可参考《消息通知服务用户指南》。

时延阈值 在数据灾备阶段，业务数据库和灾备数据库之间的有时会存在
一个时间差，称为时延，单位为秒。

时延阈值设置是指时延超过一定的值后（时延阈值范围为0到
3600s），DRS可以发送告警通知。告警通知将在时延稳定超过
设定的阈值6min后发送，避免出现由于时延波动反复发送告警
通知的情况。

说明

● 设置时延阈值之前，需要设置任务异常通知。

● 当时延阈值设置为0时，不会发送通知给收件人。

RTO 时延阈值 RTO时延阈值设置是DRS实例与灾备数据库间同步的时延超过一
定的值后（RTO时延阈值范围为0到3600s），DRS可以发送告
警通知给指定收件人。告警通知将在时延稳定超过设定的阈值
6min后发送，避免出现由于时延波动反复发送告警通知的情
况。

说明

● 设置RTO时延阈值之前，需要设置任务异常通知。

● 当时延阈值设置为0时，不会发送通知给收件人。

RPO 时延阈值 RPO时延阈值设置是业务数据库与DRS实例间同步的时延超过一
定的值后（RTO时延阈值范围为0到3600s），DRS可以发送告
警通知。告警通知将在时延稳定超过设定的阈值6min后发送，
避免出现由于时延波动反复发送告警通知的情况。

说明

● 设置RPO时延阈值之前，需要设置任务异常通知。

● 当时延阈值设置为0时，不会发送通知给收件人。

● 初次进入增量灾备阶段，会有较多数据等待同步，产生的较大时延属
于正常情况，不在该功能监控范围之内。
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参数 描述

任务异常自动结
束时间（天）

设置任务异常自动结束天数，输入值必须在14到100之间，默认
值14。
说明

● 仅按需计费任务支持设置任务异常自动结束时间，包年/包月任务不
支持。

● 异常状态下的任务仍然会计费，而长时间异常的任务无法续传和恢
复。设置任务异常自动结束天数后，异常且超时的任务将会自动结
束，以免产生不必要的费用。

 

步骤8 灾备任务提交后，您可在“实时灾备管理”页面，查看并管理自己的任务。

● 您可查看任务提交后的状态，状态请参见任务状态说明。

● 在任务列表的右上角，单击 刷新列表，可查看到 新的任务状态。

● 对于未启动、状态为配置中的任务，DRS默认保留3天，超过3天DRS会自动删除
后台资源，当前任务状态不变。当用户再次配置时，DRS会重新申请资源。

----结束

2.2 MySQL 到 GaussDB(for MySQL)单主灾备

支持的源和目标数据库

表 2-14 支持的数据库

业务数据库 灾备数据库

● 本地自建MySQL数据库

● ECS自建MySQL数据库

● 其他云上MySQL数据库

● RDS for MySQL

● GaussDB(for MySQL)

 

数据库账号权限要求

在使用DRS进行灾备时，连接业务数据库和灾备数据库的账号需要满足以下权限要
求，才能启动实时灾备任务。不同类型的灾备任务，需要的账号权限也不同，详细可
参考表2-15进行赋权。DRS会在“预检查”阶段对数据库账号权限进行自动检查，并
给出处理建议。
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表 2-15 数据库账号权限

类型名称 所需权限

业务数据库
连接账号

需要具备如下权限：

SELECT、CREATE、ALTER、DROP、DELETE、INSERT、UPDATE、
TRIGGER、REFERENCES、SHOW VIEW、EVENT、INDEX、LOCK
TABLES、CREATE VIEW、 CREATE ROUTINE、 ALTER ROUTINE、
CREATE USER、RELOAD、REPLICATION SLAVE、REPLICATION
CLIENT、WITH GRANT OPTION。
RDS for MySQL实例的root账户默认已具备上述权限。

灾备数据库
连接账号

需要具备如下权限：

SELECT、CREATE、ALTER、DROP、DELETE、INSERT、UPDATE、
TRIGGER、REFERENCES、SHOW VIEW、EVENT、INDEX、LOCK
TABLES、CREATE VIEW、 CREATE ROUTINE、 ALTER ROUTINE、
CREATE USER、RELOAD、REPLICATION SLAVE、REPLICATION
CLIENT、WITH GRANT OPTION。
GaussDB(for MySQL)实例的root账户默认已具备上述权限。

 

说明

● 建议创建单独用于DRS任务连接的数据库账号，避免因为数据库账号密码修改，导致的任务
连接失败。

● 连接业务和灾备数据库的账号密码修改后，请尽快修改DRS任务中的连接信息，避免任务连
接失败后自动重试，导致数据库账号被锁定影响使用。

● 表2-15中为DRS任务所需的 小权限，如果需要DRS任务迁移grant授权的情况下，请确保
DRS任务的连接账号本身具备对应权限，否则可能因为grant授权执行失败导致目标库对应用
户缺少授权。例如DRS任务的连接账号本身不要求process权限，如果需要通过DRS任务迁移
process授权则需要保证DRS任务的连接账号具备该权限。

前提条件

● 已登录数据复制服务控制台。

● 账户余额大于等于0美元。

● 满足实时灾备支持的数据库类型和版本，详情请参见支持的数据库。

● 当用户创建DRS任务使用的是子账号时，请先确认已添加过委托。创建委托方
法，可参考委托管理。

使用建议

注意

● 灾备初始化阶段，请不要在业务数据库执行DDL操作，否则可能导致任务异常。

● 灾备初始化阶段，确保灾备数据库无业务写入，保证灾备前后数据一致。
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● 数据库灾备与环境多样性和人为操作均有密切关系，为了确保灾备的平顺，建议
您在进行正式的数据库灾备之前进行一次演练，可以帮助您提前发现问题并解决
问题。

● 基于以下原因，建议您在启动任务时选择“稍后启动”功能，选择业务低峰期开
始运行灾备任务，避免灾备任务对业务造成性能影响。

– 在网络无瓶颈的情况下，灾备初始化阶段会对业务数据库增加约50MB/s的查
询压力，以及占用2~4个CPU。

– 灾备无主键表时，为了确保数据一致性，会存在3s以内的单表级锁定。

– 正在灾备的数据被其他事务长时间锁死，可能导致读数据超时。

– DRS并发读取数据库，会占用大约6-10个session连接数，需要考虑该连接数
对业务的影响。

– 灾备初始化阶段读取表数据时，特别是大表的读取，可能会阻塞业务上对大
表的独占锁操作。

– 更多DRS对数据库的影响，可参考DRS对源数据库和目标数据库有什么影
响。

● 数据对比

建议您结合数据对比的“稍后启动”功能，选择业务低峰期进行数据对比，以便
得到更为具有参考性的对比结果。由于同步具有轻微的时差，在数据持续操作过
程中进行对比任务，可能会出现少量数据不一致对比结果，从而失去参考意义。

使用须知

在创建灾备任务前，请务必阅读以下使用须知。

表 2-16 使用须知

类型 使用和操作限制

灾备对象约
束

● 不支持非MyISAM和非InnoDB表的灾备。

● 不支持系统表。

● 不支持触发器和事件的灾备。

● 不支持对系统库下自定义对象有操作权限的账号灾备。

● 不支持指定部分业务库进行灾备。
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类型 使用和操作限制

业务数据库
配置

● MySQL业务数据库的binlog日志必须打开，且binlog日志格式必
须为Row格式。

● 在磁盘空间允许的情况下，建议业务数据库binlog保存时间越长
越好，建议为7天。

– 自建MySQL可以通过设置expire_logs_days参数设置binlog保
留时间。

– RDS for MySQL设置binlog保留时间可参考《RDS用户指
南》。

● 业务库不允许存在空账号或者空密码。

● 灾备中，必须设置MySQL业务数据库的server－id。如果业务数
据库版本小于或等于MySQL5.6，server－id的取值范围为
2~4294967296；如果业务数据库版本大于或等于MySQL5.7，
server－id的取值范围为1~4294967296。

● 灾备中，如果设置session变量character_set_client为binary，可
能导致乱码。

● 业务数据库须开启GTID。
● 业务数据库名称在1到64个字符之间，由小写字母、数字、中划

线、下划线组成，不能包含其他特殊字符。

● 业务数据库中的表名、视图名不能包含：'<>/\以及非ASCII字符。

● 业务数据库expire_logs_days参数值为0，可能会导致灾备失败。

● 业务数据库库包含无主键且有隐藏主键的表时，可能导致灾备任
务失败或数据不一致。

灾备数据库
配置

● 灾备数据库实例的运行状态必须正常，若数据库实例是主备实
例，复制状态也必须正常。

● 灾备数据库实例必须有足够的磁盘空间。

● 灾备数据库的binlog日志必须打开，且binlog日志格式必须为Row
格式。

● 灾备数据库须开启GTID。
● 除了系统数据库之外，灾备库必须是空实例。
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类型 使用和操作限制

操作须知 ● 业务数据库进行的参数修改不会记录在日志里，所以也不会同步
至灾备数据库，请在灾备数据库升主后调整参数。

● 外部数据库创建的高权限用户若超出RDS MySQL支持范围，不会
同步至灾备数据库，如super权限。

● 对于表中的物理生成列，如果列是根据一个时间类型生成的，会
存在此列数据不一致的可能性。

● 不支持外键级联操作。当外键是普通索引的时候，可能会导致表
结构创建失败，建议改成唯一索引。

● 不支持业务数据库恢复到之前时间点的操作(PITR)。
● 不支持强制清理binlog，否则会导致灾备任务失败。

● 业务数据库不支持reset master或reset master to命令，可能会导
致DRS任务失败或者数据不一致。

● 网络中断在30秒内恢复的，不影响数据灾备，超过30秒，则可能
会导致灾备任务失败。

● 若专属计算集群不支持4vCPU/8G或以上规格实例，则无法创建灾
备任务。

● 支持断点续传功能，但对于无主键的表可能会出现重复插入数据
的情况。

● 数据库存在灾备任务时，不允许创建迁移或者同步任务（即不允
许作为迁移或者同步任务的源或目标库）。

● 灾备为单主灾备关系，不支持多写的多主模式，如果外部数据库
没有提供superuser权限，则外部数据库为备时无法设置只读，请
严格确保备节点的数据只来自主节点的同步，任何其他地方的写
入将会导致备库数据被污染，使得灾备出现数据冲突而无法修
复。

● 如果外部数据库为备且为只读，该只读只有superuser权限的账号
可以写入数据，其他账号无法写入，但仍然需要确保备节点通过
这个账号写入任何数据导致备库数据被污染，使得灾备出现数据
冲突而无法修复。

● 低版本到高版本灾备时，业务活动需要同时兼容低版本和高版
本，否则容易造成灾备失败。

● 业务数据库为RDS for MySQL实例时，不支持带有TDE特性并建
立具有加密功能表。

● 在创建DRS任务之前，如果业务数据库或者灾备数据库实例开启
并设置了SQL限流规则，可能会导致DRS任务失败。

● 数据灾备过程中，如果修改了业务库用于灾备的密码，会导致该
灾备任务失败，需要在数据复制服务控制台将上述信息重新修改
正确，然后重试任务可继续进行数据灾备。一般情况下不建议在
灾备过程中修改上述信息。

● 数据灾备过程中，如果修改了业务库端口，会导致该灾备任务失
败。一般情况下不建议在灾备过程中修改业务库端口。

● 数据灾备过程中，如果业务库为非本云关系型数据库实例，不支
持修改IP地址。本云关系型数据库实例，对于因修改IP地址导致
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类型 使用和操作限制

灾备任务失败的情况，系统自动更新为正确的IP地址，重试任务
可继续进行同步。一般情况下，不建议修改IP地址。

● 数据灾备过程中，支持在业务数据库创建账号。

● 灾备初始化阶段，请不要在源库执行DDL操作，否则可能导致灾
备任务异常。

● 禁止源端在灾备任务执行主备倒换过程中进行写入操作，否则会
出现数据污染或者表结构不一致，并 终导致业务端和灾备端数
据不一致。

 

操作步骤

步骤1 在“实时灾备管理”页面，单击“创建灾备任务”，进入创建灾备任务页面。

步骤2 在“灾备实例”页面，填选区域、项目、任务名称、描述、灾备实例信息，单击“开
始创建”。

● 任务信息

图 2-16 灾备任务信息

表 2-17 任务和描述

参数 描述

区域 当前所在区域，可进行切换。

项目 当前区域对应的项目，可进行切换。

任务名称 任务名称在4到50位之间，必须以字母开头，可以包含字
母、数字、中划线或下划线，不能包含其他的特殊字符。

描述 描述不能超过256位，且不能包含! = < > & ' " \ 特殊字符。

 
● 灾备实例信息
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图 2-17 灾备实例信息

表 2-18 灾备实例信息

参数 描述

灾备类型 选择“单主灾备”。

灾备类型可以为“单主灾备”和“双主灾备”。选择双主灾
备时，默认创建两个子任务，分别为正向和反向灾备任务。

说明
“双主灾备”目前仅支持白名单用户，需要提交工单申请才能使
用。您可以在管理控制台右上角，选择“工单 > 新建工单”，完成
工单提交。

灾备关系 选择“本云为备”，灾备类型选择“单主灾备”时该选项可
见。

灾备关系可以为“本云为备”或者“本云为主”，默认选择
“本云为备”。

– “本云为备”：指灾备数据库为本云数据库的场景。

– “本云为主”：指业务数据库为本云数据库的场景。

业务数据库引擎 选择“MySQL”。

灾备数据库引擎 选择“GaussDB(for MySQL)”。

网络类型 此处以公网网络为示例。

默认为公网网络类型，支持VPN网络、专线网络、公网网
络。

灾备数据库实例 用户所创建的作为灾备任务目标数据库的GaussDB(for
MySQL)实例。

灾备实例所在子
网

请选择灾备实例所在的子网。也可以单击“查看子网”，跳
转至“网络控制台”查看实例所在子网帮助选择。

默认值为当前所选数据库实例所在子网，请选择有可用IP地
址的子网。为确保灾备实例创建成功，仅显示已经开启
DHCP的子网。
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参数 描述

目标库实例读写
设置

只读，灾备类型选择“单主灾备”时该选项可见。

– 灾备中，灾备数据库整个实例将转化为只读、不可写入
的状态，通过“灾备监控”界面的“本云数据库升主”
功能，可以使灾备数据库（目标库）变为业务数据库，
此时数据库将变为读写状态。

– 灾备任务结束后，灾备数据库也将变为读写状态。

– 外部数据库具有superuser权限的账号时，也可以实现作
为灾备数据库时只读状态。

– 如遇DRS实例节点故障重建，任务恢复前为保证DRS任务
在恢复过程中的数据一致性，会将本云为备数据库短暂
设置为只读，任务正常后同步关系恢复正常。

 

● 灾备规格

图 2-18 规格类型

表 2-19 规格信息

参数 描述

规格类型 选择DRS实例的规格类型，不同规格类型对应不同性能的性
能上限，详细可参考实时灾备链路规格说明。

说明
目前，DRS实时灾备仅支持引擎为MySQL->MySQL、MySQL-
>GaussDB(for MySQL)、GaussDB(for MySQL)->GaussDB(for
MySQL)类型任务升级实例规格，不支持降低规格，具体操作及约
束限制可参考灾备规格变更。

可用区 DRS任务创建的可用区，选择跟源或目标库相同的可用区性
能更优。

 

● 企业项目和标签

图 2-19 企业项目和标签
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表 2-20 企业项目和标签

参数 描述

企业项目 企业项目是一种云资源管理方式，企业项目管理服务提供统
一的云资源按项目管理，以及项目内的资源管理、成员管
理。请在下拉框中选择所在的企业项目，其中，default为
默认项目。

更多关于企业项目的信息，请参见《企业管理用户指南》。

如果需要自定义企业项目，请在控制台右上角单击“企
业”，进入“企业项目管理”页面创建，具体请参见《企业
管理用户指南》中“创建企业项目”的内容。

标签 – 可选配置，对同步任务的标识。使用标签可方便管理您
的任务。每个任务 多支持20个标签配额。

– 任务创建成功后，您可以单击任务名称，在“标签”页
签下查看对应标签。关于标签的详细操作，请参见标签
管理。

 

说明

对于创建失败的任务，DRS默认保留3天，超过3天将会自动结束任务。

步骤3 在“源库及目标库”页面，灾备实例创建成功后，填选业务数据库信息和灾备数据库
信息后，单击“源库和目标库”处的“测试连接”，分别测试并确定与业务库和灾备
库连通后，勾选协议，单击“下一步”。

图 2-20 业务数据库信息
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表 2-21 业务数据库信息

参数 描述

数据库类型 默认选择“ECS自建库”。

源数据库类型可以为“ECS自建库”，或“RDS实例”。选择
“RDS实例”后，需要选择“区域”，该区域为源库所在区域，
不能与目标库区域相同，目标库所在区域为控制台当前登录区
域。“RDS实例”功能需要提交工单申请才能使用。

IP地址或域名 业务数据库的IP地址或域名。

端口 业务数据库服务端口，可输入范围为1~65535间的整数。

数据库用户名 业务数据库的用户名。

数据库密码 业务数据库的用户名所对应的密码。支持在任务创建后修改密
码。

任务为启动中、初始化、灾备中、灾备异常状态时，可在“基
本信息”页面，单击“连接信息”后的“修改连接信息”，在
弹出的对话框中修改密码。

SSL安全连接 通过该功能，用户可以选择是否开启对迁移链路的加密。如果
开启该功能，需要用户上传SSL CA根证书。

说明

● 大支持上传500KB的证书文件。

● 如果不启用SSL安全连接，请自行承担数据安全风险。

区域 业务数据库RDS实例所在区域，不支持选择本区域。源数据库类
型为“RDS实例”时，该选项可见。

数据库实例名称 业务数据库实例名称。源数据库类型为“RDS实例”时，该选项
可见。

数据库用户名 业务数据库用户名称。

数据库密码 业务数据库的数据库用户密码。

 

说明

业务数据库的IP地址或域名、数据库用户名和密码，会被系统加密暂存，直至删除该迁移任务后
自动清除。
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图 2-21 灾备数据库信息

表 2-22 灾备数据库信息

参数 描述

数据库实例名称 默认为创建灾备任务时选择的GaussDB(for MySQL)实例，不可
进行修改。

数据库用户名 灾备数据库对应的数据库用户名。

数据库密码 灾备数据库对应的用户名密码。支持在任务创建后修改密码。

任务为启动中、初始化、灾备中、灾备异常状态时，可在“基本
信息”页面，单击“连接信息”后的“修改连接信息”，在弹出
的对话框中修改密码。

数据库用户名和密码将被系统加密暂存，直至该任务删除后清
除。

 

步骤4 在“灾备设置”页面，设置流速模式等，单击“下一步”。

图 2-22 灾备设置
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表 2-23 灾备设置

参数 描述

流速模式 流速模式支持限速和不限速，默认为不限速。

● 限速
自定义的 大灾备速度，灾备过程中的速度将不会超过该速度。

当流速模式选择了“限速”时，你需要通过流速设置来定时控制灾
备速度。流速设置通常包括限速时间段和流速大小的设置。默认的
限速时间段为“全天限流”，您也可以根据业务需求选择“时段限
流”。自定义的时段限流支持 多设置3个定时任务，每个定时任
务之间不能存在交叉的时间段，未设定在限速时间段的时间默认为
不限速。

流速的大小需要根据业务场景来设置，不能超过9999MB/s。

图 2-23 设置流速模式

● 不限速
对灾备速度不进行限制，通常会 大化使用源数据库的出口带宽。
该流速模式同时会对源数据库造成读消耗，消耗取决于源数据库的
出口带宽。比如源数据库的出口带宽为100MB/s，假设高速模式使
用了80%带宽，则灾备对源数据库将造成80MB/s的读操作IO消
耗。

说明

– 限速模式只对灾备初始化阶段生效，灾备中阶段不生效。

– 您也可以在任务为“配置”状态时修改流速模式。具体操作方法请参见
修改流速模式。
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参数 描述

所有
Definer迁
移到该用户
下

选择是否将源数据库对象的Definer迁移到测试连接时输入的目标数据
库用户下。

● 是
迁移后，所有源数据库对象的Definer都会迁移至该用户下，其他用
户需要授权后才具有数据库对象权限，如何授权请参考MySQL迁
移中Definer强制转化后如何维持原业务用户权限体系

例如，如果view迁移前为CREATE ALGORITHM=UNDEFINED
DEFINER=`username`@`%` SQL SECURITY DEFINER VIEW
`test_db`.`view5` AS select 1 AS `1`;
迁移后会被转换成：CREATE ALGORITHM=UNDEFINED
DEFINER=`drsUser`@`%` SQL SECURITY DEFINER VIEW
`test_db`.`view5` AS select 1 AS `1`;
其中drsUser为测试连接使用的账号。

● 否
迁移后，将保持源数据库对象Definer定义不变，选择此选项，需要
配合下一步用户权限迁移功能，将源数据库的用户全部迁移，这样
才能保持源数据库的权限体系完全不变。注意：如果Definer账户在
目标库不存在，则会建立不可用的对象。

Definer相关概念可参考MySQL官网文档中的说明。

 

步骤5 在“预检查”页面，进行灾备任务预校验，校验通过后才可进行下一步。

● 查看检查结果，如有不通过的检查项，需要修复不通过项后，单击“重新校验”
重新进行灾备任务的预检查。

预检查不通过项处理建议请参见《数据复制服务用户指南》中的“预检查不通过
项修复方法”。

图 2-24 预检查

● 预检查完成后，且预检查通过率为100%时，单击“下一步”。
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说明

所有检查项结果均通过时，若存在请确认项，需要阅读并确认详情后才可以继续执行下一
步操作。

步骤6 在“任务确认”页面，设置灾备任务的启动时间、任务异常通知设置、SMN主题、时
延阈值、RTO 时延阈值、RPO 时延阈值、任务异常自动结束时间，并确认灾备任务信
息无误后，单击“启动任务”，提交灾备任务。

图 2-25 任务启动设置

表 2-24 任务和描述

参数 描述

启动时间 灾备任务的启动时间可以根据业务需求，设置为“立即启动”
或“稍后启动”。

说明
预计灾备任务启动后，会对业务数据库和灾备数据库的性能产生影响，
建议选择业务低峰期，合理设置灾备任务的启动时间。

任务异常通知设
置

该项为可选参数，开启之后，选择对应的SMN主题。当灾备任
务状态异常时，系统将发送通知。

SMN主题 “任务异常通知设置”项开启后可见，需提前在SMN上申请主
题并添加订阅。

SMN主题申请和订阅可参考《消息通知服务用户指南》。
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参数 描述

时延阈值 在数据灾备阶段，业务数据库和灾备数据库之间的有时会存在
一个时间差，称为时延，单位为秒。

时延阈值设置是指时延超过一定的值后（时延阈值范围为0到
3600s），DRS可以发送告警通知。告警通知将在时延稳定超过
设定的阈值6min后发送，避免出现由于时延波动反复发送告警
通知的情况。

说明

● 设置时延阈值之前，需要设置任务异常通知。

● 当时延阈值设置为0时，不会发送通知给收件人。

RTO 时延阈值 RTO时延阈值设置是DRS实例与灾备数据库间同步的时延超过一
定的值后（RTO时延阈值范围为0到3600s），DRS可以发送告
警通知给指定收件人。告警通知将在时延稳定超过设定的阈值
6min后发送，避免出现由于时延波动反复发送告警通知的情
况。

说明

● 设置RTO时延阈值之前，需要设置任务异常通知。

● 当时延阈值设置为0时，不会发送通知给收件人。

RPO 时延阈值 RPO时延阈值设置是业务数据库与DRS实例间同步的时延超过一
定的值后（RTO时延阈值范围为0到3600s），DRS可以发送告
警通知。告警通知将在时延稳定超过设定的阈值6min后发送，
避免出现由于时延波动反复发送告警通知的情况。

说明

● 设置RPO时延阈值之前，需要设置任务异常通知。

● 当时延阈值设置为0时，不会发送通知给收件人。

● 初次进入增量灾备阶段，会有较多数据等待同步，产生的较大时延属
于正常情况，不在该功能监控范围之内。

任务异常自动结
束时间（天）

设置任务异常自动结束天数，输入值必须在14到100之间，默认
值14。
说明

● 仅按需计费任务支持设置任务异常自动结束时间，包年/包月任务不
支持。

● 异常状态下的任务仍然会计费，而长时间异常的任务无法续传和恢
复。设置任务异常自动结束天数后，异常且超时的任务将会自动结
束，以免产生不必要的费用。

 

步骤7 灾备任务提交后，您可在“实时灾备管理”页面，查看并管理自己的任务。

● 您可查看任务提交后的状态，状态请参见任务状态说明。

● 在任务列表的右上角，单击 刷新列表，可查看到 新的任务状态。

● 对于未启动、状态为配置中的任务，DRS默认保留3天，超过3天DRS会自动删除
后台资源，当前任务状态不变。当用户再次配置时，DRS会重新申请资源。

----结束
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2.3 DDM 到 DDM 单主灾备

支持的源和目标数据库

表 2-25 支持的数据库

业务数据库 灾备数据库

DDM实例 DDM实例

 

数据库账号权限要求

在使用DRS进行灾备时，连接业务数据库和灾备数据库的账号需要满足以下权限要
求，才能启动实时灾备任务。不同类型的灾备任务，需要的账号权限也不同，详细可
参考表2-26进行赋权。DRS会在“预检查”阶段对数据库账号权限进行自动检查，并
给出处理建议。

表 2-26 数据库账号权限

类型名称 所需权限

业务数据库
连接账号

DDM账户至少需要具备一个权限，比如SELECT权限。

灾备数据库
连接账号

DDM账户至少需要具备一个权限，比如SELECT权限。

 

说明

● 建议创建单独用于DRS任务连接的数据库账号，避免因为数据库账号密码修改，导致的任务
连接失败。

● 连接业务和灾备数据库的账号密码修改后，请尽快修改DRS任务中的连接信息，避免任务连
接失败后自动重试，导致数据库账号被锁定影响使用。

前提条件
● 已登录数据复制服务控制台。

● 账户余额大于等于0美元。

● 满足实时灾备支持的数据库类型和版本，详情请参见支持的数据库。

● 当用户创建DRS任务使用的是子账号时，请先确认已添加过委托。创建委托方
法，可参考委托管理。
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使用建议

注意

● 灾备初始化阶段，请不要在业务数据库执行DDL操作，否则可能导致任务异常。

● 灾备初始化阶段，确保灾备数据库无业务写入，保证灾备前后数据一致。

● 数据库灾备与环境多样性和人为操作均有密切关系，为了确保灾备的平顺，建议
您在进行正式的数据库灾备之前进行一次演练，可以帮助您提前发现问题并解决
问题。

● 基于以下原因，建议您在启动任务时选择“稍后启动”功能，选择业务低峰期开
始运行灾备任务，避免灾备任务对业务造成性能影响。

– 在网络无瓶颈的情况下，灾备初始化阶段会对业务数据库增加约50MB/s的查
询压力，以及占用2~4个CPU。

– 灾备无主键表时，为了确保数据一致性，会存在3s以内的单表级锁定。

– 正在灾备的数据被其他事务长时间锁死，可能导致读数据超时。

– DRS并发读取数据库，会占用大约6-10个session连接数，需要考虑该连接数
对业务的影响。

– 灾备初始化阶段读取表数据时，特别是大表的读取，可能会阻塞业务上对大
表的独占锁操作。

– 更多DRS对数据库的影响，可参考DRS对源数据库和目标数据库有什么影
响。

● 数据对比

建议您结合数据对比的“稍后启动”功能，选择业务低峰期进行数据对比，以便
得到更为具有参考性的对比结果。由于同步具有轻微的时差，在数据持续操作过
程中进行对比任务，可能会出现少量数据不一致对比结果，从而失去参考意义。

使用须知

在创建灾备任务前，请务必阅读以下使用须知。

表 2-27 环境要求

类型 使用和操作限制

灾备对象约
束

● 不支持非MyISAM和非InnoDB表的灾备。

● 不支持对系统库下自定义对象有操作权限的账号灾备。

● 不支持系统表。

● 不支持触发器和事件的灾备。

● 不支持指定部分业务库进行灾备。

● 不支持DDM层面的账号权限灾备。
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类型 使用和操作限制

业务数据库
配置

● 公网模式下，DDM和DDM绑定的RDS for MySQL实例都必须绑
定EIP。

● DDM绑定的RDS for MySQL实例的binlog日志必须打开，且
binlog日志格式必须为Row格式并打开GTID。

● 在磁盘空间允许的情况下，建议业务数据库binlog保存时间越长
越好，建议为7天。

● 业务数据库名称在1到64个字符之间，由小写字母、数字、中划
线、下划线组成，不能包含其他特殊字符。

● 业务数据库中的表名不能包含：'<>/\以及非ASCII字符。

灾备数据库
配置

● 灾备数据库实例的运行状态必须正常，若数据库实例是主备实
例，复制状态也必须正常

● 灾备数据库实例必须有足够的磁盘空间。

● 灾备DDM实例绑定的RDS需开启binlog和GTID。
● 灾备DDM实例小版本号必须与业务DDM实例保持一致。

● 灾备DDM实例与业务DDM实例绑定的RDS实例个数要保持一致。

● 灾备DDM实例的逻辑分片规则需要跟业务DDM的保持一致，建
议使用DDM实例的逻辑库导入导出功能来保证一致性。
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类型 使用和操作限制

操作须知 ● 业务数据库进行的参数修改不会记录在日志里，所以也不会同步
至灾备数据库，请在灾备数据库升主后调整参数。

● 对于表中的物理生成列，如果列是根据一个时间类型生成的，会
存在此列数据不一致的可能性。

● 不支持业务数据库恢复到之前时间点的操作(PITR)。
● 不支持强制清理binlog，否则会导致灾备任务失败。

● 支持断点续传功能，但对于无主键的表可能会出现重复插入数据
的情况。

● 数据库存在灾备任务时，不允许创建迁移或者同步任务（即不允
许作为迁移或者同步任务的源或目标库）。

● 灾备为单主灾备关系，不支持多写的多主模式，如果外部数据库
没有提供superuser权限，则外部数据库为备时无法设置只读，请
严格确保备节点的数据只来自主节点的同步，任何其他地方的写
入将会导致备库数据被污染，使得灾备出现数据冲突而无法修
复。

● DDM灾备库不支持自动创建逻辑库，需要根据业务库逻辑库规则
提前创建。

● 任务创建后，业务数据库不支持增加逻辑库或修改旧逻辑库关联
新的RDS，否则会导致数据无法正常灾备或任务失败。

● 不支持灾备过程中DDM逻辑库扩容(平移、翻倍)操作。

● 数据灾备过程中，如果修改了业务库用于灾备的密码，会导致该
灾备任务失败，需要在数据复制服务控制台将上述信息重新修改
正确，然后重试任务可继续进行数据灾备。一般情况下不建议在
灾备过程中修改上述信息。

● 数据灾备过程中，如果修改了业务库端口，会导致该灾备任务失
败。一般情况下不建议在灾备过程中修改业务库端口。

● 灾备初始化阶段，请不要在源库执行DDL操作，否则可能导致灾
备任务异常。

● 禁止源端在灾备任务执行主备倒换过程中进行写入操作，否则会
出现数据污染或者表结构不一致，并 终导致业务端和灾备端数
据不一致。

 

操作步骤

步骤1 在“实时灾备管理”页面，单击“创建灾备任务”，进入创建灾备任务页面。

步骤2 在“灾备实例”页面，填选区域、项目、任务名称、描述、灾备实例信息，单击“开
始创建”。

● 任务信息
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图 2-26 灾备任务信息

表 2-28 任务和描述

参数 描述

区域 当前所在区域，可进行切换。

项目 当前区域对应的项目，可进行切换。

任务名称 任务名称在4到50位之间，必须以字母开头，可以包含字
母、数字、中划线或下划线，不能包含其他的特殊字符。

描述 描述不能超过256位，且不能包含! = < > & ' " \ 特殊字符。

 

● 灾备实例信息

图 2-27 灾备实例信息

表 2-29 灾备实例信息

参数 描述

灾备类型 选择“单主灾备”。

灾备类型可以为“单主灾备”和“双主灾备”。选择双主灾
备时，默认创建两个子任务，分别为正向和反向灾备任务。

说明
“双主灾备”目前仅支持白名单用户，需要提交工单申请才能使
用。您可以在管理控制台右上角，选择“工单 > 新建工单”，完成
工单提交。
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参数 描述

灾备关系 选择“本云为备”，灾备类型选择“单主灾备”时该选项可
见。

灾备关系可以为“本云为备”或者“本云为主”，默认选择
“本云为备”。

– “本云为备”：指灾备数据库为本云数据库的场景。

– “本云为主”：指业务数据库为本云数据库的场景。

业务数据库引擎 选择“DDM”。

灾备数据库引擎 选择“DDM”。

网络类型 此处以公网网络为示例。

默认为公网网络类型，支持VPN网络、专线网络、公网网
络。

灾备数据库实例 用户所创建的DDM实例。

灾备实例所在子
网

请选择灾备实例所在的子网。也可以单击“查看子网”，跳
转至“网络控制台”查看实例所在子网帮助选择。

默认值为当前所选数据库实例所在子网，请选择有可用IP地
址的子网。为确保灾备实例创建成功，仅显示已经开启
DHCP的子网。

目标库实例读写
设置

只读，灾备类型选择“单主灾备”时该选项可见。

– 灾备中，灾备数据库整个实例将转化为只读、不可写入
的状态，通过“实时灾备管理”页面的“批量操作 > 主
备倒换”功能，可以使灾备数据库（目标库）变为业务
数据库，此时数据库将变为读写状态。

– 灾备任务结束后，灾备数据库也将变为读写状态。

– 外部数据库具有superuser权限的账号时，也可以实现作
为灾备数据库时只读状态。

– 如遇DRS实例节点故障重建，任务恢复前为保证DRS任务
在恢复过程中的数据一致性，会将本云为备数据库短暂
设置为只读，任务正常后同步关系恢复正常。

 
● 可用区

图 2-28 可用区

表 2-30 任务可用区

参数 描述

可用区 DRS任务创建的可用区，选择跟源或目标库相同的可用区性
能更优。
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● 企业项目和标签

图 2-29 企业项目和标签

表 2-31 企业项目和标签

参数 描述

企业项目 企业项目是一种云资源管理方式，企业项目管理服务提供统
一的云资源按项目管理，以及项目内的资源管理、成员管
理。请在下拉框中选择所在的企业项目，其中，default为
默认项目。

更多关于企业项目的信息，请参见《企业管理用户指南》。

如果需要自定义企业项目，请在控制台右上角单击“企
业”，进入“企业项目管理”页面创建，具体请参见《企业
管理用户指南》中“创建企业项目”的内容。

标签 – 可选配置，对同步任务的标识。使用标签可方便管理您
的任务。每个任务 多支持20个标签配额。

– 任务创建成功后，您可以单击任务名称，在“标签”页
签下查看对应标签。关于标签的详细操作，请参见标签
管理。

 

说明

对于创建失败的任务，DRS默认保留3天，超过3天将会自动结束任务。

步骤3 在“源库及目标库”页面，灾备实例创建成功后，填选业务数据库信息和灾备数据库
信息后，单击“源库和目标库”处的“测试连接”，分别测试并确定与业务库和灾备
库连通后，勾选协议，单击“下一步”。

● 步骤2中的“灾备关系”选择“本云为备”。
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图 2-30 业务数据库信息

表 2-32 业务数据库信息

参数 描述

数据库类型 业务数据库类型。

区域 业务数据库RDS实例所在区域，不支持选择当前登录区域。

数据库实例名称 业务数据库实例名称。

数据库用户名 业务数据库用户名称。

数据库密码 业务数据库的数据库用户密码。

 

说明

业务数据库的IP地址或域名、数据库用户名和密码，会被系统加密暂存，直至删除该迁移
任务后自动清除。

图 2-31 灾备数据库信息
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表 2-33 灾备数据库信息

参数 描述

数据库实例名称 默认为创建灾备任务时选择的DDM实例，不可进行修改。

数据库用户名 灾备数据库对应的数据库用户名。

数据库密码 灾备数据库对应的用户名密码。支持在任务创建后修改密
码。

任务为启动中、初始化、灾备中、灾备异常状态时，可在
“基本信息”页面的“灾备信息”区域，单击“修改连接信
息”，在弹出的对话框中修改密码。

数据库用户名和密码将被系统加密暂存，直至该任务删除后
清除。

 

– 步骤2中的“灾备关系”选择“本云为主”。

图 2-32 业务数据库信息

表 2-34 业务数据库信息

参数 描述

数据库实例名
称

默认为创建灾备任务时选择的DDM实例，不可进行修
改。

数据库用户名 业务数据库对应的数据库用户名。
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参数 描述

数据库密码 业务数据库对应的用户名密码。支持在任务创建后修改
密码。

任务为启动中、初始化、灾备中、灾备异常状态时，可
在“基本信息”页面的“灾备信息”区域，单击“修改
连接信息”，在弹出的对话框中修改密码。

数据库用户名和密码将被系统加密暂存，直至该任务删
除后清除。

 

图 2-33 灾备数据库信息

表 2-35 灾备数据库信息

参数 描述

数据库类型 灾备数据库类型。

区域 灾备数据库DDM实例所在区域。

数据库实例名
称

灾备数据库实例名称。

说明
实例作为灾备数据库时会被设置成只读，任务结束后恢复读
写。

数据库用户名 灾备数据库用户名称。

数据库密码 灾备数据库的数据库用户密码。

 

说明

灾备数据库用户名和密码，会被系统加密暂存，直至删除该迁移任务后自动清除。

步骤4 在“灾备设置”页面，设置流速模式等，单击“下一步”。
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表 2-36 灾备设置

参数 描述

流速模式 流速模式支持限速和不限速，默认为不限速。

● 限速
自定义的 大灾备速度，灾备过程中的速度将不会超过该速度。

当流速模式选择了“限速”时，你需要通过流速设置来定时控制灾
备速度。流速设置通常包括限速时间段和流速大小的设置。默认的
限速时间段为“全天限流”，您也可以根据业务需求选择“时段限
流”。自定义的时段限流支持 多设置3个定时任务，每个定时任
务之间不能存在交叉的时间段，未设定在限速时间段的时间默认为
不限速。

流速的大小需要根据业务场景来设置，不能超过9999MB/s。

图 2-34 设置流速模式

● 不限速
对灾备速度不进行限制，通常会 大化使用源数据库的出口带宽。
该流速模式同时会对源数据库造成读消耗，消耗取决于源数据库的
出口带宽。比如源数据库的出口带宽为100MB/s，假设高速模式使
用了80%带宽，则灾备对源数据库将造成80MB/s的读操作IO消
耗。

说明

– 限速模式只对灾备初始化阶段生效，灾备中阶段不生效。

– 您也可以在任务为“配置”状态时修改流速模式。具体操作方法请参见
修改流速模式。

 

步骤5 在“预检查”页面，进行灾备任务预校验，校验通过后才可进行下一步。

● 查看检查结果，如有不通过的检查项，需要修复不通过项后，单击“重新校验”
重新进行灾备任务的预检查。

预检查不通过项处理建议请参见《数据复制服务用户指南》中的“预检查不通过
项修复方法”。
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图 2-35 预检查

● 预检查完成后，且预检查通过率为100%时，单击“下一步”。

说明

所有检查项结果均通过时，若存在请确认项，需要阅读并确认详情后才可以继续执行下一
步操作。

步骤6 在“任务确认”页面，设置灾备任务的启动时间、任务异常通知设置、SMN主题、时
延阈值、RTO 时延阈值、RPO 时延阈值、任务异常自动结束时间，并确认灾备任务信
息无误后，单击“启动任务”，提交灾备任务。

图 2-36 任务启动设置
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表 2-37 任务和描述

参数 描述

启动时间 灾备任务的启动时间可以根据业务需求，设置为“立即启动”
或“稍后启动”。

说明
预计灾备任务启动后，会对业务数据库和灾备数据库的性能产生影响，
建议选择业务低峰期，合理设置灾备任务的启动时间。

任务异常通知设
置

该项为可选参数，开启之后，选择对应的SMN主题。当灾备任
务状态异常时，系统将发送通知。

SMN主题 “任务异常通知设置”项开启后可见，需提前在SMN上申请主
题并添加订阅。

SMN主题申请和订阅可参考《消息通知服务用户指南》。

时延阈值 在数据灾备阶段，业务数据库和灾备数据库之间的有时会存在
一个时间差，称为时延，单位为秒。

时延阈值设置是指时延超过一定的值后（时延阈值范围为0到
3600s），DRS可以发送告警通知。告警通知将在时延稳定超过
设定的阈值6min后发送，避免出现由于时延波动反复发送告警
通知的情况。

说明

● 设置时延阈值之前，需要设置任务异常通知。

● 当时延阈值设置为0时，不会发送通知给收件人。

RTO 时延阈值 RTO时延阈值设置是DRS实例与灾备数据库间同步的时延超过一
定的值后（RTO时延阈值范围为0到3600s），DRS可以发送告
警通知给指定收件人。告警通知将在时延稳定超过设定的阈值
6min后发送，避免出现由于时延波动反复发送告警通知的情
况。

说明

● 设置RTO时延阈值之前，需要设置任务异常通知。

● 当时延阈值设置为0时，不会发送通知给收件人。

RPO 时延阈值 RPO时延阈值设置是业务数据库与DRS实例间同步的时延超过一
定的值后（RTO时延阈值范围为0到3600s），DRS可以发送告
警通知。告警通知将在时延稳定超过设定的阈值6min后发送，
避免出现由于时延波动反复发送告警通知的情况。

说明

● 设置RPO时延阈值之前，需要设置任务异常通知。

● 当时延阈值设置为0时，不会发送通知给收件人。

● 初次进入增量灾备阶段，会有较多数据等待同步，产生的较大时延属
于正常情况，不在该功能监控范围之内。
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参数 描述

任务异常自动结
束时间（天）

设置任务异常自动结束天数，输入值必须在14到100之间，默认
值14。
说明

● 仅按需计费任务支持设置任务异常自动结束时间，包年/包月任务不
支持。

● 异常状态下的任务仍然会计费，而长时间异常的任务无法续传和恢
复。设置任务异常自动结束天数后，异常且超时的任务将会自动结
束，以免产生不必要的费用。

 

步骤7 灾备任务提交后，您可在“实时灾备管理”页面，查看并管理自己的任务。

● 您可查看任务提交后的状态，状态请参见任务状态说明。

● 在任务列表的右上角，单击 刷新列表，可查看到 新的任务状态。

● 对于未启动、状态为配置中的任务，DRS默认保留3天，超过3天DRS会自动删除
后台资源，当前任务状态不变。当用户再次配置时，DRS会重新申请资源。

----结束

2.4 GaussDB(for MySQL)到 GaussDB(for MySQL)单主灾
备

支持的源和目标数据库

表 2-38 支持的数据库

业务数据库 灾备数据库

GaussDB(for MySQL) GaussDB(for MySQL)

 

数据库账号权限要求

在使用DRS进行灾备时，连接业务数据库和灾备数据库的账号需要满足以下权限要
求，才能启动实时灾备任务。不同类型的灾备任务，需要的账号权限也不同，详细可
参考表2-39进行赋权。DRS会在“预检查”阶段对数据库账号权限进行自动检查，并
给出处理建议。
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表 2-39 数据库账号权限

类型名称 所需权限

业务数据库
连接账号

需要具备如下权限：

SELECT、CREATE、ALTER、DROP、DELETE、INSERT、UPDATE、
TRIGGER、REFERENCES、SHOW VIEW、EVENT、INDEX、LOCK
TABLES、CREATE VIEW、 CREATE ROUTINE、 ALTER ROUTINE、
CREATE USER、RELOAD、REPLICATION SLAVE、REPLICATION
CLIENT、WITH GRANT OPTION。
GaussDB(for MySQL)实例的root账户默认已具备上述权限。

灾备

数据库连接
账号

需要具备如下权限：

SELECT、CREATE、ALTER、DROP、DELETE、INSERT、UPDATE、
TRIGGER、REFERENCES、SHOW VIEW、EVENT、INDEX、LOCK
TABLES、CREATE VIEW、 CREATE ROUTINE、 ALTER ROUTINE、
CREATE USER、RELOAD、REPLICATION SLAVE、REPLICATION
CLIENT、WITH GRANT OPTION。
GaussDB(for MySQL)实例的root账户默认已具备上述权限。

 

说明

● 建议创建单独用于DRS任务连接的数据库账号，避免因为数据库账号密码修改，导致的任务
连接失败。

● 连接业务和灾备数据库的账号密码修改后，请尽快修改DRS任务中的连接信息，避免任务连
接失败后自动重试，导致数据库账号被锁定影响使用。

● 表2-39中为DRS任务所需的 小权限，如果需要DRS任务迁移grant授权的情况下，请确保
DRS任务的连接账号本身具备对应权限，否则可能因为grant授权执行失败导致目标库对应用
户缺少授权。例如DRS任务的连接账号本身不要求process权限，如果需要通过DRS任务迁移
process授权则需要保证DRS任务的连接账号具备该权限。

前提条件

● 已登录数据复制服务控制台。

● 账户余额大于等于0美元。

● 满足实时灾备支持的数据库类型和版本，详情请参见支持的数据库。

● 当用户创建DRS任务使用的是子账号时，请先确认已添加过委托。创建委托方
法，可参考委托管理。

使用建议

注意

● 灾备初始化阶段，请不要在业务数据库执行DDL操作，否则可能导致任务异常。

● 灾备初始化阶段，确保灾备数据库无业务写入，保证灾备前后数据一致。
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● 数据库灾备与环境多样性和人为操作均有密切关系，为了确保灾备的平顺，建议
您在进行正式的数据库灾备之前进行一次演练，可以帮助您提前发现问题并解决
问题。

● 基于以下原因，建议您在启动任务时选择“稍后启动”功能，选择业务低峰期开
始运行灾备任务，避免灾备任务对业务造成性能影响。

– 在网络无瓶颈的情况下，灾备初始化阶段会对业务数据库增加约50MB/s的查
询压力，以及占用2~4个CPU。

– 灾备无主键表时，为了确保数据一致性，会存在3s以内的单表级锁定。

– 正在灾备的数据被其他事务长时间锁死，可能导致读数据超时。

– DRS并发读取数据库，会占用大约6-10个session连接数，需要考虑该连接数
对业务的影响。

– 灾备初始化阶段读取表数据时，特别是大表的读取，可能会阻塞业务上对大
表的独占锁操作。

– 更多DRS对数据库的影响，可参考DRS对源数据库和目标数据库有什么影
响。

● 数据对比

建议您结合数据对比的“稍后启动”功能，选择业务低峰期进行数据对比，以便
得到更为具有参考性的对比结果。由于同步具有轻微的时差，在数据持续操作过
程中进行对比任务，可能会出现少量数据不一致对比结果，从而失去参考意义。

使用须知

在创建灾备任务前，请务必阅读以下使用须知。

表 2-40 使用须知

类型 使用和操作限制

灾备对象约
束

● 不支持非MyISAM和非InnoDB表的灾备。

● 不支持系统表。

● 不支持触发器和事件的灾备。

● 不支持对系统库下自定义对象有操作权限的账号灾备。

● 不支持指定部分业务库进行灾备。

业务数据库
配置

● 业务数据库必须为GaussDB(for MySQL)实例的主节点。

● 业务数据库的binlog日志必须打开，且binlog日志格式必须为Row
格式。

● 在磁盘空间允许的情况下，建议业务数据库binlog保存时间越长
越好，建议为7天。

● 业务数据库须开启GTID。
● 业务数据库名称在1到64个字符之间，由小写字母、数字、中划

线、下划线组成，不能包含其他特殊字符。

● 业务数据库中的表名、视图名不能包含：'<>/\以及非ASCII字符。
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类型 使用和操作限制

灾备数据库
配置

● 灾备数据库实例的运行状态必须正常，若数据库实例是主备实
例，复制状态也必须正常。

● 灾备数据库实例必须有足够的磁盘空间。

● 灾备数据库大版本号必须与业务库保持一致。

● 灾备库必须是空实例，且灾备任务开始后灾备库会被设置成只
读。

● 灾备数据库的binlog日志必须打开，且binlog日志格式必须为Row
格式。

● 灾备数据库须开启GTID。
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类型 使用和操作限制

操作须知 ● 业务数据库进行的参数修改不会记录在日志里，所以也不会同步
至灾备数据库，请在灾备数据库升主后调整参数。

● 在创建DRS任务之前，如果业务数据库或者灾备数据库实例开启
并设置了SQL限流规则，可能会导致DRS任务失败。

● 对于表中的物理生成列，如果列是根据一个时间类型生成的，会
存在此列数据不一致的可能性。

● 不支持外键级联操作。当外键是普通索引的时候，可能会导致表
结构创建失败，建议改成唯一索引。

● 不支持业务数据库恢复到之前时间点的操作(PITR)。
● 不支持强制清理binlog，否则会导致灾备任务失败。

● 业务数据库不支持reset master或reset master to命令，可能会导
致DRS任务失败或者数据不一致。

● 网络中断在30秒内恢复的，不影响数据灾备，超过30秒，则可能
会导致灾备任务失败。

● 若专属计算集群不支持4vCPU/8G或以上规格实例，则无法创建灾
备任务。

● 支持断点续传功能，但对于无主键的表可能会出现重复插入数据
的情况。

● 数据库存在灾备任务时，不允许创建迁移或者同步任务（即不允
许作为迁移或者同步任务的源或目标库）。

● 灾备为单主灾备关系，不支持多写的多主模式，请严格确保备节
点的数据只来自主节点的同步，任何其他地方的写入将会导致备
库数据被污染，使得灾备出现数据冲突而无法修复。

● 如果外部数据库为备且为只读，该只读只有superuser权限的账号
可以写入数据，其他账号无法写入，但仍然需要确保备节点通过
这个账号写入任何数据导致备库数据被污染，使得灾备出现数据
冲突而无法修复。

● 数据灾备过程中，如果修改了业务库用于灾备的密码，会导致该
灾备任务失败，需要在数据复制服务控制台将上述信息重新修改
正确，然后重试任务可继续进行数据灾备。一般情况下不建议在
灾备过程中修改上述信息。

● 数据灾备过程中，如果修改了业务库端口，会导致该灾备任务失
败。一般情况下不建议在灾备过程中修改业务库端口。

● 数据灾备过程中，本云关系型数据库实例，对于因修改IP地址导
致灾备任务失败的情况，系统自动更新为正确的IP地址，重试任
务可继续进行同步。一般情况下，不建议修改IP地址。

● 数据灾备过程中，支持在业务数据库创建账号。

● 灾备初始化阶段，请不要在源库执行DDL操作，否则可能导致灾
备任务异常。

● 禁止源端在灾备任务执行主备倒换过程中进行写入操作，否则会
出现数据污染或者表结构不一致，并 终导致业务端和灾备端数
据不一致。
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操作步骤

步骤1 在“实时灾备管理”页面，单击“创建灾备任务”，进入创建灾备任务页面。

步骤2 在“灾备实例”页面，填选区域、项目、任务名称、描述、灾备实例信息，单击“开
始创建”。

● 任务信息

图 2-37 灾备任务信息

表 2-41 任务和描述

参数 描述

区域 当前所在区域，可进行切换。

项目 当前区域对应的项目，可进行切换。

任务名称 任务名称在4到50位之间，必须以字母开头，可以包含字
母、数字、中划线或下划线，不能包含其他的特殊字符。

描述 描述不能超过256位，且不能包含! = < > & ' " \ 特殊字符。

 
● 灾备实例信息

图 2-38 灾备实例信息
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表 2-42 灾备实例信息

参数 描述

灾备类型 选择“单主灾备”。

灾备类型可以为“单主灾备”和“双主灾备”。选择双主灾
备时，默认创建两个子任务，分别为正向和反向灾备任务。

说明
“双主灾备”目前仅支持白名单用户，需要提交工单申请才能使
用。您可以在管理控制台右上角，选择“工单 > 新建工单”，完成
工单提交。

灾备关系 选择“本云为备”，灾备类型选择“单主灾备”时该选项可
见。

灾备关系可以为“本云为备”或者“本云为主”，默认选择
“本云为备”。

– “本云为备”：指灾备数据库为本云数据库的场景。

– “本云为主”：指业务数据库为本云数据库的场景。

业务数据库引擎 选择“GaussDB(for MySQL)”。

灾备数据库引擎 选择“GaussDB(for MySQL)”。

网络类型 此处以公网网络为示例。

默认为公网网络类型，支持VPN网络、专线网络、公网网
络。

灾备数据库实例 用户所创建的GaussDB(for MySQL)实例。

灾备实例所在子
网

请选择灾备实例所在的子网。也可以单击“查看子网”，跳
转至“网络控制台”查看实例所在子网帮助选择。

默认值为当前所选数据库实例所在子网，请选择有可用IP地
址的子网。为确保灾备实例创建成功，仅显示已经开启
DHCP的子网。

目标库实例读写
设置

只读，灾备类型选择“单主灾备”时该选项可见。

– 灾备中，灾备数据库整个实例将转化为只读、不可写入
的状态，通过“灾备监控”界面的“本云数据库升主”
功能，可以使灾备数据库（目标库）变为业务数据库，
此时数据库将变为读写状态。

– 灾备任务结束后，灾备数据库也将变为读写状态。

– 外部数据库具有superuser权限的账号时，也可以实现作
为灾备数据库时只读状态。

– 如遇DRS实例节点故障重建，任务恢复前为保证DRS任务
在恢复过程中的数据一致性，会将本云为备数据库短暂
设置为只读，任务正常后同步关系恢复正常。

 
● 灾备规格
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图 2-39 规格类型

表 2-43 规格信息

参数 描述

规格类型 选择DRS实例的规格类型，不同规格类型对应不同性能的性
能上限，详细可参考实时灾备链路规格说明。

说明
目前，DRS实时灾备仅支持引擎为MySQL->MySQL、MySQL-
>GaussDB(for MySQL)、GaussDB(for MySQL)->GaussDB(for
MySQL)类型任务升级实例规格，不支持降低规格，具体操作及约
束限制可参考灾备规格变更。

可用区 DRS任务创建的可用区，选择跟源或目标库相同的可用区性
能更优。

 
● 企业项目和标签

图 2-40 企业项目和标签

表 2-44 企业项目和标签

参数 描述

企业项目 企业项目是一种云资源管理方式，企业项目管理服务提供统
一的云资源按项目管理，以及项目内的资源管理、成员管
理。请在下拉框中选择所在的企业项目，其中，default为
默认项目。

更多关于企业项目的信息，请参见《企业管理用户指南》。

如果需要自定义企业项目，请在控制台右上角单击“企
业”，进入“企业项目管理”页面创建，具体请参见《企业
管理用户指南》中“创建企业项目”的内容。

标签 – 可选配置，对同步任务的标识。使用标签可方便管理您
的任务。每个任务 多支持20个标签配额。

– 任务创建成功后，您可以单击任务名称，在“标签”页
签下查看对应标签。关于标签的详细操作，请参见标签
管理。
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说明

对于创建失败的任务，DRS默认保留3天，超过3天将会自动结束任务。

步骤3 在“源库及目标库”页面，灾备实例创建成功后，填选业务数据库信息和灾备数据库
信息后，单击“源库和目标库”处的“测试连接”，分别测试并确定与业务库和灾备
库连通后，勾选协议，单击“下一步”。

● 步骤2中的“灾备关系”选择“本云为备”。

图 2-41 业务数据库信息

表 2-45 业务数据库信息

参数 描述

数据库类型 默认选择“ECS自建库”。

源数据库类型可以为“ECS自建库”，或“RDS实例”。选
择“RDS实例”后，需要选择“区域”，该区域为源库所在
区域，不能与目标库区域相同，目标库所在区域为控制台当
前登录区域。“RDS实例”功能需要提交工单申请才能使
用。

IP地址或域名 业务数据库的IP地址或域名。

端口 业务数据库服务端口，可输入范围为1~65535间的整数。

数据库用户名 业务数据库的用户名。

数据库密码 业务数据库的用户名所对应的密码。支持在任务创建后修改
密码。

任务为启动中、初始化、灾备中、灾备异常状态时，可在
“基本信息”页面的“灾备信息”区域，单击“修改连接信
息”，在弹出的对话框中修改密码。
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参数 描述

SSL安全连接 通过该功能，用户可以选择是否开启对迁移链路的加密。如
果开启该功能，需要用户上传SSL CA根证书。

说明

– 大支持上传500KB的证书文件。

– 如果不启用SSL安全连接，请自行承担数据安全风险。

区域 业务数据库RDS实例所在区域，不支持选择本区域。源数据
库类型为“RDS实例”时，该选项可见。

数据库实例名称 业务数据库实例名称。源数据库类型为“RDS实例”时，该
选项可见。

数据库用户名 业务数据库用户名称。

数据库密码 业务数据库的数据库用户密码。

 

说明

业务数据库的IP地址或域名、数据库用户名和密码，会被系统加密暂存，直至删除该迁移
任务后自动清除。

图 2-42 灾备数据库信息

表 2-46 灾备数据库信息

参数 描述

数据库实例名称 默认为创建灾备任务时选择的GaussDB(for MySQL)实例，
不可进行修改。

数据库用户名 灾备数据库对应的数据库用户名。
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参数 描述

数据库密码 灾备数据库对应的用户名密码。支持在任务创建后修改密
码。

任务为启动中、初始化、灾备中、灾备异常状态时，可在
“基本信息”页面的“灾备信息”区域，单击“修改连接信
息”，在弹出的对话框中修改密码。

数据库用户名和密码将被系统加密暂存，直至该任务删除后
清除。

 
● 步骤2中的“灾备关系”选择“本云为主”。

图 2-43 业务数据库信息

表 2-47 业务数据库信息

参数 描述

数据库实例名称 默认为创建灾备任务时选择的GaussDB(for MySQL)实例，
不可进行修改。

数据库用户名 业务数据库对应的数据库用户名。

数据库密码 业务数据库对应的用户名密码。支持在任务创建后修改密
码。

任务为启动中、初始化、灾备中、灾备异常状态时，可在
“基本信息”页面的“灾备信息”区域，单击“修改连接信
息”，在弹出的对话框中修改密码。

数据库用户名和密码将被系统加密暂存，直至该任务删除后
清除。
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图 2-44 灾备数据库信息

表 2-48 灾备数据库信息

参数 描述

数据库类型 默认选择“ECS自建库”。

目标数据库类型可以为“ECS自建库”，或“RDS实例”。
选择“RDS实例”后，需要选择“区域”，该区域为目标库
所在区域。“RDS实例”功能需要提交工单申请才能使用。

IP地址或域名 灾备数据库的IP地址或域名。

端口 灾备数据库服务端口，可输入范围为1~65535间的整数。

数据库用户名 灾备数据库的用户名。

数据库密码 灾备数据库的用户名所对应的密码。支持在任务创建后修改
密码。

任务为启动中、初始化、灾备中、灾备异常状态时，可在
“基本信息”页面的“灾备信息”区域，单击“修改连接信
息”，在弹出的对话框中修改密码。

SSL安全连接 通过该功能，用户可以选择是否开启对迁移链路的加密。如
果开启该功能，需要用户上传SSL CA根证书。

说明
大支持上传500KB的证书文件。

区域 灾备数据库GaussDB(for MySQL)实例所在区域，数据库类
型为“RDS实例”时，该选项可见。

数据库实例名称 灾备数据库实例名称，数据库类型为“RDS实例”时，该选
项可见。

说明
实例作为灾备数据库时会被设置成只读，任务结束后恢复读写。

数据库用户名 灾备数据库用户名称。

数据库密码 灾备数据库的数据库用户密码。
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说明

灾备数据库的IP地址或域名、数据库用户名和密码，会被系统加密暂存，直至删除该迁移
任务后自动清除。

步骤4 在“灾备设置”页面，设置流速模式等，单击“下一步”。

图 2-45 灾备设置
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表 2-49 灾备设置

参数 描述

流速模式 流速模式支持限速和不限速，默认为不限速。

● 限速
自定义的 大灾备速度，灾备过程中的速度将不会超过该速度。

当流速模式选择了“限速”时，你需要通过流速设置来定时控制灾
备速度。流速设置通常包括限速时间段和流速大小的设置。默认的
限速时间段为“全天限流”，您也可以根据业务需求选择“时段限
流”。自定义的时段限流支持 多设置3个定时任务，每个定时任
务之间不能存在交叉的时间段，未设定在限速时间段的时间默认为
不限速。

流速的大小需要根据业务场景来设置，不能超过9999MB/s。

图 2-46 设置流速模式

● 不限速
对灾备速度不进行限制，通常会 大化使用源数据库的出口带宽。
该流速模式同时会对源数据库造成读消耗，消耗取决于源数据库的
出口带宽。比如源数据库的出口带宽为100MB/s，假设高速模式使
用了80%带宽，则灾备对源数据库将造成80MB/s的读操作IO消
耗。

说明

– 限速模式只对灾备初始化阶段生效，灾备中阶段不生效。

– 您也可以在任务为“配置”状态时修改流速模式。具体操作方法请参见
修改流速模式。
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参数 描述

所有
Definer迁
移到该用户
下

选择是否将源数据库对象的Definer迁移到测试连接时输入的目标数据
库用户下。

● 是
迁移后，所有源数据库对象的Definer都会迁移至该用户下，其他用
户需要授权后才具有数据库对象权限，如何授权请参考MySQL迁
移中Definer强制转化后如何维持原业务用户权限体系

例如，如果view迁移前为CREATE ALGORITHM=UNDEFINED
DEFINER=`username`@`%` SQL SECURITY DEFINER VIEW
`test_db`.`view5` AS select 1 AS `1`;
迁移后会被转换成：CREATE ALGORITHM=UNDEFINED
DEFINER=`drsUser`@`%` SQL SECURITY DEFINER VIEW
`test_db`.`view5` AS select 1 AS `1`;
其中drsUser为测试连接使用的账号。

● 否
迁移后，将保持源数据库对象Definer定义不变，选择此选项，需要
配合下一步用户权限迁移功能，将源数据库的用户全部迁移，这样
才能保持源数据库的权限体系完全不变。注意：如果Definer账户在
目标库不存在，则会建立不可用的对象。

Definer相关概念可参考MySQL官网文档中的说明。

 

步骤5 在“预检查”页面，进行灾备任务预校验，校验通过后才可进行下一步。

● 查看检查结果，如有不通过的检查项，需要修复不通过项后，单击“重新校验”
重新进行灾备任务的预检查。

预检查不通过项处理建议请参见《数据复制服务用户指南》中的“预检查不通过
项修复方法”。

图 2-47 预检查

● 预检查完成后，且预检查通过率为100%时，单击“下一步”。
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说明

所有检查项结果均通过时，若存在请确认项，需要阅读并确认详情后才可以继续执行下一
步操作。

步骤6 在“任务确认”页面，设置灾备任务的启动时间、任务异常通知设置、SMN主题、时
延阈值、RTO 时延阈值、RPO 时延阈值、任务异常自动结束时间，并确认灾备任务信
息无误后，单击“启动任务”，提交灾备任务。

图 2-48 任务启动设置

表 2-50 任务和描述

参数 描述

启动时间 灾备任务的启动时间可以根据业务需求，设置为“立即启动”
或“稍后启动”。

说明
预计灾备任务启动后，会对业务数据库和灾备数据库的性能产生影响，
建议选择业务低峰期，合理设置灾备任务的启动时间。

任务异常通知设
置

该项为可选参数，开启之后，选择对应的SMN主题。当灾备任
务状态异常时，系统将发送通知。

SMN主题 “任务异常通知设置”项开启后可见，需提前在SMN上申请主
题并添加订阅。

SMN主题申请和订阅可参考《消息通知服务用户指南》。
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参数 描述

时延阈值 在数据灾备阶段，业务数据库和灾备数据库之间的有时会存在
一个时间差，称为时延，单位为秒。

时延阈值设置是指时延超过一定的值后（时延阈值范围为0到
3600s），DRS可以发送告警通知。告警通知将在时延稳定超过
设定的阈值6min后发送，避免出现由于时延波动反复发送告警
通知的情况。

说明

● 设置时延阈值之前，需要设置任务异常通知。

● 当时延阈值设置为0时，不会发送通知给收件人。

RTO 时延阈值 RTO时延阈值设置是DRS实例与灾备数据库间同步的时延超过一
定的值后（RTO时延阈值范围为0到3600s），DRS可以发送告
警通知给指定收件人。告警通知将在时延稳定超过设定的阈值
6min后发送，避免出现由于时延波动反复发送告警通知的情
况。

说明

● 设置RTO时延阈值之前，需要设置任务异常通知。

● 当时延阈值设置为0时，不会发送通知给收件人。

RPO 时延阈值 RPO时延阈值设置是业务数据库与DRS实例间同步的时延超过一
定的值后（RTO时延阈值范围为0到3600s），DRS可以发送告
警通知。告警通知将在时延稳定超过设定的阈值6min后发送，
避免出现由于时延波动反复发送告警通知的情况。

说明

● 设置RPO时延阈值之前，需要设置任务异常通知。

● 当时延阈值设置为0时，不会发送通知给收件人。

● 初次进入增量灾备阶段，会有较多数据等待同步，产生的较大时延属
于正常情况，不在该功能监控范围之内。

任务异常自动结
束时间（天）

设置任务异常自动结束天数，输入值必须在14到100之间，默认
值14。
说明

● 仅按需计费任务支持设置任务异常自动结束时间，包年/包月任务不
支持。

● 异常状态下的任务仍然会计费，而长时间异常的任务无法续传和恢
复。设置任务异常自动结束天数后，异常且超时的任务将会自动结
束，以免产生不必要的费用。

 

步骤7 灾备任务提交后，您可在“实时灾备管理”页面，查看并管理自己的任务。

● 您可查看任务提交后的状态，状态请参见任务状态说明。

● 在任务列表的右上角，单击 刷新列表，可查看到 新的任务状态。

● 对于未启动、状态为配置中的任务，DRS默认保留3天，超过3天DRS会自动删除
后台资源，当前任务状态不变。当用户再次配置时，DRS会重新申请资源。

----结束
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2.5 MySQL 到 MySQL 双主灾备

支持的源和目标数据库

表 2-51 支持的数据库

业务数据库 灾备数据库

● 本地自建MySQL数据库

● ECS自建MySQL数据库

● 其他云上MySQL数据库

● RDS for MySQL

● RDS for MySQL

 

数据库账号权限要求

在使用DRS进行灾备时，连接业务数据库和灾备数据库的账号需要满足以下权限要
求，才能启动实时灾备任务。不同类型的灾备任务，需要的账号权限也不同，详细可
参考表2-52进行赋权。DRS会在“预检查”阶段对数据库账号权限进行自动检查，并
给出处理建议。

表 2-52 数据库账号权限

类型名称 所需权限

业务数据库
连接账号

需要具备如下权限：

SELECT、CREATE、ALTER、DROP、DELETE、INSERT、UPDATE、
TRIGGER、REFERENCES、SHOW VIEW、EVENT、INDEX、LOCK
TABLES、CREATE VIEW、 CREATE ROUTINE、 ALTER ROUTINE、
CREATE USER、RELOAD、REPLICATION SLAVE、REPLICATION
CLIENT、WITH GRANT OPTION，RDS for MySQL实例的root账户
默认已具备上述权限。当业务数据库为8.0.14-8.0.18版本时，还需要
有SESSION_VARIABLES_ADMIN权限。

灾备数据库
连接账号

需要具备如下权限：

SELECT、CREATE、ALTER、DROP、DELETE、INSERT、UPDATE、
TRIGGER、REFERENCES、SHOW VIEW、EVENT、INDEX、LOCK
TABLES、CREATE VIEW、 CREATE ROUTINE、 ALTER ROUTINE、
CREATE USER、RELOAD、REPLICATION SLAVE、REPLICATION
CLIENT、WITH GRANT OPTION，RDS for MySQL实例的root账户
默认已具备上述权限。当灾备数据库为8.0.14-8.0.18版本时，还需要
有SESSION_VARIABLES_ADMIN权限。
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说明

● 建议创建单独用于DRS任务连接的数据库账号，避免因为数据库账号密码修改，导致的任务
连接失败。

● 连接业务和灾备数据库的账号密码修改后，请尽快修改DRS任务中的连接信息，避免任务连
接失败后自动重试，导致数据库账号被锁定影响使用。

● 表2-52中为DRS任务所需的 小权限，如果需要DRS任务迁移grant授权的情况下，请确保
DRS任务的连接账号本身具备对应权限，否则可能因为grant授权执行失败导致目标库对应用
户缺少授权。例如DRS任务的连接账号本身不要求process权限，如果需要通过DRS任务迁移
process授权则需要保证DRS任务的连接账号具备该权限。

前提条件

● 已登录数据复制服务控制台。

● 账户余额大于等于0美元。

● 满足实时灾备支持的数据库类型和版本，详情请参见支持的数据库。

● 当用户创建DRS任务使用的是子账号时，请先确认已添加过委托。创建委托方
法，可参考委托管理。

使用建议

注意

● 灾备初始化阶段，请不要在业务数据库执行DDL操作，否则可能导致任务异常。

● 灾备初始化阶段，确保灾备数据库无业务写入，保证灾备前后数据一致。

● 数据库灾备与环境多样性和人为操作均有密切关系，为了确保灾备的平顺，建议
您在进行正式的数据库灾备之前进行一次演练，可以帮助您提前发现问题并解决
问题。

● 基于以下原因，建议您在启动任务时选择“稍后启动”功能，选择业务低峰期开
始运行灾备任务，避免灾备任务对业务造成性能影响。

– 在网络无瓶颈的情况下，灾备初始化阶段会对业务数据库增加约50MB/s的查
询压力，以及占用2~4个CPU。

– 灾备无主键表时，为了确保数据一致性，会存在3s以内的单表级锁定。

– 正在灾备的数据被其他事务长时间锁死，可能导致读数据超时。

– DRS并发读取数据库，会占用大约6-10个session连接数，需要考虑该连接数
对业务的影响。

– 灾备初始化阶段读取表数据时，特别是大表的读取，可能会阻塞业务上对大
表的独占锁操作。

– 更多DRS对数据库的影响，可参考DRS对源数据库和目标数据库有什么影
响。

● 数据对比

建议您结合数据对比的“稍后启动”功能，选择业务低峰期进行数据对比，以便
得到更为具有参考性的对比结果。由于同步具有轻微的时差，在数据持续操作过
程中进行对比任务，可能会出现少量数据不一致对比结果，从而失去参考意义。

数据复制服务
实时灾备 2 灾备场景

文档版本 29 (2023-11-30) 版权所有 © 华为技术有限公司 68

https://console-intl.huaweicloud.com/drs
https://support.huaweicloud.com/intl/zh-cn/productdesc-drs/drs_01_0307.html#section5
https://support.huaweicloud.com/intl/zh-cn/drs_faq/drs_03_1129.html
https://support.huaweicloud.com/intl/zh-cn/drs_faq/drs_16_1145.html
https://support.huaweicloud.com/intl/zh-cn/drs_faq/drs_16_1145.html


使用须知

在创建灾备任务前，请务必阅读以下使用须知。

表 2-53 使用须知

类型 使用和操作限制

灾备对象约
束

● 不支持非MyISAM和非InnoDB表的灾备。

● 不支持系统表。

● 不支持触发器和事件的灾备。

● 不支持对系统库下自定义对象有操作权限的账号灾备。

● 不支持在主2上执行DDL的场景。

业务数据库
配置

● MySQL业务数据库的binlog日志必须打开，且binlog日志格式必
须为Row格式。

● 在磁盘空间允许的情况下，建议业务数据库binlog保存时间越长
越好，建议为7天。

– 自建MySQL可以通过设置expire_logs_days参数设置binlog保
留时间。

– RDS for MySQL设置binlog保留时间可参考《RDS用户指
南》。

● 业务库不允许存在空账号或者空密码。

● 灾备中，必须设置MySQL业务数据库的server－id。如果业务数
据库版本小于或等于MySQL5.6，server－id的取值范围为
2~4294967296；如果业务数据库版本大于或等于MySQL5.7，
server－id的取值范围为1~4294967296。

● 灾备中，如果设置session变量character_set_client为binary，可
能导致乱码。

● 业务数据库须开启GTID。
● 业务数据库名称在1到64个字符之间，由小写字母、数字、中划

线、下划线组成，不能包含其他特殊字符。

● 业务数据库中的表名、视图名不能包含：'<>/\以及非ASCII字符。

● 业务数据库expire_logs_days参数值为0，可能会导致灾备失败。

● 业务数据库库包含无主键且有隐藏主键的表时，可能导致灾备任
务失败或数据不一致。
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类型 使用和操作限制

灾备数据库
配置

● 灾备数据库实例的运行状态必须正常，若数据库实例是主备实
例，复制状态也必须正常。

● 灾备数据库实例必须有足够的磁盘空间。

● 主1灾备库大版本号必须与主2灾备库保持一致。

● 灾备数据库的binlog日志必须打开，且binlog日志格式必须为Row
格式。

● 灾备数据库须开启GTID。
● 除了MySQL系统数据库之外，主2灾备库必须是空实例，且在正

向任务启动后主2灾备库会被设置成只读，等待反向任务启动并进
行灾备后被恢复成读写。
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类型 使用和操作限制

操作须知 ● 目前仅支持白名单用户使用，需要提交工单申请才能使用。

● 双主灾备是两条独立的链路，相互之间没有协同作用，由于一些
不可控因素，可能会出现使用双边数据不一致的情况（例如，主1
负载过重，主2负载较轻，双边同时接入读写操作的业务流量时，
由于同步任务的时延差异客观上不可控，导致执行顺序与真实顺
序不相同，造成数据错乱）。因此，灾备前请对同一数据进行单
元化设计，确保数据单元（可以为库、表、行）一边接读写流
量，另一边只能接只读业务，即双主灾备是整体上双主，但微观
上数据单元仍然是一边读写，一边只读。常见场景请参见实时灾
备异常场景。

● 在创建DRS任务之前，如果业务数据库或者灾备数据库实例开启
并设置了SQL限流规则，可能会导致DRS任务失败。

● 灾备初始化阶段，请不要在源库执行DDL操作，否则可能导致灾
备任务异常。

● 灾备初始化阶段，灾备数据库会产生大量Binlog引起磁盘空间占
用过大，因此在灾备初始化阶段灾备数据库Binlog本地默认调整
为只保留 新5个，灾备初始化结束后灾备数据库Binlog本地保留
时长恢复为用户当前配置。如果因业务需要，灾备数据库本地
Binlog保留时长需要保持用户当前配置，需提交工单申请开启。
您可以在管理控制台右上角，选择“工单 > 新建工单”，完成工
单提交。

● 数据灾备过程中，支持在业务数据库创建账号。

● 如果不可避免双边同时刷新同一数据单元，就可能出现数据冲
突，针对数据冲突的情况，DRS采用冲突覆盖的策略，即：

– 删除时，该数据不存在则忽略，即不做操作。

– 插入时，该数据存在则进行替换，即使用新的数据进行更新动
作。

– 更新时，该数据不存在则插入 新记录。

● 业务需要避免双边主键生成冲突（例如，可以使用uuid方式，或
者“区域+自增id”的主键规则来避免冲突）。

● 业务方能容忍同步时延一定的波动，同步因故中断或者网络等原
因造成的较大延迟，业务上需要考虑其影响性的容忍度。

● 不支持外键级联操作。当外键是普通索引的时候，可能会导致表
结构创建失败，建议改成唯一索引。

● 对于表中的物理生成列，如果列是根据一个时间类型生成的，会
存在此列数据不一致的可能性。

● 双主灾备不同于单主灾备，无需进行主备倒换。

● 由于灾备的细微时延不可控，业务上执行DDL时要在无业务期，
且RPO&RTO =0稳定30s以上在主1执行，避免在主2执行DDL
（DRS只同步主1的DDL操作到主2）。

● 双边保持严格的对等效果，即表列行均一致（主1和主2的表结构
需始终保持一致）。

● 在正向任务进入灾备且RPO&RTO小于60s，方可启动反向任务。
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类型 使用和操作限制

● 双主灾备进入灾备后，请先在主2进行测试验证，符合预期后再考
虑切部分业务流量到主2。

 

操作步骤

步骤1 在“实时灾备管理”页面，单击“创建灾备任务”，进入创建灾备任务页面。

步骤2 在“灾备实例”页面，填选区域、项目、任务名称、描述、灾备实例信息，单击“开
始创建”。

● 任务信息

图 2-49 灾备任务信息

表 2-54 任务和描述

参数 描述

区域 当前所在区域，可进行切换。

项目 当前区域对应的项目，可进行切换。

任务名称 任务名称在4到50位之间，必须以字母开头，可以包含字
母、数字、中划线或下划线，不能包含其他的特殊字符。

描述 描述不能超过256位，且不能包含! = < > & ' " \ 特殊字符。

 
● 灾备实例信息

图 2-50 灾备实例信息
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表 2-55 灾备实例信息

参数 描述

灾备类型 选择“双主灾备”。

灾备类型可以为“单主灾备”和“双主灾备”。选择双主灾
备时，默认创建两个子任务，分别为正向和反向灾备任务。

说明
“双主灾备”目前仅支持白名单用户，需要提交工单申请才能使
用。您可以在管理控制台右上角，选择“工单 > 新建工单”，完成
工单提交。

本区RDS角色 本云RDS实例在该灾备关系中的角色，分为主1和主2，灾备
类型选择“双主灾备”时该选项可见。如何选择请参见如何
选择主1、主2。
– 主1：创建任务时本云RDS有初始数据。

– 主2：创建任务时本云RDS为空实例。

此处以主2为示例。

业务数据库引擎 选择“MySQL”。

灾备数据库引擎 选择“MySQL”。

网络类型 此处以公网网络为示例。

默认为公网网络类型，支持VPN网络、专线网络、公网网
络。

灾备数据库实例 用户所创建的RDS for MySQL实例。

灾备实例所在子
网

请选择灾备实例所在的子网。也可以单击“查看子网”，跳
转至“网络控制台”查看实例所在子网帮助选择。

默认值为当前所选数据库实例所在子网，请选择有可用IP地
址的子网。为确保灾备实例创建成功，仅显示已经开启
DHCP的子网。

 
● 灾备规格

图 2-51 规格类型
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表 2-56 规格信息

参数 描述

规格类型 选择DRS实例的规格类型，不同规格类型对应不同性能的性
能上限，详细可参考实时灾备链路规格说明。

说明
目前，DRS实时灾备仅支持引擎为MySQL->MySQL、MySQL-
>GaussDB(for MySQL)、GaussDB(for MySQL)->GaussDB(for
MySQL)类型任务升级实例规格，不支持降低规格，具体操作及约
束限制可参考灾备规格变更。

可用区 DRS任务创建的可用区，选择跟源或目标库相同的可用区性
能更优。

 

● 企业项目和标签

图 2-52 企业项目和标签

表 2-57 企业项目和标签

参数 描述

企业项目 企业项目是一种云资源管理方式，企业项目管理服务提供统
一的云资源按项目管理，以及项目内的资源管理、成员管
理。请在下拉框中选择所在的企业项目，其中，default为
默认项目。

更多关于企业项目的信息，请参见《企业管理用户指南》。

如果需要自定义企业项目，请在控制台右上角单击“企
业”，进入“企业项目管理”页面创建，具体请参见《企业
管理用户指南》中“创建企业项目”的内容。

标签 – 可选配置，对同步任务的标识。使用标签可方便管理您
的任务。每个任务 多支持20个标签配额。

– 任务创建成功后，您可以单击任务名称，在“标签”页
签下查看对应标签。关于标签的详细操作，请参见标签
管理。

 

说明

对于创建失败的任务，DRS默认保留3天，超过3天将会自动结束任务。

步骤3 在“灾备任务管理”页面，等待任务创建完成后，单击正向子任务“操作”列“编
辑”，进入“源库及目标库”页面。
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图 2-53 灾备任务列表

步骤4 在“源库及目标库”页面，灾备实例创建成功后，填选业务数据库信息和灾备数据库
信息后，单击“源库和目标库”处的“测试连接”，分别测试并确定与业务库和灾备
库连通后，勾选协议，单击“下一步”。

图 2-54 业务数据库信息

表 2-58 业务数据库信息

参数 描述

数据库类型 默认选择“ECS自建库”。

源数据库类型可以为“ECS自建库”，或“RDS实例”。选择
“RDS实例”后，需要选择“区域”，该区域为源库所在区域，
不能与目标库区域相同，目标库所在区域为控制台当前登录区
域。“RDS实例”功能需要提交工单申请才能使用。

IP地址或域名 业务数据库的IP地址或域名。

端口 业务数据库服务端口，可输入范围为1~65535间的整数。

数据库用户名 业务数据库的用户名。
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参数 描述

数据库密码 业务数据库的用户名所对应的密码。支持在任务创建后修改密
码。

任务为启动中、初始化、灾备中、灾备异常状态时，可在“基
本信息”页面，单击“连接信息”后的“修改连接信息”，在
弹出的对话框中修改密码。

SSL安全连接 通过该功能，用户可以选择是否开启对迁移链路的加密。如果
开启该功能，需要用户上传SSL CA根证书。

说明

● 大支持上传500KB的证书文件。

● 如果不启用SSL安全连接，请自行承担数据安全风险。

区域 业务数据库RDS实例所在区域，不支持选择本区域。源数据库类
型为“RDS实例”时，该选项可见。

数据库实例名称 业务数据库实例名称。源数据库类型为“RDS实例”时，该选项
可见。

数据库用户名 业务数据库用户名称。

数据库密码 业务数据库的数据库用户密码。

 

说明

业务数据库的IP地址或域名、数据库用户名和密码，会被系统加密暂存，直至删除该迁移任务后
自动清除。

图 2-55 灾备数据库信息

表 2-59 灾备数据库信息

参数 描述

数据库实例名称 默认为创建灾备任务时选择的RDS for MySQL实例，不可进行修
改。
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参数 描述

数据库用户名 灾备数据库对应的数据库用户名。

数据库密码 灾备数据库对应的用户名密码。支持在任务创建后修改密码。

任务为启动中、初始化、灾备中、灾备异常状态时，可在“基本
信息”页面，单击“连接信息”后的“修改连接信息”，在弹出
的对话框中修改密码。

数据库用户名和密码将被系统加密暂存，直至该任务删除后清
除。

SSL安全连接 如启用SSL安全连接，请在灾备数据库开启SSL，并确保相关配
置正确后上传SSL证书。

说明

● 大支持上传500KB的证书文件。

● 如果不启用SSL安全连接，请自行承担数据安全风险。

 

步骤5 在“灾备设置”页面，设置流速模式等，单击“下一步”。

图 2-56 灾备设置
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表 2-60 灾备设置

参数 描述

流速模式 流速模式支持限速和不限速，默认为不限速。

● 限速
自定义的 大灾备速度，灾备过程中的速度将不会超过该速度。

当流速模式选择了“限速”时，你需要通过流速设置来定时控制灾
备速度。流速设置通常包括限速时间段和流速大小的设置。默认的
限速时间段为“全天限流”，您也可以根据业务需求选择“时段限
流”。自定义的时段限流支持 多设置3个定时任务，每个定时任
务之间不能存在交叉的时间段，未设定在限速时间段的时间默认为
不限速。

流速的大小需要根据业务场景来设置，不能超过9999MB/s。

图 2-57 设置流速模式

● 不限速
对灾备速度不进行限制，通常会 大化使用源数据库的出口带宽。
该流速模式同时会对源数据库造成读消耗，消耗取决于源数据库的
出口带宽。比如源数据库的出口带宽为100MB/s，假设高速模式使
用了80%带宽，则灾备对源数据库将造成80MB/s的读操作IO消
耗。

说明

– 限速模式只对灾备初始化阶段生效，灾备中阶段不生效。

– 您也可以在任务为“配置”状态时修改流速模式。具体操作方法请参见
修改流速模式。
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参数 描述

所有
Definer迁
移到该用户
下

选择是否将源数据库对象的Definer迁移到测试连接时输入的目标数据
库用户下。

● 是
迁移后，所有源数据库对象的Definer都会迁移至该用户下，其他用
户需要授权后才具有数据库对象权限，如何授权请参考MySQL迁
移中Definer强制转化后如何维持原业务用户权限体系

例如，如果view迁移前为CREATE ALGORITHM=UNDEFINED
DEFINER=`username`@`%` SQL SECURITY DEFINER VIEW
`test_db`.`view5` AS select 1 AS `1`;
迁移后会被转换成：CREATE ALGORITHM=UNDEFINED
DEFINER=`drsUser`@`%` SQL SECURITY DEFINER VIEW
`test_db`.`view5` AS select 1 AS `1`;
其中drsUser为测试连接使用的账号。

● 否
迁移后，将保持源数据库对象Definer定义不变，选择此选项，需要
配合下一步用户权限迁移功能，将源数据库的用户全部迁移，这样
才能保持源数据库的权限体系完全不变。注意：如果Definer账户在
目标库不存在，则会建立不可用的对象。

Definer相关概念可参考MySQL官网文档中的说明。

 

步骤6 在“预检查”页面，进行灾备任务预校验，校验通过后才可进行下一步。

● 查看检查结果，如有不通过的检查项，需要修复不通过项后，单击“重新校验”
重新进行灾备任务的预检查。

预检查不通过项处理建议请参见《数据复制服务用户指南》中的“预检查不通过
项修复方法”。

图 2-58 预检查

● 预检查完成后，且预检查通过率为100%时，单击“下一步”。
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说明

所有检查项结果均通过时，若存在请确认项，需要阅读并确认详情后才可以继续执行下一
步操作。

步骤7 在“参数对比”页面，进行参数对比。

参数对比功能从“常规参数”和“性能参数”两个维度，展示了业务数据库和灾备数
据库参数值的一致性情况。您可以根据业务需要，决定是否选用该功能。该操作不影
响数据灾备，主要目的是为了确保数据灾备成功后业务应用的使用不受影响。

● 若您选择不进行参数对比，可跳过该步骤，单击页面右下角“下一步”按钮，继
续执行后续操作。

● 若您选择进行参数对比，请参照如下的步骤操作。

– 对于常规参数，一般情况下，如果业务数据库和灾备数据库存在不一致的情
况，建议单击“一键修改”，将灾备数据库参数修改为和业务数据库对应参
数相同的值。

图 2-59 修改常规参数

– 对于性能参数，您可以根据业务场景，自定义业务数据库和灾备数据库的参
数值，二者结果可以一致也可以不一致。

▪ 将对比结果一致的性能参数修改为不一致：在“目标库值调整为”一列
手动输入调整的倍数或结果后，单击左上角的“一键修改”，即可完成
修改。

▪ 将对比结果不一致的性能参数改为一致，请参考如下流程进行修改：

1) 对业务库和灾备库的参数值。

选择需要修改的参数后，单击“一键对齐”，系统将帮您自动填充
灾备数据库的参数值，使其和业务数据库对应的参数值保持一致。

图 2-60 一键对齐参数
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说明

您也可以通过手动输入调整的倍数或结果，对齐参数值。

2) 修改参数值。

业务数据库和灾备数据库的不一致参数值对齐后，单击“一键修
改”，系统将按照您当前设置的灾备数据库参数值进行修改。修改
完成后，灾备数据库的参数值和对比结果会自动更新。

图 2-61 一键修改参数

部分参数修改后无法在灾备数据库立即生效，需要重启才能生效，
此时的对比结果显示为“待重启，不一致”。建议您在灾备任务启
动之前重启灾备标数据库，或者数据灾备结束后选择一个计划时间
重启。如果您选择数据灾备结束后重启灾备数据库，请合理设置重
启计划时间，避免参数生效太晚影响业务的正常使用。

在进行参数对比功能时，您可以参见《数据复制服务用户指南》中
“参数对比列表”进行参数设置。

3) 参数对比操作完成后，单击“下一步”，进入“任务确认”页面。

步骤8 在“任务确认”页面，设置正向子任务的启动时间、任务异常通知设置、SMN主题、
时延阈值、RTO 时延阈值、RPO 时延阈值、任务异常自动结束时间，并确认任务信息
无误后，单击“启动任务”，提交正向灾备任务。

图 2-62 任务启动设置
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表 2-61 任务和描述

参数 描述

启动时间 灾备任务的启动时间可以根据业务需求，设置为“立即启动”
或“稍后启动”。

说明
预计灾备任务启动后，会对业务数据库和灾备数据库的性能产生影响，
建议选择业务低峰期，合理设置灾备任务的启动时间。

任务异常通知设
置

该项为可选参数，开启之后，选择对应的SMN主题。当灾备任
务状态异常时，系统将发送通知。

SMN主题 “任务异常通知设置”项开启后可见，需提前在SMN上申请主
题并添加订阅。

SMN主题申请和订阅可参考《消息通知服务用户指南》。

时延阈值 在数据灾备阶段，业务数据库和灾备数据库之间的有时会存在
一个时间差，称为时延，单位为秒。

时延阈值设置是指时延超过一定的值后（时延阈值范围为0到
3600s），DRS可以发送告警通知。告警通知将在时延稳定超过
设定的阈值6min后发送，避免出现由于时延波动反复发送告警
通知的情况。

说明

● 设置时延阈值之前，需要设置任务异常通知。

● 当时延阈值设置为0时，不会发送通知给收件人。

RTO 时延阈值 RTO时延阈值设置是DRS实例与灾备数据库间同步的时延超过一
定的值后（RTO时延阈值范围为0到3600s），DRS可以发送告
警通知给指定收件人。告警通知将在时延稳定超过设定的阈值
6min后发送，避免出现由于时延波动反复发送告警通知的情
况。

说明

● 设置RTO时延阈值之前，需要设置任务异常通知。

● 当时延阈值设置为0时，不会发送通知给收件人。

RPO 时延阈值 RPO时延阈值设置是业务数据库与DRS实例间同步的时延超过一
定的值后（RTO时延阈值范围为0到3600s），DRS可以发送告
警通知。告警通知将在时延稳定超过设定的阈值6min后发送，
避免出现由于时延波动反复发送告警通知的情况。

说明

● 设置RPO时延阈值之前，需要设置任务异常通知。

● 当时延阈值设置为0时，不会发送通知给收件人。

● 初次进入增量灾备阶段，会有较多数据等待同步，产生的较大时延属
于正常情况，不在该功能监控范围之内。

数据复制服务
实时灾备 2 灾备场景

文档版本 29 (2023-11-30) 版权所有 © 华为技术有限公司 82

https://support.huaweicloud.com/intl/zh-cn/qs-smn/smn_ug_0004.html


参数 描述

任务异常自动结
束时间（天）

设置任务异常自动结束天数，输入值必须在14到100之间，默认
值14。
说明

● 仅按需计费任务支持设置任务异常自动结束时间，包年/包月任务不
支持。

● 异常状态下的任务仍然会计费，而长时间异常的任务无法续传和恢
复。设置任务异常自动结束天数后，异常且超时的任务将会自动结
束，以免产生不必要的费用。

 

步骤9 返回灾备任务列表页面，等待正向子任务进入“灾备中”状态后，单击反向子任务
“操作”列“编辑”，进入反向子任务的“源库及目标库”页面。

图 2-63 灾备任务列表

步骤10 在“源库及目标库”页面，单击“源库和目标库”处的“测试连接”，分别测试并确
定与业务库和灾备库连通后，单击“下一步”。

步骤11 在“任务确认”页面，设置反向子任务的启动时间、任务异常通知设置、SMN主题、
时延阈值、RTO 时延阈值、RPO 时延阈值、任务异常自动结束时间，并确认任务信息
无误后，单击“启动任务”，提交反向灾备任务。

步骤12 灾备任务提交后，您可在“实时灾备管理”页面，查看并管理自己的任务。

● 您可查看任务提交后的状态，状态请参见任务状态说明。

● 在任务列表的右上角，单击 刷新列表，可查看到 新的任务状态。

● 对于未启动、状态为配置中的任务，DRS默认保留3天，超过3天DRS会自动删除
后台资源，当前任务状态不变。当用户再次配置时，DRS会重新申请资源。

----结束
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2.6 GaussDB(for MySQL)到 GaussDB(for MySQL)双主灾
备

支持的源和目标数据库

表 2-62 支持的数据库

业务数据库 灾备数据库

GaussDB(for MySQL) GaussDB(for MySQL)

 

数据库账号权限要求

在使用DRS进行灾备时，连接业务数据库和灾备数据库的账号需要满足以下权限要
求，才能启动实时灾备任务。不同类型的灾备任务，需要的账号权限也不同，详细可
参考表2-63进行赋权。DRS会在“预检查”阶段对数据库账号权限进行自动检查，并
给出处理建议。

表 2-63 数据库账号权限

类型名称 所需权限

业务数据库
连接账号

需要具备如下权限：

SELECT、CREATE、ALTER、DROP、DELETE、INSERT、UPDATE、
TRIGGER、REFERENCES、SHOW VIEW、EVENT、INDEX、LOCK
TABLES、CREATE VIEW、 CREATE ROUTINE、 ALTER ROUTINE、
CREATE USER、RELOAD、REPLICATION SLAVE、REPLICATION
CLIENT、WITH GRANT OPTION。
GaussDB(for MySQL)实例的root账户默认已具备上述权限。

灾备

数据库连接
账号

需要具备如下权限：

SELECT、CREATE、ALTER、DROP、DELETE、INSERT、UPDATE、
TRIGGER、REFERENCES、SHOW VIEW、EVENT、INDEX、LOCK
TABLES、CREATE VIEW、 CREATE ROUTINE、 ALTER ROUTINE、
CREATE USER、RELOAD、REPLICATION SLAVE、REPLICATION
CLIENT、WITH GRANT OPTION。
GaussDB(for MySQL)实例的root账户默认已具备上述权限。
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说明

● 建议创建单独用于DRS任务连接的数据库账号，避免因为数据库账号密码修改，导致的任务
连接失败。

● 连接业务和灾备数据库的账号密码修改后，请尽快修改DRS任务中的连接信息，避免任务连
接失败后自动重试，导致数据库账号被锁定影响使用。

● 表2-63中为DRS任务所需的 小权限，如果需要DRS任务迁移grant授权的情况下，请确保
DRS任务的连接账号本身具备对应权限，否则可能因为grant授权执行失败导致目标库对应用
户缺少授权。例如DRS任务的连接账号本身不要求process权限，如果需要通过DRS任务迁移
process授权则需要保证DRS任务的连接账号具备该权限。

前提条件

● 已登录数据复制服务控制台。

● 账户余额大于等于0美元。

● 满足实时灾备支持的数据库类型和版本，详情请参见支持的数据库。

● 当用户创建DRS任务使用的是子账号时，请先确认已添加过委托。创建委托方
法，可参考委托管理。

使用建议

注意

● 灾备初始化阶段，请不要在业务数据库执行DDL操作，否则可能导致任务异常。

● 灾备初始化阶段，确保灾备数据库无业务写入，保证灾备前后数据一致。

● 数据库灾备与环境多样性和人为操作均有密切关系，为了确保灾备的平顺，建议
您在进行正式的数据库灾备之前进行一次演练，可以帮助您提前发现问题并解决
问题。

● 基于以下原因，建议您在启动任务时选择“稍后启动”功能，选择业务低峰期开
始运行灾备任务，避免灾备任务对业务造成性能影响。

– 在网络无瓶颈的情况下，灾备初始化阶段会对业务数据库增加约50MB/s的查
询压力，以及占用2~4个CPU。

– 灾备无主键表时，为了确保数据一致性，会存在3s以内的单表级锁定。

– 正在灾备的数据被其他事务长时间锁死，可能导致读数据超时。

– DRS并发读取数据库，会占用大约6-10个session连接数，需要考虑该连接数
对业务的影响。

– 灾备初始化阶段读取表数据时，特别是大表的读取，可能会阻塞业务上对大
表的独占锁操作。

– 更多DRS对数据库的影响，可参考DRS对源数据库和目标数据库有什么影
响。

● 数据对比

建议您结合数据对比的“稍后启动”功能，选择业务低峰期进行数据对比，以便
得到更为具有参考性的对比结果。由于同步具有轻微的时差，在数据持续操作过
程中进行对比任务，可能会出现少量数据不一致对比结果，从而失去参考意义。
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使用须知

在创建灾备任务前，请务必阅读以下使用须知。

表 2-64 使用须知

类型 使用和操作限制

灾备对象约
束

● 不支持非MyISAM和非InnoDB表的灾备。

● 不支持系统表。

● 不支持触发器和事件的灾备。

● 不支持对系统库下自定义对象有操作权限的账号灾备。

● 不支持在主2上执行DDL的场景。

业务数据库
配置

● 业务数据库必须为GaussDB(for MySQL)实例的主节点。

● 业务数据库的binlog日志必须打开，且binlog日志格式必须为Row
格式。

● 在磁盘空间允许的情况下，建议业务数据库binlog保存时间越长
越好，建议为7天。

● 业务库不允许存在空账号或者空密码。

● 业务数据库须开启GTID。
● 业务数据库名称在1到64个字符之间，由小写字母、数字、中划

线、下划线组成，不能包含其他特殊字符。

● 业务数据库中的表名、视图名不能包含：'<>/\以及非ASCII字符。

● 数据库expire_logs_days参数值为0，可能会导致灾备失败。

灾备数据库
配置

● 灾备数据库实例的运行状态必须正常，若数据库实例是主备实
例，复制状态也必须正常。

● 灾备数据库实例必须有足够的磁盘空间。

● 灾备数据库的binlog日志必须打开，且binlog日志格式必须为Row
格式。

● 灾备数据库须开启GTID。
● 主1灾备库大版本号必须与主2灾备库保持一致。

● 主2灾备库必须是空实例，且在正向任务启动后主2灾备库会被设
置成只读，等待反向任务启动并进行灾备后被恢复成读写。
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类型 使用和操作限制

操作须知 ● 双主灾备是两条独立的链路，相互之间没有协同作用，由于一些
不可控因素，可能会出现使用双边数据不一致的情况（例如，主1
负载过重，主2负载较轻，双边同时接入读写操作的业务流量时，
由于同步任务的时延差异客观上不可控，导致执行顺序与真实顺
序不相同，造成数据错乱）。因此，灾备前请对同一数据进行单
元化设计，确保数据单元（可以为库、表、行）一边接读写流
量，另一边只能接只读业务，即双主灾备是整体上双主，但微观
上数据单元仍然是一边读写，一边只读。常见场景请参见实时灾
备异常场景。

● 在创建DRS任务之前，如果业务数据库或者灾备数据库实例开启
并设置了SQL限流规则，可能会导致DRS任务失败。

● 灾备初始化阶段，请不要在源库执行DDL操作，否则可能导致灾
备任务异常。

● 数据灾备过程中，支持在业务数据库创建账号。

● 如果不可避免双边同时刷新同一数据单元，就可能出现数据冲
突，针对数据冲突的情况，DRS采用冲突覆盖的策略，即：

– 删除时，该数据不存在则忽略，即不做操作。

– 插入时，该数据存在则进行替换，即使用新的数据进行更新动
作。

– 更新时，该数据不存在则插入 新记录。

● 业务需要避免双边主键生成冲突（例如，可以使用uuid方式，或
者“区域+自增id”的主键规则来避免冲突）。

● 业务方能容忍同步时延一定的波动，同步因故中断或者网络等原
因造成的较大延迟，业务上需要考虑其影响性的容忍度。

● 不支持外键级联操作。当外键是普通索引的时候，可能会导致表
结构创建失败，建议改成唯一索引。

● 对于表中的物理生成列，如果列是根据一个时间类型生成的，会
存在此列数据不一致的可能性。

● 双主灾备不同于单主灾备，无需进行主备倒换。

● 由于灾备的细微时延不可控，业务上执行DDL时要在无业务期，
且RPO&RTO =0稳定30s以上在主1执行，避免在主2执行DDL
（DRS只同步主1的DDL操作到主2）。

● 双边保持严格的对等效果，即表列行均一致（主1和主2的表结构
需始终保持一致）。

● 在正向任务进入灾备且RPO&RTO小于60s，方可启动反向任务。

● 双主灾备进入灾备后，请先在主2进行测试验证，符合预期后再考
虑切部分业务流量到主2。

 

操作步骤

步骤1 在“实时灾备管理”页面，单击“创建灾备任务”，进入创建灾备任务页面。

步骤2 在“灾备实例”页面，填选区域、项目、任务名称、描述、灾备实例信息，单击“开
始创建”。
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● 任务信息

图 2-64 灾备任务信息

表 2-65 任务和描述

参数 描述

区域 当前所在区域，可进行切换。

项目 当前区域对应的项目，可进行切换。

任务名称 任务名称在4到50位之间，必须以字母开头，可以包含字
母、数字、中划线或下划线，不能包含其他的特殊字符。

描述 描述不能超过256位，且不能包含! = < > & ' " \ 特殊字符。

 
● 灾备实例信息

图 2-65 灾备实例信息
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表 2-66 灾备实例信息

参数 描述

灾备类型 选择“双主灾备”。

灾备类型可以为“单主灾备”和“双主灾备”。选择双主灾
备时，默认创建两个子任务，分别为正向和反向灾备任务。

说明
“双主灾备”目前仅支持白名单用户，需要提交工单申请才能使
用。您可以在管理控制台右上角，选择“工单 > 新建工单”，完成
工单提交。

本区RDS角色 本云RDS实例在该灾备关系中的角色，分为主1和主2，灾备
类型选择“双主灾备”时该选项可见。如何选择请参见如何
选择主1、主2。
– 主1：创建任务时本云数据库有初始数据。

– 主2：创建任务时本云数据库为空实例。

此处以主2为示例。

业务数据库引擎 选择“GaussDB(for MySQL)”。

灾备数据库引擎 选择“GaussDB(for MySQL)”。

网络类型 此处以公网网络为示例。

默认为公网网络类型，支持VPN网络、专线网络、公网网
络。

灾备数据库实例 用户所创建的GaussDB(for MySQL)实例。

灾备实例所在子
网

请选择灾备实例所在的子网。也可以单击“查看子网”，跳
转至“网络控制台”查看实例所在子网帮助选择。

默认值为当前所选数据库实例所在子网，请选择有可用IP地
址的子网。为确保灾备实例创建成功，仅显示已经开启
DHCP的子网。

 
● 灾备规格

图 2-66 规格类型
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表 2-67 规格信息

参数 描述

规格类型 选择DRS实例的规格类型，不同规格类型对应不同性能的性
能上限，详细可参考实时灾备链路规格说明。

说明
目前，DRS实时灾备仅支持引擎为MySQL->MySQL、MySQL-
>GaussDB(for MySQL)、GaussDB(for MySQL)->GaussDB(for
MySQL)类型任务升级实例规格，不支持降低规格，具体操作及约
束限制可参考灾备规格变更。

可用区 选择DRS任务创建在哪个可用区，选择跟源或目标库相同的
可用区性能更优。

 

● 企业项目和标签

图 2-67 企业项目和标签

表 2-68 企业项目和标签

参数 描述

企业项目 企业项目是一种云资源管理方式，企业项目管理服务提供统
一的云资源按项目管理，以及项目内的资源管理、成员管
理。请在下拉框中选择所在的企业项目，其中，default为
默认项目。

更多关于企业项目的信息，请参见《企业管理用户指南》。

如果需要自定义企业项目，请在控制台右上角单击“企
业”，进入“企业项目管理”页面创建，具体请参见《企业
管理用户指南》中“创建企业项目”的内容。

标签 – 可选配置，对同步任务的标识。使用标签可方便管理您
的任务。每个任务 多支持20个标签配额。

– 任务创建成功后，您可以单击任务名称，在“标签”页
签下查看对应标签。关于标签的详细操作，请参见标签
管理。

 

说明

对于创建失败的任务，DRS默认保留3天，超过3天将会自动结束任务。

步骤3 在“灾备任务管理”页面，等待任务创建完成后，单击正向子任务“操作”列“编
辑”，进入“源库及目标库”页面。
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图 2-68 灾备任务列表

步骤4 在“源库及目标库”页面，灾备实例创建成功后，填选业务数据库信息和灾备数据库
信息后，单击“源库和目标库”处的“测试连接”，分别测试并确定与业务库和灾备
库连通后，勾选协议，单击“下一步”。

图 2-69 业务数据库信息

表 2-69 业务数据库信息

参数 描述

数据库类型 默认选择“ECS自建库”。

源数据库类型可以为“ECS自建库”，或“RDS实例”。选择
“RDS实例”后，需要选择“区域”，该区域为源库所在区域，
不能与目标库区域相同，目标库所在区域为控制台当前登录区
域。“RDS实例”功能需要提交工单申请才能使用。

IP地址或域名 业务数据库的IP地址或域名。

端口 业务数据库服务端口，可输入范围为1~65535间的整数。

数据库用户名 业务数据库的用户名。

数据库密码 业务数据库的用户名所对应的密码。支持在任务创建后修改密
码。

任务为启动中、初始化、灾备中、灾备异常状态时，可在“基
本信息”页面，单击“连接信息”后的“修改连接信息”，在
弹出的对话框中修改密码。
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参数 描述

SSL安全连接 通过该功能，用户可以选择是否开启对迁移链路的加密。如果
开启该功能，需要用户上传SSL CA根证书。

说明

● 大支持上传500KB的证书文件。

● 如果不启用SSL安全连接，请自行承担数据安全风险。

区域 业务数据库RDS实例所在区域，不支持选择本区域。源数据库类
型为“RDS实例”时，该选项可见。

数据库实例名称 业务数据库实例名称。源数据库类型为“RDS实例”时，该选项
可见。

数据库用户名 业务数据库用户名称。

数据库密码 业务数据库的数据库用户密码。

 

说明

业务数据库的IP地址或域名、数据库用户名和密码，会被系统加密暂存，直至删除该迁移任务后
自动清除。

图 2-70 灾备数据库信息

表 2-70 灾备数据库信息

参数 描述

数据库实例名称 默认为创建灾备任务时选择的GaussDB(for MySQL)实例，不可
进行修改。

数据库用户名 灾备数据库对应的数据库用户名。
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参数 描述

数据库密码 灾备数据库对应的用户名密码。支持在任务创建后修改密码。

任务为启动中、初始化、灾备中、灾备异常状态时，可在“基本
信息”页面，单击“连接信息”后的“修改连接信息”，在弹出
的对话框中修改密码。

数据库用户名和密码将被系统加密暂存，直至该任务删除后清
除。

 

步骤5 在“灾备设置”页面，设置流速模式等，单击“下一步”。

图 2-71 灾备设置
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表 2-71 灾备设置

参数 描述

流速模式 流速模式支持限速和不限速，默认为不限速。

● 限速
自定义的 大灾备速度，灾备过程中的速度将不会超过该速度。

当流速模式选择了“限速”时，你需要通过流速设置来定时控制灾
备速度。流速设置通常包括限速时间段和流速大小的设置。默认的
限速时间段为“全天限流”，您也可以根据业务需求选择“时段限
流”。自定义的时段限流支持 多设置3个定时任务，每个定时任
务之间不能存在交叉的时间段，未设定在限速时间段的时间默认为
不限速。

流速的大小需要根据业务场景来设置，不能超过9999MB/s。

图 2-72 设置流速模式

● 不限速
对灾备速度不进行限制，通常会 大化使用源数据库的出口带宽。
该流速模式同时会对源数据库造成读消耗，消耗取决于源数据库的
出口带宽。比如源数据库的出口带宽为100MB/s，假设高速模式使
用了80%带宽，则灾备对源数据库将造成80MB/s的读操作IO消
耗。

说明

– 限速模式只对灾备初始化阶段生效，灾备中阶段不生效。

– 您也可以在任务为“配置”状态时修改流速模式。具体操作方法请参见
修改流速模式。
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参数 描述

所有
Definer迁
移到该用户
下

选择是否将源数据库对象的Definer迁移到测试连接时输入的目标数据
库用户下。

● 是
迁移后，所有源数据库对象的Definer都会迁移至该用户下，其他用
户需要授权后才具有数据库对象权限，如何授权请参考MySQL迁
移中Definer强制转化后如何维持原业务用户权限体系

例如，如果view迁移前为CREATE ALGORITHM=UNDEFINED
DEFINER=`username`@`%` SQL SECURITY DEFINER VIEW
`test_db`.`view5` AS select 1 AS `1`;
迁移后会被转换成：CREATE ALGORITHM=UNDEFINED
DEFINER=`drsUser`@`%` SQL SECURITY DEFINER VIEW
`test_db`.`view5` AS select 1 AS `1`;
其中drsUser为测试连接使用的账号。

● 否
迁移后，将保持源数据库对象Definer定义不变，选择此选项，需要
配合下一步用户权限迁移功能，将源数据库的用户全部迁移，这样
才能保持源数据库的权限体系完全不变。注意：如果Definer账户在
目标库不存在，则会建立不可用的对象。

Definer相关概念可参考MySQL官网文档中的说明。

 

步骤6 在“预检查”页面，进行灾备任务预校验，校验通过后才可进行下一步。

● 查看检查结果，如有不通过的检查项，需要修复不通过项后，单击“重新校验”
重新进行灾备任务的预检查。

预检查不通过项处理建议请参见《数据复制服务用户指南》中的“预检查不通过
项修复方法”。

图 2-73 预检查

● 预检查完成后，且预检查通过率为100%时，单击“下一步”。

说明

所有检查项结果均通过时，若存在请确认项，需要阅读并确认详情后才可以继续执行下一
步操作。
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步骤7 在“任务确认”页面，设置正向子任务的启动时间、任务异常通知设置、SMN主题、
时延阈值、RTO 时延阈值、RPO 时延阈值、任务异常自动结束时间，并确认任务信息
无误后，单击“启动任务”，提交正向灾备任务。

图 2-74 任务启动设置

表 2-72 任务和描述

参数 描述

启动时间 灾备任务的启动时间可以根据业务需求，设置为“立即启动”
或“稍后启动”。

说明
预计灾备任务启动后，会对业务数据库和灾备数据库的性能产生影响，
建议选择业务低峰期，合理设置灾备任务的启动时间。

任务异常通知设
置

该项为可选参数，开启之后，选择对应的SMN主题。当灾备任
务状态异常时，系统将发送通知。

SMN主题 “任务异常通知设置”项开启后可见，需提前在SMN上申请主
题并添加订阅。

SMN主题申请和订阅可参考《消息通知服务用户指南》。

时延阈值 在数据灾备阶段，业务数据库和灾备数据库之间的有时会存在
一个时间差，称为时延，单位为秒。

时延阈值设置是指时延超过一定的值后（时延阈值范围为0到
3600s），DRS可以发送告警通知。告警通知将在时延稳定超过
设定的阈值6min后发送，避免出现由于时延波动反复发送告警
通知的情况。

说明

● 设置时延阈值之前，需要设置任务异常通知。

● 当时延阈值设置为0时，不会发送通知给收件人。
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参数 描述

RTO 时延阈值 RTO时延阈值设置是DRS实例与灾备数据库间同步的时延超过一
定的值后（RTO时延阈值范围为0到3600s），DRS可以发送告
警通知给指定收件人。告警通知将在时延稳定超过设定的阈值
6min后发送，避免出现由于时延波动反复发送告警通知的情
况。

说明

● 设置RTO时延阈值之前，需要设置任务异常通知。

● 当时延阈值设置为0时，不会发送通知给收件人。

RPO 时延阈值 RPO时延阈值设置是业务数据库与DRS实例间同步的时延超过一
定的值后（RTO时延阈值范围为0到3600s），DRS可以发送告
警通知。告警通知将在时延稳定超过设定的阈值6min后发送，
避免出现由于时延波动反复发送告警通知的情况。

说明

● 设置RPO时延阈值之前，需要设置任务异常通知。

● 当时延阈值设置为0时，不会发送通知给收件人。

● 初次进入增量灾备阶段，会有较多数据等待同步，产生的较大时延属
于正常情况，不在该功能监控范围之内。

任务异常自动结
束时间（天）

设置任务异常自动结束天数，输入值必须在14到100之间，默认
值14。
说明

● 仅按需计费任务支持设置任务异常自动结束时间，包年/包月任务不
支持。

● 异常状态下的任务仍然会计费，而长时间异常的任务无法续传和恢
复。设置任务异常自动结束天数后，异常且超时的任务将会自动结
束，以免产生不必要的费用。

 

步骤8 返回灾备任务列表页面，等待正向子任务进入“灾备中”状态后，单击反向子任务
“操作”列“编辑”，进入反向子任务的“源库及目标库”页面。

图 2-75 灾备任务列表

步骤9 在“源库及目标库”页面，单击“源库和目标库”处的“测试连接”，分别测试并确
定与业务库和灾备库连通后，单击“下一步”。

步骤10 在“任务确认”页面，设置反向子任务的启动时间、任务异常通知设置、SMN主题、
时延阈值、RTO 时延阈值、RPO 时延阈值、任务异常自动结束时间，并确认任务信息
无误后，单击“启动任务”，提交反向灾备任务。

步骤11 灾备任务提交后，您可在“实时灾备管理”页面，查看并管理自己的任务。
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● 您可查看任务提交后的状态，状态请参见任务状态说明。

● 在任务列表的右上角，单击 刷新列表，可查看到 新的任务状态。

● 对于未启动、状态为配置中的任务，DRS默认保留3天，超过3天DRS会自动删除
后台资源，当前任务状态不变。当用户再次配置时，DRS会重新申请资源。

----结束
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3 任务管理

3.1 创建灾备任务

使用场景

为了解决地区故障导致的业务不可用，数据复制服务推出灾备场景，为用户业务连续
性提供数据库的同步保障。当主实例所在区域发生突发生自然灾害等状况无法连接
时，可将异地灾备实例切换为主实例，在应用端修改数据库链接地址后，即可快速恢
复应用的业务访问。数据复制服务提供的实时灾备功能，可实现主实例和跨区域的灾
备实例之间的实时同步。

一次完整的数据灾备，是以任务作为导向，依次进行灾备进度观察、灾备日志分析、
灾备数据一致性对比等多项操作。通过多项指标和数据的对比分析，可以帮助您实现
不同业务系统间的数据同步。

使用流程

数据灾备的使用流程如下：

数据复制服务
实时灾备 3 任务管理

文档版本 29 (2023-11-30) 版权所有 © 华为技术有限公司 99



图 3-1 数据灾备流程

● 步骤一：创建灾备任务。根据需要，选择业务数据库和灾备数据库，创建灾备任
务。

● 步骤二：查询灾备进度。灾备过程中，可以通过查看灾备进度了解数据灾备完成
情况。

● 步骤三：查看灾备日志。灾备日志包含告警、错误和提示等类型的信息，可根据
此类信息分析系统存在的问题。

● 步骤四：对比灾备项。数据灾备提供对比功能，可根据需要查看对象级对比、数
据级对比等，来确保业务数据库和灾备数据库的数据一致性。

本章节将以MySQL到RDS for MySQL的灾备场景为示例，介绍在公网网络场景下，通
过数据复制服务管理控制台配置数据灾备任务的流程，其他存储引擎的配置流程类
似。

在数据复制服务中，数据库灾备是通过任务的形式完成的，通过创建任务，可以完成
任务信息配置、任务创建。灾备任务创建成功后，您也可以通过数据复制服务管理控
制台，对任务进行管理。

前提条件
● 已登录数据复制服务控制台。

● 账户余额大于等于0美元。

● 满足实时灾备支持的数据库类型和版本，详情请参见支持的数据库。
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● 当用户创建DRS任务使用的是子账号时，请先确认已添加过委托。创建委托方
法，可参考委托管理。

操作步骤

步骤1 在“实时灾备管理”页面，单击“创建灾备任务”，进入创建灾备任务页面。

步骤2 在“灾备实例”页面，填选区域、项目、任务名称、描述、灾备实例信息，单击“开
始创建”。

● 任务信息

图 3-2 灾备任务信息

表 3-1 任务和描述

参数 描述

区域 当前所在区域，可进行切换。

项目 当前区域对应的项目，可进行切换。

任务名称 任务名称在4到50位之间，必须以字母开头，可以包含字
母、数字、中划线或下划线，不能包含其他的特殊字符。

描述 描述不能超过256位，且不能包含! = < > & ' " \ 特殊字符。

 

● 灾备实例信息

图 3-3 灾备实例信息
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表 3-2 灾备实例信息

参数 描述

灾备类型 选择“单主灾备”。

灾备类型可以为“单主灾备”和“双主灾备”。选择双主灾
备时，默认创建两个子任务，分别为正向和反向灾备任务。

说明
“双主灾备”目前仅支持白名单用户，需要提交工单申请才能使
用。您可以在管理控制台右上角，选择“工单 > 新建工单”，完成
工单提交。

灾备关系 选择“本云为备”，灾备类型选择“单主灾备”时该选项可
见。

灾备关系可以为“本云为备”或者“本云为主”，默认选择
“本云为备”。

– “本云为备”：指灾备数据库为本云数据库的场景。

– “本云为主”：指业务数据库为本云数据库的场景。

业务数据库引擎 选择“MySQL”。

灾备数据库引擎 选择“MySQL”。

网络类型 此处以公网网络为示例。

默认为公网网络类型，支持VPN网络、专线网络、公网网
络。

灾备数据库实例 用户所创建的作为灾备任务目标数据库的关系型数据库实
例。

灾备实例所在子
网

请选择灾备实例所在的子网。也可以单击“查看子网”，跳
转至“网络控制台”查看实例所在子网帮助选择。

默认值为当前所选数据库实例所在子网，请选择有可用IP地
址的子网。为确保灾备实例创建成功，仅显示已经开启
DHCP的子网。

目标库实例读写
设置

只读，灾备类型选择“单主灾备”时该选项可见。

– 灾备中，灾备数据库整个实例将转化为只读、不可写入
的状态，通过“灾备监控”界面的“本云数据库升主”
功能，可以使灾备数据库（目标库）变为业务数据库，
此时数据库将变为读写状态。

– 灾备任务结束后，灾备数据库也将变为读写状态。

– 外部数据库具有superuser权限的账号时，也可以实现作
为灾备数据库时只读状态。

– 如遇DRS实例节点故障重建，任务恢复前为保证DRS任务
在恢复过程中的数据一致性，会将本云为备数据库短暂
设置为只读，任务正常后同步关系恢复正常。

 
● 灾备规格
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图 3-4 规格类型

表 3-3 规格信息

参数 描述

规格类型 选择DRS实例的规格类型，不同规格类型对应不同性能的性
能上限，详细可参考实时灾备链路规格说明。

说明
目前，DRS实时灾备仅支持引擎为MySQL->MySQL、MySQL-
>GaussDB(for MySQL)、GaussDB(for MySQL)->GaussDB(for
MySQL)类型任务升级实例规格，不支持降低规格，具体操作及约
束限制可参考灾备规格变更。

可用区 DRS任务创建的可用区，选择跟源或目标库相同的可用区性
能更优。

 
● 企业项目和标签

图 3-5 企业项目和标签

表 3-4 企业项目和标签

参数 描述

企业项目 企业项目是一种云资源管理方式，企业项目管理服务提供统
一的云资源按项目管理，以及项目内的资源管理、成员管
理。请在下拉框中选择所在的企业项目，其中，default为
默认项目。

更多关于企业项目的信息，请参见《企业管理用户指南》。

如果需要自定义企业项目，请在控制台右上角单击“企
业”，进入“企业项目管理”页面创建，具体请参见《企业
管理用户指南》中“创建企业项目”的内容。

标签 – 可选配置，对同步任务的标识。使用标签可方便管理您
的任务。每个任务 多支持20个标签配额。

– 任务创建成功后，您可以单击任务名称，在“标签”页
签下查看对应标签。关于标签的详细操作，请参见标签
管理。
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说明

对于创建失败的任务，DRS默认保留3天，超过3天将会自动结束任务。

步骤3 在“源库及目标库”页面，灾备实例创建成功后，填选业务数据库信息和灾备数据库
信息后，单击“源库和目标库”处的“测试连接”，分别测试并确定与业务库和灾备
库连通后，勾选协议，单击“下一步”。

● 步骤2中的“灾备关系”选择“本云为备”。

图 3-6 业务数据库信息

表 3-5 业务数据库信息

参数 描述

数据库类型 默认选择“ECS自建库”。

源数据库类型可以为“ECS自建库”，或“RDS实例”。选
择“RDS实例”后，需要选择“区域”，该区域为源库所在
区域，不能与目标库区域相同，目标库所在区域为控制台当
前登录区域。“RDS实例”功能需要提交工单申请才能使
用。

IP地址或域名 业务数据库的IP地址或域名。

端口 业务数据库服务端口，可输入范围为1~65535间的整数。

数据库用户名 业务数据库的用户名。

数据库密码 业务数据库的用户名所对应的密码。支持在任务创建后修改
密码。

任务为启动中、初始化、灾备中、灾备异常状态时，可在
“基本信息”页面，单击“连接信息”后的“修改连接信
息”，在弹出的对话框中修改密码。
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参数 描述

SSL安全连接 通过该功能，用户可以选择是否开启对迁移链路的加密。如
果开启该功能，需要用户上传SSL CA根证书。

说明

– 大支持上传500KB的证书文件。

– 如果不启用SSL安全连接，请自行承担数据安全风险。

区域 业务数据库RDS实例所在区域，不支持选择本区域。源数据
库类型为“RDS实例”时，该选项可见。

数据库实例名称 业务数据库实例名称。源数据库类型为“RDS实例”时，该
选项可见。

数据库用户名 业务数据库用户名称。

数据库密码 业务数据库的数据库用户密码。

 

说明

业务数据库的IP地址或域名、数据库用户名和密码，会被系统加密暂存，直至删除该迁移
任务后自动清除。

图 3-7 灾备数据库信息

表 3-6 灾备数据库信息

参数 描述

数据库实例名称 默认为创建灾备任务时选择的数据库实例，不可进行修改。

数据库用户名 灾备数据库对应的数据库用户名。
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参数 描述

数据库密码 灾备数据库对应的用户名密码。支持在任务创建后修改密
码。

任务为启动中、初始化、灾备中、灾备异常状态时，可在
“基本信息”页面的“灾备信息”区域，单击“修改连接信
息”，在弹出的对话框中修改密码。

数据库用户名和密码将被系统加密暂存，直至该任务删除后
清除。

SSL安全连接 如启用SSL安全连接，请在灾备数据库开启SSL，并确保相关
配置正确后上传SSL证书。

说明

– 大支持上传500KB的证书文件。

– 如果不启用SSL安全连接，请自行承担数据安全风险。

 
● 步骤2中的“灾备关系”选择“本云为主”。

图 3-8 业务数据库信息

表 3-7 业务数据库信息

参数 描述

数据库实例名称 默认为创建灾备任务时选择的关系型数据库实例，不可进行
修改。

数据库用户名 业务数据库对应的数据库用户名。

数据库密码 业务数据库对应的用户名密码。支持在任务创建后修改密
码。

任务为启动中、初始化、灾备中、灾备异常状态时，可在
“基本信息”页面的“灾备信息”区域，单击“修改连接信
息”，在弹出的对话框中修改密码。

数据库用户名和密码将被系统加密暂存，直至该任务删除后
清除。
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参数 描述

SSL安全连接 如启用SSL安全连接，请在业务数据库开启SSL，并确保相关
配置正确后上传SSL证书。

说明

– 大支持上传500KB的证书文件。

– 如果不启用SSL安全连接，请自行承担数据安全风险。

 

图 3-9 灾备数据库信息

表 3-8 灾备数据库信息

参数 描述

数据库类型 默认选择“ECS自建库”。

目标数据库类型可以为“ECS自建库”，或“RDS实例”。
选择“RDS实例”后，需要选择“区域”，该区域为目标库
所在区域。“RDS实例”功能需要提交工单申请才能使用。

IP地址或域名 灾备数据库的IP地址或域名。

端口 灾备数据库服务端口，可输入范围为1~65535间的整数。

区域 灾备数据库RDS实例所在区域，数据库类型为“RDS实例”
时，该选项可见。

数据库实例名称 灾备数据库实例名称，数据库类型为“RDS实例”时，该选
项可见。

说明
实例作为灾备数据库时会被设置成只读，任务结束后恢复读写。

数据库用户名 灾备数据库用户名称。

数据库密码 灾备数据库的数据库用户密码。
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参数 描述

SSL安全连接 如启用SSL安全连接，请在灾备数据库开启SSL，并确保相关
配置正确后上传SSL证书。

说明

– 大支持上传500KB的证书文件。

– 如果不启用SSL安全连接，请自行承担数据安全风险。

 

说明

灾备数据库的IP地址或域名、数据库用户名和密码，会被系统加密暂存，直至删除该迁移
任务后自动清除。

步骤4 在“灾备设置”页面，设置流速模式等，单击“下一步”。

图 3-10 灾备设置
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表 3-9 灾备设置

参数 描述

流速模式 流速模式支持限速和不限速，默认为不限速。

● 限速
自定义的 大灾备速度，灾备过程中的速度将不会超过该速度。

当流速模式选择了“限速”时，你需要通过流速设置来定时控制灾
备速度。流速设置通常包括限速时间段和流速大小的设置。默认的
限速时间段为“全天限流”，您也可以根据业务需求选择“时段限
流”。自定义的时段限流支持 多设置3个定时任务，每个定时任
务之间不能存在交叉的时间段，未设定在限速时间段的时间默认为
不限速。

流速的大小需要根据业务场景来设置，不能超过9999MB/s。

图 3-11 设置流速模式

● 不限速
对灾备速度不进行限制，通常会 大化使用源数据库的出口带宽。
该流速模式同时会对源数据库造成读消耗，消耗取决于源数据库的
出口带宽。比如源数据库的出口带宽为100MB/s，假设高速模式使
用了80%带宽，则灾备对源数据库将造成80MB/s的读操作IO消
耗。

说明

– 限速模式只对灾备初始化阶段生效，灾备中阶段不生效。

– 您也可以在任务为“配置”状态时修改流速模式。具体操作方法请参见
修改流速模式。
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参数 描述

所有
Definer迁
移到该用户
下

选择是否将源数据库对象的Definer迁移到测试连接时输入的目标数据
库用户下。

● 是
迁移后，所有源数据库对象的Definer都会迁移至该用户下，其他用
户需要授权后才具有数据库对象权限，如何授权请参考MySQL迁
移中Definer强制转化后如何维持原业务用户权限体系

例如，如果view迁移前为CREATE ALGORITHM=UNDEFINED
DEFINER=`username`@`%` SQL SECURITY DEFINER VIEW
`test_db`.`view5` AS select 1 AS `1`;
迁移后会被转换成：CREATE ALGORITHM=UNDEFINED
DEFINER=`drsUser`@`%` SQL SECURITY DEFINER VIEW
`test_db`.`view5` AS select 1 AS `1`;
其中drsUser为测试连接使用的账号。

● 否
迁移后，将保持源数据库对象Definer定义不变，选择此选项，需要
配合下一步用户权限迁移功能，将源数据库的用户全部迁移，这样
才能保持源数据库的权限体系完全不变。注意：如果Definer账户在
目标库不存在，则会建立不可用的对象。

Definer相关概念可参考MySQL官网文档中的说明。

 

步骤5 在“预检查”页面，进行灾备任务预校验，校验通过后才可进行下一步。

● 查看检查结果，如有不通过的检查项，需要修复不通过项后，单击“重新校验”
重新进行灾备任务的预检查。

预检查不通过项处理建议请参见《数据复制服务用户指南》中的“预检查不通过
项修复方法”。

图 3-12 预检查

● 预检查完成后，且预检查通过率为100%时，单击“下一步”，进入“参数对比”
页面。

数据复制服务
实时灾备 3 任务管理

文档版本 29 (2023-11-30) 版权所有 © 华为技术有限公司 110

https://support.huaweicloud.com/intl/zh-cn/drs_faq/drs_16_0003.html
https://support.huaweicloud.com/intl/zh-cn/drs_faq/drs_16_0003.html
https://dev.mysql.com/doc/refman/8.0/en/stored-objects-security.html
https://support.huaweicloud.com/intl/zh-cn/trouble-drs/drs_11_0001.html
https://support.huaweicloud.com/intl/zh-cn/trouble-drs/drs_11_0001.html


说明

所有检查项结果均通过时，若存在请确认项，需要阅读并确认详情后才可以继续执行下一
步操作。

步骤6 在“参数对比”页面，进行参数对比。

参数对比功能从“常规参数”和“性能参数”两个维度，展示了业务数据库和灾备数
据库参数值的一致性情况。您可以根据业务需要，决定是否选用该功能。该操作不影
响数据灾备，主要目的是为了确保数据灾备成功后业务应用的使用不受影响。

● 若您选择不进行参数对比，可跳过该步骤，单击页面右下角“下一步”按钮，继
续执行后续操作。

● 若您选择进行参数对比，请参照如下的步骤操作。

– 对于常规参数，一般情况下，如果业务数据库和灾备数据库存在不一致的情
况，建议单击“一键修改”，将灾备数据库参数修改为和业务数据库对应参
数相同的值。

图 3-13 修改常规参数

– 对于性能参数，您可以根据业务场景，自定义业务数据库和灾备数据库的参
数值，二者结果可以一致也可以不一致。

▪ 将对比结果一致的性能参数修改为不一致：在“目标库值调整为”一列
手动输入调整的倍数或结果后，单击左上角的“一键修改”，即可完成
修改。

▪ 将对比结果不一致的性能参数改为一致，请参考如下流程进行修改：

1) 对业务库和灾备库的参数值。

选择需要修改的参数后，单击“一键对齐”，系统将帮您自动填充
灾备数据库的参数值，使其和业务数据库对应的参数值保持一致。

图 3-14 一键对齐参数
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说明

您也可以通过手动输入调整的倍数或结果，对齐参数值。

2) 修改参数值。

业务数据库和灾备数据库的不一致参数值对齐后，单击“一键修
改”，系统将按照您当前设置的灾备数据库参数值进行修改。修改
完成后，灾备数据库的参数值和对比结果会自动更新。

图 3-15 一键修改参数

部分参数修改后无法在灾备数据库立即生效，需要重启才能生效，
此时的对比结果显示为“待重启，不一致”。建议您在灾备任务启
动之前重启灾备标数据库，或者数据灾备结束后选择一个计划时间
重启。如果您选择数据灾备结束后重启灾备数据库，请合理设置重
启计划时间，避免参数生效太晚影响业务的正常使用。

在进行参数对比功能时，您可以参见《数据复制服务用户指南》中
“参数对比列表”进行参数设置。

3) 参数对比操作完成后，单击“下一步”，进入“任务确认”页面。

步骤7 在“任务确认”页面，设置灾备任务的启动时间、任务异常通知设置、SMN主题、时
延阈值、RTO 时延阈值、RPO 时延阈值、任务异常自动结束时间，并确认灾备任务信
息无误后，单击“启动任务”，提交灾备任务。

图 3-16 任务启动设置
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表 3-10 任务和描述

参数 描述

启动时间 灾备任务的启动时间可以根据业务需求，设置为“立即启动”
或“稍后启动”。

说明
预计灾备任务启动后，会对业务数据库和灾备数据库的性能产生影响，
建议选择业务低峰期，合理设置灾备任务的启动时间。

任务异常通知设
置

该项为可选参数，开启之后，选择对应的SMN主题。当灾备任
务状态异常时，系统将发送通知。

SMN主题 “任务异常通知设置”项开启后可见，需提前在SMN上申请主
题并添加订阅。

SMN主题申请和订阅可参考《消息通知服务用户指南》。

时延阈值 在数据灾备阶段，业务数据库和灾备数据库之间的有时会存在
一个时间差，称为时延，单位为秒。

时延阈值设置是指时延超过一定的值后（时延阈值范围为0到
3600s），DRS可以发送告警通知。告警通知将在时延稳定超过
设定的阈值6min后发送，避免出现由于时延波动反复发送告警
通知的情况。

说明

● 设置时延阈值之前，需要设置任务异常通知。

● 当时延阈值设置为0时，不会发送通知给收件人。

RTO 时延阈值 RTO时延阈值设置是DRS实例与灾备数据库间同步的时延超过一
定的值后（RTO时延阈值范围为0到3600s），DRS可以发送告
警通知给指定收件人。告警通知将在时延稳定超过设定的阈值
6min后发送，避免出现由于时延波动反复发送告警通知的情
况。

说明

● 设置RTO时延阈值之前，需要设置任务异常通知。

● 当时延阈值设置为0时，不会发送通知给收件人。

RPO 时延阈值 RPO时延阈值设置是业务数据库与DRS实例间同步的时延超过一
定的值后（RTO时延阈值范围为0到3600s），DRS可以发送告
警通知。告警通知将在时延稳定超过设定的阈值6min后发送，
避免出现由于时延波动反复发送告警通知的情况。

说明

● 设置RPO时延阈值之前，需要设置任务异常通知。

● 当时延阈值设置为0时，不会发送通知给收件人。

● 初次进入增量灾备阶段，会有较多数据等待同步，产生的较大时延属
于正常情况，不在该功能监控范围之内。
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参数 描述

任务异常自动结
束时间（天）

设置任务异常自动结束天数，输入值必须在14到100之间，默认
值14。
说明

● 仅按需计费任务支持设置任务异常自动结束时间，包年/包月任务不
支持。

● 异常状态下的任务仍然会计费，而长时间异常的任务无法续传和恢
复。设置任务异常自动结束天数后，异常且超时的任务将会自动结
束，以免产生不必要的费用。

 

步骤8 灾备任务提交后，您可在“实时灾备管理”页面，查看并管理自己的任务。

● 您可查看任务提交后的状态，状态请参见任务状态说明。

● 在任务列表的右上角，单击 刷新列表，可查看到 新的任务状态。

● 对于未启动、状态为配置中的任务，DRS默认保留3天，超过3天DRS会自动删除
后台资源，当前任务状态不变。当用户再次配置时，DRS会重新申请资源。

----结束

相关链接

● 实时灾备支持的数据库类型和版本

● 准备工作概览

● 灾备方案概览

3.2 查询灾备进度
灾备进度展示了灾备任务的完成进度，可以帮助您了解灾备完成的情况。

前提条件

● 已登录数据复制服务控制台。

● 灾备任务创建成功，并已启动。

操作步骤

步骤1 在“实时灾备管理”界面，选中指定灾备任务，单击任务名称，进入“基本信息”页
面。

步骤2 单击“灾备进度”页签，查看灾备进度。当数据初始化完成时，显示初始化进度为
100%。

● 您可在“灾备进度”页签下，查看灾备同步时延。

● 灾备同步时延也可在“实时灾备管理”界面查看，当时延超过用户设置或系统默
认的时延阈值时，任务管理界面增量时延显示为红色。

● 当时延为0s时，表示业务数据库和灾备数据库进入近实时同步状态，此时可以通
过“灾备监控”页签查看更多时延指标，如RPO、RTO等。
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说明

时延 = 源库当前系统时间 - 成功同步到目标库的 新一个事务在源库的提交成功时间。

一个事务同步的完整过程如下：

1. 源端数据库的抽取；

2. 经过网络的传输；

3. 由DRS进行日志解析；

4. 终在目标数据库上的执行完成。

这样完成了事务从源到目标的同步，时延为该事务 后在目标数据库上执行完成时的源库当前系
统时间（current_time）与该事务在源库的提交成功时间（committed_time）的时间差，时延
为0代表源和目标瞬时一致，无新的事务需要同步。

注意

长时间未提交事务和频繁DDL操作均可以造成高时延。

----结束

3.3 查看灾备日志
灾备日志记录了数据灾备同步过程中的信息，包含告警、错误和提示等类型的信息。
数据灾备过程中，可以通过查看灾备日志信息，帮助您分析系统中存在的问题。

前提条件

已登录数据复制服务控制台。

操作步骤

步骤1 在“实时灾备管理”界面，选中指定灾备任务，单击任务名称。

步骤2 在“灾备日志”页签，查看当前灾备任务的日志。

图 3-17 查看灾备日志

除此以外，DRS支持对接云日志服务（Log Tank Service，简称LTS），进行LTS日志配
置后，DRS实例新生成的所有日志记录会上传到云日志服务进行管理，详情可参考日
志配置管理。

----结束
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3.4 对比灾备项

对比使用场景

对比灾备项可以对比业务数据库和灾备数据库的数据一致性，目前灾备对比功能支持
以下几种对比方式：

● 对象级对比：支持对数据库、索引、表、视图、存储过程和函数等对象进行对
比。

● 数据级对比分为行对比和内容对比。

– 行对比：对比同步的表的行数是否一致，只查询表的行数，对比速度较快，
建议优先使用。

– 内容对比：对比同步的表内数据是否一致，需要查询每条数据进行对比，相
较于行对比，内容对比较慢。

为了确保对比结果具有可参考性，请通过“稍后启动”功能在业务低峰期或者无
业务期进行数据对比，业务运行期间由于数据的持续变化，仅适合对一些业务的
低频率修改的冷数据进行对比。

● 用户对比：对源库和目标库的账号名称、权限进行对比。

在使用对比功能查看数据一致性时，建议优先使用行数对比，确定行数是否一致。如
果出现行数不一致的情况，可以针对不一致的表，使用内容对比，来确定具体有哪些
数据不一致。

表 3-11 支持的对比方式

灾备
方向

数据流向 对象
级对
比

行对
比

内容
对比

动态
内容
对比

用户
对比

本云
为备

MySQL->MySQL 支持 支持 支持 支持 支持

本云
为主

MySQL->MySQL 支持 支持 支持 支持 支持

本云
为备

MySQL->GaussDB(for MySQL) 支持 支持 支持 支持 支持

本云
为备

DDM实例->DDM实例 支持 支持 不支
持

不支
持

不支
持

本云
为主

DDM实例->DDM实例 支持 支持 不支
持

不支
持

不支
持

本云
为备

GaussDB(for MySQL)-
>GaussDB(for MySQL)

支持 支持 支持 支持 支持

本云
为主

GaussDB(for MySQL)-
>GaussDB(for MySQL)

支持 支持 支持 支持 支持

双主
灾备

MySQL->MySQL 支持 支持 支持 不支
持

支持
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灾备
方向

数据流向 对象
级对
比

行对
比

内容
对比

动态
内容
对比

用户
对比

双主
灾备

GaussDB(for MySQL)-
>GaussDB(for MySQL)

支持 支持 支持 不支
持

支持

 

约束限制

● 如果在对比时业务数据库进行DDL操作，为保证对比结果的准确性，需重新进行
内容对比。

● 如果单独对灾备数据库进行数据修改操作，可能会导致对比结果不一致。

● 内容对比功能目前只支持带有主键的表，对于不支持内容对比的表可以使用行数
对比功能。所以数据级对比功能需要结合业务场景，选用行数对比或者内容对
比。

● DRS进行内容比对期间不能暂停DRS任务，否则可能导致比对任务失败。

● 部分数据类型不支持内容对比，详情参考内容对比不支持哪些数据类型。

● 为避免占用资源，DRS对行对比的时长进行限制，超过限制时长，行对比任务自
动停止。业务数据库是关系型数据库时，行对比限制时长为60分钟；业务数据库
为非关系数据库，行对比限制时长为30分钟。

● 为避免占用资源，DRS任务的对比结果限制保留60天，60天后自动清除。

● 对于支持内容对比的灾备链路，如果创建任务时可以选择实例规格，那么仅支持
大规格及以上规格进行内容对比。

对数据库影响

● 对象对比：会查询源库及目标库的系统表，占用10个左右的session的连接数，正
常情况不会对数据库产生影响。但是如果对象数量巨大（比如几十万张表），可
能会对数据库产生一定的查询压力。

● 行数对比：会查询源库及目标库的表行数，占用10个左右的session的连接数，正
常的select count语句基本不会对数据库产生影响。但是如果表数据量巨大（亿
级）会对数据库产生一定的查询压力，返回查询结果会比较慢。

● 内容对比：会查询源库及目标库的全部数据，涉及每个字段都会对比，所以会对
数据库产生一定的查询压力，主要体现在IO上，查询速度受限于源库和目标库的
IO和网络带宽。占用1-2个CPU，占用10个左右的session的连接数。

● 用户对比：会查询源库及目标库的账户和权限，基本不会对数据库产生影响。

对比耗时预估

● 对象对比：根据源库查询性能，一般会在几分钟内返回结果，如果对象数据量特
别巨大，对比时长可能达到几十分钟。

● 行数对比：使用select count方式，查询速度跟数据库性能相关。

● 内容对比：在数据库没有压力并且网络正常的情况下，对比速度大概是5M/s。

● 用户对比：与对象对比同时返回结果，如果对象不多的情况下，基本会在几分钟
就会返回结果。
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前提条件
● 已登录数据复制服务控制台。

● 已启动灾备任务。

操作步骤

步骤1 在“实时灾备管理”界面，选中指定灾备任务，单击任务名称，进入“基本信息”页
签。

步骤2 单击“灾备对比”页签，进入“灾备对比”信息页面，对业务数据库和灾备数据库的
数据进行对比分析。

1. 首先进行数据库对象完整性检查。

在“对象级对比”页签，单击“开始对比”后稍等一段时间再单击 ，查看各个
对比项的对比结果。

图 3-18 对象级对比

若需要查看对比项的对比结果详情，可单击指定对比项操作列的“详情”。

2. 数据库对象检查完成后，进行灾备数据行数和内容对比。

在“数据级对比”页签，单击“创建对比任务”页面，选择“对比类型”、“对
比方式”、“对比时间”和“对象选择”，单击“确定”，提交对比任务。

图 3-19 创建对比任务
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– 对比类型：分为行数对比和内容对比。

– 对比方式：分为静态对比和动态对比两种。

▪ 静态对比：对源数据库和目标数据库进行一次全量内容对比，内容对比
完成后对比任务结束，适用于无数据变化的非业务时间。

▪ 动态对比：先对源数据库和目标数据库进行一次全量内容对比，对比任
务完成后进入增量对比阶段，实时比对源数据库和目标数据库的增量数
据，适用于有数据变化的业务时间。

说明

▪ 目前仅MySQL和GaussDB(for MySQL)引擎支持对比方式选择。

▪ 动态对比过程中不支持在业务数据库创建新表。如需创建，请先取消动态对比，
待新表创建并灾备完成后，再重新启动动态对比。

– 对比时间：可设置为“立即启动”和“稍后启动”。由于同步具有轻微的时
差，在数据持续操作过程中进行对比任务，可能会出现符合实际情况的少量
数据不一致对比结果，推荐结合对比定时功能，选择在业务低峰期进行对
比，得到更为具有参考性的对比结果。

– 对象选择：可根据具体的业务场景选择需要进行对比的对象。

说明

– 初始化中的任务无法进行数据级对比。

3. 对比任务提交成功后，返回“数据级对比”页签，单击 刷新列表，可以查看到
所选对比类型的对比结果。

图 3-20 数据级对比结果

4. 若需要查看对比类型详情，可单击指定对比类型操作列的“查看对比报表”，然
后选择需要进行对比的数据库，单击操作列的“查看详情”，查看指定业务数据
库和灾备数据库的对比结果详情。

图 3-21 行数对比详情
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图 3-22 内容对比详情

说明

– 已取消的对比任务也支持查看对比报表。

– 行对比结果可按照“源库表行数”或“目标库表行数”，对当前页面显示的结果进行升
序或者降序排列，方便进行筛选。

– 行对比差异显示为负数时，代表目标库表行数比源库表行数多；显示为正数时，代表源
库表行数比目标库表行数多。

5. 查看数据库账号和权限对比。单击“用户对比”页签，可查看数据库账号及权限
的对比结果。

图 3-23 用户对比

说明

– 初始化阶段的任务无法进行用户对比。

----结束

3.5 任务生命周期

3.5.1 查看灾备数据
灾备数据记录了灾备任务完成的记录，您可以通过该功能，了解灾备的完整性。

数据复制服务支持通过管理控制台查看灾备数据的初始化进度及数据健康报告。

前提条件
● 已登录数据复制服务管理控制台。

● 已成功创建数据灾备任务。

操作步骤

说明

任务列表中，仅展示当前登录用户所创建的全部任务，同一租户下的不同用户之间的任务不可
见。
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步骤1 在“实时灾备管理”页面，选择指定的灾备任务，单击任务名称。

步骤2 页面跳转至“基本信息”页签，单击“灾备数据”页签。

● 初始化进度

仅展示了初次创建灾备环境时，历史数据导入的进度信息，帮助用户了解灾备环
境创建进度，完成历史数据导入后，意味着初始化已完成，该模块数据将不再更
新。

● 数据健康报告

支持用户修改对比策略，周期性展示主实例与备实例的数据一致性对比结果，用
于帮助用户审视灾备环境的数据健康情况。

说明

– 只有灾备中的任务才会进行健康对比。

– 仅保留 近30次健康对比报告。

– 数据健康报告是为了用户定期且长期掌握主实例与备实例的数据一致性，为避免长期对
比对主实例的性能损耗，对于特大表（比如超亿行的表）的对比，建议使用灾备对比功
能。

图 3-24 数据健康报告

– 修改对比策略

修改对比策略不会影响当前进行的健康对比任务，修改后的设置在下次生
效。

▪ 在“数据健康报告”页签的“健康对比策略”区域，单击“修改对比策
略”，进入修改对比策略界面。
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图 3-25 修改对比策略

▪ 在“修改对比策略”界面设置各个参数。

○ 开启状态：关闭健康对比策略后，下一次的健康对比将不会再进
行，历史健康报告仍可正常查看。

○ 对比频率：提供“每周对比”和“每天对比”两种对比频率。

○ 对比时间：对比频率选择“每周对比”时，可设置周一到周日的一
天或多天为对比时间。

○ 时区：默认为本地时区。

○ 生效时间：设置对比策略生效的时间段，建议设置在业务低峰期进
行对比。生效时间内未完成健康对比会自动中断，已完成的对比结
果仍可查看。

○ 对比类型：默认为行对比+用户对比+对象对比。

▪ 单击“确定”，完成修改对比策略。

修改成功后，将在生效时间启动对比任务，您可以取消进行中的任务，
取消后，已经对比成功的健康报告仍可查看。

----结束

3.5.2 修改任务信息

灾备任务创建成功后，支持对部分任务基本信息进行修改，以方便区分和识别灾备任
务。

支持可修改的任务信息如下：

● 任务名称

● 描述
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● SMN主题

● 时延阈值

● 任务异常结束天数

● 任务启动时间

前提条件

已登录数据复制服务控制台。

操作步骤

步骤1 在“实时灾备管理”页面，选择指定的灾备任务，单击任务名称。

步骤2 进入“基本信息”页签，在“任务信息”模块下，选择需要修改的任务信息。

● 对于任务名称、描述、SMN主题、时延阈值和任务异常结束天数，可以单击 ，
进行修改。

– 单击 ，提交修改。

– 单击 ，取消修改。

表 3-12 实时灾备任务信息

任务信息 描述

任务名称 任务名称在4到50位之间，必须以字母开头，可以包含字
母、数字、中划线或下划线，不能包含其他的特殊字符。

描述 描述不能超过256位，且不能包含!<>&'\"特殊字符。

SMN主题 需要先在SMN上申请主题并添加订阅。

SMN主题申请和订阅可参考《消息通知服务用户指南》。

时延阈值 时延阈值范围为0到3600s。
说明
当时延阈值设置为0时，不会发送通知给收件人。

任务异常结束天数
（天）

输入值必须在14到100之间，默认值14 。
说明
仅按需计费任务支持设置任务异常自动结束时间，包年/包月任务
不支持。

 

● 对于任务启动时间，当灾备任务为“等待启动”状态时，才可以进行修改。

需要在“任务信息”模块下的“计划启动时间”处，单击“修改”，选择指定时
间，单击“确定”即可。

步骤3 修改完成后，可在“基本信息”页签下查看修改结果。

----结束
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批量配置异常通知

步骤1 在“实时灾备管理”页面的灾备任务列表中，选择需要修改异常通知的任务。

步骤2 单击左上方的“批量操作”，选择“配置异常通知”。

图 3-26 批量操作

步骤3 在弹出的确认对话框中，修改异常通知信息并确认任务信息后，单击“确定”，提交
修改。

----结束

3.5.3 修改连接信息

数据灾备过程中，您可能修改了业务数据库或者灾备数据库的密码信息，导致数据灾
备、数据对比、暂停、续传、主备倒换、结束等操作失败，此时您需要通过数据复制
服务控制台更新为正确的信息，然后继续灾备任务。

对于如下的信息，您可以进行修改。

● 数据库密码

● 数据库IP

● 数据库端口

● 数据库用户名

约束限制
● 目前仅支持MySQL和GaussDB(for MySQL)为源且连接方式为输入IP地址的单主

灾备任务，在灾备阶段修改IP、端口、用户名信息。当业务库进行某些操作导致IP
地址、端口、用户名变化时，可通过此功能更新为正确的信息。

● 修改IP功能适用于业务数据库IP地址变化场景，修改前后的IP必须属于同一个数据
实例，否则可能导致任务失败或者数据不一致。

● 连接信息修改后，将实时生效，不会清空灾备数据库的数据。

操作步骤

步骤1 在“实时灾备管理”界面，选中指定灾备任务，单击任务名称。

步骤2 进入“基本信息”页签，在“灾备信息”模块下，单击“修改连接信息”。

步骤3 在“修改连接信息”弹出框中对源库和目标库的密码等信息进行更新，更新完成后，
单击“确认”即可。

----结束
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3.5.4 修改流速模式

流速模式支持限速和不限速，默认为不限速。DRS提供创建任务后修改流速模式功
能，目前仅以下实时灾备链路支持该功能。

● MySQL->MySQL

● MySQL->GaussDB(for MySQL)

● DDM->DDM

● GaussDB(for MySQL)->GaussDB(for MySQL)

约束限制

● 限速模式指的是限制秒级的流量上限，可能因为网络波动原因导致统计值的降
低，实际统计的值可能会低于限速值大小。

● 限速模式只对灾备初始化阶段生效。

前提条件

● 已登录数据复制服务控制台。

● 已创建灾备任务且任务为非启动状态。

方法一

步骤1 在“基本信息”页签的“限速信息”区域，单击“修改”。

步骤2 在弹出的对话框中修改流速模式。

----结束

方法二

步骤1 在“实时灾备管理”页面的灾备任务列表中，选择需要修改流速模式的任务，单击操
作列的“更多>限速”，或“限速”。

步骤2 在弹出的对话框中修改流速模式。

----结束

3.5.5 编辑灾备任务

已创建成功但是未确认启动的灾备任务，数据复制服务支持编辑灾备任务的配置信
息，包括业务数据库信息和灾备数据库信息。创建灾备实例后，对于如下状态的任
务，您可进行编辑并提交灾备任务。

● 创建中

● 配置

前提条件

已登录数据复制服务控制台。
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方式一

步骤1 在“实时灾备管理”页面的灾备任务列表中，选择要修改的任务，单击“编辑”。

步骤2 在“源库及目标库”页面，填写业务库和灾备库信息，单击“下一步”。

步骤3 在“预检查”页面，进行灾备任务预校验，校验通过后才可进行下一步。

● 查看检查结果，如有不通过的检查项，需要修复不通过项后，单击“重新校验”
重新进行灾备任务的预检查。

预检查不通过项处理建议请参见《数据复制服务用户指南》中的“预检查不通过
项修复方法”。

图 3-27 预检查

● 预检查完成后，且预检查通过率为100%时，单击“下一步”，进入“参数对比”
页面。

说明

所有检查项结果均通过时，若存在请确认项，需要阅读并确认详情后才可以继续执行下一
步操作。

步骤4 在“参数对比”页面，进行参数对比。

参数对比功能从“常规参数”和“性能参数”两个维度，展示了业务数据库和灾备数
据库参数值的一致性情况。您可以根据业务需要，决定是否选用该功能。该操作不影
响数据灾备，主要目的是为了确保数据灾备成功后业务应用的使用不受影响。

● 若您选择不进行参数对比，可跳过该步骤，单击页面右下角“下一步”按钮，继
续执行后续操作。

● 若您选择进行参数对比，请参照如下的步骤操作。

– 对于常规参数，一般情况下，如果业务数据库和灾备数据库存在不一致的情
况，建议单击“一键修改”，将灾备数据库参数修改为和业务数据库对应参
数相同的值。
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图 3-28 修改常规参数

– 对于性能参数，您可以根据业务场景，自定义业务数据库和灾备数据库的参
数值，二者结果可以一致也可以不一致。

▪ 将对比结果一致的性能参数修改为不一致：在“目标库值调整为”一列
手动输入调整的倍数或结果后，单击左上角的“一键修改”，即可完成
修改。

▪ 将对比结果不一致的性能参数改为一致，请参考如下流程进行修改：

1) 对业务库和灾备库的参数值。

选择需要修改的参数后，单击“一键对齐”，系统将帮您自动填充
灾备数据库的参数值，使其和业务数据库对应的参数值保持一致。

图 3-29 一键对齐参数

说明

您也可以通过手动输入调整的倍数或结果，对齐参数值。

2) 修改参数值。

业务数据库和灾备数据库的不一致参数值对齐后，单击“一键修
改”，系统将按照您当前设置的灾备数据库参数值进行修改。修改
完成后，灾备数据库的参数值和对比结果会自动更新。

图 3-30 一键修改参数
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部分参数修改后无法在灾备数据库立即生效，需要重启才能生效，
此时的对比结果显示为“待重启，不一致”。建议您在灾备任务启
动之前重启灾备标数据库，或者数据灾备结束后选择一个计划时间
重启。如果您选择数据灾备结束后重启灾备数据库，请合理设置重
启计划时间，避免参数生效太晚影响业务的正常使用。

在进行参数对比功能时，您可以参见《数据复制服务用户指南》中
“参数对比列表”进行参数设置。

3) 参数对比操作完成后，单击“下一步”，进入“任务确认”页面。

步骤5 在“任务确认”页面，设置灾备任务的启动时间、任务异常通知设置、SMN主题、时
延阈值、RTO 时延阈值、RPO 时延阈值、任务异常自动结束时间，并确认灾备任务信
息无误后，单击“启动任务”，提交灾备任务。

图 3-31 任务启动设置

表 3-13 任务和描述

参数 描述

启动时间 灾备任务的启动时间可以根据业务需求，设置为“立即启动”
或“稍后启动”。

说明
预计灾备任务启动后，会对业务数据库和灾备数据库的性能产生影响，
建议选择业务低峰期，合理设置灾备任务的启动时间。

任务异常通知设
置

该项为可选参数，开启之后，选择对应的SMN主题。当灾备任
务状态异常时，系统将发送通知。

SMN主题 “任务异常通知设置”项开启后可见，需提前在SMN上申请主
题并添加订阅。

SMN主题申请和订阅可参考《消息通知服务用户指南》。
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参数 描述

时延阈值 在数据灾备阶段，业务数据库和灾备数据库之间的有时会存在
一个时间差，称为时延，单位为秒。

时延阈值设置是指时延超过一定的值后（时延阈值范围为0到
3600s），DRS可以发送告警通知。告警通知将在时延稳定超过
设定的阈值6min后发送，避免出现由于时延波动反复发送告警
通知的情况。

说明

● 设置时延阈值之前，需要设置任务异常通知。

● 当时延阈值设置为0时，不会发送通知给收件人。

RTO 时延阈值 RTO时延阈值设置是DRS实例与灾备数据库间同步的时延超过一
定的值后（RTO时延阈值范围为0到3600s），DRS可以发送告
警通知给指定收件人。告警通知将在时延稳定超过设定的阈值
6min后发送，避免出现由于时延波动反复发送告警通知的情
况。

说明

● 设置RTO时延阈值之前，需要设置任务异常通知。

● 当时延阈值设置为0时，不会发送通知给收件人。

RPO 时延阈值 RPO时延阈值设置是业务数据库与DRS实例间同步的时延超过一
定的值后（RTO时延阈值范围为0到3600s），DRS可以发送告
警通知。告警通知将在时延稳定超过设定的阈值6min后发送，
避免出现由于时延波动反复发送告警通知的情况。

说明

● 设置RPO时延阈值之前，需要设置任务异常通知。

● 当时延阈值设置为0时，不会发送通知给收件人。

● 初次进入增量灾备阶段，会有较多数据等待同步，产生的较大时延属
于正常情况，不在该功能监控范围之内。

任务异常自动结
束时间（天）

设置任务异常自动结束天数，输入值必须在14到100之间，默认
值14。
说明

● 仅按需计费任务支持设置任务异常自动结束时间，包年/包月任务不
支持。

● 异常状态下的任务仍然会计费，而长时间异常的任务无法续传和恢
复。设置任务异常自动结束天数后，异常且超时的任务将会自动结
束，以免产生不必要的费用。

 

步骤6 灾备任务提交后，您可在“实时灾备管理”页面，查看并管理自己的任务。

● 您可查看任务提交后的状态，状态请参见任务状态说明。

● 在任务列表的右上角，单击 刷新列表，可查看到 新的任务状态。

● 对于未启动、状态为配置中的任务，DRS默认保留3天，超过3天DRS会自动删除
后台资源，当前任务状态不变。当用户再次配置时，DRS会重新申请资源。

----结束
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方式二

步骤1 在“实时灾备管理”界面，选择指定灾备任务，单击任务名称。

步骤2 单击“进入”，进入“源库及目标库”页面。

步骤3 执行方式一的步骤步骤2到步骤6。

----结束

3.5.6 续传灾备任务
灾备过程中可能因外部因素导致灾备暂时故障，用户根据灾备日志信息解决问题后，
可以通过续传功能继续灾备，常见场景如存储空间不足。

说明

● 如果因为非网络原因导致灾备失败，系统默认进行三次自动续传，若三次续传后仍无法恢复
灾备，可手动进行续传。

● 如果因为网络原因导致灾备失败，系统自动续传，直到恢复灾备。

前提条件
● 已登录数据复制服务控制台。

● 已成功创建灾备任务。

方式一

在“实时灾备管理”页面任务列表中，选择需要启动的任务，单击操作列“续传”，
重新提交灾备任务。

方式二

步骤1 在“实时灾备管理”页面任务列表中，选择需要启动的任务，单击任务名称。

步骤2 跳转至“基本信息”页签，切换至“灾备进度”页签，单击右上角“续传”，重新提
交灾备任务。

----结束

批量续传

步骤1 在“实时灾备管理”页面的灾备任务列表中，选择需要续传的任务。

步骤2 单击左上方的“批量操作”，选择“批量续传”。

图 3-32 批量操作
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步骤3 在弹出的确认对话框中，确认任务信息后，单击“是”，提交续传任务。

----结束

3.5.7 暂停灾备任务
灾备时不可避免业务高峰期的情况下，如果流速模式仍不能满足需要，DRS提供对灾
备中的任务进行暂停功能。

目前以下灾备链路支持暂停功能：

● MySQL->MySQL
● MySQL->GaussDB(for MySQL)
● GaussDB(for MySQL)>GaussDB(for MySQL)

前提条件
● 已登录数据复制服务控制台。

● 灾备任务正常运行中。

暂停任务

步骤1 在“实时灾备管理”页面的灾备列表中，选择要暂停的灾备任务，单击“操作”列的
“暂停”。

步骤2 在弹出的“暂停任务”对话框中，选择“暂停日志抓取”后，单击“是”。

说明

● 暂停成功后，状态栏显示为“已暂停”。

● 勾选“暂停日志抓取”后，该功能会停止一切DRS和源库、目标库的连接，请注意暂停过长
可能会因为源端所需日志过期而导致任务无法恢复续传。建议暂停时间不超过24小时，具体
时间请排查相应日志配置。

● 需要继续灾备时，可以使用续传功能。

----结束

批量暂停

步骤1 在“实时灾备管理”页面的灾备任务列表中，选择需要暂停的任务。

步骤2 单击左上方的“批量操作”，选择“批量暂停”。

图 3-33 批量操作

步骤3 在弹出的确认对话框中，确认任务信息后，单击“是”，提交暂停任务。

----结束
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3.5.8 查看灾备监控

数据复制服务提供对灾备实例性能和进度的监控，可根据界面的监控数据判断链路健
康度、数据完整性等，以便及时排查和处理引起数据差异的问题，也可作为数据恢复
时的参考依据。RPO和RTO均为0时，表示数据已经完全迁移到灾备库，可以作为主备
倒换的参考。

前提条件
● 已登录数据复制服务管理控制台。

● 已成功创建数据灾备任务。

操作步骤

步骤1 在“实时灾备管理”页面，选择指定的灾备任务，单击任务名称进入“基本信息”页
签。

步骤2 在“基本信息”页签，单击“灾备监控”页签。

● RPO（Recovery Point Objective），为业务数据库与DRS实例数据差的一种度量
方式，RPO=0时，意味着业务数据库的数据已经全部到达DRS实例。

● RTO（Recovery Time Objective），处在传输中数据量的一种度量方式，RTO=0
时，意味着DRS实例上的事务已经全部在灾备数据库上执行完毕。

● 时延监控：展示RPO、RTO的历史数据轨迹，对真实灾难将发生时的数据丢失量
具有一定的预测意义。可重点关注以下两种类型数据：

– 长时间RPO、RTO高的时间段。

– 规律性RPO、RTO高的时间段。

● 自治监控：展示DRS的智能自制能力，主要包括：

– 网络断连时，DRS自动重连并断点续传的次数。

– 发生数据冲突时，DRS自动使用 新数据覆盖旧数据的次数。

● 性能监控：展示了DRS实例的实时读取速度和写入速度，有助于诊断性能瓶颈。

● 资源监控：展示了DRS实例的资源使用情况，有助于诊断性能瓶颈。

图 3-34 灾备监控

----结束
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3.5.9 灾备主备倒换

数据复制服务提供对灾备任务的主备倒换功能。RPO和RTO均为0时，表示数据已经完
全迁移到灾备库，可以作为主备倒换的参考。

● RPO（Recovery Point Objective），为业务数据库与DRS实例数据差的一种度量
方式，RPO=0时，意味着业务数据库的数据已经全部到达DRS实例。

● RTO（Recovery Time Objective），处在传输中数据量的一种度量方式，RTO=0
时，意味着DRS实例上的事务已经全部在灾备数据库上执行完毕。

前提条件

● 已登录数据复制服务管理控制台。

● 已成功创建数据灾备任务。

主备倒换

步骤1 在“实时灾备管理”页面，选择指定的灾备任务，单击任务名称进入“基本信息”页
签。

步骤2 在“基本信息”页签，单击“灾备监控”页签。

步骤3 灾备中的任务可进行主备倒换。单击“本云数据库升主”，本云实例将升为业务数据
库。单击“本云数据库降备”，本云实例将降为灾备数据库。

灾备为单主灾备关系，不支持多写的多主模式，主备倒换时请确保即将成为备节点的
数据库已经停止数据写入，且作为备节点未来也不会有数据写入，备节点的数据只来
自主节点的同步，任何其他地方的写入将会导致备库数据被污染，使得灾备出现数据
冲突而无法修复。

说明

DDM->DDM灾备为多任务，不支持在“灾备监控”页签进行主备倒换，可通过批量主备倒换方
式进行倒换。

图 3-35 灾备监控

----结束

批量主备倒换

步骤1 在“实时灾备管理”页面的灾备任务列表中，选择需要主备倒换停的任务。

步骤2 单击左上方的“批量操作”，选择“主备倒换”。
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图 3-36 批量操作

步骤3 在弹出的确认对话框中，确认任务信息后，单击“是”，提交倒换任务。

----结束

3.5.10 灾备方向转换
双主灾备中，为了防止DDL回环，只有正向任务支持DDL，反向不支持DDL。针对该
特点，DRS提供修改任务方向功能，用户可使用此功能的调换任务角色，实现反向的
DDL。

约束限制
● 仅支持双主灾备进行方向转换。

● 正向、反向任务均为暂停状态时，才能进行方向转换。

● 方向转换后，需要续传任务使转换生效。

操作步骤

步骤1 在“实时灾备管理”页面，选择已暂停的双主灾备任务。

此时可看到，子任务1为正向任务。

图 3-37 方向转换前

查看子任务1灾备监控，主2显示禁止执行DDL状态。

图 3-38 转换前灾备监控

步骤2 单击任务“操作”列的“方向转换”。

步骤3 在弹出对话框中单击“是”确认转换。
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步骤4 转换后，子任务灾备关系发生改变，子任务1成为反向任务。

图 3-39 反向转换后

查看子任务1灾备监控，此时主1显示禁止执行DDL状态。

图 3-40 转换后灾备监控

步骤5 转换完成后，单击子任务“操作”列的“续传”，继续灾备任务。

----结束

3.5.11 灾备规格变更
当DRS任务规格无法满足业务需要时，可参考以下内容升级DRS任务规格，变更开始
后，任务状态为规格变更中，数据灾备处于暂停阶段，变更完成后，会自动续传。目
前该功能目前仅支持白名单用户，需要提交工单申请才能使用。

约束限制
● 账户余额大于等于0美元，才可变更规格。

● 目前灾备仅支持引擎为MySQL->MySQL、MySQL->GaussDB(for MySQL)、
GaussDB(for MySQL)->GaussDB(for MySQL)任务升级实例规格，不支持降低规
格。

● 建议在业务低峰期操作规格变更。

● 变更开始后，任务处于暂停阶段，变更完成后，会自动续传。

● 任务规格变更时间大概需要5-10分钟左右，请耐心等待！

操作步骤

步骤1 登录管理控制台。

步骤2 单击管理控制台左上角的 ，选择区域和项目。

步骤3 选择“数据库 > 数据复制服务 DRS”。进入数据复制服务页面。

步骤4 在“实时灾备管理”页面的任务列表中，选择操作列的“更多”>“规格变更”。

步骤5 在“规格变更”页面，选择所需修改的性能规格并进行预检查后，单击“下一步”。

数据复制服务
实时灾备 3 任务管理

文档版本 29 (2023-11-30) 版权所有 © 华为技术有限公司 135



步骤6 进行规格确认。

● 如需重新选择，单击“上一步”，回到上个页面，修改规格。

● 按需计费模式的实例，单击“启动变更”，提交变更。

由规格变更产生的费用，您可在“费用中心 > 费用账单”中查看费用详情。

● 包年/包月模式的实例，单击“启动变更”，进入付费确定页面，单击“确认付
款”，支付成功后，才可进行规格变更。

步骤7 查看变更结果。

提交成功后，单击“返回数据复制服务DRS列表”，在实时灾备实例管理页面，可以
看到实例状态为“规格变更中”。

稍后等到任务状态从规格变更中变成其他状态后，可在实例“基本信息”页面，查看
实例规格，检查变更是否成功。或者在“灾备日志”页面查看变更日志。

● 规格变更开始：change specification start
● 规格变更成功：change specification success
● 规格变更失败：change specification failed

----结束

3.5.12 退订包周期任务
对于“包年/包月”模式的DRS任务，您需要先退订订单，结束任务，从而删除DRS实
例资源。

前提条件
● 已登录数据复制服务控制台。

● 当前DRS实例计费模式为“包年/包月”。

方法一

您可在DRS“实时灾备管理”页面的实例列表中，退订包周期任务。

步骤1 登录管理控制台。

步骤2 单击管理控制台左上角的 ，选择区域和项目。

选择“数据库 > 数据复制服务 DRS”。进入数据复制服务页面。

步骤3 在“实时灾备管理”页面的任务列表中，选择操作列的“更多”>“退订”。

步骤4 在退订任务提示窗中，单击“是”。系统自动跳转至“费用中心-退订资源”页面。
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图 3-41 退订任务

步骤5 在“退订资源”页面，核实待退订实例信息，填写退订原因，勾选我已确认不再使
用，单击下方“退订”。

说明

资源退订后，DRS任务将会立即结束，请确认已完成数据灾备或不再使用。

步骤6 在退订弹窗中，单击“退订”，即可退订成功。

----结束

方法二

您可前往“费用中心”，退订包周期任务。

步骤1 登录管理控制台。

步骤2 单击管理控制台左上角的 ，选择区域和项目。

步骤3 选择“数据库 > 数据复制服务 DRS”。进入数据复制服务页面。

步骤4 单击页面右上角的“费用与成本”，进入费用中心页面。

步骤5 在左侧导航栏中选择“订单管理 > 云服务退订”，进入“云服务退订”页面。

步骤6 在“云服务退订”页面，勾选需要退订的实例订单，单击“操作”列的“退订资
源”。

● 您可通过产品类型筛选出账号下所有的DRS订单。

图 3-42 筛选服务
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● 您还可以在订单列表上方，通过实例名称、订单号或实例ID搜索资源。

步骤7 在“退订资源”页面，确认待退订实例信息，并选择退订原因，单击“退订”。

资源退订相关信息，请参考退订规则说明。

步骤8 在弹出框中确认是否退订该资源，单击“是”，提交退订申请。

说明

资源退订后，DRS任务将会立即结束，请确认已完成数据同步或不再使用。

----结束

3.5.13 结束灾备任务
当完成灾备或者不再需要灾备时，可选择结束灾备任务。如下状态下的任务可以结
束：

● 创建中

● 配置

● 初始化

● 灾备中

● 已暂停

● 灾备异常

须知

● 对于“配置”状态的任务，配置失败的任务无法结束。

● 任务结束后无法续传。

操作步骤

步骤1 在“实时灾备管理”页面的任务列表中，选择要结束的任务，单击“结束”。

步骤2 在弹出框中单击“确定”，提交结束任务。

说明

● 当任务状态异常时（例如任务失败、网络异常），DRS会勾选“强制结束任务”优先结束任
务，减少等待时间。

● “强制结束任务”会直接释放DRS资源，请检查是否存在影响，确认同步情况。

● 如果需要正常结束任务，请先修复DRS任务，待任务状态正常后，再单击“结束”，正常结
束任务。

----结束

批量结束

步骤1 在“实时灾备管理”页面的灾备任务列表中，勾选需要结束的任务。

步骤2 单击左上方的“批量操作”，选择“批量结束”。
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图 3-43 批量操作

步骤3 在弹出的确认对话框中，确认任务信息后，单击“是”，提交结束任务。

----结束

3.5.14 删除灾备任务

您可选择删除灾备任务。被删除后的任务将不会再出现在任务列表中，请谨慎操作。

前提条件

已登录数据复制服务控制台。

删除任务

步骤1 在“实时灾备管理”页面的任务列表中，选择要删除的任务，单击“操作”列的“删
除”。

步骤2 单击“确定”，提交删除任务。

----结束

批量删除

步骤1 在“实时灾备管理”页面的灾备任务列表中，选择需要删除的任务。

步骤2 单击左上方的“批量操作”，选择“批量删除”。

图 3-44 批量操作

步骤3 在弹出的确认对话框中，确认任务信息后，单击“是”，提交删除任务。

----结束

3.5.15 任务状态说明

实时灾备提供了多种任务状态，以便区分不同阶段的灾备任务。

实时灾备任务的状态和说明，请参见表3-14。
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表 3-14 实时灾备任务状态和说明

状态 说明

创建中 正在创建数据复制服务需要用到的灾备实例。

配置 灾备实例创建成功，但还没有启动任务，可以继续配置任务。

冻结 账户余额小于或等于0美元，系统对该用户下的实例进行冻结。

等待启动 已经下发了定时启动任务到灾备实例上，等待灾备实例启动任
务。

启动中 正在启动灾备任务。

启动失败 实时灾备任务启动失败。

初始化 正在进行业务数据库到灾备数据库的全量数据初始化。

初始化完成 已完成灾备任务的初始化。

灾备中 持续进行从业务数据库到灾备数据库的增量数据灾备。

倒换中 正在进行灾备任务的主备倒换。

已暂停 实时灾备步任务已暂停。

灾备异常 灾备阶段中，任务出现异常。

结束任务 释放该灾备实例和资源。

结束任务中 正在释放灾备任务所使用的灾备实例和资源。

结束任务失败 释放灾备任务所使用的实例和资源失败。

已结束 灾备任务所使用的灾备实例释放成功。

 

说明

● 对于创建失败的任务，DRS默认保留3天，超过3天将会自动结束任务。

● 对于未启动、状态为配置中的任务，DRS默认保留3天，超过3天DRS会自动删除后台资源，
当前任务状态不变。当用户再次配置时，DRS会重新申请资源。

● 已删除的灾备任务在状态列表中不显示。
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4 标签管理

操作场景

标签管理服务（Tag Management Service，TMS）用于用户在云平台，通过统一的
tag标签管理各种资源。TMS服务与各服务共同实现标签管理能力，TMS提供全局标签
管理能力，各服务维护自身标签管理 。当用户资源较多时，可通过不同的标签标识和
查找任务。

● 建议您先在TMS系统中设置预定义标签。

● 标签由“键”和“值”组成，每个标签中的一个“键”只能对应一个“值”。

● 每个实例 多支持20个标签配额。

添加标签

步骤1 在“实时灾备管理”页面，选择指定的灾备任务，单击任务名称进入“基本信息”页
签。

步骤2 在左侧导航栏，单击“标签”。

步骤3 在“标签”页签单击“添加/编辑标签”，在“添加/编辑标签”弹出框中，输入标签的
键和值，单击“添加”，然后单击“确定”。
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● 输入标签的键和值时，系统会自动联想当前用户的所有实例（除当前实例外）的
所有关联的预定义标签。

● 标签的键不能为空且必须唯一，长度为1~128个字符，可以包含任意语种字母、
数字、空格和_.:=+-@字符，但首尾不能含有空格，不能以_sys_开头。

● 标签的值可以为空字符串，长度为0~255个字符，可以包含任意语种字母、数
字、空格和_.:=+-@字符，但首尾不能含有空格。

步骤4 添加成功后，您可在当前任务的所有关联的标签集合中，查询并管理自己的标签。

----结束

编辑标签

步骤1 在“实时灾备管理”页面，选择指定的灾备任务，单击任务名称进入“基本信息”页
签。

步骤2 在左侧导航栏，单击“标签”。

步骤3 在“标签”页签，单击“添加/编辑标签”，在弹出框中修改标签，单击“确定”。

----结束

删除标签

步骤1 在“实时灾备管理”页面，选择指定的灾备任务，单击任务名称进入“基本信息”页
签。

步骤2 在左侧导航栏，单击“标签”。

步骤3 在“标签”页签，选择需要删除的标签，单击操作列的“删除”，在“删除标签”弹
出框中单击“是”。

步骤4 删除成功后，该标签将不再显示在任务的所有关联的标签集合中。

----结束
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5 连接诊断

当DRS任务与源库或目标库进行测试连接失败时，DRS提供一键诊断功能，可对源库或
者目标库当前网络连接情况进行诊断并返回结果。

● 仅支持通过输入IP地址或者界面选择方式，获取数据库信息的任务节点进行网络
诊断，暂不支持GaussDB的DN诊断。

● 集群或多AZ任务场景，只支持在主任务的节点进行诊断。

前提条件

● 已登录数据复制服务控制台。

● 已创建任务。

操作步骤

步骤1 在任务管理界面，选择指定的任务，单击任务名称。

步骤2 在“源库及目标库”页面，填选源库信息和目标库信息，单击“源库和目标库”处的
“测试连接”，分别测试并确定与源库、目标库连通。

当测试连接失败时，可单击失败信息右侧的“一键诊断”按钮进行诊断。

图 5-1 一键诊断
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步骤3 等待诊断完成后，可在弹出的“诊断详情”窗口查看结果，包括丢包率和端口检查结
果。

图 5-2 诊断详情

----结束
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6 对接云审计服务

6.1 支持审计操作的关键列表
云审计服务是安全解决方案中专业的日志审计服务，记录了数据复制服务的相关操作
事件，方便您日后的查询、审计和回溯。

表 6-1 云审计服务支持的数据复制服务操作列表

操作名称 资源类型 事件名称

创建任务 job createJob

编辑任务 job modifyJob

删除任务 job deleteJob

启动任务 job startJob

续传任务 job retryJob

 

6.2 如何查看审计日志
在您开启了云审计后，系统开始记录云服务资源的操作。云审计服务管理控制台保存
近7天的操作记录。

本节介绍如何在云审计管理控制台查看 近7天的操作记录。

前提条件

已开启云审计服务。

操作步骤

步骤1 登录管理控制台。
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步骤2 在管理控制台左上角单击 图标，选择区域和项目。

步骤3 单击“服务列表”，选择“管理与监管 > 云审计服务 CTS”，进入云审计服务信息页
面。

步骤4 单击左侧导航树的“事件列表”，进入事件列表信息页面。

步骤5 事件列表支持通过高级搜索来查询对应的操作事件，详细信息如下：

● 时间范围：可在页面右上角选择查询 近1小时、 近1天、 近1周及自定义时间
段的操作事件。

● 事件类型、事件来源、资源类型和筛选类型：在下拉框中选择查询条件。

其中筛选类型选择资源ID时，还需选择或者手动输入某个具体的资源ID。
若事件类型选择了数据事件，则可根据追踪器来过滤，其他过滤条件不支持。

● 操作用户：在下拉框中选择某一具体的操作用户，此操作用户指用户级别，而非
租户级别。

● 事件级别：可选项为“所有事件级别”、“normal”、“warning”、
“incident”，只可选择其中一项。

步骤6 选择查询条件后，单击“查询”。

步骤7 在需要查看的记录左侧，单击 展开该记录的详细信息。

步骤8 在需要查看的记录右侧，单击“查看事件”，在弹出框中显示该操作事件结构的详细
信息。

----结束
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7 对接云监控服务

7.1 支持的监控指标

功能说明

本节定义了数据复制服务上报云监控的监控指标的命名空间，监控指标列表和维度定
义，用户可以通过云监控提供的API接口来检索数据复制服务产生的监控指标和告警信
息。

命名空间

SYS.DRS

实例监控指标

数据复制服务性能监控指标，如表7-1所示。

表 7-1 数据复制服务支持的监控指标

指标ID 指标
名称

指标含义 取值范围 测量对象 监控周期
（原始指
标）

cpu_util CPU
使用
率

该指标用于统
计测量对象的
CPU使用率，
以比率为单
位。

0-100% 测量对象：弹性云
服务器

监控实例类型：实
时迁移、实时同步
和实时灾备实例

1分钟

mem_util 内存
使用
率

该指标用于统
计测量对象的
内存使用率，
以比率为单
位。

0-100% 测量对象：弹性云
服务器

监控实例类型：实
时迁移、实时同步
和实时灾备实例

1分钟
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指标ID 指标
名称

指标含义 取值范围 测量对象 监控周期
（原始指
标）

network_i
ncoming_
bytes_rate

网络
输入
吞吐
量

该指标用于统
计平均每秒从
测量对象的所
有网络适配器
输入的流量，
以字节/秒为单
位。

≥ 0
bytes/s

测量对象：弹性云
服务器

监控实例类型：实
时迁移、实时同步
和实时灾备实例

1分钟

network_
outgoing_
bytes_rate

网络
输出
吞吐
量

该指标用于统
计平均每秒从
测量对象的所
有网络适配器
输出的流量，
以字节/秒为单
位。

≥ 0
bytes/s

测量对象：弹性云
服务器

监控实例类型：实
时迁移、实时同步
和实时灾备实例

1分钟

disk_read
_bytes_rat
e

磁盘
读吞
吐量

该指标用于统
计每秒从磁盘
读取的字节
数，以字节/秒
为单位。

≥ 0
bytes/s

测量对象：弹性云
服务器

监控实例类型：实
时迁移、实时同步
和实时灾备实例

1分钟

disk_write
_bytes_rat
e

磁盘
写吞
吐量

该指标用于统
计每秒写入磁
盘的字节数，
以字节/秒为单
位。

≥ 0
bytes/s

测量对象：弹性云
服务器

监控实例类型：实
时迁移、实时同步
和实时灾备实例

1分钟

disk_util 磁盘
利用
率

该指标用于统
计测量对象的
磁盘利用率，
以比率为单
位。

0-100% 测量对象：弹性云
服务器

监控实例类型：实
时迁移、实时同步
和实时灾备实例

1分钟

extract_by
tes_rate

读源
库吞
吐量

该指标用于统
计每秒从源库
读取表数据或
者WAL的字节
数。

≥ 0
bytes/s

测量对象：弹性云
服务器

监控实例类型：实
时迁移、实时同步
和实时灾备实例

1分钟

extract_ro
ws_rate

读源
库频
率

该指标用于统
计每秒从源库
读取表数据或
者WAL的行
数，以行/秒为
单位。

≥ 0 row/s 测量对象：弹性云
服务器

监控实例类型：实
时迁移、实时同步
和实时灾备实例

1分钟
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指标ID 指标
名称

指标含义 取值范围 测量对象 监控周期
（原始指
标）

extract_la
tency

源库
WAL
抽取
延迟

该指标用于统
计当前从源库
抽取WAL的延
迟，以毫秒为
单位。

≥ms 测量对象：弹性云
服务器

监控实例类型：实
时迁移、实时同步
和实时灾备实例

1分钟

apply_byt
es_rate

写目
标库
吞吐
量

该指标用于统
计每秒向目标
库写入数据的
字节数，以字
节/秒为单位。

≥ 0
bytes/s

测量对象：弹性云
服务器

监控实例类型：实
时迁移、实时同步
和实时灾备实例

1分钟

apply_row
s_rate

写目
标库
频率

该指标用于统
计每秒向目标
库写入数据的
行数，以行/秒
为单位。

≥ 0 row/s 测量对象：弹性云
服务器

监控实例类型：实
时迁移、实时同步
和实时灾备实例

1分钟

apply_tra
nsactions
_rate

DML
TPS

该指标用于统
计每秒向目标
库写入的DML
事务数，以事
务/秒为单位。

≥ 0
transactio
n/s

测量对象：弹性云
服务器

监控实例类型：实
时迁移、实时同步
和实时灾备实例

1分钟

apply_ddl
s_number
或
apply_ddl
s_rate
说明

apply_ddl
s_rate在
2022年12
月之后替
换为
apply_ddl
s_numbe
r。

DDL
TPS

该指标用于统
计向目标库写
入的DDL事务
总数。

≥ 0
transactio
n

测量对象：弹性云
服务器

监控实例类型：实
时迁移、实时同步
和实时灾备实例

1分钟

apply_late
ncy

数据
同步
延迟

该指标用于统
计当前数据向
目标库回放延
迟，以毫秒为
单位。

≥ 0 ms 测量对象：弹性云
服务器

监控实例类型：实
时迁移、实时同步
和实时灾备实例

1分钟
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指标ID 指标
名称

指标含义 取值范围 测量对象 监控周期
（原始指
标）

apply_ave
rage_exec
ute_time

事务
平均
执行
时间

该指标用于统
计当前一个事
务在目标库的
平均执行时间
（一个事务的
RT=执行时间
+提交时
间），以毫秒
为单位。

≥ 0 ms 测量对象：弹性云
服务器

监控实例类型：实
时迁移、实时同步
和实时灾备实例

1分钟

apply_ave
rage_com
mit_time

事务
平均
提交
时间

该指标用于统
计当前一个事
务在目标库的
平均提交时间
（一个事务的
RT=执行时间
+提交时
间），以毫秒
为单位。

≥ 0 ms 测量对象：弹性云
服务器

监控实例类型：实
时迁移、实时同步
和实时灾备实例

1分钟

apply_cur
rent_state

同步
状态

该指标用于表
示当前内核数
据的同步状态
（10：异常，
1：空闲，2：
执行DML，
3：执行
DDL），不代
表任务状态。

10：异常

1：空闲

2：执行
DML
3：执行
DDL

测量对象：弹性云
服务器

监控实例类型：实
时迁移、实时同步
和实时灾备实例

1分钟

apply_thr
ead_work
ers

同步
线程
数量

该指标用于表
示当前数据同
步的工作线程
数量。

≥ 0 测量对象：弹性云
服务器

监控实例类型：实
时迁移、实时同步
和实时灾备实例

1分钟

apply_job
_status

任务
状态

该指标用于表
示当前任务所
处的状态(0：
正常，1：异
常，2：暂
停)。

0：正常

1：异常

2：暂停

测量对象：弹性云
服务器

监控实例类型：实
时迁移、实时同步
和实时灾备实例

1分钟
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维度

Key Value

instance_id 数据复制服务实例ID

 

7.2 设置告警规则

操作场景

通过设置数据复制服务告警规则，用户可自定义监控目标与通知策略，及时了解数据
复制服务运行状况，从而起到预警作用。

设置关数据复制服务的告警规则包括设置告警规则名称、服务、维度、监控范围、模
板和是否发送通知等参数。

操作步骤

步骤1 登录管理控制台。

步骤2 在“所有服务”或“服务列表”中选择“管理与监管 > 云监控服务 CES”，进入“云
监控服务”信息页面。

步骤3 在左侧导航栏选择“云服务监控 > 数据复制服务”。

图 7-1 选择监控对象

步骤4 选择需要添加告警规则的实例，单击操作列的“创建告警规则”。

步骤5 在“创建告警规则”页面，填选相关信息。
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图 7-2 填选告警规则信息

● 输入告警“名称”和“描述”。

● “选择类型”建议“从模板导入”，模板中，已经包含CPU使用率、内存使用
率、磁盘利用率三个常用告警指标。

● 单击 开启“发送通知”，生效时间默认为全天，若没有您想要选择的主
题，可以单击下一行的“创建主题”进行添加，“触发条件”勾选“出现告警”
和“恢复正常”。

说明

该告警规则仅在生效时间段内发送通知消息。

步骤6 单击“立即创建”，告警规则创建完成。

关于告警参数的配置，请参见《云监控用户指南》。

----结束

7.3 查看监控指标

操作场景

云服务平台提供的云监控，可以对数据复制服务的实时迁移、实时同步和实时灾备实
例（下文简称实例）的运行状态进行日常监控。您可以通过管理控制台，直观地查看
实例的各项监控指标。由于监控数据的获取与传输会花费一定时间，因此，云监控显
示的是当前时间5～10分钟前的实例状态。如果您的实例刚创建完成，请等待5～10分
钟后查看监控数据。

前提条件

实例正常运行，即：
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● 实时迁移：状态为全量迁移、增量迁移。

● 实时同步：状态为全量同步、增量同步。

● 实时灾备：状态为灾备中。

查看实例监控

步骤1 登录管理控制台。

步骤2 单击管理控制台左上角的 ，选择区域和项目。

步骤3 选择“数据库 > 数据复制服务 DRS”。进入数据复制服务页面。

步骤4 单击左侧目录的“实时迁移管理”，在“实时迁移管理”页面，单击目标实例名称，
进入基本信息页面（此处以实时迁移为例，实时同步和实时灾备操作类似）。

步骤5 在实例的基本信息页面，单击右上角的“查看监控”，跳转到云监控页面。

该页面默认展示数据复制服务实例监控信息。

步骤6 在云监控页面，可以查看实例监控信息。

● 通过“设置监控指标”框可选择您在页面中要展示的指标名称并排序。

● 您也可根据业务需求，拖动其中的监控视图，调整监控视图的顺序。

● 云监控支持的性能指标监控时间窗包括：近1小时、近3小时、近12小时、近24小
时、近7天和近6个月。

图 7-3 查看实例监控信息

----结束
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8 对接云日志服务

8.1 日志配置管理

操作场景

配置访问日志后，DRS实例（包含实时迁移、备份迁移、实时同步、实时灾备和录制
回放实例）新生成的所有日志记录会上传到云日志服务（Log Tank Service，简称
LTS）进行管理。

注意事项
● 进行LTS日志配置后，会默认上传该任务的所有日志。

● 配置完成后不会立即生效，存在10分钟左右的时延。

● 配置完成后，会产生一定费用，费用情况请参考LTS的定价详情。

● 确保与DRS任务相同Region下的LTS服务已有日志组和日志流。

更多日志组和日志流信息，请参见日志管理。

● 关闭LTS日志配置后，将不再进行收费。

配置访问日志

步骤1 登录管理控制台。

步骤2 单击管理控制台左上角的 ，选择区域和项目。

步骤3 选择“数据库 > 数据复制服务 DRS”。进入数据复制服务页面。

步骤4 单击左侧目录的“实时迁移管理”，在“实时迁移管理”页面，单击目标实例名称，
进入基本信息页面（此处以实时迁移为例，实时同步、实时灾备、录制回放操作类
似）。

步骤5 在实例的基本信息页面，单击左侧“迁移日志”，进入日志页面。

步骤6 单击页面上方“LTS配置”旁边的 进行LTS日志配置。

步骤7 在下拉框分别选择LTS日志组和日志流，单击“确定”。
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说明

配置完成后不会立即生效，存在10分钟左右的时延，请知悉。

图 8-1 LTS 配置

步骤8 如需解除或修改LTS配置，单击“LTS配置”开关或者旁边的修改进行LTS日志配置。

● 修改LTS配置：单击“LTS配置”开关旁边的“修改”，在弹框中重新选择LTS日志
组和日志流后，单击“确定”。

● 接触LTS配置：单击“LTS配置”开关，在弹框中单击“确定”。

图 8-2 解除配置

----结束

8.2 查看或下载日志

操作场景

如果DRS任务已经配置了访问日志，操作详情请参见日志配置管理，就可以在LTS服务
分析日志、搜索日志、日志可视化、下载日志和查看实时日志。

查看 LTS 日志

步骤1 登录管理控制台。

步骤2 单击管理控制台左上角的 ，选择区域和项目。

步骤3 在“所有服务”或“服务列表”中选择“管理与监管 > 云日志服务”，进入“云日志
服务”信息页面。
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步骤4 在“日志组列表”区域，选择目标日志组，单击日志组名称。更多关于LTS日志详细操
作可参考《云日志服务LTS用户指南》。

图 8-3 查看日志详情

表 8-1 日志字段说明

名称 参数类型 说明

_resource_id String 资源ID，DRS固定为projectId。

_resource_name String 资源名称，固定为“DRS”。

_service_type String 服务类型，固定为“数据复制服务”。

 

----结束

下载 LTS 日志文件

步骤1 登录管理控制台。

步骤2 单击管理控制台左上角的 ，选择区域和项目。

步骤3 在“所有服务”或“服务列表”中选择“管理与监管 > 云日志服务”，进入“云日志
服务”信息页面。

步骤4 在“日志组列表”区域，选择目标日志组，单击日志组名称。

步骤5 单击右侧“下载”，进行日志下载。更多关于LTS日志详细操作可参考《云日志服务
LTS用户指南》。

图 8-4 下载日志

----结束
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A 修订记录

发布日期 修改说明

2023-11-30 第二十九次正式发布，新增如下内容：

● DRS双主灾备支持方向转换。

2023-10-30 第二十八次正式发布，新增如下内容：

● DRS多规格任务支持升级实例规格。

2023-08-30 第二十七次正式发布，新增如下内容：

● DRS任务列表支持按照数据库实例ID、数据库IP进行筛选过滤。

2023-07-30 第二十六次正式发布，新增如下内容：

● DRS灾备任务支持可用区的选择。

2023-04-30 第二十五次正式发布，新增如下内容：

● DRS测试连接失败时，支持一键网络诊断功能。

2023-03-30 第二十四次正式发布，新增如下内容：

● DRS支持MySQL->MySQL灾备任务升级实例规格。

相较于上一个版本有如下变更：

● DRS创建任务界面，任务类型由“单机”、“主备”修改为“单
AZ”、“双AZ”。

2023-02-28 第二十三次正式发布，新增如下内容：

● 行对比结果支持按照“源库表行数”、“目标库表行数”升序或
者降序进行排序。

2022-11-30 第二十二次正式发布，新增如下内容：

● DRS对接云日志服务，配置访问日志后，DRS实例新生成的所有
日志记录会上传到云日志服务进行管理。

2022-07-30 第二十一次正式发布，新增如下内容：

● 对于创建失败的任务，DRS默认保留3天，超过3天将会自动结束
任务。
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发布日期 修改说明

2022-04-30 第二十次正式发布，新增如下内容：

● DRS双主灾备支持包周期。

相较于上一个版本有如下变更：

● 任务标签的键和值支持长度和字符范围调整。

2022-03-30 第十九次正式发布，新增如下内容：

● MySQL、GaussDB(for MySQL)实时灾备支持用户对比。

● DRS实时灾备部分链路支持多规格。

● DRS实时灾备部分链路支持包周期。

相较于上一个版本有如下变更：

● DRS任务时延阈值异常的通知支持关闭。

2022-02-28 第十八次正式发布，新增如下内容：

● MySQL灾备参数对比时，支持按倍数方式一键修改性能参数。

● DRS支持批量结束任务。

2021-12-31 第十七次正式发布，新增如下内容：

● 新增DRS对数据库影响说明。

相较于上一个版本有如下变更：

● 任务异常同步设置从任务实例信息页面调整到任务确认页面。

2021-11-30 第十六次正式发布，新增如下内容：

相较于上一个版本有如下变更：

● 以下链路由白名单转为公测支持标准。

– MySQL->GaussDB(for MySQL)的实时灾备。

– DDM->DDM的实时灾备。

2021-09-30 第十五次正式发布，新增如下内容：

● DRS增加产品架构和功能原理说明。

● 实时灾备场景进度明细添加账号进度统计信息。

相较于上一个版本有如下变更：

● 以下链路由公测支持标准变更为商用支持标准。

– GaussDB(for MySQL)->GaussDB(for MySQL)单主灾备。

2021-07-05 第十四次正式发布，新增如下内容：

● DRS新增权限，支持除删除实例外的所有权限。

2021-04-30 第十三次正式发布，新增如下内容：

● DRS支持DDM到DDM的实时灾备。

2021-01-30 第十二次正式发布，新增如下内容：

● DRS支持GaussDB(for MySQL)的实时灾备功能。

● 实时灾备页面支持导出任务信息表格。
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发布日期 修改说明

2020-11-30 第十一次正式发布，新增如下内容：

● DRS对象选择全面支持搜索框。

● DRS支持设置任务异常自动结束天数。

2020-10-31 第十正式发布，新增如下内容：

● DRS增加容灾全场景的时延说明。

2020-09-30 第九次正式发布，新增如下内容：

● DRS在查看灾备监控页面增加说明，追加容灾场景RDS升主后需
要重置连接。

2020-08-31 第八次正式发布，新增如下内容：

● 创建灾备任务时，支持指定实例所在子网。

2020-07-31 第七次正式发布，新增如下内容：

● DRS支持同一租户下的不同用户可以各自管理DRS任务，且各用
户之间任务互不可见。

2020-03-31 第六次正式发布，新增如下内容：

● DRS首次上线MySQL到GaussDB(for MySQL)容灾。

● DRS提供任务暂停功能。

2020-02-29 第五次正式发布，新增如下内容：

● 多活灾备新增流速模式，是否限速可配置。

● 多活灾备新增双主灾备功能，支持双向灾备。

● DRS新增任务启动后修改流速模式的功能。

● DRS支持密码重置功能。

2020-01-30 第四次正式发布，新增如下内容：

● 多活灾备任务异常提供告警功能。

● DRS提供强制结束任务功能，可优先结束任务。

2019-12-30 第二十七次正式发布，新增如下内容：

● 多活灾备提供批量主备倒换功能。

2019-11-30 第三次正式发布，新增如下内容：

● DRS支持本云RDS到RDS的灾备、自建到本云RDS的灾备。

● 灾备场景支持起始本云为主。

2019-10-30 第二次正式发布，新增如下内容：

● DRS上线多活灾备功能。

● 支持标签系统。

2018-10-31 第一次正式发布。
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