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安全声明
 
漏洞处理流程

华为公司对产品漏洞管理的规定以“漏洞处理流程”为准，该流程的详细内容请参见如下网址：
https://www.huawei.com/cn/psirt/vul-response-process
如企业客户须获取漏洞信息，请参见如下网址：
https://securitybulletin.huawei.com/enterprise/cn/security-advisory
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1 内容审核服务使用简介

内容审核（Content Moderation），是基于图像、文本、音视频的检测技术，可自动
检测涉黄图文违规等内容，对用户上传的图片、文字、音视频进行内容审核，以满足
上传要求，帮助客户降低业务违规风险。

内容审核以开放API（Application Programming Interface，应用程序编程接口）的方
式提供给用户，用户通过调用API获取推理结果，帮助用户打造智能化业务系统，提升
业务效率。目前内容审核包括内容审核-图像、内容审核-文本。

您可以根据以下介绍选择合适的使用方式：

● 通过可视化工具（如curl、Postman）发送请求调用内容审核服务API。
如果您是开发工程师，熟悉代码编写，熟悉HTTP请求与API调用，您可以通过
postman调用、调试API。使用方法请参见如何使用Postman调用华为云
Moderation服务。

● 通过软件开发工具包（SDK）调用内容审核服务API。
如果您是开发工程师，熟悉代码编写，内容审核服务为您提供Java、
Python、.NET、GO等版本的SDK，方便您快速集成。
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2 开通服务步骤说明

说明

本服务暂时仅面向企业用户开放。

内容审核服务申请开通您可以按照如下步骤操作：

1. 已注册华为账号，并完成实名认证。

2. 登录内容审核管理控制台，控制台左上角默认显示服务部署区域，请您根据业务
需要选择对应区域，服务部署的区域具体请参见终端节点。

3. 在左侧导航栏选择“总览”，进入总览页面，进行以下步骤操作：

a. 单击“申请开通服务”按钮，进入到新建工单页面。

图 2-1 总览页面

b. 在“我在Moderation遇到问题类型”分类中选择“服务开通”，进入到智能
客服对话框中。

图 2-2 服务开通

c. 在对话框中输入“申请开通内容审核服务”，单击“下一步”。

内容审核
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图 2-3 转人工

d. 单击“未解决，提交工单”在对话框中智能客服将为您创建工单。

e. 等待客服审核完成后帮您开通本服务。

说明

● 服务只需要开通一次即可，后面使用时无需再申请。

4. 商用服务申请成功后，在“总览”页面中显示已经申请开通成功的服务，此时，
您可以通过调用API的方式使用内容审核服务。

5. 开通服务后，单击右上角的“预付套餐包”按钮，进入到本服务套餐包购买页
面，按需选择想要购买的功能类型和规格，选择完成后单击“立即购买”，确认
购买信息无误后完成付款即可开始使用本服务。

说明

目前内容审核服务提供两种计费模式供您选择：按需计费和预付套餐包计费。具体介绍请
参见计费说明。如果您想使用按需计费的方式，详细费用价格请参见内容审核价格详情。
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3 调用 API 实现内容审核功能

3.1 内容审核-文本
本章节提供了通过Postman调用“内容审核-文本”的样例，帮助您快速体验并熟悉使
用本服务，具体步骤如下：

步骤1 开通服务，用户在内容审核控制台，申请开通内容审核-文本服务。

步骤2 配置自定义词库，用户可配置自定义白名单词库和自定义黑名单词库。

步骤3 配置环境，把准备的配置文件导入到开发环境中。

步骤4 Token认证鉴权用户调用API接口时，需要使用Token进行鉴权。

步骤5 调用服务，调用API接口使用服务，使用过程中可以随时查看状态码与错误码。

步骤6 查看调用次数（可选），在控制台查看调用详情和调用次数统计。

----结束

开通服务

内容审核-文本服务开通步骤请参考开通服务步骤说明。

配置自定义词库

文本内容审核服务可支持用户配置自定义白名单词库和自定义黑名单词库进行文本审
核。

具体步骤请参考创建自定义词库。

配置环境

下载并安装Postman。Postman建议使用7.24.0版本。

Token 认证鉴权

1. 在Postman界面，选择“New > Collection”，设置相应的名称并单击“Create”
完成创建。

内容审核
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2. 选择创建的Collection，单击鼠标右键，选择“Add Request”，设置Request
name并单击“Save”。

3. 请求方式修改为"POST"，输入URL。
例如，以ap-southeast-1为例，URL为“https://iam.ap-
southeast-1.myhuaweicloud.com/v3/auth/tokens”。

4. 在“Headers”列表中添加“KEY”为“Content-Type”，“VALUE”为
“application/json”。

5. 选中“Body”的配置项，选中“raw”，在空白处添加以下代码。

图 3-1 Token 认证鉴权

内容审核
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图中代码红框内加粗的蓝色字段需要根据实际值填写，其中username为用户名，
domainname为用户所属的账号名称，********为用户登录密码，project name为
服务的部署区域，获取方法请登录我的凭证获取。

内容审核服务部署的区域必须与调用的服务所在区域一致，本示例中为ap-
southeast-1。
{
    "auth": {
        "identity": {
            "methods": [
                "password"
            ],
            "password": {
                "user": {
                    "name": "username",
                    "password": "**********",
                    "domain": {
                        "name": "domainname"
                    }
                }
            }
        },
        "scope": {
            "project": {
                "name": "ap-southeast-1"
            }
        }
    }
}

6. 单击右上角“Send”按钮发送请求。获取返回结果中的Token值（Token有效期为
24小时）。

调用服务

1. 在Postman左侧导航栏的“Collections”目录下单击“Moderation_text”配置文
件。

2. 单击“Headers”配置项，将获取的Token复制到“X-Auth-Token”值中。

内容审核
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图 3-2 填入 Token

3. 单击“Body”配置项，将待检测的文本填入到“text”参数中。

– 关于body体中其他参数说明，请参考文本内容审核API。

图 3-3 修改参数

4. 单击“Send”，发送请求，获取调用结果。
{
    "request_id": "065561ff4bba1af6dd63a27c5c1371de",
    "result": {
        "details": [],
        "label": "normal",
        "suggestion": "pass"
    }
}  

查看调用次数（可选）

步骤1 登录内容审核服务管理控制台。

步骤2 在左侧导航栏中选择“内容审核 V3>识别统计>文本审核”，可以查看识别统计详情。
您可以设置时间范围，策略（事件类型）来观察这段时间内的调用次数变化情况。

● 识别结果统计：显示一段时间范围，内容审核的调用总数，拒绝数，疑似数和通
过数，帮助您更好了解服务的调用情况和审核情况。

– 总数：指的是审核调用总次数。

– 拒绝数：指的是block总数，即文本中包含敏感信息，审核不通过的次数。

– 疑似数：指的是review总数，即人工复查审核的次数。

– 通过数：指的是pass总数，即通过审核的次数。

● 数据趋势：显示您设置的这段时间范围内，总数，拒绝数，疑似数和通过数的变
化趋势。

● 拒绝数据原因分布：显示您设置的这段时间范围内，审核不通过的检测场景占比
数。

内容审核
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● 疑似数据原因分布：显示您设置的这段时间范围内，需要人工复查的检测场景占
比数。

----结束

3.2 内容审核-图像
本章节提供了通过Postman调用“内容审核-图像”的样例，帮助您快速体验并熟悉使
用本服务，具体步骤如下：

步骤1 开通服务，用户在内容审核控制台，申请开通内容审核-文本服务。

步骤2 配置自定义词库，用户可配置自定义白名单词库和自定义黑名单词库。

步骤3 配置环境，把准备的配置文件导入到开发环境中。

步骤4 Token认证鉴权用户调用API接口时，需要使用Token进行鉴权。

步骤5 调用服务，调用API接口使用服务，使用过程中可以随时查看状态码与错误码。

步骤6 查看调用次数（可选），在控制台查看调用详情和调用次数统计。

----结束

开通服务

内容审核-图像服务开通步骤请参考开通服务步骤说明。

配置自定义词库

文本内容审核服务可支持用户配置自定义白名单词库和自定义黑名单词库进行文本审
核。

具体步骤请参考创建自定义词库。

配置环境

下载并安装Postman。Postman建议使用7.24.0版本。

Token 认证鉴权

1. 在Postman界面，选择“New > Collection”，设置相应的名称并单击“Create”
完成创建。

内容审核
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2. 选择创建的Collection，单击鼠标右键，选择“Add Request”，设置Request
name并单击“Save”。

3. 请求方式修改为"POST"，输入URL。
例如，以ap-southeast-1为例，URL为“https://iam.ap-
southeast-1.myhuaweicloud.com/v3/auth/tokens”。

4. 在“Headers”列表中添加“KEY”为“Content-Type”，“VALUE”为
“application/json”。

5. 选中“Body”的配置项，选中“raw”，在空白处添加以下代码。

图 3-4 Token 认证鉴权

图中代码红框内加粗的蓝色字段需要根据实际值填写，其中username为用户名，
domainname为用户所属的账号名称，********为用户登录密码，project name为
服务的部署区域，获取方法请登录我的凭证获取。

内容审核
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内容审核服务部署的区域必须与调用的服务所在区域一致，本示例中为ap-
southeast-1。
{
    "auth": {
        "identity": {
            "methods": [
                "password"
            ],
            "password": {
                "user": {
                    "name": "username",
                    "password": "**********",
                    "domain": {
                        "name": "domainname"
                    }
                }
            }
        },
        "scope": {
            "project": {
                "name": "ap-southeast-1"
            }
        }
    }
}

6. 单击右上角“Send”按钮发送请求。获取返回结果中的Token值（Token有效期为
24小时）。

调用服务

1. 在Postman左侧导航栏的“Collections”目录下单击“Moderation_image”配置
文件。

2. 单击“Headers”配置项，将获取的Token复制到“X-Auth-Token”值中。

图 3-5 填入 Token

3. 单击“Body”配置项，将获取的图片url填写到“url”参数中。

内容审核
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– 关于body体中其他参数说明，请参考图像内容审核API。

图 3-6 修改参数

4. 单击“Send”，发送请求，获取调用结果。
{
    "request_id": "bcacaef5367b525620ec92531246af71",
    "result": {
        "details": [],
        "suggestion": "pass"
    }
}

查看调用次数（可选）

内容审核-图像API接口，分析并识别用户上传的图像内容是否有敏感内容（如色情
等），并将识别结果返回给用户。

调用内容审核-图像API接口，您可以按照如下步骤操作：

步骤1 进入内容审核管理控制台。

步骤2 在左侧导航栏中选择“内容审核 V3>识别统计>图像审核”，可以查看识别统计详情，
如图3-7所示。您可以设置时间范围，策略（事件类型）来观察这段时间内的调用次数
变化情况。

图 3-7 识别统计

内容审核
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● 识别结果统计：显示一段时间范围，内容审核的调用总数，拒绝数，疑似数和通
过数，帮助您更好了解服务的调用情况和审核情况。

– 总数：指的是审核调用总次数。

– 拒绝数：指的是block总数，即文本中包含敏感信息，审核不通过的次数。

– 疑似数：指的是review总数，即人工复查审核的次数。

– 通过数：指的是pass总数，即通过审核的次数。

● 数据趋势：显示您设置的这段时间范围内，总数，拒绝数，疑似数和通过数的变
化趋势。

图 3-8 原因分布

● 拒绝数据原因分布：显示您设置的这段时间范围内，审核不通过的检测场景占比
数。

● 疑似数据原因分布：显示您设置的这段时间范围内，需要人工复查的检测场景占
比数。

----结束

内容审核
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4 调用 SDK 实现内容审核功能

4.1 内容审核-文本
本章节提供了通过Java SDK调用“内容审核-文本”服务的样例，用户直接调用接口函
数即可使用SDK功能。具体流程如下：

步骤1 开通服务，用户在“服务列表”或“服务管理”页面选择内容审核-文本服务申请开
通。

步骤2 配置自定义词库（可选），用户可配置自定义白名单词库和自定义黑名单词库。

步骤3 配置环境，配置JAVA开发环境和开发工具。

步骤4 获取示例代码，获取SDK和样例工程，导入到开发环境中。

步骤5 认证鉴权，使用AK/SK方式进行认证。

步骤6 调用服务，调用API接口使用服务，使用过程中可以随时查看状态码与错误码。

----结束

开通服务

内容审核-文本服务开通步骤请参考开通服务步骤说明。

配置自定义词库（可选）

文本内容审核服务可支持用户配置自定义白名单词库和自定义黑名单词库进行文本审
核。

具体步骤请参考创建自定义词库。

配置环境

您可以基于内容审核SDK通过编写代码的方式调用内容审核-文本API。在使用SDK和调
用API时您需要进行环境配置。具体操作步骤如下：

1. 最新版本内容审核SDK软件包和文档，请在SDK中心获取。

2. 环境配置请参见Java开发环境配置。
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3. 获取SDK参见SDK获取和安装。

获取示例代码

获取文本审核V3 Java SDK示例。

1. 登录API Explorer，在“代码示例”中选择“Java”。见下图。

图 4-1 获取 java SDK

2. 填写请求Body参数。输入event_type、data.text参数。见下图。

图 4-2 请求 Body 参数

3. 复制示例代码至Maven项目。
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认证鉴权

内容审核服务认证方式有Token和AK/SK两种方式，本示例中使用AK/SK方式进行认
证。

1. 获取AK/SK。
AK/SK即访问密钥，请登录我的凭证页面，选择“访问密钥 > 新增访问密钥”获
取。

图 4-3 新增访问密钥

2. 配置Java SDK中的AK/SK，进行AK/SK认证鉴权。

替换下图中的AK/SK参数。

调用服务

1. 运行代码示例，获取识别结果，如下图所示。
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2. 查看调用次数。您可以在“内容审核 V3>识别统计>文本审核”页查看调用详情和
调用次数统计。

– 识别结果统计：显示一段时间范围，内容审核的调用总数，拒绝数，疑似数
和通过数，帮助您更好了解服务的调用情况和审核情况。

▪ 总数：指的是审核调用总次数。

▪ 拒绝数：指的是block总数，即文本中包含敏感信息，审核不通过的次
数。

▪ 疑似数：指的是review总数，即人工复查审核的次数。

▪ 通过数：指的是pass总数，即通过审核的次数。

– 数据趋势：显示您设置的这段时间范围内，总数，拒绝数，疑似数和通过数
的变化趋势。

– 拒绝数据原因分布：显示您设置的这段时间范围内，审核不通过的检测场景
占比数。

– 疑似数据原因分布：显示您设置的这段时间范围内，需要人工复查的检测场
景占比数。

4.2 内容审核-图像
本章节提供了通过Java SDK调用“内容审核-图像”服务的样例，用户直接调用接口函
数即可使用SDK功能。具体流程如下：

步骤1 开通服务，用户在“服务列表”或“服务管理”页面选择内容审核-图像服务申请开
通。
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步骤2 配置自定义词库（可选），用户可配置自定义白名单词库和自定义黑名单词库。

步骤3 配置环境，配置JAVA开发环境和开发工具。

步骤4 获取示例代码，获取SDK和样例工程，导入到开发环境中。

步骤5 认证鉴权，使用AK/SK方式进行认证。

步骤6 调用服务，调用API接口使用服务，使用过程中可以随时查看状态码与错误码。

----结束

开通服务

内容审核-图像服务开通步骤请参考开通服务步骤说明。

配置自定义词库（可选）

文本内容审核服务可支持用户配置自定义白名单词库和自定义黑名单词库进行文本审
核。

具体步骤请参考创建自定义词库。

配置环境

您可以基于内容审核SDK通过编写代码的方式调用内容审核-文本API。在使用SDK和调
用API时您需要进行环境配置。具体操作步骤如下：

1. 最新版本内容审核SDK软件包和文档，请单击SDK中心。

2. 环境配置请参见Java开发环境配置。

3. 获取SDK参见SDK获取和安装。

获取示例代码

获取文本审核V3 Java SDK示例。

1. 登录API Explorer，在“代码示例”中选择“Java”。见下图。

图 4-4 获取 java SDK

2. 填写请求Body参数。输入event_type、data.text参数。见下图。
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图 4-5 请求 Body 参数

3. 复制示例代码至Maven项目。

认证鉴权

内容审核服务认证方式有Token和AK/SK两种方式，本示例中使用AK/SK方式进行认
证。

1. 获取AK/SK。
AK/SK即访问密钥，请登录我的凭证页面，选择“访问密钥 > 新增访问密钥”获
取。

图 4-6 新增访问密钥

2. 配置Java SDK中的AK/SK，进行AK/SK认证鉴权。

替换下图中的AK/SK参数。
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调用服务

1. 运行代码示例，获取识别结果，如下图所示。。

2. 查看调用次数。您可以在“服务列表”，“图像审核”页查看调用详情和调用次
数统计。如图4-7所示。

图 4-7 识别统计

– 识别结果统计：显示一段时间范围，内容审核的调用总数，拒绝数，疑似数
和通过数，帮助您更好了解服务的调用情况和审核情况。

▪ 总数：指的是审核调用总次数。
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▪ 拒绝数：指的是block总数，即文本中包含敏感信息，审核不通过的次
数。

▪ 疑似数：指的是review总数，即人工复查审核的次数。

▪ 通过数：指的是pass总数，即通过审核的次数。

– 数据趋势：显示您设置的这段时间范围内，总数，拒绝数，疑似数和通过数
的变化趋势。

图 4-8 原因分布

– 拒绝数据原因分布：显示您设置的这段时间范围内，审核不通过的检测场景
占比数。

– 疑似数据原因分布：显示您设置的这段时间范围内，需要人工复查的检测场
景占比数。
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