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1 LakeFormation 使用流程简介

该LakeFormation入门教程介绍了如何创建一个LakeFormation实例并与MRS集群对
接，实现统一的数据湖元数据及权限管理。

使用流程简介

MRS与LakeFormation对接的使用流程如下图所示：

图 1-1 LakeFormation 使用流程

约束说明
● MRS对接LakeFormation前，需要注意以下约束限制：

– MRS集群和LakeFormation实例必须同在一个云账户下且属于同一个
Region。
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– LakeFormation侧创建的接入客户端所在虚拟私有云，必须与MRS集群在同
一虚拟私有云下。

– MRS集群仅支持对接LakeFormation实例中名称为hive的Catalog。
– MRS存量集群需要先完成元数据库和权限策略向LakeFormation实例上迁

移，再配置对接。

– 如果需要迁移多个MRS集群中的元数据到同一个LakeFormation实例，MRS
集群之间的Database名称不能重复。

● MRS对接LakeFormation后，MRS组件功能约束限制：

– Hive暂不支持临时表功能。

– Hive暂不支持跨集群的列加密表功能。

– Hive WebHCat暂不支持对接LakeFormation。
– Hive创建内表时如果表目录不为空，则禁止创建表。

– Hudi表创建前，需要先在LakeFormation上添加Hudi表目录的路径授权，赋
予OBS读写权限。

– Hudi表不支持在LakeFormation管理面编辑表的字段，只能通过Hudi客户端
增删改表的字段。

– Flink读写Hudi场景下同步Hive表，仅支持使用hive_sync.mode=jdbc，不支
持hms方式。

– Spark使用小权限用户登录客户端创建数据库时，如果用户没有default库的
OBS路径权限，将提示缺少权限，实际创建数据库成功。

● MRS对接LakeFormation后，权限策略约束限制：

– 通过LakeFormation授权仅支持将LakeFormation角色作为授权主体，不支持
IAM用户或IAM用户组作为授权主体。

– PolicySync进程不会修改集群内RangerAdmin Hive模块的默认策略，默认策
略仍然生效。

– PolicySync进程启动后，会与LakeFormation实例的权限进行比对，删除
LakeFormation上不存在的非默认策略，请先完成权限策略迁移到
LakeFormation实例上。

– RangerAdmin WebUI界面的Hive模块，禁止执行添加、删除权限非默认策略
的操作，统一在LakeFormation实例的数据权限界面进行授权操作。

– RangerAdmin WebUI界面的OBS模块，禁止执行添加、删除权限非默认策略
的操作，统一在LakeFormation实例的数据权限界面进行OBS路径授权操作。

– MRS集群取消对接LakeFormation后，RangerAdmin的非默认策略不会清
理，需要人工进行清理。

– Hive暂不支持Grant授权的SQL语句，需统一在LakeFormation实例的数据权
限界面进行授权操作。

– MRS暂不支持LakeFormation行过滤权限能力。
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2 创建 LakeFormation 实例及客户端连接

准备用户

如果您是第一次使用LakeFormation，请参考LakeFormation准备工作章节，完成用户
创建并授权使用LakeFormation等准备工作。

本入门示例，是为了演示使用LakeFormation的全流程，用户还需提前完成以下准备
工作：

● 已在IAM服务中创建用于授权的IAM业务用户、用户组，用户已关联至用户组。

● 已在OBS服务中创建一个并行文件系统，并在文件系统中创建用于映射数据表的
文件夹。

● 已创建对接LakeFormation所需的相关委托。例如，如果执行MRS对接
LakeFormation，则参考MRS准备工作创建相关委托等。

创建 LakeFormation 实例

步骤1 登录管理控制台。

步骤2 在左上角单击“ ”，选择“大数据 > 湖仓构建 LakeFormation”进入
LakeFormation控制台。

步骤3 单击页面右上角“立即购买”或“购买实例”，进入购买实例页面。

首次创建实例时界面显示“立即购买”，如果界面已有LakeFormation实例则显示为
“购买实例”。

步骤4 按照需求配置以下参数。

表 2-1 创建 LakeFormation 实例参数配置

参数 参数说明 样例

类型 选择实例类型。

● 共享

● 独享

独享
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参数 参数说明 样例

区域 选择区域。

不同区域的云服务产品之间内网互不相通。请就近
选择靠近您业务的区域，可减少网络时延，提高访
问速度。

xxx

计费模式 实例的计费模式。

● 按需收费

按需收费

项目 选择实例所属的项目。 xxx

名称 自定义LakeFormation实例名称。 lakeformation
-test

QPS 每秒最大请求数。如果“实例类型”为“共享
型”，则无需配置该参数。

10000

企业项目 选择集群所属的企业项目。如果当前无可用企业项
目，可以单击“新建企业项目”进行创建。

xxx

描述 当前实例的描述信息。 -

标签 在标签键/值输入框输入内容后单击“添加”，即
可添加标签。

-

 

步骤5 单击“立即购买”，确认配置的相关信息并支付。

步骤6 单击“返回控制台”，在控制台即可查看新创建的LakeFormation实例信息。

说明

创建实例时需要注意配额提醒。当资源配额不足时，建议按照界面提示申请足够的资源，再创建
实例。

等待实例状态变为“ ”表示实例已创建成功。

----结束

创建接入客户端

步骤1 登录管理控制台。

步骤2 在左上角单击“ ”，选择“大数据 > 湖仓构建 LakeFormation”进入
LakeFormation控制台。

步骤3 在左侧下拉框中选择创建LakeFormation实例已创建的LakeFormation实例（例如
lakeformation-test），在左侧导航栏选择“接入管理”。

步骤4 单击“创建客户端”，在弹出的窗口中填写以下参数后，单击“确定”。

如果没有合适的虚拟私有云或子网，可以单击“前往VPC创建”。
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表 2-2 创建接入管理客户端参数

参数 说明

客户端名称 自定义接入客户端的名称。

虚拟私有云 选择为MRS服务所在的虚拟私有云。

所属子网 选择为MRS服务所在的子网。

 

步骤5 单击“操作”列“查看详情”，可以查看终端节点ID、接入IP、接入域名等信息。

----结束
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3 规划数据湖

MRS对接LakeFormation仅支持对接LakeFormation实例的数据目录名称为“hive”的
Catalog，名称为“default”的数据库。

LakeFormation实例创建成功后，用户可按照业务规划创建相关Catalog及内部的数据
库、表等元数据。

例如参考以下步骤，创建Catalog名称为“hive”（固定名称，不可自定义），并为该
Catalog创建数据库“default”（固定名称，不可自定义），数据库内包含两个数据表
“table_A”、“table_B”，并进行授权。

创建存储元数据的 OBS 路径

步骤1 登录管理控制台。

步骤2 在页面左上角单击 ，选择“存储 > 对象存储服务”，进入对象存储服务页面。

步骤3 选择“并行文件系统 > 创建并行文件系统”，进入创建页面，配置相关参数后单击
“立即创建”。

● 文件系统名称：根据界面要求设置并行文件系统名称，例如“lakeformation-
test”。

● 其他参数根据实际情况选择。

步骤4 在并行文件系统页面，单击已创建的文件系统名称，例如“lakeformation-test”。

步骤5 在左侧导航栏选择“文件”，单击“新建文件夹”，填写待创建的文件夹名称，单击
“确定”。继续单击该文件夹名称，单击“新建文件夹”，可以创建其子文件夹。

参考该步骤，依次创建用于存放元数据的路径，例如：

● Catalog存储路径：lakeformation-test/catalog1

● 数据库存储路径：lakeformation-test/catalog1/database1

● 数据表存储路径：lakeformation-test/catalog1/database1/table1、
lakeformation-test/catalog1/database1/table2

● 函数存储路径：lakeformation-test/catalog1/database1/udf1

----结束
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创建 Catalog

步骤1 登录管理控制台。

步骤2 在左上角单击“ ”，选择“大数据 > 湖仓构建 LakeFormation”进入
LakeFormation控制台。

步骤3 在左侧下拉框中选择创建LakeFormation实例及客户端连接已创建的LakeFormation
实例（例如lakeformation-test），在左侧导航栏选择“元数据 > Catalog”。

如果当前实例已包含名称为“hive”的Catalog，则跳过Catalog的创建操作。

步骤4 单击“创建Catalog”，配置以下参数后，单击“提交”。

● Catalog名称：hive

固定名称，不可自定义。

● 选择位置：单击“ ”，选择存储位置，例如选择“obs://lakeformation-test/
catalog1”，单击“确定”。

● Catalog类型：DEFAULT

● 其他参数保持默认。

步骤5 创建完成后，即可在“Catalog”页面查看相关信息。

----结束

创建数据库

步骤1 登录管理控制台。

步骤2 在左上角单击“ ”，选择“大数据 > 湖仓构建 LakeFormation”进入
LakeFormation控制台。

步骤3 在左侧下拉框中选择创建LakeFormation实例及客户端连接已创建的LakeFormation
实例（例如lakeformation-test），在左侧导航栏选择“元数据 > 数据库”。

步骤4 在右上角“Catalog”后的下拉框中选择“hive”。

如果当前已包含名称为“default”的数据库，则跳过数据库的创建操作。

步骤5 单击“创建数据库”，配置相关参数后，单击“提交”。

● 库名称：default

固定名称，不可自定义。

● 所属Catalog：hive

● 选择位置：单击“ ”，选择位置，例如选择“obs://lakeformation-test/
catalog1/database1”，单击“确定”。

● 其他参数保持默认。

步骤6 创建完成后，即可在“数据库”页面查看详细信息。

----结束
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创建数据表

步骤1 登录管理控制台。

步骤2 在左上角单击“ ”，选择“大数据 > 湖仓构建 LakeFormation”进入
LakeFormation控制台。

步骤3 在左侧下拉框中选择创建LakeFormation实例及客户端连接已创建的LakeFormation
实例（例如lakeformation-test），选择“元数据 > 表”，在右上角“Catalog”和
“数据库”后的下拉框中分别选择“hive”、“default”。

步骤4 单击“创建表”，配置相关参数后，单击“提交”。

● 表名称：自定义，例如“table_A”。

● 数据存储位置：单击“ ”，选择表存储在OBS并行文件系统中的位置，例如选
择“obs://lakeformation-test/catalog1/database1/table1”，单击“确定”。

● 其他参数请根据实际需要进行配置。

步骤5 参考步骤4创建名称为“table_B”的数据表，存储路径为“lakeformation-test/
catalog1/database1/table2”。

步骤6 创建完成后，即可在数据表页面查看相关信息。

----结束

为元数据授权

步骤1 登录管理控制台。

步骤2 在左上角单击“ ”，选择“大数据 > 湖仓构建 LakeFormation”进入
LakeFormation控制台。

步骤3 在左侧下拉框中选择待操作的LakeFormation实例，选择“数据权限 > 数据授权”。

步骤4 单击“授权”，根据实际需要对hive数据目录、default数据库等进行授权，单击“确
定”。

更多授权详细配置及要求请参考新增授权章节。

----结束
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4 MRS 对接 LakeFormation 实例

MRS 对接前准备

MRS对接LakeFormation实例前准备请参考准备工作章节创建委托、配置
LakeFormation数据连接等操作。

MRS 对接 LakeFormation 实例

当前仅MRS 3.3.0-LTS版本集群支持对接LakeFormation。

MRS对接LakeFormation实例，相关操作请参考配置MRS 3.3.0-LTS版本集群对接
LakeFormation章节。
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