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1 使用流程

使用数据安全中心（DSC）服务前，请确保您已开通数据安全中心服务并完成对应资
产的访问授权。授权完成后，数据安全中心服务才可对您的资产进行保护与异常告
警。

配置流程

配置流程图如图1-1所示。
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图 1-1 DSC 配置流程图

使用数据安全中心前，须先开通并使用OBS或RDS云产品中任意一种，确保有可供数据
安全中心扫描的数据。

开通数据安全中心后，数据安全中心服务将自动检测用户的云上授权资产，并应用敏
感规则对其进行风险等级的评价。您可以在数据安全中心控制台资产地图页面查看文
件风险概况和文件详情。

步骤1 （可选）如需保护OBS自有桶数据，则需要开通华为云对象存储服务（OBS）/关系型
数据库（RDS）服务。

● 若已开通，请跳过该步骤，直接执行步骤2。
● 若未开通，请先开通后再执行步骤2。

开通对象存储服务请参见OBS帮助文档，开通关系型数据库服务请参见RDS帮助
文档。
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步骤2 （可选）开通后，还需要在对象存储服务中创建一个桶并上传需要存储的文件或在关
系型数据库中创建实例数据库。

● 若已创建，请跳过该步骤，直接执行步骤6。
● 若未创建，请先创建后再执行步骤6。

OBS：创建桶详细操作请参见创建桶，上传文件详细操作请参见上传对象。

RDS：创建数据库详细操作请参见创建数据库。

步骤3 （可选）如需保护OBS其他桶，则需要将OBS其他桶的“桶权限”设置为“公共”。

步骤4 （可选）如需保护自建数据库资产，则需要获取自建数据库的引擎、版本、主机等相
关信息。

步骤5 （可选）如需保护自建数据库资产，则需要获取其他自建数据源的引擎、版本、主机
等相关信息。

步骤6 完成资产委托授权并授权资产。

● 授权的具体操作请参见云资源委托授权/停止授权。

● 添加OBS资产的具体操作请参见添加OBS资产。

● 授权数据库资产的具体操作请参见添加数据库资产。

● 授权大数据资产的具体操作请参见添加大数据资产。

步骤7 配置敏感数据识别规则。

配置敏感规则详细操作请参见敏感数据识别。

步骤8 查看检测到的敏感数据或文件及其统计数据。

检测结果具体查看方法请参见识别结果。

步骤9 针对检测出的结果，对异常事件处理或对敏感数据进行脱敏。

异常事件处理详细操作请参见处理异常事件。

敏感数据脱敏详细操作请参见数据脱敏。

步骤10 针对异常事件设置告警通知。

配置告警通知的详细操作请参见告警通知。

----结束
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2 入门实践

当您接入DSC服务后，可以根据业务场景使用DSC提供的一系列常用实践。

表 2-1 常用实践

实践 描述

如何防止个人敏感数
据在开发测试中被泄
露？

华为云数据安全中心（Data Security Center，简称DSC）
提供的静态数据脱敏功能，可以按照脱敏规则一次性完成大
批量数据的变形转换。例如将生产环境中的敏感数据交付至
开发、测试或者外发环境使用时，可以使用静态数据脱敏功
能。

静态数据脱敏的应用场景：

● 开发测试

● 数据分享

● 数据研究

OBS数据安全防护最
佳实践

介绍如何使用数据安全中心（DSC），对OBS中存储的敏感
数据进行识别、分类分级和保护。
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