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1 漏洞扫描服务

漏洞扫描服务（Vulnerability Scan Service，简称VSS）是针对服务器或网站进行漏洞扫
描的一种安全检测服务，目前提供通用漏洞检测、漏洞生命周期管理、自定义扫描多
项服务。用户新建任务后，即可人工触发扫描任务，检测出网站的漏洞并给出漏洞修
复建议。

工作原理

漏洞扫描服务具有web网站扫描能力。

web网站扫描采用网页爬虫的方式全面深入的爬取网站URL，基于多种不同能力的漏洞
扫描插件，模拟用户真实浏览场景，逐个深度的分析网站细节，帮助用户发现潜在的
安全隐患。同时内置了丰富的无害化扫描规则，以及扫描速率动态调整能力，可有效
避免用户网站业务受到影响。
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2 功能介绍

通过对网站的扫描，可以检测出网站存在的漏洞，给出漏洞详情，针对每一种类型的
漏洞给出专业的修复建议。

漏洞扫描服务具有以下几个功能：

l 体验式扫描

– 支持新用户免费体验漏洞扫描服务。

– 支持新用户免费对自己的网站进行最新紧急漏洞风险检测。

l 漏洞检测

– 具有OWASP TOP10 和 WASC 的漏洞检测能力，支持扫描 22 种类型以上的漏
洞。

– 扫描规则云端自动更新，全网生效，及时涵盖最新爆发的漏洞。

– 支持HTTPS 扫描。

l 一站式漏洞管理

– 支持任务完成后短信通知用户。如果您希望在扫描任务执行完成后收到短信
通知，请购买专业版。

– 提供漏洞修复建议。如果您需要查看修复建议，请购买专业版。

– 支持下载扫描报告，用户可以离线查看漏洞信息，格式为 HTML。如果您需
要下载扫描报告，请购买专业版。

– 支持重新扫描。

l 自定义扫描

– 支持任务定时扫描。

– 支持端口扫描。

– 支持弱密码扫描。如果您需要对网站进行弱密码检测，请购买专业版。

– 支持自定义登录方式。

– 支持Web 2.0 高级爬虫扫描。
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3 使用场景

漏洞扫描服务用于Web网站检测漏洞，可及时发现Web网站漏洞，并给出修复建议，从
而保障网站的安全性。

漏洞扫描服务的应用场景描述如下：

l 用户正式环境扫描

漏洞扫描服务通过优化扫描机制，在发现安全漏洞的同时规避对业务的高危操作
（例如，误删除数据或写入脏数据），提高用户使用漏洞扫描服务对正式环境扫
描时的安全性。

l 用户测试环境扫描

针对测试环境，漏洞扫描服务可以通过域名（域名和IP地址已绑定）或IP地址访
问测试环境。用户在没有域名的情况下，可以直接提供IP地址进行扫描。
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