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1 什么是工单管理

当您使用华为云过程碰到任何问题都可以通过工单管理系统向华为云售后工程反馈
（以下简称提单），您可以通过工单及时了解到问题处理进展。

● 默认情况下，提单策略开关为关闭状态，IAM用户拥有提单权限。

● 当提单策略开关打开后，IAM用户默认无提单权限，需企业管理员创建提单权限
组并添加提单权限，具体请参见配置工单提交权限章节。

访问方式

华为云提供了Web化的服务管理平台，即管理控制台和基于HTTPS请求的API
（Application programming interface）管理方式。

● API方式

如果用户需要将公有云平台上的工单管理集成到第三方系统，用于二次开发，请
使用API方式访问工单管理，具体操作请参见《工单管理API参考》。

● 控制台方式

其他相关操作，请使用管理控制台方式使用工单。如果用户已注册公有云，可直
接登录管理控制台，从右上角选择“工单”。如您尚未注册公有云，可单击“免
费注册”，根据界面提示注册一个公有云帐号。
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2 产品功能

工单管理为您提供以下功能：提交工单、查询工单、催单、撤销工单、删除工单等功
能，您可以根据使用中遇到的问题，寻求华为云的客户服务支持。
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3 个人数据保护机制

为了确保您的个人数据（例如用户名、密码、手机号码等）不被未经过认证、授权的
实体或者个人获取，工单系统通过加密存储个人数据、控制个人数据访问权限以及记
录操作日志等方法防止个人数据泄露，保证您的个人数据安全。

收集范围

工单收集及产生的个人数据参见表3-1。

表 3-1 个人数据范围列表

类型 收集方式 使用目的及说明 是否可
以修改

是否必
须

生命周期

用户
名

注册华为云账号
时提供

用于通知工单处
理进展

是 是 用户帐号注销，
会被清除

IP 使用服务时 记录审计日志 否 是 日志清空时删除

授权
信息

在授权页面填
写，可能包括管
理控制台帐号密
码、云主机信息
等

在需要协助处理
或者信息确认时
提供，便于服务
人员登录主机或
者控制台协助进
行问题修复，可
以拒绝、撤销授
权

否 否 ● 工单处理完
成后自动清
除

● 授权到期后
自动删除

● 主动撤销授
权时删除
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类型 收集方式 使用目的及说明 是否可
以修改

是否必
须

生命周期

工单
信息

在创建工单以及
留言页面提交的
信息，包括描
述、留言、上传
日志截图等文件

● 在创建工单
以及留言页
面提交的信
息，在处理
过程中服务
人员要求提
供的信息以
更快更准确
的定位处理
问题

● 提交时请注
意不要在工
单描述、留
言、日志文
件等地方提
交个人敏感
数据，比如
密码、手机
号等

否 是 工单信息是工单
处理的基本必要
信息，不包括个
人敏感数据，出
于质检、审计等
目的，数据将长
期保存

邮箱 ● 在创建工单页
面提供的联系
邮箱

● 注册华为云账
号时提供的邮
箱

● 如果希望获
取工单进展
通知时需要
填写

● 注册邮箱仅
作为紧急联
系方式，工
单处理、回
访等会优先
联系创建工
单提交的邮
箱

是 否 ● 在提单页面
新认证的邮
箱有效期为3
个月，到期
自动清除

● 工单处理完
成后自动清
除

● 可以主动清
除创建工单
提供的手机
号、邮箱

● 华为云帐号
注销后，注
册联系邮
箱、手机号
等信息会清
除

手机
号

● 在创建工单页
面提供的联系
手机号

● 注册华为云账
号时提供的手
机号

● 如果希望获
取工单进展
通知时需要
填写

● 注册手机号
仅作为紧急
联系方式，
工单处理、
回访等会优
先联系创建
工单提交的
手机号

是 否
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存储方式

邮箱、手机、授权信息：加密存储

工单信息：不属于个人敏感数据，明文存储

访问权限控制

用户个人数据通过加密后存储在工单数据库中，数据库的访问需要通过白名单的认证
与授权。

API 接口限制

用户调用API接口时，需要使用IAM Token进行认证。
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4 权限管理

如果您需要对工单管理，给企业中的员工设置不同的访问权限，以达到不同员工之间
的权限隔离，您可以使用统一身份认证服务（Identity and Access Management，简
称IAM）进行精细的权限管理。该服务提供用户身份认证、权限分配、访问控制等功
能，可以帮助您安全的控制华为云资源的访问。

通过IAM，您可以在华为云帐号中给员工创建IAM用户，并使用策略来控制员工对华为
云资源的访问范围。例如您的员工中有负责处理同组工单的人员，您希望员工仅拥有
处理同组工单权限，但是不希望员工拥有提交工单的权限，那么您可以使用IAM为处
理同组工单人员创建用户，通过授予仅能处理同组工单权限，但是不允许提交工单权
限策略，控制员工对工单管理的使用范围。

如果华为云帐号已经能满足您的要求，不需要创建独立的IAM用户进行权限管理，您
可以跳过本章节，不影响您使用工单管理。

IAM是华为云提供权限管理的基础服务，无需付费即可使用，您只需要为您帐号中的
资源进行付费。关于IAM的详细介绍，请参见IAM产品介绍。

工单管理系统权限

默认情况下，管理员创建的IAM用户没有任何权限，需要将其加入用户组，并给用户
组授予策略或角色，才能使得用户组中的用户获得对应的权限，这一过程称为授权。
授权后，用户就可以基于被授予的权限对云服务进行操作。

工单管理不区分物理区域，为全局级服务。授权时，在全局项目中设置策略，访问工
单管理时，不需要切换区域。

如表4-1所示，包括了工单管理的所有系统角色。

表 4-1 工单管理系统权限

角色名称 描述 类别

Ticket Administrator
（全局项目）

工单服务管理员。 系统角色

Ticket Group
Operator（全局项
目）

该权限用于处理同组其他用户
工单，以便协同办公。

系统角色
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表4-2列出了工单管理常用操作与系统策略的授权关系，您可以参照该表选择合适的系
统策略。

表 4-2 常用操作与系统策略的关系

策略名称 Ticket Administrator
（全局项目）

Ticket Group Operator（全局
项目）

提交工单 √ x

查询工单 √ √

催单 √ √

撤销工单 √ √

删除工单 √ √

确认工单 √ √

处理同组工单 x √

 

相关链接
● IAM产品介绍

● 创建用户组、用户并授予提交工单权限，请参见：配置工单提交权限。
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5 修订记录

发布日期 修订记录

2020-01-20 第四次正式发布。

权限管理内容优化。

2019-10-15 第三次正式发布。

新增个人数据保护机制章节内容。

2019-09-23 第二次正式发布。

文档内容结构优化。

2018-08-30 第一次正式发布。
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