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1 什么是文档数据库服务

文档数据库服务（Document Database Service，简称DDS）完全兼容MongoDB协
议，提供安全、高可用、高可靠、弹性伸缩和易用的数据库服务，同时提供一键部
署、弹性扩容、容灾、备份、恢复、监控和告警等功能。

使用DDS之前，需要您了解MongoDB和MongoDB协议相关的内容，请参考官方文
档。

存储结构

图 1-1 存储结构图
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如上图所示，DDS的基本管理单元是实例，与关系型数据库不同，DDS实例由数据
库、集合、文档三部分组成。

DDS完全兼容MongoDB协议，所以在一些术语、数据结构、基本语法上同MongoDB
是一致的。如下表格提供了MongoDB和关系型数据库中一些常见术语的映射关系，便
于您理解和更好的使用DDS。

表 1-1 术语解释

MongoDB中的
术语

说明 关系型数据库中对应的术
语

数据库
（Database）

一个DDS实例中可以建立多个数据
库，一个数据库中可以建立多个集
合。

数据库（Database）

集合
（Collection）

集合就是MongoDB文档组，一个集
合可以包含多个文档。

表（Table）

文档
（Document）

文档是一组键值(key-value)对(即
BSON)，是MongoDB中最基本的单
元。

行（Row）

 

数据结构

MongoDB一般采用类似JSON的格式存储，存储的内容是文档型的。如下图，示例中
提供了关系型数据库和MongoDB数据库中的数据结构对比，帮助您更直观的了解
MongoDB中的一些概念。

图 1-2 数据结构

为什么选择文档数据库服务

请参见产品优势和典型应用。

产品价格

详情请参见计费说明。
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兼容的引擎和版本

文档数据库服务兼容的引擎和版本，请参见引擎和版本。

部署建议

建议从以下维度考虑如何创建并使用文档数据库服务。

● 区域和可用区：区域和可用区决定了文档数据库实例所在的物理位置，文档数据
库实例创建成功后，将无法更换区域。您可以根据用户地理位置、产品资源价
格、容灾能力和网络时延等因素，选择区域和可用区。更多信息，请参见区域和
可用区。

● 网络规划：创建文档数据库实例时，推荐使用系统部署的弹性云服务器（Elastic
Cloud Server，简称ECS）所使用的虚拟私有云（Virtual Private Network，简称
VPC）和子网。

● 数据安全：文档数据库服务提供了全面的安全保障。您可以通过多可用区部署、
审计日志、网络隔离、安全组、加密等多手段保障数据库的数据安全。

文档数据库服务
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2 产品优势

文档数据库服务DDS具有实例类型灵活多样、高可靠、弹性伸缩、可视化管理、运维
工具丰富等特点。

实例类型灵活多样

文档数据库服务支持多种实例类型，能够满足不同的业务场景。

表 2-1 架构说明

实例架构 说明 使用场景

集群架构 文档数据库服务集群提供dds
mongos、shard、config三类节
点。您可以自主选择dds mongos和
shard节点个数和配置，组建服务性
能不同的集群实例。

业务系统除了要求高可用之外，
还需要较高的可扩展性，建议选
择集群。

副本集架
构

文档数据库服务的副本集提供
Primary（主节点），Secondary
（备节点）和Hidden（隐藏节点）
三个节点。节点之间数据自动同
步，保证数据的高可靠性。若主节
点故障，系统自动分配新的主节
点。

对于需要保证高可用的中小型业
务系统，建议选择副本集。

单节点架
构

说明
DDS单节
点规格于
2023年07
月15日已
停售。

文档数据库服务的单节点架构，让
您能够以更低的价格享受文档数据
库服务一键部署、可视化运维和弹
性扩容等优势。

适用于研发测试、学习培训、小
型企业内部系统业务等场景。
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弹性伸缩

DDS提供了变更实例存储空间、节点数量、CPU和内存规格的功能，您可以根据业务
需要灵活配置所需资源。

可视化管理

管理控制台提供全面的监控信息，简单易用，灵活管理，可视又可控。

多层数据安全保障
● 通过虚拟私有云、子网、安全组、存储加密、DDoS防护以及SSL安全访问等多层

安全防护体系，有力地抗击各种恶意攻击，保证数据安全。

● 提供审计日志功能，记录您对数据库或集合执行的操作，帮助您对数据库进行安
全审计，故障根因分析等操作。

● 支持细粒度权限，实现精细的权限管理。

运维工具丰富
● 备份恢复

支持全量备份、增量备份，以及副本集支持任意时间点备份恢复。备份数据最多
可保存732天。

● 监控报警

监控实例运行的指标，用户可自定义监控目标与通知策略，及时了解数据库服务
的运行情况。

其他优势

文档数据库服务DDS在服务可用性、数据持久性、系统安全性、维护成本等方面也具
有很大的优势，详情请参见文档数据库服务与自建数据库的对比优势。

文档数据库服务
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3 文档数据库服务与自建数据库的对比优势

与自建数据库相比，文档数据库服务DDS具有高可用、高可靠、高安全、低成本等优
势。

表 3-1 对比优势

对比项 文档数据库服务 自建数据库

服务可用性 99.95% 自行保障，自行搭建主从复制，
部署高可用环境等。

数据持久性 99.99999999% 自行保障，自行搭建主从复制，
自建RAID等。

系统安全性 ● 防DDoS攻击，及时自动修复
各种数据库安全漏洞。

● 支持审计日志。

● 需要购买昂贵的硬件设备和软
件服务，自行检测和修复安全
漏洞等。

● 需要购买额外审计系统。

数据库备份 ● 支持自动备份，根据业务运行
周期设置自动备份策略。

● 支持随时手动备份数据，手动
备份支持物理备份，备份效率
提升3倍。

● 备份文件自动上传到对象存储
服务（Object Storage
Service，简称OBS）保存。

● 自行搭建设置和后期维护。

● 开源版本仅支持逻辑备份，备
份效率低。

监控告警 已对接云监控服务（Cloud
Eye），监控可视化，可在Cloud
Eye上查看一段时间内的监控指
标，以及设置阈值告警。

自行编写监控脚本和告警脚本，
保存监控数据和绘制图表。

主机托管 无主机托管费用，即买即用。 自行购买3台服务器设备，托管费
用昂贵。

维护成本 无额外运维成本，支持秒级性能
监控和设置阈值告警、事件告
警。

需要投入大量人力成本，招聘专
业的DBA进行维护。

文档数据库服务
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对比项 文档数据库服务 自建数据库

部署扩容 快速部署，灵活应用，支持弹性
扩容，一键规格变更。

需要购买和原设备匹配的硬件，
需托管机房的配合，需部署设
备，整体周期较长。

日志转储 支持保留1个月的慢日志和错误日
志。

自行转储日志文件，自行导出和
查询日志信息。

高可用监控 具备高可用能力，支持秒级
Switchover和Failover。

自行部署高可用监控，手工命令
行执行主备切换，可能会有数据
丢失。

文档数据库服务
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4 典型应用

游戏

在游戏应用中，可以将一些用户信息，如用户装备、用户积分等存储在DDS数据库
中。游戏玩家活跃高峰期，对并发能力要求较高，可以使用DDS的集群类型，应对高
并发场景。DDS副本集和集群架构的高可用特性，能够满足游戏在高并发场景下持续
稳定运行。

另外，DDS兼容MongoDB，具有No-Schema的方式，能免去您在游戏玩法变化中需
要变更表结构的痛苦，非常适用于灵活多变的游戏业务需求。您可以将模式固定的结
构化数据存储在云数据库RDS中，模式灵活的业务存储在DDS中，高热数据存储在
GeminiDB Redis里，实现对业务数据高效存取，降低存储数据的投入成本。

优势：

● 支持内嵌文档：内嵌文档可以避免join的使用，降低应用开发的复杂性，灵活的
schema支持，方便快速开发迭代。

● 轻松应对数据峰值压力：基于分片构建的集群支持TB级的数据需求。

IoT

DDS兼容MongoDB，具有高性能和异步数据写入功能，特定场景下可达到内存数据库
的处理能力。同时，DDS中的集群实例，可动态扩容和增加dds mongos和shard组件
的性能规格和个数，性能及存储空间可实现快速扩展，非常适合IoT的高并发写入的场
景。

物联网（Internet of Things，简称IoT）智能终端往往需要进行多样化的数据采集，且
需要存储设备日志信息，并对这些信息进行多维度分析。IoT业务增长快，数据量大，
访问量增长迅速，对数据存储要求具备水平扩展能力。

DDS提供二级索引功能满足动态查询的需求，利用兼容MongoDB的MapReduce聚合
框架进行多维度的数据分析。

优势：

● 写性能：文档数据库的高性能写入，基于分片构建的集群支持物联网TB级的数据
需求。

● 高性能和扩展性：对高QPS应用有很好的支持，同时分片架构可以快速进行水平
扩展，灵活应对应用变化。

文档数据库服务
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互联网

DDS的副本集模式采用三节点Replica Set的高可用架构，三个数据节点组成一个反亲
和组，部署在不同的物理服务器上，自动同步数据。Primary节点和Secondary节点提
供服务，两个节点分别拥有独立内网地址，配合Driver实现读取压力分配。

大型企业的数据库往往需要应对TB级数据，有较强的数据存储需求。且大数据场景
下，还需要满足业务在线数据实时写入数据库、大数据计算分析、分析结果反馈等实
时查询、动态分析的需求。

优势：

● MapReduce：解决数据分析场景需求，用户可以自己写查询语句或脚本，将请求
都分发到DDS上完成。

● 性能扩展能力强：应对业务增长快，数据量大的内容管理系统。具备较好的扩展
能力。

其他各领域应用
● 社交应用：使用文档数据库服务DDS可以通过地理位置索引轻松实现查找附近的

人、位置等功能。因为文档数据库服务DDS提供了非常丰富的查询，所以适合用
来存储聊天内容，在读取和写入方面都相对较快。

● 大数据应用：使用文档数据库服务DDS作为大数据的云存储系统，可以利用其灵
活的聚合功能，方便的进行数据提取分析。

● 物流应用：使用文档数据库服务DDS以内嵌数组的形式来存储订单信息，即使订
单状态在运送过程中会不断更新，一次查询也能将订单所有的变更读取出来。

文档数据库服务
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5 功能特性

本文介绍文档数据库服务的主要功能特性。

数据迁移

搭配数据复制服务（Data Replication Service，简称DRS），支持从自建库或者其它
云数据库MongoDB到DDS的实时迁移的能力。降低了数据库之间数据流通的复杂性，
有效地帮助您减少数据传输的成本。

扩容存储

原来申请的数据库存储容量不能满足需求时，支持为实例进行存储扩容。

变更规格

当创建的实例的CPU和内存规格无法满足业务需求时，可以在控制台进行CPU和内存
规格变更。

备份与恢复
● 支持设置自动备份策略和实时手动备份。其中，自动备份保留时长最多达到732

天，实时手动备份长期保留。

● 支持通过备份文件进行数据恢复。其中，副本集支持实例级时间点恢复和库表级
时间点恢复。

指标监控

通过实时监控数据库实例及引擎的关键性能指标，包括CPU、内存使用率，磁盘利用
率，command、delete、insert语句执行频率，活跃连接数等指标。

日志管理

支持查询和下载数据库错误日志和慢日志。

参数配置

控制台支持在线修改并生效配置参数，以及参数模板配置管理功能。

文档数据库服务
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跨可用区容灾

所在区域支持3个及以上可用区时，支持跨3个可用区部署，从而实现跨可用区容灾能
力。
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6 系统架构

6.1 集群架构
集群由dds mongos（路由）、Config（配置）和Shard（分片）组件构成。

数据读写请求经dds mongos分发，通过查询config信息，并行分配到相应shard，可
轻松应对高并发场景，且config和shard均采用三副本架构，保证高可用。

图 6-1 集群架构
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● dds mongos为单节点配置，用户可以通过多个dds mongos实现负载均衡及故障
转移，单个集群实例可支持2～32个dds mongos节点。

● shard节点是分片服务器，当前架构是三节点副本集。单个集群版实例可支持2~32
个shard节点。

● config为集群必备组件，负责存储实例的配置信息，由1个三节点副本集构成。

● 集群适用于业务系统数据量大、具有较高的可用性和可扩展性的场景。

6.2 副本集架构
副本集，即Replica Set，由一组mongod进程组成，提供了数据冗余与高可靠性的节点
集合。

说明

关于mongod进程的描述，请参见MongoDB官方文档。

副本集架构由主节点、备节点和隐藏节点组成，DDS自动搭建三节点的副本集供用户
使用，节点之间数据自动同步，保证数据的高可靠性。对于需要保证高可用的中小型
业务系统，推荐使用副本集。

● 主节点：即Primary节点，用于读写请求。

● 备节点：即Secondary节点，用于读请求。

● 隐藏节点：即Hidden节点，用于业务数据的备份。

用户可以直接操作主节点和备节点。若主节点故障，系统自动分配新的主节点。副本
集架构如下图所示。

图 6-2 三节点副本集架构
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三节点副本集实例创建成功后，您可以根据需要新增节点至五节点或七节点副本集，
新增的节点均为Secondary节点，并持续同步数据。如何新增副本集节点，请参见添加
副本集实例的节点。

图 6-3 副本集实例节点说明

6.3 单节点架构

说明

DDS单节点规格于2023年07月15日已停售。

单节点架构仅包含单个节点，用户可以直接访问该节点。

单节点架构作为集群和副本集架构的补充，适用于业务研发、业务SQL调测、实验室
项目测试等数据库临时使用场景。让您能够以更低的价格享受文档数据库服务一键部
署、可视化运维和弹性扩容等优势。
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图 6-4 单节点架构
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7 实例说明

7.1 引擎和版本
文档数据库服务目前支持5.0、4.4、4.2、4.0和3.4版本，需要使用兼容MongoDB 3.0
以上版本的Driver来访问。您可以根据业务需求在创建实例时选择合适的引擎和版本。

表 7-1 DDS 支持的引擎和版本

支持的版本 CPU类型 实例类型 存储引擎

5.0 ● x86
● 鲲鹏

● 集群

● 副本集

RocksDB

4.4 ● x86
● 鲲鹏

● 集群

● 副本集

RocksDB

4.2 ● x86
● 鲲鹏

● 集群

● 副本集

RocksDB

4.0 ● x86
● 鲲鹏

● 集群

● 副本集

WiredTiger

3.4 ● x86
● 鲲鹏

● 集群

● 副本集

WiredTiger

 

说明

目前4.2、4.4和5.0版本鲲鹏类型为白名单开放功能，此功能仅支持白名单用户使用，需要提交
工单申请才能使用。您可以在管理控制台右上角，选择“工单 > 新建工单”，完成工单提交。

更多关于文档数据库服务和社区版MongoDB各个版本的兼容性情况请参见版本兼容
性。
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7.2 实例规格

7.2.1 集群实例规格

同一实例类型根据内存的配置不同分为多种实例规格，针对不同的应用场景，您可以
选择不同规格的实例。

本章节主要介绍集群实例支持的实例规格信息。数据库实例规格与所选的CPU机型相
关，请以实际环境为准。

说明

由于版本迭代，实例的最大连接数默认值已经调整，请根据实例创建时间查询对应的连接数值。
2021年7月之前创建的实例，请参见历史实例规格表。

现行实例规格说明

DDS集群实例的CPU规格分为通用型和增强Ⅱ型，详见表7-2。

表 7-2 CPU 规格类型

规格 说明 适用场景

通用型 与同一物理机上的其他通用型规格实
例共享CPU资源，通过资源复用换取
CPU使用率最大化，性价比较高，适
用于对性能稳定性要求较低的应用场
景。

侧重对成本、性价比要求较高的
场景。

增强Ⅱ
型

CPU性能强劲，并搭载全新网络加速
引擎，以及DPDK(Data Plane
Development Kit)快速报文处理机
制，提供更高的网络性能以及算力，
满足不同场景需求。

对数据库算力与网络有更高性能
要求的网站和Web应用场景。

 

表 7-3 config节点的规格

CPU类
型

规格
类型

vCPU
（个）

内存
（GB
）

规格ID 缺省最大
连接数配
置

连接数取值
范围

x86 增强
Ⅱ型

2 4 dds.mongodb.c6.l
arge.2.config

2000 200-2000

2 16 dds.mongodb.c6.l
arge.8.config

2000 200-2000

4 32 dds.mongodb.c6.x
large.8.config

4000 200-4000
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CPU类
型

规格
类型

vCPU
（个）

内存
（GB
）

规格ID 缺省最大
连接数配
置

连接数取值
范围

8 64 dds.mongodb.c6.
2xlarge.8.config

16000 200-16000

鲲鹏 - 2 4 dds.mongodb.lar
ge.arm2.config

2000 200-2000

4 8 dds.mongodb.xlar
ge.arm2.config

4000 200-4000

8 16 dds.mongodb.2xl
arge.arm2.config

16000 200-16000

 

表 7-4 dds mongos 和 shard 节点的规格

CPU
类型

规格
类型

组件 vCPU
（个）

内存
（GB）

规格ID 缺省
最大
连接
数配
置

连接
数取
值范
围

x86 通用
型

dds
mong
os

1 4 dds.mongodb.s6.
medium.4.mongo
s

1000 200-1
000

2 4 dds.mongodb.s6.l
arge.2.mongos

2000 200-2
000

2 8 dds.mongodb.s6.l
arge.4.mongos

2000 200-2
000

4 8 dds.mongodb.s6.x
large.2.mongos

4000 200-4
000

4 16 dds.mongodb.s6.x
large.4.mongos

4000 200-4
000

8 16 dds.mongodb.s6.2
xlarge.2.mongos

16000 200-1
6000

8 32 dds.mongodb.s6.2
xlarge.4.mongos

16000 200-1
6000

shard 1 4 dds.mongodb.s6.
medium.4.shard

1000 200-1
000

2 4 dds.mongodb.s6.l
arge.2.shard

2000 200-2
000

2 8 dds.mongodb.s6.l
arge.4.shard

2000 200-2
000
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CPU
类型

规格
类型

组件 vCPU
（个）

内存
（GB）

规格ID 缺省
最大
连接
数配
置

连接
数取
值范
围

4 8 dds.mongodb.s6.x
large.2.shard

4000 200-4
000

4 16 dds.mongodb.s6.x
large.4.shard

4000 200-4
000

8 16 dds.mongodb.s6.2
xlarge.2.shard

16000 200-1
6000

8 32 dds.mongodb.s6.2
xlarge.4.shard

16000 200-1
6000

增强
Ⅱ型

dds
mong
os

2 8 dds.mongodb.c6.l
arge.4.mongos

2000 200-2
000

2 16 dds.mongodb.c6.l
arge.8.mongos

2000 200-2
000

4 16 dds.mongodb.c6.x
large.4.mongos

4000 200-4
000

4 32 dds.mongodb.c6.x
large.8.mongos

4000 200-4
000

8 32 dds.mongodb.c6.
2xlarge.4.mongos

16000 200-1
6000

8 64 dds.mongodb.c6.
2xlarge.8.mongos

16000 200-1
6000

16 64 dds.mongodb.c6.
4xlarge.4.mongos

16000 200-1
6000

16 128 dds.mongodb.c6.
4xlarge.8.mongos

16000 200-1
6000

32 128 dds.mongodb.c6.
8xlarge.4.mongos

16000 200-1
6000

32 256 dds.mongodb.c6.
8xlarge.8.mongos

16000 200-1
6000

64 256 dds.mongodb.c6.
16xlarge.4.mongo
s

16000 200-1
6000

shard 2 8 dds.mongodb.c6.l
arge.4.shard

2000 200-2
000

2 16 dds.mongodb.c6.l
arge.8.shard

2000 200-2
000
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CPU
类型

规格
类型

组件 vCPU
（个）

内存
（GB）

规格ID 缺省
最大
连接
数配
置

连接
数取
值范
围

4 16 dds.mongodb.c6.x
large.4.shard

4000 200-4
000

4 32 dds.mongodb.c6.x
large.8.shard

4000 200-4
000

8 32 dds.mongodb.c6.
2xlarge.4.shard

16000 200-1
6000

8 64 dds.mongodb.c6.
2xlarge.8.shard

16000 200-1
6000

16 64 dds.mongodb.c6.
4xlarge.4.shard

16000 200-1
6000

16 128 dds.mongodb.c6.
4xlarge.8.shard

16000 200-1
6000

32 128 dds.mongodb.c6.
8xlarge.4.shard

16000 200-1
6000

32 256 dds.mongodb.c6.
8xlarge.8.shard

16000 200-1
6000

64 256 dds.mongodb.c6.
16xlarge.4.shard

16000 200-1
6000

鲲鹏 - dds
mong
os

2 4 dds.mongodb.larg
e.arm2.mongos

2000 200-2
000

- 2 8 dds.mongodb.larg
e.arm4.mongos

2000 200-2
000

- 4 8 dds.mongodb.xlar
ge.arm2.mongos

4000 200-4
000

- 4 16 dds.mongodb.xlar
ge.arm4.mongos

4000 200-4
000

- 8 16 dds.mongodb.2xl
arge.arm2.mongo
s

16000 200-1
6000

- 8 32 dds.mongodb.2xl
arge.arm4.mongo
s

16000 200-1
6000

- 16 32 dds.mongodb.4xl
arge.arm2.mongo
s

16000 200-1
6000
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CPU
类型

规格
类型

组件 vCPU
（个）

内存
（GB）

规格ID 缺省
最大
连接
数配
置

连接
数取
值范
围

- 16 64 dds.mongodb.4xl
arge.arm4.mongo
s

16000 200-1
6000

- shard 2 4 dds.mongodb.larg
e.arm2.shard

2000 200-2
000

- 2 8 dds.mongodb.larg
e.arm4.shard

2000 200-2
000

- 4 8 dds.mongodb.xlar
ge.arm2.shard

4000 200-4
000

- 4 16 dds.mongodb.xlar
ge.arm4.shard

4000 200-4
000

- 8 16 dds.mongodb.2xl
arge.arm2.shard

16000 200-1
6000

- 8 32 dds.mongodb.2xl
arge.arm4.shard

16000 200-1
6000

- 16 32 dds.mongodb.4xl
arge.arm2.shard

16000 200-1
6000

- 16 64 dds.mongodb.4xl
arge.arm4.shard

16000 200-1
6000

 

历史实例规格表

2021年7月以前创建的实例，请参考下列表中的连接数。

表 7-5 config节点的规格

实
例
类
型

CPU
类型

规格
类型

vCPU
（个
）

内存
（GB
）

规格ID 缺省最大
连接数配
置

连接数取
值范围

集
群

x86 通用
型

2 4 dds.mongodb.s6
.large.2.config

400 200-2000

增强
型

2 4 dds.mongodb.c3
.large.2.config

增强
Ⅱ型

2 4 dds.mongodb.c6
.large.2.config
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实
例
类
型

CPU
类型

规格
类型

vCPU
（个
）

内存
（GB
）

规格ID 缺省最大
连接数配
置

连接数取
值范围

鲲鹏 - 2 4 dds.mongodb.la
rge.arm2.config

 

表 7-6 dds mongos 和 shard 节点的规格

实
例
类
型

CPU
类型

规格
类型

组件 vCPU
（个）

内存
（GB
）

规格ID 缺省
最大
连接
数配
置

连接数
取值范
围

集
群

x86 通用
型

dds
mong
os

1 4 dds.mongodb
.s6.medium.4.
mongos

400 200-10
00

2 4 dds.mongodb
.s6.large.2.mo
ngos

400 200-20
00

2 8 dds.mongodb
.s6.large.4.mo
ngos

400 200-20
00

4 8 dds.mongodb
.s6.xlarge.2.m
ongos

1000 200-40
00

4 16 dds.mongodb
.s6.xlarge.4.m
ongos

1000 200-40
00

8 16 dds.mongodb
.s6.2xlarge.2.
mongos

4000 200-16
000

8 32 dds.mongodb
.s6.2xlarge.4.
mongos

4000 200-16
000

shard 1 4 dds.mongodb
.s6.medium.4.
shard

400 200-10
00

2 4 dds.mongodb
.s6.large.2.sha
rd

400 200-20
00
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实
例
类
型

CPU
类型

规格
类型

组件 vCPU
（个）

内存
（GB
）

规格ID 缺省
最大
连接
数配
置

连接数
取值范
围

2 8 dds.mongodb
.s6.large.4.sha
rd

400 200-20
00

4 8 dds.mongodb
.s6.xlarge.2.sh
ard

1000 200-40
00

4 16 dds.mongodb
.s6.xlarge.4.sh
ard

1000 200-40
00

8 16 dds.mongodb
.s6.2xlarge.2.s
hard

4000 200-16
000

8 32 dds.mongodb
.s6.2xlarge.4.s
hard

4000 200-16
000

增强
型

dds
mong
os

2 8 dds.mongodb
.c3.large.4.mo
ngos

400 200-20
00

4 16 dds.mongodb
.c3.xlarge.4.m
ongos

1000 200-40
00

8 32 dds.mongodb
.c3.2xlarge.4.
mongos

4000 200-16
000

16 64 dds.mongodb
.c3.4xlarge.4.
mongos

8000 200-16
000

32 128 dds.mongodb
.c3.8xlarge.4.
mongos

8000 200-16
000

60 256 dds.mongodb
.c3.15xlarge.4
.mongos

8000 200-16
000

shard 2 8 dds.mongodb
.c3.large.4.sha
rd

400 200-20
00
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实
例
类
型

CPU
类型

规格
类型

组件 vCPU
（个）

内存
（GB
）

规格ID 缺省
最大
连接
数配
置

连接数
取值范
围

4 16 dds.mongodb
.c3.xlarge.4.sh
ard

1000 200-40
00

8 32 dds.mongodb
.c3.2xlarge.4.s
hard

4000 200-16
000

16 64 dds.mongodb
.c3.4xlarge.4.s
hard

8000 200-16
000

32 128 dds.mongodb
.c3.8xlarge.4.s
hard

8000 200-16
000

60 256 dds.mongodb
.c3.15xlarge.4
.shard

8000 200-16
000

增强
Ⅱ型

dds
mong
os

2 8 dds.mongodb
.c6.large.4.mo
ngos

400 200-20
00

4 16 dds.mongodb
.c6.xlarge.4.m
ongos

1000 200-40
00

8 32 dds.mongodb
.c6.2xlarge.4.
mongos

4000 200-16
000

16 64 dds.mongodb
.c6.4xlarge.4.
mongos

8000 200-16
000

32 128 dds.mongodb
.c6.8xlarge.4.
mongos

8000 200-16
000

64 256 dds.mongodb
.c6.16xlarge.4
.mongos

8000 200-16
000

shard 2 8 dds.mongodb
.c6.large.4.sha
rd

400 200-20
00
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实
例
类
型

CPU
类型

规格
类型

组件 vCPU
（个）

内存
（GB
）

规格ID 缺省
最大
连接
数配
置

连接数
取值范
围

4 16 dds.mongodb
.c6.xlarge.4.sh
ard

1000 200-40
00

8 32 dds.mongodb
.c6.2xlarge.4.s
hard

4000 200-16
000

16 64 dds.mongodb
.c6.4xlarge.4.s
hard

8000 200-16
000

32 128 dds.mongodb
.c6.8xlarge.4.s
hard

8000 200-16
000

64 256 dds.mongodb
.c6.16xlarge.4
.shard

8000 200-16
000

鲲鹏 - dds
mong
os

2 4 dds.mongodb
.large.arm2.m
ongos

400 200-20
00

- 2 8 dds.mongodb
.large.arm4.m
ongos

400 200-20
00

- 4 8 dds.mongodb
.xlarge.arm2.
mongos

1000 200-40
00

- 4 16 dds.mongodb
.xlarge.arm4.
mongos

1000 200-40
00

- 8 16 dds.mongodb
.2xlarge.arm2
.mongos

4000 200-16
000

- 8 32 dds.mongodb
.2xlarge.arm4
.mongos

4000 200-16
000

- 16 32 dds.mongodb
.4xlarge.arm2
.mongos

8000 200-16
000
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实
例
类
型

CPU
类型

规格
类型

组件 vCPU
（个）

内存
（GB
）

规格ID 缺省
最大
连接
数配
置

连接数
取值范
围

- 16 64 dds.mongodb
.4xlarge.arm4
.mongos

8000 200-16
000

- shard 2 4 dds.mongodb
.large.arm2.s
hard

400 200-20
00

- 2 8 dds.mongodb
.large.arm4.s
hard

400 200-20
00

- 4 8 dds.mongodb
.xlarge.arm2.s
hard

1000 200-40
00

- 4 16 dds.mongodb
.xlarge.arm4.s
hard

1000 200-40
00

- 8 16 dds.mongodb
.2xlarge.arm2
.shard

4000 200-16
000

- 8 32 dds.mongodb
.2xlarge.arm4
.shard

4000 200-16
000

- 16 32 dds.mongodb
.4xlarge.arm2
.shard

8000 200-16
000

- 16 64 dds.mongodb
.4xlarge.arm4
.shard

8000 200-16
000

 

相关问题

1. 如何修改集群实例的最大连接数？

实例的最大连接数可通过修改参数“net.maxIncomingConnections”的值进行调
整，如何调整参数值请参见编辑参数模板。

2. 如何购买集群实例？

详情请参见购买集群实例。

3. 如何变更集群实例的CPU和内存？

集群实例可以变更dds mongos节点和shard节点的CPU和内存，具体操作请参见
变更集群实例的CPU和内存。
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4. 如何扩容集群实例的磁盘空间？

集群实例可以对shard节点进行磁盘扩容，具体操作请参见扩容存储。

7.2.2 副本集实例规格

同一实例类型根据内存的配置不同分为多种实例规格，针对不同的应用场景，您可以
选择不同规格的实例。

本章节主要介绍副本集实例支持的实例规格信息。数据库实例规格与所选的CPU机型
相关，请以实际环境为准。

说明

由于版本迭代，实例的最大连接数默认值已经调整，请根据实例创建时间查询对应的连接数值。
2021年7月之前创建的实例，请参见历史实例规格表。

现行实例规格说明

DDS副本集实例的CPU规格分为通用型和增强Ⅱ型，详见表7-7。

表 7-7 CPU 规格类型

规格 说明 适用场景

通用型 与同一物理机上的其他通用型规格实
例共享CPU资源，通过资源复用换取
CPU使用率最大化，性价比较高，适
用于对性能稳定性要求较低的应用场
景。

侧重对成本、性价比要求较高的
场景。

增强Ⅱ
型

CPU性能强劲，并搭载全新网络加速
引擎，以及DPDK(Data Plane
Development Kit)快速报文处理机
制，提供更高的网络性能以及算力，
满足不同场景需求。

对数据库算力与网络有更高性能
要求的网站和Web应用场景。

 

副本集实例支持的规格请参见表7-8。

表 7-8 副本集实例规格

CPU
类型

规格类
型

vCPU
（个）

内存
（GB）

规格ID 缺省最
大连接
数配置

连接数取
值范围

x86 通用型 2 4 dds.mongodb.s6.large
.2.repset

1000 200-100
0

2 8 dds.mongodb.s6.large
.4.repset

1000 200-100
0

4 8 dds.mongodb.s6.xlarg
e.2.repset

3000 200-300
0
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CPU
类型

规格类
型

vCPU
（个）

内存
（GB）

规格ID 缺省最
大连接
数配置

连接数取
值范围

4 16 dds.mongodb.s6.xlarg
e.4.repset

3000 200-300
0

8 16 dds.mongodb.s6.2xlar
ge.2.repset

8000 200-800
0

8 32 dds.mongodb.s6.2xlar
ge.4.repset

8000 200-800
0

增强Ⅱ
型

2 8 dds.mongodb.c6.large
.4.repset

1000 200-100
0

2 16 dds.mongodb.c6.large
.8.repset

1000 200-100
0

4 16 dds.mongodb.c6.xlarg
e.4.repset

3000 200-300
0

4 32 dds.mongodb.c6.xlarg
e.8.repset

3000 200-300
0

8 32 dds.mongodb.c6.2xlar
ge.4.repset

8000 200-800
0

8 64 dds.mongodb.c6.2xlar
ge.8.repset

8000 200-800
0

16 64 dds.mongodb.c6.4xlar
ge.4.repset

16000 200-160
00

16 128 dds.mongodb.c6.4xlar
ge.8.repset

16000 200-160
00

32 128 dds.mongodb.c6.8xlar
ge.4.repset

16000 200-160
00

32 256 dds.mongodb.c6.8xlar
ge.8.repset

16000 200-160
00

64 256 dds.mongodb.c6.16xla
rge.4.repset

16000 200-160
00

鲲鹏 - 2 4 dds.mongodb.large.ar
m2.repset

1000 200-100
0

- 2 8 dds.mongodb.large.ar
m4.repset

1000 200-100
0

- 4 8 dds.mongodb.xlarge.a
rm2.repset

3000 200-300
0

- 4 16 dds.mongodb.xlarge.a
rm4.repset

3000 200-300
0
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CPU
类型

规格类
型

vCPU
（个）

内存
（GB）

规格ID 缺省最
大连接
数配置

连接数取
值范围

- 8 16 dds.mongodb.2xlarge.
arm2.repset

8000 200-800
0

- 8 32 dds.mongodb.2xlarge.
arm4.repset

8000 200-800
0

- 16 32 dds.mongodb.4xlarge.
arm2.repset

16000 200-160
00

- 16 64 dds.mongodb.4xlarge.
arm4.repset

16000 200-160
00

 

历史实例规格表

2021年7月以前创建的实例，请参考下列表中的连接数。

表 7-9 副本集实例规格

CPU
类型

规格类
型

vCPU
（个）

内存
（GB）

规格ID 缺省最
大连接
数配置

连接数取
值范围

x86 通用型 2 4 dds.mongodb.s6.large
.2.repset

400 200-100
0

2 8 dds.mongodb.s6.large
.4.repset

400 200-100
0

4 8 dds.mongodb.s6.xlarg
e.2.repset

1000 200-300
0

4 16 dds.mongodb.s6.xlarg
e.4.repset

1000 200-300
0

8 16 dds.mongodb.s6.2xlar
ge.2.repset

4000 200-800
0

8 32 dds.mongodb.s6.2xlar
ge.4.repset

4000 200-800
0

增强型 2 8 dds.mongodb.c3.large
.4.repset

400 200-100
0

4 16 dds.mongodb.c3.xlarg
e.4.repset

1000 200-300
0

8 32 dds.mongodb.c3.2xlar
ge.4.repset

4000 200-800
0
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CPU
类型

规格类
型

vCPU
（个）

内存
（GB）

规格ID 缺省最
大连接
数配置

连接数取
值范围

16 64 dds.mongodb.c3.4xlar
ge.4.repset

8000 200-160
00

32 128 dds.mongodb.c3.8xlar
ge.4.repset

8000 200-160
00

60 256 dds.mongodb.c3.15xla
rge.4.repset

8000 200-160
00

增强Ⅱ
型

2 8 dds.mongodb.c6.large
.4.repset

400 200-100
0

4 16 dds.mongodb.c6.xlarg
e.4.repset

1000 200-300
0

8 32 dds.mongodb.c6.2xlar
ge.4.repset

4000 200-800
0

16 64 dds.mongodb.c6.4xlar
ge.4.repset

8000 200-160
00

32 128 dds.mongodb.c6.8xlar
ge.4.repset

8000 200-160
00

64 256 dds.mongodb.c6.16xla
rge.4.repset

8000 200-160
00

鲲鹏 - 2 4 dds.mongodb.large.ar
m2.repset

400 200-100
0

- 2 8 dds.mongodb.large.ar
m4.repset

400 200-100
0

- 4 8 dds.mongodb.xlarge.a
rm2.repset

1000 200-300
0

- 4 16 dds.mongodb.xlarge.a
rm4.repset

1000 200-300
0

- 8 16 dds.mongodb.2xlarge.
arm2.repset

4000 200-800
0

- 8 32 dds.mongodb.2xlarge.
arm4.repset

4000 200-800
0

- 16 32 dds.mongodb.4xlarge.
arm2.repset

8000 200-160
00

- 16 64 dds.mongodb.4xlarge.
arm4.repset

8000 200-160
00
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相关问题

1. 如何修改副本集实例的最大连接数？

实例的最大连接数可通过修改参数“net.maxIncomingConnections”的值进行调
整，如何调整参数值请参见编辑参数模板。

2. 如何购买副本集实例？

详情请参见购买副本集实例。

3. 如何变更副本集实例的CPU和内存？

副本集实例变更CPU和内存的具体操作请参见变更副本集实例的CPU和内存。

4. 如何扩容副本集实例的磁盘空间？

副本集实例磁盘扩容的具体操作请参见扩容存储。

7.2.3 单节点实例规格

说明

DDS单节点规格于2023年07月15日已停售。

同一实例类型根据内存的配置不同分为多种实例规格，针对不同的应用场景，您可以
选择不同规格的实例。

本章节主要介绍单节点实例支持的实例规格信息。数据库实例规格与所选的CPU机型
相关，请以实际环境为准。

说明

由于版本迭代，实例的最大连接数默认值已经调整，请根据实例创建时间查询对应的连接数值。
2021年7月之前创建的实例，请参见历史实例规格表。

现行实例规格说明

DDS单节点实例的CPU规格分为通用型和增强Ⅱ型，详见表7-10。

表 7-10 CPU 规格类型

规格 说明 适用场景

通用型 与同一物理机上的其他通用型规格实
例共享CPU资源，通过资源复用换取
CPU使用率最大化，性价比较高，适
用于对性能稳定性要求较低的应用场
景。

侧重对成本、性价比要求较高的
场景。

增强Ⅱ
型

CPU性能强劲，并搭载全新网络加速
引擎，以及DPDK(Data Plane
Development Kit)快速报文处理机
制，提供更高的网络性能以及算力，
满足不同场景需求。

对数据库算力与网络有更高性能
要求的网站和Web应用场景。
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表 7-11 单节点实例规格

CPU类
型

规格类
型

vCPU
（个）

内存
（GB）

规格ID 缺省最
大连接
数配置

连接
数取
值范
围

x86 通用型 1 4 dds.mongodb.s6.mediu
m.4.single

500 200-5
00

2 4 dds.mongodb.s6.large.2.
single

1000 200-1
000

2 8 dds.mongodb.s6.large.4.
single

1000 200-1
000

4 8 dds.mongodb.s6.xlarge.
2.single

8000 200-8
000

4 16 dds.mongodb.s6.xlarge.
4.single

8000 200-8
000

8 16 dds.mongodb.s6.2xlarge
.2.single

10000 200-1
0000

8 32 dds.mongodb.s6.2xlarge
.4.single

10000 200-1
0000

增强Ⅱ
型

1 8 dds.mongodb.c6.mediu
m.8.single

500 200-5
00

2 8 dds.mongodb.c6.large.4.
single

1000 200-1
000

2 16 dds.mongodb.c6.large.8.
single

1000 200-1
000

4 16 dds.mongodb.c6.xlarge.
4.single

8000 200-8
000

4 32 dds.mongodb.c6.xlarge.
8.single

8000 200-8
000

8 32 dds.mongodb.c6.2xlarg
e.4.single

10000 200-1
0000

8 64 dds.mongodb.c6.2xlarg
e.8.single

10000 200-1
0000

16 64 dds.mongodb.c6.4xlarg
e.4.single

16000 200-1
6000

16 128 dds.mongodb.c6.4xlarg
e.8.single

16000 200-1
6000

32 128 dds.mongodb.c6.8xlarg
e.4.single

16000 200-1
6000
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CPU类
型

规格类
型

vCPU
（个）

内存
（GB）

规格ID 缺省最
大连接
数配置

连接
数取
值范
围

64 256 dds.mongodb.c6.16xlar
ge.4.single

16000 200-1
6000

鲲鹏 - 2 4 dds.mongodb.large.arm
2.single

1000 200-1
000

- 2 8 dds.mongodb.large.arm
4.single

1000 200-1
000

- 4 8 dds.mongodb.xlarge.ar
m2.single

8000 200-8
000

- 4 16 dds.mongodb.xlarge.ar
m4.single

8000 200-8
000

- 8 16 dds.mongodb.2xlarge.ar
m2.single

10000 200-1
0000

- 8 32 dds.mongodb.2xlarge.ar
m4.single

10000 200-1
0000

- 16 32 dds.mongodb.4xlarge.ar
m2.single

16000 200-1
6000

- 16 64 dds.mongodb.4xlarge.ar
m4.single

16000 200-1
6000

 

历史实例规格表

2021年7月以前创建的实例，请参考下列表中的连接数。

表 7-12 单节点实例规格

CPU类
型

规格类
型

vCPU
（个）

内存
（GB）

规格ID 缺省
最大
连接
数配
置

连接数
取值范
围

x86 通用型 1 4 dds.mongodb.s6.mediu
m.4.single

400 200-50
0

2 4 dds.mongodb.s6.large.
2.single

400 200-10
00

2 8 dds.mongodb.s6.large.
4.single

400 200-10
00
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CPU类
型

规格类
型

vCPU
（个）

内存
（GB）

规格ID 缺省
最大
连接
数配
置

连接数
取值范
围

4 8 dds.mongodb.s6.xlarge.
2.single

1000 200-80
00

4 16 dds.mongodb.s6.xlarge.
4.single

1000 200-80
00

8 16 dds.mongodb.s6.2xlarg
e.2.single

4000 200-10
000

8 32 dds.mongodb.s6.2xlarg
e.4.single

4000 200-10
000

增强型 2 8 dds.mongodb.c3.large.
4.single

400 200-10
00

4 16 dds.mongodb.c3.xlarge
.4.single

1000 200-80
00

8 32 dds.mongodb.c3.2xlarg
e.4.single

4000 200-10
000

16 64 dds.mongodb.c3.4xlarg
e.4.single

8000 200-16
000

32 128 dds.mongodb.c3.8xlarg
e.4.single

8000 200-16
000

60 256 dds.mongodb.c3.15xlar
ge.4.single

8000 200-16
000

增强Ⅱ
型

2 8 dds.mongodb.c6.large.
4.single

400 200-50
0

4 16 dds.mongodb.c6.xlarge
.4.single

1000 200-10
00

8 32 dds.mongodb.c6.2xlarg
e.4.single

4000 200-40
00

16 64 dds.mongodb.c6.4xlarg
e.4.single

8000 200-80
00

32 128 dds.mongodb.c6.8xlarg
e.4.single

8000 200-16
000

64 256 dds.mongodb.c6.16xlar
ge.4.single

8000 200-16
000

鲲鹏 - 2 4 dds.mongodb.large.ar
m2.single

400 200-10
00
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CPU类
型

规格类
型

vCPU
（个）

内存
（GB）

规格ID 缺省
最大
连接
数配
置

连接数
取值范
围

- 2 8 dds.mongodb.large.ar
m4.single

400 200-10
00

- 4 8 dds.mongodb.xlarge.ar
m2.single

1000 200-80
00

- 4 16 dds.mongodb.xlarge.ar
m4.single

1000 200-80
00

- 8 16 dds.mongodb.2xlarge.a
rm2.single

4000 200-10
000

- 8 32 dds.mongodb.2xlarge.a
rm4.single

4000 200-10
000

- 16 32 dds.mongodb.4xlarge.a
rm2.single

8000 200-16
000

- 16 64 dds.mongodb.4xlarge.a
rm4.single

8000 200-16
000

 

相关问题

1. 如何修改单节点实例的最大连接数？

实例的最大连接数可通过修改参数“net.maxIncomingConnections”的值进行调
整，如何调整参数值请参见编辑参数模板。

2. 如何变更单节点实例的CPU和内存？

单节点实例变更CPU和内存的具体操作请参见变更单节点实例的CPU和内存。

3. 如何扩容单节点实例的磁盘空间？

单节点实例磁盘扩容的具体操作请参见扩容存储。

7.3 只读节点简介
为了扩展主节点的读请求能力，DDS提供具备独立连接地址的只读节点，适合独立系
统直连访问，以缓解大量读请求给主节点造成的压力。

在对数据库没有写请求，但是有大量读请求的应用场景下，数据库的主备节点可能难
以承受读取压力，甚至对业务造成影响。为了分担主备节点的访问压力，您可以根据
业务需求创建一个或多个只读节点，来满足大量的数据库读取需求，增加应用的吞吐
量。
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只读节点与备节点（Secondary）的区别

节点 说明 应用场景

备节
点

备节点具有高可用保障，备节点和
主节点组成高可用切换的能力，即
某个主节点故障时，系统会自动切
换流量至备节点。相应的，在主节
点故障时，每个备节点均有可能被
选举为新的主节点，来执行数据写
入请求。

主备节点可以使用高可用地址连接实现
全局读写分离，适用于读多写少的并发
场景。从而在性能扩展的同时，屏蔽节
点故障对业务带来的影响。

副本
集只
读节
点

副本集只读节点仅从主节点同步数
据，不具备高可用保障，也不会被
选举为主节点。只读节点具有独立
的连接地址，适合独立系统直连访
问，与已有副本集主备节点的连接
互不干扰。

适合需要从现有实例中大量读取数据的
业务场景。

集群
只读
节点

集群只读节点具有高可用保障，当
某个只读节点故障时，系统自动将
其切换至其他可用只读节点或备节
点。

集群只读节点具有独立的连接地
址，适合独立系统及应用直连访
问，与已有主从节点的连接互不干
扰。

集群实例提供统一的地址连接所有
只读节点，您只需添加只读节点的
个数即可扩展数据库的处理能力，
应用程序无需做任何修改。

集群只读节点不参与投票选举主节
点，不会被选举为主节点。

适合需要从现有实例中大量读取数据，
需要读请求负载均衡、只读节点高可用
的业务场景。

 

功能限制
● 目前仅副本集实例3.4、4.0、4.2、4.4及5.0版本和集群实例3.4版本支持挂载只读

节点。

● 暂不支持创建带有只读节点的实例。

● 只读节点仅供读取请求访问，不参与主备节点选举。

● 单个副本集实例中最多可以添加5个只读节点。详情请参见添加副本集实例只读节
点。

● 单个集群实例的每个shard最多可以添加5个只读节点。

● 主节点和只读节点之间的数据复制方式为异步复制，存在秒级别的延迟。

功能特点
● 可以根据业务需求随时更改只读节点个数，节省业务成本。

● 与主节点采用一致规格，自动同步主节点的数据。
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● 不占用主节点的资源，增减只读节点的操作不会对主节点的业务构成干扰。

● 提供独立的连接地址，适合独立系统及应用直连访问，与已有副本集实例主备节
点的连接互不干扰。副本集实例详情请参见通过Mongo Shell连接副本集实例只
读节点。

● 提供只读节点系统性能监控。

计费标准
● 当前实例新增只读节点后，只读节点的虚拟机和磁盘需要额外收费。

● 单个只读节点的价格等同于副本集实例中单个节点、以及集群Shard节点中单个节
点的价格。例如当前规格下，三节点副本集实例的售价为3,000美元，那么单个只
读节点的价格即为1,000美元。
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8 约束与限制

在使用文档数据库服务（Document Database Service，简称DDS）前，您需要了解不
同类型DDS实例本身存在的约束信息，使您初步了解不同类型DDS实例的使用限制，
以帮助您选择更适合业务场景的实例。

表 8-1 集群实例功能使用限制

功能 使用限制

实例部署 目前不是所有区域和可用区都支持部署集群实例。

数据库补丁升级 ● 实例的版本需为3.4、4.0、4.2、4.4和5.0。
● 实例状态异常或执行其他action时，无法进行补丁升级。

● 实例中存在异常节点，无法进行补丁升级。

变更实例 ● 支持扩容磁盘。

说明

● 仅支持对shard节点进行磁盘扩容，dds mongos节点和config
节点不能进行磁盘扩容。

● 存储容量变更只允许扩容，不能缩容。

● 存储空间即将写完时，数据库会被设置成磁盘满只读状态，该
状态下只支持数据的读取，不支持写入和更新。

● 单shard节点存在磁盘存储上限2000G，超过该限制将会扩容
失败。

● 添加和回退节点。

说明

● 仅在实例状态正常时，可添加节点。

● 仅支持在节点添加失败时，可回退节点。

● 变更实例的CPU和规格。

说明

● 变更CPU/内存规格期间，可能会造成1~2次的主备倒换，期间
数据库无法提供服务，每次不超过30s。建议业务空闲时变
更，并且确保业务系统对数据库有重连机制。

数据备份 支持物理备份、快照备份。

文档数据库服务
产品介绍 8 约束与限制

文档版本 01 (2024-12-15) 版权所有 © 华为云计算技术有限公司 38



功能 使用限制

数据恢复 ● 支持恢复备份到新实例。

● 恢复备份到当前实例。

● 恢复备份到指定时间点。

● 恢复备份到本地自建数据库。

数据安全性 支持设置SSL加密。

说明
开启或关闭SSL会导致实例重启，请谨慎操作。

数据迁移 支持如下迁移方式，具体请参见迁移方案概览：

● 使用导出导入工具迁移数据。

● 其他云数据库MongoDB迁移至华为云DDS。
● 本地自建MongoDB数据库迁移至华为云DDS。
● ECS自建MongoDB数据库迁移至华为云DDS。
● 华为云DDS迁移至用户端MongoDB数据库。

日志管理 支持错误日志、慢日志、审计日志。

计费管理 仅按实际用量付费，没有最低消费。了解更多请参见计费说
明。

连接管理 ● 支持申请Shard和Config节点的地址。

● 修改实例内网地址。

● 修改数据库端口。

说明
shard节点的端口为8637，config节点的端口为8636，不支持修
改。

● 申请和修改内网域名。

回收站 ● 默认保留天数为7天。

● 最多保留100个实例，超过该配额的实例将无法添加至回
收站中。

 

表 8-2 副本集实例功能使用限制

功能 使用限制

实例部署 目前不是所有区域和可用区都支持部署副本集实例。

数据库补丁升级 ● 实例的版本需为3.4、4.0、4.2、4.4和5.0。
● 实例状态异常或执行其他action时，无法进行补丁升级。

● 实例中存在异常节点，无法进行补丁升级。

● 只读节点不支持补丁升级。
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功能 使用限制

变更实例 ● 支持扩容磁盘。

说明

● 存储容量变更只允许扩容，不能缩容。

● 存储空间即将写完时，数据库会被设置成磁盘满只读状态，该
状态下只支持数据的读取，不支持写入和更新。

● 添加和回退节点。

说明

● 仅在实例状态正常时，可添加节点。

● 仅支持在节点添加失败时，可回退节点。

● 删除节点或只读节点。

说明

● 存在异常节点的实例不能执行删除节点操作。

● 变更实例的CPU和规格。

说明

● 变更CPU/内存规格期间，可能会造成1~2次的主备倒换，期间
数据库无法提供服务，每次不超过30s。建议业务空闲时变
更，并且确保业务系统对数据库有重连机制。

数据备份 支持物理备份、快照备份。

数据恢复 ● 支持恢复备份到新实例。

● 恢复备份到当前实例。

● 恢复备份到指定时间点。

● 恢复备份到本地自建数据库。

数据安全性 支持设置SSL加密。

说明
开启或关闭SSL会导致实例重启，请谨慎操作。

数据迁移 支持如下迁移方式，具体请参见迁移方案概览：

● 使用导出导入工具迁移数据。

● 其他云数据库MongoDB迁移至华为云DDS。
● 本地自建MongoDB数据库迁移至华为云DDS。
● ECS自建MongoDB数据库迁移至华为云DDS。
● 华为云DDS迁移至用户端MongoDB数据库。

日志管理 ● 支持错误日志、慢日志、审计日志。

● 只读节点不支持慢日志、错误日志。

计费管理 仅按实际用量付费，没有最低消费。了解更多请参见计费说
明。
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功能 使用限制

连接管理 ● 支持跨网段访问配置。

● 修改实例内网地址。

● 修改数据库端口。

说明
默认端口为8635，实例创建成功后可修改。

● 申请和修改内网域名。

回收站 ● 默认保留天数为7天。

● 最多保留100个实例，超过该配额的实例将无法添加至回
收站中。

 

表 8-3 单节点实例功能使用限制

功能 使用限制

实例部署 目前不是所有区域和可用区都支持部署单节点实例。

数据库补丁升级 不支持。

变更实例 ● 支持扩容磁盘。

说明

● 存储容量变更只允许扩容，不能缩容。

● 存储空间即将写完时，数据库会被设置成磁盘满只读状态，该
状态下只支持数据的读取，不支持写入和更新。

● 变更实例的CPU和规格。

说明

● 变更CPU/内存规格，需要5~10分钟的中断重启，建议业务空
闲时变更，并且确保业务系统对数据库有重连机制。

数据备份 支持逻辑备份、快照备份。

数据恢复 ● 支持恢复备份到新实例。

● 恢复备份到当前实例。

● 恢复备份到本地自建数据库。

数据安全性 支持设置SSL加密。

说明
开启或关闭SSL会导致实例重启，请谨慎操作。

数据迁移 支持如下迁移方式，具体请参见迁移方案概览：

● 使用导出导入工具迁移数据。

● 其他云数据库MongoDB迁移至华为云DDS。
● 本地自建MongoDB数据库迁移至华为云DDS。
● ECS自建MongoDB数据库迁移至华为云DDS。
● 华为云DDS迁移至用户端MongoDB数据库。
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功能 使用限制

日志管理 支持错误日志、慢日志、审计日志。

计费管理 仅按实际用量付费，没有最低消费。了解更多请参见计费说
明。

连接管理 ● 修改实例内网地址。

● 修改数据库端口。

说明
默认端口为8635，实例创建成功后可修改

● 申请和修改内网域名。

回收站 ● 默认保留天数为7天。

● 最多保留100个实例，超过该配额的实例将无法添加至回
收站中。
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9 常用概念

9.1 实例
● 实例是DDS服务的基本管理单元，一个DDS实例可以建一个或多个数据库，每个

数据库中可以建一个或多个集合。

● 用户可以通过管理控制台创建及管理各种类型和版本的实例，实例的类型、版
本、规格等信息请参见实例说明。

● 每个DDS实例之间资源相互隔离，例如CPU、内存、IO等都是相互独立的。

9.2 集群
DDS集群由dds mongos、config、shard组成，节点架构示意图如下：
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图 9-1 分片集群示意图

图 9-2 增强版分片集群示意图

dds mongos

dds mongos负责查询与数据写入的路由，是实例访问的统一入口。
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● 每个实例有2～16个dds mongos，数量由用户自定义。

● 用户可直接连接dds mongos，dds mongos从config读取配置信息，将读写请求
分发到shard。

config

config负责存储实例的配置信息，由1个副本集组成。

用户不能直接连接config。

shard

集群实例的shard，负责存储用户的数据。

● 每个社区版集群实例有2～16个shard，数量由用户自定义。

● 每个shard由1个副本集组成，副本集为每个shard的数据提供了冗余和高可靠性。

● 用户不能直接连接shard。

DDS 增强版集群

社区增强版集群实例的shard主节点提供计算高可用，分布式存储池存储用户数据，保
障数据高可靠。

● 每个社区增强版集群实例有2～12个shard主节点，数量由用户自定义。

● 用户不能直接连接shard主节点。

9.3 数据库参数模板
数据库参数模板是所有用户可见配置参数和参数对应取值的集合，同一个参数模板可
以被多个实例共享。

9.4 区域和可用区

什么是区域、可用区？

我们用区域和可用区来描述数据中心的位置，您可以在特定的区域、可用区创建资
源。

● 区域（Region）：从地理位置和网络时延维度划分，同一个Region内共享弹性计
算、块存储、对象存储、VPC网络、弹性公网IP、镜像等公共服务。Region分为
通用Region和专属Region，通用Region指面向公共租户提供通用云服务的
Region；专属Region指只承载同一类业务或只面向特定租户提供业务服务的专用
Region。

● 可用区（AZ，Availability Zone）：一个AZ是一个或多个物理数据中心的集合，
有独立的风火水电，AZ内逻辑上再将计算、网络、存储等资源划分成多个集群。
一个Region中的多个AZ间通过高速光纤相连，以满足用户跨AZ构建高可用性系统
的需求。

图9-3阐明了区域和可用区之间的关系。
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图 9-3 区域和可用区

目前，华为云已在全球多个地域开放云服务，您可以根据需求选择适合自己的区域和
可用区。更多信息请参见华为云全球站点。

如何选择区域？

选择区域时，您需要考虑以下几个因素：

● 地理位置

一般情况下，建议就近选择靠近您或者您的目标用户的区域，这样可以减少网络
时延，提高访问速度。不过，在基础设施、BGP网络品质、资源的操作与配置等
方面，中国大陆各个区域间区别不大，如果您或者您的目标用户在中国大陆，可
以不用考虑不同区域造成的网络时延问题。

● 资源的价格

不同区域的资源价格可能有差异，请参见华为云服务价格详情。

如何选择可用区？

是否将资源放在同一可用区内，主要取决于您对容灾能力和网络时延的要求。

● 如果您的应用需要较高的容灾能力，建议您将资源部署在同一区域的不同可用区
内。

● 如果您的应用要求实例之间的网络延时较低，则建议您将资源创建在同一可用区
内。

区域和终端节点

当您通过API使用资源时，您必须指定其区域终端节点。有关华为云的区域和终端节点
的更多信息，请参阅地区和终端节点。

9.5 数据库连接数
数据库连接数表示应用程序可以同时连接数据库的数量，与您应用程序或者网站能够
支持的最大用户数没有关系。

● 对于集群实例，一般指客户端同dds mongos之间的连接数。

● 对于副本集实例，一般指客户端同Primary节点和Secondary节点之间的连接数。
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● 对于单节点实例，一般指客户端同单节点之间的连接数。

9.6 内存
文档数据库服务DDS实例可以使用的内存上限。

9.7 磁盘容量
磁盘容量是用户购买文档数据库服务DDS实例时，选择购买磁盘的大小（单位：
GB）。

● 实例所占用的磁盘容量除用户集合数据外，还有实例正常运行所需要的空间，如
系统数据库、索引等。

● 请确保文档数据库服务DDS实例具有足够的磁盘容量来存储数据，否则可能导致
实例只读。若因磁盘容量不足导致实例只读，用户可购买更大的磁盘容量来解除
只读。
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10 兼容性说明

10.1 版本兼容性
主要介绍了DDS各版本兼容MongoDB特性说明、聚合操作兼容性说明以及DDS不同实
例版本支持的特性差异。

DDS 各版本兼容 MongoDB 特性说明

表 10-1 兼容 MongoDB 特性列表

特性
分类

特性详情 DDS
4.0

DDS
4.2

DDS
4.4

DDS
5.0

社区版

Mong
oDB
4.2

社区版

Mong
oDB
4.4

社区版
Mong
oDB
5.0

数据
库命
令

find命令支持
allowDiskUse
字段，该字段
允许MongoDB
在处理非索引
排序操作时使
用磁盘上的临
时文件来存储
超过内存限制
的数据。

× × √ √ × √ √
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特性
分类

特性详情 DDS
4.0

DDS
4.2

DDS
4.4

DDS
5.0

社区版

Mong
oDB
4.2

社区版

Mong
oDB
4.4

社区版
Mong
oDB
5.0

projection新的
语法和用法，
例如

● projection
中目前现在
可以支持聚
合语法，例
如使用聚合
算子等功
能。

● projection
中支持使用
json嵌套格
式对指定字
段进行映
射。

● projection
中支持使用
$符指定映
射数组元素
的具体index
的子元素。

× × √ √ × √ √

时序
集合

支持时间序列
集合。

× × × √ × × √

支持针对
metaField 创
建地理索引。

× × × √ × × √

支持有约束的
更新和删除操
作。

× × × √ × × √

支持分片时间
序列集合。

× × × × × × ×

支持时序集合
压缩。

× × × √ × × √
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特性
分类

特性详情 DDS
4.0

DDS
4.2

DDS
4.4

DDS
5.0

社区版

Mong
oDB
4.2

社区版

Mong
oDB
4.4

社区版
Mong
oDB
5.0

分布
式事
务

支持分布式事
务的功能。分
布式事务是指
分片集群和副
本集上的多文
档事务。从
MongoDB 4.2
开始，多文档
事务（无论是
在分片集群上
还是副本集
上）也称为分
布式事务。

× √ √ √ √ √ √

去除事务的
16MB总大小限
制。

× × √ √ √ √ √

需要使用支持
4.2版本的驱
动。

× √ √ √ √ √ √

聚合 ● 聚合能力提
升，支持在
聚合管道中
更新数据。

● 新增
$merge。

● 新增
$accumulat
or和
$function。

● 支持union
All。

● 新增
$unionWith
。

● 更多聚合操
作的支持情
况请参见表
10-2。

√ √ √ √ √ √ √

通配
符索
引

支持通配符索
引。

√ √ √ √ √ √ √
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特性
分类

特性详情 DDS
4.0

DDS
4.2

DDS
4.4

DDS
5.0

社区版

Mong
oDB
4.2

社区版

Mong
oDB
4.4

社区版
Mong
oDB
5.0

分片
集群

允许修改集群
文档的分片键
值。

× × √ √ √ √ √

调整分片键关
联的字段。

√ √ √ √ × √ √

可以使用具有
单个哈希字段
的复合分片键
对集合进行分
片。

× × √ √ × √ √

片键长度大小
限制，放开512
字节限制。

× √ √ √ × √ √

多文档事务允
许执行创建索
引和集合（非
分布式事
务）。

× × √ √ × √ √

$lookup &
$graphLookup
操作支持分片
集合

× × √ √ × × √

索引 移除索引字段
长度限制。

√ √ √ √ √ √ √

移除索引名字
长度限制。

√ √ √ √ √ √ √

支持复合索引
中包含hash索
引。

× × √ √ × √ √

支持隐藏索引
用于调测。

√ √ √ √ × √ √

集合命名空间
限制。

<database>.<c
ollection>长度
从120提升到
255字节。

√ √ √ √ √ √ √
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特性
分类

特性详情 DDS
4.0

DDS
4.2

DDS
4.4

DDS
5.0

社区版

Mong
oDB
4.2

社区版

Mong
oDB
4.4

社区版
Mong
oDB
5.0

其他
优化
特性

Default Read
and Write
Concern
全局默认读写
关注，涉及连
接及命令读写
上下文等。

× × √ √ × × √

支持 jumbo
chunk的迁移。

× × √ √ × × √

支持Hedge查
询。

× × √ √ × × √

dds mongos支
持运行
javascripts功
能，以此来支
持部分特殊的
聚合算子。

× × √ √ × × √

非多文档事务
下，部分读取
操作支持读关
注 "snapshot"

× × × × × × √

支持 collMod
方法修改单字
段 TTL 索引的
超时时间

× × × √ × × √

 

说明

● “√”表示支持，“×”表示不支持，“N.A.”表示不适用。

● 当高版本MongoDB迁移至低版本时，兼容度评估请参见高版本MongoDB迁移至低版本时，
兼容度如何评估？
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DDS 各版本聚合操作说明

表 10-2 聚合操作的兼容性列表

算子 DDS
4.0版
本

DDS
4.2版
本

DDS
4.4版
本

DDS
5.0版
本

社区版
MongoD
B 4.2版
本

社区版
MongoD
B 4.4版
本

社区版
MongoD
B 5.0版
本

$sin √ √ √ √ √ √ √

$cos √ √ √ √ √ √ √

$tan √ √ √ √ √ √ √

$asin √ √ √ √ √ √ √

$acos √ √ √ √ √ √ √

$atan √ √ √ √ √ √ √

$atan2 √ √ √ √ √ √ √

$asinh √ √ √ √ √ √ √

$acosh √ √ √ √ √ √ √

$atanh √ √ √ √ √ √ √

$degreesT
oRadians

√ √ √ √ √ √ √

$radiansTo
Degrees

√ √ √ √ √ √ √

$round √ √ √ √ √ √ √

$trunc √ √ √ √ √ √ √

$regexFind √ √ √ √ √ √ √

$regexFind
All

√ √ √ √ √ √ √

$regexMat
ch

√ √ √ √ √ √ √

$merge √ √ √ √ √ √ √

$planCach
eStats

× × × × √ √ ×

$replaceW
ith

√ √ √ √ √ √ √

$set √ √ √ √ √ √ √

$unset √ √ √ √ √ √ √
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算子 DDS
4.0版
本

DDS
4.2版
本

DDS
4.4版
本

DDS
5.0版
本

社区版
MongoD
B 4.2版
本

社区版
MongoD
B 4.4版
本

社区版
MongoD
B 5.0版
本

NOW √ √ √ √ √ √ √

CLUSTER_
TIME

√ √ √ √ √ √ √

findAndM
odify

√ √ √ √ × √ √

update √ √ √ √ √ √ √

$accumula
tor

√ √ √ √ × √ √

$binarySiz
e

√ √ √ √ × √ √

$bsonSize √ √ √ √ × √ √

$first √ √ √ √ × √ √

$function √ √ √ √ × √ √

$last √ √ √ √ × √ √

$isNumber √ √ √ √ × √ √

$replaceO
ne

√ √ √ √ × √ √

$unionWit
h

√ √ √ √ × √ √

$dateAdd × × √ √ × × √

$dateSubt
ract

× × √ √ × × √

$dateDiff × × √ √ × × √

$dateTrun
c

× × √ √ × × √

$rand × × × √ × × √

$sampleRa
te

× × × √ × × √

$getField × × √ √ × × √

$setField × × √ √ × × √

$unsetFiel
d

× × √ √ × × √
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算子 DDS
4.0版
本

DDS
4.2版
本

DDS
4.4版
本

DDS
5.0版
本

社区版
MongoD
B 4.2版
本

社区版
MongoD
B 4.4版
本

社区版
MongoD
B 5.0版
本

$setWindo
wFields

× × × √ × × √

let × × × √ × × √

$expr (利
用索引)

× × × × × × √

$ifNull × × × √ × × √

 

说明

● “√”表示支持，“×”表示不支持。

● 当高版本MongoDB迁移至低版本时，兼容度评估请参见高版本MongoDB迁移至低版本时，
兼容度如何评估？

DDS 各版本支持特性的说明

表 10-3 支持特性列表

特
性
分
类

特
性

约
束

DDS 4.0 DDS 4.2 DDS 4.4 DDS 5.0 备
注

实例类型 单
节
点

副
本
集

集
群

单
节
点

副
本
集

集
群

单
节
点

副
本
集

集
群

副
本
集

集
群

-

实
例
管
理

创
建
实
例

- √ √ √ √ √ √ √ √ √ √ √ -

删
除
实
例

- √ √ √ √ √ √ √ √ √ √ √ -

重
启
实
例

- √ √ √ √ √ √ √ √ √ √ √ -
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重
置
密
码

- √ √ √ √ √ √ √ √ √ √ √ -

修
改
实
例
名
称

- √ √ √ √ √ √ √ √ √ √ √ -

修
改
实
例
端
口

- √ √ √ √ √ √ √ √ √ √ √ -

手
动
主
备
倒
换

- √ √ √ √ √ √ × √ √ √ √ -

实
例
列
表
导
出

- √ √ √ √ √ √ √ √ √ √ √ -

计
算
扩
容

- √ √ √ √ √ √ √ √ √ √ √ -

计
算
缩
容

- √ √ √ √ √ √ √ √ √ √ √ -

节
点
扩
容

- - √ √ - √ √ √ √ √ √ √ -

节
点
缩
容

- - × × - × × × × × × × -
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存
储
扩
容

- √ √ √ √ √ √ √ √ √ √ √ -

存
储
缩
容

- × × × × × × × × × × × -

节
点
重
启

- √ √ √ √ √ √ √ √ √ √ √ -

Op
en
AP
I

- √ √ √ √ √ √ √ √ √ √ √ -

SD
K

- √ √ √ √ √ √ √ √ √ √ √ -

任
务
中
心

- √ √ √ √ √ √ √ √ √ √ √ -

标
签
管
理

- √ √ √ √ √ √ √ √ √ √ √ -

配
额
管
理

- √ √ √ √ √ √ √ √ √ √ √ -

网
络
管
理

EIP
公
网
访
问

- √ √ √ √ √ √ √ √ √ √ √ -

修
改
内
网
IP

- √ √ √ √ √ √ √ √ √ √ √ -
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跨
网
段
访
问

- × √ × × √ × × √ × √ × 4.2
、
4.4
和
5.0
版
本
需
要
在
相
同
VP
C
和
子
网
下
通
过
客
户
端
进
行
访
问
。
客
户
端
如
果
是
容
器
，
使
用
默
认
网
段
“
19
2.1
68.
0.0
/1
6
”
，
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“
17
2.1
6.0
.0/
24
”
和
“
10.
0.0
.0/
8
”
的
IP
可
正
常
访
问
，
使
用
非
默
认
网
段
的
IP
则
不
能
正
常
访
问
。
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可
用
区
迁
移

- × √ √ × √ √ × √ √ √ √ 4.2
、
4.4
和
5.0
版
本
创
建
实
例
时
，
建
议
选
择
多
可
用
区
。

域
名
访
问

- √ √ √ √ × × × × × × × 4.2
、
4.4
和
5.0
版
本
建
议
使
用
IP
访
问
实
例
。

安
全
管
理

安
全
组

- √ √ √ √ √ √ √ √ √ √ √ -

SS
L

- √ √ √ √ √ √ √ √ √ √ √ -

实
例
回
收
站

- √ √ √ √ √ √ √ √ √ √ √ -
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存
储
加
密

- √ √ √ × × × × × × × × -

计
费
管
理

单
节
点
转
副
本
集

- × - - × - - × - - - - -

按
需
模
式

- √ √ √ √ √ √ √ √ √ √ √ -

包
周
期
模
式

- √ √ √ √ √ √ √ √ √ √ × 5.0
公
测
期
间
暂
不
支
持
包
周
期
模
式
。

按
需
转
包
周
期

- √ √ √ √ √ √ √ √ √ √ × 5.0
公
测
期
间
暂
不
支
持
包
周
期
模
式
。
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包
周
期
转
按
需

- √ √ √ √ √ √ √ √ √ √ × 5.0
公
测
期
间
暂
不
支
持
包
周
期
模
式
。

版
本
管
理

小
版
本
手
动
升
级

- √ √ √ √ √ √ √ √ √ √ √ -

小
版
本
自
动
升
级

- × × × × × × × × × × × -

大
版
本
手
动
升
级

- × × × × × × × × × × × -

日
志
管
理

慢
日
志
查
询

- √ √ √ √ √ √ √ √ √ √ √ -

慢
日
志
下
载

- √ √ √ √ √ √ √ √ √ √ √ -
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慢
日
志
脱
敏

- √ √ √ √ √ √ √ √ √ √ √ -

错
误
日
志
查
询

- √ √ √ √ √ √ √ √ √ √ √ -

错
误
日
志
下
载

- √ √ √ √ √ √ √ √ √ √ √ -

设
置
审
计
日
志
策
略

- √ √ √ √ √ √ √ √ √ √ √ -

审
计
日
志
查
询

- √ √ √ √ √ √ √ √ √ √ √ -

审
计
日
志
下
载

- √ √ √ √ √ √ √ √ √ √ √ -

参
数
管
理

变
更
参
数
模
板

- √ √ √ √ √ √ √ √ √ √ √ -
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参
数
模
板
创
建

- √ √ √ √ √ √ √ √ √ √ √ -

参
数
模
板
删
除

- √ √ √ √ √ √ √ √ √ √ √ -

参
数
模
板
修
改

- √ √ √ √ √ √ √ √ √ √ √ -

参
数
模
板
比
较

- √ √ √ √ √ √ √ √ √ √ √ -

备
份
恢
复

自
动
备
份

- √ √ √ √ √ √ √ √ √ √ √ -

手
动
备
份

- √ √ √ √ √ √ √ √ √ √ √ -

删
除
备
份

- √ √ √ √ √ √ √ √ √ √ √ -

恢
复
到
新
实
例

- √ √ √ √ √ √ √ √ √ √ √ -
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恢
复
到
当
前
实
例

- √ √ √ √ √ √ √ √ √ √ √ -

恢
复
到
已
有
实
例

- × × × × × × × × × × × -

设
置
自
动
备
份
策
略

- √ √ √ √ √ √ √ √ √ √ √ -

增
量
备
份

- √ √ √ × √ √ × √ √ √ √ -

PIT
R

- × √ √ × √ √ × √ √ √ √ -

全
量
备
份
文
件
下
载

- √ √ √ √ √ √ √ √ √ √ √ -

增
量
备
份
文
件
下
载

- - - - - - - - - - - - -
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跨
Re
gio
n
备
份

- √ √ √ √ √ √ √ √ √ √ √ -

跨
Re
gio
n
恢
复

- √ √ √ √ √ √ √ √ √ √ √ -

运
维
管
理

创
建
数
据
库
角
色

仅
AP
I支
持
该
功
能

√ √ √ √ √ √ √ √ √ √ √ -

创
建
数
据
库
用
户

仅
AP
I支
持
该
功
能

√ √ √ √ √ √ √ √ √ √ √ -

删
除
数
据
库
角
色

仅
AP
I支
持
该
功
能

√ √ √ √ √ √ √ √ √ √ √ -

删
除
数
据
库
用
户

仅
AP
I支
持
该
功
能

√ √ √ √ √ √ √ √ √ √ √ -

秒
级
监
控

最
小
周
期
5s

√ √ √ √ √ √ √ √ √ √ √ -
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说明

“√”表示支持，“×”表示不支持。

10.2 浏览器兼容性
DDS对浏览器的兼容性请参见各服务/组件支持的浏览器有哪些。
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11 安全

11.1 责任共担
华为云秉承“将公司对网络和业务安全性保障的责任置于公司的商业利益之上”。针
对层出不穷的云安全挑战和无孔不入的云安全威胁与攻击，华为云在遵从法律法规业
界标准的基础上，以安全生态圈为护城河，依托华为独有的软硬件优势，构建面向不
同区域和行业的完善云服务安全保障体系。

安全性是华为云与您的共同责任，如图11-1所示。

● 华为云：负责云服务自身的安全，提供安全的云。华为云的安全责任在于保障其
所提供的 IaaS、PaaS 和 SaaS 类云服务自身的安全，涵盖华为云数据中心的物理
环境设施和运行其上的基础服务、平台服务、应用服务等。这不仅包括华为云基
础设施和各项云服务技术的安全功能和性能本身，也包括运维运营安全，以及更
广义的安全合规遵从。

● 租户：负责云服务内部的安全，安全地使用云。 华为云租户的安全责任在于对使
用的 IaaS、PaaS 和 SaaS 类云服务内部的安全以及对租户定制配置进行安全有效
的管理，包括但不限于虚拟网络、虚拟主机和访客虚拟机的操作系统，虚拟防火
墙、API 网关和高级安全服务，各项云服务，租户数据，以及身份账号和密钥管
理等方面的安全配置。

《华为云安全白皮书》详细介绍华为云安全性的构建思路与措施，包括云安全战略、
责任共担模型、合规与隐私、安全组织与人员、基础设施安全、租户服务与租户安
全、工程安全、运维运营安全、生态安全。
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图 11-1 华为云安全责任共担模型

11.2 身份认证与访问控制

身份认证

用户访问文档数据库服务（Document Database Service，简称DDS）时支持对数据库
用户进行身份验证，包含密码验证和IAM验证两种方式。

● 密码验证

您需要对数据库实例进行管理，使用数据管理服务（Data Admin Service）登录
数据库时，需要对账号密码进行验证，验证成功后方可进行操作。

● IAM验证

您可以使用统一身份认证服务（Identity and Access Management， IAM）进行
精细的权限管理。该服务提供用户身份认证、权限分配、访问控制等功能，可以
帮助您安全地控制华为云资源的访问。您创建的IAM用户，需要通过验证用户和
密码才可以使用DDS资源。具体请参见创建IAM用户并登录。

访问控制
● 权限控制

购买实例之后，您可以使用IAM为企业中的员工设置不同的访问权限，以达到不
同员工之间的权限隔离，通过IAM进行精细的权限管理。具体内容请参见权限管
理。

● VPC和子网

虚拟私有云（Virtual Private Cloud，VPC）为云数据库构建隔离的、用户自主配
置和管理的虚拟网络环境，提升用户云上资源的安全性，简化用户的网络部署。
您可以在VPC中定义安全组、VPN、IP地址段、带宽等网络特性，方便管理、配置
内部网络，进行安全、快捷的网络变更。

子网提供与其他网络隔离的、可以独享的网络资源，以提高网络安全性。

具体内容请参见创建虚拟私有云和子网。
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● 安全组

安全组是一个逻辑上的分组，为同一个虚拟私有云内具有相同安全保护需求并相
互信任的弹性云服务器和DDS数据库实例提供访问策略。为了保障数据库的安全
性和稳定性，在使用DDS数据库实例之前，您需要设置安全组，开通需访问数据
库的IP地址和端口。

具体请参见设置安全组规则。

11.3 数据保护技术
DDS通过多种数据保护手段和特性，保障存储在DDS中的数据安全可靠。

表 11-1 多种数据保护手段

数据保护手段 简要说明 详细介绍

传输加密
（HTTPS）

支持HTTP和HTTPS两种传输协议，为保证
数据传输的安全性，推荐您使用更加安全的
HTTPS协议。

构造请求

数据备份 支持设置数据库的备份和恢复，来保障数据
的可靠性。

数据备份

敏感操作保护 控制台支持敏感操作保护，开启后执行删实
例等敏感操作时，系统会进行身份验证，进
一步保证DDS配置和数据的安全性。

敏感操作保护介绍

SSL数据加密 可以使用SSL来加密数据库DDS和客户端的
连接。SSL通过互相认证、使用数字签名确
保完整性、使用加密确保私密性，以实现客
户端和服务器之间的安全通讯。

设置SSL数据加密

 

11.4 审计与日志

审计

云审计服务（Cloud Trace Service，CTS），是华为云安全解决方案中专业的日志审计
服务，提供对各种云资源操作记录的收集、存储和查询功能，可用于支撑安全分析、
合规审计、资源跟踪和问题定位等常见应用场景。

CTS的详细介绍和开通配置方法，请参见CTS快速入门。

通过云审计服务，您可以记录与DDS实例相关的操作事件，便于日后的查询、审计和
回溯。具体内容请参见支持审计的关键操作列表。

日志

出于分析或审计等目的，用户可以开启实例的日志记录功能。当用户开启日志记录功
能后，DDS可以通过管理控制台查看。

● 错误日志
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DDS支持查看数据库级别的日志，包括数据库运行的错误信息，以及运行较慢的
SQL查询语句，有助于您分析系统中存在的问题。具体内容请参见错误日志。

● 慢日志

慢日志用来记录执行时间超过当前慢日志阈值
“operationProfiling.slowOpThresholdMs”（默认是500ms）的语句，您可以通
过查询慢日志的日志明细、统计分析情况，查找出执行效率低的语句，进行优
化。具体内容请参见慢日志。

● 审计日志

审计日志记录您对数据库或集合执行的操作，生成的日志文件将以文件的形式存
储在对象存储服务。通过查看日志文件，您可以对数据库进行安全审计，故障根
因分析等操作。具体内容请参见审计日志。

11.5 监控安全风险
云监控服务为用户提供一个针对云数据库、云服务器等资源的立体化监控平台。使您
全面了解云上的资源使用情况、业务的运行状况，并及时收到异常告警做出反应，保
证业务顺畅运行。

监控指标

DDS提供基于云监控服务的资源和操作监控能力，例如CPU使用率、网络吞吐量的
等。支持的监控指标以及如何创建告警规则，具体请参见监控指标。

监控指标周期目前支持1分钟、5秒、1秒，默认监控周期为1分钟。通过开启秒级监控
可以提高监控指标的精确值。

11.6 故障恢复
DDS会在数据库实例的备份时段中创建数据库实例的自动备份。系统根据您指定的备
份保留期（1-732天）保存数据库实例的自动备份。具体请参见自动备份。

DDS提供了多种方式恢复实例的数据，用以满足不同的使用场景：

● 恢复集群备份到新实例

● 恢复集群备份到当前实例

● 恢复集群实例到指定时间点

● 恢复集群备份到本地自建数据库

跨区域备份

DDS支持将备份文件存放到另一个区域存储，某一区域的实例故障后，可以在异地区
域使用备份文件在异地恢复到新的DDS实例，用来恢复业务。实例开启跨区域备份策
略后，会自动将该实例的备份文件备份到目标区域。

跨可用区容灾

可用区指在同一区域下，电力、网络隔离的物理区域，可用区之间内网互通，不同可
用区之间物理隔离。DDS支持将实例的节点分别部署在多个可用区，以此来实现跨可
用区容灾能力。
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故障转移

当主节点发生故障时，备节点会自动升级为主节点，保证实例的可用性。

说明

仅集群和副本集实例支持该功能。

11.7 认证证书

合规证书

华为云服务及平台通过了多项国内外权威机构（ISO/SOC/PCI等）的安全合规认证，用
户可自行申请下载合规资质证书。

图 11-2 合规证书下载

资源中心

华为云还提供以下资源来帮助用户满足合规性要求，具体请查看资源中心。
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图 11-3 资源中心
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12 权限管理

如果您需要对华为云上购买的DDS资源，给企业中的员工设置不同的访问权限，以达
到不同员工之间的权限隔离，您可以使用统一身份认证服务（Identity and Access
Management，简称IAM）进行精细的权限管理。该服务提供用户身份认证、权限分
配、访问控制等功能，可以帮助您安全的控制华为云资源的访问。

通过IAM，您可以在华为账号中给员工创建IAM用户，并授权控制他们对华为云资源的
访问范围。例如您的员工中有负责软件开发的人员，您希望他们拥有DDS的使用权
限，但是不希望他们拥有删除DDS等高危操作的权限，那么您可以使用IAM为开发人
员创建用户，通过授予仅能使用DDS，但是不允许删除DDS的权限策略，控制他们对
DDS资源的使用范围。

如果华为账号已经能满足您的要求，不需要创建独立的IAM用户进行权限管理，您可
以跳过本章节，不影响您使用DDS服务的其它功能。

IAM是华为云提供权限管理的基础服务，无需付费即可使用，您只需要为您账号中的
资源进行付费。关于IAM的详细介绍，请参见《IAM产品介绍》。

DDS 权限

默认情况下，管理员创建的IAM用户没有任何权限，需要将其加入用户组，并给用户
组授予策略或角色，才能使得用户组中的用户获得对应的权限，这一过程称为授权。
授权后，用户就可以基于被授予的权限对云服务进行操作。

DDS部署时通过物理区域划分，为项目级服务。授权时，“作用范围”需要选择“区
域级项目”，然后在指定区域对应的项目中设置相关权限，并且该权限仅对此项目生
效；如果在“所有项目”中设置权限，则该权限在所有区域项目中都生效。访问DDS
时，需要先切换至授权区域。

根据授权精细程度分为角色和策略。

● 角色：IAM最初提供的一种根据用户的工作职能定义权限的粗粒度授权机制。该
机制以服务为粒度，提供有限的服务相关角色用于授权。由于华为云各服务之间
存在业务依赖关系，因此给用户授予角色时，可能需要一并授予依赖的其他角
色，才能正确完成业务。角色并不能满足用户对精细化授权的要求，无法完全达
到企业对权限最小化的安全管控要求。

● 策略：IAM最新提供的一种细粒度授权的能力，可以精确到具体服务的操作、资
源以及请求条件等。基于策略的授权是一种更加灵活的授权方式，能够满足企业
对权限最小化的安全管控要求。例如：针对DDS服务，管理员能够控制IAM用户
仅能对某一类云服务器资源进行指定的管理操作。
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如表12-1所示，包括了DDS的所有系统权限。

表 12-1 DDS 系统权限

策略名称/系统
角色

描述 类别 依赖关系

DDS FullAccess 文档数据库服务所有权限。 系统策
略

创建包周期实例需要
配置CBC权限。

● bss:balance:view
● bss:balance:upda

te
● bss:order:view
● bss:order:pay
● bss:order:update
● bss:renewal:view
● bss:renewal:upda

te
退订包周期实例需要
配置CBC权限。

● bss:unsubscribe:u
pdate

DDS
ReadOnlyAcces
s

文档数据库服务资源只读权限，
拥有该权限的用户仅能查看文档
数据库服务数据。

系统策
略

无。

 

表12-2列出了DDS常用操作与系统权限的授权关系，您可以参照该表选择合适的系统
权限。

表 12-2 常用操作与系统权限的关系

操作 DDS FullAccess DDS ReadOnlyAccess

创建实例 √ x

查询实例列表 √ √

删除实例 √ x

重启实例 √ x

主备倒换 √ x

修改端口 √ x

重置密码 √ x

修改SSL √ x
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操作 DDS FullAccess DDS ReadOnlyAccess

修改安全组 √ x

绑定/解绑公网IP √ x

磁盘扩容 √ x

规格变更 √ x

节点扩容 √ x

删除扩容失败节点 √ x

修改备份策略 √ x

重命名实例 √ x

修改内网IP地址 √ x

变更实例下节点绑定的参
数模板

√ x

切换慢日志明文显示开关 √ x

切换审计日志开关 √ x

下载审计日志 √ x

删除审计日志 √ x

下载备份文件 √ x

创建手动备份 √ x

查询备份列表 √ √

恢复到新实例 √ x

恢复到已有实例 √ x

删除备份 √ x

创建参数模板 √ x

查询参数模板列表 √ √

修改参数模板 √ x

删除参数模板 √ x

任务中心列表 √ x

停止备份 √ x

 

表12-3列出了DDS常用操作以及对应的授权项，您可以参照该表自定义配置权限策
略。
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表 12-3 常用操作与对应的授权项

操作 授权项 授权范围 备注

实例创建
页

● vpc:vpcs:list
● vpc:subnets:get
● vpc:securityGroup

s:get

支持：

● IAM项目(Project)

● 企业项目(Enterprise
Project)

创建页需要查询对应
的VPC、子网、安全
组。

创建实例 ● dds:instance:creat
e

● vpc:vpcs:list
● vpc:vpcs:get
● vpc:subnets:get
● vpc:securityGroup

s:get
● vpc:ports:get

支持：

● IAM项目(Project)
● 企业项目(Enterprise

Project)

界面使用默认VPC、
子网、安全组需对应
配置vpc:*:create权
限，

创建加密实例需要在
项目上配置KMS
Administrator权限。

查询实例
列表

dds:instance:list 支持：

● IAM项目(Project)
● 企业项目(Enterprise

Project)

-

查询实例
详情

dds:instance:list 支持：

● IAM项目(Project)

● 企业项目(Enterprise
Project)

如果实例详情界面需
要展示VPC、子网、
安全组，请增加
vpc:*:get和vpc:*:list授
权项。

导出实例
列表

dds:instance:list 支持：

● IAM项目(Project)
● 企业项目(Enterprise

Project)

如果需要导出VPC、
子网、安全组，请增
加vpc:*:get和vpc:*:list
授权项。

删除实例 dds:instance:deleteI
nstance

支持：

● IAM项目(Project)
● 企业项目(Enterprise

Project)

删除实例需要同时删
除数据侧IP地址。

重启实例 dds:instance:reboot 支持：

● IAM项目(Project)
● 企业项目(Enterprise

Project)

-

主备倒换 dds:instance:switcho
ver

支持：

● IAM项目(Project)
● 企业项目(Enterprise

Project)

-
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操作 授权项 授权范围 备注

修改端口 dds:instance:modify
Port

支持：

● IAM项目(Project)
● 企业项目(Enterprise

Project)

-

重置密码 dds:instance:resetPa
sswd

支持：

● IAM项目(Project)
● 企业项目(Enterprise

Project)

-

修改SSL dds:instance:modify
SSL

支持：

● IAM项目(Project)
● 企业项目(Enterprise

Project)

-

修改安全
组

dds:instance:modify
SecurityGroup

支持：

● IAM项目(Project)
● 企业项目(Enterprise

Project)

-

绑定公网
IP

dds:instance:bindPu
blicIp

支持：

● IAM项目(Project)
绑定公网IP时，需要
查询已经创建好的公
网IP。
● 不支持企业项目

● 不支持细粒度

具体请参见浮动IP。

解绑公网
IP

dds:instance:unbind
PublicIp

支持：

● IAM项目(Project)
● 不支持企业项目

● 不支持细粒度

具体请参见浮动IP。

磁盘扩容 dds:instance:extend
Volume

支持：

● IAM项目(Project)
● 企业项目(Enterprise

Project)

-

规格变更 dds:instance:modify
Spec

支持：

● IAM项目(Project)
● 企业项目(Enterprise

Project)

-
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操作 授权项 授权范围 备注

节点扩容 ● dds:instance:exte
ndNode

● vpc:vpcs:list
● vpc:vpcs:get
● vpc:subnets:get
● vpc:securityGroup

s:get
● vpc:ports:get

支持：

● IAM项目(Project)
● 企业项目(Enterprise

Project)

-

删除扩容
失败节点

dds:instance:extend
Node

支持：

● IAM项目(Project)
● 企业项目(Enterprise

Project)

如果IP地址已经创建
完成，但后续流程失
败，需要同时删除数
据侧IP地址。

修改备份
策略

dds:instance:modify
BackupPolicy

支持：

● IAM项目(Project)
● 企业项目(Enterprise

Project)

-

重命名实
例

dds:instance:modify 支持：

● IAM项目(Project)
● 企业项目(Enterprise

Project)

-

修改内网
IP地址

● dds:instance:mod
ifyVIP

● vpc:subnets:get
● vpc:ports:get

支持：

● IAM项目(Project)

● 企业项目(Enterprise
Project)

修改内网IP地址，需
要预先查询出可用的
IP地址，再进行修
改。

变更实例
下节点绑
定的参数
模板

dds:instance:modify
Parameter

支持：

● IAM项目(Project)
● 企业项目(Enterprise

Project)

-

切换慢日
志明文显
示开关

dds:instance:modify
SlowLogPlaintextSwi
tch

支持：

● IAM项目(Project)
● 企业项目(Enterprise

Project)

-

切换审计
日志开关

dds:instances:modify
AuditLogSwitch

支持：

● IAM项目(Project)
● 企业项目(Enterprise

Project)

-
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操作 授权项 授权范围 备注

下载审计
日志

dds:instances:downl
oadAuditLog

支持：

● IAM项目(Project)
● 企业项目(Enterprise

Project)

-

删除审计
日志

dds:instance:deleteA
uditLog

支持：

● IAM项目(Project)
● 企业项目(Enterprise

Project)

-

下载备份
文件

dds:backup:downloa
d

支持：

● IAM项目(Project)
● 企业项目(Enterprise

Project)

-

按需转包
周期

dds:instances:renew 支持：

● IAM项目(Project)
● 企业项目(Enterprise

Project)

-

创建手动
备份

dds:instance:create
ManualBackup

支持：

● IAM项目(Project)
● 企业项目(Enterprise

Project)

-

查询备份
列表

dds:backup:list 支持：

● IAM项目(Project)
● 企业项目(Enterprise

Project)

-

恢复到新
实例

● dds:backup:creat
eInstanceFromBa
ckup

● vpc:vpcs:list
● vpc:vpcs:get
● vpc:subnets:get
● vpc:securityGroup

s:get
● vpc:ports:get

支持：

● IAM项目(Project)
● 企业项目(Enterprise

Project)

加密实例需要在项目
上配置KMS
Administrator权限。

恢复到已
有实例

dds:backup:refreshIn
stanceFromBackup

支持：

● IAM项目(Project)
● 企业项目(Enterprise

Project)

-
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操作 授权项 授权范围 备注

删除备份 dds:backup:delete 支持：

● IAM项目(Project)
● 企业项目(Enterprise

Project)

-

创建参数
模板

dds:param:create 支持：

● IAM项目(Project)
● 企业项目(Enterprise

Project)

-

查询参数
模板列表

dds:param:list 支持：

● IAM项目(Project)
● 企业项目(Enterprise

Project)

-

修改参数
模板

dds:param:modify 支持：

● IAM项目(Project)
● 企业项目(Enterprise

Project)

-

删除参数
模板

dds:param:delete 支持：

● IAM项目(Project)
● 企业项目(Enterprise

Project)

-

任务中心
列表

dds:task:list 支持：

● IAM项目(Project)
● 企业项目(Enterprise

Project)

-

停止备份 dds:backup:stop 支持：

● IAM项目(Project)
● 企业项目(Enterprise

Project)

-

查询日志
配置组

lts:groups:get 支持：

● IAM项目(Project)
● 企业项目(Enterprise

Project)

-

查询日志
配置流

lts:topics:get 支持：

● IAM项目(Project)
● 企业项目(Enterprise

Project)

-
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相关链接
● IAM产品介绍

● 创建用户组、用户并授予DDS权限

● 策略支持的授权项
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13 文档数据库服务与其他云服务的关系

文档数据库服务与其他服务之间的关系，具体如下图所示。

图 13-1 文档数据库服务与其他服务之间的关系

表 13-1 与其他服务的关系

相关服务 交互功能

弹性云服务器
（ECS）

弹性云服务器为文档数据库服务提供可弹性申请的计算资源，
为数据库实例提供运行环境。

虚拟私有云
（VPC）

虚拟私有云为文档数据库服务提供可弹性申请的网络资源，对
数据库实例进行网络隔离和访问控制，提供数据库实例运行环
境。
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相关服务 交互功能

对象存储服务
（OBS）

对象存储服务为文档数据库实例的备份文件提供存储空间。

云监控服务
（Cloud Eye）

云监控服务（Cloud Eye）是一个开放性的监控平台，帮助用
户实时监测文档数据库服务资源动态。云监控服务提供多种告
警方式以保证及时预警，为您的服务正常运行保驾护航。

云审计服务
（CTS）

云审计服务（Cloud Trace Service，简称CTS），记录文档数
据库服务相关的操作事件，方便用户日后的查询、审计和回
溯。

数据复制服务
（DRS）

使用数据复制服务，在多种场景下，实现数据库平滑迁移上
云。最大限度允许迁移过程中业务继续对外提供使用，有效地
将业务系统中断时间和业务影响最小化，完成数据库平滑迁移
工作。
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14 文档数据库服务版本与社区版本的对应

关系说明

文档数据库服务（Document Database Service，简称DDS）是兼容MongoDB协议的
云数据库服务，DDS的大版本会选择社区未EOL并且有新的重大功能的版本作为候选
版本进行兼容。DDS的版本号并不是与社区版本号一一对应。为了便于理解DDS与兼
容社区版本之间的对应关系，DDS采用了与之兼容的社区版本号进行命名，详情请参
见图14-1。

图 14-1 DDS 版本与社区版本的关系图

● DDS 3.4和4.0版本分别以社区对应的版本为基线进行开发，相同的接口实现方案
与社区一致。相比社区版本的DDS具有更高的安全性、更加丰富的操作维护功
能，因此更能满足商业应用需求。

● DDS 4.0版本在2018年10月16日之后，继续以社区4.0.3版本为基线，独立开发新
特性并自主演进。

● DDS 4.2以及后续高版本，是以社区4.0.3版本为基线，独立开发新特性并自主演
进，同时将存储引擎切换为RocksDB，提供更好的体验。

● DDS已在Github社区开放源代码，请参见https://github.com/
hwCloudDBSDDS/dds。
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