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1 什么是应用运维管理

应用运维管理（Application Operations Management，简称AOM）是云上应用的一
站式立体化运维管理平台，融合云监控、云日志、应用性能、真实用户体验、后台链
接数据等多维度可观测性数据源，提供应用资源统一管理、一站式可观测性分析和自
动化运维方案，帮助用户及时发现故障，全面掌握应用、资源及业务的实时运行状
况，提升企业海量运维的自动化能力和效率。

图 1-1 AOM 产品结构图

● 托管&运行态

AOM可无缝对接多个上层运维服务，支持快速从应用管理与运维平台
（ServiceStage）、函数工作流（FunctionGraph）和微服务引擎（Cloud Service
Engine，CSE）等上层运维服务采集指标数据并实时、可视化呈现。

● 可观测性分析

基于四层指标体系（基础设施层指标、中间件层指标、应用层指标和业务层指
标），通过事务监控、容器监控、普罗监控等功能，提供异常检测、历史数据分
析、性能分析、关联性和场景化分析等可观测性分析能力。

● 运维自动化

应用运维管理
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提供批量磁盘清理、作业编排、脚本执行等功能，将日常运维操作服务化、标准
化、自动化。

● 应用资源管理

通过应用管理、资源搜索等功能，将所有资源对象与应用统一管理，为AOM上层
运维场景服务提供准确、及时、一致的资源配置数据。

● 采集管理

统一管理插件，并为AOM提供指令下发功能，如脚本下发和执行。

● 开放

支持原生PromQL数据上报，也可通过API等方式上报数据，并也可通过grafana查
看数据，通过kafka转储数据。

应用运维管理
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2 产品优势

● 兼容开放

支持各类开源协议低门槛接入，开放了运营、运维数据查询接口和采集标准，提
供全托管、免运维、低成本的云原生监控能力。

● 开箱即用

无需修改业务代码即可接入使用， 非侵入式数据采集，安全无忧。

● 丰富的数据源

融合云监控、云日志、应用性能、真实用户体验、后台链接数据等多维度可观测
性数据源。

● 全栈一体化监控

覆盖用户端、服务端及云产品所有监控数据，提供从数据发现、数据展示到数据
异常告警的全方位、可视化监控服务，实现从上到下、从前端到后端的全栈一体
化监控。

● 关联分析

应用和资源层层自动关联，通过应用、组件、实例、主机和事务等多视角下钻分
析指标、日志、告警数据，直击异常。

● 精准告警

构建指标告警、事件告警、日志告警的统一告警体系，提供分组、抑制和静默等
告警降噪策略，结合告警通知和订阅等功能，帮助用户从容应对海量告警风暴，
快速检测和修复业务告警。

● 统一可视化

支持对多种数据源，在同一个仪表盘中统一监控与分析，并以折线图、数字图等
形式多样化、可视化呈现，帮助用户快速监控资源、及时获取数据发展趋势和制
定决策。

应用运维管理
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3 应用场景

提升用户体验

业务痛点

行业竞争激烈，用户对服务的体验要求高，尤其是用户体验成为互联网企业的核心竞
争力。如何能获取用户的真实体验感受，减少流失率，提升用户转化率成为企业的难
题。

解决方案

AOM提供应用体验管理能力，实时分析应用事务从用户请求、服务器到数据库，再到
服务器、用户请求的完整过程，实时感知用户对应用的满意度，帮助您全面了解用户
体验状况。对于用户体验差的事务，通过拓扑和调用链完成事务问题定位。

● 通过前端性能监控，提供页面的性能、JS错误请求、API请求、服务的运营相关指
标（PV/UV)情况，实时了解并追踪应用性能情况。

● 通过用户会话追踪，定位使用过程中影响用户体验的慢请求、慢加载、慢交互等
问题，实时了解用户使用情况。

● 通过页面加载性能分析，提供多维度页面的首屏时间、白屏时间、可交互时间等
页面加载指标数据，全面还原用户的体验感受，定位访问慢的原因。

定位应用性能瓶颈

业务痛点

随着业务不断发展，业务逻辑日益复杂，导致应用性能问题分析与定位日益艰难，给
监控运维带来了巨大的挑战： 应用之间的依赖关系复杂，难以梳理。 调用链路长，排
查和定位群体困难。 接口调用、数据库调用关系复杂，管理难度大。

解决方案

AOM提供大型分布式应用异常诊断能力，当应用出现崩溃或请求失败时，通过应用拓
扑+调用链下钻能力分钟级完成问题定位。

● 基于应用拓扑自助发现，定位性能瓶颈。

● 真实还原应用大规模业务访问场景，帮助用户提前识别应用性能问题。

● 基于关键性能指标对比，优化应用性能。

● 根据指标变化趋势配置告警，及时了解异常。

应用运维管理
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容器运维场景

业务痛点

Prometheus是容器场景的最佳监控工具，但自建Prometheus对于运维人力有限的中
小型企业而言，成本太高。对于业务发展快速的大企业又容易出现性能瓶颈。因而使
用云上托管Prometheus已成为越来越多上云企业的第一选择。

解决方案

AOM全面对接开源Prometheus生态，将容器服务Kubernetes集群接入Prometheus监
控，通过Grafana大盘监控主机和Kubernetes集群的众多性能指标。

● 通过CCE的kube-prometheus-stack插件、自建K8s集群、ServiceMonitor、
PodMonitor等多种方式采集上报指标，监控部署在CCE集群内的业务数据。

● 通过丰富的告警模板，帮助业务快速发现和定位问题。

应用运维管理
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4 与 AOM 1.0 对比

AOM 2.0基于AOM 1.0原有功能，结合用户常用的应用监控，增加了多种指标和日志
数据的采集与监控，并对监控结果可视化呈现。同时，通过自动化运维功能将日常运
维操作服务化、自动化，减少运维人员重复性操作。

本章节主要对比AOM 2.0与AOM 1.0版本的功能特性。

表 4-1 AOM 2.0 与 AOM 1.0 版本的功能特性对比

功能项 功能项说明 AOM 1.0 AOM 2.0

应
用
资
源
管
理

资源检
索

提供应用、主机等资源的检索
功能，支持通过ID、关键字、
名称等方式快速检索资源。

不支持 支持

应用管
理

管理云服务对象与应用之间的
关系，遵循“应用 + 子应用
（可选）+ 组件 + 环境”的应
用管理模型。

资源管
理

全局查看所有的云服务资源对
象与应用的关联关系，便于用
户对资源进行分析和管理。

环境标
签

为已创建的应用环境添加标
签，便于用户快速过滤和查找
相同属性的应用环境。

资
源
监
控

接入中
心

快速接入需要监控的业务层、
应用层、中间件层、基础设施
层指标。

不支持 支持

仪表盘 将不同图表展示到同一个屏幕
上，通过多种图表形式展示资
源的指标、日志和性能数据。

部分支持

只支持指标数据和系
统性能数据的可视化
监控，不支持日志数
据的监控。

支持

应用运维管理
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功能项 功能项说明 AOM 1.0 AOM 2.0

告警管
理

对服务设置事件条件或者对资
源的指标设置阈值条件，当
AOM自身或外部服务存在异常
或可能存在异常而产生告警
时，将告警信息以邮件、短
信、企业微信等方式发送给指
定的人员。

部分支持

只支持按指标类型和
Prometheus命令创
建指标告警规则，不
支持按全量指标创
建。

支持

应用洞
察

基于CMDB模型，从应用、组件
到环境对资源健康状态分层监
控。

部分支持

不支持基于CMDB模
型，对指标数据分层
监控。

支持

容器洞
察

从工作负载和集群2个维度监控
CCE的资源使用、状态和告警等
信息，以便快速响应，保证工
作负载顺畅运行。

支持 支持

指标浏
览

实时监控日志数据和各资源的
指标数据及趋势，还可对关注
的指标进行创建告警规则等操
作，以便实时查看业务及分析
数据关联分析。

部分支持

只支持监控分析指标
数据，不支持监控分
析日志数据。

支持

基础设
施监控

实时监控主机和云服务运行状
态和虚机CPU、内存、磁盘等信
息。

支持 支持

Promet
heus监
控

全面对接开源Prometheus生
态，支持类型丰富的组件监
控，提供多种开箱即用的预置
监控大盘，可灵活扩展云原生
组件指标插件。

不支持 支持

业务监
控

将ELB上报到LTS的日志数据提
取为指标来统一管理，便于后
续在指标浏览、仪表盘界面实
时监控。

不支持 支持

日志分
析

通过日志接入和日志搜索功能
帮您快速在海量日志中查询到
所需的日志，还可通过分析日
志的来源信息和上下文原始数
据快速定位问题。

支持 支持

进程监
控

通过配置应用发现规则发现和
收集主机上部署的应用和关联
的指标，并支持从应用下钻到
组件，从组件下钻到实例，从
实例下钻到容器。通过各层状
态，完成对应用或组件的立体
监控。

支持 支持

应用运维管理
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功能项 功能项说明 AOM 1.0 AOM 2.0

数据订
阅

支持用户订阅指标或者告警信
息，订阅后可以将数据转发到
用户配置的kafka或DMS的
Topic中，供消费者消费转发的
订阅的信息。

支持 支持

自
动
化
运
维

服务场
景

提供不同任务类型，并且可以
对各原子服务场景卡片进行管
理。

不支持 支持

定时运
维

提供创建定时任务等功能，并
展示定时任务的执行记录。

任务管
理

提供执行任务等功能，并展示
所有任务的执行记录。

参数库 提供创建参数等功能，并展示
现有所有参数信息。

作业管
理

提供创建作业等功能，并支持
对作业进行管理。

脚本管
理

提供创建脚本等功能，并支持
对脚本进行版本管理。

文件管
理

提供创建文件包等功能，并支
持对文件包进行版本管理。

采
集
管
理

UniAge
nt管理

通过UniAgent调度采集任务对
数据进行采集。目前UniAgent
安装支持两种方式：手动安装
和自动安装。

不支持 支持

插件市
场

提供系统插件、中间件、自定
义插件能力。

不支持 支持

采集任
务

UniAgent通过执行插件脚本，
采集数据。主要有三大类采集
任务分别为系统采集任务、中
间件采集任务和自定义采集任
务。

不支持 支持

 

随着AOM 1.0相关功能逐步被AOM 2.0全面取代，AOM 1.0后续会逐步下线，建议用
户将AOM 1.0升级到AOM 2.0版本，升级的相关操作请参见升级AOM。

应用运维管理
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5 与其他服务的关系

AOM可与消息通知服务、分布式消息服务、云审计等服务配合使用。例如，通过消息
通知服务您可将AOM的告警规则状态变更信息通过短信或电子邮件的方式发送给相关
人员。同时AOM对接了虚拟私有云、弹性负载均衡等中间件服务，通过AOM您可对这
些中间件服务进行监控。AOM还对接了云容器引擎、云容器实例等服务，通过AOM您
可对这些服务的基础资源和应用进行监控，并且还可查看相关的日志和告警。

消息通知服务

消息通知服务（Simple Message Notification，简称SMN）可以依据您的需求主动推
送通知消息，最终您可以通过短信、电子邮件、应用等方式接收通知信息。您也可以
在应用之间通过消息通知服务实现应用的功能集成，降低系统的复杂性。

AOM使用SMN提供的消息发送机制，当您因不在现场而无法通过AOM查询阈值规则
状态的变更信息时，能及时将该变更信息以邮件或短信的方式发送给相关人员，以便
您及时获取资源运行状态等信息并采取相应措施，避免因资源问题造成业务损失。详
细内容请参见创建指标告警规则。

对象存储服务

对象存储服务（Object Storage Service，简称OBS）是一个基于对象的海量存储服
务，为客户提供海量、安全、高可靠、低成本的数据存储能力，包括：创建、修改、
删除桶，上传、下载、删除对象等。

AOM支持将日志转储到OBS的桶中，以便长期存储。

云日志服务

云日志服务（Log Tank Service，简称LTS）可以提供日志收集、分析、存储等服务。
用户可以通过云日志服务快速高效地进行设备运维管理、用户业务趋势分析、安全监
控审计等操作。

AOM作为华为云可观测性分析统一入口，自身并不具有日志服务功能，所有的日志服
务及相关功能均集成自LTS。

云审计服务

云审计服务（Cloud Trace Service，简称CTS）为您提供云账户下资源的操作记录，通
过操作记录您可以实现安全分析、资源变更、合规审计、问题定位等场景。您可以通
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过配置OBS对象存储服务，将操作记录实时同步保存至OBS，以便保存更长时间的操
作记录。

通过CTS您可记录与AOM相关的操作，便于日后的查询、审计和回溯。

统一身份认证服务

统一身份认证服务（Identity and Access Management，简称IAM）是提供身份认
证、权限分配、访问控制等功能的身份管理服务。

通过IAM可对AOM进行认证鉴权及细粒度授权。

云监控服务

云监控服务（Cloud Eye）为您提供一个针对弹性云服务器、带宽等资源的立体化监控
平台。使您全面了解云上的资源使用情况、业务的运行状况，并及时收到异常告警做
出反应，保证业务顺畅运行。

AOM通过调用云监控服务的接口来获取各种云服务监控数据，并展现在AOM界面，以
便在AOM界面统一对这些服务进行监控。

应用性能管理服务

应用性能管理服务（Application Performance Management，简称APM）是实时监控
并管理云应用性能和故障的云服务，提供专业的分布式应用性能分析能力，可以帮助
运维人员快速解决应用在分布式架构下的问题定位和性能瓶颈等难题，为您的体验保
驾护航。

为了更好的监控、管理应用，AOM集成了APM的相关功能。

虚拟私有云服务

虚拟私有云服务（Virtual Private Cloud，简称VPC）为弹性云服务器构建隔离的、您
自主配置和管理的虚拟网络环境，提升您云中资源的安全性，简化您的网络部署。

当您开通了VPC后，无需额外安装其他插件，即可在AOM界面监控VPC的运行状态及
各种指标。

弹性负载均衡服务

弹性负载均衡服务（Elastic Load Balance，简称ELB）是将访问流量根据转发策略分
发到后端多台云服务器流量分发控制服务。弹性负载均衡可以通过流量分发扩展应用
系统对外的服务能力，通过消除单点故障提升应用系统的可用性。

当您开通了ELB后，无需额外安装其他插件，即可在AOM界面监控ELB的运行状态及各
种指标。

关系型数据库服务

关系型数据库服务（Relational Database Service，简称RDS）是一种基于云计算平台
的即开即用、稳定可靠、弹性伸缩、便捷管理的在线关系型数据库服务。

当您开通了RDS后，无需额外安装其他插件，即可在AOM界面监控RDS的运行状态及
各种指标。
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分布式缓存服务

分布式缓存服务（Distributed Cache Service，简称DCS）是云提供的一款内存数据库
服务，兼容了Redis、Memcached和内存数据网格三种内存数据库引擎，为您提供即
开即用、安全可靠、弹性扩容、便捷管理的在线分布式缓存能力，满足高并发及数据
快速访问的业务诉求。

当您开通了DCS后，无需额外安装其他插件，即可在AOM界面监控DCS的运行状态及
各种指标。

云容器引擎服务

云容器引擎服务（Cloud Container Engine，简称CCE）是提供高性能可扩展的容器服
务，基于云服务器快速构建高可靠的容器集群，深度整合网络和存储能力，兼容
Kubernetes及Docker容器生态。帮助您轻松创建和管理多样化的容器工作负载，并提
供容器故障自愈，监控日志采集，自动弹性扩容等高效运维能力。

通过AOM界面您可监控CCE的基础资源和运行在其上的应用，同时在AOM界面还可查
看相关的日志和告警。

应用管理与运维平台

应用管理与运维平台（ServiceStage）是面向企业的一站式PaaS平台服务，提供应用
云上托管解决方案，帮助企业简化部署、监控、运维和治理等应用生命周期管理问
题；提供微服务框架，兼容主流开源生态，不绑定特定开发框架和平台，帮助企业快
速构建基于微服务架构的分布式应用。

通过AOM界面您可监控ServiceStage的基础资源和运行在其上的应用，同时在AOM界
面还可查看相关的日志和告警。

函数工作流服务

函数工作流服务（FunctionGraph）是一款无服务器（Serverless）计算服务，无服务
器计算是一种托管服务，服务提供商会实时为你分配充足的资源，而不需要预留专用
的服务器或容量，真正按实际使用付费。

通过AOM界面您可监控FunctionGraph的基础资源和运行在其上的应用，同时在AOM
界面还可查看相关的日志和告警。

智能边缘平台

智能边缘平台（Intelligent EdgeFabric，简称IEF）通过纳管您的边缘节点，提供将云
上应用延伸到边缘的能力，联动边缘和云端的数据，满足客户对边缘计算资源的远程
管控、数据处理、分析决策、智能化的诉求，同时，在云端提供统一的设备/应用监
控、日志采集等运维能力，为企业提供完整的边缘和云协同的一体化服务的边缘计算
解决方案。

AOM提供对IEF资源的运维能力，无需额外安装其他插件，通过AOM您可监控IEF的资
源（例如：边缘节点、应用、函数），同时在AOM还可以查看IEF资源的日志和告警。

弹性云服务器

弹性云服务器（Elastic Cloud Server，简称ECS）是由CPU、内存、镜像、云硬盘组成
的一种可随时获取、弹性可扩展的计算服务器，同时它结合虚拟私有云、虚拟防火
墙、数据多副本保存等能力，为您打造一个高效、可靠、安全的计算环境，确保您的
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服务持久稳定运行。弹性云服务器创建成功后，您就可以像使用自己的本地PC或物理
服务器一样，在云上使用弹性云服务器。

您购买了弹性云服务器（弹性云服务器操作系统需满足表7-4中的使用限制，且购买后
需要给弹性云服务器安装UniAgent，否则无法使用AOM监控）后，在AOM界面可对
弹性云服务器的基础资源和运行在其上的应用进行监控，同时在AOM界面还可查看相
关的日志和告警。

裸金属服务器

裸金属服务器（Bare Metal Server，简称BMS）为您和您的企业提供专属的云上物理
服务器，为核心数据库、关键应用系统、高性能计算、大数据等业务提供卓越的计算
性能以及数据安全，结合云中资源的弹性优势，租户可灵活申请，按需使用。

您购买了裸金属服务器（裸金属服务器操作系统需满足表7-4中的使用限制，且购买后
需要给裸金属服务器安装UniAgent，否则无法使用AOM监控）后，在AOM界面可对
裸金属服务器的基础资源和运行在其上的应用进行监控，同时在AOM界面还可查看相
关的日志和告警。
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6 AOM 与 CES 的云服务监控功能对比

本章节主要对比AOM 2.0的云服务监控与CES的云服务监控功能差异。

AOM的指标数据来源于CES。AOM的指标数据为Prometheus格式，CES为自定义格
式。AOM与CES的云服务监控功能对比如表6-1所示。

表 6-1 AOM 的云服务监控与 CES 的云服务监控功能对比

功能 CES云监控 AOM 2.0云监控

跨账号统一
监控

不支持 支持

自定义数据
存储时长

不支持（默认可存储3个
月）。

支持（最长367天）。

数据导出 ● 支持导出近3个月聚合
数据。

● 支持导出近48个小时原
始数据。

● 支持仪表盘、API导出。

● 支持数据写入kafka。

聚合查询 不支持聚合查询，仅支持
简单查询。

支持多实例聚合查询，例如：按标签、
按资源组等聚合。

PromQL语法 不支持 支持，告警规则、仪表盘、指标浏览等
监控功能均支持。

仪表盘 支持标准云产品的单实例
大盘。

提供丰富的预置模板。

仪表盘支持
的图表类型

2 8+

仪表盘支持
的监控视图
数

50 100+

创建告警规
则数

仅支持1000。 默认3000+，最多支持10000+。
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功能 CES云监控 AOM 2.0云监控

告警模板可
添加告警规
则数

仅支持50。 支持添加20+云服务，每个云服务支持
添加100+告警规则。

历史告警保
存时间

7天。 1年。

单次创建告
警规则可选
择的被监控
对象数

5000 不限制，支持全部资源、正则匹配、精
准匹配。

聚合告警 不支持 支持基于PromQL语法的聚合告警，例
如：按CDN总带宽、EIP总带宽和OBS
存储等条件聚合告警。

对接线下
Grafana

不支持 支持以Prometheus数据源的方式直接
对接到线下Grafana。

对接线下自
建
Prometheus

不支持 支持数据直接写入自建Prometheus。

业务监控 不支持 支持基于Prometheus、LTS日志和自定
义渠道的业务监控。

应用监控 不支持 支持对JVM、Spring、Nginx、Tengine
和Tomcat等的监控。

线下IDC监控 不支持 支持基于Prometheus Exporter的线下
硬件、存储和网络等监控。

线下中间件
监控

不支持 支持对线下MongoDB、Redis和
RocketMQ等中间件的监控。
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7 约束与限制

应用资源管理使用限制

表 7-1 应用资源管理使用限制

对象 使用限制

应用 租户创建的应用个数<=1000。

子应用 应用下创建的子应用数量<=50。

组件 子应用下的创建的组件数量<=50。

环境 组件下可创建的环境数量<=20。

资源 单个环境管理的同类实例资源数量<=2000。

 

资源监控使用限制

表 7-2 资源监控使用限制

分类 对象 使用限制

仪表盘 仪表盘 1个区域中最多可创建1000个仪表盘。

仪表盘中的图
表

1个仪表盘中最多可添加30个图表。

仪表盘中图表
可选资源、阈
值规则、组件
或主机的个数

● 1个数字图最多可添加12个资源，只能展示1个
资源，默认展示第一个资源。

● 1个阈值状态图表最多可添加10个阈值规则。

● 1个主机状态图表最多可添加10个主机。

● 1个组件状态图表最多可添加10个组件。
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分类 对象 使用限制

指标 指标数据 ● 基础规格：指标数据在数据库中最多保存7
天。

● 专业规格：指标数据在数据库中最多保存30
天。

指标项 资源（例如，集群、组件、主机等）被删除后，
其关联的指标项在数据库中最多保存30天。

维度 每个指标的维度最多为20个。

指标查询接口 单次最大可同时查询20个指标。

统计周期 最大统计周期为1小时。

单次查询返回
指标数据

单个指标单次查询最大返回1440个数据点。

自定义指标 无限制。

上报自定义指
标

单次请求数据最大不能超过40KB，上报指标所带
时间戳不能超前于标准UTC时间10分钟，不接收
乱序指标，即有新指标上报后，旧指标上报将会
失败。

应用指标

JOB指标

● 每个主机的容器个数超过1000个时，ICAgent
将停止采集该主机应用指标，并发送
“ICAgent停止采集应用指标”告警（告警
ID：34105）。

● 每个主机的容器个数缩减到1000个以内时，
ICAgent将恢复该主机应用指标采集，并清除
“ICAgent停止采集应用指标”告警 。

由于JOB在完成任务之后，会自动退出。如果您
需要监控JOB指标，要保证存活时间大于90秒才
能采集到指标数据。

采集器资源消
耗

采集器在采集基础指标时的资源消耗情况和容
器、进程数等因素有关，在未运行任何业务的VM
上，采集器将消耗30M内存、1% CPU。为保证
采集可靠性，单节点上运行的容器个数应小于
1000。

告警规则 告警规则 告警规则（包含指标告警规则和事件告警规则）
最多可创建3000个。

告警模板 告警模板最多可创建150个。

日志 日志功能限制 日志功能限制请参考LTS日志限制。

日志文件 只支持采集文本类型日志文件，不支持采集其他
类型日志文件（例如二进制文件）。

每个通过卷挂载日志的路径下，ICAgent最多采集
20个日志文件。
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分类 对象 使用限制

每个ICAgent最多采集1000个容器标准输出日志
文件，容器标准输出日志只支持json-file类型。

采集日志文件
的资源消耗

日志文件采集时消耗的资源和日志量、文件个数
及网络带宽、backend服务处理能力等多种因素
强相关。

日志丢弃 当单行日志长度超过10240字节时，此行会被丢
弃。

日志采集路径 Linux
● 采集路径支持递归路径，**表示递归5层目录。

示例：/var/logs/**/a.log。
● 采集路径支持模糊匹配，匹配目录或文件名中

的任何字符。示例：/var/logs/*/a.log、/var/
logs/service/a*.log。

● 采集路径如果配置的是目录，示例：/var/
logs/，则只采集目录下后缀为“.log”、
“.trace”和“.out”的文件；如果配置的是文
件名，则直接采集对应文件，只支持文本类型
的文件。

● 采集路径不能重复配置，即同一主机下的同一
路径，即使跨日志组和日志流，也只能配置一
次。

Windows
● Windows环境日志采集路径支持递归路径，**

表示递归5层目录。配置样例：C:\var\service
\**\a.log。

● Windows环境日志采集路径支持模糊匹配，匹
配目录或文件名中的任何字符。配置样例：
C:\var\service\*\a.log、C:\var\service
\a*.log。

● 采集路径不能重复配置，即同一主机下的同一
路径，即使跨日志组和日志流，也只能配置一
次。

● windows事件日志采集不能重复配置，即同一
主机下，即使跨日志组和日志流，也只能配置
一次。

日志重复 当采集器被重启后，重启时间点附近可能会产生
一定的数据重复。

历史日志 日志数据存储时长与您选择的版本有关，且收费
不同，详见价格详情。

告警列表 告警 可查询最近一年内，时间跨度不超过31天的告
警。
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分类 对象 使用限制

事件 可查询最近一年内，时间跨度不超过31天的事
件。

应用发现 应用发现规则 应用发现规则最多可创建100个。

 

自动化运维使用限制

表 7-3 自动化运维使用限制

对象 使用限制

任务 ● 单个操作ECS的任务最多支持选择100个实例。

● 单个操作RDS的任务最多支持选择20个实例。

● 单个操作CCE负载的任务最多支持选择10个实例。

作业 ● 单用户支持最多可以创建1000个作业。

● 每个作业最多支持创建20个全局参数、20个作业步骤、50
个执行方案。

脚本 单用户支持最多创建脚本版本合计1000个。

文件包 单用户支持最多创建文件包版本合计1000个。

OS账号 单用户支持最多创建100个账号。

磁盘空间 支持清理1-1000天前的文件。

定时运维 定时运维任务单用户最大配额100个。

 

采集管理使用限制
● 操作系统使用限制

表 7-4 采集管理支持的操作系统及版本

操作
系统

版本

Euler
OS

1.1
64bit

2.0 64bit

Cent
OS

7.1
64bit

7.2 64bit 7.3
64bit

7.4 64bit 7.5 64bit

7.6
64bit

7.7 64bit 7.8
64bit

7.9 64bit 8.0 64bit
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操作
系统

版本

Ubun
tu

16.04
server
64bit

18.04
server
64bit

20.04
server
64bit

22.04 server 64bit

 

说明

● 对于Linux x86_64服务器，采集管理支持上表中所有的操作系统及版本。

● 对于Linux ARM服务器，当前CentOS操作系统支持7.4/7.5/7.6版本，EulerOS操作系统
支持2.0版本，Ubuntu操作系统支持18.04版本。

● 资源使用限制

表 7-5 资源使用限制

对象 使用限制

Agent客户端 当连续两分钟平均CPU使用率大于50%或者内存大于100M
时，Agent客户端将自动重启。

Agent安装、升级
或卸载

一次最多可对100台主机安装、升级或卸载Agent。

主机删除 一次最多可删除50台卸载了Agent的主机记录。
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8 指标总览

8.1 简介
指标是对资源性能的数据描述或状态描述，指标由命名空间、维度、指标名称和单位
组成。

指标命名空间

指标命名空间是对一组资源和对象产生的指标的抽象整合，不同命名空间中的指标彼
此独立，因此来自不同应用程序的指标不会被错误地汇聚到相同的统计信息中。

● 系统指标的命名空间：命名空间是固定不变的，均以“PAAS.”开头，如表8-1所
示。

表 8-1 系统指标命名空间

命名空间名称 说明

PAAS.AGGR 集群指标的命名空间。

PAAS.NODE 主机指标、网络指标、磁盘指标和文件系统指标的命名空间。

PAAS.CONTA
INER

组件指标、实例指标、进程指标和容器指标的命名空间。

PAAS.SLA SLA指标的命名空间。

 

● 自定义指标的命名空间：用户自定义，自定义时命名空间必须以字母开头，但不
能以“PAAS.”、“SYS.”和“SRE.”开头，且以0～9、a～z、A～Z或下划线
（_）组成的格式为XX.XX的3~32位字符串。

指标维度

维度是指标的分类。每个指标都包含用于描述该指标的特定特征，可以将维度理解为
这些特征的类别。

● 系统指标维度：维度是固定不变的，不同类型的指标维度不同，维度信息的详细
说明请参见8.9 指标维度。

应用运维管理
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● 自定义指标维度：维度为1~32位的字符串，需要您自定义。

8.2 基础指标：虚机指标
介绍通过ICAgent上报到AOM的虚机指标的类别、名称、含义等信息。

表 8-2 虚机指标说明

指标
类别

指标 指标名称 指标含义 取值范
围

单位

网络
指标

aom_node_net
work_receive_b
ytes

下行Bps 该指标用于统计测
试对象的入方向网
络流速。

≥0 字节/秒
（Byte/s）

aom_node_net
work_receive_p
ackets

下行Pps 每秒网卡接收的数
据包个数。

≥0 个/秒
（Packet/s
）

aom_node_net
work_receive_er
ror_packets

下行错包
率

每秒网卡接收的错
误包个数。

≥0 个/秒
（Count/s
）

aom_node_net
work_transmit_
bytes

上行Bps 该指标用于统计测
试对象的出方向网
络流速。

≥0 字节/秒
（Byte/s）

aom_node_net
work_transmit_
error_packets

上行错包
率

每秒网卡发送的错
误包个数。

≥0 个/秒
（Count/s
）

aom_node_net
work_transmit_
packets

上行Pps 每秒网卡发送的数
据包个数。

≥0 个/秒
（Packet/s
）

aom_node_net
work_total_byte
s

总Bps 该指标用于统计测
试对象出方向和入
方向的网络流速之
和。

≥0 字节/秒
（Byte/s）

磁盘
指标

aom_node_disk
_read_kilobytes

磁盘读取
速率

该指标用于统计每
秒从磁盘读出的数
据量。

≥0 千字节/秒
（kB/s）

aom_node_disk
_write_kilobytes

磁盘写入
速率

该指标用于统计每
秒写入磁盘的数据
量。

≥0 千字节/秒
（kB/s）

磁盘
分区
指标

aom_host_diskp
artition_thinpoo
l_metadata_per
cent

Thin pool
元数据空
间使用率

该指标用于统计
CCE节点上
thinpool元数据空
间使用百分比。

0～100 百分比
（%）

应用运维管理
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指标
类别

指标 指标名称 指标含义 取值范
围

单位

aom_host_diskp
artition_thinpoo
l_data_percent

Thin pool
数据空间
使用率

该指标用于统计
CCE节点上
thinpool数据空间
使用百分比。

0～100 百分比
（%）

aom_host_diskp
artition_total_c
apacity_megab
ytes

Thin pool
磁盘分区
容量

该指标用于统计
CCE节点上
thinpool总空间容
量。

≥0 兆字节
（MB）

文件
系统
指标

aom_node_disk
_available_capa
city_megabytes

可用磁盘
空间

还未经使用的磁盘
空间。

≥0 兆字节
（MB）

aom_node_disk
_capacity_mega
bytes

磁盘空间
容量

总的磁盘空间容
量。

≥0 兆字节
（MB）

aom_node_disk
_rw_status

磁盘读写
状态

该指标用于统计主
机上磁盘的读写状
态。

0、1
● 0表

示读
写

● 1表
示只
读

无

aom_node_disk
_usage

磁盘使用
率

已使用的磁盘空间
占总的磁盘空间容
量百分比。

0～100 百分比
（%）

主机
指标

aom_node_cpu_
limit_core

CPU内核
总量

该指标用于统计测
量对象申请的CPU
核总量。

≥1 核（Core）

aom_node_cpu_
used_core

CPU内核
占用

该指标用于统计测
量对象已经使用的
CPU核个数。

≥0 核（Core）

aom_node_cpu_
usage

CPU使用
率

该指标用于统计测
量对象的CPU使用
率。

0～100 百分比
（%）

aom_node_me
mory_free_meg
abytes

可用物理
内存

该指标用于统计测
量对象上的尚未被
使用的物理内存。

≥0 兆字节
（MB）

aom_node_virtu
al_memory_free
_megabytes

可用虚拟
内存

该指标用于统计测
量对象上的尚未被
使用的虚拟内存。

≥0 兆字节
（MB）

应用运维管理
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指标
类别

指标 指标名称 指标含义 取值范
围

单位

aom_node_gpu
_memory_free_
megabytes

显存容量 该指标用于统计测
量对象的显存容
量。

>0 兆字节
（MB）

aom_node_gpu
_memory_usag
e

显存使用
率

该指标用于统计测
量对象已使用的显
存占显存容量的百
分比。

0～100 百分比
（%）

aom_node_gpu
_memory_used_
megabytes

显存使用
量

该指标用于统计测
量对象已使用的显
存。

≥0 兆字节
（MB）

aom_node_gpu
_usage

GPU使用
率

该指标用于统计测
量对象的GPU使用
率。

0～100 百分比
（%）

aom_node_npu
_memory_free_
megabytes

NPU存储
容量

该指标用于统计测
量对象的NPU存储
容量。

>0 兆字节
（MB）

aom_node_npu
_memory_usag
e

NPU存储
使用率

该指标用于统计测
量对象已使用的
NPU存储占NPU
存储容量的百分
比。

0～100 百分比
（%）

aom_node_npu
_memory_used_
megabytes

NPU存储
使用量

该指标用于统计测
量对象已使用的
NPU存储。

≥0 兆字节
（MB）

aom_node_npu
_usage

NPU使用
率

该指标用于统计测
量对象的NPU使用
率。

0～100 百分比
（%）

aom_node_npu
_temperature_c
entigrade

NPU温度 该指标用于统计
NPU的温度。

- 摄氏度
（℃）

aom_node_me
mory_usage

物理内存
使用率

该指标用于统计测
量对象已使用内存
占申请物理内存总
量的百分比。

0～100 百分比
（%）

aom_node_stat
us

主机状态 该指标用于统计主
机状态是否正常。

● 0表
示正
常

● 1表
示异
常

无
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指标
类别

指标 指标名称 指标含义 取值范
围

单位

aom_node_ntp_
offset_ms

NTP偏移
量

该指标用于统计主
机本地时间与NTP
服务器时间的偏移
量，NTP偏移量越
接近于0，主机本
地时间与NTP服务
器时间越接近。

- 毫秒（ms）

aom_node_ntp_
server_status

NTP服务
器状态

该指标用于统计主
机是否成功连接上
NTP服务器。

0、1
● 0表

示已
连接

● 1表
示未
连接

无

aom_node_ntp_
status

NTP同步
状态

该指标用于统计主
机本地时间与NTP
服务器时间是否同
步。

0、1
● 0表

示同
步

● 1表
示未
同步

无

aom_node_proc
ess_number

进程数量 该指标用于统计测
量对象上的进程数
量。

≥0 无

aom_node_gpu
_temperature_c
entigrade

显卡温度 该指标用于统计显
卡的温度。

- 摄氏度
（℃）

aom_node_me
mory_total_me
gabytes

物理内存
容量

该指标用于统计测
量申请的物理内存
总量。

≥0 兆字节
（MB）

aom_node_virtu
al_memory_tot
al_megabytes

虚拟内存
容量

该指标用于统计测
量对象上的虚拟内
存总量。

≥0 兆字节
（MB）

aom_node_virtu
al_memory_usa
ge

虚拟内存
使用率

该指标用于统计测
量对象已使用虚拟
内存占虚拟内存总
量的百分比。

0～100 百分比
（%）

aom_node_curr
ent_threads_nu
m

当前线程
数量

该指标用于统计主
机中当前创建的线
程数量。

≥0 无

应用运维管理
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指标
类别

指标 指标名称 指标含义 取值范
围

单位

aom_node_sys_
max_threads_n
um

最大线程
数量

该指标用于统计主
机最大可创建的线
程数量。

≥0 无

aom_node_phy
_disk_total_cap
acity_megabyte
s

物理磁盘
总容量

该指标用于统计主
机的磁盘总容量。

≥0 兆字节
（MB）

aom_node_phys
ical_disk_total_
used_megabyte
s

物理磁盘
已使用总
容量

该指标用于统计主
机已使用的磁盘总
容量。

≥0 兆字节
（MB）

aom_billing_ho
stUsed

主机数量 一天内接入的主机
数量。

≥0 无

集群
指标

aom_cluster_cp
u_limit_core

CPU内核
总量

该指标用于统计测
量对象申请的CPU
核总量。

≥1 核（Core）

aom_cluster_cp
u_used_core

CPU内核
占用

该指标用于统计测
量对象已经使用的
CPU核数。

≥0 核（Core）

aom_cluster_cp
u_usage

CPU使用
率

该指标用于统计测
量对象的CPU使用
率。

0～100 百分比
（%）

aom_cluster_dis
k_available_cap
acity_megabyte
s

可用磁盘
空间

还未经使用的磁盘
空间。

≥0 兆字节
（MB）

aom_cluster_dis
k_capacity_meg
abytes

磁盘空间
容量

总的磁盘空间容
量。

≥0 兆字节
（MB）

aom_cluster_dis
k_usage

磁盘使用
率

已使用的磁盘空间
占总的磁盘空间容
量百分比。

0～100 百分比
（%）

aom_cluster_m
emory_free_me
gabytes

可用物理
内存

该指标用于统计测
量对象上的尚未被
使用的物理内存。

≥0 兆字节
（MB）

aom_cluster_vir
tual_memory_fr
ee_megabytes

可用虚拟
内存

该指标用于统计测
量对象上的尚未被
使用的虚拟内存。

≥0 兆字节
（MB）

aom_cluster_gp
u_memory_free
_megabytes

显存可用
量

该指标用于统计测
量对象的显存可用
量。

>0 兆字节
（MB）

应用运维管理
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指标
类别

指标 指标名称 指标含义 取值范
围

单位

aom_cluster_gp
u_memory_usa
ge

显存使用
率

该指标用于统计测
量对象已使用的显
存占显存容量的百
分比。

0～100 百分比
（%）

aom_cluster_gp
u_memory_use
d_megabytes

显存已使
用量

该指标用于统计测
量对象已使用的显
存。

≥0 兆字节
（MB）

aom_cluster_gp
u_usage

GPU使用
率

该指标用于统计测
量对象的GPU使用
率。

0～100 百分比
（%）

aom_cluster_m
emory_usage

物理内存
使用率

该指标用于统计测
量对象已使用内存
占申请物理内存总
量的百分比。

0～100 百分比
（%）

aom_cluster_ne
twork_receive_b
ytes

下行Bps 该指标用于统计测
试对象的入方向网
络流速。

≥0 字节/秒
（Byte/s）

aom_cluster_ne
twork_transmit
_bytes

上行Bps 该指标用于统计测
试对象的出方向网
络流速。

≥0 字节/秒
（Byte/s）

aom_cluster_m
emory_total_m
egabytes

物理内存
容量

该指标用于统计测
量申请的物理内存
总量。

≥0 兆字节
（MB）

aom_cluster_vir
tual_memory_t
otal_megabytes

虚拟内存
容量

该指标用于统计测
量对象上的虚拟内
存总量。

≥0 兆字节
（MB）

aom_cluster_vir
tual_memory_u
sage

虚拟内存
使用率

该指标用于统计测
量对象已使用虚拟
内存占虚拟内存总
量的百分比。

0～100 百分比
（%）

容器
指标

aom_container_
cpu_limit_core

CPU内核
总量

该指标用于统计测
量对象限制的CPU
核总量。

≥1 核（Core）

aom_container_
cpu_used_core

CPU内核
占用

该指标用于统计测
量对象已经使用的
CPU核个数。

≥0 核（Core）

aom_container_
cpu_usage

CPU使用
率

该指标用于统计测
量对象的CPU使用
率。服务实际使用
的与限制的CPU核
数量比率。

0～100 百分比
（%）
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指标
类别

指标 指标名称 指标含义 取值范
围

单位

aom_container_
disk_read_kilob
ytes

磁盘读取
速率

该指标用于统计每
秒从磁盘读出的数
据量。

≥0 千字节/秒
（kB/s）

aom_container_
disk_write_kilob
ytes

磁盘写入
速率

该指标用于统计每
秒写入磁盘的数据
量。

≥0 千字节/秒
（kB/s）

aom_container_f
ilesystem_avail
able_capacity_
megabytes

文件系统
可用

该指标用于统计测
量对象文件系统的
可用大小。仅支持
1.11及其更高版本
的kubernetes集群
中驱动模式为
devicemapper的
容器。

≥0 兆字节
（MB）

aom_container_f
ilesystem_capac
ity_megabytes

文件系统
容量

该指标用于统计测
量对象文件系统的
容量。仅支持1.11
及其更高版本的
kubernetes集群中
驱动模式为
devicemapper的
容器。

≥0 兆字节
（MB）

aom_container_f
ilesystem_usag
e

文件系统
使用率

该指标用于统计测
量对象文件系统使
用率。实际使用量
与文件系统容量的
百分比。仅支持
1.11及其更高版本
的kubernetes集群
中驱动模式为
devicemapper的
容器。

0～100 百分比
（%）

aom_container_
gpu_memory_fr
ee_megabytes

显存容量 该指标用于统计测
量对象的显存容
量。

>0 兆字节
（MB）

aom_container_
gpu_memory_u
sage

显存使用
率

该指标用于统计测
量对象已使用的显
存占显存容量的百
分比。

0～100 百分比
（%）

aom_container_
gpu_memory_u
sed_megabytes

显存使用
量

该指标用于统计测
量对象已使用的显
存。

≥0 兆字节
（MB）
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指标
类别

指标 指标名称 指标含义 取值范
围

单位

aom_container_
gpu_usage

GPU使用
率

该指标用于统计测
量对象的GPU使用
率。

0～100 百分比
（%）

aom_container_
npu_memory_fr
ee_megabytes

NPU存储
容量

该指标用于统计测
量对象的NPU存储
容量。

>0 兆字节
（MB）

aom_container_
npu_memory_u
sage

NPU存储
使用率

该指标用于统计测
量对象已使用的
NPU存储占NPU
存储容量的百分
比。

0～100 百分比
（%）

aom_container_
npu_memory_u
sed_megabytes

NPU存储
使用量

该指标用于统计测
量对象已使用的
NPU存储。

≥0 兆字节
（MB）

aom_container_
npu_usage

NPU使用
率

该指标用于统计测
量对象的NPU使用
率。

0～100 百分比
（%）

aom_container_
memory_reques
t_megabytes

物理内存
总量

该指标用于统计测
量对象限制的物理
内存总量。

≥0 兆字节
（MB）

aom_container_
memory_usage

物理内存
使用率

该指标用于统计测
量对象已使用内存
占限制物理内存总
量的百分比。

0～100 百分比
（%）

aom_container_
memory_used_
megabytes

物理内存
使用量

该指标用于统计测
量对象实际已经使
用的物理内存
（Resident Set
Size）。

≥0 兆字节
（MB）

aom_container_
network_receiv
e_bytes

下行Bps 该指标用于统计测
试对象的入方向网
络流速。

≥0 字节/秒
（Byte/s）

aom_container_
network_receiv
e_packets

下行Pps 每秒网卡接收的数
据包个数。

≥0 个/秒
（Packet/s
）

aom_container_
network_receiv
e_error_packets

下行错包
率

每秒网卡接收的错
误包个数。

≥0 个/秒
（Count/s
）

aom_container_
network_rx_err
or_packets

容器错包
个数

该指标用于统计测
量对象收到错误包
的数量。

≥0 个
（Count）
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指标
类别

指标 指标名称 指标含义 取值范
围

单位

aom_container_
network_trans
mit_bytes

上行Bps 该指标用于统计测
试对象的出方向网
络流速。

≥0 字节/秒
（Byte/s）

aom_container_
network_trans
mit_error_packe
ts

上行错包
率

每秒网卡发送的错
误包个数。

≥0 个/秒
（Count/s
）

aom_container_
network_trans
mit_packets

上行Pps 每秒网卡发送的数
据包个数。

≥0 个/秒
（Packet/s
）

aom_process_st
atus

状态 该指标用于统计
Docker容器状态
是否正常。

0、1
● 0表

示正
常

● 1表
示异
常

无

aom_container_
memory_worki
ngset_usage

workingse
t的使用率

该指标用于统计该
内存workingset的
使用率。

0～100 百分比
（%）

aom_container_
memory_worki
ngset_used_me
gabytes

内存
workingse
t使用量

该指标用于统计该
内存workingset的
使用量。

≥0 兆字节
（MB）

进程
指标

aom_process_cp
u_limit_core

CPU内核
总量

该指标用于统计测
量对象申请的CPU
核总量。

≥1 核（Core）

aom_process_cp
u_used_core

CPU内核
占用

该指标用于统计测
量对象已经使用的
CPU核个数。

≥0 核（Core）

aom_process_cp
u_usage

CPU使用
率

该指标用于统计测
量对象的CPU使用
率。服务实际使用
的与申请的CPU核
数量比率。

0～100 百分比
（%）

aom_process_h
andle_count

句柄数 该指标用于统计测
量对象使用的句柄
数。

≥0 无

aom_process_m
ax_handle_coun
t

最大句柄
数

该指标用于统计测
量对象使用的最大
句柄数。

≥0 无
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指标
类别

指标 指标名称 指标含义 取值范
围

单位

aom_process_m
emory_request_
megabytes

物理内存
总量

该指标用于统计测
量对象申请的物理
内存总量。

≥0 兆字节
（MB）

aom_process_m
emory_usage

物理内存
使用率

该指标用于统计测
量对象已使用内存
占申请物理内存总
量的百分比。

0～100 百分比
（%）

aom_process_m
emory_used_m
egabytes

物理内存
使用量

该指标用于统计测
量对象实际已经使
用的物理内存
（Resident Set
Size）。

≥0 兆字节
（MB）

aom_process_st
atus

状态 该指标用于统计进
程状态是否正常。

0、1
● 0表

示正
常

● 1表
示异
常

无

aom_process_th
read_count

线程数 该指标用于统计测
量对象使用的线程
数。

≥0 无

aom_process_vi
rtual_memory_t
otal_megabytes

虚拟内存
总量

该指标用于统计测
量对象申请的虚拟
内存总量。

≥0 兆字节
（MB）

 

说明

● 当主机类型为“CCE”时，可以查看磁盘分区指标，支持的系统为：CentOS 7.6版本、
EulerOS 2.5。

● 以root用户登录CCE节点，执行docker info | grep 'Storage Driver'命令查看docker存储驱
动类型。如果执行结果为“Device Mapper ”，表示驱动类型为Device Mapper ，则支持查
看磁盘分区thinpool指标。如果执行结果不为“Device Mapper”，则不支持查看磁盘分区
thinpool指标。

● 内存使用率 = （物理内存容量 - 可用物理内存） / 物理内存容量；虚拟内存使用率 = （（物
理内存容量 + 虚拟内存总量） - （可用物理内存 + 可用虚拟内存）） / （物理内存容量 +
虚拟内存总量）。目前创建的虚机默认虚拟内存为0，在未配置虚拟内存的情况下，监控页
面内存使用率，虚拟内存使用率相同。

● 物理磁盘已使用总容量和物理磁盘总容量指标仅统计本地磁盘分区的文件系统类型，不统计
主机通过网络形式挂载的文件系统（juicefs、nfs、smb等）。

● 集群指标由AOM通过主机指标汇聚，汇聚的集群指标不包含master节点的主机指标。
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8.3 基础指标：容器指标
介绍通过CCE的kube-prometheus-stack插件或者自建K8s集群上报到AOM集群容器指
标的类别、名称、含义等信息。

表 8-3 CCE/自建 K8s 集群容器指标

Target名称 Job名称 指标 指标含义

● serviceM
onitor/
monitori
ng/
coredns/0

● serviceM
onitor/
monitori
ng/node-
local-
dns/0

coredns 和node-
local-dns

coredns_build_info CoreDNS的构建信息

coredns_cache_entrie
s

缓存中元素的数量

coredns_cache_size 缓存大小

coredns_cache_hits_t
otal

缓存命中次数

coredns_cache_misse
s_total

缓存未命中次数

coredns_cache_reque
sts_total

不同维度下DNS解析请
求的计数

coredns_dns_request
_duration_seconds_b
ucket

DNS请求耗时直方图
bucket

coredns_dns_request
_duration_seconds_c
ount

DNS请求耗时直方图
count

coredns_dns_request
_duration_seconds_s
um

DNS请求耗时直方图
sum

coredns_dns_request
_size_bytes_bucket

DNS请求大小直方图
bucket

coredns_dns_request
_size_bytes_count

DNS请求大小直方图
count

coredns_dns_request
_size_bytes_sum

DNS请求大小直方图
sum

coredns_dns_request
s_total

DNS请求次数

coredns_dns_respons
e_size_bytes_bucket

DNS响应大小直方图
bucket

coredns_dns_respons
e_size_bytes_count

DNS响应大小直方图
count
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Target名称 Job名称 指标 指标含义

coredns_dns_respons
e_size_bytes_sum

DNS响应大小直方图
sum

coredns_dns_respons
es_total

DNS响应码及数量

coredns_forward_con
n_cache_hits_total

每个协议和数据流的缓
存命中次数

coredns_forward_con
n_cache_misses_total

每个协议和数据流的缓
存未命中次数

coredns_forward_hea
lthcheck_broken_tot
al

健康检查broken次数

coredns_forward_hea
lthcheck_failures_tot
al

健康检查失败次数

coredns_forward_ma
x_concurrent_rejects
_total

并发超限拒绝次数

coredns_forward_req
uest_duration_secon
ds_bucket

forward请求耗时直方
图bucket

coredns_forward_req
uest_duration_secon
ds_count

forward请求耗时直方
图count

coredns_forward_req
uest_duration_secon
ds_sum

forward请求耗时直方
图sum

coredns_forward_req
uests_total

每个数据流的请求次数

coredns_forward_res
ponses_total

每个数据流的响应次数

coredns_health_requ
est_duration_second
s_bucket

health请求耗时直方图
bucket

coredns_health_requ
est_duration_second
s_count

health请求耗时直方图
count

coredns_health_requ
est_duration_second
s_sum

health请求耗时直方图
sum
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Target名称 Job名称 指标 指标含义

coredns_health_requ
est_failures_total

health请求失败总数

coredns_hosts_reloa
d_timestamp_second
s

最近一次加载host文件
的时间戳

coredns_kubernetes_
dns_programming_d
uration_seconds_buc
ket

DNS编程耗时直方图
bucket

coredns_kubernetes_
dns_programming_d
uration_seconds_cou
nt

DNS编程耗时直方图
count

coredns_kubernetes_
dns_programming_d
uration_seconds_su
m

DNS编程耗时直方图
sum

coredns_local_localh
ost_requests_total

localhost请求数量

coredns_nodecache_
setup_errors_total

nodecache设置错误次
数

coredns_dns_respons
e_rcode_count_total

每个Zone和Rcode的响
应次数

coredns_dns_request
_count_total

DNS请求次数

coredns_dns_request
_do_count_total

设置了DO标志位的请
求总数

coredns_dns_do_req
uests_total

设置了DO标志位的请
求总数

coredns_dns_request
_type_count_total

每个Zone和Type的请
求次数

coredns_panics_total 发生Panic的总数

coredns_plugin_enab
led

各插件的启用状态

coredns_reload_faile
d_total

reload失败次数

应用运维管理
产品介绍 8 指标总览

文档版本 01 (2024-05-09) 版权所有 © 华为云计算技术有限公司 33



Target名称 Job名称 指标 指标含义

serviceMonit
or/
monitoring/
kube-
apiserver/0

apiserver aggregator_unavaila
ble_apiservice

不可用的APIService数
量

apiserver_admission_
controller_admission
_duration_seconds_b
ucket

准入控制器
（Admission
Controller）的处理延
时

apiserver_admission_
webhook_admission_
duration_seconds_bu
cket

准入Webhook
（Admission
Webhook）的处理延时

apiserver_admission_
webhook_admission_
duration_seconds_co
unt

准入Webhook
（Admission
Webhook）的处理请求
统计

apiserver_client_certif
icate_expiration_seco
nds_bucket

证书剩余有效时长

apiserver_client_certif
icate_expiration_seco
nds_count

证书剩余有效时长

apiserver_current_inf
light_requests

在处理读请求数量

apiserver_request_du
ration_seconds_buck
et

客户端对APIServer的
访问时延

apiserver_request_to
tal

对APIServer不同请求
的计数

go_goroutines 协程数量

kubernetes_build_inf
o

构建信息

process_cpu_seconds
_total

进程CPU累计时长

process_resident_me
mory_bytes

进程常驻内存集的大小

rest_client_requests_
total

REST请求数量

workqueue_adds_tot
al

工作队列Add次数

workqueue_depth 工作队列深度

应用运维管理
产品介绍 8 指标总览

文档版本 01 (2024-05-09) 版权所有 © 华为云计算技术有限公司 34



Target名称 Job名称 指标 指标含义

workqueue_queue_d
uration_seconds_buc
ket

任务在工作队列中存在
的时长

aggregator_unavaila
ble_apiservice_total

不可用的APIService总
数

rest_client_request_d
uration_seconds_buc
ket

REST请求耗时

serviceMonit
or/
monitoring/
kubelet/0

kubelet kubelet_certificate_
manager_client_expi
ration_renew_errors

证书续期错误次数

kubelet_certificate_
manager_client_ttl_s
econds

Kubelet客户端证书的
TTL

kubelet_cgroup_man
ager_duration_secon
ds_bucket

控制组管理器操作的持
续时间bucket

kubelet_cgroup_man
ager_duration_secon
ds_count

控制组管理器操作的持
续时间count

kubelet_node_config
_error

如果节点遇到与配置相
关的错误，则此指标为
true（1），否则为
false（0）

kubelet_node_name 节点名称，值始终为1

kubelet_pleg_relist_d
uration_seconds_buc
ket

PLEG中relist Pod耗时
bucket

kubelet_pleg_relist_d
uration_seconds_cou
nt

PLEG中relist Pod耗时
count

kubelet_pleg_relist_i
nterval_seconds_buc
ket

PLEG中relist时间间隔
bucket

kubelet_pod_start_d
uration_seconds_cou
nt

Pod启动时间count

kubelet_pod_start_d
uration_seconds_buc
ket

Pod启动时间bucket
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Target名称 Job名称 指标 指标含义

kubelet_pod_worker
_duration_seconds_b
ucket

同步单个Pod的持续时
间。按操作类型细分：
create、update、sync

kubelet_running_con
tainers

当前运行的容器数

kubelet_running_pod
s

当前运行的pod数

kubelet_runtime_ope
rations_duration_sec
onds_bucket

运行时操作耗时bucket

kubelet_runtime_ope
rations_errors_total

按操作类型列出的运行
时操作错误的累积数

kubelet_runtime_ope
rations_total

按操作类型列出的运行
时操作的累积数

kubelet_volume_stat
s_available_bytes

volume可用量

kubelet_volume_stat
s_capacity_bytes

volume容量

kubelet_volume_stat
s_inodes

volume inode总数

kubelet_volume_stat
s_inodes_used

volume 已使用inode数
量

kubelet_volume_stat
s_used_bytes

volume已用量

storage_operation_d
uration_seconds_buc
ket

存储操作耗时bucket

storage_operation_d
uration_seconds_cou
nt

存储操作耗时count

storage_operation_er
rors_total

存储操作错误次数

volume_manager_to
tal_volumes

Volume Manager中的
volumes总数

rest_client_requests_
total

HTTP请求数，维度包
含Status code、
Method和Host
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Target名称 Job名称 指标 指标含义

rest_client_request_d
uration_seconds_buc
ket

请求时延bucket

process_resident_me
mory_bytes

进程常驻内存集的大小

process_cpu_seconds
_total

进程CPU累计时长

go_goroutines 协程个数

serviceMonit
or/
monitoring/
kubelet/1

kubelet container_cpu_cfs_pe
riods_total

容器已经执行的CPU时
间周期数

container_cpu_cfs_th
rottled_periods_total

容器被限流的CPU时间
周期数

container_cpu_cfs_th
rottled_seconds_tota
l

容器被限流的CPU时间

container_cpu_load_
average_10s

容器过去10秒内的CPU
负载的平均值

container_cpu_usage
_seconds_total

容器在所有CPU内核上
的累积占用时间

container_file_descri
ptors

容器打开的文件描述符
数量

container_fs_inodes_
free

文件系统的可用inode
数量

container_fs_inodes_
total

文件系统的总计inode
数量

container_fs_io_time
_seconds_total

磁盘/文件系统花费在
I/O 上的累计秒数

container_fs_limit_by
tes

容器可以使用的磁盘/
文件系统总量

container_fs_read_se
conds_total

容器累积读取磁盘/文
件系统数据的秒数

container_fs_reads_b
ytes_total

容器累积读取磁盘/文
件系统数据的总量

container_fs_reads_t
otal

容器已完成读取磁盘/
文件系统的累积计数

container_fs_usage_
bytes

文件系统的使用量
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Target名称 Job名称 指标 指标含义

container_fs_write_s
econds_total

容器累计写入磁盘/文
件系统的秒数

container_fs_writes_
bytes_total

容器累积写入磁盘/文
件系统数据的总量

container_fs_writes_t
otal

容器已完成写入磁盘/
文件系统的累积计数

container_memory_c
ache

容器总页缓存内存

container_memory_f
ailcnt

容器内存使用达到限制
的次数

container_memory_
max_usage_bytes

容器历史最大内存使用
量

container_memory_r
ss

容器常驻内存集的大小

container_memory_s
wap

容器虚拟内存使用量

container_memory_u
sage_bytes

容器当前的内存使用量

container_memory_
working_set_bytes

容器工作集内存使用量

container_network_r
eceive_bytes_total

容器网络累积接收数据
总量

container_network_r
eceive_errors_total

接收时遇到的错误累积
计数

container_network_r
eceive_packets_drop
ped_total

接收时丢弃的数据包的
累积计数

container_network_r
eceive_packets_total

接收数据包的累积计数

container_network_t
ransmit_bytes_total

容器网络累积传输数据
总量

container_network_t
ransmit_errors_total

传输时遇到的错误累积
计数

container_network_t
ransmit_packets_dro
pped_total

传输时丢弃的数据包的
累积计数

container_network_t
ransmit_packets_tota
l

传输数据包的累积计数
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Target名称 Job名称 指标 指标含义

container_spec_cpu_
quota

容器分配的CPU配额

container_spec_mem
ory_limit_bytes

容器可以使用的总内存
量限制

machine_cpu_cores 逻辑CPU个数

machine_memory_b
ytes

内存总数

serviceMonit
or/
monitoring/
kube-state-
metrics/0

kube-state-
metrics-prom

kube_cronjob_status
_active

当前活动的周期任务

kube_cronjob_info 周期任务

kube_cronjob_labels 周期任务标签

kube_configmap_inf
o

ConfigMap信息

kube_daemonset_cre
ated

Daemonset创建时间

kube_daemonset_sta
tus_current_number_
scheduled

当前调度的DaemonSet
数量

kube_daemonset_sta
tus_desired_number_
scheduled

期望调度的DaemonSet
数量

kube_daemonset_sta
tus_number_availabl
e

期望运行DaemonSet且
已经至少运行一个Pod
的节点数

kube_daemonset_sta
tus_number_missche
duled

期望之外运行
DaemonSet的节点数

kube_daemonset_sta
tus_number_ready

期望运行DaemonSet且
Pod已经就绪的节点数

kube_daemonset_sta
tus_number_unavail
able

期望运行DaemonSet但
没有Pod运行的节点数

kube_daemonset_sta
tus_updated_number
_scheduled

正在运行已更新的
DaemonSet的Pod的节
点数

kube_deployment_cr
eated

Deployment创建时间
戳

kube_deployment_la
bels

Deployment标签
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Target名称 Job名称 指标 指标含义

kube_deployment_m
etadata_generation

Deployment期望状态
的generation

kube_deployment_sp
ec_replicas

Deployment期望的副
本数

kube_deployment_sp
ec_strategy_rollingup
date_max_unavailabl
e

滚动升级时最大不可用
副本数

kube_deployment_st
atus_observed_gener
ation

Deployment控制器观
察到的generation

kube_deployment_st
atus_replicas

Deployment当前的副
本数

kube_deployment_st
atus_replicas_availab
le

Deployment可用的
replicas数量

kube_deployment_st
atus_replicas_ready

Deployment已Ready的
replicas数量

kube_deployment_st
atus_replicas_unavail
able

Deployment不可用的
replicas数量

kube_deployment_st
atus_replicas_update
d

Deployment已更新的
replicas数量

kube_job_info job信息

kube_namespace_la
bels

命名空间标签

kube_node_labels 节点标签

kube_node_info 节点信息

kube_node_spec_tain
t

节点污点信息

kube_node_spec_uns
chedulable

节点是否可调度

kube_node_status_al
locatable

节点可分配资源

kube_node_status_ca
pacity

节点资源总量

kube_node_status_co
ndition

节点状态condition
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Target名称 Job名称 指标 指标含义

kube_node_volcano_
oversubscription_stat
us

节点超卖状态

kube_persistentvolu
me_status_phase

PV状态的phase

kube_persistentvolu
meclaim_status_pha
se

PVC状态的phase

kube_persistentvolu
me_info

PV信息

kube_persistentvolu
meclaim_info

PVC信息

kube_pod_container_
info

Pod的容器信息

kube_pod_container_
resource_limits

容器的资源limits

kube_pod_container_
resource_requests

容器的资源requests

kube_pod_container_
status_last_terminat
ed_reason

上次terminated的原因

kube_pod_container_
status_ready

容器的readiness是否成
功

kube_pod_container_
status_restarts_total

容器重启次数

kube_pod_container_
status_running

容器是否running

kube_pod_container_
status_terminated

容器是否terminated

kube_pod_container_
status_terminated_re
ason

terminated容器的
reason

kube_pod_container_
status_waiting

容器是否waiting

kube_pod_container_
status_waiting_reaso
n

waiting容器的reason

kube_pod_info Pod信息

kube_pod_labels Pod标签
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Target名称 Job名称 指标 指标含义

kube_pod_owner Pod的Owner信息

kube_pod_status_ph
ase

Pod当前的phase

kube_pod_status_rea
dy

Pod状态是否Ready

kube_secret_info Secret信息

kube_statefulset_cre
ated

StatefulSet的创建时间
戳

kube_statefulset_lab
els

StatefulSet的标签信息

kube_statefulset_me
tadata_generation

StatefulSet期望状态的
generation

kube_statefulset_repl
icas

StatefulSet期望的Pod
数

kube_statefulset_stat
us_observed_generat
ion

StatefulSet控制器观察
到的generation

kube_statefulset_stat
us_replicas

StatefulSet的replicas
数量

kube_statefulset_stat
us_replicas_ready

StatefulSet已ready的
replicas数量

kube_statefulset_stat
us_replicas_updated

StatefulSet已更新的
replicas数量

kube_job_spec_comp
letions

成功完成所需Pod数量

kube_job_status_fail
ed

失败的Job

kube_job_status_succ
eeded

成功的Job

kube_node_status_al
locatable_cpu_cores

节点可分配CPU核数

kube_node_status_al
locatable_memory_b
ytes

节点可分配内存

kube_replicaset_own
er

RS的所有者信息

kube_resourcequota ResourceQuota信息
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Target名称 Job名称 指标 指标含义

kube_pod_spec_volu
mes_persistentvolum
eclaims_info

Pod关联的PVC信息

serviceMonit
or/
monitoring/
prometheus
-
lightweight/
0

prometheus-
lightweight

vm_persistentqueue_
blocks_dropped_tota
l

发送队列Block丢弃数
量

vm_persistentqueue_
blocks_read_total

发送队列Block读取数
量

vm_persistentqueue_
blocks_written_total

发送队列Block写入数
量

vm_persistentqueue_
bytes_pending

发送队列Pending字节
数

vm_persistentqueue_
bytes_read_total

发送队列读取的字节数

vm_persistentqueue_
bytes_written_total

发送队列写入的字节数

vm_promscrape_acti
ve_scrapers

活跃的采集数量

vm_promscrape_con
n_read_errors_total

采集读取错误次数

vm_promscrape_con
n_write_errors_total

采集写入错误次数

vm_promscrape_max
_scrape_size_exceede
d_errors_total

采集大小超限错误次数

vm_promscrape_scra
pe_duration_seconds
_sum

采集耗时sum

vm_promscrape_scra
pe_duration_seconds
_count

采集耗时count

vm_promscrape_scra
pes_total

采集次数

vmagent_remotewrit
e_bytes_sent_total

远程写发送字节数

vmagent_remotewrit
e_duration_seconds_
sum

远程写耗时sum
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Target名称 Job名称 指标 指标含义

vmagent_remotewrit
e_duration_seconds_
count

远程写耗时count

vmagent_remotewrit
e_packets_dropped_t
otal

远程写丢弃包次数

vmagent_remotewrit
e_pending_data_byte
s

远程写Pending字节数

vmagent_remotewrit
e_requests_total

远程写请求次数

vmagent_remotewrit
e_retries_count_total

远程写重试次数

go_goroutines 协程个数

serviceMonit
or/
monitoring/
node-
exporter/0

node-exporter node_boot_time_sec
onds

节点开机时间

node_context_switch
es_total

上下文切换次数

node_cpu_seconds_t
otal

节点CPU时间

node_disk_io_now 当前运行的I/O数量

node_disk_io_time_s
econds_total

I/O总耗时

node_disk_io_time_w
eighted_seconds_tot
al

执行I/O所花费的加权
秒数

node_disk_read_byte
s_total

读取成功的字节总数

node_disk_read_time
_seconds_total

读取花费的总时长

node_disk_reads_co
mpleted_total

读取完成的次数

node_disk_write_tim
e_seconds_total

写入花费的总时长

node_disk_writes_co
mpleted_total

写入完成的次数

node_disk_written_b
ytes_total

写入成功的字节总数
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Target名称 Job名称 指标 指标含义

node_docker_thinpo
ol_data_space_availa
ble

docker thinpool数据可
用空间

node_docker_thinpo
ol_metadata_space_
available

docker thinpool元数据
可用空间

node_exporter_build
_info

NodeExporter构建信息

node_filefd_allocate
d

已分配的文件描述符

node_filefd_maximu
m

最大文件描述符

node_filesystem_avai
l_bytes

挂载的文件系统可用空
间

node_filesystem_devi
ce_error

statfs获取文件信息失
败

node_filesystem_free
_bytes

挂载的文件系统剩余空
间

node_filesystem_rea
donly

只读挂载的文件系统

node_filesystem_size
_bytes

挂载的文件系统占用空
间

node_forks_total 节点fork总数

node_intr_total 节点中断总数

node_load1 节点1分钟CPU负载

node_load15 节点15分钟CPU负载

node_load5 节点5分钟CPU负载

node_memory_Buffe
rs_bytes

节点缓冲区的内存

node_memory_Cach
ed_bytes

节点页面缓存中的内存

node_memory_Mem
Available_bytes

节点可用内存

node_memory_Mem
Free_bytes

节点空闲内存

node_memory_Mem
Total_bytes

节点内存总量

应用运维管理
产品介绍 8 指标总览

文档版本 01 (2024-05-09) 版权所有 © 华为云计算技术有限公司 45



Target名称 Job名称 指标 指标含义

node_network_receiv
e_bytes_total

累积接收数据总量

node_network_receiv
e_drop_total

接收时丢弃的累积计数

node_network_receiv
e_errs_total

接收时遇到的错误累积
计数

node_network_receiv
e_packets_total

接收数据包的累积计数

node_network_trans
mit_bytes_total

累积传输数据总量

node_network_trans
mit_drop_total

传输时丢弃的累积计数

node_network_trans
mit_errs_total

传输时遇到的错误累积
计数

node_network_trans
mit_packets_total

传输数据包的累积计数

node_procs_blocked 当前blocked的进程

node_procs_running 当前运行的进程

node_sockstat_socke
ts_used

正在使用的套接字总量

node_sockstat_TCP_a
lloc

已分配的TCP套接字数
量

node_sockstat_TCP_i
nuse

正在使用的TCP套接字
数量

node_sockstat_TCP_o
rphan

无主的TCP连接数

node_sockstat_TCP_t
w

等待关闭的TCP连接数

node_sockstat_UDPL
ITE_inuse

UDP-Lite 套接字当前
使用量

node_sockstat_UDP_i
nuse

UDP 套接字当前使用
量

node_sockstat_UDP_
mem

UDP 套接字缓冲区使
用量

node_timex_offset_s
econds

时钟时间偏移
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Target名称 Job名称 指标 指标含义

node_timex_sync_sta
tus

节点时钟同步状态

node_uname_info 节点uname信息

node_vmstat_oom_ki
ll

/proc/vmstat中的
oom_kill

process_cpu_seconds
_total

进程CPU累计时长

process_max_fds 进程最大文件描述符

process_open_fds 进程当前打开的文件描
述符

process_resident_me
mory_bytes

进程常驻内存集的大小

process_start_time_s
econds

进程启动时间

process_virtual_mem
ory_bytes

进程虚拟内存大小

process_virtual_mem
ory_max_bytes

进程虚拟内存最大大小

node_netstat_Tcp_Ac
tiveOpens

从CLOSED 状态直接转
换到SYN-SENT 状态的
TCP连接数

node_netstat_Tcp_Pa
ssiveOpens

从LISTEN 状态直接转
换到SYN-RCVD 状态的
TCP连接数

node_netstat_Tcp_Cu
rrEstab

当前状态为
ESTABLISHED 或
CLOSE-WAIT 的TCP 连
接数

node_vmstat_pgmajf
ault

/proc/vmstat中的
pgmajfault

node_vmstat_pgpgo
ut

/proc/vmstat中的
pgpgout

node_vmstat_pgfault /proc/vmstat中的
pgfault

node_vmstat_pgpgin /proc/vmstat中的
pgpgin

node_processes_max
_processes

PID限制值
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Target名称 Job名称 指标 指标含义

node_processes_pids PID个数

node_nf_conntrack_e
ntries

链接状态跟踪表分配的
数量

node_nf_conntrack_e
ntries_limit

链接状态跟踪表总量

promhttp_metric_ha
ndler_requests_in_fli
ght

当前正在处理的metrics
数量

go_goroutines NodeExporter协程个数

podMonitor/
monitoring/
nvidia-gpu-
device-
plugin/0

monitoring/
nvidia-gpu-
device-plugin

cce_gpu_utilization gpu卡算力使用率

cce_gpu_memory_uti
lization

gpu卡显存使用率

cce_gpu_encoder_uti
lization

gpu卡编码使用率

cce_gpu_decoder_uti
lization

gpu卡解码使用率

cce_gpu_utilization_
process

gpu各进程算力使用率

cce_gpu_memory_uti
lization_process

gpu各进程显存使用率

cce_gpu_encoder_uti
lization_process

gpu各进程编码使用率

cce_gpu_decoder_uti
lization_process

gpu各进程解码使用率

cce_gpu_memory_us
ed

gpu显存使用量

cce_gpu_memory_to
tal

gpu显存总量

cce_gpu_memory_fre
e

gpu显存空闲量

cce_gpu_bar1_memo
ry_used

gpu bar1 内存使用量

cce_gpu_bar1_memo
ry_total

gpu bar1 内存总量

cce_gpu_clock gpu时钟频率

cce_gpu_memory_cl
ock

gpu显存频率
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Target名称 Job名称 指标 指标含义

cce_gpu_graphics_clo
ck

gpu图形处理器频率

cce_gpu_video_clock gpu视频处理器频率

cce_gpu_temperatur
e

gpu温度

cce_gpu_power_usag
e

gpu功率

cce_gpu_total_energ
y_consumption

gpu总能耗

cce_gpu_pcie_link_ba
ndwidth

gpu pcie 带宽

cce_gpu_nvlink_band
width

gpu nvlink 带宽

cce_gpu_pcie_throug
hput_rx

gpu pcie 接收带宽

cce_gpu_pcie_throug
hput_tx

gpu pcie 发送带宽

cce_gpu_nvlink_utiliz
ation_counter_rx

gpu nvlink 接收带宽

cce_gpu_nvlink_utiliz
ation_counter_tx

gpu nvlink 发送带宽

cce_gpu_retired_pag
es_sbe

gpu 单比特错误隔离页
数量

cce_gpu_retired_pag
es_dbe

gpu 双比特错误隔离页
数量

xgpu_memory_total xgpu显存总量

xgpu_memory_used xgpu显存使用量

xgpu_core_percentag
e_total

xgpu算力总量

xgpu_core_percentag
e_used

xgpu算力使用量

gpu_schedule_policy gpu模式分成0、1、2
三种：0为显存隔离算
力共享模式；1为显存
算力隔离模式；2为默
认模式表示当前卡还没
被用于xgpu设备分配。
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Target名称 Job名称 指标 指标含义

xgpu_device_health xgpu设备的健康情况。
0表示xgpu设备为健康
状态，1表示为非健康
状态。

serviceMonit
or/
monitoring/
prometheus
-server/0

prometheus-
server

prometheus_build_in
fo

Prometheus构建信息

prometheus_engine_
query_duration_seco
nds

查询时间

prometheus_engine_
query_duration_seco
nds_count

查询次数

prometheus_sd_disco
vered_targets

各个 job 发现的采集目
标数

prometheus_remote_
storage_bytes_total

发送字节数

prometheus_remote_
storage_enqueue_ret
ries_total

入队列重试次数

prometheus_remote_
storage_highest_tim
estamp_in_seconds

存储在WAL中的任何样
本的最大时间戳

prometheus_remote_
storage_queue_highe
st_sent_timestamp_s
econds

远程写入成功发送的最
大时间戳

prometheus_remote_
storage_samples_dro
pped_total

远程写丢弃sample数量

prometheus_remote_
storage_samples_fail
ed_total

远程写失败sample数量

prometheus_remote_
storage_samples_in_t
otal

远程写写入sample数量

prometheus_remote_
storage_samples_pe
nding

远程写pending sample
数量

prometheus_remote_
storage_samples_retr
ied_total

远程写重试sample数量
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Target名称 Job名称 指标 指标含义

prometheus_remote_
storage_samples_tot
al

远程写sample总数

prometheus_remote_
storage_shard_capaci
ty

用于并行发送到远程存
储的队列中每个分片的
容量

prometheus_remote_
storage_shards

当前用于并行发送到远
程存储的分片数

prometheus_remote_
storage_shards_desir
ed

分片队列期望基于输入
样本和输出样本的比率
运行的分片数

prometheus_remote_
storage_shards_max

可用于并行发送到远程
存储的分片数的最大值

prometheus_remote_
storage_shards_min

可用于并行发送到远程
存储的分片数的最小值

prometheus_tsdb_wa
l_segment_current

TSDB当前正在写入的
WAL段索引

prometheus_tsdb_he
ad_chunks

head中保存的chunk数
量

prometheus_tsdb_he
ad_series

head中保存的series数
量

prometheus_tsdb_he
ad_samples_append
ed_total

head中添加的samples
数量

prometheus_wal_wa
tcher_current_segme
nt

每个远程写入实例当前
正在读取的WAL段文件

prometheus_target_i
nterval_length_secon
ds

抓取时间间隔

prometheus_target_i
nterval_length_secon
ds_count

抓取时间间隔count

prometheus_target_i
nterval_length_secon
ds_sum

抓取时间间隔sum

prometheus_target_s
crapes_exceeded_bo
dy_size_limit_total

采集body大小超限次数
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Target名称 Job名称 指标 指标含义

prometheus_target_s
crapes_exceeded_sa
mple_limit_total

采集sample超限次数

prometheus_target_s
crapes_sample_dupli
cate_timestamp_tota
l

时间戳重复Samples数
量

prometheus_target_s
crapes_sample_out_o
f_bounds_total

时间戳超限Samples数
量

prometheus_target_s
crapes_sample_out_o
f_order_total

乱序Samples数量

prometheus_target_s
ync_length_seconds

同步scrape pool的间隔

prometheus_target_s
ync_length_seconds_
count

同步scrape pool的间隔
count

prometheus_target_s
ync_length_seconds_
sum

同步scrape pool的间隔
sum

promhttp_metric_ha
ndler_requests_in_fli
ght

当前正在处理的metrics
数量

promhttp_metric_ha
ndler_requests_total

metrics处理次数

go_goroutines 协程个数

podMonitor/
monitoring/
virtual-
kubelet-
pods/0

monitoring/
virtual-kubelet-
pods

container_cpu_load_
average_10s

容器过去10秒内的CPU
负载的平均值

container_cpu_syste
m_seconds_total

容器系统CPU总时长

container_cpu_usage
_seconds_total

容器在所有CPU内核上
的累积占用时间

container_cpu_user_s
econds_total

容器用户CPU总时长

container_cpu_cfs_pe
riods_total

容器已经执行的CPU时
间周期数

container_cpu_cfs_th
rottled_periods_total

容器被限流的CPU时间
周期数
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Target名称 Job名称 指标 指标含义

container_cpu_cfs_th
rottled_seconds_tota
l

容器被限流的CPU时间

container_fs_inodes_
free

文件系统的可用inode
数量

container_fs_usage_
bytes

文件系统的使用量

container_fs_inodes_
total

文件系统的总计inode
数量

container_fs_io_curre
nt

磁盘/文件系统当前正
在进行的 I/O 数量

container_fs_io_time
_seconds_total

磁盘/文件系统花费在
I/O 上的累计秒数

container_fs_io_time
_weighted_seconds_t
otal

磁盘/文件系统累积加
权 I/O 时间

container_fs_limit_by
tes

容器可以使用的磁盘/
文件系统总量

container_fs_reads_b
ytes_total

容器累积读取磁盘/文
件系统数据的总量

container_fs_read_se
conds_total

容器累积读取磁盘/文
件系统数据的秒数

container_fs_reads_
merged_total

容器合并读取磁盘/文
件系统的累积计数

container_fs_reads_t
otal

容器已完成读取磁盘/
文件系统的累积计数

container_fs_sector_r
eads_total

容器已完成扇区读取磁
盘/文件系统的累积计
数

container_fs_sector_
writes_total

容器已完成扇区写入磁
盘/文件系统的累积计
数

container_fs_writes_
bytes_total

容器累积写入磁盘/文
件系统数据的总量

container_fs_write_s
econds_total

容器累计写入磁盘/文
件系统的秒数

container_fs_writes_
merged_total

容器合并写入磁盘/文
件系统的累积计数
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Target名称 Job名称 指标 指标含义

container_fs_writes_t
otal

容器已完成写入磁盘/
文件系统的累积计数

container_blkio_devi
ce_usage_total

容器区分IO操作对磁盘
的使用总量

container_memory_f
ailures_total

容器内存分配失败的累
积计数

container_memory_f
ailcnt

容器内存使用达到限制
的次数

container_memory_c
ache

容器总页缓存内存

container_memory_
mapped_file

容器内存映射文件的大
小

container_memory_
max_usage_bytes

容器历史最大内存使用
量

container_memory_r
ss

容器常驻内存集的大小

container_memory_s
wap

容器虚拟内存使用量

container_memory_u
sage_bytes

容器当前的内存使用量

container_memory_
working_set_bytes

容器工作集内存使用量

container_network_r
eceive_bytes_total

容器网络累积接收数据
总量

container_network_r
eceive_errors_total

接收时遇到的错误累积
计数

container_network_r
eceive_packets_drop
ped_total

接收时丢弃的数据包的
累积计数

container_network_r
eceive_packets_total

接收数据包的累积计数

container_network_t
ransmit_bytes_total

容器网络累积传输数据
总量

container_network_t
ransmit_errors_total

传输时遇到的错误累积
计数

container_network_t
ransmit_packets_dro
pped_total

传输时丢弃的数据包的
累积计数
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Target名称 Job名称 指标 指标含义

container_network_t
ransmit_packets_tota
l

传输数据包的累积计数

container_processes 容器当前运行的进程数

container_sockets 容器当前打开套接字的
个数

container_file_descri
ptors

容器当前打开文件描述
符的个数

container_threads 容器内当前运行的线程
数

container_threads_m
ax

容器内允许运行的最大
线程数

container_ulimits_sof
t

容器内1号进程的软
ulimit 值。如果为-1，
则无限制，优先级和
nice除外

container_tasks_stat
e

处于给定状态的任务数
（sleeping, running,
stopped,
uninterruptible, or
ioawaiting）

container_spec_cpu_
period

容器分配的CPU周期

container_spec_cpu_
shares

容器分配的CPU份额

container_spec_cpu_
quota

容器分配的CPU配额

container_spec_mem
ory_limit_bytes

容器可以使用的总内存
量限制

container_spec_mem
ory_reservation_limit
_bytes

容器可以使用的预留内
存限制

container_spec_mem
ory_swap_limit_bytes

容器可以使用的虚拟内
存限制

container_start_time
_seconds

容器已经运行的时间

container_last_seen 最近一次监控采集器感
知到容器的时间

应用运维管理
产品介绍 8 指标总览

文档版本 01 (2024-05-09) 版权所有 © 华为云计算技术有限公司 55



Target名称 Job名称 指标 指标含义

container_accelerato
r_memory_used_byte
s

容器正在使用的GPU加
速卡内存量

container_accelerato
r_memory_total_byt
es

总GPU加速卡可用内存
量

container_accelerato
r_duty_cycle

GPU加速卡实际运行时
间百分比

podMonitor/
monitoring/
everest-csi-
controller/0

monitoring/
everest-csi-
controller

everest_action_result
_total

action结果数量

everest_function_dur
ation_seconds_bucke
t

action耗时直方图
bucket

everest_function_dur
ation_seconds_count

action耗时直方图
count

everest_function_dur
ation_seconds_sum

action耗时直方图sum

everest_function_dur
ation_quantile_secon
ds

action所需的时间分位
数

node_volume_read_c
ompleted_total

读操作完成次数

node_volume_read_
merged_total

读操作merged次数

node_volume_read_b
ytes_total

扇区读字节总数

node_volume_read_ti
me_milliseconds_tot
al

读操作总耗时

node_volume_write_
completed_total

写操作完成次数

node_volume_write_
merged_total

写操作merged次数

node_volume_write_
bytes_total

扇区写字节总数

node_volume_write_
time_milliseconds_to
tal

写操作总耗时
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Target名称 Job名称 指标 指标含义

node_volume_io_no
w

当前正在进行的I/O次
数

node_volume_io_tim
e_seconds_total

IO操作总耗时

node_volume_capaci
ty_bytes_available

可用容量

node_volume_capaci
ty_bytes_total

总容量

node_volume_capaci
ty_bytes_used

已用容量

node_volume_inodes
_available

可用inode

node_volume_inodes
_total

总inode

node_volume_inodes
_used

已用inode

node_volume_read_t
ransmissions_total

读取传输次数

node_volume_read_ti
meouts_total

读取超时次数

node_volume_read_s
ent_bytes_total

读取字节数

node_volume_read_q
ueue_time_milliseco
nds_total

读取队列等待耗时

node_volume_read_r
tt_time_milliseconds
_total

读取rtt时长

node_volume_write_
transmissions_total

写入传输次数

node_volume_write_
timeouts_total

写入超时次数

node_volume_write_
queue_time_millisec
onds_total

写入队列等待耗时

node_volume_write_
rtt_time_milliseconds
_total

写入rtt时长
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Target名称 Job名称 指标 指标含义

node_volume_localv
olume_stats_capacit
y_bytes

本地存储容量

node_volume_localv
olume_stats_availabl
e_bytes

本地存储可用量

node_volume_localv
olume_stats_used_by
tes

本地存储已用量

node_volume_localv
olume_stats_inodes

本地存储inodes数量

node_volume_localv
olume_stats_inodes_
used

本地存储inodes已用量

podMonitor/
monitoring/
nginx-
ingress-
controller/0

monitoring/
nginx-ingress-
controller

nginx_ingress_contro
ller_bytes_sent

发送到客户端的字节数

nginx_ingress_contro
ller_connect_duratio
n_seconds

与上游服务器建立连接
所花费的时间

nginx_ingress_contro
ller_header_duration
_seconds

从上游服务器接收第一
个报头所花费的时间

nginx_ingress_contro
ller_ingress_upstrea
m_latency_seconds

上行服务延迟

nginx_ingress_contro
ller_request_duration
_seconds

请求处理时间（以毫秒
为单位）

nginx_ingress_contro
ller_request_size

请求长度（包括请求
行、请求头和请求体长
度）

nginx_ingress_contro
ller_requests

Nginx Ingress
Controller自启动以来
处理的所有HTTP请求
的总数

nginx_ingress_contro
ller_response_duratio
n_seconds

从上游服务器接收响应
所花费的时间

nginx_ingress_contro
ller_response_size

响应长度（包括请求
行、头和请求体长度）

应用运维管理
产品介绍 8 指标总览

文档版本 01 (2024-05-09) 版权所有 © 华为云计算技术有限公司 58



Target名称 Job名称 指标 指标含义

nginx_ingress_contro
ller_nginx_process_c
onnections

当前处于活动、读取、
写入、等待状态，每种
状态各自的客户端连接
数

nginx_ingress_contro
ller_nginx_process_c
onnections_total

自启动以来处于接受、
已处理状态，每种状态
各自的客户端连接数

nginx_ingress_contro
ller_nginx_process_c
pu_seconds_total

Nginx进程消耗的CPU
时间总量（以秒为单
位）

nginx_ingress_contro
ller_nginx_process_n
um_procs

进程数

nginx_ingress_contro
ller_nginx_process_ol
dest_start_time_seco
nds

自1970/01/01以来的开
始时间（以秒为单位）

nginx_ingress_contro
ller_nginx_process_re
ad_bytes_total

读取的字节数

nginx_ingress_contro
ller_nginx_process_re
quests_total

自启动以来，Nginx处
理的请求总数

nginx_ingress_contro
ller_nginx_process_re
sident_memory_byte
s

进程的常驻内存使用
量，即实际占用的物理
内存大小

nginx_ingress_contro
ller_nginx_process_vi
rtual_memory_bytes

进程的虚拟内存使用
量，即分配给进程的总
内存大小，包括实际物
理内存和虚拟交换空间

nginx_ingress_contro
ller_nginx_process_w
rite_bytes_total

Nginx进程向磁盘或其
他长期存储设备写入的
数据量

nginx_ingress_contro
ller_build_info

记录Nginx Ingress
Controller的构建信
息，包括版本号、编译
时间等

nginx_ingress_contro
ller_check_success

Nginx Ingress
Controller的健康检查
结果。1为正常，0为异
常
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Target名称 Job名称 指标 指标含义

nginx_ingress_contro
ller_config_hash

运行配置的哈希值

nginx_ingress_contro
ller_config_last_reloa
d_successful

Nginx Ingress
Controller的配置重新
加载是否成功

nginx_ingress_contro
ller_config_last_reloa
d_successful_timesta
mp_seconds

Nginx Ingress
Controller最后一次配
置重新加载是否成功的
时间戳

nginx_ingress_contro
ller_ssl_certificate_inf
o

Nginx Ingress
Controller的证书信息

nginx_ingress_contro
ller_success

Nginx Ingress
Controller的重新加载
操作的累计次数

nginx_ingress_contro
ller_orphan_ingress

入口孤立状态，1 表示
孤立。0 表示正常。
“namespace”为标识
入口命名空间的字符
串，“ingress”表示入
口名称，“type”表示
孤立类型 为“no-
service”'或 “no-
endpoint”。

nginx_ingress_contro
ller_admission_confi
g_size

Admission准入控制器
的配置大小

nginx_ingress_contro
ller_admission_rende
r_duration

Admission准入控制器
配置渲染所花费的时间

nginx_ingress_contro
ller_admission_rende
r_ingresses

Admission准入控制器
配置渲染的入口长度

nginx_ingress_contro
ller_admission_round
trip_duration

Admission准入控制器
处理新事件所花费的时
间

nginx_ingress_contro
ller_admission_teste
d_duration

Admission准入控制器
测试所花费的时间

nginx_ingress_contro
ller_admission_teste
d_ingresses

Admission准入控制器
测试的入口长度
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8.4 基础指标：Modelarts 指标
介绍Modelarts通过Agent上报到AOM的指标。

表 8-4 Modelarts 通过 Agent 上报到 AOM 的指标

指标类
别

指标 指标
名称

指标含义 取值范
围

单位

CPU ma_container_
cpu_util

CPU
使用
率

该指标用于统计测量对
象的CPU使用率。

0～100 百分比
（%）

ma_container_
cpu_used_core

CPU
内核
占用
量

该指标用于统计测量对
象已经使用的CPU核个
数

≥0 核
（Core
）

ma_container_
cpu_limit_core

CPU
内核
总量

该指标用于统计测量对
象申请的CPU核总量。

≥1 核
（Core
）

内存 ma_container_
memory_capa
city_megabyte
s

内存
总量

该指标用于统计测量对
象申请的物理内存总
量。

≥0 兆字节
（MB）

ma_container_
memory_util

物理
内存
使用
率

该指标用于统计测量对
象已使用内存占申请物
理内存总量的百分比。

0～100 百分比
（%）

ma_container_
memory_used_
megabytes

物理
内存
使用
量

该指标用于统计测量对
象实际已经使用的物理
内存(对应
container_memory_wo
rking_set_bytes当前内
存工作集（working
set）使用量。（工作区
内存使用量=活跃的匿
名与和缓存，以及file-
baked页
<=container_memory_
usage_bytes）)

≥0 兆字节
（MB）

存储IO ma_container_
disk_read_kilo
bytes

磁盘
读取
速率

该指标用于统计每秒从
磁盘读出的数据量。

≥0 千字节/
秒
（kB/s）

ma_container_
disk_write_kilo
bytes

磁盘
写入
速率

该指标用于统计每秒写
入磁盘的数据量。

≥0 千字节/
秒
（kB/s）

应用运维管理
产品介绍 8 指标总览

文档版本 01 (2024-05-09) 版权所有 © 华为云计算技术有限公司 61



指标类
别

指标 指标
名称

指标含义 取值范
围

单位

GPU显
存

ma_container_
gpu_mem_tot
al_megabytes

显存
容量

该指标用于统计训练任
务的显存容量。

>0 兆字节
（MB）

ma_container_
gpu_mem_util

显存
使用
率

该指标用于统计测量对
象已使用的显存占显存
容量的百分比。

0～100 百分比
（%）

ma_container_
gpu_mem_use
d_megabytes

显存
使用
量

该指标用于统计测量对
象已使用的显存。

≥0 兆字节
（MB）

GPU ma_container_
gpu_util

GPU
使用
率

该指标用于统计测量对
象的GPU使用率。

0～100 百分比
（%）

ma_container_
gpu_mem_cop
y_util

GPU
内存
带宽
利用
率

表示内存带宽利用率。
以英伟达GPU V100为
例，其最大内存带宽为
900 GB/sec，如果当前
的内存带宽为450 GB/
sec，则内存带宽利用
率为50%。

0～100 百分比
（%）

ma_container_
gpu_enc_util

GPU
编码
器利
用率

表示编码器利用率 0～100 百分比
（%）

ma_container_
gpu_dec_util

GPU
解码
器利
用率

表示解码器利用率 0～100 百分比
（%）

DCGM_FI_DEV
_GPU_TEMP

GPU
温度

表示GPU温度。 >0 摄氏度
（℃）

DCGM_FI_DEV
_POWER_USA
GE

GPU
功率

表示功率。 >0 瓦（W）

DCGM_FI_DEV
_MEMORY_TE
MP

内存
温度

表示内存温度。 >0 摄氏度
（℃）
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指标类
别

指标 指标
名称

指标含义 取值范
围

单位

DCGM_FI_PRO
F_GR_ENGINE
_ACTIVE

Grap
hics
Engin
e
Activi
ty

表示在一个时间间隔
内，Graphics或
Compute引擎处于
Active的时间占比。该
值表示所有Graphics和
Compute引擎的平均
值。Graphics或
Compute引擎处于
Active是指Graphics或
Compute Context绑定
到线程，并且Graphics
或Compute Context处
于Busy状态。

0~1.0 占比
（Fracti
on）

DCGM_FI_PRO
F_SM_OCCUPA
NCY

SM
Occu
panc
y

表示在一个时间间隔
内，驻留在SM上的线
程束与该SM最大可驻
留线程束的比例。

该值表示一个时间间隔
内的所有SM的平均
值。

占用率越高不代表GPU
使用率越高。只有在
GPU内存带宽受限的工
作负载
（DCGM_FI_PROF_DR
AM_ACTIVE）情况下，
更高的占用率表示更有
效的GPU使用率。

0~1.0 占比
（Fracti
on）
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指标类
别

指标 指标
名称

指标含义 取值范
围

单位

DCGM_FI_PRO
F_PIPE_TENSO
R_ACTIVE

Tens
or
Activi
ty

表示Tensor（HMMA/
IMMA） Pipe处于
Active状态的周期分
数。

该值表示一个时间间隔
内的平均值，而不是瞬
时值。

较高的值表示Tensor
Cores的利用率较高。

该值为1（100%）表示
在整个时间间隔内每隔
一个指令周期发出一个
Tensor指令（两个周期
完成一条指令）。

假设该值为0.2
（20%），可能有如下
情况：

在整个时间间隔内，有
20%的SM的Tensor
Core以100%的利用率
运行。

在整个时间间隔内，有
100%的SM的Tensor
Core以20%的利用率运
行。

在整个时间间隔的1/5
时间内，有100%的SM
上的Tensor Core以
100%利用率运行。

其他组合模式。

0~1.0 占比
（Fracti
on）
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指标类
别

指标 指标
名称

指标含义 取值范
围

单位

DCGM_FI_PRO
F_DRAM_ACTI
VE

Mem
ory
BW
Utiliz
ation

表示在一个时间间隔
内，向设备内存发送数
据或者从设备内存接收
数据的时间占比。

该值表示一个时间间隔
内的平均值，而不是瞬
时值。

较高的值表示设备内存
的利用率较高。

该值为1（100%）表示
在整个时间间隔内每个
周期执行一次DRAM指
令（实际上，约
0.8(80%）的峰值是可
达到的最大峰值)。
假设该值为0.2 (20%)
表示在时间间隔内，有
20%的周期从设备内存
读取或写入设备内存。

0~1.0 占比
（Fracti
on）
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指标类
别

指标 指标
名称

指标含义 取值范
围

单位

DCGM_FI_PRO
F_PIPE_FP16_A
CTIVE

FP16
Engin
e
Activi
ty

表示FP16（半精度）管
道处于Active的周期分
数。

该值表示一个时间间隔
内的平均值，而不是瞬
时值。

较高的值代表FP16
Cores有较高的利用
率。

该值为 1 (100%) 表示
在整个时间间隔内上每
两个周期（Volta类型卡
为例）执行一次FP16指
令。

假设该值为0.2
（20%），可能有如下
情况：

在整个时间间隔内，有
20%的SM的FP16 Core
以100%的利用率运
行。

在整个时间间隔内，有
100%的SM的FP16
Core以20%的利用率运
行。

在整个时间间隔的1/5
时间内，有100%的SM
上的FP16 Core以100%
利用率运行。

其他组合模式。

0~1.0 占比
（Fracti
on）
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指标类
别

指标 指标
名称

指标含义 取值范
围

单位

DCGM_FI_PRO
F_PIPE_FP32_A
CTIVE

FP32
Engin
e
Activi
ty

表示乘加操作FMA
（Fused Multiply-
Add）管道处于Active
的周期分数，乘加操作
包括FP32（单精度）和
整数。

该值表示一个时间间隔
内的平均值，而不是瞬
时值。

较高的值代表FP32
Cores有较高的利用
率。

该值为1（100%）表示
在整个时间间隔内上每
两个周期（Volta类型卡
为例）执行一次FP32指
令。

假设该值为0.2
（20%），可能有如下
情况：

在整个时间间隔内，有
20%的SM的FP32 Core
以100%的利用率运
行。

在整个时间间隔内，有
100%的SM的FP32
Core以20%的利用率运
行。

在整个时间间隔的1/5
时间内，有100%的SM
上的FP32 Core以100%
利用率运行。

其他组合模式。

0~1.0 占比
（Fracti
on）

应用运维管理
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指标类
别

指标 指标
名称

指标含义 取值范
围

单位

DCGM_FI_PRO
F_PIPE_FP64_A
CTIVE

FP64
Engin
e
Activi
ty

表示FP64（双精度）
Pipe处于Active状态的
周期分数。

该值表示一个时间间隔
内的平均值，而不是瞬
时值。

较高的值代表FP64
Cores有较高的利用
率。

该值为 1（100%）表
示在整个时间间隔内上
每四个周期（以Volta类
型卡为例）执行一次
FP64指令。

假设该值为0.2
（20%），可能有如下
情况：

在整个时间间隔内，有
20%的SM的FP64 Core
以100%的利用率运
行。

在整个时间间隔内，有
100%的SM的FP64
Core以20%的利用率运
行。

在整个时间间隔的1/5
时间内，有100%的SM
上的FP64 Core以100%
利用率运行。

其他组合模式。

0~1.0 占比
（Fracti
on）

应用运维管理
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指标类
别

指标 指标
名称

指标含义 取值范
围

单位

DCGM_FI_PRO
F_SM_ACTIVE

SM
Activi
ty

表示在一个时间间隔
内，至少一个线程束在
一个SM（Streaming
Multiprocessor）上处
于Active的时间占比。

该值表示所有SM的平
均值，且该值对每个块
的线程数不敏感。

线程束处于Active是指
一个线程束被调度且分
配资源后的状态，可能
是在Computing、也可
能是非Computing状态
（例如等待内存请
求）。

该值小于0.5表示未高效
利用GPU，大于0.8是必
要的。

假设一个GPU有N个
SM：

一个核函数在整个时间
间隔内使用N个线程块
运行在所有的SM上，
此时该值为1
（100%）。

一个核函数在一个时间
间隔内运行N/5个线程
块，此时该值为0.2。
一个核函数使用N个线
程块，在一个时间间隔
内，仅运行了1/5个周
期的时间，此时该值为
0.2。

0~1.0 占比
（Fracti
on）

应用运维管理
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指标类
别

指标 指标
名称

指标含义 取值范
围

单位

DCGM_FI_PRO
F_PCIE_TX_BYT
ES
DCGM_FI_PRO
F_PCIE_RX_BY
TES

PCIe
Band
widt
h

表示通过PCIe总线传
输/接收的数据速率，
包括协议标头和数据有
效负载。

该值表示一个时间间隔
内的平均值，而不是瞬
时值。

该速率在时间间隔内平
均。例如，在1秒内传
输1 GB数据，则无论以
恒定速率还是突发传输
数据，速率都是1
GB/s。理论上的最大
PCIe Gen3带宽为每通
道985 MB/s。

≥0 字节/秒
（Byte/s
）

DCGM_FI_PRO
F_NVLINK_RX_
BYTES
DCGM_FI_PRO
F_NVLINK_TX_
BYTES

NVLi
nk
Band
widt
h

表示通过NVLink传输/
接收的数据速率，不包
括协议标头。

该值表示一个时间间隔
内的平均值，而不是瞬
时值。

该速率在时间间隔内平
均。例如，在1秒内传
输1 GB数据，则无论以
恒定速率还是突发传输
数据，速率都是1
GB/s。理论上，最大
NVLink Gen2带宽为每
个方向每个链路25
GB/s。

≥0 字节/秒
（Byte/s
）

网络IO ma_container_
network_recei
ve_bytes

下行
Bps

该指标用于统计测试对
象的入方向网络流速。

≥0 字节/秒
（Byte/s
）

ma_container_
network_recei
ve_packets

下行
Pps

每秒网卡接收的数据包
个数。

≥0 个/秒
（Packe
t/s）

ma_container_
network_recei
ve_error_packe
ts

下行
错包
率

每秒网卡接收的错误包
个数。

≥0 个/秒
（Count
/s）

ma_container_
network_trans
mit_bytes

上行
Bps

该指标用于统计测试对
象的出方向网络流速。

≥0 字节/秒
（Byte/s
）

应用运维管理
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指标类
别

指标 指标
名称

指标含义 取值范
围

单位

ma_container_
network_trans
mit_error_pack
ets

上行
错包
率

每秒网卡发送的错误包
个数。

≥0 个/秒
（Count
/s）

ma_container_
network_trans
mit_packets

上行
Pps

每秒网卡发送的数据包
个数。

≥0 个/秒
（Packe
t/s）

NPU ma_container_
npu_util

NPU
使用
率

该指标用于统计测量对
象的NPU使用率。

0～100 百分比
（%）

ma_container_
npu_memory_
util

NPU
显存
使用
率

该指标用于统计测量对
象已使用的NPU显存占
NPU存储容量的百分
比。

0～100 百分比
（%）

ma_container_
npu_memory_
used_megabyt
es

NPU
显存
使用
量

该指标用于统计测量对
象已使用的NPU显存。

≥0 兆字节
（MB）

ma_container_
npu_memory_t
otal_megabyte
s

NPU
显存
容量

该指标用于统计测量对
象的NPU显存容量。

≥0 兆字节
（MB）

 

8.5 基础指标：IEF 指标
介绍IEF服务上报到AOM的监控指标，包括指标的类别、名称、含义等信息。

说明

IEF服务的指标上报到AOM后，系统会根据指标映射规则将IEF指标转换后，呈现在AOM控制台
的“指标浏览”界面。

表 8-5 IEF 服务监控指标

指标类
别

分类 AOM呈
现的指标

IEF上报
的指标

指标
名称

指标含义 取
值
范
围

单位

主机指
标

CPU aom_nod
e_cpu_li
mit_core

cpuCor
eLimit

CPU
内核
总量

该指标用于统计测量
对象申请的CPU核总
量。

≥1 核
（Core
）

应用运维管理
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指标类
别

分类 AOM呈
现的指标

IEF上报
的指标

指标
名称

指标含义 取
值
范
围

单位

aom_nod
e_cpu_us
ed_core

cpuCor
eUsed

CPU
内核
占用
量

该指标用于统计测量
对象已经使用的CPU
核个数。

≥0 核
（Core
）

aom_nod
e_cpu_us
age

cpuUsa
ge

CPU
使用
率

该指标用于统计测量
对象的CPU使用率。

0
～
10
0

百分比
（%）

内存 aom_nod
e_memo
ry_total_
megabyt
es

totalM
em

物理
内存
容量

该指标用于统计测量
对象申请的物理内存
总量。

≥0 兆字节
（MB
）

aom_nod
e_memo
ry_free_
megabyt
es

freeMe
m

可用
物理
内存

该指标用于统计测量
对象上的尚未被使用
的物理内存。

≥0 兆字节
（MB
）

aom_nod
e_memo
ry_usage

memUs
edRate

物理
内存
使用
率

该指标用于统计测量
对象已使用内存占申
请物理内存总量的百
分比。

0
～
10
0

百分比
（%）

aom_nod
e_virtual
_memory
_usage

virMem
UsedRa
te

虚拟
内存
使用
率

该指标用于统计测量
对象已使用虚拟内存
占虚拟内存总量的百
分比。

≥0 兆字节
（MB
）

网络 aom_nod
e_networ
k_receive
_bytes

recvByt
esRate

下行
Bps

该指标用于统计测试
对象的入方向网络流
速。

≥0 字节/
秒
（Byte
/s）

aom_nod
e_networ
k_transm
it_bytes

sendBy
tesRate

上行
Bps

该指标用于统计测试
对象的出方向网络流
速。

≥0 字节/
秒
（Byte
/s）

磁盘 aom_nod
e_disk_ca
pacity_m
egabytes

diskCap
acity

磁盘
空间
容量

总的磁盘空间容量。 ≥0 兆字节
（MB
）

应用运维管理
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指标类
别

分类 AOM呈
现的指标

IEF上报
的指标

指标
名称

指标含义 取
值
范
围

单位

aom_nod
e_disk_a
vailable_
capacity_
megabyt
es

diskAva
ilableC
apacity

可用
磁盘
空间

还未经使用的磁盘空
间。

≥0 兆字节
（MB
）

aom_nod
e_disk_us
age

diskUse
dRate

磁盘
使用
率

已使用的磁盘空间占
总的磁盘空间容量百
分比。

0
～
10
0

百分比
（%）

aom_nod
e_disk_re
ad_kilob
ytes

diskRea
dRate

磁盘
读取
速率

该指标用于统计每秒
从磁盘读出的数据
量。

≥0 千字
节/秒
（kB/s
）

aom_nod
e_disk_w
rite_kilob
ytes

diskWri
teRate

磁盘
写入
速率

该指标用于统计每秒
写入磁盘的数据量。

≥0 千字
节/秒
（kB/s
）

GPU aom_nod
e_gpu_m
emory_fr
ee_mega
bytes

gpuMe
mCapa
city

显存
容量

该指标用于统计测量
对象的显存容量。

≥0 兆字节
（MB
）

aom_nod
e_gpu_m
emory_u
sage

gpuMe
mUsag
e

显存
使用
率

该指标用于统计测量
对象已使用的显存占
显存容量的百分比。

0
～
10
0

百分比
（%）

aom_nod
e_gpu_m
emory_u
sed_meg
abytes

gpuMe
mUsed

显存
使用
量

该指标用于统计测量
对象已使用的显存。

≥0 兆字节
（MB
）

aom_nod
e_gpu_us
age

gpuUtil GPU
使用
率

该指标用于统计测量
对象显卡使用率。

0
～
10
0

百分比
（%）

主机 aom_nod
e_proces
s_numbe
r

process
Num

进程
数量

该指标用于统计测量
对象上正在运行的进
程个数。

≥0 无

应用运维管理
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指标类
别

分类 AOM呈
现的指标

IEF上报
的指标

指标
名称

指标含义 取
值
范
围

单位

Atla
s
500
智能
小站

aom_nod
e_npu_te
mperatur
e_centigr
ade

node_t
empera
ture

节点
温度

Atlas 500小站节点温
度，由用户调用
edgecore接口上报。

≥0 摄氏度
（℃）

node_po
wer

node_p
ower

节点
功率

Atlas 500小站节点功
率，由用户调用
edgecore接口上报。

≥0 瓦
（W）

node_vol
tage

node_v
oltage

节点
电压

Atlas 500小站节点电
压，由用户调用
edgecore接口上报。

≥0 伏
（V）

npu_tem
perature

npu_te
mperat
ure

芯片
温度

Atlas 500小站节点
NPU卡温度，由用户
调用edgecore接口上
报。

≥0 摄氏度
（℃）

npu_heal
th

npu_he
alth

芯片
健康
状态

Atlas 500小站节点
NPU卡的健康状态，
由用户调用edgecore
接口上报。

≥0 无

ai_cpu_ra
te

ai_cpu_
rate

AI
cpu
占用
率

昇腾AI加速卡的AI
CPU使用率，由用户
调用edgecore接口上
报。

0
～
10
0

百分比
（%）

ai_core_r
ate

ai_core
_rate

AI
core
占用
率

昇腾AI加速卡的AI
Core使用率，由用户
调用edgecore接口上
报。

0
～
10
0

百分比
（%）

ctrl_cpu_
rate

ctrl_cpu
_rate

控制
cpu
占用
率

昇腾AI加速卡在控制
CPU使用率，由用户
调用edgecore接口上
报。

0
～
10
0

百分比
（%）

ddr_cap_
rate

ddr_ca
p_rate

ddr
内存
占用
率

Atlas 500小站节点的
ddr内存占用率，由
用户调用edgecore接
口上报。

0
～
10
0

百分比
（%）

ddr_bw_r
ate

ddr_bw
_rate

ddr
带宽
占用
率

Atlas 500小站节点的
ddr带宽占用率，由
用户调用edgecore接
口上报。

0
～
10
0

百分比
（%）

应用运维管理
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指标类
别

分类 AOM呈
现的指标

IEF上报
的指标

指标
名称

指标含义 取
值
范
围

单位

容器指
标

CPU aom_con
tainer_cp
u_limit_c
ore

cpuCor
eLimit

CPU
内核
总量

该指标用于统计测量
对象申请的CPU核总
量。

≥1 核
（Core
）

aom_con
tainer_cp
u_used_c
ore

cpuCor
eUsed

CPU
内核
占用
量

该指标用于统计测量
对象已经使用的CPU
核个数。

≥0 核
（Core
）

aom_con
tainer_cp
u_usage

cpuUsa
ge

CPU
使用
率

该指标用于统计测量
对象的CPU使用率。

0
～
10
0

百分比
（%）

内存 aom_con
tainer_m
emory_re
quest_m
egabytes

memCa
pacity

物理
内存
容量

该指标用于统计测量
对象申请的物理内存
总量。

≥0 兆字节
（MB
）

aom_con
tainer_m
emory_u
sed_meg
abytes

memUs
ed

物理
内存
使用
量

该指标用于统计测量
对象上已使用的物理
内存。

≥0 兆字节
（MB
）

memUse
dRate

memUs
edRate

物理
内存
使用
率

该指标用于统计测量
对象已使用内存占申
请物理内存总量的百
分比。

0
～
10
0

百分比
（%）

磁盘 aom_con
tainer_di
sk_read_
kilobytes

diskRea
dRate

磁盘
读取
速率

该指标用于统计每秒
从磁盘读出的数据
量。

≥0 千字
节/秒
（kB/s
）

aom_con
tainer_di
sk_write_
kilobytes

diskWri
teRate

磁盘
写入
速率

该指标用于统计每秒
写入磁盘的数据量。

≥0 千字
节/秒
（kB/s
）

网络 aom_con
tainer_ne
twork_re
ceive_byt
es

recvByt
esRate

下行
Bps

该指标用于统计测试
对象的入方向网络流
速。

≥0 字节/
秒
（Byte
/s）

应用运维管理
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指标类
别

分类 AOM呈
现的指标

IEF上报
的指标

指标
名称

指标含义 取
值
范
围

单位

aom_con
tainer_ne
twork_tr
ansmit_b
ytes

sendBy
tesRate

上行
Bps

该指标用于统计测试
对象的出方向网络流
速。

≥0 字节/
秒
（Byte
/s）

GPU aom_con
tainer_g
pu_mem
ory_free_
megabyt
es

gpuMe
mCapa
city

显存
容量

该指标用于统计测量
对象的显存容量。

≥0 兆字节
（MB
）

aom_con
tainer_g
pu_mem
ory_usag
e

gpuMe
mUsag
e

显存
使用
率

该指标用于统计测量
对象已使用的显存占
显存容量的百分比。

0
～
10
0

百分比
（%）

aom_con
tainer_g
pu_mem
ory_used
_megaby
tes

gpuMe
mUsed

显存
使用
量

该指标用于统计测量
对象已使用的显存。

≥0 兆字节
（MB
）

aom_con
tainer_g
pu_usag
e

gpuUtil GPU
使用
率

该指标用于统计测量
对象显卡使用率。

0
～
10
0

百分比
（%）

容器
状态

aom_con
tainer_st
atus

status 容器
状态

该指标用于统计容器
的状态。

≥0 无

进程指
标

CPU aom_pro
cess_cpu
_usage

cpuUsa
ge

CPU
使用
率

该指标用于统计测量
对象的CPU使用率。

0
～
10
0

百分比
（%）

内存 aom_pro
cess_me
mory_us
ed_mega
bytes

memUs
ed

物理
内存
使用
量

该指标用于统计测量
对象上已使用的物理
内存。

≥0 兆字节
（MB
）

进程
状态

aom_pro
cess_stat
us

status 进程
状态

该指标用于统进程的
状态。

≥0 无

应用运维管理
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指标类
别

分类 AOM呈
现的指标

IEF上报
的指标

指标
名称

指标含义 取
值
范
围

单位

GPU gpuMem
Capacity

gpuMe
mCapa
city

显存
容量

该指标用于统计测量
对象的显存容量。

≥0 兆字节
（MB
）

gpuMem
Usage

gpuMe
mUsag
e

显存
使用
率

该指标用于统计测量对象已

使用的显存占显存容量的百

分比。

0
～
10
0

百分比
（%）

gpuMem
Used

gpuMe
mUsed

显存
使用
量

该指标用于统计测量对象已

使用的显存。

≥0 兆字节
（MB
）

gpuUtil gpuUtil GPU
使用
率

该指标用于统计测量
对象显卡使用率。

0
～
10
0

百分比
（%）

 

8.6 基础指标：CSE 指标
介绍CSE服务上报到AOM的监控指标，包括指标的类别、名称、含义等信息。

表 8-6 CSE 服务监控指标

指标类别 分类 指标 指标名称 指标含义 取
值
范
围

单位

ServiceC
omb

registr
y

servicecomb_
service_cente
r_db_service_
total

微服务版
本数

微服务版本数。 ≥0 个

servicecomb_
service_cente
r_db_instance
_total

微服务实
例数

微服务实例数。 ≥0 个

servicecomb_
service_cente
r_http_reques
t_total

http请求
次数

http请求次数，
包括多种url、
方法、code。

≥0 次
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指标类别 分类 指标 指标名称 指标含义 取
值
范
围

单位

servicecomb_
service_cente
r_http_reques
t_durations_
microseconds

http请求
总耗时

http请求总耗
时，包括多种
url、方法、
code。

≥0 微秒
（μs）

config servicecomb_
kie_request_c
ount

http请求
次数

http请求次数，
包括多种url、
方法、code。

≥0 次

servicecomb_
kie_request_p
rocess_durati
on

http请求
总耗时

http请求总耗
时，包括多种
url、方法、
code。

≥0 毫秒
（ms）

servicecomb_
kie_config_co
unt

配置个数 ServiceComb配
置个数。

≥0 个

Nacos config nacos_config
Count

Nacos
config配
置个数

Nacos集群内各
节点的配置个
数。

≥0 个

nacos_getConf
ig

Nacos
config读
配置请求
数

Nacos集群内各
节点的读配置请
求次数。

≥0 次

nacos_longPo
lling

Nacos
config
HTTP长
连接数
（监听者
数）

Nacos config
HTTP长连接
数。

≥0 个

nacos_publis
h

Nacos
config写
配置请求
数

Nacos集群内各
节点的写配置请
求次数。

≥0 次

nacos_subscri
berCount

Nacos
config订
阅者数量

Nacos config订
阅者数量。

≥0 个

nacos_config
PushCost

Nacos
config推
送时延

Nacos config推
送时延。

≥0 毫秒
（ms）
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指标类别 分类 指标 指标名称 指标含义 取
值
范
围

单位

http nacos_http_s
erver_request
s_seconds_co
unt

http请求
次数

http请求次数，
包括多种url、
方法、code。

≥0 次

nacos_http_s
erver_request
s_seconds_m
ax

http请求
总耗时最
大值

统计周期内http
请求时延的最大
值，包括多种
url、方法、
code，使用
Nacos-Client
1.x时上报。

≥0 秒（s）

nacos_http_s
erver_request
s_seconds_su
m

http请求
总耗时

http请求总耗
时，包括多种
url、方法、
code。

≥0 秒（s）

namin
g

nacos_avgPus
hCost

Nacos
naming
平均推送
耗时

Nacos naming
平均推送耗时
（ms）。

≥0 毫秒
（ms）

nacos_maxPu
shCost

Nacos
naming
最大推送
耗时

Nacos naming
最大推送耗时
（ms）。

≥0 毫秒
（ms）

nacos_failedP
ush

Nacos
naming
推送失败
数

Nacos naming
推送失败数。

≥0 次

nacos_ipCoun
t

Nacos
naming
ip个数

微服务注册实例
数。

≥0 个

nacos_service
SubscriberCo
unt

Nacos
naming
订阅者数
量

Nacos naming
订阅者数量。

≥0 个

nacos_service
Count

Nacos
naming
域名个数
（2.x 版
本）

Nacos集群内各
节点的服务个
数。

≥0 个
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指标类别 分类 指标 指标名称 指标含义 取
值
范
围

单位

应用网关 envoy cpuUsage CPU使用
率

该指标用于统计
测量对象的CPU
使用率。

0～
10
0

百分比
（%）

envoy_http_d
ownstream_c
x_active

活跃连接
总数

该指标用于统计
活跃连接数。

≥0 个

downstream_
cx_delayed_cl
ose_timeout

延迟关闭
连接总数

该指标用于统计
延迟关闭的连接
数。

≥0 个

envoy_http_d
ownstream_c
x_destroy

摧毁连接
总数

该指标用于统计
摧毁的链接数。

≥0 个

envoy_http_d
ownstream_c
x_destroy_act
ive_rq

摧毁活跃
连接数

该指标用于统计
摧毁的活跃链接
数。

≥0 个

envoy_http_d
ownstream_c
x_destroy_loc
al

摧毁本地
的连接数

该指标用于统计
摧毁的本地连接
数。

≥0 个

envoy_http_d
ownstream_c
x_destroy_loc
al_active_rq

摧毁本地
活跃连接
数

该指标用于统计
摧毁本地活跃连
接数。

≥0 个

envoy_http_d
ownstream_c
x_destroy_re
mote

摧毁远端
关闭的连
接数

该指标用于统计
因为远端关闭而
摧毁的连接数。

≥0 个

envoy_http_d
ownstream_c
x_destroy_re
mote_active_
rq

摧毁远端
关闭的活
跃连接数

该指标用于统计
因为远端关闭而
摧毁的活跃连接
数。

≥0 个

envoy_http_d
ownstream_c
x_drain_close

驱逐关闭
连接数

该指标用于统计
因为驱逐而关闭
的连接数。

≥0 个

envoy_http_d
ownstream_c
x_http1_activ
e

http1获
取连接数

该指标用于统计
http1的连接
数。

≥0 个
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指标类别 分类 指标 指标名称 指标含义 取
值
范
围

单位

envoy_http_d
ownstream_c
x_max_durati
on_reached

超时连接
数

该指标用于统计
因超过最大连接
时间而关闭的连
接数。

≥0 个

envoy_http_d
ownstream_c
x_tx_bytes_to
tal

总发送字
节数

该指标用于统计
总发送的字节
数。

≥0 字节
（Byte
）

envoy_http_d
ownstream_r
q

总请求数 该指标用于统计
总请求数。

≥0 个

envoy_http_d
ownstream_r
q_http1_total

http1总
请求数

该指标用于统计
http1总请求
数。

≥0 个

envoy_http_d
ownstream_r
q_http2_total

http2总
请求数

该指标用于统计
http2总请求
数。

≥0 个

envoy_http_d
ownstream_r
q_idle_timeo
ut

空闲时间
超时关闭
请求数

该指标用于统计
因空闲时间超时
的请求数。

≥0 个

envoy_http_d
ownstream_r
q_too_large

请求体过
大请求数

该指标用于统计
请求body过大
返回413的请求
数。

≥0 个

downstream_
rq_ws_on_no
n_ws_route

websock
et没有路
由的请求
数

该指标用于统计
因为没有路由而
被拒绝的请求
数。

≥0 个

envoy_http_l
ocal_rate_limi
ter_http_local
_rate_limit_e
nforced

限流请求
数

该指标用于统计
被限流的请求
数。

≥0 个

envoy_cluster
_circuit_break
ers_default_c
x_open

连接断路
器触发状
态

0：连接断路器
低于其并发限
制。

1：连接断路器
已达到容量限制
不再接纳。

0、
1

无
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指标类别 分类 指标 指标名称 指标含义 取
值
范
围

单位

envoy_cluster
_circuit_break
ers_high_cx_o
pen

envoy_cluster
_circuit_break
ers_default_c
x_pool_open

连接池断
路器触发
状态

0：连接池断路
器低于其并发限
制。

1：连接池断路
器已达容量限制
不再接纳。

0、
1

无

envoy_cluster
_circuit_break
ers_high_cx_p
ool_open

envoy_cluster
_circuit_break
ers_default_r
emaining_cx

连接断路
器的剩余
连接数

断路器达到并发
限制之前的剩余
连接数。

≥0 个

envoy_cluster
_circuit_break
ers_high_rem
aining_cx

envoy_cluster
_circuit_break
ers_default_r
emaining_cx_
pools

连接池断
路器的剩
余连接数

断路器连接池达
到并发限制之前
的剩余连接数。

≥0 个

envoy_cluster
_circuit_break
ers_high_rem
aining_cx_po
ols

envoy_cluster
_circuit_break
ers_default_r
emaining_pe
nding

断路器达
到并发限
制之前剩
余的待处
理请求数

断路器达到并发
限制之前剩余的
待处理请求数。

≥0 个

envoy_cluster
_circuit_break
ers_high_rem
aining_pendi
ng
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指标类别 分类 指标 指标名称 指标含义 取
值
范
围

单位

envoy_cluster
_circuit_break
ers_default_r
emaining_ret
ries

断路器达
到并发限
制之前的
剩余重试
次数

断路器达到并发
限制之前的剩余
重试次数。

≥0 次

envoy_cluster
_circuit_break
ers_high_rem
aining_retries

envoy_cluster
_circuit_break
ers_default_r
emaining_rq

断路器达
到并发限
制之前剩
余的请求
数

断路器达到并发
限制之前剩余的
请求数。

≥0 个

envoy_cluster
_circuit_break
ers_high_rem
aining_rq

envoy_cluster
_circuit_break
ers_default_r
q_open

请求断路
器触发状
态

0：请求断路器
低于其并发限
制。

1：请求断路器
已达容量限制不
再接纳。

0、
1

无

envoy_cluster
_circuit_break
ers_high_rq_o
pen

envoy_cluster
_circuit_break
ers_default_r
q_retry_open

重试断路
器触发状
态

0：重试断路器
低于其并发限
制。

1：重试断路器
已达容量限制不
再接纳。

0、
1

无

envoy_cluster
_circuit_break
ers_high_rq_r
etry_open

envoy_cluster
_ejections_ov
erflow

驱逐达到
最大驱逐
阈值的次
数

主机因请求异常
率达到最大驱逐
比例而被限制驱
逐的次数。

≥0 次

envoy_cluster
_ejections_co
nsecutive_5xx

连续5xx
驱逐次数

主机因连续返回
5xx导致的驱逐
次数。

≥0 次
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指标类别 分类 指标 指标名称 指标含义 取
值
范
围

单位

envoy_cluster
_ejections_de
tected_conse
cutive_5xx

连续5xx
驱逐次数
（即使未
强制执
行）

主机因连续返回
5xx导致的驱逐
次数（即使未强
制执行）。

≥0 次

envoy_cluster
_ejections_de
tected_conse
cutive_gatew
ay_failure

检测到的
连续网关
故障的驱
逐次数

检测到的连续网
关故障的驱逐次
数（即使未强制
执行）。

≥0 次

envoy_cluster
_ejections_de
tected_conse
cutive_local_
origin_failure

连续本地
源故障的
驱逐次数

检测到的连续本
地源故障导致的
驱逐次数（即使
未强制执行）。

≥0 次

envoy_cluster
_ejections_en
forced_conse
cutive_local_
origin_failure

连续本地
源故障强
制驱逐次
数

主机因检测到的
连续本地源故障
导致的驱逐次
数。

≥0 次

envoy_cluster
_ejections_de
tected_failure
_percentage

请求失败
率超阈值
的驱逐次
数

主机因请求失败
率达到失败率阈
值而被驱逐的次
数。

≥0 次

envoy_cluster
_ejections_de
tected_local_
origin_failure
_percentage

本地主动
请求检测
失败率超
阈值的驱
逐次数

主机因本地主动
请求检测失败率
超阈值的驱逐次
数。

≥0 次

envoy_cluster
_ejections_de
tected_local_
origin_succes
s_rate

本地主动
请求检测
成功率未
达阈值的
驱逐次数

主机因本地主动
请求检测成功率
未达到阈值而触
发的驱逐次数
（即使未强制执
行）。

≥0 次

envoy_cluster
_ejections_de
tected_succes
s_rate

本地主动
请求检测
成功率未
达阈值的
驱逐次数

主机因本地主动
请求检测成功率
未达到阈值而触
发的驱逐次数。

≥0 次
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指标类别 分类 指标 指标名称 指标含义 取
值
范
围

单位

envoy_cluster
_ejections_en
forced_conse
cutive_5xx

连续 5xx
强制驱逐
次数

主机因连续 5xx
强制驱逐次数。

≥0 次

envoy_cluster
_ejections_en
forced_conse
cutive_gatew
ay_failure

连续网关
故障强制
驱逐次数

主机因连续网关
故障强制驱逐次
数。

≥0 次

envoy_cluster
_ejections_en
forced_failure
_percentage

请求失败
率超阈值
而被强制
驱逐次数

主机因请求失败
率超阈值而被强
制驱逐的次数。

≥0 次

envoy_cluster
_ejections_en
forced_local_
origin_failure
_percentage

本地主动
请求失败
率超阈值
而被强制
驱逐次数

主机因本地主动
请求失败率超过
阈值而被强制驱
逐的次数。

≥0 次

envoy_cluster
_ejections_en
forced_local_
origin_succes
s_rate

本地主动
请求成功
率未达阈
值驱逐次
数

主机因本地主动
请求成功率未达
阈值而强制驱逐
的次数。

≥0 次

envoy_cluster
_ejections_en
forced_succes
s_rate

请求成功
率未达阈
值驱逐次
数

主机因请求成功
率未达阈值而强
制驱逐的次数。

≥0 次

envoy_cluster
_ejections_en
forced_total

强制驱逐
的次数

由于任何异常类
型而强制驱逐的
次数。

≥0 次

envoy_http_d
ownstream_c
x_rx_bytes_to
tal

请求收到
的总字节
数

请求收到的总字
节数。

≥0 字节
（Byte
）

 

8.7 基础指标：IoTDA 指标
介绍IoTDA服务上报到AOM的监控指标，包括指标的类别、名称、含义等信息。
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表 8-7 IoTDA 服务监控指标

指标类别 指标 指标名称 指标含义 取值
范围

单
位

设备总数 iotda_device_statu
s_onlineCount

在线设备数 统计租户在当前实例/
资源空间下的在线的设
备数量

≥0 个

iotda_device_statu
s_totalCount

设备总数 统计租户在当前实例/
资源空间下的总的设备
数量

≥0 个

iotda_device_statu
s_offlineCount

离线设备数 统计租户在当前实例/
资源空间下的离线的设
备数量

≥0 个

iotda_device_statu
s_abnormalCount

异常设备数 统计租户在当前实例/
资源空间下的异常的设
备数量

≥0 个

iotda_device_statu
s_inactiveCount

未激活设备
数

统计租户在当前实例/
资源空间下的未激活的
设备数量

≥0 个

NB数据
上报数

iotda_south_dataR
eport_totalCount

NB数据上报
总数

统计当前实例/资源空
间下NB数据上报总次
数

≥0 次

iotda_south_dataR
eport_successCou
nt

NB数据上报
成功次数

统计当前实例/资源空
间下NB数据上报成功
次数

≥0 次

iotda_south_dataR
eport_failedCount

NB数据上报
失败次数

统计当前实例/资源空
间下NB数据上报失败
次数

≥0 次

MQTT事
件上报数

iotda_south_event
Up_totalCount

MQTT事件上
报总数

统计当前实例/资源空
间下MQTT事件上报总
数

≥0 次

iotda_south_event
Up_successCount

MQTT事件上
报成功次数

统计当前实例/资源空
间下MQTT事件上报成
功次数

≥0 次

iotda_south_event
Up_failedCount

MQTT事件上
报失败次数

统计当前实例/资源空
间下MQTT事件上报失
败次数

≥0 次

MQTT属
性上报数

iotda_south_prope
rtiesReport_totalC
ount

MQTT属性上
报总数

统计当前实例/资源空
间下MQTT属性上报总
数

≥0 次

iotda_south_prope
rtiesReport_succes
sCount

MQTT属性上
报成功次数

统计当前实例/资源空
间下MQTT属性上报成
功次数

≥0 次
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指标类别 指标 指标名称 指标含义 取值
范围

单
位

iotda_south_prope
rtiesReport_failed
Count

MQTT属性上
报失败次数

统计当前实例/资源空
间下MQTT属性上报失
败次数

≥0 次

MQTT消
息上报数

iotda_south_mess
ageUp_totalCount

MQTT消息上
报总数

统计当前实例/资源空
间下MQTT消息上报总
数

≥0 次

iotda_south_mess
ageUp_successCo
unt

MQTT消息上
报成功次数

统计当前实例/资源空
间下MQTT消息上报成
功次数

≥0 次

iotda_south_mess
ageUp_failedCoun
t

MQTT消息上
报失败次数

统计当前实例/资源空
间下MQTT消息上报失
败次数

≥0 次

AMQP流
转次数

iotda_amqp_forw
arding_totalCount

AMQP流转
次数

统计当前实例/资源空
间下AMQP流转次数

≥0 次

iotda_amqp_forw
arding_successCou
nt

AMQP流转
成功次数

统计当前实例/资源空
间下AMQP流转成功次
数

≥0 次

iotda_amqp_forw
arding_failedCoun
t

AMQP流转
失败次数

统计当前实例/资源空
间下AMQP流转失败次
数

≥0 次

Function
Graph流
转次数

iotda_functionGra
ph_forwarding_tot
alCount

FunctionGra
ph流转次数

统计当前实例/资源空
间下FunctionGraph流
转次数

≥0 次

iotda_functionGra
ph_forwarding_su
ccessCount

FunctionGra
ph流转成功
次数

统计当前实例/资源空
间下FunctionGraph流
转成功次数

≥0 次

iotda_functionGra
ph_forwarding_fai
ledCount

FunctionGra
ph流转失败
次数

统计当前实例/资源空
间下FunctionGraph流
转失败次数

≥0 次

MRS
Kafka流
转次数

iotda_mrsKafka_fo
rwarding_totalCou
nt

MRS Kafka
流转次数

统计当前实例/资源空
间下MRS Kafka流转次
数

≥0 次

iotda_mrsKafka_fo
rwarding_successC
ount

MRS Kafka
流转成功次
数

统计当前实例/资源空
间下MRS Kafka流转成
功次数

≥0 次

iotda_mrsKafka_fo
rwarding_failedCo
unt

MRS Kafka
流转失败次
数

统计当前实例/资源空
间下MRS Kafka流转失
败次数

≥0 次

MQTT流
转次数

iotda_mqtt_forwar
ding_totalCount

Mqtt流转次
数

统计当前实例/资源空
间下MQTT流转次数

≥0 次
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指标类别 指标 指标名称 指标含义 取值
范围

单
位

iotda_mqtt_forwar
ding_successCoun
t

Mqtt流转成
功次数

统计当前实例/资源空
间下MQTT流转成功次
数

≥0 次

iotda_mqtt_forwar
ding_failedCount

Mqtt流转失
败次数

统计当前实例/资源空
间下MQTT流转失败次
数

≥0 次

MySql流
转次数

iotda_mysql_forw
arding_totalCount

MySql流转次
数

统计当前实例/资源空
间下MySql流转次数

≥0 次

iotda_mysql_forw
arding_successCou
nt

MySql流转成
功次数

统计当前实例/资源空
间下MySql流转成功次
数

≥0 次

iotda_mysql_forw
arding_failedCoun
t

MySql流转失
败次数

统计当前实例/资源空
间下MySql流转失败次
数

≥0 次

InfluxDB
流转次数

iotda_influxDB_for
warding_totalCou
nt

InfluxDB流
转次数

统计当前实例/资源空
间下InfluxDB流转次数

≥0 次

iotda_influxDB_for
warding_successC
ount

InfluxDB流
转成功次数

统计当前实例/资源空
间下InfluxDB流转成功
次数

≥0 次

iotda_influxDB_for
warding_failedCou
nt

InfluxDB流
转失败次数

统计当前实例/资源空
间下InfluxDB流转失败
次数

≥0 次

HTTP推
送流转次
数

iotda_http_forwar
ding_totalCount

HTTP推送流
转次数

统计当前实例/资源空
间下HTTP推送流转次
数

≥0 次

iotda_http_forwar
ding_successCoun
t

HTTP推送流
转成功次数

统计当前实例/资源空
间下HTTP推送流转成
功次数

≥0 次

iotda_http_forwar
ding_failedCount

HTTP推送流
转失败次数

统计当前实例/资源空
间下HTTP推送流转失
败次数

≥0 次

OBS流转
次数

iotda_obs_forward
ing_totalCount

OBS流转次
数

统计当前实例/资源空
间下OBS流转次数

≥0 次

iotda_obs_forward
ing_successCount

OBS流转成
功次数

统计当前实例/资源空
间下OBS流转成功次数

≥0 次

iotda_obs_forward
ing_failedCount

OBS流转失
败次数

统计当前实例/资源空
间下OBS流转失败次数

≥0 次
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指标类别 指标 指标名称 指标含义 取值
范围

单
位

DMS
Kafka流
转次数

iotda_dmsKafka_f
orwarding_totalCo
unt

DMS Kafka
流转次数

统计当前实例/资源空
间下DMS Kafka流转次
数

≥0 次

iotda_dmsKafka_f
orwarding_success
Count

DMS Kafka
流转成功次
数

统计当前实例/资源空
间下DMS Kafka流转成
功次数

≥0 次

iotda_dmsKafka_f
orwarding_failedC
ount

DMS Kafka
流转失败次
数

统计当前实例/资源空
间下DMS Kafka流转失
败次数

≥0 次

DIS流转
次数

iotda_dis_forwardi
ng_totalCount

DIS流转次数 统计当前实例/资源空
间下DIS流转次数

≥0 次

iotda_dis_forwardi
ng_successCount

DIS流转成功
次数

统计当前实例/资源空
间下DIS流转成功次数

≥0 次

iotda_dis_forwardi
ng_failedCount

DIS流转失败
次数

统计当前实例/资源空
间下DIS流转失败次数

≥0 次

ROMA流
转次数

iotda_roma_forwa
rding_totalCount

ROMA流转
次数

统计当前实例/资源空
间下ROMA流转次数

≥0 次

iotda_roma_forwa
rding_successCou
nt

ROMA流转
成功次数

统计当前实例/资源空
间下ROMA流转成功次
数

≥0 次

iotda_roma_forwa
rding_failedCount

ROMA流转
失败次数

统计当前实例/资源空
间下ROMA流转失败次
数

≥0 次

LTS流转
次数

iotda_lts_forwardi
ng_totalCount

LTS流转次数 统计当前实例/资源空
间下LTS流转次数

≥0 次

iotda_lts_forwardi
ng_successCount

LTS流转成功
次数

统计当前实例/资源空
间下LTS流转成功次数

≥0 次

iotda_lts_forwardi
ng_failedCount

LTS流转失败
次数

统计当前实例/资源空
间下LTS流转失败次数

≥0 次

查询设备
影子

iotda_query_shad
ow_totalCount

查询设备影
子总数

统计当前实例/资源空
间下查询设备影子总数

≥0 次

iotda_query_shad
ow_successCount

查询设备影
子成功数

统计当前实例/资源空
间下查询设备影子成功
数

≥0 次

iotda_query_shad
ow_failedCount

查询设备影
子失败数

统计当前实例/资源空
间下查询设备影子失败
数

≥0 次

消息下发 iotda_message_do
wn_totalCount

消息下发总
数

统计当前实例/资源空
间下消息下发总数

≥0 次
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指标类别 指标 指标名称 指标含义 取值
范围

单
位

iotda_message_do
wn_successCount

消息下发成
功数

统计当前实例/资源空
间下消息下发成功数

≥0 次

iotda_message_do
wn_failedCount

消息下发失
败数

统计当前实例/资源空
间下消息下发失败数

≥0 次

属性设置 iotda_properties_s
et_totalCount

属性设置总
数

统计当前实例/资源空
间下属性设置总数

≥0 次

iotda_properties_s
et_successCount

属性设置成
功数

统计当前实例/资源空
间下属性设置成功数

≥0 次

iotda_properties_s
et_failedCount

属性设置失
败数

统计当前实例/资源空
间下属性设置失败数

≥0 次

属性查询 iotda_properties_q
uery_totalCount

属性查询总
数

统计当前实例/资源空
间下属性查询总数

≥0 次

iotda_properties_q
uery_successCoun
t

属性查询成
功数

统计当前实例/资源空
间下属性查询成功数

≥0 次

iotda_properties_q
uery_failedCount

属性查询失
败数

统计当前实例/资源空
间下属性查询失败数

≥0 次

命令数 iotda_command_t
otalCount

命令总数 统计当前实例/资源空
间下命令总数

≥0 次

iotda_command_s
uccessCount

命令成功数 统计当前实例/资源空
间下命令成功数

≥0 次

iotda_command_f
ailedCount

命令失败数 统计当前实例/资源空
间下命令失败数

≥0 次

流控数据 iotda_flowcontrol_
north_failedCount

API调用流控
失败数

统计当前实例下调用
API流控失败次数

≥0 次

iotda_flowcontrol_
south_failedCount

南向调用流
控失败数

统计当前实例下数据上
报流控失败次数

≥0 次

iotda_flowcontrol_
forwarding_failed
Count

流转流控失
败数

统计当前实例下流转流
控失败数

≥0 次

同时在线
设备数

iotda_max_online
_devices_totalCou
nt

每天最大同
时在线设备
数

统计当前实例下每天最
大同时在线设备数

≥0 个

iotda_max_online
_devices_percent

最大同时在
线设备数百
分比

统计当前实例下每天最
大同时在线设备数百分
比

0～
100

百
分
比
（
%
）
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8.8 基础指标：node-exporter 指标
介绍通过中间件Exporter上报到AOM的node-exporter指标的类别、名称、含义等信
息。

表 8-8 CCE/自建 K8s 集群容器指标

Job名称 指标 指标说明

node-exporter node_filesystem_size_byt
es

挂载的文件系统占用空间

node_filesystem_readonly 只读挂载的文件系统

node_filesystem_free_byt
es

挂载的文件系统剩余空间

node_filesystem_avail_byt
es

挂载的文件系统可用空间

node_cpu_seconds_total 节点CPU时间

node_network_receive_by
tes_total

累积接收数据总量

node_network_receive_er
rs_total

接收时遇到的错误累积计数

node_network_transmit_
bytes_total

累积传输数据总量

node_network_receive_pa
ckets_total

接收数据包的累积计数

node_network_transmit_
drop_total

传输时丢弃的累积计数

node_network_transmit_e
rrs_total

传输时遇到的错误累积计数

node_network_up 网卡的状态

node_network_transmit_
packets_total

传输数据包的累积计数

node_network_receive_dr
op_total

接收时丢弃的累积计数
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Job名称 指标 指标说明

go_gc_duration_seconds 数据来自调用
debug.ReadGCStats()，调用该函数
时，会将传入参数GCStats结构体的
PauseQuantile字段设置为5，这样函
数将会返回最小、25%、50%、75%
和最大，这5个GC暂停时间百分位
数。然后prometheus Go客户端根据
返回的GC暂停时间百分位数、以及
NumGC和PauseTotal变量创建摘要
类型指标。

node_load5 节点5分钟CPU负载

node_filefd_allocated 已分配的文件描述符

node_exporter_build_info NodeExporter构建信息

node_disk_written_bytes_
total

写入成功的字节总数

node_disk_writes_comple
ted_total

写入完成的次数

node_disk_write_time_sec
onds_total

写入花费的总时长

node_nf_conntrack_entrie
s

链接状态跟踪表分配的数量

node_nf_conntrack_entrie
s_limit

链接状态跟踪表总量

node_processes_max_pro
cesses

PID限制值

node_processes_pids PID个数

node_sockstat_TCP_alloc 已分配的TCP套接字数量

node_sockstat_TCP_inuse 正在使用的TCP套接字数量

node_sockstat_TCP_tw 等待关闭的TCP连接数

node_timex_offset_secon
ds

时钟时间偏移

node_timex_sync_status 节点时钟同步状态

node_uname_info 节点uname信息

node_vmstat_pgfault /proc/vmstat中的pgfault

node_vmstat_pgmajfault /proc/vmstat中的pgmajfault

node_vmstat_pgpgin /proc/vmstat中的pgpgin

node_vmstat_pgpgout /proc/vmstat中的pgpgout
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Job名称 指标 指标说明

node_disk_reads_complet
ed_total

读取完成的次数

node_disk_read_time_sec
onds_total

读取花费的总时长

process_cpu_seconds_tot
al

该指标计算使用到utime（Go进程执
行在用户态模式下的滴答数）和
stime（Go进程执行在内核态时候的
滴答数，例如系统调用时），参数的
单位为jiffies，jiffy描述了两次系统定
时器中断之间的滴答时间。
process_cpu_seconds_total等于
utime和stime之和除以USER_HZ。
即将程序滴答总数除以 Hz（每秒滴
答数）得到就是操作系统运行该进程
的总时间（以秒为单位）。

node_disk_read_bytes_tot
al

读取成功的字节总数

node_disk_io_time_weigh
ted_seconds_total

执行I/O所花费的加权秒数

node_disk_io_time_secon
ds_total

I/O总耗时

node_disk_io_now 当前运行的I/O数量

node_context_switches_t
otal

上下文切换次数

node_boot_time_seconds 节点开机时间

process_resident_memory
_bytes

即RSS（Resident Set Size），指的
是常驻内存集，是进程实际使用的内
存，他不包括分配但未使用的内存，
也不包括换出的内存页面，但包含共
享内存。

node_intr_total 节点中断总数

node_load1 节点1分钟CPU负载

go_goroutines 通过runtime.NumGoroutine()调用
获取，基于调度器结构sched和全局
allglen变量计算得来。由于sched结
构体的所有字段可能并发的更改，因
此最后会检查计算的值是否小于1，
如果小于1，那么返回1。

scrape_duration_seconds 采集scrape target花费的时间

node_load15 节点15分钟CPU负载
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Job名称 指标 指标说明

scrape_samples_post_met
ric_relabeling

metric被重设标签后，剩余sample数
量

node_netstat_Tcp_Passive
Opens

从LISTEN 状态直接转换到SYN-
RCVD 状态的TCP连接数

scrape_samples_scraped scrape target暴露的sample数量

node_netstat_Tcp_CurrEst
ab

当前状态为ESTABLISHED 或CLOSE-
WAIT 的TCP 连接数

scrape_series_added scrape target新增加的系列数

node_netstat_Tcp_Active
Opens

从CLOSED 状态直接转换到SYN-
SENT 状态的TCP连接数

node_memory_MemTotal
_bytes

节点内存总量

node_memory_MemFree_
bytes

节点空闲内存

node_memory_MemAvail
able_bytes

节点可用内存

node_memory_Cached_b
ytes

节点页面缓存中的内存

up scrape target的状态

node_memory_Buffers_by
tes

节点缓冲区的内存

 

8.9 指标维度

通过 ICAgent 上报的虚机指标的指标维度

表 8-9 通过 ICAgent 上报的虚机指标的指标维度

指标类别 指标维度 说明

网络指标 clusterId 集群ID。

hostID 主机ID。

nameSpace 集群的命名空间。

netDevice 网卡名称。

nodeIP 主机IP。

nodeName 主机名称。
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指标类别 指标维度 说明

磁盘指标 clusterId 集群ID。

diskDevice 磁盘名称。

hostID 主机ID。

nameSpace 集群的命名空间。

nodeIP 主机IP。

nodeName 主机名称。

磁盘分区指标 diskPartition 磁盘分区。

diskPartitionType 磁盘分区类型。

文件系统指标 clusterId 集群ID。

clusterName 集群名称。

fileSystem 文件系统。

hostID 主机ID。

mountPoint 挂载点。

nameSpace 集群的命名空间。

nodeIP 主机IP。

nodeName 主机名称。

主机指标 clusterId 集群ID。

clusterName 集群名称。

gpuName GPU名称。

gpuID GPU ID。

npuName NPU名称。

npuID NPU ID。

hostID 主机ID。

nameSpace 集群的命名空间。

nodeIP 主机IP。

hostName 主机名称。

集群指标 clusterId 集群ID。

clusterName 集群名称。

projectId 项目ID。

容器指标 appID 服务ID。
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指标类别 指标维度 说明

appName 服务名称。

clusterId 集群ID。

clusterName 集群名称。

containerID 容器ID。

containerName 容器名称。

deploymentName 工作负载名称。

kind 应用类型。

nameSpace 集群的命名空间。

podID 实例ID。

podIP 实例IP。

podName 实例名称。

serviceID 存量ID。

nodename 主机名称。

nodeIP 主机IP。

virtualServiceNam
e

Istio虚拟服务名。

gpuID GPU ID。

npuName NPU名称。

npuID NPU ID。

进程指标 appName 服务名称。

clusterId 集群ID。

clusterName 集群名称。

nameSpace 集群的命名空间。

processID 进程ID。

processName 进程名称。

serviceID 存量ID。

应用运维管理
产品介绍 8 指标总览

文档版本 01 (2024-05-09) 版权所有 © 华为云计算技术有限公司 96



9 安全

9.1 责任共担
华为云秉承“将公司对网络和业务安全性保障的责任置于公司的商业利益之上”。针
对层出不穷的云安全挑战和无孔不入的云安全威胁与攻击，华为云在遵从法律法规业
界标准的基础上，以安全生态圈为护城河，依托华为独有的软硬件优势，构建面向不
同区域和行业的完善云服务安全保障体系。

安全性是华为云与您的共同责任，如图9-1所示。

● 华为云：负责云服务自身的安全，提供安全的云。华为云的安全责任在于保障其
所提供的 IaaS、PaaS 和 SaaS 类云服务自身的安全，涵盖华为云数据中心的物理
环境设施和运行其上的基础服务、平台服务、应用服务等。这不仅包括华为云基
础设施和各项云服务技术的安全功能和性能本身，也包括运维运营安全，以及更
广义的安全合规遵从。

● 租户：负责云服务内部的安全，安全地使用云。华为云租户的安全责任在于对使
用的 IaaS、PaaS 和 SaaS 类云服务内部的安全以及对租户定制配置进行安全有效
的管理，包括但不限于虚拟网络、虚拟主机和访客虚拟机的操作系统，虚拟防火
墙、API 网关和高级安全服务，各项云服务，租户数据，以及身份账号和密钥管
理等方面的安全配置。

《华为云安全白皮书》详细介绍华为云安全性的构建思路与措施，包括云安全战略、
责任共担模型、合规与隐私、安全组织与人员、基础设施安全、租户服务与租户安
全、工程安全、运维运营安全、生态安全。
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图 9-1 华为云安全责任共担模型

9.2 身份认证与访问控制

9.2.1 服务的访问控制

身份认证

无论用户通过AOM控制台还是API访问AOM，都会要求访问请求方出示身份凭证，并
进行身份合法性校验，同时提供登录保护和登录验证策略加固身份认证安全。AOM服
务基于统一身份认证服务（IAM），支持三种身份认证方式：用户名密码、访问密
钥、临时访问密钥。同时还提供登录保护及登录验证策略。

访问控制

对企业中的员工设置不同的AOM访问权限，以达到不同员工之间的权限隔离，使用统
一身份认证服务（Identity and Access Management，简称IAM）进行精细的权限管
理。该服务提供用户身份认证、权限分配、访问控制等功能，可以帮助您安全的控制
华为云资源的访问。详情请参考AOM权限管理。

9.3 数据保护技术
AOM通过多种数据保护手段和特性，保障AOM的数据安全可靠。

表 9-1 AOM 的数据保护手段和特性

数据保护手段 简要说明 详细介绍

传输加密
（HTTPS）

AOM支持HTTPS传输协议，保证数据
传输的安全性。

构造请求
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数据保护手段 简要说明 详细介绍

数据冗余存储 指标、告警、配置等数据以多副本方
式存储，保障数据可靠性。

/

数据订阅 AOM支持客户配置数据订阅，把客户
的指标和告警数据发送到客户指定的
DMS实例中，客户可以自由处理转储
出来的这部分数据。

数据订阅

 

9.4 审计与日志

审计

云审计服务（Cloud Trace Service，CTS），是华为云安全解决方案中专业的日志审计
服务，提供对各种云资源操作记录的收集、存储和查询功能，可用于支撑安全分析、
合规审计、资源跟踪和问题定位等常见应用场景。

用户开通云审计服务并创建和配置追踪器后，CTS可记录AOM的管理事件用于审计。

CTS的详细介绍和开通配置方法，请参见CTS快速入门。

CTS支持追踪的AOM管理事件列表，请参见审计。

图 9-2 云审计服务

日志

AOM支持采集容器服务日志和虚机（这里的虚机指操作系统为Linux的弹性云服务器或
裸金属服务器）日志采集，并展现在AOM界面中供用户搜索和查看，详细介绍请参见
日志分析。
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9.5 服务韧性
AOM服务提供了多种可靠性容灾能力，可以通过AZ内实例容灾、多AZ容灾、多集群
容灾、数据多副本等技术方案，保障服务的持久性和可靠性。

表 9-2 AOM 服务可靠性架构

可靠性方案 简要说明

AZ内实例容灾 单AZ内，AOM实例通过多实例方式实现实例容灾，快速剔除
故障节点，保障实例持续提供服务。

多AZ容灾 AOM支持跨AZ容灾，当一个AZ异常时，不影响其他AZ下的
实例持续提供服务。

多集群容灾 AOM支持多集群方案，当一个集群异常时，可以继续提供服
务。

数据容灾 AOM的配置、指标、告警等数据均是多副本存储，保证了数
据可靠性。

 

9.6 监控安全风险
AOM通过多种方式监控安全风险，保障数据安全可靠，具体请参见表9-3。

表 9-3 AOM 的监控安全风险

监控安全
风险

简要说明 详细介绍

资源监控 AOM提供应用监控、工作负载监控、
集群监控、主机监控、指标浏览等功
能，支持实时监控您的应用及相关云
资源，并将数据可视化展示，帮助用
户快速分析应用健康状态。

● 应用监控

● 工作负载监控

● 集群监控

● 主机监控

● 指标浏览

告警管理 AOM支持通过告警规则对应用、资源
及业务设置告警条件，当AOM自身或
外部服务存在异常或可能存在异常
时，将告警信息通过邮件、短信、企
业微信等方式发送给指定人员，帮助
用户及时发现故障。

告警管理使用说明
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9.7 认证证书

合规证书

华为云服务及平台通过了多项国内外权威机构（ISO/SOC/PCI等）的安全合规认证，用
户可自行申请下载合规资质证书。

图 9-3 合规证书下载

资源中心

华为云还提供以下资源来帮助用户满足合规性要求，具体请查看资源中心。
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图 9-4 资源中心
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10 基本概念

10.1 应用资源管理

表 10-1 应用资源管理基本概念

术语 说明

应用资源管
理

简称CMDB，在AOM2.0中管理应用与云资源的关系，并为AOM的监
控、自动化运维、APM服务提供统一、及时的资源环境管理服务。

应用TOPO结
构

资源与应用关系的层次结构。CMDB遵循“应用 + 子应用（可选）+
组件 + 环境”的应用管理模型。

企业项目 华为云企业项目，一个项目可以包含一个或者多个应用。

应用 应用资源管理的基础对象，资源管理模型的根节点。一个应用代表一
个逻辑单元，可以理解为项目、产品、业务。应用创建后，每个
region都可以看到相同的应用拓扑信息。

例如一个商城应用包含用户管理服务、登录验证服务、商品列表、订
单管理服务等。

子应用 应用管理的可选节点，同一个应用下，最多可创建三层子应用。子应
用可以理解为服务，对组件/微服务的归组分类。

组件 构成应用的最小单元,可以理解为应用程序或者应用依赖的一个中间
件云服务组件，例如RDS，DMS。组件一般跟下面的环境一起组合
使用，一个组件可以包含一个或者多个环境。比如一个订单的应用程
序，包含功能测试环境，压力测试环境，预发环境以及现网环境等。

环境 用于区分一个组件的不同环境或者一个组件的多个部署区域。一个组
件或者程序，由于部署不同的配置参数，形成多个环境。每个环境都
有region属性，可以通过region信息实现环境的过滤，也可以在创建
环境时打上一个或多个标签，通过标签进行环境过滤。例如按照环境
类型区分包括：正式、测试。

环境标签 为环境设置的一个属性，多个环境可能具有相同的的标签，通过标签
可过滤显示需要的环境。同一个标签只能添加在本应用下的不同环
境，不能跨应用添加。
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术语 说明

资源绑定 将资源对象与应用下的环境建立关联关系，在同一个应用下资源对象
实例可属于多个环境。

解绑资源 关联资源后，当组件或环境信息变化，不需要资源时，可将资源从原
应用节点解除绑定。

资源转移 关联资源后，当组件或环境信息变化，需要及时转移资源时，可将资
源从原应用节点转移到目标应用的节点下。

 

10.2 资源监控

表 10-2 资源监控基本概念

术语 说明

指标 指标是对资源性能的数据描述或状态描述，指标由命名空间、维度、
指标名称和单位组成。

其中，命名空间特指指标的命名空间，可将其理解为存放指标的容
器，不同命名空间中的指标彼此独立，因此来自不同应用程序的指标
不会被错误地聚合到相同的统计信息中。维度是指标的分类，每个指
标都包含用于描述该指标的特定特征，可以将维度理解为这些特征的
类别。

主机 AOM的每一台主机对应一台虚拟机或物理机。主机可以是您自己的
虚拟机或物理机，也可以是您通过华为云购买的虚拟机（例如：弹性
云服务器，简称ECS）或物理机（例如：裸金属服务器，简称
BMS）。只要主机的操作系统满足AOM支持的操作系统，且主机已
安装ICAgent，即可将主机接入到AOM中进行监控。

日志 AOM提供了海量运行日志的检索和分析功能，支持日志采集、下
载、转储、搜索，并提供报表分析、SQL查询、实时监控、关键词告
警等能力。

AOM的基础版和按需版所对应的日志存储时长、大小和计费方式不
同，详见收费详情。

日志流量 日志流量指的是每秒上报的日志大小。每个租户在每个Region的日
志流量不能超过10MB/s。如果超过10MB/s，则可能导致日志丢失。

告警 告警是指AOM、ServiceStage、CCE、APM等服务在异常情况或在可
能导致异常情况下上报的信息，告警会引起业务异常，您需要对告警
进行处理。

事件 事件是指AOM、ServiceStage、CCE、APM等服务发生了某种变化，
但不一定会引起业务异常，事件一般用来表达一些重要信息。您不用
对事件进行处理。
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术语 说明

告警清除 告警清除方式包括自动清除和手动清除两种。

● 自动清除：产生告警的故障消除后，AOM会自动清除告警，您不
需要做任何操作。

● 手动清除：产生告警的故障消除后，AOM不会自动清除告警，您
需要手动清除告警。

告警规则 告警规则分为指标告警规则和事件告警规则两种。

● 通过指标告警规则，实时监控环境中主机、组件等资源使用情
况。

● 当资源使用告警过多，告警通知过于频繁时，通过事件告警规
则，简化告警通知，快速识别服务的某一类资源使用问题并及时
解决。

告警通知 告警通知有2种方式：

● 直接告警：在配置告警规则的时候，可以配置告警通知规则，将
告警信息通过相关人，以便提醒相关人员及时采取措施清除故
障。告警方式包括邮件、短信、钉钉、企业微信、语音等方式。

● 告警降噪：选择告警降噪的分组规则进行告警降噪。

告警行动规
则

告警行动规则定义产生告警之后，按照规则做何种动作。包括消息发
送到哪里和以什么形式发送。消息发送到哪里通过华为云服务SMN
主题设置。

Prometheus
实例

Prometheus监控功能提供的管理Prometheus数据采集和数据存储分
析的逻辑单元。

Prometheus
探针

部署在用户侧或者云产品侧Kubernetes集群。负责自动发现采集目
标、采集指标和远程写到其他库。

Exporter 一个采集监控数据并通过Prometheus监控功能规范对外提供数据的
组件。目前有上百个官方或者第三方 Exporter可供使用，具体请参
见Exporter详情。

Job 一组Target的配置集合。定义了抓取间隔，访问限制等作用于一组
Target的抓取行为。

 

10.3 自动化运维

表 10-3 自动化运维基本概念

术语 说明

脚本管
理

支持Shell、Python、Bat、Powershell脚本语言以及单个脚本的多版本管
理。

作业管
理

将脚本和文件原子操作进行多步骤编排形成作业模板，用于完成特定运维
自动化场景操作。例如初始化业务环境。
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术语 说明

执行方
案

从作业模板中挑选1个或多个步骤组合组成执行方案。是作业模板的实例
化对象。

云服务
场景

云服务提供的原子化的变更场景。例如重启ECS。

标准化
运维

将脚本、文件管理、执行方案、云服务场景组合合成一套操作流程，用于
标准化特定场景的运维场景变更。

服务场
景

将作业、标准化运维发布成服务，用户无需感知底层操作逻辑，仅输入简
单的信息即可自助完成特定运维场景。

参数库 在作业、标准化运维中定义的全局共享参数，支持字符串，主机列表类
型。除了达到多步骤参数共享目的，可清晰的看到整个流程涉及的全部参
数和用途。

OS账号 用于执行脚本和文件管理的操作系统账户。

工具市
场

服务默认提供的按照场景分类展现各功能的工具卡片，用户可根据需要控
制场景从服务市场中上下架和基于安全考虑配置任务的审批流程。

 

10.4 采集管理

表 10-4 采集管理基本概念

术语 说明

UniAge
nt

统一数据采集Agent，完成统一插件生命周期管理，并为AOM提供指令下
发，如脚本下发和执行。它自身不提供数据采集能力，运维由不同的插件
分工采集，插件按需安装、升级和卸载。后续逐步上线其它插件（如云监
控和主机安全），统一规范管理。

AK/SK 访问密钥。通过提供租户级别的AK/SK来安装ICAgent，以便于采集日志
数据。

ICAgen
t

ICAgent用于采集指标、日志和应用性能数据，对于在ECS、BMS控制台
直接购买的主机，您需手动安装ICAgent。对于通过CCE间接购买的主
机，ICAgent会自动安装。

安装机 在AOM界面上，安装机支持批量下发安装UniAgent指令到主机，因此需
要将VPC中某一台主机设置为安装机，该VPC其它主机均可通过界面远程
安装。

代理区/
代理机

为解决多云之间网络互通，需要在华为云购买和配置ECS主机为代理机，
同时代理机上需要绑定公网IP，AOM通过该代理机下发部署控制命令到远
程主机，运维数据也将经过该代理机至AOM。代理区由多个代理机组
成，主要是考虑代理机的高可用性。
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11 权限管理

如果您需要对AOM资源给企业中的员工设置不同的访问权限，以达到不同员工之间的
权限隔离，您可以使用统一身份认证服务（Identity and Access Management，简称
IAM）进行精细的权限管理。该服务提供用户身份认证、权限分配、访问控制等功
能，可以帮助您安全的控制AOM资源的访问。

通过IAM，您可以在华为云账号中给员工创建IAM用户，并使用策略来控制其对AOM
资源的访问范围。例如您的员工中有负责软件开发的人员，您希望人员拥有AOM的使
用权限，但是不希望其拥有删除应用发现规则等高危操作的权限，那么您可以使用
IAM为开发人员创建用户，通过授予仅能使用应用发现规则，但是不允许删除应用发
现规则的权限策略，控制其对应用发现规则资源的使用范围。

如果华为云账号已经能满足您的使用需求，不需要创建独立的IAM用户进行权限管
理，您可以跳过本章节，不影响您使用AOM的其它功能。

IAM是华为云提供权限管理的基础服务，无需付费即可使用，您只需要为您账号中的
资源进行付费。关于IAM的详细介绍，请参见《IAM产品介绍》。

AOM 权限

默认情况下，管理员创建的IAM用户没有任何权限，您需要将其加入用户组，并给用
户组授予策略或角色，才能使得用户组中的用户获得对应的权限，这一过程称为授
权。授权后，用户就可以基于被授予的权限对AOM进行操作。

AOM部署时通过物理区域划分，为项目级服务。授权时，“作用范围”需要选择“区
域级项目”，然后在指定区域对应的项目中设置相关权限，并且该权限仅对此项目生
效；如果在“所有项目”中设置权限，则该权限在所有区域项目中都生效。访问AOM
时，需要先切换至授权区域。

根据授权精细程度分为角色和策略。

● 角色：IAM最初提供的一种根据用户的工作职能定义权限的粗粒度授权机制。该
机制以服务为粒度，提供有限的服务相关角色用于授权。由于华为云各服务之间
存在业务依赖关系，因此给用户授予角色时，可能需要一并授予依赖的其他角
色，才能正确完成业务。角色并不能满足用户对精细化授权的要求，无法完全达
到企业对权限最小化的安全管控要求。

● 策略：IAM最新提供的一种细粒度授权的能力，可以精确到具体服务的操作、资
源以及请求条件等。基于策略的授权是一种更加灵活的授权方式，能够满足企业
对权限最小化的安全管控要求。例如：针对ECS服务，管理员能够控制IAM用户仅
能对某一类云服务器资源进行指定的管理操作。多数细粒度策略以API接口为粒度
进行权限拆分，AOM支持的API授权项请参见策略和授权项说明。
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如表11-1所示，包括了AOM的所有系统权限。

表 11-1 AOM 系统权限

子服务
名称

策略名称 描述 类别 依赖系统
权限

应用资
源管
理/监
控中
心/采
集管理

AOM FullAccess AOM2.0管理员权限，拥有该
权限的用户可以操作并使用
AOM。

系统策略 CCE
ReadOnly
Access、
DMS
ReadOnly
Access

AOM
ReadOnlyAccess

AOM2.0只读权限，拥有该权
限的用户仅能查看AOM数
据。

系统策略

自动化
运维

CMS FullAccess 自动化运维管理员权限，拥
有该权限的用户可以操作并
使用自动化运维。

系统策略 -

CMS
ReadOnlyAccess

自动化运维只读权限，拥有
该权限的用户仅能查看自动
化运维数据。

系统策略

 

应用资源管理常用操作与系统权限

表11-2列出了应用资源管理常用操作与系统权限的授权关系，您可以参照该表选择合
适的系统权限。

表 11-2 应用资源管理常用操作与系统权限的关系

操作 AOM FullAccess AOM ReadOnlyAccess

查询应用详情 √ √

查询子应用详情 √ √

查询组件详情 √ √

查询环境详情 √ √

查询环境标签 √ √

查询资源详情 √ √

新建应用 √ x

更新应用 √ x

删除应用 √ x

新建子应用 √ x

更新子应用 √ x

删除子应用 √ x
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操作 AOM FullAccess AOM ReadOnlyAccess

转移子应用 √ x

新建组件 √ x

更新组件 √ x

删除组件 √ x

转移组件 √ x

新建环境 √ x

更新环境 √ x

删除环境 √ x

创建环境标签 √ x

更新环境标签 √ x

删除环境标签 √ x

导入资源 √ x

更新资源 √ x

删除资源 √ x

转移资源 √ x

资源同步 √ x

绑定资源 √ x

解绑资源 √ x

开通资源授权 √ x

取消资源授权 √ x

获取应用列表 √ √

获取子应用列表 √ √

获取组件列表 √ √

获取应用下标签列
表

√ √

获取资源列表 √ √

查询节点拓扑关系 √ √

查询操作记录 √ √
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资源监控常用操作与系统权限

表11-3列出了资源监控常用操作与系统权限的授权关系，您可以参照该表选择合适的
系统权限。

表 11-3 资源监控常用操作与系统权限的关系

操作 AOM FullAccess AOM ReadOnlyAccess

创建告警规则 √ x

修改告警规则 √ x

删除告警规则 √ x

创建告警模板 √ x

修改告警模板 √ x

删除告警模板 √ x

创建告警行动规则 √ x

修改告警行动规则 √ x

删除告警行动规则 √ x

创建消息模板 √ x

修改消息模板 √ x

删除消息模板 √ x

创建分组规则 √ x

修改分组规则 √ x

删除分组规则 √ x

创建抑制规则 √ x

修改抑制规则 √ x

删除抑制规则 √ x

创建静默规则 √ x

修改静默规则 √ x

删除静默规则 √ x

创建仪表盘 √ x

修改仪表盘 √ x

删除仪表盘 √ x

创建Prometheus实例 √ x

修改Prometheus实例 √ x
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操作 AOM FullAccess AOM ReadOnlyAccess

删除Prometheus实例 √ x

创建应用发现规则 √ x

修改应用发现规则 √ x

删除应用发现规则 √ x

订阅阈值告警 √ x

配置虚机日志采集路径 √ x

 

自动化运维常用操作与系统权限

表11-4列出了自动化运维常用操作与系统权限的授权关系，您可以参照该表选择合适
的系统权限。

表 11-4 自动化运维常用操作与系统权限的关系

操作 CMS FullAccess CMS ReadOnlyAccess

创建脚本 √ x

编辑脚本 √ x

复制并新建脚本 √ x

编辑版本 √ x

查看脚本下的版本 √ √

创建文件包 √ x

查看文件包 √ √

编辑文件包 √ x

查看文件包版本列
表

√ √

修改文件包版本 √ x

删除文件包 √ x

创建任务 √ x

编辑任务 √ x

删除任务 √ x

查看任务列表 √ √

查看任务详情 √ √

执行任务 √ x
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采集管理常用操作与系统权限

表11-5列出了采集管理常用操作与系统权限的授权关系，您可以参照该表选择合适的
系统权限。

表 11-5 采集管理常用操作与系统权限的关系

操作 AOM FullAccess AOM ReadOnlyAccess

查询代理区域 √ √

编辑代理区域 √ x

删除代理区域 √ x

新建代理区域 √ x

查询某代理区域内
所有的代理机

√ √

查询全部代理区域 √ √

安装Agent结果详
情

√ √

获取对应主机的安
装命令

√ √

获取对应主机的心
跳及和server的连
接状况

√ √

批量卸载运行中的
Agent

√ x

查询Agent首页 √ √

测试安装机和目标
机的连通性

√ x

批量导入安装
Agent

√ x

获取Agent最近一
次操作的执行日志
相关信息

√ √

获取Agent安装时
可选择的版本列表

√ √

获取当前项目ID下
所有Agent版本号
列表

√ √

删除多条Agent主
机

√ x
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操作 AOM FullAccess AOM ReadOnlyAccess

根据ecs_id查询
Agent信息

√ √

删除单条Agent主
机

√ x

设置安装机 √ x

重置安装机参数 √ x

查询当前登录用户
的项目能够被设置
成安装机的列表

√ √

查询Agent安装机
列表

√ √

删除安装机 √ x

批量升级Agent √ x

查询历史任务详情
日志

√ √

查询历史任务详情 √ √

查询全部历史任务 √ √

获取所有种类的执
行状态和任务类型

√ √

获取历史任务详情
里Agent的执行状
态种类

√ √

编辑代理机 √ x

删除Agent代理主
机

√ x

设置代理主机 √ x

查询当前用户能够
被设置成代理机的
列表

√ √

批量更新插件 √ x

批量卸载插件 √ x

批量安装插件 √ x

查询插件历史任务
详情日志

√ √

查询插件执行历史
记录的分页列表

√ √
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操作 AOM FullAccess AOM ReadOnlyAccess

根据任务id，查询
插件执行记录详情
的分页列表

√ √

获取历史任务详情
里插件的执行状态
的种类

√ √

获取全部插件列表 √ √

查询插件对应的版
本号

√ √

查询当前支持的插
件列表

√ √

获取租户下CCE集
群信息列表

√ √

获取租户下某个
CCE集群下的
Agent信息列表

√ √

给租户下某个CCE
集群安装ICAgent

√ x

给租户下某个CCE
集群升级ICAgent

√ x

给租户下某个CCE
集群卸载ICAgent

√ x

获取CCE集群列表 √ √

获取ICAgent机器
列表

√ √

CCE集群机器安装
ICAgent

√ x

CCE集群机器升级
ICAgent

√ x

CCE集群机器卸载
ICAgent

√ x

 

细粒度权限说明

使用自定义细粒度策略，请使用管理员用户进入统一身份认证（IAM）服务，按需选
择AOM的细粒度权限进行授权操作。AOM细粒度权限说明请参见表11-6。
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表 11-6 AOM 细粒度权限说明

权限名称 权限描述 权限依赖 应用场景

cms:workflow:c
reate

创建任务 ● ecs:cloudServers:list
● ecs:cloudServers:listS

erverInterfaces
● rds:instance:list

创建任务

cms:workflow:u
pdate

更新任务 ● functiongraph:functio
n:create

● functiongraph:functio
n:updateCode

更新任务

cms:workflow:li
st

获取任务列表 无 查询任务列表

cms:execution:
get

获取任务执行信
息

查询执行详情

cms:execution:c
reate

执行任务 ● functiongraph:functio
n:create

● functiongraph:functio
n:invoke

● functiongraph:functio
n:list

执行任务，如执行
脚本，作业，安装
和卸载文件包等

cms:template:g
et

获取模板信息 无 查询模板详情，查
询作业执行方案详
情

cms:template:li
st

获取模板列表 查询作业执行方案
列表，查询可用于
创建任务的模板列
表

cms:script:get 查询脚本信息 查询脚本详情

cms:script:list 查询脚本列表 查询脚本列表

cms:job:list 查询作业列表 查询作业列表

aom:cmdbAppli
cation:get

获取应用详情 无 根据应用ID获取应
用详情、根据应用
名称获取应用详情

aom:cmdbAppli
cation:update

修改应用 修改应用

aom:cmdbAppli
cation:delete

删除应用 删除应用

aom:cmdbAppli
cation:get

获取应用详情 获取应用详情
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权限名称 权限描述 权限依赖 应用场景

aom:cmdbCom
ponent:get

查询组件详情 根据组件ID查询组
件详情、根据组件
名称查询组件详情

aom:cmdbCom
ponent:create

新增组件 新增组件

aom:cmdbCom
ponent:update

更新组件 更新组件

aom:cmdbCom
ponent:delete

删除组件 删除组件

aom:cmdbCom
ponent:move

转移组件 转移组件

aom:cmdbCom
ponent:list

查询组件列表 查询组件列表

aom:cmdbEnvir
onment:create

创建环境 创建环境

aom:cmdbEnvir
onment:update

修改环境 修改环境

aom:cmdbEnvir
onment:get

获取环境详情 根据环境ID获取环
境详情、根据环境
名称Region和组件
ID获取环境详情

aom:cmdbEnvir
onment:delete

删除环境 删除环境

aom:cmdbSubA
pplication:get

查询子应用详情 查询子应用详情

aom:cmdbSubA
pplication:upda
te

修改子应用 修改子应用

aom:cmdbSubA
pplication:mov
e

转移子应用 转移子应用

aom:cmdbSubA
pplication:delet
e

删除子应用 删除子应用

aom:cmdbSubA
pplication:creat
e

创建子应用 创建子应用

aom:cmdbSubA
pplication:list

查询子应用列表 查询子应用列表
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权限名称 权限描述 权限依赖 应用场景

aom:cmdbReso
urces:unbind

解绑资源 解绑资源

aom:cmdbReso
urces:bind

绑定资源 绑定资源

aom:cmdbReso
urces:move

转移资源 转移资源

aom:cmdbReso
urces:get

查询资源详情 查询资源详情

aom:alarm:put 上报告警 上报自定义告警

aom:event2Ala
rmRule:create

新增一条事件类
告警规则

新增一条事件类告
警规则

aom:event2Ala
rmRule:set

更新事件类告警
规则

更新事件类告警规
则

aom:event2Ala
rmRule:delete

删除事件类告警
规则

删除事件类告警规
则

aom:event2Ala
rmRule:list

查询全部事件类
告警规则

查询全部事件类告
警规则

aom:actionRule
:create

新增告警行动规
则

新增告警行动规则

aom:actionRule
:delete

删除告警行动规
则

删除告警行动规则

aom:actionRule
:list

获取告警行动规
则列表

获取告警行动规则
列表

aom:actionRule
:update

修改告警行动规
则

修改告警行动规则

aom:actionRule
:get

通过规则名称获
取告警行动规则

通过规则名称获取
告警行动规则

aom:alarm:list 获取告警发送结
果

获取告警发送结果

aom:alarmRule
:create

创建阈值规则 创建阈值规则

aom:alarmRule
:set

修改阈值规则 修改阈值规则

aom:alarmRule
:get

查询阈值规则 根据ID查询单个阈
值规则或者查询所
有阈值规则

应用运维管理
产品介绍 11 权限管理

文档版本 01 (2024-05-09) 版权所有 © 华为云计算技术有限公司 117



权限名称 权限描述 权限依赖 应用场景

aom:alarmRule
:delete

删除阈值规则 批量删除阈值规则
或者根据ID删除单
个阈值规则

aom:discoveryR
ule:list

查看应用发现规
则

查询系统中已有应
用发现规则

aom:discoveryR
ule:delete

删除应用发现规
则

删除应用发现规则

aom:discoveryR
ule:set

添加应用发现规
则

添加应用发现规则

aom:metric:list 查询时间序列 查询时间序列

aom:metric:list 查询时序数据 查询时序数据

aom:metric:get 查询指标 查询指标

aom:metric:get 查询监控数据 查询监控数据

aom:muteRule:
delete

删除静默规则 无 删除静默规则

aom:muteRule:
create

新增静默规则 新增静默规则

aom:muteRule:
update

修改静默规则 修改静默规则

aom:muteRule:l
ist

获取静默规则列
表

获取静默规则列表

 

AOM 控制台功能依赖的角色或策略

如果IAM用户需要在AOM控制台拥有相应功能的查看或使用权限，请确认已经对该用
户所在的用户组设置了AOM FullAccess或AOM ReadOnlyAccess策略的集群权限，再
按如下表11-7增加依赖服务的角色或策略。

说明

用户首次开通AOM服务，AOM会为其创建服务委托，用户除需授权AOM FullAccess外，还需要
授予Security Administrator。

表 11-7 AOM 控制台依赖服务的角色或策略

控制台功能 依赖服务 需配置角色/策略

● 工作负载

● 集群监控

云容器引擎 CCE 如果使用工作负载监控和集群监控，需
要设置CCE ReadOnlyAccess权限。

应用运维管理
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控制台功能 依赖服务 需配置角色/策略

数据订阅 分布式消息服务Kafka
版

如果使用数据订阅功能，需要设置DMS
ReadOnlyAccess权限。

应用运维管理
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12 隐私声明

由于AOM会将运维数据内容展示到AOM控制台，请您在使用过程中，注意您的隐私及
敏感信息数据保护，不建议将隐私或敏感数据上传到AOM，必要时请加密保护。

采集器部署

在弹性云服务器 ECS上手动部署ICAgent过程中，安装命令中会使用到您的AK/SK作为
输入参数，安装前请您关闭系统的历史纪录收集，以免泄露隐私。安装后ICAgent会加
密存储您的AKSK，有效保护敏感信息。

容器监控

在CCE容器监控场景下，AOM的采集器（ICAgent）必须以特权容器的方式运行，请合
理的评估特权容器的安全风险，谨慎识别您的容器业务场景。如：节点对外提供的业
务属于逻辑多租的共享容器方式，建议采用开源Prometheus等工具进行监控，避免使
用AOM的采集器监控您的业务。

应用运维管理
产品介绍 12 隐私声明

文档版本 01 (2024-05-09) 版权所有 © 华为云计算技术有限公司 120



13 修订记录

表 13-1 版本说明列表

日期 修订记录

2023-09-30 ● 新增以下章节：

– 6 AOM与CES的云服务监控功能对比

– 9 安全

● 优化以下章节：

– 8.3 基础指标：容器指标

2023-09-15 删除“计费说明”章节。

2023-08-04 删除“基础指标-云服务指标”章节。

2023-06-30 ● 新增以下章节：

– 4 与AOM 1.0对比

– 8.7 基础指标：IoTDA指标

● 优化以下章节：

– 8.3 基础指标：容器指标

– 基础指标-云服务指标

2022-12-30 ● 新增以下章节：

– 8.2 基础指标：虚机指标

– 8.3 基础指标：容器指标

– 基础指标-云服务指标

– 8.9 指标维度

● 优化以下章节：

– 8.1 简介

– 计费说明

2022-06-30 第一次发布。

应用运维管理
产品介绍 13 修订记录
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