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安全声明
 
漏洞声明

华为公司对产品漏洞管理的规定以“漏洞处理流程”为准，该政策可参考华为公司官方网站的网址：
https://www.huawei.com/cn/psirt/vul-response-process。
如企业客户须获取漏洞信息，请访问：https://securitybulletin.huawei.com/enterprise/cn/security-
advisory。
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1 功能介绍和使用

1.1 如何使用流水线？
流水线服务（CodeArts Pipeline）提供可视化、可编排的CI/CD持续交付软件生产线，
帮助企业快速转型，实现DevOps持续交付高效自动化，缩短应用TTM（Time to
Market）交付周期，提升研发效率。

操作流程

流水线的基本使用流程包括：新建流水线、配置流水线、执行流水线等。

流程说明如下：

流水线
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流程 说明

登录流水线 如果已经登录流水线，该步骤可略。

登录CodeArts首页。在顶部菜单栏选择“服务 > 流水线”进入。

新建流水线 单击流水线首页的“新建流水线”进行创建，支持模板创建流水
线、自定义模板定制流水线。

配置流水线 流水线支持以下信息配置：基本信息、任务编排（配置流水线源、
配置阶段、配置任务、配置准出条件等）、参数设置、执行计划、
权限管理、通知订阅等。

执行流水线 设置完成后，单击“保存并执行”启动执行。

 

1.2 什么是准出条件？
流水线服务提供了统一的准出条件管理能力，是指用户在定义流水线时，在阶段中配
置的用于进行自动化看护的质量指标卡点，通过配置规则和策略，来实现阶段准出的
校验，并最终控制流水线的执行。

当前仅支持“标准策略准出条件”，配置流水线时，单击阶段下 ，弹出
“准出条件”侧滑框，将鼠标移动到准出条件卡片，单击“添加”，即可为当前阶段
添加准出条件，并为准出条件配置策略。

● 规则：基于扩展插件的输出阈值，设置比较关系和阈值条件，供创建和编辑策略
时使用，并最终应用到流水线准出条件中，作为准出的判断依据，目前支持对以
下类型扩展插件设置指标卡点。

– Check代码检查：通过设置相关检查项的阈值，对代码检查结果进行限制。

当问题数小于等于设置的阈值，则认为代码检查通过，并继续执行流水线；
否则，认为代码检查不通过，会中止流水线的执行。

– TestPlan接口测试：通过设置API测试通过率阈值，对测试套件中测试用例通
过率进行限制。

当通过率大于等于设置的阈值，则认为测试通过，并继续执行流水线；否
则，认为测试不通过，会中止流水线的执行。

● 策略：是一系列规则的集合，每个规则对应了一个步骤插件的输出指标值的条件
模板。在流水线编排时进行展示和选择，作为阶段准出条件来控制流水线的执
行。

说明

目前准出条件仅“墨西哥城二”区域支持。

1.3 流水线可以运行哪些任务？
流水线目前可以添加如下任务：

● 构建

● 代码检查

流水线
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● 部署

● 测试

● 通用（子流水线、创建仓库标签、Jenkins任务、人工审核、延时执行、挂起流水
线）

说明

其中，接口测试仅“墨西哥城二”区域支持。

通过编译构建、代码检查、部署、测试任务可以进行第三方任务的调度；子流水线提
供调用项目下其他流水线任务的功能；创建仓库标签可以为Repo代码仓创建标签并推
送进行版本管理；Jenkins任务提供对“Jenkins”实例上指定任务的调度执行功能；延
时执行任务允许当前流水线等待自定义时间后再继续执行；人工审核任务可以指定人
员审核通过才能继续执行流水线；挂起流水线即挂起当前流水线。

1.4 流水线是否可以展示每条流水线的执行历史情况？
可以。

在流水线首页搜索目标流水线，单击流水线名称，即可进入流水线运行历史页面。

单击右上角日历图标，可以根据需要选择时间段展示运行历史记录，支持查看最近31
天运行历史记录，默认展示最近31天的运行历史记录，支持7天、14天、31天快捷切
换。

1.5 在微服务场景下，java 项目如何按顺序部署多个模块的
构建包？

在微服务场景下，如果一个java项目里面有多个模块，一次打包会在多个模块打多个
包，并且部署的时候需要将多个包按照顺序部署，可尝试通过以下方法实现该场景：

1. 新建代码仓库。

a. 进入代码托管服务，单击“普通新建”。

b. 在“普通新建”页面，填写代码仓库名称等信息，然后单击“确定”完成仓
库创建。

c. 将java项目代码上传代码至代码仓库。

2. 新建构建任务。

a. 进入编译构建服务，单击“新建任务”。

b. 在“新建任务”页面，选择源码源（“源码源”选择代码托管，“源码仓
库”选择已创建的代码仓库，“分支”默认选择“master”），构建模板选
择“Maven”，然后单击“确定”。

c. 进入“构建步骤”页签，保留默认构建步骤，构建步骤配置说明请参见：构
建步骤。

d. 配置完成后，单击“新建并执行”，执行完成后，即可在软件发布库查看构
建生成的软件包。

3. 新建部署任务。

添加“选择部署来源”部署步骤，选择上一步创建的构建任务和上传到软件发布
仓的构建包，将构建包下载到服务器指定的路径下。配置说明请参见：选择部署
来源。

流水线
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然后添加“启动/停止SpringBoot服务”部署步骤，用来将指定的jar包启动起来。
配置说明请参见：启动/停止SpringBoot服务。

4. 新建流水线，添加以上构建任务和部署任务，然后执行流水线即可。

流水线
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2 常见报错解决方法

2.1 任务中引用的流水线参数不存在

背景信息

流水线参数可以通过“${参数名}”形式传递给各个任务使用，如果流水线上某个任务
使用“${参数名}”关联的参数不在流水线参数列表中，会提示参数不存在。

问题现象

编辑流水线后单击“保存”时，界面提示构建任务引用的流水线参数不存在。

原因分析

1. 单击报错的任务名，进入任务配置页面，查看任务参数配置。

2. 进入流水线“参数设置”页面，查看流水线参数配置。

可以看到，任务参数中引用的“releaseversion”参数在流水线参数列表中没有配
置，因此会报此异常。

流水线
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处理方法

可使用以下两种方法将被引用的参数（如：releaseversion）添加到流水线参数列表
中。

● 在流水线“参数设置”页面，单击“立即创建”即可添加参数。

● 单击报错的任务名，在任务配置页面，将鼠标移至releaseversion旁，单击“设置
为流水线参数”一键添加参数。

2.2 测试套正在执行

问题现象

流水线执行失败时，提示“ET.00084217,测试套正在执行中,请确认”。

原因分析

该异常是由于流水线触发执行该任务时，该任务处于执行状态。

处理方法
● 等任务执行完再执行流水线。

● 单击任务名，进入对应任务页面，主动停掉该任务后再执行流水线。

2.3 执行检查任务获取租户信息失败

问题现象

流水线执行失败，代码检查任务报错，提示“DEV-31-50013:执行检查任务获取租户信
息失败”。

原因分析

代码检查任务数据丢失，流水线如果关联了该代码检查任务，则会执行失败。

处理方法

重新创建代码检查任务，并重新关联到流水线中。

流水线
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步骤1 进入代码检查服务。

步骤2 单击“新建任务”，新建流水线代码仓对应的代码检查任务。

步骤3 返回执行失败的流水线，编辑流水线，进入流水线配置页面。

步骤4 删除原有执行失败的代码检查任务，然后重新关联步骤2中新建的代码检查任务并保
存。

步骤5 重新执行流水线。

----结束

2.4 提交代码时触发了未监听 push 事件的流水线

问题现象

用户修改未关闭的合并请求的源分支代码，提交代码时，触发了没有监听push事件的
流水线。

原因分析

1. 用户在流水线上配置了仓库的合并请求，且监听了更新事件。

2. 用户创建了合并请求，且该合并请求没有关闭。

3. 在上述两个条件下，当用户对该合并请求的源分支进行代码提交时，就会触发合
并请求的更新事件，如果目标分支在合并请求的监听范围内，则会触发流水线。

问题结论

用户修改未关闭的合并请求的源分支代码，提交代码时，会触发该合并请求的更新事
件，如果合并请求的目标分支在监听范围内，则会触发执行相应的流水线。

2.5 流水线配置的定时任务未触发

问题现象

用户配置的流水线定时任务未触发。

原因分析

定时任务配置没有正确保存。

流水线
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处理方法

1. 找到目标流水线，进入“执行计划”配置页面，检查定时任务配置是否正确。

说明

选择执行时间后需要单击如上图所示的“确定”才会生效。

2. 重新设置定时任务，保存流水线即可。

2.6 流水线没有执行权限（执行按钮不可操作）

问题现象
● 流水线列表页面执行按钮置灰状态，无权限执行流水线。

● 流水线详情页面右上角无执行按钮，无权限执行流水线。

原因分析

用户无该条流水线的执行权限。

流水线
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处理方法

1. 使用可以修改该流水线权限的账号登录流水线。

2. 进入目标流水线权限管理页面，检查用户的流水线权限（项目创建者和流水线创
建者默认拥有流水线的所有权限且不能更改）。

说明

流水线权限包括角色权限配置和人员权限配置。默认情况下，用户配置角色权限后会自动
同步人员权限，如果配置了人员权限，则该人员权限会覆盖该人员对应的角色权限。

– 若“角色权限配置”中该用户所属角色没有执行权限，则为该角色添加执行
权限（会导致是该角色的用户，对该条流水线都具有执行权限）。

– 若“角色权限配置”中该用户所属角色有执行权限，则在“人员权限配置”
页签，为该用户添加执行权限。

流水线
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