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1 使用前必读

1.1 终端节点
终端节点（Endpoint）即调用API的请求地址，不同服务不同区域的终端节点不同，您
可以从地区和终端节点中查询弹性负载均衡的终端节点。

1.2 约束与限制
● 您能创建的ELB资源的数量与配额有关系，如果您想查看服务配额、扩大配额，具

体请参见《弹性负载均衡用户指南》的“什么是配额”章节。

● 更详细的限制请参见具体API的说明。

1.3 基本概念
● 帐号

用户注册时的帐号，帐号对其所拥有的资源及云服务具有完全的访问权限，可以
重置用户密码、分配用户权限等。由于帐号是付费主体，为了确保帐号安全，建
议您不要直接使用帐号进行日常管理工作，而是创建用户并使用他们进行日常管
理工作。

● 用户

由帐号在IAM中创建的用户，是云服务的使用人员，具有身份凭证（密码和访问
密钥）。

通常在调用API的鉴权过程中，您需要用到帐号、用户和密码等信息。

● 区域（Region）

指云资源所在的物理位置，同一区域内可用区间内网互通，不同区域间内网不互
通。通过在不同地区创建云资源，可以将应用程序设计的更接近特定客户的要
求，或满足不同地区的法律或其他要求。

● 可用区（AZ，Availability Zone）

一个可用区是一个或多个物理数据中心的集合，有独立的风火水电，AZ内逻辑上
再将计算、网络、存储等资源划分成多个集群。一个Region中的多个AZ间通过高
速光纤相连，以满足用户跨AZ构建高可用性系统的需求。
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● 项目

区域默认对应一个项目，这个项目由系统预置，用来隔离物理区域间的资源（计
算资源、存储资源和网络资源），以默认项目为单位进行授权，用户可以访问您
帐号中该区域的所有资源。如果您希望进行更加精细的权限控制，可以在区域默
认的项目中创建子项目，并在子项目中创建资源，然后以子项目为单位进行授
权，使得用户仅能访问特定子项目中的资源，使得资源的权限控制更加精确。

图 1-1 项目隔离模型

● 企业项目

企业项目是项目的升级版，针对企业不同项目间的资源进行分组和管理，是逻辑
隔离。企业项目中可以包含多个区域的资源，且项目中的资源可以迁入迁出。

关于企业项目ID的获取及企业项目特性的详细信息，请参见《企业管理用户指
南》。
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2 API 概览

通过使用弹性负载均衡服务所提供的接口，您可以完整的使用弹性负载均衡服务的所
有功能。弹性负载均衡服务所提供的接口如表2-1所示。

表 2-1 ELB 接口说明

类型 子类型 说明

企业项目接口 负载均衡器 实现负载均衡器创建、查询列表、查询详情、状
态树查询、更新、删除等操作。

监听器 实现监听器的创建、查询列表、查询详情、更
新、删除等操作。

后端云服务
器组

实现后端云服务器组的创建、查询列表、查询详
情、更新、删除等操作。

后端云服务
器

实现后端云服务器的创建、查询列表、查询详
情、更新、删除等操作。

健康检查 实现健康检查的创建、查询列表、查询详情、更
新、删除等操作。

转发策略 实现转发策略的创建、查询列表、查询详情、更
新、删除等操作。

转发规则 实现转发规则的创建、查询列表、查询详情、更
新、删除等操作。

白名单 实现白名单的创建、查询列表、查询详情、更
新、删除等操作。

SSL证书管
理

实现证书的创建、查询列表、查询详情、更新、
删除等操作。

ELB接口 负载均衡器 实现负载均衡器创建、查询列表、查询详情、状
态树查询、更新、删除等操作。

监听器 实现监听器的创建、查询列表、查询详情、更
新、删除等操作。
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类型 子类型 说明

后端云服务
器组

实现后端云服务器组的创建、查询列表、查询详
情、更新、删除等操作。

后端云服务
器

实现后端云服务器的创建、查询列表、查询详
情、更新、删除等操作。

健康检查 实现健康检查的创建、查询列表、查询详情、更
新、删除等操作。

转发策略 实现转发策略的创建、查询列表、查询详情、更
新、删除等操作。

转发规则 实现转发规则的创建、查询列表、查询详情、更
新、删除等操作。

白名单 实现白名单的创建、查询列表、查询详情、更
新、删除等操作。

SSL证书管
理

实现证书的创建、查询列表、查询详情、更新、
删除等操作。

标签管理 实现负载均衡器和监听器的标签的创建、批量创
建、查询、删除、批量删除等操作。
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3 如何调用 API

3.1 构造请求
本节介绍REST API请求的组成，并以调用IAM服务的获取用户Token来说明如何调用
API，该API获取用户的Token，Token可以用于调用其他API时鉴权。

请求 URI
请求URI由如下部分组成：

{URI-scheme}://{Endpoint}/{resource-path}?{query-string}

尽管请求URI包含在请求消息头中，但大多数语言或框架都要求您从请求消息中单独传
递它，所以在此单独强调。

表 3-1 URI 中的参数说明

参数 描述

URI-scheme 表示用于传输请求的协议，当前所有API均采用HTTPS协议。

Endpoint 指定承载REST服务端点的服务器域名或IP，不同服务不同区域的
Endpoint不同，您可以从地区和终端节点获取。

例如IAM服务在“my-kualalumpur-1”区域的Endpoint为
“iam.my-kualalumpur-1.myhuaweicloud.com”。

resource-path 资源路径，即API访问路径。从具体API的URI模块获取，例如“获
取用户Token”API的resource-path为“/v3/auth/tokens”。

query-string 查询参数，是可选部分，并不是每个API都有查询参数。查询参数
前面需要带一个“?”，形式为“参数名=参数取值”，例如“?
limit=10”，表示查询不超过10条数据。

 

例如您需要获取IAM在“亚太-吉隆坡-OP6”区域的Token，则需使用“亚太-吉隆坡-
OP6”区域的Endpoint（iam.my-kualalumpur-1.myhuaweicloud.com），并在获取
用户Token的URI部分找到resource-path（/v3/auth/tokens），拼接起来如下所示。
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https://iam.my-kualalumpur-1.myhuaweicloud.com/v3/auth/tokens

图 3-1 URI 示意图

说明

为方便查看，在每个具体API的URI部分，只给出resource-path部分，并将请求方法写在一起。
这是因为URI-scheme都是HTTPS，而Endpoint在同一个区域也相同，所以简洁起见将这两部分
省略。

请求方法

HTTP请求方法（也称为操作或动词），它告诉您服务正在请求什么类型的操作。

表 3-2 HTTP 方法

方法 说明

GET 请求服务器返回指定资源。

PUT 请求服务器更新指定资源。

POST 请求服务器新增资源或执行特殊操作。

DELETE 请求服务器删除指定资源，如删除对象等。

HEAD 请求服务器资源头部。

PATCH 请求服务器更新资源的部分内容。

当资源不存在的时候，PATCH可能会去创建一个新的资
源。

 

在获取用户Token的URI部分，您可以看到其请求方法为“POST”，则其请求为：

POST https://iam.my-kualalumpur-1.myhuaweicloud.com/v3/auth/tokens

请求消息头

附加请求头字段，如指定的URI和HTTP方法所要求的字段。例如定义消息体类型的请
求头“Content-Type”，请求鉴权信息等。

详细的公共请求消息头字段请参见表3-3。
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表 3-3 公共请求消息头

名称 描述 是否必选 示例

Host 请求的服务器信
息，从服务API的
URL中获取。值为
hostname[:port]。
端口缺省时使用默
认的端口，https的
默认端口为443。

否

使用AK/SK认
证时该字段必
选。

code.test.com
or
code.test.com:443

Content-Type 消息体的类型（格
式）。推荐用户使
用默认值
application/json，
有其他取值时会在
具体接口中专门说
明。

是 application/json

Content-
Length

请求body长度，单
位为Byte。

否 3495

X-Project-Id project id，项目编
号。请参考获取项
目ID章节获取项目
编号。

否 e9993fc787d94b6c886cb
aa340f9c0f4

X-Auth-Token 用户Token。

用户Token也就是调
用获取用户Token接
口的响应值，该接
口是唯一不需要认
证的接口。

请求响应成功后在
响应消息头
（Headers）中包含
的“X-Subject-
Token”的值即为
Token值。

否

使用Token认
证时该字段必
选。

注：以下仅为Token示例片
段。

MIIPAgYJKoZIhvcNAQcCo
...ggg1BBIINPXsidG9rZ

 

说明

API同时支持使用AK/SK认证，AK/SK认证使用SDK对请求进行签名，签名过程会自动往请求中添
加Authorization（签名认证信息）和X-Sdk-Date（请求发送的时间）请求头。

AK/SK认证的详细说明请参见认证鉴权的“AK/SK认证”。

对于获取用户Token接口，由于不需要认证，所以只添加“Content-Type”即可，添
加消息头后的请求如下所示。

POST https://iam.my-kualalumpur-1.myhuaweicloud.com/v3/auth/tokens
Content-Type: application/json
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请求消息体（可选）

该部分可选。请求消息体通常以结构化格式（如JSON或XML）发出，与请求消息头中
Content-Type对应，传递除请求消息头之外的内容。若请求消息体中的参数支持中
文，则中文字符必须为UTF-8编码。

每个接口的请求消息体内容不同，也并不是每个接口都需要有请求消息体（或者说消
息体为空），GET、DELETE操作类型的接口就不需要消息体，消息体具体内容需要根
据具体接口而定。

对于获取用户Token接口，您可以从接口的请求部分看到所需的请求参数及参数说
明。将消息体加入后的请求如下所示，加粗的斜体字段需要根据实际值填写，其中
username为用户名，domainname为用户所属的帐号名称，********为用户登录密
码，xxxxxxxxxxxxxxxxxx为project的名称，您可以从地区和终端节点获取。

说明

scope参数定义了Token的作用域，下面示例中获取的Token仅能访问project下的资源。您还可
以设置Token的作用域为某个帐号下所有资源或帐号的某个project下的资源，详细定义请参见获
取用户Token。

POST https://iam.my-kualalumpur-1.myhuaweicloud.com/v3/auth/tokens
Content-Type: application/json

{
    "auth": {
        "identity": {
            "methods": [
                "password"
            ],
            "password": {
                "user": {
                    "name": "username",
                    "password": "********",
                    "domain": {
                        "name": "domainname"
                    }
                }
            }
        },
        "scope": {
            "project": {
                "name": "xxxxxxxxxxxxxxxxxx"
            }
        }
    }
}

到这里为止这个请求需要的内容就具备齐全了，您可以使用curl、Postman或直接编
写代码等方式发送请求调用API。对于获取用户Token接口，返回的响应消息头中的
“x-subject-token”就是需要获取的用户Token。有了Token之后，您就可以使用
Token认证调用其他API。

3.2 认证鉴权
调用接口有如下两种认证方式，您可以选择其中一种进行认证鉴权。

● Token认证：通过Token认证调用请求。

● AK/SK认证：通过AK（Access Key ID）/SK（Secret Access Key）加密调用请求。
推荐使用AK/SK认证，其安全性比Token认证要高。
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Token 认证

说明

Token的有效期为24小时，需要使用一个Token鉴权时，可以先缓存起来，避免频繁调用。

Token在计算机系统中代表令牌（临时）的意思，拥有Token就代表拥有某种权限。
Token认证就是在调用API的时候将Token加到请求消息头中，从而通过身份认证，获
得操作API的权限。Token可通过调用获取用户Token接口获取。

云服务存在两种部署方式：项目级服务和全局级服务。

● 项目级服务需要获取项目级别的Token，此时请求body中auth.scope的取值为
project。

● 全局级服务需要获取全局级别的Token，此时请求body中auth.scope的取值为
domain。

调用本服务API需要项目级别的Token，即调用获取用户Token接口时，请求body中
auth.scope的取值需要选择project，如下所示。

{
    "auth": {
        "identity": {
            "methods": [
                "password"
            ],
            "password": {
                "user": {
                    "name": "username",
                    "password": "********",
                    "domain": {
                        "name": "domainname"
                    }
                }
            }
        },
        "scope": {
            "project": {
                "name": "xxxxxxxx"
            }
        }
    }
}

获取Token后，再调用其他接口时，您需要在请求消息头中添加“X-Auth-Token”，
其值即为Token。例如Token值为“ABCDEFJ....”，则调用接口时将“X-Auth-Token:
ABCDEFJ....”加到请求消息头即可，如下所示。

POST https://iam.my-kualalumpur-1.myhuaweicloud.com/v3/auth/projects
Content-Type: application/json
X-Auth-Token: ABCDEFJ....

AK/SK 认证

说明

AK/SK签名认证方式仅支持消息体大小在12MB以内，12MB以上的请求请使用Token认证。

AK/SK认证就是使用AK/SK对请求进行签名，在请求时将签名信息添加到消息头，从而
通过身份认证。

● AK（Access Key ID）：访问密钥ID。与私有访问密钥关联的唯一标识符；访问密
钥ID和私有访问密钥一起使用，对请求进行加密签名。
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● SK（Secret Access Key）：私有访问密钥。与访问密钥ID结合使用，对请求进行
加密签名，可标识发送方，并防止请求被修改。

使用AK/SK认证时，您可以基于签名算法使用AK/SK对请求进行签名，也可以使用专门
的签名SDK对请求进行签名。详细的签名方法和SDK使用方法请参见API签名指南。

说明

签名SDK只提供签名功能，与服务提供的SDK不同，使用时请注意。

3.3 返回结果

状态码

请求发送以后，您会收到响应，其中包含状态码、响应消息头和消息体。

状态码是一组从1xx到5xx的数字代码，状态码表示了请求响应的状态，完整的状态码
列表请参见状态码。

对于获取用户Token接口，如果调用后返回状态码为“201”，则表示请求成功。

响应消息头

对应请求消息头，响应同样也有消息头，如“Content-type”。

对于获取用户Token接口，返回如图3-2所示的消息头，其中“x-subject-token”就是
需要获取的用户Token。有了Token之后，您就可以使用Token认证调用其他API。

图 3-2 获取用户 Token 响应消息头

响应消息体（可选）

该部分可选。响应消息体通常以结构化格式（如JSON或XML）返回，与响应消息头中
Content-Type对应，传递除响应消息头之外的内容。
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对于获取用户Token接口，返回如下消息体。为篇幅起见，这里只展示部分内容。

{
    "token": {
        "expires_at": "2019-02-13T06:52:13.855000Z",
        "methods": [
            "password"
        ],
        "catalog": [
            {
                "endpoints": [
                    {
                        "region_id": "az-01",
......

当接口调用出错时，会返回错误码及错误信息说明，错误响应的Body体格式如下所
示。

{
    "error_msg": "The format of message is error",
    "error_code": "AS.0001"
}

其中，error_code表示错误码，error_msg表示错误描述信息。
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4 API

4.1 负载均衡器

4.1.1 创建负载均衡器

功能介绍

创建私网类型的负载均衡器。创建成功后，该接口会返回创建的负载均衡器的ID、所
属子网ID、负载均衡器内网IP等详细信息。

若要创建公网类型的负载均衡器，还需调用创建浮动IP的接口，将浮动IP与私网负载均
衡器的vip_port_id绑定。

可以通过设置enterprise_project_id字段，对资源进行细粒度授权。

URI
POST /v2/{project_id}/elb/loadbalancers

表 4-1 参数说明

参数 是否必选 参数类型 描述

project_id 是 String 操作用户的项目ID。

 

请求消息

表 4-2 请求参数

参数 是否必选 参数类型 描述

loadbalancer 是 Loadbalan
cer object

负载均衡器对象。详见表4-3。
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表 4-3 loadbalancer 字段说明

参数 是否必选 参数类
型

描述

name 否 String 负载均衡器名称。

支持的最大字符长度：255

description 否 String 负载均衡器的描述信息。

支持的最大字符长度：255

tenant_id 否 String 负载均衡器所在的项目ID。

支持的最大字符长度：255

需要和token中的project_id一致。

vip_subnet_id 是 String 负载均衡器所在的子网ID。可通过查询子
网列表获取。vip_address将从该子网中
产生。

只支持指定IPv4的子网ID。暂不支持
IPv6。

provider 否 String 负载均衡器的生产者。

取值范围：vlb。

vip_address 否 String 负载均衡器的内网IP。

该IP必须为vip_subnet_id字段指定的子网
网段中的IP。若不指定，自动从
vip_subnet_id字段指定的子网网段中生
成一个IP地址。

支持的最大字符长度：64

admin_state_up 否 Boolea
n

负载均衡器的管理状态。

该字段为预留字段，暂未启用。默认为
true。

enterprise_proje
ct_id

否 String 企业项目ID。创建负载均衡器时，给负载
均衡器绑定企业项目ID。

取值范围：带“-”连字符的UUID格式，
或者是字符串“0”。“0”表示默认企
业项目。

默认值："0"。
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响应消息

表 4-4 响应参数

参数 参数类型 描述

loadbalancer Loadbalancer
object

负载均衡器对象。详见表4-5。

 

表 4-5 loadbalancer 字段说明

参数 参数类型 描述

id String 负载均衡器ID。

tenant_id String 负载均衡器所在项目的ID。

支持的最大字符长度：255

name String 负载均衡器名称。

支持的最大字符长度：255

description String 负载均衡器的描述信息。

支持的最大字符长度：255

vip_subnet_id String 负载均衡器所在子网的ID。

vip_port_id String 负载均衡器内网IP对应的端口
ID。

provider String 负载均衡器的生产者名称。

vip_address String 负载均衡器的内网IP。

支持的最大字符长度：64

listeners Array of
Listeners objects

负载均衡器关联监听器ID的列
表。详见表4-6

pools Array of Pools
objects

负载均衡器关联后端服务器组ID
的列表。详见表4-7

operating_status String 负载均衡器的操作状态。取值范
围：可以为ONLINE和FROZEN。

provisioning_status String 该字段为预留字段，暂未启用。

负载均衡器的配置状态。取值范
围：可以为ACTIVE。

admin_state_up Boolean 负载均衡器的管理状态。

该字段为预留字段，暂未启用。
取值范围：true/false。

● true表示开启。

● false表示关闭。
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参数 参数类型 描述

tags Array 负载均衡器的标签列表。

created_at String 负载均衡器的创建时间。

格式为UTC时间：YYYY-MM-
DDTHH:MM:SS
支持的最大字符长度：19

updated_at String 负载均衡器的更新时间。

格式为UTC时间：YYYY-MM-
DDTHH:MM:SS
支持的最大字符长度：19

enterprise_project_id String 企业项目ID。创建负载均衡器
时，给负载均衡器绑定企业项目
ID。

取值范围：带“-”连字符的
UUID格式，或者是字符串
“0”。“0”表示默认企业项
目。

 

表 4-6 listeners 字段说明

参数 参数类型 描述

id String 关联的监听器id

 

表 4-7 pools 字段说明

参数 参数类型 描述

id String 关联的后端服务器组id

 

请求示例

● 请求样例1 创建私网负载均衡器
POST https://{Endpoint}/v2/1867112d054b427e808cc6096d8193a1/elb/loadbalancers

{
    "loadbalancer": {
        "name": "loadbalancer1",
        "description": "simple lb",
        "tenant_id": "1867112d054b427e808cc6096d8193a1",
        "vip_subnet_id": "58077bdb-d470-424b-8c45-2e3c65060a5b",
        "vip_address": "10.0.0.4",
        "admin_state_up": true,
        "enterprise_project_id": "0aad99bc-f5f6-4f78-8404-c598d76b0ed2" 
    }
}
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● 请求样例2 创建公网负载均衡器

在•请求样例1 创建私网负载均衡器的基础上，为私网负载均衡器的vip_port绑定
弹性IP，具体参数说明参考表4-8。

表 4-8 请求参数说明

参数 是否必选 参数类型 描述

publicip 是 Object 弹性IP对象，请参见表4-9。

bandwidth 是 Object 带宽对象，请参见表4-10。

enterprise_p
roject_id

否 String ● 企业项目ID。最大长度36字
节，带“-”连字符的UUID格
式，或者是字符串“0”。

● 创建弹性IP时，给弹性公网IP
绑定企业项目ID。

● 不指定该参数时，默认值是 0
说明

关于企业项目ID的获取及企业项目
特性的详细信息，请参见《企业管
理用户指南》。

 

表 4-9 publicip 参数说明

参数 是否必选 参数类型 描述

type 是 String ● 功能说明：弹性IP的类型

● 约束：

– 必须是系统具体支持的类
型

– publicip_id为IPv4端口，
所以"publicip_type"字段
未给定时，默认为
5_bgp。

ip_version 否 Integer ● 功能说明：弹性IP的版本

● 取值范围：4、6，分别表示
创建ipv4和ipv6

● 约束：

– 必须是系统具体支持的类
型

– 不填或空字符串时，默认
创建ipv4
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参数 是否必选 参数类型 描述

ip_address 否 String ● 功能说明：希望申请到的弹
性IP的地址，不指定时由系统
自动分配

● 约束：必须为IPv4地址格式，
且必须在可用地址池范围内

 

表 4-10 bandwidth 字段说明

参数 是否必选 参数类型 描述

name 是 String ● 功能说明：带宽名称

● 取值范围：1-64个字符，支
持数字、字母、中文、_(下划
线)、-（中划线）、.（点）

● 如果share_type是PER，该参
数必须带,如果share_type是
WHOLE并且id有值，该参数
会忽略。

size 是 Integer ● 功能说明：带宽大小

● 取值范围：默认1Mbit/
s~300Mbit/s（具体范围以各
区域配置为准，请参见控制
台对应页面显示）。

● 约束：share_type是PER，该
参数必须带,如果share_type
是WHOLE并且id有值，该参
数会忽略。

● 注意：调整带宽时的最小单
位会根据带宽范围不同存在
差异。

– 小于等于300Mbit/s：默认
最小单位为1Mbit/s。

– 300Mbit/s~1000Mbit/s：
默认最小单位为
50Mbit/s。

– 大于1000Mbit/s：默认最
小单位为500Mbit/s。

id 否 String ● 功能说明：带宽ID，创建弹
性IP时可以指定已有的共享带
宽

● 取值范围：共享（WHOLE类
型）带宽ID

弹性负载均衡
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参数 是否必选 参数类型 描述

share_type 是 String ● 功能说明：带宽类型

● 取值为PER，表示独享带宽

charge_mod
e

否 String ● 取值为traffic，表示流量计
费。

 

– step1 请求样例 申请弹性IP。
POST https://{VPCEndpoint}/v1/8b7e35ad379141fc9df3e178bd64f55c/publicips

{
    "publicip": {
        "type": "5_bgp",
        "ip_version": 4
    },
    "bandwidth": {
        "name": "bandwidth123",
        "size": 10,
        "share_type": "PER"
    }
}

– step1 响应样例
{
    "publicip": {
        "id": "f588ccfa-8750-4d7c-bf5d-2ede24414706",
        "status": "PENDING_CREATE",
        "type": "5_bgp",
        "public_ip_address": "139.9.204.183",
        "tenant_id": "8b7e35ad379141fc9df3e178bd64f55c",
        "ip_version": 4,
        "create_time": "2019-06-29 06:45:32",
        "bandwidth_size": 1
        
    }
}

– step2 请求样例 绑定弹性IP，public_id为▪step1 响应样例中的publicip id，
port_id为•响应样例1的vip_port_id。
PUT /v1/8b7e35ad379141fc9df3e178bd64f55c/publicips/f588ccfa-8750-4d7c-bf5d-2ede24414706

{
    "publicip": {
        "port_id": "a7ecbdb5-5a63-41dd-a830-e16c0a7e04a7"
    }
}

– step2 响应样例
{
  "publicip": {
    "id": "f588ccfa-8750-4d7c-bf5d-2ede24414706",
    "status": "ACTIVE",
    "type": "5_bgp",
    "port_id": "a7ecbdb5-5a63-41dd-a830-e16c0a7e04a7",
    "public_ip_address": "139.9.204.183",
    "private_ip_address": "192.168.1.131",
    "tenant_id": "8b7e35ad379141fc9df3e178bd64f55c",
    "create_time": "2019-06-29 07:33:18",
    "bandwidth_size": 1,
    "ip_version": 4
  }
}
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– 完成以上步骤，负载均衡器已具备公网访问的能力，可通过响应体中的
public_ip_address：139.9.204.183来访问负载均衡器。

响应示例
● 响应样例1

{
    "loadbalancer": {
        "description": "",
        "admin_state_up": true,
        "tenant_id": "1867112d054b427e808cc6096d8193a1",
 
        "provisioning_status": "ACTIVE",
        "vip_subnet_id": "58077bdb-d470-424b-8c45-2e3c65060a5b",
        "listeners": [],
        "vip_address": "10.0.0.4",
        "vip_port_id": "519f6af5-74aa-4347-9dba-84c440192877",
        "provider": "vlb",
        "pools": [],
        "tags": [],
        "id": "b0657373-0c68-41d1-980f-1a44d9e3ff01",
        "operating_status": "ONLINE",
        "name": "loadbalancer1",
        "created_at": "2018-07-25T01:54:13", 
        "updated_at": "2018-07-25T01:54:14",
        "enterprise_project_id": "0aad99bc-f5f6-4f78-8404-c598d76b0ed2" 
    }
}

● 响应样例2
{
  "publicip": {
    "id": "f588ccfa-8750-4d7c-bf5d-2ede24414706",
    "status": "ACTIVE",
    "type": "5_bgp",
    "port_id": "a7ecbdb5-5a63-41dd-a830-e16c0a7e04a7",
    "public_ip_address": "139.9.204.183",
    "private_ip_address": "192.168.1.131",
    "tenant_id": "8b7e35ad379141fc9df3e178bd64f55c",
    "create_time": "2019-06-29 07:33:18",
    "bandwidth_size": 1,
    "ip_version": 4
  }
}

完成以上步骤，负载均衡器已具备公网访问的能力，可通过响应体中的
public_ip_address：139.9.204.183来访问负载均衡器。

返回码

请参见状态码。

4.1.2 查询负载均衡列表

功能介绍

查询负载均衡器。支持过滤查询和分页查询。

如未特殊说明，匹配规则为精确匹配。

URI
GET /v2/{project_id}/elb/loadbalancers
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表 4-11 路径参数

参数 是否必选 参数类型 描述

project_id 是 String 操作用户的项目ID。

 

表 4-12 查询参数

参数 是否必
选

参数类
型

描述

marker 否 String 分页查询的起始的资源ID，表示上一页最
后一条查询记录的监听器的ID。

必须与limit一起使用。

limit 否 Intege
r

分页查询每页的监听器个数。如果不设
置，则默认不分页查询所有。

page_reverse 否 Boole
an

分页的顺序，true表示从后往前分页，
false表示从前往后分页，默认为false。

必须与limit一起使用。

id 否 String 负载均衡器的ID。

description 否 String 负载均衡器的描述信息。

支持的最大字符长度：255

name 否 String 负载均衡器的名称。

支持的最大字符长度：255

operating_status 否 String 负载均衡器的操作状态。取值范围：可以
为ONLINE和FROZEN。

provisioning_stat
us

否 String 该字段为预留字段，暂未启用。

负载均衡器的配置状态。取值范围：可以
为ACTIVE。

admin_state_up 否 Boole
an

负载均衡器的管理状态。

该字段为预留字段，暂未启用。默认为
true。

vip_address 否 String 负载均衡器的内网IP。

支持的最大字符长度：64

vip_port_id 否 String 负载均衡器内网IP对应的端口ID。

vip_subnet_id 否 String 负载均衡器所在的子网ID。

member_address 否 String 负载均衡器的后端服务器的IP地址。

member_device_i
d

否 String 负载均衡器的后端服务器对应的弹性云服
务器ID。
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参数 是否必
选

参数类
型

描述

vpc_id 否 String 负载均衡器所在的虚拟私有云ID。

enterprise_projec
t_id

否 String 企业项目ID。

● 如果enterprise_project_id不传值，默认
查询所有企业项目下的资源，鉴权按照
细粒度权限鉴权，必须在用户组下分配
elb:*list权限。

● 如果enterprise_project_id传值，分为传
具体eps_id和all_granted_eps两种场
景，前者查询指定eps_id的eps下的资
源，后者查询的是所有有list权限的eps
下的资源。

 

请求消息

无

响应消息

表 4-13 响应参数

参数 参数类型 描述

loadbalancers Array of
Loadbalancers
objects

负载均衡器对象列表。详见表4-14。

 

表 4-14 loadbalancer 字段说明

参数 参数类型 描述

id String 负载均衡器ID。

tenant_id String 负载均衡器所在项目的ID。

支持的最大字符长度：255

name String 负载均衡器名称。

支持的最大字符长度：255

description String 负载均衡器的描述信息。

支持的最大字符长度：255

vip_subnet_id String 负载均衡器所在子网的ID。

vip_port_id String 负载均衡器内网IP对应的端口
ID。
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参数 参数类型 描述

provider String 负载均衡器的生产者名称。

vip_address String 负载均衡器的内网IP。

支持的最大字符长度：64

listeners Array of
Listeners objects

负载均衡器关联监听器ID的列
表。详见表4-6

pools Array of Pools
objects

负载均衡器关联后端服务器组ID
的列表。详见表4-7

operating_status String 负载均衡器的操作状态。取值范
围：可以为ONLINE和FROZEN。

provisioning_status String 该字段为预留字段，暂未启用。

负载均衡器的配置状态。取值范
围：可以为ACTIVE。

admin_state_up Boolean 负载均衡器的管理状态。

该字段为预留字段，暂未启用。
取值范围：true/false。

● true表示开启。

● false表示关闭。

tags Array 负载均衡器的标签列表。

created_at String 负载均衡器的创建时间。

格式为UTC时间：YYYY-MM-
DDTHH:MM:SS
支持的最大字符长度：19

updated_at String 负载均衡器的更新时间。

格式为UTC时间：YYYY-MM-
DDTHH:MM:SS
支持的最大字符长度：19

enterprise_project_id String 企业项目ID。创建负载均衡器
时，给负载均衡器绑定企业项目
ID。

取值范围：带“-”连字符的
UUID格式，或者是字符串
“0”。“0”表示默认企业项
目。

 

表 4-15 listeners 字段说明

参数 参数类型 描述

id String 关联的监听器id
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表 4-16 pools 字段说明

参数 参数类型 描述

id String 关联的后端服务器组id

 

请求示例
● 请求样例1

GET https://{Endpoint}/v2/1a3e005cf9ce40308c900bcb08e5320c/elb/loadbalancers

● 请求样例2
GET https://{Endpoint}/v2/1a3e005cf9ce40308c900bcb08e5320c/elb/loadbalancers?
limit=10&marker=165b6a38-5278-4569-b747-b2ee65ea84a4

● 请求样例3
GET https://{Endpoint}/v2/601240b9c5c94059b63d484c92cfe308/elb/loadbalancers?
member_address=192.168.0.198

响应示例
● 响应样例1

{
    "loadbalancers": [
        {
            "description": "simple lb",
            "admin_state_up": true,
            "tenant_id": "1a3e005cf9ce40308c900bcb08e5320c",
 
            "provisioning_status": "ACTIVE",
            "vip_subnet_id": "5328f1e6-ce29-44f1-9493-b128a5653350",
            "listeners": [
                {
                    "id": "45196943-2907-4369-87b1-c009b1d7ac35"
                }
            ],
            "vip_address": "10.0.0.2",
            "vip_port_id": "cbced4fe-6f6f-4fd6-9348-0c3d1219d6ca",
            "provider": "vlb",
            "pools": [
                {
                    "id": "21d49cf7-4fd3-4cb6-8c48-b7fc6c259aab"
                 }
            ],
            "id": "a9729389-6147-41a3-ab22-a24aed8692b2",
            "operating_status": "ONLINE",
            "tags": [],
            "name": "loadbalancer1",
            "created_at": "2018-07-25T01:54:13", 
            "updated_at": "2018-07-25T01:54:14",
            "enterprise_project_id ": "0aad99bc-f5f6-4f78-8404-c598d76b0ed2" 
        }
]
}

● 响应样例2
{
    "loadbalancers": [
        {
            "description": "",
            "provisioning_status": "ACTIVE",
            "tenant_id": "601240b9c5c94059b63d484c92cfe308",
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            "admin_state_up": true,
            "provider": "vlb",
            "pools": [
                {
                    "id": "b13dba4c-a44c-4c40-8f6e-ce7a162b9f22"
                },
                {
                    "id": "4b9e765f-82ee-4128-911b-0a2d9ebc74c7"
                }
            ],
            "listeners": [
                {
                    "id": "21c41336-d0d3-4349-8641-6e82b4a4d097"
                }
            ],
            "vip_port_id": "44ac5d9b-b0c0-4810-9a9d-c4dbf541e47e",
            "operating_status": "ONLINE",
            "vip_address": "192.168.0.234",
            "vip_subnet_id": "9d60827e-0e5c-490a-8183-0b6ebf9084ca",
            "id": "e79a7dd6-3a38-429a-95f9-c7f78b346cbe",
            "tags": [],
            "name": "elb-robot",
            "created_at": "2018-07-25T01:54:13", 
            "updated_at": "2018-07-25T01:54:14",
            "enterprise_project_id ": "0aad99bc-f5f6-4f78-8404-c598d76b0ed2" 
        }
    ]

}

● 响应样例3
{
    "loadbalancers": [
        {
            "description": "",
            "provisioning_status": "ACTIVE",
            "tenant_id": "601240b9c5c94059b63d484c92cfe308",
  
            "admin_state_up": true,
            "provider": "vlb",
            "pools": [
                {
                    "id": "ed75f16e-fcc6-403e-a3fb-4eae82005eab"
                },
                {
                    "id": "f15f2723-4135-4bf8-9259-047d92684197"
                }
            ],
            "listeners": [
                {
                    "id": "75045172-70e9-480d-9443-b8b6459948f7"
                },
                {
                    "id": "b9a99cbb-d0a1-4269-bc5f-752ec37a10c3"
                }
            ],
            "vip_port_id": "fb3f10f0-9417-4cf2-a82e-8f1da1687484",
            "operating_status": "ONLINE",
            "vip_address": "192.168.0.16",
            "vip_subnet_id": "3a450aa4-f642-4da8-b70d-cafd4a633b51",
            "id": "bc7ba445-035a-4464-a1a3-a62cf4a14116",
            "tags": [],
            "name": "elb-hm-test",
            "created_at": "2018-07-25T01:54:13", 
            "updated_at": "2018-07-25T01:54:14",  
            "enterprise_project_id ": "0aad99bc-f5f6-4f78-8404-c598d76b0ed2"                
        }
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    ]
}

返回码

请参见状态码。

4.1.3 查询负载均衡详情

功能介绍

根据指定负载均衡器ID，查询负载均衡器详情。

URI

GET /v2/{project_id}/elb/loadbalancers/{loadbalancer_id}

表 4-17 参数说明

参数 是否必选 参数类型 描述

project_id 是 String 操作用户的项目ID。

loadbalancer_id 是 String 负载均衡器id。

 

请求消息

无

响应消息

表 4-18 响应参数

参数 参数类型 描述

loadbalancer Loadbalancer
object

负载均衡器对象。详见表4-19。

 

表 4-19 loadbalancer 字段说明

参数 参数类型 描述

id String 负载均衡器ID。

tenant_id String 负载均衡器所在项目的ID。

支持的最大字符长度：255

name String 负载均衡器名称。

支持的最大字符长度：255
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参数 参数类型 描述

description String 负载均衡器的描述信息。

支持的最大字符长度：255

vip_subnet_id String 负载均衡器所在子网的ID。

vip_port_id String 负载均衡器内网IP对应的端口
ID。

provider String 负载均衡器的生产者名称。

vip_address String 负载均衡器的内网IP。

支持的最大字符长度：64

listeners Array of
Listeners objects

负载均衡器关联监听器ID的列
表。详见表4-6

pools Array of Pools
objects

负载均衡器关联后端服务器组ID
的列表。详见表4-7

operating_status String 负载均衡器的操作状态。取值范
围：可以为ONLINE和FROZEN。

provisioning_status String 该字段为预留字段，暂未启用。

负载均衡器的配置状态。取值范
围：可以为ACTIVE。

admin_state_up Boolean 负载均衡器的管理状态。

该字段为预留字段，暂未启用。
取值范围：true/false。

● true表示开启。

● false表示关闭。

tags Array 负载均衡器的标签列表。

created_at String 负载均衡器的创建时间。

格式为UTC时间：YYYY-MM-
DDTHH:MM:SS
支持的最大字符长度：19

updated_at String 负载均衡器的更新时间。

格式为UTC时间：YYYY-MM-
DDTHH:MM:SS
支持的最大字符长度：19

enterprise_project_id String 企业项目ID。创建负载均衡器
时，给负载均衡器绑定企业项目
ID。

取值范围：带“-”连字符的
UUID格式，或者是字符串
“0”。“0”表示默认企业项
目。
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表 4-20 listeners 字段说明

参数 参数类型 描述

id String 关联的监听器id

 

表 4-21 pools 字段说明

参数 参数类型 描述

id String 关联的后端服务器组id

 

请求示例

● 请求样例
GET https://{Endpoint}/v2/1867112d054b427e808cc6096d8193a1/elb/loadbalancers/
3d77894d-2ffe-4411-ac0a-0d57689779b8

响应示例

● 响应样例
{
    "loadbalancer": {
        "description": "",
        "admin_state_up": true,
        "tenant_id": "1867112d054b427e808cc6096d8193a1",
        "provisioning_status": "ACTIVE",
        "vip_subnet_id": "4f5e8efe-fbbe-405e-b48c-a41202ef697c",
        "listeners": [
            {
                "id": "09e64049-2ab0-4763-a8c5-f4207875dc3e"
            }
        ],
        "vip_address": "192.168.2.4",
        "vip_port_id": "c7157e7a-036a-42ca-8474-100be22e3727",
        "provider": "vlb",
        "pools": [
            {
                "id": "b7e53dbd-62ab-4505-a280-5c066078a5c9"
            }
        ],
        "id": "3d77894d-2ffe-4411-ac0a-0d57689779b8",
        "operating_status": "ONLINE",
        "tags": [],
        "name": "lb-2",
        "created_at": "2018-07-25T01:54:13", 
        "updated_at": "2018-07-25T01:54:14",
        "enterprise_project_id ": "0aad99bc-f5f6-4f78-8404-c598d76b0ed2" 
    }
}

返回码

请参见状态码。
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4.1.4 查询负载均衡状态树

功能介绍

查询负载均衡器状态树。可通过该接口查询负载均衡器关联的监听器、后端云服务器
组、后端云服务器、健康检查、转发策略、转发规则的主要信息，了解负载均衡器下
资源的拓扑情况。

URI

GET /v2/{project_id}/elb/loadbalancers/{loadbalancer_id}/statuses

表 4-22 参数说明

参数 是否必选 参数类型 描述

project_id 是 String 操作用户的项目ID。

loadbalancer_id 是 String 负载均衡器id。

 

请求消息

无

响应消息

表 4-23 响应参数

参数 参数类型 描述

statuses Statuses object 负载均衡器状态树。详见表4-24。

 

表 4-24 statuses 字段说明

参数 参数类型 描述

loadbalancer Loadbalancer object 负载均衡器对象。详见表4-25。

 

表 4-25 loadbalancer 字段说明

参数 参数类型 描述

id String 负载均衡器ID。

name String 负载均衡器名称。

支持的最大字符长度：255
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参数 参数类型 描述

listeners Array of
Listeners objects

负载均衡器关联的监听器列表。
listeners对象参考表4-26。

pools Array of Pools
objects

负载均衡器关联的后端服务器组
列表。pools对象参考表4-27。

operating_status String 该字段为预留字段，目前暂未使
用。

负载均衡器的操作状态。取值范
围：

● ONLINE：创建时的默认状
态，表示负载均衡器正常。

● DEGRADED：该负载均衡器下
存在l7policy或l7rule的
Provisioning_status为ERROR
时返回此状态。注意该状态仅
在当前接口中返回。

● DISABLED：负载均衡器的
admin_state_up属性值为false
时会返回该状态。注意该状态
仅在当前接口中返回。

provisioning_status String 该字段为预留字段，暂未启用。

负载均衡器的配置状态。取值范
围：可以为ACTIVE。

 

表 4-26 listeners 字段说明

参数 参数类型 描述

id String 监听器ID。

name String 监听器名称。

l7policies Array of
l7policies
objects

监听器关联的转发策略列表，
l7policy对象参考表4-30。

pools Array of Pools
objects

监听器关联的后端云服务器组列
表，pools对象参考表4-27。

operating_status String 监听器的操作状态。取值范围：
ONLINE 表示监听器正常。

provisioning_status String 该字段为预留字段，暂未启用。

监听器的配置状态。取值范围：
可以为ACTIVE。
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表 4-27 pools 字段说明

参数 参数类型 描述

id String 后端服务器组ID。

name String 后端服务器组名称。

healthmonitor Healthmonitor
object

后端服务器组的健康检查详情，
健康检查对象参考表4-28。

members Array of
Members
objects

后端服务器组中包含的后端服务
器列表，后端服务器对象参考表
4-29。

operating_status String 后端服务器组的操作状态。取值
范围：ONLINE 表示后端服务器
组正常。

provisioning_status String 该字段为预留字段，暂未启用。

后端服务器组的配置状态。取值
范围：可以为ACTIVE。

 

表 4-28 healthmonitor 字段说明

参数 参数类型 描述

id String 健康检查ID。

name String 健康检查名称。

type String ● 健康检查类型。

● 取值范围：UDP_CONNECT、
TCP、HTTP。

provisioning_status String 该字段为预留字段，暂未启用。

健康检查的配置状态。取值范
围：可以为ACTIVE。

 

表 4-29 members 字段说明

参数 参数类型 描述

id String 后端云服务器ID。

address String 后端云服务器的IP地址。

例如："192.168.3.11"。

protocol_port Integer ● 后端服务器的端口号。

● 取值范围：[0,65535]。
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参数 参数类型 描述

operating_status String 后端云服务器的操作状态。取值
范围：

● ONLINE：后端服务器正常运
行。

● NO_MONITOR：后端服务器
无健康检查。

● DISABLED：后端服务器不可
用。所属负载均衡器、后端服
务器组或该后端服务器的
admin_state_up=false时，会
显示该状态。注意该状态仅在
当前接口中返回。

● OFFLINE：关联的ECS已下
线。

说明
该接口中的operating_status不一定
与对应资源的operating_status相
同。如：当Member的
admin_state_up=false且
operating_status=OFFLINE时，该接
口返回member的
operating_status=DISABLE。

provisioning_status String 该字段为预留字段，暂未启用。

后端服务器的配置状态。取值范
围：可以为ACTIVE。

 

表 4-30 l7policies 字段说明

参数 参数类型 描述

id String 转发策略ID。

name String 转发策略名称。

rules Array of Rules
objects

转发策略关联的转发规则列表，
转发规则字段参考表4-31。

action String ● 转发策略的转发动作；

● 取值范围：
REDIRECT_TO_POOL：转发到
后端服务器组，
REDIRECT_TO_LISTENER：重
定向到监听器。
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参数 参数类型 描述

provisioning_status String 该字段为预留字段，暂未启用。

转发策略的配置状态。取值范
围：

● ACTIVE：默认值，表示正常。

● ERROR：表示当前策略与同一
监听器下的其他策略存在相同
的规则配置。

 

表 4-31 rules 字段说明

参数 参数类型 描述

id String 转发规则ID。

type String ● 转发规则的匹配内容。

● 取值范围：PATH或者
HOST_NAME。PATH：匹配请
求中的路径，HOST_NAME：
匹配请求中的域名。

provisioning_status String 该字段为预留字段，暂未启用。

转发规则的配置状态。取值范
围：

● ACTIVE：默认值，表示正常。

● ERROR：表示当前规则所属策
略与同一监听器下的其他策略
存在相同的规则配置。

 

请求示例
● 请求样例

GET https://{Endpoint}/v2/145483a5107745e9b3d80f956713e6a3/elb/loadbalancers/38278031-
cfca-44be-81be-a412f618773b/statuses

响应示例
● 响应样例

{
    "statuses": {
        "loadbalancer": {
            "name": "lb-jy",
            "provisioning_status": "ACTIVE",
            "listeners": [
                {
                    "name": "listener-jy-1",
                    "provisioning_status": "ACTIVE",
                    "pools": [
                        {
                            "name": "pool-jy-1",
                            "provisioning_status": "ACTIVE",
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                            "healthmonitor": {
                                "type": "TCP",
                                "id": "7422b51a-0ed2-4702-9429-4f88349276c6",
                                "name": "",
                                "provisioning_status": "ACTIVE"
                            },
                            "members": [
                                {
                                    "protocol_port": 80,
                                    "address": "192.168.44.11",
                                    "id": "7bbf7151-0dce-4087-b316-06c7fa17b894",
                                    "operating_status": "ONLINE",
                                    "provisioning_status": "ACTIVE"
                                }
                            ],
                            "id": "c54b3286-2349-4c5c-ade1-e6bb0b26ad18",
                            "operating_status": "ONLINE"
                        }
                    ],
                    "l7policies": [],
                    "id": "eb84c5b4-9bc5-4bee-939d-3900fb05dc7b",
                    "operating_status": "ONLINE"
                }
            ],
            "pools": [
                {
                    "name": "pool-jy-1",
                    "provisioning_status": "ACTIVE",
                    "healthmonitor": {
                        "type": "TCP",
                        "id": "7422b51a-0ed2-4702-9429-4f88349276c6",
                        "name": "",
                        "provisioning_status": "ACTIVE"
                    },
                    "members": [
                        {
                            "protocol_port": 80,
                            "address": "192.168.44.11",
                            "id": "7bbf7151-0dce-4087-b316-06c7fa17b894",
                            "operating_status": "ONLINE",
                            "provisioning_status": "ACTIVE"
                        }
                    ],
                    "id": "c54b3286-2349-4c5c-ade1-e6bb0b26ad18",
                    "operating_status": "ONLINE"
                }
            ],
            "id": "38278031-cfca-44be-81be-a412f618773b",
            "operating_status": "ONLINE"
        }
    }
}

返回码

请参见状态码。

4.1.5 更新负载均衡器

功能介绍

更新负载均衡器的名称或描述信息。

URI
PUT /v2/{project_id}/elb/loadbalancers/{loadbalancer_id}
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表 4-32 参数说明

参数 是否必选 参数类型 描述

project_id 是 String 操作用户的项目ID。

loadbalancer_id 是 String 负载均衡器id。

 

请求消息

表 4-33 请求参数

参数 是否必
选

参数类型 描述

loadbalancer 是 Loadbal
ancer
object

负载均衡器对象。详见 表4-34

 

表 4-34 loadbalancer 字段说明

参数 是否必选 参数类型 描述

name 否 String 负载均衡器名称。

支持的最大字符长度：255

description 否 String 负载均衡器描述信息。

支持的最大字符长度：255

admin_state_up 否 Boolean 负载均衡器的管理状态。

该字段为预留字段，暂未
启用。默认为true。

 

响应消息

表 4-35 响应参数

参数 参数类型 描述

loadbalancer Loadbalancer
object

负载均衡器对象。详见 表4-36
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表 4-36 loadbalancer 字段说明

参数 参数类型 描述

id String 负载均衡器ID。

tenant_id String 负载均衡器所在项目的ID。

支持的最大字符长度：255

name String 负载均衡器名称。

支持的最大字符长度：255

description String 负载均衡器的描述信息。

支持的最大字符长度：255

vip_subnet_id String 负载均衡器所在子网的ID。

vip_port_id String 负载均衡器内网IP对应的端口
ID。

provider String 负载均衡器的生产者名称。

vip_address String 负载均衡器的内网IP。

支持的最大字符长度：64

listeners Array of
Listeners objects

负载均衡器关联监听器ID的列
表。详见表4-6

pools Array of Pools
objects

负载均衡器关联后端服务器组ID
的列表。详见表4-7

operating_status String 负载均衡器的操作状态。取值范
围：可以为ONLINE和FROZEN。

provisioning_status String 该字段为预留字段，暂未启用。

负载均衡器的配置状态。取值范
围：可以为ACTIVE。

admin_state_up Boolean 负载均衡器的管理状态。

该字段为预留字段，暂未启用。
取值范围：true/false。

● true表示开启。

● false表示关闭。

tags Array 负载均衡器的标签列表。

created_at String 负载均衡器的创建时间。

格式为UTC时间：YYYY-MM-
DDTHH:MM:SS
支持的最大字符长度：19
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参数 参数类型 描述

updated_at String 负载均衡器的更新时间。

格式为UTC时间：YYYY-MM-
DDTHH:MM:SS
支持的最大字符长度：19

enterprise_project_id String 企业项目ID。创建负载均衡器
时，给负载均衡器绑定企业项目
ID。

取值范围：带“-”连字符的
UUID格式，或者是字符串
“0”。“0”表示默认企业项
目。

 

表 4-37 listeners 字段说明

参数 参数类型 描述

id String 关联的监听器id

 

表 4-38 pools 字段说明

参数 参数类型 描述

id String 关联的后端服务器组id

 

请求示例
● 请求样例

PUT https://{Endpoint}/v2/145483a5107745e9b3d80f956713e6a3/elb/loadbalancers/
1e11b74e-30b7-4b78-b09b-84aec4a04487

{
    "loadbalancer": {
        "name": "lb_update_test", 
        "description": "lb update test"
    }
}

响应示例
● 响应样例

{
  "loadbalancer": {
    "description": "simple lb2",
    "admin_state_up": true,
    "tenant_id": "145483a5107745e9b3d80f956713e6a3",
    "provisioning_status": "ACTIVE",
    "vip_subnet_id": "823d5866-6e30-45c2-9b1a-a1ebc3757fdb",
    "listeners": [
      {
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        "id": "37ffe679-08ef-436e-b6bd-cf66fb4c3de2"
      }
    ],
    "vip_address": "192.172.1.68",
    "vip_port_id": "f42e3019-67f7-4d2a-8d1c-af49e7c22fa6",
    "provider": "vlb",
    "tags": [],
    "pools": [
      {
        "id": "75c4f2d4-a213-4408-9fa8-d64708e8d1df"
      }
    ],
    "id": "c32a9f9a-0cc6-4f38-bb9c-cde79a533c19",
    "operating_status": "ONLINE",
    "name": "loadbalancer-test2",
    "created_at": "2018-07-25T01:54:13", 
    "updated_at": "2018-07-25T01:54:14",
    "enterprise_project_id": "0aad99bc-f5f6-4f78-8404-c598d76b0ed2" 
  }
} 

返回码

请参见状态码。

4.1.6 删除负载均衡器

功能介绍

根据指定ID删除负载均衡器。

接口约束

删除load balancer前必须先删除与其关联的所有的listeners。

URI

DELETE /v2/{project_id}/elb/loadbalancers/{loadbalancer_id}

表 4-39 参数说明

参数 是否必选 参数
类型

描述

project_id 是 Strin
g

操作用户的项目ID。

loadbalancer_id 是 Strin
g

负载均衡器id。

 

请求消息

无
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响应消息

无

请求示例
● 请求样例

DELETE https://{Endpoint}/v2/145483a5107745e9b3d80f956713e6a3/elb/loadbalancers/
90f7c765-0bc9-47c4-8513-4cc0c264c8f8

响应示例
● 响应样例

无

返回码

请参见状态码。

4.2 监听器

4.2.1 创建监听器

功能介绍

创建与负载均衡器绑定的监听器。

接口约束
● 只有具有ELB管理员权限的用户才能指定connection_limit的值。

● protocol参数只支持TCP、UDP、HTTP和TERMINATED_HTTPS。

URI
POST /v2/{project_id}/elb/listeners

表 4-40 参数说明

参数 是否必选 参数类
型

描述

project_id 是 String 操作用户的项目ID。
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请求消息

表 4-41 请求参数

参数 是否
必选

参数类型 描述

listener 是 Listener
object

listener对象。详见表4-42。

 

表 4-42 listener 字段说明

参数 是否必
选

参数类型 描述

tenant_id 否 String 监听器所在的项目ID。

需要和token中的project_id一致。

支持的最大字符长度：255

name 否 String 监听器名称。

支持的最大字符长度：255

description 否 String 监听器描述信息。

支持的最大字符长度：255

protocol 是 String 监听器的监听协议。

取值范围：TCP、HTTP、UDP、
TERMINATED_HTTPS。

protocol_port 是 Integer 监听器的监听端口。

取值范围：[1, 65535]。
说明

如果监听协议为UDP，端口号不支持
4789。

loadbalancer_id 是 String 监听器关联的负载均衡器 ID。

connection_limit 否 Integer 监听器的最大连接数。

取值范围：[-1, 2147483647]。默认
为-1，无限制。

该字段为预留字段，暂未启动。

admin_state_up 否 Boolean 监听器的管理状态。

该字段为预留字段，暂未启用。默
认为true。
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参数 是否必
选

参数类型 描述

http2_enable 否 Boolean HTTP2功能的开启状态。

取值范围：true/false。true：开
启。false：关闭。

默认为false。

仅针对监听器的协议为
TERMINATED_HTTPS有意义。

default_pool_id 否 String 监听器的默认后端云服务器组ID。

当请求没有匹配的转发策略时，转
发到默认后端云服务器上处理。当
该字段为null时，表示监听器无默认
的后端云服务器组。

default_pool_id有如下限制：

● 不能更新为其他监听器的
default_pool。

● 不能更新为其他监听器关联的转
发策略所使用的pool。

监听器和与之绑定的后端云服务器
的对应关系如下：

● 监听器的protocol为TCP时，后端
云服务器组的protocol必须为
TCP。

● 监听器的protocol为UDP时，后
端云服务器组的protocol必须为
UDP。

● 监听器的protocol为HTTP或
TERMINATED_HTTPS时，后端
云服务器组的protocol必须为
HTTP。

default_tls_container
_ref

否 String 监听器使用的服务器证书ID。

当protocol参数为
TERMINATED_HTTPS时，为必选字
段。

当protocol参数为非
TERMINATED_HTTPS时，默认值：
null。
支持的最大字符长度：128
说明

仅针对监听器的协议为
TERMINATED_HTTPS有意义。
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参数 是否必
选

参数类型 描述

client_ca_tls_containe
r_ref

否 String 监听器使用的CA证书ID。

默认值：null
支持的最大字符长度：128
说明

仅针对监听器的协议为
TERMINATED_HTTPS有意义。

sni_container_refs 否 Array 监听器使用的SNI证书（带域名的服
务器证书）ID的列表。

该字段不为空列表时，SNI特性开
启。该字段为空列表时，SNI特性关
闭。

默认值：[]
说明

仅针对监听器的协议为
TERMINATED_HTTPS有意义。

 

响应消息

表 4-43 响应参数

参数 参数类型 描述

listener Listener
object

监听器对象。详见表7 listener字段说明。

 

表 4-44 listener 字段说明

参数 参数类型 描述

id String 监听器ID。

tenant_id String 监听器所在的项目ID。

支持的最大字符长度：255

name String 监听器名称。

支持的最大字符长度：255

description String 监听器描述信息。

支持的最大字符长度：255

protocol String 监听器的监听协议。

支持TCP、HTTP、UDP、
TERMINATED_HTTPS。
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参数 参数类型 描述

protocol_port Integer 监听器的监听端口。

取值范围：[1, 65535]。

loadbalancers Array of
Loadbalance
rs objects

监听器关联的负载均衡器 ID。详细参见表4-45。

connection_lim
it

Integer 监听器的最大连接数。

取值范围：[-1, 2147483647]。默认为-1，无连
接数限制。

该字段为预留字段，暂未启动。

admin_state_u
p

Boolean 监听器的管理状态。

该字段为预留字段，暂未启用。取值范围：true/
false。

● true表示开启。

● false表示关闭。

http2_enable Boolean HTTP2功能的开启状态。

取值范围：true/false。true：开启。false：关
闭。

仅针对监听器的协议为TERMINATED_HTTPS有
意义。

default_pool_id String 监听器的默认后端云服务器组ID。

当请求没有匹配的转发策略时，转发到默认后端
云服务器上处理。当该字段为null时，表示监听
器无默认的后端云服务器组。

default_tls_con
tainer_ref

String 监听器使用的服务器证书ID。详细参见SSL证书
管理。

当protocol参数为TERMINATED_HTTPS时，为必
选字段。

支持的最大字符长度：128

client_ca_tls_co
ntainer_ref

String 监听器使用的CA证书ID。

支持的最大字符长度：128
详细参见SSL证书管理。

sni_container_r
efs

Array 监听器使用的SNI证书（带域名的服务器证书）
ID的列表。

该字段不为空列表时，SNI特性开启。该字段为
空列表时，SNI特性关闭。

tags Array 监听器的标签。

created_at String 监听器的创建时间。YYYY-MM-DDTHH:MM:SS

updated_at String 监听器的更新时间。YYYY-MM-DDTHH:MM:SS
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表 4-45 loadbalancers 字段说明

参数 是否必选 参数类
型

描述

id 是 String 关联的负载均衡器id

 

请求示例
● 请求样例1 创建TCP监听器

POST https://{Endpoint}/v2/145483a5107745e9b3d80f956713e6a3/elb/listeners

{
    "listener": {
        "protocol_port": 80,
        "protocol": "TCP",
        "loadbalancer_id": "0416b6f1-877f-4a51-987e-978b3f084253",
        "name": "listener-test",
       
        "admin_state_up": true
    }
}

● 请求样例2 创建TERMINATED_HTTPS类型的监听器
POST https://{Endpoint}/v2/601240b9c5c94059b63d484c92cfe308/elb/listeners

{ 
    "listener": { 
        "protocol_port": 25, 
        "protocol": "TERMINATED_HTTPS", 
        "default_tls_container_ref": "02dcd56799e045bf8b131533cc911dd6",
        "loadbalancer_id": "0416b6f1-877f-4a51-987e-978b3f084253", 
        "name": "listener-test",
        "admin_state_up": true
    } 
}

响应示例
● 响应样例1

{
    "listener": {
        "protocol_port": 80,
        "protocol": "TCP",
        "description": "",
        "client_ca_tls_container_ref": null,
        "default_tls_container_ref": null,
        "admin_state_up": true,
        "http2_enable": false,
        "loadbalancers": [
            {
                "id": "0416b6f1-877f-4a51-987e-978b3f084253"
            }
        ],
        "tenant_id": "145483a5107745e9b3d80f956713e6a3",
 
        "sni_container_refs": [],
        "connection_limit": -1,
        "default_pool_id": null,
        "tags": [],
        "id": "b7f32b52-6f17-4b16-9ec8-063d71b653ce",
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        "name": "listener-test",
        "created_at": "2018-07-25T01:54:13", 
        "updated_at": "2018-07-25T01:54:14"
     }
}

● 响应样例2
{
    "listener": {
        "insert_headers": {},
        "protocol_port": 25,
        "protocol": "TERMINATED_HTTPS",
        "description": "",
        "default_tls_container_ref": "02dcd56799e045bf8b131533cc911dd6",
        "sni_container_refs": [],
        "loadbalancers": [
            {
                "id": "0416b6f1-877f-4a51-987e-978b3f084253"
            }
        ],
        "tenant_id": "601240b9c5c94059b63d484c92cfe308",
   
        "created_at": "2019-01-21T12:38:31",
        "client_ca_tls_container_ref": null,
        "connection_limit": -1,
        "updated_at": "2019-01-21T12:38:31",
        "http2_enable": false,
        "admin_state_up": true,
        "default_pool_id": null,
        "id": "b56634cd-5ba8-460e-b5a2-6de5ba8eaf60",
        "tags": [],
        "name": "listener-test"
    }
}

● 响应样例3
{
    "listener": {
        "insert_headers": {},
        "protocol_port": 27,
        "protocol": "TERMINATED_HTTPS",
        "description": "",
        "default_tls_container_ref": "02dcd56799e045bf8b131533cc911dd6",
        "sni_container_refs": [
            "5882325fd6dd4b95a88d33238d293a0f",
            "e15d1b5000474adca383c3cd9ddc06d4"
        ],
        "loadbalancers": [
            {
                "id": "6bb85e33-4953-457a-85a9-336d76125b7b"
            }
        ],
        "tenant_id": "601240b9c5c94059b63d484c92cfe308",
 
        "created_at": "2019-01-21T12:43:55", 
        "client_ca_tls_container_ref": null,
        "connection_limit": -1,
        "updated_at": "2019-01-21T12:43:55",
        "http2_enable": false,
        "admin_state_up": true,
        "default_pool_id": null,
        "id": "b2cfda5b-52fe-4320-8845-34e8d4dac2c7",
        "tags": [],
        "name": "listener-test"
    }
}
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返回码

请参见状态码。

4.2.2 查询监听器详情

功能介绍

根据指定ID查询监听器详情。

URI

GET /v2/{project_id}/elb/listeners/{listener_id}

表 4-46 参数说明

参数 是否必
选

参数类型 描述

project_id 是 String 操作用户的项目ID。

listener_id 是 String 监听器id。

 

请求消息

无

响应消息

表 4-47 响应参数

参数 参数类型 描述

listener Listener
object

监听器对象。详见表3 listeners字段说明。

 

表 4-48 listener 字段说明

参数 参数类型 描述

id String 监听器ID。

tenant_id String 监听器所在的项目ID。

支持的最大字符长度：255

name String 监听器名称。

支持的最大字符长度：255
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参数 参数类型 描述

description String 监听器描述信息。

支持的最大字符长度：255

protocol String 监听器的监听协议。

支持TCP、HTTP、UDP、
TERMINATED_HTTPS。

protocol_port Integer 监听器的监听端口。

取值范围：[1, 65535]。

loadbalancers Array of
Loadbalance
rs objects

监听器关联的负载均衡器 ID。详细参见表4-45。

connection_lim
it

Integer 监听器的最大连接数。

取值范围：[-1, 2147483647]。默认为-1，无连
接数限制。

该字段为预留字段，暂未启动。

admin_state_u
p

Boolean 监听器的管理状态。

该字段为预留字段，暂未启用。取值范围：true/
false。

● true表示开启。

● false表示关闭。

http2_enable Boolean HTTP2功能的开启状态。

取值范围：true/false。true：开启。false：关
闭。

仅针对监听器的协议为TERMINATED_HTTPS有
意义。

default_pool_id String 监听器的默认后端云服务器组ID。

当请求没有匹配的转发策略时，转发到默认后端
云服务器上处理。当该字段为null时，表示监听
器无默认的后端云服务器组。

default_tls_con
tainer_ref

String 监听器使用的服务器证书ID。详细参见SSL证书
管理。

当protocol参数为TERMINATED_HTTPS时，为必
选字段。

支持的最大字符长度：128

client_ca_tls_co
ntainer_ref

String 监听器使用的CA证书ID。

支持的最大字符长度：128
详细参见SSL证书管理。
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参数 参数类型 描述

sni_container_r
efs

Array 监听器使用的SNI证书（带域名的服务器证书）
ID的列表。

该字段不为空列表时，SNI特性开启。该字段为
空列表时，SNI特性关闭。

tags Array 监听器的标签。

created_at String 监听器的创建时间。YYYY-MM-DDTHH:MM:SS

updated_at String 监听器的更新时间。YYYY-MM-DDTHH:MM:SS

 

表 4-49 loadbalancers 字段说明

参数 是否必选 参数类
型

描述

id 是 String 关联的负载均衡器id

 

请求示例
● 请求样例

GET https://{Endpoint}/v2/1867112d054b427e808cc6096d8193a1/elb/listeners/09e64049-2ab0-4763-
a8c5-f4207875dc3e

响应示例
● 响应样例

{
    "listener": {
        "protocol_port": 8000,
        "protocol": "TCP",
        "description": "",
        "client_ca_tls_container_ref": null,
        "default_tls_container_ref": null,
        "admin_state_up": true,
        "http2_enable": false,
        "loadbalancers": [
            {
                "id": "3d77894d-2ffe-4411-ac0a-0d57689779b8"
            }
        ],
        "tenant_id": "1867112d054b427e808cc6096d8193a1",
 
        "sni_container_refs": [],
        "connection_limit": -1,
        "default_pool_id": "b7e53dbd-62ab-4505-a280-5c066078a5c9",
        "id": "09e64049-2ab0-4763-a8c5-f4207875dc3e",
        "tags": [],
        "name": "listener-2",
        "created_at": "2018-07-25T01:54:13", 
        "updated_at": "2018-07-25T01:54:14"
    }
}

弹性负载均衡
API 参考（吉隆坡区域） 4 API

文档版本 01 (2022-04-12) 版权所有 © 华为技术有限公司 47



返回码

请参见状态码。

4.2.3 查询监听器列表

功能介绍

查询监听器列表。支持过滤查询和分页查询。如未特殊说明，匹配规则为精确匹配。

可以通过监听器ID、协议类型、监听端口号、关联的后端云服务器的IP等查询监听
器。

URI

GET /v2/{project_id}/elb/listeners

表 4-50 路径参数

参数 是否必选 参数类型 描述

project_id 是 String 操作用户的项目ID。

 

表 4-51 查询参数

参数 是否必选 参数类型 描述

marker 否 String 分页查询的起始的资源ID，表示
上一页最后一条查询记录的监听
器的ID。

必须与limit一起使用。

limit 否 Integer 分页查询每页的监听器个数。如
果不设置，则默认不分页查询所
有。

page_reverse 否 Boolean 分页的顺序，true表示从后往前
分页，false表示从前往后分页，
默认为false。

必须与limit一起使用。

id 否 String 监听器 ID。

name 否 String 监听器名称。

支持的最大字符长度：255

description 否 String 监听器的描述信息。

支持的最大字符长度：255

loadbalancer_id 否 String 监听器所在的负载均衡器ID。

connection_limit 否 Integer 监听器的最大连接数。
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参数 是否必选 参数类型 描述

admin_state_up 否 Boolean 监听器的管理状态。

该字段为预留字段，暂未启用。
默认为true。

default_pool_id 否 String 监听器的默认后端云服务器组
ID。

当请求没有匹配的转发策略时，
转发到默认后端云服务器上处
理。

http2_enable 否 Boolean HTTP2功能的开启状态。

取值范围：true/false。true：开
启。false：关闭。

default_tls_contai
ner_ref

否 String 监听器使用的服务器证书ID。

client_ca_tls_cont
ainer_ref

否 String 监听器使用的CA证书ID。

protocol 否 String 监听器的监听协议。

取值范围：TCP、HTTP、UDP、
TERMINATED_HTTPS。

protocol_port 否 Integer 监听器的监听端口。

enterprise_project
_id

否 String 企业项目ID，仅用于基于企业项
目的细粒度鉴权使用。

● 如果参数传递
default_pool_id，则以pool对
应的企业项目ID鉴权。

● 如果default_pool_id和
enterprise_project_id都没有传
递 ，则进行细粒度鉴权 ，必
须在用户组下分配elb:*list权限
才能通过鉴权。

 

请求消息

无
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响应消息

表 4-52 响应参数

参数 参数类型 描述

listeners Array of
Listeners
objects

监听器对象列表。详见表4-53。

 

表 4-53 listener 字段说明

参数 参数类型 描述

id String 监听器ID。

tenant_id String 监听器所在的项目ID。

支持的最大字符长度：255

name String 监听器名称。

支持的最大字符长度：255

description String 监听器描述信息。

支持的最大字符长度：255

protocol String 监听器的监听协议。

支持TCP、HTTP、UDP、
TERMINATED_HTTPS。

protocol_port Integer 监听器的监听端口。

取值范围：[1, 65535]。

loadbalancers Array of
Loadbalance
rs objects

监听器关联的负载均衡器 ID。详细参见表4-45。

connection_lim
it

Integer 监听器的最大连接数。

取值范围：[-1, 2147483647]。默认为-1，无连
接数限制。

该字段为预留字段，暂未启动。

admin_state_u
p

Boolean 监听器的管理状态。

该字段为预留字段，暂未启用。取值范围：true/
false。

● true表示开启。

● false表示关闭。
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参数 参数类型 描述

http2_enable Boolean HTTP2功能的开启状态。

取值范围：true/false。true：开启。false：关
闭。

仅针对监听器的协议为TERMINATED_HTTPS有
意义。

default_pool_id String 监听器的默认后端云服务器组ID。

当请求没有匹配的转发策略时，转发到默认后端
云服务器上处理。当该字段为null时，表示监听
器无默认的后端云服务器组。

default_tls_con
tainer_ref

String 监听器使用的服务器证书ID。详细参见SSL证书
管理。

当protocol参数为TERMINATED_HTTPS时，为必
选字段。

支持的最大字符长度：128

client_ca_tls_co
ntainer_ref

String 监听器使用的CA证书ID。

支持的最大字符长度：128
详细参见SSL证书管理。

sni_container_r
efs

Array 监听器使用的SNI证书（带域名的服务器证书）
ID的列表。

该字段不为空列表时，SNI特性开启。该字段为
空列表时，SNI特性关闭。

tags Array 监听器的标签。

created_at String 监听器的创建时间。YYYY-MM-DDTHH:MM:SS

updated_at String 监听器的更新时间。YYYY-MM-DDTHH:MM:SS

 

表 4-54 loadbalancers 字段说明

参数 是否必选 参数类
型

描述

id 是 String 关联的负载均衡器id

 

请求示例
● 请求样例1 查询全量监听器

GET https://{Endpoint}/v2/601240b9c5c94059b63d484c92cfe308/elb/listeners

● 请求样例2 查询协议类型为UDP的监听器
GET https://{Endpoint}/v2/601240b9c5c94059b63d484c92cfe308/elb/listeners?protocol=UDP
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响应示例
● 响应样例1

{
    "listeners": [
        {
            "client_ca_tls_container_ref": null,
            "protocol": "TCP",
            "description": "",
            "default_tls_container_ref": null,
            "admin_state_up": true,
            "http2_enable": false,
            "loadbalancers": [
                {
                    "id": "bc7ba445-035a-4464-a1a3-a62cf4a14116"
                }
            ],
            "tenant_id": "601240b9c5c94059b63d484c92cfe308",
 
            "sni_container_refs": [],       
 
            "connection_limit": -1,
            "protocol_port": 80,
            "default_pool_id": "ed75f16e-fcc6-403e-a3fb-4eae82005eab",
            "id": "75045172-70e9-480d-9443-b8b6459948f7",
            "tags": [],
            "name": "listener-cb2n",
            "created_at": "2018-07-25T01:54:13", 
            "updated_at": "2018-07-25T01:54:14"
  
        },
        {
            "client_ca_tls_container_ref": null,
            "protocol": "TCP",
            "description": "",
            "default_tls_container_ref": null,
            "admin_state_up": true,
            "http2_enable": false,
            "loadbalancers": [
                {
                    "id": "165b6a38-5278-4569-b747-b2ee65ea84a4"
                }
            ],
            "tenant_id": "601240b9c5c94059b63d484c92cfe308",
            "sni_container_refs": [],           
 
            "connection_limit": -1,
            "protocol_port": 8080,
            "default_pool_id": null,
            "id": "dada0003-7b0e-4de8-a4e1-1e937be2ba14",
            "tags": [],
            "name": "lsnr_name_mod",
            "created_at": "2018-07-25T01:54:13", 
            "updated_at": "2018-07-25T01:54:14"
        }
    ]
}

● 响应样例2
{
    "listeners": [
        {
            "insert_headers": null,
            "protocol_port": 64809,
            "protocol": "UDP",
            "description": "",
            "default_tls_container_ref": null,
            "sni_container_refs": [],
            "loadbalancers": [
                {
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                    "id": "c1127125-64a9-4394-a08a-ef3be8f7ef9c"
                }
            ],
            "tenant_id": "601240b9c5c94059b63d484c92cfe308",
 
            "created_at": "2018-11-29T13:56:21",
            "client_ca_tls_container_ref": null,
            "connection_limit": -1,
            "updated_at": "2018-11-29T13:56:22",
            "http2_enable": false,
 
            "admin_state_up": true,
            "default_pool_id": "2f6895be-019b-4c82-9b53-c4a2ac009e20",
            "id": "5c63d176-444f-4c75-9cfe-bcb8a05a845c",
            "tags": [],
            "name": "listener-tvp8"
        }
    ]
}

返回码

请参见状态码。

4.2.4 更新监听器

功能介绍

更新监听器。包括名称、描述、关联的后端云服务器组、使用的服务器证书等。

接口约束
● 如果监听器关联的负载均衡器的provisioning status不是ACTIVE，则不能更新该

监听器。

● 只有具有ELB管理员权限的用户才能指定connection_limit的值。

● default_pool_id有如下限制：

– 不能更新为其他监听器的default_pool。
– 不能更新为其他监听器的关联的转发策略所使用的pool。

● default_pool_id对应的后端云服务器组的protocol和监听器的protocol有如下关
系：

– 监听器的protocol为TCP时，后端云服务器组的protocol必须为TCP。

– 监听器的protocol为UDP时，后端云服务器组的protocol必须为UDP。

– 监听器的protocol为HTTP或TERMINATED_HTTPS时，后端云服务器组的
protocol必须为HTTP。

URI

PUT /v2/{project_id}/elb/listeners/{listener_id}

表 4-55 参数说明

参数 是否必选 参数类型 描述

project_id 是 String 操作用户的项目ID。
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参数 是否必选 参数类型 描述

listener_id 是 String 监听器id。

 

请求消息

表 4-56 请求参数

参数 是否必
选

参数类型 描述

listener 是 Listener
object

监听器对象。详见表4-57。

 

表 4-57 listener 字段说明

参数 是否必
选

参数类型 描述

name 否 String 监听器名称。

支持的最大字符长度：255

description 否 String 监听器描述信息。

支持的最大字符长度：255

connection_limit 否 Integer 监听器最大连接数。

取值范围：[-1, 2147483647]。
该字段为预留字段，暂未启用，请
勿使用。只有具有ELB管理员权限
的用户可以指定。

http2_enable 否 Boolean HTTP2功能的开启状态。

取值范围：true/false。true：开
启。false：关闭。

仅针对监听器的协议为
TERMINATED_HTTPS有意义。
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参数 是否必
选

参数类型 描述

default_pool_id 否 String 监听器的默认后端云服务器组ID。

当请求没有匹配的转发策略时，转
发到默认后端云服务器上处理。当
该字段为null时，表示监听器无默
认的后端云服务器组。

default_pool_id有如下限制：

● 不能更新为其他监听器的
default_pool。

● 不能更新为其他监听器关联的
转发策略所使用的pool。

监听器和与之绑定的后端云服务器
的对应关系如下：

● 监听器的protocol为TCP时，后
端云服务器组的protocol必须
为TCP。

● 监听器的protocol为UDP时，
后端云服务器组的protocol必
须为UDP。

● 监听器的protocol为HTTP或
TERMINATED_HTTPS时，后端
云服务器组的protocol必须为
HTTP。

admin_state_up 否 Boolean 监听器的管理状态。

该字段为预留字段，暂未启用。默
认为true。

default_tls_container_r
ef

否 String 监听器使用的服务器证书ID。

支持的最大字符长度：128

当protocol参数为
TERMINATED_HTTPS时，为必选
字段。

client_ca_tls_container
_ref

否 String 监听器使用的CA证书ID。

支持的最大字符长度：128

sni_container_refs 否 Array 监听器使用的SNI证书（带域名的
服务器证书）ID的列表。

该字段不为空列表时，SNI特性开
启。该字段为空列表时，SNI特性
关闭。
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响应消息

表 4-58 响应参数

参数 参数类型 描述

listener Listener
object

监听器对象。详见表4-59。

 

表 4-59 listener 字段说明

参数 参数类型 描述

id String 监听器ID。

tenant_id String 监听器所在的项目ID。

支持的最大字符长度：255

name String 监听器名称。

支持的最大字符长度：255

description String 监听器描述信息。

支持的最大字符长度：255

protocol String 监听器的监听协议。

支持TCP、HTTP、UDP、
TERMINATED_HTTPS。

protocol_port Integer 监听器的监听端口。

取值范围：[1, 65535]。

loadbalancers Array of
Loadbalance
rs objects

监听器关联的负载均衡器 ID。详细参见表4-45。

connection_lim
it

Integer 监听器的最大连接数。

取值范围：[-1, 2147483647]。默认为-1，无连
接数限制。

该字段为预留字段，暂未启动。

admin_state_u
p

Boolean 监听器的管理状态。

该字段为预留字段，暂未启用。取值范围：true/
false。

● true表示开启。

● false表示关闭。
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参数 参数类型 描述

http2_enable Boolean HTTP2功能的开启状态。

取值范围：true/false。true：开启。false：关
闭。

仅针对监听器的协议为TERMINATED_HTTPS有
意义。

default_pool_id String 监听器的默认后端云服务器组ID。

当请求没有匹配的转发策略时，转发到默认后端
云服务器上处理。当该字段为null时，表示监听
器无默认的后端云服务器组。

default_tls_con
tainer_ref

String 监听器使用的服务器证书ID。详细参见SSL证书
管理。

当protocol参数为TERMINATED_HTTPS时，为必
选字段。

支持的最大字符长度：128

client_ca_tls_co
ntainer_ref

String 监听器使用的CA证书ID。

支持的最大字符长度：128
详细参见SSL证书管理。

sni_container_r
efs

Array 监听器使用的SNI证书（带域名的服务器证书）
ID的列表。

该字段不为空列表时，SNI特性开启。该字段为
空列表时，SNI特性关闭。

tags Array 监听器的标签。

created_at String 监听器的创建时间。YYYY-MM-DDTHH:MM:SS

updated_at String 监听器的更新时间。YYYY-MM-DDTHH:MM:SS

 

表 4-60 loadbalancers 字段说明

参数 是否必选 参数类
型

描述

id 是 String 关联的负载均衡器id

 

请求示例
● 请求样例 更新监听器

PUT https://{Endpoint}/v2/601240b9c5c94059b63d484c92cfe308/elb/listeners/f622c150-72f5-4263-
a47a-e5003c652aa3
{ 
    "listener": { 
        "description": "my listener", 
        "name": "listener-jy-test2",
        "default_pool_id": "c61310de-9a06-4f0c-850c-6f4797b9984c",
        "default_tls_container_ref": "23b58a961a4d4c95be585e98046e657a",
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        "client_ca_tls_container_ref": "417a0976969f497db8cbb083bff343ba"
    } 
}

响应示例
● 响应样例

{
    "listener": {
        "client_ca_tls_container_ref": "417a0976969f497db8cbb083bff343ba",
        "protocol": "TERMINATED_HTTPS",
        "description": "my listener",
        "default_tls_container_ref": "23b58a961a4d4c95be585e98046e657a",
        "admin_state_up": true,
        "http2_enable": false,
        "loadbalancers": [
            {
                "id": "165b6a38-5278-4569-b747-b2ee65ea84a4"
            }
        ],
        "tenant_id": "601240b9c5c94059b63d484c92cfe308",
        "sni_container_refs": [],
        "connection_limit": -1,
        "protocol_port": 443,
        "tags": [],
        "default_pool_id": "c61310de-9a06-4f0c-850c-6f4797b9984c",
        "id": "f622c150-72f5-4263-a47a-e5003c652aa3",
        "name": "listener-jy-test2",
        "created_at": "2018-07-25T01:54:13", 
 
        "updated_at": "2018-07-25T01:54:14"
 
    }
}

返回码

请参见状态码。

4.2.5 删除监听器

功能介绍

根据指定ID删除监听器。

接口约束

删除listener之前必须通过删除后端云服务器组删除与其关联的pool或通过更新监听器
将监听器的default_pool_id更新为null，并且通过删除转发策略删除与其关联的
l7policy。

URI
DELETE /v2/{project_id}/elb/listeners/{listener_id}
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表 4-61 参数说明

参数 是否必选 参数
类型

描述

project_id 是 Strin
g

操作用户的项目ID。

listener_id 是 Strin
g

监听器ID。

 

请求消息

无

响应消息

无

请求示例
● 请求样例 删除监听器

DELETE https://{Endpoint}/v2/{project_id}/elb/listeners/35cb8516-1173-4035-8dae-0dae3453f37f

响应示例
● 响应样例

无

返回码

请参见状态码。

4.3 后端云服务器组

4.3.1 创建后端云服务器组

功能介绍

创建后端云服务器组。将多个后端云服务器添加到后端云服务器组中后，请求会在后
端云服务器间按后端云服务器组的负载均衡算法和后端云服务器的权重来做请求分
发。

接口约束
● 指定session-persistence参数时，只有当type是APP_COOKIE时，才可以设置

cookie_name。

URI
POST /v2/{project_id}/elb/pools
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表 4-62 参数说明

参数 是否必选 参数类型 描述

project_id 是 String 操作用户的项目ID。

 

请求消息

表 4-63 请求参数

参数 是否
必选

参数
类型

描述

pool 是 Pool
objec
t

后端云服务器组对象。详见表4-64

 

表 4-64 pool 字段说明

参数 是否必选 参数类
型

描述

tenant_id 否 String 后端云服务器组所属的项目 ID。

需要和token中的project_id一致。

支持的最大字符长度：255

name 否 String 后端云服务器组名称。

支持的最大字符长度：255

description 否 String 后端云服务器组的描述信息。

支持的最大字符长度：255

protocol 是 String 后端云服务器组的后端协议。

支持TCP、UDP和HTTP。

当指定listener_id创建后端云服务器组
时，后端云服务器组的protocol和它关
联的监听器的protocol有如下关系：

● 监听器的protocol为UDP时，后端云
服务器组的protocol必须为UDP；

● 监听器的protocol为TCP时，后端云
服务器组的protocol必须为TCP；

● 监听器的protocol为HTTP或
TERMINATED_HTTPS时，后端云服
务器组的protocol必须为HTTP。
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参数 是否必选 参数类
型

描述

lb_algorithm 是 String 后端云服务器组的负载均衡算法。

取值范围：

● ROUND_ROBIN：加权轮询算法。

● LEAST_CONNECTIONS：加权最少
连接算法。

● SOURCE_IP：源IP算法。

当该字段的取值为SOURCE_IP时，后端
云服务器组绑定的后端云服务器的
weight字段无效。

admin_state_up 否 Boolea
n

后端云服务器组的管理状态。

该字段为预留字段，暂未启用。默认为
true。

listener_id 否 String 后端云服务器组关联的监听器的ID。

listener_id和loadbalancer_id中至少指
定一个。

loadbalancer_id 否 String 后端云服务器组关联的负载均衡器ID。

listener_id和loadbalancer_id中至少指
定一个。

session_persisten
ce

否 Sessio
nPersis
tence
object

会话持久性。详细参见表4-65。

取值为null时，表示会话保持关闭。
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表 4-65 session_persistence 字段说明

参数 是否必
选

参数类
型

描述

type 是 String 会话保持的类型。

取值范围：

● SOURCE_IP：根据请求的源IP，将同
一IP的请求发送到同一个后端云服务
器上。

● HTTP_COOKIE：客户端第一次发送
请求时，负载均衡器自动生成cookie
并将该cookie插入响应消息中，后续
请求会发送到处理第一个请求的后端
云服务器上。

● APP_COOKIE：客户端第一次发送请
求时，后端服务器生成cookie并将该
cookie插入响应消息中，后续请求会
发送到处理第一个请求的后端云服务
器上。

当后端云服务器组的protocol为TCP时，
只按SOURCE_IP生效；当后端云服务器
组的protocol为HTTP时，只按
HTTP_COOKIE、APP_COOKIE生效。

cookie_name 否 String cookie名称。

当会话保持类型是APP_COOKIE时，为
必选字段，其它类型时不可指定。

persistence_timeo
ut

否 Integer 会话保持的超时时间。

当type为APP_COOKIE时不生效。

取值范围：

● [1,60]（分钟）：当后端云服务器组
的protocol为TCP、UDP时。

● [1,1440]（分钟）：当后端云服务器
组的protocol为HTTP、HTTPS时。

 

响应消息

表 4-66 响应参数

参数 参数类型 描述

pool Pool object 后端云服务器组对象。详见表6 pool字段
说明
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表 4-67 pool 字段说明

参数 参数类型 描述

id String 后端云服务器组 ID。

tenant_id String 后端云服务器组所属的项目 ID。

支持的最大字符长度：255

name String 后端云服务器组名称。

支持的最大字符长度：255

description String 后端云服务器组的描述信息。

支持的最大字符长度：255

protocol String 后端云服务器组的后端协议。

取值范围：TCP、UDP和HTTP。

当指定listener_id创建后端云服务器组时，后
端云服务器组的protocol和它关联的监听器的
protocol有如下关系：

● 监听器的protocol为UDP时，后端云服务
器组的protocol必须为UDP；

● 监听器的protocol为TCP时，后端云服务器
组的protocol必须为TCP；

● 监听器的protocol为HTTP或
TERMINATED_HTTPS时，后端云服务器组
的protocol必须为HTTP。

lb_algorithm String 后端云服务器组的负载均衡算法。

取值范围：

● ROUND_ROBIN：加权轮询算法。

● LEAST_CONNECTIONS：加权最少连接算
法。

● SOURCE_IP：源IP算法。当该字段的取值
为SOURCE_IP时，后端云服务器组绑定的
后端云服务器的weight字段无效。

members Array of
Members
objects

后端云服务器组关联的后端云服务器ID的列
表。详见表4-68

healthmonitor_id String 后端云服务器组关联的健康检查的ID。

admin_state_up Boolean 后端云服务器组的管理状态。

该字段为预留字段，暂未启用。取值范围：
true/false。

● true表示开启。

● false表示关闭。
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参数 参数类型 描述

listeners Array of
Listeners
objects

后端云服务器组关联的监听器ID列表。详见表
4-69

loadbalancers Array of
Loadbalan
cers objects

后端云服务器组关联的负载均衡器ID列表。详
见表4-70

session_persistence SessionPer
sistence
object

后端云服务器组的会话持久性。详见表
4-71。

当开启会话保持后，在一定时间内，来自同一
客户端的请求会发送到同一个后端云服务器
上。

取值范围：当会话保持关闭时，该字段取值为
null。

 

表 4-68 members 字段说明

参数 参数类型 描述

id String 关联的后端服务器id

 

表 4-69 listeners 字段说明

参数 参数类型 描述

id String 关联的后端服务器组id

 

表 4-70 loadbalancers 字段说明

参数 参数类型 描述

id String 关联的负载均衡器id
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表 4-71 session_persistence 字段说明

参数 是否必
选

参数类
型

描述

type 是 String 会话保持的类型。

取值范围：

● SOURCE_IP：根据请求的源IP，将同
一IP的请求发送到同一个后端云服务
器上。

● HTTP_COOKIE：客户端第一次发送
请求时，负载均衡器自动生成cookie
并将该cookie插入响应消息中，后续
请求会发送到处理第一个请求的后端
云服务器上。

● APP_COOKIE：客户端第一次发送请
求时，后端服务器生成cookie并将该
cookie插入响应消息中，后续请求会
发送到处理第一个请求的后端云服务
器上。

当后端云服务器组的protocol为TCP时，
只按SOURCE_IP生效；当后端云服务器
组的protocol为HTTP时，只按
HTTP_COOKIE、APP_COOKIE生效。

cookie_name 否 String cookie名称。

当会话保持类型是APP_COOKIE时，为
必选字段，其它类型时不可指定。

persistence_timeo
ut

否 Integer 会话保持的超时时间。

当type为APP_COOKIE时不生效。

取值范围：

● [1,60]（分钟）：当后端云服务器组
的protocol为TCP、UDP时。

● [1,1440]（分钟）：当后端云服务器
组的protocol为HTTP、HTTPS时。

 

请求示例
● 请求样例1

– step1 请求样例 根据弹性云服务器id查询对应的subnet_id和address，其中
device_id为弹性云服务器的id。取响应体中主网卡（primary_interface为
true的port）的subnet_id、ip_address。
GET https://{VPCEndpoint}/v2.0/ports?device_id=f738c464-b5c2-45df-86c0-7f436620cd54

step1 响应样例
{
    "ports": [
        {
            "id": "94971c39-46f0-443a-85e8-31cb7497c78e",
            "name": "",
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            "status": "ACTIVE",
            "admin_state_up": true,
            "fixed_ips": [
                {
                    "subnet_id": "33d8b01a-bbe6-41f4-bc45-78a1d284d503",
                    "ip_address": "192.168.44.11"
                }
            ],
            "mac_address": "fa:16:3e:5c:d2:57",
            "network_id": "1b76b9c2-9b7e-4ced-81bd-d13f7389d7c9",
            "tenant_id": "04dd36f978800fe22f9bc00bea090736",
            "project_id": "04dd36f978800fe22f9bc00bea090736",
            "device_id": "f738c464-b5c2-45df-86c0-7f436620cd54",
            "device_owner": "compute:xx-xxxx-4a",
            "security_groups": [
                "a10dfc31-0055-4b84-b36e-1291b918125c",
                "7a233393-5be2-4dff-8360-1558dd950f6e"
            ],
            "extra_dhcp_opts": [],
            "allowed_address_pairs": [],
            "binding:vnic_type": "normal",
            "binding:vif_details": {
                "primary_interface": true
            },
            "binding:profile": {},
            "port_security_enabled": true,
            "created_at": "2019-11-12T17:17:51",
            "updated_at": "2019-11-12T17:17:51"
        }
    ]
}

– step2 创建后端云服务器组，不开启会话保持
POST https://{Endpoint}/v2/601240b9c5c94059b63d484c92cfe308/elb/pools

{
    "pool": {
        "lb_algorithm":"ROUND_ROBIN",
        "loadbalancer_id": "63ad9dfe-4750-479f-9630-ada43ccc8117",
        "protocol":"HTTP"
    }
}

● 请求样例2 创建后端云服务器组，并开启APP_COOKIE类型的会话保持
POST https://{Endpoint}/v2/145483a5107745e9b3d80f956713e6a3/elb/pools

{
  "pool": {
    "lb_algorithm": "ROUND_ROBIN",
    "loadbalancer_id": "370fb112-e920-486a-b051-1d0d30704dd3",
    "protocol": "HTTP",
    "session_persistence": {
      "cookie_name": "my_cookie",
      "type": "APP_COOKIE",
      "persistence_timeout": 1
    },
    "admin_state_up": true
  }
}

● 请求样例3 创建HTTP后端云服务器组，并开启HTTP_COOKIE类型的会话保持
POST https://{Endpoint}/v2/601240b9c5c94059b63d484c92cfe308/elb/pools 

{
    "pool": {
        "lb_algorithm":"ROUND_ROBIN",
        "loadbalancer_id": "63ad9dfe-4750-479f-9630-ada43ccc8117",
        "protocol":"HTTP",
        "session_persistence":{
            "type":"HTTP_COOKIE"
        }
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    }
}

响应示例
● 响应样例1

{
    "pool": {
        "lb_algorithm": "ROUND_ROBIN",
        "protocol": "HTTP",
        "description": "",
        "admin_state_up": true,
        "loadbalancers": [
            {
                "id": "63ad9dfe-4750-479f-9630-ada43ccc8117"
            }
        ],
        "tenant_id": "601240b9c5c94059b63d484c92cfe308",
        "session_persistence": null,
        "healthmonitor_id": null,
        "listeners": [],
        "members": [],
        "id": "4e496951-befb-47bf-9573-c1cd11825c07",
        "name": ""
    }
}

● 响应样例2
{
  "pool": {
    "lb_algorithm": "ROUND_ROBIN",
    "protocol": "HTTP",
    "description": "",
    "admin_state_up": true,
    "loadbalancers": [
      {
        "id": "6b041b9e-976b-40ba-b075-375be6110b53"
      }
    ],
    "tenant_id": "145483a5107745e9b3d80f956713e6a3",
    "session_persistence": {
      "cookie_name": "my_cookie",
      "type": "APP_COOKIE",
      "persistence_timeout": 1
    },
    "healthmonitor_id": null,
    "listeners": [
      {
        "id": "370fb112-e920-486a-b051-1d0d30704dd3"
      }
    ],
    "members": [],
    "id": "307f8968-9474-4d0c-8434-66be09dabcc1",
    "name": ""
  }
} 

● 响应样例3
{
    "pool": {
        "lb_algorithm": "ROUND_ROBIN",
        "protocol": "HTTP",
        "description": "",
        "admin_state_up": true,
        "loadbalancers": [
            {
                "id": "63ad9dfe-4750-479f-9630-ada43ccc8117"
            }
        ],
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        "tenant_id": "601240b9c5c94059b63d484c92cfe308",
        "session_persistence": {
            "persistence_timeout": 1440,
            "cookie_name": null,
            "type": "HTTP_COOKIE"
        },
        "healthmonitor_id": null,
        "listeners": [],
        "members": [],
        "id": "d46eab56-d76b-4cd3-8952-3c3c4cf113aa",
        "name": ""
    }
}

返回码

请参见状态码。

4.3.2 查询后端云服务器组列表

功能介绍

查询后端云服务器组列表。支持过滤查询和分页查询。如未特殊说明，匹配规则为精
确匹配。

URI

GET /v2/{project_id}/elb/pools

表 4-72 路径参数

参数 是否必选 参数类型 描述

project_id 是 String 操作用户的项目ID。

 

表 4-73 查询参数

参数 是否必
选

参数类型 描述

marker 否 String 分页查询的起始的资源ID，表示上一页
最后一条查询记录的后端云服务器组的
ID。不指定时表示查询第一页。

必须与limit一起使用。

limit 否 Integer 分页查询每页的后端云服务器组个数。
如果不设置，则默认不分页查询所有。

page_reverse 否 Boolean 分页的顺序，true表示从后往前分页，
false表示从前往后分页，默认为false。

必须与limit一起使用。

id 否 String 后端云服务器组ID。
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参数 是否必
选

参数类型 描述

name 否 String 后端云服务器组名称。

支持的最大字符长度：255

description 否 String 后端云服务器组的描述信息。

支持的最大字符长度：255

healthmonitor_id 否 String 后端云服务器组关联的健康检查的ID。

loadbalancer_id 否 String 后端云服务器组关联的负载均衡器ID。

protocol 否 String 后端云服务器组的后端协议。

支持TCP、UDP和HTTP。

lb_algorithm 否 String 后端云服务器组的负载均衡算法。

取值范围：

● ROUND_ROBIN：加权轮询算法。

● LEAST_CONNECTIONS：加权最少
连接算法。

● SOURCE_IP：源IP算法。

当该字段的取值为SOURCE_IP时，后端
云服务器组绑定的后端云服务器的
weight字段无效。

member_address 否 String 后端云服务器组关联的后端云服务器
IP。

member_device_i
d

否 String 后端云服务器组关联的后端云服务器对
应的弹性云服务器的ID。

enterprise_projec
t_id

否 String 企业项目ID，仅用于基于企业项目的细
粒度鉴权使用。

● 如果参数中传递了
loadbalancer_id，则用该负载均衡
器对应企业项目ID鉴权。

● 如果参数中没有传递
loadbalancer_id，而传递了
healthmonitor_id，则使用健康检查
器对应的企业项目id鉴权。

● 如果enterprise_project_id、
loadbalancer_id、healthmonitor_id
都没传递，则默认进行细粒度鉴权，
必须在用户组下分配elb:*list权限才
能通过鉴权。

 

请求消息

无
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响应消息

表 4-74 响应参数

参数 参数类型 描述

pools Array of
Pools objects

后端云服务器组对象列表。详见表4-75。

 

表 4-75 pool 字段说明

参数 参数类型 描述

id String 后端云服务器组 ID。

tenant_id String 后端云服务器组所属的项目 ID。

支持的最大字符长度：255

name String 后端云服务器组名称。

支持的最大字符长度：255

description String 后端云服务器组的描述信息。

支持的最大字符长度：255

protocol String 后端云服务器组的后端协议。

取值范围：TCP、UDP和HTTP。

当指定listener_id创建后端云服务器组时，后
端云服务器组的protocol和它关联的监听器的
protocol有如下关系：

● 监听器的protocol为UDP时，后端云服务
器组的protocol必须为UDP；

● 监听器的protocol为TCP时，后端云服务器
组的protocol必须为TCP；

● 监听器的protocol为HTTP或
TERMINATED_HTTPS时，后端云服务器组
的protocol必须为HTTP。

lb_algorithm String 后端云服务器组的负载均衡算法。

取值范围：

● ROUND_ROBIN：加权轮询算法。

● LEAST_CONNECTIONS：加权最少连接算
法。

● SOURCE_IP：源IP算法。当该字段的取值
为SOURCE_IP时，后端云服务器组绑定的
后端云服务器的weight字段无效。

members Array of
Members
objects

后端云服务器组关联的后端云服务器ID的列
表。详见表4-68
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参数 参数类型 描述

healthmonitor_id String 后端云服务器组关联的健康检查的ID。

admin_state_up Boolean 后端云服务器组的管理状态。

该字段为预留字段，暂未启用。取值范围：
true/false。

● true表示开启。

● false表示关闭。

listeners Array of
Listeners
objects

后端云服务器组关联的监听器ID列表。详见表
4-69

loadbalancers Array of
Loadbalan
cers objects

后端云服务器组关联的负载均衡器ID列表。详
见表4-70

session_persistence SessionPer
sistence
object

后端云服务器组的会话持久性。详见表
4-71。

当开启会话保持后，在一定时间内，来自同一
客户端的请求会发送到同一个后端云服务器
上。

取值范围：当会话保持关闭时，该字段取值为
null。

 

表 4-76 members 字段说明

参数 参数类型 描述

id String 关联的后端服务器id

 

表 4-77 listeners 字段说明

参数 参数类型 描述

id String 关联的后端服务器组id

 

表 4-78 loadbalancers 字段说明

参数 参数类型 描述

id String 关联的负载均衡器id
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表 4-79 session_persistence 字段说明

参数 是否必
选

参数类
型

描述

type 是 String 会话保持的类型。

取值范围：

● SOURCE_IP：根据请求的源IP，将同
一IP的请求发送到同一个后端云服务
器上。

● HTTP_COOKIE：客户端第一次发送
请求时，负载均衡器自动生成cookie
并将该cookie插入响应消息中，后续
请求会发送到处理第一个请求的后端
云服务器上。

● APP_COOKIE：客户端第一次发送请
求时，后端服务器生成cookie并将该
cookie插入响应消息中，后续请求会
发送到处理第一个请求的后端云服务
器上。

当后端云服务器组的protocol为TCP时，
只按SOURCE_IP生效；当后端云服务器
组的protocol为HTTP时，只按
HTTP_COOKIE、APP_COOKIE生效。

cookie_name 否 String cookie名称。

当会话保持类型是APP_COOKIE时，为
必选字段，其它类型时不可指定。

persistence_timeo
ut

否 Integer 会话保持的超时时间。

当type为APP_COOKIE时不生效。

取值范围：

● [1,60]（分钟）：当后端云服务器组
的protocol为TCP、UDP时。

● [1,1440]（分钟）：当后端云服务器
组的protocol为HTTP、HTTPS时。

 

请求示例
● 请求样例1 全量查询后端云服务器组

GET https://{Endpoint}/v2/1867112d054b427e808cc6096d8193a1/elb/pools

● 请求样例2 过滤查询负载均衡算法为SOURCE_IP的后端云服务器组
GET https://{Endpoint}/v2/1867112d054b427e808cc6096d8193a1/elb/pools?lb_algorithm=SOURCE_IP

响应示例
● 响应样例1

{
    "pools": [
        {
            "lb_algorithm": "SOURCE_IP",
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            "protocol": "TCP",
            "description": "",
            "admin_state_up": true,
            "loadbalancers": [
                {
                    "id": "07d28d4a-4899-40a3-a939-5d09d69019e1"
                }
            ],
            "tenant_id": "1867112d054b427e808cc6096d8193a1",
            "session_persistence": null,
            "healthmonitor_id": null,
            "listeners": [
                {
                    "id": "1b421c2d-7e78-4a78-9ee4-c8ccba41f15b"
                }
            ],
            "members": [
                {
                    "id": "88f9c079-29cb-435a-b98f-0c5c0b90c2bd"
                },
                {
                    "id": "2f4c9644-d5d2-4cf8-a3c0-944239a4f58c"
                }
            ],
            "id": "3a9f50bb-f041-4eac-a117-82472d8a0007",
            "name": "my-pool"
        }
    ]
}

● 响应样例2
{
    "pools": [
        {
            "lb_algorithm": "SOURCE_IP",
            "protocol": "TCP",
            "description": "",
            "admin_state_up": true,
            "loadbalancers": [
                {
                    "id": "07d28d4a-4899-40a3-a939-5d09d69019e1"
                }
            ],
            "tenant_id": "1867112d054b427e808cc6096d8193a1",
 
            "session_persistence": null,
            "healthmonitor_id": null,
            "listeners": [
                {
                    "id": "1b421c2d-7e78-4a78-9ee4-c8ccba41f15b"
                }
            ],
            "members": [
                {
                    "id": "88f9c079-29cb-435a-b98f-0c5c0b90c2bd"
                },
                {
                    "id": "2f4c9644-d5d2-4cf8-a3c0-944239a4f58c"
                }
            ],
            "id": "3a9f50bb-f041-4eac-a117-82472d8a0007",
            "name": "my-pool"
        }
    ]
}

返回码

请参见状态码。
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4.3.3 查询后端云服务器组详情

功能介绍

根据后端云服务器组的ID查询后端云服务器组详情。

URI

GET /v2/{project_id}/elb/pools/{pool_id}

表 4-80 参数说明

参数 是否必选 参数
类型

描述

project_id 是 Strin
g

操作用户的项目ID。

pool_id 是 Strin
g

后端云服务器组ID。

 

请求消息

无

响应消息

表 4-81 响应参数

参数 参数类型 描述

pool Pool object 后端云服务器组对象。详见表3 pool字段
说明

 

表 4-82 pool 字段说明

参数 参数类型 描述

id String 后端云服务器组 ID。

tenant_id String 后端云服务器组所属的项目 ID。

支持的最大字符长度：255

name String 后端云服务器组名称。

支持的最大字符长度：255

description String 后端云服务器组的描述信息。

支持的最大字符长度：255
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参数 参数类型 描述

protocol String 后端云服务器组的后端协议。

取值范围：TCP、UDP和HTTP。

当指定listener_id创建后端云服务器组时，后
端云服务器组的protocol和它关联的监听器的
protocol有如下关系：

● 监听器的protocol为UDP时，后端云服务
器组的protocol必须为UDP；

● 监听器的protocol为TCP时，后端云服务器
组的protocol必须为TCP；

● 监听器的protocol为HTTP或
TERMINATED_HTTPS时，后端云服务器组
的protocol必须为HTTP。

lb_algorithm String 后端云服务器组的负载均衡算法。

取值范围：

● ROUND_ROBIN：加权轮询算法。

● LEAST_CONNECTIONS：加权最少连接算
法。

● SOURCE_IP：源IP算法。当该字段的取值
为SOURCE_IP时，后端云服务器组绑定的
后端云服务器的weight字段无效。

members Array of
Members
objects

后端云服务器组关联的后端云服务器ID的列
表。详见表4-68

healthmonitor_id String 后端云服务器组关联的健康检查的ID。

admin_state_up Boolean 后端云服务器组的管理状态。

该字段为预留字段，暂未启用。取值范围：
true/false。

● true表示开启。

● false表示关闭。

listeners Array of
Listeners
objects

后端云服务器组关联的监听器ID列表。详见表
4-69

loadbalancers Array of
Loadbalan
cers objects

后端云服务器组关联的负载均衡器ID列表。详
见表4-70
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参数 参数类型 描述

session_persistence SessionPer
sistence
object

后端云服务器组的会话持久性。详见表
4-71。

当开启会话保持后，在一定时间内，来自同一
客户端的请求会发送到同一个后端云服务器
上。

取值范围：当会话保持关闭时，该字段取值为
null。

 

表 4-83 members 字段说明

参数 参数类型 描述

id String 关联的后端服务器id

 

表 4-84 listeners 字段说明

参数 参数类型 描述

id String 关联的后端服务器组id

 

表 4-85 loadbalancers 字段说明

参数 参数类型 描述

id String 关联的负载均衡器id

 

弹性负载均衡
API 参考（吉隆坡区域） 4 API

文档版本 01 (2022-04-12) 版权所有 © 华为技术有限公司 76



表 4-86 session_persistence 字段说明

参数 是否必
选

参数类
型

描述

type 是 String 会话保持的类型。

取值范围：

● SOURCE_IP：根据请求的源IP，将同
一IP的请求发送到同一个后端云服务
器上。

● HTTP_COOKIE：客户端第一次发送
请求时，负载均衡器自动生成cookie
并将该cookie插入响应消息中，后续
请求会发送到处理第一个请求的后端
云服务器上。

● APP_COOKIE：客户端第一次发送请
求时，后端服务器生成cookie并将该
cookie插入响应消息中，后续请求会
发送到处理第一个请求的后端云服务
器上。

当后端云服务器组的protocol为TCP时，
只按SOURCE_IP生效；当后端云服务器
组的protocol为HTTP时，只按
HTTP_COOKIE、APP_COOKIE生效。

cookie_name 否 String cookie名称。

当会话保持类型是APP_COOKIE时，为
必选字段，其它类型时不可指定。

persistence_timeo
ut

否 Integer 会话保持的超时时间。

当type为APP_COOKIE时不生效。

取值范围：

● [1,60]（分钟）：当后端云服务器组
的protocol为TCP、UDP时。

● [1,1440]（分钟）：当后端云服务器
组的protocol为HTTP、HTTPS时。

 

请求示例
● 请求样例1 查询后端云服务器组的详情

GET https://{Endpoint}/v2/1867112d054b427e808cc6096d8193a1/elb/pools/5a9a3e9e-d1aa-448e-
af37-a70171f2a332

响应示例
● 响应样例1

{
    "pool": {
        "lb_algorithm": "SOURCE_IP",
        "protocol": "TCP",
        "description": "",
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        "admin_state_up": true,
        "loadbalancers": [
            {
                "id": "6f52004c-3fe9-4c09-b8ce-ed9d9c74a3b1"
            }
        ],
        "tenant_id": "1867112d054b427e808cc6096d8193a1",
   
        "session_persistence": null,
        "healthmonitor_id": null,
        "listeners": [
            {
                "id": "6e29b2cd-4e53-40f6-ae7b-29e918de67f2"
            }
        ],
        "members": [],
        "id": "5a9a3e9e-d1aa-448e-af37-a70171f2a332",
        "name": "my-pool"
    }
}

返回码

请参见状态码。

4.3.4 更新后端云服务器组

功能介绍

更新后端云服务器组。

接口约束

如果与pool绑定的load balancer的provisioning status不是ACTIVE，则不能更新该
pool。

URI
PUT /v2/{project_id}/elb/pools/{pool_id}

表 4-87 参数说明

参数 是否必选 参数
类型

描述

project_id 是 Strin
g

操作用户的项目ID。

pool_id 是 Strin
g

后端云服务器组id。
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请求消息

表 4-88 请求参数

参数 是否必
选

参数类型 描述

pool 是 Pool object 后端云服务器组对象。详见表4-89。

 

表 4-89 pool 字段说明

参数 是否
必选

参数类型 描述

name 否 String 后端云服务器组名称。

支持的最大字符长度：255

description 否 String 后端云服务器组的描述信息。

支持的最大字符长度：255

lb_algorithm 否 String 后端云服务器组的负载均衡算法。

取值范围：

● ROUND_ROBIN：加权轮询算
法。

● LEAST_CONNECTIONS：加权最
少连接算法。

● SOURCE_IP：源IP算法。

当该字段的取值为SOURCE_IP时，
后端云服务器组绑定的后端云服务
器的weight字段无效。

admin_state_up 否 Boolean 后端云服务器组的管理状态。

该字段为预留字段，暂未启用。默
认为true。

session_persistence 否 SessionP
ersistenc
e object

后端云服务器组的会话持久性。详
见表4-90。

当开启会话保持后，在一定时间
内，来自同一客户端的请求会发送
到同一个后端云服务器上。

取值范围：当会话保持关闭时，该
字段取值为null。
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表 4-90 session_persistence 字段说明

参数 是否必
选

参数类
型

描述

type 是 String 会话保持的类型。

取值范围：

● SOURCE_IP：根据请求的源IP，将同
一IP的请求发送到同一个后端云服务
器上。

● HTTP_COOKIE：客户端第一次发送
请求时，负载均衡器自动生成cookie
并将该cookie插入响应消息中，后续
请求会发送到处理第一个请求的后端
云服务器上。

● APP_COOKIE：客户端第一次发送请
求时，后端服务器生成cookie并将该
cookie插入响应消息中，后续请求会
发送到处理第一个请求的后端云服务
器上。

当后端云服务器组的protocol为TCP时，
只按SOURCE_IP生效；当后端云服务器
组的protocol为HTTP时，只按
HTTP_COOKIE、APP_COOKIE生效。

cookie_name 否 String cookie名称。

当会话保持类型是APP_COOKIE时，为
必选字段，其它类型时不可指定。

persistence_timeo
ut

否 Integer 会话保持的超时时间。

当type为APP_COOKIE时不生效。

取值范围：

● [1,60]（分钟）：当后端云服务器组
的protocol为TCP、UDP时。

● [1,1440]（分钟）：当后端云服务器
组的protocol为HTTP、HTTPS时。

 

响应消息

表 4-91 响应参数

参数 参数类型 描述

pool Pool object 后端云服务器组对象。详见表6 pool字段
说明
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表 4-92 pool 字段说明

参数 参数类型 描述

id String 后端云服务器组 ID。

tenant_id String 后端云服务器组所属的项目 ID。

支持的最大字符长度：255

name String 后端云服务器组名称。

支持的最大字符长度：255

description String 后端云服务器组的描述信息。

支持的最大字符长度：255

protocol String 后端云服务器组的后端协议。

取值范围：TCP、UDP和HTTP。

当指定listener_id创建后端云服务器组时，后
端云服务器组的protocol和它关联的监听器的
protocol有如下关系：

● 监听器的protocol为UDP时，后端云服务
器组的protocol必须为UDP；

● 监听器的protocol为TCP时，后端云服务器
组的protocol必须为TCP；

● 监听器的protocol为HTTP或
TERMINATED_HTTPS时，后端云服务器组
的protocol必须为HTTP。

lb_algorithm String 后端云服务器组的负载均衡算法。

取值范围：

● ROUND_ROBIN：加权轮询算法。

● LEAST_CONNECTIONS：加权最少连接算
法。

● SOURCE_IP：源IP算法。当该字段的取值
为SOURCE_IP时，后端云服务器组绑定的
后端云服务器的weight字段无效。

members Array of
Members
objects

后端云服务器组关联的后端云服务器ID的列
表。详见表4-68

healthmonitor_id String 后端云服务器组关联的健康检查的ID。

admin_state_up Boolean 后端云服务器组的管理状态。

该字段为预留字段，暂未启用。取值范围：
true/false。

● true表示开启。

● false表示关闭。
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参数 参数类型 描述

listeners Array of
Listeners
objects

后端云服务器组关联的监听器ID列表。详见表
4-69

loadbalancers Array of
Loadbalan
cers objects

后端云服务器组关联的负载均衡器ID列表。详
见表4-70

session_persistence SessionPer
sistence
object

后端云服务器组的会话持久性。详见表
4-71。

当开启会话保持后，在一定时间内，来自同一
客户端的请求会发送到同一个后端云服务器
上。

取值范围：当会话保持关闭时，该字段取值为
null。

 

表 4-93 members 字段说明

参数 参数类型 描述

id String 关联的后端服务器id

 

表 4-94 listeners 字段说明

参数 参数类型 描述

id String 关联的后端服务器组id

 

表 4-95 loadbalancers 字段说明

参数 参数类型 描述

id String 关联的负载均衡器id
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表 4-96 session_persistence 字段说明

参数 是否必
选

参数类
型

描述

type 是 String 会话保持的类型。

取值范围：

● SOURCE_IP：根据请求的源IP，将同
一IP的请求发送到同一个后端云服务
器上。

● HTTP_COOKIE：客户端第一次发送
请求时，负载均衡器自动生成cookie
并将该cookie插入响应消息中，后续
请求会发送到处理第一个请求的后端
云服务器上。

● APP_COOKIE：客户端第一次发送请
求时，后端服务器生成cookie并将该
cookie插入响应消息中，后续请求会
发送到处理第一个请求的后端云服务
器上。

当后端云服务器组的protocol为TCP时，
只按SOURCE_IP生效；当后端云服务器
组的protocol为HTTP时，只按
HTTP_COOKIE、APP_COOKIE生效。

cookie_name 否 String cookie名称。

当会话保持类型是APP_COOKIE时，为
必选字段，其它类型时不可指定。

persistence_timeo
ut

否 Integer 会话保持的超时时间。

当type为APP_COOKIE时不生效。

取值范围：

● [1,60]（分钟）：当后端云服务器组
的protocol为TCP、UDP时。

● [1,1440]（分钟）：当后端云服务器
组的protocol为HTTP、HTTPS时。

 

请求示例
● 请求样例1 更新后端云服务器组的名称、描述和负载均衡算法

PUT https://{Endpoint}/v2/1a3e005cf9ce40308c900bcb08e5320c/elb/pools/12ff63af-4127-4074-a251-
bcb2ecc53ebe

{
    "pool": {
        "name": "pool2",
        "description": "pool two",
        "lb_algorithm": "LEAST_CONNECTIONS"
    }
}
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响应示例
● 响应样例1

{
    "pool": {
        "lb_algorithm": "LEAST_CONNECTIONS",
        "protocol": "HTTP",
        "description": "pool two",
        "admin_state_up": false,
        "tenant_id": "1a3e005cf9ce40308c900bcb08e5320c",
        "session_persistence": {
            "cookie_name": null,
            "type": "HTTP_COOKIE",
            "persistence_timeout": 1440
        },
        "healthmonitor_id": null,
        "listeners": [
            {
                "id": "39de4d56-d663-46e5-85a1-5b9d5fa17829"
            }
        ],
        "members": [],
        "id": "12ff63af-4127-4074-a251-bcb2ecc53ebe",
        "name": "pool2"
    }
}

返回码

请参见状态码。

4.3.5 删除后端云服务器组

功能介绍

删除后端云服务器组。

接口约束

删除pool之前必须删除pool上的所有member和healthmonitor，并且pool不能被
l7policy关联，若要解除关联关系，可通过更新转发策略将转发策略的redirect_pool_id
更新为null。

URI

DELETE /v2/{project_id}/elb/pools/{pool_id}

表 4-97 参数说明

参数 是否必选 参数
类型

描述

project_id 是 Strin
g

操作用户的项目ID。

pool_id 是 Strin
g

后端云服务器组id。
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请求消息

无

响应消息

无

请求示例
● 请求样例1 删除后端云服务器组

DELETE https://{Endpoint}/v2/1a3e005cf9ce40308c900bcb08e5320c/elb/pools/5a9a3e9e-d1aa-448e-
af37-a70171f2a332

响应示例
● 响应样例

无

返回码

请参见状态码。

4.4 后端云服务器

4.4.1 添加后端云服务器

功能介绍

为某个后端云服务器组添加后端云服务器。当后端云服务器组被监听器使用后，访问
负载均衡器的流量可以通过负载均衡算法分发到不同的后端云服务器上，分担流量。

接口约束

属于一个后端云服务器组的两个后端云服务器不能有相同的address和protocol_port。

创建后端云服务器时指定的子网必须和负载均衡器的子网处在同一个VPC下。

ELB创建后端云服务器全局的流控是一分钟200次。

URI

POST /v2/{project_id}/elb/pools/{pool_id}/members

表 4-98 参数说明

参数 是否必选 参数
类型

描述

project_id 是 Strin
g

操作用户的项目ID。
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参数 是否必选 参数
类型

描述

pool_id 是 Strin
g

后端云服务器组id。

 

请求消息

表 4-99 请求参数

参数 是否必选 参数
类型

描述

member 是 Mem
ber
objec
t

后端云服务器对象。详见表4-100。

 

表 4-100 member 字段说明

参数 是否必选 参数
类型

描述

tenant_id 否 Strin
g

后端云服务器所在的项目ID。

需要和token中的project_id一致。

支持的最大字符长度：255

name 否 Strin
g

后端云服务器的名称。默认为空字符
串。

支持的最大字符长度：255

address 是 Strin
g

后端云服务器对应的IP地址，该IP必须在
subnet_id字段指定子网的网段中。

只能对应主网卡的IP。

例如：192.168.3.11。

支持的最大字符长度：64

protocol_port 是 Integ
er

后端协议的端口号，取值范围[1，
65535]。

subnet_id 是 Strin
g

后端云服务器所在的子网ID。

后端云服务器的address在该子网的网段
中。

只支持指定IPv4的子网ID。暂不支持
IPv6。
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参数 是否必选 参数
类型

描述

admin_state_up 否 Bool
ean

后端云服务器的管理状态。

该字段为预留字段，暂未启用。默认为
true。

weight 否 Integ
er

后端云服务器的权重，取值范围[0，
100]。
权重为0的后端不再接受新的请求。默认
为1。

 

响应消息

表 4-101 响应参数

参数 参数类型 描述

member Member object member对象。详见表4-102。

 

表 4-102 member 字段说明

参数 参数类型 描述

id String 后端云服务器的 ID。

说明
此处并非服务器的ID，而是ELB为绑定的后端
服务器自动生成的memberID。

tenant_id String 后端云服务器所在的项目ID。

支持的最大字符长度：255

name String 后端云服务器的名称。

支持的最大字符长度：255

address String 后端云服务器对应的IP地址，该IP必须在
subnet_id字段指定子网的网段中，例如
192.168.3.11。

只能对应主网卡的IP。

支持的最大字符长度：64

protocol_port Integer 后端端口的协议号，取值范围[1，
65535]。

subnet_id String 后端云服务器所在的子网ID。后端云服务
器的IP地址在该子网的网段中。

不支持开启了ipv6的子网。
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参数 参数类型 描述

admin_state_up Boolean 后端云服务器的管理状态。

该字段为预留字段，暂未启用。取值范
围：true/false。

● true表示开启。

● false表示关闭。

weight Integer 后端云服务器的权重，取值范围[0，
100]。
权重为0的后端不再接受新的请求。默认
为1。

operating_status String 后端云服务器的健康状态，取值：

● ONLINE，后端服务器正常运行。

● NO_MONITOR，后端服务器无健康检
查。

● OFFLINE，已下线。

 

请求示例
● step1 请求样例 根据弹性云服务器id查询对应的subnet_id和address，其中

device_id为弹性云服务器的id。取响应体中主网卡（primary_interface为true的
port）的subnet_id、ip_address。
GET https://{VPCEndpoint}/v2.0/ports?device_id=f738c464-b5c2-45df-86c0-7f436620cd54

step1 响应样例
{
    "ports": [
        {
            "id": "94971c39-46f0-443a-85e8-31cb7497c78e",
            "name": "",
            "status": "ACTIVE",
            "admin_state_up": true,
            "fixed_ips": [
                {
                    "subnet_id": "33d8b01a-bbe6-41f4-bc45-78a1d284d503",
                    "ip_address": "192.168.44.11"
                }
            ],
            "mac_address": "fa:16:3e:5c:d2:57",
            "network_id": "1b76b9c2-9b7e-4ced-81bd-d13f7389d7c9",
            "tenant_id": "04dd36f978800fe22f9bc00bea090736",
            "project_id": "04dd36f978800fe22f9bc00bea090736",
            "device_id": "f738c464-b5c2-45df-86c0-7f436620cd54",
            "device_owner": "compute:xx-xxxx-4a",
            "security_groups": [
                "a10dfc31-0055-4b84-b36e-1291b918125c",
                "7a233393-5be2-4dff-8360-1558dd950f6e"
            ],
            "extra_dhcp_opts": [],
            "allowed_address_pairs": [],
            "binding:vnic_type": "normal",
            "binding:vif_details": {
                "primary_interface": true
            },
            "binding:profile": {},
            "port_security_enabled": true,
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            "created_at": "2019-11-12T17:17:51",
            "updated_at": "2019-11-12T17:17:51"
        }
    ]
}

● step2 请求样例 使用▪step1中获取的subnet_id和address创建后端云服务器
POST https://{Endpoint}/v2/145483a5107745e9b3d80f956713e6a3/elb/pools/5a9a3e9e-d1aa-448e-
af37-a70171f2a332/members

{
    "member": {
        "subnet_id": "33d8b01a-bbe6-41f4-bc45-78a1d284d503",
        "protocol_port": 88,
        "name": "member-jy-tt-1",
        "address": "192.168.44.11"
    }
}

响应示例

● 响应样例
{
    "member": {
        "name": "member-jy-tt-1", 
        "weight": 1, 
        "admin_state_up": true, 
        "subnet_id": "33d8b01a-bbe6-41f4-bc45-78a1d284d503", 
        "tenant_id": "145483a5107745e9b3d80f956713e6a3", 
 
        "address": "192.168.44.11", 
        "protocol_port": 88, 
        "operating_status": "ONLINE", 
        "id": "c0042496-e220-44f6-914b-e6ca33bab503"
    }
}

返回码

请参见状态码。

4.4.2 查询后端云服务器列表

功能介绍

查询指定后端云服务器组的后端云服务器。支持过滤查询和分页查询。如未特殊说
明，匹配规则为精确匹配。

URI

GET /v2/{project_id}/elb/pools/{pool_id}/members

表 4-103 路径参数

参数 是否必选 参数
类型

描述

project_id 是 Strin
g

操作用户的项目ID。
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参数 是否必选 参数
类型

描述

pool_id 是 Strin
g

后端云服务器组id。

 

表 4-104 查询参数

参数 是否必选 参数类型 描述

marker 否 String 分页查询的起始的资源ID，表示上一
页最后一条查询记录的后端云服务器
的ID。不指定时表示查询第一页。

必须与limit一起使用。

limit 否 Integer 分页查询每页的后端云服务器个数。
如果不设置，则默认不分页查询所有
后端云服务器。

page_reverse 否 Boolean 分页的顺序，true表示从后往前分页，
false表示从前往后分页，默认为
false。

必须与limit一起使用。

id 否 String 后端云服务器的ID。

说明
此处并非服务器的ID，而是ELB为绑定的后
端服务器自动生成的memberID。

tenant_id 否 String 后端云服务器所属的项目ID。

支持的最大字符长度：255

name 否 String 后端云服务器的名称。

支持的最大字符长度：255
说明

此处并非服务器的名称，而是ELB为绑定的
后端服务器自动生成的member名称。

address 否 String 后端云服务器对应的IP地址。

支持的最大字符长度：64

protocol_port 否 Integer 后端云服务器后端端口的协议号。

subnet_id 否 String 后端云服务器所在的子网ID。

admin_state_up 否 Boolean 后端云服务器的管理状态。

该字段为预留字段，暂未启用。默认
为true。

weight 否 Integer 后端云服务器的权重。
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请求消息

无

响应消息

表 4-105 响应参数

参数 参数类型 描述

members Array of
Members
objects

属于某个后端云服务器组的后端云服务器对象列
表。对象详见表4-106。

 

表 4-106 members 字段说明

参数 参数类型 描述

id String 后端云服务器的 ID。

说明
此处并非服务器的ID，而是ELB为绑定的后端服务器自
动生成的memberID。

tenant_id String 后端云服务器所在的项目ID。

支持的最大字符长度：255

name String 后端云服务器的名称。

支持的最大字符长度：255

address String 后端云服务器对应的IP地址，该IP必须在
subnet_id字段指定子网的网段中，例如
192.168.3.11。

只能对应主网卡的IP。

支持的最大字符长度：64

protocol_port Integer 后端端口和协议号，取值范围[1，65535]。

subnet_id String 后端云服务器所在的子网ID。后端云服务器的IP
地址在该子网的网段中。

不支持开启了ipv6的子网。

admin_state_up Boolean 后端云服务器的管理状态。

该字段为预留字段，暂未启用。取值范围：true/
false。

● true表示开启。

● false表示关闭。

weight Integer 后端云服务器的权重，取值范围[0，100]。
权重为0的后端不再接受新的请求。默认为1。
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参数 参数类型 描述

operating_status String 后端云服务器的健康状态，取值：

● ONLINE，后端服务器正常运行。

● NO_MONITOR，后端服务器无健康检查。

● OFFLINE，已下线。

 

请求示例
● 请求样例1 全量查询后端云服务器

GET https://{Endpoint}/v2/1a3e005cf9ce40308c900bcb08e5320c/elb/pools/5a9a3e9e-d1aa-448e-af37-
a70171f2a332/members

● 请求样例2 过滤查询ip为10.0.0.8且端口为80的后端云服务器
GET https://{Endpoint}/v2/1a3e005cf9ce40308c900bcb08e5320c/elb/pools/5a9a3e9e-d1aa-448e-af37-
a70171f2a332/members?address=10.0.0.8&protocol_port=80

响应示例
● 响应样例1

{
    "members": [
        {
            "address": "10.0.0.8", 
            "admin_state_up": true, 
            "id": "9a7aff27-fd41-4ec1-ba4c-3eb92c629313", 
            "protocol_port": 80, 
            "subnet_id": "013d3059-87a4-45a5-91e9-d721068ae0b2", 
            "tenant_id": "1a3e005cf9ce40308c900bcb08e5320c",
            "weight": 1, 
            "operating_status": "ONLINE", 
            "name": "member-name"
        }
    ]
}

● 响应样例2
{
    "members": [
        {
            "address": "10.0.0.8", 
            "admin_state_up": true, 
            "id": "9a7aff27-fd41-4ec1-ba4c-3eb92c629313", 
            "protocol_port": 80, 
            "subnet_id": "013d3059-87a4-45a5-91e9-d721068ae0b2", 
            "tenant_id": "1a3e005cf9ce40308c900bcb08e5320c",
  
            "weight": 1, 
            "operating_status": "ONLINE", 
            "name": "member-name"
        }
    ]
}

返回码

请参见状态码。
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4.4.3 查询后端云服务器详情

功能介绍

查询后端云服务器详情。

URI

GET /v2/{project_id}/elb/pools/{pool_id}/members/{member_id}

表 4-107 参数说明

参数 是否必选 参数
类型

描述

project_id 是 Strin
g

操作用户的项目ID。

pool_id 是 Strin
g

后端云服务器组id。

member_id 是 Strin
g

后端云服务器id。

说明

● 此处并非服务器的ID，而是ELB为绑定
的后端服务器自动生成的memberID。

● memberID可以通过查询后端云服务器
列表接口获取。

 

请求消息

无

响应消息

表 4-108 响应参数

参数 参数类型 描述

member Member object member对象。详见表4-109。

 

表 4-109 member 字段说明

参数 参数类型 描述

id String 后端云服务器的 ID。

说明
此处并非服务器的ID，而是ELB为绑定的后端
服务器自动生成的memberID。
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参数 参数类型 描述

tenant_id String 后端云服务器所在的项目ID。

支持的最大字符长度：255

name String 后端云服务器的名称。

支持的最大字符长度：255

address String 后端云服务器对应的IP地址，该IP必须在
subnet_id字段指定子网的网段中，例如
192.168.3.11。

只能对应主网卡的IP。

支持的最大字符长度：64

protocol_port Integer 后端端口的协议号，取值范围[1，
65535]。

subnet_id String 后端云服务器所在的子网ID。后端云服务
器的IP地址在该子网的网段中。

不支持开启了ipv6的子网。

admin_state_up Boolean 后端云服务器的管理状态。

该字段为预留字段，暂未启用。取值范
围：true/false。

● true表示开启。

● false表示关闭。

weight Integer 后端云服务器的权重，取值范围[0，
100]。
权重为0的后端不再接受新的请求。默认
为1。

operating_status String 后端云服务器的健康状态，取值：

● ONLINE，后端服务器正常运行。

● NO_MONITOR，后端服务器无健康检
查。

● OFFLINE，已下线。

 

请求示例
● 请求样例1 查询后端云服务器详情

GET https://{Endpoint}/v2/145483a5107745e9b3d80f956713e6a3/elb/pools/5a9a3e9e-d1aa-448e-
af37-a70171f2a332/members/cf024846-7516-4e3a-b0fb-6590322c836f

响应示例
● 响应样例 1

{
    "member": {
        "name": "", 
        "weight": 1, 
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        "admin_state_up": true, 
        "subnet_id": "823d5866-6e30-45c2-9b1a-a1ebc3757fdb", 
        "tenant_id": "145483a5107745e9b3d80f956713e6a3",
        "address": "192.172.3.100", 
        "protocol_port": 8080, 
        "operating_status": "ONLINE", 
        "id": "e58f5bfa-0e46-4bc5-951c-8473d3e5f24a"
    }
}

返回码

请参见状态码。

4.4.4 更新后端云服务器

功能介绍

更新后端云服务器，可修改字段为后端云服务器的名称和权重，可以为性能好的服务
器设置更大的权重，用来接收更多的流量。

接口约束

如果member绑定的负载均衡器的provisioning status不是ACTIVE，则不能更新该
member。

URI
PUT /v2/{project_id}/elb/pools/{pool_id}/members/{member_id}

表 4-110 参数说明

参数 是否必选 参数
类型

描述

project_id 是 Strin
g

操作用户的项目ID。

pool_id 是 Strin
g

后端云服务器组id。

member_id 是 Strin
g

后端云服务器id。

说明

● 此处并非服务器的ID，而是ELB为绑定
的后端服务器自动生成的memberID。

● memberID可以通过查询后端云服务器
列表接口获取。
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请求消息

表 4-111 请求参数

参数 是否必选 参数类
型

描述

member 是 Membe
r object

后端云服务器对象。详见表4-112。

 

表 4-112 member 字段说明

参数 是否必
选

参数类型 描述

name 否 String 后端云服务器的名称。

支持的最大字符长度：255

admin_state_up 否 Boolean 后端云服务器的管理状态。

该字段为预留字段，暂未启用。默认为
true。

weight 否 Integer 后端云服务器的权重，取值范围[0，
100]。
权重为0的后端不再接受新的请求。默
认为1。

 

响应消息

表 4-113 响应参数

参数 参数类型 描述

member Member object member对象。详见表4-114。

 

表 4-114 member 字段说明

参数 参数类型 描述

id String 后端云服务器的 ID。

说明
此处并非服务器的ID，而是ELB为绑定的后端
服务器自动生成的memberID。

tenant_id String 后端云服务器所在的项目ID。

支持的最大字符长度：255
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参数 参数类型 描述

name String 后端云服务器的名称。

支持的最大字符长度：255

address String 后端云服务器对应的IP地址，该IP必须在
subnet_id字段指定子网的网段中，例如
192.168.3.11。

只能对应主网卡的IP。

支持的最大字符长度：64

protocol_port Integer 后端端口的协议号，取值范围[1，
65535]。

subnet_id String 后端云服务器所在的子网ID。后端云服务
器的IP地址在该子网的网段中。

不支持开启了ipv6的子网。

admin_state_up Boolean 后端云服务器的管理状态。

该字段为预留字段，暂未启用。取值范
围：true/false。

● true表示开启。

● false表示关闭。

weight Integer 后端云服务器的权重，取值范围[0，
100]。
权重为0的后端不再接受新的请求。默认
为1。

operating_status String 后端云服务器的健康状态，取值：

● ONLINE，后端服务器正常运行。

● NO_MONITOR，后端服务器无健康检
查。

● OFFLINE，已下线。

 

请求示例
● 请求样例 更新后端云服务器的名称和权重

PUT https://{Endpoint}/v2/145483a5107745e9b3d80f956713e6a3/elb/pools/5a9a3e9e-d1aa-448e-
af37-a70171f2a332/members/c0042496-e220-44f6-914b-e6ca33bab503 

{ 
    "member": { 
        "name": "member create test", 
        "weight": 10
    } 
}

响应示例
● 响应样例

{
    "member": {
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        "name": "member-jy-tt-1", 
        "weight": 1, 
        "admin_state_up": true, 
        "subnet_id": "33d8b01a-bbe6-41f4-bc45-78a1d284d503", 
        "tenant_id": "145483a5107745e9b3d80f956713e6a3",
        "address": "192.168.44.11", 
        "protocol_port": 88, 
        "operating_status": "ONLINE", 
        "id": "c0042496-e220-44f6-914b-e6ca33bab503"
    }
}

返回码

请参见状态码。

4.4.5 删除后端云服务器

功能介绍

删除指定ID的后端云服务器。

接口约束

删除后端云服务器时，不会再建立新的连接，但是原本建立在这个后端云服务器上的
长连接还会保持。

URI

DELETE /v2/{project_id}/elb/pools/{pool_id}/members/{member_id}

表 4-115 参数说明

参数 是否必选 参数
类型

描述

project_id 是 Strin
g

操作用户的项目ID。

pool_id 是 Strin
g

后端云服务器组id。

member_id 是 Strin
g

后端云服务器id。

说明

● 此处并非服务器的ID，而是ELB为绑定
的后端服务器自动生成的memberID。

● memberID可以通过查询后端云服务器
列表接口获取。

 

请求消息

无
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响应消息

无

请求示例
● 请求样例 删除后端云服务器

DELETE https://{Endpoint}/v2/145483a5107745e9b3d80f956713e6a3/elb/pools/5a9a3e9e-d1aa-448e-
af37-a70171f2a332/members/cf024846-7516-4e3a-b0fb-6590322c836f

响应示例
● 响应样例

无

返回码

请参见状态码。

4.5 健康检查

4.5.1 创建健康检查

功能介绍

为后端云服务器组创建健康检查，用来检查该后端云服务器组关联的后端云服务器的
状态，如果检查状态为OFFLINE则表示后端云服务器的服务异常，请检查服务器的配
置。

接口约束
● 安全组需放通网段100.125.0.0/16流量。

● UDP的检查健康只能使用在UDP的后端云服务器组上。

URI
POST /v2/{project_id}/elb/healthmonitors

表 4-116 参数说明

参数 是否必选 参数类型 描述

project_id 是 String 操作用户的项目ID。
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请求消息

表 4-117 请求参数

参数 是否必选 参数类
型

描述

healthmonito
r

是 Healt
hmon
itor
object

健康检查对象。详见表4-118。

 

表 4-118 healthmonitor 字段说明

参数 是否
必选

参数类型 描述

tenant_id 否 String 健康检查所在的项目ID。

需要和token中的project_id一
致。

支持的最大字符长度：255

name 否 String 健康检查名称。

支持的最大字符长度：255

delay 是 Integer 健康检查的间隔，单位秒，取值
范围[1，50]。

max_retries 是 Integer 健康检查最大重试次数，取值范
围[1，10]。

pool_id 是 String 健康检查关联的后端云服务器组
ID。

每个后端云服务器组只能有一个
健康检查。

admin_state_up 否 Boolean 健康检查的管理状态。

该字段为预留字段，暂未启用。
默认为true。

timeout 是 Integer 健康检查超时时间，单位秒，取
值范围[1，50]。
说明

建议该值小于delay的值。

type 是 String 健康检查的类型。

取值范围：TCP、
UDP_CONNECT、HTTP。
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参数 是否
必选

参数类型 描述

monitor_port 否 Integer 健康检查端口号，取值范围[1，
65535]。
默认为空，表示使用后端云服务
器的protocol_port作为健康检查
的检查端口。

domain_name 否 String 健康检查时，发送的http请求的
域名。

仅当type为HTTP时生效。

默认为空，表示使用负载均衡器
的vip_address作为http请求的目
的地址。

以数字或字母开头，只能包含数
字、字母、’-’、’.’。

例如：www.test.com
支持的最大字符长度：100

url_path 否 String 健康检查时发送的http请求路
径。默认为“/”。

以“/”开头。

仅当type为HTTP时生效。

例如：“/test”
支持的最大字符长度：255

expected_codes 否 String 期望HTTP响应状态码，指定下
列值：

单值，例如200；

列表，例如200，202；

区间，例如200-204。

仅当type为HTTP时生效。

支持的最大字符长度：64
说明

该字段为预留字段，暂未启用。

http_method 否 String HTTP请求的方法；默认值：GET
取值范围：GET、HEAD、
POST、PUT、DELETE、
TRACE、OPTIONS、
CONNECT、PATCH。

仅当type为HTTP时生效。

说明
该字段为预留字段，暂未启用。
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响应消息

表 4-119 响应参数

参数 参数类型 描述

healthmonitor Healthmonit
or object

健康检查对象。详见表4-120。

 

表 4-120 healthmonitor 字段说明

参数 参数类型 描述

id String 健康检查ID。

tenant_id String 健康检查所在的项目ID。

name String 健康检查名称。

delay Integer 健康检查间隔，单位秒，取值范围[1，50]。

max_retries Integer 健康检查连续成功多少次后，将后端服务器的健康
检查状态由OFFLINE判定为ONLINE，取值范围
[1，10]。

pools Array of
Pools
objects

健康检查关联的后端云服务器组的ID列表。详见表
4-121

admin_state_u
p

Boolean 健康检查的管理状态。

该字段为预留字段，暂未启用。取值范围：true/
false。

● true表示开启。

● false表示关闭。

timeout Integer 健康检查超时时间，单位秒，取值范围[1，50]。
说明

建议该值小于delay的值。

type String 健康检查的类型。

取值范围：TCP、UDP_CONNECT、HTTP。

monitor_port Integer 健康检查端口号，取值范围[1，65535]。
默认为空，表示使用后端云服务器的protocol_port
作为健康检查的检查端口。
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参数 参数类型 描述

expected_code
s

String 期望HTTP响应状态码，指定下列值：

单值，例如200；

列表，例如200，202；

区间，例如200-204。

仅当type为HTTP时生效。

暂时不支持该字段，统一置为200。

domain_name String 健康检查时，发送的http请求的域名。

仅当type为HTTP时生效。

默认为空，表示使用负载均衡器的vip_address作为
http请求的目的地址。

以数字或字母开头，只能包含数字、字
母、’-’、’.’。

例如：www.test.com

url_path String 健康检查时发送的http请求路径。默认为“/”。

以“/”开头。

仅当type为HTTP时生效。

例如：“/test”

http_method String HTTP请求的方法；默认值：GET
取值范围：GET、HEAD、POST、PUT、
DELETE、TRACE、OPTIONS、CONNECT、
PATCH。

仅当type为HTTP时生效。

说明
该字段为预留字段，暂未启用。

 

表 4-121 pools 字段说明

参数 是否必选 参数类
型

描述

id 是 String 后端服务器组id

 

请求示例
● 请求样例1 创建健康检查

POST https://{Endpoint}/v2/145483a5107745e9b3d80f956713e6a3/elb/healthmonitors

{
  "healthmonitor": {
    "admin_state_up": true,
    "pool_id": "bb44bffb-05d9-412c-9d9c-b189d9e14193",
    "domain_name": "www.test.com",
    "delay": 10,
    "max_retries": 10,
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    "timeout": 10,
    "type": "HTTP"
  }
}

响应示例
● 响应样例1

{
  "healthmonitor": {
    "name": "",
    "admin_state_up": true,
    "tenant_id": "145483a5107745e9b3d80f956713e6a3",
    "domain_name": "www.test.com",
    "delay": 10,
    "expected_codes": "200",
    "max_retries": 10,
    "http_method": "GET",
    "timeout": 10,
    "pools": [
      {
        "id": "bb44bffb-05d9-412c-9d9c-b189d9e14193"
      }
    ],
    "url_path": "/",
    "type": "HTTP",
    "id": "2dca3867-98c5-4cde-8f2c-b89ae6bd7e36",
    "monitor_port": 112
  }
}

返回码

请参见状态码。

4.5.2 查询健康检查列表

功能介绍

查询健康检查。支持过滤查询和分页查询。如未特殊说明，匹配规则为精确匹配。

URI
GET /v2/{project_id}/elb/healthmonitors

表 4-122 路径参数

参数 是否必选 参数类
型

描述

project_id 是 String 操作用户的项目ID。
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表 4-123 查询参数

参数 是否必
选

参数类
型

描述

marker 否 String 分页查询的起始的资源ID，表示上一页最
后一条查询记录的健康检查的ID。

必须与limit一起使用。

limit 否 Integer 分页查询每页的健康检查个数。如果不设
置，则默认不分页查询所有。

page_reverse 否 Boolea
n

分页的顺序，true表示从后往前分页，
false表示从前往后分页，默认为false。

必须与limit一起使用。

id 否 String 健康检查ID。

tenant_id 否 String 健康检查所在的项目ID。

支持的最大字符长度：255

name 否 String 健康检查名称。

支持的最大字符长度：255

delay 否 Integer 健康检查间隔，单位秒，取值范围[1，
50]。

max_retries 否 Integer 健康检查连续成功多少次后，将后端服务
器的健康检查状态由OFFLINE判定为
ONLINE，取值范围[1，10]。

admin_state_up 否 Boolea
n

健康检查的管理状态。

取值范围：true/false。默认为true；

● true表示开启健康检查；

● false表示关闭健康检查。

timeout 否 Integer 健康检查超时时间，单位秒，取值范围
[1，50]。
说明

建议该值小于delay的值。

type 否 String 健康检查的类型。

取值范围：TCP、UDP_CONNECT、
HTTP。

monitor_port 否 Integer 健康检查端口号。

默认为空，表示使用后端云服务器的
protocol_port作为健康检查的检查端口。
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参数 是否必
选

参数类
型

描述

expected_codes 否 String 期望HTTP响应状态码，指定下列值：

单值，例如200；

列表，例如200，202；

区间，例如200-204。

仅当type为HTTP时生效。

支持的最大字符长度：64
说明

该字段为预留字段，暂未启用。

domain_name 否 String 健康检查时，发送的http请求的域名。

仅当type为HTTP时生效。

默认为空，表示使用负载均衡器的
vip_address作为http请求的目的地址。

以数字或字母开头，只能包含数字、字
母、’-’、’.’。

例如：www.test.com
支持的最大字符长度：100

url_path 否 String 健康检查时发送的http请求路径。默认为
“/”。

以“/”开头。

仅当type为HTTP时生效。

例如：“/test”
支持的最大字符长度：255

http_method 否 String HTTP请求的方法；默认值：GET
取值范围：GET、HEAD、POST、PUT、
DELETE、TRACE、OPTIONS、
CONNECT、PATCH。

仅当type为HTTP时生效。

说明
该字段为预留字段，暂未启用。

 

请求消息

无
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响应消息

表 4-124 响应参数

参数 参数类型 描述

healthmonitors Array of
Healthmonit
ors objects

健康检查对象列表。列表元素数据结构详见表
4-125。

 

表 4-125 healthmonitor 字段说明

参数 参数类型 描述

id String 健康检查ID。

tenant_id String 健康检查所在的项目ID。

name String 健康检查名称。

delay Integer 健康检查间隔，单位秒，取值范围[1，50]。

max_retries Integer 健康检查连续成功多少次后，将后端服务器的健康
检查状态由OFFLINE判定为ONLINE，取值范围
[1，10]。

pools Array of
Pools
objects

健康检查关联的后端云服务器组的ID列表。详见表
4-121

admin_state_u
p

Boolean 健康检查的管理状态。

该字段为预留字段，暂未启用。取值范围：true/
false。

● true表示开启。

● false表示关闭。

timeout Integer 健康检查超时时间，单位秒，取值范围[1，50]。
说明

建议该值小于delay的值。

type String 健康检查的类型。

取值范围：TCP、UDP_CONNECT、HTTP。

monitor_port Integer 健康检查端口号，取值范围[1，65535]。
默认为空，表示使用后端云服务器的protocol_port
作为健康检查的检查端口。
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参数 参数类型 描述

expected_code
s

String 期望HTTP响应状态码，指定下列值：

单值，例如200；

列表，例如200，202；

区间，例如200-204。

仅当type为HTTP时生效。

暂时不支持该字段，统一置为200。

domain_name String 健康检查时，发送的http请求的域名。

仅当type为HTTP时生效。

默认为空，表示使用负载均衡器的vip_address作为
http请求的目的地址。

以数字或字母开头，只能包含数字、字
母、’-’、’.’。

例如：www.test.com

url_path String 健康检查时发送的http请求路径。默认为“/”。

以“/”开头。

仅当type为HTTP时生效。

例如：“/test”

http_method String HTTP请求的方法；默认值：GET
取值范围：GET、HEAD、POST、PUT、
DELETE、TRACE、OPTIONS、CONNECT、
PATCH。

仅当type为HTTP时生效。

说明
该字段为预留字段，暂未启用。

 

表 4-126 pools 字段说明

参数 是否必选 参数类
型

描述

id 是 String 后端服务器组id

 

请求示例
● 请求样例1 全量查询健康检查

GET https://{Endpoint}/v2/601240b9c5c94059b63d484c92cfe308/elb/healthmonitors

● 请求样例2 过滤查询类型为HTTP的健康检查
GET https://{Endpoint}/v2/601240b9c5c94059b63d484c92cfe308/elb/healthmonitors?type=HTTP
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响应示例
● 响应样例1

{
    "healthmonitors": [
        {
            "monitor_port": null,
            "name": "",
            "admin_state_up": true,
            "tenant_id": "601240b9c5c94059b63d484c92cfe308",
 
            "domain_name": null,
            "delay": 5,
            "expected_codes": "200",
            "max_retries": 3,
            "http_method": "GET",
            "timeout": 10,
            "pools": [
                {
                    "id": "caef8316-6b65-4676-8293-cf41fb63cc2a"
                }
            ],
            "url_path": "/",
            "type": "HTTP",
            "id": "1b587819-d619-49c1-9101-fe72d8b361ef"
        }
    ]
}

● 响应样例2
{
    "healthmonitors": [
        {
            "monitor_port": null,
            "name": "",
            "admin_state_up": true,
            "tenant_id": "601240b9c5c94059b63d484c92cfe308",
 
            "domain_name": null,
            "delay": 5,
            "expected_codes": "200",
            "max_retries": 3,
            "http_method": "GET",
            "timeout": 10,
            "pools": [
                {
                    "id": "caef8316-6b65-4676-8293-cf41fb63cc2a"
                }
            ],
            "url_path": "/",
            "type": "HTTP",
            "id": "1b587819-d619-49c1-9101-fe72d8b361ef"
        }
    ]
}

返回码

请参见状态码。

4.5.3 查询健康检查详情

功能介绍

查询健康检查详情。
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URI
GET /v2/{project_id}/elb/healthmonitors/{healthmonitor_id}

表 4-127 参数说明

参数 是否必选 参数类
型

描述

project_id 是 String 操作用户的项目ID。

healthmonitor_id 是 String 健康检查id。

 

请求消息

无

响应消息

表 4-128 响应参数

参数 参数类型 描述

healthmonitor Healthmonit
or object

健康检查对象。详见表4-129。

 

表 4-129 healthmonitor 字段说明

参数 参数类型 描述

id String 健康检查ID。

tenant_id String 健康检查所在的项目ID。

name String 健康检查名称。

delay Integer 健康检查间隔，单位秒，取值范围[1，50]。

max_retries Integer 健康检查连续成功多少次后，将后端服务器的健康
检查状态由OFFLINE判定为ONLINE，取值范围
[1，10]。

pools Array of
Pools
objects

健康检查关联的后端云服务器组的ID列表。详见表
4-121
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参数 参数类型 描述

admin_state_u
p

Boolean 健康检查的管理状态。

该字段为预留字段，暂未启用。取值范围：true/
false。

● true表示开启。

● false表示关闭。

timeout Integer 健康检查超时时间，单位秒，取值范围[1，50]。
说明

建议该值小于delay的值。

type String 健康检查的类型。

取值范围：TCP、UDP_CONNECT、HTTP。

monitor_port Integer 健康检查端口号，取值范围[1，65535]。
默认为空，表示使用后端云服务器的protocol_port
作为健康检查的检查端口。

expected_code
s

String 期望HTTP响应状态码，指定下列值：

单值，例如200；

列表，例如200，202；

区间，例如200-204。

仅当type为HTTP时生效。

暂时不支持该字段，统一置为200。

domain_name String 健康检查时，发送的http请求的域名。

仅当type为HTTP时生效。

默认为空，表示使用负载均衡器的vip_address作为
http请求的目的地址。

以数字或字母开头，只能包含数字、字
母、’-’、’.’。

例如：www.test.com

url_path String 健康检查时发送的http请求路径。默认为“/”。

以“/”开头。

仅当type为HTTP时生效。

例如：“/test”

http_method String HTTP请求的方法；默认值：GET
取值范围：GET、HEAD、POST、PUT、
DELETE、TRACE、OPTIONS、CONNECT、
PATCH。

仅当type为HTTP时生效。

说明
该字段为预留字段，暂未启用。

 

弹性负载均衡
API 参考（吉隆坡区域） 4 API

文档版本 01 (2022-04-12) 版权所有 © 华为技术有限公司 111



表 4-130 pools 字段说明

参数 是否必选 参数类
型

描述

id 是 String 后端服务器组id

 

请求示例
● 请求样例1 查询健康检查详情

GET https://{endpoint}/v2/145483a5107745e9b3d80f956713e6a3/elb/healthmonitors/
b7633ade-24dc-4d72-8475-06aa22be5412

响应示例
● 响应样例1

{
  "healthmonitor": {
    "name": "",
    "admin_state_up": true,
    "tenant_id": "145483a5107745e9b3d80f956713e6a3",
    "domain_name": null,
    "delay": 10,
    "expected_codes": "200",
    "max_retries": 10,
    "http_method": "GET",
    "timeout": 10,
    "pools": [
      {
        "id": "bb44bffb-05d9-412c-9d9c-b189d9e14193"
      }
    ],
    "url_path": "/",
    "type": "HTTP",
    "id": "61c24cba-19bb-45c1-a013-7565e5f98872",
    "monitor_port": 112
  }
}

返回码

请参见状态码。

4.5.4 更新健康检查

功能介绍

更新健康检查。

接口约束

如果该健康检查绑定的负载均衡器的provisioning状态不是ACTIVE，不能更新该健康
检查。

URI

PUT /v2/{project_id}/elb/healthmonitors/{healthmonitor_id}
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表 4-131 参数说明

参数 是否必选 参数类
型

描述

project_id 是 String 操作用户的项目ID。

healthmonitor_id 是 String 健康检查id。

 

请求消息

表 4-132 请求参数

参数 是否必选 参数类型 描述

healthmonito
r

是 Healthm
onitor
object

健康检查对象。详见表4-133。

 

表 4-133 healthmonitor 字段说明

参数 是否必选 参数类型 描述

name 否 String 健康检查名称。

支持的最大字符长度：255

delay 否 Integer 健康检查间隔，单位秒，取值范围[1，
50]。

max_retries 否 Integer 健康检查连续成功多少次后，将后端服
务器的健康检查状态由OFFLINE判定为
ONLINE，取值范围[1，10]。

admin_state_u
p

否 Boolean 健康检查的管理状态。

该字段为预留字段，暂未启用。默认为
true。

timeout 否 Integer 健康检查超时时间，单位秒，取值范围
[1，50]。
说明

建议该值小于delay的值。

type 否 String 健康检查的类型。

取值范围：TCP、UDP_CONNECT、
HTTP。
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参数 是否必选 参数类型 描述

monitor_port 否 Integer 健康检查端口号，取值范围[1，
65535]。
默认为空，表示使用后端云服务器的
protocol_port作为健康检查的检查端
口。

expected_code
s

否 String 期望HTTP响应状态码，指定下列值：

单值，例如200；

列表，例如200，202；

区间，例如200-204。

仅当type为HTTP时生效。

domain_name 否 String 健康检查时，发送的http请求的域名。

仅当type为HTTP时生效。

默认为空，表示使用负载均衡器的
vip_address作为http请求的目的地址。

以数字或字母开头，只能包含数字、字
母、’-’、’.’。

例如：www.test.com
支持的最大字符长度：100

url_path 否 String 健康检查时发送的http请求路径。默认
为“/”。

以“/”开头。

仅当type为HTTP时生效。

例如：“/test”
支持的最大字符长度：255

http_method 否 String HTTP请求的方法；默认值：GET
取值范围：GET、HEAD、POST、
PUT、DELETE、TRACE、OPTIONS、
CONNECT、PATCH。

仅当type为HTTP时生效。

说明
该字段为预留字段，暂未启用。

 

响应消息

表 4-134 响应参数

参数 参数类型 描述

healthmonitor Healthmonit
or object

健康检查对象。详见表4-135。
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表 4-135 healthmonitor 字段说明

参数 参数类型 描述

id String 健康检查ID。

tenant_id String 健康检查所在的项目ID。

name String 健康检查名称。

delay Integer 健康检查间隔，单位秒，取值范围[1，50]。

max_retries Integer 健康检查连续成功多少次后，将后端服务器的健康
检查状态由OFFLINE判定为ONLINE，取值范围
[1，10]。

pools Array of
Pools
objects

健康检查关联的后端云服务器组的ID列表。详见表
4-121

admin_state_u
p

Boolean 健康检查的管理状态。

该字段为预留字段，暂未启用。取值范围：true/
false。

● true表示开启。

● false表示关闭。

timeout Integer 健康检查超时时间，单位秒，取值范围[1，50]。
说明

建议该值小于delay的值。

type String 健康检查的类型。

取值范围：TCP、UDP_CONNECT、HTTP。

monitor_port Integer 健康检查端口号，取值范围[1，65535]。
默认为空，表示使用后端云服务器的protocol_port
作为健康检查的检查端口。

expected_code
s

String 期望HTTP响应状态码，指定下列值：

单值，例如200；

列表，例如200，202；

区间，例如200-204。

仅当type为HTTP时生效。

暂时不支持该字段，统一置为200。

domain_name String 健康检查时，发送的http请求的域名。

仅当type为HTTP时生效。

默认为空，表示使用负载均衡器的vip_address作为
http请求的目的地址。

以数字或字母开头，只能包含数字、字
母、’-’、’.’。

例如：www.test.com
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参数 参数类型 描述

url_path String 健康检查时发送的http请求路径。默认为“/”。

以“/”开头。

仅当type为HTTP时生效。

例如：“/test”

http_method String HTTP请求的方法；默认值：GET
取值范围：GET、HEAD、POST、PUT、
DELETE、TRACE、OPTIONS、CONNECT、
PATCH。

仅当type为HTTP时生效。

说明
该字段为预留字段，暂未启用。

 

表 4-136 pools 字段说明

参数 是否必选 参数类
型

描述

id 是 String 后端服务器组id

 

请求示例
● 请求样例 更新健康检查

PUT https://{endpoint}/v2/145483a5107745e9b3d80f956713e6a3/elb/healthmonitors/
b7633ade-24dc-4d72-8475-06aa22be5412

{
  "healthmonitor": {
    "delay": 15,
    "name": "health-xx",
    "timeout": 12
   }
}

响应示例
● 响应样例

{
  "healthmonitor": {
    "name": "health-xx",
    "admin_state_up": true,
    "tenant_id": "145483a5107745e9b3d80f956713e6a3",
    "domain_name": null,
    "delay": 15,
    "expected_codes": "200",
    "max_retries": 10,
    "http_method": "GET",
    "timeout": 12,
    "pools": [
      {
        "id": "bb44bffb-05d9-412c-9d9c-b189d9e14193"
      }
    ],
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    "url_path": "/",
    "type": "HTTP",
    "id": "2dca3867-98c5-4cde-8f2c-b89ae6bd7e36",
    "monitor_port": 112
  }
}

返回码

请参见状态码。

4.5.5 删除健康检查

功能介绍

删除健康检查。

接口约束

如果该健康检查绑定的负载均衡器的provisioning状态不是ACTIVE，不能删除该健康
检查。

URI
DELETE /v2/{project_id}/elb/healthmonitors/{healthmonitor_id}

表 4-137 参数说明

参数 是否必选 参数类
型

描述

project_id 是 String 操作用户的项目ID。

healthmonitor_id 是 String 健康检查id。

 

请求消息

无

响应消息

无

请求示例
● 请求样例 删除健康检查

DELETE https://{Endpoint}/v2/145483a5107745e9b3d80f956713e6a3/elb/healthmonitors/
b7633ade-24dc-4d72-8475-06aa22be5412

响应示例
● 响应样例

无
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返回码

请参见状态码。

4.6 转发策略

4.6.1 创建转发策略

功能介绍

创建转发策略。监听器和转发策略共同决定了流量如何转发到后端云服务器上。

● 通过匹配action为REDIRECT_TO_POOL的转发策略下的转发规则的url和域名，可
以将匹配的流量转发到指定的后端云服务器组上，再将流量分发到在这个后端云
服务器组关联的后端云服务器上。

● 可以通过创建action为REDIRECT_TO_LISTENER的转发策略，将HTTP监听器的流
量都重定向到TERMINATED_HTTPS监听器上，实现请求协议的重定向。

接口约束

当前只支持HTTP协议跳转到HTTPS协议。即当转发策略的action为
REDIRECT_TO_LISTENER时，转发策略的listener_id指定的监听器只支持HTTP类型的
监听器，redirect_listener_id指定的监听器只支持TERMINATED_HTTPS类型的监听
器。

转发策略的redirect_listener只能指定为转发策略所在负载均衡器下的监听器。

URI

POST /v2/{project_id}/elb/l7policies

表 4-138 参数说明

参数 是否必选 参数类型 描述

project_id 是 String 操作用户的项目ID。

 

请求消息

表 4-139 请求参数

参数 是否必选 参数类型 描述

l7policy 是 L7policy
object

转发策略对象。详见表
4-140。
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表 4-140 l7policy 字段说明

参数 是否
必选

参数类型 描述

tenant_id 否 String 转发策略所在的项目ID。

需要和token中的project_id一致。

支持的最大字符长度：255

name 否 String 转发策略名称。

支持的最大字符长度：255

admin_state_up 否 Boolean 转发策略的管理状态；

该字段为预留字段，暂未启用。默认为
true。

description 否 String 转发策略的描述信息。

支持的最大字符长度：255

listener_id 是 String 转发策略所在的监听器ID。

● 当action为REDIRECT_TO_POOL时，只
支持创建在PROTOCOL为HTTP或
TERMINATED_HTTPS的listener上；

● 当action为REDIRECT_TO_LISTENER
时，只支持创建在PROTOCOL为HTTP
的listener上。

action 是 String 转发策略的转发动作。

取值范围：

● REDIRECT_TO_POOL：将匹配的流量
转发到redirect_pool_id指定的后端云服
务器组上；

● REDIRECT_TO_LISTENER：将
listener_id指定的HTTP监听器的流量重
定向到redirect_listener_id指定的
TERMINATED_HTTPS监听器上。

redirect_pool_id 否 String 流量匹配后转发到后端云服务器组的ID。
默认值：null；
当action为REDIRECT_TO_POOL时为必选
字段。

当action为REDIRECT_TO_LISTENER时，
不可指定该字段。

指定的后端云服务器组需满足以下条件：

● 不能是监听器的default_pool；
● 不能是除该转发策略所在的监听器以外

的其他监听器的转发策略使用的后端云
服务器组。
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参数 是否
必选

参数类型 描述

redirect_listener_i
d

否 String 流量匹配后转发到的监听器的ID。默认
值：null；
当action为REDIRECT_TO_LISTENER时为
必选字段。

当action为REDIRECT_TO_POOL时不可指
定。

● 只支持指定为protocol为
TERMINATED_HTTPS的listener。

● 只支持指定为当前转发策略所在的负载
均衡器下的监听器。

redirect_url 否 String 转发策略重定向到的url。默认值：null；
该字段为预留字段，暂未启用。

支持的最大字符长度：255

position 否 Integer 转发优先级，从1递增，最高100。默认
值：100；

该字段为预留字段，暂未启用。

rules 否 Array of
Rules
objects

转发策略关联的转发规则对象。详细参考
表4-141。

rules列表中最多含有2个rule对象，且每个
rule的type字段不可相同。

 

表 4-141 rules 字段说明

属性 类型 必选 说明

admin_state_up Boolean 否 转发规则的管理状态。

该字段为预留字段，暂未启用。默认
为true。

type String 是 转发规则的匹配类型。

取值范围：

● HOST_NAME：匹配请求中的域
名；

● PATH：匹配请求中的路径；

同一个转发策略下转发规则的type不
能重复。
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属性 类型 必选 说明

compare_type String 是 转发匹配方式：

type为HOST_NAME时，取值范围：

● EQUAL_TO：精确匹配；

type为PATH时，取值范围：

● REGEX：正则匹配；

● STARTS_WITH：前缀匹配；

● EQUAL_TO：精确匹配。

invert Boolean 否 是否反向匹配；

取值范围：true/false。默认值：
false；

该字段为预留字段，暂未启用。

key String 否 匹配内容的键值。默认为null。
该字段为预留字段，暂未启用。

value String 是 匹配内容的值。不能包含空格。

● 当type为HOST_NAME时，取值范
围：String (100)，字符串只能包
含英文字母、数字、“-”或
“.”，且必须以字母或数字开
头。

● 当type为PATH时，取值范围：
String (128)。当转发规则的
compare_type为STARTS_WITH、
EQUAL_TO时，字符串只能包含英
文字母、数字、_~';@^-%#&$.*
+?,=!:| \/()[]{}，且必须以"/"开
头。

 

响应消息

表 4-142 响应参数

参数 参数类型 描述

l7policy L7policy
object

转发策略对象。详见表4-143。

 

表 4-143 l7policy 字段说明

参数 参数类型 描述

id String 转发策略ID。
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参数 参数类型 描述

tenant_id String 转发策略所在的项目ID。

name String 转发策略名称。

admin_state_up Boolean 转发策略的管理状态；

该字段为预留字段，暂未启用。取值范围：
true/false。

● true表示开启。

● false表示关闭。

description String 转发策略的描述信息。

listener_id String 转发策略所在的监听器ID。

action String 转发策略的匹配动作。

取值范围：

● REDIRECT_TO_POOL：将匹配的流量转发到
redirect_pool_id指定的后端云服务器组上；

● REDIRECT_TO_LISTENER：将listener_id指定
的HTTP监听器的流量重定向到
redirect_listener_id指定的
TERMINATED_HTTPS监听器上。

redirect_pool_id String 流量匹配后转发到后端云服务器组的ID。

redirect_listener_
id

String 流量匹配后转发到的监听器的ID。

redirect_url String 转发策略重定向到的url。
该字段为预留字段，暂未启用。

rules Array of
Rules
objects

转发策略关联的转发规则的ID列表。详见表
4-144。

position Integer 转发优先级，从1递增，最高100。默认值：
100；

该字段为预留字段，暂未启用。

provisioning_stat
us

String 该字段为预留字段，暂未启用。

转发策略的配置状态，可以为ACTIVE。

 

表 4-144 rules 字段说明

参数 参数类型 描述

id String 关联的转发规则id
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请求示例
● 请求样例1 创建转发策略，转发到后端云服务器组

POST https://{Endpoint}/v2/573d73c9f90e48d0bddfa0eb202b25c2/elb/l7policies

{
    "l7policy": {
        "name": "niubiao_yaqing_api-2", 
        "listener_id": "3e24a3ca-11e5-4aa3-abd4-61ba0a8a18f1", 
        "action": "REDIRECT_TO_POOL", 
        "redirect_pool_id": "6460f13a-76de-43c7-b776-4fefc06a676e", 
        "rules": [
            {
                "type": "PATH", 
                "compare_type": "EQUAL_TO", 
                "value": "/test"
            }, 
            {
                "type": "HOST_NAME", 
                "compare_type": "EQUAL_TO", 
                "value": "www.test.com"
            }
        ]
    }
}

响应示例
● 响应样例1

{
    "l7policy": {
        "redirect_pool_id": "6460f13a-76de-43c7-b776-4fefc06a676e", 
        "description": "", 
        "admin_state_up": true, 
        "rules": [
            {
                "id": "742600d9-2a14-4808-af69-336883dbb590"
            }, 
            {
                "id": "3251ed77-0d52-412b-9310-733636bb3fbf"
            }
        ], 
        "tenant_id": "573d73c9f90e48d0bddfa0eb202b25c2", 
        "listener_id": "3e24a3ca-11e5-4aa3-abd4-61ba0a8a18f1", 
        "redirect_url": null, 
        "redirect_listener_id": null, 
        "action": "REDIRECT_TO_POOL", 
        "position": 100, 
        "provisioning_status": "ACTIVE", 
 
        "id": "65d6e115-f179-4bcd-9bbb-1484e5f8ee81", 
        "name": "niubiao_yaqing-_api-2"
    }
}

返回码

请参见状态码。

4.6.2 查询转发策略列表

功能介绍

查询转发策略。支持过滤查询和分页查询。如未特殊说明，匹配规则为精确匹配。
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URI
GET /v2/{project_id}/elb/l7policies

表 4-145 路径参数

参数 是否必选 参数类型 描述

project_id 是 String 操作用户的项目ID。

 

表 4-146 查询参数

参数 是否必
选

参数类
型

描述

marker 否 String 分页查询的起始的资源ID，表示上一
页最后一条查询记录的转发策略的
ID。

必须与limit一起使用。

limit 否 Integer 分页查询每页的转发策略个数。如果
不设置，则默认不分页查询所有。

page_reverse 否 Boolea
n

分页的顺序，true表示从后往前分
页，false表示从前往后分页，默认为
false。

必须与limit一起使用。

id 否 String 转发策略ID。

tenant_id 否 String 转发策略所在的项目ID。

支持的最大字符长度：255

name 否 String 转发策略名称。

支持的最大字符长度：255

admin_state_up 否 Boolea
n

转发策略的管理状态。

该字段为预留字段，暂未启用。默认
为true。

description 否 String 转发策略的描述信息。

支持的最大字符长度：255

listener_id 否 String 转发策略所在的监听器ID。
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参数 是否必
选

参数类
型

描述

action 否 String 转发策略的匹配动作。

取值范围：

● REDIRECT_TO_POOL：将匹配的
流量转发到redirect_pool_id指定的
后端云服务器组上；

● REDIRECT_TO_LISTENER：将
listener_id指定的HTTP监听器的流
量重定向到redirect_listener_id指
定的TERMINATED_HTTPS监听器
上。

redirect_pool_id 否 String 流量匹配后转发到后端云服务器组的
ID。

redirect_listener_id 否 String 流量匹配后转发到的监听器的ID。

redirect_url 否 String 转发策略重定向到的url。
该字段为预留字段，暂未启用。

支持的最大字符长度：255

position 否 Integer 转发优先级，从1递增，最高100。默
认值：100；

该字段为预留字段，暂未启用。

provisioning_status 否 String 该字段为预留字段，暂未启用。

转发策略的配置状态，可以为
ACTIVE。

enterprise_project_id 否 String 企业项目ID，仅用于基于企业项目的
细粒度鉴权使用。

● 如果参数中传递了listerener_id，
则用该负载均衡器对应的企业项目
ID鉴权。

● 如果参数中没有传递
listerener_id，则使用转发策略对
应的企业项目id鉴权。

● 如果listener_id和
enterprise_project_id都没有传
递 ，则默认进行细粒度鉴权 ，必
须在用户组下分配elb:*list权限才
能通过鉴权。

 

请求消息

无
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响应消息

表 4-147 响应参数

参数 参数类型 描述

l7policies Array of
L7policies
objects

转发策略对象列表。列表元素数据结构详见表4
l7policies字段说明。

 

表 4-148 l7policy 字段说明

参数 参数类型 描述

id String 转发策略ID。

tenant_id String 转发策略所在的项目ID。

name String 转发策略名称。

admin_state_up Boolean 转发策略的管理状态；

该字段为预留字段，暂未启用。取值范围：
true/false。

● true表示开启。

● false表示关闭。

description String 转发策略的描述信息。

listener_id String 转发策略所在的监听器ID。

action String 转发策略的匹配动作。

取值范围：

● REDIRECT_TO_POOL：将匹配的流量转发到
redirect_pool_id指定的后端云服务器组上；

● REDIRECT_TO_LISTENER：将listener_id指定
的HTTP监听器的流量重定向到
redirect_listener_id指定的
TERMINATED_HTTPS监听器上。

redirect_pool_id String 流量匹配后转发到后端云服务器组的ID。

redirect_listener_
id

String 流量匹配后转发到的监听器的ID。

redirect_url String 转发策略重定向到的url。
该字段为预留字段，暂未启用。

rules Array of
Rules
objects

转发策略关联的转发规则的ID列表。详见表
4-144。
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参数 参数类型 描述

position Integer 转发优先级，从1递增，最高100。默认值：
100；

该字段为预留字段，暂未启用。

provisioning_stat
us

String 该字段为预留字段，暂未启用。

转发策略的配置状态，可以为ACTIVE。

 

表 4-149 rules 字段说明

参数 参数类型 描述

id String 关联的转发规则id

 

请求示例
● 请求样例1 全量查询转发策略

GET https://{Endpoint}/v2/a31d2bdcf7604c0faaddb058e1e08819/elb/l7policies

● 请求样例2 过滤查询转发类型为REDIRECT_TO_POOL的转发策略
GET https://{Endpoint}/v2/a31d2bdcf7604c0faaddb058e1e08819/elb/l7policies?
action=REDIRECT_TO_POOL

响应示例
● 响应样例1

{
    "l7policies": [
        {
            "redirect_pool_id": "431a03eb-81bb-408e-ae37-7ce19023692b", 
            "redirect_listener_id": null,  
            "description": "", 
            "admin_state_up": true, 
            "rules": [
                {
                    "id": "67d8a8fa-b0dd-4bd4-a85b-671db19b2ef3"
                }, 
                {
                    "id": "f02b3bca-69d2-4335-a3fa-a8054e996213"
                }
            ], 
            "tenant_id": "a31d2bdcf7604c0faaddb058e1e08819",
            "listener_id": "26058b64-6185-4e06-874e-4bd68b7633d0", 
            "redirect_url": null, 
            "action": "REDIRECT_TO_POOL", 
            "position": 2,
            "provisioning_status": "ACTIVE", 
            "id": "5ae0e1e7-5f0f-47a1-b39f-5d4c428a1586", 
            "name": ""
        }, 
        {
            "redirect_pool_id": "59eebd7b-c68f-4f8a-aa7f-e062e84c0690", 
            "redirect_listener_id": null,  
            "description": "", 
            "admin_state_up": true, 
            "rules": [
                {
                    "id": "f4499f48-de3d-4efe-926d-926aa4d6aaf5"
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                }
            ], 
            "tenant_id": "a31d2bdcf7604c0faaddb058e1e08819",
            "listener_id": "e1310063-00de-4867-ab55-ccac4d9db364", 
            "redirect_url": null, 
            "action": "REDIRECT_TO_POOL", 
            "position": 1, 
            "provisioning_status": "ACTIVE",
            "id": "6cfd9d89-1d7e-4d84-ae1f-a8c5ff126f72", 
            "name": ""
        }
    ]
}

● 响应样例2
{
    "l7policies": [
        {
            "redirect_pool_id": "431a03eb-81bb-408e-ae37-7ce19023692b", 
            "redirect_listener_id": null,  
            "description": "", 
            "admin_state_up": true, 
            "rules": [
                {
                    "id": "67d8a8fa-b0dd-4bd4-a85b-671db19b2ef3"
                }, 
                {
                    "id": "f02b3bca-69d2-4335-a3fa-a8054e996213"
                }
            ], 
            "tenant_id": "a31d2bdcf7604c0faaddb058e1e08819",
            "listener_id": "26058b64-6185-4e06-874e-4bd68b7633d0", 
            "redirect_url": null, 
            "action": "REDIRECT_TO_POOL", 
            "position": 2,
            "provisioning_status": "ACTIVE", 
            "id": "5ae0e1e7-5f0f-47a1-b39f-5d4c428a1586", 
            "name": ""
        }, 
        {
            "redirect_pool_id": "59eebd7b-c68f-4f8a-aa7f-e062e84c0690", 
            "redirect_listener_id": null,  
            "description": "", 
            "admin_state_up": true, 
            "rules": [
                {
                    "id": "f4499f48-de3d-4efe-926d-926aa4d6aaf5"
                }
            ], 
            "tenant_id": "a31d2bdcf7604c0faaddb058e1e08819",
 
            "listener_id": "e1310063-00de-4867-ab55-ccac4d9db364", 
            "redirect_url": null, 
            "action": "REDIRECT_TO_POOL", 
            "position": 1, 
            "provisioning_status": "ACTIVE",
            "id": "6cfd9d89-1d7e-4d84-ae1f-a8c5ff126f72", 
            "name": ""
        }
    ]
}

返回码

请参见状态码。
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4.6.3 查询转发策略详情

功能介绍

查询转发策略详情。

URI
GET /v2/{project_id}/elb/l7policies/{l7policy_id}

表 4-150 参数说明

参数 是否必选 参数
类型

描述

project_id 是 Strin
g

操作用户的项目ID。

l7policy_id 是 Strin
g

转发策略ID。

 

请求消息

无

响应消息

表 4-151 响应参数

参数 参数类型 描述

l7policy L7policy
object

转发策略对象。详见表4-152。

 

表 4-152 l7policy 字段说明

参数 参数类型 描述

id String 转发策略ID。

tenant_id String 转发策略所在的项目ID。

name String 转发策略名称。

admin_state_up Boolean 转发策略的管理状态；

该字段为预留字段，暂未启用。取值范围：
true/false。

● true表示开启。

● false表示关闭。
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参数 参数类型 描述

description String 转发策略的描述信息。

listener_id String 转发策略所在的监听器ID。

action String 转发策略的匹配动作。

取值范围：

● REDIRECT_TO_POOL：将匹配的流量转发到
redirect_pool_id指定的后端云服务器组上；

● REDIRECT_TO_LISTENER：将listener_id指定
的HTTP监听器的流量重定向到
redirect_listener_id指定的
TERMINATED_HTTPS监听器上。

redirect_pool_id String 流量匹配后转发到后端云服务器组的ID。

redirect_listener_
id

String 流量匹配后转发到的监听器的ID。

redirect_url String 转发策略重定向到的url。
该字段为预留字段，暂未启用。

rules Array of
Rules
objects

转发策略关联的转发规则的ID列表。详见表
4-144。

position Integer 转发优先级，从1递增，最高100。默认值：
100；

该字段为预留字段，暂未启用。

provisioning_stat
us

String 该字段为预留字段，暂未启用。

转发策略的配置状态，可以为ACTIVE。

 

表 4-153 rules 字段说明

参数 参数类型 描述

id String 关联的转发规则id

 

请求示例
● 请求样例1 查询转发策略详情

GET https://{Endpoint}/v2/a31d2bdcf7604c0faaddb058e1e08819/elb/l7policies/5ae0e1e7-5f0f-47a1-
b39f-5d4c428a1586

响应示例
● 响应样例1

{
    "l7policy": {
        "redirect_pool_id": "431a03eb-81bb-408e-ae37-7ce19023692b", 
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        "redirect_listener_id": null, 
        "description": "", 
        "admin_state_up": true, 
        "rules": [
            {
                "id": "67d8a8fa-b0dd-4bd4-a85b-671db19b2ef3"
            }, 
            {
                "id": "f02b3bca-69d2-4335-a3fa-a8054e996213"
            }
        ], 
        "tenant_id": "a31d2bdcf7604c0faaddb058e1e08819", 
        "listener_id": "26058b64-6185-4e06-874e-4bd68b7633d0", 
        "redirect_url": null, 
        "provisioning_status": "ACTIVE",
        "action": "REDIRECT_TO_POOL", 
        "position": 1, 
        "id": "5ae0e1e7-5f0f-47a1-b39f-5d4c428a1586", 
        "name": "l7policy-garry-1"
    }
}

返回码

请参见状态码。

4.6.4 更新转发策略

功能介绍

更新转发策略。

URI
PUT /v2/{project_id}/elb/l7policies/{l7policy_id}

表 4-154 参数说明

参数 是否必选 参数
类型

描述

project_id 是 Strin
g

操作用户的项目ID。

l7policy_id 是 Strin
g

转发策略ID。

 

请求消息

表 4-155 请求参数

参数 是否必选 参数类型 描述

l7policy 是 L7policy
object

转发策略对象。表4-156。
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表 4-156 l7policy 字段说明

参数 是否必
选

参数类型 描述

name 否 String 转发策略名称。

支持的最大字符长度：255

description 否 String 转发策略的描述信息。

支持的最大字符长度：255

redirect_pool
_id

否 String 流量匹配后转发到后端云服务器组的ID。默
认值：null；
当action为REDIRECT_TO_POOL时为必选字
段。

当action为REDIRECT_TO_LISTENER时，不
可指定该字段。

指定的后端云服务器组需满足以下条件：

● 不能是监听器的default_pool；
● 不能是除该转发策略所在的监听器以外的

其他监听器的转发策略使用的后端云服务
器组。

redirect_liste
ner_id

否 String 流量匹配后转发到的监听器的ID。默认值：
null；
当action为REDIRECT_TO_LISTENER时为必
选字段。

当action为REDIRECT_TO_POOL时不可指
定。

● 只支持指定为protocol为
TERMINATED_HTTPS的listener。

● 只支持指定为当前转发策略所在的负载均
衡器下的监听器。

admin_state
_up

否 Boolean 转发策略的管理状态。

该字段为预留字段，暂未启用。默认为
true。

 

响应消息

表 4-157 响应参数

参数 参数类型 描述

l7policy L7policy
object

转发策略对象。详见表4-158。
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表 4-158 l7policy 字段说明

参数 参数类型 描述

id String 转发策略ID。

tenant_id String 转发策略所在的项目ID。

name String 转发策略名称。

admin_state_up Boolean 转发策略的管理状态；

该字段为预留字段，暂未启用。取值范围：
true/false。

● true表示开启。

● false表示关闭。

description String 转发策略的描述信息。

listener_id String 转发策略所在的监听器ID。

action String 转发策略的匹配动作。

取值范围：

● REDIRECT_TO_POOL：将匹配的流量转发到
redirect_pool_id指定的后端云服务器组上；

● REDIRECT_TO_LISTENER：将listener_id指定
的HTTP监听器的流量重定向到
redirect_listener_id指定的
TERMINATED_HTTPS监听器上。

redirect_pool_id String 流量匹配后转发到后端云服务器组的ID。

redirect_listener_
id

String 流量匹配后转发到的监听器的ID。

redirect_url String 转发策略重定向到的url。
该字段为预留字段，暂未启用。

rules Array of
Rules
objects

转发策略关联的转发规则的ID列表。详见表
4-144。

position Integer 转发优先级，从1递增，最高100。默认值：
100；

该字段为预留字段，暂未启用。

provisioning_stat
us

String 该字段为预留字段，暂未启用。

转发策略的配置状态，可以为ACTIVE。
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表 4-159 rules 字段说明

参数 参数类型 描述

id String 关联的转发规则id

 

请求示例

● 请求样例 更新转发策略
PUT https://{Endpoint}/v2/a31d2bdcf7604c0faaddb058e1e08819/elb/l7policies/5ae0e1e7-5f0f-47a1-
b39f-5d4c428a1586

{
    "l7policy": {
        "name": "test"
    }
}

响应示例

● 响应样例
{
    "l7policy": {
        "redirect_pool_id": "431a03eb-81bb-408e-ae37-7ce19023692b", 
        "redirect_listener_id": null,
        "description": "", 
        "admin_state_up": true, 
        "rules": [
            {
                "id": "67d8a8fa-b0dd-4bd4-a85b-671db19b2ef3"
            }, 
            {
                "id": "f02b3bca-69d2-4335-a3fa-a8054e996213"
            }
        ], 

        "tenant_id": "a31d2bdcf7604c0faaddb058e1e08819",
  
        "listener_id": "26058b64-6185-4e06-874e-4bd68b7633d0", 
        "redirect_url": null, 
        "action": "REDIRECT_TO_POOL", 
        "position": 2, 
        "provisioning_status": "ACTIVE",
        "id": "5ae0e1e7-5f0f-47a1-b39f-5d4c428a1586", 
        "name": "test"
    }
}

返回码

请参见状态码。

4.6.5 删除转发策略

功能介绍

删除转发策略。
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URI

DELETE /v2/{project_id}/elb/l7policies/{l7policy_id}

表 4-160 参数说明

参数 是否必选 参数类型 描述

project_id 是 String 操作用户的项目ID。

l7policy_id 是 String 转发策略ID。

 

请求消息

无

响应消息

无

请求示例
● 请求样例 删除转发策略

DELETE https://{Endpoint}/v2/a31d2bdcf7604c0faaddb058e1e08819/elb/l7policies/
5ae0e1e7-5f0f-47a1-b39f-5d4c428a1586

响应示例
● 响应样例

无

返回码

请参见状态码。

4.7 转发规则

4.7.1 创建转发规则

功能介绍

创建转发规则。通过创建域名和路径类型的转发规则，可以匹配请求中的域名、路
径，匹配后的流量转发到该转发规则关联的转发策略的redirect_pool_id指定的后端云
服务器组上。

接口约束

一个转发策略下的转发规则的匹配类型不能重复。
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URI
POST /v2/{project_id}/elb/l7policies/{l7policy_id}/rules

表 4-161 参数说明

参数 是否必选 参数
类型

描述

project_id 是 Strin
g

操作用户的项目ID。

l7policy_id 是 Strin
g

转发策略id。

 

请求消息

表 4-162 请求参数

参数 是否必选 参数类
型

描述

rule 是 Rule
object

转发规则对象。详见表4-163。

 

表 4-163 rule 字段说明

参数 是否必选 参数类型 描述

tenant_id 否 String 转发规则所在的项目ID。

需要和token中的project_id一致。

支持的最大字符长度：255

admin_state_up 否 Boolean 转发规则的管理状态；

该字段为预留字段，暂未启用。默认
为true。

type 是 String 转发规则的匹配类型。

取值范围：

● HOST_NAME：匹配请求中的域
名；

● PATH：匹配请求中的路径；

同一个转发策略下转发规则的type不
能重复。

弹性负载均衡
API 参考（吉隆坡区域） 4 API

文档版本 01 (2022-04-12) 版权所有 © 华为技术有限公司 136



参数 是否必选 参数类型 描述

compare_type 是 String 转发匹配方式：

type为HOST_NAME时，取值范围：

● EQUAL_TO：精确匹配；

type为PATH时，取值范围：

● REGEX：正则匹配；

● STARTS_WITH：前缀匹配；

● EQUAL_TO：精确匹配。

invert 否 Boolean 是否反向匹配；

取值范围：true/false。默认值：
false；

该字段为预留字段，暂未启用。

key 否 String 匹配内容的键值。默认为null。
该字段为预留字段，暂未启用。

支持的最大字符长度：255

value 是 String 匹配内容的值。不能包含空格。

支持的最大字符长度：128
● 当type为HOST_NAME时，取值

范围：String (100)，字符串只能
包含英文字母、数字、“-”或
“.”，且必须以字母或数字开
头。

● 当type为PATH时，取值范围：
String (128)。当转发规则的
compare_type为
STARTS_WITH、EQUAL_TO时，
字符串只能包含英文字母、数
字、_~';@^-%#&$.*+?,=!:| \/()[]
{}，且必须以"/"开头。

 

响应消息

表 4-164 响应参数

参数 参数类型 描述

rule Rule object 转发规则对象。详见表4-165。
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表 4-165 rule 字段说明

参数 参数类型 描述

id String 转发规则ID

tenant_id String 转发规则所在的项目ID。

支持的最大字符长度：255

admin_state_up Boolean 转发规则的管理状态；

该字段为预留字段，暂未启用。取值范围：
true/false。

● true表示开启。

● false表示关闭。

type String 转发规则的匹配类型。

取值范围：

● HOST_NAME：匹配请求中的域名；

● PATH：匹配请求中的路径；

compare_type String 转发匹配方式：

type为HOST_NAME时，取值范围：

● EQUAL_TO：精确匹配；

type为PATH时，取值范围：

● REGEX：正则匹配；

● STARTS_WITH：前缀匹配；

● EQUAL_TO：精确匹配。

invert Boolean 是否反向匹配；

取值范围：true/false。默认值：false；

该字段为预留字段，暂未启用。

key String 匹配内容的键值。默认为null。
该字段为预留字段，暂未启用。

支持的最大字符长度：255

value String 匹配内容的值。

支持的最大字符长度：128
● 当type为HOST_NAME时，取值范围：String

(100)，字符串只能包含英文字母、数字、
“-”或“.”，且必须以字母或数字开头。

● 当type为PATH时，取值范围：String
(128)。当转发规则的compare_type为
STARTS_WITH、EQUAL_TO时，字符串只能
包含英文字母、数字、_~';@^-%#&$.*+?,=!:|
\/()[]{}，且必须以"/"开头。
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参数 参数类型 描述

provisioning_stat
us

String 该字段为预留字段，暂未启用。

转发规则的配置状态，可以为ACTIVE。

 

请求示例
● 请求样例 创建转发规则

POST https://{endpoint}/v2/a31d2bdcf7604c0faaddb058e1e08819/elb/l7policies/5ae0e1e7-5f0f-47a1-
b39f-5d4c428a1586/rules  

{
    "rule": {
        "compare_type": "EQUAL_TO", 
        "type": "PATH", 
        "value": "/bbb.html"
    }
}

响应示例
● 响应样例

{
    "rule": {
        "compare_type": "EQUAL_TO", 
        "admin_state_up": true, 
        "provisioning_status": "ACTIVE",
        "tenant_id": "a31d2bdcf7604c0faaddb058e1e08819", 
 
        "invert": false, 
        "value": "/bbb.html", 
        "key": null, 
        "type": "PATH", 
        "id": "c6f457b8-bf6f-45d7-be5c-a3226945b7b1"
    }
}

返回码

请参见状态码。

4.7.2 查询转发规则列表

功能介绍

查询转发规则。支持过滤查询和分页查询。如未特殊说明，匹配规则为精确匹配。

接口约束

分页查询使用的参数为marker、limit、page_reverse。marker和page_reverse只有和
limit一起使用时才会生效，单独使用无效。

URI

GET /v2/{project_id}/elb/l7policies/{l7policy_id}/rules
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表 4-166 路径参数

参数 是否必选 参数
类型

描述

project_id 是 Strin
g

操作用户的项目ID。

l7policy_id 是 Strin
g

转发策略id。

 

表 4-167 查询参数

参数 是否必
选

参数
类型

描述

marker 否 Strin
g

分页查询的起始的资源ID，表示上一页最
后一条查询记录的转发规则的ID。

必须与limit一起使用。

limit 否 Integ
er

分页查询每页的转发规则个数。如果不设
置，则默认不分页查询所有。

page_reverse 否 Bool
ean

分页的顺序，true表示从后往前分页，
false表示从前往后分页，默认为false。

必须与limit一起使用。

id 否 Strin
g

转发规则ID。

tenant_id 否 Strin
g

转发规则所在的项目ID。

支持的最大字符长度：255

admin_state_up 否 Bool
ean

转发规则的管理状态；

该字段为预留字段，暂未启用。默认为
true。

type 否 Strin
g

转发规则的匹配类型。

取值范围：

● HOST_NAME：匹配请求中的域名；

● PATH：匹配请求中的路径；

同一个转发策略下转发规则的type不能重
复。
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参数 是否必
选

参数
类型

描述

compare_type 否 Strin
g

转发匹配方式：

type为HOST_NAME时，取值范围：

● EQUAL_TO：精确匹配；

type为PATH时，取值范围：

● REGEX：正则匹配；

● STARTS_WITH：前缀匹配；

● EQUAL_TO：精确匹配。

invert 否 Bool
ean

是否反向匹配；

取值范围：true/false。默认值：false；

该字段为预留字段，暂未启用。

key 否 Strin
g

匹配内容的键值。默认为null。
该字段为预留字段，暂未启用。

支持的最大字符长度：255

value 否 Strin
g

匹配内容的值。

支持的最大字符长度：128
● 当type为HOST_NAME时，取值范围：

String (100)，字符串只能包含英文字
母、数字、“-”或“.”，且必须以字
母或数字开头。

● 当type为PATH时，取值范围：String
(128)。当转发规则的compare_type为
STARTS_WITH、EQUAL_TO时，字符
串只能包含英文字母、数字、_~';@^-
%#&$.*+?,=!:| \/()[]{}，且必须以"/"开
头。

provisioning_status 否 Strin
g

该字段为预留字段，暂未启用。

转发规则的配置状态，可以为ACTIVE。

 

请求消息

无

响应消息

表 4-168 响应参数

参数 参数类型 描述

rules Array of
Rules objects

转发规则对象列表。列表元素数据结构详见表
4-169。
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表 4-169 rules 字段说明

参数 参数类型 描述

id String 转发规则ID

tenant_id String 转发规则所在的项目ID。

支持的最大字符长度：255

admin_state_up Boolean 转发规则的管理状态；

该字段为预留字段，暂未启用。取值范围：
true/false。

● true表示开启。

● false表示关闭。

type String 转发规则的匹配类型。

取值范围：

● HOST_NAME：匹配请求中的域名；

● PATH：匹配请求中的路径；

compare_type String 转发匹配方式：

type为HOST_NAME时，取值范围：

● EQUAL_TO：精确匹配；

type为PATH时，取值范围：

● REGEX：正则匹配；

● STARTS_WITH：前缀匹配；

● EQUAL_TO：精确匹配。

invert Boolean 是否反向匹配；

取值范围：true/false。默认值：false；

该字段为预留字段，暂未启用。

key String 匹配内容的键值。默认为null。
该字段为预留字段，暂未启用。

支持的最大字符长度：255

value String 匹配内容的值。

支持的最大字符长度：128
● 当type为HOST_NAME时，取值范围：String

(100)，字符串只能包含英文字母、数字、
“-”或“.”，且必须以字母或数字开头。

● 当type为PATH时，取值范围：String
(128)。当转发规则的compare_type为
STARTS_WITH、EQUAL_TO时，字符串只能
包含英文字母、数字、_~';@^-%#&$.*+?,=!:|
\/()[]{}，且必须以"/"开头。
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参数 参数类型 描述

provisioning_stat
us

String 该字段为预留字段，暂未启用。

转发规则的配置状态，可以为ACTIVE。

 

请求示例

● 请求样例 全量查询指定转发策略关联的转发规则
GET https://{Endpoint}/v2/a31d2bdcf7604c0faaddb058e1e08819/elb/l7policies/5ae0e1e7-5f0f-47a1-
b39f-5d4c428a1586/rules

响应示例

● 响应样例
{
    "rules": [
        {
            "compare_type": "EQUAL_TO", 
            "provisioning_status": "ACTIVE",
            "admin_state_up": true, 
            "tenant_id": "a31d2bdcf7604c0faaddb058e1e08819", 
 
            "invert": false, 
            "value": "www.test.com", 
            "key": null, 
            "type": "HOST_NAME", 
            "id": "67d8a8fa-b0dd-4bd4-a85b-671db19b2ef3"
        }, 
        {
            "compare_type": "EQUAL_TO",
            "provisioning_status": "ACTIVE", 
            "admin_state_up": true, 
            "tenant_id": "a31d2bdcf7604c0faaddb058e1e08819",
 
            "invert": false, 
            "value": "/aaa.html", 
            "key": null, 
            "type": "PATH", 
            "id": "f02b3bca-69d2-4335-a3fa-a8054e996213"
        }
    ]
}

返回码

请参见状态码。

4.7.3 查询转发规则详情

功能介绍

查询转发规则详情。

URI

GET /v2/{project_id}/elb/l7policies/{l7policy_id}/rules/{l7rule_id}
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表 4-170 参数说明

参数 是否必选 参数
类型

描述

project_id 是 Strin
g

操作用户的项目ID。

l7policy_id 是 Strin
g

转发策略id。

l7rule_id 是 Strin
g

转发规则id。

 

请求消息

无

响应消息

表 4-171 响应参数

参数 参数类型 描述

rule Rule object 转发规则对象。详见 表4-172。

 

表 4-172 rule 字段说明

参数 参数类型 描述

id String 转发规则ID

tenant_id String 转发规则所在的项目ID。

支持的最大字符长度：255

admin_state_up Boolean 转发规则的管理状态；

该字段为预留字段，暂未启用。取值范围：
true/false。

● true表示开启。

● false表示关闭。

type String 转发规则的匹配类型。

取值范围：

● HOST_NAME：匹配请求中的域名；

● PATH：匹配请求中的路径；
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参数 参数类型 描述

compare_type String 转发匹配方式：

type为HOST_NAME时，取值范围：

● EQUAL_TO：精确匹配；

type为PATH时，取值范围：

● REGEX：正则匹配；

● STARTS_WITH：前缀匹配；

● EQUAL_TO：精确匹配。

invert Boolean 是否反向匹配；

取值范围：true/false。默认值：false；

该字段为预留字段，暂未启用。

key String 匹配内容的键值。默认为null。
该字段为预留字段，暂未启用。

支持的最大字符长度：255

value String 匹配内容的值。

支持的最大字符长度：128
● 当type为HOST_NAME时，取值范围：String

(100)，字符串只能包含英文字母、数字、
“-”或“.”，且必须以字母或数字开头。

● 当type为PATH时，取值范围：String
(128)。当转发规则的compare_type为
STARTS_WITH、EQUAL_TO时，字符串只能
包含英文字母、数字、_~';@^-%#&$.*+?,=!:|
\/()[]{}，且必须以"/"开头。

provisioning_stat
us

String 该字段为预留字段，暂未启用。

转发规则的配置状态，可以为ACTIVE。

 

请求示例
● 请求样例1 查询转发规则详情

GET https://{Endpoint}/v2/a31d2bdcf7604c0faaddb058e1e08819/elb/l7policies/5ae0e1e7-5f0f-47a1-
b39f-5d4c428a1586/rules/67d8a8fa-b0dd-4bd4-a85b-671db19b2ef3

响应示例
● 响应样例1

{
    "rule": {
        "compare_type": "EQUAL_TO",
        "provisioning_status": "ACTIVE", 
        "admin_state_up": true, 
        "tenant_id": "a31d2bdcf7604c0faaddb058e1e08819", 
 
        "invert": false, 
        "value": "/index.html", 
        "key": null, 
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        "type": "PATH", 
        "id": "67d8a8fa-b0dd-4bd4-a85b-671db19b2ef3"
    }
}

返回码

请参见状态码。

4.7.4 更新转发规则

功能介绍

更新转发规则。通过修改转发规则可以改变流量的匹配规则。

URI
PUT /v2/{project_id}/elb/l7policies/{l7policy_id}/rules/{l7rule_id}

表 4-173 参数说明

参数 是否必选 参数
类型

描述

project_id 是 Strin
g

操作用户的项目ID。

l7policy_id 是 Strin
g

转发策略id。

l7rule_id 是 Strin
g

转发规则id。

 

请求消息

表 4-174 请求参数

参数 是否必选 参数类
型

描述

rule 是 Rule
object

转发规则对象。详见表4-175。
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表 4-175 rule 字段说明

参数 是否必
选

参数类
型

描述

compare_type 否 String 转发匹配方式：

type为HOST_NAME时，取值范围：

● EQUAL_TO：精确匹配；

type为PATH时，取值范围：

● REGEX：正则匹配；

● STARTS_WITH：前缀匹配；

● EQUAL_TO：精确匹配。

admin_state_u
p

否 Boolean 转发规则的管理状态；

该字段为预留字段，暂未启用。默认为
true。

invert 否 Boolean 是否反向匹配；

取值范围：true/false。默认值：false；

该字段为预留字段，暂未启用。

key 否 String 匹配内容的键值。默认为null。
该字段为预留字段，暂未启用。

支持的最大字符长度：255

value 否 String 匹配内容的值。不能包含空格。

支持的最大字符长度：128
● 当type为HOST_NAME时，取值范围：

String (100)，字符串只能包含英文字
母、数字、“-”或“.”，且必须以字母
或数字开头。

● 当type为PATH时，取值范围：String
(128)。当转发规则的compare_type为
STARTS_WITH、EQUAL_TO时，字符串
只能包含英文字母、数字、_~';@^-
%#&$.*+?,=!:| \/()[]{}，且必须以"/"开
头。

 

响应消息

表 4-176 响应参数

参数 参数类型 描述

rule Rule object 转发规则对象。详见 表4-177。
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表 4-177 rule 字段说明

参数 参数类型 描述

id String 转发规则ID

tenant_id String 转发规则所在的项目ID。

支持的最大字符长度：255

admin_state_up Boolean 转发规则的管理状态；

该字段为预留字段，暂未启用。取值范围：
true/false。

● true表示开启。

● false表示关闭。

type String 转发规则的匹配类型。

取值范围：

● HOST_NAME：匹配请求中的域名；

● PATH：匹配请求中的路径；

compare_type String 转发匹配方式：

type为HOST_NAME时，取值范围：

● EQUAL_TO：精确匹配；

type为PATH时，取值范围：

● REGEX：正则匹配；

● STARTS_WITH：前缀匹配；

● EQUAL_TO：精确匹配。

invert Boolean 是否反向匹配；

取值范围：true/false。默认值：false；

该字段为预留字段，暂未启用。

key String 匹配内容的键值。默认为null。
该字段为预留字段，暂未启用。

支持的最大字符长度：255

value String 匹配内容的值。

支持的最大字符长度：128
● 当type为HOST_NAME时，取值范围：String

(100)，字符串只能包含英文字母、数字、
“-”或“.”，且必须以字母或数字开头。

● 当type为PATH时，取值范围：String
(128)。当转发规则的compare_type为
STARTS_WITH、EQUAL_TO时，字符串只能
包含英文字母、数字、_~';@^-%#&$.*+?,=!:|
\/()[]{}，且必须以"/"开头。
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参数 参数类型 描述

provisioning_stat
us

String 该字段为预留字段，暂未启用。

转发规则的配置状态，可以为ACTIVE。

 

请求示例
● 请求样例 更新转发规则

PUT https://{Endpoint}/v2/a31d2bdcf7604c0faaddb058e1e08819/elb/l7policies/5ae0e1e7-5f0f-47a1-
b39f-5d4c428a1586/rules/c6f457b8-bf6f-45d7-be5c-a3226945b7b1

{
    "rule": {
        "compare_type": "STARTS_WITH", 
        "value": "/ccc.html"
    }
}

响应示例
● 响应样例

{
    "rule": {
        "compare_type": "STARTS_WITH", 
        "provisioning_status": "ACTIVE",
        "admin_state_up": true, 
        "tenant_id": "a31d2bdcf7604c0faaddb058e1e08819",
        "invert": false, 
        "value": "/ccc.html", 
        "key": null, 
        "type": "PATH", 
        "id": "c6f457b8-bf6f-45d7-be5c-a3226945b7b1"
    }
}

返回码

请参见状态码。

4.7.5 删除转发规则

功能介绍

删除转发规则。

URI

DELETE /v2/{project_id}/elb/l7policies/{l7policy_id}/rules/{l7rule_id}

表 4-178 参数说明

参数 是否
必选

参数类型 描述

project_id 是 String 操作用户的项目ID。
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参数 是否
必选

参数类型 描述

l7policy_id 是 String 转发策略id。

l7rule_id 是 String 转发规则id。

 

请求消息

无

响应消息

无

请求示例
● 请求样例 删除转发规则

DELETE https://{Endpoint}/v2/a31d2bdcf7604c0faaddb058e1e08819/elb/l7policies/
5ae0e1e7-5f0f-47a1-b39f-5d4c428a1586/rules/c6f457b8-bf6f-45d7-be5c-a3226945b7b1

响应示例
● 响应样例

无

返回码

请参见状态码。

4.8 白名单

4.8.1 创建白名单

功能介绍

创建白名单，控制监听器的访问权限。若开启了白名单功能，只有白名单中放通的IP
可以访问该监听器的后端服务。

URI
POST /v2/{project_id}/elb/whitelists

表 4-179 参数说明

参数 是否必选 参数类型 描述

project_id 是 String 操作用户的项目ID。
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请求消息

表 4-180 请求参数

参数 是否必选 参数类型 描述

whitelist 是 Whitelis
t object

白名单对象。详见 表4-181。

 

表 4-181 whitelist 字段说明

参数 是否必
选

参数类
型

描述

tenant_id 否 String 白名单所在的项目ID。

需要和token中的project_id一致。

支持的最大字符长度：255

listener_id 是 String 监听器ID。

一个监听器只能创建一个白名单。

enable_whitelist 否 Boolean 是否开启访问控制开关。

true：打开

false：关闭

默认值：true。

whitelist 否 String 白名单IP的字符串。不同IP之间通过逗号
分隔。

可以指定一个IP，例如：

192.168.11.1
也可以指定网段，例如：

192.168.0.1/24
默认值：“”。

 

响应消息

表 4-182 响应参数

参数 参数类型 描述

whitelist Whitelist
object

白名单对象。详见 表4-183。
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表 4-183 whitelist 字段说明

参数 参数类型 描述

id String 白名单的ID。

tenant_id String 白名单所在的项目ID。

支持的最大字符长度：255

listener_id String 白名单关联的监听器ID。

enable_whitelist Boolean 是否开启访问控制开关。

true：打开

false：关闭

whitelist String 白名单IP的字符串。

 

请求示例
● 请求样例 创建白名单

POST https://{Endpoint}/v2/eabfefa3fd1740a88a47ad98e132d238/elb/whitelists

{ 
    "whitelist": { 
        "listener_id": "eabfefa3fd1740a88a47ad98e132d238",  
        "enable_whitelist": true,  
        "whitelist": "192.168.11.1,192.168.0.1/24,192.168.201.18/8,100.164.0.1/24" 
    } 
}

响应示例
● 响应样例

{ 
    "whitelist": { 
        "id": "eabfefa3fd1740a88a47ad98e132d238",  
        "listener_id": "eabfefa3fd1740a88a47ad98e132d238",  
        "tenant_id": "eabfefa3fd1740a88a47ad98e132d238",  
        "enable_whitelist": true,  
        "whitelist": "192.168.11.1,192.168.0.1/24,192.168.201.18/8,100.164.0.1/24" 
    } 
}

返回码

请参见状态码。

4.8.2 查询白名单详情

功能介绍

查询指定ID的白名单详情。

URI

GET /v2/{project_id}/elb/whitelists/{whitelist_id}
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表 4-184 参数说明

参数 是否必选 参数类型 描述

project_id 是 String 操作用户的项目ID。

whitelist_id 是 String 白名单id。

 

请求消息

无

响应消息

表 4-185 响应参数

参数 参数类型 描述

whitelist Whitelist
object

白名单对象。详见 表4-186。

 

表 4-186 whitelist 字段说明

参数 参数类型 描述

id String 白名单的ID。

tenant_id String 白名单所在的项目ID。

支持的最大字符长度：255

listener_id String 白名单关联的监听器ID。

enable_whitelist Boolean 是否开启访问控制开关。

true：打开

false：关闭

whitelist String 白名单IP的字符串。

 

请求示例
● 请求样例 查询白名单详情

GET https://{Endpoint}/v2/eabfefa3fd1740a88a47ad98e132d238/elb/whitelists/09e64049-2ab0-4763-
a8c5-f4207875dc3e

响应示例
● 响应样例

{ 
    "whitelist": { 
        "id": "eabfefa3fd1740a88a47ad98e132d238",  
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        "listener_id": "eabfefa3fd1740a88a47ad98e132d238",  
        "tenant_id": "eabfefa3fd1740a88a47ad98e132d238",  
        "enable_whitelist": true,  
        "whitelist": "192.168.11.1,192.168.0.1/24,192.168.201.18/8,100.164.0.1/24" 
    } 
}

返回码

请参见状态码。

4.8.3 查询白名单列表

功能介绍

查询白名单，支持过滤查询和分页查询。如未特殊说明，匹配规则为精确匹配。

接口约束

分页查询使用的参数为marker、limit、page_reverse。marker和page_reverse只有和
limit一起使用时才会生效，单独使用无效。

URI

GET /v2/{project_id}/elb/whitelists

表 4-187 路径参数

参数 是否必
选

参数类型 描述

project_id 是 String 操作用户的项目ID。

 

表 4-188 查询参数

参数 是否必选 参数类
型

描述

marker 否 String 分页查询的起始的资源ID，表示上一
页最后一条查询记录的白名单的ID。

必须与limit一起使用。

limit 否 Integer 分页查询每页的白名单个数。如果不
设置，则默认不分页查询所有。

page_reverse 否 Boolean 分页的顺序，true表示从后往前分
页，false表示从前往后分页，默认为
false。

必须与limit一起使用。

id 否 String 白名单ID。
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参数 是否必选 参数类
型

描述

tenant_id 否 String 白名单所在的项目ID。

支持的最大字符长度：255

listener_id 否 String 白名单关联的监听器ID。

enable_whitelist 否 Boolean 是否开启访问控制开关。

true：打开

false：关闭

whitelist 否 String 白名单IP的字符串。

 

请求消息

无

响应消息

表 4-189 响应参数

参数 参数类型 描述

whitelists Array of
Whitelists
objects

白名单对象列表。详见表4-190。

 

表 4-190 whitelists 字段说明

参数 参数类型 描述

id String 白名单的ID。

tenant_id String 白名单所在的项目ID。

支持的最大字符长度：255

listener_id String 白名单关联的监听器ID。

enable_whitelist Boolean 是否开启访问控制开关。

true：打开

false：关闭

whitelist String 白名单IP的字符串。
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请求示例

● 请求样例1 全量查询白名单
GET https://{Endpoint}/v2/eabfefa3fd1740a88a47ad98e132d238/elb/whitelists

● 请求样例2 过滤查询监听器eabfefa3fd1740a88a47ad98e132d230关联的白名单
GET https://{Endpoint}/v2/eabfefa3fd1740a88a47ad98e132d238/elb/whitelists?
listener_id=eabfefa3fd1740a88a47ad98e132d230

响应示例

● 响应样例1
{ 
    "whitelists": [ 
        { 
            "id": "eabfefa3fd1740a88a47ad98e132d238",  
            "listener_id": "eabfefa3fd1740a88a47ad98e132d238",  
            "tenant_id": "eabfefa3fd1740a88a47ad98e132d238",  
            "enable_whitelist": true,  
            "whitelist": "192.168.11.1,192.168.0.1/24,192.168.201.18/8,100.164.0.1/24" 
        },  
        { 
            "id": "eabfefa3fd1740a88a47ad98e132d326",  
            "listener_id": "eabfefa3fd1740a88a47ad98e132d327",  
            "tenant_id": "eabfefa3fd1740a88a47ad98e132d436",  
            "enable_whitelist": true,  
            "whiltelist": "192.168.12.1,192.168.1.1/24,192.168.203.18/8,100.164.5.1/24" 
        } 
    ] 
}

● 响应样例2
{ 
    "whitelists": [ 
        { 
            "id": "eabfefa3fd1740a88a47ad98e132d238",  
            "listener_id": "eabfefa3fd1740a88a47ad98e132d230",  
            "tenant_id": "eabfefa3fd1740a88a47ad98e132d239",  
            "enable_whitelist": true,  
            "whitelist": "192.168.11.1,192.168.0.1/24,192.168.201.18/8,100.164.0.1/24" 
        },  
        { 
            "id": "eabfefa3fd1740a88a47ad98e132d326",  
            "listener_id": "eabfefa3fd1740a88a47ad98e132d327",  
            "tenant_id": "eabfefa3fd1740a88a47ad98e132d439",  
            "enable_whitelist": true,  
            "whiltelist": "192.168.12.1,192.168.1.1/24,192.168.203.18/8,100.164.5.1/24" 
        } 
    ] 
}

返回码

请参见状态码。

4.8.4 更新白名单

功能介绍

更新白名单。可以打开或关闭白名单，或更新访问控制的IP。更新白名单后，会删除
老的白名单，以新的白名单替换老的白名单。
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URI
PUT /v2/{project_id}/elb/whitelists/{whitelist_id}

表 4-191 参数说明

参数 是否必选 参数
类型

描述

project_id 是 Strin
g

操作用户的项目ID。

whitelist_id 是 Strin
g

白名单id。

 

请求消息

表 4-192 请求参数

参数 是否必选 参数类
型

描述

whitelist 是 Whiteli
st object

白名单对象。详见 表4-193。

 

表 4-193 whitelist 字段说明

参数 是否必选 参数类
型

描述

enable_whitelis
t

否 Boolean 是否开启访问控制开关。

true：打开

false：关闭

默认值：true。

whitelist 否 String 白名单IP的字符串。不同IP之间通过逗
号分隔。

可以指定一个IP，例如：

192.168.11.1
也可以指定网段，例如：

192.168.0.1/24
默认值：“”。
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响应消息

表 4-194 响应参数

参数 参数类型 描述

whitelist Whitelist
object

白名单对象。详见 表4-195。

 

表 4-195 whitelist 字段说明

参数 参数类型 描述

id String 白名单的ID。

tenant_id String 白名单所在的项目ID。

支持的最大字符长度：255

listener_id String 白名单关联的监听器ID。

enable_whitelist Boolean 是否开启访问控制开关。

true：打开

false：关闭

whitelist String 白名单IP的字符串。

 

请求示例
● 请求样例 更新白名单

PUT https://{Endpoint}/v2/eabfefa3fd1740a88a47ad98e132d238/elb/whitelists/dcaf46f1-037c-4f63-
a31f-e0c4c18032c7

{ 
    "whitelist": { 
        "enable_whitelist": true,  
        "whitelist": "192.168.11.1,192.168.0.1/24,192.168.201.18/8,100.164.0.1/24" 
    } 
}

响应示例
● 响应样例

{ 
    "whitelist": { 
        "id": "eabfefa3fd1740a88a47ad98e132d238",  
        "listener_id": "eabfefa3fd1740a88a47ad98e132d238",  
        "tenant_id": "eabfefa3fd1740a88a47ad98e132d238",  
        "enable_whitelist": true,  
        "whitelist": "192.168.11.1,192.168.0.1/24,192.168.201.18/8,100.164.0.1/24" 
    } 
}

返回码

请参见状态码。
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4.8.5 删除白名单

功能介绍

删除指定ID的白名单。

URI

DELETE /v2/{project_id}/elb/whitelists/{whitelist_id}

表 4-196 参数说明

参数 是否必选 参数
类型

描述

project_id 是 Strin
g

操作用户的项目ID。

whitelist_id 是 Strin
g

白名单id。

 

请求消息

无

响应消息

无

请求示例

● 请求样例 删除白名单
DELETE https://{Endpoint}/v2/eabfefa3fd1740a88a47ad98e132d238/elb/whitelists/
35cb8516-1173-4035-8dae-0dae3453f37f

响应示例

● 响应样例

无

返回码

请参见状态码。

4.9 SSL 证书管理

弹性负载均衡
API 参考（吉隆坡区域） 4 API

文档版本 01 (2022-04-12) 版权所有 © 华为技术有限公司 159



4.9.1 创建 SSL 证书

功能介绍

创建SSL证书。将监听器和SSL证书绑定后，可以通过负载均衡器实现服务端认证，后
端服务器只要提供HTTP服务就能实现安全可靠的连接。

URI
POST /v2/{project_id}/elb/certificates

表 4-197 路径参数

参数 是否必选 参数类
型

描述

project_id 是 String 操作用户的项目ID。

 

请求消息

表 4-198 查询参数

参数 是否必
选

参数类型 描述

admin_state_u
p

否 Boolean SSL证书的管理状态。

该字段为预留字段，暂未启用。默认为
true。

name 否 String SSL证书的名称。

支持的最大字符长度：255

description 否 String SSL证书的描述信息。

支持的最大字符长度：255

type 否 String SSL证书的类型。默认值：server；
取值范围：

● server：服务端证书；

● client：客户端证书；
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参数 是否必
选

参数类型 描述

domain 否 String 服务端证书所签的域名。默认值：null；
支持的最大字符长度：100
取值范围：

● 普通域名由若干字符串组成，总长度为
0-100，字符串间以"."分割，单个字符
串长度不超过63个字符，只能包含英文
字母、数字或"-"，且必须以字母或数字
开头和结尾。

● 泛域名在普通域名的基础上仅允许首字
母为"*"。

说明
该字段仅type为server时有效。

private_key 否 String HTTPS协议使用的私钥，PEM编码格式。

● 当type为client时，该参数被忽略，不影
响证书的创建和使用。且若不符合格
式，则该字段会设置为空。

● 当type为server时，该字段必须符合格
式要求，且私钥必须是有效的，否则会
报错。

certificate 是 String 服务端公有密钥证书或者用于认证客户端
证书的CA证书，由type字段区分。

格式：证书为PEM格式。

enterprise_proj
ect_id

否 String 企业项目ID。创建负载均衡器时，给负载
均衡器绑定企业项目ID。

取值范围：带“-”连字符的UUID格式，或
者是字符串“0”。“0”表示默认企业项
目。

默认值："0"。

 

响应消息

表 4-199 响应参数

参数 参数类型 描述

id String SSL证书ID。

tenant_id String SSL证书所在的项目ID。

支持的最大字符长度：255
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参数 参数类型 描述

admin_state_u
p

Boolean SSL证书的管理状态；

该字段为预留字段，暂未启用。取值范围：true/
false。

● true表示开启。

● false表示关闭。

name String SSL证书名称。

支持的最大字符长度：255

description String 证书描述SSL证书描述。

支持的最大字符长度：255

type String SSL证书的类型。

取值范围：

● server：服务端证书；

● client：客户端证书；

domain String 服务端证书所签域名。

支持的最大字符长度：100

private_key String PEM格式的服务端私有密钥。

certificate String PEM格式的服务端公有密钥或者用于认证客户端
证书的CA证书，由type字段区分。

expire_time String SSL证书的过期时间。

格式为UTC时间：YYYY-MM-DDTHH:MM:SS

create_time String SSL证书的创建时间。

格式为UTC时间：YYYY-MM-DDTHH:MM:SS

update_time String SSL证书的更新时间。

格式为UTC时间：YYYY-MM-DDTHH:MM:SS

 

请求示例
● 请求样例 创建SSL证书

POST https://{Endpoint}/v2/930600df07ac4f66964004041bd3deaf/elb/certificates
{ 
    "name": "https_certificate", 
    "description": "description for certificate", 
    "type": "server", 
    "domain": "www.elb.com", 
    "private_key":  
"-----BEGIN PRIVATE KEY-----
\nMIIEvgIBADANBgkqhkiG9w0BAQEFAASCBKgwggSkAgEAAoIBAQDQVAbOLe5xNf4M
\n253Wn9vhdUzojetjv4J+B7kYwsMhRcgdcJ8KCnX1nfzTvI2ksXlTQ2o9BkpStnPe
\ntB4s32ZiJRMlk+61iUUMNsHwK2WBX57JT3JgmyVbH8GbmRY0+H3sH1i72luna7rM
\nMD30gLh6QoP3cq7PGWcuZKV7hjd1tjCTQukwMvqV8Icq39buNpIgDOWzEP5AzqXt
\nCOFYn6RTH5SRug4hKNN7sT1eYMslHu7wtEBDKVgrLjOCe/W2f8rLT1zEsoAW2Chl
\nZAPYUBkl/0XuTWRg3CohPPcI+UtlRSfvLDeeQ460swjbwgS/RbJh3sIwlCRLU08k
\nEo04Z9H/AgMBAAECggEAEIeaQqHCWZk/HyYN0Am/GJSGFa2tD60SXY2fUieh8/Hl
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\nfvCArftGgMaYWPSNCJRMXB7tPwpQu19esjz4Z/cR2Je4fTLPrffGUsHFgZjv5OQB
\nZVe4a5Hj1OcgJYhwCqPs2d9i2wToYNBbcfgh8lSETq8YaXngBO6vES9LMhHkNKKr
\nciu9YkInNEHu6uRJ5g/eGGX3KQynTvVIhnOVGAJvjTXcoU6fm7gYdHAD6jk9lc9M
\nEGpfYI6AdHIwFZcT/RNAxhP82lg2gUJSgAu66FfDjMwQXKbafKdP3zq4Up8a7Ale
\nkrguPtfV1vWklg+bUFhgGaiAEYTpAUN9t2DVIiijgQKBgQDnYMMsaF0r557CM1CT
\nXUqgCZo8MKeV2jf2drlxRRwRl33SksQbzAQ/qrLdT7GP3sCGqvkxWY2FPdFYf8kx
\nGcCeZPcIeZYCQAM41pjtsaM8tVbLWVR8UtGBuQoPSph7JNF3Tm/JH/fbwjpjP7dt
\nJ7n8EzkRUNE6aIMHOFEeych/PQKBgQDmf1bMogx63rTcwQ0PEZ9Vt7mTgKYK4aLr
\niWgTWHXPZxUQaYhpjXo6+lMI6DpExiDgBAkMzJGIvS7yQiYWU+wthAr9urbWYdGZ
\nlS6VjoTkF6r7VZoILXX0fbuXh6lm8K8IQRfBpJff56p9phMwaBpDNDrfpHB5utBU
\nxs40yIdp6wKBgQC69Cp/xUwTX7GdxQzEJctYiKnBHKcspAg38zJf3bGSXU/jR4eB
\n1lVQhELGI9CbKSdzKM71GyEImix/T7FnJSHIWlho1qVo6AQyduNWnAQD15pr8KAd
\nXGXAZZ1FQcb3KYa+2fflERmazdOTwjYZ0tGqZnXkEeMdSLkmqlCRigWhGQKBgDak
\n/735uP20KKqhNehZpC2dJei7OiIgRhCS/dKASUXHSW4fptBnUxACYocdDxtY4Vha
\nfI7FPMdvGl8ioYbvlHFh+X0Xs9r1S8yeWnHoXMb6eXWmYKMJrAoveLa+2cFm1Agf
\n7nLhA4R4lqm9IpV6SKegDUkR4fxp9pPyodZPqBLLAoGBAJkD4wHW54Pwd4Ctfk9o
\njHjWB7pQlUYpTZO9dm+4fpCMn9Okf43AE2yAOaAP94GdzdDJkxfciXKcsYr9IIuk
\nfaoXgjKR7p1zERiWZuFF63SB4aiyX1H7IX0MwHDZQO38a5gZaOm/BUlGKMWXzuEd
\n3fy+1rCUwzOp9LSjtJYf4ege
\n-----END PRIVATE KEY-----", 
    "certificate":  
"-----BEGIN CERTIFICATE-----
\nMIIC4TCCAcmgAwIBAgICEREwDQYJKoZIhvcNAQELBQAwFzEVMBMGA1UEAxMMTXlD
\nb21wYW55IENBMB4XDTE4MDcwMjEzMjU0N1oXDTQ1MTExNzEzMjU0N1owFDESMBAG
\nA1UEAwwJbG9jYWxob3N0MIIBIjANBgkqhkiG9w0BAQEFAAOCAQ8AMIIBCgKCAQEA
\n0FQGzi3ucTX+DNud1p/b4XVM6I3rY7+Cfge5GMLDIUXIHXCfCgp19Z3807yNpLF5
\nU0NqPQZKUrZz3rQeLN9mYiUTJZPutYlFDDbB8CtlgV+eyU9yYJslWx/Bm5kWNPh9
\n7B9Yu9pbp2u6zDA99IC4ekKD93KuzxlnLmSle4Y3dbYwk0LpMDL6lfCHKt/W7jaS
\nIAzlsxD+QM6l7QjhWJ+kUx+UkboOISjTe7E9XmDLJR7u8LRAQylYKy4zgnv1tn/K
\ny09cxLKAFtgoZWQD2FAZJf9F7k1kYNwqITz3CPlLZUUn7yw3nkOOtLMI28IEv0Wy
\nYd7CMJQkS1NPJBKNOGfR/wIDAQABozowODAhBgNVHREEGjAYggpkb21haW4uY29t
\nhwQKuUvJhwR/AAABMBMGA1UdJQQMMAoGCCsGAQUFBwMBMA0GCSqGSIb3DQEBCwUA
\nA4IBAQA8lMQJxaTey7EjXtRLSVlEAMftAQPG6jijNQuvIBQYUDauDT4W2XUZ5wAn
\njiOyQ83va672K1G9s8n6xlH+xwwdSNnozaKzC87vwSeZKIOdl9I5I98TGKI6OoDa
\nezmzCwQYtHBMVQ4c7Ml8554Ft1mWSt4dMAK2rzNYjvPRLYlzp1HMnI6hkjPk4PCZ
\nwKnha0dlScati9CCt3UzXSNJOSLalKdHErH08Iqd+1BchScxCfk0xNITn1HZZGmI
\n+vbmunok3A2lucI14rnsrcbkGYqxGikySN6B2cRLBDK4Y3wChiW6NVYtVqcx5/mZ
\niYsGDVN+9QBd0eYUHce+77s96i3I
\n-----END CERTIFICATE-----" 
}

响应示例
● 响应样例

{
    "domain": "www.elb.com",
    "expire_time": "2045-11-17 13:25:47",
    "update_time": "2017-12-04 06:49:13",
    "create_time": "2017-12-04 06:49:13",
    "id": "3d8a7a02f87a40ed931b719edfe75451",
    "admin_state_up": true,
    "private_key": "-----BEGIN PRIVATE KEY-----
\nMIIEvgIBADANBgkqhkiG9w0BAQEFAASCBKgwggSkAgEAAoIBAQDQVAbOLe5xNf4M
\n253Wn9vhdUzojetjv4J+B7kYwsMhRcgdcJ8KCnX1nfzTvI2ksXlTQ2o9BkpStnPe
\ntB4s32ZiJRMlk+61iUUMNsHwK2WBX57JT3JgmyVbH8GbmRY0+H3sH1i72luna7rM
\nMD30gLh6QoP3cq7PGWcuZKV7hjd1tjCTQukwMvqV8Icq39buNpIgDOWzEP5AzqXt
\nCOFYn6RTH5SRug4hKNN7sT1eYMslHu7wtEBDKVgrLjOCe/W2f8rLT1zEsoAW2Chl
\nZAPYUBkl/0XuTWRg3CohPPcI+UtlRSfvLDeeQ460swjbwgS/RbJh3sIwlCRLU08k
\nEo04Z9H/AgMBAAECggEAEIeaQqHCWZk/HyYN0Am/GJSGFa2tD60SXY2fUieh8/Hl
\nfvCArftGgMaYWPSNCJRMXB7tPwpQu19esjz4Z/cR2Je4fTLPrffGUsHFgZjv5OQB
\nZVe4a5Hj1OcgJYhwCqPs2d9i2wToYNBbcfgh8lSETq8YaXngBO6vES9LMhHkNKKr
\nciu9YkInNEHu6uRJ5g/eGGX3KQynTvVIhnOVGAJvjTXcoU6fm7gYdHAD6jk9lc9M
\nEGpfYI6AdHIwFZcT/RNAxhP82lg2gUJSgAu66FfDjMwQXKbafKdP3zq4Up8a7Ale
\nkrguPtfV1vWklg+bUFhgGaiAEYTpAUN9t2DVIiijgQKBgQDnYMMsaF0r557CM1CT
\nXUqgCZo8MKeV2jf2drlxRRwRl33SksQbzAQ/qrLdT7GP3sCGqvkxWY2FPdFYf8kx
\nGcCeZPcIeZYCQAM41pjtsaM8tVbLWVR8UtGBuQoPSph7JNF3Tm/JH/fbwjpjP7dt
\nJ7n8EzkRUNE6aIMHOFEeych/PQKBgQDmf1bMogx63rTcwQ0PEZ9Vt7mTgKYK4aLr
\niWgTWHXPZxUQaYhpjXo6+lMI6DpExiDgBAkMzJGIvS7yQiYWU+wthAr9urbWYdGZ
\nlS6VjoTkF6r7VZoILXX0fbuXh6lm8K8IQRfBpJff56p9phMwaBpDNDrfpHB5utBU
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\nxs40yIdp6wKBgQC69Cp/xUwTX7GdxQzEJctYiKnBHKcspAg38zJf3bGSXU/jR4eB
\n1lVQhELGI9CbKSdzKM71GyEImix/T7FnJSHIWlho1qVo6AQyduNWnAQD15pr8KAd
\nXGXAZZ1FQcb3KYa+2fflERmazdOTwjYZ0tGqZnXkEeMdSLkmqlCRigWhGQKBgDak
\n/735uP20KKqhNehZpC2dJei7OiIgRhCS/dKASUXHSW4fptBnUxACYocdDxtY4Vha
\nfI7FPMdvGl8ioYbvlHFh+X0Xs9r1S8yeWnHoXMb6eXWmYKMJrAoveLa+2cFm1Agf
\n7nLhA4R4lqm9IpV6SKegDUkR4fxp9pPyodZPqBLLAoGBAJkD4wHW54Pwd4Ctfk9o
\njHjWB7pQlUYpTZO9dm+4fpCMn9Okf43AE2yAOaAP94GdzdDJkxfciXKcsYr9IIuk
\nfaoXgjKR7p1zERiWZuFF63SB4aiyX1H7IX0MwHDZQO38a5gZaOm/BUlGKMWXzuEd
\n3fy+1rCUwzOp9LSjtJYf4ege
\n-----END PRIVATE KEY-----",
    "tenant_id": "930600df07ac4f66964004041bd3deaf",
    "type": "server",
    "certificate": "-----BEGIN CERTIFICATE-----
\nMIIC4TCCAcmgAwIBAgICEREwDQYJKoZIhvcNAQELBQAwFzEVMBMGA1UEAxMMTXlD
\nb21wYW55IENBMB4XDTE4MDcwMjEzMjU0N1oXDTQ1MTExNzEzMjU0N1owFDESMBAG
\nA1UEAwwJbG9jYWxob3N0MIIBIjANBgkqhkiG9w0BAQEFAAOCAQ8AMIIBCgKCAQEA
\n0FQGzi3ucTX+DNud1p/b4XVM6I3rY7+Cfge5GMLDIUXIHXCfCgp19Z3807yNpLF5
\nU0NqPQZKUrZz3rQeLN9mYiUTJZPutYlFDDbB8CtlgV+eyU9yYJslWx/Bm5kWNPh9
\n7B9Yu9pbp2u6zDA99IC4ekKD93KuzxlnLmSle4Y3dbYwk0LpMDL6lfCHKt/W7jaS
\nIAzlsxD+QM6l7QjhWJ+kUx+UkboOISjTe7E9XmDLJR7u8LRAQylYKy4zgnv1tn/K
\ny09cxLKAFtgoZWQD2FAZJf9F7k1kYNwqITz3CPlLZUUn7yw3nkOOtLMI28IEv0Wy
\nYd7CMJQkS1NPJBKNOGfR/wIDAQABozowODAhBgNVHREEGjAYggpkb21haW4uY29t
\nhwQKuUvJhwR/AAABMBMGA1UdJQQMMAoGCCsGAQUFBwMBMA0GCSqGSIb3DQEBCwUA
\nA4IBAQA8lMQJxaTey7EjXtRLSVlEAMftAQPG6jijNQuvIBQYUDauDT4W2XUZ5wAn
\njiOyQ83va672K1G9s8n6xlH+xwwdSNnozaKzC87vwSeZKIOdl9I5I98TGKI6OoDa
\nezmzCwQYtHBMVQ4c7Ml8554Ft1mWSt4dMAK2rzNYjvPRLYlzp1HMnI6hkjPk4PCZ
\nwKnha0dlScati9CCt3UzXSNJOSLalKdHErH08Iqd+1BchScxCfk0xNITn1HZZGmI
\n+vbmunok3A2lucI14rnsrcbkGYqxGikySN6B2cRLBDK4Y3wChiW6NVYtVqcx5/mZ
\niYsGDVN+9QBd0eYUHce+77s96i3I
\n-----END CERTIFICATE-----",
    "name": "https_certificate",
    "description": "description for certificate"
}

返回码

请参见状态码。

4.9.2 查询 SSL 证书列表

功能介绍

查询SSL证书。支持过滤查询和分页查询。如未特殊说明，匹配规则为精确匹配。

接口约束

分页查询使用的参数为marker、limit、page_reverse。marker和page_reverse只有和
limit一起使用时才会生效，单独使用无效。

URI

GET /v2/{project_id}/elb/certificates

表 4-200 参数说明

参数 是否必选 参数类型 描述

project_id 是 String 操作用户的项目ID。
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表 4-201 请求参数

参数 是否必选 参数类型 描述

marker 否 String 分页查询的起始的资源ID，表示上
一页最后一条查询记录的SSL证书的
ID。

必须与limit一起使用。

limit 否 Integer 分页查询每页的SSL证书的个数。如
果不设置，则默认不分页查询所
有。

page_reverse 否 Boolean 分页的顺序，true表示从后往前分
页，false表示从前往后分页，默认
为false。

必须与limit一起使用。

id 否 String SSL证书ID。

name 否 String SSL证书的名称。

支持的最大字符长度：255

description 否 String 证书描述SSL证书描述。

支持的最大字符长度：255

type 否 String SSL证书的类型。默认值：server；
取值范围：

● server：服务端证书；

● client：客户端证书；

domain 否 String 服务端证书所签的域名。默认值：
null；
支持的最大字符长度：100
取值范围：

● 普通域名由若干字符串组成，总
长度为0-100，字符串间以"."分
割，单个字符串长度不超过63个
字符，只能包含英文字母、数字
或"-"，且必须以字母或数字开头
和结尾。

● 泛域名在普通域名的基础上仅允
许首字母为"*"。该字段仅type为
server时有效。
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参数 是否必选 参数类型 描述

private_key 否 String HTTPS协议使用的私钥，PEM编码
格式。

● 当type为client时，该参数被忽
略，不影响证书的创建和使用。
且若不符合格式，则该字段会设
置为空。

● 当type为server时，该字段必须
符合格式要求，且私钥必须是有
效的，否则会报错。

certificate 否 String PEM格式的服务端公有密钥或者用
于认证客户端证书的CA证书，由
type字段区分。

create_time 否 String SSL证书的创建时间。

格式为UTC时间：YYYY-MM-DD
HH:MM:SS

update_time 否 String SSL证书的更新时间。

格式为UTC时间：YYYY-MM-DD
HH:MM:SS

 

请求消息

无

响应消息

表 4-202 响应参数

参数 参数类型 描述

certificates Array of
Certificates
objects

SSL证书对象列表。详见表4-203。

instance_num Integer 证书的个数。

 

表 4-203 certificates 响应参数

参数 参数类型 描述

id String SSL证书ID。

tenant_id String SSL证书所在的项目ID。

支持的最大字符长度：255
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参数 参数类型 描述

admin_state_u
p

Boolean SSL证书的管理状态；

该字段为预留字段，暂未启用。取值范围：true/
false。

● true表示开启。

● false表示关闭。

name String SSL证书名称。

支持的最大字符长度：255

description String 证书描述SSL证书描述。

支持的最大字符长度：255

type String SSL证书的类型。

取值范围：

● server：服务端证书；

● client：客户端证书；

domain String 服务端证书所签域名。

支持的最大字符长度：100

private_key String PEM格式的服务端私有密钥。

certificate String PEM格式的服务端公有密钥或者用于认证客户端
证书的CA证书，由type字段区分。

expire_time String SSL证书的过期时间。

格式为UTC时间：YYYY-MM-DD HH:MM:SS

create_time String SSL证书的创建时间。

格式为UTC时间：YYYY-MM-DD HH:MM:SS

update_time String SSL证书的更新时间。

格式为UTC时间：YYYY-MM-DD HH:MM:SS

 

请求示例
● 请求样例1 全量查询SSL证书

GET https://{Endpoint}/v2/a31d2bdcf7604c0faaddb058e1e08819/elb/certificates

● 请求样例2 过滤查询id为ef4d341365754a959556576501791b19或
ed40e8ea9957488ea82de025e35b74c0的SSL证书
GET https://{Endpoint}/v2/601240b9c5c94059b63d484c92cfe308/elb/certificates
?id=ef4d341365754a959556576501791b19&id=ed40e8ea9957488ea82de025e35b74c0

响应示例
● 响应样例1

{
    "certificates": [
        {
            "certificate": "-----BEGIN CERTIFICATE-----
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\nMIIC4TCCAcmgAwIBAgICEREwDQYJKoZIhvcNAQELBQAwFzEVMBMGA1UEAxMMTXlD
\nb21wYW55IENBMB4XDTE4MDcwMjEzMjU0N1oXDTQ1MTExNzEzMjU0N1owFDESMBAG
\nA1UEAwwJbG9jYWxob3N0MIIBIjANBgkqhkiG9w0BAQEFAAOCAQ8AMIIBCgKCAQEA\n0FQGzi3ucTX
+DNud1p/
b4XVM6I3rY7+Cfge5GMLDIUXIHXCfCgp19Z3807yNpLF5\nU0NqPQZKUrZz3rQeLN9mYiUTJZPutYlFDDb
B8CtlgV+eyU9yYJslWx/
Bm5kWNPh9\n7B9Yu9pbp2u6zDA99IC4ekKD93KuzxlnLmSle4Y3dbYwk0LpMDL6lfCHKt/W7jaS
\nIAzlsxD+QM6l7QjhWJ+kUx+UkboOISjTe7E9XmDLJR7u8LRAQylYKy4zgnv1tn/K
\ny09cxLKAFtgoZWQD2FAZJf9F7k1kYNwqITz3CPlLZUUn7yw3nkOOtLMI28IEv0Wy
\nYd7CMJQkS1NPJBKNOGfR/wIDAQABozowODAhBgNVHREEGjAYggpkb21haW4uY29t
\nhwQKuUvJhwR/AAABMBMGA1UdJQQMMAoGCCsGAQUFBwMBMA0GCSqGSIb3DQEBCwUA
\nA4IBAQA8lMQJxaTey7EjXtRLSVlEAMftAQPG6jijNQuvIBQYUDauDT4W2XUZ5wAn
\njiOyQ83va672K1G9s8n6xlH+xwwdSNnozaKzC87vwSeZKIOdl9I5I98TGKI6OoDa
\nezmzCwQYtHBMVQ4c7Ml8554Ft1mWSt4dMAK2rzNYjvPRLYlzp1HMnI6hkjPk4PCZ
\nwKnha0dlScati9CCt3UzXSNJOSLalKdHErH08Iqd+1BchScxCfk0xNITn1HZZGmI\n
+vbmunok3A2lucI14rnsrcbkGYqxGikySN6B2cRLBDK4Y3wChiW6NVYtVqcx5/mZ\niYsGDVN
+9QBd0eYUHce+77s96i3I\n-----END CERTIFICATE-----",
            "create_time": "2017-02-25 09:35:27",
            "expire_time": "2045-11-17 13:25:47",
            "description": "description for certificate",
            "domain": "www.elb.com",
            "id": "23ef9aad4ecb463580476d324a6c71af",
            "admin_state_up": true,
            "tenant_id": "a31d2bdcf7604c0faaddb058e1e08819",
            "name": "https_certificate",
            "private_key": 
"-----BEGIN PRIVATE KEY-----
\nMIIEvgIBADANBgkqhkiG9w0BAQEFAASCBKgwggSkAgEAAoIBAQDQVAbOLe5xNf4M
\n253Wn9vhdUzojetjv4J+B7kYwsMhRcgdcJ8KCnX1nfzTvI2ksXlTQ2o9BkpStnPe\ntB4s32ZiJRMlk
+61iUUMNsHwK2WBX57JT3JgmyVbH8GbmRY0+H3sH1i72luna7rM
\nMD30gLh6QoP3cq7PGWcuZKV7hjd1tjCTQukwMvqV8Icq39buNpIgDOWzEP5AzqXt
\nCOFYn6RTH5SRug4hKNN7sT1eYMslHu7wtEBDKVgrLjOCe/W2f8rLT1zEsoAW2Chl\nZAPYUBkl/
0XuTWRg3CohPPcI+UtlRSfvLDeeQ460swjbwgS/RbJh3sIwlCRLU08k\nEo04Z9H/
AgMBAAECggEAEIeaQqHCWZk/HyYN0Am/GJSGFa2tD60SXY2fUieh8/Hl
\nfvCArftGgMaYWPSNCJRMXB7tPwpQu19esjz4Z/cR2Je4fTLPrffGUsHFgZjv5OQB
\nZVe4a5Hj1OcgJYhwCqPs2d9i2wToYNBbcfgh8lSETq8YaXngBO6vES9LMhHkNKKr
\nciu9YkInNEHu6uRJ5g/eGGX3KQynTvVIhnOVGAJvjTXcoU6fm7gYdHAD6jk9lc9M
\nEGpfYI6AdHIwFZcT/RNAxhP82lg2gUJSgAu66FfDjMwQXKbafKdP3zq4Up8a7Ale\nkrguPtfV1vWklg
+bUFhgGaiAEYTpAUN9t2DVIiijgQKBgQDnYMMsaF0r557CM1CT
\nXUqgCZo8MKeV2jf2drlxRRwRl33SksQbzAQ/qrLdT7GP3sCGqvkxWY2FPdFYf8kx
\nGcCeZPcIeZYCQAM41pjtsaM8tVbLWVR8UtGBuQoPSph7JNF3Tm/JH/fbwjpjP7dt
\nJ7n8EzkRUNE6aIMHOFEeych/PQKBgQDmf1bMogx63rTcwQ0PEZ9Vt7mTgKYK4aLr
\niWgTWHXPZxUQaYhpjXo6+lMI6DpExiDgBAkMzJGIvS7yQiYWU+wthAr9urbWYdGZ
\nlS6VjoTkF6r7VZoILXX0fbuXh6lm8K8IQRfBpJff56p9phMwaBpDNDrfpHB5utBU
\nxs40yIdp6wKBgQC69Cp/xUwTX7GdxQzEJctYiKnBHKcspAg38zJf3bGSXU/jR4eB
\n1lVQhELGI9CbKSdzKM71GyEImix/T7FnJSHIWlho1qVo6AQyduNWnAQD15pr8KAd
\nXGXAZZ1FQcb3KYa+2fflERmazdOTwjYZ0tGqZnXkEeMdSLkmqlCRigWhGQKBgDak\n/
735uP20KKqhNehZpC2dJei7OiIgRhCS/dKASUXHSW4fptBnUxACYocdDxtY4Vha\nfI7FPMdvGl8ioYbvlHFh
+X0Xs9r1S8yeWnHoXMb6eXWmYKMJrAoveLa+2cFm1Agf
\n7nLhA4R4lqm9IpV6SKegDUkR4fxp9pPyodZPqBLLAoGBAJkD4wHW54Pwd4Ctfk9o
\njHjWB7pQlUYpTZO9dm+4fpCMn9Okf43AE2yAOaAP94GdzdDJkxfciXKcsYr9IIuk
\nfaoXgjKR7p1zERiWZuFF63SB4aiyX1H7IX0MwHDZQO38a5gZaOm/BUlGKMWXzuEd\n3fy
+1rCUwzOp9LSjtJYf4ege\n-----END PRIVATE KEY-----",
            "type": "server",
            "update_time": "2017-02-25 09:35:27"
        }
    ],
    "instance_num": 1
}

● 响应样例2
{
    "certificates": [
        {
            "description": "Push by SSL Certificate Manager", 
            "domain": null, 
            "id": "ed40e8ea9957488ea82de025e35b74c0", 
            "name": "certForSonar9", 
            "certificate": "-----BEGIN CERTIFICATE-----
MIIFizCCBHOgAwIBAgIQBlQycV3bWsVsCttvv5rgRjANBgkqhkiG9w0BAQsFADBu
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-----END CERTIFICATE-----
-----BEGIN CERTIFICATE-----==
-----END CERTIFICATE-----", 
            "type": "server", 
            "create_time": "2019-03-03 16:32:30", 
            "private_key": "-----BEGIN RSA PRIVATE KEY-----弹性负载均衡
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-----END RSA PRIVATE KEY-----
", 
            "update_time": "2019-03-03 16:32:30", 
            "admin_state_up": true, 
            "tenant_id": "601240b9c5c94059b63d484c92cfe308", 
            "expire_time": "2019-07-10 12:00:00"
        }, 
        {
            "description": null, 
            "domain": "www.elb.com", 
            "id": "ef4d341365754a959556576501791b19", 
            "name": "certificate_28b824c8bbee419992fb7974b2911c72", 
            "certificate": "-----BEGIN CERTIFICATE----------END CERTIFICATE-----", 
            "type": "server", 
            "create_time": "2018-09-28 03:00:47", 
            "private_key": "-----BEGIN RSA PRIVATE KEY-----弹性负载均衡
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-----END RSA PRIVATE KEY-----", 
            "update_time": "2018-09-28 03:00:47", 
            "admin_state_up": true, 
            "tenant_id": "601240b9c5c94059b63d484c92cfe308", 
            "expire_time": "2020-12-03 03:42:49"
        }
    ], 
    "instance_num": 2
}

返回码

请参见状态码。

4.9.3 查询 SSL 证书详情

功能介绍

查询指定SSL证书的详情信息。

接口约束

无。

URI

GET /v2/{project_id}/elb/certificates/{certificate_id}

表 4-204 参数说明

参数 是否必选 参数
类型

描述

project_id 是 Strin
g

操作用户的项目ID。

certificate_id 是 Strin
g

证书id。

 

请求消息

无
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响应消息

表 4-205 响应参数

参数 参数类型 描述

id String SSL证书ID。

tenant_id String SSL证书所在的项目ID。

支持的最大字符长度：255

admin_state_u
p

Boolean SSL证书的管理状态；

该字段为预留字段，暂未启用。取值范围：true/
false。

● true表示开启。

● false表示关闭。

name String SSL证书名称。

支持的最大字符长度：255

description String 证书描述SSL证书描述。

支持的最大字符长度：255

type String SSL证书的类型。

取值范围：

● server：服务端证书；

● client：客户端证书；

domain String 服务端证书所签域名。

支持的最大字符长度：100

private_key String PEM格式的服务端私有密钥。

certificate String PEM格式的服务端公有密钥或者用于认证客户端
证书的CA证书，由type字段区分。

expire_time String SSL证书的过期时间。

格式为UTC时间：YYYY-MM-DDTHH:MM:SS

create_time String SSL证书的创建时间。

格式为UTC时间：YYYY-MM-DDTHH:MM:SS

update_time String SSL证书的更新时间。

格式为UTC时间：YYYY-MM-DDTHH:MM:SS

 

请求示例
● 请求样例1 查询SSL证书详情

GET https://{Endpoint}/v2/a31d2bdcf7604c0faaddb058e1e08819/elb/certificates/
23ef9aad4ecb463580476d324a6c71af
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响应示例

● 响应样例1
{
    "certificate": 
"-----BEGIN CERTIFICATE-----
\nMIIC4TCCAcmgAwIBAgICEREwDQYJKoZIhvcNAQELBQAwFzEVMBMGA1UEAxMMTXlD
\nb21wYW55IENBMB4XDTE4MDcwMjEzMjU0N1oXDTQ1MTExNzEzMjU0N1owFDESMBAG
\nA1UEAwwJbG9jYWxob3N0MIIBIjANBgkqhkiG9w0BAQEFAAOCAQ8AMIIBCgKCAQEA
\n0FQGzi3ucTX+DNud1p/b4XVM6I3rY7+Cfge5GMLDIUXIHXCfCgp19Z3807yNpLF5
\nU0NqPQZKUrZz3rQeLN9mYiUTJZPutYlFDDbB8CtlgV+eyU9yYJslWx/Bm5kWNPh9
\n7B9Yu9pbp2u6zDA99IC4ekKD93KuzxlnLmSle4Y3dbYwk0LpMDL6lfCHKt/W7jaS
\nIAzlsxD+QM6l7QjhWJ+kUx+UkboOISjTe7E9XmDLJR7u8LRAQylYKy4zgnv1tn/K
\ny09cxLKAFtgoZWQD2FAZJf9F7k1kYNwqITz3CPlLZUUn7yw3nkOOtLMI28IEv0Wy
\nYd7CMJQkS1NPJBKNOGfR/wIDAQABozowODAhBgNVHREEGjAYggpkb21haW4uY29t
\nhwQKuUvJhwR/AAABMBMGA1UdJQQMMAoGCCsGAQUFBwMBMA0GCSqGSIb3DQEBCwUA
\nA4IBAQA8lMQJxaTey7EjXtRLSVlEAMftAQPG6jijNQuvIBQYUDauDT4W2XUZ5wAn
\njiOyQ83va672K1G9s8n6xlH+xwwdSNnozaKzC87vwSeZKIOdl9I5I98TGKI6OoDa
\nezmzCwQYtHBMVQ4c7Ml8554Ft1mWSt4dMAK2rzNYjvPRLYlzp1HMnI6hkjPk4PCZ
\nwKnha0dlScati9CCt3UzXSNJOSLalKdHErH08Iqd+1BchScxCfk0xNITn1HZZGmI
\n+vbmunok3A2lucI14rnsrcbkGYqxGikySN6B2cRLBDK4Y3wChiW6NVYtVqcx5/mZ
\niYsGDVN+9QBd0eYUHce+77s96i3I
\n-----END CERTIFICATE-----",
    "create_time": "2017-02-25 09:35:27",
    "expire_time": "2045-11-17 13:25:47",
    "description": "description for certificate",
    "domain": "www.elb.com",
    "id": "23ef9aad4ecb463580476d324a6c71af",
    "tenant_id": "a31d2bdcf7604c0faaddb058e1e08819",
    "admin_state_up": true, 
    "name": "https_certificate",
    "private_key": 
"-----BEGIN PRIVATE KEY-----
\nMIIEvgIBADANBgkqhkiG9w0BAQEFAASCBKgwggSkAgEAAoIBAQDQVAbOLe5xNf4M
\n253Wn9vhdUzojetjv4J+B7kYwsMhRcgdcJ8KCnX1nfzTvI2ksXlTQ2o9BkpStnPe
\ntB4s32ZiJRMlk+61iUUMNsHwK2WBX57JT3JgmyVbH8GbmRY0+H3sH1i72luna7rM
\nMD30gLh6QoP3cq7PGWcuZKV7hjd1tjCTQukwMvqV8Icq39buNpIgDOWzEP5AzqXt
\nCOFYn6RTH5SRug4hKNN7sT1eYMslHu7wtEBDKVgrLjOCe/W2f8rLT1zEsoAW2Chl
\nZAPYUBkl/0XuTWRg3CohPPcI+UtlRSfvLDeeQ460swjbwgS/RbJh3sIwlCRLU08k
\nEo04Z9H/AgMBAAECggEAEIeaQqHCWZk/HyYN0Am/GJSGFa2tD60SXY2fUieh8/Hl
\nfvCArftGgMaYWPSNCJRMXB7tPwpQu19esjz4Z/cR2Je4fTLPrffGUsHFgZjv5OQB
\nZVe4a5Hj1OcgJYhwCqPs2d9i2wToYNBbcfgh8lSETq8YaXngBO6vES9LMhHkNKKr
\nciu9YkInNEHu6uRJ5g/eGGX3KQynTvVIhnOVGAJvjTXcoU6fm7gYdHAD6jk9lc9M
\nEGpfYI6AdHIwFZcT/RNAxhP82lg2gUJSgAu66FfDjMwQXKbafKdP3zq4Up8a7Ale
\nkrguPtfV1vWklg+bUFhgGaiAEYTpAUN9t2DVIiijgQKBgQDnYMMsaF0r557CM1CT
\nXUqgCZo8MKeV2jf2drlxRRwRl33SksQbzAQ/qrLdT7GP3sCGqvkxWY2FPdFYf8kx
\nGcCeZPcIeZYCQAM41pjtsaM8tVbLWVR8UtGBuQoPSph7JNF3Tm/JH/fbwjpjP7dt
\nJ7n8EzkRUNE6aIMHOFEeych/PQKBgQDmf1bMogx63rTcwQ0PEZ9Vt7mTgKYK4aLr
\niWgTWHXPZxUQaYhpjXo6+lMI6DpExiDgBAkMzJGIvS7yQiYWU+wthAr9urbWYdGZ
\nlS6VjoTkF6r7VZoILXX0fbuXh6lm8K8IQRfBpJff56p9phMwaBpDNDrfpHB5utBU
\nxs40yIdp6wKBgQC69Cp/xUwTX7GdxQzEJctYiKnBHKcspAg38zJf3bGSXU/jR4eB
\n1lVQhELGI9CbKSdzKM71GyEImix/T7FnJSHIWlho1qVo6AQyduNWnAQD15pr8KAd
\nXGXAZZ1FQcb3KYa+2fflERmazdOTwjYZ0tGqZnXkEeMdSLkmqlCRigWhGQKBgDak
\n/735uP20KKqhNehZpC2dJei7OiIgRhCS/dKASUXHSW4fptBnUxACYocdDxtY4Vha
\nfI7FPMdvGl8ioYbvlHFh+X0Xs9r1S8yeWnHoXMb6eXWmYKMJrAoveLa+2cFm1Agf
\n7nLhA4R4lqm9IpV6SKegDUkR4fxp9pPyodZPqBLLAoGBAJkD4wHW54Pwd4Ctfk9o
\njHjWB7pQlUYpTZO9dm+4fpCMn9Okf43AE2yAOaAP94GdzdDJkxfciXKcsYr9IIuk
\nfaoXgjKR7p1zERiWZuFF63SB4aiyX1H7IX0MwHDZQO38a5gZaOm/BUlGKMWXzuEd
\n3fy+1rCUwzOp9LSjtJYf4ege
\n-----END PRIVATE KEY-----",
    "type": "server",
    "update_time": "2017-02-25 09:35:27"
}

返回码

请参见状态码。
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4.9.4 更新 SSL 证书

功能介绍

更新SSL证书。

URI
PUT /v2/{project_id}/elb/certificates/{certificate_id}

表 4-206 参数说明

参数 是否必选 参数
类型

描述

project_id 是 Strin
g

操作用户的项目ID。

certificate_id 是 Strin
g

证书id。

 

请求消息

表 4-207 请求参数

参数 是否必
选

参数类型 描述

admin_state_u
p

否 Boolean SSL证书的管理状态；

该字段为预留字段，暂未启用。默认为
true。

name 否 String SSL证书的名称。

支持的最大字符长度：255

description 否 String SSL证书的描述信息。

支持的最大字符长度：255
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参数 是否必
选

参数类型 描述

domain 否 String 服务端证书所签的域名。默认值：
null；
支持的最大字符长度：100
取值范围：

● 普通域名由若干字符串组成，总长度
为0-100，字符串间以"."分割，单个
字符串长度不超过63个字符，只能包
含英文字母、数字或"-"，且必须以
字母或数字开头和结尾。

● 泛域名在普通域名的基础上仅允许首
字母为"*"。该字段仅type为server时
有效。

说明
该字段仅type为server时有效。

private_key 否 String HTTPS协议使用的私钥，PEM编码格
式。

● 当type为client时，该参数被忽略，
不影响证书的创建和使用。且若不符
合格式，则该字段会设置为空。

● 当type为server时，该字段必须符合
格式要求，且私钥必须是有效的，否
则会报错。

certificate 否 String 服务端公有密钥证书或者用于认证客户
端证书的CA证书，由type字段区分。

格式：证书为PEM格式。

 

响应消息

表 4-208 响应参数

参数 参数类型 描述

id String SSL证书ID。

tenant_id String SSL证书所在的项目ID。

支持的最大字符长度：255

admin_state_u
p

Boolean SSL证书的管理状态；

该字段为预留字段，暂未启用。取值范围：true/
false。

● true表示开启。

● false表示关闭。
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参数 参数类型 描述

name String SSL证书名称。

支持的最大字符长度：255

description String 证书描述SSL证书描述。

支持的最大字符长度：255

type String SSL证书的类型。

取值范围：

● server：服务端证书；

● client：客户端证书；

domain String 服务端证书所签域名。

支持的最大字符长度：100

private_key String PEM格式的服务端私有密钥。

certificate String PEM格式的服务端公有密钥或者用于认证客户端
证书的CA证书，由type字段区分。

expire_time String SSL证书的过期时间。

格式为UTC时间：YYYY-MM-DDTHH:MM:SS

create_time String SSL证书的创建时间。

格式为UTC时间：YYYY-MM-DDTHH:MM:SS

update_time String SSL证书的更新时间。

格式为UTC时间：YYYY-MM-DDTHH:MM:SS

 

请求示例
● 请求样例1 更新SSL证书

PUT https://{Endpoint}/v2/a31d2bdcf7604c0faaddb058e1e08819/elb/certificates/
23ef9aad4ecb463580476d324a6c71af 

{
    "certificate": 
"-----BEGIN CERTIFICATE-----
\nMIIC4TCCAcmgAwIBAgICEREwDQYJKoZIhvcNAQELBQAwFzEVMBMGA1UEAxMMTXlD
\nb21wYW55IENBMB4XDTE4MDcwMjEzMjU0N1oXDTQ1MTExNzEzMjU0N1owFDESMBAG
\nA1UEAwwJbG9jYWxob3N0MIIBIjANBgkqhkiG9w0BAQEFAAOCAQ8AMIIBCgKCAQEA
\n0FQGzi3ucTX+DNud1p/b4XVM6I3rY7+Cfge5GMLDIUXIHXCfCgp19Z3807yNpLF5
\nU0NqPQZKUrZz3rQeLN9mYiUTJZPutYlFDDbB8CtlgV+eyU9yYJslWx/Bm5kWNPh9
\n7B9Yu9pbp2u6zDA99IC4ekKD93KuzxlnLmSle4Y3dbYwk0LpMDL6lfCHKt/W7jaS
\nIAzlsxD+QM6l7QjhWJ+kUx+UkboOISjTe7E9XmDLJR7u8LRAQylYKy4zgnv1tn/K
\ny09cxLKAFtgoZWQD2FAZJf9F7k1kYNwqITz3CPlLZUUn7yw3nkOOtLMI28IEv0Wy
\nYd7CMJQkS1NPJBKNOGfR/wIDAQABozowODAhBgNVHREEGjAYggpkb21haW4uY29t
\nhwQKuUvJhwR/AAABMBMGA1UdJQQMMAoGCCsGAQUFBwMBMA0GCSqGSIb3DQEBCwUA
\nA4IBAQA8lMQJxaTey7EjXtRLSVlEAMftAQPG6jijNQuvIBQYUDauDT4W2XUZ5wAn
\njiOyQ83va672K1G9s8n6xlH+xwwdSNnozaKzC87vwSeZKIOdl9I5I98TGKI6OoDa
\nezmzCwQYtHBMVQ4c7Ml8554Ft1mWSt4dMAK2rzNYjvPRLYlzp1HMnI6hkjPk4PCZ
\nwKnha0dlScati9CCt3UzXSNJOSLalKdHErH08Iqd+1BchScxCfk0xNITn1HZZGmI
\n+vbmunok3A2lucI14rnsrcbkGYqxGikySN6B2cRLBDK4Y3wChiW6NVYtVqcx5/mZ
\niYsGDVN+9QBd0eYUHce+77s96i3I
\n-----END CERTIFICATE-----",
    "description": "description for certificate",
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    "domain": "www.elb.com",
    "name": "https_certificate",
    "private_key": 
"-----BEGIN PRIVATE KEY-----
\nMIIEvgIBADANBgkqhkiG9w0BAQEFAASCBKgwggSkAgEAAoIBAQDQVAbOLe5xNf4M
\n253Wn9vhdUzojetjv4J+B7kYwsMhRcgdcJ8KCnX1nfzTvI2ksXlTQ2o9BkpStnPe
\ntB4s32ZiJRMlk+61iUUMNsHwK2WBX57JT3JgmyVbH8GbmRY0+H3sH1i72luna7rM
\nMD30gLh6QoP3cq7PGWcuZKV7hjd1tjCTQukwMvqV8Icq39buNpIgDOWzEP5AzqXt
\nCOFYn6RTH5SRug4hKNN7sT1eYMslHu7wtEBDKVgrLjOCe/W2f8rLT1zEsoAW2Chl
\nZAPYUBkl/0XuTWRg3CohPPcI+UtlRSfvLDeeQ460swjbwgS/RbJh3sIwlCRLU08k
\nEo04Z9H/AgMBAAECggEAEIeaQqHCWZk/HyYN0Am/GJSGFa2tD60SXY2fUieh8/Hl
\nfvCArftGgMaYWPSNCJRMXB7tPwpQu19esjz4Z/cR2Je4fTLPrffGUsHFgZjv5OQB
\nZVe4a5Hj1OcgJYhwCqPs2d9i2wToYNBbcfgh8lSETq8YaXngBO6vES9LMhHkNKKr
\nciu9YkInNEHu6uRJ5g/eGGX3KQynTvVIhnOVGAJvjTXcoU6fm7gYdHAD6jk9lc9M
\nEGpfYI6AdHIwFZcT/RNAxhP82lg2gUJSgAu66FfDjMwQXKbafKdP3zq4Up8a7Ale
\nkrguPtfV1vWklg+bUFhgGaiAEYTpAUN9t2DVIiijgQKBgQDnYMMsaF0r557CM1CT
\nXUqgCZo8MKeV2jf2drlxRRwRl33SksQbzAQ/qrLdT7GP3sCGqvkxWY2FPdFYf8kx
\nGcCeZPcIeZYCQAM41pjtsaM8tVbLWVR8UtGBuQoPSph7JNF3Tm/JH/fbwjpjP7dt
\nJ7n8EzkRUNE6aIMHOFEeych/PQKBgQDmf1bMogx63rTcwQ0PEZ9Vt7mTgKYK4aLr
\niWgTWHXPZxUQaYhpjXo6+lMI6DpExiDgBAkMzJGIvS7yQiYWU+wthAr9urbWYdGZ
\nlS6VjoTkF6r7VZoILXX0fbuXh6lm8K8IQRfBpJff56p9phMwaBpDNDrfpHB5utBU
\nxs40yIdp6wKBgQC69Cp/xUwTX7GdxQzEJctYiKnBHKcspAg38zJf3bGSXU/jR4eB
\n1lVQhELGI9CbKSdzKM71GyEImix/T7FnJSHIWlho1qVo6AQyduNWnAQD15pr8KAd
\nXGXAZZ1FQcb3KYa+2fflERmazdOTwjYZ0tGqZnXkEeMdSLkmqlCRigWhGQKBgDak
\n/735uP20KKqhNehZpC2dJei7OiIgRhCS/dKASUXHSW4fptBnUxACYocdDxtY4Vha
\nfI7FPMdvGl8ioYbvlHFh+X0Xs9r1S8yeWnHoXMb6eXWmYKMJrAoveLa+2cFm1Agf
\n7nLhA4R4lqm9IpV6SKegDUkR4fxp9pPyodZPqBLLAoGBAJkD4wHW54Pwd4Ctfk9o
\njHjWB7pQlUYpTZO9dm+4fpCMn9Okf43AE2yAOaAP94GdzdDJkxfciXKcsYr9IIuk
\nfaoXgjKR7p1zERiWZuFF63SB4aiyX1H7IX0MwHDZQO38a5gZaOm/BUlGKMWXzuEd
\n3fy+1rCUwzOp9LSjtJYf4ege
\n-----END PRIVATE KEY-----"
}

响应示例
● 响应样例1

{
    "certificate": "-----BEGIN CERTIFICATE-----
\nMIIC4TCCAcmgAwIBAgICEREwDQYJKoZIhvcNAQELBQAwFzEVMBMGA1UEAxMMTXlD
\nb21wYW55IENBMB4XDTE4MDcwMjEzMjU0N1oXDTQ1MTExNzEzMjU0N1owFDESMBAG
\nA1UEAwwJbG9jYWxob3N0MIIBIjANBgkqhkiG9w0BAQEFAAOCAQ8AMIIBCgKCAQEA\n0FQGzi3ucTX
+DNud1p/
b4XVM6I3rY7+Cfge5GMLDIUXIHXCfCgp19Z3807yNpLF5\nU0NqPQZKUrZz3rQeLN9mYiUTJZPutYlFDDb
B8CtlgV+eyU9yYJslWx/
Bm5kWNPh9\n7B9Yu9pbp2u6zDA99IC4ekKD93KuzxlnLmSle4Y3dbYwk0LpMDL6lfCHKt/W7jaS
\nIAzlsxD+QM6l7QjhWJ+kUx+UkboOISjTe7E9XmDLJR7u8LRAQylYKy4zgnv1tn/K
\ny09cxLKAFtgoZWQD2FAZJf9F7k1kYNwqITz3CPlLZUUn7yw3nkOOtLMI28IEv0Wy
\nYd7CMJQkS1NPJBKNOGfR/wIDAQABozowODAhBgNVHREEGjAYggpkb21haW4uY29t
\nhwQKuUvJhwR/AAABMBMGA1UdJQQMMAoGCCsGAQUFBwMBMA0GCSqGSIb3DQEBCwUA
\nA4IBAQA8lMQJxaTey7EjXtRLSVlEAMftAQPG6jijNQuvIBQYUDauDT4W2XUZ5wAn
\njiOyQ83va672K1G9s8n6xlH+xwwdSNnozaKzC87vwSeZKIOdl9I5I98TGKI6OoDa
\nezmzCwQYtHBMVQ4c7Ml8554Ft1mWSt4dMAK2rzNYjvPRLYlzp1HMnI6hkjPk4PCZ
\nwKnha0dlScati9CCt3UzXSNJOSLalKdHErH08Iqd+1BchScxCfk0xNITn1HZZGmI\n
+vbmunok3A2lucI14rnsrcbkGYqxGikySN6B2cRLBDK4Y3wChiW6NVYtVqcx5/mZ\niYsGDVN
+9QBd0eYUHce+77s96i3I\n-----END CERTIFICATE-----",
    "expire_time": "2045-11-17 13:25:47",
    "create_time": "2017-02-25 09:35:27",
    "update_time": "2017-02-25 09:38:27",
    "id": "23ef9aad4ecb463580476d324a6c71af",
    "description": "description for certificate",
    "domain": "www.elb.com",
    "type": "server",
    "admin_state_up": true,
    "tenant_id": "a31d2bdcf7604c0faaddb058e1e08819",
    "name": "https_certificate",
    "private_key": "-----BEGIN PRIVATE KEY-----
\nMIIEvgIBADANBgkqhkiG9w0BAQEFAASCBKgwggSkAgEAAoIBAQDQVAbOLe5xNf4M
\n253Wn9vhdUzojetjv4J+B7kYwsMhRcgdcJ8KCnX1nfzTvI2ksXlTQ2o9BkpStnPe\ntB4s32ZiJRMlk
+61iUUMNsHwK2WBX57JT3JgmyVbH8GbmRY0+H3sH1i72luna7rM
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\nMD30gLh6QoP3cq7PGWcuZKV7hjd1tjCTQukwMvqV8Icq39buNpIgDOWzEP5AzqXt
\nCOFYn6RTH5SRug4hKNN7sT1eYMslHu7wtEBDKVgrLjOCe/W2f8rLT1zEsoAW2Chl\nZAPYUBkl/
0XuTWRg3CohPPcI+UtlRSfvLDeeQ460swjbwgS/RbJh3sIwlCRLU08k\nEo04Z9H/
AgMBAAECggEAEIeaQqHCWZk/HyYN0Am/GJSGFa2tD60SXY2fUieh8/Hl
\nfvCArftGgMaYWPSNCJRMXB7tPwpQu19esjz4Z/cR2Je4fTLPrffGUsHFgZjv5OQB
\nZVe4a5Hj1OcgJYhwCqPs2d9i2wToYNBbcfgh8lSETq8YaXngBO6vES9LMhHkNKKr
\nciu9YkInNEHu6uRJ5g/eGGX3KQynTvVIhnOVGAJvjTXcoU6fm7gYdHAD6jk9lc9M
\nEGpfYI6AdHIwFZcT/RNAxhP82lg2gUJSgAu66FfDjMwQXKbafKdP3zq4Up8a7Ale\nkrguPtfV1vWklg
+bUFhgGaiAEYTpAUN9t2DVIiijgQKBgQDnYMMsaF0r557CM1CT
\nXUqgCZo8MKeV2jf2drlxRRwRl33SksQbzAQ/qrLdT7GP3sCGqvkxWY2FPdFYf8kx
\nGcCeZPcIeZYCQAM41pjtsaM8tVbLWVR8UtGBuQoPSph7JNF3Tm/JH/fbwjpjP7dt
\nJ7n8EzkRUNE6aIMHOFEeych/PQKBgQDmf1bMogx63rTcwQ0PEZ9Vt7mTgKYK4aLr
\niWgTWHXPZxUQaYhpjXo6+lMI6DpExiDgBAkMzJGIvS7yQiYWU+wthAr9urbWYdGZ
\nlS6VjoTkF6r7VZoILXX0fbuXh6lm8K8IQRfBpJff56p9phMwaBpDNDrfpHB5utBU
\nxs40yIdp6wKBgQC69Cp/xUwTX7GdxQzEJctYiKnBHKcspAg38zJf3bGSXU/jR4eB
\n1lVQhELGI9CbKSdzKM71GyEImix/T7FnJSHIWlho1qVo6AQyduNWnAQD15pr8KAd
\nXGXAZZ1FQcb3KYa+2fflERmazdOTwjYZ0tGqZnXkEeMdSLkmqlCRigWhGQKBgDak\n/
735uP20KKqhNehZpC2dJei7OiIgRhCS/dKASUXHSW4fptBnUxACYocdDxtY4Vha\nfI7FPMdvGl8ioYbvlHFh
+X0Xs9r1S8yeWnHoXMb6eXWmYKMJrAoveLa+2cFm1Agf
\n7nLhA4R4lqm9IpV6SKegDUkR4fxp9pPyodZPqBLLAoGBAJkD4wHW54Pwd4Ctfk9o
\njHjWB7pQlUYpTZO9dm+4fpCMn9Okf43AE2yAOaAP94GdzdDJkxfciXKcsYr9IIuk
\nfaoXgjKR7p1zERiWZuFF63SB4aiyX1H7IX0MwHDZQO38a5gZaOm/BUlGKMWXzuEd\n3fy
+1rCUwzOp9LSjtJYf4ege\n-----END PRIVATE KEY-----"
}

返回码

请参见状态码。

4.9.5 删除 SSL 证书

功能介绍

删除SSL证书。

接口约束

如果待删除证书被监听器使用，则该证书不允许被删除，同时系统会返回409响应。

URI
DELETE /v2/{project_id}/elb/certificates/{certificate_id}

表 4-209 参数说明

参数 是否必选 参数
类型

描述

project_id 是 Strin
g

操作用户的项目ID。

certificate_id 是 Strin
g

证书id。

 

请求消息

无
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响应消息

无

请求示例
● 请求样例 删除SSL证书

DELETE https://{Endpoint}/v2/a31d2bdcf7604c0faaddb058e1e08819/elb/certificates/
23ef9aad4ecb463580476d324a6c71af

响应示例
● 响应样例

无

返回码

请参见状态码。
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5 权限和授权项

5.1 权限及授权项说明
如果您需要对您所拥有的弹性负载均衡（Elastic Load Balance，简称ELB）进行精细
的权限管理，您可以使用统一身份认证服务（Identity and Access Management，简
称IAM），如果帐号已经能满足您的要求，不需要创建独立的IAM用户，您可以跳过本
章节，不影响您使用ELB服务的其它功能。

默认情况下，新建的IAM用户没有任何权限，您需要将其加入用户组，并给用户组授
予策略或角色，才能使用户组中的用户获得相应的权限，这一过程称为授权。授权
后，用户就可以基于已有权限对云服务进行操作。

帐号具备所有接口的调用权限，如果使用帐号下的IAM用户发起API请求时，该IAM用
户必须具备调用该接口所需的权限，否则，API请求将调用失败。每个接口所需要的权
限，与各个接口所对应的授权项相对应，只有发起请求的用户被授予授权项所对应的
策略，该用户才能成功调用该接口。例如，用户要调用接口来查询云服务器列表，那
么这个IAM用户被授予的策略中必须包含允许“elb:servers:list”的授权项，该接口才
能调用成功。

支持的授权项

策略包含系统策略和自定义策略，如果系统策略不满足授权要求，帐号管理员可以创
建自定义策略，并通过给用户组授予自定义策略来进行精细的访问控制。策略支持的
操作与API相对应，授权项列表说明如下：

● 权限：自定义策略中授权项定义的内容即为权限。

● 对应API接口：自定义策略实际调用的API接口。

● 授权项：自定义策略中支持的Action，在自定义策略中的Action中写入授权项，
可以实现授权项对应的权限功能。

● 依赖的授权项：部分Action存在对其他Action的依赖，需要将依赖的Action同时写
入授权项，才能实现对应的权限功能。

ELB的支持自定义策略授权项如API授权项列表所示。

● 【示例】负载均衡器，包含ELB所有负载均衡器接口对应的授权项，如创建ELB、
查询ELB、查询ELB状态树、查询ELB列表、更新ELB、删除ELB等接口。
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说明

“√”表示支持，“x”表示暂不支持。

5.2 API 授权项列表

5.2.1 负载均衡器

权限 对应API接口 授权项
（Action）

IAM项目
（Projec
t）

企业项目
（Enterprise
Project）

创建
ELB

POST /v2/
{project_id}/elb/
loadbalancers

elb:loadbalanc
ers:create

√ √

查询
ELB

GET /v2/
{project_id}/elb/
loadbalancers/
{loadbalancer_id}

elb:loadbalanc
ers:get

√ √

查询
ELB状
态树

GET /v2/
{project_id}/elb/
loadbalancers/
{loadbalancer_id}/
statuses

elb:loadbalanc
ers:get

√ √

查询
ELB列
表

GET /v2/
{project_id}/elb/
loadbalancers

elb:loadbalanc
ers:list

√ √

更新
ELB

PUT /v2/
{project_id}/elb/
loadbalancers/
{loadbalancer_id}

elb:loadbalanc
ers:put

√ √

删除
ELB

DELETE /v2/
{project_id}/elb/
loadbalancers/
{loadbalancer_id}

elb:loadbalanc
ers:delete

√ √

 

5.2.2 监听器

权限 对应API接口 授权项
（Action）

IAM项目
（Project
）

企业项目
（Enterprise
Project）

创建
listener

POST /v2/
{project_id}/elb/
listeners

elb:listeners:c
reate

√ √

弹性负载均衡
API 参考（吉隆坡区域） 5 权限和授权项

文档版本 01 (2022-04-12) 版权所有 © 华为技术有限公司 181



权限 对应API接口 授权项
（Action）

IAM项目
（Project
）

企业项目
（Enterprise
Project）

查询
listener

GET /v2/
{project_id}/elb/
listeners/{listener_id}

elb:listeners:g
et

√ √

查询
listener
列表

GET /v2/
{project_id}/elb/
listeners

elb:listeners:li
st

√ √

更新
listener

PUT /v2/
{project_id}/elb/
listeners/{listener_id}

elb:listeners:p
ut

√ √

删除
listener

DELETE /v2/
{project_id}/elb/
listeners/{listener_id}

elb:listeners:d
elete

√ √

 

5.2.3 后端云服务器组

权限 对应API接口 授权项
（Action）

IAM项目
（Project
）

企业项目
（Enterprise
Project）

创建
pool

POST /v2/
{project_id}/elb/pools

elb:pools:cre
ate

√ √

查询
pool

GET /v2/
{project_id}/elb/pools/
{pool_id}

elb:pools:get √ √

查询
pool列
表

GET /v2/
{project_id}/elb/pools

elb:pools:list √ √

更新
pool

PUT /v2/
{project_id}/elb/pools/
{pool_id}

elb:pools:put √ √

删除
pool

DELETE /v2/
{project_id}/elb/pools/
{pool_id}

elb:pools:del
ete

√ √

 

弹性负载均衡
API 参考（吉隆坡区域） 5 权限和授权项

文档版本 01 (2022-04-12) 版权所有 © 华为技术有限公司 182



5.2.4 后端云服务器

权限 对应API接口 授权项
（Action）

IAM项目
（Project
）

企业项目
（Enterprise
Project）

创建
memb
er

POST /v2/
{project_id}/elb/pools/
{pool_id}/members

elb:members:
create

√ √

查询
memb
er

GET /v2/
{project_id}/elb/pools/
{pool_id}/members/
{member_id}

elb:members:
get

√ √

查询
memb
er列表

GET /v2/
{project_id}/elb/pools/
{pool_id}/members

elb:members:
list

√ √

更新
memb
er

PUT /v2/
{project_id}/elb/pools/
{pool_id}/members/
{member_id}

elb:members:
put

√ √

删除
memb
er

DELETE /v2/
{project_id}/elb/pools/
{pool_id}/members/
{member_id}

elb:members:
delete

√ √

 

5.2.5 健康检查

权限 对应API接口 授权项 IAM项目
（Project
）

企业项目
（Enterprise
Project）

创建
healthm
onitor

POST /v2/
{project_id}/elb/
healthmonitors

elb:healthmo
nitors:create

√ √

查询
healthm
onitor

GET /v2/
{project_id}/elb/
healthmonitors/
{healthmonitor_id}

elb:healthmo
nitors:get

√ √

查询
healthm
onitor列
表

GET /v2/
{project_id}/elb/
healthmonitors

elb:healthmo
nitors:list

√ √
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权限 对应API接口 授权项 IAM项目
（Project
）

企业项目
（Enterprise
Project）

更新
healthm
onitor

PUT /v2/
{project_id}/elb/
healthmonitors/
{healthmonitor_id}

elb:healthmo
nitors:put

√ √

删除
healthm
onitor

DELETE /v2/
{project_id}/elb/
healthmonitors/
{healthmonitor_id}

elb:healthmo
nitors:delete

√ √

 

5.2.6 转发策略

权限 对应API接口 授权项
（Action）

IAM项目
（Project）

企业项目
（Enterprise
Project）

创建
l7policy

POST /v2/
{project_id}/elb/
l7policies

elb:l7policies:
create

√ √

查询
l7policy

GET /v2/
{project_id}/elb/
l7policies /{ l7policy_id}

elb:l7policies:
get

√ √

查询
l7policy
列表

GET /v2/
{project_id}/elb/
l7policies

elb:l7policies:l
ist

√ √

更新
l7policy

PUT /v2/
{project_id}/elb/
l7policies /{l7policy_id}

elb:l7policies:
put

√ √

删除
l7policy

DELETE /v2/
{project_id}/elb/
l7policies/{l7policy_id}

elb:l7policies:
delete

√ √

 

5.2.7 转发规则

权限 对应API接口 授权项
（Action）

IAM项目
（Project
）

企业项目
（Enterprise
Project）

创建
l7rule

POST /v2/{project_id}/elb/
l7policies/{l7policy_id}/
rules

elb:l7rules:cr
eate

√ √
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权限 对应API接口 授权项
（Action）

IAM项目
（Project
）

企业项目
（Enterprise
Project）

查询
l7rule

GET /v2/{project_id}/elb/
l7policies/{l7policy_id}/
rules/{l7rule_id}

elb:l7rules:g
et

√ √

查询
l7rule
列表

GET /v2/{project_id}/elb/
l7policies/{l7policy_id}/
rules

elb:l7rules:li
st

√ √

更新
l7rule

PUT /v2/{project_id}/elb/
l7policies/{l7policy_id}/
rules/{l7rule_id}

elb:l7rules:p
ut

√ √

删除
l7rule

DELETE /v2/
{project_id}/elb/l7policies/
{l7policy_id}/rules/
{l7rule_id}

elb:l7rules:d
elete

√ √

 

5.2.8 白名单

权限 对应API接口 授权项
（Action）

IAM项目
（Project
）

企业项目
（Enterprise
Project）

创建
白名
单

POST /v2/{project_id}/elb/
whitelists

elb:whitelists:
create

√ √

查询
白名
单

GET /v2/{project_id}/elb/
whitelists /{whitelist_id}

elb:whitelists:
get

√ √

查询
白名
单列
表

GET /v2/{project_id}/elb/
whitelists

elb:whitelists:
list

√ √

更新
白名
单

PUT /v2/{project_id}/elb/
whitelists /{whitelist_id}

elb:whitelists:
put

√ √

删除
白名
单

DELETE /v2/{project_id}/
elb/ whitelists/
{whitelist_id}

elb:whitelists:
delete

√ √
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5.2.9 SSL 证书管理

权限 对应API接口 授权项
（Action）

IAM项目
（Project
）

企业项目
（Enterprise
Project）

创建
证书

POST /v2/{project_id}/elb/
certificates

elb:certifica
tes:create

√ √

查询
证书

GET /v2/{project_id}/elb/
certificates/{certificate_id}

elb:certifica
tes:get

√ √

查询
证书
列表

GET /v2/{project_id}/elb/
certificates

elb:certifica
tes:list

√ √

更新
证书

PUT /v2/{project_id}/elb/
certificates/{certificate_id}

elb:certifica
tes:put

√ √

删除
证书

DELETE /v2/{project_id}/elb/
certificates/{certificate_id}

elb:certifica
tes:delete

√ √

 

5.2.10 配额管理

权限 对应API接口 授权项
（Action
）

IAM项目
（Projec
t）

企业项目
（Enterprise
Project）

查询
默认
配额

GET /v2/{project_id}/elb/
quotas/defaults

elb:quotas
:list

√ x

查询
配额

GET /v2/{project_id}/elb/
quotas

elb:quotas
:list

√ x

 

5.2.11 标签管理

权限 对应API接口 授权项（Action）

查看单个负载均衡
器的所有标签信息

GET /v2.0/{project_id}/loadbalancers/
{loadbalancer_id}/tags

elb:loadbalancerTa
gs:get

批量添加删除负载
均衡的标签

POST /v2.0/{project_id}/loadbalancers/
{loadbalancer_id}/tags/action

elb:loadbalancerTa
gs:create

查询指定项目下所
有负载均衡器的标
签列表

GET /v2.0/{project_id}/loadbalancers/
tags

elb:loadbalancerTa
gs:get
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权限 对应API接口 授权项（Action）

根据标签过滤查询
负载均衡实例

POST /v2.0/{project_id}/loadbalancers/
resource_instances/action

elb:loadbalancerTa
gs:get

给指定负载均衡器
添加标签

POST /v2.0/{project_id}/loadbalancers/
{loadbalancer_id}/tags

elb:loadbalancerTa
gs:create

删除负载均衡器的
某个key对应的标
签

DELETE /v2.0/{project_id}/
loadbalancers/{loadbalancer_id}/tags/
{key}

elb:loadbalancerTa
gs:delete

查看单个监听器的
所有标签信息

GET /v2.0/{project_id}/listeners/
{listener_id}/tags

elb:listenerTags:ge
t

批量添加删除监听
器的标签

POST /v2.0/{project_id}/listeners/
{listener_id}/tags/action

elb:listenerTags:cre
ate

查询用户下所有监
听器的标签集合

GET /v2.0/{project_id}/listeners/tags elb:listenerTags:ge
t

根据标签过滤查询
监听器

POST /v2.0/{project_id}/listeners/
resource_instances/action

elb:listenerTags:ge
t

给指定监听器添加
标签

POST /v2.0/{project_id}/listeners/
{listener_id}/tags

elb:listenerTags:cre
ate

删除监听器的某个
key对应的标签

DELETE /v2.0/{project_id}/listeners/
{listener_id}/tags/{key}

elb:listenerTags:del
ete

 

5.2.12 API 授权项注意事项
配额显示细粒度权限控制action为elb:quotas:list。

云日志创建、查列表、查详情、更新和删除的细粒度权限控制action为
elb:logtanks:create，elb:logtanks:list，elb:logtanks:get，elb:logtanks:put和
elb:logtanks:delete。

云日志使用会依赖LTS服务，请在项目（Project）级别赋予lts:*:get*和lts:*:list*权限。

弹性负载均衡的监控功能依赖云监控CES的权限。

弹性负载均衡
API 参考（吉隆坡区域） 5 权限和授权项

文档版本 01 (2022-04-12) 版权所有 © 华为技术有限公司 187



6 附录

6.1 状态码

表 6-1 正常状态码

正常返回码 类型 说明

200 OK GET和PUT操作正常返回。

201 Created POST操作正常返回。

204 No Content DELETE操作正常返回。

 

表 6-2 错误状态码

错误返回码 类型 可能的错误原因

400 Bad request Malformed request URI or body

Requested admin state invalid

Invalid values entered

Bulk operations disallowed

Validation failed

Method not allowed for request body (such as
trying to update attributes that can
be specified at create-time only)

The network is not external, such as router:
external=False.

The internal OpenStack Networking port is not
associated with the floating IP address.
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错误返回码 类型 可能的错误原因

The requested floating IP address does not fall in
the subnet range for the external network.

The fixed IP address is not valid.

Router port must have exactly one fixed IP

Subnet for router interface must have a gateway
IP

401 Unauthorized Authentication required

403 Forbidden Non existent URI
Resource not found

404 Not Found Non existent URI

Resource not found

The port UUID is not valid.

409 Conflict Port configured on network

IP allocated on subnet

Conflicting IP allocation pools for subnet

The requested floating IP address is already in
use.

The internal OpenStack Networking port and
fixed IP address are already associated with
another floating IP.

500 Internal
server error

Internal OpenStack Networking error

503 Service
unavailable

Failure in Mac address generation

 

6.2 监控指标说明

功能说明

本节定义了弹性负载均衡服务上报云监控的监控指标的命名空间，监控指标列表和维
度定义。用户可以通过云监控提供的API接口来检索弹性负载均衡服务上报的监控指标
以及产生告警信息。

命名空间

SYS.ELB

弹性负载均衡
API 参考（吉隆坡区域） 6 附录

文档版本 01 (2022-04-12) 版权所有 © 华为技术有限公司 189



监控指标

表 6-3 ELB 支持的监控指标

指标ID 指标名
称

指标含义 取值范
围

测量对象 监控
周期

（原
始指
标）

m1_cps 并发连
接数

在四层负载均衡器中，
指从测量对象到后端服
务器建立的所有TCP和
UDP连接的数量。

在七层负载均衡器中，
指从客户端到ELB建立的
所有TCP连接的数量。

单位：个

≥ 0个 ● 负载均衡器

● 负载均衡监
听器

1分钟

m2_act_c
onn

活跃连
接数

从测量对象到后端服务
器建立的所有
ESTABLISHED状态的
TCP或UDP连接的数量。

Windows和Linux服务器
都可以使用如下命令查
看。
netstat -an

单位：个

≥ 0个

m3_inact
_conn

非活跃
连接数

从测量对象到所有后端
服务器建立的所有除
ESTABLISHED状态之外
的TCP连接的数量。

Windows和Linux服务器
都可以使用如下命令查
看。
netstat -an

单位：个

≥ 0个

m4_ncps 新建连
接数

从客户端到测量对象每
秒新建立的TCP和UDP连
接数。

单位：个/秒

≥ 0个/
秒

m5_in_pp
s

流入数
据包数

测量对象每秒接收到的
数据包的个数。

单位：个/秒

≥ 0个/
秒

m6_out_p
ps

流出数
据包数

测量对象每秒发出的数
据包的个数。

单位：个/秒

≥ 0个/
秒
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指标ID 指标名
称

指标含义 取值范
围

测量对象 监控
周期

（原
始指
标）

m7_in_Bp
s

网络流
入速率

从外部访问测量对象所
消耗的流量。

单位：字节/秒

≥
0bytes/
s

m8_out_B
ps

网络流
出速率

测量对象访问外部所消
耗的流量。

单位：字节/秒

≥
0bytes/
s

m9_abno
rmal_serv
ers

异常主
机数

健康检查统计监控对象
后端异常的主机个数。

单位：个

≥ 0个 ● 负载均衡器 1分钟

ma_norm
al_servers

正常主
机数

健康检查统计监控对象
后端正常的主机个数。

单位：个

≥ 0个

mb_l7_qp
s

7层查
询速率

统计测量对象当前7层查
询速率。（HTTP和
HTTPS监听器才有此指
标）

单位：次/秒。

≥ 0个/
秒

● 负载均衡器

● 负载均衡监
听器

1分钟

md_l7_ht
tp_3xx

7层协
议返回
码
(3XX)

统计测量对象当前7层
3XX系列状态响应码的数
量。（HTTP和HTTPS监
听器才有此指标）

单位：个/秒。

≥ 0个/
秒

● 负载均衡器

● 负载均衡监
听器

1分钟

mc_l7_htt
p_2xx

7层协
议返回
码
(2XX)

统计测量对象当前7层
2XX系列状态响应码的数
量。（HTTP和HTTPS监
听器才有此指标）

单位：个/秒。

≥ 0个/
秒

● 负载均衡器

● 负载均衡监
听器

1分钟

me_l7_htt
p_4xx

7层协
议返回
码
(4XX)

统计测量对象当前7层
4XX系列状态响应码的数
量。（HTTP和HTTPS监
听器才有此指标）

单位：个/秒。

≥ 0个/
秒

mf_l7_htt
p_5xx

7层协
议返回
码
(5XX)

统计测量对象当前7层
5XX系列状态响应码的数
量。（HTTP和HTTPS监
听器才有此指标）

单位：个/秒。

≥ 0个/
秒
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指标ID 指标名
称

指标含义 取值范
围

测量对象 监控
周期

（原
始指
标）

m10_l7_h
ttp_other
_status

7层协
议返回
码
(Other
s)

统计测量对象当前7层非
2XX,3XX,4XX,5XX系列状
态响应码的数量。
（HTTP和HTTPS监听器
才有此指标）

单位：个/秒。

≥ 0个/
秒

m11_l7_h
ttp_404

7层协
议返回
码
(404)

统计测量对象当前7层
404状态响应码的数量。
（HTTP和HTTPS监听器
才有此指标）

单位：个/秒。

≥ 0个/
秒

m12_l7_h
ttp_499

7层协
议返回
码
(499)

统计测量对象当前7层
499状态响应码的数量。
（HTTP和HTTPS监听器
才有此指标）

单位：个/秒。

≥ 0个/
秒

m13_l7_h
ttp_502

7层协
议返回
码
(502)

统计测量对象当前7层
502状态响应码的数量。
（HTTP和HTTPS监听器
才有此指标）

单位：个/秒。

≥ 0个/
秒

m14_l7_rt 7层协
议RT平
均值

统计测量对象当前7层平
均响应时间。（HTTP和
HTTPS监听器才有此指
标）

从测量对象收到客户端
请求开始，到测量对象
将所有响应返回给客户
端为止。

单位：毫秒。

≥ 0ms

 

a：对于有多个测量维度的测量对象，使用接口查询监控指标时，所有测量维度均为必
选。

● 查询单个监控指标时，多维度dim使用样例：dim.0=lbaas_instance_id,
223e9eed-2b02-4ed2-a126-7e806a6fee1f&dim.1=lbaas_listener_id,
3baa7335-8886-4867-8481-7cbba967a917。

● 批量查询监控指标时，多维度dim使用样例：
"dimensions": [
{
"name": "lbaas_instance_id",
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"value": "223e9eed-2b02-4ed2-a126-7e806a6fee1f"
}
{
"name": "lbaas_listener_id",
"value": "3baa7335-8886-4867-8481-7cbba967a917"
}
],

维度

Key Value

lbaas_instance_id 负载均衡器的ID。

lbaas_listener_id 负载均衡监听器的ID。

lbaas_pool_id 后端服务器组的ID

 

6.3 负载均衡通用信息
以下章节操作只适用于负载均衡。

6.3.1 分页查询
Neutron API v2.0提供分页查询功能，通过在list请求的url中添加limit和marker参数实
现分页返回列表信息。分页显示的结果以显示对象的id升序排序。

● 响应消息中的next ref，代表了下一页的url。

● 响应消息中的previous ref，代表了上一页的url。

请求消息

表 6-4 请求参数

参数名称 类型 必选 说明

limit int 否 每页返回的个数。

marker String 否 分页查询起始的资源ID，为空时为查询
第一页。

page_reverse Bool 否 False/True，设置分页的顺序。

 

响应消息

无

示例
● 请求样例

GET /v2.0/networks?limit=2&marker=3d42a0d4-a980-4613-ae76-a2cddecff054&page_reverse=False
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● 响应样例
{
    "networks": [
        {
            "status": "ACTIVE",
            "subnets": [],
            "name": "liudongtest ",
            "admin_state_up": false,
            "tenant_id": "6fbe9263116a4b68818cf1edce16bc4f",
            "id": "60c809cb-6731-45d0-ace8-3bf5626421a9"
        },
        {
            "status": "ACTIVE",
            "subnets": [
                "132dc12d-c02a-4c90-9cd5-c31669aace04"
            ],
            "name": "publicnet",
            "admin_state_up": true,
            "tenant_id": "6fbe9263116a4b68818cf1edce16bc4f",
            "id": "9daeac7c-a98f-430f-8e38-67f9c044e299"
        }
    ],
    "networks_links": [
        {
            "href": "http://192.168.82.231:9696/v2.0/networks?limit=2&marker=9daeac7c-
a98f-430f-8e38-67f9c044e299",
            "rel": "next"
        },
        {
            "href": "http://192.168.82.231:9696/v2.0/networks?limit=2&marker=60c809cb-6731-45d0-
ace8-3bf5626421a9&page_reverse=True",
            "rel": "previous"
        }
    ]
}

6.3.2 查询结果顺序
Neutron API v2.0提供对查询结果排序功能，通过在list请求的url中添加sort_key和
sort_dir参数实现对返回列表信息依据制定的key值排序。sort_key参数制定排序的依据
参数；sort_dir参数标示排序为升序(asc)还是降序(desc)。Neutron API v2.0的排序支
持依据多个条件排序，此时sort_key和sort_dir参数的数目必须相同，数目不同
response将响应错误码400。

请求样例
GET /v2.0/networks?sort_key=name&sort_dir=asc&sort_key=status&sort_dir=desc

响应样例
{
    "networks": [
        {
            "status": "ACTIVE",
            "subnets": [],
            "name": "liudongtest ",
            "admin_state_up": false,
            "tenant_id": "6fbe9263116a4b68818cf1edce16bc4f",
            "id": "60c809cb-6731-45d0-ace8-3bf5626421a9"
        },
        {
            "status": "ACTIVE",
            "subnets": [
                "132dc12d-c02a-4c90-9cd5-c31669aace04"
            ],
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            "name": "publicnet",
            "admin_state_up": true,
            "tenant_id": "6fbe9263116a4b68818cf1edce16bc4f",
            "id": "9daeac7c-a98f-430f-8e38-67f9c044e299"
        },
        {
            "status": "ACTIVE",
            "subnets": [
                "e25189a8-54df-4948-9396-d8291ffc92a0"
            ],
            "name": "testnet01",
            "admin_state_up": true,
            "tenant_id": "6fbe9263116a4b68818cf1edce16bc4f",
            "id": "3d42a0d4-a980-4613-ae76-a2cddecff054"
        }
    ]
}

6.3.3 基本工作流
负载均衡器的基本工作流涉及到创建loadbalancer，指定loadbalancer创建listener，
指定listener创建pool，指定pool创建healthmonitor，指定pool创建member。清除操
作包括删除member，删除healthmonitor，删除pool，删除listener，删除
loadbalancer。

发放资源
● 创建loadbalancer
● 指定loadbalancer创建listener
● 指定listener创建pool
● 指定pool创建healthmonitor
● 指定pool创建member

回收资源
● 删除member
● 删除healthmonitor
● 删除pool
● 删除listener
● 删除loadbalancer

6.4 获取项目 ID

操作场景

在调用接口的时候，部分URL中需要填入项目ID，所以需要获取到项目ID。有如下两
种获取方式：

● 调用API获取项目ID
● 从控制台获取项目ID

调用 API 获取项目 ID
项目ID可以通过调用IAM服务的“查询指定条件下的项目信息”API获取。
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获取项目ID的接口为“GET https://{Endpoint}/v3/projects”，其中{Endpoint}为IAM
的终端节点，可以从地区和终端节点获取。接口的认证鉴权请参见认证鉴权。

响应示例如下，其中projects下的“id”即为项目ID。

{
    "projects": [
        {
            "domain_id": "65382450e8f64ac0870cd180d14e684b",
            "is_domain": false,
            "parent_id": "65382450e8f64ac0870cd180d14e684b",
            "name": "project_name",
            "description": "",
            "links": {
                "next": null,
                "previous": null,
                "self": "https://www.example.com/v3/projects/a4a5d4098fb4474fa22cd05f897d6b99"
            },
            "id": "a4a5d4098fb4474fa22cd05f897d6b99",
            "enabled": true
        }
    ],
    "links": {
        "next": null,
        "previous": null,
        "self": "https://www.example.com/v3/projects"
    }
}

从控制台获取项目 ID
从控制台获取项目ID的步骤如下：

1. 登录管理控制台。

2. 单击用户名，在下拉列表中单击“我的凭证”。

在“我的凭证”页面的项目列表中查看项目ID。
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7 历史 API

7.1 API（OpenStack API）

7.1.1 负载均衡器

7.1.1.1 创建负载均衡器

功能介绍

创建私网类型的负载均衡器。创建成功后，该接口会返回创建的负载均衡器的ID、所
属子网ID、负载均衡器内网IP等详细信息。

若要创建公网类型的负载均衡器，还需调用创建弹性IP的接口，将弹性IP与私网负载均
衡器的vip_port_id绑定。

URI
POST /v2.0/lbaas/loadbalancers

请求消息

表 7-1 请求参数

参数 是否必选 参数类型 描述

loadbalancer 是 Object 负载均衡器对象。详见表7-2。
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表 7-2 loadbalancer 字段说明

参数 是否必
选

参数类型 描述

name 否 String 负载均衡器名称。

支持的最大字符长度：255

description 否 String 负载均衡器的描述信息。

支持的最大字符长度：255

tenant_id 否 String 负载均衡器所在的项目ID。

支持的最大字符长度：255
需要和token中的project_id一致。

project_id 否 String 此参数和tenant_id参数含义一样，均指
负载均衡器所在的项目ID。

需要和token中的project_id一致。

vip_subnet_id 是 String 负载均衡器所在的子网ID。可通过查询子
网列表接口GET {vpc的endpoint}/v2.0/
subnets获取。

vip_address将从该子网中产生。

只支持指定IPv4的子网ID。暂不支持
IPv6。

provider 否 String 负载均衡器的生产者。

取值范围：vlb。

vip_address 否 String 负载均衡器的内网IP。

该IP必须为vip_subnet_id字段指定的子网
网段中的IP。若不指定，自动从
vip_subnet_id字段指定的子网网段中生
成一个IP地址。

支持的最大字符长度：64

admin_state_up 否 Boolean 负载均衡器的管理状态。

该字段为预留字段，暂未启用。默认为
true。

 

响应消息

表 7-3 响应参数

参数 参数类型 描述

loadbalancer Object 负载均衡器对象。详见表7-4。
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表 7-4 loadbalancer 字段说明

参数 参数类型 描述

id String 负载均衡器ID。

tenant_id String 负载均衡器所在项目的ID。

支持的最大字符长度：255

name String 负载均衡器名称。

支持的最大字符长度：255

description String 负载均衡器的描述信息。

支持的最大字符长度：255

vip_subnet_id String 负载均衡器所在子网的ID。

vip_port_id String 负载均衡器内网IP对应的端口
ID。

创建弹性负载均衡时，会自动为
负载均衡创建一个port并关联一
个默认的安全组，这个安全组对
所有流量不生效。

provider String 负载均衡器的生产者名称。

vip_address String 负载均衡器的内网IP。

支持的最大字符长度：64

listeners Array 负载均衡器关联监听器ID的列
表。详见表7-5

pools Array 负载均衡器关联后端服务器组ID
的列表。详见表7-6

operating_status String 负载均衡器的操作状态。取值范
围：可以为ONLINE和FROZEN。

provisioning_status String 该字段为预留字段，暂未启用。

负载均衡器的配置状态。取值范
围：可以为ACTIVE。

admin_state_up Boolean 负载均衡器的管理状态。

该字段为预留字段，暂未启用。
取值范围：true/false。

● true表示开启。

● false表示关闭。

tags Array 负载均衡器的标签列表。

created_at String 负载均衡器的创建时间。

格式为UTC时间：YYYY-MM-
DDTHH:MM:SS
支持的最大字符长度：19
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参数 参数类型 描述

updated_at String 负载均衡器的更新时间。

格式为UTC时间：YYYY-MM-
DDTHH:MM:SS
支持的最大字符长度：19

 

表 7-5 listeners 字段说明

参数 参数类型 描述

id String 关联的监听器id

 

表 7-6 pools 字段说明

参数 参数类型 描述

id String 关联的后端服务器组id

 

请求示例
● 请求样例1 创建私网负载均衡器

POST https://{Endpoint}/v2.0/lbaas/loadbalancers 

{ 
    "loadbalancer": { 
        "name": "loadbalancer1", 
        "description": "simple lb", 
        "tenant_id": "1867112d054b427e808cc6096d8193a1", 
        "vip_subnet_id": "58077bdb-d470-424b-8c45-2e3c65060a5b", 
        "vip_address": "192.168.0.100", 
        "admin_state_up": true 
    } 
}

● 请求样例2
在 请求样例1 创建私网负载均衡器的基础上，为私网负载均衡器的vip_port绑定
弹性IP，具体参数说明参考表7-7。

表 7-7 请求参数说明

参数 是否必选 参数类型 描述

publicip 是 Object 弹性IP对象，请参见表7-8。

bandwidth 是 Object 带宽对象，请参见表7-9。
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参数 是否必选 参数类型 描述

enterprise_p
roject_id

否 String ● 企业项目ID。最大长度36字
节，带“-”连字符的UUID格
式，或者是字符串“0”。

● 创建弹性IP时，给弹性公网IP
绑定企业项目ID。

● 不指定该参数时，默认值是 0
说明

关于企业项目ID的获取及企业项目
特性的详细信息，请参见《企业管
理用户指南》。

 

表 7-8 publicip 参数说明

参数 是否必选 参数类型 描述

type 是 String ● 功能说明：弹性IP的类型

● 约束：

– 必须是系统具体支持的类
型

– publicip_id为IPv4端口，
所以"publicip_type"字段
未给定时，默认为
5_bgp。

ip_version 否 Integer ● 功能说明：弹性IP的版本

● 取值范围：4、6，分别表示
创建ipv4和ipv6

● 约束：

– 必须是系统具体支持的类
型

– 不填或空字符串时，默认
创建ipv4

ip_address 否 String ● 功能说明：希望申请到的弹
性IP的地址，不指定时由系统
自动分配

● 约束：必须为IPv4地址格式，
且必须在可用地址池范围内
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表 7-9 bandwidth 字段说明

参数 是否必选 参数类型 描述

name 是 String ● 功能说明：带宽名称

● 取值范围：1-64个字符，支
持数字、字母、中文、_(下划
线)、-（中划线）、.（点）

● 如果share_type是PER，该参
数必须带,如果share_type是
WHOLE并且id有值，该参数
会忽略。

size 是 Integer ● 功能说明：带宽大小

● 取值范围：默认1Mbit/
s~300Mbit/s（具体范围以各
区域配置为准，请参见控制
台对应页面显示）。

● 约束：share_type是PER，该
参数必须带,如果share_type
是WHOLE并且id有值，该参
数会忽略。

● 注意：调整带宽时的最小单
位会根据带宽范围不同存在
差异。

– 小于等于300Mbit/s：默认
最小单位为1Mbit/s。

– 300Mbit/s~1000Mbit/s：
默认最小单位为
50Mbit/s。

– 大于1000Mbit/s：默认最
小单位为500Mbit/s。

id 否 String ● 功能说明：带宽ID，创建弹
性IP时可以指定已有的共享带
宽

● 取值范围：共享（WHOLE类
型）带宽ID

share_type 是 String ● 功能说明：带宽类型

● 取值为PER，表示独享带宽

charge_mod
e

否 String ● 取值为traffic，表示流量计
费。

 

– step1 请求样例 申请弹性IP。
POST https://{VPCEndpoint}/v1/8b7e35ad379141fc9df3e178bd64f55c/publicips

{
    "publicip": {
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        "type": "5_bgp",
        "ip_version": 4
    },
    "bandwidth": {
        "name": "bandwidth123",
        "size": 10,
        "share_type": "PER"
    }
}

– step1 响应样例
{
    "publicip": {
        "id": "f588ccfa-8750-4d7c-bf5d-2ede24414706",
        "status": "PENDING_CREATE",
        "type": "5_bgp",
        "public_ip_address": "139.9.204.183",
        "tenant_id": "8b7e35ad379141fc9df3e178bd64f55c",
        "ip_version": 4,
        "create_time": "2019-06-29 06:45:32",
        "bandwidth_size": 1
        
    }
}

– step2 请求样例 绑定弹性IP，public_id为▪step1 响应样例中的publicip id，
port_id为 响应样例1的vip_port_id。
PUT /v1/8b7e35ad379141fc9df3e178bd64f55c/publicips/f588ccfa-8750-4d7c-bf5d-2ede24414706

{
    "publicip": {
        "port_id": "a7ecbdb5-5a63-41dd-a830-e16c0a7e04a7"
    }
}

– step2 响应样例
{
  "publicip": {
    "id": "f588ccfa-8750-4d7c-bf5d-2ede24414706",
    "status": "ACTIVE",
    "type": "5_bgp",
    "port_id": "a7ecbdb5-5a63-41dd-a830-e16c0a7e04a7",
    "public_ip_address": "139.9.204.183",
    "private_ip_address": "192.168.1.131",
    "tenant_id": "8b7e35ad379141fc9df3e178bd64f55c",
    "create_time": "2019-06-29 07:33:18",
    "bandwidth_size": 1,
    "ip_version": 4
  }
}

– 完成以上步骤，负载均衡器已具备公网访问的能力，可通过响应体中的
public_ip_address：139.9.204.183来访问负载均衡器。

响应示例
● 响应样例1

{
    "loadbalancer": {
        "description": "simple lb",
        "provisioning_status": "ACTIVE",
        "tenant_id": "1867112d054b427e808cc6096d8193a1",
        "created_at": "2019-01-19T05:32:56",
        "admin_state_up": true,
        "updated_at": "2019-01-19T05:32:57",
        "id": "ea2843da-4026-49ec-8338-8fa015b067fc",
        "pools": [],
        "listeners": [],
        "vip_port_id": "a7ecbdb5-5a63-41dd-a830-e16c0a7e04a7",
        "operating_status": "ONLINE",
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        "vip_address": "192.168.0.100",
        "vip_subnet_id": "58077bdb-d470-424b-8c45-2e3c65060a5b",
        "provider": "vlb",
        "tags": [],
        "name": "loadbalancer1"
    }
}

● 响应样例 2
POST https://{Endpoint}/v2.0/lbaas/loadbalancers 

{ 
    "loadbalancer": { 
        "name": "loadbalancer1", 
        "description": "simple lb", 
        "tenant_id": "1867112d054b427e808cc6096d8193a1", 
        "vip_subnet_id": "58077bdb-d470-424b-8c45-2e3c65060a5b", 
        "vip_address": "192.168.0.100", 
        "admin_state_up": true 
    } 
}

完成以上步骤，负载均衡器已具备公网访问的能力，可通过响应体中的
public_ip_address：139.9.204.183来访问负载均衡器。

返回码

请参见状态码。

7.1.1.2 查询负载均衡器

功能介绍

查询负载均衡器列表。支持过滤查询和分页查询。如未特殊说明，匹配规则为精确匹
配。

接口约束

分页查询使用的参数为marker、limit、page_reverse。marker和page_reverse只有和
limit一起使用时才会生效，单独使用无效。

URI

GET /v2.0/lbaas/loadbalancers

请求消息

表 7-10 请求参数

参数 是否必选 参数类型 描述

marker 否 String 分页查询的起始的资源ID，表示上一页最
后一条查询记录的负载均衡器的ID。

必须与limit一起使用。

limit 否 Integer 分页查询每页的负载均衡器个数。
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参数 是否必选 参数类型 描述

page_reverse 否 Boolean 分页的顺序，true表示从后往前分页，
false表示从前往后分页，默认为false。

必须与limit一起使用。

tenant_id 否 String 负载均衡器所在项目的ID。

id 否 String 负载均衡器的ID。

description 否 String 负载均衡器的描述信息。

支持的最大字符长度：255

name 否 String 负载均衡器的名称。

支持的最大字符长度：255

operating_sta
tus

否 String 负载均衡器的操作状态。取值范围：可以
为ONLINE和FROZEN。

provisioning_s
tatus

否 String 该字段为预留字段，暂未启用。

负载均衡器的配置状态。取值范围：可以
为ACTIVE。

admin_state_
up

否 Boolean 负载均衡器的管理状态。

该字段为预留字段，暂未启用。默认为
true。

vip_address 否 String 负载均衡器的内网IP。

支持的最大字符长度：64

vip_port_id 否 String 负载均衡器内网IP对应的端口ID。

vip_subnet_id 否 String 负载均衡器所在的子网ID。

member_addr
ess

否 String 负载均衡器的后端服务器的IP地址。

member_devi
ce_id

否 String 负载均衡器的后端服务器对应的弹性云服
务器ID。

vpc_id 否 String 负载均衡器所在的虚拟私有云ID。

 

响应消息

表 7-11 响应参数

参数 参数类型 描述

loadbalancers Array 负载均衡器对象列表。详见表7-12。
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参数 参数类型 描述

loadbalancers_li
nks

Array 负载均衡器的分页查询中上下页的链接
信息。仅当分页查询时响应体中有该字
段。详见表 表6 loadbalancers_links
字段说明字段说明

 

表 7-12 loadbalancer 字段说明

参数 参数类型 描述

id String 负载均衡器ID。

tenant_id String 负载均衡器所在项目的ID。

支持的最大字符长度：255

name String 负载均衡器名称。

支持的最大字符长度：255

description String 负载均衡器的描述信息。

支持的最大字符长度：255

vip_subnet_id String 负载均衡器所在子网的ID。

vip_port_id String 负载均衡器内网IP对应的端口
ID。

创建弹性负载均衡时，会自动为
负载均衡创建一个port并关联一
个默认的安全组，这个安全组对
所有流量不生效。

provider String 负载均衡器的生产者名称。

vip_address String 负载均衡器的内网IP。

支持的最大字符长度：64

listeners Array 负载均衡器关联监听器ID的列
表。详见表7-5

pools Array 负载均衡器关联后端服务器组ID
的列表。详见表7-6

operating_status String 负载均衡器的操作状态。取值范
围：可以为ONLINE和FROZEN。

provisioning_status String 该字段为预留字段，暂未启用。

负载均衡器的配置状态。取值范
围：可以为ACTIVE。
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参数 参数类型 描述

admin_state_up Boolean 负载均衡器的管理状态。

该字段为预留字段，暂未启用。
取值范围：true/false。

● true表示开启。

● false表示关闭。

tags Array 负载均衡器的标签列表。

created_at String 负载均衡器的创建时间。

格式为UTC时间：YYYY-MM-
DDTHH:MM:SS
支持的最大字符长度：19

updated_at String 负载均衡器的更新时间。

格式为UTC时间：YYYY-MM-
DDTHH:MM:SS
支持的最大字符长度：19

 

表 7-13 listeners 字段说明

参数 参数类型 描述

id String 关联的监听器id

 

表 7-14 pools 字段说明

参数 参数类型 描述

id String 关联的后端服务器组id

 

表 7-15 loadbalancers_links 字段说明

参数 参数类型 描述

href String 负载均衡器的分页查询中上下页
的链接。

rel String 上下页的提示信息。

取值范围：next、previous。next
表示href是下一页的url，
previous表示href是上一页的
url。
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请求示例
● 请求样例1 全量查询负载均衡器

GET https://{Endpoint}/v2.0/lbaas/loadbalancers

● 请求样例2 分页查询负载均衡器，每页1个负载均衡器，起始负载均衡器的ID为
165b6a38-5278-4569-b747-b2ee65ea84a4，则查出的负载均衡器为
165b6a38-5278-4569-b747-b2ee65ea84a4的下一个。
GET https://{Endpoint}/v2.0/lbaas/loadbalancers?limit=1&marker=165b6a38-5278-4569-b747-
b2ee65ea84a4

● 请求样例3 过滤查询与IP为192.168.0.191的后端云服务器关联的负载均衡器
GET https://{Endpoint}/v2.0/lbaas/loadbalancers?member_address=192.168.0.181

响应示例
● 响应样例1

{
    "loadbalancers": [
        {
            "description": "simple lb",
            "admin_state_up": true,
            "tenant_id": "1a3e005cf9ce40308c900bcb08e5320c",
            "project_id": "1a3e005cf9ce40308c900bcb08e5320c",
            "provisioning_status": "ACTIVE",
            "vip_subnet_id": "5328f1e6-ce29-44f1-9493-b128a5653350",
            "listeners": [
                {
                    "id": "45196943-2907-4369-87b1-c009b1d7ac35"
                }
            ],
            "vip_address": "10.0.0.2",
            "vip_port_id": "cbced4fe-6f6f-4fd6-9348-0c3d1219d6ca",
            "provider": "vlb",
            "pools": [
                {
                    "id": "21d49cf7-4fd3-4cb6-8c48-b7fc6c259aab"
            }
            ],
            "id": "a9729389-6147-41a3-ab22-a24aed8692b2",
            "operating_status": "ONLINE",
            "tags": [],
            "name": "loadbalancer1",
            "created_at": "2018-07-25T01:54:13", 
            "updated_at": "2018-07-25T01:54:14"
        }
    ]
}

● 响应样例2
{
    "loadbalancers": [
        {
            "description": "",
            "provisioning_status": "ACTIVE",
            "tenant_id": "601240b9c5c94059b63d484c92cfe308",
  
            "admin_state_up": true,
            "provider": "vlb",
            "pools": [
                {
                    "id": "b13dba4c-a44c-4c40-8f6e-ce7a162b9f22"
                },
                {
                    "id": "4b9e765f-82ee-4128-911b-0a2d9ebc74c7"
                }
            ],
            "listeners": [
                {
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                    "id": "21c41336-d0d3-4349-8641-6e82b4a4d097"
                }
            ],
            "vip_port_id": "44ac5d9b-b0c0-4810-9a9d-c4dbf541e47e",
            "operating_status": "ONLINE",
            "vip_address": "192.168.0.234",
            "vip_subnet_id": "9d60827e-0e5c-490a-8183-0b6ebf9084ca",
            "id": "e79a7dd6-3a38-429a-95f9-c7f78b346cbe",
            "tags": [],
            "name": "elb-robot",
            "created_at": "2018-07-25T01:54:13", 
            "updated_at": "2018-07-25T01:54:14"
        }
    ],
    "loadbalancers_links": [
        {
            "href": "https://network.Region.dc1.domainname.com/v2.0/lbaas/loadbalancers?
limit=10&marker=e79a7dd6-3a38-429a-95f9-c7f78b346cbe&page_reverse=True",
              "rel": "previous"
        }
    ]
}

● 响应样例3
{
    "loadbalancers": [
        {
            "description": "",
            "provisioning_status": "ACTIVE",
            "tenant_id": "601240b9c5c94059b63d484c92cfe308",
 
            "created_at": "2018-11-29T13:55:20",
            "admin_state_up": true,
            "update_at": "2018-11-29T13:55:21",
            "id": "c1127125-64a9-4394-a08a-ef3be8f7ef9c",
            "pools": [
                {
                    "id": "2f6895be-019b-4c82-9b53-c4a2ac009e20"
                }
            ],
            "listeners": [
                {
                    "id": "5c63d176-444f-4c75-9cfe-bcb8a05a845c"
                }
            ],
            "vip_port_id": "434ac600-b779-4428-b7a7-830e047511f1",
            "operating_status": "ONLINE",
            "vip_address": "192.168.0.181",
            "vip_subnet_id": "9a303536-417c-45dc-a6db-1234b9e1c2b2",
            "provider": "vlb",
            "tags": [],
            "name": "elb-ftci"

        }
    ]
}

返回码

请参见状态码。
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7.1.1.3 查询负载均衡详情

功能介绍

根据指定负载均衡器ID，查询负载均衡器详情。同时可以根据查询到的vip_port_id，
查询负载均衡器绑定的EIP。

URI
GET /v2.0/lbaas/loadbalancers/{loadbalancer_id}

表 7-16 参数说明

参数 是否必选 参数类型 描述

loadbalancer_id 是 String 负载均衡器ID。

 

请求消息

无

响应消息

表 7-17 响应参数

参数 参数类型 描述

loadbalancer Object 负载均衡器对象。详见表7-18。

 

表 7-18 loadbalancer 字段说明

参数 参数类型 描述

id String 负载均衡器ID。

tenant_id String 负载均衡器所在项目的ID。

支持的最大字符长度：255

name String 负载均衡器名称。

支持的最大字符长度：255

description String 负载均衡器的描述信息。

支持的最大字符长度：255

vip_subnet_id String 负载均衡器所在子网的ID。
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参数 参数类型 描述

vip_port_id String 负载均衡器内网IP对应的端口
ID。

创建弹性负载均衡时，会自动为
负载均衡创建一个port并关联一
个默认的安全组，这个安全组对
所有流量不生效。

provider String 负载均衡器的生产者名称。

vip_address String 负载均衡器的内网IP。

支持的最大字符长度：64

listeners Array 负载均衡器关联监听器ID的列
表。详见表7-5

pools Array 负载均衡器关联后端服务器组ID
的列表。详见表7-6

operating_status String 负载均衡器的操作状态。取值范
围：可以为ONLINE和FROZEN。

provisioning_status String 该字段为预留字段，暂未启用。

负载均衡器的配置状态。取值范
围：可以为ACTIVE。

admin_state_up Boolean 负载均衡器的管理状态。

该字段为预留字段，暂未启用。
取值范围：true/false。

● true表示开启。

● false表示关闭。

tags Array 负载均衡器的标签列表。

created_at String 负载均衡器的创建时间。

格式为UTC时间：YYYY-MM-
DDTHH:MM:SS
支持的最大字符长度：19

updated_at String 负载均衡器的更新时间。

格式为UTC时间：YYYY-MM-
DDTHH:MM:SS
支持的最大字符长度：19

 

表 7-19 listeners 字段说明

参数 参数类型 描述

id String 关联的监听器id
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表 7-20 pools 字段说明

参数 参数类型 描述

id String 关联的后端服务器组id

 

请求示例
● 请求样例1 根据负载均衡器ID查询负载均衡器详情

● 请求样例2 查询负载均衡器关联的弹性公网IP（EIP） 详细操作请参考弹性公网IP
API参考 > 查询弹性公网IP列表 。
GET https://{EIP_Endpoint}/v1/{project_id}/publicips?port_id={vip_port_id}

其中vip_port_id参数为弹性负载均衡的vip_port_id属性的值。

响应示例
● 响应样例1

{
    "loadbalancer": {
        "description": "",
        "admin_state_up": true,
        "tenant_id": "1867112d054b427e808cc6096d8193a1",
  
        "provisioning_status": "ACTIVE",
        "vip_subnet_id": "4f5e8efe-fbbe-405e-b48c-a41202ef697c",
        "listeners": [
            {
                "id": "09e64049-2ab0-4763-a8c5-f4207875dc3e"
            }
        ],
        "vip_address": "192.168.2.4",
        "vip_port_id": "c7157e7a-036a-42ca-8474-100be22e3727",
        "provider": "vlb",
        "pools": [
            {
                "id": "b7e53dbd-62ab-4505-a280-5c066078a5c9"
            }
        ],
        "id": "3d77894d-2ffe-4411-ac0a-0d57689779b8",
        "operating_status": "ONLINE",
        "tags": [],
        "name": "lb-2",
        "created_at": "2018-07-25T01:54:13", 
        "updated_at": "2018-07-25T01:54:14"
    }
}

返回码

请参见状态码。

7.1.1.4 查询负载均衡状态树

功能介绍

查询负载均衡器状态树。可通过该接口查询负载均衡器关联的监听器、后端云服务器
组、后端云服务器、健康检查、转发策略、转发规则的主要信息，了解负载均衡器下
资源的拓扑情况。
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URI
GET /v2.0/lbaas/loadbalancers/{loadbalancer_id}/statuses

表 7-21 参数说明

参数 是否必选 参数类型 描述

loadbalancer_id 是 String 负载均衡器ID。

 

请求消息

无

响应消息

表 7-22 响应参数

参数 参数类型 描述

statuses Object 负载均衡器状态树。详见表7-23。

 

表 7-23 statuses 字段说明

参数 参数类型 描述

loadbalancer Object 负载均衡器对象。详见表7-24。

 

表 7-24 loadbalancer 字段说明

参数 参数类型 描述

id String 负载均衡器ID。

name String 负载均衡器名称。

支持的最大字符长度：255

listeners Array 负载均衡器关联的监听器列表。
listeners对象参考表7-25。

pools Array 负载均衡器关联的后端服务器组
列表。pools对象参考表7-26。
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参数 参数类型 描述

operating_status String 该字段为预留字段，目前暂未使
用。

负载均衡器的操作状态。取值范
围：

● ONLINE：创建时的默认状
态，表示负载均衡器正常。

● DEGRADED：该负载均衡器下
存在l7policy或l7rule的
Provisioning_status为ERROR
时返回此状态。注意该状态仅
在当前接口中返回。

● DISABLED：负载均衡器的
admin_state_up属性值为false
时会返回该状态。注意该状态
仅在当前接口中返回。

provisioning_status String 该字段为预留字段，暂未启用。

负载均衡器的配置状态。取值范
围：可以为ACTIVE。

 

表 7-25 listeners 字段说明

参数 参数类型 描述

id String 监听器ID。

name String 监听器名称。

l7policies Array 监听器关联的转发策略列表，
l7policy对象参考表7-29。

pools Array 监听器关联的后端云服务器组列
表，pools对象参考表7-26。

operating_status String 监听器的操作状态。取值范围：
ONLINE 表示监听器正常。

provisioning_status String 该字段为预留字段，暂未启用。

监听器的配置状态。取值范围：
可以为ACTIVE。

 

表 7-26 pools 字段说明

参数 参数类型 描述

id String 后端服务器组ID。
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参数 参数类型 描述

name String 后端服务器组名称。

healthmonitor Object 后端服务器组的健康检查详情，
健康检查对象参考表7-27。

members Array 后端服务器组中包含的后端服务
器列表，后端服务器对象参考表
7-28。

operating_status String 后端服务器组的操作状态。取值
范围：ONLINE 表示后端服务器
组正常。

provisioning_status String 该字段为预留字段，暂未启用。

后端服务器组的配置状态。取值
范围：可以为ACTIVE。

 

表 7-27 healthmonitor 字段说明

参数 参数类型 描述

id String 健康检查ID。

name String 健康检查名称。

type String ● 健康检查类型。

● 取值范围：UDP_CONNECT、
TCP、HTTP。

provisioning_status String 该字段为预留字段，暂未启用。

健康检查的配置状态。取值范
围：可以为ACTIVE。

 

表 7-28 members 字段说明

参数 参数类型 描述

id String 后端云服务器ID。

address String 后端云服务器的IP地址。

例如："192.168.3.11"。

protocol_port Integer ● 后端服务器的端口号。

● 取值范围：[0,65535]。
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参数 参数类型 描述

operating_status String 后端云服务器的操作状态。取值
范围：

● ONLINE：后端服务器正常运
行。

● NO_MONITOR：后端服务器
无健康检查。

● DISABLED：后端服务器不可
用。所属负载均衡器、后端服
务器组或该后端服务器的
admin_state_up=false时，会
返回该状态。注意该状态仅在
当前接口中返回。

● OFFLINE：关联的ECS已下
线。

说明
该接口中的operating_status不一定
与对应资源的operating_status相
同。如：当Member的
admin_state_up=false且
operating_status=OFFLINE时，该接
口返回member的
operating_status=DISABLE。

provisioning_status String 该字段为预留字段，暂未启用。

后端服务器的配置状态。取值范
围：可以为ACTIVE。

 

表 7-29 l7policies 字段说明

参数 参数类型 描述

id String 转发策略ID。

name String 转发策略名称。

rules Array 转发策略关联的转发规则列表，
转发规则字段参考表7-30。

action String ● 转发策略的转发动作；

● 取值范围：
REDIRECT_TO_POOL：转发到
后端服务器组，
REDIRECT_TO_LISTENER：重
定向到监听器。
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参数 参数类型 描述

provisioning_status String 该字段为预留字段，暂未启用。

转发策略的配置状态。取值范
围：

● ACTIVE：默认值，表示正常。

● ERROR：表示当前策略与同一
监听器下的其他策略存在相同
的规则配置。

 

表 7-30 rules 字段说明

参数 参数类型 描述

id String 转发规则ID。

type String ● 转发规则的匹配内容。

● 取值范围：PATH或者
HOST_NAME。PATH：匹配请
求中的路径，HOST_NAME：
匹配请求中的域名。

provisioning_status String 该字段为预留字段，暂未启用。

转发规则的配置状态。取值范
围：

● ACTIVE：默认值，表示正常。

● ERROR：表示当前规则所属策
略与同一监听器下的其他策略
存在相同的规则配置。

 

请求示例
● 请求样例

GET https://{Endpoint}/v2.0/lbaas/loadbalancers/38278031-cfca-44be-81be-a412f618773b/statuses

响应示例
● 响应样例

{
    "statuses": {
        "loadbalancer": {
            "name": "lb-jy",
            "provisioning_status": "ACTIVE",
            "listeners": [
                {
                    "name": "listener-jy-1",
                    "provisioning_status": "ACTIVE",
                    "pools": [
                        {
                            "name": "pool-jy-1",
                            "provisioning_status": "ACTIVE",
                            "healthmonitor": {
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                                "type": "TCP",
                                "id": "7422b51a-0ed2-4702-9429-4f88349276c6",
                                "name": "",
                                "provisioning_status": "ACTIVE"
                            },
                            "members": [
                                {
                                    "protocol_port": 80,
                                    "address": "192.168.44.11",
                                    "id": "7bbf7151-0dce-4087-b316-06c7fa17b894",
                                    "operating_status": "ONLINE",
                                    "provisioning_status": "ACTIVE"
                                }
                            ],
                            "id": "c54b3286-2349-4c5c-ade1-e6bb0b26ad18",
                            "operating_status": "ONLINE"
                        }
                    ],
                    "l7policies": [],
                    "id": "eb84c5b4-9bc5-4bee-939d-3900fb05dc7b",
                    "operating_status": "ONLINE"
                }
            ],
            "pools": [
                {
                    "name": "pool-jy-1",
                    "provisioning_status": "ACTIVE",
                    "healthmonitor": {
                        "type": "TCP",
                        "id": "7422b51a-0ed2-4702-9429-4f88349276c6",
                        "name": "",
                        "provisioning_status": "ACTIVE"
                    },
                    "members": [
                        {
                            "protocol_port": 80,
                            "address": "192.168.44.11",
                            "id": "7bbf7151-0dce-4087-b316-06c7fa17b894",
                            "operating_status": "ONLINE",
                            "provisioning_status": "ACTIVE"
                        }
                    ],
                    "id": "c54b3286-2349-4c5c-ade1-e6bb0b26ad18",
                    "operating_status": "ONLINE"
                }
            ],
            "id": "38278031-cfca-44be-81be-a412f618773b",
            "operating_status": "ONLINE"
        }
    }
}

返回码

请参见状态码。

7.1.1.5 更新负载均衡器

功能介绍

更新负载均衡器的名称或描述信息。

URI
PUT /v2.0/lbaas/loadbalancers/{loadbalancer_id}
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表 7-31 参数说明

参数 是否必选 参数类型 描述

loadbalancer_id 是 String 负载均衡器ID。

 

请求消息

表 7-32 请求参数

参数 是否必选 参数类
型

描述

loadbalancer 是 Object 负载均衡器对象。详见表7-33。

 

表 7-33 loadbalancer 字段说明

参数 是否必选 参数类型 描述

name 否 String 负载均衡器名称。

支持的最大字符长度：255

description 否 String 负载均衡器描述信息。

支持的最大字符长度：255

admin_state_up 否 Boolean 负载均衡器的管理状态。

该字段为预留字段，暂未
启用。默认为true。

 

响应消息

表 7-34 响应参数

参数 参数类型 描述

loadbalancer Object 负载均衡器对象。详见表7-35。

 

表 7-35 loadbalancer 字段说明

参数 参数类型 描述

id String 负载均衡器ID。

tenant_id String 负载均衡器所在项目的ID。

支持的最大字符长度：255
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参数 参数类型 描述

name String 负载均衡器名称。

支持的最大字符长度：255

description String 负载均衡器的描述信息。

支持的最大字符长度：255

vip_subnet_id String 负载均衡器所在子网的ID。

vip_port_id String 负载均衡器内网IP对应的端口
ID。

创建弹性负载均衡时，会自动为
负载均衡创建一个port并关联一
个默认的安全组，这个安全组对
所有流量不生效。

provider String 负载均衡器的生产者名称。

vip_address String 负载均衡器的内网IP。

支持的最大字符长度：64

listeners Array 负载均衡器关联监听器ID的列
表。详见表7-5

pools Array 负载均衡器关联后端服务器组ID
的列表。详见表7-6

operating_status String 负载均衡器的操作状态。取值范
围：可以为ONLINE和FROZEN。

provisioning_status String 该字段为预留字段，暂未启用。

负载均衡器的配置状态。取值范
围：可以为ACTIVE。

admin_state_up Boolean 负载均衡器的管理状态。

该字段为预留字段，暂未启用。
取值范围：true/false。

● true表示开启。

● false表示关闭。

tags Array 负载均衡器的标签列表。

created_at String 负载均衡器的创建时间。

格式为UTC时间：YYYY-MM-
DDTHH:MM:SS
支持的最大字符长度：19

updated_at String 负载均衡器的更新时间。

格式为UTC时间：YYYY-MM-
DDTHH:MM:SS
支持的最大字符长度：19
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表 7-36 listeners 字段说明

参数 参数类型 描述

id String 关联的监听器id

 

表 7-37 pools 字段说明

参数 参数类型 描述

id String 关联的后端服务器组id

 

请求示例

● 请求样例 更新负载均衡器名称、描述
PUT https://{Endpoint}/v2.0/lbaas/loadbalancers/1e11b74e-30b7-4b78-b09b-84aec4a04487

{
    "loadbalancer": {
        "name": "lb_update_test", 
        "description": "lb update test"
    }
}

响应示例

● 响应样例
{
  "loadbalancer": {
    "description": "simple lb2",
    "admin_state_up": true,
    "tenant_id": "145483a5107745e9b3d80f956713e6a3",
 
    "provisioning_status": "ACTIVE",
    "vip_subnet_id": "823d5866-6e30-45c2-9b1a-a1ebc3757fdb",
    "listeners": [
      {
        "id": "37ffe679-08ef-436e-b6bd-cf66fb4c3de2"
      }
    ],
    "vip_address": "192.172.1.68",
    "vip_port_id": "f42e3019-67f7-4d2a-8d1c-af49e7c22fa6",
    "tags": [],
    "provider": "vlb",
    "pools": [
      {
        "id": "75c4f2d4-a213-4408-9fa8-d64708e8d1df"
      }
    ],
    "id": "c32a9f9a-0cc6-4f38-bb9c-cde79a533c19",
    "operating_status": "ONLINE",
    "name": "loadbalancer-test2",
    "created_at": "2018-07-25T01:54:13", 
    "updated_at": "2018-07-25T01:54:14"
  }
} 
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返回码

请参见状态码。

7.1.1.6 删除负载均衡器

功能介绍

根据指定ID删除负载均衡器。

接口约束

删除负载均衡器前必须先删除与其关联的所有的监听器。

URI

DELETE /v2.0/lbaas/loadbalancers/{loadbalancer_id}

表 7-38 参数说明

参数 是否必
选

参数类
型

描述

loadbalancer_id 是 String 负载均衡器ID。

 

请求消息

无

响应消息

无

请求示例

请求样例 删除负载均衡器
DELETE https://{endpoint}/v2.0/lbaas/loadbalancers/90f7c765-0bc9-47c4-8513-4cc0c264c8f8

响应示例

响应样例

无

返回码

请参见状态码。

7.1.2 监听器
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7.1.2.1 创建监听器

功能介绍

创建与负载均衡器绑定的监听器。

URI

POST /v2.0/lbaas/listeners

请求消息

表 7-39 请求参数

参数 是否必选 参数类型 描述

listener 是 Object listener对象。详见表7-40。

 

表 7-40 listener 字段说明

参数 是否必选 参数类型 描述

tenant_id 否 String 监听器所在的项目ID。

需要和token中的project_id一致。

支持的最大字符长度：255

name 否 String 监听器名称。

支持的最大字符长度：255

description 否 String 监听器描述信息。

支持的最大字符长度：255

protocol 是 String 监听器的监听协议。

取值范围：TCP、HTTP、UDP、
TERMINATED_HTTPS。

protocol_port 是 Integer 监听器的监听端口。

取值范围：[1, 65535]。
说明

如果监听协议为UDP，端口号不支持
4789。

loadbalancer_i
d

是 String 监听器关联的负载均衡器 ID。

connection_lim
it

否 Integer 监听器的最大连接数。

取值范围：[-1, 2147483647]。默认
为-1，无限制。

该字段为预留字段，暂未启动。
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参数 是否必选 参数类型 描述

admin_state_u
p

否 Boolean 监听器的管理状态。

该字段为预留字段，暂未启用。默
认为true。

http2_enable 否 Boolean HTTP2功能的开启状态。

取值范围：true/false。true：开
启。false：关闭。

默认为false。

仅针对监听器的协议为
TERMINATED_HTTPS有意义。

default_pool_i
d

否 String 监听器的默认后端云服务器组ID。

当请求没有匹配的转发策略时，转
发到默认后端云服务器上处理。当
该字段为null时，表示监听器无默认
的后端云服务器组。

default_pool_id有如下限制：

● 不能更新为其他监听器的
default_pool。

● 不能更新为其他监听器关联的转
发策略所使用的pool。

监听器和与之绑定的后端云服务器
的对应关系如下：

● 监听器的protocol为TCP时，后端
云服务器组的protocol必须为
TCP。

● 监听器的protocol为UDP时，后
端云服务器组的protocol必须为
UDP。

● 监听器的protocol为HTTP或
TERMINATED_HTTPS时，后端云
服务器组的protocol必须为
HTTP。

default_tls_con
tainer_ref

否 String 监听器使用的服务器证书ID。

当protocol参数为
TERMINATED_HTTPS时，为必选字
段。

当protocol参数为非
TERMINATED_HTTPS时，默认值：
null。
支持的最大字符长度：128
说明

仅当监听器的protocol参数为
TERMINATED_HTTPS时，该字段有意
义。
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参数 是否必选 参数类型 描述

client_ca_tls_co
ntainer_ref

否 String 监听器使用的CA证书ID。

默认值：null
支持的最大字符长度：128
说明

仅当监听器的protocol参数为
TERMINATED_HTTPS时，该字段有意
义。

sni_container_r
efs

否 Array 监听器使用的SNI证书（带域名的服
务器证书）ID的列表。

该字段不为空列表时，SNI特性开
启。该字段为空列表时，SNI特性关
闭。

默认值：[]
说明

仅当监听器的protocol参数为
TERMINATED_HTTPS时，该字段有意
义。

 

表 7-41 tls_ciphers_policy 取值说明

安全策略 支持的TLS版本类
型

使用的加密套件列表

tls-1-0-
inherit

TLS 1.2 TLS 1.1
TLS 1.0

ECDHE-RSA-AES256-GCM-SHA384:ECDHE-RSA-
AES128-GCM-SHA256:ECDHE-ECDSA-AES256-
GCM-SHA384:ECDHE-ECDSA-AES128-GCM-
SHA256:AES128-GCM-SHA256:AES256-GCM-
SHA384:ECDHE-ECDSA-AES128-SHA256:ECDHE-
RSA-AES128-SHA256:AES128-SHA256:AES256-
SHA256:ECDHE-ECDSA-AES256-SHA384:ECDHE-
RSA-AES256-SHA384:ECDHE-ECDSA-AES128-
SHA:ECDHE-RSA-AES128-SHA:DHE-RSA-AES128-
SHA:ECDHE-RSA-AES256-SHA:ECDHE-ECDSA-
AES256-SHA:AES128-SHA:AES256-SHA:DHE-
DSS-AES128-SHA:CAMELLIA128-SHA:EDH-RSA-
DES-CBC3-SHA:DES-CBC3-SHA:ECDHE-RSA-RC4-
SHA:RC4-SHA:DHE-RSA-AES256-SHA:DHE-DSS-
AES256-SHA:DHE-RSA-CAMELLIA256-SHA:DHE-
DSS-CAMELLIA256-SHA:CAMELLIA256-
SHA:EDH-DSS-DES-CBC3-SHA:DHE-RSA-
CAMELLIA128-SHA:DHE-DSS-CAMELLIA128-SHA

tls-1-0 TLS 1.2 TLS 1.1
TLS 1.0

ECDHE-RSA-AES256-GCM-SHA384:ECDHE-RSA-
AES128-GCM-SHA256:ECDHE-ECDSA-AES256-
GCM-SHA384:ECDHE-ECDSA-AES128-GCM-
SHA256:AES128-GCM-SHA256:AES256-GCM-
SHA384:ECDHE-ECDSA-AES128-SHA256:ECDHE-
RSA-AES128-SHA256:AES128-SHA256:AES256-

tls-1-1 TLS 1.2 TLS 1.1
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安全策略 支持的TLS版本类
型

使用的加密套件列表

tls-1-2 TLS 1.2 SHA256:ECDHE-ECDSA-AES256-SHA384:ECDHE-
RSA-AES256-SHA384:ECDHE-ECDSA-AES128-
SHA:ECDHE-RSA-AES128-SHA:ECDHE-RSA-
AES256-SHA:ECDHE-ECDSA-AES256-
SHA:AES128-SHA:AES256-SHA

tls-1-2-
strict

TLS 1.2 ECDHE-RSA-AES256-GCM-SHA384:ECDHE-RSA-
AES128-GCM-SHA256:ECDHE-ECDSA-AES256-
GCM-SHA384:ECDHE-ECDSA-AES128-GCM-
SHA256:AES128-GCM-SHA256:AES256-GCM-
SHA384:ECDHE-ECDSA-AES128-SHA256:ECDHE-
RSA-AES128-SHA256:AES128-SHA256:AES256-
SHA256:ECDHE-ECDSA-AES256-SHA384:ECDHE-
RSA-AES256-SHA384

 

响应消息

表 7-42 响应参数

参数 参数类型 描述

listener Object 监听器对象。详见表7-43。

 

表 7-43 listeners 字段说明

参数 参数类型 描述

id String 监听器ID。

tenant_id String 监听器所在的项目ID。

name String 监听器名称。

description String 监听器描述信息。

protocol String 监听器的监听协议。

支持TCP、HTTP、UDP、
TERMINATED_HTTPS。

protocol_port Integer 监听器的监听端口。

取值范围：[1, 65535]。

loadbalancers Array 监听器关联的负载均衡器 ID。详见表7-44。
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参数 参数类型 描述

connection_lim
it

Integer 监听器的最大连接数。

取值范围：[-1, 2147483647]。默认为-1，无连
接数限制。

该字段为预留字段，暂未启动。

admin_state_u
p

Boolean 监听器的管理状态。

该字段为预留字段，暂未启用。取值范围：true/
false。

● true表示开启。

● false表示关闭。

http2_enable Boolean HTTP2功能的开启状态。

取值范围：true/false。true：开启。false：关
闭。

仅针对监听器的协议为TERMINATED_HTTPS有
意义。

default_pool_id String 监听器的默认后端云服务器组ID。

当请求没有匹配的转发策略时，转发到默认后端
云服务器上处理。当该字段为null时，表示监听
器无默认的后端云服务器组。

default_tls_con
tainer_ref

String 监听器使用的服务器证书ID。详细参见SSL证书
管理。

当protocol参数为TERMINATED_HTTPS时，为必
选字段。

client_ca_tls_co
ntainer_ref

String 监听器使用的CA证书ID。详细参见SSL证书管
理。

sni_container_r
efs

Array 监听器使用的SNI证书（带域名的服务器证书）
ID的列表。

该字段不为空列表时，SNI特性开启。该字段为
空列表时，SNI特性关闭。

tags Array 监听器的标签。

created_at String 监听器的创建时间。YYYY-MM-DDTHH:MM:SS

updated_at String 监听器的更新时间。YYYY-MM-DDTHH:MM:SS

 

表 7-44 loadbalancers 字段说明

参数 参数类型 描述

id String 关联的负载均衡器id
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请求示例
● 请求样例1 创建TCP类型的监听器

POST https://{Endpoint}/v2.0/lbaas/listeners 

{
    "listener": {
        "protocol_port": 80,
        "protocol": "TCP",
        "loadbalancer_id": "0416b6f1-877f-4a51-987e-978b3f084253",
        "name": "listener-test",
        "admin_state_up": true
    }
}

● 请求样例2 创建TERMINATED_HTTPS类型的监听器。
POST https://{Endpoint}/v2.0/lbaas/listeners 

{ 
    "listener": { 
        "protocol_port": 25, 
        "protocol": "TERMINATED_HTTPS", 
        "default_tls_container_ref": "02dcd56799e045bf8b131533cc911dd6",
        "loadbalancer_id": "0416b6f1-877f-4a51-987e-978b3f084253", 
        "name": "listener-test", 
        "admin_state_up": true
 
    } 
}

响应示例
● 响应样例1

{
    "listener": {
        "protocol_port": 80,
        "protocol": "TCP",
        "description": "",
        "client_ca_tls_container_ref": null,
        "default_tls_container_ref": null,
        "admin_state_up": true,
        "http2_enable": false,
        "loadbalancers": [
            {
                "id": "0416b6f1-877f-4a51-987e-978b3f084253"
            }
        ],
        "tenant_id": "145483a5107745e9b3d80f956713e6a3",
        "sni_container_refs": [],
        "connection_limit": -1,
        "default_pool_id": null,
        "tags": [],
        "id": "b7f32b52-6f17-4b16-9ec8-063d71b653ce",
        "name": "listener-test",
        "created_at": "2018-07-25T01:54:13", 
        "updated_at": "2018-07-25T01:54:14"
    }
}

● 响应样例2
{
    "listener": {
        "protocol_port": 25,
        "protocol": "TERMINATED_HTTPS",
        "description": "",
        "default_tls_container_ref": "02dcd56799e045bf8b131533cc911dd6",
        "sni_container_refs": [],
        "loadbalancers": [
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            {
                "id": "0416b6f1-877f-4a51-987e-978b3f084253"
            }
        ],
        "tenant_id": "601240b9c5c94059b63d484c92cfe308",
  
        "created_at": "2019-01-21T12:38:31",
        "client_ca_tls_container_ref": null,
        "connection_limit": -1,
        "updated_at": "2019-01-21T12:38:31",
        "http2_enable": false,
        "admin_state_up": true,
        "default_pool_id": null,
        "id": "b56634cd-5ba8-460e-b5a2-6de5ba8eaf60",
        "tags": [],
        "name": "listener-test"
  
    }
}

返回码

请参见状态码。

7.1.2.2 查询监听器

功能介绍

查询监听器列表。支持过滤查询和分页查询。如未特殊说明，匹配规则为精确匹配。

可以通过监听器ID、协议类型、监听端口号、关联的后端云服务器的IP等查询监听
器。

接口约束

分页查询使用的参数为marker、limit、page_reverse。marker和page_reverse只有和
limit一起使用时才会生效，单独使用无效。

URI

GET /v2.0/lbaas/listeners

请求消息

表 7-45 请求参数

参数 是否必
选

参数类
型

描述

marker 否 String 分页查询的起始的资源ID，表示
上一页最后一条查询记录的监听
器的ID。

必须与limit一起使用。

limit 否 Integer 分页查询每页的监听器个数。
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参数 是否必
选

参数类
型

描述

page_reverse 否 Boolea
n

分页的顺序，true表示从后往前
分页，false表示从前往后分页，
默认为false。

必须与limit一起使用。

id 否 String 监听器 ID。

tenant_id 否 String 监听器所在的项目ID。

project_id 否 String 此参数和tenant_id参数含义一
样，均指监听器所在的项目ID。

name 否 String 监听器名称。

支持的最大字符长度：255

description 否 String 监听器的描述信息。

支持的最大字符长度：255

loadbalancer_id 否 String 监听器所在的负载均衡器ID。

connection_limit 否 Integer 监听器的最大连接数。

admin_state_up 否 Boolea
n

监听器的管理状态。

该字段为预留字段，暂未启用。
默认为true。

default_pool_id 否 String 监听器的默认后端云服务器组
ID。

http2_enable 否 Boolea
n

HTTP2功能的开启状态。

取值范围：true/false。true：开
启。false：关闭。

default_tls_container_ref 否 String 监听器使用的服务器证书ID。

支持的最大字符长度：128

client_ca_tls_container_re
f

否 String 监听器使用的CA证书ID。

支持的最大字符长度：128

protocol 否 String 监听器的监听协议。

取值范围：TCP、HTTP、UDP、
TERMINATED_HTTPS。

protocol_port 否 Integer 监听器的监听端口。

tls_container_id 否 String 查询证书所关联的监听器。

sni_container_refs 否 String 查询SNI证书关联的监听器。
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表 7-46 tls_ciphers_policy 取值说明

安全策略 支持的TLS版本类
型

使用的加密套件列表

tls-1-0-
inherit

TLS 1.2 TLS 1.1
TLS 1.0

ECDHE-RSA-AES256-GCM-SHA384:ECDHE-RSA-
AES128-GCM-SHA256:ECDHE-ECDSA-AES256-
GCM-SHA384:ECDHE-ECDSA-AES128-GCM-
SHA256:AES128-GCM-SHA256:AES256-GCM-
SHA384:ECDHE-ECDSA-AES128-SHA256:ECDHE-
RSA-AES128-SHA256:AES128-SHA256:AES256-
SHA256:ECDHE-ECDSA-AES256-SHA384:ECDHE-
RSA-AES256-SHA384:ECDHE-ECDSA-AES128-
SHA:ECDHE-RSA-AES128-SHA:DHE-RSA-AES128-
SHA:ECDHE-RSA-AES256-SHA:ECDHE-ECDSA-
AES256-SHA:AES128-SHA:AES256-SHA:DHE-
DSS-AES128-SHA:CAMELLIA128-SHA:EDH-RSA-
DES-CBC3-SHA:DES-CBC3-SHA:ECDHE-RSA-RC4-
SHA:RC4-SHA:DHE-RSA-AES256-SHA:DHE-DSS-
AES256-SHA:DHE-RSA-CAMELLIA256-SHA:DHE-
DSS-CAMELLIA256-SHA:CAMELLIA256-
SHA:EDH-DSS-DES-CBC3-SHA:DHE-RSA-
CAMELLIA128-SHA:DHE-DSS-CAMELLIA128-SHA

tls-1-0 TLS 1.2 TLS 1.1
TLS 1.0

ECDHE-RSA-AES256-GCM-SHA384:ECDHE-RSA-
AES128-GCM-SHA256:ECDHE-ECDSA-AES256-
GCM-SHA384:ECDHE-ECDSA-AES128-GCM-
SHA256:AES128-GCM-SHA256:AES256-GCM-
SHA384:ECDHE-ECDSA-AES128-SHA256:ECDHE-
RSA-AES128-SHA256:AES128-SHA256:AES256-
SHA256:ECDHE-ECDSA-AES256-SHA384:ECDHE-
RSA-AES256-SHA384:ECDHE-ECDSA-AES128-
SHA:ECDHE-RSA-AES128-SHA:ECDHE-RSA-
AES256-SHA:ECDHE-ECDSA-AES256-
SHA:AES128-SHA:AES256-SHA

tls-1-1 TLS 1.2 TLS 1.1

tls-1-2 TLS 1.2

tls-1-2-
strict

TLS 1.2 ECDHE-RSA-AES256-GCM-SHA384:ECDHE-RSA-
AES128-GCM-SHA256:ECDHE-ECDSA-AES256-
GCM-SHA384:ECDHE-ECDSA-AES128-GCM-
SHA256:AES128-GCM-SHA256:AES256-GCM-
SHA384:ECDHE-ECDSA-AES128-SHA256:ECDHE-
RSA-AES128-SHA256:AES128-SHA256:AES256-
SHA256:ECDHE-ECDSA-AES256-SHA384:ECDHE-
RSA-AES256-SHA384

 

响应消息

表 7-47 响应参数

参数 参数类型 描述

listeners Array 监听器对象列表。详见表7-48。
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参数 参数类型 描述

listeners_links Array 监听器的分页查询中上下页的链接信息。仅当分
页查询时响应体中有该字段。详见表
listeners_links字段说明。

 

表 7-48 listeners 字段说明

参数 参数类型 描述

id String 监听器ID。

tenant_id String 监听器所在的项目ID。

支持的最大字符长度：255

name String 监听器名称。

支持的最大字符长度：255

description String 监听器描述信息。

支持的最大字符长度：255

protocol String 监听器的监听协议。

取值范围：TCP、HTTP、UDP、
TERMINATED_HTTPS。

protocol_port Integer 监听器的监听端口。

取值范围：[1, 65535]。

loadbalancers Array 监听器绑定的负载均衡器ID的列
表。

connection_limit Integer 监听器的最大连接数。

取值范围：[-1, 2147483647]。
说明

该字段为预留字段，暂未启用。默认
为-1，无连接数限制。

admin_state_up Boolean 监听器的管理状态。

该字段为预留字段，暂未启用。
取值范围：true/false。

● true表示开启。

● false表示关闭。

http2_enable Boolean HTTP2功能的开启状态。

取值范围：true/false。true：开
启。false：关闭。

说明
仅针对监听器的协议为
TERMINATED_HTTPS有意义。
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参数 参数类型 描述

keepalive_timeout Integer 空闲超时时间。

仅适用于监听器的协议为TCP、
HTTP、TERMINATED_HTTPS。

取值范围：

● TCP： [10, 4000]，单位：
秒，默认值：300。

● HTTP/
TERMINATED_HTTPS：[0,
4000]，单位：秒，默认值：
60。

client_timeout Integer 请求超时时间。

取值范围： [1, 300]。单位：
秒。默认值：60。

该字段仅在protocol为HTTP或
HTTPS下有效；其他情况下，请
求体中不应有该字段，否则报
错。protocol为HTTP或HTTPS的
情况下，若请求体中，无该字段
或该字段值为null时，则该字段
被赋为默认值。

member_timeout Integer 响应超时时间。

取值范围： [1, 300]。单位：
秒。默认值：60。

该字段仅在protocol为HTTP或
HTTPS下有效；其他情况下，请
求体中不应有该字段，否则报
错。protocol为HTTP或HTTPS的
情况下，若请求体中，无该字段
或该字段值为null时，则该字段
被赋为默认值。

default_pool_id String 监听器的默认后端云服务器组
ID。

说明
当请求没有匹配的转发策略时，转发
到默认后端云服务器上处理。当该字
段为null时，表示监听器无默认的后
端云服务器组。

default_tls_container_ref String 监听器使用的服务器证书ID。

当protocol参数为
TERMINATED_HTTPS时，为必选
字段。

支持的最大字符长度：128

client_ca_tls_container_ref String 监听器使用的CA证书ID。

支持的最大字符长度：128
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参数 参数类型 描述

sni_container_refs Array 监听器使用的SNI证书（带域名的
服务器证书）ID的列表。

tags Array 监听器的标签。

created_at String 监听器的创建时间。YYYY-MM-
DDTHH:MM:SS
支持的最大字符长度：19

updated_at String 监听器的更新时间。YYYY-MM-
DDTHH:MM:SS
支持的最大字符长度：19

listeners_links Array 监听器的分页查询中上下页的链
接信息。仅当分页查询时响应体
中有该字段。

 

表 7-49 loadbalancers 字段说明

参数 参数类型 描述

id String 关联的负载均衡器id

 

表 7-50 tls_ciphers_policy 取值说明

安全策略 支持的TLS版本类
型

使用的加密套件列表

tls-1-0-
inherit

TLS 1.2 TLS 1.1
TLS 1.0

ECDHE-RSA-AES256-GCM-SHA384:ECDHE-RSA-
AES128-GCM-SHA256:ECDHE-ECDSA-AES256-
GCM-SHA384:ECDHE-ECDSA-AES128-GCM-
SHA256:AES128-GCM-SHA256:AES256-GCM-
SHA384:ECDHE-ECDSA-AES128-SHA256:ECDHE-
RSA-AES128-SHA256:AES128-SHA256:AES256-
SHA256:ECDHE-ECDSA-AES256-SHA384:ECDHE-
RSA-AES256-SHA384:ECDHE-ECDSA-AES128-
SHA:ECDHE-RSA-AES128-SHA:DHE-RSA-AES128-
SHA:ECDHE-RSA-AES256-SHA:ECDHE-ECDSA-
AES256-SHA:AES128-SHA:AES256-SHA:DHE-
DSS-AES128-SHA:CAMELLIA128-SHA:EDH-RSA-
DES-CBC3-SHA:DES-CBC3-SHA:ECDHE-RSA-RC4-
SHA:RC4-SHA:DHE-RSA-AES256-SHA:DHE-DSS-
AES256-SHA:DHE-RSA-CAMELLIA256-SHA:DHE-
DSS-CAMELLIA256-SHA:CAMELLIA256-
SHA:EDH-DSS-DES-CBC3-SHA:DHE-RSA-
CAMELLIA128-SHA:DHE-DSS-CAMELLIA128-SHA
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安全策略 支持的TLS版本类
型

使用的加密套件列表

tls-1-0 TLS 1.2 TLS 1.1
TLS 1.0

ECDHE-RSA-AES256-GCM-SHA384:ECDHE-RSA-
AES128-GCM-SHA256:ECDHE-ECDSA-AES256-
GCM-SHA384:ECDHE-ECDSA-AES128-GCM-
SHA256:AES128-GCM-SHA256:AES256-GCM-
SHA384:ECDHE-ECDSA-AES128-SHA256:ECDHE-
RSA-AES128-SHA256:AES128-SHA256:AES256-
SHA256:ECDHE-ECDSA-AES256-SHA384:ECDHE-
RSA-AES256-SHA384:ECDHE-ECDSA-AES128-
SHA:ECDHE-RSA-AES128-SHA:ECDHE-RSA-
AES256-SHA:ECDHE-ECDSA-AES256-
SHA:AES128-SHA:AES256-SHA

tls-1-1 TLS 1.2 TLS 1.1

tls-1-2 TLS 1.2

tls-1-2-
strict

TLS 1.2 ECDHE-RSA-AES256-GCM-SHA384:ECDHE-RSA-
AES128-GCM-SHA256:ECDHE-ECDSA-AES256-
GCM-SHA384:ECDHE-ECDSA-AES128-GCM-
SHA256:AES128-GCM-SHA256:AES256-GCM-
SHA384:ECDHE-ECDSA-AES128-SHA256:ECDHE-
RSA-AES128-SHA256:AES128-SHA256:AES256-
SHA256:ECDHE-ECDSA-AES256-SHA384:ECDHE-
RSA-AES256-SHA384

 

表 7-51 listeners_links 字段说明

参数 参数类型 描述

href String 监听器的分页查询中上下页的
url。

rel String 上下页的提示信息。

取值范围：next、previous。next
表示href是下一页的url，
previous表示href是上一页的
url。

 

请求示例
● 请求样例1 全量查询监听器

GET https://{Endpoint}/v2.0/lbaas/listeners?limit=2

● 请求样例2 过滤查询协议类型为UDP的监听器
GET https://{Endpoint}/v2.0/lbaas/listeners?protocol=UDP

响应示例
● 响应样例1

{
    "listeners": [
        {
            "client_ca_tls_container_ref": null,
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            "protocol": "TCP",
            "description": "",
            "default_tls_container_ref": null,
            "admin_state_up": true,
            "http2_enable": false,
            "loadbalancers": [
                {
                    "id": "bc7ba445-035a-4464-a1a3-a62cf4a14116"
                }
            ],
            "tenant_id": "601240b9c5c94059b63d484c92cfe308",
 
            "sni_container_refs": [],
            "connection_limit": -1,
            "protocol_port": 80,
            "default_pool_id": "ed75f16e-fcc6-403e-a3fb-4eae82005eab",
            "id": "75045172-70e9-480d-9443-b8b6459948f7",
            "tags": [],
            "name": "listener-cb2n",
     
            "created_at": "2018-07-25T01:54:13", 
            "updated_at": "2018-07-25T01:54:14"
        },
        {
            "client_ca_tls_container_ref": null,
            "protocol": "TCP",
            "description": "",
            "default_tls_container_ref": null,
            "admin_state_up": true,
            "http2_enable": false,
            "loadbalancers": [
                {
                    "id": "165b6a38-5278-4569-b747-b2ee65ea84a4"
                }
            ],
            "tenant_id": "601240b9c5c94059b63d484c92cfe308",
 
            "sni_container_refs": [],
            "connection_limit": -1,
            "protocol_port": 8080,
            "default_pool_id": null,
            "id": "dada0003-7b0e-4de8-a4e1-1e937be2ba14",
            "tags": [],
            "name": "lsnr_name_mod",
            "created_at": "2018-07-25T01:54:13", 
            "updated_at": "2018-07-25T01:54:14"
  
,
 
        }
    ],
    "listeners_links": [
        {
        "href": "https://{Endpoint}/v2.0/lbaas/listeners?limit=2&marker=042cc6a5-
e385-4e39-83de-4dde1f801ccb",
        "rel": "next"
        },
        {
        "href": "https://{Endpoint}/v2.0/lbaas/listeners?limit=2&marker=025fcaa9-0159-4a0d-8583-
d97fa77d9972&page_reverse=True",
        "rel": "previous"
        }
    ]
}

● 响应样例2
{
    "listeners": [
        {
            "protocol_port": 64809,
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            "protocol": "UDP",
            "description": "",
            "default_tls_container_ref": null,
            "sni_container_refs": [],
            "loadbalancers": [
                {
                    "id": "c1127125-64a9-4394-a08a-ef3be8f7ef9c"
                }
            ],
            "tenant_id": "601240b9c5c94059b63d484c92cfe308",
  
            "created_at": "2018-11-29T13:56:21",
            "client_ca_tls_container_ref": null,
            "connection_limit": -1,
            "updated_at": "2018-11-29T13:56:22",
            "http2_enable": false,
    
            "admin_state_up": true,
            "default_pool_id": "2f6895be-019b-4c82-9b53-c4a2ac009e20",
            "id": "5c63d176-444f-4c75-9cfe-bcb8a05a845c",
            "tags": [],
            "name": "listener-tvp8"
        }
    ]
}

返回码

请参见状态码。

7.1.2.3 查询监听器详情

功能介绍

根据指定ID查询监听器详情。

URI
GET /v2.0/lbaas/listeners/{listener_id}

表 7-52 参数说明

参数 是否必选 参数类型 描述

listener_id 是 String 监听器ID。

 

请求消息

无
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响应消息

表 7-53 响应参数

参数 参数类型 描述

listener Object 监听器对象列表。详见表7-54。

 

表 7-54 listeners 字段说明

参数 参数类型 描述

id String 监听器ID。

tenant_id String 监听器所在的项目ID。

name String 监听器名称。

description String 监听器描述信息。

protocol String 监听器的监听协议。

支持TCP、HTTP、UDP、
TERMINATED_HTTPS。

protocol_port Integer 监听器的监听端口。

取值范围：[1, 65535]。

loadbalancers Array 监听器关联的负载均衡器 ID。详见表7-44。

connection_lim
it

Integer 监听器的最大连接数。

取值范围：[-1, 2147483647]。默认为-1，无连
接数限制。

该字段为预留字段，暂未启动。

admin_state_u
p

Boolean 监听器的管理状态。

该字段为预留字段，暂未启用。取值范围：true/
false。

● true表示开启。

● false表示关闭。

http2_enable Boolean HTTP2功能的开启状态。

取值范围：true/false。true：开启。false：关
闭。

仅针对监听器的协议为TERMINATED_HTTPS有
意义。

default_pool_id String 监听器的默认后端云服务器组ID。

当请求没有匹配的转发策略时，转发到默认后端
云服务器上处理。当该字段为null时，表示监听
器无默认的后端云服务器组。
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参数 参数类型 描述

default_tls_con
tainer_ref

String 监听器使用的服务器证书ID。详细参见SSL证书
管理。

当protocol参数为TERMINATED_HTTPS时，为必
选字段。

client_ca_tls_co
ntainer_ref

String 监听器使用的CA证书ID。详细参见SSL证书管
理。

sni_container_r
efs

Array 监听器使用的SNI证书（带域名的服务器证书）
ID的列表。

该字段不为空列表时，SNI特性开启。该字段为
空列表时，SNI特性关闭。

tags Array 监听器的标签。

created_at String 监听器的创建时间。YYYY-MM-DDTHH:MM:SS

updated_at String 监听器的更新时间。YYYY-MM-DDTHH:MM:SS

 

表 7-55 loadbalancers 字段说明

参数 参数类型 描述

id String 关联的负载均衡器id

 

请求示例
● 请求样例 查询监听器详情

GET https://{Endpoint}/v2.0/lbaas/listeners/09e64049-2ab0-4763-a8c5-f4207875dc3e

响应示例
● 响应样例

{
    "listener": {
        "protocol_port": 8000,
        "protocol": "TCP",
        "description": "",
        "client_ca_tls_container_ref": null,
        "default_tls_container_ref": null,
        "admin_state_up": true,
        "http2_enable": false,
        "loadbalancers": [
            {
                "id": "3d77894d-2ffe-4411-ac0a-0d57689779b8"
            }
        ],
        "tenant_id": "1867112d054b427e808cc6096d8193a1",
        "sni_container_refs": [],
        "connection_limit": -1,
        "default_pool_id": "b7e53dbd-62ab-4505-a280-5c066078a5c9",
        "id": "09e64049-2ab0-4763-a8c5-f4207875dc3e",
        "tags": [],
        "name": "listener-2",
        "created_at": "2018-07-25T01:54:13", 
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        "updated_at": "2018-07-25T01:54:14"
    }
}

返回码

请参见状态码。

7.1.2.4 更新监听器

功能介绍

更新监听器。包括名称、描述、关联的后端云服务器组、使用的服务器证书等。

接口约束
● 如果监听器关联的负载均衡器的provisioning status不是ACTIVE，则不能更新该

监听器。

● 只有具有ELB管理员权限的用户才能指定connection_limit的值。

● default_pool_id有如下限制：

– 不能更新为其他监听器的default_pool。
– 不能更新为其他监听器的关联的转发策略所使用的pool。

● default_pool_id对应的后端云服务器组的protocol和监听器的protocol有如下关
系：

– 监听器的protocol为TCP时，后端云服务器组的protocol必须为TCP。

– 监听器的protocol为UDP时，后端云服务器组的protocol必须为UDP。

– 监听器的protocol为HTTP或TERMINATED_HTTPS时，后端云服务器组的
protocol必须为HTTP。

URI

PUT /v2.0/lbaas/listeners/{listener_id}

表 7-56 参数说明

参数 是否必选 参数类型 描述

listener_id 是 String 监听器ID。

 

请求消息

表 7-57 请求参数

参数 是否必
选

参数类型 描述

listener 是 Object 监听器对象。详见表7-58。
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表 7-58 listener 字段说明

参数 是否必
选

参数类型 描述

name 否 String 监听器名称。

支持的最大字符长度：255

description 否 String 监听器描述信息。

支持的最大字符长度：255

connection_limit 否 Integer 监听器最大连接数。

取值范围：[-1, 2147483647]。
该字段为预留字段，暂未启用。只有
具有ELB管理员权限的用户可以指定。

http2_enable 否 Boolean HTTP2功能的开启状态。

取值范围：true/false。true：开启。
false：关闭。

仅针对监听器的协议为
TERMINATED_HTTPS有意义。

default_pool_id 否 String 监听器的默认后端云服务器组ID。

当请求没有匹配的转发策略时，转发
到默认后端云服务器上处理。当该字
段为null时，表示监听器无默认的后端
云服务器组。

default_pool_id有如下限制：

● 不能更新为其他监听器的
default_pool。

● 不能更新为其他监听器关联的转发
策略所使用的pool。

监听器和与之绑定的后端云服务器的
对应关系如下：

● 监听器的protocol为TCP时，后端
云服务器组的protocol必须为
TCP。

● 监听器的protocol为UDP时，后端
云服务器组的protocol必须为
UDP。

● 监听器的protocol为HTTP或
TERMINATED_HTTPS时，后端云
服务器组的protocol必须为HTTP。

admin_state_up 否 Boolean 监听器的管理状态。

该字段为预留字段，暂未启用。默认
为true。
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参数 是否必
选

参数类型 描述

default_tls_contai
ner_ref

否 String 监听器使用的服务器证书ID。

支持的最大字符长度：128
说明

仅当监听器的protocol参数为
TERMINATED_HTTPS时，该字段有意
义。

client_ca_tls_cont
ainer_ref

否 String 监听器使用的CA证书ID。

支持的最大字符长度：128
说明

仅当监听器的protocol参数为
TERMINATED_HTTPS时，该字段有意
义。

sni_container_refs 否 Array 监听器使用的SNI证书（带域名的服务
器证书）ID的列表。

该字段不为空列表时，SNI特性开启。
该字段为空列表时，SNI特性关闭。

说明
仅当监听器的protocol参数为
TERMINATED_HTTPS时，该字段有意
义。

 

表 7-59 tls_ciphers_policy 取值说明

安全策略 支持的TLS版本类
型

使用的加密套件列表

tls-1-0-
inherit

TLS 1.2 TLS 1.1
TLS 1.0

ECDHE-RSA-AES256-GCM-SHA384:ECDHE-RSA-
AES128-GCM-SHA256:ECDHE-ECDSA-AES256-
GCM-SHA384:ECDHE-ECDSA-AES128-GCM-
SHA256:AES128-GCM-SHA256:AES256-GCM-
SHA384:ECDHE-ECDSA-AES128-SHA256:ECDHE-
RSA-AES128-SHA256:AES128-SHA256:AES256-
SHA256:ECDHE-ECDSA-AES256-SHA384:ECDHE-
RSA-AES256-SHA384:ECDHE-ECDSA-AES128-
SHA:ECDHE-RSA-AES128-SHA:DHE-RSA-AES128-
SHA:ECDHE-RSA-AES256-SHA:ECDHE-ECDSA-
AES256-SHA:AES128-SHA:AES256-SHA:DHE-
DSS-AES128-SHA:CAMELLIA128-SHA:EDH-RSA-
DES-CBC3-SHA:DES-CBC3-SHA:ECDHE-RSA-RC4-
SHA:RC4-SHA:DHE-RSA-AES256-SHA:DHE-DSS-
AES256-SHA:DHE-RSA-CAMELLIA256-SHA:DHE-
DSS-CAMELLIA256-SHA:CAMELLIA256-
SHA:EDH-DSS-DES-CBC3-SHA:DHE-RSA-
CAMELLIA128-SHA:DHE-DSS-CAMELLIA128-SHA

tls-1-0 TLS 1.2 TLS 1.1
TLS 1.0

ECDHE-RSA-AES256-GCM-SHA384:ECDHE-RSA-
AES128-GCM-SHA256:ECDHE-ECDSA-AES256-
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安全策略 支持的TLS版本类
型

使用的加密套件列表

tls-1-1 GCM-SHA384:ECDHE-ECDSA-AES128-GCM-
SHA256:AES128-GCM-SHA256:AES256-GCM-
SHA384:ECDHE-ECDSA-AES128-SHA256:ECDHE-
RSA-AES128-SHA256:AES128-SHA256:AES256-
SHA256:ECDHE-ECDSA-AES256-SHA384:ECDHE-
RSA-AES256-SHA384:ECDHE-ECDSA-AES128-
SHA:ECDHE-RSA-AES128-SHA:ECDHE-RSA-
AES256-SHA:ECDHE-ECDSA-AES256-
SHA:AES128-SHA:AES256-SHA

TLS 1.2 TLS 1.1

tls-1-2 TLS 1.2

tls-1-2-
strict

TLS 1.2 ECDHE-RSA-AES256-GCM-SHA384:ECDHE-RSA-
AES128-GCM-SHA256:ECDHE-ECDSA-AES256-
GCM-SHA384:ECDHE-ECDSA-AES128-GCM-
SHA256:AES128-GCM-SHA256:AES256-GCM-
SHA384:ECDHE-ECDSA-AES128-SHA256:ECDHE-
RSA-AES128-SHA256:AES128-SHA256:AES256-
SHA256:ECDHE-ECDSA-AES256-SHA384:ECDHE-
RSA-AES256-SHA384

 

响应消息

表 7-60 响应参数

参数 参数类型 描述

listener Object 监听器对象。详见表7-61。

 

表 7-61 listeners 字段说明

参数 参数类型 描述

id String 监听器ID。

tenant_id String 监听器所在的项目ID。

name String 监听器名称。

description String 监听器描述信息。

protocol String 监听器的监听协议。

支持TCP、HTTP、UDP、
TERMINATED_HTTPS。

protocol_port Integer 监听器的监听端口。

取值范围：[1, 65535]。

loadbalancers Array 监听器关联的负载均衡器 ID。详见表7-44。
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参数 参数类型 描述

connection_lim
it

Integer 监听器的最大连接数。

取值范围：[-1, 2147483647]。默认为-1，无连
接数限制。

该字段为预留字段，暂未启动。

admin_state_u
p

Boolean 监听器的管理状态。

该字段为预留字段，暂未启用。取值范围：true/
false。

● true表示开启。

● false表示关闭。

http2_enable Boolean HTTP2功能的开启状态。

取值范围：true/false。true：开启。false：关
闭。

仅针对监听器的协议为TERMINATED_HTTPS有
意义。

default_pool_id String 监听器的默认后端云服务器组ID。

当请求没有匹配的转发策略时，转发到默认后端
云服务器上处理。当该字段为null时，表示监听
器无默认的后端云服务器组。

default_tls_con
tainer_ref

String 监听器使用的服务器证书ID。详细参见SSL证书
管理。

当protocol参数为TERMINATED_HTTPS时，为必
选字段。

client_ca_tls_co
ntainer_ref

String 监听器使用的CA证书ID。详细参见SSL证书管
理。

sni_container_r
efs

Array 监听器使用的SNI证书（带域名的服务器证书）
ID的列表。

该字段不为空列表时，SNI特性开启。该字段为
空列表时，SNI特性关闭。

tags Array 监听器的标签。

created_at String 监听器的创建时间。YYYY-MM-DDTHH:MM:SS

updated_at String 监听器的更新时间。YYYY-MM-DDTHH:MM:SS

 

表 7-62 loadbalancers 字段说明

参数 参数类型 描述

id String 关联的负载均衡器id
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请求示例
● 请求样例 更新监听器

PUT https://{Endpoint}/v2.0/lbaas/listeners/f622c150-72f5-4263-a47a-e5003c652aa3

{  
    "listener": {  
        "description": "my listener",  
        "name": "listener-jy-test2", 
        "default_pool_id": "c61310de-9a06-4f0c-850c-6f4797b9984c", 
        "default_tls_container_ref": "23b58a961a4d4c95be585e98046e657a", 
        "client_ca_tls_container_ref": "417a0976969f497db8cbb083bff343ba"
    }  
}

响应示例
● 响应样例

{
    "listener": {
        "client_ca_tls_container_ref": "417a0976969f497db8cbb083bff343ba",
        "protocol": "TERMINATED_HTTPS",
        "description": "my listener",
        "default_tls_container_ref": "23b58a961a4d4c95be585e98046e657a",
        "admin_state_up": true,
        "http2_enable": false,
        "loadbalancers": [
            {
                "id": "165b6a38-5278-4569-b747-b2ee65ea84a4"
            }
        ],
        "tenant_id": "601240b9c5c94059b63d484c92cfe308",
 
        "sni_container_refs": [],
        "connection_limit": -1,
        "protocol_port": 443,
        "tags": [],
        "default_pool_id": "c61310de-9a06-4f0c-850c-6f4797b9984c",
        "id": "f622c150-72f5-4263-a47a-e5003c652aa3",
        "name": "listener-jy-test2",
 
        "created_at": "2018-07-25T01:54:13", 
        "updated_at": "2018-07-25T01:54:14"
  
    }
}

返回码

请参见状态码。

7.1.2.5 删除监听器

功能介绍

根据指定ID删除监听器。

接口约束

删除listener之前必须通过删除后端云服务器组删除与其关联的pool或通过更新监听器
将监听器的default_pool_id更新为null，并且通过删除转发策略删除与其关联的
l7policy。
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URI
DELETE /v2.0/lbaas/listeners/{listener_id}

表 7-63 参数说明

参数 是否必
选

参数类型 描述

listener_id 是 String 监听器ID。

 

请求消息

无

响应消息

无

请求示例
● 请求样例 删除监听器

DELETE https://{Endpoint}/v2.0/lbaas/listeners/35cb8516-1173-4035-8dae-0dae3453f37f

响应示例
● 响应样例

无

返回码

请参见状态码。

7.1.3 后端云服务器组

7.1.3.1 创建后端云服务器组

功能介绍

创建后端云服务器组。将多个后端云服务器添加到后端云服务器组中后，请求会在后
端云服务器间按后端云服务器组的负载均衡算法和后端云服务器的权重来做请求分
发。

接口约束
● 指定session-persistence参数时，只有当type是APP_COOKIE时，才可以设置

cookie_name。

URI
POST /v2.0/lbaas/pools
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请求消息

表 7-64 请求参数

参数 是否必选 参数类
型

描述

pool 是 Object 后端云服务器组对象。详见表7-65

 

表 7-65 pool 字段说明

参数 是否必选 参数类
型

描述

tenant_id 否 String 后端云服务器组所属的项目 ID。

需要和token中的project_id一致。

支持的最大字符长度：255

name 否 String 后端云服务器组名称。

支持的最大字符长度：255

description 否 String 后端云服务器组的描述信息。

支持的最大字符长度：255

protocol 是 String 后端云服务器组的后端协议。

支持TCP、UDP和HTTP。

当指定listener_id创建后端云服务器组
时，后端云服务器组的protocol和它关
联的监听器的protocol有如下关系：

● 监听器的protocol为UDP时，后端云
服务器组的protocol必须为UDP；

● 监听器的protocol为TCP时，后端云
服务器组的protocol必须为TCP；

● 监听器的protocol为HTTP或
TERMINATED_HTTPS时，后端云服
务器组的protocol必须为HTTP。

lb_algorithm 是 String 后端云服务器组的负载均衡算法。

取值范围：

● ROUND_ROBIN：加权轮询算法。

● LEAST_CONNECTIONS：加权最少
连接算法。

● SOURCE_IP：源IP算法。

当该字段的取值为SOURCE_IP时，后端
云服务器组绑定的后端云服务器的
weight字段无效。
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参数 是否必选 参数类
型

描述

admin_state_
up

否 Boolea
n

后端云服务器组的管理状态。

该字段为预留字段，暂未启用。默认为
true。

listener_id 否 String 后端云服务器组关联的监听器的ID。

listener_id和loadbalancer_id中至少指
定一个。

loadbalancer_
id

否 String 后端云服务器组关联的负载均衡器ID。

listener_id和loadbalancer_id中至少指
定一个。

session_persis
tence

否 Object 会话持久性。详细参见表7-66。

取值为null时，表示会话保持关闭。

 

表 7-66 session_persistence 字段说明

参数 是否必选 参数类型 描述

type 是 String 会话保持的类型。

取值范围：

● SOURCE_IP：根据请求的源IP，将同
一IP的请求发送到同一个后端云服务
器上。

● HTTP_COOKIE：客户端第一次发送
请求时，负载均衡器自动生成cookie
并将该cookie插入响应消息中，后续
请求会发送到处理第一个请求的后端
云服务器上。

● APP_COOKIE：客户端第一次发送请
求时，后端服务器生成cookie并将该
cookie插入响应消息中，后续请求会
发送到处理第一个请求的后端云服务
器上。

当后端云服务器组的protocol为TCP时，
只按SOURCE_IP生效；当后端云服务器
组的protocol为HTTP时，只按
HTTP_COOKIE、APP_COOKIE生效。

cookie_name 否 String cookie名称。

当会话保持类型是APP_COOKIE时，为
必选字段，其它类型时不可指定。
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参数 是否必选 参数类型 描述

persistence_ti
meout

否 Integer 会话保持的超时时间。

当type为APP_COOKIE时不生效。

取值范围：

● [1,60]（分钟）：当后端云服务器组
的protocol为TCP、UDP时。

● [1,1440]（分钟）：当后端云服务器
组的protocol为HTTP、HTTPS时。

 

响应消息

表 7-67 响应参数

参数 参数类型 描述

pool Object 后端云服务器组对象。详见表7-68

 

表 7-68 pools 字段说明

参数 参数类型 描述

id String 后端云服务器组 ID。

tenant_id String 后端云服务器组所属的项目 ID。

支持的最大字符长度：255

name String 后端云服务器组名称。

支持的最大字符长度：255

description String 后端云服务器组的描述信息。

支持的最大字符长度：255

protocol String 后端云服务器组的后端协议。

取值范围：TCP、UDP和HTTP。

当指定listener_id创建后端云服务器组时，后
端云服务器组的protocol和它关联的监听器的
protocol有如下关系：

● 监听器的protocol为UDP时，后端云服务
器组的protocol必须为UDP；

● 监听器的protocol为TCP时，后端云服务器
组的protocol必须为TCP；

● 监听器的protocol为HTTP或
TERMINATED_HTTPS时，后端云服务器组
的protocol必须为HTTP。
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参数 参数类型 描述

lb_algorithm String 后端云服务器组的负载均衡算法。

取值范围：

● ROUND_ROBIN：加权轮询算法。

● LEAST_CONNECTIONS：加权最少连接算
法。

● SOURCE_IP：源IP算法。当该字段的取值
为SOURCE_IP时，后端云服务器组绑定的
后端云服务器的weight字段无效。

members Array 后端云服务器组关联的后端云服务器ID的列
表。

healthmonitor_id String 后端云服务器组关联的健康检查的ID。

admin_state_up Boolean 后端云服务器组的管理状态。

该字段为预留字段，暂未启用。取值范围：
true/false。

● true表示开启。

● false表示关闭。

listeners Array 后端云服务器组关联的监听器ID列表。

loadbalancers Array 后端云服务器组关联的负载均衡器ID列表。

session_persistence Object 后端云服务器组的会话持久性。详见表
7-72。

当开启会话保持后，在一定时间内，来自同一
客户端的请求会发送到同一个后端云服务器
上。

取值范围：当会话保持关闭时，该字段取值为
null。

 

表 7-69 members 字段说明

参数 参数类型 描述

id String 关联的后端服务器id

 

表 7-70 listeners 字段说明

参数 参数类型 描述

id String 关联的后端服务器组id
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表 7-71 loadbalancers 字段说明

参数 参数类型 描述

id String 关联的负载均衡器id

 

表 7-72 session_persistence 字段说明

参数 参数类型 描述

type String 会话保持的类型。

取值范围：

● SOURCE_IP：根据请求的源IP，将同
一IP的请求发送到同一个后端云服务
器上。

● HTTP_COOKIE：客户端第一次发送
请求时，负载均衡器自动生成cookie
并将该cookie插入响应消息中，后续
请求会发送到处理第一个请求的后端
云服务器上。

● APP_COOKIE：客户端第一次发送请
求时，后端服务器生成cookie并将该
cookie插入响应消息中，后续请求会
发送到处理第一个请求的后端云服务
器上。

当后端云服务器组的protocol为TCP时，
只按SOURCE_IP生效；当后端云服务器
组的protocol为HTTP时，只按
HTTP_COOKIE、APP_COOKIE生效。

cookie_name String cookie名称。

当会话保持类型是APP_COOKIE时，为
必选字段，其它类型时不可指定。

persistence_timeout Integer 会话保持的超时时间。

当type为APP_COOKIE时不生效。

● 取值范围：

– [1,60]（分钟）：当后端云服务器
组的protocol为TCP、UDP时。

– [1,1440]（分钟）：当后端云服务
器组的protocol为HTTP、HTTPS
时。

 

请求示例
● 请求样例1 创建后端云服务器组，不开启会话保持

POST https://{Endpoint}/v2.0/lbaas/pools 

{
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    "pool": {
        "lb_algorithm":"ROUND_ROBIN",
        "loadbalancer_id": "63ad9dfe-4750-479f-9630-ada43ccc8117",
        "protocol":"HTTP"
    }
}

● 请求样例2 创建HTTP后端云服务器组，并开启APP_COOKIE类型的会话保持
POST https://{Endpoint}/v2.0/lbaas/pools 

{ 
  "pool": { 
    "lb_algorithm": "ROUND_ROBIN", 
    "listener_id": "370fb112-e920-486a-b051-1d0d30704dd3", 
    "protocol": "HTTP", 
    "session_persistence": { 
      "cookie_name": "my_cookie", 
      "type": "APP_COOKIE", 
      "persistence_timeout": 1 
    }, 
    "admin_state_up": true 
  } 
}

● 请求样例3 创建HTTP后端云服务器组，并开启HTTP_COOKIE类型的会话保持
POST https://{Endpoint}/v2.0/lbaas/pools 

{
    "pool": {
        "lb_algorithm":"ROUND_ROBIN",
        "loadbalancer_id": "63ad9dfe-4750-479f-9630-ada43ccc8117",
        "protocol":"HTTP",
        "session_persistence":{
            "type":"HTTP_COOKIE"
        }
    }
}

响应示例
● 响应样例1

{
    "pool": {
        "lb_algorithm": "ROUND_ROBIN",
        "protocol": "HTTP",
        "description": "",
        "admin_state_up": true,
        "loadbalancers": [
            {
                "id": "63ad9dfe-4750-479f-9630-ada43ccc8117"
            }
        ],
        "tenant_id": "601240b9c5c94059b63d484c92cfe308",
        "session_persistence": null,
        "healthmonitor_id": null,
        "listeners": [],
        "members": [],
        "id": "4e496951-befb-47bf-9573-c1cd11825c07",
        "name": ""
    }
}

● 响应样例2
{ 
  "pool": { 
    "lb_algorithm": "ROUND_ROBIN", 
    "protocol": "HTTP", 
    "description": "", 
    "admin_state_up": true, 
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    "loadbalancers": [ 
      { 
        "id": "6b041b9e-976b-40ba-b075-375be6110b53" 
      } 
    ], 
    "tenant_id": "145483a5107745e9b3d80f956713e6a3", 
 
    "session_persistence": { 
      "cookie_name": "my_cookie", 
      "type": "APP_COOKIE", 
      "persistence_timeout": 1 
    }, 
    "healthmonitor_id": null, 
    "listeners": [ 
      { 
        "id": "370fb112-e920-486a-b051-1d0d30704dd3" 
      } 
    ], 
    "members": [ 
 
    ], 
    "id": "307f8968-9474-4d0c-8434-66be09dabcc1", 
    "name": "" 
  } 
} 

● 响应样例3
{
    "pool": {
        "lb_algorithm": "ROUND_ROBIN",
        "protocol": "HTTP",
        "description": "",
        "admin_state_up": true,
        "loadbalancers": [
            {
                "id": "63ad9dfe-4750-479f-9630-ada43ccc8117"
            }
        ],
        "tenant_id": "601240b9c5c94059b63d484c92cfe308",
        "session_persistence": {
            "persistence_timeout": 1440,
            "cookie_name": null,
            "type": "HTTP_COOKIE"
        },
        "healthmonitor_id": null,
        "listeners": [],
        "members": [],
        "id": "d46eab56-d76b-4cd3-8952-3c3c4cf113aa",
        "name": ""
    }
}

返回码

请参见状态码。

7.1.3.2 查询后端云服务器组

功能介绍

查询后端云服务器组列表。支持过滤查询和分页查询。如未特殊说明，匹配规则为精
确匹配。
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接口约束

分页查询使用的参数为marker、limit、page_reverse。marker和page_reverse只有和
limit一起使用时才会生效，单独使用无效。

URI
GET /v2.0/lbaas/pools

请求消息

表 7-73 请求参数

参数 是否必选 参数类型 描述

marker 否 String 分页查询的起始的资源ID，表示上一页
最后一条查询记录的后端云服务器组的
ID。不指定时表示查询第一页。

必须与limit一起使用。

limit 否 Integer 分页查询每页的后端云服务器组个数。

page_reverse 否 Boolean 分页的顺序，true表示从后往前分页，
false表示从前往后分页，默认为false。

必须与limit一起使用。

id 否 String 后端云服务器组ID。

tenant_id 否 String 后端云服务器组所属的项目ID。

支持的最大字符长度：255

name 否 String 后端云服务器组名称。

支持的最大字符长度：255

description 否 String 后端云服务器组的描述信息。

支持的最大字符长度：255

healthmonitor_id 否 String 后端云服务器组关联的健康检查的ID。

loadbalancer_id 否 String 后端云服务器组关联的负载均衡器ID。

protocol 否 String 后端云服务器组的后端协议。

支持TCP、UDP和HTTP。
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参数 是否必选 参数类型 描述

lb_algorithm 否 String 后端云服务器组的负载均衡算法。

取值范围：

● ROUND_ROBIN：加权轮询算法。

● LEAST_CONNECTIONS：加权最少
连接算法。

● SOURCE_IP：源IP算法。

当该字段的取值为SOURCE_IP时，后端
云服务器组绑定的后端云服务器的
weight字段无效。

member_address 否 String 后端云服务器组关联的后端云服务器
IP。

member_device_i
d

否 String 后端云服务器组关联的后端云服务器对
应的弹性云服务器的ID。

 

响应消息

表 7-74 响应参数

参数 参数类型 描述

pools Array 后端云服务器组对象列表。详见表7-75。

pools_links List 后端云服务器组的分页查询中上下页的链接信
息。

仅当分页查询时响应体中有该字段。详见表7-80

 

表 7-75 pools 字段说明

参数 参数类型 描述

id String 后端云服务器组ID。

tenant_id String 后端云服务器组所属的项目 ID。

支持的最大字符长度：255

name String 后端云服务器组名称。

支持的最大字符长度：255

description String 后端云服务器组的描述信息。

支持的最大字符长度：255

protocol String 后端云服务器组的后端协议。

支持TCP、UDP和HTTP。
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参数 参数类型 描述

lb_algorithm String 后端云服务器组的负载均衡算法。

取值范围：

● ROUND_ROBIN：加权轮询算法。

● LEAST_CONNECTIONS：加权最少连接算
法。

● SOURCE_IP：源IP算法。

当该字段的取值为SOURCE_IP时，后端云服务
器组绑定的后端云服务器的weight字段无效。

members Array 后端云服务器组关联的后端云服务器ID的列
表。

healthmonitor_id String 后端云服务器组关联的健康检查的ID。

admin_state_up Boolean 后端云服务器组的管理状态。

该字段为预留字段，暂未启用。取值范围：
true/false。

● true表示开启。

● false表示关闭。

listeners Array 后端云服务器组关联的监听器ID的列表。

loadbalancers String 后端云服务器组关联的负载均衡器ID的列表。

session_persistence Object 后端云服务器组的会话持久性。详见表7-79。

当开启会话保持后，在一定时间内，来自同一
客户端的请求会发送到同一个后端云服务器
上。

取值范围：当会话保持关闭时，该字段取值为
null。

 

表 7-76 members 字段说明

参数 参数类型 描述

id String 关联的后端服务器id

 

表 7-77 listeners 字段说明

参数 参数类型 描述

id String 关联的后端服务器组id
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表 7-78 loadbalancers 字段说明

参数 参数类型 描述

id String 关联的负载均衡器id

 

表 7-79 session_persistence 字段说明

参数 参数类型 描述

type String 会话保持的类型。

取值范围：

● SOURCE_IP：根据请求的源IP，将同
一IP的请求发送到同一个后端云服务
器上。

● HTTP_COOKIE：客户端第一次发送
请求时，负载均衡器自动生成cookie
并将该cookie插入响应消息中，后续
请求会发送到处理第一个请求的后端
云服务器上。

● APP_COOKIE：客户端第一次发送请
求时，后端服务器生成cookie并将该
cookie插入响应消息中，后续请求会
发送到处理第一个请求的后端云服务
器上。

当后端云服务器组的protocol为TCP时，
只按SOURCE_IP生效；当后端云服务器
组的protocol为HTTP时，只按
HTTP_COOKIE、APP_COOKIE生效。

cookie_name String cookie名称。

当会话保持类型是APP_COOKIE时，为
必选字段，其它类型时不可指定。

persistence_timeout Integer 会话保持的超时时间。

当type为APP_COOKIE时不生效。

● 取值范围：

– [1,60]（分钟）：当后端云服务器
组的protocol为TCP、UDP时。

– [1,1440]（分钟）：当后端云服务
器组的protocol为HTTP、HTTPS
时。
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表 7-80 pools_links 字段说明

参数 参数类型 描述

href String 后端云服务器组的分页查询中上下页的
url。

rel String 上下页的提示信息，取值：

● next：表示href是下一页的URL
● previous：表示href是上一页的url

 

请求样例
● 请求样例1 分页查询后端云服务器组

GET https://{Endpoint}/v2.0/lbaas/pools?limit=2

● 请求样例2 过滤查询负载均衡算法为SOURCE_IP的后端云服务器组
GET https://{Endpoint}/v2.0/lbaas/pools?lb_algorithm=SOURCE_IP

响应样例
● 响应样例1

{
    "pools": [
        {
            "lb_algorithm": "SOURCE_IP",
            "protocol": "TCP",
            "description": "",
            "admin_state_up": true,
            "loadbalancers": [
                {
                    "id": "07d28d4a-4899-40a3-a939-5d09d69019e1"
                }
            ],
            "tenant_id": "1867112d054b427e808cc6096d8193a1",
 
            "session_persistence": null,
            "healthmonitor_id": null,
            "listeners": [
                {
                    "id": "1b421c2d-7e78-4a78-9ee4-c8ccba41f15b"
                }
            ],
            "members": [
                {
                    "id": "88f9c079-29cb-435a-b98f-0c5c0b90c2bd"
                },
                {
                    "id": "2f4c9644-d5d2-4cf8-a3c0-944239a4f58c"
                }
            ],
            "id": "3a9f50bb-f041-4eac-a117-82472d8a0007",
            "name": "my-pool"
        }
    ],
    "pools_links": [
        {
        "href": "https://{Endpoint}/v2.0/lbaas/pools?
limit=2&marker=0469a5ad-6233-4669-8d38-5920f2bd95b6",
        "rel": "next"
        },
        {
        "href": "https://{Endpoint}/v2.0/lbaas/pools?limit=2&marker=02d43e35-e874-4139-bdba-
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d65609db20ab&page_reverse=True",
        "rel": "previous"
        }
    ]
}

● 响应样例2
{
    "pools": [
        {
            "lb_algorithm": "SOURCE_IP",
            "protocol": "TCP",
            "description": "",
            "admin_state_up": true,
            "loadbalancers": [
                {
                    "id": "07d28d4a-4899-40a3-a939-5d09d69019e1"
                }
            ],
            "tenant_id": "1867112d054b427e808cc6096d8193a1",
            "session_persistence": null,
            "healthmonitor_id": null,
            "listeners": [
                {
                    "id": "1b421c2d-7e78-4a78-9ee4-c8ccba41f15b"
                }
            ],
            "members": [
                {
                    "id": "88f9c079-29cb-435a-b98f-0c5c0b90c2bd"
                },
                {
                    "id": "2f4c9644-d5d2-4cf8-a3c0-944239a4f58c"
                }
            ],
            "id": "3a9f50bb-f041-4eac-a117-82472d8a0007",
            "name": "my-pool"
        }
    ]
}

返回码

请参见状态码。

7.1.3.3 查询后端云服务器组详情

功能介绍

根据后端云服务器组的ID查询后端云服务器组详情。

URI

GET /v2.0/lbaas/pools/{pool_id}

表 7-81 参数说明

参数 是否必选 参数类型 描述

pool_id 是 String 后端云服务器组ID。
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请求消息

无

响应消息

表 7-82 响应参数

参数 参数类型 描述

pool Object 后端云服务器组对象。详见表7-83

 

表 7-83 pools 字段说明

参数 参数类型 描述

id String 后端云服务器组 ID。

tenant_id String 后端云服务器组所属的项目 ID。

支持的最大字符长度：255

name String 后端云服务器组名称。

支持的最大字符长度：255

description String 后端云服务器组的描述信息。

支持的最大字符长度：255

protocol String 后端云服务器组的后端协议。

取值范围：TCP、UDP和HTTP。

当指定listener_id创建后端云服务器组时，后
端云服务器组的protocol和它关联的监听器的
protocol有如下关系：

● 监听器的protocol为UDP时，后端云服务
器组的protocol必须为UDP；

● 监听器的protocol为TCP时，后端云服务器
组的protocol必须为TCP；

● 监听器的protocol为HTTP或
TERMINATED_HTTPS时，后端云服务器组
的protocol必须为HTTP。

lb_algorithm String 后端云服务器组的负载均衡算法。

取值范围：

● ROUND_ROBIN：加权轮询算法。

● LEAST_CONNECTIONS：加权最少连接算
法。

● SOURCE_IP：源IP算法。当该字段的取值
为SOURCE_IP时，后端云服务器组绑定的
后端云服务器的weight字段无效。

弹性负载均衡
API 参考（吉隆坡区域） 7 历史 API

文档版本 01 (2022-04-12) 版权所有 © 华为技术有限公司 260



参数 参数类型 描述

members Array 后端云服务器组关联的后端云服务器ID的列
表。

healthmonitor_id String 后端云服务器组关联的健康检查的ID。

admin_state_up Boolean 后端云服务器组的管理状态。

该字段为预留字段，暂未启用。取值范围：
true/false。

● true表示开启。

● false表示关闭。

listeners Array 后端云服务器组关联的监听器ID列表。

loadbalancers Array 后端云服务器组关联的负载均衡器ID列表。

session_persistence Object 后端云服务器组的会话持久性。详见表
7-72。

当开启会话保持后，在一定时间内，来自同一
客户端的请求会发送到同一个后端云服务器
上。

取值范围：当会话保持关闭时，该字段取值为
null。

 

表 7-84 members 字段说明

参数 参数类型 描述

id String 关联的后端服务器id

 

表 7-85 listeners 字段说明

参数 参数类型 描述

id String 关联的后端服务器组id

 

表 7-86 loadbalancers 字段说明

参数 参数类型 描述

id String 关联的负载均衡器id
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表 7-87 session_persistence 字段说明

参数 参数类型 描述

type String 会话保持的类型。

取值范围：

● SOURCE_IP：根据请求的源IP，将同
一IP的请求发送到同一个后端云服务
器上。

● HTTP_COOKIE：客户端第一次发送
请求时，负载均衡器自动生成cookie
并将该cookie插入响应消息中，后续
请求会发送到处理第一个请求的后端
云服务器上。

● APP_COOKIE：客户端第一次发送请
求时，后端服务器生成cookie并将该
cookie插入响应消息中，后续请求会
发送到处理第一个请求的后端云服务
器上。

当后端云服务器组的protocol为TCP时，
只按SOURCE_IP生效；当后端云服务器
组的protocol为HTTP时，只按
HTTP_COOKIE、APP_COOKIE生效。

cookie_name String cookie名称。

当会话保持类型是APP_COOKIE时，为
必选字段，其它类型时不可指定。

persistence_timeout Integer 会话保持的超时时间。

当type为APP_COOKIE时不生效。

● 取值范围：

– [1,60]（分钟）：当后端云服务器
组的protocol为TCP、UDP时。

– [1,1440]（分钟）：当后端云服务
器组的protocol为HTTP、HTTPS
时。

 

请求示例
● 请求样例 查询后端云服务器组的详情

GET https://{Endpoint}/v2.0/lbaas/pools/5a9a3e9e-d1aa-448e-af37-a70171f2a332

响应示例
● 响应样例

{
    "pool": {
        "lb_algorithm": "SOURCE_IP",
        "protocol": "TCP",
        "description": "",
        "admin_state_up": true,
        "loadbalancers": [
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            {
                "id": "6f52004c-3fe9-4c09-b8ce-ed9d9c74a3b1"
            }
        ],
        "tenant_id": "1867112d054b427e808cc6096d8193a1",
        "session_persistence": null,
        "healthmonitor_id": null,
        "listeners": [
            {
                "id": "6e29b2cd-4e53-40f6-ae7b-29e918de67f2"
            }
        ],
        "members": [],
        "id": "5a9a3e9e-d1aa-448e-af37-a70171f2a332",
        "name": "my-pool"
    }
}

返回码

请参见状态码。

7.1.3.4 更新后端云服务器组

功能介绍

更新后端云服务器组。

接口约束

如果与pool绑定的load balancer的provisioning status不是ACTIVE，则不能更新该
pool。

URI

PUT /v2.0/lbaas/pools/{pool_id}

表 7-88 参数说明

参数 是否必选 参数类型 描述

pool_id 是 String 后端云服务器组ID。

 

请求消息

表 7-89 请求参数

参数 是否必选 参数类型 描述

pool 是 Object 后端云服务器组对象。详见表7-90。
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表 7-90 pool 字段说明

参数 是否必选 参数类型 描述

name 否 String 后端云服务器组名称。

支持的最大字符长度：255

description 否 String 后端云服务器组的描述信息。

支持的最大字符长度：255

lb_algorithm 否 String 后端云服务器组的负载均衡算法。

取值范围：

● ROUND_ROBIN：加权轮询算
法。

● LEAST_CONNECTIONS：加权最
少连接算法。

● SOURCE_IP：源IP算法。

当该字段的取值为SOURCE_IP时，
后端云服务器组绑定的后端云服务
器的weight字段无效。

admin_state_up 否 Boolean 后端云服务器组的管理状态。

该字段为预留字段，暂未启用。默
认为true。

session_persiste
nce

否 Object 后端云服务器组的会话持久性。详
见表7-97。

当开启会话保持后，在一定时间
内，来自同一客户端的请求会发送
到同一个后端云服务器上。

取值范围：当会话保持关闭时，该
字段取值为null。
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表 7-91 session_persistence 字段说明

参数 是否必选 参数类型 描述

type 否 String 会话保持的类型。

取值范围：

● SOURCE_IP：根据请求的源IP，将同
一IP的请求发送到同一个后端云服务
器上。

● HTTP_COOKIE：客户端第一次发送请
求时，负载均衡器自动生成cookie并
将该cookie插入响应消息中，后续请
求会发送到处理第一个请求的后端云
服务器上。

● APP_COOKIE：客户端第一次发送请
求时，后端服务器生成cookie并将该
cookie插入响应消息中，后续请求会
发送到处理第一个请求的后端云服务
器上。

● 当后端云服务器组的protocol为TCP
时，只按SOURCE_IP生效；当后端云
服务器组的protocol为HTTP时，只按
HTTP_COOKIE、APP_COOKIE生效。

cookie_name 否 String cookie名称。

只有当会话保持的类型是APP_COOKIE时
可以指定，且当会话保持的类型是
APP_COOKIE时，为必选字段。

persistence_ti
meout

否 Integer 会话保持的超时时间。

当type为APP_COOKIE时不生效。

取值范围：

● [1,60]（分钟）：当后端云服务器的
protocol为TCP、UDP时。

● [1,1440]（分钟）：当后端云服务器
的protocol为HTTP、HTTPS时。

 

响应消息

表 7-92 响应参数

参数 参数类型 描述

pool Object 后端云服务器组对象。详见表7-93。
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表 7-93 pools 字段说明

参数 参数类型 描述

id String 后端云服务器组 ID。

tenant_id String 后端云服务器组所属的项目 ID。

支持的最大字符长度：255

name String 后端云服务器组名称。

支持的最大字符长度：255

description String 后端云服务器组的描述信息。

支持的最大字符长度：255

protocol String 后端云服务器组的后端协议。

取值范围：TCP、UDP和HTTP。

当指定listener_id创建后端云服务器组时，后
端云服务器组的protocol和它关联的监听器的
protocol有如下关系：

● 监听器的protocol为UDP时，后端云服务
器组的protocol必须为UDP；

● 监听器的protocol为TCP时，后端云服务器
组的protocol必须为TCP；

● 监听器的protocol为HTTP或
TERMINATED_HTTPS时，后端云服务器组
的protocol必须为HTTP。

lb_algorithm String 后端云服务器组的负载均衡算法。

取值范围：

● ROUND_ROBIN：加权轮询算法。

● LEAST_CONNECTIONS：加权最少连接算
法。

● SOURCE_IP：源IP算法。当该字段的取值
为SOURCE_IP时，后端云服务器组绑定的
后端云服务器的weight字段无效。

members Array 后端云服务器组关联的后端云服务器ID的列
表。

healthmonitor_id String 后端云服务器组关联的健康检查的ID。

admin_state_up Boolean 后端云服务器组的管理状态。

该字段为预留字段，暂未启用。取值范围：
true/false。

● true表示开启。

● false表示关闭。

listeners Array 后端云服务器组关联的监听器ID列表。

loadbalancers Array 后端云服务器组关联的负载均衡器ID列表。
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参数 参数类型 描述

session_persistence Object 后端云服务器组的会话持久性。详见表
7-72。

当开启会话保持后，在一定时间内，来自同一
客户端的请求会发送到同一个后端云服务器
上。

取值范围：当会话保持关闭时，该字段取值为
null。

 

表 7-94 members 字段说明

参数 参数类型 描述

id String 关联的后端服务器id

 

表 7-95 listeners 字段说明

参数 参数类型 描述

id String 关联的后端服务器组id

 

表 7-96 loadbalancers 字段说明

参数 参数类型 描述

id String 关联的负载均衡器id
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表 7-97 session_persistence 字段说明

参数 参数类型 描述

type String 会话保持的类型。

取值范围：

● SOURCE_IP：根据请求的源IP，将同
一IP的请求发送到同一个后端云服务
器上。

● HTTP_COOKIE：客户端第一次发送
请求时，负载均衡器自动生成cookie
并将该cookie插入响应消息中，后续
请求会发送到处理第一个请求的后端
云服务器上。

● APP_COOKIE：客户端第一次发送请
求时，后端服务器生成cookie并将该
cookie插入响应消息中，后续请求会
发送到处理第一个请求的后端云服务
器上。

当后端云服务器组的protocol为TCP时，
只按SOURCE_IP生效；当后端云服务器
组的protocol为HTTP时，只按
HTTP_COOKIE、APP_COOKIE生效。

cookie_name String cookie名称。

当会话保持类型是APP_COOKIE时，为
必选字段，其它类型时不可指定。

persistence_timeout Integer 会话保持的超时时间。

当type为APP_COOKIE时不生效。

● 取值范围：

– [1,60]（分钟）：当后端云服务器
组的protocol为TCP、UDP时。

– [1,1440]（分钟）：当后端云服务
器组的protocol为HTTP、HTTPS
时。

 

请求示例
● 请求样例1 更新后端云服务器组

PUT https://{Endpoint}/v2.0/lbaas/pools/12ff63af-4127-4074-a251-bcb2ecc53ebe 

{ 
    "pool": { 
        "name": "pool2", 
        "description": "pool two", 
        "lb_algorithm": "LEAST_CONNECTIONS" 
    } 
}

● 请求样例2 更新后端云服务器组，关闭会话保持
PUT https://{Endpoint}/v2.0/lbaas/pools/d46eab56-d76b-4cd3-8952-3c3c4cf113aa
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{
    "pool": {
        "session_persistence":null
    }
}

响应示例
● 响应样例1

{
    "pool": {
        "lb_algorithm": "LEAST_CONNECTIONS",
        "protocol": "HTTP",
        "description": "pool two",
        "loadbalancers": [
            {
                "id": "63ad9dfe-4750-479f-9630-ada43ccc8117"
            }
        ],
        "admin_state_up": true,
        "tenant_id": "1a3e005cf9ce40308c900bcb08e5320c",
        "session_persistence": {
            "cookie_name": null,
            "type": "HTTP_COOKIE",
            "persistence_timeout": 1
        },
        "healthmonitor_id": null,
        "listeners": [
            {
                "id": "39de4d56-d663-46e5-85a1-5b9d5fa17829"
            }
        ],
        "members": [],
        "id": "12ff63af-4127-4074-a251-bcb2ecc53ebe",
        "name": "pool2"
    }
}

● 响应样例2
{
    "pool": {
        "lb_algorithm": "ROUND_ROBIN",
        "protocol": "HTTP",
        "description": "",
        "admin_state_up": true,
        "loadbalancers": [
            {
                "id": "63ad9dfe-4750-479f-9630-ada43ccc8117"
            }
        ],
        "tenant_id": "601240b9c5c94059b63d484c92cfe308",
        "session_persistence": null,
        "healthmonitor_id": null,
        "listeners": [],
        "members": [],
        "id": "d46eab56-d76b-4cd3-8952-3c3c4cf113aa",
        "name": ""
    }
}

返回码

请参见状态码。
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7.1.3.5 删除后端云服务器组

功能介绍

删除后端云服务器组。

接口约束

删除pool之前必须删除pool上的所有member和healthmonitor，并且pool不能被
l7policy关联，若要解除关联关系，可通过更新转发策略将转发策略的redirect_pool_id
更新为null。

URI

DELETE /v2.0/lbaas/pools/{pool_id}

表 7-98 参数说明

参数 是否必选 参数类型 描述

pool_id 是 String 后端云服务器组ID。

 

请求消息

无

响应消息

无

请求示例

● 请求样例 删除后端云服务器组
DELETE  /v2.0/lbaas/pools/5a9a3e9e-d1aa-448e-af37-a70171f2a332

响应示例

● 响应样例

无

返回码

请参见状态码。

7.1.4 后端云服务器
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7.1.4.1 创建后端云服务器

功能介绍

为某个后端云服务器组添加后端云服务器。当后端云服务器组被监听器使用后，访问
负载均衡器的流量可以通过负载均衡算法分发到不同的后端云服务器上，分担流量。

接口约束

属于一个后端云服务器组的两个后端云服务器不能有相同的address和protocol_port。

创建后端云服务器时指定的子网必须和负载均衡器的子网处在同一个VPC下。

URI
POST /v2.0/lbaas/pools/{pool_id}/members

表 7-99 参数说明

参数 是否必选 参数类型 描述

pool_id 是 String 后端云服务器组ID。

 

请求消息

表 7-100 请求参数

参数 是否必选 参数类
型

描述

member 是 Object 后端云服务器对象。详见表
7-101。

 

表 7-101 member 字段说明

参数 是否必选 参数类型 描述

tenant_id 否 String 后端云服务器所在的项目ID。

需要和token中的project_id一致。

支持的最大字符长度：255

name 否 String 后端云服务器的名称。默认为空字符
串。

支持的最大字符长度：255
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参数 是否必选 参数类型 描述

address 是 String 后端云服务器对应的IP地址，该IP必须
在subnet_id字段指定子网的网段中。

只能对应主网卡的IP。

例如：192.168.3.11。

支持的最大字符长度：64

protocol_port 是 Integer 后端协议的端口号，取值范围[1，
65535]。

subnet_id 是 String 后端云服务器所在的子网ID。

后端云服务器的address在该子网的网
段中。

只支持指定IPv4的子网ID。暂不支持
IPv6。

admin_state_up 否 Boolean 后端云服务器的管理状态。

该字段为预留字段，暂未启用。默认
为true。

weight 否 Integer 后端云服务器的权重，取值范围[0，
100]。
权重为0的后端不再接受新的请求。默
认为1。

 

响应消息

表 7-102 响应参数

参数 参数类型 描述

member Object member对象。详见表7-103。

 

表 7-103 member 字段说明

参数 参数类型 描述

id String 后端云服务器的 ID。

说明
此处并非服务器的ID，而是ELB为绑定的后端
服务器自动生成的memberID。

tenant_id String 后端云服务器所在的项目ID。

支持的最大字符长度：255

name String 后端云服务器的名称。

支持的最大字符长度：255
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参数 参数类型 描述

address String 后端云服务器对应的IP地址，该IP必须在
subnet_id字段指定子网的网段中，例如
192.168.3.11。

只能对应主网卡的IP。

支持的最大字符长度：64

protocol_port Integer 后端端口的协议号，取值范围[1，
65535]。

subnet_id String 后端云服务器所在的子网ID。后端云服务
器的IP地址在该子网的网段中。

不支持开启了ipv6的子网。

admin_state_up Boolean 后端云服务器的管理状态。

该字段为预留字段，暂未启用。取值范
围：true/false。

● true表示开启。

● false表示关闭。

weight Integer 后端云服务器的权重，取值范围[0，
100]。
权重为0的后端不再接受新的请求。默认
为1。

operating_status String 后端云服务器的健康状态，取值：

● ONLINE，后端服务器正常运行。

● NO_MONITOR，后端服务器无健康检
查。

● OFFLINE，已下线。

 

请求示例
● step1 请求样例 根据弹性云服务器id查询对应的subnet_id和address，其中

device_id为弹性云服务器的id。取响应体中主网卡（primary_interface为true的
port）的subnet_id、ip_address。
GET https://{VPCEndpoint}/v2.0/ports?device_id=f738c464-b5c2-45df-86c0-7f436620cd54

step1 响应样例
{
    "ports": [
        {
            "id": "94971c39-46f0-443a-85e8-31cb7497c78e",
            "name": "",
            "status": "ACTIVE",
            "admin_state_up": true,
            "fixed_ips": [
                {
                    "subnet_id": "33d8b01a-bbe6-41f4-bc45-78a1d284d503",
                    "ip_address": "192.168.44.11"
                }
            ],
            "mac_address": "fa:16:3e:5c:d2:57",
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            "network_id": "1b76b9c2-9b7e-4ced-81bd-d13f7389d7c9",
            "tenant_id": "04dd36f978800fe22f9bc00bea090736",
            "project_id": "04dd36f978800fe22f9bc00bea090736",
            "device_id": "f738c464-b5c2-45df-86c0-7f436620cd54",
            "device_owner": "compute:xx-xxxx-4a",
            "security_groups": [
                "a10dfc31-0055-4b84-b36e-1291b918125c",
                "7a233393-5be2-4dff-8360-1558dd950f6e"
            ],
            "extra_dhcp_opts": [],
            "allowed_address_pairs": [],
            "binding:vnic_type": "normal",
            "binding:vif_details": {
                "primary_interface": true
            },
            "binding:profile": {},
            "port_security_enabled": true,
            "created_at": "2019-11-12T17:17:51",
            "updated_at": "2019-11-12T17:17:51"
        }
    ]
}

● step2 请求样例 使用▪step1中获取的subnet_id和address创建后端云服务器
POST https://{Endpoint}/v2.0/lbaas/pools/5a9a3e9e-d1aa-448e-af37-a70171f2a332/members

{
    "member": {
        "subnet_id": "33d8b01a-bbe6-41f4-bc45-78a1d284d503",
        "protocol_port": 88,
        "name": "member-jy-tt-1",
        "address": "192.168.44.11"
    }
}

响应示例

● 响应样例
{
    "member": {
        "name": "member-jy-tt-1", 
        "weight": 1, 
        "admin_state_up": true, 
        "subnet_id": "33d8b01a-bbe6-41f4-bc45-78a1d284d503", 
        "tenant_id": "145483a5107745e9b3d80f956713e6a3", 
 
        "address": "192.168.44.11", 
        "protocol_port": 88, 
        "operating_status": "ONLINE", 
        "id": "c0042496-e220-44f6-914b-e6ca33bab503"
    }
}

返回码

请参见状态码。

7.1.4.2 查询后端云服务器

功能介绍

查询指定后端云服务器组的后端云服务器。支持过滤查询和分页查询。如未特殊说
明，匹配规则为精确匹配。
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接口约束

分页查询使用的参数为marker、limit、page_reverse。marker和page_reverse只有和
limit一起使用时才会生效，单独使用无效。

URI

GET /v2.0/lbaas/pools/{pool_id}/members

表 7-104 参数说明

参数 是否必选 参数类型 描述

pool_id 是 String 后端云服务器组ID。

 

请求消息

表 7-105 请求参数

参数 是否必选 参数类型 描述

marker 否 String 分页查询的起始的资源ID，表示上一
页最后一条查询记录的后端云服务器
的ID。不指定时表示查询第一页。

必须与limit一起使用。

limit 否 Integer 分页查询每页的后端云服务器个数。
如果不设置，则默认不分页查询所有
后端云服务器。

page_reverse 否 Boolean 分页的顺序，true表示从后往前分页，
false表示从前往后分页，默认为
false。

必须与limit一起使用。

id 否 String 后端云服务器的ID。

说明
此处并非服务器的ID，而是ELB为绑定的后
端服务器自动生成的memberID。

tenant_id 否 String 后端云服务器所属的项目ID。

支持的最大字符长度：255

name 否 String 后端云服务器的名称。

支持的最大字符长度：255
说明

此处并非服务器的名称，而是ELB为绑定的
后端服务器自动生成的member名称。

address 否 String 后端云服务器对应的IP地址。

支持的最大字符长度：64
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参数 是否必选 参数类型 描述

protocol_port 否 Integer 后端云服务器后端端口的协议号。

subnet_id 否 String 后端云服务器所在的子网ID。

admin_state_up 否 Boolean 后端云服务器的管理状态。

该字段为预留字段，暂未启用。默认
为true。

weight 否 Integer 后端云服务器的权重。

 

响应消息

表 7-106 响应参数

参数 参数类型 描述

members Array 属于某个后端云服务器组的后端云服务器对象列
表。对象详见表7-107。

members_links Array 后端云服务器的分页查询中上下页的链接信息。

仅当分页查询时响应体中有该字段。详见表
7-108。

 

表 7-107 members 字段说明

参数 参数类型 描述

id String 后端云服务器的 ID。

说明
此处并非服务器的ID，而是ELB为绑定的后端服务器自
动生成的memberID。

tenant_id String 后端云服务器所在的项目ID。

支持的最大字符长度：255

name String 后端云服务器的名称。

支持的最大字符长度：255

address String 后端云服务器对应的IP地址，该IP必须在
subnet_id字段指定子网的网段中，例如
192.168.3.11。

只能对应主网卡的IP。

支持的最大字符长度：64

protocol_port Integer 后端端口和协议号，取值范围[1，65535]。
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参数 参数类型 描述

subnet_id String 后端云服务器所在的子网ID。后端云服务器的IP
地址在该子网的网段中。

不支持开启了ipv6的子网。

admin_state_up Boolean 后端云服务器的管理状态。

该字段为预留字段，暂未启用。取值范围：true/
false。

● true表示开启。

● false表示关闭。

weight Integer 后端云服务器的权重，取值范围[0，100]。
权重为0的后端不再接受新的请求。默认为1。

operating_status String 负载均衡器的操作状态。取值范围：可以为
ONLINE和FROZEN。

 

表 7-108 members_links 字段说明

参数 参数类型 描述

href String 后端云服务器的分页查询中上下
页的url。

rel String 上下页的提示信息，取值：

● next：表示href是下一页的
URL

● previous：表示href是上一页
的url

 

请求示例
● 请求样例1 全量查询后端云服务器

GET https://{Endpoint}/v2.0/lbaas/pools/5a9a3e9e-d1aa-448e-af37-a70171f2a332/members

● 请求样例2 过滤查询IP为10.0.0.8且端口为80的后端云服务器
GET https://{Endpoint}/v2.0/lbaas/pools/5a9a3e9e-d1aa-448e-af37-a70171f2a332/members?
address=10.0.0.8&protocol_port=80

响应示例
● 响应样例1

{
    "members": [
        {
            "address": "10.0.0.8", 
            "admin_state_up": true, 
            "id": "9a7aff27-fd41-4ec1-ba4c-3eb92c629313", 
            "protocol_port": 80, 
            "subnet_id": "013d3059-87a4-45a5-91e9-d721068ae0b2", 
            "tenant_id": "1a3e005cf9ce40308c900bcb08e5320c",
            "weight": 1, 

弹性负载均衡
API 参考（吉隆坡区域） 7 历史 API

文档版本 01 (2022-04-12) 版权所有 © 华为技术有限公司 277



            "operating_status": "ONLINE", 
            "name": "member-name"
        }
    ]
}

● 响应样例2
{
    "members": [
        {
            "address": "10.0.0.8", 
            "admin_state_up": true, 
            "id": "9a7aff27-fd41-4ec1-ba4c-3eb92c629313", 
            "protocol_port": 80, 
            "subnet_id": "013d3059-87a4-45a5-91e9-d721068ae0b2", 
            "tenant_id": "1a3e005cf9ce40308c900bcb08e5320c",
 
            "weight": 1, 
            "operating_status": "ONLINE", 
            "name": "member-name"
        }
    ]
}

返回码

请参见状态码。

7.1.4.3 查询后端云服务器详情

功能介绍

查询后端云服务器详情。

URI

GET /v2.0/lbaas/pools/{pool_id}/members/{member_id}

表 7-109 参数说明

参数 是否必选 参数类型 说明

pool_id 是 String 后端云服务器组ID。

member_id 是 String 后端云服务器ID。

说明

● 此处并非服务器的ID，而是ELB为
绑定的后端服务器自动生成的
memberID。

● memberID可以通过查询后端云服
务器接口获取。

 

请求消息

无

弹性负载均衡
API 参考（吉隆坡区域） 7 历史 API

文档版本 01 (2022-04-12) 版权所有 © 华为技术有限公司 278



响应消息

表 7-110 响应参数

参数 参数类型 描述

member Object 后端云服务器对象列表。详见表7-111。

 

表 7-111 member 字段说明

参数 参数类型 描述

id String 后端云服务器的 ID。

说明
此处并非服务器的ID，而是ELB为绑定的后端
服务器自动生成的memberID。

tenant_id String 后端云服务器所在的项目ID。

支持的最大字符长度：255

name String 后端云服务器的名称。

支持的最大字符长度：255

address String 后端云服务器对应的IP地址，该IP必须在
subnet_id字段指定子网的网段中，例如
192.168.3.11。

只能对应主网卡的IP。

支持的最大字符长度：64

protocol_port Integer 后端端口的协议号，取值范围[1，
65535]。

subnet_id String 后端云服务器所在的子网ID。后端云服务
器的IP地址在该子网的网段中。

不支持开启了ipv6的子网。

admin_state_up Boolean 后端云服务器的管理状态。

该字段为预留字段，暂未启用。取值范
围：true/false。

● true表示开启。

● false表示关闭。

weight Integer 后端云服务器的权重，取值范围[0，
100]。
权重为0的后端不再接受新的请求。默认
为1。
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参数 参数类型 描述

operating_status String 后端云服务器的健康状态，取值：

● ONLINE，后端服务器正常运行。

● NO_MONITOR，后端服务器无健康检
查。

● OFFLINE，已下线。

 

请求示例

● 请求样例 查询后端云服务器详情
GET https://{Endpoint}/v2.0/lbaas/pools/5a9a3e9e-d1aa-448e-af37-a70171f2a332/members/
cf024846-7516-4e3a-b0fb-6590322c836f

响应示例

● 响应样例
{
    "member": {
        "name": "", 
        "weight": 1, 
        "admin_state_up": true, 
        "subnet_id": "823d5866-6e30-45c2-9b1a-a1ebc3757fdb", 
        "tenant_id": "145483a5107745e9b3d80f956713e6a3", 
 
        "address": "192.172.3.100", 
        "protocol_port": 8080, 
        "operating_status": "ONLINE", 
        "id": "e58f5bfa-0e46-4bc5-951c-8473d3e5f24a"
    }
}

返回码

请参见状态码。

7.1.4.4 更新后端云服务器

功能介绍

更新后端云服务器，可修改字段为后端云服务器的名称和权重，可以为性能好的服务
器设置更大的权重，用来接收更多的流量。

接口约束

如果后端云服务器关联的负载均衡器的provisioning status不是ACTIVE，则不能更新
该后端云服务器。

URI

PUT /v2.0/lbaas/pools/{pool_id}/members/{member_id}
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表 7-112 参数说明

参数 是否必选 参数类型 描述

pool_id 是 String 后端云服务器组ID。

member_id 是 String 后端云服务器ID。

说明

● 此处并非服务器的ID，而是ELB为
绑定的后端服务器自动生成的
memberID。

● memberID可以通过查询后端云服
务器接口获取。

 

请求消息

表 7-113 请求参数

参数 是否必选 参数类
型

描述

member 是 Object 后端云服务器对象。详见表7-114。

 

表 7-114 member 字段说明

参数 是否必
选

参数类型 描述

name 否 String 后端云服务器的名称。

支持的最大字符长度：255

admin_state_up 否 Boolean 后端云服务器的管理状态。

该字段为预留字段，暂未启用。默认为
true。

weight 否 Integer 后端云服务器的权重，取值范围[0，
100]。
权重为0的后端不再接受新的请求。默
认为1。

 

响应消息

表 7-115 响应参数

参数 参数类型 描述

member Object member对象。详见表7-116。
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表 7-116 member 字段说明

参数 参数类型 描述

id String 后端云服务器的 ID。

说明
此处并非服务器的ID，而是ELB为绑定的后端
服务器自动生成的memberID。

tenant_id String 后端云服务器所在的项目ID。

支持的最大字符长度：255

name String 后端云服务器的名称。

支持的最大字符长度：255

address String 后端云服务器对应的IP地址，该IP必须在
subnet_id字段指定子网的网段中，例如
192.168.3.11。

只能对应主网卡的IP。

支持的最大字符长度：64

protocol_port Integer 后端端口的协议号，取值范围[1，
65535]。

subnet_id String 后端云服务器所在的子网ID。后端云服务
器的IP地址在该子网的网段中。

不支持开启了ipv6的子网。

admin_state_up Boolean 后端云服务器的管理状态。

该字段为预留字段，暂未启用。取值范
围：true/false。

● true表示开启。

● false表示关闭。

weight Integer 后端云服务器的权重，取值范围[0，
100]。
权重为0的后端不再接受新的请求。默认
为1。

operating_status String 后端云服务器的健康状态，取值：

● ONLINE，后端服务器正常运行。

● NO_MONITOR，后端服务器无健康检
查。

● OFFLINE，已下线。

 

请求示例
● 请求样例 更新后端云服务器的名称和权重

PUT https://{Endpoint}/v2.0/lbaas/pools/5a9a3e9e-d1aa-448e-af37-a70171f2a332/members/
c0042496-e220-44f6-914b-e6ca33bab503 

{ 
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    "member": { 
        "name": "member create test", 
        "weight": 10
    } 
}

响应示例
● 响应样例

{
    "member": {
        "name": "member-jy-tt-1", 
        "weight": 1, 
        "admin_state_up": true, 
        "subnet_id": "33d8b01a-bbe6-41f4-bc45-78a1d284d503", 
        "tenant_id": "145483a5107745e9b3d80f956713e6a3",
        "address": "192.168.44.11", 
        "protocol_port": 88, 
        "operating_status": "ONLINE", 
        "id": "c0042496-e220-44f6-914b-e6ca33bab503"
    }
}

返回码

请参见状态码。

7.1.4.5 删除后端云服务器

功能介绍

删除指定ID的后端云服务器。

接口约束

删除后端云服务器后，不会再建立新的连接，但是原本建立在这个后端云服务器上的
长连接还会保持。

URI

DELETE /v2.0/lbaas/pools/{pool_id}/members/{member_id}

表 7-117 参数说明

参数 是否必选 参数类型 描述

pool_id 是 String 后端云服务器组ID。

member_id 是 String 后端云服务器ID。

说明

● 此处并非服务器的ID，而是ELB为
绑定的后端服务器自动生成的
memberID。

● memberID可以通过查询后端云服
务器接口获取。
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请求消息

无

响应消息

无

请求示例
● 请求样例 删除后端云服务器

DELETE https://{Endpoint}/v2.0/lbaas/pools/5a9a3e9e-d1aa-448e-af37-a70171f2a332/members/
cf024846-7516-4e3a-b0fb-6590322c836f

响应示例
● 响应样例

无

返回码

请参见状态码。

7.1.5 健康检查

7.1.5.1 创建健康检查

功能介绍

为后端云服务器组创建健康检查，用来检查该后端云服务器组关联的后端云服务器的
状态，如果检查状态为OFFLINE则表示后端云服务器的服务异常，请检查服务器的配
置。

接口约束

安全组需放通网段100.125.0.0/16流量，否则无法进行健康检查。

UDP的检查健康只能使用在UDP的后端云服务器组上。

URI
POST /v2.0/lbaas/healthmonitors

请求消息

表 7-118 请求参数

参数名称 是否必选 参数类型 描述

healthmonito
r

是 Object 健康检查对象。详见表7-119。
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表 7-119 healthmonitor 字段说明

参数 是否
必选

类型 描述

tenant_id 否 String 健康检查所在的项目ID。

需要和token中的project_id一致。

支持的最大字符长度：255

name 否 String 健康检查名称。

支持的最大字符长度：255

delay 是 Integer 健康检查的间隔，单位秒，取值范围
[1，50]。

max_retries 是 Integer 健康检查连续成功多少次后，将后端
服务器的健康检查状态由OFFLINE判
定为ONLINE，取值范围[1，10]。

max_retries_down 否 Integer 健康检查连续失败多少次后，将后端
服务器的健康检查状态由ONLINE判
定为OFFLINE，取值范围[1，10]。

pool_id 是 String 健康检查关联的后端云服务器组ID。

每个后端云服务器组只能有一个健康
检查。

admin_state_up 否 Boolean 健康检查的管理状态。

该字段为预留字段，暂未启用。默认
为true。

timeout 是 Integer 健康检查超时时间，单位秒，取值范
围[1，50]。
说明

建议该值小于delay的值。

type 是 String 健康检查的类型。

取值范围：TCP、UDP_CONNECT、
HTTP。

健康检查的type与其关联的后端云服
务器组的protocol有如下关系：

● 后端云服务器组的protocol为UDP
时，健康检查的type只能为
UDP_CONNECT；

● 后端云服务器组的protocol为TCP
时，健康检查的type可以为TCP、
HTTP；

● 后端云服务器组的protocol为HTTP
时，健康检查的type可以为TCP、
HTTP。
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参数 是否
必选

类型 描述

monitor_port 否 Integer 健康检查端口号，取值范围[1，
65535]。
默认为空，表示使用后端云服务器的
protocol_port作为健康检查的检查端
口。

domain_name 否 String 健康检查时，发送的http请求的域
名。

仅当type为HTTP时生效。

默认为空，表示使用负载均衡器的
vip_address作为http请求的目的地
址。

以数字或字母开头，只能包含数字、
字母、’-’、’.’。

例如：www.test.com
支持的最大字符长度：100

url_path 否 String 健康检查时发送的http请求路径。默
认为“/”。

以“/”开头。

仅当type为HTTP时生效。

例如：“/test”
支持的最大字符长度：255

expected_codes 否 String 期望HTTP响应状态码，指定下列值：

单值，例如200；

列表，例如200，202；

区间，例如200-204。

仅当type为HTTP时生效。

支持的最大字符长度：64
说明

该字段为预留字段，暂未启用。

http_method 否 String HTTP请求的方法；默认值：GET
取值范围：GET、HEAD、POST、
PUT、DELETE、TRACE、OPTIONS、
CONNECT、PATCH。

仅当type为HTTP时生效。

说明
该字段为预留字段，暂未启用。

 

弹性负载均衡
API 参考（吉隆坡区域） 7 历史 API

文档版本 01 (2022-04-12) 版权所有 © 华为技术有限公司 286



响应消息

表 7-120 响应参数

参数 参数类型 描述

healthmonitor Object 健康检查对象。详见表7-121。

 

表 7-121 healthmonitor 字段说明

参数 参数类型 描述

id String 健康检查ID。

tenant_id String 健康检查所在的项目ID。

name String 健康检查名称。

delay Integer 健康检查间隔，单位秒，取值范围[1，50]。

max_retries Integer 健康检查连续成功多少次后，将后端服务器的健康
检查状态由OFFLINE判定为ONLINE，取值范围
[1，10]。

max_retries_do
wn

Integer 健康检查连续失败多少次后，将后端服务器的健康
检查状态由ONLINE判定为OFFLINE，取值范围
[1，10]。

pools Array 健康检查关联的后端云服务器组的ID列表。详见表
7-122

admin_state_u
p

Boolean 健康检查的管理状态。

该字段为预留字段，暂未启用。取值范围：true/
false。

● true表示开启。

● false表示关闭。

timeout Integer 健康检查超时时间，单位秒，取值范围[1，50]。
说明

建议该值小于delay的值。

type String 健康检查的类型。

取值范围：TCP、UDP_CONNECT、HTTP。

健康检查的type与其关联的后端云服务器组的
protocol有如下关系：

● 后端云服务器组的protocol为UDP时，健康检查
的type只能为UDP_CONNECT；

● 后端云服务器组的protocol为TCP时，健康检查
的type可以为TCP、HTTP；

● 后端云服务器组的protocol为HTTP时，健康检
查的type可以为TCP、HTTP。
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参数 参数类型 描述

monitor_port Integer 健康检查端口号，取值范围[1，65535]。
默认为空，表示使用后端云服务器的protocol_port
作为健康检查的检查端口。

expected_code
s

String 期望HTTP响应状态码，指定下列值：

单值，例如200；

列表，例如200，202；

区间，例如200-204。

仅当type为HTTP时生效。

暂时不支持该字段，统一置为200。

domain_name String 健康检查时，发送的http请求的域名。

仅当type为HTTP时生效。

默认为空，表示使用负载均衡器的vip_address作为
http请求的目的地址。

以数字或字母开头，只能包含数字、字
母、’-’、’.’。

例如：www.test.com

url_path String 健康检查时发送的http请求路径。默认为“/”。

以“/”开头。

仅当type为HTTP时生效。

例如：“/test”

http_method String HTTP请求的方法；默认值：GET
取值范围：GET、HEAD、POST、PUT、
DELETE、TRACE、OPTIONS、CONNECT、
PATCH。

仅当type为HTTP时生效。

说明
该字段为预留字段，暂未启用。

 

表 7-122 pools 字段说明

参数 参数类型 描述

id String 关联的后端服务器组id

 

请求示例
● 请求样例 创建健康检查

POST https://{Endpoint}/v2.0/lbaas/healthmonitors

{
  "healthmonitor": {
    "admin_state_up": true,
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    "pool_id": "bb44bffb-05d9-412c-9d9c-b189d9e14193",
    "domain_name": "www.test.com",
    "delay": 10,
    "max_retries": 10,
    "max_retries_down": 5,
    "timeout": 10,
    "type": "HTTP"
  }
}

响应示例
● 响应样例

{
  "healthmonitor": {
    "name": "",
    "admin_state_up": true,
    "tenant_id": "145483a5107745e9b3d80f956713e6a3",
    "domain_name": "www.test.com",
    "delay": 10,
    "max_retries": 10,
    "expected_codes": "200", 
    "max_retries_down": 5,
    "http_method": "GET",
    "timeout": 10,
    "pools": [
      {
        "id": "bb44bffb-05d9-412c-9d9c-b189d9e14193"
      }
    ],
    "url_path": "/",
    "type": "HTTP",
    "id": "2dca3867-98c5-4cde-8f2c-b89ae6bd7e36",
    "monitor_port": 112
  }
}

返回码

请参见状态码。

7.1.5.2 查询健康检查

功能介绍

查询健康检查。支持过滤查询和分页查询。如未特殊说明，匹配规则为精确匹配。

URI
GET /v2.0/lbaas/healthmonitors

接口约束

分页查询使用的参数为marker、limit、page_reverse。marker和page_reverse只有和
limit一起使用时才会生效，单独使用无效。
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请求消息

表 7-123 请求参数

参数 是否必
选

参数类
型

描述

marker 否 String 分页查询的起始的资源ID，表示上一页最
后一条查询记录的健康检查的ID。

必须与limit一起使用。

limit 否 Integer 分页查询每页的健康检查个数。如果不设
置，则默认不分页查询所有。

page_reverse 否 Boolea
n

分页的顺序，true表示从后往前分页，
false表示从前往后分页，默认为false。

必须与limit一起使用。

id 否 String 健康检查ID。

tenant_id 否 String 健康检查所在的项目ID。

支持的最大字符长度：255

name 否 String 健康检查名称。

支持的最大字符长度：255

delay 否 Integer 健康检查间隔，单位秒，取值范围[1，
50]。

max_retries 否 Integer 健康检查连续成功多少次后，将后端服务
器的健康检查状态由OFFLINE判定为
ONLINE，取值范围[1，10]。

max_retries_dow
n

否 Integer 健康检查连续失败多少次后，将后端服务
器的健康检查状态由ONLINE判定为
OFFLINE，取值范围[1，10]。

admin_state_up 否 Boolea
n

健康检查的管理状态。

该字段为预留字段，暂未启用。默认为
true。

timeout 否 Integer 健康检查超时时间，单位秒，取值范围
[1，50]。
说明

建议该值小于delay的值。

type 否 String 健康检查的类型。

取值范围：TCP、UDP_CONNECT、
HTTP。

monitor_port 否 Integer 健康检查端口号。

默认为空，表示使用后端云服务器的
protocol_port作为健康检查的检查端口。
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参数 是否必
选

参数类
型

描述

expected_codes 否 String 期望HTTP响应状态码，指定下列值：

单值，例如200；

列表，例如200，202；

区间，例如200-204。

仅当type为HTTP时生效。

支持的最大字符长度：64
说明

该字段为预留字段，暂未启用。

domain_name 否 String 健康检查时，发送的http请求的域名。

仅当type为HTTP时生效。

默认为空，表示使用负载均衡器的
vip_address作为http请求的目的地址。

以数字或字母开头，只能包含数字、字
母、’-’、’.’。

例如：www.test.com
支持的最大字符长度：100

url_path 否 String 健康检查时发送的http请求路径。默认为
“/”。

以“/”开头。

仅当type为HTTP时生效。

例如：“/test”
支持的最大字符长度：255

http_method 否 String HTTP请求的方法；默认值：GET
取值范围：GET、HEAD、POST、PUT、
DELETE、TRACE、OPTIONS、
CONNECT、PATCH。

仅当type为HTTP时生效。

说明
该字段为预留字段，暂未启用。

 

响应消息

表 7-124 响应参数

参数 参数类型 描述

healthmonitors Array 健康检查对象列表。详见表7-125。
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参数 参数类型 描述

healthmonitors
_links

Array 健康检查的分页查询中上下页的链接信
息。

仅当分页查询时响应体中有该字段。

详见表7-127。

 

表 7-125 healthmonitors 字段说明

参数 参数类型 描述

id String 健康检查ID。

tenant_id String 健康检查所在的项目ID。

name String 健康检查名称。

支持的最大字符长度：255

delay Integer 健康检查间隔，单位秒，取值范围[1，50]。

max_retries Integer 健康检查连续成功多少次后，将后端服务器的健
康检查状态由OFFLINE判定为ONLINE，

取值范围[1，10]。

max_retries_do
wn

Integer 健康检查连续失败多少次后，将后端服务器的健
康检查状态由ONLINE判定为OFFLINE，

取值范围[1，10]。

pools Array 健康检查关联的后端云服务器组的ID列表。

admin_state_u
p

Boolean 健康检查的管理状态。

该字段为预留字段，暂未启用。取值范围：true/
false。

● true表示开启。

● false表示关闭。

timeout Integer 健康检查超时时间，单位秒，取值范围[1，50]。
说明

建议该值小于delay的值。

type String 健康检查的类型。

取值范围：TCP、UDP_CONNECT、HTTP。

monitor_port Integer 健康检查端口号，取值范围[1，65535]。
默认为空，表示使用后端云服务器的
protocol_port作为健康检查的检查端口。
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参数 参数类型 描述

expected_code
s

String 期望HTTP响应状态码，指定下列值：

单值，例如200；

列表，例如200，202；

区间，例如200-204。

仅当type为HTTP时生效。

支持的最大字符长度：64

domain_name String 健康检查时，发送的http请求的域名。

仅当type为HTTP时生效。

默认为空，表示使用负载均衡器的vip_address作
为http请求的目的地址。

以数字或字母开头，只能包含数字、字
母、’-’、’.’。

例如：www.test.com
支持的最大字符长度：100

url_path String 健康检查时发送的http请求路径。默认为“/”。

以“/”开头。

仅当type为HTTP时生效。

例如：“/test”
支持的最大字符长度：255

http_method String HTTP请求的方法；默认值：GET
取值范围：GET、HEAD、POST、PUT、
DELETE、TRACE、OPTIONS、CONNECT、
PATCH。

仅当type为HTTP时生效。

说明
该字段为预留字段，暂未启用。

 

表 7-126 pools 字段说明

参数 参数类型 描述

id String 关联的后端服务器组id

 

表 7-127 healthmonitors_links 字段说明

参数 参数类型 描述

href String 健康检查的分页查询中上下页的
链接。
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参数 参数类型 描述

rel String 上下页的提示信息。

取值范围：next、previous。next
表示href是下一页的url，
previous表示href是上一页的
url。

 

请求示例
● 请求样例1 全量查询健康检查

GET https://{Endpoint}/v2.0/lbaas/healthmonitors

● 请求样例2 过滤查询类型为HTTP的健康检查
GET https://{Endpoint}/v2.0/lbaas/healthmonitors?type=HTTP

响应示例
● 响应样例1

{
    "healthmonitors": [
        {
            "monitor_port": null,
            "name": "",
            "admin_state_up": true,
            "tenant_id": "601240b9c5c94059b63d484c92cfe308",
 
            "domain_name": null,
            "delay": 5,
            
            "max_retries": 3,
            "max_retries_down": 5,
            "http_method": "GET",
            "timeout": 10,
            "pools": [
                {
                    "id": "caef8316-6b65-4676-8293-cf41fb63cc2a"
                }
            ],
            "url_path": "/",
            "type": "HTTP",
            "id": "1b587819-d619-49c1-9101-fe72d8b361ef"
        }
    ]
}

● 响应样例2
{
    "healthmonitors": [
        {
            "monitor_port": null,
            "name": "",
            "admin_state_up": true,
            "tenant_id": "601240b9c5c94059b63d484c92cfe308",
            "domain_name": null,
            "delay": 5,
            "expected_codes": "200-204,300-302,401",
            "max_retries": 3,
            "max_retries_down": 5,
            "http_method": "GET",
            "timeout": 10,
            "pools": [
                {
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                    "id": "caef8316-6b65-4676-8293-cf41fb63cc2a"
                }
            ],
            "url_path": "/",
            "type": "HTTP",
            "id": "1b587819-d619-49c1-9101-fe72d8b361ef"
        }
    ]
}

返回码

请参见状态码。

7.1.5.3 查询健康检查详情

功能介绍

查询指定ID的健康检查详情。

URI

GET /v2.0/lbaas/healthmonitors/{healthmonitor_id}

表 7-128 参数说明

参数 是否必选 参数类型 描述

healthmonitor_id 是 String 健康检查ID。

 

请求消息

无

响应消息

表 7-129 响应参数

参数 参数类型 描述

healthmonitor Object 健康检查对象。详见表7-130。

 

表 7-130 healthmonitor 字段说明

参数 参数类型 描述

id String 健康检查ID。

tenant_id String 健康检查所在的项目ID。

name String 健康检查名称。
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参数 参数类型 描述

delay Integer 健康检查间隔，单位秒，取值范围[1，50]。

max_retries Integer 健康检查连续成功多少次后，将后端服务器的健康
检查状态由OFFLINE判定为ONLINE，取值范围
[1，10]。

max_retries_do
wn

Integer 健康检查连续失败多少次后，将后端服务器的健康
检查状态由ONLINE判定为OFFLINE，取值范围
[1，10]。

pools Array 健康检查关联的后端云服务器组的ID列表。详见表
7-122

admin_state_u
p

Boolean 健康检查的管理状态。

该字段为预留字段，暂未启用。取值范围：true/
false。

● true表示开启。

● false表示关闭。

timeout Integer 健康检查超时时间，单位秒，取值范围[1，50]。
说明

建议该值小于delay的值。

type String 健康检查的类型。

取值范围：TCP、UDP_CONNECT、HTTP。

健康检查的type与其关联的后端云服务器组的
protocol有如下关系：

● 后端云服务器组的protocol为UDP时，健康检查
的type只能为UDP_CONNECT；

● 后端云服务器组的protocol为TCP时，健康检查
的type可以为TCP、HTTP；

● 后端云服务器组的protocol为HTTP时，健康检
查的type可以为TCP、HTTP。

monitor_port Integer 健康检查端口号，取值范围[1，65535]。
默认为空，表示使用后端云服务器的protocol_port
作为健康检查的检查端口。

expected_code
s

String 期望HTTP响应状态码，指定下列值：

单值，例如200；

列表，例如200，202；

区间，例如200-204。

仅当type为HTTP时生效。

暂时不支持该字段，统一置为200。
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参数 参数类型 描述

domain_name String 健康检查时，发送的http请求的域名。

仅当type为HTTP时生效。

默认为空，表示使用负载均衡器的vip_address作为
http请求的目的地址。

以数字或字母开头，只能包含数字、字
母、’-’、’.’。

例如：www.test.com

url_path String 健康检查时发送的http请求路径。默认为“/”。

以“/”开头。

仅当type为HTTP时生效。

例如：“/test”

http_method String HTTP请求的方法；默认值：GET
取值范围：GET、HEAD、POST、PUT、
DELETE、TRACE、OPTIONS、CONNECT、
PATCH。

仅当type为HTTP时生效。

说明
该字段为预留字段，暂未启用。

 

表 7-131 pools 字段说明

参数 参数类型 描述

id String 关联的后端服务器组id

 

请求示例
● 请求样例 查询健康检查详情

GET https://{Endpoint}/v2.0/lbaas/healthmonitors/b7633ade-24dc-4d72-8475-06aa22be5412

响应示例
● 响应样例

{
  "healthmonitor": {
    "name": "",
    "admin_state_up": true,
    "tenant_id": "145483a5107745e9b3d80f956713e6a3",
    "domain_name": null,
    "delay": 10,
    "expected_codes": "200-204,300-302,401",
    "max_retries": 10,
    "max_retries_down": 5,
    "http_method": "GET",
    "timeout": 10,
    "pools": [
      {
        "id": "bb44bffb-05d9-412c-9d9c-b189d9e14193"
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      }
    ],
    "url_path": "/",
    "type": "HTTP",
    "id": "61c24cba-19bb-45c1-a013-7565e5f98872",
    "monitor_port": 112
  }
}

返回码

请参见状态码。

7.1.5.4 更新健康检查

功能介绍

更新健康检查。

接口约束

如果该健康检查绑定的负载均衡器的provisioning状态不是ACTIVE，不能更新该健康
检查。

URI

PUT /v2.0/lbaas/healthmonitors/{healthmonitor_id}

表 7-132 参数说明

参数 是否必选 参数类型 描述

healthmonitor_id 是 String 健康检查ID。

 

请求消息

表 7-133 请求参数

参数 是否必选 参数类型 描述

healthmonito
r

是 Object 健康检查对象。详见表7-134。

 

表 7-134 healthmonitor 字段说明

参数 是否必选 参数类型 描述

name 否 String 健康检查名称。

支持的最大字符长度：255
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参数 是否必选 参数类型 描述

delay 否 Integer 健康检查间隔，单位秒，取值范围[1，
50]。

max_retries 否 Integer 健康检查连续成功多少次后，将后端服
务器的健康检查状态由OFFLINE判定为
ONLINE，取值范围[1，10]。

max_retries_do
wn

否 Integer 健康检查连续失败多少次后，将后端服
务器的健康检查状态由ONLINE判定为
OFFLINE，取值范围[1，10]。

admin_state_u
p

否 Boolean 健康检查的管理状态。

该字段为预留字段，暂未启用。默认为
true。

timeout 否 Integer 健康检查超时时间，单位秒，取值范围
[1，50]。
说明

建议该值小于delay的值。

type 否 String 健康检查的类型。

取值范围：TCP、UDP_CONNECT、
HTTP。

monitor_port 否 Integer 健康检查端口号，取值范围[1，
65535]。
默认为空，表示使用后端云服务器的
protocol_port作为健康检查的检查端
口。

expected_code
s

否 String 期望HTTP响应状态码，指定下列值：

单值，例如200；

列表，例如200，202；

区间，例如200-204。

仅当type为HTTP时生效。

domain_name 否 String 健康检查时，发送的http请求的域名。

仅当type为HTTP时生效。

默认为空，表示使用负载均衡器的
vip_address作为http请求的目的地址。

以数字或字母开头，只能包含数字、字
母、’-’、’.’。

例如：www.test.com
支持的最大字符长度：100
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参数 是否必选 参数类型 描述

url_path 否 String 健康检查时发送的http请求路径。默认
为“/”。

以“/”开头。

仅当type为HTTP时生效。

例如：“/test”
支持的最大字符长度：255

http_method 否 String HTTP请求的方法；默认值：GET
取值范围：GET、HEAD、POST、
PUT、DELETE、TRACE、OPTIONS、
CONNECT、PATCH。

仅当type为HTTP时生效。

说明
该字段为预留字段，暂未启用。

 

响应消息

表 7-135 响应参数

参数 参数类型 描述

healthmonitor Object 健康检查对象。详见表7-136。

 

表 7-136 healthmonitor 字段说明

参数 参数类型 描述

id String 健康检查ID。

tenant_id String 健康检查所在的项目ID。

name String 健康检查名称。

delay Integer 健康检查间隔，单位秒，取值范围[1，50]。

max_retries Integer 健康检查连续成功多少次后，将后端服务器的健康
检查状态由OFFLINE判定为ONLINE，取值范围
[1，10]。

max_retries_do
wn

Integer 健康检查连续失败多少次后，将后端服务器的健康
检查状态由ONLINE判定为OFFLINE，取值范围
[1，10]。

pools Array 健康检查关联的后端云服务器组的ID列表。详见表
7-122
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参数 参数类型 描述

admin_state_u
p

Boolean 健康检查的管理状态。

该字段为预留字段，暂未启用。取值范围：true/
false。

● true表示开启。

● false表示关闭。

timeout Integer 健康检查超时时间，单位秒，取值范围[1，50]。
说明

建议该值小于delay的值。

type String 健康检查的类型。

取值范围：TCP、UDP_CONNECT、HTTP。

健康检查的type与其关联的后端云服务器组的
protocol有如下关系：

● 后端云服务器组的protocol为UDP时，健康检查
的type只能为UDP_CONNECT；

● 后端云服务器组的protocol为TCP时，健康检查
的type可以为TCP、HTTP；

● 后端云服务器组的protocol为HTTP时，健康检
查的type可以为TCP、HTTP。

monitor_port Integer 健康检查端口号，取值范围[1，65535]。
默认为空，表示使用后端云服务器的protocol_port
作为健康检查的检查端口。

expected_code
s

String 期望HTTP响应状态码，指定下列值：

单值，例如200；

列表，例如200，202；

区间，例如200-204。

仅当type为HTTP时生效。

暂时不支持该字段，统一置为200。

domain_name String 健康检查时，发送的http请求的域名。

仅当type为HTTP时生效。

默认为空，表示使用负载均衡器的vip_address作为
http请求的目的地址。

以数字或字母开头，只能包含数字、字
母、’-’、’.’。

例如：www.test.com

url_path String 健康检查时发送的http请求路径。默认为“/”。

以“/”开头。

仅当type为HTTP时生效。

例如：“/test”
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参数 参数类型 描述

http_method String HTTP请求的方法；默认值：GET
取值范围：GET、HEAD、POST、PUT、
DELETE、TRACE、OPTIONS、CONNECT、
PATCH。

仅当type为HTTP时生效。

说明
该字段为预留字段，暂未启用。

 

表 7-137 pools 字段说明

参数 参数类型 描述

id String 关联的后端服务器组id

 

请求示例
● 请求样例 更新健康检查

PUT https://{Endpoint}/v2.0/lbaas/healthmonitors/b7633ade-24dc-4d72-8475-06aa22be5412

{
  "healthmonitor": {
    "delay": 15,
    "name": "health-xx",
    "timeout": 12
   }
}

响应示例
● 响应样例

{
  "healthmonitor": {
    "name": "health-xx",
    "admin_state_up": true,
    "tenant_id": "145483a5107745e9b3d80f956713e6a3",
    "domain_name": null,
    "delay": 15,
    "expected_codes": "200",
    "max_retries": 10,
    "max_retries_down": 5,
    "http_method": "GET",
    "timeout": 12,
    "pools": [
      {
        "id": "bb44bffb-05d9-412c-9d9c-b189d9e14193"
      }
    ],
    "url_path": "/",
    "type": "HTTP",
    "id": "2dca3867-98c5-4cde-8f2c-b89ae6bd7e36",
    "monitor_port": 112
  }
}
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返回码

请参见状态码。

7.1.5.5 删除健康检查

功能介绍

删除指定的健康检查。

接口约束

如果该健康检查绑定的负载均衡器的provisioning状态不是ACTIVE，不能删除该健康
检查。

URI

DELETE /v2.0/lbaas/healthmonitors/{healthmonitor_id}

表 7-138 参数说明

参数 是否必选 参数类型 描述

healthmonitor_id 是 String 健康检查ID。

 

请求消息

无

响应消息

无

请求示例
● 请求样例 删除健康检查

DELETE https://{Endpoint}/v2.0/lbaas/healthmonitors/b7633ade-24dc-4d72-8475-06aa22be5412

响应示例
● 响应样例

无

返回码

请参见状态码。

7.1.6 转发策略
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7.1.6.1 创建转发策略

功能介绍

创建转发策略。监听器和转发策略共同决定了流量如何转发到后端云服务器上。

● 通过匹配action为REDIRECT_TO_POOL的转发策略下的转发规则的url和域名，可
以将匹配的流量转发到指定的后端云服务器组上，再将流量分发到在这个后端云
服务器组关联的后端云服务器上。

● 可以通过创建action为REDIRECT_TO_LISTENER的转发策略，将HTTP监听器的流
量都重定向到TERMINATED_HTTPS监听器上，实现请求协议的重定向。

接口约束

当前只支持HTTP协议跳转到HTTPS协议。即当转发策略的action为
REDIRECT_TO_LISTENER时，转发策略的listener_id指定的监听器只支持HTTP类型的
监听器，redirect_listener_id指定的监听器只支持TERMINATED_HTTPS类型的监听
器。

转发策略的redirect_listener只能指定为转发策略所在负载均衡器下的监听器。

URI

POST /v2.0/lbaas/l7policies

请求消息

表 7-139 请求参数

参数 是否必选 参数类型 描述

l7policy 是 Object 转发策略对象。详见表
7-140。

 

表 7-140 l7policy 字段说明

参数 是否必选 参数类型 描述

tenant_id 否 String 转发策略所在的项目ID。

需要和token中的tenant_id一致。

支持的最大字符长度：255

name 否 String 转发策略名称。

支持的最大字符长度：255

admin_state_up 否 Boolean 转发策略的管理状态；

该字段为预留字段，暂未启用。默
认为true。
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参数 是否必选 参数类型 描述

description 否 String 转发策略的描述信息。

支持的最大字符长度：255

listener_id 是 String 转发策略所在的监听器ID。

● 当action为REDIRECT_TO_POOL
时，只支持创建在PROTOCOL为
HTTP或TERMINATED_HTTPS的
listener上；

● 当action为
REDIRECT_TO_LISTENER时，只
支持创建在PROTOCOL为HTTP
的listener上。

action 是 String 转发策略的转发动作。

取值范围：

● REDIRECT_TO_POOL：将匹配
的流量转发到redirect_pool_id指
定的后端云服务器组上；

● REDIRECT_TO_LISTENER：将
listener_id指定的HTTP监听器的
流量重定向到
redirect_listener_id指定的
TERMINATED_HTTPS监听器
上。

redirect_pool_id 否 String 流量匹配后转发到后端云服务器组
的ID。默认值：null；
当action为REDIRECT_TO_POOL时
为必选字段。

当action为
REDIRECT_TO_LISTENER时，不可
指定该字段。

指定的后端云服务器组需满足以下
条件：

● 不能是监听器的default_pool；
● 不能是除该转发策略所在的监听

器以外的其他监听器的转发策略
使用的后端云服务器组。
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参数 是否必选 参数类型 描述

redirect_listener_id 否 String 流量匹配后转发到的监听器的ID。
默认值：null；
当action为
REDIRECT_TO_LISTENER时为必选
字段。

当action为REDIRECT_TO_POOL时
不可指定。

● 只支持指定为protocol为
TERMINATED_HTTPS的
listener。

● 只支持指定为当前转发策略所在
的负载均衡器下的监听器。

redirect_url 否 String 转发策略重定向到的url。默认值：
null；
该字段为预留字段，暂未启用。

支持的最大字符长度：255

position 否 Integer 转发优先级，从1递增，最高100。
默认值：100；

该字段为预留字段，暂未启用。

rules 否 Array 转发策略关联的转发规则对象。详
细参考表7-141。

rules列表中最多含有2个rule对象，
且每个rule的type字段不可相同。

 

表 7-141 rules 字段说明

属性 必选 类型 说明

admin_state_up 否 Boolea
n

转发规则的管理状态。

该字段为预留字段，暂未启用。默认为
true。

type 是 String 转发规则的匹配类型。

取值范围：

● HOST_NAME：匹配请求中的域名；

● PATH：匹配请求中的路径；

同一个转发策略下转发规则的type不能重
复。

弹性负载均衡
API 参考（吉隆坡区域） 7 历史 API

文档版本 01 (2022-04-12) 版权所有 © 华为技术有限公司 306



属性 必选 类型 说明

compare_type 是 String 转发匹配方式：

type为HOST_NAME时，取值范围：

● EQUAL_TO：精确匹配；

type为PATH时，取值范围：

● REGEX：正则匹配；

● STARTS_WITH：前缀匹配；

● EQUAL_TO：精确匹配。

invert 否 Boolea
n

是否反向匹配；

取值范围：true/false。默认值：false；

该字段为预留字段，暂未启用。

key 否 String 匹配内容的键值。默认为null。
该字段为预留字段，暂未启用。

value 是 String 匹配内容的值。不能包含空格。

● 当type为HOST_NAME时，取值范围：
String (100)，字符串只能包含英文字
母、数字、“-”或“.”，且必须以字
母或数字开头。

● 当type为PATH时，取值范围：String
(128)。当转发规则的compare_type为
STARTS_WITH、EQUAL_TO时，字符
串只能包含英文字母、数字、_~';@^-
%#&$.*+?,=!:| \/()[]{}，且必须以"/"开
头。

 

响应消息

表 7-142 响应参数

参数 参数类型 描述

l7policy Object 转发策略对象。详见表7-143。

 

表 7-143 l7policy 字段说明

参数 参数类型 描述

id String 转发策略ID。

tenant_id String 转发策略所在的项目ID。

name String 转发策略名称。
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参数 参数类型 描述

admin_state_up Boolean 转发策略的管理状态；

该字段为预留字段，暂未启用。取值范围：
true/false。

● true表示开启。

● false表示关闭。

description String 转发策略的描述信息。

listener_id String 转发策略所在的监听器ID。

action String 转发策略的匹配动作。

取值范围：

● REDIRECT_TO_POOL：将匹配的流量转发到
redirect_pool_id指定的后端云服务器组上；

● REDIRECT_TO_LISTENER：将listener_id指定
的HTTP监听器的流量重定向到
redirect_listener_id指定的
TERMINATED_HTTPS监听器上。

redirect_pool_id String 流量匹配后转发到后端云服务器组的ID。

redirect_listener_
id

String 流量匹配后转发到的监听器的ID。

redirect_url String 转发策略重定向到的url。
该字段为预留字段，暂未启用。

rules Array 转发策略关联的转发规则的ID列表。详见表
7-144

position Integer 转发优先级，从1递增，最高100。默认值：
100；

该字段为预留字段，暂未启用。

provisioning_stat
us

String 该字段为预留字段，暂未启用。

转发策略的配置状态，可以为ACTIVE。

 

表 7-144 rules 字段说明

参数 参数类型 描述

id String 转发策略关联的转发规则ID

 

请求示例
● 请求样例1 创建转发策略，转发到后端云服务器组

POST https://{Endpoint}/v2.0/lbaas/l7policies 
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{
    "l7policy": {
        "name": "niubiao_yaqing_api-2", 
        "listener_id": "3e24a3ca-11e5-4aa3-abd4-61ba0a8a18f1", 
        "action": "REDIRECT_TO_POOL", 
        "redirect_pool_id": "6460f13a-76de-43c7-b776-4fefc06a676e", 
        "rules": [
            {
                "type": "PATH", 
                "compare_type": "EQUAL_TO", 
                "value": "/test"
            }, 
            {
                "type": "HOST_NAME", 
                "compare_type": "EQUAL_TO", 
                "value": "www.test.com"
            }
        ]
    }
}

响应示例
● 响应样例1

{
    "l7policy": {
        "redirect_pool_id": "6460f13a-76de-43c7-b776-4fefc06a676e", 
        "description": "", 
        "admin_state_up": true, 
        "rules": [
            {
                "id": "742600d9-2a14-4808-af69-336883dbb590"
            }, 
            {
                "id": "3251ed77-0d52-412b-9310-733636bb3fbf"
            }
        ], 
        "tenant_id": "573d73c9f90e48d0bddfa0eb202b25c2", 
        "listener_id": "3e24a3ca-11e5-4aa3-abd4-61ba0a8a18f1", 
        "redirect_url": null, 
        "redirect_listener_id": null, 
        "action": "REDIRECT_TO_POOL", 
        "position": 100, 
        "provisioning_status": "ACTIVE", 
 
        "id": "65d6e115-f179-4bcd-9bbb-1484e5f8ee81", 
        "name": "niubiao_yaqing-_api-2"
    }
}

返回码

请参见状态码。

7.1.6.2 查询转发策略

功能介绍

查询转发策略。支持过滤查询和分页查询。如未特殊说明，匹配规则为精确匹配。

接口约束

分页查询使用的参数为marker、limit、page_reverse。marker和page_reverse只有和
limit一起使用时才会生效，单独使用无效。
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URI

GET /v2.0/lbaas/l7policies

请求消息

表 7-145 请求参数

参数 是否必
选

参数类
型

描述

marker 否 String 分页查询的起始的资源ID，表示上一页最
后一条查询记录的转发策略的ID。

必须与limit一起使用。

limit 否 Integer 分页查询每页的转发策略个数。如果不设
置，则默认不分页查询所有。

page_reverse 否 Boolean 分页的顺序，true表示从后往前分页，
false表示从前往后分页，默认为false。

必须与limit一起使用。

id 否 String 转发策略ID。

tenant_id 否 String 转发策略所在的项目ID。

支持的最大字符长度：255

name 否 String 转发策略名称。

支持的最大字符长度：255

admin_state_up 否 Boolean 转发策略的管理状态；

该字段为预留字段，暂未启用。默认为
true。

description 否 String 转发策略的描述信息。

支持的最大字符长度：255

listener_id 否 String 转发策略所在的监听器ID。

action 否 String 转发策略的匹配动作。

取值范围：

● REDIRECT_TO_POOL：将匹配的流量
转发到redirect_pool_id指定的后端云
服务器组上；

● REDIRECT_TO_LISTENER：将
listener_id指定的HTTP监听器的流量
重定向到redirect_listener_id指定的
TERMINATED_HTTPS监听器上。

redirect_pool_id 否 String 流量匹配后转发到后端云服务器组的ID。

redirect_listener_i
d

否 String 流量匹配后转发到的监听器的ID。
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参数 是否必
选

参数类
型

描述

redirect_url 否 String 转发策略重定向到的url。
该字段为预留字段，暂未启用。

支持的最大字符长度：255

position 否 Integer 转发优先级，从1递增，最高100。默认
值：100；

该字段为预留字段，暂未启用。

provisioning_stat
us

否 String 该字段为预留字段，暂未启用。

转发策略的配置状态，可以为ACTIVE。

display_all_rules 否 Boolean 是否显示所有的rule信息。

取值范围：

false表示不显示（跟以前一样只显示
ID）；

true表示显示。

 

响应消息

表 7-146 响应参数

参数 参数类型 描述

l7policies Array 转发策略对象列表。详见表7-147。

l7policies_links Array 转发策略的分页查询中上下页的链接信息。

仅当分页查询时响应体中有该字段。

详见表7-149。

 

表 7-147 l7policy 字段说明

参数 参数类型 描述

id String 转发策略ID。

tenant_id String 转发策略所在的项目ID。

name String 转发策略名称。

admin_state_up Boolean 转发策略的管理状态；

该字段为预留字段，暂未启用。取值范围：
true/false。

● true表示开启。

● false表示关闭。
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参数 参数类型 描述

description String 转发策略的描述信息。

listener_id String 转发策略所在的监听器ID。

action String 转发策略的匹配动作。

取值范围：

● REDIRECT_TO_POOL：将匹配的流量转发到
redirect_pool_id指定的后端云服务器组上；

● REDIRECT_TO_LISTENER：将listener_id指定
的HTTP监听器的流量重定向到
redirect_listener_id指定的
TERMINATED_HTTPS监听器上。

redirect_pool_id String 流量匹配后转发到后端云服务器组的ID。

redirect_listener_
id

String 流量匹配后转发到的监听器的ID。

redirect_url String 转发策略重定向到的url。
该字段为预留字段，暂未启用。

rules Array 转发策略关联的转发规则的ID列表。详见表
7-144

position Integer 转发优先级，从1递增，最高100。默认值：
100；

该字段为预留字段，暂未启用。

provisioning_stat
us

String 该字段为预留字段，暂未启用。

转发策略的配置状态，可以为ACTIVE。

 

表 7-148 rules 字段说明

参数 参数类型 描述

id String 转发策略关联的转发规则ID

 

表 7-149 l7policies_links 字段说明

参数 参数类型 描述

href String 转发策略的分页查询中上下页的链接。

rel String 上下页的提示信息。

取值范围：next、previous。next表示href是下
一页的url，previous表示href是上一页的url。
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请求示例
● 请求样例1 全量查询转发策略

GET https://{Endpoint}/v2.0/lbaas/l7policies

● 请求样例2 过滤查询转发类型为REDIRECT_TO_POOL的转发策略
GET https://{Endpoint}/v2.0/lbaas/l7policies?action=REDIRECT_TO_POOL

响应示例
● 响应样例1

{
    "l7policies": [
        {
            "redirect_pool_id": "431a03eb-81bb-408e-ae37-7ce19023692b", 
            "redirect_listener_id": null,  
            "description": "", 
            "admin_state_up": true, 
            "rules": [
                {
                    "id": "67d8a8fa-b0dd-4bd4-a85b-671db19b2ef3"
                }, 
                {
                    "id": "f02b3bca-69d2-4335-a3fa-a8054e996213"
                }
            ], 
            "tenant_id": "a31d2bdcf7604c0faaddb058e1e08819",
 
            "listener_id": "26058b64-6185-4e06-874e-4bd68b7633d0", 
            "redirect_url": null, 
            "action": "REDIRECT_TO_POOL", 
            "position": 2,
            "provisioning_status": "ACTIVE", 
            "id": "5ae0e1e7-5f0f-47a1-b39f-5d4c428a1586", 
            "name": ""
        }, 
        {
            "redirect_pool_id": "59eebd7b-c68f-4f8a-aa7f-e062e84c0690", 
            "redirect_listener_id": null,  
            "description": "", 
            "admin_state_up": true, 
            "rules": [
                {
                    "id": "f4499f48-de3d-4efe-926d-926aa4d6aaf5"
                }
            ], 
            "tenant_id": "a31d2bdcf7604c0faaddb058e1e08819",
            "listener_id": "e1310063-00de-4867-ab55-ccac4d9db364", 
            "redirect_url": null, 
            "action": "REDIRECT_TO_POOL", 
            "position": 1, 
            "provisioning_status": "ACTIVE",
            "id": "6cfd9d89-1d7e-4d84-ae1f-a8c5ff126f72", 
            "name": ""
        }
    ],
    "l7policies_links": [
        {
        "href": "https://{Endpoint}/v2.0/lbaas/l7policies/061f461c-c7cf-47ab-9583-09be5076cd09/rules?
marker=167c1a31-bc12-4c3d-9ad1-c9bf450df4ce&page_reverse=True",
        "rel": "previous"
        }
    ]
}

● 响应样例2
{
    "l7policies": [
        {
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            "redirect_pool_id": "431a03eb-81bb-408e-ae37-7ce19023692b", 
            "redirect_listener_id": null,  
            "description": "", 
            "admin_state_up": true, 
            "rules": [
                {
                    "id": "67d8a8fa-b0dd-4bd4-a85b-671db19b2ef3"
                }, 
                {
                    "id": "f02b3bca-69d2-4335-a3fa-a8054e996213"
                }
            ], 
            "tenant_id": "a31d2bdcf7604c0faaddb058e1e08819",
  
            "listener_id": "26058b64-6185-4e06-874e-4bd68b7633d0", 
            "redirect_url": null, 
            "action": "REDIRECT_TO_POOL", 
            "position": 2,
            "provisioning_status": "ACTIVE", 
            "id": "5ae0e1e7-5f0f-47a1-b39f-5d4c428a1586", 
            "name": ""
        }, 
        {
            "redirect_pool_id": "59eebd7b-c68f-4f8a-aa7f-e062e84c0690", 
            "redirect_listener_id": null,  
            "description": "", 
            "admin_state_up": true, 
            "rules": [
                {
                    "id": "f4499f48-de3d-4efe-926d-926aa4d6aaf5"
                }
            ], 
            "tenant_id": "a31d2bdcf7604c0faaddb058e1e08819",
 
            "listener_id": "e1310063-00de-4867-ab55-ccac4d9db364", 
            "redirect_url": null, 
            "action": "REDIRECT_TO_POOL", 
            "position": 1, 
            "provisioning_status": "ACTIVE",
            "id": "6cfd9d89-1d7e-4d84-ae1f-a8c5ff126f72", 
            "name": ""
        }
    ],
    "l7policies_links": [
        {
        "href": "https://{Endpoint}/v2.0/lbaas/l7policies/061f461c-c7cf-47ab-9583-09be5076cd09/rules?
marker=167c1a31-bc12-4c3d-9ad1-c9bf450df4ce&page_reverse=True",
        "rel": "previous"
        }
    ]
}

返回码

请参见状态码。

7.1.6.3 查询转发策略详情

功能介绍

查询转发策略详情。

URI
GET /v2.0/lbaas/l7policies/{l7policy_id}
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表 7-150 参数说明

参数 是否必选 参数类型 描述

l7policy_id 是 String 转发策略ID。

 

请求消息

无

响应消息

表 7-151 响应参数

参数 参数类型 描述

l7policy Object 转发策略对象。详见表7-152。

 

表 7-152 l7policy 字段说明

参数 参数类型 描述

id String 转发策略ID。

tenant_id String 转发策略所在的项目ID。

name String 转发策略名称。

admin_state_up Boolean 转发策略的管理状态；

该字段为预留字段，暂未启用。取值范围：
true/false。

● true表示开启。

● false表示关闭。

description String 转发策略的描述信息。

listener_id String 转发策略所在的监听器ID。

action String 转发策略的匹配动作。

取值范围：

● REDIRECT_TO_POOL：将匹配的流量转发到
redirect_pool_id指定的后端云服务器组上；

● REDIRECT_TO_LISTENER：将listener_id指定
的HTTP监听器的流量重定向到
redirect_listener_id指定的
TERMINATED_HTTPS监听器上。

redirect_pool_id String 流量匹配后转发到后端云服务器组的ID。
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参数 参数类型 描述

redirect_listener_
id

String 流量匹配后转发到的监听器的ID。

redirect_url String 转发策略重定向到的url。
该字段为预留字段，暂未启用。

rules Array 转发策略关联的转发规则的ID列表。详见表
7-144

position Integer 转发优先级，从1递增，最高100。默认值：
100；

该字段为预留字段，暂未启用。

provisioning_stat
us

String 该字段为预留字段，暂未启用。

转发策略的配置状态，可以为ACTIVE。

 

表 7-153 rules 字段说明

参数 参数类型 描述

id String 转发策略关联的转发规则ID

 

请求示例
● 请求样例 查询转发策略详情

GET https://{Endpoint}/v2.0/lbaas/l7policies/5ae0e1e7-5f0f-47a1-b39f-5d4c428a1586

响应示例
● 响应样例

{
    "l7policy": {
        "redirect_pool_id": "431a03eb-81bb-408e-ae37-7ce19023692b", 
        "redirect_listener_id": null, 
        "description": "", 
        "admin_state_up": true, 
        "rules": [
            {
                "id": "67d8a8fa-b0dd-4bd4-a85b-671db19b2ef3"
            }, 
            {
                "id": "f02b3bca-69d2-4335-a3fa-a8054e996213"
            }
        ], 
        "tenant_id": "a31d2bdcf7604c0faaddb058e1e08819", 
        "listener_id": "26058b64-6185-4e06-874e-4bd68b7633d0", 
        "redirect_url": null, 
        "provisioning_status": "ACTIVE",
        "action": "REDIRECT_TO_POOL", 
        "position": 1, 
        "id": "5ae0e1e7-5f0f-47a1-b39f-5d4c428a1586", 
        "name": "l7policy-garry-1"
    }
}

弹性负载均衡
API 参考（吉隆坡区域） 7 历史 API

文档版本 01 (2022-04-12) 版权所有 © 华为技术有限公司 316



返回码

请参见状态码。

7.1.6.4 更新转发策略

功能介绍

更新转发策略。通过更新可以将匹配的流量转发到新的后端云服务器组或新的监听器
上。

URI
PUT /v2.0/lbaas/l7policies/{l7policy_id}

表 7-154 参数说明

参数 是否必选 参数类型 描述

l7policy_id 是 Object 转发策略ID。

 

请求消息

表 7-155 请求参数

参数 是否必选 参数类型 描述

l7policy 是 Object 转发策略对象。表7-156。

 

表 7-156 l7policy 字段说明

参数 是否必
选

参数类型 描述

name 否 String 转发策略名称。

支持的最大字符长度：255

description 否 String 转发策略的描述信息。

支持的最大字符长度：255
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参数 是否必
选

参数类型 描述

redirect_pool
_id

否 String 流量匹配后转发到后端云服务器组的ID。默
认值：null；
当action为REDIRECT_TO_POOL时为必选字
段。

当action为REDIRECT_TO_LISTENER时，不
可指定该字段。

指定的后端云服务器组需满足以下条件：

● 不能是监听器的default_pool；
● 不能是除该转发策略所在的监听器以外的

其他监听器的转发策略使用的后端云服务
器组。

redirect_liste
ner_id

否 String 流量匹配后转发到的监听器的ID。默认值：
null；
当action为REDIRECT_TO_LISTENER时为必
选字段。

当action为REDIRECT_TO_POOL时不可指
定。

● 只支持指定为protocol为
TERMINATED_HTTPS的listener。

● 只支持指定为当前转发策略所在的负载均
衡器下的监听器。

admin_state
_up

否 Boolean 转发策略的管理状态；

该字段为预留字段，暂未启用。默认为
true。

 

响应消息

表 7-157 响应参数

参数 是否必选 参数类型 描述

l7policy 是 Object 转发策略对象。详见表7-158。

 

表 7-158 l7policy 字段说明

参数 参数类型 描述

id String 转发策略ID。

tenant_id String 转发策略所在的项目ID。

name String 转发策略名称。
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参数 参数类型 描述

admin_state_up Boolean 转发策略的管理状态；

该字段为预留字段，暂未启用。取值范围：
true/false。

● true表示开启。

● false表示关闭。

description String 转发策略的描述信息。

listener_id String 转发策略所在的监听器ID。

action String 转发策略的匹配动作。

取值范围：

● REDIRECT_TO_POOL：将匹配的流量转发到
redirect_pool_id指定的后端云服务器组上；

● REDIRECT_TO_LISTENER：将listener_id指定
的HTTP监听器的流量重定向到
redirect_listener_id指定的
TERMINATED_HTTPS监听器上。

redirect_pool_id String 流量匹配后转发到后端云服务器组的ID。

redirect_listener_
id

String 流量匹配后转发到的监听器的ID。

redirect_url String 转发策略重定向到的url。
该字段为预留字段，暂未启用。

rules Array 转发策略关联的转发规则的ID列表。详见表
7-144

position Integer 转发优先级，从1递增，最高100。默认值：
100；

该字段为预留字段，暂未启用。

provisioning_stat
us

String 该字段为预留字段，暂未启用。

转发策略的配置状态，可以为ACTIVE。

 

表 7-159 rules 字段说明

参数 参数类型 描述

id String 转发策略关联的转发规则ID

 

请求示例
● 请求样例 更新转发策略

PUT https://{Endpoint}/v2.0/lbaas/l7policies/5ae0e1e7-5f0f-47a1-b39f-5d4c428a1586
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{
    "l7policy": {
        "name": "test"
    }
}

响应示例
● 响应样例

{
    "l7policy": {
        "redirect_pool_id": "431a03eb-81bb-408e-ae37-7ce19023692b", 
        "redirect_listener_id": null,
        "description": "", 
        "admin_state_up": true, 
        "rules": [
            {
                "id": "67d8a8fa-b0dd-4bd4-a85b-671db19b2ef3"
            }, 
            {
                "id": "f02b3bca-69d2-4335-a3fa-a8054e996213"
            }
        ], 

        "tenant_id": "a31d2bdcf7604c0faaddb058e1e08819",
  
        "listener_id": "26058b64-6185-4e06-874e-4bd68b7633d0", 
        "redirect_url": null, 
        "action": "REDIRECT_TO_POOL", 
        "provisioning_status": "ACTIVE",
        "position": 2, 
        "id": "5ae0e1e7-5f0f-47a1-b39f-5d4c428a1586", 
        "name": "test"
    }
}

返回码

请参见状态码。

7.1.6.5 删除转发策略

功能介绍

删除指定的转发策略。

URI
DELETE /v2.0/lbaas/l7policies/{l7policy_id}

表 7-160 参数说明

参数 是否必选 参数类型 描述

l7policy_id 是 Object 转发策略ID。

 

请求消息

无
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响应消息

无

请求示例
● 请求样例 删除转发策略

DELETE https://{Endpoint}/v2.0/lbaas/l7policies/5ae0e1e7-5f0f-47a1-b39f-5d4c428a1586

响应示例
● 响应样例

无

返回码

请参见状态码。

7.1.7 转发规则

7.1.7.1 创建转发规则

功能介绍

创建转发规则。通过创建域名和路径类型的转发规则，可以匹配请求中的域名、路
径，匹配后的流量转发到该转发规则关联的转发策略的redirect_pool_id指定的后端云
服务器组上。

接口约束

一个转发策略下的转发规则的匹配类型不能重复。

URI
POST /v2.0/lbaas/l7policies/{l7policy_id}/rules

表 7-161 参数说明

参数 是否必选 参数
类型

描述

l7policy_id 是 Strin
g

转发策略ID。
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请求消息

表 7-162 请求参数

参数 是否必选 参数类
型

描述

rule 是 Object 转发规则对象。详见表7-163。

 

表 7-163 rule 字段说明

参数 是否必选 参数类
型

描述

tenant_id 否 String 转发规则所在的项目ID。

需要和token中的project_id一致。

支持的最大字符长度：255

admin_state_up 否 Boolean 转发规则的管理状态；

该字段为预留字段，暂未启用。默认
为true。

type 是 String 转发规则的匹配类型。

取值范围：

● HOST_NAME：匹配请求中的域
名；

● PATH：匹配请求中的路径；

同一个转发策略下转发规则的type不
能重复。

compare_type 是 String 转发匹配方式：

type为HOST_NAME时，取值范围：

● EQUAL_TO：精确匹配；

type为PATH时，取值范围：

● REGEX：正则匹配；

● STARTS_WITH：前缀匹配；

● EQUAL_TO：精确匹配。

invert 否 Boolean 是否反向匹配；

取值范围：true/false。默认值：
false；

该字段为预留字段，暂未启用。

key 否 String 匹配内容的键值。默认为null。
该字段为预留字段，暂未启用。

支持的最大字符长度：255
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参数 是否必选 参数类
型

描述

value 是 String 匹配内容的值。不能包含空格。

支持的最大字符长度：128
● 当type为HOST_NAME时，取值范

围：String (100)，字符串只能包含
英文字母、数字、“-”或“.”，
且必须以字母或数字开头。

● 当type为PATH时，取值范围：
String (128)。当转发规则的
compare_type为STARTS_WITH、
EQUAL_TO时，字符串只能包含英
文字母、数字、_~';@^-%#&$.*
+?,=!:| \/()[]{}，且必须以"/"开头。

 

响应消息

表 7-164 响应参数

参数 参数类型 描述

rule Object 转发规则对象。详见表7-165。

 

表 7-165 rule 字段说明

参数 参数类型 描述

id String 转发规则ID

tenant_id String 转发规则所在的项目ID。

支持的最大字符长度：255

admin_state_up Boolean 转发规则的管理状态；

该字段为预留字段，暂未启用。取值范围：
true/false。

● true表示开启。

● false表示关闭。

type String 转发规则的匹配类型。

取值范围：

● HOST_NAME：匹配请求中的域名；

● PATH：匹配请求中的路径；
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参数 参数类型 描述

compare_type String 转发匹配方式：

type为HOST_NAME时，取值范围：

● EQUAL_TO：精确匹配；

type为PATH时，取值范围：

● REGEX：正则匹配；

● STARTS_WITH：前缀匹配；

● EQUAL_TO：精确匹配。

invert Boolean 是否反向匹配；

取值范围：true/false。默认值：false；

该字段为预留字段，暂未启用。

key String 匹配内容的键值。默认为null。
该字段为预留字段，暂未启用。

支持的最大字符长度：255

value String 匹配内容的值。

支持的最大字符长度：128
● 当type为HOST_NAME时，取值范围：String

(100)，字符串只能包含英文字母、数字、
“-”或“.”，且必须以字母或数字开头。

● 当type为PATH时，取值范围：String
(128)。当转发规则的compare_type为
STARTS_WITH、EQUAL_TO时，字符串只能
包含英文字母、数字、_~';@^-%#&$.*+?,=!:|
\/()[]{}，且必须以"/"开头。

provisioning_stat
us

String 该字段为预留字段，暂未启用。

转发规则的配置状态，可以为ACTIVE。

 

请求示例
● 请求样例1 创建转发规则

POST https://{Endpoint}/v2.0/lbaas/l7policies/5ae0e1e7-5f0f-47a1-b39f-5d4c428a1586/rules  

{
    "rule": {
        "compare_type": "EQUAL_TO", 
        "type": "PATH", 
        "value": "/bbb.html"
    }
}

响应示例
● 响应样例

{
    "rule": {
        "compare_type": "EQUAL_TO", 
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        "admin_state_up": true, 
        "provisioning_status": "ACTIVE",
        "tenant_id": "a31d2bdcf7604c0faaddb058e1e08819", 
 
        "invert": false, 
        "value": "/bbb.html", 
        "key": null, 
        "type": "PATH", 
        "id": "c6f457b8-bf6f-45d7-be5c-a3226945b7b1"
    }
}

返回码

请参见状态码。

7.1.7.2 查询转发规则

功能介绍

查询转发规则。支持过滤查询和分页查询。如未特殊说明，匹配规则为精确匹配。

接口约束

分页查询使用的参数为marker、limit、page_reverse。marker和page_reverse只有和
limit一起使用时才会生效，单独使用无效。

URI

GET /v2.0/lbaas/l7policies/{l7policy_id}/rules

表 7-166 参数说明

参数 是否必选 参数类型 描述

l7policy_id 是 String 转发策略ID。

 

请求消息

表 7-167 请求参数

参数 是否必
选

参数
类型

描述

marker 否 Strin
g

分页查询的起始的资源ID，表示上一页最
后一条查询记录的转发规则的ID。

必须与limit一起使用。

limit 否 Integ
er

分页查询每页的转发规则个数。如果不设
置，则默认不分页查询所有。
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参数 是否必
选

参数
类型

描述

page_reverse 否 Bool
ean

分页的顺序，true表示从后往前分页，
false表示从前往后分页，默认为false。

必须与limit一起使用。

id 否 Strin
g

转发规则ID。

tenant_id 否 Strin
g

转发规则所在的项目ID。

支持的最大字符长度：255

admin_state_up 否 Bool
ean

转发规则的管理状态；

该字段为预留字段，暂未启用。默认为
true。

type 否 Strin
g

转发规则的匹配类型。

取值范围：

● HOST_NAME：匹配请求中的域名；

● PATH：匹配请求中的路径；

同一个转发策略下转发规则的type不能重
复。

compare_type 否 Strin
g

转发匹配方式：

type为HOST_NAME时，取值范围：

● EQUAL_TO：精确匹配；

type为PATH时，取值范围：

● REGEX：正则匹配；

● STARTS_WITH：前缀匹配；

● EQUAL_TO：精确匹配。

invert 否 Bool
ean

是否反向匹配；

取值范围：true/false。默认值：false；

该字段为预留字段，暂未启用。

key 否 Strin
g

匹配内容的键值。默认为null。
该字段为预留字段，暂未启用。

支持的最大字符长度：255
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参数 是否必
选

参数
类型

描述

value 否 Strin
g

匹配内容的值。

支持的最大字符长度：128
● 当type为HOST_NAME时，取值范围：

String (100)，字符串只能包含英文字
母、数字、“-”或“.”，且必须以字
母或数字开头。

● 当type为PATH时，取值范围：String
(128)。当转发规则的compare_type为
STARTS_WITH、EQUAL_TO时，字符
串只能包含英文字母、数字、_~';@^-
%#&$.*+?,=!:| \/()[]{}，且必须以"/"开
头。

provisioning_status 否 Strin
g

该字段为预留字段，暂未启用。

转发规则的配置状态，可以为ACTIVE。

 

响应消息

表 7-168 响应参数

参数 参数类型 描述

rules Array 转发规则对象列表。详见表7-169。

rules_links Array 转发规则的分页查询中上下页的链接信息。

仅当分页查询时响应体中有该字段。

详见表7-170。

 

表 7-169 rules 字段说明

参数 参数类型 描述

id String 转发规则ID

tenant_id String 转发规则所在的项目ID。

支持的最大字符长度：255

admin_state_up Boolean 转发规则的管理状态；

该字段为预留字段，暂未启用。取值范围：
true/false。

● true表示开启。

● false表示关闭。
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参数 参数类型 描述

type String 转发规则的匹配类型。

取值范围：

● HOST_NAME：匹配请求中的域名；

● PATH：匹配请求中的路径；

compare_type String 转发匹配方式：

type为HOST_NAME时，取值范围：

● EQUAL_TO：精确匹配；

type为PATH时，取值范围：

● REGEX：正则匹配；

● STARTS_WITH：前缀匹配；

● EQUAL_TO：精确匹配。

invert Boolean 是否反向匹配；

取值范围：true/false。默认值：false；

该字段为预留字段，暂未启用。

key String 匹配内容的键值。默认为null。
该字段为预留字段，暂未启用。

支持的最大字符长度：255

value String 匹配内容的值。

支持的最大字符长度：128
● 当type为HOST_NAME时，取值范围：String

(100)，字符串只能包含英文字母、数字、
“-”或“.”，且必须以字母或数字开头。

● 当type为PATH时，取值范围：String
(128)。当转发规则的compare_type为
STARTS_WITH、EQUAL_TO时，字符串只能
包含英文字母、数字、_~';@^-%#&$.*+?,=!:|
\/()[]{}，且必须以"/"开头。

provisioning_stat
us

String 该字段为预留字段，暂未启用。

转发规则的配置状态，可以为ACTIVE。

 

表 7-170 rules_links 字段说明

参数 参数类型 描述

href String 转发规则的分页查询中上下页的链接。

rel String 上下页的提示信息。

取值范围：next、previous。next表示href是下
一页的url，previous表示href是上一页的url。
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请求示例
● 请求样例 全量查询指定转发策略关联的转发规则

GET https://{Endpoint}/v2.0/lbaas/l7policies/5ae0e1e7-5f0f-47a1-b39f-5d4c428a1586/rules

响应示例
● 响应样例

{
    "rules": [
        {
            "compare_type": "EQUAL_TO", 
            "provisioning_status": "ACTIVE",
            "admin_state_up": true, 
            "tenant_id": "a31d2bdcf7604c0faaddb058e1e08819", 
   
            "invert": false, 
            "value": "www.test.com", 
            "key": null, 
            "type": "HOST_NAME", 
            "id": "67d8a8fa-b0dd-4bd4-a85b-671db19b2ef3"
        }, 
        {
            "compare_type": "EQUAL_TO",
            "provisioning_status": "ACTIVE", 
            "admin_state_up": true, 
            "tenant_id": "a31d2bdcf7604c0faaddb058e1e08819",
  
            "invert": false, 
            "value": "/aaa.html", 
            "key": null, 
            "type": "PATH", 
            "id": "f02b3bca-69d2-4335-a3fa-a8054e996213"
        }
    ]
    "rules_links": [
        {
        "href": "https://{Endpoint}/v2.0/lbaas/l7policies/061f461c-c7cf-47ab-9583-09be5076cd09/rules?
marker=167c1a31-bc12-4c3d-9ad1-c9bf450df4ce&page_reverse=True",
        "rel": "previous"
        }
    ]
}

返回码

请参见状态码。

7.1.7.3 查询转发规则详情

功能介绍

查询制定ID的转发规则详情。

URI
GET /v2.0/lbaas/l7policies/{l7policy_id}/rules/{l7rule_id}
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表 7-171 参数说明

参数 是否必选 参数类型 描述

l7policy_id 是 String 转发策略ID。

l7rule_id 是 String 转发规则ID。

 

请求消息

无

响应消息

表 7-172 响应参数

参数 参数类型 描述

rule Object 转发规则对象。详见表7-173。

 

表 7-173 rule 字段说明

参数 参数类型 描述

id String 转发规则ID

tenant_id String 转发规则所在的项目ID。

支持的最大字符长度：255

admin_state_up Boolean 转发规则的管理状态；

该字段为预留字段，暂未启用。取值范围：
true/false。

● true表示开启。

● false表示关闭。

type String 转发规则的匹配类型。

取值范围：

● HOST_NAME：匹配请求中的域名；

● PATH：匹配请求中的路径；
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参数 参数类型 描述

compare_type String 转发匹配方式：

type为HOST_NAME时，取值范围：

● EQUAL_TO：精确匹配；

type为PATH时，取值范围：

● REGEX：正则匹配；

● STARTS_WITH：前缀匹配；

● EQUAL_TO：精确匹配。

invert Boolean 是否反向匹配；

取值范围：true/false。默认值：false；

该字段为预留字段，暂未启用。

key String 匹配内容的键值。默认为null。
该字段为预留字段，暂未启用。

支持的最大字符长度：255

value String 匹配内容的值。

支持的最大字符长度：128
● 当type为HOST_NAME时，取值范围：String

(100)，字符串只能包含英文字母、数字、
“-”或“.”，且必须以字母或数字开头。

● 当type为PATH时，取值范围：String
(128)。当转发规则的compare_type为
STARTS_WITH、EQUAL_TO时，字符串只能
包含英文字母、数字、_~';@^-%#&$.*+?,=!:|
\/()[]{}，且必须以"/"开头。

provisioning_stat
us

String 该字段为预留字段，暂未启用。

转发规则的配置状态，可以为ACTIVE。

 

请求示例
● 请求样例 查询转发规则详情

GET https://{Endpoint}/v2.0/lbaas/l7policies/5ae0e1e7-5f0f-47a1-b39f-5d4c428a1586/rules/67d8a8fa-
b0dd-4bd4-a85b-671db19b2ef3

响应示例
● 响应样例

{
    "rule": {
        "compare_type": "EQUAL_TO",
        "provisioning_status": "ACTIVE", 
        "admin_state_up": true, 
        "tenant_id": "a31d2bdcf7604c0faaddb058e1e08819", 
  
        "invert": false, 
        "value": "/index.html", 
        "key": null, 
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        "type": "PATH", 
        "id": "67d8a8fa-b0dd-4bd4-a85b-671db19b2ef3"
    }
}

返回码

请参见状态码。

7.1.7.4 更新转发规则

功能介绍

更新转发规则。通过修改转发规则可以改变流量的匹配规则。

URI
PUT /v2.0/lbaas/l7policies/{l7policy_id}/rules/{l7rule_id}

表 7-174 参数说明

参数 是否必选 参数类型 描述

l7policy_id 是 String 转发策略ID。

l7rule_id 是 String 转发规则ID。

 

请求消息

表 7-175 请求参数

参数 是否必选 参数类
型

描述

rule 是 Object 转发规则对象。详见表7-176。

 

表 7-176 rule 字段说明

参数 是否必
选

参数类
型

描述

compare_type 否 String 转发匹配方式：

type为HOST_NAME时，取值范围：

● EQUAL_TO：精确匹配；

type为PATH时，取值范围：

● REGEX：正则匹配；

● STARTS_WITH：前缀匹配；

● EQUAL_TO：精确匹配。
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参数 是否必
选

参数类
型

描述

admin_state_u
p

否 Boolean 转发规则的管理状态；

该字段为预留字段，暂未启用。默认为
true。

invert 否 Boolean 是否反向匹配；

取值范围：true/false。默认值：false；

该字段为预留字段，暂未启用。

key 否 String 匹配内容的键值。默认为null。
该字段为预留字段，暂未启用。

支持的最大字符长度：255

value 否 String 匹配内容的值。不能包含空格。

支持的最大字符长度：128
● 当type为HOST_NAME时，取值范围：

String (100)，字符串只能包含英文字
母、数字、“-”或“.”，且必须以字母
或数字开头。

● 当type为PATH时，取值范围：String
(128)。当转发规则的compare_type为
STARTS_WITH、EQUAL_TO时，字符串
只能包含英文字母、数字、_~';@^-
%#&$.*+?,=!:| \/()[]{}，且必须以"/"开
头。

 

响应消息

表 7-177 响应参数

参数 参数类型 描述

rule Object 转发规则对象。详见表7-178。

 

表 7-178 rule 字段说明

参数 参数类型 描述

id String 转发规则ID

tenant_id String 转发规则所在的项目ID。

支持的最大字符长度：255
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参数 参数类型 描述

admin_state_up Boolean 转发规则的管理状态；

该字段为预留字段，暂未启用。取值范围：
true/false。

● true表示开启。

● false表示关闭。

type String 转发规则的匹配类型。

取值范围：

● HOST_NAME：匹配请求中的域名；

● PATH：匹配请求中的路径；

compare_type String 转发匹配方式：

type为HOST_NAME时，取值范围：

● EQUAL_TO：精确匹配；

type为PATH时，取值范围：

● REGEX：正则匹配；

● STARTS_WITH：前缀匹配；

● EQUAL_TO：精确匹配。

invert Boolean 是否反向匹配；

取值范围：true/false。默认值：false；

该字段为预留字段，暂未启用。

key String 匹配内容的键值。默认为null。
该字段为预留字段，暂未启用。

支持的最大字符长度：255

value String 匹配内容的值。

支持的最大字符长度：128
● 当type为HOST_NAME时，取值范围：String

(100)，字符串只能包含英文字母、数字、
“-”或“.”，且必须以字母或数字开头。

● 当type为PATH时，取值范围：String
(128)。当转发规则的compare_type为
STARTS_WITH、EQUAL_TO时，字符串只能
包含英文字母、数字、_~';@^-%#&$.*+?,=!:|
\/()[]{}，且必须以"/"开头。

provisioning_stat
us

String 该字段为预留字段，暂未启用。

转发规则的配置状态，可以为ACTIVE。

 

请求示例
● 请求样例 更新转发规则

PUT https://{Endpoint}/v2.0/lbaas/l7policies/5ae0e1e7-5f0f-47a1-b39f-5d4c428a1586/rules/c6f457b8-
bf6f-45d7-be5c-a3226945b7b1
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{
    "rule": {
        "compare_type": "STARTS_WITH", 
        "value": "/ccc.html"
    }
}

响应示例
● 响应样例

{
    "rule": {
        "compare_type": "STARTS_WITH", 
        "provisioning_status": "ACTIVE",
        "admin_state_up": true, 
        "tenant_id": "a31d2bdcf7604c0faaddb058e1e08819",
 
        "invert": false, 
        "value": "/ccc.html", 
        "key": null, 
        "type": "PATH", 
        "id": "c6f457b8-bf6f-45d7-be5c-a3226945b7b1"
    }
}

返回码

请参见状态码。

7.1.7.5 删除转发规则

功能介绍

删除制定ID的转发规则。

URI

DELETE /v2.0/lbaas/l7policies/{l7policy_id}/rules/{l7rule_id}

表 7-179 参数说明

参数 是否必选 参数类型 描述

l7policy_id 是 String 转发策略ID。

l7rule_id 是 String 转发规则ID。

 

请求消息

无

响应消息

无

弹性负载均衡
API 参考（吉隆坡区域） 7 历史 API

文档版本 01 (2022-04-12) 版权所有 © 华为技术有限公司 335



请求示例

● 请求样例 删除转发规则
DELETE https://{Endpoint}/v2.0/lbaas/l7policies/5ae0e1e7-5f0f-47a1-b39f-5d4c428a1586/rules/
c6f457b8-bf6f-45d7-be5c-a3226945b7b1

响应示例

● 响应样例

无

返回码

请参见状态码。

7.1.8 白名单

7.1.8.1 创建白名单

功能介绍

创建白名单，控制监听器的访问权限。若开启了白名单功能，只有白名单中放通的IP
可以访问该监听器的后端服务。

URI

POST /v2.0/lbaas/whitelists

请求消息

表 7-180 请求参数

参数 是否必选 参数类型 描述

whitelist 是 Object 白名单对象。详见表7-181。

 

表 7-181 whitelist 字段说明

参数 是否必
选

参数类
型

描述

tenant_id 否 String 白名单所在的项目ID。

需要和token中的project_id一致。

支持的最大字符长度：255

listener_id 是 String 监听器ID。

一个监听器只能创建一个白名单。
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参数 是否必
选

参数类
型

描述

enable_whitelist 否 Boolean 是否开启访问控制开关。

true：打开

false：关闭

默认值：true。

whitelist 否 String 白名单IP的字符串。不同IP之间通过逗号
分隔。

可以指定一个IP，例如：

192.168.11.1
也可以指定网段，例如：

192.168.0.1/24
默认值：“”。

 

响应消息

表 7-182 响应参数

参数 参数类型 描述

whitelist Object 白名单对象。详见表7-183。

 

表 7-183 whitelist 字段说明

参数 参数类型 描述

id String 白名单的ID。

tenant_id String 白名单所在的项目ID。

支持的最大字符长度：255

listener_id String 白名单关联的监听器ID。

enable_whitelist Boolean 是否开启访问控制开关。

true：打开

false：关闭

whitelist String 白名单IP的字符串。

 

请求示例
● 请求样例 创建白名单

POST https://{Endpoint}/v2.0/lbaas/whitelists 

{ 
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    "whitelist": { 
        "listener_id": "eabfefa3fd1740a88a47ad98e132d238",  
        "enable_whitelist": true,  
        "whitelist": "192.168.11.1,192.168.0.1/24,192.168.201.18/8,100.164.0.1/24" 
    } 
}

响应示例

● 响应样例
{ 
    "whitelist": { 
        "id": "eabfefa3fd1740a88a47ad98e132d238",  
        "listener_id": "eabfefa3fd1740a88a47ad98e132d238",  
        "tenant_id": "eabfefa3fd1740a88a47ad98e132d238",  
        "enable_whitelist": true,  
        "whitelist": "192.168.11.1,192.168.0.1/24,192.168.201.18/8,100.164.0.1/24" 
    } 
}

返回码

请参见状态码。

7.1.8.2 查询白名单

功能介绍

查询白名单，支持过滤查询和分页查询。如未特殊说明，匹配规则为精确匹配。

接口约束

分页查询使用的参数为marker、limit、page_reverse。marker和page_reverse只有和
limit一起使用时才会生效，单独使用无效。

URI

GET /v2.0/lbaas/whitelists

请求消息

表 7-184 请求参数

参数 是否必选 参数类
型

描述

marker 否 String 分页查询的起始的资源ID，表示上一
页最后一条查询记录的白名单的ID。

必须与limit一起使用。

limit 否 Integer 分页查询每页的白名单个数。如果不
设置，则默认不分页查询所有。
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参数 是否必选 参数类
型

描述

page_reverse 否 Boolean 分页的顺序，true表示从后往前分
页，false表示从前往后分页，默认为
false。

必须与limit一起使用。

id 否 String 白名单ID。

tenant_id 否 String 白名单所在的项目ID。

支持的最大字符长度：255

listener_id 否 String 白名单关联的监听器ID。

enable_whitelist 否 Boolean 是否开启访问控制开关。

true：打开

false：关闭

whitelist 否 String 白名单IP的字符串。

 

响应消息

表 7-185 响应参数

参数 参数类型 描述

whitelists Array 白名单对象列表。详见表7-186。

whitelists_links Array 白名单的分页查询中上下页的链接信息。

仅当分页查询时响应体中有该字段。

详见表7-187。

 

表 7-186 whitelist 字段说明

参数 参数类型 描述

id String 白名单的ID。

tenant_id String 白名单所在的项目ID。

支持的最大字符长度：255

listener_id String 白名单关联的监听器ID。

enable_whitelist Bool 是否开启访问控制开关。

true：打开

false：关闭

whitelist String 白名单IP的字符串。
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表 7-187 whitelists_links 字段说明

参数 参数类型 描述

href String 白名单的分页查询中上下页的链
接。

rel String 上下页的提示信息。

取值范围：next、previous。next
表示href是下一页的url，
previous表示href是上一页的
url。

 

请求示例

● 请求样例1 全量查询白名单
GET https://{Endpoint}/v2.0/lbaas/whitelists

● 请求样例2 过滤查询监听器eabfefa3fd1740a88a47ad98e132d230关联的白名单
GET https://{Endpoint}/v2.0/lbaas/whitelists?listener_id=eabfefa3fd1740a88a47ad98e132d230

响应示例

● 响应样例1
{ 
    "whitelists": [ 
        { 
            "id": "eabfefa3fd1740a88a47ad98e132d238",  
            "listener_id": "eabfefa3fd1740a88a47ad98e132d238",  
            "tenant_id": "eabfefa3fd1740a88a47ad98e132d238",  
            "enable_whitelist": true,  
            "whitelist": "192.168.11.1,192.168.0.1/24,192.168.201.18/8,100.164.0.1/24" 
        },  
        { 
            "id": "eabfefa3fd1740a88a47ad98e132d326",  
            "listener_id": "eabfefa3fd1740a88a47ad98e132d327",  
            "tenant_id": "eabfefa3fd1740a88a47ad98e132d436",  
            "enable_whitelist": true,  
            "whiltelist": "192.168.12.1,192.168.1.1/24,192.168.203.18/8,100.164.5.1/24" 
        } 
    ] 
}

● 响应样例2
{ 
    "whitelists": [ 
        { 
            "id": "eabfefa3fd1740a88a47ad98e132d238",  
            "listener_id": "eabfefa3fd1740a88a47ad98e132d230",  
            "tenant_id": "eabfefa3fd1740a88a47ad98e132d239",  
            "enable_whitelist": true,  
            "whitelist": "192.168.11.1,192.168.0.1/24,192.168.201.18/8,100.164.0.1/24" 
        },  
        { 
            "id": "eabfefa3fd1740a88a47ad98e132d326",  
            "listener_id": "eabfefa3fd1740a88a47ad98e132d327",  
            "tenant_id": "eabfefa3fd1740a88a47ad98e132d439",  
            "enable_whitelist": true,  
            "whiltelist": "192.168.12.1,192.168.1.1/24,192.168.203.18/8,100.164.5.1/24" 
        } 
    ] 
}
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返回码

请参见状态码。

7.1.8.3 查询白名单详情

功能介绍

查询指定ID的白名单详情。

URI
GET /v2.0/lbaas/whitelists/{whitelist_id}

表 7-188 参数说明

参数 是否必选 参数类型 描述

whitelist_id 是 String 白名单ID。

 

请求消息

无

响应消息

表 7-189 响应参数

参数 参数类型 描述

whitelist Object 白名单对象。详见表7-190。

 

表 7-190 whitelist 字段说明

参数 参数类型 描述

id String 白名单的ID。

tenant_id String 转发规则所在的项目ID。

支持的最大字符长度：255

listener_id String 白名单关联的监听器ID。

enable_whitelist Boolean 是否开启访问控制开关。

true：打开

false：关闭

whitelist String 白名单IP的字符串。
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请求示例

● 请求样例 查询白名单详情
GET https://{Endpoint}/v2.0/lbaas/whitelists/09e64049-2ab0-4763-a8c5-f4207875dc3e

响应示例

● 响应样例
{ 
    "whitelist": { 
        "id": "eabfefa3fd1740a88a47ad98e132d238",  
        "listener_id": "eabfefa3fd1740a88a47ad98e132d238",  
        "tenant_id": "eabfefa3fd1740a88a47ad98e132d238",  
        "enable_whitelist": true,  
        "whitelist": "192.168.11.1,192.168.0.1/24,192.168.201.18/8,100.164.0.1/24" 
    } 
}

返回码

请参见状态码。

7.1.8.4 更新白名单

功能介绍

更新白名单。可以打开或关闭白名单，或更新访问控制的IP。更新白名单后，会删除
老的白名单，以新的白名单替换老的白名单。

URI

PUT /v2.0/lbaas/whitelists/{whitelist_id}

表 7-191 参数说明

参数 是否必选 参数类
型

描述

whitelist_id 是 String 白名单ID。

 

请求消息

表 7-192 请求参数

参数 是否必选 参数类
型

描述

whitelist 是 Object 白名单对象。详见表7-193。
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表 7-193 whitelist 字段说明

参数 是否必选 参数类
型

描述

enable_whitelis
t

否 Boolean 是否开启访问控制开关。

true：打开

false：关闭

默认值：true。

whitelist 否 String 白名单IP的字符串。不同IP之间通过逗
号分隔。

可以指定一个IP，例如：

192.168.11.1
也可以指定网段，例如：

192.168.0.1/24
默认值：“”。

 

响应消息

表 7-194 响应参数

参数 参数类型 描述

whitelist Object 白名单对象。详见表7-195。

 

表 7-195 whitelist 字段说明

参数 参数类型 描述

id String 白名单的ID。

tenant_id String 白名单所在的项目ID。

支持的最大字符长度：255

listener_id String 白名单关联的监听器ID。

enable_whitelist Boolean 是否开启访问控制开关。

true：打开

false：关闭

whitelist String 白名单IP的字符串。

 

请求示例
● 请求样例 更新白名单

PUT https://{Endpoint}/v2.0/lbaas/whitelists/dcaf46f1-037c-4f63-a31f-e0c4c18032c7 
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{ 
    "whitelist": { 
        "enable_whitelist": true,  
        "whitelist": "192.168.11.1,192.168.0.1/24,192.168.201.18/8,100.164.0.1/24" 
    } 
}

响应示例

● 响应样例
{ 
    "whitelist": { 
        "id": "eabfefa3fd1740a88a47ad98e132d238",  
        "listener_id": "eabfefa3fd1740a88a47ad98e132d238",  
        "tenant_id": "eabfefa3fd1740a88a47ad98e132d238",  
        "enable_whitelist": true,  
        "whitelist": "192.168.11.1,192.168.0.1/24,192.168.201.18/8,100.164.0.1/24" 
    } 
}

返回码

请参见状态码。

7.1.8.5 删除白名单

功能介绍

删除指定ID的白名单。

URI

DELETE /v2.0/lbaas/whitelists/{whitelist_id}

表 7-196 参数说明

参数 是否必选 参数类型 描述

whitelist_id 是 String 白名单ID。

 

请求消息

无

响应消息

无

请求示例

● 请求样例1 删除白名单
DELETE https://{Endpoint}/v2.0/lbaas/whitelists/35cb8516-1173-4035-8dae-0dae3453f37f
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响应示例

● 响应样例1

无

返回码

请参见状态码。

7.1.9 SSL 证书管理

7.1.9.1 创建 SSL 证书

功能介绍

创建SSL证书。将监听器和SSL证书绑定后，可以通过负载均衡器实现服务端认证，后
端服务器只要提供HTTP服务就能实现安全可靠的连接。

URI

POST /v2.0/lbaas/certificates

请求消息

表 7-197 请求参数

参数 是否必
选

参数
类型

描述

tenant_id 否 Strin
g

SSL证书所在的项目ID。

需要和token中的project_id一致。

支持的最大字符长度：255

admin_state_u
p

否 Bool
ean

SSL证书的管理状态；

该字段为预留字段，暂未启用。默认为true。

name 否 Strin
g

SSL证书的名称。

支持的最大字符长度：255

description 否 Strin
g

SSL证书的描述信息。

支持的最大字符长度：255

type 否 Strin
g

SSL证书的类型。默认值：server；
取值范围：

● server：服务端证书；

● client：客户端证书；
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参数 是否必
选

参数
类型

描述

domain 否 Strin
g

服务端证书所签的域名。默认值：null；
支持的最大字符长度：100
取值范围：

● 普通域名由若干字符串组成，总长度为
0-100，字符串间以"."分割，单个字符串长
度不超过63个字符，只能包含英文字母、数
字或"-"，且必须以字母或数字开头和结尾。

● 泛域名在普通域名的基础上仅允许首字母为
"*"。

说明
该字段仅type为server时有效。

private_key 否 Strin
g

HTTPS协议使用的私钥，PEM编码格式。

● 当type为client时，该参数被忽略，不影响
证书的创建和使用。且若不符合格式，则该
字段会设置为空。

● 当type为server时，该字段必须符合格式要
求，且私钥必须是有效的，否则会报错。

certificate 是 Strin
g

服务端公有密钥证书或者用于认证客户端证书
的CA证书，由type字段区分。

格式：证书为PEM格式。

 

响应消息

表 7-198 响应参数

参数 参数类型 描述

id String SSL证书ID。

tenant_id String SSL证书所在的项目ID。

支持的最大字符长度：255

admin_state_u
p

Boolean SSL证书的管理状态；

该字段为预留字段，暂未启用。取值范围：true/
false。

● true表示开启。

● false表示关闭。

name String SSL证书名称。

支持的最大字符长度：255

description String 证书描述SSL证书描述。

支持的最大字符长度：255
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参数 参数类型 描述

type String SSL证书的类型。

取值范围：

● server：服务端证书；

● client：客户端证书；

domain String 服务端证书所签域名。

支持的最大字符长度：100

private_key String PEM格式的服务端私有密钥。

certificate String PEM格式的服务端公有密钥或者用于认证客户端
证书的CA证书，由type字段区分。

expire_time String SSL证书的过期时间。

格式为UTC时间：YYYY-MM-DDTHH:MM:SS

create_time String SSL证书的创建时间。

格式为UTC时间：YYYY-MM-DDTHH:MM:SS

update_time String SSL证书的更新时间。

格式为UTC时间：YYYY-MM-DDTHH:MM:SS

 

请求示例
● 请求样例 创建SSL证书

POST https://{Endpoint}/v2.0/lbaas/certificates

{ 
    "name": "https_certificate", 
    "description": "description for certificate", 
    "type": "server", 
    "domain": "www.elb.com", 
    "private_key":  
"-----BEGIN PRIVATE KEY-----
\nMIIEvgIBADANBgkqhkiG9w0BAQEFAASCBKgwggSkAgEAAoIBAQDQVAbOLe5xNf4M
\n253Wn9vhdUzojetjv4J+B7kYwsMhRcgdcJ8KCnX1nfzTvI2ksXlTQ2o9BkpStnPe\ntB4s32ZiJRMlk
+61iUUMNsHwK2WBX57JT3JgmyVbH8GbmRY0+H3sH1i72luna7rM
\nMD30gLh6QoP3cq7PGWcuZKV7hjd1tjCTQukwMvqV8Icq39buNpIgDOWzEP5AzqXt
\nCOFYn6RTH5SRug4hKNN7sT1eYMslHu7wtEBDKVgrLjOCe/W2f8rLT1zEsoAW2Chl\nZAPYUBkl/
0XuTWRg3CohPPcI+UtlRSfvLDeeQ460swjbwgS/RbJh3sIwlCRLU08k\nEo04Z9H/
AgMBAAECggEAEIeaQqHCWZk/HyYN0Am/GJSGFa2tD60SXY2fUieh8/Hl
\nfvCArftGgMaYWPSNCJRMXB7tPwpQu19esjz4Z/cR2Je4fTLPrffGUsHFgZjv5OQB
\nZVe4a5Hj1OcgJYhwCqPs2d9i2wToYNBbcfgh8lSETq8YaXngBO6vES9LMhHkNKKr
\nciu9YkInNEHu6uRJ5g/eGGX3KQynTvVIhnOVGAJvjTXcoU6fm7gYdHAD6jk9lc9M
\nEGpfYI6AdHIwFZcT/RNAxhP82lg2gUJSgAu66FfDjMwQXKbafKdP3zq4Up8a7Ale\nkrguPtfV1vWklg
+bUFhgGaiAEYTpAUN9t2DVIiijgQKBgQDnYMMsaF0r557CM1CT
\nXUqgCZo8MKeV2jf2drlxRRwRl33SksQbzAQ/qrLdT7GP3sCGqvkxWY2FPdFYf8kx
\nGcCeZPcIeZYCQAM41pjtsaM8tVbLWVR8UtGBuQoPSph7JNF3Tm/JH/fbwjpjP7dt
\nJ7n8EzkRUNE6aIMHOFEeych/PQKBgQDmf1bMogx63rTcwQ0PEZ9Vt7mTgKYK4aLr
\niWgTWHXPZxUQaYhpjXo6+lMI6DpExiDgBAkMzJGIvS7yQiYWU+wthAr9urbWYdGZ
\nlS6VjoTkF6r7VZoILXX0fbuXh6lm8K8IQRfBpJff56p9phMwaBpDNDrfpHB5utBU
\nxs40yIdp6wKBgQC69Cp/xUwTX7GdxQzEJctYiKnBHKcspAg38zJf3bGSXU/jR4eB
\n1lVQhELGI9CbKSdzKM71GyEImix/T7FnJSHIWlho1qVo6AQyduNWnAQD15pr8KAd
\nXGXAZZ1FQcb3KYa+2fflERmazdOTwjYZ0tGqZnXkEeMdSLkmqlCRigWhGQKBgDak\n/
735uP20KKqhNehZpC2dJei7OiIgRhCS/dKASUXHSW4fptBnUxACYocdDxtY4Vha\nfI7FPMdvGl8ioYbvlHFh
+X0Xs9r1S8yeWnHoXMb6eXWmYKMJrAoveLa+2cFm1Agf
\n7nLhA4R4lqm9IpV6SKegDUkR4fxp9pPyodZPqBLLAoGBAJkD4wHW54Pwd4Ctfk9o
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\njHjWB7pQlUYpTZO9dm+4fpCMn9Okf43AE2yAOaAP94GdzdDJkxfciXKcsYr9IIuk
\nfaoXgjKR7p1zERiWZuFF63SB4aiyX1H7IX0MwHDZQO38a5gZaOm/BUlGKMWXzuEd\n3fy
+1rCUwzOp9LSjtJYf4ege\n-----END PRIVATE KEY-----", 
    "certificate":  
"-----BEGIN CERTIFICATE-----
\nMIIC4TCCAcmgAwIBAgICEREwDQYJKoZIhvcNAQELBQAwFzEVMBMGA1UEAxMMTXlD
\nb21wYW55IENBMB4XDTE4MDcwMjEzMjU0N1oXDTQ1MTExNzEzMjU0N1owFDESMBAG
\nA1UEAwwJbG9jYWxob3N0MIIBIjANBgkqhkiG9w0BAQEFAAOCAQ8AMIIBCgKCAQEA\n0FQGzi3ucTX
+DNud1p/
b4XVM6I3rY7+Cfge5GMLDIUXIHXCfCgp19Z3807yNpLF5\nU0NqPQZKUrZz3rQeLN9mYiUTJZPutYlFDDb
B8CtlgV+eyU9yYJslWx/
Bm5kWNPh9\n7B9Yu9pbp2u6zDA99IC4ekKD93KuzxlnLmSle4Y3dbYwk0LpMDL6lfCHKt/W7jaS
\nIAzlsxD+QM6l7QjhWJ+kUx+UkboOISjTe7E9XmDLJR7u8LRAQylYKy4zgnv1tn/K
\ny09cxLKAFtgoZWQD2FAZJf9F7k1kYNwqITz3CPlLZUUn7yw3nkOOtLMI28IEv0Wy
\nYd7CMJQkS1NPJBKNOGfR/wIDAQABozowODAhBgNVHREEGjAYggpkb21haW4uY29t
\nhwQKuUvJhwR/AAABMBMGA1UdJQQMMAoGCCsGAQUFBwMBMA0GCSqGSIb3DQEBCwUA
\nA4IBAQA8lMQJxaTey7EjXtRLSVlEAMftAQPG6jijNQuvIBQYUDauDT4W2XUZ5wAn
\njiOyQ83va672K1G9s8n6xlH+xwwdSNnozaKzC87vwSeZKIOdl9I5I98TGKI6OoDa
\nezmzCwQYtHBMVQ4c7Ml8554Ft1mWSt4dMAK2rzNYjvPRLYlzp1HMnI6hkjPk4PCZ
\nwKnha0dlScati9CCt3UzXSNJOSLalKdHErH08Iqd+1BchScxCfk0xNITn1HZZGmI\n
+vbmunok3A2lucI14rnsrcbkGYqxGikySN6B2cRLBDK4Y3wChiW6NVYtVqcx5/mZ\niYsGDVN
+9QBd0eYUHce+77s96i3I\n-----END CERTIFICATE-----" 
}

响应示例
● 响应样例

{
    "domain": "www.elb.com",
    "expire_time": "2045-11-17 13:25:47",
    "update_time": "2017-12-04 06:49:13",
    "create_time": "2017-12-04 06:49:13",
    "id": "3d8a7a02f87a40ed931b719edfe75451",
    "admin_state_up": true,
    "private_key": "-----BEGIN PRIVATE KEY-----
\nMIIEvgIBADANBgkqhkiG9w0BAQEFAASCBKgwggSkAgEAAoIBAQDQVAbOLe5xNf4M
\n253Wn9vhdUzojetjv4J+B7kYwsMhRcgdcJ8KCnX1nfzTvI2ksXlTQ2o9BkpStnPe\ntB4s32ZiJRMlk
+61iUUMNsHwK2WBX57JT3JgmyVbH8GbmRY0+H3sH1i72luna7rM
\nMD30gLh6QoP3cq7PGWcuZKV7hjd1tjCTQukwMvqV8Icq39buNpIgDOWzEP5AzqXt
\nCOFYn6RTH5SRug4hKNN7sT1eYMslHu7wtEBDKVgrLjOCe/W2f8rLT1zEsoAW2Chl\nZAPYUBkl/
0XuTWRg3CohPPcI+UtlRSfvLDeeQ460swjbwgS/RbJh3sIwlCRLU08k\nEo04Z9H/
AgMBAAECggEAEIeaQqHCWZk/HyYN0Am/GJSGFa2tD60SXY2fUieh8/Hl
\nfvCArftGgMaYWPSNCJRMXB7tPwpQu19esjz4Z/cR2Je4fTLPrffGUsHFgZjv5OQB
\nZVe4a5Hj1OcgJYhwCqPs2d9i2wToYNBbcfgh8lSETq8YaXngBO6vES9LMhHkNKKr
\nciu9YkInNEHu6uRJ5g/eGGX3KQynTvVIhnOVGAJvjTXcoU6fm7gYdHAD6jk9lc9M
\nEGpfYI6AdHIwFZcT/RNAxhP82lg2gUJSgAu66FfDjMwQXKbafKdP3zq4Up8a7Ale\nkrguPtfV1vWklg
+bUFhgGaiAEYTpAUN9t2DVIiijgQKBgQDnYMMsaF0r557CM1CT
\nXUqgCZo8MKeV2jf2drlxRRwRl33SksQbzAQ/qrLdT7GP3sCGqvkxWY2FPdFYf8kx
\nGcCeZPcIeZYCQAM41pjtsaM8tVbLWVR8UtGBuQoPSph7JNF3Tm/JH/fbwjpjP7dt
\nJ7n8EzkRUNE6aIMHOFEeych/PQKBgQDmf1bMogx63rTcwQ0PEZ9Vt7mTgKYK4aLr
\niWgTWHXPZxUQaYhpjXo6+lMI6DpExiDgBAkMzJGIvS7yQiYWU+wthAr9urbWYdGZ
\nlS6VjoTkF6r7VZoILXX0fbuXh6lm8K8IQRfBpJff56p9phMwaBpDNDrfpHB5utBU
\nxs40yIdp6wKBgQC69Cp/xUwTX7GdxQzEJctYiKnBHKcspAg38zJf3bGSXU/jR4eB
\n1lVQhELGI9CbKSdzKM71GyEImix/T7FnJSHIWlho1qVo6AQyduNWnAQD15pr8KAd
\nXGXAZZ1FQcb3KYa+2fflERmazdOTwjYZ0tGqZnXkEeMdSLkmqlCRigWhGQKBgDak\n/
735uP20KKqhNehZpC2dJei7OiIgRhCS/dKASUXHSW4fptBnUxACYocdDxtY4Vha\nfI7FPMdvGl8ioYbvlHFh
+X0Xs9r1S8yeWnHoXMb6eXWmYKMJrAoveLa+2cFm1Agf
\n7nLhA4R4lqm9IpV6SKegDUkR4fxp9pPyodZPqBLLAoGBAJkD4wHW54Pwd4Ctfk9o
\njHjWB7pQlUYpTZO9dm+4fpCMn9Okf43AE2yAOaAP94GdzdDJkxfciXKcsYr9IIuk
\nfaoXgjKR7p1zERiWZuFF63SB4aiyX1H7IX0MwHDZQO38a5gZaOm/BUlGKMWXzuEd\n3fy
+1rCUwzOp9LSjtJYf4ege\n-----END PRIVATE KEY-----",
    "tenant_id": "930600df07ac4f66964004041bd3deaf",
    "type": "server",
    "certificate": "-----BEGIN CERTIFICATE-----
\nMIIC4TCCAcmgAwIBAgICEREwDQYJKoZIhvcNAQELBQAwFzEVMBMGA1UEAxMMTXlD
\nb21wYW55IENBMB4XDTE4MDcwMjEzMjU0N1oXDTQ1MTExNzEzMjU0N1owFDESMBAG
\nA1UEAwwJbG9jYWxob3N0MIIBIjANBgkqhkiG9w0BAQEFAAOCAQ8AMIIBCgKCAQEA\n0FQGzi3ucTX
+DNud1p/
b4XVM6I3rY7+Cfge5GMLDIUXIHXCfCgp19Z3807yNpLF5\nU0NqPQZKUrZz3rQeLN9mYiUTJZPutYlFDDb
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B8CtlgV+eyU9yYJslWx/
Bm5kWNPh9\n7B9Yu9pbp2u6zDA99IC4ekKD93KuzxlnLmSle4Y3dbYwk0LpMDL6lfCHKt/W7jaS
\nIAzlsxD+QM6l7QjhWJ+kUx+UkboOISjTe7E9XmDLJR7u8LRAQylYKy4zgnv1tn/K
\ny09cxLKAFtgoZWQD2FAZJf9F7k1kYNwqITz3CPlLZUUn7yw3nkOOtLMI28IEv0Wy
\nYd7CMJQkS1NPJBKNOGfR/wIDAQABozowODAhBgNVHREEGjAYggpkb21haW4uY29t
\nhwQKuUvJhwR/AAABMBMGA1UdJQQMMAoGCCsGAQUFBwMBMA0GCSqGSIb3DQEBCwUA
\nA4IBAQA8lMQJxaTey7EjXtRLSVlEAMftAQPG6jijNQuvIBQYUDauDT4W2XUZ5wAn
\njiOyQ83va672K1G9s8n6xlH+xwwdSNnozaKzC87vwSeZKIOdl9I5I98TGKI6OoDa
\nezmzCwQYtHBMVQ4c7Ml8554Ft1mWSt4dMAK2rzNYjvPRLYlzp1HMnI6hkjPk4PCZ
\nwKnha0dlScati9CCt3UzXSNJOSLalKdHErH08Iqd+1BchScxCfk0xNITn1HZZGmI\n
+vbmunok3A2lucI14rnsrcbkGYqxGikySN6B2cRLBDK4Y3wChiW6NVYtVqcx5/mZ\niYsGDVN
+9QBd0eYUHce+77s96i3I\n-----END CERTIFICATE-----",
    "name": "https_certificate",
    "description": "description for certificate"
}

返回码

请参见状态码。

7.1.9.2 查询 SSL 证书

功能介绍

查询SSL证书。支持过滤查询和分页查询。如未特殊说明，匹配规则为精确匹配。

接口约束

分页查询使用的参数为marker、limit、page_reverse。marker和page_reverse只有和
limit一起使用时才会生效，单独使用无效。

URI
GET /v2.0/lbaas/certificates

请求消息

表 7-199 请求参数

参数 是否必选 参数类型 描述

marker 否 String 分页查询的起始的资源ID，表示上
一页最后一条查询记录的SSL证书的
ID。

必须与limit一起使用。

limit 否 Integer 分页查询每页的SSL证书的个数。如
果不设置，则默认不分页查询所
有。

page_reverse 否 Boolean 分页的顺序，true表示从后往前分
页，false表示从前往后分页，默认
为false。

必须与limit一起使用。

id 否 String SSL证书ID。
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参数 是否必选 参数类型 描述

name 否 String SSL证书的名称。

支持的最大字符长度：255

description 否 String 证书描述SSL证书描述。

支持的最大字符长度：255

type 否 String SSL证书的类型。默认值：server；
取值范围：

● server：服务端证书；

● client：客户端证书；

domain 否 String 服务端证书所签的域名。默认值：
null；
支持的最大字符长度：100
取值范围：

● 普通域名由若干字符串组成，总
长度为0-100，字符串间以"."分
割，单个字符串长度不超过63个
字符，只能包含英文字母、数字
或"-"，且必须以字母或数字开头
和结尾。

● 泛域名在普通域名的基础上仅允
许首字母为"*"。该字段仅type为
server时有效。

private_key 否 String HTTPS协议使用的私钥，PEM编码
格式。

● 当type为client时，该参数被忽
略，不影响证书的创建和使用。
且若不符合格式，则该字段会设
置为空。

● 当type为server时，该字段必须
符合格式要求，且私钥必须是有
效的，否则会报错。

certificate 否 String PEM格式的服务端公有密钥或者用
于认证客户端证书的CA证书，由
type字段区分。

create_time 否 String SSL证书的创建时间。

格式为UTC时间：YYYY-MM-DD
HH:MM:SS

update_time 否 String SSL证书的更新时间。

格式为UTC时间：YYYY-MM-DD
HH:MM:SS
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响应消息

表 7-200 响应参数

参数 参数类型 描述

certificates Array SSL证书对象列表。详见表7-201。

instance_num Integer 证书的个数。

 

表 7-201 certificates 响应参数

参数 参数类型 描述

id String SSL证书ID。

tenant_id String SSL证书所在的项目ID。

支持的最大字符长度：255

admin_state_u
p

Boolean SSL证书的管理状态；

该字段为预留字段，暂未启用。取值范围：true/
false。

● true表示开启。

● false表示关闭。

name String SSL证书名称。

支持的最大字符长度：255

description String 证书描述SSL证书描述。

支持的最大字符长度：255

type String SSL证书的类型。

取值范围：

● server：服务端证书；

● client：客户端证书；

domain String 服务端证书所签域名。

支持的最大字符长度：100

private_key String PEM格式的服务端私有密钥。

certificate String PEM格式的服务端公有密钥或者用于认证客户端
证书的CA证书，由type字段区分。

expire_time String SSL证书的过期时间。

格式为UTC时间：YYYY-MM-DD HH:MM:SS

create_time String SSL证书的创建时间。

格式为UTC时间：YYYY-MM-DD HH:MM:SS
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参数 参数类型 描述

update_time String SSL证书的更新时间。

格式为UTC时间：YYYY-MM-DD HH:MM:SS

 

请求示例
● 请求样例1 全量查询SSL证书

GET https://{Endpoint}/v2.0/lbaas/certificates

● 请求样例2 过滤查询id为ef4d341365754a959556576501791b19或
ed40e8ea9957488ea82de025e35b74c0的SSL证书
GET https://{Endpoint}/v2.0/lbaas/certificates?
id=ef4d341365754a959556576501791b19&id=ed40e8ea9957488ea82de025e35b74c0

响应示例
● 响应样例1

{
    "certificates": [
        {
            "certificate": "-----BEGIN CERTIFICATE-----
\nMIIC4TCCAcmgAwIBAgICEREwDQYJKoZIhvcNAQELBQAwFzEVMBMGA1UEAxMMTXlD
\nb21wYW55IENBMB4XDTE4MDcwMjEzMjU0N1oXDTQ1MTExNzEzMjU0N1owFDESMBAG
\nA1UEAwwJbG9jYWxob3N0MIIBIjANBgkqhkiG9w0BAQEFAAOCAQ8AMIIBCgKCAQEA\n0FQGzi3ucTX
+DNud1p/
b4XVM6I3rY7+Cfge5GMLDIUXIHXCfCgp19Z3807yNpLF5\nU0NqPQZKUrZz3rQeLN9mYiUTJZPutYlFDDb
B8CtlgV+eyU9yYJslWx/
Bm5kWNPh9\n7B9Yu9pbp2u6zDA99IC4ekKD93KuzxlnLmSle4Y3dbYwk0LpMDL6lfCHKt/W7jaS
\nIAzlsxD+QM6l7QjhWJ+kUx+UkboOISjTe7E9XmDLJR7u8LRAQylYKy4zgnv1tn/K
\ny09cxLKAFtgoZWQD2FAZJf9F7k1kYNwqITz3CPlLZUUn7yw3nkOOtLMI28IEv0Wy
\nYd7CMJQkS1NPJBKNOGfR/wIDAQABozowODAhBgNVHREEGjAYggpkb21haW4uY29t
\nhwQKuUvJhwR/AAABMBMGA1UdJQQMMAoGCCsGAQUFBwMBMA0GCSqGSIb3DQEBCwUA
\nA4IBAQA8lMQJxaTey7EjXtRLSVlEAMftAQPG6jijNQuvIBQYUDauDT4W2XUZ5wAn
\njiOyQ83va672K1G9s8n6xlH+xwwdSNnozaKzC87vwSeZKIOdl9I5I98TGKI6OoDa
\nezmzCwQYtHBMVQ4c7Ml8554Ft1mWSt4dMAK2rzNYjvPRLYlzp1HMnI6hkjPk4PCZ
\nwKnha0dlScati9CCt3UzXSNJOSLalKdHErH08Iqd+1BchScxCfk0xNITn1HZZGmI\n
+vbmunok3A2lucI14rnsrcbkGYqxGikySN6B2cRLBDK4Y3wChiW6NVYtVqcx5/mZ\niYsGDVN
+9QBd0eYUHce+77s96i3I\n-----END CERTIFICATE-----",
            "create_time": "2017-02-25 09:35:27",
            "expire_time": "2045-11-17 13:25:47",
            "description": "description for certificate",
            "domain": "www.elb.com",
            "id": "23ef9aad4ecb463580476d324a6c71af",
            "admin_state_up": true,
            "tenant_id": "a31d2bdcf7604c0faaddb058e1e08819",
            "name": "https_certificate",
            "private_key": 
"-----BEGIN PRIVATE KEY-----
\nMIIEvgIBADANBgkqhkiG9w0BAQEFAASCBKgwggSkAgEAAoIBAQDQVAbOLe5xNf4M
\n253Wn9vhdUzojetjv4J+B7kYwsMhRcgdcJ8KCnX1nfzTvI2ksXlTQ2o9BkpStnPe\ntB4s32ZiJRMlk
+61iUUMNsHwK2WBX57JT3JgmyVbH8GbmRY0+H3sH1i72luna7rM
\nMD30gLh6QoP3cq7PGWcuZKV7hjd1tjCTQukwMvqV8Icq39buNpIgDOWzEP5AzqXt
\nCOFYn6RTH5SRug4hKNN7sT1eYMslHu7wtEBDKVgrLjOCe/W2f8rLT1zEsoAW2Chl\nZAPYUBkl/
0XuTWRg3CohPPcI+UtlRSfvLDeeQ460swjbwgS/RbJh3sIwlCRLU08k\nEo04Z9H/
AgMBAAECggEAEIeaQqHCWZk/HyYN0Am/GJSGFa2tD60SXY2fUieh8/Hl
\nfvCArftGgMaYWPSNCJRMXB7tPwpQu19esjz4Z/cR2Je4fTLPrffGUsHFgZjv5OQB
\nZVe4a5Hj1OcgJYhwCqPs2d9i2wToYNBbcfgh8lSETq8YaXngBO6vES9LMhHkNKKr
\nciu9YkInNEHu6uRJ5g/eGGX3KQynTvVIhnOVGAJvjTXcoU6fm7gYdHAD6jk9lc9M
\nEGpfYI6AdHIwFZcT/RNAxhP82lg2gUJSgAu66FfDjMwQXKbafKdP3zq4Up8a7Ale\nkrguPtfV1vWklg
+bUFhgGaiAEYTpAUN9t2DVIiijgQKBgQDnYMMsaF0r557CM1CT
\nXUqgCZo8MKeV2jf2drlxRRwRl33SksQbzAQ/qrLdT7GP3sCGqvkxWY2FPdFYf8kx
\nGcCeZPcIeZYCQAM41pjtsaM8tVbLWVR8UtGBuQoPSph7JNF3Tm/JH/fbwjpjP7dt
\nJ7n8EzkRUNE6aIMHOFEeych/PQKBgQDmf1bMogx63rTcwQ0PEZ9Vt7mTgKYK4aLr
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\niWgTWHXPZxUQaYhpjXo6+lMI6DpExiDgBAkMzJGIvS7yQiYWU+wthAr9urbWYdGZ
\nlS6VjoTkF6r7VZoILXX0fbuXh6lm8K8IQRfBpJff56p9phMwaBpDNDrfpHB5utBU
\nxs40yIdp6wKBgQC69Cp/xUwTX7GdxQzEJctYiKnBHKcspAg38zJf3bGSXU/jR4eB
\n1lVQhELGI9CbKSdzKM71GyEImix/T7FnJSHIWlho1qVo6AQyduNWnAQD15pr8KAd
\nXGXAZZ1FQcb3KYa+2fflERmazdOTwjYZ0tGqZnXkEeMdSLkmqlCRigWhGQKBgDak\n/
735uP20KKqhNehZpC2dJei7OiIgRhCS/dKASUXHSW4fptBnUxACYocdDxtY4Vha\nfI7FPMdvGl8ioYbvlHFh
+X0Xs9r1S8yeWnHoXMb6eXWmYKMJrAoveLa+2cFm1Agf
\n7nLhA4R4lqm9IpV6SKegDUkR4fxp9pPyodZPqBLLAoGBAJkD4wHW54Pwd4Ctfk9o
\njHjWB7pQlUYpTZO9dm+4fpCMn9Okf43AE2yAOaAP94GdzdDJkxfciXKcsYr9IIuk
\nfaoXgjKR7p1zERiWZuFF63SB4aiyX1H7IX0MwHDZQO38a5gZaOm/BUlGKMWXzuEd\n3fy
+1rCUwzOp9LSjtJYf4ege\n-----END PRIVATE KEY-----",
            "type": "server",
            "update_time": "2017-02-25 09:35:27"
        }
    ],
    "instance_num": 1
}

● 响应样例2
{
    "certificates": [
        {
            "description": "Push by SSL Certificate Manager", 
            "domain": null, 
            "id": "ed40e8ea9957488ea82de025e35b74c0", 
            "name": "certForSonar9", 
            "certificate": "-----BEGIN CERTIFICATE----------END CERTIFICATE-----
-----BEGIN CERTIFICATE-----弹性负载均衡
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==
-----END CERTIFICATE-----", 
            "type": "server", 
            "create_time": "2019-03-03 16:32:30", 
            "private_key": "-----BEGIN RSA PRIVATE KEY----------END RSA PRIVATE KEY-----
", 
            "update_time": "2019-03-03 16:32:30", 
            "admin_state_up": true, 
            "tenant_id": "601240b9c5c94059b63d484c92cfe308", 
            "expire_time": "2019-07-10 12:00:00"
        }, 
        {
            "description": null, 
            "domain": "www.elb.com", 
            "id": "ef4d341365754a959556576501791b19", 
            "name": "certificate_28b824c8bbee419992fb7974b2911c72", 
            "certificate": "-----BEGIN CERTIFICATE-----弹性负载均衡
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FoAUo5A2tIu+bcUfvGTD7wmEkhXKFjcwDAYDVR0TBAUwAwEB/zANBgkqhkiG9w0B
AQsFAAOCAQEAWJ2rS6Mvlqk3GfEpboezx2J3X7l1z8Sxoqg6ntwB+rezvK3mc9H0
83qcVeUcoH+0A0lSHyFN4FvRQL6X1hEheHarYwJK4agb231vb5erasuGO463eYEG
r4SfTuOm7SyiV2xxbaBKrXJtpBp4WLL/s+LF+nklKjaOxkmxUX0sM4CTA7uFJypY
c8Tdr8lDDNqoUtMD8BrUCJi+7lmMXRcC3Qi3oZJW76ja+kZA5mKVFPd1ATih8TbA
i34R7EQDtFeiSvBdeKRsPp8c0KT8H1B4lXNkkCQs2WX5p4lm99+ZtLD4glw8x6Ic
i1YhgnQbn5E0hz55OLu5jvOkKQjPCW+8Kg==
-----END CERTIFICATE-----", 
            "type": "server", 
            "create_time": "2018-09-28 03:00:47", 
            "private_key": "-----BEGIN RSA PRIVATE KEY----------END RSA PRIVATE KEY-----", 
            "update_time": "2018-09-28 03:00:47", 
            "admin_state_up": true, 
            "tenant_id": "601240b9c5c94059b63d484c92cfe308", 
            "expire_time": "2020-12-03 03:42:49"
        }
    ], 
    "instance_num": 2
}

返回码

请参见状态码。

7.1.9.3 查询 SSL 证书详情

功能介绍

查询指定SSL证书的详情信息。

URI
GET /v2.0/lbaas/certificates/{certificate_id}
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表 7-202 参数说明

参数 是否必选 参数类型 描述

certificate_id 是 String SSL证书ID。

 

请求消息

无

响应消息

表 7-203 响应参数

参数 参数类型 描述

id String SSL证书ID。

tenant_id String SSL证书所在的项目ID。

支持的最大字符长度：255

admin_state_u
p

Boolean SSL证书的管理状态；

该字段为预留字段，暂未启用。取值范围：true/
false。

● true表示开启。

● false表示关闭。

name String SSL证书名称。

支持的最大字符长度：255

description String 证书描述SSL证书描述。

支持的最大字符长度：255

type String SSL证书的类型。

取值范围：

● server：服务端证书；

● client：客户端证书；

domain String 服务端证书所签域名。

支持的最大字符长度：100

private_key String PEM格式的服务端私有密钥。

certificate String PEM格式的服务端公有密钥或者用于认证客户端
证书的CA证书，由type字段区分。

expire_time String SSL证书的过期时间。

格式为UTC时间：YYYY-MM-DDTHH:MM:SS
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参数 参数类型 描述

create_time String SSL证书的创建时间。

格式为UTC时间：YYYY-MM-DDTHH:MM:SS

update_time String SSL证书的更新时间。

格式为UTC时间：YYYY-MM-DDTHH:MM:SS

 

请求示例
● 请求样例1 查询SSL证书详情

GET https://{Endpoint}/v2.0/lbaas/certificates/23ef9aad4ecb463580476d324a6c71af

响应示例
● 响应样例

{
    "certificate": 
"-----BEGIN CERTIFICATE-----
\nMIIC4TCCAcmgAwIBAgICEREwDQYJKoZIhvcNAQELBQAwFzEVMBMGA1UEAxMMTXlD
\nb21wYW55IENBMB4XDTE4MDcwMjEzMjU0N1oXDTQ1MTExNzEzMjU0N1owFDESMBAG
\nA1UEAwwJbG9jYWxob3N0MIIBIjANBgkqhkiG9w0BAQEFAAOCAQ8AMIIBCgKCAQEA
\n0FQGzi3ucTX+DNud1p/b4XVM6I3rY7+Cfge5GMLDIUXIHXCfCgp19Z3807yNpLF5
\nU0NqPQZKUrZz3rQeLN9mYiUTJZPutYlFDDbB8CtlgV+eyU9yYJslWx/Bm5kWNPh9
\n7B9Yu9pbp2u6zDA99IC4ekKD93KuzxlnLmSle4Y3dbYwk0LpMDL6lfCHKt/W7jaS
\nIAzlsxD+QM6l7QjhWJ+kUx+UkboOISjTe7E9XmDLJR7u8LRAQylYKy4zgnv1tn/K
\ny09cxLKAFtgoZWQD2FAZJf9F7k1kYNwqITz3CPlLZUUn7yw3nkOOtLMI28IEv0Wy
\nYd7CMJQkS1NPJBKNOGfR/wIDAQABozowODAhBgNVHREEGjAYggpkb21haW4uY29t
\nhwQKuUvJhwR/AAABMBMGA1UdJQQMMAoGCCsGAQUFBwMBMA0GCSqGSIb3DQEBCwUA
\nA4IBAQA8lMQJxaTey7EjXtRLSVlEAMftAQPG6jijNQuvIBQYUDauDT4W2XUZ5wAn
\njiOyQ83va672K1G9s8n6xlH+xwwdSNnozaKzC87vwSeZKIOdl9I5I98TGKI6OoDa
\nezmzCwQYtHBMVQ4c7Ml8554Ft1mWSt4dMAK2rzNYjvPRLYlzp1HMnI6hkjPk4PCZ
\nwKnha0dlScati9CCt3UzXSNJOSLalKdHErH08Iqd+1BchScxCfk0xNITn1HZZGmI
\n+vbmunok3A2lucI14rnsrcbkGYqxGikySN6B2cRLBDK4Y3wChiW6NVYtVqcx5/mZ
\niYsGDVN+9QBd0eYUHce+77s96i3I
\n-----END CERTIFICATE-----",
    "create_time": "2017-02-25 09:35:27",
    "expire_time": "2045-11-17 13:25:47",
    "description": "description for certificate",
    "domain": "www.elb.com",
    "id": "23ef9aad4ecb463580476d324a6c71af",
    "tenant_id": "a31d2bdcf7604c0faaddb058e1e08819",
    "admin_state_up": true,
    "name": "https_certificate",
    "private_key": 
"-----BEGIN PRIVATE KEY-----
\nMIIEvgIBADANBgkqhkiG9w0BAQEFAASCBKgwggSkAgEAAoIBAQDQVAbOLe5xNf4M
\n253Wn9vhdUzojetjv4J+B7kYwsMhRcgdcJ8KCnX1nfzTvI2ksXlTQ2o9BkpStnPe
\ntB4s32ZiJRMlk+61iUUMNsHwK2WBX57JT3JgmyVbH8GbmRY0+H3sH1i72luna7rM
\nMD30gLh6QoP3cq7PGWcuZKV7hjd1tjCTQukwMvqV8Icq39buNpIgDOWzEP5AzqXt
\nCOFYn6RTH5SRug4hKNN7sT1eYMslHu7wtEBDKVgrLjOCe/W2f8rLT1zEsoAW2Chl
\nZAPYUBkl/0XuTWRg3CohPPcI+UtlRSfvLDeeQ460swjbwgS/RbJh3sIwlCRLU08k
\nEo04Z9H/AgMBAAECggEAEIeaQqHCWZk/HyYN0Am/GJSGFa2tD60SXY2fUieh8/Hl
\nfvCArftGgMaYWPSNCJRMXB7tPwpQu19esjz4Z/cR2Je4fTLPrffGUsHFgZjv5OQB
\nZVe4a5Hj1OcgJYhwCqPs2d9i2wToYNBbcfgh8lSETq8YaXngBO6vES9LMhHkNKKr
\nciu9YkInNEHu6uRJ5g/eGGX3KQynTvVIhnOVGAJvjTXcoU6fm7gYdHAD6jk9lc9M
\nEGpfYI6AdHIwFZcT/RNAxhP82lg2gUJSgAu66FfDjMwQXKbafKdP3zq4Up8a7Ale
\nkrguPtfV1vWklg+bUFhgGaiAEYTpAUN9t2DVIiijgQKBgQDnYMMsaF0r557CM1CT
\nXUqgCZo8MKeV2jf2drlxRRwRl33SksQbzAQ/qrLdT7GP3sCGqvkxWY2FPdFYf8kx
\nGcCeZPcIeZYCQAM41pjtsaM8tVbLWVR8UtGBuQoPSph7JNF3Tm/JH/fbwjpjP7dt
\nJ7n8EzkRUNE6aIMHOFEeych/PQKBgQDmf1bMogx63rTcwQ0PEZ9Vt7mTgKYK4aLr
\niWgTWHXPZxUQaYhpjXo6+lMI6DpExiDgBAkMzJGIvS7yQiYWU+wthAr9urbWYdGZ
\nlS6VjoTkF6r7VZoILXX0fbuXh6lm8K8IQRfBpJff56p9phMwaBpDNDrfpHB5utBU
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\nxs40yIdp6wKBgQC69Cp/xUwTX7GdxQzEJctYiKnBHKcspAg38zJf3bGSXU/jR4eB
\n1lVQhELGI9CbKSdzKM71GyEImix/T7FnJSHIWlho1qVo6AQyduNWnAQD15pr8KAd
\nXGXAZZ1FQcb3KYa+2fflERmazdOTwjYZ0tGqZnXkEeMdSLkmqlCRigWhGQKBgDak
\n/735uP20KKqhNehZpC2dJei7OiIgRhCS/dKASUXHSW4fptBnUxACYocdDxtY4Vha
\nfI7FPMdvGl8ioYbvlHFh+X0Xs9r1S8yeWnHoXMb6eXWmYKMJrAoveLa+2cFm1Agf
\n7nLhA4R4lqm9IpV6SKegDUkR4fxp9pPyodZPqBLLAoGBAJkD4wHW54Pwd4Ctfk9o
\njHjWB7pQlUYpTZO9dm+4fpCMn9Okf43AE2yAOaAP94GdzdDJkxfciXKcsYr9IIuk
\nfaoXgjKR7p1zERiWZuFF63SB4aiyX1H7IX0MwHDZQO38a5gZaOm/BUlGKMWXzuEd
\n3fy+1rCUwzOp9LSjtJYf4ege
\n-----END PRIVATE KEY-----",
    "type": "server",
    "update_time": "2017-02-25 09:35:27"
}

返回码

请参见状态码。

7.1.9.4 更新 SSL 证书

功能介绍

更新SSL证书。

URI

PUT /v2.0/lbaas/certificates/{certificate_id}

表 7-204 参数说明

参数 是否必选 参数类型 描述

certificate_id 是 String SSL证书ID。

 

请求消息

表 7-205 请求参数

参数 是否必
选

参数类型 描述

admin_state_u
p

否 Boolean SSL证书的管理状态；

该字段为预留字段，暂未启用。默认为
true。

name 否 String SSL证书的名称。

支持的最大字符长度：255

description 否 String SSL证书的描述信息。

支持的最大字符长度：255
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参数 是否必
选

参数类型 描述

domain 否 String 服务端证书所签的域名。默认值：
null；
支持的最大字符长度：100
取值范围：

● 普通域名由若干字符串组成，总长度
为0-100，字符串间以"."分割，单个
字符串长度不超过63个字符，只能包
含英文字母、数字或"-"，且必须以
字母或数字开头和结尾。

● 泛域名在普通域名的基础上仅允许首
字母为"*"。该字段仅type为server时
有效。

说明
该字段仅type为server时有效。

private_key 否 String HTTPS协议使用的私钥，PEM编码格
式。

● 当type为client时，该参数被忽略，
不影响证书的创建和使用。且若不符
合格式，则该字段会设置为空。

● 当type为server时，该字段必须符合
格式要求，且私钥必须是有效的，否
则会报错。

certificate 否 String 服务端公有密钥证书或者用于认证客户
端证书的CA证书，由type字段区分。

格式：证书为PEM格式。

 

响应消息

表 7-206 响应参数

参数 参数类型 描述

id String SSL证书ID。

tenant_id String SSL证书所在的项目ID。

支持的最大字符长度：255

admin_state_u
p

Boolean SSL证书的管理状态；

该字段为预留字段，暂未启用。取值范围：true/
false。

● true表示开启。

● false表示关闭。
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参数 参数类型 描述

name String SSL证书名称。

支持的最大字符长度：255

description String 证书描述SSL证书描述。

支持的最大字符长度：255

type String SSL证书的类型。

取值范围：

● server：服务端证书；

● client：客户端证书；

domain String 服务端证书所签域名。

支持的最大字符长度：100

private_key String PEM格式的服务端私有密钥。

certificate String PEM格式的服务端公有密钥或者用于认证客户端
证书的CA证书，由type字段区分。

expire_time String SSL证书的过期时间。

格式为UTC时间：YYYY-MM-DDTHH:MM:SS

create_time String SSL证书的创建时间。

格式为UTC时间：YYYY-MM-DDTHH:MM:SS

update_time String SSL证书的更新时间。

格式为UTC时间：YYYY-MM-DDTHH:MM:SS

 

请求示例
● 请求样例 更新SSL证书

PUT https://{Endpoint}/v2.0/lbaas/certificates/23ef9aad4ecb463580476d324a6c71af 

{
    "certificate": 
"-----BEGIN CERTIFICATE-----
\nMIIC4TCCAcmgAwIBAgICEREwDQYJKoZIhvcNAQELBQAwFzEVMBMGA1UEAxMMTXlD
\nb21wYW55IENBMB4XDTE4MDcwMjEzMjU0N1oXDTQ1MTExNzEzMjU0N1owFDESMBAG
\nA1UEAwwJbG9jYWxob3N0MIIBIjANBgkqhkiG9w0BAQEFAAOCAQ8AMIIBCgKCAQEA
\n0FQGzi3ucTX+DNud1p/b4XVM6I3rY7+Cfge5GMLDIUXIHXCfCgp19Z3807yNpLF5
\nU0NqPQZKUrZz3rQeLN9mYiUTJZPutYlFDDbB8CtlgV+eyU9yYJslWx/Bm5kWNPh9
\n7B9Yu9pbp2u6zDA99IC4ekKD93KuzxlnLmSle4Y3dbYwk0LpMDL6lfCHKt/W7jaS
\nIAzlsxD+QM6l7QjhWJ+kUx+UkboOISjTe7E9XmDLJR7u8LRAQylYKy4zgnv1tn/K
\ny09cxLKAFtgoZWQD2FAZJf9F7k1kYNwqITz3CPlLZUUn7yw3nkOOtLMI28IEv0Wy
\nYd7CMJQkS1NPJBKNOGfR/wIDAQABozowODAhBgNVHREEGjAYggpkb21haW4uY29t
\nhwQKuUvJhwR/AAABMBMGA1UdJQQMMAoGCCsGAQUFBwMBMA0GCSqGSIb3DQEBCwUA
\nA4IBAQA8lMQJxaTey7EjXtRLSVlEAMftAQPG6jijNQuvIBQYUDauDT4W2XUZ5wAn
\njiOyQ83va672K1G9s8n6xlH+xwwdSNnozaKzC87vwSeZKIOdl9I5I98TGKI6OoDa
\nezmzCwQYtHBMVQ4c7Ml8554Ft1mWSt4dMAK2rzNYjvPRLYlzp1HMnI6hkjPk4PCZ
\nwKnha0dlScati9CCt3UzXSNJOSLalKdHErH08Iqd+1BchScxCfk0xNITn1HZZGmI
\n+vbmunok3A2lucI14rnsrcbkGYqxGikySN6B2cRLBDK4Y3wChiW6NVYtVqcx5/mZ
\niYsGDVN+9QBd0eYUHce+77s96i3I
\n-----END CERTIFICATE-----",
    "description": "description for certificate",
    "domain": "www.elb.com",
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    "name": "https_certificate",
    "private_key": 
"-----BEGIN PRIVATE KEY-----
\nMIIEvgIBADANBgkqhkiG9w0BAQEFAASCBKgwggSkAgEAAoIBAQDQVAbOLe5xNf4M
\n253Wn9vhdUzojetjv4J+B7kYwsMhRcgdcJ8KCnX1nfzTvI2ksXlTQ2o9BkpStnPe
\ntB4s32ZiJRMlk+61iUUMNsHwK2WBX57JT3JgmyVbH8GbmRY0+H3sH1i72luna7rM
\nMD30gLh6QoP3cq7PGWcuZKV7hjd1tjCTQukwMvqV8Icq39buNpIgDOWzEP5AzqXt
\nCOFYn6RTH5SRug4hKNN7sT1eYMslHu7wtEBDKVgrLjOCe/W2f8rLT1zEsoAW2Chl
\nZAPYUBkl/0XuTWRg3CohPPcI+UtlRSfvLDeeQ460swjbwgS/RbJh3sIwlCRLU08k
\nEo04Z9H/AgMBAAECggEAEIeaQqHCWZk/HyYN0Am/GJSGFa2tD60SXY2fUieh8/Hl
\nfvCArftGgMaYWPSNCJRMXB7tPwpQu19esjz4Z/cR2Je4fTLPrffGUsHFgZjv5OQB
\nZVe4a5Hj1OcgJYhwCqPs2d9i2wToYNBbcfgh8lSETq8YaXngBO6vES9LMhHkNKKr
\nciu9YkInNEHu6uRJ5g/eGGX3KQynTvVIhnOVGAJvjTXcoU6fm7gYdHAD6jk9lc9M
\nEGpfYI6AdHIwFZcT/RNAxhP82lg2gUJSgAu66FfDjMwQXKbafKdP3zq4Up8a7Ale
\nkrguPtfV1vWklg+bUFhgGaiAEYTpAUN9t2DVIiijgQKBgQDnYMMsaF0r557CM1CT
\nXUqgCZo8MKeV2jf2drlxRRwRl33SksQbzAQ/qrLdT7GP3sCGqvkxWY2FPdFYf8kx
\nGcCeZPcIeZYCQAM41pjtsaM8tVbLWVR8UtGBuQoPSph7JNF3Tm/JH/fbwjpjP7dt
\nJ7n8EzkRUNE6aIMHOFEeych/PQKBgQDmf1bMogx63rTcwQ0PEZ9Vt7mTgKYK4aLr
\niWgTWHXPZxUQaYhpjXo6+lMI6DpExiDgBAkMzJGIvS7yQiYWU+wthAr9urbWYdGZ
\nlS6VjoTkF6r7VZoILXX0fbuXh6lm8K8IQRfBpJff56p9phMwaBpDNDrfpHB5utBU
\nxs40yIdp6wKBgQC69Cp/xUwTX7GdxQzEJctYiKnBHKcspAg38zJf3bGSXU/jR4eB
\n1lVQhELGI9CbKSdzKM71GyEImix/T7FnJSHIWlho1qVo6AQyduNWnAQD15pr8KAd
\nXGXAZZ1FQcb3KYa+2fflERmazdOTwjYZ0tGqZnXkEeMdSLkmqlCRigWhGQKBgDak
\n/735uP20KKqhNehZpC2dJei7OiIgRhCS/dKASUXHSW4fptBnUxACYocdDxtY4Vha
\nfI7FPMdvGl8ioYbvlHFh+X0Xs9r1S8yeWnHoXMb6eXWmYKMJrAoveLa+2cFm1Agf
\n7nLhA4R4lqm9IpV6SKegDUkR4fxp9pPyodZPqBLLAoGBAJkD4wHW54Pwd4Ctfk9o
\njHjWB7pQlUYpTZO9dm+4fpCMn9Okf43AE2yAOaAP94GdzdDJkxfciXKcsYr9IIuk
\nfaoXgjKR7p1zERiWZuFF63SB4aiyX1H7IX0MwHDZQO38a5gZaOm/BUlGKMWXzuEd
\n3fy+1rCUwzOp9LSjtJYf4ege
\n-----END PRIVATE KEY-----"
}

响应示例
● 响应样例

{
    "certificate": "-----BEGIN CERTIFICATE-----
\nMIIC4TCCAcmgAwIBAgICEREwDQYJKoZIhvcNAQELBQAwFzEVMBMGA1UEAxMMTXlD
\nb21wYW55IENBMB4XDTE4MDcwMjEzMjU0N1oXDTQ1MTExNzEzMjU0N1owFDESMBAG
\nA1UEAwwJbG9jYWxob3N0MIIBIjANBgkqhkiG9w0BAQEFAAOCAQ8AMIIBCgKCAQEA\n0FQGzi3ucTX
+DNud1p/
b4XVM6I3rY7+Cfge5GMLDIUXIHXCfCgp19Z3807yNpLF5\nU0NqPQZKUrZz3rQeLN9mYiUTJZPutYlFDDb
B8CtlgV+eyU9yYJslWx/
Bm5kWNPh9\n7B9Yu9pbp2u6zDA99IC4ekKD93KuzxlnLmSle4Y3dbYwk0LpMDL6lfCHKt/W7jaS
\nIAzlsxD+QM6l7QjhWJ+kUx+UkboOISjTe7E9XmDLJR7u8LRAQylYKy4zgnv1tn/K
\ny09cxLKAFtgoZWQD2FAZJf9F7k1kYNwqITz3CPlLZUUn7yw3nkOOtLMI28IEv0Wy
\nYd7CMJQkS1NPJBKNOGfR/wIDAQABozowODAhBgNVHREEGjAYggpkb21haW4uY29t
\nhwQKuUvJhwR/AAABMBMGA1UdJQQMMAoGCCsGAQUFBwMBMA0GCSqGSIb3DQEBCwUA
\nA4IBAQA8lMQJxaTey7EjXtRLSVlEAMftAQPG6jijNQuvIBQYUDauDT4W2XUZ5wAn
\njiOyQ83va672K1G9s8n6xlH+xwwdSNnozaKzC87vwSeZKIOdl9I5I98TGKI6OoDa
\nezmzCwQYtHBMVQ4c7Ml8554Ft1mWSt4dMAK2rzNYjvPRLYlzp1HMnI6hkjPk4PCZ
\nwKnha0dlScati9CCt3UzXSNJOSLalKdHErH08Iqd+1BchScxCfk0xNITn1HZZGmI\n
+vbmunok3A2lucI14rnsrcbkGYqxGikySN6B2cRLBDK4Y3wChiW6NVYtVqcx5/mZ\niYsGDVN
+9QBd0eYUHce+77s96i3I\n-----END CERTIFICATE-----",
    "expire_time": "2045-11-17 13:25:47",
    "create_time": "2017-02-25 09:35:27",
    "description": "description for certificate",
    "domain": "www.elb.com",
    "id": "23ef9aad4ecb463580476d324a6c71af",
    "admin_state_up": true,
    "tenant_id": "a31d2bdcf7604c0faaddb058e1e08819",
    "name": "https_certificate",
    "private_key": "-----BEGIN PRIVATE KEY-----
\nMIIEvgIBADANBgkqhkiG9w0BAQEFAASCBKgwggSkAgEAAoIBAQDQVAbOLe5xNf4M
\n253Wn9vhdUzojetjv4J+B7kYwsMhRcgdcJ8KCnX1nfzTvI2ksXlTQ2o9BkpStnPe
\ntB4s32ZiJRMlk+61iUUMNsHwK2WBX57JT3JgmyVbH8GbmRY0+H3sH1i72luna7rM
\nMD30gLh6QoP3cq7PGWcuZKV7hjd1tjCTQukwMvqV8Icq39buNpIgDOWzEP5AzqXt
\nCOFYn6RTH5SRug4hKNN7sT1eYMslHu7wtEBDKVgrLjOCe/W2f8rLT1zEsoAW2Chl
\nZAPYUBkl/0XuTWRg3CohPPcI+UtlRSfvLDeeQ460swjbwgS/RbJh3sIwlCRLU08k
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\nEo04Z9H/AgMBAAECggEAEIeaQqHCWZk/HyYN0Am/GJSGFa2tD60SXY2fUieh8/Hl
\nfvCArftGgMaYWPSNCJRMXB7tPwpQu19esjz4Z/cR2Je4fTLPrffGUsHFgZjv5OQB
\nZVe4a5Hj1OcgJYhwCqPs2d9i2wToYNBbcfgh8lSETq8YaXngBO6vES9LMhHkNKKr
\nciu9YkInNEHu6uRJ5g/eGGX3KQynTvVIhnOVGAJvjTXcoU6fm7gYdHAD6jk9lc9M
\nEGpfYI6AdHIwFZcT/RNAxhP82lg2gUJSgAu66FfDjMwQXKbafKdP3zq4Up8a7Ale
\nkrguPtfV1vWklg+bUFhgGaiAEYTpAUN9t2DVIiijgQKBgQDnYMMsaF0r557CM1CT
\nXUqgCZo8MKeV2jf2drlxRRwRl33SksQbzAQ/qrLdT7GP3sCGqvkxWY2FPdFYf8kx
\nGcCeZPcIeZYCQAM41pjtsaM8tVbLWVR8UtGBuQoPSph7JNF3Tm/JH/fbwjpjP7dt
\nJ7n8EzkRUNE6aIMHOFEeych/PQKBgQDmf1bMogx63rTcwQ0PEZ9Vt7mTgKYK4aLr
\niWgTWHXPZxUQaYhpjXo6+lMI6DpExiDgBAkMzJGIvS7yQiYWU+wthAr9urbWYdGZ
\nlS6VjoTkF6r7VZoILXX0fbuXh6lm8K8IQRfBpJff56p9phMwaBpDNDrfpHB5utBU
\nxs40yIdp6wKBgQC69Cp/xUwTX7GdxQzEJctYiKnBHKcspAg38zJf3bGSXU/jR4eB
\n1lVQhELGI9CbKSdzKM71GyEImix/T7FnJSHIWlho1qVo6AQyduNWnAQD15pr8KAd
\nXGXAZZ1FQcb3KYa+2fflERmazdOTwjYZ0tGqZnXkEeMdSLkmqlCRigWhGQKBgDak
\n/735uP20KKqhNehZpC2dJei7OiIgRhCS/dKASUXHSW4fptBnUxACYocdDxtY4Vha
\nfI7FPMdvGl8ioYbvlHFh+X0Xs9r1S8yeWnHoXMb6eXWmYKMJrAoveLa+2cFm1Agf
\n7nLhA4R4lqm9IpV6SKegDUkR4fxp9pPyodZPqBLLAoGBAJkD4wHW54Pwd4Ctfk9o
\njHjWB7pQlUYpTZO9dm+4fpCMn9Okf43AE2yAOaAP94GdzdDJkxfciXKcsYr9IIuk
\nfaoXgjKR7p1zERiWZuFF63SB4aiyX1H7IX0MwHDZQO38a5gZaOm/BUlGKMWXzuEd
\n3fy+1rCUwzOp9LSjtJYf4ege
\n-----END PRIVATE KEY-----",
    "type": "server",
    "update_time": "2017-02-25 09:38:27"
}

返回码

请参见状态码。

7.1.9.5 删除 SSL 证书

功能介绍

删除指定的SSL证书。

接口约束

如果待删除证书被监听器使用，则该证书不允许被删除，同时系统会返回409响应。

URI

DELETE /v2.0/lbaas/certificates/{certificate_id}

表 7-207 参数说明

参数 是否必选 参数类型 描述

certificate_id 是 String SSL证书ID。

 

请求消息

● 请求参数

无
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响应消息
● 响应参数

无

请求示例
● 请求样例1 删除SSL证书

DELETE https://{Endpoint}/v2.0/lbaas/certificates/23ef9aad4ecb463580476d324a6c71af

响应示例
● 响应样例1

无

返回码

请参见状态码。

7.2 查询版本

功能介绍

查询当前所有可用的版本。

如果访问Neutron服务的url中不添加版本信息，neutron返回当前所有可用的版本。

URI
GET /

请求消息

无

响应消息

无

示例
● 请求样例

GET /

● 响应样例
{
   "versions": [
      {
          "status": "CURRENT",
          "id": "v2.0",
          "links": [
         {
            "href": "http://192.168.82.231:9696/v2.0",
            "rel": "self"
         }
        ]
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       }
     ]
}

7.3 快速入门

7.3.1 创建负载均衡器

操作场景

假设用户已在云平台创建了虚拟私有云和若干弹性云服务器，现在为了实现所提供服
务的高性能和高可用性，需要使用弹性负载均衡技术来将请求分发到不同的后端云服
务器。

本节通过调用API创建负载均衡器。

说明

通过IAM服务获取到的Token有效期为24小时，需要使用同一个Token鉴权时，可以先将Token
缓存，避免频繁调用。

涉及 API
当您使用Token认证方式完成认证鉴权时，需要获取用户Token并在调用接口时增加
“X-Auth-Token”到业务接口请求消息头中。

● IAM获取token的API
● ELB创建负载均衡器的API

具体步骤

1. Token认证，具体操作请参考认证鉴权。

2. 发送“POST https://ELB的Endpoint/v2.0/lbaas/loadbalancers”。

3. 在Request Header中增加“X-Auth-Token”。

4. 在Request Body中传入参数如下：
{
    "loadbalancer": {
        "name": "loadbalancer1", //负载均衡器的名称
        "description": "simple lb", //负载均衡器的描述
        "vip_subnet_id": "58077bdb-d470-424b-8c45-2e3c65060a5b", //负载均衡器的子网id
        "vip_address": "10.0.0.4" //负载均衡器的ip
    }
}

请求响应成功后，返回loadbalancer响应体。

若请求失败，则会返回错误码及对应的错误信息说明，详细错误码信息请参考状
态码。
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8 修订记录

版本日期 变更说明

2022-04-12 第一次正式发布。
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