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1 规格清单

1.1 边界防护与响应

表 1-1 规格清单

一级
分类

二级分类 规格名称 规格描述

管理 安全态势大
屏

资产失陷态势 资产失陷态势，包括：失陷主机趋势、失陷主
机分布、失陷事件阻断率、最新失陷事件、
top失陷主机、top失陷类型、top失陷事件。

基础安全事件
态势

基础安全事件态势，包括：攻击位置、威胁判
定平均时长、阻断率、top攻击类型展示，最
近威胁事件，专项事件数量。

外部攻击源态
势

外部攻击源态势，包括：外部攻击源趋势、攻
击源分布、外部攻击阻断率、最新外部攻击、
top攻击源、攻击资产、攻击类型。

定期安全报
告

定期安全报告 按周、按月为用户提供安全服务报告，安全服
务报告将以邮件形式发送至用户订阅邮箱。通
过安全服务报告，客户可清晰了解以下信息：

1. 安全服务概况。

2. 威胁防护次数及趋势。

3. 失陷主机数量及详情。

4. 外部攻击源数量及趋势。

5. 恶意文件数量及趋势。

支持应用访问行为统计，支持基于源IP、时间
和应用分布等维度的统计，按周月提供统计分
析报表

1. 支持历史安全报告的查看和预览功能。

2. 支持报告下载。
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一级
分类

二级分类 规格名称 规格描述

安全域管理 安全域状态管
理

1. 支持安全域状态监测，检查安全域物理连
线是否接反。

2. 支持针对安全域设置信任标签。

MSSP MSSP代维 可在用户运维平台对安全服务建立委托关系，
给指定被委托方建立不同操作权限角色（管理
员、审计员等）的代维委托。委托建立后，被
委托方可查看、处置安全威胁事件。

MSSP安全大
屏

支持针对MSSP管辖的租户进行安全大屏呈
现。

MSSP工单流
转

支持租户的工单流转到MSSP进行分析和处
置。

防护 天关/防火
墙威胁防护

恶意软件防护 支持多级防护技术，支持多种恶意代码载体类
型检测，实时更新病毒库，覆盖流行高危恶意
软件。注：1U款型支持500万病毒库，桌面型
款型支持300万病毒库。

僵木蠕防护 支持基于僵尸网络拓扑分析技术的精准角色识
别，支持500+僵尸网络识别，支持1000+蠕虫
和木马识别。

业务感知 支持识别6000+应用，支持主流应用协议全覆
盖。

WEB分类 支持Web分类库超1.2亿，对访问行为进行管
理，防范恶意网站对企业网络的侵害。

入侵防御 支持基于漏洞与行为分析的攻击检测技术，支
持上下文语义还原的防躲避技术，最大支持
12000+特征库，支持自动更新 。1U款型支持
12000特征库，桌面型款型支持5000特征库
支持僵尸网络检测及应用服务器防护 。

响应 手动封禁 手动封禁 可以通过检测到的外部攻击源事件，进行手动
封禁攻击源的操作。

威胁自动阻
断

外部攻击源自
动阻断

支持对外部高危攻击源精准识别，自动下发黑
名单，阻拦其后续的攻击行为。

恶意域名自动
阻断

支持基于DNS过滤实现恶意域名自动阻断，拦
截用户网络内主机对恶意域名的访问行为。

紧急安全通
知

短信通知 支持短信紧急安全通知，针对威胁事件发送紧
急通知，及时指导进行响应。

邮件通知 支持邮件紧急安全通知，针对威胁事件发送紧
急通知，及时指导进行响应。

告警模板 对于需要发送给用户的紧急告警，提供对应的
告警模板自定义能力。

华为乾坤
更多文档 1 规格清单

文档版本 01 (2023-03-31) 版权所有 © 华为技术有限公司 2



一级
分类

二级分类 规格名称 规格描述

黑白名单功
能

域名黑名单 支持配置域名黑名单，拦截用户网络内主机对
恶意域名的访问行为。

设备黑名单 1. 支持设备黑名单设置能力，快速阻断威胁
攻击源。

2. 支持设备历史黑名单的查看。

3. 支持一键清除。

设备保护网段 支持设备保护网段联动能力，保护已知业务，
防止黑名单误阻断。

租户全局白名
单

支持租户全局白名单设置能力，保护已知业
务，防止黑名单误阻断。

设备白名单 支持设备白名单设置能力，保护已知业务，加
入设备白名单的地址不会再进行内容安全检
测。

分析 专项事件分
析

失陷主机 支持按失陷主机维度自动聚合，基于失陷主机
进行快速分析和处置。

外部攻击源 1. 支持按外部攻击源维度自动聚合，基于外
部攻击源进行快速分析和处置。

2. 支持外部攻击源导出能力。

恶意文件 支持按恶意文件维度自动聚合，基于恶意文件
进行快速分析和处置
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2 License 介绍

2.1 必读须知
华为乾坤各服务或解决方案均支持线下购买。部分支持线上购买。

● 线上购买是指由客户自己在华为云商店上购买。线上购买后，华为乾坤后台会自
动开通服务，随后可以正常使用。

● 线下购买是指由华为产品经理或渠道商工程师在SCT配置器上购买。线下购买后，
需要客户根据License授权ID等信息，手动在华为乾坤上开通。

本文主要介绍的License信息，主要与线下购买有关。

2.2 License 概念
● License：许可证，是供应商与客户对所销售/购买的产品（这里特指软件版本）

使用范围、期限等进行授权/被授权的一种合约形式，通过License，客户获得供应
商所承诺的相应服务。物理形式表现为License授权证书和License文件。

● License授权证书

也叫License证书，记录License的产品名、授权ID（以前叫LAC（License
Authorization Code））、客户名称和有效期等，作为拥有华为产品License的证
明。License授权证书为PDF文件格式，可从ESDP下载打印，合同发货采用电子件
替代纸面件。

只有商用License才有License授权证书。

● ESDP（Electronic Software Delivery Platform）

华为销售的License文件发放管理系统，主要功能是根据订单或申请信息产生、发
放License Key，并对License信息进行管理。

ESDP Web网址：https://app.huawei.com/sdp/svrportal.html。

● ESN（Equipment Serial Number）

设备序列号，唯一标识设备的字符串，是用来保证将License授权给指定设备的关
键，又称“设备指纹”。

● LAC（License Authorization Code）
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License授权码，又叫Entitlement ID，是由ESDP产生，用于客户身份验证。用户
登录ESDP WEB，输入LAC和ESN等信息以激活License文件。华为公司将LAC定义
成License授权证书的必要组成部分。

2.3 License 控制项
线下购买边界防护与响应服务的License控制项介绍，如表2-1所示。

表 2-1 License 控制项介绍

服务/方案
名称

License控制项 使用说明

边界防护与
响应服务

说明
License跟
随设备购
买。不同的
设备款型对
应的
License控
制项不同。

Eudemon1
000E-T1

License控制项
类别如下：

● 边界防护服
务标准版

● 威胁防护库
升级服务

云端激活（服务开通），未激活功能
不可用。
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